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RESUMO

O trabalho descrito nesta dissertacao objetiva
aprofundar o leitor no conhecimento do protocolo Iternet
de nova geracéo, o IPv6. Um estudo teorico, 0s pasgara
se montar um laboratorio com suporte ao IPv6 e a
configuracdo de um tinel com a Rede Nacional de Rgssa
— RNP para acesso ao 6Bone s&o temas deste trabalho



ABSTRACT

The work described in this thesis aims a further stdy
of the Internet next generation protocol, the IPVv6A
theorical aproach, the steps needed to build a labatory
enviroment that supports the IPv6 and the setup od tunnel
linking the university to the National Research Nework -
RNP to access the 6Bone are topics of this paper.
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1. INTRODUCAO

A evolucao da tecnologia de TCP/IP esta integraslafucéo global da
utilizacdo das redes no mundo por varias razo@aeRPamente, sendo a Internet a
maior integracédo em redes TCP/IP, muitos probleelasionados ao crescimento
surgem na Internet antes que venham a tona ensountealigacoes em redes TCP/IP.
Em segundo lugar, os fundos para pesquisa e engedeal CP/IP provém de
companhias e entidades governamentais que usaereinoperacional tendendo,
portanto, a financiar projetos que causam impaatimternet. Terceiro, a maioria dos
pesquisadores engajados no trabalho de TCP/IPdéexdes com a Internet e usam-a
diariamente. Desse modo, eles tém motivacao ingegdaria solucionar problemas que
vao melhorar seu servi¢co e ampliar sua funciondéda

A verséo 4 do protocolo Internet (IPv4) fornece@canismo basico de
comunicacao da pilha TCP/IP e da Internet globedaEversdo permaneceu quase
inalterada desde o seu inicio, no final da décadé0d Sua longevidade mostra que o
projeto € robusto, facilmente implementado, interapel e poderoso. Desde quando
o IPv4 foi projetado, o desempenho do processadoeatou mais de duas ordens de
magnitude, os tamanhos tipicos de memaoria aumemtd2avezes, a largura de banda
de rede do backbone da Internet cresceu 800 wezes]ogias de rede local
afloraram e o numero de hosts na internet cresoeeseala de 4 milhdes.

Dessa forma surgiram alguns fatores que nao foraetipados por esse
designinicial:

e crescimento exponencial da Internet influindo em&aia de enderecos IPv4

Os enderecos IPv4 tém se tornado escassos, lealuonas organizacdes a usar o
NAT (Network Address Translafppara mapear multiplos enderecos privativos para
um simples endereco IP publico. Apesar dos NATsprerem o re-uso dos
enderecos privados, eles ndo suportam padronizdedeesguranca baseadas na
camada de rede ou 0 mapeamento correto de togwsetosolos de alto nivel,
podendo também criar problemas quando conectamatigasizacdes que utilizam o
espaco de enderecamentos privados. Além do maissoimento de dispositivos
conectados a Internet e suas novas aplicacoestgargue os enderecos IPv4
publicos se esgotarédo rapidamente.

e crescimento da rede e a habilidade dos roteaddoelsackbone Internet em
manter longas tabelas de rotas

Devido a maneira como as IDs de rede IPv4 témamitadas, hoje existem por volta
de 70.000 rotas na tabela de roteamento dos roesaddbackbondnternet. A
infraestrutura de roteamento IPv4 atual € uma coagdio do que chamamos de
roteamentosffat” e “hierarchical’. O ultimo diz respeito ao uso do enderecamento
seguindo algum tipo de hierarquia, por exemplajas primeiros octetos para
identificar sistemas autbnomos e o restantesibedocal, ao contrario do esqueritet
usado em redes locais e que nao trazem este tipfod®acao nos enderecos.

» necessidade de configuracao simples

A maior parte das implementacdes atuais IPv4 aledam ser realizadas



manualmente ou utilizar um protocolo de configucad@ enderecamento dinamico
como o DHCP Dynamic Host Configuration ProtogolCom um nimero grande de
computadores e de equipamentos utilizando IP, surgeessidade de uma
otimizacao e simplicidade na configuragéo de emdsre de outros ajustes que néo
dao confian¢a a administracdo de uma infraestridt@r.

» anecessidade de melhor suporte para entrega epotegal de dados — também
conhecida como Qualidade de Servico (Qo0S)

O suporte de trafego em tempo real se apoia nocdagge of Servic€TOS) do
cabecalho IPv4 e na identificacaophyload utilizando tipicamente uma porta UDP
ou TCP. Infelizmente, o campo TOS do IPv4 tem fonalidade limitada e durante
muito tempo houveram vérias interpretacdes logdésn disso, a identificacdo de
payloadutilizando portas TCP e UDP néao é possivel quarmiyloaddo pacote esta
encriptado.

Direcionado a esses conceito$n@rnet Engineering Task For¢{ETF)
desenvolveu um conjunto de protocolos e de padd@@secidos como IP versao 6
(IPv6). Essa nova versao, previamente chanfadde Next Generatio(iPng),
incorpora o conceitos de varios métodos proposios gtualizacdo do protoloco
IPv4. Seulesignfoi intencionalmente o alvo para minimizar o imjpacas camadas
acima e abaixo dos protocolos, evitando a adigéddraica de novas caracteristicas.

1.1. CARACTERISTICAS DO IPV6

O protocolo IPv6 proposto mantém muitas das caiatitais que contribuiram
para o sucesso do IPv4. Por exemplo, o IPv6 aiogitecentrega sem conexao (isto é,
permite que cada datagrama seja roteado indepemndemnite), permite que o
transmissor escolha o tamanho de um datagramaierr@ge o transmissor
especifigue o nimero maximo de passos da rotamuidatagrama pode fazer antes
de ser concluido. O IPv6 também retém a maioriacdoseitos fornecidos pelas
opcOes do IPv4, inclusive os recursos para a fratag&o e roteamento da origem.

A despeito de muitas semelhancas conceituais,®riada a maioria dos
detalhes do protocolo. Por exemplo, o IPv6 usaregde maiores e acrescenta
algumas caracteristicas novas. Mais importantésaeompletamente o formato de
datagrama, substituindo o campo de opcdes de comipio variavel do IPv4 por uma
série de cabecalhos de formato fixo.

As mudancas introduzidas pelo IPv6 podem ser agagiam cinco
categorias:

Enderecos maiores

O novo tamanho de enderec¢o é a mudanca mais vi&iNBV6 quadruplica o
tamanho de um endereco de IPv4, de 32 para 12&bdspaco de endereco de IPv6
€ tdo grande que ndo pode ser consumido em futewisfvel.

Formato flexivel de cabecalho
O IPv6 usa um formato de datagrama inteiramente Bamcompativel. Ao contrério




do IPv4, que usa um cabecalho de datagrama detfofiwa onde todos 0os campos,
exceto o de opgdes, ocupam um numero fixo de @ctetm um deslocamento fixo, o
IPv6 usa um conjunto de cabecalhos opcionais.

Opcbes aprimoradas

Como o IPv4, o IPv6 permite que o datagrama inciicamacdes de controle
opcionais. Ele inclui novas op¢des que oferecemrses adicionais ndo disponiveis
no IPv4.

Melhor suporte para QoS

Novos campos no cabecalho IPv6 permitem que oadotes identifiquem e ajam de
maneira especial com pacotes que pertencem a @mueado fluxo. Como o trafego
€ identificado no cabecalho IPv6 o suporte ao QoSibna mesmo quandgpayload
do pacote estéa encriptado pelo IPsec.

Proviséo para extensao de protocolos

Talvez a mudanca mais significativa no IPv6 seja tnansicdo de um protocolo que
especifica inteiramente os detalhes, para um prtapie pode permitir recursos
adicionais. A capacidade de extensao tem o potgrania permitir que a IETF adapte
0 protocolo a mudancas no hardware de rede coadidl@u a novos aplicativos.

1.2. DIFERENCAS ENTRE IPV4 E IPVG:

A tabela 1 busca ilustrar mais detalhadamentefesedias entre os protocolos
IPv4 e IPVG6:

Tabela 1 - Diferencas IPv4 e IPv6

IPv4 IPv6
Enderecos de origem e destino de 32 bits Enderecos de destino e origem com 128 bits
(4 bytes) (16 bytes)
Suporte IPsec opcional. Suporte IPsec requerido.
Sem identificacdo deayloadpara “QoS Identificacdo depayloadpara “QoS
handling by routers”. handling by routers” é incluida no
cabecalho IPv6 por meio do campo Flow
Label.
A fragmentacao é suportada por ambos | A fragmentacdo nao € recomendada para 0s
roteadores e hosts. roteadores e deve ser realizadamostsde
envio.
Cabecalho commhecksum Cabecalho néo inclui ushecksum
Cabecalho com campo para opcoes. Todos os dadasajcsdo movidos para
os cabecalhos de extensao IPv6.
O Address Resolution Protocol (ARP) utiliza Os datagramas ARP Request sao
broadcastde datagramas ARP Request para substituidos por mensagens multicast de
determinar um endereco IPv4 até o enderecp da Neighbor Solicitation.
camada de enlace.
O Internet Group Management Protocol O IGMP é substituido por mensagens
(IGMP) é usado para gerenciar um membro|/do Multicast Listener Discovery (MLD).
grupo multicast da subrede local.




O ICMP Router Discovery é usado para | O ICMPv4 Router Discovery é substituido

determinar o endereco IPv4 do melgateway| pelo ICMPv6 Router Solicitation e pelas
defaulte é opcional. mensagens Router Advertisement.

Enderecos broadcast sdo usados para enviaNao existem enderecgos broadcast no IPy6.

trafego a todos os nés da subrede. Ao invés, um tipo de multicast link-local

usado.

Deve ser configurado manualmente ou através Na&o requer esse tipo de cuidado.

de DHCP.

Utiliza recursos no DNS Domain Name System Utiliza recursos no DNS Domain Name

(DNS) para mapear nomes de host para 0s System (DNS) para mapear nomes de host

enderecos IPv4. para os enderecos IPv6.

(D~

Cabecalho IPv4:

A figura 1-1 mostra o cabecalho IPv4:

Version | HL 'rmnrsm{ Total Length
Identification F‘Iag;: Fm;mmtﬂfhet
Time to Live Protosol Heales Gl

Figura 1-1 Cabecalho IPv4

Os campos do cabecalho IPv4 sdo os seguintes:

Version — Indica a verséo do IP e é setado em 4. O tamdedse campo € de 4 bits.
Internet Header Length — Indica o numero de blocos de 4-bytes no cabe¢RIhO
comprimento do campo € de 4 bits. Como um cabe¢8lpossui um minimo de 20
bytes em tamanho, o menor valor para o cainfgrnet Header LengtfiHL) € 5. As
opcoes IP podem estender o tamanho minimo do dabdBaem incrementos de 4
bytes. Caso uma opcao IP néo utilize todos oseklid campo de opcdes IP, os bits
resultantes sédo completados com 0’s, fazendo ceno gabecalho IP completo tenha
um tamanho integral de 32 bits (4 bytes). O taman&ximo do cabecalho IP
incluindo opcdes € de 60 bytes (15*4).

Type of Service— Indica o servi¢o desejado para o pacote queafegar na rede
através dos roteadores. Seu tamanho € de 8 bétgnglobam bits de procedéncia,
atraso, vazéo, e caracteristicas de confiabilidade.

Total Length — Indica o tamanho total do pacote IPl{#ader+ IP payload. Seu
comprimento € de 16 bits, que indicam um pacoseia de 65,535 de tamanho.
Identification — Identifica o pacote IP especifico. Possui umpzade 16 bits. O
campo de identificacdo € selecionado pela fontaridem do pacote IP. Quando o
pacote é fragmentado, todos os fragmentos permanem® um valor no campo de
identificacdo fazendo com que a fonte de destijeocsgaz de reconstruir o pacote
completo.

Flags— Identificaflags para o processo de fragmentacéo. Seu campo 6itie 3



contudo, apenas 2 bits foram definidos para oksistem doidlags—um indica se o
pacote deve ser fragmentado e outro indica sefragisientos seguem o pacote
recebido.

Fragment Offset— Indica a posi¢cao do fragmento quando relativpadoad
original. Esse campo possui um comprimento totdl3ibits.

Time to Live — Indica o numero maximo de links que o pacotedée passar antes
de ser descartado. Seu tamanho é de 8 bits. O cBmpeto-Live(TTL) foi
originalmente utilizado como um contador de tempm © qual o roteador
determinava o comprimento do tempo requerido (egurs#os) para encaminhar o
pacote IP, decrementando o TTL. Os roteadores mosiguase todos, encaminham
o pacote IP em menos de 1 segundo e séo obrigatioRBC 791 a decrementar o
TTL em pelo menos 1. Entdo, o TTL se torna um awrtanaximo de links com o
valor original setado pela origem. Quando o TTligsela a 0, o pacote é descartado
e a mensagem “ICMP Time Expired” € enviada pagadereco IP que solicitou a
entrega.

Protocol — Identifica o protocolo da camada superior. Ogabem comprimento
igual a 8 bits.

Header Checksum- Prové unthecksunapenas do cabecalho IP. Possui um
tamanho total de 16 bits. gayloadIP n&o é incluido no calculo @becksum
normalmente contém seu prépcieecksumCada né IP que recebe os pacotes IP
verifica ochecksunto cabecalho IP e silenciosamente descarta ogpltouando
verifica alguma falha. Quando um roteador encamurhgacote IP deve
decrementar o TTL. Ou sejacbecksunto cabecalho € recomputado a cada
entre a origem e destino.

Source Address- Armazena o endereco IP de origem. Esse campoipas
tamanho de 32 bits.

Destination Address— Armazena o endereco IP de destino. Possui urmniaonde 32
bits.

Options — Armazena uma ou mais opg¢des IP. Seu campo @hae 32 bits. Caso
esse campo nao seja totalmente utilizado (tod@2 dsts), deve ocorrer um
enchimento para que o cabecalho IP seja um numigioo de blocos de 4-bytes que
pode ser indicado pelo campuaernet Header Length

Estrutura de um pacote IPv6:

A figura 1-2 busca ilustrar a estrutura de um pati®v6 e a figura 1-3 ilustra
o cabecalho IPVv6:

Base Extension Extension

Header Header1 ™ Header N

Figura 1-2 Estrutura de um pacote IPv6



Payload Length [ NextHeader | Hop Limit

Figura 1-3 O cabecalho IPv6

Seguem 0s comentarios sobre 0s campos.

Version — 4 bits sdo usados para indicar a versdo. Sadaseem 6.

Traffic Class — Indica a classe ou prioridade do pacote IPv6s&a tamanho de 8
bits. Esse campo desenvolve funcionalidades siesilao ToS do IPv4. Na RFC
2460, os valores do campaoaffic Classndo sao definidos.

Flow Label — Indica se o pacote pertence a uma seqiéncieifispee pacotes entre
o destinatario e a origem, merecendo especial daigalos roteadores IPv6
intermediarios. O tamanho total desse campo é ##R00Flow Labelé utilizado

em conexdes de qualidade de servi¢co nao-defasima®mo para as de dados tempo
real (voz e video). Por tratamento padréo do rotead-low Labelé setado em zero.
Podem existir multiplos fluxos de dados entre geari e o destino, distinguidos por
Flow Labelsnon-zeroseparados.

Payload Length— Indica o comprimento total gmmyload Seu tamanho maximo é de
16 bits. O campe®ayload Lengthnclui as extensdes de cabecalhos e as PDUs de
camada superior. Com 16 bitspayloadIPv6 acima de 65,535 bytes pode ser
indicado. Para comprimentos payloadsacima de 65,535 bytes, o campo é setado
em 0 e a opcaalumbo Payloatlé usada na opcawmp-by-hopdo cabecalho de
extensao.

Next Header— Indica tanto a primeira extenséo de cabecabmn(presente) ou
protocolo na camada superior PDU (assim como TTHR,Wwu ICMPv6). Tamanho
do campo = 8 bits. Quando indicam um protocoloateada superior acima da
camada Internet, os mesmos valores o protocolosBgdisados.

Hop Limit — Indica 0 nimero maximo de saltos que o pacade petuar antes de
ser descartado. Tem um tamanho de 8 bits. Esseocasimilar ao TTL do IPv4
exceto pelo fato de nédo haver relacao histérica@utante de tempo (em segundos)
gue o pacote é enfileirado no roteador.

Source Address- Armazena o endereco IPv6 da origem. Contém 28 b
Destination Address— Armazena o endereco IPv6 do destinatario. Coatrbits.
Em muitos casos o endereco de destino é setado padereco do destinatario final.
Contudo, se um cabecalho de roteamento de extest@presente, o endereco do
destino deve ser a proxima interface de rota tedie rotas da origem.

Valores do campoNext-Header(proximo cabecalho)

A tabela 2 mostra os valores tipicos do cafpgt Headepara o cabecalho
IPv6 ou para um cabecalho de extenséo IPv6.



Tabela 2 -

Valores do campo Next Header

Valor (decimal) Cabecalho (Header)
0 Opcodes do cabecalho Hop-by-Hop
6 TCP
17 UDP
41 Cabecalho encapsulado IPv6
43 Cabecalho de Roteamento
44 Cabecalho de fragmentacéao
46 Protocolo de reserva de recursos
50 Encapsulamento “Security Payload|
51 Cabecalho de Autenticacao
58 ICMPV6
59 Sem next header
60 Cabecalho de opc¢bes de destino

A titulo de exemplo buscamos atestar a teoria cpnatica utilizando um

analisador de pacotes para capturar o que trafegarede. No nosso caso utilizamos
o Ethereal. O pacote seguinte foi capturado duramie conexdo HTTP. Verifica-se a

autenticidade da tabela ilustrada anteriormentedma cabecalho TCP é descrito
com o valor 06.

('_é Mext Header - Ethereal

File Edit Capture Display Tools

Ma. . | Time Source Destination Frotocol | Info
74 19, /9UUUD STTE: 2o ol 3L 2 CUUL U g8l LU T TP II50 B0 ALK
25 21.190000 3ffe:2b00:500:31: :2 2001 :200:0:4819; GET Aimoskame-—
26 21.190000 3ffe:2b00:500:31::2 2001:200:0:4819:210:F HTTP GET Aimgkame-
27 21.230000 3ffe:2b00:500:31::2 2001:200:0:4819:210:F TCP 1131 = 80 [5vM
28 21.230000 3ffe:2b00:500:31::2 2001:200:0:4819:210:F TCP 1131 = B0 [SYM

|- I

B Linux cooked capture
Packet Type: Sent by us (40
Link-Tlayer address type: 776
Link-layer address length: 0
Source: <MISSILMG:
Protocol: IPVE (OxBadd)

B Internet Protocol version 6
version: &
Traffic class: 0Ox00
Flowlabel: 0x0Q0000
Payload length: &55

¢ TCP [ Ox0&)

Hop Timit: &4
Source address:
Destination address:

3ffe:2b00:500:31::2
2001:200:0:4819:210:F3Fff:fel3:4d0

Figura 1-4 Campo Next Header do pacote http

1.2.1. Comparando os cabecalhos IPv4 e IPv6

A tabela 3 faz uma ilustracdo comparativa entreabecalhos das versdes de
IP analisadas.

Tabela 3 - Correspondentes cabecalho IPv4 x IPv6

Cabecalho IPv4 | Cabecalho IPv6




Version

Mesmo campo com nuameros de versao diferentes.

Internet Header Length

Removido no IPv6. Isso ocorre porque o cabecalti6 ésempre
fixo = 40 bytes. Cada cabecalho de extensdo étntzo fixo ou
indica seu préprio tamanho.

Type of Service

Substituido no IPv6 pelo campoaffic Class

Total Length

Substituido no IPv6 pelo campayload Lengthque indica
apenas o comprimento do payload.

Identification

Removido no IPv6. Informagdes de fragmentagéo séme
incluidas no cabecalho IPv6. Estao contidos nogiffent
extension header”.

Fragmentation Flags

Removido no IPv6. Informagdes de fragmentagéo s&me
incluidas no cabecalho IPv6. Estdo contidos nogifent
extension header”.

Fragment Offset

Removido no IPv6. Informagdes de fragmentagéo s&me
incluidas no cabecalho IPv6. Estao contidos nogiffent
extension header”.

Time to Live

Substituido no IPv6 pelo camptop Limit

Protocol

Substituido no IPv6 pelo camplext Header

Header Checksum

Removido no IPv6. No IPv6, a deteccdo de errodtdpdra todo O
pacote IPv6 é realizada pela camada de comunicacéo.

Source Address

O mesmo exceto pelo fato de conter 128 bits.

Destination Address

O mesmo exceto pelo fato de conter 128 bits.

Options

Removido no IPv6. As opc¢Bes do IPv4 sdo substisyioa IPv6,
pelos cabecalhos de extensao.

1.3. CABECALHOS DE EXTENSAO DO IPV6

O paradigma de um cabecalho bésico fixo, seguidordeonjunto de
cabecalhos de extens&o opcionais, foi escolhid@aoma acomodagéo entre a
generalidade e a eficiéncia. Para ser totalmemgd, gelPv6 precisa incluir
mecanismos a fim de aceitar fun¢cdes como fragm@otagteamento de origem e
autenticagao. Entretanto, a op¢ao por alocar cafyassno cabecalho de datagrama
para todos os mecanismos nao € eficaz, porqueaaiandos datagramas nao usa
todos os mecanismos; o grande tamanho de endéRybsausaria ineficiéncia. Por
exemplo, ao enviar um datagrama através de uma tede local, um cabecalho que
contenha campos de endereco vazios pode ocupgranceda substancial de cada
qguadro. Mais importante, os projetistas verificagua ninguém pode prever quais
recursos seréo necessarios.

O paradigma de cabecalho de extenséo do IPvéofuecie forma semelhante
as opgodes do IPv4 — um transmissor pode optargootteer quais cabecalhos de
extenséo incluir em determinado datagrama e quaitsr 0Assim, os cabecalhos de
extensdo fornecem flexibilidade maxima.

Resumindo:

Os cabecalhos de extensao do IPv6 sdo semelhatgs;ées do IPv4. Cada
datagrama inclui cabecalhos de extensao para agueleursos que utilizara.

1.3.1. Opcdes do IPv6



Talvez pareca que os cabecalhos de extensédo dsuPg6ituam
completamente as opg¢Oes do IPv4. Entretanto, ¢stistas propdem dois cabecalhos
de extensédo adicionais para conciliar qualquernmégao variada ndo incluida em
outros cabecalhos de extensdo. Os cabecalhosraigmonsistem em uoabecalho
de extenséo entre passos da retamcabecalho de extenséo fim-a-fi@omo
indicam os nomes, os dois cabecalhos de opcacaseaconjunto de opgbes que
deverao ser examinadas em cada passo da rotanjdatcodaquelas que somente séo
interpretadas no destino.

Embora cada um dos dois cabecalhos de opc¢ao temkaioo codigo de tipo,
ambos os cabecalhos usam o formato ilustrado asegu

0 8 16 31

UMA OU MAIS OPCOES

PROXIMO CABEGALHO
COMPRIMENTO CABEGALHO

Figura 1-5 Formato geral do cabecalho de opcdes

Temos entéo, representado o formato de um cabegalBrtensédo de opcéo
do IPv6. Tanto o cabecalho de opcéo entre passatadaomo o cabecalho de opcéo
fim-a-fim, usam o mesmo formato. O canfPROXIMO CABECALHQdo cabecalho
anterior, se distingue entre os dois tipos.

Como de costume, o campROXIMO CABECALHGornece o tipo do
cabecalho seguinte. Ja que um cabecalho de opgdem&amanho fixo, o campo
denominaddCOMPRIMENTO DO CABECALH®@specifica o comprimento total do
cabecalho. A area denomindd®A OU MAIS OPCOE&presenta uma sequéncia
de opcdes individuais. A figura posterior ilustoaemo cada opc¢éao individual é
codificada com tipo, comprimento e valor; as opgiss sdo alinhadas ou
preenchidas.

0 8 16
TIPO
COMPRIMENTO
VALOR

Figura 1-6 Formato do campo op¢des

Como a figura 1-6 indica, as opg¢Oes do IPv6 seguemsma forma que as
opcOes do IPv4. Cada opgéao comeca por um caii de um octeto, seguido de
um campaCOMPRIMENTO Se a opcéo requer dados adicionais, nos octe&s q
compreendem WYALORseguem o camp8OMPRIMENTO

Os dois bits de ordem alta de cada camiptD de opcéo especificam como
um host ou roteador podera dispor do datagramke s€ie compreender a opgao:



Tabela 4 - Campo Tipo de Opcéo

BITS NO TIPO SIGNIFICADO
00 Pule esta opc¢ao
01 Descarte datagrama; ndo envie mensagem ICMP
10 Descarte datagrama; envie mensagem ICMP pasenorig
11 Descarte datagrama; envie ICMP para ndo-multicast

1.4. ANALISE DO DATAGRAMA DO IPV6

Cada cabecalho basico e de extensdo possui um GRMXIMO
CABECALHO. Os softwares dos roteadores intermeolaei dos destinos finais que
precisam processar o datagrama devem usar o vat@mpo PROXIMO
CABECALHO de cada cabecalho, para analisar o datagrPara extrair todas as
informacdes de cabecalho de datagrama do IPv&eSs@ia uma pesquisa
sequencial através dos cabecalhos. Por exemptuyra fl-7 mostra os campos
PROXIMO CABECALHO de trés datagramas que conténhunen(zero), um e dois
cabecalhos de extenséo.

Naturalmente, analisar um datagrama do IPv6 queafemas um cabecalho
basico e dados é tédo eficiente quanto analisaratagthma do IPv4. Mais ainda, os
roteadores intermediarios raramente precisam pacésdos os cabecalhos de
extensao.

IPv6 Header TCP Header + DATA
NH=TCP

IPv6 Header Routing Header

NH = Routing NH=TCP TCP Header + DATA

IPvE Header FragmentHeader Security Header
NH = Fragment MH = Security MH=TCP

TCP Header + DATA

Figura 1-7 Exemplo de pacotes IPv6 com cabecalhos dxtensdo

1.5. FRAGMENTACAO E REMONTAGEM DO IPV6

Como o IPv4, o IPv6 planeja para que o destind &racute a remontagem
do datagrama. Entretanto, os projetistas tomaraendeuisao inusitada sobre a
fragmentacdo. Lembre-se de que o IPv4 requer quetgador intermediario
fragmente qualquer datagrama que seja grande dparaist MTU da rede sobre a
qual precise viajar. No IPv6, a fragmentacéo esgttiita a propria origem. Antes de
enviar trdfego, uma origem precisa executar unradéae Descoberta de Caminho
MTU para identificar a MTU minima ao longo do cahoraté o destino. Antes de



enviar um datagrama, a origem o fragmenta de tdbnyoe cada fragmento seja
menor do que a MTU do caminho. Assim, a fragmewtacim-a-fim. Nenhuma
fragmentagéo necessita ocorrer em roteadores ietiénos.

O cabecalho béasico do IPv6 ndo contém campos arsadmy campos usados
para fragmentagcdo em um cabecalho do IPv4. Emissa,djuando a fragmentacao é
necesséria a origem insere um pequeno cabecabxdeatesdo apos o cabecalho
basico de cada fragmento. A figura abaixo mostraretdo de urnabecalho de
extensao de fragmento.

IDENTIFICAGAO DE DATAGRAMA
PROXIMO CABEGALHO
RESERVADO
DESLOCAMENTO DE FRAGMENTO
MF

0 8 16 29
31

Figura 1-8 Cabecalho de extensdo de fragmento

O IPv6 retém grande parte da fragmentacao do Pada fragmento precisa
ser um multiplo de 8 octetos. Um bit no canifi® marca o ultimo fragmento como o
bit deMAIS FRAGMENTOS0 IPv4; e o camptDENTIFICACAO DE
DATAGRAMAransporta uma unica ID que o receptor usa patgpagfragmentos.

Conseqiéncia da Fragmentacao fim-a-fim

A motivacédo para o uso da fragmentacéo fim-a-fisldeeem sua habilidade
para reduzir @verheadem roteadores e permitir que cada roteador lide roais
datagramas por unidade de tempo. Na realidadeeitneadde CPU, requerido para a
fragmentacao do IPv4, pode ser significativo — emroteador convencional, a CPU
pode chegar a 100% de utilizagdo se o roteadamiatar muitos ou todos os
datagramas que recebe. Entretanto, a fragmentiagaoeffm tem uma consequéncia
importante: altera um pressuposto fundamental téanet.

Para melhor se entender essa consequéncia, d@raksar que o IPv4 é
projetado para permitir que as rotas mudem a gealgomento. Isso leva a
vantagem da flexibilidade — o trafego pode seradteao longo de um caminho
alternativo, sem interromper 0s servi¢cos e senTnmdo a origem e o destino. No
IPv6, entretanto, as rotas ndo podem ser mudadl&adiémente, pois uma mudanca
em uma delas pode também mudar a MTU do caminilsm &MTU ao longo de uma
nova rota, for menor do que a original, podem @ratuas situacdes: o roteador
intermediario deve fragmentar o datagrama ou aprideve ser informada.

Para sanar esse tipo de problema de mudancasadguetacabam afetando a
MTU do caminho, o IPv6 permite que os roteadoregetu certas atitudes. Quando
um roteador intermediario precisa fragmentar uragfaina, ele ndo insere um
cabecalho de extensao de fragmento, nem muda catomabecalho basico. Em vez
disso, o roteador intermediario cria um datagramteiramente novo que encapsula o
datagrama original como dados. O roteador dividevm datagrama em fragmentos,
repetindo o cabecalho basico e inserindo um caheck extensdo de fragmentos em
cada um deles. Finalmente, o roteador envia cagagnto ao destino final. Ali, o



datagrama original pode ser formado reunindo-semamdatagrama os fragmentos
chegados e extraindo-se a parte dos dados. A feggainte ilustra o encapsulamento,

o datagrama original € “quebrado” em trés partesves cabecalhos sdo gerados.
CABECALHO BASICO
DADOS

F1 F2 F3
(a)

NOVO CABEGALHO BASICO
CABECALHO FRAG. 1
F1

(b)

NOVO CABEGALHO BASICO
CABECALHO FRAG. 2
F2

(©)

NOVO CABEGALHO BASICO
CABECALHO FRAG. 3
F3

(d)

Figura 1-9 Estrutura da fragmentacdo

1.5.1. IPv6 MTU

O IPv6 requer que a camada de enlace tenha umrteupimo” aos pacotes
de tamanho igual a 1280 bytes. As camadas queup@ctam devem prover um
esquema de fragmentacdo e remontagem que sejodrant® ao IPv6. Nos casos em
gue as camadas de enlace podem suportar um tamamirguravel MTU, é
recomendavel que sejam configurados com um tamaaihbTU de, pelo menos,
1500 bytes (o encapsulamento MTU IPv6 Ethernet II).

Um exemplo de MTU configuravel é o Maximum Recdiret (MRU) de um
link Point-to-Point Protocol (PPP).

Como no caso do IPv4, o IPv6 prové, para o proceatto MTU Discovery o
uso da mensagem ICMPV6 “Packet Too Big” descritafeath MTU Discovery”. O
Path MTU Discovery permite a transmisséo de padbte com tamanho maior que
1280 bytes.

Os hosts de origem IPv6 podem fragmeptarloadsde camadas de
protocolos acima que estejam com o comprimentorgu@® MTU da rota a ser
seguida. O processo utiliza o chamado “Fragmerddr&ga foi comentado
anteriormente. Contudo, 0 uso da fragmentacao éRaltamente desencorajado. Um



no IPv6 deve ser capaz de remontar e fragmentatgsaque tenham, pelo menos
1500 bytes.

1.6. ROTEAMENTO DE ORIGEM DO IPV6

O IPv6 retém a capacidade para que um transmispecifique uma rota de
origem livre. Diferentemente do IPv4, em que oaotento de origem é fornecido por
opcoes, o IPv6 usa um cabecalho de extensdo a @artampos do cabecalho de
roteamento correspondem aos campos de uma opcéatadke origem do IPv4. O
cabecalho contém uma lista de enderecos que aspetibs roteadores
intermediarios através dos quais o datagrama dafegar. O campblUMERO DE
ENDERECOS:specifica o nimero total de enderecos da listasanpoPROXIMO
ENDERECCQespecifica o proximo endereco para o qual o dategdevera ser
enviado.

1.7. ESQUEMA DE ENDERECAMENTO NO IPV6

No IPv6, cada endereco ocupa 16 octetos, quatesweramanho de um
enderego IPv4.

1.7.1. Trés tipos basicos de endereco no IPv6

Como o IPv4, o IPv6 associa um endereco a uma éorsex rede especifica,
nao a um computador especifico. Assim, atribuiciesnderecos sdo semelhantes a
IPv4: um roteador IPv6 tem dois ou mais enderexosn host IPv6 com uma
conexao de rede precisa de apenas um enderecub@iRbém retém (e estende) a
hierarquia de endereco de IPv4 em que um prefadalguido a uma rede fisica.
Entretanto, para facilitar a atribuicdo e a modif&o de endereco, o IPv6 permite que
varios prefixos sejam atribuidos a determinada, regermite que um determinado
computador tenha varios enderecos simultaneosiattab a determinada interface.

Além de permitir varios enderecos simultaneos paegédo de rede, o IPv6
expande e, em alguns casos, unifica enderecos@sphe IPv4. Geralmente, um
endereco de destino de um datagrama situa-se erdasrseguintes categorias:

Unicast O endereco de destino especifica um Uniogpatador (host ou
roteador); o datagrama devera ser roteado parstimale
ao longo do melhor caminho.

Anycast O destino é um conjunto de computadoreguies dividem
um unico prefixo de enderecos (ex.: vinculam-se a
mesma rede fisica). O datagrama devera ser ropeado
0 grupo ao longo do melhor caminho possivel eoenta
entregue a exatamente um membro do grupo (ex.:
membro mais préximo).

Multicast O destino é um conjunto de computadoressipelmente em
diversos locais. Uma copia do datagrama sera emtreg
cada membro do grupo usarftErdware multicasou
broadcast conforme o caso.



1.7.2. A dualidade de difusdo e multicast

O IPv6 néo usa os termos difus@oo@dcas) ou difusao direta para definir a
entrega a todos os computadores de uma rededisisab-rede l6gica IP. Em vez
disso, usa o termmulticaste trata difusdo como uma forma especial de mattica

1.7.3. Atribuicdo do espaco de endereco de IPv6 prop  osto

A questéo de como se compartilhar o espaco deegaltsm gerado muita
polémica. Ha dois pontos centrais: como gerenciatrébuicdes de enderecos e como
mapear um endereco para uma rota. O primeiro gooédiza o problema prético de
delinear uma hierarquia de autoridade. Ao contdaidnternet atual, que usa uma
hierarquia de dois niveis de prefixo de rede (atdb pela autoridade da Internet) e
um sufixo de host (atribuidos pelas organizac@egjande espaco de endereco no
IPv6 permite uma hierarquia de varios niveis ouaganierarquias. O segundo ponto
focaliza a eficacia computacional. Independentkiel@rquia de autoridade que
atribui enderecgos, um roteador deve examinar catigma e escolher o caminho
de destino. Para manter baixo o custo de roteaderalta velocidade, o tempo de
processamento exigido para escolher um caminhosiv@aantido curto.

Como mostra a tabela 5, os projetistas do IPv6dampa atribuicdo de classes
de endereco de modo semelhante ao esquema usadByarEmbora os primeiros
oito bits de um endereco sejam suficientes pargifd@r seu tipo, o espago de
endereco ndo € partilhado em seg¢fes de igual tamanh

Tabela 5 — Atribuicao de Classes IPv6

Pref. binario Tipo de endereco Parte do espaco deregml
0000 0000 Reservado (compativel com IPv4) 1/256
0000 0001 Reservado 1/256
0000 001 Reservado NSAP 1/128
0000 010 Reservado IPX 1/128
0000 011 Reservado 1/128
0000 100 Reservado 1/128
0000 101 Reservado 1/128
0000 110 Reservado 1/128
0000 111 Reservado 1/128
0001 Reservado 1/16
001 Reservado 1/8
010 Provedor — Unicast atribuido 1/8
011 Reservado 1/8
100 Reservado para uso geografico 1/8
101 Reservado 1/8
110 Reservado 1/8
1110 Reservado 1/16
11110 Reservado 1/32
1111 10 Reservado 1/64
1111 110 Reservado 1/128
1111 1110 Disponivel para uso local 1/128
1111 1111 Usado para Multicast 1/128




1.8. MODELO DE ENDERECAMENTO

Todos os tipos de enderecamento IPv6 sdo asso@adtesfaces, ndo a nés.

Um enderego unicast IPv6 refere-se a uma simpledace. Como cada
interface pertence a um simples no, qualquer epdengicast dessas interfaces
podem ser utilizadas como um identificador par@.o n

Todas as interfaces requerem, pelo menos, umegulink-local unicast.
Uma simples interface pode também ser associadatiplos enderecos IPv6 de
qgualquer tipo (unicast, anycast, e multicast) @ops. Enderecos unicast com
€scopo maior que o escopo de enlace ndo sao neeessiterfaces que ndo sao
usadas como origem ou destino de qualquer pacgqade, ndo-vizinhos. Isso
algumas vezes € interessante para interfaces pepoto.

Existe uma excecao nesse modelo de enderegamento:

Um endereco unicast ou um grupo de enderecos urpoaem ser atribuidos
a multiplas interfaces fisicas caso a implementacdi® as multiplas interfaces como
apenas uma ao apresenta-las a camada de enlaceé Issual para load-sharing
sobre multiplas interfaces fisicas.

Atualmente, o IPv6 mantém o modelo IPv4 onde urfixireubrede é
associado com um link. Prefixos de multiplas subsgqubdem ser associados ao
mesmo link.

1.8.1. Representacao textual do enderecamento

Existem trés formas convencionais de se represestanderecos IPv6é como
stringsde nameros hexadecimais:

1. A maneira preferidaXéx:x:x:x:x:x:x , onde 0s 'x's sdo os valores
hexadecimais das oito partes de 16-bits do endereco

Exemplos:
FEDC:BA98:7654:3210:FEDC:BA98:7654:3210

1080:0:0:0:8:800:200C:417A

2. Devido a alguns métodos de alocacéo de ceftibssede enderecos IPv6, é
comum observar uma longa sequéncia de zeros. Gooposito de fazer com que a
escrita/representacédo dos enderecos fosse faajlilath sintaxe especial é utilizada
para se comprimir os zeros. O uso de "::" indicétiplas grupos de zeros de 16-bits.
O "::" somente pode aparecer uma vez no endereco.

Como exemplo, observe os enderecos seguintes:

1080:0:0:0:8:800:200C:417A endereco unicast

FF01:0:0:0:0:0:0:101 endereco multicast
0:0:0:0:0:0:0:1 endereco de loopback
0:0:0:0:0:0:0:0 endereco ndo especificado

Que passam a ser representados assim:

1080::8:800:200C:417A endereco unicast
FF01::101 endereco multicast



1 endereco de loopback
> endereco nao especificado

3. Uma forma alternativa que é utilizada em algrasos, onde existe um
ambiente misto de nés IPv4 e IPv6, € o x:x:x:xtkokd.d, onde 0s 'X's sdo os valores
hexadecimais das oito particbes de 16-bits do egdee os 'd's sdo valores decimais
das quatro particoes de baixa ordem de 8-bits derego (representacéo padréo
IPv4).

Como exemplo:

0:0:0:0:0:0:13.1.68.3
0:0:0:0:0:FFFF:129.144.52.38

ou na forma comprimida:

:13.1.68.3
'FFFF:129.144.52.38

1.8.2. Representacao Textual dos prefixos de endere¢  0s

A representacao textual dos prefixos de ender&dsé similar a maneira
como séo feitas no IPv4 na notacao CIDR. Um predx@ndereco IPv6 é
representado pela notacao:

Endereco-IPv6/tamanho-prefixo
onde,
Endereco-IPv6 endereco IPv6 em qualquer das notéistatas anteriormente

Tamanho-prefixo valor decimal especificando os ¢tstiguos mais a esquerda
do endereco incluindo o prefixo

Por exemplo, a seguir estao representadas algwmmasad legais de
representacdes do prefixo 60-bits 12AB00000000CE@Rgdecimal):

12AB:0000:0000:CD30:0000:0000:0000:0000/60
12AB::CD30:0:0:0:0/60
12AB:0:0:CD30::/60

As representacfes seguintes mostram manei@sates de se escrever 0
mesmo prefixo:

12AB::CD30/60 o endereco a esquerda da "/" expande para
12AB:0000:0000:0000:000@@M0O0:CD30

12AB::CD3/60 o0 endereco a esquerda da "/" expande para
12AB:0000:0000:0000:000@@M0O0:0CD3

Quando se escreve ambos, o endereco do néedixopio endereco do no



podem ser combinados da seguinte forma:

Endereco do n6 12AB:0:0:CD30:123:4567:89AB:CDEF
E seu nimero subrede 12AB:0:0:CD30::/60
Sao abreviados assim: 12AB:0:0:CD30:123:4567:89AB:CDEF/60

1.8.3. Identificadores de interfaces

Identificadores de interface em enderecos uniPa$ sao usados para
identificar interfaces em um link. Solicita-se qggam anicas no link. Elas podem
também ser Gnicas em um escopo mais largo.

Em varios casos, os identificadores de interfac&sos mesmos dos
enderecos de camada de enlace. O mesmo identifidadoterface pode ser usado
em multiplas interfaces em um anico no.

Formatado de acordo com as regras estabelgrada®s prefixos, os
identificadores requeridos sao de 64 bits de edteasonstruidos no formato EUI-
64.

1.8.4. Enderec¢o ndo-especificado e endereco de Loopb  ack

O enderec¢o 0:0:0:0:0:0:0:0 foi chamado de “esglendo-especificado”. Este
enderec¢o nunca deve ser destinado a qualquerdica lauséncia de endereco.

O enderecgo nao-especificado n&o deve ser usadlo endereco de destino de
pacotes IPv6 ou em cabecalhos de roteamento IPv6.

Ao endereco especifico de unicast 0:0:0:0:0:0:eriochina-séoopback

Este pode ser usado quando um né deseja emvipacote para ele mesmo
(testes, por exemplo) e nunca como um enderequelace fisica.

1.8.5. Enderecos Unicast

Os nos IPv6 podem ter um pequeno ou considecamelecimento da estrutura
interna do enderecamento IPv6, dependendo do gapal ndé desempenha. No
minimo, um no deve considerar que enderecos ur{ioaiiindo o proprio) nao
contenha estrutura interna.

| 128 bits

| node address

Figura 1-10 Estrutura de endereco unicast

Um host ligeiramente mais sofisticado (mas aesfam simples), pode ainda
estar atento no(s) prefixo(s) para o(s) link(s)qgre esta anexado, onde enderecos
diferentes podem ter valores diferentes para n:

| n bits | 128-n bits

+ L




| subrede prefix | interface ID

+ L

Figura 1-11 Uso de subnets em enderec¢os unicast

Existem ainda hosts mais sofisticados que pagitar atentos a outros limites
hierarquicos no enderecamento unicast. Apesar d®igador simples poder nao
conhecer da estrutura interna do enderecamentasiriRv6, geralmente estes terdo
ciéncia de um ou mais limites hierarquicos parpexa;ao de roteamento de
protocolos. Os limites conhecidos vao diferencieadores entre si, dependendo de
gual posicao o roteador ocupa na hierarquia damsato.

1.8.6. Enderecos unicast globais agregaveis

O endereco unicast global agregavel é definiddAG&dR].

Esse formato de enderecamento é definido paratanpanto a atual
agregacao baseada em provedores quanto o novetipgregacdo denominado
“exchanges”.

A combinacédo permitirh uma agregacao de roteaneditiente para ambos os
sites que conectarem diretamente aos provedorgsienaconecte aos exchanges.

Os sites terdo que escolher em conectarem cadddipontos de agregacéo.
Dessa forma, os enderecos unicast globais de agi@gassuem o seguinte formato:

< Provider HSite >4 Host >

G413 p3) 424 bits | 16 bits, 64 bits .
[T3tATrREd NLAS

[ sLa | Interface ID |

Figura 1-12 Estrutura de endereco unicast global aggavel

Onde,

001 Prefixo do Formato (3 bits) para os enderecos igast globais de
agregacao

TLAID Identificador Top-Level Aggregation

RES Reservado para uso futuro

NLA ID Identificador Next-Level Aggregation

SLAID Identificador Site-Level Aggregation

INTERFACE ID Identificador de Interface

Os conteudos, tamanho de campos e regras detasas estdo definidas na
[AGGR].

Enderegos Unicast IPv6 para uso local



Existem dois tipos de enderecos unicast definidoa pso local. Sao eles:
Link-Local e Site-Local.

O endereco local de enlace [link-local] é usadceataces unicos, e o site-
local emsitesunicos.

A seguir descreve-se o formato para o enderecclLochl:

128 bits :
0 " Interface ID

-«
T
(oo

10 bits

Figura 1-13 Estrutura de endereco Link-Local

Trata-se de enderecb&80::<ID da interface>/10.

Os enderecos locais de enlace [Link-Local] sdoasad enderecamentos de
enlaces Unicos para propoésitos de autoconfigurde@mderecos, descobrimento de
vizinhos e situacfes em que ndo héa roteadores.

Portanto, os roteadores ndo devem encaminhar pasdinks, qualquer
pacote com origem ou destino link-local.

Nota: Para se “pingar” um enderdgik-local, deve-se especificar uma
interface que ndo necessariamente aquela a quaeoego pertence, por exemplo:

# ping6 —I ethO <end link-local>

Os enderecos de site-local possuem o formato geguin

128 bits
0 : Interface ID

16 bits

i
o] Subnet1a
[reomo | ; >
R E—

10 bits

Figura 1-14 Estrutura de endereco Site-Local

Trata-se de enderecb&CO0::<ID da sub rede>:<ID da interface>/10.

Esse tipo de endereco permite direcionar mensagentro de um site local
ou organizacéo, sem a necessidade de um prefikalglo

Os roteadores, de maneira analoga a anterior,sd@ntdencaminhar para
outros sites, qualquer pacote com origem ou destiadocal (seu ambito esta
limitado a rede local da organizacao).



1.8.7. Enderecos Anycast

Um endereco anycast IPv6 é aquele designado admaisa interface
(tipicamente pertencente a nos diferentes), con@aripdade de que um pacote
enviado para um endereco anycast é roteado parartace mais proxima que
contenha aquele endereco, de acordo com a medidaralocolos de roteamento.

Enderecos Anycast sdo alocados de um espagwdeeeo unicast, utilizando
guaisquer formatos de enderec¢o unicast definidosedja, os enderecos anycast sdo
sintaticamente indistinguiveis dos enderecos uniasgando um endereco unicast é
designado a mais de uma interface, convertendomseeendereco anycast, 0s n0s
com quais o endereco € designado devem ser eapiitte configurados para que
reconhecam que se trata de um endereco anycast.

Para cada endereco anycast designado, existe firogPemais extenso que
identifica a regiao topoldgica em que todas asfextes pertencentes aquele endereco
residem. Com essa regido identificada pelo P, ceabro do grupo anycast deve ser
advertido com uma entrada separada no sistemdedemento (normalmente referido
a um "host route”); fora da regido identificadaog@] o endereco anycast pode ser
agregado ao “routing advertisement” pelo prefixo P.

o oooo To Internet

ISP Transit Domain

Border routers forward N
traffic to any address Backbone routers with

Identical anycast addressas

Figura 1-15 Modelo Anycast

Endereco Anycast requerido

O endereco anycast de roteamento de subredesedipicial Seu formato é
conforme ilustra a figura seguinte:

4 128 bits >
prefix e mant. it |
" [ AnycastID ]

= 7 hits

0 if eui-64 format
1 if non-eui-64 format

Figura 1-16 Modelo de enderecamento anycast



O prefixo de subrede no enderecamento anycasteteague identifica um
enlace especial. Esse endereco anycast € sintatiteiéntico ao endereco unicast
para uma interface em um enlace com identificadantérface setado em zero.

Pacotes enviados a esse endereco serdo entrague®#eador na subrede.
Todos os roteadores sao obrigados a suportar gisede enderecamento para as
subredes em que tém interface.

O endereco anycast de roteamento de subredssifade a utilizacdo em
aplicac6es onde um no necessite comunicar com emtredum grupo roteadores em
uma subrede remota.

1.8.8. Enderecos Multicast

Multicast Source

i Video, audio, animated jgraphics,
: real-time financial data, and:: news feeds

i‘ L .‘ILLL . ‘:: l L
—

: Multicast —= Mulicast
Multicast = Group = ) Group
Group Mem ber Multicast pember
Member Group
Member

Figura 1-17 Modelo Multicast

Um endereco multicast € um identificador para uapgrde nés. Um no pode
pertencer a qualquer nimero de grupos de nés. @@sexws multicast possuem o
seguinte formato:



< 128 bits

Interface ID
0 if permanent
Flag = )
Scope 1if temporary
> 4 b _
8 bits 8 bits 1 = node

2 = link

Scope = 5 = sjte
8 = organization
E= global

Figura 1-18 Estrutura de endere¢o multicast

11111111 [no inicio] - identifica o enderegomo multicast

S S

flgs € um conjunto de 4 flags: |0]0JO]T]|
+-t+-+-+-+

O trés flags de maior ordem séo reseryaddsvem ser inicializados em 0.

T = Oindica um enderec¢o multicast permanentemente vader reserva feita
pela “Global Internet numbering authority”.

T = 1lindica um enderego multicast ndo reservado permigmeente
("transitorio")

Scopeé um valor multicast de 4-bits usados para liniteascopo de um grupo
multicast. Seus valores séo:

reservado

escopo no-local
escopo link-local
(n&o determinado)
(n&o determinado)
escopo site-local
(n&o determinado)
(n&o determinado)
escopo organization-local
(n&o determinado)
(n&o determinado)
(n&o determinado)
(n&o determinado)
(n&o determinado)
escopo global
reservado

TMUOWD>O©ONOOUNWNREO



O “group ID” identifica o grupo multicast, seja penente ou transitério, com
0s escopos dados.

O significado de um endereco multicast permanérnhdependente do valor
do escopo.

Por exemplo, se designarmos a um grupo de sergidereempo (NTS) um
endereco multicast permanente com um ID de gruypal & 101 (hex), entédo:

FFO01:0:0:0:0:0:0:101 significa todos servetoNTS do mesmo né que a origem.

FF02:0:0:0:0:0:0:101 significa todos servatoNTS do mesmo enlace que a
origem.

FF05:0:0:0:0:0:0:101 significa todos servetoNTS do mesmo site que a origem.
FFOE:0:0:0:0:0:0:101 significa todos serveoNTS na internet.

Os enderecos multicast ndo permanentes so t&dsem seu proprio ambito
(escopo).

Por exemplo, um grupo identificado com o enderegtticast site-local nao
permanente (também chamado temporal) FF15:0:0:0:Q01, ndo tem nenhuma
relagdo com outro grupo usando o0 mesmo endere@uegmsite, nem com outro
grupo temporal usando o mesmo ID de grupo(em @siropo), nem com outro grupo
permanente com o mesmo ID de grupo.

Enderecos Multicast ndo devem ser usados cocheregos de origem em pacotes
IPv6 ou em qualquer cabecalho de roteamento.

Enderecos Multicast pré-definidos
Alguns exemplos de enderecos multicast pré-definggoseguem:

FF00:0:0:0:0:0:0:0

FF01:0:0:0:0:0:0:0

FF02:0:0:0:0:0:0:0

FF03:0:0:0:0:0:0:0

FF04:0:0:0:0:0:0:0

FF05:0:0:0:0:0:0:0

FF06:0:0:0:0:0:0:0

FF07:0:0:0:0:0:0:0

FF08:0:0:0:0:0:0:0

FF09:0:0:0:0:0:0:0

FFOA:0:0:0:0:0:0:0

FF0B:0:0:0:0:0:0:0

FF0C:0:0:0:0:0:0:0

FFO0D:0:0:0:0:0:0:0

FFOE:0:0:0:0:0:0:0
FFOF:0:0:0:0:0:0:0 Os enderegos acima séo reservados nao devanadizados
por qualquer grupo multicast.

Alguns exemplos Uteis de enderecos multicast, sdguseus escopos, seriam:

FFO01:0:0:0:0:0:0:1 - todos os nos (escopo local)



FF02:0:0:0:0:0:0:1
FF01:0:0:0:0:0:0:2
FF02:0:0:0:0:0:0:2
FF05:0:0:0:0:0:0:2

todos 0s nds (escopo decehla
todos os roteadores (estogad)
todos os roteadores (esdepenlace)
todos os roteadores (esdepsite)

O enderego FF02:0:0:0:0:1:FFXX:XXXX, denominado fi€ited-node
address”, ou endereco de né solicitado, permitutzl o endereco multicast a partir
de umunicastou anycast de um determinado né. Para isso, sétsieln os 24 bits de
menor peso “X” pelos mesmos bits do endereco @iigin

Assim, o enderec¢o 4037::01:800:200E:8C6C se cognam
FFO02::1:FFOE:8C6C.

Enderecos de N6 obrigatérios

Cada n6 IPv6 deve reconhecer os seguintes ende@gusidentificagdo
deles proprios:
* Os enderecokink-local de cada interface;
* Enderecos determinados (manual ou automaticamidnteast/Anycast;
* O enderecdoopback
» Todos os enderecos de nds multicasting;
* O endereco de no solicitado multicast para cadaregdunicaste anycast
determinado;
* Os enderecosiulticastdos grupos, os quais, o no faz parte.

Enderecos de Routers obrigatorios

No caso dos roteadores, estes devem reconhecsguiates enderecgos:

» Todos os enderecos de nos determinados;

* Todos os enderegos de roteadores multicast;

» Enderecos multicast especificos para os protocd@asteamento;

* Enderecos Anycast de roteadores de subredes patarégces configuradas em
agir como “forwarding interfaces”;

» Outros enderecos anycast configurados.

1.9. COMPATIBILIDADE ENTRE REDES IPV6 E IPV4

Os mecanismos de transicao IPv6 [TRAN] incluenawécnica parhostse
roteadores para tunelamento dinamico de pacotéssibiwre IPv4.

Nos IPv6 que utilizam essa técnica sdo homeawtoseaderecosnicastIPv6
especiais que carregam um endereco IPv4 nos 3@édsdem mais baixa.

Esse tipo de endereco foi batizado cotRw4-compativel com enderego
IPv6" e possui o seguinte formato:

80 bits 16 bits 32 hits

0000...........cccevveviniiee......0000 | 0000 IPv4 Address




Figura 1-19 Modelo de endereco IPv4 compativel coendereco IPv6

O segundo tipo de endereco IPv6 que suporta unpsuleanento de endereco
IPv4 também esta definido. Esse endereco é usadogmesentar os enderecos dos
nos de “IPv4-only” (aqueles que ndo suportam IRe®)o enderecos IPV6.

Esse tipo de endereco é denomind&w4-mapeado endereco IPV@ contém
o formato abaixo descrito:

80 bits 16 hits 32 bits

0000.........cveevuvieniannnne....0000 |FFFF | IPv4 Address

Figura 1-20 Modelo de endereco IPv4 mapeado endeetPv6

Codificacao e transicao do endereco IPv4

De acordo com a tabela 5 apersentada anteriornmeaig,de 72% do espaco
de endereco foi reservado para uso futuro, semiireckecao reservada para
enderecos geograficos. Embora o prefi®00 000Genha na tabela anterior o rotulo
Reservadpos projetistas planejaram usar nessa secao wnermneefracao de
enderecos para codificar enderecos IPv4. Em platjayualquer endereco que
comece com 80 bits zero (0) seguidos de 16 umu(1pdits zero (0) contém um
endereco de IPv4 nos 32 bits de ordem baixa. Aicadéo sera necessaria durante
uma transicao do IPv4 para IPv6, por duas raz@eselPa, um computador pode
escolher uma atualizacéo de software do IPv4 par dntes que lhe tenha sido
atribuido um endereco valido do IPv6. Segunda, ompaitador que execute o
software do IPv6 pode ter necessidade de se coarwom outro que execute apenas
o software do IPv4.

Dispor de uma forma de codificar um endereco dd Eha um endereco de
IPv6 ndo soluciona o problema de tornar as duadgsrinteroperacionais. Além da
codificacédo de enderecos, a conversado é necedarausar urgateway um
computador IPv6 gera um datagrama que contenhdifecegdo do IPv6 do endereco
de destino do IPv4. O computador do IPv6 enviatagtama para umatewayque
usa IPv4 para se comunicar com o destino. Quam@dbesvayrecebe uma resposta do
destino, converte o datagrama do IPv4 para IPvB@eyvolve a origem IPVv6.

1.10. ICMPvV6

Como no IPv4, o IPv6 néo prové facilidagas reportar erros. Entretanto, o
IPv6 usa uma verséao atualizada do Internet Cokteslsage Protocol (ICMP)
denominado ICMP verséo 6 (ICMPv6). O ICMPv6 temeemnum funcdes IPv4
ICMP de “reporting delivery” ou “forwarding errorg’ prové um simplescho service
paratroubleshooting

O protocolo ICMPV6 disponibiliza também um “framewopara:

* Multicast Listener Discovery (MLD)



O MLD se caracteriza por uma série de trés mensd@WP que substituem a versao
2 do Internet Group Management Protocol (IGMP) pv&d e gerenciam membros
multicast de subredes. A figura 1-21 ilustra umopacieste tipo.

* Neighbor Discovery (ND)

Ja o Neighbor Discovery é uma série de cinco memsalCMPVv6 que gerenciam a
comunicacamode-to-nodem um determinado enlace. Nesse caso, o Neighbor
Discovery substitue o Address Resolution Proto&&F), ICMPv4 Router Discovery
e o ICMPv4 Redirect message.

@ Hadwd - Ethereal

File Edit Capture Display Tools

]I;Jnlaeltinafil:un ‘E'r':.'t.'.:'ml ‘Ilnfcuu

3 F Tesl: i 280 57T iTedl o 02 ::1 :TTa1 :09h0 ML

FCfeBO:ad2oid4306 ffo2::1:ff29:4306 ICMPvE Multicast Tistener re

version: &

Traffic class: Ox00

Flowlahel: Ox00000

Payload length: 32

Mext header: IPve hop-lby-hop option COx00)

Hop Timit: 1

source address: fe80::280:5FFf :fe3l dsho

pestination address: £F02::1:Ff31:d%h0
B Hop-by-hop option Header

Mext header: ICMPvE (Ox3a)

Length: 0 (8 bytes)

alert: MLD (4 hy

PadM: 2 bytes

B Internet Control Message Protocol wé
Type: 131 (Multicast listener report)
Code: O
Checksum: 0x93Fc (correct)
Maximum response delay: O
mMulticast address: £F02::1:ff31:d%hb0

|
Figura 1-21 Pacote MLD

1.10.1. Tipos de mensagens ICMPv6

Existem dois tipos de mensagens ICMPV6:
1. Mensagens de Erro

Mensagens de erro sdo usadas para reportar eremgraga e encaminhamento de
pacotes IPv6 tanto para o né destino, quanto panateador intermediario. O valor
do campo type (8 bits) nas mensagens de erro ICM&uiie 0 a 127. Dentre as
opcoes existentes incluem: Destination Unreach&aleket Too Big, Time Exceeded,
e Parameter Problem.



Type =0-127 Code Checksum

Parameter

Figura 1-22 Estrutura de mensagem de erro ICMPVv6

2. Mensagens Informacionais

As mensagens informacionais sdo usadas para proffoog@es de diagndstico e
funcionalidades adicionais de hosts assim como B MINeighbor Discovery. O
valor do campo type vai de 128 a 255. As mensagémsnacionais ICMPv6 estéo

descritas na RFC 2463 e incluem Echo Request e Eeply.

Type=128-255 Code Checksum

Maximum Response Delay Reserved

Multicast Address

Figura 1-23 Estrutura de mensagem informacional ICMPV6

1.10.2. Cabecalho ICMPv6

A figura 1-24 mostra a estrutura de todas as mensa@CMPV6.

bits & 16

Type Code Checksum

Message Body

Figura 1-24 Estrutura mensagens ICMPv6
Os campos descritos acima sao:

3z

Type — Indica o tipo de mensagem ICMPv6. Seu tamanho&Hlits. Nos casos de
mensagens de erro ICMPV6, o bit de maior ordentagélseem 0. Ja no caso de

mensagens informacionais, esse bit esta setado em 1

Code- Diferencia mensagens multiplas com o0 mesmo cadippoSeu tamanho de
campo é também igual a 8 bits. Se existir apenasmensagem para um campo tipo



gualquer, seu cédigo sera igual a O.

Checksum— Armazena o checksum da mensagem ICMP. Seu tanéand 6 bits.
O pseudo-cabecalho IPv6 é adicionado a mensagemigealculado o checksum.

Message body- Contém os dados especificos da mensagem ICMPv6

1.10.3. Mensagens de erro ICMPV6

Essas mensagens sdo usadas para reportar errasadgrdiamento ou de
entrega tanto pelos roteadores, quanto pelos testsstino.

Destination Unreachable

Uma mensagem classificada nesse tipo é enviadapeahts roteadores, quanto
pelos hosts destino quando o pacote ndo pode camerhado ao seu destino. A
figura 1-25 ilustra justamente esse caso:

Type |y =1
Code |y =9-4
Checksum {111
Unused i
Portion of discarded packet |yl - - -

Figura 1-25 Mensagem Destination Unreachable

Nas mensagens Destination Unreachable, o campoélypdo em 1 e o
campo Code, em valores de 0 a 4. Apos o0 campo dek&im (32-bit), Unused field
e da porcéo de pacote descartado, contendo a neem$@/Pv6, o pacote nao fica
maior que 1280 bytes (o minimo de MTU IPv6). O niovae bytes descartados
incluidos na mensagem varia de acordo com a qaalatideextension headel®v6
presentes.

Para uma mensagem ICMPV6 sextension headerd232 bytes do pacote
descartado séo incluidos (1280 menos um cabecalf-tytes e um cabecalho de 8-
bytes de ICMPV6 Destination Unreachable).

A tabela seguinte mostra os valores do campo fiatd as varias mensagens
de Destination Unreachable.

Tabela 6 Campo Field de mensagens ICMPVv6 DestinatidJnreachable

Caodigo Descri¢éo
0 Caminho de destino nédo foi encontrado na tabetatdamento.
1 A comunicagdo com o destino foi proibida por podk

administrativas. E tipicamente enviada quando ucotesé
descartado por um firewall.
2 O endereco esta aquém do escopo da origem.




3 O endereco de destino estéa inalcangavel. Tipicaé&twia
guando h& uma inabilidade de resolver enderecamada de
enlace do destino.

4 A porta de destino nao foi alcancada. Tipicamenteada
guando um pacote contendo mensagem UDP chega thoodes
la ndo encontra nenhuma aplicacdo escutando alpbRa

O pacote ICMPvV6 capturado abaixo mostra a mensdgesno de porta
inalcansavel (codigo 4).

Figura 1-26 Pacote ICMPv6 Port Unreachable

File Edit Capture Display Tools

Ma, . ‘Thne Source Destination Protocaol ]Int
1 0.000000 ::1 fech::2 (]als] saurce port: 1067 Dest

2 0. Qo000 Tecd: Sl I MPvE Unreachable (Port unrea
[=

Payload length: 72

mMext header: ICMPwE (0x3a)

Hop Tlimit: &4

Source address: fech::2

Destination address: ::1
B Internet Control Message Protocol ve

whoe: 1 funreachable)
Code: 4 (Port unreachahlel
Checksum: 0x8ech (correct)
B Internet Protocol version &
version: &
Traffic class: 0x00
FlowTlakel: 0Ox0Q000
Payload length: 24
Mext header: uocP (O0x11D
Hop Timit: 1
source address: ::1
Destination address: fecd::Z




File Edit Capture Display Toaols

Mo, - ‘Thne Source |Desﬂnaﬂ0n |Prntncn| ‘In&

Lz 3l fecg::2 oP Source port: 1067 Dest
2 g 52 il nreachable (POrt unrea

I
Payload Tength: 72
Mext header: ICMPwE (Ox3al
Hop Timit: &4
source address: feco::2
Lestination address: ::1
B Internet Control Message Protocol wé

wipe: 1 (Unreachable)
code: 4 (Port unreachable)
checksum: 0x8ech (correct)
B Internet Protocol version &
version: &
Traffic class: Ox00Q
Flowlabel: 0x00000
Pawload Tlength: 24
Mext header: UDP (0x110
Hop limit: 1
Source address: ::1
pestination address: feco::Z

Packet Too Big

Uma mensagem ICMPv6 “Packet Too Big” é enviada daanpacote ndo pode
ser encaminhado devido ao tamanho inferior do M@UWrk. A figura 1-27 ilustra o
pacote do caso descrito.

Type | =2
Code |y =°
Checksum |}y
MTU
Portion of discarded packet ;i - - -

Figura 1-27 Mensagem ICMPv6 “Packet Too Big”

Nas mensagens “Packet Too Big”, o canigpeé setado em 2 e@odeem O.

Time Exceeded

Uma mensagem ICMPvBmMe Exceeded tipicamente enviada por um router quando
o campaHop Limitdo cabecalho IPv6 é zero, seja depois de recebdeaementar o
valor durante o processo de encaminhamento.

A figura 1-28 mostra a mensagem ICMPhfhe Exceeded



Type [ =3
Code [uyy =0ort
Checksum [

Unused [
Portion of discarded packet {j/limmlmim . . |

Figura 1-28 Mensagem ICMPv6 Time Exceeded

Nas mensagenEme Exceededd campolypeé setado em 3 e o campodeem
0 (quando o campidop Limit, no cabecalho IPv6 se torna 0) ou 1 (quando odedap
remontagem da fragmentacéo do host destino exd@degebimento de mensagens
de code = 0 indica que, tartfmp Limitdos pacotes de saida ndo sdo grandes o
bastante para chegar até o destino, ou existe apmio roteador.

Parameter Problem

As mensagens ICMPJBarameter Problenséo tanto enviadas por um roteador,
guanto pelo host de destino. Isso ocorre quandertré detectado seja no cabecalho
IPv6, seja no de extenséao, prevenindo o IPv6 dedsitprocessos.

A figura seguinte relata esse caso - ICMPaBameter Problem

Type |y =4
Code =0-2
Checksum |l

. _ Pointer |y
Portion of discarded packet |yl . - -

Figura 1-29 Mensagem ICMPv6 Parameter Problem

Nas mensagens “Parameter Problem”, o cafrypeesta setado em 4 e o
valor do camp&odeflutua de 0 a 2. A tabela 7 mostra os valoresashopo Code
para as mensagens - Parameter Problem.

Tabela 7 Campo Code de mensagens ICMPv6 ParameteroBlem

Caodigo Descricao
0 Erro no campo do cabecalho IPv6 ou no cabecallext@®sédo encontrado.
1 Um valor desconhecido de camyext Headefoi encontrado. E equivalente as
mensagens “IPv4 Destination Unreachable-Protocoéabhable”.
2 Uma opcéo IPv6 desconhecida foi encontrada.
1.10.4. Mensagens Informacionais ICMPV6

Esse tipo de mensagem, definida na RFC 2463, papd#cidades de
diagnéstico.

Echo Request



Essa mensagem é enviada para o destino solicitandaesposta imediata -
Echo Reply messaggerando um simples diagnéstico na solugéo dderas de

conectividade e roteamento. A figura 1-30 ilustraemsagem “ICMPv6 Echo
Request”.

File Edit Capture Display Tools

Mao. . |Time SoUrce TDesﬂnaﬂnn Fratocal Lnﬁ
e T E ICMPvE  ECho regquest
2 0.000000 fech::2 vl ICMPwE  Echo reply
31.000000 ::1 fecih::2 ICMPwE  Echo reguest
4 1.000000 fTecO::? g ICMPwE  Echo reply

aaaaaaa

[BETFrame L (1.0 on wire, 120 captured)
B Linux cooked capture
HInternet Protocol version &
version: &
Traffic class: Ox00
Flowlahel: 0x00000
Payload Tength: &4
Mext header: ICMPwE (0x3a)
Hop Timit: &4
Source address: ::1
Destination address: fech::?2
B Internet Control Message Protocol wé

wpe: 128 (Echo reguest)
Code: O
Checksum: Oxaadh (correct)
ID: Ox3007

Sequence: Oxle0l
Data (56 hytes)

Figura 1-30 Mensagem ICMPv6 Echo Request

Na mensagericho Requesb campolypeé setado em 128 e o campode
em 0. Seguindo €hecksunexistem os campos de 16-bitdentifier e Sequence
Number
Os camposdentifier e Sequence NumbeBo setados pelo host de envio e usados para
relacionar uma mensagem de chedadao Replycom sua corresponderieho
RequestO campdData contém zero ou mais bytes de dados opcionaisamuieém
séo enviados pelo host de origem.

Echo Reply

A mensagem “ICMPv6 Echo Reply” é enviada como uesposta do ICMPvV6
Echo RequesA figura 1-31 mostra a mensagem “ICMPv6 Echo Repl



{ﬁ Echos_whb - Ethereal

File Edit Capture Display Tools

Mo, ., |Time Source Destination

Protocol |Info

feco::2

1 0.000000 ::1
3

ICMPwE Echo reguest

| 2 0.000000 TETE re
kg eleelelo]o R fecn::2 ICMPYE  Echo reguest
4 1.000000 fecO::z - ICcmMPwe  Echo reply

EFrame 2 (120 on wire, 120 captured)
E Linux cooked capture
B Internet Protocol wversion &
version: &
Traffic class: 0x00
Flowlakel: 0x00000
Payload Tength: &4
Mext header: ICMPVE (0Ox3al
Hop Timit: &4
source address: fecO::2
Destination address: ::1
B Internet Control Message Protocol wi
Type: 129 (Echo reply)

Code: O

Checksum: 0Oxa%3h (correct)
IC: Qx3007

Sequence: Oxle0oO

Data (56 hwtes)

Figura 1-31 Mensagem ICMPv6 Echo Reply

Na mensagericho Requesb campalypeé setado em 129 e o campode
em 0. Seguindo €hecksunexistem os campos de 16-bittentifier e Sequence
Number Os camposdentifier e Sequence Numberdados sao setados com os
mesmos valores que ierho Request

1.10.5. Comparativo entre mensagens ICMPv4 x ICMPv6

A tabela seguinte lista e faz uma comparagao enttdPv4 e as mensagens
ICMPVG6.

Tabela 8 - Comparativo mensagens ICMPv4 x ICMPv6

Mensagem ICMPVv4

Equivalente ICMPV6

Destination Unreachable-Network
unreachable (Type 3, Code 1)

Destination Unreachable-No route to
destination (Type 1, Code 0)

Destination Unreachable-Host unreachable

(Type 3, Code 1)

Destination Unreachable-Address
unreachable (Type 1, Code 3)

Destination Unreachable-Protocol
unreachable (Type 3, Code 2)

Parameter Problem-Unrecognized Next
Header field (Type 4, Code 1)

Destination Unreachable-Port unreachab
(Type 3, Code 3)

e Destination Unreachable-Port unreachab
(Type 1, Code 4)

Destination Unreachable-Fragmentation

necessita do DF setado (Type 3, Code 4)

Packet Too Big (Type 2, Code 0)

Destination Unreachable-Communicatior
com host de destino administrativamente

Destination Unreachable-Communicatior
> com destino administrativamente proibidc

proibido (Type 3, Code 10)

(Type 1, Code 1)

e



Time Exceeded-TTL expirado (Type 11, Time Exceeded-Hop Limit excedente (Type
Code 0) 3, Code 0)
Time Exceeded-Fragmentation timer expirado Time Exceeded-Fragmentation timer
(Type 11, Code 1) excedente (Type 3, Code 1)
Parameter Problem (Type 12, Code 0) Parameter Pnafdigpe 4, Code 0 ou Code
2)
Source Quench (Type 4, Code 0) N&o é implementadBvt
Redirect (Type 5, Code 0) Neighbor Discovery Redineessage (Type
137, Code 0).
1.11. NEIGHBOR DISCOVERY (ND)
O Neighbor Discovery (ND) do IPv6 é uma série dasagens e processos
gue determinam relacionamentos entre nés vizird$D substitui o ARP, ICMP
Router Discovery, e ICMP Redirect usados no IP&lém disso, prové
funcionalidades adicionais.
O ND é usado por:
» Hosts para descobrir roteadores vizinhos.
* Hosts para descobrir enderecos, prefixos de ermere@utros parametros de
configuracéo.
* Nos tanto para resolver enderecos da camada dmafdanos vizinhos os quais
recebem os pacotes encaminhados, quanto para geteguando o endereco da
camada de enlace modificou.
* NoOs para determinar se o vizinho ainda esté dispbni
* Roteadores para anunciar sua presenca, parametoosiiguracao de host, e
prefixos de enlace.
* Roteadores para informar aos hosts da presenga éaderecmext-hopmelhor
guando se encaminhar pacotes a um destino especific
A tabela 9 lista e descreve os processos do NDnaectados na RFC 2461.
Tabela 9 - Processos IPv6 Neighbor Discovery
Processos Descricao
Router discovery Processo pelo qual um host descobre roteadords loca
situados no mesmo link. Equivalente ao ICMPv4 Route

Discovery.

Prefix discovery

Processo pelo qual um host descobre os prefixosdge
para um destino local link. Similar ao ICMPv4 Adske
Mask Request/Reply.

Parameter discovery

Processo pelo qual um host descobre parametros
adicionais de operacao, incluindo o MTU de enlage
default hop limit para pacotes de saida.

1%

Address autoconfiguration

Processo para configuracdo de enderecos IP para
interfaces seja na presenca ou auséncia de undaerv
de configuracdo de enderecos stateful tal como o
Dynamic Host Configuration Protocol version 6
(DHCPV6).

Address resolution

Processo equivalente ao ARP no IPv4.




Next-hop determination Processo onde, baseado no endereco de destina@ um n
determina o enderecgo do vizinho a ser enviado otpac
O next-hop address ou forwarding address pode ser
tanto o endereco de destino quanto um endereco de
roteador default no mesmo link.
Neighbor unreachability detection Processo pelo qual o né detecta que a camada &Pv6 d
vizinho néo esta recebendo pacotes.

Duplicate address detection Processo pelo qual o né determina que um enderecg
considerado em uso néo esté sendo utilizado pelo n
vizinho. Equivalente ao “using gratuitous ARP frathe
no IPv4.

Redirect function Processo que informa a um host a existéncia de um
melhor “first-hop” para alcancar o endereco IPv6 de
destino. Equivalente ao IPv4 ICMP Redirect message.

oV

1.11.1. Formato da mensagem Neighbor Discovery

Assim como as mensagens Multicast Listener DisgofLD), as
mensagens ND usam a estrutura de mensagem do ICMautbém os ICMPV6
types de 133 até 137. As mensagens ND consistemma@becalho ND, composto de
um cabecalho ICMPV6, dos dados especificos da memshlD, e zero ou mais
opcdes ND. A figura 1-32 descreve o que foi explica

}: MNeighbor Discovery Message =}

IPv6 Header Neighbor Discovery Message| Neighbor Discovery Message
Next Header = 58 Header Options
(ICMPvE)

Figura 1-32 Formato da mensagem Neighbor Discovery

Existem cinco mensagens ND diferentes:

* Router Solicitation

* Router Advertisement

* Neighbor Solicitation

* Neighbor Advertisement
* Redirect

As opc¢des da mensagem ND provém informacdes adisidipicamente
indicando MAC addresses, prefixos de rede do eniaflmacdo MTU do enlace e
dados de redirecionamento.

Para assegurar o recebimento das mensagens oaginaenlace, todas elas
séo enviadas com o hop limit igual a 255. Quanda oransagem é recebida, o
campo Hop Limit no cabecalho IPv6 € checado. Smiovalor foi diferente de 255, a
mensagem é silenciosamente descartada. A verifickesgse campo da a protecao de
ataques enviados por nés de fora do enlace. Cdrapdimit € 255, um roteador néo
pode encaminhar os pacotes para fora do enlace.



1.11.2. As opcdes Neighbor Discovery
As opc¢des ND estéao ilustradas a seguir:

Type |
Length |

Data LLLEELEEE T

Figura 1-33 Formato do campo op¢des de Neighbor Rvery

O campo type (8-bits) indica o tipo de opcéo NDaBela 10 descreve os
tipos definidos pela RFC 2461.

Tabela 10 — Opc¢des campo Type de Neighbor Discovery

Tipo Nome da opcéo
1 Endereco camada de enlace de origem

2 Endereco camada de enlace destino

3 Informacé&o de prefixo

4 Cabecalho redirected

5 MTU

O campo Length de 8 bits indica o comprimento de tw campo op¢ao em
blocos de 8-bytes. Todas as opcdes ND devem sieuantire os 8-bytes limites. O
campodata, de comprimento variavel contém os dados paragamp

1.11.3. Opcéao de enderecos camada de enlace Origem/D  estino

A opcéo de endereco camada de enlace origem iodindereco da entidade
gue enviou a mensagem. Essa opcao € incluida gatégiSolicitation, Router
Solicitation, e mensagens de Router Advertisenfenpcao nao é incluida quando o
endereco da origem da mensagem ND é o enderegesp@&oiicado - unspecified
address (::).

A opc¢éao de endereco de camada de enlace de diestic® 0 endereco do no
vizinho que o pacote IPv6 deve ser direcionadca Bpgéo € incluida no Neighbor
Advertisement e Redirect messages.

Ambas as opc¢des possuem formatos idénticos confitwstia a figura 1-34.

Type
Length |

Link-Layer Address |yl . . .

Figura 1-34 Formato opcdes de endereco da camadaeldace origem/destino

O campo type é setado em 1 no caso “origem” e 2estino”. JA 0 campo
Length é setado de acordo com o numero de bloc8dgies em todo “option”. O



terceiro campo é de comprimento varidvel e cont@ndereco camada de enlace da
origem/destino.

1.11.4. Opcéao informacéo de prefixo

A opcéo, informacao de prefixo, € enviada nas ngarsade Router
Advertisement para indicar tanto os prefixos quastonformacdes a respeito dos
enderecos de autoconfiguracdo. Podem existir nastigpcdes de informacgéo de
prefixo nas mensagens Router Advertisement, indizamdltiplos prefixos de
enderecamento.

A figura 1-35 ilustra o formato da opcéo.

Type || =3

Length |y =4

Prefix Length |
On-Link flag |
Autonomous flag |
Reserved 1 ﬂm
Valid Lifetime {jj;jjj| i imii
Preferred Lifetime ||infimui
Reserved 2 {jfumumi
Prefix |

Figura 1-35 Formato mensagem opc¢ao de informacao geefixo

Algumas informag0des sobre essa figura:

Type — seu valor € igual a 3.

Length — o valor de seu campo é 4 (o pacote “op¢do” pmdsui 32 bytes de
tamanho).

Prefix Length — o0 tamanho de seu campo € de 8 bits. Seu valdanbo, vai de 0 a
128. Indica 0 numero dos bits principais no camedixo que abrangem o endereco
de prefixo.

On-link flag — Indica, quando setado em 1, que o enderecadelgielo prefixo
incluso esta disponivel no mesmo enlace onde aagensRouter Advertisement foi
recebida. Quando seu valor é 0, essa premissaassugida. O tamanho desse
campo é de 1 bit.

Autonomous flag— Indica, ao ser setado em 1, que o prefixo inciugsado para
gerar uma configuracdo de enderecamentostipielessA afirmacéo é contraria
guando o valor é 0. Esse campo também tem o tanigudloa 1 bit.

Reserved 1- Esse campo possui 6-bits e esta reservado parfaturo. Esta setado
em 0.

Valid Lifetime — Indica o nimero de segundos que o enderecadmse prefixo
incluso e utilizando a configuragéo stateless, pasue valido. Com o tamanho de 32
bits, o campo também indica 0 numero de segund®® guefixo incluso é valido
para uma determinacao no proprio enlace. Para loninéinito, o campo € setado



em OxFFFFFFFF.

Preferred Lifetime — Indica o tempo, em segundos, que um enderegadt@$o seu
prefixo e usando configurac8tatelespermanece no estageeferred O tamanho
desse campo é igual a 32 bits. Enderecos configsir@stomaticamente que
continuam validos podem estar em dois estguteserredou deprecatedNo estado
preferred ele pode ser usado sem restricbes em qualquemicagdo. J& no estado
deprecatedo endereco ndo pode ser usado em novas comuescadd entanto,
conexdes ja estabelecidas podem continuar usagoegos no estado deprecated.
Um endereco vai do estado preferred ao deprecatettiq este timer expira. Para um
tempo infinito no estado preferred esse campoaglsetm OXxFFFFFFFReserved 2

— Um campo de 32-bits reservado para uso futuarpo é setado em 0.

Prefix — Indica o prefixo para o endereco IPv6 derivagl@autoconfiguracdo stateless.
O tamanho do campo é de 128.

1.11.5. Opcéao de Cabecalho Redirected

Essa opcédo € enviada em mensagengeéiioect para especificar o pacote
IPVv6 que leva o roteador a enviar uma mensagelmect Ela pode conter todo, ou
parte o pacoteedirectIPv6, dependendo do tamanho do pacote que foadavi
inicialmente.
O formato dessa opcao esta descrito abaixo:

Type |y =4
Length |
Reserved |yl
Portion of redirected packet ||l lym . . .

Figura 1-36 Formato da opcéao Redirected Header

O detalhamento dos campos é feito a seqguir:

Type — O valor € igual a 4.

Length — O valor desse campo € o numero de blocos dee8 bgn todo option.
Reserved— Um campo de 48-bits reservados para o futuetaeles em O.

Portion of redirected packet— Contém ou o pacote IPv6, ou uma porcao do pacote
IPv6 que causou o envio da mensagem redirect.

1.11.6. Opcéo MTU

A opcdo MTU é enviada nas mensagens Router Adgeréat para indicar o
MTU do enlace. Essa opc¢ao é tipicamente usada speaado o MTU IPv6 para um
enlace nédo € bem conhecido

Em ambientes “bridged” ou “switched” camada 2, ggpeel ter tecnologias de
camadas de enlace diferentes com diferentes MTUWsasono segmento de rede.
Nesse caso, diferengcas em tamanhos de MTUs IRu&ls# na mesma rede nao sao
descobertas por meio do Path MTU Discovery. A opdat) € usada para indicar o
maior MTU IPv6 suportado nas tecnologias do segmeniace.

Considere a configuracao “switched” mostrada naréid.-37.



Ethernet switch

Ethernet
backbone

Ethernet switch

Figura 1-37 Exemplo opcdo MTU

Os hosts IPv6, A e B, sdo conectados a sleicches=thernet (camada 2)
diferentes usando portas Fiber Distributed Datarfate (FDDI). Os dois switches
séo conectados por um backbone Ethernet. Quandosis A e B negociam uma
conexdo TCP, cada um reporta o tamanho o segm@&@iRaniaximo igual a 4312
(MTU FDDI [4352] — [40 bytes] de cabecalho IPv6udpdo os dados TCP
comecgam, os switches silenciosamente descartamcoses IPv6 maiores que 1500
bytes entre o enlace.

Com a opc¢ao MTU, o roteador do segmento de readenqaétrado) reporta a
todos os hosts, por meio da mensagem Router Ageeréint, um MTU IPv6 de 1500
bytes. Assim que os hosts ajustam seus MTUs de g@&B21500, os dados da
conexdo TCP de tamanho maximo deixam de ser dadoarpelos switches
intermediarios.

Esse formato é relatado a seguir:

Type =5

Length | =1

Reserved |
MTU i

Figura 1-38 Formato opcao MTU

Os campos dessa opc¢ao tém as seguintes funciatesida

Type — Possui o valor igual a 5.

Length — O campo todo tem 8 bytes. O valor setado é 1.

Reserved— Um campo de 16-bits reservado para o uso fuRupseenchido com o
valor igual a 0.

MTU - Indica o MTU IPv6 que deve ser usado pelo hostien dado link onde a
mensagem Router Advertisement foi recebida. O thmdo campo é de 32 bits. Um
detalhe importante € o fato do valor contido nopaMTU ser ignorado caso seja
maior que o MTU do enlace.

1.11.7. Router Solicitation
E enviada por hosts IPv6 para descobrir a presssgateadores IPv6 no



enlace. O host envia uma mensagem tipo “multicastd® Solicitation” a fim de que
os roteadores IPv6 respondam imediatamente, ouvaesjzepor uma mensagem
peridédica Router Advertisement. Um pacote de measmaagouter Solicitation é
ilustrado a seguir:

! @ Radvd - Ethereal

File Edit Capture Display Tools

ol | Source Cestination Frotocol | Info

TCMPYE  Router =solicita

HEFrame 4 (82 on wire, 82 captured)
Ethernet II
B Internet Protocol, src addr: 164.41.67.6 (164.41.67.67, Dst Addr:
‘A8 Internet Protocol version &
] Vversion: &

Traffic class: Oxo0

Flowlahel: 0Ox00000

Payload Tength: 8

Mext header: ICMPVE (Qx3a)

Hop Timit: 255

Source address:

cestination address: ffoz::2
B Internet cControl Message Protocol wé

135 solicitationd

Code: O
Checksum: 0x7bhs (correct)

Figura 1-39 Formato da Mensagem Router Solicitation

Alguns comentarios sobre os campos seguintes:

Type — Setado em 133.

Code— Valor igual a 0.

Checksum— O valor desse campo é o ICMPv6 checksum.

Reserved- 32-bits reservados para utilizacéo futura qoessiados em 0.

Source Link-Layer Address option— Esse campo contém o endereco de camada de
enlace da entidade de envio.

1.11.8. Router Advertisement

Roteadores IPv6 enviam mensagens Router Advertigeseg
periodicamente ou em resposta ao recebimento ddRamr Solicitation. Esta
contém a informacao requerida pelo host para detarno prefixo de enlace, o MTU
do enlace, se utilizar ou n&o a autoconfigurat@emdereco dentre outras.

Seu formato é€ ilustrado na figura 1-40.



File. Edit Capture Display Toaols

4TISUUEE Destination JPFMDCD| hnm

3 3 ffoz::1:ff29:43068 IcmpPve weighbor solicitation
3 L feB0::200:hdff:fea?:o FHo2::1 advertisement

pestination address: ffo2::l
B Internet Control Message Frotocol wé

vhe: 134 (Router advertisement )
Code: 0
Checksum: 0xafsid (correct)
cur hop Timit: &4
EHFlags: 0x00
Router 1ifetime: 1800
Reachable time: O
Retrans tima: 0
B ICMPwE options
Type: 3 (Prefix information)
Length: 32 bytes (4)
Prefix Tength: &4
HFlags: Oxch
valid Tifetime: OxfTfreft
Preferraed 1ifetime: 0x00093a80
Prefix: 3ffe:2b00:100:10k::
B ICMPwE options
Type: 1 (source Tink-Tayer address)
Length: 8 bytes (1)
Link-Tayer address: 00:00:b4:a2:97:82

Figura 1-40 Formato da mensagem Router Advertisemén

Onde os campos representam:

Type — possui o valor igual a 134.

Code— setado em 0.

Checksum— O valor desse campo é ICMPv6 checksum.

Cur Hop Limit — Indica o valor default do campo Hop Count ncecatho IPv6 para
pacotes enviados por hosts que recebem essa menBagéer Advertisement. O
valor desse campo é de 8 bits. Um Cur Hop Limid dedica que o valor default do
campo Hop Count ndo é especificado pelo roteador.

Managed Address Configuration flag— Indica, quando setado em 1, que hosts que
recebam mensagem Router Advertisement devem uspratoctolo de configuragcéo
de endereco stateful (exemplo, DHCPV6) para oligerecos ao invés de enderecos
derivados da autoconfiguracdo stateless. O tamdedse campo € de 1 bit.

Other Stateful Configuration flag — Indica, quando setado em 1, que os hosts ao
receberem essa mensagem Router Advertisement déiar um protocolo de
configuracdo de enderecos stateful (exemplo, DHEPag obter informacao de
configuracdo “non-address”. O tamanho desse canoieclébit.

Reserved— Um campo de 6-bits setados em zero e reseryada futuro.

Router Lifetime — Indica o tempo de vida (em segundos) do roteemioo default.
Seu tamanho é de 16 bits. Com isso, 0 méximo tetapada de um roteador se torna
65.535 segundos (por volta de 18,2 horas). Quandmteador possui o0 valor desse
campo igual a zero indica que ele ndo pode seidemaslo como um roteador. Ou
seja, qualquer outra informacéo é valida.

Reachable Time- Indica a quantidade, em milisegundos, que umoa@ pgonsiderar
um outro vizinho como sendo alcancével apos o nemstio da confirmacao de
alcancabilidade. O valor desse campo é de 32 bits.

Retrans Timer — Com o tamanho de 32 bits, indica o tempo (dadondisegundos)
entre retransmissdes de mensagens de Neighbot&mit



Source Link-Layer Address option— Contém o endereco (camada de enlace) da
interface a qual a mensagem de Neighbor Solicitdbbenviada.

MTU option — Contém o MTU do enlace. Deve ser enviado apemasnlaces de
MTU variavel ou em ambientes comutados com teciadode multiplas camadas de
enlace presentes no mesmo segmento.

Prefix Information options — Contém os prefixos do enlace que sdo usadospara
autoconfiguracdo de enderecos. O prefixo localdtimkca é enviado como esse tipo
de opcao.

1.11.9. Neighbor Solicitation

A mensagem Neighbor Solicitation é enviada porhthi6 para se descobrir
0 endereco camada de enlace de um no IPv6 “on-liriRicas mensagens Neighbor
Solicitation sdo multicast para resolucéo de emastee unicast quando a
alcancabilidade de um né vizinho é verificada.

O formato da mensagem Neighbor Solicitation € desarseguir:

File Edit Capture Display Tools

o 7| Source Destination Protocol  |[Info

30 o o2 ::1:ff29:4306 Icmpwe  weighbor solicitation
3 Cfego::zo0:hiffifeaz:o ffoz::1 ICMPYWE  RoOUTer advertisement

B Frame 8 (98 on wire, 98 captured)
H Ethernet II
H Internet Protocol, Src Addr: 164.41.67.6 (164.41.67.60, Dst Addr: 239.192.67.6
B Internet pProtocol version 6
version: &
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 24
Mext header: ICMPYH [0Ox3a)
Hop Timit: 255
Source address:
Destination address: ff02::1:Ff29:4306
B Internet Control Message Protocol wé
Type: 135 (Melghbor solicitation)
Code: O
Checksum: 0x51c8 (correct)
Target: feB0::a429:4306

Figura 1-41 Formato da mensagem Neighbor Solicitain

Os campos dessa mensagem tém a funcéo de:

Type — Valor igual a 135.

Code— Valor igual a 0.

Checksum— o valor desse campo é o ICMPv6 checksum.

Reserved- 32-bits reservados para o futuro. S&o setadazeem

Target Address— Indica o endereco IP do destino. O tamanho desseo € igual a
128 bits.

Source Link-Layer Address option— Contém o endereco camada de enlace da
origem. Para um né Ethernet, esse campo contardevexzo MAC Ethernet do no
gue enviou. O endereco nesse campo € usado psedoeqior para determinar o
endereco MAC unicast do n6é o qual o Neighbor Adsement correspondente &



enviado. Durante a detec¢éo de endereco dupligadodo o endereco IPv6 origem é
o0 “unspecified address” (::), esse campo nédo @idal

1.11.10. Neighbor Advertisement

Essa mensagem é enviada pelo né IPV6 em resposasagem de Neighbor
Solicitation recebida. Um n6 IPv6 também envia ipn e mensagem chamada
“unsolicited Neighbor Advertisements” a fim de infaar aos nds vizinhos as
mudancas nos enderecamentos do enlace. O NeighertSement contém
informacdes requeridas pelos nés a fim de determitipo de mensagem, o endereco
da origem, e o papel da origem na rede.

O formato da mensagem Neighbor Advertisement dst&a relacionado:

"

Pats -] &

Type =136 Code=10 Checksum
Rl S| O Reserved =10
Target Address

Options ...

Figura 1-42 Formato da mensagem Neighbor Advertiseemt

Seus campos sao 0s seguintes:

Type — Seu valor € setado em 136.

Code— Valor do campo igual a 0.

Checksum— O valor do campo é o ICMPv6 checksum.

Router flag — Indica o papel da origem da mensagem Router iidgment. O
tamanho do campo é de apenas 1 bit. Esse campadé gen 1 quando a origem &
um roteador e zero para as demais possibilidadse. &ampo € usado pela Neighbor
Unreachability Detection para determinar alteragdo&=adores x hosts.

Solicited flag— Quando setado em 1, indica a mensagem Neighiharlsement &
enviada como resposta de uma Neighbor Solicita@ocampo possui um tamanho de
1 bit.

Override flag — Indica, quando setado em 1, que o enderecaodestiluso nessa
opcao deve sobrepor aquele existente na entradaidieos cache. O tamanho do
campo é de 1 bit.

Reserved- 29-bits reservados para uso futuro e setadds em

Target Address— Indica o endereco destino. O campo possui 128 bi

Target Link-Layer Address option — Contém o endereco camada de enlace do
destino, que é o transmissor do Neighbor Advertesgm

1.11.11. Redirect

Essa mensagem é usada por um roteador para infaramarhost um “first-
hop” melhor para um destino especifico. Essas ngensasao enviadas apenas por
roteadores para trafegos unicast, unicast para,f@ptrocessadas apenas por hosts.

O formato desse tipo de mensagem é detalhado &:segu



Bils H 165 33
Type=137 Code=10 Checksum

Reserved =1

Tareet Address

Destination Address

Options ...

Figura 1-43 Formato da mensagem Redirect

Os campos possuem o0s seguintes significados:

Type — O valor desse campo é 137.

Code-— Tem valor igual a 0.

Checksum- O valor desse campo € o ICMPv6 checksum.

Reserved— Um campo de 32-bits reservados para o futusetados em O.

Target Address— Indica o melhor “next-hop” para os pacotes atsaao destino. O
tamanho desse campo é igual a 128 bits. Para tegdréff-link, esse campo é setado
com o endereco local-link do roteador local. Naadas trafego on-link, esse campo é
setado com o campo de enderec¢o de destino na neem$&xedirect.

Destination Address— Contém o endereco de destino do pacote que evoieador

a enviar a mensagem Redirect. O campo também 128 bi

Target Link-Layer Address option — Contém o endereco camada de enlace do
destino (o0 n6 para onde o pacote deve ser entregue)

Redirected Header option— Inclui uma por¢ao do pacote original que levanwio

da mensagem redirect.

1.12. MECANISMOS DE TRANSICAO

Uma série de técnicas tém sido desenvolvidas eemmattadas para efetuar a
transicdo entre ambos os protocolos. Basicamesdeséb agrupadas em trés
categorias.

1.12.1. Perspectiva Dual Stack

Essa técnica permite a coexisténcia entre IPv4@&Bs mesmos
equipamentos e redes. Os noés e aplicacdes funcitazamdo uso do transporte IPv4
e IPv6 assegurando assim a funcionalidade e atelsgiles de servigos.

IPv6-enable
Application

Application

i Frame
0x86d Protocol 1D

Data Link [.Ethemet] Data Link {(Ethernet)



Figura 1-44 Perspectiva Dual Stack

Em outras palavras, um né Dual Stack:

» Possui ambas as pilhas habilitadas

* Possui aplicagdes que falam com ambas

* Escolhe a versao do protocolo com basearoe lookuge na preferéncia

da aplicacao.

A acessibilidade a esses servi¢os pode ser efetisati@o mapeamento a
nivel de DNS, identificando o né onde se encordgsa servico com registo A para
IPv4 ou AAAA ou A6 para IPv6.

www.a.com [ — s
e, S -

][?ﬁ&bﬂmfﬂl_x_'_j_ o ~::]
- Ipve ;;;;]
Server H‘H—-«,

DNS 10.1.1.1

3ffe:b00::1

Figura 1-45 Perspectiva lo6gica Dual Stack

1.12.2. Perspectiva de Tunneling

Esta perspectiva permite encapsular pacotes IRw@ soatual transporte IPv4
permitindo a acessibilidade a nés e servicos IP¥@teialmente utilizada no 6Bone,
podendo também ser utilizada por prestadores ggasgrde telefonia movel numa
primeira fase de disponibilizacdo de servicos dgeddcao.

ml‘ll: .i:' -|§

IPvE Header

IPvé Dual-Stack . Dual-Stack IPvé
Host Router 3 . Host

F S g } Router "
PV o 1Pvd i
Tunnel: IPv6 in IPv4 packet

' k_l'_:l_ghvu rk
i ot WD

Figura 1-46 Perspectiva Tunneling

e Tuneis Configurados manualmente

Neste caso o endereco IPv6 é configurado manuadmemta interface de
tunnelinge enderegos IPv4 sdo também configurados manu@mas extremidades
desse tunel. As extremidades devem suportar treespv4 e IPv6 e podem ser
roteadores ou hosts.



Dual-Stack ~—,_ Dual-Stack

Routerl [ '} Router2 .
" s S | LY/ S e S K .-_]PVE e
_:W_INEtwnrk
"‘-ulll'~ —/)
IPv4: 192.168.99.1 - IPv4: 192.168.20.1
IPv6: 3ffe:b00:¢18:1::3 IPv6: 3ffe:b00:c18:1::2
routerld routarif
interface Tunneli interface Tunneld
ipve addresas 3ffe:b00:cl8:1::3/64 ipve addregszs 3ffe:h00:c18:1:
tumnel gource 122.168.%25.1 tunnel source 1%2.168.30.1
tunnel desgtination 192 .168.30.1 tunnel destination 1%2.1&68.8
tunnel mods ipveip tunnel mode ipveip

Figura 1-47 Tuneis Configuraveis

* Tuneis Automaticos
Os enderecos IPv6 de origem e destino do tunelet@ominados
automaticamente usando os 32 bits do endereco fitvdando um endereco do tipo
IPv6 — IPv4 compativel. Ex: ::194.65.3.21 As extidades devem suportar transporte
IPv4 e IPv6 e podem também ser roteadores ou hosts.
Dual-Stack R Dual-Stack

Rnuter ' : ! Rnuter

IPv4: 192.168.99.1 u
IPv6: ::192.168.99.1 IPv4: 192.168.30.1
IPv6: ::192.168.30.1

Figura 1-48 Taneis Compativeis

* Tuneis 6 to4

Este tipo de tunel é estabelecido entrgtersIPv6 sobre uma infra-estrutura IPv4
e € ilustrado na figura 1-49. O endereco IPv6 dgeor e destino sdo determinados
pela concatenacao do endereco IPv4 com o prefi@a: 206 formando um endereco
do tipo 2002:194.65.3.20::/48. As extremidades neseportar transporte IPv4 e
IPv6 e podem ser apenas roteadores.

* Tunel Broker

Nesse tipo de tunel a informacéo é enviada via-lg. O processo de
estabelecimento € dividido em quatro etapas:

» Cliente envia solicitacéo via IPv4 a entidade TBreker

* A entidade responde via IPv4

* A entidade configura o tunel no servidor de tuneho roteador

* O cliente passa a ter um tunel ligado ao servidanoteador

Realizamos um teste que sera mostrado mais adiameste tipo de



configuracéo utilizando uma ferramenta chamadanétée
6tod e 6tod

@ - Router!  ( o 4) Router2 o /
“IPV6  EotE - i va - +appEp ( IPv6
@ﬁaw— $ . : é ﬂ_gtlvgr_k)
g 192.168.99.1 . 192.168.30.1
Network prefix: 5 Y

2ﬂDZ:cUaE:E3ﬂ1_::ME

k Network pr
. 2002:c0a8:1e01

Figura 1-49 Tuneis 6to4

1.12.3. Traducéo

Por meio dessa técnica equipamentos puramentepid#am a se comunicar com
agueles equipamentos puramente IPv4.
Dentre os mecanismos que utilizam essa técnicangaoo-se:

» Translation

* NAT -PT [RFC 2766]

 TCP-UDP Relay [RFC 3142]

 DSTM (Dual Stack Transition Mechanism)
 API

e BIS (Bump-In -the-Stack) [RFC 2767]

* BIA (Bump-In-the-API)
« ALG

*  SOCKS-based Gateway [RFC 3089]

* NAT -PT [RFC 2766]

1Pv4-only Pvé-only
E network _ ‘network j
IPv4 Host 2 IPv6 Host
. | 2001:0420:1987:0:2E0:BOFF:FE6A:412C
172.16.1.1 1
Src: 172.17.1.1 o

Dst: 172.16.1.1
Src: 2001:0420:1987:0:2E0:BOFF:FE6A:4

> Dst: PREFI:{J
Src: 172.16.1.1 >
Dst: 1721711 Src: PREFIX::1

Dst: 2001:0420:1987:0:2E0:BOFF:FE6A:4

Figura 1-50 Processo de traducdo NAT-PT

2. O DOMAIN NAME SYSTEM - DNS

Durante a década de 70, a ARPAnet era uma peqoenamaade de umas



poucas centenas de hosts. Um Unico arquivo, HOSTTS dontinha toda a
informacao que era necesséria para se saber e#néal destes hosts. Este arquivo
continha um mapeamento nome-endereco para toduesstssconectados a ARPAnet
e mantido pela Network Information Center sendtrihisido de um anico host.

Quando a ARPAnet passou a utilizar o TCP/IP, a tpag@o” da rede
explodiu. Assim, comegaram a ocorrer alguns proagocom o arquivo
HOSTS.TXT:

Trafego:
O pedagio, em termos de trafego de rede, e usmodegsador envolvido na
distribuicdo do arquivo HOSTS.TXT estava ficandsustentavel.

Colisbes de nome:

N&o poderiam haver dois hosts com 0 mesmo nomeodgmiarquivo.

Enquanto o NIC (network information center) podtribuir enderecos de uma
maneira que eles fossem unicos, ele ndo tinhaidade sobre os nomes de host. Nao
havia nada que evitasse que alguém adicionass@sinedm um nome conflitante
(que ja existisse)

Consisténcia:

Manter a consisténcia do arquivo para uma rederestente expansao se
tornava mais e mais dificil. Quando o arquivo HOSXI conseguia englobar os
pontos mais distantes da rede, um host ja tinhadwde nome ou de endereco, ou
ainda, um novo host havia surgido em outro lugar.

Assim, comecgou-se a estudar um sucessor do HOSTSprgcurando-se
criar um sistema que fosse a solugao de todos psgdEsmas. O novo sistema
deveria possibilitar 0 uso de um nome hierarquara jps hosts. Isso iria garantir uma
unicidade nos nomes dos hosts.

Paul Mockpetris foi o responséavel por desenvolharaitetura deste novo
sistema. Em 1984, ele escreveu as RFCs 882 e 888lescrevem o Domain Name
System (DNS). Depois, essas RFCs foram sobreposias RFCs 1034 e 1035, que
séo as atuais especificacdes do DNS. Hoje emgstas BFCs séo adicionadas de
varias outras, que descrevem mecanismos de segupoblemas de implementacao,
mecanismos dinamicos de atualizacdo de nomesranttas outras coisas.

O DNS é uma base de dados distribuida. Isso phissdmntrole local dos
segmentos da base de dados como um todo, e anae siados de cada segmento
estado disponiveis em toda a rede, através de umemsccliente-servidor. Robustez e
performance adequados sdo atingidos. Seu prinaipetivo € a traducdo de nomes
de hosts para seus respectivos enderecos IP.

Programas chamadoame serversonstituem a parte servidora do mecanismo
cliente-servidor do DNS. Os name servers contéornmicdes sobre alguns
segmentos da base de dados, mantendo estes sésppréwkis para os clientes, que
sdo chamada®solvers Os resolvers sao freqientemente somente roftibazry”
gue criam queries e as mandam através da rede parae server.

A estrutura basica do DNS é bastante similar ates&r de um sistema de
arquivos UNIX. Esta estrutura € mostrada na fi@uia
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Figura 2-1 Modelo da Hierarquia DNS

Toda a base de dados é feita na forma de uma anvarida, com o no raiz
(root) no topo, como pode ser visto pela figura acimaaGa tem um rotulo texto,
gue identifica o n6 relativo ao seu “pai”. Cadaéntambém raiz de uma nova sub-
arvore, uma espécie de “tronco” que cresce da@fypoincipal”. Cada uma dessas
sub-arvores representa uma parte da base de dadesa, um dominio do DNS.
Subdominios séo os “filhos” dos dominios pais.

Cada dominio tem um nome Unicod®main name&m um dominio identifica
sua posicao na base de dados. No DNS, o domain@amea sequéncia de rétulos do
no da raiz do dominio até o n6 da raiz de todarérvo

No DNS, cada dominio pode ser administrado por amganizacao diferente.
Cada organizacéo pode “quebrar” seu dominio emamero de sub-dominios e
entdo distribuir a responsabilidade por esses euififdos para outras organizagdes.
Um exemplo disso é mostrado na figura 2-2.

DNS database — managed by the
Network Information Center

Figura 2-2 Banco de Dados DNS

Por que uma estrutura tdo complicada? Para resmv@oblemas que o
HOSTS.TXT tinha. Por exemplo, fazendo com que osasode dominio fossem
hierarquicos eliminam-se as colisdes de nomes. Gaidnio tem um domain name
anico, entdo a organizacao que dirige este donenica liberdade de nomear os hosts
e subdominios livremente. Qualquer que seja o mmnela escolhido, este ndo sera
conflitante com o nome de hosts de outras orgabezagevido ao fato de que eles



terminardo em seus nomes de dominios Unicos.

Hoje ndo contamos com nenhum servidor de DNS nmdaghierarquia com
suporte nativo IPv6, assim sendo, toda consukalé&zada usando o atual protocolo,
o IPv4.

Domain Names

Cada no tem um “texto rétulo” que pode ter o comprito de 63 caracteres.
Um rétulonull (de comprimento zero) € reservado paraact. O domain name
completo de qualgquer né na arvore é a sequénciatules no caminho, daquele no
até a raiz. Os nomes de domirdorhain names3ao sempre lidos do n6 em direcao a
raiz (.) e com pontos separando 0s nomes no caminh

O DNS requer que nos que séo filhos do mesmo phaate nomes diferentes.
Esta restricdo garante que um nome de dominioifidgr® um Unico né na arvore.
Esta restricdo ndo € uma limitacdo, pois os rosbosente necessitam ser diferentes
dentre “filhos”, ndo dentre todos os nos da ar@og.exemplo, se o dominio
fulano.com.bmpossui um host chamateltrang podemos ter o host
beltrano.ciclano.fulano.com.l& também o hodteltrano.joaoninguem.fulano.com.br
Porém, nunca poderemos ter dois hosts chantslwano.ciclano.fulano.com.br

Domains e sub-domains

Um dominio é simplesmente uma sub-arvore do egpagmmain name. O
domain namele um dominio é 0 mesmo que o0 domain name no plehinio. Um
exemplo é mostrado na figura abaixo.

Figura 2-3 Modelo Dominios e Sub-dominios

Note que o dominio ésco.comdentro do circulo marrom e o subdominio é
chamadauswest.cisco.condentro do circulo rosa.

Todo domain name de uma sub-arvore € considerat®ge@um dominio.
Devido ao fato de que um domain name pode estan@itas sub-arvores, um
domain name também pode estar em muitos domingsimAtemos que um dominio
€ apenas uma sub-arvore do espaco de nomes dei@dPuirém, se um dominio é
feito apenas de nomes de dominio e outros domiomole estdo todos os outros



hosts? Dominios sdo grupos de hosts?

Os hosts séo representados por nomes de domieipog sua vez sdo
somente “catalogos” dentro da base de dados do DBI&osts sdo nomes de
dominio que apontam para a informacao sobre haoditgduais. Um dominio contém
todos os hosts que possuem seus nomes de domitio de dominio. Estes hosts
estao relacionados logicamente, muitas vezes dexagreente ou por filiacdo
organizacional, e ndo necessariamente por enddesgme ou por tipo deardware
Muitas vezes, vocé podera encontrar dez hostsedifes, cada um deles em redes
diferentes, muitas vezes até mesmo em paisesrdésrgporém todos dentro do
mesmo dominio.

Uma maneira simples de dizer se um dominio é urdsuiinio de outro
dominio é simplesmente comparar seus nomes de aor@idomain name de um
subdominio termina com o domain name do dominisedepai. Por exemplo, o
dominioredes.unb.bdeve ser subdominio deb.br, poisredes.unb.btermina com
unb.br. Similarmenteunb.bré um subdominio dér.

Tipos de name servers

O DNS especifica dois tipos de name servarisiariose secundarios.

Um name server primario de uma zona |é todos ogaara esta zona de um
arquivo em um host.

Um name server secundario de uma zona pega todizxlos da zona de outro
name server, que € autoritario para esta zona,att@servidor mestre (master
server). Freqglentemente, o master server de unaaézorservidor primario desta
zona, porém isto ndo € uma regra, ele pode pegsidselos de outro secundario.
Quando um secundario inicia, ele contata seu maatee server e, quando
necessario, puxa seus dados de zona. Isso é oeferab transferéncia de zona.
Ambos, name server primario e secundario para wma gao autoritarios para aquela
zona.

Apoés criar os dados para uma zona, e colocar um [wM®rio para
funcionar, ndo existe a necessidade de copiardissdeast a host para criar novos
name servers para a zona. Simplesmente colocam@N$rsecundario para
funcionar e carregamos todos os dados do primargeaundario. Assim, o DNS
secundario ira transmitir novos dados de zona quardessario.

Outra importancia dos DNS secundarios € o aumentedlndancia que se
tem ao se implementar mais de um DNS em uma zona.

Resolvers

Resolvers séo clientes que acessam 0s name sér@ysEamas rodando em
um host que precisam de informacdes do espacordaidamame usam o resolver. O
resolver faz:

- perguntas ao name server
- interpreta as respostas (que podem ser errogy@ires de recursos)
- retorna a informacado para os programas que asitayaim

No BIND, o resolver € somente um grupo de tabal@ssgo ligadas a programas



comotelneteftp. Nem mesmo um processo separado ele é. Simplesgenat uma
pergunta (query), que € enviada, e espera umastasptém de reenviar a query, caso
esta ndo seja respondida. A maioria do traballeit@ ffelo name server.

Tipos de respostas

Existem dois tipos de respostas para servidores DNS

A resposta authoritative, quando eles tém autoeidgatire a zona (dominio).
Pode ser dada por um DNS primario ou um secund&sioespostas sdo sempre
acuradas.

A resposta nao authoritative € dada quando o seriNS ndo possui
autoridade sobre o dominio. As informagdes podema@eetas, porém nem sempre
as sdo. As informacdes séo retiradas do cache glamaaque pode estar
desatualizado.

Processamento de requisi¢des

Vamos utilizar um exemplo para explicar o processdéonge requisicoes.
Um host faz uma requisi¢céo, procurando o endefregeivww.abc.coma
root.servers.netque ndo sabe o endereco. Ele retorna o endeeajttuleéservers.net
o qual também néo sabe o endereco. Por issotefaa® endereco de
nameserver.abc.comssim uma requisicao € feitareameserver.abc.cqmue possui
o endereco IP desejado em sua tabela, e retoespasta adequada. A figura abaixo
ilustra o processo:

a.rooks et

Root Name Server i¢|l Com Name
f.gtld-server

Cal o end. TF de

L woarwabe o’
M40 sel. Tente

IEo sel. Tente
nanssryer abe. corm

Jual o end. [P de
v abe.corn?

Figura 2-4 Requisicdes DNS



Tipos de Requisi¢des

Existem dois tipos de requisicées que sao utiliggddo DNS:

Recursivas:
- Sao normalmente enviadas por clientes (resolvers);
- Perguntam ao NS (name server) por uma resposta par uma referéncia;

- Movem a responsabilidade para o NS de achar ordontiaso ndo possua
autoridade para isso;

- Assim, o NS requisita a outro NS, caso nao tenes@osta.

N&o Recursivas (Interativas)
- Ocorrem principalmente entre name servers;
- Sao utilizadas quando o NS ndo sabe um enderégcé(autoritativo);

- O NS iraretornar a sua melhor resposta, ou agjag mais se aproxima da
solicitacao;
- Isso possibilita ao cliente que fez a requisiga® cpntinue sua busca.

Mapeamento de enderegos-a-nomes

O mapeamento de enderecos para homes ¢ utilizaa@maluzir uma saida
gue seja mais facil para o entendimento, interpéet@ memorizacéo do ser humano.

Quando utiliza tabelas, o mapeamento de endereampanes é trivial. Ele
necessita de uma procura sequencial direta atdavtsbela do host para achar um
endereco. A procura retorna o nome oficial listadlm DNS, entretanto, mapeamento
de enderecos para nomes nao é tao simples. Dadsndo enderecos, rdomain
name spaceédo indexados por nome. Dado um domain name,ce$s0 de se achar
um endereco é relativamente simples. Entretant@racdomain name que mapeia o
dado endereco parece exigir uma exaustiva proeudados anexados a cada domain
name na arvore.

Para isso, existe uma solucdo melhor. Devido aodatser facil de encontrar
dados a partir do momento no qual vocé tem o domeime que indexa os dados, por
gue néo criar parte do domain name space que dsaegns como rotulo? No
domain name space da Internet, esta parte do nzame ssta dentro do domire
addr.arpa.domain

Nés noin-addr.arpa.domairsdo rotulados de acordo com 0s niameros do
endereco IP (nimeros de 32 bits, divididos em qu@trpos de 8 bits por pontos).
Assim, poderiamos ter 256 subdominios, cada unegmondendo por um valor no
primeiro octeto do endereco IP. Cada um desses@iominios poderia ter mais
256 subdominios, que teriam por si 256 subdomitads, e assim por diante, até que
tivéssemos quatro “camadas”. A figura 2-5 ilusiatamente isso.

Podemos ver que quando lido em um domain namejerego IP aparece de

tras para frente, pois o nome ¢ lido da folha pawz da arvore. Por exemplo, se o
endereco IP deinnie.corp.hp.cong 15.16.192.152, o subdominmaddr.arpa



correspondente é 152.192.16it&ddr.arpa o qual mapeia de volta ao domain name
winnie.corp.hp.com.

IP address 15.16.192.152

arpa

in-addr

255

~— hostname winnie.corp.hp.com

Figura 2-5 Mapeamento Reverso

Mapeamento Reverso

O mapeamento reverso € uma procura por um domaia gae indexa dados
especificos. Ele é processado somente pelo nawer sgie recebe a query. Este
name server procura em todo o seu banco de daliosge, e retorna 0 domain
name que o indexa, se possivel. Caso ele ndo eoeisapntrar o dado, ele desiste.
N&o acontecem tentativas de se enviar uma quesyop#iro name server.

Devido ao fato de que qualquer name server sorsabie sobre parte de todo
o domain name space, um query reverso nunca gaespesta. Por exemplo, se um
mesmo hame server recebe um query reverso paraderego IP o qual ele nada
sabe a respeito, ele ndo pode retornar uma resposéan ele também néo sabe que
aguele endereco IP nédo existe, porque ele possnaggarte da tabela de dados
DNS.

2.1. BIND

A implementacdo do DNS na maioria dos sistemas Bffeita através do
software Berkley Internet Name Domain (BIND). O BIN uma implementacgéo de
DNS muito utilizada e, além disso, sua distribuié&atuita, feita pelo Internet
Software Consortium (ISC). Em sua distribuicdo poes servidor, uma biblioteca
cliente, e alguns programas utilitarios. O BIND @@doperar em duas configuracdes:
Slave Name Server (Secondary DNS Server) ou Mhlstere Server (Primary DNS



Server).

Do ponto de vista conceitual o software de impleiagio do DNS é dividido
em duas componentes - um resolver e um servidoohes. O resolver ndo existe
como um processo distinto que ocorre num dado Resd. contrario, o resolver € um
conjunto de rotinas de software que é “linkadotalquer programa que necessite de
acesso a enderecos.

A base do BIND revela que todos os computadoras wsasolver codemas
nem todos os computadores possuamroe serverUm computador que nao possui
um servidor de nomes local e dependa de outressast para a resolu¢do de nomes é
denominado por “resolver-only system”. Na maiona distemas Unix existe um
servidor local de nomes.

O servidor de nomes BIND existe como um processtintth, conhecido por
named(pronunciado por "neime" "d"). Os servidores denese sdo diferentemente
classificados, de acordo com o0 modo em que saagooadios. As trés principais
categorias de servidores de nomes sao:

Primary

O servidor primario é aquele servidor a partir daldodos os dados acerca de
um dado dominio séo conhecidos. O servidor pringarcega a informacéo do
dominio diretamente a partir de um arquivo no dlscal, criado pelo administrador
do sistema. Os servidores primarios sdo authagtasto €, possuem informacéo
completa e precisa acerca dos seus dominios. Diesree apenas um servidor
primario por dominio.

Secondary

Os servidores secundarios transferem (obtém) adeadados completa do
dominio a partir do servidor primario. Um arquivasb de dados particular é
denominado por arquivo de zona (zone file); a apferale transferéncia deste arquivo
para um servidor secundario, chama-se transfer@eaign arquivo de zona (zone file
transfer). Um servidor secundario assegura queupimgsrmacao atualizada de um
dado dominio, através da transferéncia periodicagoivo de zona. Os servidores
secundarios séo igualmente authoritatives parawsdominios.

Caching-only

Os servidores caching-only obtém as respostasides tws servicos de
resolucado de nome a partir de outros servidor&séls que caracteriza estes tipos de
servidores. Sao "non-authoritative” o que signitjoa a sua informacéo pode nao ser
precisa, isto €, completa, pois se trata de infodmae 22 méo.

No DNS, existe apenas um server primario por danggndo da
responsabilidade do administrador do sistema ;mpha@mento do arquivo base de
dados com a informacéo relativa ao dominio.

Por questdes de seguranca e operabilidade, o BliNEado sera a verséo
9.2.1, que nao apresentalngs encontrados nas versdes anteriores. Por realizar
grandes e complexas funcdes, o BIND possui unmpaltencial para bugs que podem
afetar a seguranca de um sistema, e, de fato, srhattkers ja exploraram bugs no
passado que permitiram ataques remotos para @&E$@COMOo Usuario root nos
hosts rodando BIND. Para minimizar estes risc@&ND pode ser rodado como um
usuario nao-root, que ira limitar qualquer dano pogsa ser feito como um usuario



simples em shell local. Além disso, o BIND podeat&njaulado”.

O principal beneficio da “jaula” é que esta iraitana porcéo do sistema em
gue o daemon do DNS roda, restrito ao diretorio dai“jaula”. Além disso, ja que a
“jJaula” somente precisa suportar o DNS, os progearakcionados ao BIND na
“jaula” podem ser extremamente limitados. Mais intgate ainda, € que ndo ha
necessidade de programas para mudanca de ID, dams®r usados para se obter
acesso CoOmMo super-usuario root.

2.1.1. Configuragéo do BIND

O BIND pode ser configurado de modo a existir endosadiferentes. As
configuracdes comuns séo as dos sistemas resallyerservidores caching-olny,
servidores primarios e servidores secundarios.

Os sistemas resolver-only apenas utilizam o regabte € ndo necessitam de
qualquer execucgdo de daemon. Para configurar uemsisdeste tipo apenas €
necessario programar o arquivo /etc/resolv.conf.

As trés outras configuracdes, em termos de opgiaesgBIND, referem-se ao
software do servidor de nomes named.

Caching-only: Apenas € necessario um arquivo deecpara a configuragao,
mas a configuracdo mais comum também inclui umiaogie resolu¢cdo do dominio
de loopback.

Primario: A configuracdo de um servidor primariguer um conjunto de
arquivos de configuracéo; arquivos de zona pam@imio regular (named.hosts) e do
dominio inverso (hamed.rev), o arquivo de boot @aumoot) o arquivo de cache
(named.ca) e o arquivo de loopback (named.locahhNma outra configuracao
necessita deste conjunto de arquivos.

Secundario: Configurar um servidor secundario egoer a criagédo de
arquivos de zona ja que os mesmos sao transfexigagir do servidor primario.
Contudo os outros arquivos (boot, cache, loopbs&t)necessarios.

Configuracdo do RESOLVER

A configuracao do resolver pode ser feita por Z@sso0s: configuracao
defaulte configuracédo especifica.

Esta ultima é feita através do arquivo /etc/resolv. A configuracéo por
defaultenvolve um pouco menos de trabalho, porque oversnBio necessita de ler
um arquivo de configuracdo. O outro processo, asraw arquivo /etc/resolv.conf
fornece um controle adicional, ja que os comanédosxslocados no arquivo
diretamente pelo administrador do sistema.

A configuragéo default
Utiliza o host local como name server padréo. Reoivwvome do dominio da

string obtida através do comando hostname. Faatovendo a parte da string que
precede o primeiro ponto (.) , utilizando o restasdmo nome de dominio.



Para que a configuraca@efaulttrabalhe, o host local devera correr o daemon
named e o0 host name devera estar devidamentediefini

A configuracao especifica

Utiliza o arquivo de configuragéo /etc/resolv.cerngossui algumas vantagens
sobre a configuracéo padrdo. Para além de defamaronente a configuracao do
sistema, permite a definicdo de servers de backegpqderao ser utilizados sempre
gue o name servelefaultndo responda.

Embora possam existir algumas pequenas variac@esontandos (especificas
dos sistemas), existem duas entradas que sao salimente suportadas:

nameserver address

As entradas nameserver identificam, através dosreqas IPs os servidores
gue o resolver devera interrogar para obtencaofdemacéo de dominio. Os name
servers sdo interrogados pela ordem listada navardge configuracéo e o numero
maximo de servers varia de sistema para sistemaadexistirem entradas
nameserver ou se o arquivo resolv.conf ndo exadas as queries sao enviados ao
local host.

domain name

A entrada domain define o nome do domitedault O resolver faz o append
do nome do dominio a qualquer host name cujo n@uodarmine por um ponto.

A configuragcdo mais comum para o arquivo /etc/resohf define o nome do
dominio padréo, o host local como o primeiro naarees e dois backup name
servers. Exemplo:

domain nuts.com

#try yourself first
nameserver 127.0.0.1
#try almost next
nameserver 128.66.12.1
#finally try filbert
nameserver 128.66.1.2

Configuracdo do NAMED

Enquanto que para configurar o resolver apenasefm@ssario um unico
arquivo, para configurar o daemon named sdo net@ssarios arquivos, a saber:

named.boot: Faz o set de parametros gerais do naiseohta para as fontes
de informacao dos dominios servidos pelo server.

named.ca: Aponta para os root domain servers.

named.local: Utilizado para resolver localmente degeco de loopback.

named.hosts: Arquivo zona que mapeia os hosts namesderecos IP.

named.ver: Arquivo zona para 0 mapeamento invessog, enderecos IP

em host names.

O arquivo named.boot



O arquivo named.boot aponta o0 daemon named p#éoatas de informacao
DNS. Algumas destas fontes s&o arquivos locaisagsise encontram em servidores
remotos. Apenas € necessario criar os arquivoerafiados nos comandos primary e
cache. A tabela 11 sumariza os comandos de coafigarutilizados nos arquivos
named.boot

Tabela 11 - Comandos named.boot

Comando Funcao
directory Define o diretério para todos as subsequienterefers a arquivos
primary Declara este server como primario para a zona iéispea
secondary Declara este server como secundario para a zoraificgda
cache Aponta para o arquivo cache
forwards Lista os servidores para 0s quais 0s queries saorenhados
slave Forca o server a usar unicamente os forwarders

Dependendo do modo como o arquivo named.boot égewatio, 0 name
server deve atuar como um primary server, secorsgavgr ou caching-only server.

Configuracdo de um caching-only server

A configuracéo do arquivo named.boot, named.localreed.ca é tudo o que é
necessario para configurar um caching-only se@erquivo mais comum para a
configuracdo do named.boot é:

primary 0.0.127.IN-ADDR.ARPA /etc/named.lbca
cache . /etc/naroad.

A Unica linha mesmo indispensavel para a configioatgste arquivo € a
segunda, com a indicacdo de que o arquivo de liz@idio da cache é o /etc/named.ca
(embora possa ser utilizado qualquer outro nome gste arquivo). No entanto é
comum ter uma linha com um comando primary. O olgjet definir o local server
como o primary server para o seu proprio dominitodpback e dizer que a
informacdo do dominio se encontre armazenada mivargamed.local. O dominio
loopback é um dominio in-addr.arpa que mapeia eregd 127.0.0.1 no nome
local.host.

Configuracdo de um primary & secondary servers

Nos exemplos que se seguem é utilizado o domiragiimario nuts.com como
base de trabalho para a configuragcdo de um prienaegondary server. Vejamos 0
arquivo named.boot que definBmondcomo primary server para o dominio
nuts.com.

nuts.com  primary name server boot file.
directory /etc
primary  nuts.com named.hosts



primary 66.128.IN-ADDR.ARPA named.rev
primary  0.0.127.IN-ADDR.ARPA  named.local
cache : named.ca

O primeiro comando (primary) declara que este dené o primary server
para o dominio nuts.com e que os dados deste dosd@niobtidos a partir do arquivo
local named.hosts. Embora se utilize o0 nome narastshoutro nome poderia ter
sido utilizado, por ex. nuts.com.hosts.

O segundo comando (primary) aponta para o arquieappeia enderecos IP
da rede 128.66.0.0 em host names. Este comanadaigde o local server € o primary
server para o dominio inverso 66.128.in-addr.arpaeeos dados desse dominio sao
carregados a partir do arquivo named.rev. Novanaitte nome qualquer poderia
ter sido utilizado em vez de named.rev.

Os dois ultimos comandos no exemplo de configuraéém comando
primary para o dominio de loopback e o comandcadbe

A configuracdo de um servidor secundario difereudérealizada no
primario, substituindo os comandos primary por sdagy. Comandos secondary
apontam para remote servers como sendo a fontdatenacdo do dominio em vez
de arquivos locais. Comecam com a palavra chawndacy, seguida pelo nome do
dominio, o endereco do primary server para aquetdmo e finalmente o nome de
um arquivo local aonde a informacéo recebida dogmy server sera armazenada. O
exemplo seguinte mostra a configuracao do arquawvoed.boot de modo a configurar
filbert como secondary server para o dominio nats:c

nuts.com secondary name server boot file.
directory letc
secondary nuts.com 128.66.12.1

nuts.com.hosts
secondary 66.128.IN-ADDR.ARPA 128.66.12.1 128.66.re
primary 0.0.127.IN-ADDR.ARPA named.local
cache . named.ca

O primeiro comando secondary define este host aomeecondary server
para o dominio nuts.com. O comando diz a namedgfataar o download dos dados
referentes ao dominio nuts.com a partir do ser28r66.12.1 e para 0s armazenar no
arquivo /etc/nuts.com.hosts.

A linha seguinte nesta configuracéo indica quelestd server € também um
secondary server para o dominio inverso 66.128ldn-arpa, e que a informacéo
respeitante a este dominio deve ser recolhida8®8242.1., e os dados armazenados
no arquivo 128.66.rev.

2.1.2. Procedimentos para a instalagdo do BIND

Muitas foram as melhorias e mudancas na ultimaeeds BIND, entre elas o
suporte ao IPv6. O software BIND se encontra neaee9.2.1. Fizemosaownload
gratuitamente no endereftp://ftp.isc.org/isc/bind9/9.1.2/bind-9.2.1.tar.gz




O caddigo fonte do software ja inclui os fontes dogie de bibliotecas
criptogréficas OpenSSL necessarios para as furdgbssguranca disponiveis
(DNSSEC e TSIG), mas para uma melhor performans®plaracdes de criptografia
€ indicado que o pacote seja instalado separadareamuinfigurado através da opgéo
do autoconf. Adotamos o seguinte procedimento ipatalacao:

$./configure --sysconfdir=/etc
$ make
$ make install

Na documentacdo encontramos que em alguns sistemsackets IPv6 e
IPv4 interagem em situacdes inesperadas. Paraireduzpacto desses problemas, o
servidor DNS néo escuta mais requisicoes de ermeiBg6 por default. Como
precisdvamos aceitar queries IPv6, especificanmgteriton-v6 { any; };" nas opcdes
do arquivo named.conf.

Arquivos de Dados de Dominios (Resource records)
Os arquivos de dados do dominio possuem um forbzsiante semelhante.
Aqui, iremos apenas dar uma breve explicagdo sbsee exemplifica-los. Os
arquivos de dados (resource records) devem comagaimeira coluna. Nas RFCs
do DNS, os exemplos sédo apresentados em uma ogeta,cque assim se segue:

SOA (start of authority)

O SOA é a primeira entrada dos resource filestiagis em cada dominio da
rede, indicando a autoridade (authority) da zomanfdio). Assim, o SOA indica que
este name server € a melhor fonte de informacg&odaatos dentro desta zona.

Abaixo, mostraremos a tabela SOA utilizada no nesseidor DNS.

$TTL 86400
dns.IPv6.br. IN SOA projeto.dns.IPv6.br. postmagtens.IPv6.br. (
2002080203 ;serial
3H ;refresh
15M ;retry
1w ;expiry
1D ) ;minimum TTL

O campo serial € referente a data na qual o ardoivaiado no formato
andméddia/quantas vezes modificado

O campo refresh é referente a freqiiéncia que o §dd@ndario checa o DNS
primério para uma mudancga no valor do campo “Serial

O campo retry é referente ha quanto tempo o DN&sécio deve esperar
antes de reconectar ao primario, caso tenha ooarrnith conexao sem sucesso.

O campo expiry é referente ha quanto tempo o sargecundario deve
utilizar sua tabela de enderecos atual, caso Emespossibilitado de se atualizar
com o servidor primario.



O campo minimum TTL é referente ha quanto tempomsutame servers
devem fazer o cache, ou salvar esta tabela.

NS (name server)

O NS define a hierarquia de dominios. Assim adamos um NS Record
para cada name server em nosso dominio ou zordadds armazenados nas tabelas
NS sao enviados como respostas de name servaiadefee a outros name servers,
guando o endereco IP desejado ndo pode ser erdmetrasua propria tabela.
Abaixo mostramos um exemplo:

www.redes.unb.br. IN NS projeto.dns.IPv6.br.
www.unb.br. IN NS  projeto.dns.IPv6.br.
A (address)

O Address é umesource recordjue faz o mapeamento de um nome de host
para um endereco IP. Um mesmo host pode ter maiswdendereco IP a ele
associado. Esta é a tabela que um name serveriaraviautro name server para
atender a uma requisicao de enderecos. A tababeodbautilizada pelo DNS por
nos configurado.

projeto.dns.IPv6.br. IN A 164.41.67.5
projeto.dns.IPv6.br. IN AAAA 3ffe:2b00:100:10b::10
maquina.dns.IPv6.br. IN AAAA 3ffe:2b00:100:10b::3

Note que os enderecos em hexadecimal (AAAA) saeregds IPv6.As
figuras 2-6 e 2-7 ilustram o processo de requisg;Besposta tipo IPv6. Por meio
desses arquivos pode-se analisar melhor os canp@m®mato dos pacotes.



i (& Meighbor Solicitation - Ethereal

i File Edit Capture Display Tools

Nu.,JThﬂe JSnume JDeanaﬂnn 1Prmucul hn&
164, 41. 67,130 104,471,672 TCP a0 > 1177 [RET] af=34914 3¢
1ad4.41.67.5 1ad.41.67.150 DNS Standard guery AAA0 wisw T
164.41.67.5 o]k Standard guery response Ci

B Frame § (72 on wire, 72 captured)
B Ethernet II
B Internet Protocol, Src Addr: 164.41.67.5 (164.41.67.5), Dst Addr: 164.41.67.13
B User Datagram Protocal, src Port: 1038 (1038), Dst Port: domain C53)
B Domain Mame System (gquery)
Transaction ID: Ox935a
HFlags: Ox0100 (Standard guery)
Questions: 1
Answer RRs: 0
Authority RRs: O
additional RRs: 0
B oueries

B owww. kame. net: Tty BAAL, o s jnet
Mame: ‘www. kame. net
Type: IPvE address
Class: dnet

Figura 2-6 Query DNS

fﬁ Meighbor Solicitation - Ethereal

File: Edit Capture Display Toals

Ma. . | Time Source Destination FProtocol |Info
7B, 300000 164.41.67.130 164.41.67.5 Standard guery response CHAME
8 3.320000 164.41.67.5 164.41.67.130 DNS Standard guery A www. kame. net
[~1 I
H answers

B www. kame. net: Type CHAME, <lass inet, cname apple.kame.net
Happle. kame. net: Type ChaMe, <lass inet, cname kame220. kame. net
B kame220. kame.net: Type Asna, class inet, addr 2001:200:0:4819:210:F3Ff:fel3
2 Cype Aass, class dnet, addr 3ffe:50l:4810:2000:210:F511:1
Mame: kame220.kame.net
Type: IPve address
Class: inet
Time To live: 23 hours, 37 minutes, 2 seconds
Data length: 16
Addr: 3Ffe:501:4810:2000:210:F3FF 1 Fad3 14d0
B authoritative nameservers
E kame. net: type NS, <lass inet, ns orange.kame.net
H kame.net: type WS, <lass inet, ns coconut.itojun.org
H additional records
H coconut.itojun.org: type 4, <lass inet, addr 210.160.95.97
B coconut.itojun.org: Type Asaa, class inet, addr 3ffe:507:1:1:2ae:d0ff:Tedl:
Mame: coconut.itojun.org
Twhe: TPuvAR arddress

Figura 2-7 Resposta DNS

CNAME (canonical name)



Este é aesource recordjue define unalias (apelido) para um host, ou seja,
mapeia um apelido (alias) ao seu nome candnicamisdse apenas possibilita que
uma magquina seja conhecida por mais de um nomesiellm host pode ter um
namero ilimitado de aliases. Deve haver semprenohereco IP (Address - A) listado
para este host antes que um alias possa ser atloioA tabela abaixo ilustra o que
foi feito por n6s no DNS IPv6.

ns.dns.IPv6.br. IN CNAME projeto.dns.IPv6.br.
www.dns.IPv6.br. IN CNAME projeto.dns.IPv6.br.
ftp.dns.IPv6.br. IN CNAME projeto.dns.IPv6.br.

mail.dns.IPv6.br. IN CNAME projeto.dns.IPv6.br.

Assim vemos que os servicos www, ftp, mail e ndceestdos localizados no
mesmo host, projeto.dns.IPv6.br, cuja tabela deregds foi mostrada acima.

PTR (Pointer Record)

O PTR é utilizado exclusivamente em DNS’s rever€osétodo mais
freqientemente utilizado é chamado “in-addr.arPadrquivo de dado de dominio
(resource Record) ‘PTR’ “in-addr.arpa” é exatamenteverso do resource record
‘A’. Isso possibilita que 0 mapeamento reverso B#ja, ou seja, que o host seja
conhecido por seu endereco IP. Por exemplo,

2.67.41.164.in-addr.arpa IN PTR www.redes.unb.br

Isso mostra que o endereco 164.41.67.2 se refdreshovww.redes.unb.br.

Um novo dominio foi criado para a resolucdo densveo IPv6, ap6.int.
Esse dominio esta em fase de transicdo para umanrinio de reverso, o
ip6.arpa, seguindo as orientagbes da RFC 3152. A formartheiigdo e delegacéo de
reverso permanece a mesma. Para efeitos de coitigiatié um servico de DNS deve
suportar ambos.

MX (Mail Exchange)

O resource recordMX’, possibilita que todo o correio destinado ra gerto
dominio seja roteado em direcdo a um host espechitabela abaixo mostra um
exemplo:

dogs.com. IN MX 10 mail.dogs.com
projeto.dns.IPv6.br. IN MX 20 mail.dns.IPv6.br

3. A REDE NACIONAL DE ENSINO E PESQUISA -
RNP

A RNP atua desde 1991 no desenvolvimento da tegiaolioternet no pais,



consolidando unbackbonenacional interligando a comunidade académicaandtu
em nivel nacional a partir de uma Coordenacdo Matdistribuida em NA'’s -
Nucleos de Apoio, localizados no Rio de Janeiro, B&ulo, Pernambuco e Distrito
Federal.

A RNP é um Programa Prioritario do MCT - Ministéda Ciéncia e
Tecnologia, apoiado e executado pelo CNPq - Coodeditional de
Desenvolvimento Cientifico e Tecnolégico. Em 199RNP deu inicio a introducdo
da tecnologia Internet no pais e vem desempenhdedde entdo, um papel de
destaque na consolidagéo do backbone nacionabpamaunidade académica, na
disseminagéao de servicos e aplicagOes de redeéhiina capacitacdo de recursos
humanos.

Atualmente, a RNP conecta os 27 estados brasilénesligando dezenas de
milhares de computadores em mais de 800 institsiefetodo o pais. Diversos
centros de pesquisa e instituicdes de ensino sugarem uso intensivo da Internet
através dos servicos da RNP. O modelo de prestigdervicos de redes operado
pela RNP foi concebido para dar suporte a introolaigdtecnologia de redes Internet
no pais, bem como sua difuséo e sua capilarizag@eéa do apoio a implantagéo de
redes estaduais no pais. Esses objetivos forarambarte atingidos ao longo dos
altimos quatro anos.

Deste modo, a Rede Nacional para Ensino e Pedguiseomo objetivo
principal a implantacdo de um servico de redesretepara a comunidade de ensino
e pesquisa que atenda aos seguintes requisitos:

. alta qualidade para o trafego de producéo Interne
. Suporte a aplicagOes de educacéao superior, ezgiagBibliotecas Digitais;
. interligacdo das redes metropolitanas de altacigdde (ReMAVS) para
experimentos de novas aplicagdes em longa distancia

A adequacéo tecnoldgica do novo backpBNP2, permitirq atender as
aplicaces previstas pelo MEC e pelo MCT de forfitdeate, pois integrard na
mesma infra-estrutura dois tipos de servicos de:red

Backbone para produgdoem que estardo conectadas todas as IFES (InS&tuic
Federais de Ensino Superior) indicadas pela SE&urétaria de Educacao Superior
do MEC) e os Institutos de Pesquisa do MCT/CNRamalas agéncias e 6rgaos dos
dois ministérios.

Backbone para experimentacd@om tecnologia ATM e capacidade para dar suporte
as aplicagbes avancadas Internet2, incluindo Ihéalas digitais, ensino e conferéncias
a distancia, entre outras. Interligar as principases Metropolitanas de Alta
Velocidade (REMAYVSs), atualmente em fase de implgidae estabelecer enlaces de
alta velocidade para os Estados Unidos, a fim @gtar o Brasil ao projeto Internet2

e outras iniciativas da Europa, Asia e Mercosul.

A disponibilidade desta infra-estrutura € um masstratégico para o suporte
ao Programa da Sociedade da Informacdao, inicidovelCT que tem como foco a
utilizacdo das tecnologias da informacao para erdedvimento. A proposta deste
programa multi-institucional, ainda em preparagéioppulsionar a utilizacao das
tecnologias da informacao no pais, com forte de@@o entre os setores publico,
privado e académico.



O Backbone da RNP

O backbone RNP2 foi projetado para atender a réggii€cnicos de
aplicacOes avangadas e comecou a ser implementagdh® de 2000. Foi utilizada
tecnologia ATM para os Pontos de Presenca (PolRsyapcentram maior fluxo de
trafego de dadoskErame Relayara os PoPs com menor trafego. Ha 27 PoPs
instalados nas principais cidades e capitais do paielocidade das Portas de Acesso
dos PoPs, de até 155 Mbps, garante o atendimersionaa das diversas conexdes
virtuais estabelecidas (VP) e permite a elevacdardara de banda dessas conexdes
na medida em que a demanda justificar a atualizégaelocidade.
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A RNP2 possui trés conexdes internacionais prapdes, de 155 Mbps, é
usada para trafego Internet de producéo e sedal@aede Internet2 através do
STAR TAP de Chicago. Outra, de 45 Mbps, esta ligathdernet2 através do
GigaPoP da Fldrida e destina-se exclusivamenteeconexao e colaboracao entre
redes académicas dentro do projeto Americas PatiP@th). A conexao mais
recente, com capacidade de 2 Mbps, liga 0 RNP8eaeadémica portuguesa RCTS,
da Fundagédo para a Computacédo Cientifica Naci@nbhckbone interliga todas as
ReMAVs, Instituicbes Federais de Ensino SuperioEf) e Unidades de Pesquisa do
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Figura 3-1 Backbone RNP

3.1. O 6BONE

O 6Bone backbondPv6 coordenado pelo NGTrans (Next Generation
Transition Working Group), € um teste de campo pardliar na evolugéo, no
desenvolvimento e no aperfeicoamento do novo potdoétualmente integra pelo
menos 58 paises, dentre os quais também o Braslié ganeiro de 1998.

Operacional desde junho de 1996, éstekboneé implementado através de
uma rede virtual sobre a rede fisica IPv4 da dhteinet. A rede virtual € composta
de redes locais IPv6 ligadas entre si por tuneisgea-ponto IPv6 sobre IPv4. Os
tuneis sao realizados por roteadores com pilhaadlip/6 e IPv4) com suporte para
roteamento estatico e dinamico (RIPng e BGP4+3,redes locais IPv6 sédo
compostas por estacdes com sistemas operaciomaisugmrte a IPv6 ou com pilha
dupla (IPv4 e v6).

ENDERECAMENTO NO 6BONE E NO BR-6BONE

Como apresentado na Interigaft IPv6 Testing Address Allocation, o
formato de um enderecmicastglobal é o seguinte:

FP 'TLAID INLA ID SLA ID Interface ID

onde,

FP:Format Prefix(3 bits) - prefixo utilizado para identificar emdgosunicast

globais, com FP = 001 em binario;

TLA ID: Top-Level Aggregation Identifi€l3 bits);

NLA ID: Next-Level Aggregation Identifi€B2 bits), designado para identificar redes
de transito aitesde usuarios finais, de acordo com a arquitetur@Bime;

SLA ID: Site-Level Aggregation Identifi¢L6 bits), identifica a rede do usuario final;
Interface ID(64 bits) - identifica a interface de cada sist¢éroteador, servidor,
estacao, etc.).

Para as atividades do 6Bone, a IANAtérnet Assigned Numbers Authoyity
alocou o prefixo TLA como sendo Ox1FFE. A partisske alocacdo, o 6Bone definiu
seu esquema de enderecamento com a estruturaete@slespecificada no
documento Test Address Usage, da forma:

F%E MIE fEid
3ffe : Interface ID
pTLA prefixy: : :
site prefix B! :
LAN prefix |

Figura 3-2 Formato Endereco 6Bone

onde,
Ox3FFE (16 bits): é o prefixo formado pelo FP eopHLA ja definidos anteriormente;



NLA1 (8 bits): primeira parte da divisdo do NLA ginal, também chamado de pTLA
(pseuddTop-Level AggregationE o prefixo alocado para cadackboneou
instituigéo participante do 6Bone;
NLAZ2 (24 bits): segunda parte da divisdo do NLAgoral;
SLA ID: Site-Level Aggregation Identifi€it6 bits), identifica a rede do usuario final;
Interface ID(64 bits) - identifica a interface de cada sist¢érageador, servidor,
estacao, etc.).

Assim, os enderecos do 6Bone apresentam o prdfik&:Bn00/24, onde
"nn" representa o pTLA alocado e 24 é o tamanhpréfixo em bits.

Em janeiro/98 foi alocado para o Brasil o prefixé=&:2B00/24. Para o
Backbone IPv6 brasileiro, chamado de Br6Bone, aesa de enderegcamento foi
definido no seguinte formato:

3FFE:2B | NLA3 | NLA4 SLAID ' Interface ID

onde,

3FFE:2B00 (24 bits) é o prefixo pTLA alocado parrasil;

NLA3 (8 bits): para transito ou redes com ISPsrimeliarios, utilizamos mais 8 bits
(primeira parte do NLA2). Quando em redes sem IBfesmediarios, 0 NLA3 é 00
(3FFE:2B00). Este esquema estd em acordo com@seedacdes do documento
Test Address Usage. Denominaremos este campo délp(flseudo NLA1), para
prefixos a serem alocados a grandes backbonesasd;Br

NLA4 (16 bits): segunda parte da divisdo do NLAZedquema de enderecamento do
6Bone;

SLA ID: Site-Level Aggregation Identifiét6 bits). Recomendamos sua divisdo em
duas partes (SLAL1 e SLA2) de 8 bits cada, comodatmutilizacao de subredes e
melhor administracao do espaco de enderecos;

Interface ID (64 bits) - identifica a interface ckda sistema (roteador, servidor,
estacao, etc.).

3.2. O BACKBONE IPV6 BRASILEIRO

Para o BréBone, a RNP dispde de um tunel IPv6 d&twkimplementado
com a Cisco/USA, em pleno funcionamento desde/@8riAtravés desse tunel, tem-
se conectividade com o 6Bone. Internamente, o lwaekbPv6 da RNP ja possui 6
PoP’s operando nativamente em SP, RJ , BA, RN, NRS €A figura 3-3 foi
montada de acordo com informacdes conseguidasendesBR6bone e com o
pessoal da RNP, e mostra como esta estruturbdokibondPv6 brasileiro.

Além de testar as diversas aplicacfes desenvoloidainda em
desenvolvimento, o Br6Bone serve também para fagtrs em varias areas como:
conexdesnultihomedroteamento com BGP4+, RIPng e IGRPng, aplicagbes
multicasting servidores de nomes IPv4 e IPv6, conexdes IPv@dBv4 e IPv4
sobre IPv6, NAT letwork Address Translatipae IPv6 para IPv4 e vice-versa,
DHCPV6, auto-configuracao, "tunelamento”, IPSec, et

Para adesédo de uma instituicdo ao Br6Bone, tivemeseguir alguns preé-
requisitos que sdo os mesmos utilizados no 6Bomelialy basicamente no que se
refere as recomendacfes e especificagbes da RBG T88nsition Mechanisms for
IPv6 Hosts and Routers e da InterDesft 6Bone Routing Practice, além, é claro, do
comprometimento de disponibilizar e publicar infacdes de pesquisas e de testes
relevantes ao projeto. A documentacao enviadaaestéada no final do trabalho.



O IETF NGTRANS WG e 0 6BONE

A IETF é uma sociedade aberta da qual participasquisadores, projetistas,
operadores de telecomunicacgdes e de provedoreswigos Internet, bem como
fabricantes de equipamentos. Todos sao voluntargstdo, direta ou indiretamente,
relacionados com a arquitetura da Internet, cospacaficacao e o desenvolvimento
de protocolos de comunicagéao e aplicagdes, ou coperacao, a seguranca e o
gerenciamento desta rede.

O NGTrans, ja citado anteriormente, é um grupoateatho da IETF que visa
estudar e definir os mecanismos e procediment@sspgoortar a transicao da Internet
do IPv4 para o IPv6. Sua estratégia se baseia em:

. produzir um documento detalhando a infra-estajttomo sera e o que sera
necessario para a transicao;

. definir e especificar o0s mecanismos obrigatégiopcionais a serem implementados
pelos fabricantes nd®sts roteadores e outros equipamentos de rede, agfim d
suportar o periodo de transic¢ao;

. articular um plano operacional concreto a secaeelo pelos ISPsnternet Service
Providerg quando da transi¢ao entre o IPv4 e o IPVv6.
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\ RNP/RS

RNP/M

v
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RNP/SP

Figura 3-3 Backbone IPv6 brasileiro



4. IPV6 E O LINUX

O Linux é um sistema operacional livre. Foi esgoibo Linus Torvalds com a
assisténcia de um grupo técnico altamente capaditadvés da Internet. O Linux
possui todas as caracteristicas presentes nosnmdernos sistemas operacionais,
incluindo multi-tarefa real, memoaria virtuahared librariegbibliotecas de
"linkagem" dindmica), carregamento de drivers seinahda, suporte nativo a redes
TCP/IP, facil integracdo com outros sistemas op@nacs e padrdes de rede, nomes
longos de arquivos, protecédo de acesso a recursgsactilhados, suporte a varios
idiomas e conformancia com os mais respeitado$padnternacionais.

O Linux tem suporte ao IPv6 desde a sua versaemtek2.1.8 quando foi
lancado unpatchem novembro de 1996 por Pedro Roque.

Procedimentos de Instalacéao
Para ativar o suporte ao IPv6 tivemos que recompikernel. Em nosso caso

utilizamos a distribuicdo Red Hat 7.1 e fizemagownloaddo kernel 2.4.9.
Seguimos 0s seguintes passos durante a instalacao:

# tar xvzf linux-2.4.9.tar.gz

# mv linux/ /usr/src/linux-2.4.9
# cd /usr/src

# In -s linux-2.4.9 linux

# cd /usr/src/linux

# make menuconfig

Neste ponto, selecionamos as op¢des que atendesianssas necessidades.
NOTA: As opcdes podem variar conforme a versaoetnet.

Em "Code maturity level options™:
[*] Prompt for development and/or incomplete codeikers
As demais opc¢oes para o suporte ao IPv6 se engoatra’Networking Options™:

<*> The IPv6 Protocol

[*] enable EUI-64 token format (de acordo com o e@adrao de formato de
enderecamento usado no 6Bone o EUI-64)

<*> |P: tunneling (suporte ao tunelamento)

<*> |P: GRE tunnels over IP
E sendo essa maquina o gateway e firewall de medsdPVv6, selecionamos as



opgoes:

[*] IP: optimize as router not host

[*] IP: advanced router

[*] IP: policy routing

[*] Network firewalls

[*] IP: firewalling

[*] IP: transparent proxy support

[*] IP: masquerading

[*] IP: ICMP masquerading

[*] IP: fast network address translation

Uma vez reconfigurado o sistema, salvamos as ¢géésie continuamos a
compilacdo do kernel:

# make dep

# make clean

# make bzimage

# make modules

# make modules_install

Para instalar o novo kernel:

# cp /usr/src/linux/arch/i386/boot/bzimage /bootiwnmz-2.4.9-IPv6
# vi letc/lilo.conf

default=linux-IPv6

image=/boot/vmlinuz-2.4.9-IPv6

label=linux-1Pv6

read-only

root=/dev/hdal
# lilo -v

Reiniciamos a maquina e agora seguimos utilizandovo kernel com
suporte ao IPv6. Como nossa intencao era de quaina atuasse como roteador de
pacotes IPv6 interligando uma rede a um tunehdgessario ativar forwardingde
pacotes:

# echo "1" > /proc/sys/net/IPv6/conf/all/forwarding

Para o suporte a rede IPv6, modificamos os arquigaonfiguracdo de hosts,
/etc/hosts, acrescentando:

a1 ip6-localhost ip6-loopback
fe00::0 ip6-localnet

ff00::0 ip6-mcastprefix

ff02::1 ip6-allnodes

ff02::2 ip6-allrouters

ff02::3 ip6-allhosts

N&o foi necessario modificar o arquivo de configéade protocolos,
/etc/protocols, que ja mostrava o suporte ao IPv6:

IPv6 41 IPv6 # IPv6



IPv6-route 43 IPv6-Route # Routing Header for IP V6

IPv6-frag 44 IPv6-Frag # Fragment Header for IPv6
IPv6-crypt 50 IPv6-Crypt # Encryption Header for

IPv6

IPv6-auth 51 IPv6-Auth  # Authentcation Header f or
IPv6

icmpv6 58 IPv6-ICMP  # ICMP for IPv6

IPv6-nonxt 59 IPv6-NoNxt # No Next Header for IP V6
IPv6-opts 60 IPv6-Opts  # Destination Options fo r
IPv6

4.1. PROCEDIMENTOS DE CONFIGURACAO DO TUNEL

Basicamente, a configuragéo se resume ao usocdastaplicativogconfig
eroute, bastando usa-los da mesma forma que se fariamermaquina IPv4, sé que
agora utilizando-se enderecos IPv6.

Para iniciarmos a rede, colocamos 0s comandos ragulop em um script
proprio para a inicializacdo das interfaces a sec@tado no startup do sistema, no
NOSso caso, no arquivo rc.local em /etc/rc.d.

O endereco alocado para nossa rede foi 3FFE:2B00:Q10B::/64
correspondendo a um Leaf Site, possuindo uma agusede enderecamento de 64
bits para os hosts da rede (elevando o nimerci2/&-6e a quantidade de
dispositivos que podem possuir enderecamento nededPv6). A maquina que
estabelecera o tunel IPv6-1Pv4 deve possuir umrepddPv4 configurado, rodando e
valido na Internet. Este endereco € conhecidoqétla ponta do tanel para efeito de
configuracdo, no nosso caso o pessoal da RNP, bera s devemos saber qual
endereco IPv4 a outra ponta do tanel possui. Ersoncsso estamos estabelecendo
um tanel com o CEO/RNP e o endereco da outra m2@.136.100.141; a maquina
que deve realizar o roteamento possuird o IP 3lBIBE:2100:010B::1.

Assumindo que o endereco IPv4, 164.41.67.5, joestiigurando e rodando
na maquina router-tunnel da rede, devemos entéar atiendereco IPv6 na interface
de rede, entédo ativar o dispositivieyicg de tunelamento sit0, criando um novo
dispositivo de tunel sitl, o qual realizara o t(peala o endereco IPv4 da outra ponta.
O nomesit € uma sigla par8@imple Internet TransitiorEsses dispositivos tem a
capacidade de encapsular pacotes IPv6 dentro deepdPv4 para serem
transportados em um tlnel para a outra p@ité um dispositivo especial e ndo
pode ser usado para tuneis dedicados.

Ativamos em seguida esse tunel e uma rota paraoneBFFE:/16), através
do tunel estabelecido pelo dispositivo sitl, obserformato IPv4 compativel do
gatewaypara essa rota nos comandos que implementam almpassos da
configuracdo e que foram colocados no script dealzacio da rede:



# Adicionando Configuracao IPv6
ifconfig ethO add 3ffe:2b00:0100:010b::1/64
ifconfig ethl add 3ffe:2b00:0100:010b::3/64

# Ativar roteamento de IPv6 e Ipv4
echo "1" > /proc/sys/net/IPv6/conf/all/forwarding
echo "1" > /proc/sys/net/IPv4/ip_forward

# Criar Interface de Tunel
/sbin/ifconfig sit0 up

# Configurar endereco IPv4 da ponta remota do tunel
Isbin/ifconfig sit0 tunnel ::200.136.100.141

# Ativar tunel com RNP
Isbin/ifconfig sitl up

# Configurar endereco IPv6 da ponta local do tunel
ifconfig sitl inet6 add 3ffe:2b00:500:31::2/126

# Configurar rota default
/shin/route -A inet6 add ::0/0 gw 3ffe:2b00:500:31: :1 dev sitl

# Configurar rotas do tunel

/sbin/route -A inet6 add 3ffe:2b00:500:31::0/64 dev sitl
/sbin/route -A inet6 add 3ffe::/16 dev sitl

/sbin/route -A inet6 add 2000::/3 dev sitl

/sbin/route -A inet6 add 3ffe:2b00:100:10b:280::0/6 4 dev ethl

#Script RADVD
lusr/local/sbin/radvd &

A Ultima linha ativa um utilitario dRouter Advertisement - RADYD qual
ouve as solicitagcdes de router e envia anunciosiwders, permitindo a
autoconfiguracéo de hosts e a escolhgateway defaulpelos mesmos.

No arquivo radvd.conf localizado em /usr/localiyfiguramos a interface
ligada a rede IPv6 e também o escopo de enderetmmendeve ser usado:

# interface ethl

{
AdvSendAdvert on;
prefix 3ffe:2b00:0100:010b::0/64
AdvOnLink on;
AdvAutonomous on;
3
h

Essas opc¢des configuradas basicamente querenqgdeerradvd deve
anunciar/publicar (AdvSendAdvert on) o prefixo 3800:0100:010b::0/64 através
da interface ethl. O prefixo é setado também carntimamo (AdvAutonomous on) e
como on-link (AdvOnLink on). Todas as outras opg@eam deixadas com valores
default.

A opcéo Autdnomo significa que o prefixo pode s&ado em configuragdes de
enderecamento automaticas. Ja o outro valor (&hsignifica que todos os hosts
podem ser alcancados pela interface que o hose(jaacebe a Router
Advertisements (RA).

Para fins de teste, utilizamos o ping6, netstateroute6, tracepath6 e o proprio
route, nas suas novas versées com o suporte ao IPv6



ping6 ::1

ping6 3ffe:2b00:010B:0100::1
route —A inet6

netstat —nlptu

traceroute6 3ffe::1
tracepath6 3ffe::1

A figura 4-1 ilustra como ficou a nossa configu@cgendo que 0 nosso Routerl
€ uma maquina Linux com duas interfaces de reden®&lo do caminho os pacotes
passam por diversos roteadores, entre eles podgtans
.164.41.67.1 [swicth laborat=F3rio redes]

2.k [identificacdo ndo disponivel]

3.164.41.2.3 [roteador UnB]

4.200.130.103.9 [rt.pop-df.rnp.br] A partir dagéiigstamos na RNP
5.200.19.119.65 [bb3.pop-df.rnp.br]

6. 200.143.254.138 [rj.bb3.rnp.br]
7
8
9.
1

[ —

. 200.143.254.93 [rj7507-fast6_1.bb3.rnp.br]

. 200.143.255.9 [ambrosia.nc-rj.rnp.br]
200.17.63.190 [janeway_e.nc-rj.rnp.br]

0. 200.17.63.148 [lago.nc-rj.rp.br]

Dual-Stack ~—_ Dual-Stack

.I'

Router1 * = ; Router2 —
IF'\FE @ IPyvd w L 1Pve s
N etwory' /j ; 4 Eftwory
IPvd: 164 41 67 .5 IPvd: 200.136.100.141
IPv6: 3ffe:2b00:500:31::2/126 IPv6: e 2b00:500:31::1/126

Figura 4-1 Tanel RedUnB

Tunel Freenet6

O Freenet6 TSFPUYnnel Setup Protocpé uma iniciativa realizada pela
Viagénie, uma companhia privada do Canada envobodao IPv6 desde 1996, a fim
de acelerar a transi¢céo para o IPv6. Sendo a &item “mundo sobre IPv4”, esse
projeto tem como fundamento promover o crescimdattPv6 utilizando taneis
configuraveis.

Dessa maneira qualquer host conectado a Interneagio do IPv4 contendo
uma pilha IPv6 pode estabelecer um link a InteliPres.

O protocolo € usado para requisitar um unico eigddiev6 através do cliente
gue utiliza um servidor de tineis conforme o modi@hmel-brokerdo IPv6.

Afim de utilizar o Freenet6, existem alguns redasbasicos que devem ser
verificados pelos hosts e redes:

Requesitos de Host:
* Pilha IPv6 instalada
* Endereco IPv4 vélido
e Privilégios de usuariooot



Requisitos de Rede:

e Mecanismo de tunel configurado

* Protocolo TSP, que usa TCP na porta de numero @@é3definida pelo
IANA)

* Firewall — deve ter regras especiais que permitamotmcolo IPv6
(nimero 41) e acesso a porta TCP 4343

» Roteador — se estiver usando listas de acesso itahdée permitir o
protocolo IPv6 e a porta 4343.

* Network Address Translation (NAT) — Caso um nélfesteja atrds de um
gateway NAT, ndo sera possivel o trafego IPv6 siibré de qualquer
servidor de tunel, exceto em 2 situagBes: 1. Se o gateway NAT
manipular enderegamento estéatico e o administdaloede mapear um
endereco IPv4 valido para o usuario final. 2. Se o0 gateway NAT
estiver rodando sobre qualquer plataforma BSD sudnip final € quem o
gerencia, é possivel configurar IPfilter espeqiaisa redirecionar pacotes
IPv6 sobre IPv4 a determinado host atras do NAT.

O uso de contas € obrigatério no Freeneté em dsissc

Tanel Autenticado

Prové um endereco IPv6 Unico e permanente ao nas@#sios sempre terdo o
mesmo endereco IPv6 ainda que seus enderecos RlelimQualquer mudanca no
endereco IPv4 serd tratada pelo protocolo TSP ¢oeaonta valida.
Delegagéo do prefixo /48 IPv6

O Freenet6 tem a capacidade de delegar prefixcs ¢dlquer usuario final
para um enderecamento de site.

Procedimentos de Instalagdo e Compilacdo do codigo

Descompactacdo do pacote em um diretério temporario

#cd /tmp
#tar zxf freenet6-0.xx.tgz

As etapas posteriores a descompactacao sao:
# cd freenet6-0.xx

# make

# make all target= sistema_operacional

Instalacdo do Pacote (opcional)
#make install target=sistema_operacional installdeu/diretorio/destino

Usado no cliente. (requer privilégios de root/adstrador)
# cd /seu/diretdrio/destino/bin (ou diretdrio temgrm)
#./tspc -vi ./tspc.conf

No arquivo TSPC.CONF tivemos que mudar os campesde passwdcom
um login que a gente requisitou junto ao suportéreéenet6.



1. REQUISICAD 2. RESPOSTA TONEL SOBRE IPv4

VIA IPv4 D Turinel
. el Broker
III : ‘." o —
i - 3. TONEL BROKER CONFI
;""Network TONEL NO SERVIDOR/RD
i
4. TONEL ESTABELECIDO “JJ N
PELD s
CLIENTE COM SERVIDOR/ROUTER «Network

Figura 4-2 Exemplo de configuracao utililandoTunnel Broker

Para realizarmos um teste de acessibilidade softfevfieinstalamos o
Apache 2.0.40, fizemos as mudancas pertinentedgermas diretivas para o suporte
ao IPv6 e disponibilizamos uma péagina de testeédrdo endereco
http://www.6bone.unb.brNessa pagina o usuario navegara em ambientmpota
IPv6. Essa iniciativa foi pioneira no que diz régpa uma pagina de teste puramente
IPv6 em idioma portugués.

5. IPV6 E O WINDOWS

A Microsoft também esta desenvolvendo suporte @6 #Pn seus sistemas
operacionais Windows NT, 2000 e XP, mas por enguaimiroéprio usuario deve
baixar umdriver com as atualizacdes. A solucdo Microsoft € chanw@R IPv6.
Fazendo, de forma suscinta uma descricdo do supessa implementacdo podemos
relatar suporte a:

Processamento basico do cabecalho IPV6;
Cabecalhos Hop-By-Hop e Destination Options;
Cabecalho de Fragmentacao;

Cabecalho de Roteamento;

Neighbor Discovery;

Autoconfiguracdo de enderecos Stateless;
ICMPVG;

Multicast Listener Discovery;

Meios Ethernet e FDDI,

10. Tuneis Automaticos e configurados;
11.1Pv6 over IPv4;

12. 6to4,

13. UDP e TCP over IPv6;

©CoNoORA~WNE



14. Funcionalidade de Host e Router;

15. Autenticacao IPsec.

Para o laboratério NT do LabRedes fizemakwnloaddo programa e
prosseguimos com a instalagédo da seguinte forma.

Para fazer funcionar o IPv6 basta acrescentar o pmtocolo na guia
“Protocolos” dentro das propriedades de Rede, abmstra a figura 5-1.

Nem tudo é simples como no IPv4, para o IPv6 aBgioacbes devem ser
todas passadas por linha de comando. Como halobtaim nosso roteadordaemon
RADVD que faz anuncios das rotas, todos os hostedase autoconfiguraram o que
facilitou muito o nosso trabalho. A tabela seguadscreve os enderecos obtidos por

meio do RADVD.

Tabela 12 — Mapa de enderecamento Lab_NT

Nome da Maquina

Endereco IPv6 gerado

LAB NT 01 3ffe:2b00:100:10b:280:5fff:fe31:9939
LAB NT 02 3ffe:2b00:100:10b:280:5fff:fe31:992d
LAB NT 03 3ffe:2b00:100:10b:280:5fff:fe31:9954
LAB NT 04 3ffe:2b00:100:10b:280:5fff:fe31:9958
LAB NT 05 3ffe:2b00:100:10b:280:5fff:fe31:99d7
LAB NT 06 3ffe:2b00:100:10b:280:5fff:fe31:9932
LAB _NT 07 com defeito

LAB NT 08 3ffe:2b00:100:10b:280:5fff:fe31:9979
LAB NT 09 3ffe:2b00:100:10b:280:5fff:fe31:d9b0
LAB NT 10 3ffe:2b00:100:10b:280:5fff:fe31:198d
LAB NT 11 com defeito

LAB NT 12 3ffe:2b00:100:10b:280:5fff:fe31:5920
LAB NT 13 3ffe:2b00:100:10b:280:5fff:fe31:d974
LAB NT 14 3ffe:2b00:100:10b:280:5fff:fe31:9977
LAB NT 15 3ffe:2b00:100:10b:280:5fff:fe31:d9a4
LAB NT 16 3ffe:2b00:100:10b:280:5fff:fe31:592f
LAB NT 17 3ffe:2b00:100:10b:280:5fff:fe31:990f
LAB NT 18 3ffe:2b00:100:10b:280:5fff:fe31:9933
LAB NT 19 3ffe:2b00:100:10b:280:5fff:fe31:1943
LAB NT 20 3ffe:2b00:100:10b:280:5fff:fe31:d9b4
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Figura 5-1 Instalacao do MSR IPv6

A titulo de exemplo seguem abaixo alguns dos coomhédsicos da
configuracao IPv6 no Windows:

net start tcpip6
No Windows as mudancas feitas na configuracao d® o sdo permanentes
e sdo perdidas quando a maquina é desligada odaagsropria pilha IPv6 é
reiniciada. Esse comando para inicializar a pifh&le a opcastoptambém é
utilizada.
ipv6 if
Comando que mostra informacgdes sobre as interfaces.
ipv6 adu if#/address [ lifetime VL[ /PL ] ] [anydh$unicast]
Comando para atribuir ou apagar enderecos IPvéedpsctivas interfaces.
Ex.: ipv6 adu 3/3ffe:2b00:0100:010b::11
ipv6 rt
Mostra as configuracGes da tabela de roteamento.

Os utilitarios ping6, tracert6,... podem ser usities na solucdo de problemas e
testes.

Com relagédo a navegacao, constatamos que o Intexpktrer 6, utilizado em
todo o laboratério NT, ndo possui suporte ao IRPufiros browser tais como o
Mozilla 1.0, e o Netscape 6.2 para Windows foraitizatlos na tentativa de
encontrar um navegador com suporte HTTP IPv6. Sassion fizemos um
downgradedo software IE 6 para a versao 5.5 e modificamajoivo Wininetd.dll



pelo gerado no “MSR IPv6 protocol”. Essa alterat@eionou perfeitamente.
Toolnet6

Uma outra implementacéo para Windows diz respeitdalnet6. O
Toolnet6 € uma implementacdo de DNS-NAT (Networkirsds Translator) que
prové conectividade IPv6 no Windows. Essa impleagid permite acesso a redes
tanto IPv6 quanto IPv4 em ambientes Microsoft WimsltNT, fazendo com que a
transicdo para o novo protocolo seja feita suavésnen

Fizemos um teste com esse programa, mas enfrenthficoédades em
coloca-lo funcionando corretamente. Consideramas inmplementagédo muito
especifica e que funciona com algumas placas @éeda@3COM.

Procedimentos de instalacdo

Dividimos o processo de instalacdo realizado adienfiacilitar e detalhar cada
procedimento realizado nesse teste.

. criagao de disquete com drivers de instalagéo;

. instacado de placa e driver ethernet;. configurags parametros toolnet6;.

configuracao tabela NAT;. configuragédo rede TCPA&start da maquina;
Criacdo de disquete com drivers de instalacaoO download do arquivo referente
ao Windows NT (nt-e.exe) pode ser feito na pagméliiachi. Existem varios tipos
de arquivos cabendo a cada um a analise do sistserautilizado. Apos a
descompactacdo do mesmo recomenda-se a gravacamdo®s gerados em um
disco flexivel para uso durante a instalacdo eigordcao. Instacdo de placa Ethernet
e drivers Com relag&o aos procedimentosstalacdo e configuragéo da placa
Ethernet, ndo se tem nenhuma restricdo ou recomm@ndasse processo pode ser
realizado normalmente.
Passando para a instalagao dos drivers deve-s#sale'Meu Computador>
"Painel de Controle®> "Rede".

Posteriormente na opcédo "Adaptadoresteria-se a alternativa "Adicionar...".

Em seguida, a caixa "Selecione Adaptador de Reue'taera. Basta entdo selecionar
"Com disco...". Com a opc¢éao "Insira o Disco”, inserdisco criado na etapa anterior
e direcionar o caminho para o0 mesmo. Coonalusdo desses passos a caixa de
opcaoSelect OEM Optiomparecera conforme ilustra a figura 5-2. nf€aas
seguintes opcdes de drivers existentes:
"3Com EtherLink 3 3C509 Adapter(IPv6)> para 3C509/ISA NIC
"3Com EtherLink 3 3C589 Adapter(IPv6p para3C589,3C589A/B/C PCMCIA
Card
"3Com EtherLink 3 3C589D Adapter(IPv6® para 3C589D PCMCIA Card

E selecione a opcéo desejada.
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Figura 5-2 Selecéo do driver Toolnet6

Selecionado driver desejado, a caixa chamada "3Com EtherLink3 3C509
Adapter Card Setup(IPv6)" surgird, como na proxXiigara:

3Com Ethelink 3 3C509 Adapter Card Setup(IPv6]

IRE Leval [7 = V0EawtAddes [ao0 =]

BIP Address: [atte-2600100:106:10 i

[ o |
VB Addess Prefi [z - _ Cored |
_ e |

V& Datault Gateway: [3ite:2000:100:106:3

VAP fxddress. [1Eeaters V4 Subnethtask:  [755 255 255 128
V4IP Pool Address: — VAP Pool Addressbur: [0+

Al Flj_ght's.ﬁaseived, Cop_\_{[i_ghtﬁ]{ 1938 HitachiLtd.

@R start| (5] Exploring - ipve

|_||Q’unmreﬂ - Paint :
Figura 5-3 Configuracéo do tunel usando Toolnet6

Configuracé@o dos parametros toolnet6
Nessa caixa de dialogo, nove parametros surgenspege configurados:
(a) IRQ level — requerida por hardware (detimgb) Endereco de
porta I/O - (hexadecimal).
(c) Endereco IPv6. (d) Tamanho do Prefixo IPv6(detjm (e)
Endereco IPv6 do Default Gateway.

G 253PM



() Endereco IPv4.  (g) Méascara Subrede IPv4.
(h) Especificar o endereco IPv4 de iniciopdml. (i) O niUmero de enderecgos

do pool. Assim que concluida essa etapa, casst@ma pergunte o tipo de
placa Ethernet basta escolher dentro das alteasafiigura 5-4.

# 3C509/ISA NIC > “ISA” # 3C589/PCMCIA Card >
“PCMCIA”

Assim que a instalagéo estiver completa, o gerdacidAT sera
automaticamente iniciado para que se possa coafiguabela.

Network =]
o ime e T imesamt:
3Com EtherLink 3 3C509/3C589 Adapter(IP... [Ef B3
Me

This system contains mare than ore hardwar bus.

Flease select the Bus Type and Bus Number that your
network adapter card can be found on.

Type: |PrP BIDS =l

: 54,
Mumber:
PP EIOS

[ Cancel I

Ital

Compaq Netelligent 10100 Tx PCI UTP Metwork Adapter

A Start || (2] Exploring - ipv6 | [BRuntiled - Psint | G 254 M

Figura 5-4 Tipo de placa implementacdo Toolnet6

Configuragéo da tabela NAT Faz o mapedamee registros entre
enderecos IPv4 e IPv6. Finalizado o preenchimentgedenciador NAT deve-se
partir para a configuragéo das propriedades TCP/IP.

Configuragéo das propriedades TCP/IP NelgatMicrosoft TCP/IP" Properties,
deve-se configurar trés parametros: endereco IBcama de subrede e Default
Gateway. Deve-se tomar o cuidado de atilis mesmos valores inseridos
anteriormente. Por fim, basta reinieianaquina.
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Figura 5-5 Configuracdo gerenciador NAT

6. PROJETOS ESPECIAIS

Em nossas pesquisas encontramos varias refer@ngrafetos especiais
envolvendo o IPv6.

O projeto KAME é desenvolvido por seis empresadap#io, a saber (em
ordem alfabética),

Fujitsu Limited

Hitachi, Ltd.

Internet Initiative Japan Inc.
NEC Corporation

Toshiba Corporation
Yokogawa Electric Corporation

Sua finalidade é desenvolver uma pilhasd&waresgratuitos com énfase em

IPv6/ IPSec para as diversas variantes BSD, atdevésn esforco conjunto dos

pesquisadores das empresas participantes. O peojetecou em abril de 1998 com a

previsdo de durar apenas dois anos, mas foi edteaté marco de 2004.

O projeto USAGI (Universal Playground for IPv6)@nposto por voluntarios,
na maioria japoneses, e tem a finalidade de debearwama pilha IPv6 de qualidade

para o Linux.



O projeto TAHI também é desenvolvido no Japao disafidade é
desenvolver uma metodologia de testes para a tagiadPv6 trabalhando
conjuntamente com os projetos KAME e USAGI.

7.  CONCLUSAO

A entrada da rede da UnB — RedUnB no 6Bone, temdgranportancia para
0 meio académico em geral. Por meio dela, a Undeaste cumpre o seu papel para
com a sociedade passando a contribuir para a éaeses de campo, o
desenvolvimento e o aperfeicoamento do protocolé i Brasil e no mundo.

A UnB, por meio desse projeto, passa a fazer plartena rede virtual
existente sobre a rede fisica IPv4 da atual InteEssa rede virtual € composta de
redes locais IPv6 ligadas entre si por tuneis parfponto IPv6 sobre IPv4. Os taneis
sao formados por roteadores com pilha dupla (IP¥&v4) com suporte para
roteamento estatico e dinamico (RIPng e BGP4+3,redes locais IPv6 sédo
compostas por estacfes com sistemas operaciomaisupmrte a IPv6 ou com pilha
dupla.

Na busca de uma melhor configuracdo para o keasehridquinas Linux do
laboratorio, constatou-se que, em termos de fledk#nle e ferramentas, o Linux
supera consideravelmente o Windows, que foi o sittema operacional
pesquisado. Tivemos alguns problemas/dificuldadgzocesso de instalacao e
configuracdo do sistema nas maquinas, o que n@mafdmr experiéncia em
troubleshooting

A solucéo para os sistemas Microsoft possui a gemada facilidade de
instalacdo e manutencdo, caracteristicas registidalampresa. Por outro lado, essa
solucéo nao tem a robustez daquela utilizada naxL.sendo adotada apenas nas
maquinas clientes durante o projeto.

Com relacéo a configuracdo do DNS para suporte, Narificamos que
apenas a inclusao dos registros do tipo AAAA ngpodarquivo de zonas existente
em um dominio é suficiente. A esséncia do sistedwlégica funcional nao foi
alterada.

Os testes de algumas implementacdes para IPv@dtestise mostraram
confiaveis e condizentes com a teoria confrontAganas algumas limitagées no
sentido da falta de suporte por conta de algunsadiplbbs foram encontradas.

Ainda no intuito de avanco nas pesquisas do priiidBe6, descrevemos um
conjunto de propostas para futuros projetos e estud

Testes em conexdes multihomed;

Roteamento com BGP4+, RIPng e IGRPnNg;

Aplicac6es multicasting;

Aplicac6es multimidia;

Tecnologia e aplicacbes anycast;

NAT (Network Address Translation) de IPv6 pd?a4 e vice-versa;
DHCPvG;

IPSec.

ONoOGOh~WNE

Contrariando até algumas estimativas de que oseguielPv4 se esgotariam
em 1999, o uso da estratégia CIDR (Classless teaith Routing) esta fornecendo
uma maior sobrevida ao espaco de enderecamentoNRg4 com 0 vertiginoso



crescimento da Internet no cendario mundial e calesenvolvimento das tecnologias
e aplicacdes IPv6, cada vez fica mais evidenteaquegracao para IPv6 é inevitavel.

Todavia, porque o IPv6 ainda ndo é utilizado emdgeaescala?

Dentre os pontos que sdo de maior consenso na aaderiPv6 podemos
destacar:

1. A crise financeira enfrentada pelas companhias;

2. O pouco ou falta de suporte com relagéo aorBest@peracional (exemplo:
vanilla 2.4 Linux Kernel);

3. Falta de suporte em aplicacoes;

4. Falta de suportefmewalls comerciais.

Ha até mesmo aqueles que dizem que ndo existe ereasidade mundial real
para o uso de enderec¢os, apenas nos casos de Bl (pihmnes) ou comunicacao em
automoveis.

Contudo, a UnB estara preparada para qualqueigéangue venha surgir
nesse ambito...

Maguina Virtual

Servidor Weh
(www.6bhoneunh.hr)

3ffe:2000:0100:010hb:: 4

Escopo reservado da RedUnB
" 3ffe:2h00:0100:010h:: /64
Tunel IPv6 over IPv4 £

Destine do Tinel Ponta RedUnB do Tanel 7z -
200.136.100.141 164.41.67.5125 ~ RedUnB

Estacoes NT Estacies Linux

Figura 7-1 Interligacdo da RedUnB ao Br6Bone

“Os peritos ndo tém davidas em rotula-la como aagi@p da década. E assim sera,
pois a transicdo mundial para IPv6 demorara cexated anos até ser concluida.”
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9. ANEXOS

9.1. ANEXO A

Termo de Adesao
Brasilia - DF, 13/07/2002

A Rede Nacional de Pesquisa

A/C Marcel R. Faria

Centro de Engenharia e Operagdes - CEO/RNP
marcel@rnp.br

Fax: (19) 3787-3301

De: Sr(a). Rafael Timéteo de Sousa Junior

Universidade de Brasilia-UnB/Dep. Eng. Elétrica - Laboratério de Redes
Avenida L3 Norte, Faculdade de Tecnologia

Dep. Eng. Elétrica - LabRedes - Sala B1-01

Asa Norte

(61) 307-2308 R.:238

desousa@redes.unb.br

Prezado Senhor,



Solicitamos da Rede Nacional de Pesquisa a alocacdo de um enderego IPv6 para
uso em projeto de pesquisa e participacao no Backbone IPv6 Brasileiro.

Desde ja nos comprometemos a seguir as recomendacdes e exigéncias do Grupo
de Trabalho NGTRANS (Next Generation Transition) da IETF
(http://www.ietf.org/html.charters/ngtrans-charter.html), do 6Bone
(http://www.6bone.net), inclusive no que se refere as especificagdes do RFC 2772
- "6Bone Routing Practice" (http://www.ietf.rnp.br/ftp/rfc/rfc2772.txt) - e outras
recomendacdes que por ventura sejam definidas pela Rede Nacional de Pesquisa
ou pela IETF. Também nos comprometermos a disponibilizar informagoes técnicas
de pesquisas e testes relevantes para os projetos envolvidos.

Atenciosamente,

Rafael Timoteo de Sousa Junior

Coordenador do curso de Engenharia de Redes de Comunicagao
Universidade de Brasilia-UnB

9.2. ANEXO B

FORMULARIO DE SOLICITACAO DE NUMERO IPv6 RNP (20011 120)

# Instrucoes gerais:

# . Enviar o formulario preenchido para IPv6-adm@rn p.br.

# . Nao utilize caracteres acentuados ou cedilha.

# . Todas as linhas iniciadas com um "#", como a pr esente, sao

# comentarios e podem ser removidas antes do envi odo

# formulario.

1. Nome da organizacao que solicita a rede

organization.........: Universidade de Brasilia - U nB
departament/unit.....: Dep. Engenharia Eletrica - L aboratorio de
Engenharia de Redes

address............... Avenida L3 Norte, Faculdade de Tecnologia
address............... Dep. Eng. Eletrica - LabRede s - Sala B1-01
city.................. Brasilia

state/province.......: DF

postal Code..........: 70910-900

country..............: Brasil

2. Caracteristicas da organizacao e da utilizacao d arede

# ES - ensino superior, graduacao ou pos-graduacao

typel: ES

# Caso tenha selecionado EB, ES, GO ou IP, escolha tambem uma das
# opcoes abaixo. Caso contrario, deixe em branco ou remova a linha

# "type2".

# PR - entidade privada

# FE - subordinada ao governo federal
# ET - subordinada a governo estadual
# MU - subordinada a governo municipal



type2: FE

3. Contato administrativo

# IMPORTANTE: o contato administrativo deve necessa
# pessoa vinculada a organizacao que solicita a red
postal

# e telefone dessa pessoa serao interpretados como
propria

# organizacao que solicita a rede.

# Caso a pessoa ja esteja cadastrada na base de dad
# aqui apenas o seu "nic-handle" e deixe os outros
# secao em branco.

nic-hdl:

# Caso nao haja cadastramento previo, forneca as in
# Como parte do processo de registro, lhe sera devo
handle

# (identificador unico) para a pessoa especificada.

person: Rafael Timoteo de Sousa Junior

address: Avenida L3 Norte, Faculdade de Tecnologia
address: Dep. Eng. Eletrica - LabRedes - Sala B1-01
address: Asa Norte

address:

phone: +55 61 307-2308 R.:238

fax-no: +55 61 274-6651

e-mail: desousa@unb.br

notify: desousa@unb.br

4., Contato tecnico

# Caso o contato tecnico e administrativo sejam a m
# deixar os campos abaixo em branco.

#

# A pessoa de contato tecnico pode nao ser formalme
# a organizacao que solicita a rede, podendo ter en

# fax diferentes, e mesmo trabalhar regularmente em
organizacao.

#

# Caso a pessoa ja esteja cadastrada na base de dad
# aqui apenas o seu "nic-handle" e deixe os outros

# secao em branco.

nic-hdl:

person: Robson de Oliveira Albuquerque

address: Avenida L3 Norte, Faculdade de Tecnologia
address: Dep. Eng. Eletrica - LabRedes - Sala B1-01
address: Asa Norte

address:

phone: +55 61 307-2308 R.:238

fax-no: +55 61 274-6651

e-mail: robson@redes.unb.br

notify: robson@redes.unb.br

organization: UnB - Universidade de Brasilia

riamente ser uma
e. O endereco

sendo os da

os da RNP, coloque
campos dessa

formacoes abaixo.
Ivido um nic-

Veja exemplo:

esma pessoa,

nte vinculada
dereco, telefone e
outra
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5. Nome da rede

# Nome da rede. Nao deve conter, no maximo, 14 cara
# alfanumericos. Veja exemplo:

netname: RedUnB

6. Breve descricao da rede IPv6

# Campo obrigatorio. Necessario para avaliacao do
# pedido. Formato livre.

O Laboratorio de Engenharia de Redes de Comunicacao

da Infra-estrutura Internet2 para o Brasil (RNP2),
central da REMAYV Projeto Infovia de Brasilia
(http://www.rnp.br/remav/consorcios/brasilia.html),
encontra-se sob responsabilidade do Prof. Rafael Ti

O LabRedes localiza-se em uma area de cerca de 500m

de 80 computadores clientes, 10 computadores servid
com cabeamento estruturado em UTP cat.5 e fibras pp
concentradores ATM a 155Mbps. Para integrar o proje
LabRedes tem a intencao de disponibilizar aproximad
baseadas em Linux e com suporte IPv6. Sera utilizad
(164.41.67.5) como tunnel endpoint no link UNB-RNP,
composto de um canal a 2Mbps e outro a 34Mbps.

7. Espaco solicitado

# Informar o tamanho do prefixo IPv6 solicitado:

# NLA (/48), SLA (/56) ou Leaf Site (/64).

#

# Alocacoes inicias costumam ser de /64. Veja exemp
#

Length of IPv6 prefix......: /64

# Justifique, em formato livre, a quantidade de esp
# enderecamento solicitado. O correto preenchimento
# desse item eh fundamental no julgamento da solici

Sendo esse, um projeto inicial, achamos por bem uti
descrito.

8. Dados do Servidor de Nomes

# Dados dos servidores de nomes. Deve ser fornecido
# menos um hostname. Veja exemplo:

Primary IP6.INT Server Hostname......: dns.redes.un
Secondary IP6.INT Server Hostname....:

9. IP da interface de Tunel

# Endereco IP da interface de tunel. Exemplo:
#
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tunnel endpoint; 164.41.67.5

10. Outras informacoes

# Coloque aqui informacoes que Ihe parecam importan
# da organizacao ou experimentos que deseje conduzi
# Este campo eh opcional e em formato livre.

A UnB e uma das principais instituicoes federais de
pesquisa. O Departamento de Engenharia Eletrica da
cursos de graduacao, entre os quais 0 0 Curso de En
de Comunicacao. O Departamento tem ainda um program
com mestrado académico, mestrado profissionalizante
especializacoes nas areas de tecnologias da informa
comunicacoes. Tal programa e avaliado com nota 4 pe
Em funcao da participacao do LabRedes no projeto da
objetiva-se dar continuidade a experimentos em real

da REMAYV, especificamente: 1.Experimento Bibliotec
Colaborativas; 2.Experimento Disponibilizacao de In
Governamentais Georeferenciadas; 3.Experimento Disp
Informacoes sobre Recursos Geneticos e Controle de
4.Experimento Educacao via Rede Multimidia; 5.Exper
Tecnologica e Comercial de uma Rede de Alta Velocid
Servicos; 6.Experimento Telemedicina - Prontuario E
Paciente. Com tais experimentos, ha possibilidades

de computacao distribuida, QoS, engenharia de trafe

e balanceamento de carga.

corte aqui>--------------

GUIA PARA PREENCHIMENTO

* * *kkkkkkk * * * * * * * *

* Duvidas, criticas ou sugestoes, relativas a esse
* favor endereca-las a

*

* IPv6-adm@rnp.br

*

* Serao bem vindas.

*

* * *kkkkkkk * * * * * * * *
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O CONTATO ADMINISTRATIVO TEM QUE SER OBRIGATORIAMERE UMA PESSOA
VINCULADA A ORGANIZACAO QUE SOLICITA A REDE, PESSOA ESSA QUE SEJA
RESPONSAVEL PELA CONECTIVIDADE A INTERNET DE SUA ORGANIZACAO.

OS DADOS DE ENDERECO E TELEFONE DO ADMIN-C SERAO CASIDERADOS

COMO SENDO OS DA ORGANIZACAO.

Tipicamente, o contato-admin sera o gerente de proc
ou de redes, ou o chefe do CPD da organizacao soli

Tipicamente, 0 contato-tecnico sera o tecnico diret

com o gerenciamento da rede da organizacao e sua co
Essa pessoa sera procurada sempre que ocorram probl
ou duvidas relacionadas ao funcionamento adequado d

Por imediato entende-se um periodo de ate 60 dias a
em operacao de rede.

essamento de dados
citante.

amente envolvido
nexao a Internet.
emas

a rede.

pos a entrada
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9.3. ANEXOC

Para mantermo-nos fixos no objetivo do projetoreagtar melhor o tempo
gue tinhamos disponivel fizemos um diario de poojietcumentando todas as
configuracdes realizadas durante a nossa trajetéria

Dia 22/05/2002 \
Assunto | Contato RNP \

* Ap0s a definicdo do contetdo e da metodologia denajeto final de graduacéo,
juntamente com a professora orientadora ClaudBaenco, iniciamos 0 processo
de coleta de informacdes sobre os contatos na RMRImente solicitamos o auxilio
de Marcelino Cunha — RNP/DHRrjarcelino@na-df.rnp.drque nos repassou o0 nome
do responsavel pelo projeto: Marcel Rodrigues da&amarcel@rnp.bi.

* Entramos em contato com o responsavel descritoitspido documentacao para

agilizarmos todo o processo de cadastro e avaliacédo

Dia 11 e 12/06/2002 |
Assunto | Instalacéo Red Hat 7.2 \

* Apo0s conseguir a alocacdo de uma maquina no labpeta o desenvolvimento

do projeto, iniciamos a instalacdo do Red HatAX.iastalacdo ndo pode ser concluida
devido ao fato de ficarmos recebendo mensagensalseereferindo ao

ANACONDA.

Dia 14/06/2002 \
Assunto | Instalacdo Red Hat 7.1 |

» Reiniciamos a tentativa de instalacdo agora coracHRat 7.1 conseguido com o0s
bolsistas do proprio LabRedes. A instalacdo foctuida com sucesso.

Dia 18/06/2002 \
Assunto | Compilagéo kernel |

* Iniciamos a configuracdo da maquina para ter sepBx6. Fizemos as
configuracdes seguindo a documentacédo obtida @asiBr6Bone e recompilamos o
novo Kernel para suporte ao protocolo IPv6. Foranoetrados alguns erros durante
a compilacao

make [2]: *** [dummy.o] Error 1

make [2]: Leaving directory ‘/usr/src/linux-2.4d@vers.net’
make [1]: *** [-modsubdir-net] Error 2

make [1]: Leaving directory ‘/usr/src/linux-2.4d@ivers’



make : *** [-mod-drivers] Error 2

Dia 21/06/2002 |

Assunto | Compilacdo kernel

» Os erros encontrados anteriormente foram corriggd@secompilagao do Kernel
foi efetivada sem maiores problemas. Realizamoteposmente a configuracao do
arquivo /etc/lilo.conf. Apés reinicializar a magainom a nova imagem — linux 1Pv6,
a tela parava na seguinte mensageidCOMPRESSING KERNELConcluimos

gue haviamos nos deparado com um possivel codéitardware.

* Entramos em contato com Marcel Rodrigues de Famarfel@rnp.bf para
perguntar sobre a necessidade de interface IPutqaina DNS. A resposta foi que
nao e foi obtida no dia 15/07/2002.

Dia 25/06/2002 |

Assunto | Kernel e Placa de rede

» A préxima etapa foi a instalagdo de uma placa de da 3Com modelo 905B na
maquina ponta do tunel. Apés a instalagcdo, démosna maquina e duas falhas
ocorreram:

* TURNING ON PROCESS ACCOUNTING ACCTON: FUNCTIONOY
IMPLEMENTED [FAILED]

* DELAYING ETHO INICIALIZATION [FAILED]

* DELAYING ETH1 INICIALIZATION [FAILED]

* Foi feita a instalacdo dos mddulos de suporte gmmacas 3Com confmilt-in e
nova compilagcéo do Kernel. Cabe ressaltar que caaipilacdo do Kernel gasta por
volta de 2 horas.

Dia 26/06/2002 \
Assunto | Kernel e Placa de rede

* Os erros encontrados no dia anterior ainda permanegélteramos a instalacao
dos mddulos de suporte para as placas 3Com pgra ‘dt” [modules] e nova
compilacdo do Kernel foi feita.

Dia 27/06/2002 |

Assunto | Kernel e Placa de rede




* Os erros anteriores desapareceram. Fizemos os éestastatamos a
funcionalidade plena da plagairig loopbacke endereco IPv4]. Comprovamos a
geracao do endereco “link-local” IPvi@B0::210:4bff:fe35:ca3@.0] através do
proprio MAC da maquina [00:10:4b:35:ca:36].

Dia 28/06/2002 \

Assunto | Kernel e Placa de rede

* Autorizados a utilizar uma porta do switch UnB teéenos os testes de
conectividade com a Internet, testes que funciong@feitamente.
* Realizamos a inclusédo @tias ethO 3c59xo0 arquivdetc/modules.conf

Dia 02/07/2002 \

Assunto | Placa de rede e aperfeicoamentos

* Hoje fizemos a adi¢éo de outra placa de rede.

» Posteriormente fizemos testes IPv6 na prépria glaca verificar seu
funcionamento.

» Iniciamos o aperfeicoamento da parte grafica daxliconfigurando o Video.

» Por fim fizemos download de alguns aplicativos cuporte IPv6 para usarmos
no projeto.

» Verificamos o processo de desabilitacdo de serggesram considerados de
risco [estudo].

Dia 03/07/2002 \

Assunto | Netscape 6.2

» Tinhamos como proposta fazer a instalacdo do Ne$®2 baixado da prépria
pagina Wwww.netscape.cojnSeguindo as orienta¢des descritas no propeo sit
efetuamos a instalacdo do mesmo sem problemagnfarinos acessar algumas
paginas da internet constatamos erros durantekg¢és. Local de instalacédo:
/usr/local/netscape

* Foram realizadas as altera¢gGes no arglgteahosts

Dia 04/07/2002 \

Assunto | Sound

» Ainda tinhamos constatado um erro na placa de smmdp deslighvamos a
maquina. Foi diagnosticado que o problema eraairatd da placa de rede,
encontrado no dia 25/06/2002. Realizamos a corregginindo passos parecidos aos
anteriormente realizados. Efetuamos a instalac@pdaosoundcomo médulo.

» Realizamos o contato com Peter Bieringeb@bieringer.dé¢ para verificarmos a
autenticidade da informacgé&o contida em sua pagiaageeito do suporte Netscape 6.2
ao protocolo IPv6. A resposta obtida foi afirmativa



Dia 09/07/2002 \
Assunto | Maquina

» Conseguimos uma nova maquina para efetuar a re@tizio projeto [Pentium
233MHz, 64M RAM].
* Refizemos as instalagbes e configuragdes paratsupwb.

Dia 10/07/2002 \
Assunto | Netscape 6.2 |

* Refizemos a instalacdo do Netscape 6.2. Os mesmbemas de acessibilidade
em alguns sites continuaram aparecendo.

Dia 12/07/2002 \
Assunto | Netscape 6.2 e DNS

* Entramos em contato com Allan Edgard Silva Frdittan@cefetba.bfpara
verificarmos o problema do Netscape 6.2. Ele onepiara que verificAssemos a
conecitvidade da maquina. Verificamos o alcancsitds IPv6 pelo endereco e pelo
DNS. Apds os testes concluimos o problema do sodtdeveria ser descartado.

* Primeiro contato com responsavel técnico da RNpan@ DNS Thiago Alves da
Silva [thiago@na-cp.rnp.dr Nos foram passados alguns materiais para esiado
implantacéo do DNS (BIND) com suporte IPVv6.

Dia 17/07/2002 \
Assunto | Ethereal |

» Efetuamos a instalagédo de um analisador de pasatagpodermos avaliar o que
esta ocorrendo com os pacotes na rede. Escoltidfiveare a ser utilizad@therea),
fizemos seu downloadWyww.kame.nei e posterior instalacéo. Os pacotes instalados
foram os seguintes:

ethereal -base-0.9.5-1.i386.rpm

ethereal -gtkt-0.9.5-1.i386.rpm

ethereal -kde--0.9.5-1.i386.rpm

ethereal -usermode-0.9.5-1.i386.rpm

Dia 19/07/2002 \
Assunto | Formularios

» Apoés a obtencdo de todos os dados, e de realipadm®cedimentos necessarios



para preenchimento da documentacdo da RNP, foj fet parte do prof. Rafael
Timoteo de Souza Junior, o envio do termo de ades&osolicitacdo do endereco
IPV6.

Dia 23/07/2002 |

Assunto | Scripts

* Realizamos a incluséo deriptsde inicializagdo no arquivietc/rc.d/rc.localque
serdo usados na configuracdo do tunel com a RNP.

* Posteriormente foi realizada a instalacao do lin@em um laptop Compaq
Presario para que pudéssemos trabalhar em melldariaiste o tempo que nao
estivéssimos no laboratorio. A instalacdo foi msala com sucesso.

Dia 25/07/2002 |

Assunto | Informacdes Técnicas

* Realizamos o contato com o servigo de informacadRNP solicitando
informacgdes a respeito do backbone como um todbnge detalhes que auxiliem na
visualizacdo de todo o processo envolvido nesgetpraNos foi retornado o cédigo
do servico de atendimento da propria RNP [Atendim&NP #6518].

Dia 30/07/2002 \

Assunto | Interface de rede interna

e Para que pudéssemos fazer da maquina um rotea@onpt a instalagdo de uma
nova interface — ethl (placa IBM) que sera ligadeda IPv6 da UnB. O endereco
link-local IPv6 gerado automaticamente f@80::200:b4ff:fea2:9782/10 — eth1J4&

0 endereco ethO gerado ft@80::220:35ff:fe71:982e/10

e Foirealizado o download e instalacéo do softwaoziNa [www.mozilla.conj.
Essa instalagdo tem como propdsito verificar “passifalhas” do Netscape6 no que
diz respeito ao suporte.

e Outra instalagéo e configuragao foi feita: a davearfe cliente chamado Freenet6.
Este foi o primeiro servi¢o de servidor de tunddlmo amplamente utilizado para
delegar automaticamente um endereco IPv6 Unicalgugr host ja conectado a uma
rede IPv4. A instalacéo foi concluida com sucegsarglo uma interface virtual e
endereco IPv6 do tunel e IPv4 do servidor. Testas aprofundados néo foram
feitos.

¢ Um teste simples foi realizado em nossa interfApés analise na documentacao,
foi descoberto que o pingé com o endereco linkiinéa era roteavel, nos levando
entdo a realizar o seguinte teste: adicionar oregdenet6 fec0::2 a uma interface e
pinga-la com o ping6. O teste funcionou.

¢ Recebimento dos enderecos alocados para a UnB +&b8fe no final do dia.

Dia 31/07/2002 \

Assunto | Tunel RNP




e Realizamos, de posse do documento da RNP queoass/alum prefixo e
designava os enderecos relevantes, a configuracBimel. Utilizamos o script ja
descrito e criado no dia 23/07/2002 e efetuamdsesiss previstos para se verificar.
Tudo funcionou perfeitamente [ping6, tracerouteddpeth6, www].

Dia 1/08/2002 |

Assunto | Informacgdes técnicas

* Recebemos a resposta da RNP sobre informacdesageniespeito do projeto Br
6Bone. As informacdes foram incompletas. ContuddnB ja faz parte do hall de
enderecos alocados hackboneBr6bone http://www.6bone.rnp.br/cqgi-bin/netsjpl

* A maquina ponta do tunel foi configurada de moder auportenulticast

e Iniciamos testes apods configuracdo do DNS pararsufiRv6. Tivemos alguns
problemas.

Dia 2/08/2002 |

Assunto | DNS e Roteamento

* Concluimos os testes do BIND instalado em um P@lokedes. Os erros
ocorridos durante as configuragcdes do dia antearam erros de sintaxe. Alguns
comandos néo sao aceitos no BIND IPv6.

e Concluida a etapa DNS do projeto, partimos paeakzacao de variacdes no que
diz respeito a topologia labredes. Sendo uma agmoptas por parte da geréncia do
labredes colocar o labredes-linux com suporte eregds IPv6, iniciamos a
configuracdo de uma méaquina nessas condi¢fes. @tiptalhes da configuracdo da
tabela de roteamento precisam ser avaliadas.

Dia 06/08/2002 |

Assunto | Roteamento

* Foi colocada uma nova maquina Linux para acesgared via Router Dual Stack.
A configuragéao foi toda realizada.

Dia 09/08/2002 |

Assunto | Roteamento

» Efetuamos as configuracdes das tabelas de roteamelais permissdes de rota.
e Concluido esse procedimento, fizemos os mesmastdstconectividade que
usados no caso do roteador. Os testes foram urassud® maquina acessa o tunel e
utiliza o DNS da UnB.



Dia 10/08/2002 |

Assunto | Roteamento e NT

» Trabalhamos durante todo o dia na tentativa degumair as maquinas do
labredes — linux para suporte IPv6. As maquinassamtaram problemas que nao
sabemos ao certo se estao relacionados ao Kernel.

e Efetuamos as instalacdes e configuragcdes de duades IPv6 para NT:
Toolnet6 e MSR IPv6. A segunda solucéo foi consid@isuperior e com menos
dificuldades de implementacao. A maquina foi camfigla como tanel da RNP para
efetuarmos os testes que tiveram éxito.

Dia 12/08/2002 |

Assunto | Roteamento

* Os estudos a respeito do problema das maquinabdaes — linux se
prolongaram sem efetivamente constatarmos falh@meessos de configuracao.
¢ Nos debrugamos sobre a monografia.

Dia 13/08/2002 |

Assunto | DNS

» Solicitamos aos responsaveis da RNP pelo DNS ue pasa comparacao da
qualidade do servico DNS usado no projeto. Port§assie seguranca, a idéia foi
abandonada e negada pela RNP.

Dia 14/08/2002 |

Assunto | Monografia

e Instalamos o Mozilla na maquina NT para efetuarosacessos com suporte
HTTP (ndo funcionou).

e Comecamos a padronizar e formatar a monografi&. tEssalho durou a tarde e
noite a dentro.

Dia 15/08/2002 |

Assunto | IE 6.0

» Através de listas de discussao, buscamos inforrsgagi@ o ndo funcionamento
do IE 6.0 com suporte ao IPv6.

Dia 17/08/2002 |

Assunto | IE 6.0

* Obtivemos a informacéo de que realmente o IE 6o0cnétinha suporte Http



IPv6. A solugéo proposta foi de substituir a versadE.

Dia 17/08/2002 |

Assunto | IE 6.0

» Efetuamos a@owngradedo IE para a versado 5.5 em algumas maquinas déTLab
e substituimos o arquivo Wininet.dll pelo baixadotp com o driver IPv6 da
Microsoft. Tudo funcionou perfeitamente.

Dia 18/08/2002 |

Assunto | IPv6

* Buscamos maiores informagdes a respeito dos podipuld/6 ndo estar em plena
utilizacdo. Vérias pessoas de renome foram comasta as respostas foram
similares.

Dia 19/08/2002 |

Assunto | QoS

e Entramos em contato com Maurilio Alves (Mestre p#sC) que desenvolvera
pesquisa sobre QoS com IPV6.

Dia 19/08/2002 |

Assunto | Monografia

» Trabalhamos nos ajustes finais da monografia.

Dia 23/08/2002 |

Assunto | Monografia e servidor Apache

» Entrega da monografia e inicio da instalacdo dddmr Apache com suporte
IPv6 nativo.

Dia 24/08/2002 |

Assunto | Servidor Apache

» Conclusao da instalacao do servidor Apache comrsuffv6 nativo.

Dia 26/08/2002 |

Assunto | Servidor Apache

» Etapa de criacdo da pagina destinada ao projetb fin
(https://lwww.redes.unb.br.Projetos_grad/ipv6/pojatml)

Dia 28/08/2002 |

Assunto | Slides




» Etapa de criacdo da apresentacao para defesajdtwpghoal de graduacgéao.



