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RESUMO

Este trabalho apresenta uma implementacdo de um ID8m Java testada
em um ambiente real, mais especificamente uma rede-hoc com protocolo
de roteamento OLSR (Optimized link-state routing). Tal implementacéo
teve como objetivo a realizacdo de testes para \ddr um modelo de um
sistema de deteccao de intrusdo por anomalia compgamental. Esse modelo
de deteccao anteriormente feito foi simulado em umambiente
computacional, sendo assim este trabalho uma contiacao para validacao
em ambiente real. Foi utilizado um ambiente de tess especificos, com uma
topologia previamente definida no qual testamos comferramentas
geradoras de trafego, simulando ataques com estds®em como utilizando
ferramentas especificas de ataque. A validacdo dD$ foi feita mostrando
um caso especifico de topologia sem mobilidade eresultados encontrados
foram satisfatorios para o proposto.






ABSTRACT

This work presents an implementation of an IDS usig the Java
programming language tested in a real environmentnore specifically in an
ad-hoc network with routing protocol OLSR (Optimized link-state routing).
This implementation aims at validating a model foran anomaly intrusion
detection system by testing its performance. The prious model was tested
on a simulated environment, and this work now, impggmented and tested it
on a real environment. It was used a specific topoyy and some traffic
generation tools plus specific attack tools. For # presented topology we
could get satisfactory results regarding to the prposed.
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1.INTRODUCAO

Redesad-hocséo redes de comunicacdo sem fio que ndo possmenestrutura de
rede pré-definida. No contexto de redes sem fiocsitecidas como redes Manet (Mobile
Ad-Hoc Networks), ou redes moveis Ad-Hoc. Nestadesecada nodo € capaz de rotear

informacgdes aos seus nodos vizinhos formando assiantopologia.

Em uma Manet, os nodos podem a qualquer instgpéegeer, desaparecer ou mover-
se dentro da rede. Conseqiientemente, a topologeddaesta sujeita a freqlientes mudancgas.
A possibilidade de mobilidade dos nodos, aliadaaca confiabilidade e largura de banda
limitada dos enlacesireless faz com que a disponibilidade de um nodo especifao possa
ser garantida. Assim, o0s servigos de rede nao peeéermoncentrados em entidades centrais,
devendo estar disponiveis de forma distribuida. ofunicacdo entre nodos geralmente
utiliza-se das redundancias resultantes do modelgothunicacdo, o que acaba, de certo
modo, compensando a auséncia de confiabilidadecaacds disponibilidade dos nodos

individualmente.

Com tantas caracteristicas de mobilidade e adéigtade, devemos nos preocupar
com um fator que acaba se tornando critico nepsedi rede: a seguranca. Nas Manets,
devemos ter um servi¢o de seguranca que se adeqeeessidades particulares desse tipo de
rede, ou seja, 0 servico deve ser escalavel, wistio e promover monitoramentm time
Quando se ha nodo comprometido nesse tipo de dedl@glo a sua estrutura, € provavel que
esse comprometimento venha a se espalhar por toddeacaso alguma medida nédo seja
tomada. Nesse cenario o uso ld¢rusion Detection System@DS) é difundido para se

trabalhar com mecanismos corretivos e preventieoseduranca.

Basicamente, a literatura separa os IDS em duagaris de acordo com o0 método
de deteccédo utilizado: deteccéo por uso incorreteteccdo por anomalia comportamental. A
deteccdo por uso incorreto usa assinaturas paidavalm ataque. No ato de um ataque
algumas ag¢Oes previamente conhecidas e definidases@encialmente efetuadas pelo nodo
atacante e o IDS € capaz de reconhecer o atageeapsinatura de agfes deixada. Na
deteccdo por anomalia ndo se tem assinaturas. d2&dirum comportamento considerado
normal para a rede e este € comparado com o canpatto atual. Nesse caso, o IDS deve

aprender o que é um comportamento considerado hoema partir dai comparar o
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comportamento atual com o aprendido. No ato de taua, 0 comportamento da rede foge

dos padrbes usuais aprendidos pelo IDS e entdta@fdeteccao.

Neste trabalho sera descrita uma implementacaond®8 por anomalia utilizando a
linguagem Java. Também serdo descritos os tesea dBplementacdo em um ambiente real
de rede Manet simples. Nosso principal objetivovél@acédo das simulacdes feitas em [1].

Existem muitos ataques passiveis de serem reafizatama rede. Nessa
implementacéo de IDS iremos abordar os ataquesutelacdo de pacotes (DoS e DDoS)

como também ataques do tipo scanner de portas.

Para validar as simulacdes, além da implementagd®8 devemos também definir
um ambiente para testes. Nesse ambiente precigdafios algumas configuracdes para que

a validacdo aconteca o mais proximo possivel dalagéo realizada em [1].

Primeiramente devemos escolher o sistema opegdciblesse caso, foi utilizado
Linux Fedora 5 para rodar o IDS e alguns softwdeegeracao de trafego. A escolha de um
sistema como o Linux deve-se ao fato de se podagormizar detalhadamente os parametros

para a rede e para o IDS.

Outra variavel importante a ser definida para essbiente de simulacdo € como a
Manet sera construida. Nesse trabalho sera imptadercomnotebooksuma rede sem fio,
usando o protocolo de roteamento OL$Pptimized Link State Routing Protor$l7] por
meio de umdaemon(olsrd) [17] para Linux. Esse € um protocolo ptigeade roteamento

aberto e alaemonesta disponivel para download gratuitamente rearist.

Além do protocolo de roteamento, os nodos deversynosm agente SNMP para que
se possa ter acesso a base de dados (MIB). Parealidegdo coerente, devemos utilizar um
agente standard. O NETSNMP [19] foi usado por serpacote de utilitdrios SNMP bem
difundido para sistemas operacionais Linux e seemda, o SNMPD [19], de grande

customizagao.

Devemos pensar também em como gerar o trafego nede Existem diversas
ferramentas para se gerar trafego em uma redegedelas programas geradores de trafego,
como o PACKIT [21] e IPERF [22]. Esses programasspem diversas fungbes para geracéo
de pacote, que vao desde geracdo de taxas fixasvite de dados até taxas aleatorias com
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diversas distribuicdes temporais diferentes. Unea deracdo de pacotes € fundamental para

se ter controle do ambiente de testes e se oldes@gproveitaveis.

Num ambiente computacional onde sao realizadadajies, por mais detalhada que
esta seja, podem-se omitir algumas caracteristigpsrtantes que aparecem num ambiente
real. Neste tipo de ambiente, essas variaveis agiasr se tornam parte do experimento,
influindo sempre de alguma forma no resultado fotatido. Nesse trabalho, devemos levar
em conta que existem imperfeicdbes nos enlacesesgetntre os nodos, como efeitos de
multiplo acesso, desvanecimenttading), ruidos e interferéncias decorrentes de fontes
eletromagnéticas exdgenas ao sistema, entre dajrobendo em vista tudo que foi dito até
aqui, que contempla desde o projeto e implementdQa®S até a criacdo do ambiente de
testes, podemos entéo iniciar a tentativa de \@mlade [1]. Essa andlise deve cobrir a
observacdo do comportamento do IDS implementad@anebdém a comparacdo dessa

observacédo com a simulacgéo ja realizada.

1.1. ESTUDO BIBLIOGRAFICO

Para termos uma boa nog¢édo de qual o estado daadeal a seguranca de redes
Manet se encontra, devemos fazer um pequeno edagltrabalhos anteriores relacionados
ao nosso projeto. Isso é importante pra mostrarge contexto de desenvolvimento

tecnologico esse trabalho € proposto.

A seguranca em Manet € um assunto bastante discaftihlmente, por tratar-se de
contexto e problematica novos, com muitos pontodaaem aberto. A maioria dos estudos
até a data de realizacédo deste trabalho teve focmecanismos de protecdo preventiva dos
protocolos béasicos (e.g. protocolos de roteamentdizando mecanismos de autenticacao.
Em geral essa abordagem € bastante interessarsgenuita vulneravel a presenca de nodos
comprometidos na rede. A seguranca deve portamtoefgrcada utilizando mecanismos

corretivos de seguranca, tais como sistemas degdetele intrusao.

Sabe-se que € muito dificil garantir que um sistefeainformacéo seja mantido
seguro durante todo seu tempo de utilizacdo. @nses de deteccdo de intrusdo tém objetivo
de monitorar a utilizagdo destes sistemas comeagib detectar o aparecimento de estados

inseguros.
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O comportamento em caso de deteccdo descreve ast@spo IDS aos ataques
detectados. Quando o IDS responde a um ataque tardouacdes corretivas (fechando
brechas) ou pro-ativas (registrando possiveis atesafechando servigcos), o sistema é
classificado como ativo. Se o sistema apenas geravia alertas ele é dito passivo. Nosso
projeto implementou um IDS passivo, ja que nosgetiob era medir a capacidade do motor

de deteccéo, para validar [1].

A fonte de dados discrimina os IDS com base no dipalado de auditoria que eles
analisam. Esse dado pode ser trilha de auditoga I(® de sistema), pacotes de rede, log de
aplicativos ou mesmo alertas gerados por outrdensés de deteccdo de intrusdo. Nossa

escolha quanto a essa classificacdo sera abordaitulo 3.

O paradigma de deteccdo descreve o mecanismo ele;detusado pelo IDS. Estes
sistemas podem avaliar estados (seguro/insegurdjaosicdes (de seguro para inseguro).
Nosso IDS avalia estados, baseando-se em limiarpsothabilidade.

Por fim, a Frequiéncia de uso descreve a utilizalgalS. Certos IDS sao usados na
monitoracdo continua e em tempo real do sistema, @&uquanto outros sdo executados

periodicamente. O IDS apresentado neste trabgtinojétado para uso continuo.

A tabela 1-1 mostra as principais propostas deerss$ de deteccdo de intruséo

distribuidos até aqui apresentadas.
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- —— Método de | Pré-processamento | Detzogio Andlise  em | Tipo de
Detecgio distribuido centralizada tempio-real Resposta

AAFID [50] Sistema Uso incorreto Sim Sim Sim Passivo
DIDS [52] Sistema’Rede Hibrido Sim Sim Sim Passivo
Grids [51] Sistema’Reds | Hibrido Sim Sim Miio Passivo
CSM [55] Sistema Anomalia Sim Mao sim Aliva
IiNao [22] MIB/Rede Hibrido Sim Sim Sim Passivo
EMERALIY [43] Sisema’Rede | Hibrido Sim Mdo Sim Alivo

IaA [10] Sistema Uso incorreto | Agentes moveis Sim Sim Passivo
SPARTA [32] Sistema'Rede Uso incorreto Agentes moveis Mo Sim Passivo

Tabela 1-1 — Trabalhos anteriores

(Fonte: F. Miziara [1] p.29)

ORGANIZACAO DO TRABALHO

A andlise dessa tabela mostra com clareza o edtadde atual dos IDS voltados para
redes Manet. Dentro desse contexto, nosso IDS ejieesima arquitetura que pretende

preencher parte desses requisitos dos ambientest Malaptada da proposta apresentada em

Esse trabalho esta dividido em 5 capitulos. O shguwapitulo € uma sintese da
descricdo do modelo de IDS proposto por [1]. O eieoc capitulo trata do projeto de
implementacédo do IDS, mencionando as escolhasagjetpre a arquitetura do software. No
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quarto capitulo encontramos os resultados expetaisebem como as descricbes detalhadas
do ambiente de testes e analises desses resuladsn, no capitulo 5 temos as conclusdes
tiradas do trabalho, com uma analise de tudo quteito durante o projeto, consideracdes

finais e propostas para trabalhos futuros.
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2.SISTEMA DE DETECCAO DE INTRUSAO

Este capitulo apresenta a base tedrica do motdewecdo do IDS por anomalia.
Este ndo é exatamente o escopo do nosso trabatforrda que este capitulo pretende ser

meramente uma referéncia ao que foi tratado e delsgho em [1].

Como visto, o IDS pode ser um sistema indispengdaed redes moveis ad-Hoc.
Ele tem como funcdo prover monitoragdo pré-ativeadiiente, identificando viola¢des da
politica de seguranca. O IDS também pode intexagin diversos servicos de seguranca da
rede para eliminar as causas de um ataque. Owubgste capitulo € mostrar uma proposta

de sistema de deteccao de intrusdo para redes.Manet

O projeto de tal IDS deve levar em conta as canatitas desse tipo de rede (e.g.
banda passante, problemas nos enlaces sem fideiétecias e auséncia de um nodo central).
Para o IDS proposto, temos um procedimento de c¢htecle intrusdo que funciona
primeiramente coletando-se e analisando-se dadesditoria da rede, e em seguida, caso a

andlise aponte um ataque, emite-se um aviso @eacia de seguranca.

O escopo desse IDS é um IDS local a ser colocadoadanodo de uma rede ad-Hoc,
gue seja capaz de detectar um ataque no proprmaowdm ataque que esteja passando pelo
nodo com o IDS implementado. Este tipo de topolég@ausual em redes Manet, onde cada
nodo pode servir de roteamento para outros nodmsoQlito, um estudo mais completo da
teoria que possibilitou a construcado do IDS aptaskenneste trabalho pode ser encontrado
em [1] e [2].

2.1. DETECCAO DE INTRUSAO POR COMPORTAMENTO

Uma intrusdo em uma rede pode ser detectada ohgergg um desvio no
comportamento usual desta. Para determinar o queua ou ndo, deve-se ter um padrao
considerado normal, que € obtido por uma observpg@da da rede. Desta forma, o IDS
pode comparar 0 comportamento atual com o préseqda para o aprendizado, e enfim gerar

alarmes em caso de discrepancia.
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De maneira geral a construcado deste tipo de IDS st descrito em 3 fases:
Construcdo de um modelo de comportamento normaioydDeteccdo e Atualizacdo do

modelo de comportamento assumido [3].

Na etapa de constru¢cdo do modelo é onde o treinandensistema acontece. Esse
treinamento, ou aprendizado, deve ser feito de doamabranger as caracteristicas usuais
desejadas para o sistema. Nessa etapa devemaBddeque tipo de informacéo de auditoria
deve ser coletada para que o sistema seja degtsgas informacdes devem entéo ser usadas
no estagio de deteccdo, de forma a construir o Imadke comportamento. O modelo de
comportamento pode ser desenvolvido usando-se agmlial estatistica [4], redes neurais ou

algoritimos genéticos e outras técnicas.

A arquitetura desses modelos possui caracterigiesgoritimos de aprendizagem que
funcionam de forma a otimizar a atualizacao doéarpatros da modelagem. Podem ainda ser
feitas mudancas nos parametos de ajuste para gsistema se adeque a um novo

comportamento.

ApoOs se escolher a arquitetura e quais informagéemuditoria usar, o grande desafio
€ realizar um bom treinamento inicial, ou seja, goetenha uma representacdo adequada do

sistema a ser representado.

Além de se considerar a arquitetura do modeloipoode informacéo de auditoria a
ser usado, devemos levar em conta o desempenhstelma, ainda mais se tratando de um

IDS que deve emitir alertas em tempo real.

Para um IDS comportamental, a definicdo do queguatou ndo pode ser modelada
de forma binaria ou através de limiares de prolaaie. Como numa deteccdo por
comportamento ndo se tem uma assinatura de unmem@dto, mas sim de uma indicagao de
desvio comportamental, os alertas gerados pelo pp8em ser pés-processados para
eliminacéo de falsos positivos.

Ao longo do tempo de utilizacdo de uma rede, o astamento considerado usual
pode ser modificado em relacéo ao aprendido im&ate pelo IDS. Para que o IDS continue
tendo uma referéncia do que é comportamento noanaipdelagem do sistema deve ser

refeita. Essa atualizagdo pode ser continua oagiea.
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Esse tipo de mudanca € um dos problemas da detpoc&mmportamento. Deve-se
tomar cuidado para que um atacante ndo se utiigs para induzir um atagque como
comportamento normal. Isso é um topico em abeatfordm propostas formas de atualizacao
recursiva dos parametros do modelo, mas este ltiabdb implementa tal solugéo, por conta

do risco embutido em utiliza-la.

Para o IDS local utilizado nesse trabalho, usareonogtodo comportamental com a
modelagem do comportamento sendo feita estatistiti®n Para isso utilizamos algumas

informacdes de auditoria do sistema na forma déweis aleatorias.

Inicialmente, sdo observados valores de informagdesmostram o comportamento
de aplicacbes e protocolos na Manet. Como a moelelagstatistica € sempre complicada,
utilizou-se o modelo de multi misturas para enjasta-lo aos dados de trafego. Tendo como
referéncia trabalhos similares [5], o IDS sera nuaaile estatisticamente para deteccdo de
ataques DoS, DDoS e Scanner de portas, pois tajsed geram mudancas significativas no

comportamento do trafego.

2.1.1. Modelos de Mistura de DistribuicOes para Cara  cterizacéo
Estatistica do Comportamento

Dada uma variavel aleatoiyan-dimensional, um modelo de mistura de distribescé
utilizado para modelar sua fungéo de distribuigdgubbabilidade (f.d.p.). As realiza¢gGes da
variavely sao tiradas do dominio de dados de auditoria.

SejaY =[Y,,Y,,.-¥,]" um vetor de realizacdo observavelydé\ combinac&o linear

de fungdes nucleares basicas define uma f.d.pypamnforme a equacao 2-1.

K
p(yi):ZWkgk(yi,Bk) Eqg. 2-1
k=1

onde: g representa cada funcdo nuclearsdo os fatores de ponderacdo de cada funcao

nuclear €9 sdo os parametros das fungdes nucleares.
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O vetor ¥ =[w,,W,,...,w,,0,,0,,....0,] representa todos os parametros desconhecidos

do modelo, que devem ser ajustados para enqudirarY. O niamero K é a ordem do

sistema, geralmente fixo.

Um algoritmo iterativo para otimizacdo, por um énid de maxima verossimilhanca

(ML) foi apresentado em [7] e € denominado algarithe estimacdo-maximizacao (EM).

Os dados de referéncia devem conter informacdese sdiferentes padrbes de
comportamentos validos. E interessante que o mguelnova a clusterizacdo desses dados.
A adocdo de um modelo de mistura parametrizadop@imite obtencdo automatica da

clusterizacéao.

Cada funcgéo nuclear representa individualmented.p.fde umclusterdiferente no
conjunto de dados. Assim, um modelo de misturardeno K é diretamente aplicavel a uma

mistura populacional de K grupos.

Dessa maneira, os coeficientgsequivalem a probabilidade de cadasterp(k). Do
mesmo modo, as probabilidades posteriores de eadizacédo pf | k) podem ser obtidas,
dado os valores de cada funcdo nuclear ¥mPode-se obter uma estimativa para as

probabilidades posteriores na forma p{}p(y: |K)p(k)/pf;).

Para determinagdo automatica de K, ha um algoltitaseado em uma otimizacgéo por
um critério de maximizacdo de entropia. Este algmj adaptado de [9] para modelos

paramétricos, € descrito na secéo seguinte.

Para dados multivariados, o caso especial de fgng@gcleares gaussianas
multivariadas forma um modelo conhecido como modelanistura de gaussianas (GMM).
Este modelo, em particular, pode ser facilmentstaglo iterativamente pelo algoritmo EM,

com boas propriedades de convergéncia, dado umrgtaestimativa de K.

Assim, neste trabalho, considera-se o caso de urM GRbrtanto, a descricdo do
algoritmo EM apresentada aqui esta particularizpdea este caso. Em [7,6] pode-se

encontrar os detalhes de uma descricdo mais gardrialgoritmo EM.
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Para o caso de GMMy, em Eq. ¢é substituido paay,;.n,.R,), que denota uma

f.d.p. normal multivariada com médim e matriz de covariancid«. A Eq. pode ser reescrita

como Eq. 2-2:
K
p(yi):ZWk(D(yi’llk’Rk) Eq. 2-2
k=1

onde: ¥ =[W,,W,,...,.W, ,]t;, 1o,y Ry R, R

2.1.1.1.Algoritmo EM

A estimagdo por maxima verossimilhanga consisterg®ntrar um¥ * para¥ que

maximize a verossimilhanca gepara um dado conjunto de observac¥es[y,,Y,....Y,] .

Assumindo-se arbitrariamente qu&.Y..---.Y, Sejam realizacbes independentes do vetor

caracteristicor, a funcéo de verossimilhanca logaritmica comodonde ¥ € dada por Eq.
2-3:

logL(¥) = ilog[iwkﬂy ,— ,uk.Rk)j Eq. 2-3

j=1

Uma estimativa déF com maxima verossimilhanca € dada pelas raizdsqd2-3,

gue corresponde a um maximo local de Eqg. 2-:

dlogL(¥) -0

Eq. 2-4
v g

Para facilitar a otimizag&o séo introduzidas vaigocultas (ndo observadag)onde
Z« € definido como 1 ou O sg é proveniente ou ndo do k-ésimo componente do imalde

mistura (j =1 ,..., n; k =1 ..., K ), respectivartee O vetor de dados completo (n&o

observadoX é formado pofX =[X,,X,,...X,]", ondez; =[Z;,Z;,.....Zx]" s&o os vetores de
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variadveis ocultas para uma realizagdocom z,,2,,...,Z, sendo realiza¢cdes independentes de

uma distribuicdo multinomial consistindo de um expento em K categorias, com
respectivas probabilidades,,...w«. As realizagdesx, =(y;,z{) ,....X« =(Yx.Zg)' S&0

consideradas independentes e identicamente diskaku

Para esta especificacdo, a funcdo de verossiméHageritmica para o vetor complete

X é dada por:
K n
logL.(¥) = Zzzjk IOg{Wk(”(yj RO} Eq. 2-5
k=0 j=1

O algoritmo EM [7] € considerado efetivo quando mmazar a verossimilhanca do
vetor de dados completeX)(é mais simples que maximizar a verossimilhanca dixlos
incompletos (Eq. 2-3).

A execucdao iterativa do algoritmo EM consiste dis gassos pra cada iteracdo: passo
E (estimacao) e passo M (maximizacdo). Considerapdocomo uma estimativa 8 na i-

ésima iteracdo, o passo E requer o célculo de 2-6:
Q(¥;¥') =E,, (logL (¥)|Y) Eq. 2-6

onde: Q(¥;¥'") é o valor esperado condicional @g L. (¥), dado os dados observado® o

ajuste atualp' para'p.

Uma vez quelogL (¥) é uma funcdo linear das variaveis ocultaso passo E é

executado substituindo-gg por seu valor esperado condicional, d&do usando-sey' para

¥ . Isto é,zx € substituido em Eq. 2-6 por Eq. 2-7:

| Wy 1y R})
oy W) =Bz ly)) =% k, ] k. k.
ZW;(‘Q(yJ’ulk"le‘)
k=1

Eq. 2-7
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Pode-se reconhecdr, (yj;‘I’i) na 2-7 como a estimativa corrente da probabilidade

posterior da j-ésima realizac@¥;() ter vindo do k-ésimo grupo, i.e. p(¥|). A Eq. 2-7 pode

ser, entao, reescrita como:

p(k|y,) =AYk R)  PRPO, [K)
> waty, Ry POV Eq. 2-8

k'=1

A estimativa da probabilidade priori de cadacluster (p(k)) € dada pela estimativa

corrente do fator de ponderac#p.

Substituindo-se Eq. 2-8 em Eq. 2-7, obtém-se aessAo para o passo E:

Q(Y;¥') = [ilogzwgw(yj ,uL,RL)]/n = (ilog(p(yj))J/n Eq. 2-9

No passo M na (i +1)-ésima iteracdo, o objetivoséokher ¥'** que maximize
Q(¥;¥') . Assim, o ajuste atual para as proporcdes de raigw,"), os componentes de

média @) e as matrizes de covariancR,[") sdo dadas explicitamente por Eq. 2-10:

W= plkly) i
= plkly )y, /Y pikly) Eq. 2-10
Ry = 20 Pkl )0, ~ w0, ~we Y1 pkly,)
No uso do algoritmo EM, a verossimilhanca da mastur(¥) ndo pode nunca

decrescer apds uma seqiiéncia EM. Assi(¥'*) > L(¥'), implicando na convergéncia de

L (W) para um certo valor L*, se a sequéncia de valpaga a verossimilhanca for limitada.
Os passos E e M séo alternados repetidamentevatéssimilhanca ou as estimativas para os
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parametros mudem de um valor arbitrariamente peguenlicando a convergéncia do

algoritmo.

O algoritmo EM pode ser sintetizado da seguintenéor

Algoritmo 2 — EM

1: Inicia-sew° com valores aleatorios pave ,wy,...,wg ,uy,pu3,...nn , Ry, RY,....RY

2: Parai = 0, calcula-se conforme a Eq. 2-.
3: Para i =i+1, calcula-sep'** (Eq. 2-10) e [* (Eq. 2-9)
4: Se I'* - L' > (constante de convergéncia), repete-se 3

5: Atualiza-se os valores reais dos parame¥fds ' .

2.1.1.2.Principais problemas na aplicacéo do algori  tmo EM e solugbes propostas

O primeiro problema na aplicagdo do algoritmo EMnforme descrito na ultima
secao, esta relacionado com o fato da funcdo dessiemilhanca ter, em geral, multiplos
maximos locais, resultando em ajustes sub-o6timomesmo inadequados. Para tratar deste

problema, diversos procedimentos de iniciacado sdoostos [6,10,8].

Além disso, no caso de componentes das matrizesv@iancia ndo terem restricoes
a funcdo de verossimilhanca néo € limitada [6].nAldisso, cuidados especiais devem ser
tomados para 0s casos onde um componetitest¢) ajustado possui uma variancia
generalizada, 0 que acarreta em valores relativiiergnandes para o maximo local. Este
componente corresponde a wiluster contendo poucos pontos, que estdo relativamente
préximos uns dos outros. Ha, portanto, uma necasside se monitorar o tamanho relativo
das proporcdes das misturas ajustadas, os compsndas variancias generalizadas com
objetivo de eliminar estes maximos locais espuimze-se também uma necessidade de se
monitorar as distancias euclidianas entre as méiasomponentes ajustados, com objetivo

de verificar se oslustersimplicados representam uma separagao real entredss ou se
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trata-se de um ou magdustersque cairam quase em um sub-espaco do vetor céstcter

original [6].

Levando em conta o que foi dito nos paragrafos acimma versdo modificada do

algoritmo EM é sumarizada a seguir:

Algoritmo 3 — EM Modificado

1: Inicia-se um contador c = 0

2:c=c+l

3: Inicia-sey° com valores aleatorios pavg , W, ,...,wy , iy, 13,....n% ,R7,RY,...,R%
4: Para i = 0, calcula-sé tonforme a Eq. 2-.

5: Para i =i+1, calcula-sap'** (Eg. 2-) e I'* (Eq. 2-)

6: Se I'* - L' > & (constante de convergéncia), repete-se 5

7: Se o determinante de qualquer uma das matrezesw#riancias € (uma constante
pequena), repete-se 2

8: Se (c = 1) ou (> Loy) entdo faz-sedu=L' € ¥ opt = '
9: Se c <= Gay repete-se 2

10: Atualiza-se os valores reais dos paramelfés ¥ op.

2.1.1.3.Estimagéo automética da ordem étima do mode  lo

Para aplicacdo do algoritmo EM, a ordem do mod€)odéve ser assumida priori.
No entanto, em muitos casos, o numero de partipdesé conhecid@a priori. Deve-se,
portanto, ter um mecanismo para se descobrir o rigee particbes mais provavel, para um

dado modelo.

Queremos construir uma estimativa para K que irapligm uma “particao ideal”, isto
é, p(k lyi) é proximo da unidade para um valor de k e proximaero, para todos 0s outros
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valores, para cada realizagdoComo descrito em [9], esta particdo ideal deveobgda pela
minimizacdo da entropia de Shannon dado os dadsenaimlos (Y), que deve ser avaliada

para cada observacédo como Eq. 2-1:

K . 2-
He =3 p(k1y,)log(p(k]y,) e

O valor esperado desta entropia € avaliado tiraeda-média délx sobre todos os

dados observados Eq. 2-2:

. K . 2-22
E'(H) ==Y Y plk]y,)log(p(k |y, ))/n =

n
i=1 k=1

onde:E" denota o estimador da esperanca.

Entdo, procede-se ao ajuste de.fnodelos com ordens diferentes (K = 1, 2, .maK
e avalia-se a entropia esperada (Eq. 2-22) pamuwaddeles. O modelo que resultar em uma

medida minima é considerado como o modelo 6timo.

O algoritmo EM com estimacgao automatica de ordemadé sumarizado a seguir:

Algoritmo 4 — EM com Estimacdo de Ordem Otima

1: Inicia-se K=0, B,=0, K =1
2: K=K+1

3: Ajusta-se 0 modelo de ordem K aos dadpasando-se o algoritmo EM modificado
(algoritmo 3).

4: Estima-se a esperancalde (Eq. 2-22)
5:Se (K=1) oull, < Hopt) entdo faz-segi= H¢ ; Kot = K; e ¥ ot =P *
6: Se K < Knax (Uma constante fixa), repete-se 2

7: Atualiza-se a ordem real do modelo com o valion@ K = Koy
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8: Atualiza-se os valores reais dos parame¥ds= ¥ .

2.1.1.4.Algoritmo de deteccao

Na fase de deteccdo, o modelo de comportamengigacemputado e disponivel para

a realizacdo de inferéncias sobre o comportamestens. O objetivo consiste em definir
alguma penalidad® (e.g. 0< A < 1), indicando o grau de normalidade de uma regzale

certamente andmala € 0) a certamente normal € 1).

Neste trabalho, define-se um procedimento de d&befogmado por duas etapas: uma

classificagao (Bayesiana) e uma inferéncia aceagzedinéncia em um determinaclaster.

A classificagdo consiste da avaliacdo das proloaloies posteriores de cadaster
condicionadas ao novo dagq isto &, p(k ¥’) (Eq. 2-8) para k = (1, 2,..., K).

A inferéncia acerca da pertinéncia em um deternoir@dster consiste em avaliar a
probabilidade de o novo dado estar contido em aligienvalo de pertinéncia {, ), definido

como uma funcéo da nova observagae dos parametros da distribuicaodligster(e.g. i

R ), 0 que pode ser formalmente expresso como E§: 2-3
p(y'OM, [K) = [ g (y,0,)dm, Eq. 2-33
My

De fato, a probabilidade definida na Eq. 2-33 see@ com uma funcédo de

distribuicdo acumulativa (f.d.a), dé, for definido conforme mostrado na Eq. 2-44 abaixo

[11]:

2
ﬂk={yDDdl(yR"k)Zyz} Eq. 2-44
k

onde:| ||2 e| | denotam algum tipo de operadores para calculmtaaey é uma constante

gue depende de.
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Finalmente, a funcdo de penalidade para a detgud®m ser definida, conforme a Eq.
2-55:

Ay') = pk|y)p(y'0n, k) Eq. 2-55

k=1

2.1.1.5.Algoritmo de deteccao para operacdo em temp  o-real com GMM

Em geral, é desejavel que os estagios de deteccdimadizacdo do modelo de
comportamento possam ser executados continuambessa forma, os algoritmos para

deteccao e atualizacdo do modelo devem ser progfzta operagcdo em tempo-real.

A Eq. 2-33 ndo pode ser sempre avaliada analitineendJma solucao geral seria
avaliar esta equacéo integral numericamente, nn@apdale ser proibitivo, pois tal avaliacao
numeérica é computacionalmente muito intensiva [1Rjo entanto, um algoritmo
computacionalmente eficiente para avaliacdo destegral por ser estabelecido no caso
especial de distribuicbes Gaussianas.

Assim, quando utiliza-se um GMM, a avaliacdo da BeB3 pode ser feita

escolhendo-se convenientemente os elementos irdtefidesta equacéao, isto €, o operador
de norma g. Define-se, portantdl, como o espaco complementar (concavo) da elipséide
de isodensidade (e, cuja fronteira contény’ e tem como centro de gravidape Isso

significa que 1, é limitado internamente por uma superficie eligabid-dimensional,

formada por todos os pontos que possuem o0 mesnhwy dal densidade qug’ (i.e.

ay.n R =aAy .n.R,)). Assim, reescrevendo-se a Eq. 2-44, tem-se 2-Bq.

M, ={y oo 1>.(y, —ﬂa)[Rk‘l]aﬁ(yﬂ —Uy) 2 yz} Eq. 2-66
ap

onde:y = (Y, YooYy ) 5 = (2 ety ) le_ljaﬂ é o elemento da-ésima linha e df-

ésima coluna da matriz de covariancia inverseé éada pela Eq. 2-7:
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Para a classificacdo dos sistemas de deteccadrdeaim atuais H. Debar et al. [3]

propde a taxionomia mostrada abaixo:

4 Comportamento
Método de e =4
detaccao
£ 2
Uso incorreto
| Comportamento e Ativo
emcasode |
L deteecdo I Passivo
) I,-"I..;.
|/ /f Log de sistema (host)
. ;’f // 4
/ _~¥|  Pacates de rede
IDS ; » Fonte de dados ._/"%
I . ™  Logde aplicativo
A \
l'.l .-“\" \\\
A& " Alertas
N\
\_\.
b _w| Estado
4 Paradigmade
detaccéo S
T Transicao

_w| Continuo (tempo real)

Y Frequéncia de uso |~

R Pericdico

Figura 1-1 — Tipos de IDS

(Fonte: H. Debar et al. [3], com adaptacdes)

Como mostrado na figura 1-1, os critérios de di@ssido sdo: método de deteccéao,
comportamento em caso de deteccéo, fonte de daal@sligma de deteccéo e freqiéncia de

uso.

O método de deteccao ja foi abordado previamerdseneapitulo. Como dito, nesse

projeto foi implementado um IDS cujo método de dgie é a deteccdo por comportamento.
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V=Y (Ve R s (V5 =H5) Eq. 2-77
aB

Essa estratégia pode ser ilustrada para os espa¢as bidimensionais, conforme
mostrados nas Figura 2-1 e Figura 2-2, respectinmmeé&sta Ultima foi desenhada para uma

distribuicdo Gaussiana bivariada, com matriz dewdéacia diagonal (ndo correlacionada).

A qly.p)

Figura 2-1 - T para um cluster com distribuicdo Gaussiana unidimensional

(Fonte: R. Puttini [2], p.127)

Y1

Figura 2-2 - T1 para um cluster com distribuicdo Gaussiana bivariada e matriz
de covariancia diagonal
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(Fonte: R. Puttini [2], p.127)

Como os dados observados podem pertencer a unoaspdtgdimensional 1), uma
distancia generalizadg é definida na Eqg. 2-88. Isto possibilita a norzetdo das
probabilidades expressas na Eq. 2-33 para daddsnpentes a espacos dimensionais
diferentes, o que permite a reducdo da computag@oespaco unidimensional, o que pode

ser realizado por um procedimento simpleodkupem tabela.

y'=ylJd Eq. 2-88

2.1.2.  Caracterizacado de Trafego Normal em uma Manet e
Construcéo do Modelo de Comportamento Normal

Como j4 dito anteriormente, ndo existe um conseadwe como seria um trafego
normal em uma rede ad-Hoc. De fato, devemos ohsgueana realidade esse trafego sempre
ird variar de uma rede para outra, pois o trafeglye@ inerente as aplicacdes que séo rodadas
na rede. Considera-se também dificil obter dadcass rele uma rede ad-Hoc em
funcionamento que garantidamente ndo contenhanigiesstde intrusdo, entdo muitos

trabalhos tem sido feitos usando-se simulagfesategDd.

O objetivo desse trabalho é validar num ambiental @s simulacbes feitas
anteriormente em [1]. Entretanto tal validacdo paéde ser extendida a qualquer Manet
genérica. Essa validacdo apenas tras para um ambeal um trafego selecionado de um
caso particular de Manet, pois como ja dito, cadandfl possui seu trafego particular

dependente das aplicacdes rodadas.

Definimos 2 aspectos para caracterizar o trafegMaaet: Controle e sinalizagdo e
aplicacbes executadas. O trafego de controle éizsigao € gerado em UDP pelo protocolo
de roteamento (i.e. OLSR) e também pelo trafego ARPsimulacdo em [1], foi simulado

trafego de aplicacdes usuais em uma Manet. Nadm;gsara ser caracterizado um trafego
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representativo foi usado telnet, transferénciaatmd em rajada (FTP), transferéncia continua

de dados CBR (Video e audio-conferéncia) e ping.

Foi definido como cada uma dessas aplicacdes atmarsimulacao:

Telnet:
* UsaTCP;
e Tréafego bidirecional,
* Multiplas sess6es origem/destino;
* Tempo de inicio da se¢éo: processo de Poisson;
* Duracédo da Secao: normalmente distribuida;

* Intervalo entre mensagens: processo de Poisson;

FTP:
* UsaTCP;
* Arquivo de tamanho aleatorio;
* Mdltiplas transferéncias origem/destino;
* Tamanho de arquivo: normalmente distribuido
» Tempo de inicio da secao: processo de Poisson;

» Duracédo da Secéo: normalmente distribuida;
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Transferéncia de dados CBR:
 Usa UDP;
» Taxa de 128kbps;
* Mdltiplas transferéncias origem/destino;
* Tempo de inicio: processo de Poisson;

* Duracédo da sec¢ao: normalmente distribuida

Ping:
* Usa ICMP;
* 4 requisi¢cdes espacadas por 1 segundo;
* Envia resposta;

* Tempo de inicio: processo de Poisson;

Em [1], nas simulagBes em ambiente computacionabéan € introduzido um modelo
de mobilidade para a Manet. Nesse trabalho néonpaslantroduzir esse modelo pois
estamos trabalhando com um ambiente realNoéebooksonectados por uma rede ad-Hoc),
assim deixamos de lado esse modelo devido a diidel em se ter mobilidade simulada em
ambientes reais. Usaremos uma topologia fisicadixa sera discutida mais a frente que é

capaz de simular multi-saltos entre maquinas difese

2.1.3. Deteccao de Ataques de DoS e Scanner de Porta s

Os ataques DoS sédo bastante conhecidos no ambdonaanidade de seguranca de
redes. Estes ataques, através do envio indiscrdmida requisicdes a um computador alvo,

visam causar a indisponibilidade dos servigos oféos por ele.
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Uma categoria de ataques de rede tem-se tornadanteasonhecida: a intrusao
distribuida. Neste novo enfoque, os ataques nabaseados no uso de um unico computador
para iniciar um ataque, e sim de varios computadtmecando ataques coordenados a um

alvo.

Os atagues DDoS séo na verdade uma mistura do @uSataques distribuidos. Os
ataques DDoS podem ser definidos como ataques Der®rdes partindo de varias origens,

disparados simultanea e coordenadamente sobre umaistalvos.

O ataque é dividido em duas fases: infec¢cdo d@®atvmputadores com ferramentas
gue geram ataques e, posteriormente, inundacdddacom pacotes. O IDS idealizado nesse

trabalho atuara na segunda fase apenas, dete@ss@lsobrecarga de pacotes.

A figura 2-3 abaixo ilustra como é feito o0 ataqueds. Nela o atacante tem controle

do nodo master e de mais 3 agentes remotos, ntlizibdos para atacar uma Unica vitima.

AGENTE

i\

YITIMA

i MASTER .
ATACANTE

=
AGFENTE AGENTE

Figura 2-3: Exemplo de ataque DDoS.

(Fonte: http://www.rnp.br [14])
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A tabela abaixo faz um resumo de algumas ferrarmeméadas para esse tipo de

ataque:

Ataque de DoS Tipo de trafego

Smurf Inundacédo de pacotes ICMP echo-replay

Trinoo Inundacdo de datagramas UDP em pqrtas
aleatorias

TFN e TFN2K inundacao de pacotes ICMP, UDM e TGP
syn (flag syn setado);
pacotes errdbneos; smurf

TFEN2K (ping flood) inundacao pacotes ICMP e smurf

TFN2K Targa 3 Pacotes IP invalidos

stacheldraht v.2.666 inundacao de pacotes ICMP, UOP,
syn (flag syn setado),
TCP null (nenhum flag setado), TCP ack|
(flag ack setado) e
smurf

Shaft inundacao de pacotes ICMP, UDP, TCP
syn (flag syn setado)

mstream inundacao de pacotes TCP ack (flag ack
setado)
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Tabela 2-1: Ataques DoS
(Fonte: F. Miziara [1], p. 57)

O ataque de scanner de portas também gera inundagéaxotes na rede aumentando

o trafego. Esse ataque pode ter uma abordagernbdida ou néo.

A tabela abaixo mostra o tipo de trafego geradoagemues scanner:

Tipo de Scanner Tipo de trafego

Scanner de portas Pedidos sucessivos de abertura de conexdes
TCP, em portas diferentes

TCP

Scanner de portas datagramas UDP sucessivos, em portas
diferentes.

UDP

Tabela 2-2: Trafego gerado por Scanner de Portas
(Fonte: F. Miziara [1], p. 58)

Seguindo o modelo de deteccdo proposto anterioendatam criados modelos
separados para cada tipo de trafego (i.e. TCP, UD®P e IP). Na MIB Il [5] podemos
monitorar as variaveis correspondentes a cadad@pdrafego. Foi escolhido esse tipo de
monitoramento por dois motivos: agentes SNMP sé@dbniante habilitados em computadores
de forma padronizada e 0 moédulo sensor pode deradth. No capitulo 3 abordaremos o

papel do modulo sensor no IDS implementado.

A tabela abaixo faz um resumo do tipo de trafegariaveis utilizadas para
monitoramento e tipo de ataque detectavel.
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Modelo de

Variaveis a serem
monitoradas

Ataques possivelmente

Comportamento detectados
TCP - nimero/taxa de conexdes- TFN e TFN2K
ou
- stacheldraht
entrantes
- shaft
- duracdo de uma conexag
- mstream
- tcpinErrs
- scanner de TCP
- tcpNoPorts
UDP - udplnDatagrams - trinoo
- udpInErrs - TEN e TEN2K
- udpNoPorts - stacheldraht
- shaft
- scanner de UDP
ICMP - icmplInEchos - smurf
- icmpOutEchos - TEN (ping flood)
- icmplInErrs - stacheldraht
- shaft
IP - ipReasmFails - TFN2K (Targa 3)

Tabela 2-3: Modelo de comportamento, variaveis moni

ataque.

toradas e tipos de




(Fonte: F. Miziara [1], p. 59)

2.1.4. Caracterizacdo do Modelo de Trafego dos Ataqu es

Caracterizar um modelo de ataque em uma rede Marwhplicado. Como ja citado
anteriormente quando estavamos descrevendo o mel¢étéfego da rede, ndo existe um
perfil tipico para ser utilizado.

Como feito anteriormente para caracterizar o t@fegManet, iremos também usar
simulacdes de trafego para tentarmos reproduziredaj feito em [1]. Para isso, utilizamos
as ferramentas de geracao de trafego que seraitaleso capitulo 4. O trafego com ataque
simulado ser& correspondente ao trafego normabadido do trafego gerado pelo ataque.

Descricao dos ataques:

* DoS: Partindo-se de um nodo em dire¢cao ao nodadada LIDS,
adicionamos um trafego UDP CBR (8Mbps).

* DDoS: Igualmente ao DoS, entretanto com 2 nodosfEada) gerando o

ataque no mesmo nodo rodando o LIDS.

* Scanner: Um nodo qualquer da rede fazendo 10 reGesTCP por segundo

no nodo com o LIDS.
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3.IMPLEMENTACAO DO IDS

Na implementacdo apresentada neste trabalho heutiéizacdo de dois codigos. O
primeiro codigo € um L-IDS completo, originalmenten IDS local, por assinatura, com
caracteristicas de projeto voltadas para aplicag@oredes Manet, mostrado em [2]. O
segundo software é um motor de deteccao por coampertto, que foi construido de acordo

com a teoria apresentada no capitulo 2 e testadoriente simulado, conforme [1].

Do primeiro software foi reaproveitada toda a aejura, incluindo a interface com
usuario e interface para coleta de dados de aiaditOr segundo software foi inteiramente

reaproveitado, ou seja, o0 motor de deteccao popodamento foi reutilizado.

Assim, o desenvolvimento de software deste trabditadou basicamente da
substituicdo do kernel do L-IDS no primeiro codigécoplamos o segundo software ao

primeiro constituindo um IDS compativel com o madg¢ simulacdo de [1].

Os detalhes desse trabalho de desenvolvimento gstoatios nesse capitulo.

3.1. ARQUITETURA DO L-IDS

Como dito anteriormente a arquitetura do L-IDSnf@intida e corresponde a figura 3-
1. Esta arquitetura € uma adaptacaofrdmeworkde detec¢cdo de intrusdo proposto pelo
grupo de trabalho sobre deteccao de intrusao db [ES].

Ele é formado por sensores, analisadores e gerditesada L-IDS temos a seguinte
modularizacdo: o0 modulo sensor coleta dados ar gkas fontes de dados de auditoria e os
pré-processa, 0 modulo analisador processa esdes gara detectar situacfes que podem
constituir-se violagdes da politica de seguranga reddulo gerente realiza a interface de
gerenciamento do processo de deteccdo, além detaxas tarefas de correlacdo de alertas e
ativacdo de resposta automatica as intrusdes,exdsta. No nosso trabalho as facilidades de

correlacdo de alertas e de resposta ativa a iotngd foram implementadas.
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Gerenciador Analisador

aldrta

TE‘J@H{G

Sansoar

tracos|de atividade &
(dados brutos)|

Fonte de
dados

Figura 3-1 — Arquitetura L-IDS
(Fonte: M. Wood e M.Erlinger [15], com adaptacdes)

3.1.1. Framework de Deteccao de Intruséo

Os dados de auditoria coletados pelo L-IDS podendesidiferentes fontes, tais como
uma interface de captura de pacotes de rede (déveede), um sistema deg (nivel de
sistema) ou mesmo uma MIB (nivel de rede, sistemaaplicativo). Estes dados séo
usualmente brutos e tém pouca semantica. Além,disfmrmato desses dados depende da
sua fonte. Assim, um pré-processamento é aplicagssas dados, transformando-os em
mensagens semanticamente mais ricas para serenasugslo modulo analisador,
denominadas eventos. Esta transformacéo realizzldados brutos € denominada abstracéo

de eventos.

Devido aos fatos explicados nos paragrafos acimmagaulo sensor é decomposto em
dois moédulos neste trabalho: Extrator de EventOsletor de Dados. Esses modulos separam
as tarefas de recuperacdo de dados e de abstr@entos em duas entidades diferentes.
Isso possibilita multiplas implementacdes para tetoo de dados, que podem operar
paralelamente coletando dados de diversas fontasditoria. Da mesma forma, pode-se ter
multiplas implementacdes para o extrator de evenpesmitindo o uso simultaneo de

diferentes técnicas de abstracao.
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No ambito particular deste trabalho o mdédulo Colet® Dados busca os dados de
auditoria diretamente na MIB-Il. O trabalho de edbgio de eventos é simples, mas
extremamente significativo. Ambas as atividadesisedetalhadas posteriormente neste

capitulo.

O analisador processa o0s eventos de acordo conmal@stratégia de detecgéo
definida. Como abordado anteriormente, pelo mengss dnetodologias de deteccdo de
intrusdo estdo em discussdo atualmente: deteccBousm incorreto e por desvio de
comportamento (anomalia) [3]. De uma maneira gerassas metodologias sao
complementares entre si. Na arquitetura do L-IRfladmplementacdo de um algoritmo de
deteccdo especifico pode ser encapsulada em umlanadaleo de IDS. E igualmente
possivel que se tenha mudltiplas instancias destéulmé cada qual implementando um

algoritmo de detecc¢éo especifico.

No nosso trabalho ndo utilizamos de multiplas msts de nenhum dos médulos. O
L-IDS original tinha um motor de deteccdo por uscorreto, o software resultante tem um
novo motor de deteccdo por anomalia. Ou seja, haowvepleta reconstrucdo do maédulo

analizador, ao invés do uso de multiplas instancias

O modulo gerente estéd relacionado com a interfetalps alertas gerados pelo
analisador e com a comunicacdo com outros L-ID&lilados em nodos vizinhos. Neste
trabalho tais facilidades néo foram exploradassapee estarem presentes na arquitetura

original do software, como concebido em [2].

3.1.2. Mensagens Geradas pelos L-IDS

O L-IDS gera varios tipos de mensagens, que po@ernosisumidas internamente ou
compartilhadas remotamente. Essas mensagens estigletamente especificadas em [2].
Aqui abordaremos somente as mais relevantes ddatescopo deste trabalho. Elas podem

ser especificadas em termos das seguintes clausulas

= As mensagens referem-se a um conjunto de entidhrlesstema, possivelmente
vazio, que é formado por pares atacanédvo. Um atacante consiste de um
conjunto, possivelmente vazio, de identificadoresedtidades da rede que séo

consideradas como possiveis causadoras do ataguemeBmo modo, um alvo
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consiste de um conjunto, possivelmente vazio, datificadores de entidades da

rede que sdo consideradas como possiveis afetaliboatpque.

» Mensagens evento, consulta e alerta possuem omtesgatributos: identificador,
identificador da entidade de origem e um conjuptssivelmente vazio, de pares

atacantes alvo.

» Uma mensagem consulta periédica € um tipo espagialensagem consulta, que
€ gerada automaticamente de maneira periddica. fBstasagem possui um
atributo adicional: periodo, indicando de quantoamanto tempo tal mensagem

sera gerada.

= Mensagens alerta possuem um atributo adicionalntifd®dor do ataque,
identificando qual o ataque estd sendo monitorageandp da geracdo destas

mensagens.

As mensagens consulta estdo associadas a coletadds brutos de auditoria e as
mensagens evento estdo relacionadas ao resultadbstiacdo desses dados. Os alertas

resultam de analises efetuadas sobre os eventos.

3.2. ESCOLHAS DE PROJETO

Até aqui o IDS foi abordado sob a perspectiva datsathos anteriores nos quais ele é
baseado. O capitulo 2 explicou a teoria na quatespalda o novo motor de deteccéo,

enguanto este capitulo até aqui tratou da arqatepue foi reutilizada na sua construcgao.
De agora em diante este capitulo abordara detdéhaessa implementacao.

Algumas escolhas de projeto foram necessariasnsdragéo efetiva do software. Elas
estdo relacionadas a problematicas inerentes acdetg@or anomalia de comportamento e a

arquitetura do software.
Tais escolhas tratam-se basicamente de:

1. Quais dados coletar para auditoria, mais espaninte quais variaveis da MIB-II

utilizar;
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2. Como promover a abstracéo de eventos sobre os dadolhidos para coleta;
3. Como separar adequadamente as etapas de tretnarindeteccdo do IDS;
4. Como construir os modelos de comportamento d& red

5. Como escolher limiares de deteccao apropriad@sqe o analisador gere 0 minimo
possivel de alertas incorretos;

3.2.1. Escolha de dados de auditoria

Para ter sucesso na deteccdo € necessario andbdslrs que representem
adequadamente o comportamento da rede. Obvianggraio mais variado o conjunto de
dados, melhor a representacdo do sistema. Porladtypquanto maior o nUmero de variaveis
processadas, maior a complexidade de codificagéai@ o consumo de processamento por

parte do software.

Dessa forma, apoiados em [1], escolhemos um canjd@tvariaveis pequeno, mas
gue bem representa o comportamento da rede demtros$o objetivo: detectar ataques DoS,
DDoS e Scanner de portas TCP.

Para entender bem o valor desse conjunto de vaiaweecessaria uma compreensao
minima de como funciona protocolo de geréncia SN&Be como se organiza a MIB.

Faremos entdo um breve estudo desses temas.

O SNMP (Simple Network Management Protocol) é umtqoolo da camada de
aplicacdo voltado para a geréncia de redes. Elmifgelaos administradores gerenciar o
desempenho de rede, encontrar e resolver probldeneexde. Para que os dados de auditoria
estejam disponiveis em um nodo € necesséaria angeeske um agente SNMP. Uma vez

acionado, o agente pode entéo enviar dados deaadiara o servigo que 0s requisitou.

Esses dados de auditoria sdo guardados na formendmnco de dados. Esse banco
de dados mantém um conjunto de variaveis escakarégbelas conhecido como MIB
(Management Information Base). Atualmente sdo userale utilizados trés tipos de MIBs:
MIB II, MIB experimental, MIB privada. Nosso IDS leta varidveis escalares disponiveis na

MIB-II, que € uma evolucao da primeira MIB utilizagelo protocolo SNMP.

51



Na MIB os objetos sdo organizados em uma hierargmaarvore. Cada objeto é
reconhecido por um OID (object identifier) UnicossB estrutura € a base do esquema de
atribuicdo de nomes do SNMP. Um OID de objeto épmsto por uma seqiéncia de inteiros
baseada nos nés das arvores, separada por poatosxdtmplo, 0 objeto internet pode ser
referenciado como iso.org.dod.internet ou comd113conforme a figura 3-2 abaixo.

[ amo) ) | wt) || jemin |

diectory(l) | | mgmit2) | [experimensaliz | [ privotel4)

mib-2(1)

[systemt 1] Jinterfocest2)| |an3)] [int4) | [icmpl5) | [icptd| | udol?) | [ogpi8) | [tromsmisson(1 0} | fsnmmp(11)

Figura 3-2 — Exemplo do objeto 1.3.6.1
(Fonte: [16])

Tendo em mente essas informacdes basicas sobmoocqgo SNMP e a organizacao

da MIB-Il, podemos novamente voltar o foco as negszolhas de projeto.

O processo de coleta de dados é simples. O modnddisador do IDS envia a
requisicdo de quatro consultas periédicas ao mé8elwsor. Em conseqiéncia, o médulo
sensor busca na MIB-II periodicamente quatro vaigdistintas. Sao elas:

- tcpIinSegs

OID: 1.3.6.1.2.1.6.10
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Representa 0 niumero de segmentos TCP recebidasnatiado momento, inclusive
com erro. A andlise desta variavel é interessaate @ deteccdo do ataque de Scanner TCP,
pois na varredura de portas o nodo atacante envialumero anormal de segmentos ao nodo

alvo.
- tcpPassiveOpens
OID: 1.3.6.1.2.1.6.6

Indica o numero de conexdes abertas passivamemedwaté um dado instante. Essa
variavel também é interessante na analise do atacmener TCP, pois a varredura de portas
gue encontrar portas TCP abertas causara alteac@pta nessa variavel.

- udplnDatagrams
OID: 1.3.6.1.2.1.7.1

Representa 0 numero de datagramas UDP recebidoesdwoaté um dado instante. A
andlise dessa variavel é interessante na detecgatdques DoS e DDoS. Por motivos ja

mencionados esses ataques causam um aumento anomaddr desta variavel.
- ipForwardedDatagrams
OID: 1.3.6.1.2.1.4.6

Indica 0 numero de datagramas encaminhados consssupelo nodo até um dado
momento. Ou seja, datagramas recebidos pelo noeldiuam outro nodo como destino e
foram roteados. Note que essa variavel é interessgana a deteccao de todos os ataques e é
especialmente Gtil em aplicacdes Manet. Sempreaquelo no qual o IDS reside servir como

rota para o nodo alvo, o ataque causara um auraantoal nessa variavel.

3.2.2. Processo de abstracéo de eventos

Todas as quatro variaveis crescem indefinidamentante o tempo de operacédo do
sistema. Logo, o valor escalar das variaveis naesenta adequadamente o comportamento

da rede (ndo tem valor semantico).
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Estamos interessados em saber qual a variacdosdakmes num dado intervalo de

tempo, pois isso sim pode indicar anomalias no cotamento corrente da rede.

Assim, a extracdo de eventos consiste em sub#ades valor atual da consulta
peridédica corrente 0 seu valor precedente (conqétéddica precedente). Essa diferenca
obtida € chamada de realiza¢do. O processo é mostesfigura 3-3:

BUFFER
Gluery
—_—
SUBTRATOR
s REALIZACAOD
Quewk— Quewk_1

Quewk

o

Figura 3-3 - Processo de abstracéo de eventos

Essa subtracéo resulta em dois eventos distintoseuento UDP e um evento TCP.
Associado a cada evento ha um array que guardboodas duas variaveis UDP e das duas

variaveis TCP respectivamente.

EVENTO UDP EVENTO TCP

arraylJDP[0] array TCP[0]
arrayl JDP[1] array TCP[1]

Figura 3-4 - Eventos resultantes

Esses arrays possuem o nivel de abstracdo adepgaegerem diretamente tratados

pelo médulo analisador.

E importante observar aqui que apenas as realigag@@nulas sdo consideradas na
construcdo do modelo de comportamento de rede. ddlméxtrator de eventos é responséavel

pela filtragem das realiza¢cfes nulas.
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3.2.3. Definicdo de fases de treinamento e deteccd o

Como explicado anteriormente, o IDS deve trabalear duas fases distintas:
treinamento e deteccdo. E necessario, portantmirdema estratégia para coordenar essas
duas fases.

No nosso software implementamos uma fase intermadaicional, somando trés
fases distintas. A primeira fase corresponde agamngento, a segunda € uma fase de transicéo

e a terceira é a deteccao.

Ao ser carregado, o software comeca a coletar dadosViIB-Il e guarda as
realizacbes em vetores definidos como vetoresaileatnento. Apds um numero maximo de
realizacOes pré-definido, o programa entra no gerde transicdo, quando é gerado o modelo
de comportamento normal, utilizando a modelagem Géidcrita no capitulo 2. E possivel
definir no IDS o numero de realiza¢Bes que ird aomgsse modelo. Esse parametro € setado
em uma variavel dentro do kernel do programa. Tamthérante esse periodo de transicéo, 0s
vetores de treinamento e o modelo gerado sdo salwoslisco. Dessa forma é possivel
compor novo treinamento para atualizagéo ou reatilum treinamento anterior. Finalmente,
passadas essas duas etapas, o IDS comeca a vedfies realizacdes atuais indicam um

comportamento normal ou néo, iniciando a fase therdao.

PRIMEIRA FASE: SEGUNDA FASE: TERCEIRA FASE:
TREINAMENTO TRANSICAOD DETECGAQ
i - Construcdo de - Comparagio
B é:oognéttl;iugt;ao todelos UDP & entre o
Yok ea TCF compor‘[amento
Hreinamento: - Alocacio de definido no
: dados do modelo e o
urntcp & treinamento am compotameanto
outro udp disco atual

Figura 3-5 — Fases de atuacao do IDS

Ha duas opc¢des para se limitar o periodo de treintonpode-se limitar por tempo ou
por niumero de realizacbes. Naturalmente, quant@rnmaitempo de treinamento, maior a

chance de se obter um modelo que represente adegeatk o comportamento normal da
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rede. Da mesma forma, quanto maior o niumero dezaedes que compde o vetor de

treinamento, maior a probabilidade de se obter om mmodelo.

E possivel ocorrer uma situacdo em que mesmo ugo ltempo de treinamento n&o
defina modelo algum, caso o trafego da rede sefja durante este tempo. Como dito
anteriormente, as realizagbes nulas sdo descadadaste a extracdo de eventos. Por isso, a

nossa opcao foi limitar a fase de treinamento ppnamero de realizacfes pré-determinado.

3.2.4. Construcdo do modelo estatistico

Ha dois vetores de treinamento distintos. Um guaadarealizacbes ligadas as
varidveis UDP (udplnDatagrams, ipForwardedDatagyaen® outro guarda as realizagbes
ligadas as variaveis TCP (tcpPassiveOpens, tcpin8eis). Os vetores tém em cada posicéo

os arrays da figura 3-4, correspondentes as reaksado periodo de treinamento.

Durante a fase de transicdo o IDS utiliza os damwdidos nesses vetores para a
construcdo de dois modelos separados, um modeloeT@R modelo UDP. Ambos usam a

modelagem GMM definida no capitulo 2.

Graficos e textos que descrevem esses modelosesadog e salvos no disco, ao fim

da fase de treinamento. Exemplos desses graficds apresentados no capitulo 4.

3.2.5. Definicdo de limiares de deteccao

A cada realizacdo o moédulo analisador calcula dgbitidade de o comportamento
corrente ser normal. Esta probabilidade é retorpadaim método que é aplicado a todas as
realizacdes, inclusive durante o treinamento. Vast@nar esse método de detection(). O
método detection() retorna a probabilidade numalaste 0 a 1, onde O indica probabilidade
méaxima de ataque e 1 indica probabilidade minimalgOritmo de deteccdo implementa a a

modelagem apresentada em no topico 2.1.1.5 dat@pitterior.

E preciso definir limiares de decisdo para sepamnportamentos normais de
comportamentos anormais, dentro da escala de Bpoiados em [1Hefinimos dois limiares
de deteccéo: limiar de baixa probabilidade e lirdmalta probabilidade.
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O limiar de alta probabilidade é igual ao menoorattornado por detection() durante
a fase de treinamento. Assim, se durante a detexgdétodo detection() retornar um valor
menor que esse limiar, o IDS apontara alta proiolaié de intruséo.

O limiar de baixa probabilidade é igual a subtragdanédia dos valores retornados
por detection() durante o treinamento pelo desaid-o do mesmo conjunto de valores. O
IDS apontara baixa probabilidade de ataque castitwi() retorne um valor entre o limiar
de baixa probabilidade e o limiar de alta probdhdie (maior que o limiar de alta e menor
que o limiar de baixa).

O IDS apontara comportamento provavelmente normaletection() retornar valor
maior que o limiar de baixa probabilidade.

O resultado da interpretacao do IDS baseada nadaréismé resumido na figura 3-6
abaixo:

BAIXA FPROB.

DE

INTRUSAOQ

0 LIMIAR LIMIAR 1
ALTA BAIXA

Figura 3-6 — Limiares de Detecc¢ao
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4. RESULTADOS EXPERIMENTAIS

Neste capitulo detalharemos as variaveis envolvidasprocesso de teste de
desempenho do software apresentado no capitula Bribieira parte mostramos os sistemas
operacionais, configuracbes de hardware, geraditresafego dentre outros parametros do
ambiente de rede. A segunda parte mostra os résslibtidos nos testes além da analise

desses resultados.

4.1. AMBIENTE DE TESTES.

Um ambiente de testes é algo complexo de se elatpaaado estamos validando uma
simulacdo. Existem muitas variaveis do meio extegne influenciam no experimento e
devem ser levadas em conta nos resultados obf@wa.o ambiente proposto, devemos ter
em mente 0s seguintes componentes: configuracaaalesookstopologia da rede ad-hoc,
geradores de trafego, ferramentas de ataque, coaf@o do protocolo de roteamento e do
agente SNMP.

4.1.1. Notebooks.

Nesse experimento, trabalhamos com quattebooks Trés dessesotebookforam
configurados com um ambiente Linux Fedora Core &%ine deles com Windows XP
Professional SP2. Devemos a partir deste momergarae essesiotebookspor nomes
distintos para que no decorrer da apresentacdoedokados obtidos seja mais facil entender

o funcionamento da implementacéo.

O Notebookl foi configurado com sistema operacional Linuxdém@ 5, OLSRD
0.4.10, Net-SNMP 5.3.1, JRE 1.5.0, Eclipse 3.2e3tara rodando o L-IDS. Seu processador

€ um Intel Centrino com interface wireless integratel PRO/Wireless 3945ABG.

O Notebook2 foi configurado com sistema operacional Linuxdém@ 5, OLSRD
0.4.10, Net-SNMP 5.3.1 e JRE 1.5.0. Seu processadan Intel Centrino com interface
wireless integrada Intel PRO/Wireless 2200BG.
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O Notebook3 foi configurado com sistema operacional Linwddé@ 5, OLSRD
0.4.10, Net-SNMP 3.2.2, JRE 1.5.0. Seu processadam Intel Pentium 4 com interface
wireless 802.11B externa PCMCIA Avaya.

O Notebook4 foi configurado com sistema operacional Windo¥# Professional
SP2, com servico de SNMP ativado, OLSRD 0.4.10, IRE. Seu processador € um Intel

Centrino com interface wireless integrada Intel PR{eless 2915ABG.

Para facilitar a visualizacéo a tabela abaixo rescatdanotebook

- Linux Fedora 5
- OLSRD 0.4.10
- Net-SNMP 5.3.1

-JRE 1.5.0

- Eclipse 3.2.2
Notebook-1
- L-IDS

- Intel 3945ABG

Notebook-3

- Linux Fedora 5
- OLSRD 0.4.10

- Net-SNMP 5.3.1
-JRE 1.5.0

- Avaya 802.11B

- Linux Fedora 5

- Windows XP SP2

- OLSRD 0.4.10 - OLSRD 0.4.10
- Net-SNMP 5.3.1 -JRE 1.6.0
-JRE 1.5.0 - SNMP Ativado
Notebook2 Notebook-4
- Intel 2200BG - Intel 2915ABG
Tabela 4-1 — Resumo das Configuracdes
4.1.2. Topologia da Rede ad-Hoc.

O enderecamento dos nodos (Netebookysda rede foram feitos da seguinte forma:
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Nome:

Endereco IP:

Notebookl 192.168.1.1
Notebook2 192.168.1.2
Notebook3 192.168.1.3
Notebook4 192.168.1.4

Tabela 4-2 — Enderecamento IP

Fisicamente a topologia montada foi configuraddodma que oNotebookl ficasse

no centro e pudesse alcancar todos os outrodNatebookl e Notebook? pudessem

comunicar-se entre si e comNwmtebookl diretamente e dlotebook4 pudesse apenas se

comunicar diretamente com Notebookl e indiretamente (através dotebookl) com o

Notebook2 eNotebook3. A figura 4-1 abaixo ilustra a topologia:
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Notebook-4

Figura 4-1 — Topologia da rede ad-Hoc

Para que pudéssemos ter essa topologia, que saitda devido a distancia do enlace
sem fio, foi necessario fazer com quélatebook?2 e oNotebook3 nédo recebessem pacotes
do Notebook4. Para isso usamos o IPTABLES do Linux configaradh 2 e 3 conforme o

comando a seguir:

# iptables —A INPUT —m mac —mac-source 00:13:CBE®7 —j DROP

Onde 00 :13 :CE :E6 :32 :B7 é 0 endereco MAC darfiate sem fio ddlotebook4.

Desta forma, € como seNptebookd estivesse fisicamente distante Niatebook2 e
do Notebook3 (ou seja, sem comunicacao direta com enlacdesgesimulando um salto e o

protocolo OLSR faria com que as informacdes a efs&tinos passassem pblotebookl.
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4.1.3. Protocolo de roteamento OLSR.

O OLSR (Optimized Link State Routing) é um protacg@adronizado pelo IETF
(Internet Engineering Task Force) através de RFE636nuito utilizado atualmente na
construgcdo de redes ad-Hoc [17]. O OLSR é um potitopro-ativo, ou seja, possui uma
tabela de roteamento ativa e constantemente adaliqgue € modificada quando acontece a
movimentacdo de nodos. No protocolo OLSR séao selados dinamicamente, conforme o
crescimento da rede, alguns nés vizinhos que s@aoniaados MPR’s (Multi Point Relays)
onde, através deles o roteamento envia informapdesém como destino nds mais distantes,

diminuindo assim o trafego na rede e a colisamfirnacées na camada de transporte.

O OLSR pode também ser usado com algumas opc@eerdds das estabelecidas em
[18]. Neste trabalho usamos como parametro pa@hesde rota ndo somente os saltos, mas
também a qualidade do link anunciada por cada nbaloescolha foi usada, apesar de fugir
um pouco da compatibilidade estabelecida por [A8 em determinados momentos o salto

pode ser um caminho melhor que um link direto, ddpedo da qualidade do mesmo.

Para a implementacdo do protocolo em nossa reddoedutilizamos odaemon
OLSRD disponivel em [17]. E urdaemonde padrdo aberto e bastante customizavel. Ele
possui um arquivo olsrd.conf onde sdo colocadopavametros de configuracdo a serem

implementados. As configuracdes desse arquivo gsésentes no ANEXO 1.

4.1.4. Net-SNMP.

O Net-SNMP é uma colecédo de utilitarios e bibliaepara se usar o SNMP (Simple
Network Management Protocol) [19]. A histéria doti$&\MP vem desde o comeco do
SNMP, criado como um padrdo a ser usado ao se tréitmmacOes de geréncia de rede,

conforme descrito em [20].

Para a utilizagdo do agente SNMP do Net-SNMP, exist daemonque deve ser
executado, o snmpd. As configuragbes desse dado@on &rmazenadas no snmp.conf. Essa

configuracdo pode ser observado no ANEXO II.
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4.1.5. Geradores de Tréafego.

A geracdo de trafego para realizacdo de simulaghiedrafego real pode ser
considerada desafiadora. Por mais controlado gaeosambiente, ndo podemos controlar
fatores externos como, por exemplo, a qualidadentlace sem fio, que depende do meio e

das possiveis interferéncias que podem estar acoue.

A geracao realizada nesse trabalho foi feita usaedalguns programas disponiveis
abertamente para download na Internet. Usamosamag que fossem capaz de gerar trafego
UDP e TCP para podermos simular aplicagbes do tpiP, videoconferéncia,

audioconferéncia e telnet.

O principal programa utilizado foi o Packit verséid-1 para Linux. Ele é uma
ferramenta de auditoria que permite que se monitoranipule e injete trdfego IPv4
customizado na rede. E recomendado para testecgalis, intrusion detection systems, port
scanning, e auditoria geral do TCP/IP. Atualmemtgspi a habilidade de definir praticamente
todas opcdes de cabecalhos do TCP, UDP, ICMP, BRhernet. Usa o libnet 1.1 ou mais
novo e também o libpcap [21].

Além do Packit, usamos também o IPERF 2.0.2. Essaa&ferramenta para medir a
throughput de uma rede. Funciona injetando padd@#sou UDP, e entdo mede os delays, o
jitter etc. Para utilizar, deve-se em um computad@cutar 0 modo servidor e em outro em
modo cliente. E possivel mandar CBR (Constant BitelRcom velocidades pré-progamadas
[22].

Outro programa utilizado foi o GeradorTCP, um papga simples que nos
implementamos em Java para simular abertura dadi€P. Isso simula a abertura de
conexdes Telnet, FTP etc. Também pode ser usadcasipanlar um ataque scanner pois tem a
opcdo de abrir vérias vezes uma porta num detedmimatervalo de tempo randdémico,

fazendo com que a variavel TcpPassiveOpens se altescamente.

Para a realizacdo da geracao de trafego, devemessies ferramentas como variaveis

a serem controladas, bem como a geracdo UDP fdmpelo OLSRD e a ICMP pelo PING.

Para a geracéo do trafego TCP, precisdvamos gaisapadrdes diferentes de trafego,

para que dessa formakerneldo LIDS pudesse reconhecer dois nucleos disticwoso se
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fossem duas aplicagbes TCP distintas. Para re#dizgeracao, usamos o Packit em conjunto

com o GeradorTCP.

Primeiramente com o Packit, durante a primeira deetio treinamento, geramos um
trafego que fornecia paraNotebookl, a cada 2 segundos uma rajada de 7 pacotesaaiter
com uma outra rajada de 3 pacotes a cada segusde.tfafego foi gerado usando-se o0s

comandos abaixo:

# packit —m inject t TCP —c 0 —w 2 —b 7 —h —i d&%00 —d 192.168.1.1

# packit —m inject t TCP —c 0 —-w 1 —b 3 —h —i d#%00 —d 192.168.1.1

Onde —m indica o0 modo utilizado, no caso injetacopes, -t indica o protocolo
utilizado, o TCP, -w é o intervalo de espera eoada rajada enviada, -b o nimero de pacotes
injetados em —w segundos, -i é a interface usadmipgtar os pacotes e —d é endereco do

destino .

Também nessa primeira parte de treinamento, rodanBadorTCP, de forma que o
mesmo fizesse 1 requisi¢do de abertura de podadaX0 segundos randomicamente, ou seja,
entre o periodo de 0 a 10 segundos, o programamandmente (distribuicdo uniforme)
escolhia um tempo para fazer a requisicdo de abe@ucomando utilizado pelo GeradorTCP

esta descrito abaixo:

# java GeradorTCP 192.168.1.1 22101

Onde 192.168.1.1 é o endereco de destino, 22 énemouda porta TCP, 10 é o
periodo em segundos e 1 € o numero de requisicgeem@ feitas no periodo dado.

Para a segunda metade do treinamento deveriareca altpadrao de trafego para que
outro nucleo fosse reconhecido pelo LIDS como udtitido alteramos as configuracdes do

Packit para uma rajada de 70 pacotes a cada 2 deg@nmantemos a outra rajada de 3
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pacotes a cada segundo. O GeradorTCP, foi altgradofazer 2 requisicoes de abertura de
porta usando o mesmo tipo de intervalo de tempaldraico. Os comandos abaixo

exemplificam o que foi feito:

# packit —m inject -t TCP —c 0 —w 2 —b 70 —h —i 1@x00 —d 192.168.1.1
# packit —m inject t TCP —c 0 —-w 1 —b 3 —h —i d&%d0 —d 192.168.1.1

# java GeradorTCP 192.168.1.1 22 10 2

O trafego UDP também deve seguir os mesmos reoplisido TCP, ou seja, uma
geracao diferenciada de trafego que simule pelomdnas aplicagcdes UDP na rede que por

fim geram dois ndcleos distintos de trafego no LIDS

A geracéo de trafego UDP foi feita usando o Paekitconjunto com o IPERF. O
IPERF nesse caso serviu como servidor para quelatRgrasse datagramas em uma porta
UDP do destino.

Primeiramente, na metade inicial do treinamento,gé&itamos nenhum trafego com os
programas, deixando apenas com que o OLSR gerattgdego UDP nescessario para a
formacao de um nucleo no LIDS.

Nas metade final, usamos o conjunto Packit + IPBRgeracdo de um trafego UDP

para a formacao do segundo nucleo. Para isso usaowseando abaixo:

# packit —m injet —t UDP —d 192.168.1.1 —c 0 —b-51 —i dev10700 —-D 5001

# iperf —s —u

Onde no comando do IPERF, o —s indica modo sernedeu o modo UDP. Por
padrédo, o IPERF abre a porta 5001, que foi usaa® c®stino —D no comando do Packit.
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Além de trafego TCP e UDP, devemos também gerfegmdlCMP com destino a
uma magquina qualquer mas que passe [getebookl, pois dessa forma a variavel IpFoward

pode ser modificada. Para isso usamos o PING:

#ping 192.168.1.4

Para entender como todo esse trafego foi geradnossa topologia, as figuras 4-2 e
4-3 abaixo mostram os trafegos gerados na prinmétade do treinamento e na segunda

metade:

Notebook-3
Notebook-2 _TCP:
(destino Notebook-1)
_TCP: * GeradorTCP: 1 req./ 10 segs
(destino Notebook-1) |
* Packit: 7 pac/ 2 seqs - UDP:
* Packit: 3 pac/ 1seg (testino Notebooks-1,2.4)
* Datagramas OLSR
- UDP:
{destino Notebooks-1,3.4) - ICMP: _
* Datagramas OLSR i (destino Notebook-):
kL *Ping
Notebook-1
- UpP:
(destino Notebooks-2,3.4
* Datagramas OLSR
Notebook
-UDP:

(destino Notebooks-2,3)
* Datagramas OLSR

Figura 4-2 — Trafego na primeira metade do treiname  nto.
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Notebook-3
Notebook-2

SYEM

_TCP: {destino Notebook-1)

{destino Notebook-1) * GeradorTCP: 2 req./ 10 segs
* Packit: 70 pac/ 2 segs
* Packit: 3 pac/ 1seq -UDP:

{destino Notebooks-1,2,4)
_UDP: * Datagramas OLSR
(destino Notebooks-1,3,4)
* Datagramas OLSR
(destino Notebook-1)

* Packit: 25 dats/ 1 seq

-ICMP:
(destino Notebook-1):
* Ping

Notebook-1

-unP:

(destino Notebooks-2,3.4)
* Datagramas OLSR
“IPERF: Servidor UDP

Notehook4

-UDP:
(destino Notebooks-2,3)
* Datagramas OLSR

Figura 4-3 — Trafego na segunda metade do treinamen to

4.1.6. Ferramentas de Ataque.

Para simular ataques DoS, DDoS e Scanner, utiligamgumas ferramentas
disponiveis na Internet. Para atagDese DDoSusamos o UDP Flood 2.0. Para o ataque do

tipo scanner usamos o Flash Port Scanner 1.0.

O UDP Flood é um programa que gera datagramas @BFodgem aleatdria para um

destino a uma taxa controlavel. Na simulacao us@t0glats/segundo [23].

O Flash Port Scanner € um programa facil de usarsgquplesmente varre um host
para saber quais portas estdo abertas indicandexe$e a opcao para escolher o range de
portas e o endereco IP de destino[24].

Para realizarmos o ataque DoS, usamos o UDP Floodotebook2, atacando o
Notebookl que estava rodando o LIDS. Também fizemos umuataoNotebook2 para o

Notebook4, passando pelotebookl para que o mesmo também o detectasse.
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O ataque DDoS foi feito de maneira semelhante a8, pmrém com dois nodos
realizando ataques, no caso Nmtebook4 e o Notebook2 atacando oNotebookl e

posteriormente atacandd\mtebook3 passando peldotebookl.

No ataquescanner procedemos da mesma maneira do ataque DoS, tazend
scannerartindo dd\otebook4 para d\Notebookl e depois para Notebook2 passando pelo
Notebookl.

Para efeito de comparacao com as simulacdes emeflizamos uma outra bateria de
testes com ataques simulados com os geradoresfdgar Mantemos a coeréncia com o
capitulo 2 deste texto: usamos 8Mbps nos ataqu€s 4Mbps nos ataques DDoS partindo de
cada nodo atacante e 10 requisicfes de abertyrartdepor segundo para ataque Scanner. Os

nodos atacantes e alvo foram escolhidos na forsaitenos paragrafos acima.

4.2. TESTES E ANALISE DE RESULTADOS

O IDS implementado constréi dois modelos de conapoento de rede na fase de
transicdo: um modelo TCP e outro UDP. Isso faz cpm os trafegos TCP e UDP sejam
discriminados na andlise de detec¢do. Por conto,ddevemos ter geracdo de tradfego e
andlise de desempenho também distintas, para ParRaeJDP.

Como explicado no capitulo 3, temos quatro vargysra auditoria de dados. A
analise de duas delas forma o modelo TCP: tcpin8ete tcpPassiveOpens. As outras duas

variaveis, udplnDatagrams e ipForwardedDatagraons)dm juntas o modelo UDP.

Pode-se observar que em linha gerais o0 modelo €G#t& para a deteccdo de ataque
Scanner de portas TCP, enquanto o modelo UDP &grara deteccdo de ataques DoS, DDoS

e ataques que estejam sendo encaminhados pelo nodo.

Seguindo a idéia contida em [d¢ encontrar a periodicidade ideal de realizacdo de
consultas das variaveis de auditoria, fizemos segteiando a periodicidade de amostragem.

Os periodos foram: 2, 3, 4, 8, 12 e 24 segundos.

Para cada periodo desses foi realizado um treirtanpama ajuste do GMM. Com o

objetivo de prover um periodo de treinamento sinpkra todos os periodos de amostragem,
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variamos proporcionalmente o nimero de realizagbescompdem o treinamento de cada
periodo. Por exemplo, com intervalo de polling deegundos as realizacbes de treinamento

foram 100, para 2 segundos 150, para 4 segundealiZacdes etc.

42.1. Modelo UDP

As figuras 4-4, 4-5 e 4-6 a seguir mostram o radoltdo treinamento para as
simulacdes com intervalo de polling de 3, 8 e ZJusdos para o modelo UDP. Os graficos
mostram as realizagbes que compdem os treinamentdormacao de clusters, quando
ocorrida. O eixo horizontal representa a alterag@oudplnDatagrams e o eixo vertical a
alteracdo em ipForwardedDatagrams, no periodo dslém disso, cinco dados estatisticos
séo apresentados: média do eixo x, média do eixarigncia do eixo X, variancia do eixo y e

covariancia entre x e y, respectivamente.

Naturalmente, os clusters estdo relacionados comoiss padroes de trafego UDP
descritos anteriormente. O cluster de menor média & contribuicdo do trafego icmp (ping)
e do trafego de roteamento (olsr). O outro clustes em conta, adicionalmente, o trafego de
datagramas do packit. A clusterizacdo para UDP dlaea no caso de periodicidade de 3

segundos.

69



2

24

18

12

ipForw
0 e

s Bt e
e

L

=

=
Wl

1

@

1
Lus o
g
Wt
gL
P

=
=

-1z

-18

=24

230
-300 —240 -180 -1z0 &0 0 &0 120 180 240 200

udplnDatagrams

Figura 4-4 — Modelagem UDP com intervalo de polling de 3 segundos



ipForw

40

a2

24

1&

-16

-24

22

-40

ux = 14027
Uy = 12 84
e
= :
P W L
-400 -320 -240 -180 &0 0 50 1560 240 320 400

udplnDatagrams

Figura 4-5 — Modelagem UDP com intervalo de polling de 8 segundos

71



ipForw

a0

72

54

E14)

18

-18

-36

-54

-7e

-1200  -960 -720 -430 —240 0 240 480

Figura 4-6 — Modelagem UDP com intervalo de polling

720

950 / 1200

udpinDatagrams

de 24 segundos

72



Pode-se observar que para os trés periodos amedssnapenas o de 3 segundos
ocasionou em formacado de clusters, ou seja, resahlto um ajuste GMM com dolsernels
(somatério de duas fungbes separadas), como aeswoit capitulo 2. No entanto, as
realizacbes plotadas nos graficos mostram que prdsdes de trafego diferentes foram
sempre utilizados. De fato, o trafego gerado foie@smo em todos os testes, desconsiderando
as imperfeicdes de um ambiente real. Isso indieaogueconhecimento adequado dos padrbes
de trafego na modelagem é influenciado pelo intervde polling, nesse estagio de
desenvolvimento do software. Além disso, a dimi&daiqo namero de realizacdes deve ter

influenciado negativamente esse reconhecimento.

4.2.1.1.Deteccéao de ataques

Lembramos que os resultados aqui apresentadosjgondem a avaliacdo de um IDS
localizado em um dos nodos participantes da redeNotebookl), que pode ser alvo do

ataque ou servir como roteador entre o atacanta\eo

Falso positivo representa a deteccdo de ataqueremamento em que ndo esta sendo

realizado o ataque. Falso negativo significa ad@ieccdo de ataque durante um ataque.

Os testes de falso positivo foram realizados malatentrafego da rede dentro dos
mesmos padrdes utilizados no treinamento. Os testdalso negativo foram realizados de
guatro formas distintas: DoS utilizando o softwdi2P Flood, DoS utilizando IPERF com
8Mbps, DDoS com UDP Flood e DDoS com IPERF com 4$4ior nodo atacante.

Para todos os intervalos de polling a duracdo detes de deteccdo foi de 100

avaliacdes, ou seja, 100 realiza¢gbes n&o nulas.

Intervalo de Polling Falso positivo Falso negativg  Falso negativo

(nodo alvo) (nodo roteador)

2 segundos 0% 0% 0%
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3 segundos 0% 0% 0%
4 segundos 0% 0% 0%
8 segundos 0% 0% 0%
12 segundos 0% 0% 0%
24 segundos 0% 0% 0%

Tabela 4-3 — Taxas de falso positivo e falso negati

com detecgao de alta probabilidade

vo para ataque DoS e DDoS

Intervalo de Polling

Falso positivo

Falso negativg

Falso negativo

(nodo alvo) (nodo roteador)
2 segundos 2% 0% 0%
3 segundos 16% 0% 0%
4 segundos 2% 0% 0%
8 segundos 0% 0% 0%
12 segundos 12% 0% 0%
24 segundos 0% 0% 0%

Tabela 4-4 — Taxas de falso positivo e falso negati

com deteccao de baixa probabilidade

vo para ataque DoS e DDoS




Os resultados obtidos nos testes de ataque foraitivps. Se avaliarmos apenas
deteccdo de alta probabilidade, vemos que ndo hocwmeéncia de erros de avaliagdo. Isso
decorre do fato de estarmos com um trafego especédi numa rede também bastante
especifica. De fato, os ataques DoS e DDoS realizadm o software UDP Flood, tendo o
IDS localizado tanto no nodo alvo como em um namteador, foram sempre detectados. A
mesma coisa ocorreu para 0s ataques simulados sogeradores de trafego, a deteccéo
ocorreu em todas as 100 avaliacdes. Isso indica gleaminio de dados esta excessivamente
restrito e por isso qualquer variagcdo pode semfaate identificada. Obtivemos, entretanto,
falsos positivos de baixa probabilidade.

Obviamente, tal taxa de acertos ndo € natural. BEna wede Manet real, o
comportamento mais natural é que ocorram desviosais® nos padroes de trafego que
possam ocasionar em avaliagbes errbneas do ID&om=sn um treinamento bem realizado.
No entanto, o fato de usarmos um ambiente contvgbada testes faz com que tal resultado

seja possivel.

Se estudarmos mais as fundo os resultados, levandoconta os graficos de
representacdo dos modelos e o0s resultados obtideeps que h& uma solugdo de
compromisso entre a taxa de falso positivo e aidpde na percepcdo do trafego. Em linhas
gerais, quanto mais bem definido o trafego, maipossibilidade de haver falsos positivos,
pois podem ocorrer pequenos desvios daquele paBraotério que para o periodo de 3
segundos 0 modelo reconheceu padrdes de trafego mais restritos, o que resultou em um
indice maior de falsos positivos. Da mesma formeeconhecimento de padrbées de trafego
mais gerais nos periodos de 8 e 24 segundos nesulim indice baixo (nulo) de falsos

positivos.

42.2. Modelo TCP

As figuras 4-7, 4-8 e 4-9 a seguir mostram o radoltdo treinamento para as
simulacdes com intervalo de polling de 3, 8 e 2fusdos para o modelo TCP. Os graficos
mostram as realizagbes que compdem os treinamentdormacao de clusters, quando
ocorrida. O eixo horizontal representa a alteragdo tcpinSegments e 0 eixo vertical a

alteracdo em tcpPassiveOpens, no periodo dado. Alsso, cinco dados estatisticos séo
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apresentados: média do eixo x, média do eixo yaneia do eixo x, variancia do eixo y e

covariancia entre x e y, respectivamente.

Naturalmente, os clusters estdo relacionados comowss padrbes de trafego TCP
descritos anteriormente. Os dois clusters separantois padrdes de trafego descritos
anteriormente neste capitulo, modelando duas gpksadiferentes rodando na rede.

tcpPassiveOpens
30 9

24 A

138 e

3] =

Uy =433
=149
E
iy = 0
g 4 Sy = 055
o o
_18 -
_24 =
_30 T T T T T
-300 ~240 -180 -170 —G0 0 60 120 1580 240 200

teplnSegs

Figura 4-7 — Modelagem TCP com intervalo de polling  de 3 segundos
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Figura 4-8 — Modelagem TCP com intervalo de polling
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Figura 4-9 — Modelagem TCP com intervalo de polling

de 24 segundos

Assim como no caso UDP obtivemos diferencas erdreesultados, dependendo do

periodo de consulta. No entanto, aqui conseguinfosvaacao de dois clusters bem definidos

também para 24 segundos. Isso significa que a mgelel resultou em um ajuste GMM com

doiskernels(somatorio de duas fung¢des separadas), como aesoriapitulo 2.
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4.2.2.1.Deteccao de ataques

Lembramos mais uma vez que o0s resultados aqui espae®s correspondem a
avaliacado de um IDS localizado em um dos nodoscpaahtes da rede (i.&lotebookl), que

pode ser alvo do ataque ou servir como roteadog erdtacante e o alvo.

Assim como para UDP, geramos ataques reais uil@zao software Flash Port
Scanner e ataques simulados. Para a simulacaagleeatcom o gerador usamos o programa

GeradorTCP enviando 10 requisi¢cdes de aberturamdaspor segundo.

Novamente, para medir falsos positivos fizemos avfliacdes gerando o mesmo
trdfego gerado durante o treinamento. Para a nediedalso negativo, geramos quatro tipos
de ataque: Scanner com Flash Port Scanner com onib$odo alvo; Scanner com
GeradorTCP com o IDS no nodo alvo; Scanner comhHRst Scanner com IDS em nodo
roteador e Scanner com GeradorTCP com o IDS em rmtdador. Para todos os ataques

obtivemos 0os mesmos resultados.

Intervalo de Polling Falso positivo Falso negativg  Falso negativo
(nodo alvo) (nodo roteador)

2 segundos 0% 0% 0%

3 segundos 0% 0% 0%

4 segundos 0% 0% 0%

8 segundos 0% 0% 0%

12 segundos 0% 0% 0%

24 segundos 0% 0% 0%

Tabela 4-5 — Taxas de falso positivo e falso negati  vo para atague Scanner de

portas TCP com deteccéo de alta probabilidade
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Intervalo de Polling Falso positivo Falso negativg  Falso negativo
(nodo alvo) (nodo roteador)

2 segundos 0% 0% 0%

3 segundos 12% 0% 0%

4 segundos 0% 0% 0%

8 segundos 10% 0% 0%

12 segundos 2% 0% 0%

24 segundos 10% 0% 0%

Tabela 4-6 — Taxas de falso positivo e falso negati  vo para atague Scanner de
portas TCP com detecc¢ao de baixa probabilidade

Os resultados obtidos nos testes foram novamergiéivios. Se avaliarmos apenas
deteccédo de alta probabilidade, vemos que a o@aréle erros de avaliagcao foi novamente
nula. Isso indica que o dominio de dados estd sixeasente restrito e por isso qualquer
variacdo pode ser facilmente identificada. O ataéfecenner de portas TCP realizado com o
software Flash Port Scanner, tendo o IDS localizadto no nodo alvo como em um nodo
roteador, foram sempre detectados. O mesmo resuitdadbtido com os ataques simulados.
Como nos testes UDP, tivemos falsos positivos dealobabilidade.

No caso da modelagem TCP esses trés periodose@48segundos) foram os que
resultaram em melhor reconhecimento dos padrodsattgyo e também em maior taxa de
falsos positivos. Aqui cabe a mesma andlise feita s falsos positivos UDP, na secao

anterior.
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Vale ressaltar que deteccdo do ataque Scanner d&¥8 em nodo roteador deve-se
ao modelo UDP e ndo ao TCP, ja que é possivel graga desvio anormal de

ipForwardedDatagrams.
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5.CONCLUSAO

A principal motivacao para a realizacao desse linalfai tentar validar o trabalho de
simulacao descrito em [1] e testar em um ambiexdka aplicabilidade da teoria apresentada
no mesmo. Para isso, resumimos a referida tegiasentamos uma implementacdo de um
sistema de deteccdo de intrusdo por anomalia dparteimento e realizamos uma série de

testes para avaliar o desempenho desse sistema.

Durante o desenvolvimento do software algumas desigsnportantes foram tomadas.
Uma delas foi como separar as etapas de treinangeulieteccdo. Para isso optamos por
limitar o treinamento por um numero maximo de megloes de auditoria, ao invés de

estipular um periodo de tempo.

Devido a impossibilidade, de montar um ambienteede com a dindmica complexa
de uma rede Manet real, fomos obrigados a defmia arquitetura de rede simples e bem
definida. Para a construcdo desse ambiente deerad@ geréncia fizemos uso de pacotes
standard de software. Para roteamento entre nodasilizado o olsrd, undaemonpra linux
gue implementa o protocolo de roteamento OLSR.aja @ geréncia SNMP foi utilizado o
pacote de utilitarios NET-SNMP.

Dentro desse ambiente de rede particular definiques padroes de trafego que
seriam considerados normais pelo IDS. Para gesmsgzadroes bem definidos voltamos a
nos utilizar de ferramentas padrdo, mais espenpifcde as ferramentas de geracao de trafego
PACKIT e IPERF.

Com respeito a tentativa de validacdo da teori@samtada no capitulo 2, sobre
deteccdo por anomalia no comportamento, certane@mseguimos resultados satisfatorios.
Nos testes realizados ndo houve ocorréncia de eéeoavaliacdo para deteccdo de alta
probabilidade, nem de falso positivos nem de falsgativos. Conseguimos com sucesso
detectar ataques DoS, DDoS e Scanner TCP, tant@d®$ localizado no nodo alvo quanto
localizado em nodos roteadores entre o atacantaleoo Esse resultado, particularmente,
indicou um desempenho de deteccdo para o IDS gérisu ao indicado no ambiente
simulado de [1]. Esperavamos, antes da realizagédedtes, que o desempenho de deteccao
do IDS piorasse em relacdo as simulacdes, devisipadlemas inerentes aos ambientes de

redes reais. No entanto, por tratar-se de um exepgoticular e bastante simples de rede
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Manet, essa expectativa demonstrou-se equivocadafafd, apenas num ambiente bem

restrito resultados tdo bons podem ser obtidos.

Isso reforca o papel do referido trabalho como g®aeralizacdo da situacdo aqui
apresentada. Nas simulagfes havia um niumero maioodbs participantes e foi modelada a
mobilidade de nodos, enquanto nossos testes passaraum cenario estatico, com apenas
guatro nodos. Além disso, a simulacéo previa aepisdo IDS em todos os nodos da rede e
nossos testes foram realizados com o IDS instadadam nodo especifico. Nesse sentido,
nosso trabalho obteve sucesso na validacado datasiies para um ambiente mais restrito e

bem controlado.

Percebemos em nossos testes que ha em termos Weeikelacdo de compromisso
entre a qualidade da percepcao pelo IDS dos ditesgadroes de trafego e a quantidade de
falsos positivos por ele emitidos. Idealmente, @damos que o sistema modelasse muitos
padrées de trafego diferentes e pudesse recont@adarum deles de forma diferenciada. De
fato, numa rede de aplicacdes reais comum, o ID8rideser capaz de ajustar o modelo para
muitos clusters diferentes e reconhecer bem caded@aDevido a isso, nessa situacdo o
treinamento precisa abranger o maximo possiveplieagdes passiveis de serem rodados na
rede, para que modelos bem ajustados ndo ocasalteetaxa de falsos positivos.

Verificou-se alteracdo no resultado da modelagencalmportamento de rede ao
variar o intervalo de amostragem das variaveisudé@ia. Uma das sugestdes pra trabalhos
futuros é o uso de geradores de trdfego auto-simileoricamente essas alteracdes néo

deveriam existir nesse caso.

Outra sugestao refere-se a ampliacdo do domindades de auditoria. A analise de
outras variaveis como variaveis da MIB de camagdera introduzir novas facilidades a
ferramenta aqui apresentada. O uso de duas irssapeiralelas no modulo analisador
também € um trabalho interessante a ser realizah®-se que os métodos de detecgdo por
anomalia no comportamento e por assinatura de ets&n complementares entre si, entdo
poderiamos no mesmo projeto de IDS ter os 2 modeddmlhando em conjunto para
aumentar a eficiéncia da deteccdo. A implementdedesposta ativa a intrusdes constituindo

um IPS também seria um trabalho interessante.

Finalmente, acreditamos ter atingido nossos olggtidentro as restricdes impostas

pelo ambiente de rede controlado e bem definidpgsto neste trabalho.
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7.ANEXO |

Arquivo olsrd.conf. Esse € o arquivo de configucackh daemonolsrd que
implementa o protocolo OLSR. Essa configuracédoufdizada nosnotebookspara a

topologia apresentada.

Li nkQual i t yFi shEye 1

| pVersi on 4
Hna4
{
}
Al | owNol nt yes
TosVal ue 16
W1 Ilingness 4
| pcConnect
{
MaxConnections O
Host 127.0.0.1
}
UseHysteresis no
Li nkQual i tyLevel 2
Li nkQual i t yW nSi ze 10
Pol I rate 0.5
TcRedundancy 2
Mor Cover age 7
LoadPl ugi n "ol srd_snnmpd_agent x. so. 1. 0"
{
Pl Param "pol I " "10.0"
}
Interface "ethl"
{
Hel | ol nt er val 0.5
Hel | oVal i dityTi ne 10.0
Tcl nt erval 1.0
TcVvalidityTi ne 14.0
M dI nt er val 5.0
M dVal i di tyTi ne 15.0
Hnal nt er val 5.0
HnaVal i di tyTi ne 15.0
# LinkQualityMult 192.168.0.1 0.40
}
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8.ANEXO Il

Arquivo: snmpd.conf. Configuracdo minima para fonemento adequado do

agente. Essa configuracao foi utilizada notebookglurante os experimentos.

mast er agent x
trapsink |ocal host public 161
trapconmunity public

con2sec public default public
con?sec | ocal |ocal host private

group public vl public
group public v2c public
group local vl loca
group local v2c |oca

view all included 1. 80
vi ew systemincl uded system fe
view m b2 included .iso.org.dod.internet.mgnt. mb-2 fc

access public
access | oca

any noauth exact all none none
any noauth exact all all al
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