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RESUMO

Este trabalho apresenta um estudo da tecnologia de RFID (ldentificacdo por
radiofrequiéncia) através de uma abordagem mais sistémica e pratica, na qual o sistema é
discutido a nivel de arquitetura, de componentes, tais como tags, leitores e servidores,
padronizacdes e aplicabilidade. Também ha um estudo aprofundado dos smart cards,
sendo demonstradas descricdes e comparacBes entre seus tipos. Da mesma forma, €
apresentado um estudo dos desafios a serem transpostos para que a tecnologia evolua do
estagio atual. O trabalho é complementado com um estudo de caso, onde é analisada a
aplicacdo do RFID na Presidéncia da Republica Federativa do Brasil.

ABSTRACT

This work shows a systemic and practical study of RFID (Radiofrequency
identification) technology, in which the system is discussed in architecture, components
(like tags, readers and servers), standardizations and applications level. It has also a
deep study about smart cards, being demonstrated features and comparisons between the
types. In addiction, it is showed a study about the RFID technology future. The work is
complemented with a case study, where is analyzed the RFID application at the
Presidéncia da Republica Federativa do Brasil.
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CAPITULO 1

Introducao




1.1 Objetivo do estudo da tecnologia

O objetivo do estudo dos sistemas de RFID € elucidar a visdo da importancia
dessa tecnologia hoje e nos préximos anos. Tendo em vista a agilidade, a seguranca e 0s
beneficios que podem ser obtidos, o uso do RFID tende a ser mundialmente expandido.
Se for levada em consideracdo a aplicabilidade da tecnologia na vida cotidiana,
verificar-se-4 que praticamente tudo podera ser facilitado com seu uso, como, por
exemplo, o RFID substituindo as chaves de casa, do carro, do escritorio, o controle
remoto do portdo da garagem, extinguindo a necessidade de parar na cabine de pedagio,
auxiliando no controle da quantidade e da validade de produtos na despensa, ou na
geladeira, elaborando e enviando, automaticamente, a lista de compras ao supermercado,
assim que algum produto é retirado de um armario ou prateleira de casa, dentre varias
outras facilidades. Tamanhas sdo as vantagens trazidas pelo o RFID, que grandes
players do mercado, como Wal-Mart, DoD (U.S. Department of Defense), U.S. FDA
(Food and Drug Administration), e outros, estdo adotando essa tecnologia, fazendo com
que ela se mantenha muito distante da obsolescéncia, sendo constantemente atualizada e
desenvolvida.

1.2 Estrutura do trabalho

O presente trabalho apresenta, inicialmente, um histérico da tecnologia de RFID,
bem como sua evolucdo ao longo dos anos. Em seguida € detalhada a arquitetura e os
componentes do sistema, tais como tags, leitores, middleware e software de aplicacéo,
as frequéncias de operagdo, as padronizacdes existentes para o RFID e é feita uma
comparagao com outro sistema de identificacdo: o Barcode, ou cddigo de barras.

No capitulo 6 é realizada uma analise de algumas das diversas aplicagdes onde o
uso do RFID se traduz em grandes vantagens, como no transporte urbano, na cadeia de
suprimentos, na seguranga, no monitoramento animal, na automacdo de bibliotecas e
nos sistemas de pedagio.

O capitulo 7 descreve os smart cards a nivel de caracteristicas, classificacao e
aplicacoes.

No capitulo 8 é apresentado um estudo de caso, da aplicagdo do RFID na
Presidéncia da Republica Federativa do Brasil.

Por fim, nos capitulos 9 e 10 sdo apresentados os desafios para o sucesso do
RFID no mundo e a concluséo do trabalho, contendo a opinido do autor sobre uma visao
de futuro da tecnologia.




CAPITULO 2

Histdria do RFID




2.1 Histérico

O surgimento da tecnologia da identificacdo por radio freqliéncia remete a época
da Segunda Guerra Mundial, onde alemé&es, japoneses, americanos e britanicos
utilizavam radares para alertar suas bases da aproximacéo de aeronaves, enquanto estas
estivessem a quildmetros de distancia. O problema que eles encontravam era que ndo
existiam métodos de identificar quais avides eram do inimigo e quais eram de sua
propria frota, que poderiam estar retornando de uma missdo. Posteriormente, os alemées
descobriram que se o piloto girasse seu avido quando retornasse a base, ele mudaria o
sinal de rédio refletido, que fora emitido pelo equipamento de radar. Assim, este pode
ser considerado como sendo o primeiro sistema de RFID passivo, pois se conseguia a
identificacdo da aeronave (se alema ou ndo) atravées de RF.

Posteriormente, 0 mesmo inventor do sistema de radar, Watson-Watt, participou
de um projeto secreto, no qual desenvolveu o primeiro sistema de identificacdo ativo de
aliado ou inimigo. A solucdo por ele encontrada foi colocar um transmissor em cada
avido britanico. Quando os avides recebiam os sinais das estacdes de radar no solo,
distribuiam o sinal de retorno, o que identificava a aeronave como aliada. E este é o
conceito basico de funcionamento de um sistema de RFID [1].

2.2 Evolucao

Parte-se da época da Segunda Guerra Mundial, época na qual se considera que
foi originada a tecnologia RFID. Os anos seguintes, da década de 50, foram marcados
pela exploragdo das técnicas de RFID com sucessivos desenvolvimentos técnicos de
radio e radar. Alguns dos importantes artigos que foram publicados foram de F.L.
Vernon’s, “Applications of the Microwave Homodyne”, e D.B. Harris’s, “Radio
Transmission Systems with Modulatable Passive Responders”. Nessa €poca estavam
sendo exploradas varias tecnologias relacionadas ao RFID. Um exemplo é o exército
americano, que comecara a implementar uma tecnologia de identificacdo de aeronaves
por radio-frequéncia, chamada Identification Friend or Foe, ou IFF [2].

A década de 60 foi o preludio da explosdo do RFID, que viria posteriormente,
nos anos setenta. R.F. Harrington efetuou uma grande pesquisa no campo da teoria
eletromagnética relacionada com o RFID e a descreveu em dois documentos
denominados “Field Measurements Using Active Scatterers” e “Theory of Loaded
Scatterers”. Inventores e invengdes no campo de RFID também comegaram a surgir,
como, por exemplo, as descobertas sobre ativacdo remota de dispositivos, publicadas
por Robert Richardson’s em “Remotely Activated Radio Frequency Powered Devices”,
o desenvolvimento das comunicag¢des por antenas, publicadas por Otto Rittenback’s em
“Communication by Radar Beams”, o aprofundamento das técnicas de transmissao de
dados passiva, publicadas por J.H. Vogelman’s em ‘“Passive Data Transmission
Techniques Utilizing Radar Beams” e as pesquisas de J.P. Vinding’s sobre a
comunicagdo entre dispositivos em um sistema de identificagdo, em “Interrogator-
Responder Identification System”. Algumas atividades comerciais também comegaram




a surgir nessa década. As empresas Sensormatic e a Checkpoint foram fundadas para
desenvolver equipamentos de seguranca patrimonial eletronica (EAS — Electronic
Article Surveillance) para evitar roubos e para outras aplicacbes em seguranga. Tais
sistemas eram simples. Eram sistemas de 1-bit, ou seja, eles s6 poderiam detectar a
presenca de tags RFID, mas ndo identifica-los. Posteriormente o EAS se tornou a
primeira aplicacdo comercializada em larga escala do RFID [2].

A década de 70 foi um periodo de intenso desenvolvimento na tecnologia de
RFID. Empresas, inventores, universidades, fundacGes de pesquisa e laboratorios do
governo estavam trabalhando ativamente na tecnologia de RFID. Com isso, pode-se
notar perceptiveis avancos na tecnologia nesse periodo. Em 1975 o Los Alamos
Scientific Laboratory (LASL) apresentou para a comunidade um importante estudo
sobre RFID, intitulado “Short-Range Radio-Telemetry for Electronic Identification
Using Modulated Backscatter”, escrito por Alfred Koelle, Steven Depp e Robert
Freyman. Grandes empresas como Raytheon, RCA e Fairchild comegaram a
desenvolver sistemas de identificacdo eletrnica também. Em 1978 era criado um
transponder passivo que operava em frequéncias de microondas. Este desenvolvimento
sinalizou o comeco pratico do uso das etiquetas, completamente passivas e com
amplitude operacional de até dez metros. No mesmo ano alguns érgaos governamentais
comecaram a demonstrar interesse na tecnologia também. As autoridades dos portos de
New York e de New Jersey testaram sistemas construidos pela General Electric,
Westinghouse, Philips e Glenayre e os resultados foram favoraveis. A Administracdo
Federal de Rodovias dos Estados Unidos (USFHA) convocou uma conferéncia para
discutir a possibilidade da tecnologia de identificacdo eletrénica em veiculos e em
aplicacdes de transporte também. Dai surgiu a primeira aplicagdo com sucesso para
utilizacdo no transporte comercial, que foi uma estacdo de pedagio, com restricdes de
uso nos horéarios de grandes movimentos. Uma grande quantidade de pequenas
empresas focadas na tecnologia de RFID também comecaram a surgir no fim dos anos
70. Nessa época, muitas das pesquisas em principios eletrénicos e eletromagnéticos de
ondas de radio-freqiiéncia foram finalizadas e pesquisas em tecnologia da informacéo,
em computadores, fundamental para o desenvolvimento de clientes RFID, e redes
haviam comegado, como evidéncia da criagdo do PC e da ARPANET, que viria a se
tornar a Internet [2][1].

A década de 80 foi marcada por varias implantac6es da tecnologia RFID. Ainda
sem a definicdo dos padrdes, € marcada por diferentes interesses em varias partes do
mundo.

Na Europa os maiores interessados trabalharam em sistemas utilizando RFID no
controle de animais (com alcance limitado) em diversas outras aplicagcdes industriais e
empresariais. Entretanto, teve destaque a aplicacdo da tecnologia de RFID no controle
de passagens e pracas de pedagio de estradas na Itdlia, Franca, Espanha, Portugal e
Noruega.

Nos Estados Unidos, os maiores interessados nesta tecnologia desenvolveram
aplicagOes para transportes, controle de acesso e, com menos énfase, para o controle de
animais. A Associacdo Americana de Ferrovias (AAR) e o Programa de Cooperativas
de Manipulagdo de Containers (CHCP) se tornaram ativos nas iniciativas para o
crescimento da tecnologia de RFID, com o objetivo de identificar vagdes de trem por




RFID. As aplicagdes no setor de transporte comegaram a crescer no fim da década de 80.
A primeira aplicacdo no mundo foi implementada na Noruega, em 1987, seguido por
Dallas, em 1989. As autoridades dos Portos de New York e de New Jersey
implementaram um projeto para 6nibus que transitavam no Tunel Lincoln. Todos os
sistemas de RFID instalados na década de 80 eram sistemas proprietarios. N&o havia
interoperabilidade entre eles e a pequena competicdo na inddstria de RFID resultava na
manutencdo de altos custos, 0 que impedia uma maior expansdo da industria [2].

Os anos 90 foram extremamente significantes para a RFID, pois finalmente ela
comecou a se tornar uma aplicacdo importante no mundo dos negocios e da tecnologia.
Em meados da década, os sistemas de RFID ja podiam ser aplicados em rodovias de
velocidade elevada, significando que motoristas poderiam passar pelos pedagios sem
terem de parar. Isso fez com que sistemas de RFID em pedagios se tornassem
amplamente utilizados nos Estados Unidos. Agéncias regionais de pedagio, utilizando a
tecnologia RFID, comecaram a integrar seus sistemas, habilitando os motoristas a pagar
diversos pedagios, em diferentes rodovias, pontes e tineis com uma mesma conta. Tem-
se como exemplos a E-Z Pass Interagency Group, localizada no nordeste dos Estados
Unidos, um projeto na area de Houston, outro projeto interligando as pracas de pedagio
no Kansas e em Oklahoma, bem como um projeto na Georgia. Ainda na década de 90 a
Texas Instruments criou um sistema chamado TIRIS. Esse sistema desenvolveu novas
aplicagdes para o RFID tais como o pagamento de combustivel, como o ExxonMobil’s
Speedpass, e sistemas de acesso de veiculos. Nos anos 90 muitas empresas nos Estados
Unidos e Europa se envolveram com o RFID, como Philips, Mlkron, Alcatel e Bosch. A
expansdo dos PC’s e da Internet deixou a indistria com somente o problema do custo
elevado dos tags para superar, para tornar os sistemas RFID vidveis comercialmente.
Mas avancos na tecnologia de materiais durante a década de 90, muitos deles
relacionados com trabalhos de fabricantes de semicondutores como I1BM, Intel, AMD e
Motorola, finalmente elevaram a relacdo custo-beneficio dos tags. Isso viabilizou a
implantacdo de muitos projetos. Projetos que antes eram completamente inviaveis
financeiramente se tornaram implantaveis. Testes em larga escala com “smart labels”,
ou etiquetas inteligentes, comegaram no fim da década. Mas ainda havia um impeditivo
para um crescimento maior e uma padronizacdo da tecnologia: a maioria dos sistemas
de RFID no mercado ainda era de sistemas proprietarios. Algumas organizagdes de
padronizacdo trabalharam na publicacdo de normas, incluindo a European Conference
of Postal and Telecommunications Administrations (CEPT) e a International
Organizatios of Standards (1SO). O Auto-ID Center, no M.L.T. (Massachussets Institute
of Technology), foi criado em 1999 exatamente com esse propoésito. Atualmente, todas
essas organizacOes estdo trabalhando em padrbes para a tecnologia RFID,
particularmente para aplicagbes na cadeia de suprimentos e no gerenciamento de
estoques [2][1].

Na mesma década, em muitos outros paises do mundo, estavam aparecendo
aplicacdes que utilizavam a tecnologia de RFID. Dos paises que iniciaram 0 uso de
aplicacOes utilizando réadio-freqiiéncia, podemos citar: Australia, China, Hong Kong,
Filipinas, Argentina, México, Brasil, Canada, Japdo e Cingapura.

O século 21 comegou com a significativa reducdo dos custos dos tags, chegando
a valores como U$ 0,05. As implicagdes que isso tem para as distribuidoras de produtos
e para as redes de varejo chamaram a atencdo da industria. O ano de 2003,




especialmente, foi muito movimentado para o RFID. Nesse ano Wal-Mart e DoD (U.S.
Department of Defense), a maior rede de varejo e a maior cadeia de suprimentos do
mundo, respectivamente, incentivaram o RFID obrigando seus fornecedores a adotarem
a tecnologia até o final de 2005. A magnitude combinada dessas operagdes constituiu
um enorme mercado para o RFID. Outras redes de varejo e muitos fabricantes, como
Target, Proctor & Gamble e Gillete seguiram a implantacdo da tecnologia. Além disso,
em 2003, o Auto-ID Center foi incorporado a EPCglobal, uma joint-venture entre o
Uniform Product Code Council (UPCC), controladores do UPC Bar Code Symbol, e a
EAN (European Article Numbering). A tecnologia do EPC foi adotada por Wal-Mart,
DoD e pela indastria de RFID. Isso significou que finalmente o RFID teria uma
plataforma comum, permitindo o maior crescimento da tecnologia. Os padrdes
desenvolvidos pelo EPC foram adotados pela 1ISO em 2006, dando a industria de RFID
uma Unica fonte para guiar seus desenvolvimentos. A convergéncia de todos os padrdes
para um ird servir para aumentar a competicao entre as diversas empresas do mercado,
reduzir os custos e rapidamente consolidar a tecnologia de RFID. Atualmente, um
grande numero de aplicagbes para 0 RFID chega a um numero cada vez maior de
empresas [2][1].




CAPITULO 3

Tecnologia de RFID




3.1 Descrigao

RFID (Radio Frequency IDentification) é uma tecnologia que utiliza ondas de
radiofreqiiéncia para transferir dados entre um leitor e um item mdvel, para
identificacdo, categorizacdo, rastreamento, etc. A quantidade de objetos identificaveis
pelo RFID inclui praticamente tudo que ha no planeta. Sendo assim, o RFID é um
exemplo de tecnologia de Auto-ID (Automatic IDentification), através da qual um
objeto fisico pode ser identificado automaticamente. O RFID ¢é répido, confiavel e ndo
necessita de visada nem de contato entre o leitor e o objeto a ser lido. O sistema de
RFID consiste, basicamente, de tags (uma etiqueta que é aplicada ao produto para que
ele seja identificado), leitores e softwares — esse assunto é melhor detalhado na secéo
3.4. A operacdo basica do RFID é ilustrada pela figura 3.1 e, na figura 3.2, é mostrado
um esquema do funcionamento:

Sinal da portadora é gerado

Computador gerencia leitores Leitor e tag(s) se comunicam

. A elo leitor, que estd sob
e envia comandos através de RF p - a

controle do computador

O tag recebe e modifica o sinal
da portadora - retorna um
sinal modulado (Passive Sinal da portadora atinge o(s) Sinal da portadora é enviado
Backscatter- FCC e ITU o tag(s) pelo leitor através de antenas
chamam de "field disturbance
device")

Antenas do tag recebem o Leitor decodifica os dados - Os
sinal modulado e o enviam de resultados sdo retornados
volta ao leitor para o computador

Figura 3.1 — Operacdo basica do RFID

O tag, ou transponder, € um dispositivo que possui nele gravadas informacdes,
sejam elas 1 bit, ou n bit. No caso de n bit, o tag pode portar informagdes do objeto a ser
monitorado, da mesma forma que uma carteira de identidade traz informacdes acerca de
uma pessoa. Eles sdo dividido em trés grupos: Ativos, Passivos e Semi-Passivos,
classificacdo essa que sera detalhada na secdo 3.4.2 deste trabalho. Os sistemas RFID
também s&o divididos de acordo com sua freqiiéncia de operacdo, que vai desde LF
(sendo utilizadas as frequéncias 125kHz e 134kHz), até freqiiéncias de Microondas
(chegando a utilizar a freqiiéncia 5,8GHz), conforme sera visto na se¢éo 3.5.
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Figura 3.2 — Esquema de funcionamento do sistema de RFID [3]

3.2 Composicao de um sistema de RFID

3.2.1 Arquitetura de um sistema RFID

Um sistema de RFID pode ser dividido em dois grupos, de acordo com as
caracteristicas dos equipamentos que o compde: um que compreende 0s meios fisicos,
ao qual pertencem os tags, os leitores, os sensores e a infra-estrutura de comunicacgéo, e
outro que compreende tudo que envolve Tecnologia da Informacéo, ao qual pertencem
0 Middleware e os demais sistemas de tratamento das informagdes obtidas no processo
de leitura.

Um sistema RFID consiste, principalmente, em tags, leitores e Middleware.
Tags sdo os dispositivos que carregam uma informacdo que sera lida pela leitora. A
leitora é exatamente esse dispositivo que colhe as informacdes contidas nos tags e as
passa a0 Middleware. O Middleware é o software responsavel pela comunicacdo do
meio fisico com o software de gerenciamento do sistema. Portanto ele recebe as
informacdes da leitora e as repassa ao software do sistema. Ambos 0s componentes
serdo detalhados posteriormente. Ha4 também a infra-estrutura de comunicagdo e
eventuais sensores que possam estar acoplados ao sistema. A arquitetura do sistema
RFID, com tais componentes, é indicada nas figuras 3.3 e 3.4.
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Figura 3.3 — Arquitetura do sistema de RFID [1]

Edge System Software System
Tag 2:2::; Reader Aniﬁzzg:orf Controller InE:'f%?:e Middleware gr:lcekrFErlif: EB?(?EEES
Actuator Interface
Communication Infrastructure
Figura 3.4 — Componentes do sistema de RFID [1]
3.2.2 Tags

A funcdo principal de um tag RFID é armazenar dados e transmiti-los aos

leitores. Basicamente, um tag consiste de um chip e uma antena, encapsulados em um
involucro, como mostra a figura 3.5. Geralmente o chip contém uma memdria, onde 0s
dados podem ser gravados, lidos e, algumas vezes, dependendo do tipo do tag, escritos.
Alguns tags sdo alimentados, ou seja, também contém uma bateria, que € o que
diferencia um tag ativo de um tag passivo. Outra caracteristica muito importante que
define qual tipo de tag se utilizar em determinada aplicacdo € o alcance de leitura. O
alcance de leitura depende de varios fatores, como mostra a figura 3.6.
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Conexao

Substrato

Figura 3.5 — Composicao basica de um tag passivo
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Figura 3.6— Parametros que influenciam no alcance de leitura [4]

3.2.2.1 Tags Ativos

Um tag ativo, como os das figuras 3.7 e 3.8, é um tag que possui uma fonte de
energia, como uma bateria, e pode iniciar uma comunicagdo enviando seu proprio sinal.
Ele ndo necessita da poténcia do leitor para excitar seu circuito, ou criar seu sinal. Bem
como ndo necessita de uma excitacdo provinda do leitor para que funcione.
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Figura 3.7 — Tag Ativo [1]

Figura 3.8 — Diferentes formatos de Tags Ativos

Caracteristicas
As principais caracteristicas de um tag ativo sdo as seguintes:

= Operacdo: Devido a fonte prépria de energia possuida pelos tags ativos, ha a
possibilidade do tag permanecer ligado o tempo todo, ou ficar desligado até que
receba algum sinal, economizando energia. Porém, para algumas aplicacdes que se
faz necessario, um tag que estiver operando todo o tempo pode enviar sua
localizacdo em intervalos pré-determinados, permitindo sua rastreabilidade.

= Tamanho: Devido a suas fontes de energia (baterias), tags ativos, em sua maioria,
tém um tamanho grande. Um tamanho tipico é (3,8 x 7,6) x 1,3 cm. No entanto esse
tamanho tem diminuido a cada dia, devido aos avangcos da tecnologia,
miniaturizando-os para algo em torno do tamanho de uma moeda [4].

= Alcance de leitura: Mais uma vez, devido a fonte prépria de energia para
alimentacdo de seu circuito e geracdo dos sinais, ele pode ser lido a uma distancia
muito grande. Alguns tags ativos possuem a capacidade de enviar um sinal a
distancia de 1km. Entretanto, devido a padrbes e normas, a maioria dos tags tem
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alcance de dezenas de metros. H& aplicacbes em que um tag ativo é vinculado a um
dispositivo de GPS para determinar a exata localizacdo de um objeto.

= Vida uatil: Apesar de durar muito tempo, algo em torno de 5-10 anos, a bateria tem
uma vida Util, o que acarreta na troca do tag ou das baterias do tag apds determinados
periodos de tempo.

= Memodria: A capacidade de memoria de um tag varia muito. Mas, por, geralmente,
ser maior do que 0s outros tipos de tag, possuindo, assim, mais espago para
componentes, normalmente tem uma maior armazenamento de memoria do que 0s
demais.

Aplicacbes

Devido ao maior alcance de leitura de um tag ativo, ele pode ser utilizado no
rastreamento de, por exemplo, vagdes de trem e contéineres, que exigem grandes
distancias de leitura. Por causa da habilidade de poder iniciar a comunicacdo, eles
podem ser divididos em dois grupos:

= Active transponders: Os tags pertencentes a essa categoria s6 sdo ativados quando
eles recebem um sinal do leitor. Esse modo de operacédo prolonga a vida da bateria.
Normalmente esses tags sdo utilizados em aplicagdes como sistemas de coleta de
pedagio ou de controle de acesso, nos quais o0 tag apenas estard ativo quando se
aproximar de um leitor

= Beacons: Os tags que sdo denominados de beacons emitem um sinal em intervalos
de tempo pré-determinados. Os beacons sdao muito utilizados em sistemas de
localizagdo em tempo real (RTLS), nos quais, por um sistema de triangulacdo de
leitores, sabe-se exatamente a posicdo do tag em um determinado espaco.

A grande maioria dos tags ativos € utilizada em aplicagdes que operam na faixa
de frequéncia UHF e em freqléncias de Microondas (como 455MHz, 2,45GHz e
5,8GHz) e tem distancia de leitura que varia de 20 a 100m [4].

Vantagens / Desvantagens

As principais vantagens da utilizacdo dos tags ativos é, sem davida, a distancia
necessaria para que a leitura seja efetuada com sucesso. Enquanto que nos outros tipos
de tags ela se restringe a poucos metros, no caso dos tags ativos ela varia de varios
metros, chegando até a quildmetros, apesar de restrita, por normas, a algumas centenas
de metros. Outra vantagem €, por ser auto-alimentado, a maior capacidade de
processamento, bem como de armazenamento de dados. Da mesma forma que a bateria
interna representa uma grande vantagem, ela significa uma desvantagem, visto que ha a
necessidade da sua substituicdo quando finda sua carga, ou da troca do tag, j& que
muitas vezes se torna inviavel o processo de substituicdo da bateria.
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3.2.2.2 Tags Passivos

Este tipo de tag RFID ndo possui uma fonte de alimentacdo (uma bateria, por
exemplo) incorporada em sua estrutura. Ele utiliza a energia emitida pelo leitor para
energizar o seu circuito e transmitir os dados nele contidos. Exemplos de tags passivos

sdo mostrados na figura 3.9.

Figura 3.9 — Exemplos de tags passivos [1]

Caracteristicas

Nas comunicac@es tag-leitor, supondo os tags passivos, a comunicagao sempre €
iniciada pelo leitor. A presenga de um leitor é condi¢do sinequanon para que o tag
transmita os dados nele contidos. A estrutura de funcionamento de um tag passivo é,

basicamente, demonstrada na figura 3.10, a seguir:

O Cl, agora "ligado"
, processa o sinal
recebido e envia a

respectiva resposta

A antena do tag
passivo recebe o
sinal gerado pelo
leitor

Parte da poténcia
do sinal é utilizada
para alimentar o Cl

A antena envia o
sinal recebido para
o Circuito Integrado

Figura 3.10 — Estrutura de funcionamento de um tag passivo
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Esse tipo de tag é, normalmente, menor do que um tag ativo ou semi-passivo.
Por ndo possuir bateria interna e por necessitar de energia suficiente provinda do leitor
para por seu circuito em funcionamento, ele precisa estar dentro da zona de atuacéo do
leitor; logo, sua distancia de leitura varia de menos que 3cm a algo em torno de 9m [1].
Ele é, também, geralmente, mais barato do que os demais tipos de tag, devido,
principalmente, a sua simplicidade.

Aplicacdes

Um tag passivo é simples em sua construcdo e ndo tem partes méveis. Como
resultado, este tipo de tag tem uma vida atil extremamente longa e €, geralmente,
resistente a varias condicdes adversas de ambiente. Por exemplo, alguns tags passivos
podem conviver com substancias quimicas corrosivas, como acidos, ou com
temperaturas elevadas de mais de 200°C, dentre outros [1]. Por isso, dependendo da
necessidade da aplicagdo, ele pode ser utilizado em condig¢des extremas. As aplicacoes
ideais para 0s tags passivos sao as que requerem pequenas distancias para leitura.

Uma das grandes aplicacdes dos tags passivos, que pode até ser considerado
como uma subdivisdo destes, é o Contactless Smart Card, que sera detalhado
posteriormente. Trata-se de um tipo especial de tag passivo, no formato de um cartdo,
amplamente utilizado nos mais variados tipos de aplicagdes, como, por exemplo, no
controle de acesso, onde os dados armazenados no cartdo sdo lidos quando ele estiver
préximo ao leitor. E importante ressaltar que o cartio n&o precisa estar em contato fisico
com o leitor para que a leitura seja efetuada.

Vantagens / Desvantagens

As principais vantagens dos tags passivos se referem ao seu custo extremamente
baixo, permitindo que seja aplicado em varias situacdes. Outras vantagens dizem
respeito a resisténcia a condigdes adversas, conforme foi citado anteriormente e a vida
atil extremamente longa, visto que ndo possuem bateria interna; logo, ndo hd a
necessidade de substituicdo da mesma. Da mesma forma que a bateria interna se traduz
como uma vantagem aos tags passivos, ela significa uma grande desvantagem: a curta
distancia de leitura. Essa desvantagem é o que inviabiliza muitos dos projetos
envolvendo esse tipo de tag.

Um tag passivo € composto, essencialmente, pelos seguintes componentes,
conforme figura 3.11:
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Microchip

0

LTag Anrenna—]

Figura 3.11 — Composicdo de um tag passivo [1]

= Microchip: E responsavel por armazenar as informagdes, além de converter a
energia AC recebida através do sinal da antena do leitor para DC, alimentando, assim,
0s demais componentes; modular o sinal recebido, embutindo nele as informagdes
contidas no tag; e enviar de volta tal sinal ao leitor

= Antena: E utilizada para direcionar a energia do sinal recebido do leitor, para
energizar o tag, bem como para enviar e receber os dados do leitor. Essa antena é
fisicamente ligada ao microchip. Sua geometria é fundamental para operacao do tag.
Infinitas variacdes no seu desenho sdo possiveis, especialmente para UHF. Seu
comprimento € diretamente proporcional ao comprimento de onda referente a
freqliéncia de operacdo do tag. Exemplos de antenas em diversos tipos de tags
passivos sao mostrados na figura 3.12.

Figura 3.12 — Exemplos de antenas em tags passivos [3]
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3.2.2.3 Tags Semi-Passivos

Um tag semi-passivo, ou semi-ativo, como alguns preferem, € um tag que possui
sua propria fonte de energia, como uma bateria, porém ndo tem a iniciativa da
comunicacdo com o leitor, mas sim, responde ao sinal enviado por este. Em outras
palavras, o sinal do leitor “liga” o tag. Um tag semi-passivo utiliza sua bateria para
colocar o circuito em funcionamento. As principais caracteristicas de um tag semi-
passivo séo:

= Operacdo: Devido a capacidade do tag semi-passivo transmitir um sinal de resposta
apenas se ele receber algum tipo de contato do leitor, seu principio de operacdo é
praticamente 0 mesmo de um tag passivo

= Tamanho e Alcance: Devido a bateria interna, tanto o tamanho como o alcance sio
naturalmente maiores do que de um tag passivo

= Vida atil: Um tag semi-passivo tem uma vida Gtil menor que a de um tag passivo,
devido a bateria

= Memodria: A capacidade de memdria de um tag semi-passivo varia, mas pode ser
bem maior do que de um tag passivo, devido ao seu maior tamanho, que permite uma
maior alocacao do espaco interno com componentes de memoria

Em suma, um tag semi-passivo, como o da figura 3.13, utiliza uma bateria para
que seu circuito funcione, mas ndo tem a iniciativa da comunicagédo com o leitor, pois
ele usa a energia vinda do sinal do mesmo para preparar a resposta.

Figura 3.13 — Exemplos de tags semi-passivos [1]

Sendo assim, pode-se tracar uma linha entre os tipos de tags existentes. Em uma
ponta da linha constam os tags passivos, que ndo possuem bateria interna e ndo iniciam
a comunicacdo. Na parte intermediaria da linha constam os tags semi-passivos, que
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possuem bateria interna, mas ndo a iniciativa da comunicag¢do. E no outro extremo da
linha os tags ativos, que possuem bateria interna e a iniciativa da comunicacao.

3.2.2.4 Comparacdo entre tags passivos, semi-passivos e ativos

A comparacdo entre as principais caracteristicas dos trés tipos de tags existentes
(Passivos, Semi-Passivos e Ativos) pode ser resumida através da tabela a seguir:

Tipos de tags

Caracteristicas

Passivos

Semi-Passivos

Ativos

Fonte de
Alimentacao

Comunicacéo

Tamanho

Distancia da leitura

Tipo de memoria

Capacidade de
memoria

Custo

Sem fonte propria.
Recebe energia
gerada pelo leitor

Comunicacéo deve
ser iniciada pelo
leitor

Pequeno. Pode ser
tdo pequeno quanto
(0.15mm x
0.15mm) x 0.75um

Curta. Em geral,
alguns milimetros,
mas pode chegar a

alguns metros,

dependendo da

frequéncia de
operacao

Read Only(RO),
Write Once/Read
Many (WORM) ou
Read/Write(RW)

Normalmente em

torno de 128bits,

porém alguns tags

possuem mais de
64kB

Baixo

Possui fonte de
energia propria
(bateria)

Comunicacéo deve
ser iniciada pelo
leitor

Médio

Média. Pode chegar
a mais de 100m

Read Only(RO),
Write Once/Read
Many (WORM) ou
Read/Write(RW)

Medio

Possui fonte de
energia propria
(bateria)

Pode ou responder
ao sinal gerado pelo
leitor, ou iniciar a
comunicacgéo

Grande.
Geralmente (3,8 x
7,6)x1,3cm

Grande. E possivel
chegar a mais de
1km. Porém
algumas normas e
padrdes limitam
esse alcance

Read Only(RO),
Write Once/Read
Many (WORM) ou
Read/Write(RW)

Mais de 8SMB

Alto




3.2.3 Leitores

Os leitores atuam como uma ponte entre o tag e o software. Ele possui algumas
funcdes basicas, como ler os dados contidos nos tags, escrever dados nos tags e
alimentar os tags passivos. Os leitores compdem o sistema nervoso central do hardware
de um sistema de RFID. O estabelecimento de uma conexdo e o controle de suas
operacgdes sdo as tarefas mais importantes de qualquer dispositivo que busca integracao
com esse hardware. Devido a sua maior complexidade e aos componentes internos, ao
contrario dos tags, os leitores nao sdo tdo resistentes as condi¢des adversas do ambiente.

Um leitor possui os seguintes componentes, conforme a figura 3.14:

REB{IEI Antanna Traﬂsceiuer Micrﬂproce sa0r ]
Connection Input
l Transmitter Encoder |Decr:u:1er 1o
Reader Antenna N | ' Interface
Connection —_—
Receivar Logic Cutput

S S B e

Memaory

Power ———

—i Communication Interface

| |

Serial Connection Metwork Connection

Figura 3.14 — Componentes de um leitor de RFID [1]

= Transmissor: O transmissor do leitor é usado para transmitir energia AC e o ciclo de
clock, por meio da(s) antena(s) do leitor, para os tags, na zona de leitura. Esta é uma
parte da unidade transceptora, 0 componente responsavel por enviar o sinal do leitor
para 0 ambiente e receber as respostas dos tags por meio da(s) antena(s) do leitor. As
portas de antena de um leitor sdo conectadas ao seu transceptor. Uma antena de
leitura pode ser acoplada a cada porta de antena disponivel. Atualmente, alguns
leitores podem suportar até quatro portas de antenas [1].

= Receptor: Este componente €, também, parte do médulo transceptor. Ele recebe
sinais analogicos dos tags, por intermédio da antena, e envia esses sinais para o
microprocessador do leitor, onde serdo convertidos a sinais digitais equivalentes
(representacgéo digital dos dados que o tag transmitiu a antena do leitor).
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= Microprocessador: Este componente € responsavel por implementar o protocolo de
leitura para comunicar-se com os tags compativeis. Ele efetua a decodificacdo e a
andlise de erros do sinal analdgico recebido do mdédulo receptor. Além disso, o
microprocessador pode conter uma légica personalizada para efetuar uma filtragem
de baixo nivel e processar os dados lidos dos tags [1].

= Memodria: A memoria € utilizada para armazenar dados, parametros de configuracao
do leitor e uma lista de leituras de tags, ou seja, um historico de leituras. Por isso, se
a conexao entre o leitor e o controlador, ou o software do sistema, cai, nem todos 0s
dados de leitura de tags sdo perdidos. O limite de leituras que serdo armazenadas
depende do tamanho da memdria disponivel. Se a conexdo volta a cair, mas agora
por um periodo maior de tempo, e o leitor continuando a ler tags durante esse
periodo, tal limite pode ser excedido e uma parte dos dados armazenados, perdidos,
ou seja, substituidos por outras leituras de tags mais atuais [1].

= Canais de entrada/saida para sensores externos, atuadores e anunciadores
(embora esses componentes sejam opcionais em um sistema de RFID, o seu
suporte normalmente é provido pelo leitor): Sensores, atuadores e anunciadores
podem ser acoplados aos leitores. Por exemplo, leitores ndo tém que estar ligados
durante todo o tempo. Eles podem ser iniciados e parados automaticamente, se
necessario. Para esse fim, pode ser utilizado um sensor, como de movimento, ou de
luminosidade. Esse sensor pode, entdo, através desses eventos externos, como a
deteccdo da presenca de um objeto com tag na zona de leitura, ligar ou desligar o
leitor. Logo, um sensor pode ser utilizado como um tipo de circuito de disparo do
leitor. Isso gera uma economia de energia muito grande, visto que o leitor sO estara
ligado quando for solicitado.

Um anunciador é um sinal eletrénico, ou um indicador, como um alarme sonoro, ou
um conjunto de luzes que podem expressar o status de diferentes atributos do
sistema; por exemplo, se uma luz vermelha se acende, pode significar que os dados
da leitura de um tag estejam corrompidos, ou que o tag esteja danificado, da mesma
forma que uma luz verde pode indicar que a leitura foi efetuada com sucesso e uma
luz amarela pode indicar que haja um problema na conex@o entre o leitor e o
controlador.

Um atuador é um dispositivo mecénico para o controle de objetos que se movem.
Exemplos de atuadores sdo o PLC (Programmable Logic Controller), bracos de um
robd, bracos mecéanicos para um portal de acesso, etc. O PLC € um dos atuadores
mais versateis e € amplamente utilizado em fabricas. Ele torna possivel uma ampla
gama de agdes, como monitorar e controlar uma linha de produgéo, por exemplo.

Anunciadores e atuadores podem entdo serem utilizados para prover alguns tipos de
interacdes externas de um sistema RFID, como alertas audio-visuais, ou no caso de
um erro de leitura, abrir um portal de acesso no caso de uma leitura ter sido efetuada
com sucesso, por exemplo [2].

= Controlador: Um controlador ¢ um dispositivo que permite a comunicagdo com
uma entidade externa, como, por exemplo, com um software, controlar fungdes do
leitor e controlar atuadores e anunciadores associados com esse leitor. O controlador
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€ 0 Unico componente de um sistema de RFID através do qual sdo possiveis
comunica¢fes com o leitor. Uma analogia pode ser feita entre um computador e uma
impressora. Para que a impressdo seja realizada, o computador dever possuir a
interface de comunicacdo com a impressora. Da mesma forma, para receber os dados
armazenados em um tag, um computador precisa usar um controlador. Normalmente
fabricantes incorporam esse componente dentro do préprio leitor (como um firmware,
por exemplo). Entretanto, também é possivel que seja vendido como um componente
de hardware ou de software separado, que deve ser comprado junto com o leitor.

Interface de comunicacdo: Esse componente prové as instrucdes de comunicagédo
para o leitor, o que lhe permite interagir com outros components externos, por meio
do controlador, para transferir os dados que estiverem armazenados, aceitar
comandos e enviar de volta as respectivas respostas. O leitor deve ter uma interface
para comunicacdo com a rede, como serial, Ethernet ou Wireless. Leitores mais
completos possuem outras fungdes, como descobrimento automaético pelo software
(uma espécie de plug-and-play), servidores Web embutidos, o que permite ao leitor
aceitar comandos e exibir respostas utilizando um browser Web, etc.

Fonte de alimentacéo: Este componente fornece a energia para o funcionamento do
leitor.

Antena: A antena é o que conduz a comunicacdo dos dados entre o tag e o leitor. O
design da antena e o local onde é colocada sdo fatores determinantes para a zona de
cobertura, o alcance e a eficiéncia da comunicacdo. Por exemplo, uma antena com
polarizagdo linear perde eficiéncia na leitura quando a orientacdo do tag varia
aleatoriamente com relacdo a orientagdo da antena do leitor. Isso faz, por exemplo,
com que antenas polarizadas linearmente sejam mais aplicadas onde a orientagcéo dos
itens taggeados é sempre a mesma, como em uma linha de producdo automatizada.
As caracteristicas de montagem da antena em um leitor variam de acordo com as
necessidades da aplicacdo. Em certos casos, como em leitores handheld, a antena é
montada no proprio leitor. Em outros casos, algumas antenas podem ser postas em
locais distantes do leitor e posicionadas estrategicamente, de forma a melhorar a
qualidade e o alcance dos sinais de radio. Por exemplo, no rastreamento de um pallet
o leitor pode ser conectado junto a uma rede de antenas tal que forme uma zona de
deteccdo como um portal, conforme figura 3.15, para aumentar a eficiéncia de leitura
e assegurar uma boa performance em locais de carregamento.
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Figura 3.15 — Portal de antenas [3]

Os leitores também podem ser divididos em 2 categorias:

Handhelds: Um leitor Handheld, como o mostrado na figura 3.16, é um leitor movel
(portatil), que pode ser operado como se fosse um computador de méo. Esse tipo de
leitor, normalmente, possui antena interna. Contudo, esses leitores sdo, geralmente,
mais caros. Recentes avancos na tecnologia dos leitores estdo contribuindo para a
reducdo do seu custo e, também, resultando em leitores Handheld cada vez melhores.

Figura 3.16 — Leitor Handheld, de RFID [5]
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= Stationary: Um leitor Stationary, como o mostrado na figura 3.17, é um leitor fixo.
Esses leitores sdo instalados em portas, portais ou outros locais. A estrutura na qual o
leitor é instalada ndo precisa ser estatica. Por exemplo, alguns leitores Stationary séo
instalados em empilhadeiras. Da mesma forma, podem ser instalados leitores no
interior de caminhdes de entrega. Os leitores Stationary geralmente necessitam de
antenas externas para uma boa leitura dos tags - um leitor pode prover até quatro
conexdes para encaixe de antenas externas. O custo de um leitor fixo &, normalmente,
muito menor do que o custo de um leitor portatil, por isso, eles sdo o tipo mais
comum utilizado atualmente.

. i

”Vlﬂl“im | MM

e —

Figura 3.17 — Leitor Stationary, de RFID [5]

Também podem ser destacados outros dois tipos de leitores:

= Agile: Um leitor Agile, como o da figura 3.18, pode operar em diferentes frequiéncias
ou pode utilizar diferentes protocolos de comunicacdo tag-leitor-tag. Atualmente a
maioria dos leitores desse tipo é Stationary.

Figura 3.18 — Leitor Agile, de RFID [6]
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= RFID Printer: Um leitor RFID Printer, mostrado na figura 3.19, € um equipamento
que pode imprimir um cddigo de barras e criar (ou seja, escrever dados) um tag em
uma smart label, tudo em apenas uma operagdo. Uma smart label, mostrada na
figura 3.20, consiste de uma etiqueta com cddigo de barras que possui um tag RFID.
Varios tipos de informacdo, tais como 0s enderegos do remetente e do destinatério,
informacdes do produto e quaisquer outras informacfes podem ser impressas na
etiqueta também. Um RFID Printer |1& a smart label que ele acabara de escrever, para
validar a operacdo de escrita. Se essa validacdo falha, a impressora descarta a smart
label que ele imprimira. Esse equipamento procura resolver a necessidade de
separadamente criar um tag RFID onde cddigos de barra ja sdo utilizados, o que
reduz custos. Um negdcio que esté utilizando codigos de barras para suas opera¢des
pode utilizar as RFID Printers como um primeiro passo na adocdo da tecnologia de
RFID [1]. A informagdo do codigo de barras prové uma identificacdo legivel por um
ser humano, para o objeto que contém o tag. Também, os sistemas e operacdes
existentes permitem utilizar os mesmos dados contidos no codigo de barras, com
poucas, ou nenhuma, alteracdes.

Figura 3.20 — Smart Label [1]
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3.2.4 RFID System Software

O RFID System Software, ou software do sistema de RFID, consiste de um
conjunto de fungdes necessarias para habilitar a interacdo basica entre tag e leitor. Na
sua forma bésica, a comunicagdo ocorre no nivel de processamento de um sinal de radio,
0 que requer hardware, firmware e um software para gerenciar os dados que séo obtidos
[3]. As funcBes normalmente constantes no software do sistema sao:

= Leitura/Escrita: Esta é a funcdo mais basica com um tag: o leitor se comunica com
o tag para ler ou gravar dados; o tag acessa sua memdria para ler os dados, conforme
solicitado, e transmite de volta os dados ao leitor. O tag também pode ser suprido de
dados pelo leitor (vindos do software de aplicacdo), gravando-os em sua memoria,
desde que o tag possua essa funcionalidade.

= Anti-colisdo: Um software de anti-colisdo é utilizado quando, em um dado momento,
maltiplos tags estdo presentes no campo de leitura de um unico leitor, devendo ser
identificados e monitorados a0 mesmo tempo. Isso € comum na maioria das
aplicacbes na cadeia de suprimentos. Por exemplo, em uma aplicacdo de
gerenciamento de estoque, centenas, ou até milhares, de objetos podem estar dentro
do campo de leitura de um Unico leitor. Um simples pallet de objetos com tags pode
ter mais de 100 embalagens, cada um contendo dezenas de itens.

O sistema de anti-colisdo também requer cooperagdo entre 0s tags e os leitores, a fim
de minimizar o risco de muitos tags responderem todos ao mesmo tempo. Em alguns
casos, 0 algoritmo pode ser simples como cada tag espera uma quantidade aleatoria
de tempo antes de responder a solicitacao do leitor.

= Deteccdo/Correcdo de Erros: Em um leitor podem ser empregados softwares
sofisticados para detectar e corrigir erros de transmissao com os tags. Dessa forma, o
software pode, também, incluir uma programacao para detectar e descartar dados
duplicados ou incompletos.

= Seguranca: Codificacdo, Autorizacdo e Autenticacdo sdo muito Uteis quando hé a
necessidade da troca de dados entre o leitor e os tags ser segura. Ambos o0s tags e 0
leitor devem cooperar para executar o protocolo necessario para atingir o nivel
desejado de seguranca dos dados. Por exemplo, para prevenir que um leitor ndo-
autorizado capte dados de um tag, o tag e o leitor podem ter que executar um
protocolo de autorizacdo, atraves da troca de cddigos secretos comuns. Depois de
essa informacao ter sido trocada e validada, o tag, entdo, transmite os dados ao leitor.
Fungdes de segurancano tag requerem um CI sofisticado, 0 que pode impactar
significativamente no custo do tag.

3.2.5 Middleware
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Middleware é um termo que, quando aplicado a Tl pode ser entendido como o

que liga um ambiente computacional a outro. Ele é, sinteticamente, um software que
integra sistemas, responsavel pela integracdo das diferentes camadas de um ambiente de
TI: comunicacao, distribuicdo e controle das mensagens e processos relativos ao fluxo
de trabalho. Também conhecido como Application Infrastructure, engloba produtos
como servidores de aplicacdes, servidores de integracdo (EAI) e portais. Na
implantacdo de um sistema de RFID, ap6s a escolha dos tags e das antenas apropriadas
para a aplicacdo, deve-se definir como os eventos gerados irdo chegar aos sistemas
legados. O middleware existe para resolver trés problemas comuns a toda implantacao
de RFID:

separar a aplicacdo da interface dos dispositivos;

processar as observacdes capturadas pelos leitores de modo que as aplicacdes apenas
processem eventos que sejam de interesse delas;

prover um meio de gerenciar e obter as observacGes independente do leitor.
Um middleware deve prover, pelo menos, os trés subsistemas abaixo:

Interface com o leitor: interliga todos os leitores da rede, uma

vez que cada leitor tem uma API especifica, e uma rede pode ter mais

de um tipo diferente de leitor. O middleware tem como funcéo principal prover um
meio Unico de controlar e obter informacgdes dos leitores, ou seja, facilitar a
integracdo dos leitores da rede;

Gerenciador de eventos: em um cenario tipico de um centro de distribui¢do, por
exemplo, existirdo dezenas de leitores, gerando de centenas a milhares de leituras
para os aplicativos de controle. Uma aplicacdo de controle de centro de distribuicdo
nado esta preparada para receber todos estes eventos e trata-los instantaneamente. Para
isso, uma aplicacdo deve filtrar estes eventos e enviar ao aplicativo apenas os
relevantes ao processo, no contexto da aplica¢do. O sistema que tem esta logica de
filtragem dos dados relevantes é o middleware;

Interface com aplicacdo: um dos beneficios do uso de middleware é o de prover
uma interface padronizada para as aplicacdes. Uma interface orientada a servigo,
também chamada de interface de aplicacdo, prové meios de se obter o0s eventos Uteis
para a aplicacdo, j& processados. Seguindo os principios da arquitetura orientada a
servicos (SOA), esta interface deve seguir os padrdes atuais de servigcos web (web
services). O middleware tem a capacidade de automatizar processos de um modo que
ndo era possivel antes, com as tecnologias de leitura de codigos de barra, que
dependiam da intervencdo humana. No entanto, esse nivel de automacédo requer que
os leitores sejam monitorados e gerenciados remotamente. Em alguns casos a
solugdo é implantada em maquinas ou redes totalmente diferentes de onde a
aplicacdo legada esta, o que pode comprometer a infra-estrutura de rede (devido ao
alto consumo de banda), caso ndo exista um middleware filtrando os eventos
insignificantes [8].
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Savant

Leitores RFID podem gerar milhares de eventos em um curto espaco de tempo.
Existem estimativas que, com o rastreamento de itens ao longo da cadeia, a quantidade
de dados trafegando na rede se multiplica por 100 e até por 1000. Um sistema de RFID
deve usar uma arquitetura robusta para conseguir processar e filtrar toda esta quantidade
de dados. Em suma ela deve apresentar as seguintes caracteristicas:

= Ser uma arquitetura que suporte um grande volume de dados, para que tenha a
capacidade de processar 0s eventos nos extremos da rede onde o dado esta sendo
gerado;

= Usar “concentradores” para processar o grande volume de dados gerado. Estes
concentradores fazem a filtragem e agregacao do fluxo sendo processado. O Savant é
um sistema que funciona como se fosse o sistema nervoso central da rede EPCglobal;

= Criar uma infra-estrutura para distribuir os dados coletados de modo que a solugéo
seja escalavel e, mais tarde, fornecé-los aos sistemas legados.

Na figura 3.21 é mostrado um exemplo da arquitetura Savant. O padrdo Savant
define os modulos necessérios para um projeto de RFID. O termo “Savant” significa um
middleware distribuido que fique entre fontes de eventos e aplicacdes da empresa, com
o intuito de filtrar dados. Seu foco inicial era de prover um padrdo para o processamento
de eventos, mas ele se concentrava mais em definir como os servi¢os deveriam ser
implementados do que a interface entre eles. Sendo assim, esse padrdo se tornou
obsoleto e o padrdo atual é a especificacdo ALE [8].

Tags
-.-..- Savants
C

Readers \'"--.ff-‘?'

- Oy
- Pipeline "%
= ""-F.:_‘ff:"l.",:-

F-
EPC event ™ "':_l_jrﬁ.?
EPC event receiver =

.--"'r#
Databases \“'\
EPC event query engine
RFID dashboard [
Source: ObjectStore Enterprise applications

Figura 3.21 - Exemplo de arquitetura Savant [5]

ALE (Application level events)
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A especificagdo ALE (Application Level Events) se refere a uma interface
padrdo desenvolvida pela EPCglobal para obter dados de uma grande variedade de
leitores, independentemente de fabricante. O processamento das informagdes é feito em
trés etapas: receber os EPCs de uma ou mais fontes; filtrar, contar e agrupar os dados; e
reportar tais eventos. Esse padrdo descentraliza o processamento de dados, levando-o
aos extremos da rede, diminuindo a distancia para os eventos. Sendo assim, o sistema
adquire uma flexibilidade que permite que o middleware seja instalado ou no proprio
local onde os eventos sdo gerados, ou dentro do leitor (quando aplicavel) ou, ainda, no
data-center. Para que esse tipo de servico esteja de acordo com a especificacdo ALE, ele
precisa atender os seguintes requisitos:

= Padréo para gerenciamento de eventos: este padrdo prové uma interface para receber,
filtrar e agrupar eventos de qualquer leitor RFID. Aplicagdes compativeis com esta
interface ndo precisam ter um driverl?7 para cada tipo de leitor, nem precisam usar
interfaces proprietarias de cada fabricante;

= Flexibilidade: esta especificacdo é altamente extensivel. Ainda que seu foco seja
eventos EPC, extensdes podem ser criadas para criar uma conexao com interfaces
que ndo sejam de leitores RFID, como com bancos de dados que contenham
configuracdes ou com CLPs e sistemas legados;

= Implementacgdo livre: o padrdo prové uma interface entre os clientes e o middleware
que deixa a implementacéo a cargo de cada fornecedor. Deste modo, os fornecedores
podem escolher a melhor plataforma, tecnologia e forma de instalacéo.

Por separar em diferentes camadas a captura, o processamento e a distribuicdo
de eventos, este padrdo permite que ocorram mudancgas nessas camadas sem que haja
interferéncia nos demais componentes do sistema, beneficiando fabricantes de leitores,
provedores de solugdes e usuarios finais [8].

3.2.6 Software de aplicacao

O software de aplicacdo recebe os dados enviados pelos tags, processados e
organizados através do leitor e do middleware, e faz o tratamento de tais informacdes de
acordo com a finalidade da aplicacdo. Tal software pode ser um ja existente na empresa,
e atualizado para comportar o gerenciamento do sistema de RFID, ou um novo. Como o
software varia de acordo com a empresa e com a aplicagdo, ndo hd um padrdo a ser
seguido.

3.3 Frequéncias de operacéo
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Uma consideracdo muito importante com relacdo ao RFID é a escolha da
frequéncia de operagdo. Sistemas RFID utilizam diversas bandas para comunicagéo,
como mostra a figura 3.22.

100 kHz 1MHz 10 MHz 100 MHz 1GHz 10 GHz
LF MF HF VHF UHF
125-134 13.56 2915 2.45
kHz MHz MHz GHz

Figura 3.22 — Bandas de freqiiéncia [2]

Basicamente sdo consideradas as seguintes faixas de freqiiéncia para aplicacdes
de RFID: LF, HF, UHF e freqiéncias de Microondas, consideradas como sendo as
freqiiéncias maiores do que 1GHz [1]. A escolha da frequéncia de operacdo depende de
varias variaveis, bem como afeta varias caracteristicas do sistema a ser implantado,
COMo Segue:

= Alcance de leitura: Nas freqliéncias de operacdo mais baixas o alcance de leitura de
tags passivos ndo passa de 50-60 cm (Tal alcance é extremamente restrito devido,
principalmente, ao baixo ganho das antenas, visto que em baixas frequéncias os
comprimentos de onda sé&o muito grandes, logo, muito maiores que as dimensdes das
antenas integradas nos tags. Como o ganho de uma antena é diretamente
proporcional ao seu comprimento, que, por sua vez, € relacionado com o
comprimento de onda, o ganho em baixas freqiiéncias é muito baixo.) Em altas
fregliéncias o alcance de leitura é muito maior, especialmente quando se utiliza tags
ativos. No entanto, devido a possiveis danos que as altas freqiiéncias possam causar a
salide humana, os 6rgaos reguladores impuseram limites de poténcia aos sistemas
que utilizam UHF e Microondas, o que reduziu a distancia de leitura, em sistemas
RFID que utilizam essas frequéncias, para algo em torno de 3-9 m, no caso de se usar
tags passivos [2].

= Utilizacdo de tags ativos ou passivos: Normalmente, tags passivos sdo usados nas
faixas LF e HF, enquanto que os tags ativos sdo usados em UHF e em freqiiéncias de
Microondas. O motivo pelo qual se utiliza os tags dessa forma € historico. Os
primeiros sistemas RFID usavam as bandas HF e LF com tags passivos, devido ao
alto custo da tecnologia na época. Poréem hoje isso esta sendo alterado. Os recentes
avancos tornam possivel usar tags ativos em bandas de alta freqiiéncia, e essa tem
sido a tendéncia do mercado de RFID [2].
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Interferéncia de outros sistemas de radio: Sistemas de RFID sdo naturalmente
propensos a interferéncia de outros sistemas de rédio. Particularmente, os sistemas
RFID que operam na banda LF sdo muito vulneraveis, devido ao fato de que baixas
freqliéncias ndo sofrem muitas perdas, ou atenuam muito pouco quando propagadas
em curtas distancias, se comparadas com altas freqiiéncias. Ou seja, 0s sinais de
rédio de outros sistemas de comunicacdo que estiverem operando aproximadamente
na mesma freqiiéncia LF criardo altos campos eletromagnéticos na antena do leitor
RFID, ou seja, gera interferéncia. Ja os sistemas que utilizam frequéncias de
Microondas estdo muito menos susceptiveis a interferéncias externas, visto que as
perdas nessas freqiéncias sdo muito maiores, e, geralmente, é necessario ter visada
entre os irradiadores de microondas para que interfiram [1].

Liquidos e metais: A performance de um sistema RFID é severamente afetada pela
agua ou por superficies tmidas. Sinais HF sd@o mais eficientes na penetracdo da dgua
do que sinais UHF e do que os de Microondas, devido ao comprimento de onda de
um sinal HF ser maior do que o de um sinal UHF ou de um de Microondas. Sinais
em bandas de altas frequéncias sdo mais absorvidos pelos liquidos do que os de
baixas frequéncias. Com isso, tags HF sdo uma melhor escolha para contéineres que
contenham liquidos. Os metais tém como caracteristica a reflexdo de ondas
eletromagnéticas, logo, sinais de radio ndo podem penetra-lo. Sendo assim, um metal
pode ndo apenas obstruir uma comunicacao, se postado entre o tag e o leitor, como
também afetara a operacdo do sistema, visto que quando um metal é colocado
proximo a uma antena, as caracteristicas da antena sdo modificadas. E importante
ressaltar que as bandas de freqiiéncias mais altas sdo mais afetadas por metais do que
as de frequéncias mais baixas. Logo, quando ha a necessidade de instalar tags em
objetos feitos de metal, contéineres que portem liquidos ou materiais com alta
permissividade dielétrica, algumas precaucdes especiais tem de serem tomadas, 0
que, invariavelmente, elevara o custo da solugéo [2].

Taxa de transmissdo dos dados: Quanto menor a freqiiéncia de operacao do sistema
RFID, menor a taxa de transmissdo. Sendo assim, sistemas que operam na banda LF
tém taxas da ordem de Kbits/s, enquanto que nos sinais de frequéncias de
Microondas essa taxa pode atingir Mbits/s.

Antenas — Tamanhos e Tipos: Como sinais de radio de freqtiéncias mais baixas
possuem comprimentos de onda maiores, as antenas para sistemas que operam em
LF e HF s&o maiores do que as que operam em sistemas de UHF e em freqiiéncias de
Microondas, mantendo-se 0 mesmo ganho de sinal, para efeito de comparacéao.
Entretanto, essa diferenga no tamanho das antenas conflita com o constante objetivo
da industria de produzir tags RFID cada vez menores e mais baratos. A fim de evitar
elevar muito os custos dos tags, a maioria dos designers de sistemas ignoram o ganho
das antenas, o que tem resultado em um baixo alcance de leitura para sistemas que
utilizam as bandas LF e HF. Sendo assim, as antenas precisam ser maiores quando
sdo usadas freqiiéncias LF e HF, o que traz como resultado que tags LF e HF séo
tipicamente maiores do que tags para UHF e para freqiiéncias de Microondas. Além
do tamanho, a freqiiéncia de operacdo do sistema também ira ditar o tipo de antena a
ser utilizada. Sistemas LF e HF exigem antenas indutivas e por acoplamento indutivo,
que, normalmente, sdo antenas em forma de loop. Enquanto que sistemas UHF e de
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freqliéncias de Microondas exigem antenas por acoplamento capacitivo, que sdo do
tipo dipolo [2][1].

Nulos de Antenas e problemas de orientacdo: As antenas indutivas, tais como as
utilizadas em LF e em HF, operam inundando a zona de leitura com sinais RF. Além
disso, para os grandes comprimentos de onda dos sinais LF e HF, elas trabalham para
inundar a zona de leitura com um sinal uniforme, que ndo tenha diferenca de
poténcia de um extremo a outro. Entretanto, as antenas dipolo, como as que sdo
utilizadas nas frequéncias UHF e nas de Microondas, operam emitindo sinais do
transmissor até o receptor diretivamente. 1sso, considerando-se 0 pequeno
comprimento de onda dos sinais pertencentes a banda UHF e dos de freqliéncias de
Microondas, da oportunidade a pequenas ondulacdes na zona de leitura, o que nao
permite que a forca do sinal, de um extremo a outro da zona de leitura, seja uniforme.
Esse fato pode, inclusive, chegar a diminuir a poténcia do sinal, gerando pontos de
nulidade de sinal, ou regides de sombra. Os tags RFID que estiverem posicionados
nessas regides estardo efetivamente invisiveis para o leitor, o que pode, obviamente,
causar problemas nos sistemas de UHF e de Microondas. Tais regides de sombra
também podem ocorrer com uma desintonizacdo dos tags, que ocorre quando dois
tags sdo colocados em uma distdncia muito pequena entre si, ou quando Ss&o
colocados proximos a liquidos, metais e outros materiais com alta permissividade
dielétrica. Os sistemas que utilizam UHF e freqiéncias de Microondas sdo mais
sensiveis a diferencas na orientacdo das antenas, como mostra a figura 3.23. Antenas
indutivas tém pouco ganho direcional, o que significa que a forca dos campos em
uma dada distancia é a mesma acima, abaixo, na frente ou atras da antena. Ja antenas
dipolo sdo mais diretivas, o que significa que em héa diferencas na forca dos campos
em uma dada distancia entre os pontos a frente do dipolo e sobre ele. Para tags que
usam UHF ou freqliéncias de Microondas inundarem o leitor, a forca do sinal pode
nédo ser suficiente para estabelecer a comunicagdo. Todos esses problemas requerem
que sistemas RFID que usam UHF ou frequéncias de Microondas estejam
programados com uma modulagdo mais complexa, chamada frequency hopping, para
superar tais defeitos [2].

S
Reader /r/ =
Antenna
Tag Tag
Readable Un-readable

Figura 3.23 — Orientacéo das antenas [2]
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= Tamanho e preco dos tags: Os sistemas de RFID atuais usam principalmente a
banda LF, devido ao fato dos tags LF serem os mais faceis de serem fabricados.
Todavia, eles tém muitas desvantagens, como o grande tamanho, o que se traduz em
um alto preco. Os tags HF sdo mais baratos de se produzir do que os LF, por isso
sistemas RFID que usam a banda HF séo, atualmente, os mais utilizados no mundo.
A banda UHF representa 0 que hd de mais evoluido em se tratando de RFID.
Recentes avangos na tecnologia tém derrubado os precos dos tags UHF a ponto de
poderem competir com os tags HF. J& os tags que operam em frequéncias de
microondas sdo semelhantes aos tags UHF, no que tange a possibilidade de serem
menores e mais baratos.

3.3.1 Low Frequency (LF) — 125kHz & 134kHz

A faixa de frequéncias chamada de Low Frequency compreende sinais entre
30kHz e 300kHz. Sistemas RFID normalmente utilizam frequéncias entre 125kHz e
134kHz. Um sistema LF RFID tipico opera ou em 125kHz ou em 134,2kHz. Sistemas
nessa faixa de frequéncias geralmente utilizam tags passivos (apesar de ser possivel a
utilizacdo de tags ativos, devido a maturidade desse tipo de tag), tm baixa taxa de
transferéncia de dados do tag para o leitor, devido a baixa frequéncia, e sdo
especialmente bons para quando o ambiente operacional contém metais, liquidos,
sujeira, neve ou barro. Atualmente os sistemas LF RFID compreendem a maior parte
das aplicacdes instaladas no mundo, até mesmo porque a faixa de frequéncias LF é
aceita no mundo todo.

3.3.2 High Frequency (HF) — 13,56 MHz

A faixa de frequéncias compreendida entre 3MHz e 30MHz é chamada de High
Frequency. A freqliéncia tipica utilizada em sistemas de RFID é 13,56MHz. Tais
sistemas que utilizam essa frequéncia, normalmente, usam tags passivos, tem uma baixa
taxa de transferéncia entre o tag e o leitor e tem um bom desempenho diante de
materiais como metais e liquidos. Sistemas HF RFID sdo amplamente utilizados,
principalmente pela faixa de HF ser regulamentada no mundo todo. Suas aplicagdes
englobam varias areas, mas destaca-se a implantacdo em hospitais, pois a frequéncia de
13,56MHz ndo interfere no funcionamento dos equipamentos médicos.

3.3.3 Ultra High Frequency (UHF) - 300MHz < f < 1GHz

A faixa de frequéncias compreendida entre 300MHz e 1GHz é chamada de Ultra
High Frequency, ou, simplesmente, UHF. Sistemas UHF RFID passivos normalmente
operam nas freqliéncias 915MHz, nos Estados Unidos, e 868MHz, na Europa. Ja 0s
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sistemas ativos operam, geralmente, em 315MHz e 433MHz. Um sistema UHF RFID
pode utilizar tanto tags ativos quanto passivos e tem uma alta taxa de transferéncia de
dados entre o tag e o leitor, mas seu desempenho é fraco quando da proximidade com
metais e liquidos, salvo quando se utiliza as frequéncias baixas do UHF, como 315MHz
e 433MHz. Os sistemas UHF RFID comecaram a ser amplamente utilizados por causa
do recente incentivo de empresas publicas e privadas, bem como do U.S. Department of
Defense. Apesar disso, a banda UHF ndo é aceita mundialmente para aplicagdes de
RFID [2][1].

3.3.4 Microwaves Frequency — 2,45GHz & 5,8GHz

As freqiiéncias que estdo acima de 1GHz sdo consideradas de microondas [1].
Os sistemas Microwave RFID operam normalmente ou em 2,45GHz ou em 5,8GHz,
sendo que a primeira é a mais comum. Tais sistemas podem utilizar tags semi-ativos ou
passivos, tendo uma alta taxa de transmissdo de dados entre o tag e o leitor, apesar do
desempenho diante de materiais como metais e liquidos ser muito fraco. Devido ao
comprimento da antena ser inversamente proporcional a freqiiéncia, a antena de um tag
passivo operando em freqiiéncias de Microondas tem 0 seu tamanho extremamente
reduzido, o que resulta em um tag muito pequeno, visto que o microchip também tem
um tamanho muito pequeno. A freqiiéncia de 2,4GHz também é chamada de Industry,
Science, and Medical (ISM) Band e é aceita no mundo todo [2].

A tabela 3.5.1 a seguir compara as diversas bandas de operagdo dos sistemas de

RFID:
Tabela 3.5.1 — Bandas de freqiiéncia dos sistemas RFID [2]
Frequéncias 125kHz 13,56 MHz 860-960 MHz >2,5GHz
Alcance de leitura <0,6m <Im <3-9m Até 3m

Tipo de tag geralmente . . Ativo ou Ativo ou
-E Passivo Passivo . .
utilizado Passivo Passivo
Custo Alto Alto-médio Baixo Baixo
Controle de acesso, Coleta

Aplicac0es tipicas monitoramento Smart Cards FESITEEMATID B2 eletrdnica de

animal el pedagio

Taxa de transmissao de

dados Baixa Alta
Performance proximo a
metais e liquidos Melhor Pior
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Tamanho do tag passivo Maior Menor

Existem restricdes internacionais para definir quais as freqiiéncias que podem
ser utilizadas nos sistemas de RFID. Logo, algumas das freqliéncias citadas acima
podem ndo serem validas no mundo todo. A tabela 3.5.2 a seguir mostra algumas das
restricdes para as freqiéncias do RFID, bem como a maxima poténcia permitida.

Tabela 3.5.2 — Restri¢bes para frequéncias do RFID [1]

Frequéncias de

Pais / Regido LF HF UHF Microondas
2,4-2,4835GHz,
13,56MHz, 10W 4W ERP
Estados Unidos 125-134kHz ERP (Effective gé)épggﬁl\fxzalz\év
Radiated Power) 5,725-5,850GHz,
4W ERP
865-865,5MHz,
0,1W ERP
865,6-867,6MHz,
Europa 125-134kHz 13,56MHz 0.2W ERP 2,45GHz
867,6-868MHz,
0,5W ERP
N&o permitido. A
~ banda de 950-
Japéo 125-134kHz 13,56MHz 956MHz esta aberta 2,45GHz
para testes
Singapura 125-134kHz 13,56MHz 923'9222;2_'2’ 2W 2,45GHz
Né&o permitido.
Futuras
possibilidades: 840-
843MHz e/ou 917-
925MHz. A
China 125-134kHz 1356MHz  SAC(Standardization ~2*48:2:454GHz
.. . 0,5W ERP
Administration of
China) esta

empenhada em
definir as normas
para o RFID

35



Ja a tabela 3.5.3 mostra exemplos das propriedades de alguns materiais diante de
ondas de RF. Materiais RF-lucent permitem que as ondas de RF passem por eles, ja 0s
RF-opaque e os RF-absorbent ndo, o que dificulta, mas ndo impossibilita, a aplicacdo do
RFID em sistemas com objetos que possuam esses materiais.

Tabela 3.5.3 — Propriedades de materiais diante de ondas de RF [1]

Material

LF

HF

UHF

Frequéncias de

Microondas
Tecidos RF-lucent RF-lucent RF-lucent RF-lucent
Madeira seca RF-lucent RF-lucent RF-lucent RF-absorbent
Grafite RF-lucent RF-lucent RF-opaque RF-opaque
Liqui(tjic‘))s;)gz)ilguns RF-lucent RF-lucent RF-absorbent RF-absorbent
Metais RF-lucent RF-lucent RF-opaque RF-opaque
Oleo de motor RF-lucent RF-lucent RF-lucent RF-lucent
Produtos de RF-lucent RF-lucent RF-lucent RF-lucent
papel
PIéStiC.OS (Gl RF-lucent RF-lucent RF-lucent RF-lucent
tipos)
Shampoo RF-lucent RF-lucent RF-absorbent RF-absorbent
Agua RF-lucent RF-lucent RF-absorbent RF-absorbent
Madeira Umida RF-lucent RF-lucent RF-absorbent RF-absorbent
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CAPITULO 4

Padronizacao dos sistemas de RFID
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O RFID é uma tecnologia de comunicacdo via radio, portanto necessita de
regulamentacdo em varios paises. A regulamentacdo governamental no caso do RFID se
faz necessaria, por exemplo, para organizar o espectro eletromagnético, atraves da
alocacdo e do licenciamento de segmentos do mesmo para cada tecnologia; para
estabelecer as melhores préticas e 0s niveis de seguranca para cada aplicagdo,
protegendo a salde das pessoas, como, por exemplo, estabelecendo o nivel maximo de
exposicao de uma pessoa a radiacdo eletromagnética; bem como para definir o méximo
permitido de interferéncia entre bandas de frequéncia.

4.1 Orgéos e Normas aplicaveis

O mundo é organizado em trés regides regulatérias, conforme a figura 4.1:

= Regido 1: Compreende a Europa
* Regido 2: Compreende as Américas
» Regido 3: Compreende a Asia e a Australia

Figura 4.1 — Regi0es regulatorias, segundo o ITU

Como as maiores empresas que lidam com o RFID estdo situadas nos Estados
Unidos, na Europa e no Japdo, os principais érgdos reguladores mundiais estdo situados
nesses lugares e tém grande influéncia no futuro da tecnologia de RFID. No Japéo o
Ministério do Gerenciamento Publico, Assuntos Regionais, Correios e
TelecomunicacGes (MPHPT) é quem regula o espectro de frequéncias. Nos Estados
Unidos o FCC (Federal Communications Commission) € quem executa essa tarefa. Ja
na Europa cada pais tem seu proprio 6rgdo regulador. Porém a maioria delas esta unida
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em duas organizagbes — a European Radiocommunications Commitee (ERO) e o
European Telecommunications Standards Institute (ETSI)-, atraves das quais as
responsabilidades sdo divididas, e ambas estdo ligadas & Conferéncia Européia de
Administracdo de Correios e Telecomunicacdes (CEPT) [2].

Os principais 6rgdos reguladores mundiais sdo citados na tabela 3.6.1 a seguir:

Tabela 3.6.1 — Orgéos reguladores

Organizacao Funcéo

E uma organizag&o internacional
estabelecida para padronizar e regular
mundialmente o radio e as
telecomunicacdes. Para o RFID ela divide
0 mundo em trés regides regulatorias.

International Telecommunication Union
(ITV)

European Telecommunications Standards
Institute (ESTI), criado pela European
Conference of Postal and
Telecommunications (CEPT)

Regula o RFID na Europa

Federal Communications Commission
(FCC)

Ministry of Public Management, Home
Affairs,
Posts and Telecommunications
(MPHPT)

Office of the Telecommunications
Authority (OFTA)

Standardization Administration of China
(SAC)

Regula o RFID nos Estados Unidos

Regula o RFID no Japéo

Regula o RFID em Hong Kong

Regula o RFID na China

EPCglobal

International Organization for
Standardization (1SO)

Agéncia Nacional de Telecomunicagdes
(ANATEL)

Desenvolve padrdes para a rede
EPCGlobal

Desenvolve padrdes para o RFID e para
algumas outras aplicagdes
Regulamenta o uso das frequéncias, bem
como certifica e homologa todos os
produtos que podem ser utilizados no

Brasil

Muitos dos sistemas RFID s&o projetados para utilizarem as bandas ISM
(Industrial-Scientific-Medical). Inicialmente criadas para o uso ndo-comercial industrial,
cientifico e médico, elas vém sendo utilizadas em varias aplicacfes comerciais, como
em WLANS, Bluetooth e nos préprios sistemas de RFID. Sendo assim, quem usa essas
bandas de freqliéncias pula as etapas licenciatorias, que seriam obrigados a passar se
utilizassem outra banda, visto que as ISM ndo sdo reguladas [2].
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Entretanto, como mencionado anteriormente no trabalho, a maioria dos sistemas

RFID utiliza as bandas LF, HF, UHF e as frequéncias de Microondas. A alocagéo no
espectro dessas bandas ndo € a mesma no mundo todo. Entre Estados Unidos, Japao,
Europa e China existem vérias diferengas com relagao a esta alocacao.

A banda LF (125kHz — 134kHz) est& disponivel para uso nos EUA, na Europa e no
Japdo. O RFID compartilha essa banda com aplicagfes de navegacdo da aeronautica
e da marinha.

A banda HF (13,56MHz) também esta disponivel para uso nos EUA, na Europa e no
Japdo, com niveis muito semelhantes de poténcia.

Ja para a banda UHF ha varias diferencas na regulacdo nos EUA, na Europa e no
Japdo. No momento o foco das atencOes esta nessa banda, visto que as principais
aplicacdes em RFID que tém surgido utilizam fregliéncias nessa faixa.

As freqliiéncias de Microondas estdo disponiveis em muitos lugares, porém com
muitas divergéncias com relacdo as regulamentacbes. Por exemplo, o limite de
poténcia transmitida, em varios lugares, é de 4W, entretanto, no Japdo é de apenas
1W [2].

Padrdes ISO

O ISO é uma organizagdo padronizadora internacional, composta por

representantes de organizacfes padronizadoras nacionais. Fundada em 1947, a ISO
define padrdes industriais e comerciais no mundo todo. A ISO desenvolveu padrdes
para o RFID nas seguintes areas:

PadrGes de identificacdo relacionados a codificacdo do ID Number ou outras
informagdes contidas nos tags

Protocolos de interface aérea que definem as regras de comunicagdo entre tags e
leitores

Protocolos de dados para o middleware
Padr@es para testes, tendéncias e seguranca [4]

Alguns dos padrdes desenvolvidos pela ISO para aplicacbes RFID estdo na

tabela 3.6.2 a sequir:
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Tabela 3.6.2 — Padrdes 1SO para RFID

Padrdo 1SO Descricao

Troca de informacdes em um sistema
RFID para gerenciamento de itens
(Protocolo de dados para interface de
aplicacdo)

Regras de codificacdo dos dados e de
fungdes para memdaria logica, para
gerenciamento de itens

ISO/IEC 15961

ISO/IEC 15962

ISO/IEC 15963 Identificag&o Unica para tags RFID
Pardmetros para interface de comunicacgéo
ISO/IEC 18000-i aérea em diferentes freqliéncias de
operagéo

Métodos de teste de equipamentos RFID

ISO/IEC 18047-1 para diferentes frequéncias de operagéo

Vocabulério para técnicas de Identificacdo
Automatica e Captura de Dados (AIDC)

Application Program Interface (API) para
ISO/IEC 24730-1 sistemas de RTLS (Real-Time Locating
Systems)

ISO/IEC 19762-3

O valor da variavel i depende da frequiéncia de operacgéo do sistema.
Os protocolos de interface aérea definem as regras para comunicacdo entre
leitores e tags. Isto inclui regras sobre:
= Codificacdo dos dados, modulacdo e demodulagao

= Comandos de comunicagdo para executar operagdes no tag, como leitura, escrita,
modificacdo dos dados, bloqueio das informacgGes, bem como para destruir o tag.

= Algoritmos anti-colisdo

A 1SO também desenvolveu padr@es para as aplica¢cdes do RFID, como:

= Rastreamento Animal (Utilizando a banda LF): A ISO desenvolveu dois padrbes
para esse fim: 0 1ISO 11784 e 0 1ISO 11785. O ISO 11784 define a estrutura do cédigo
pra tags utilizados em animais. Os animais podem ser identificados pelo cdédigo do
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pais e um Unico ID nacional. O ISO 11785 define os parametros técnicos para a
comunicacao entre tag e leitores

CartOes de identificacdo e dispositivos relacionados (Utilizando a banda HF):
Foram desenvolvidos trés padrdes para tal fim: o ISO 10536, o 1SO 14443 e 0 ISO
15693. Esses sdo os padrdes ISO mais utilizados atualmente, entretanto, sdo
aplicaveis apenas a sistemas HF RFID.

O ISO 10536 define os parametros para contactless smart cards, com alcance de
leitura de 7-15cm, utilizando 13,56 MHz. Esse padréo esta dividido em quatro partes.
A parte 1 versa acerca das caracteristicas fisicas do cartdo; a parte 2, acerca das
dimens@es e da localizacdo das areas de acoplamento; a parte 3, acerca dos sinais
eletrénicos e dos procedimentos de reset do cartdo; e a parte 4, acerca da resposta ao
reset e dos protocolos de transmisséo.

O 1SO 14443 é aplicado a proximity smart cards. Esse padrdo esta dividido em
quatro partes. A parte 1 versa acerca das caracteristicas fisicas do cartdo; a parte 2,
acerca da poténcia e da interface dos sinais; a parte 3, acerca da inicializacdo e do
sistema anti-coliséo; e a parte 4, acerca dos protocolos de transmissao.

O 1SO 15693 é aplicado a vicinity smart cards. Esse padrdo esta dividido em quatro
partes. A parte 1 versa acerca das caracteristicas fisicas do cartdo; a parte 2, acerca da
inicializacdo e da interface aérea; a parte 3, acerca dos protocolos; e a parte 4, acerca
dos comandos e de fungdes de seguranca.

RFID AIDC (Automatic ldentification and Data Capture) e Tecnologias de
Gerenciamento de Itens: Para essas aplicacdes foram desenvolvidos os padrdes ISO
15961, 0 ISO 15962, o ISO 15963, 0 ISO 18000 e o ISO 18001.

O 1SO 15961 define padrfes para a interface de aplicagéo e para os protocolos de
dados. O ISO 15962 define especificagdes para regras de codificacdo, fungdes de
memoria e protocolos de dados. O 1SO 15963 define um sistema de numeracao Unico
para os tags. O ISO 18000 esta dividido em sete partes, conforme a tabela 3.6.3. O
ISO 18001 define padrdes para a tecnologia de enderegcamento de informagdes.

Tabela 3.6.3 — Divisdo da norma 1SO 18000 [9]

Pardmetros genéricos para interface de comunicacao aérea, para todas as

Parte 1 freqliéncias aceitas mundialmente
Parte 2 Parametros para interface de comunicacao aérea em 125kHz
Parte 3 Pardmetros para interface de comunicagéo aérea em 13,56MHz
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Parte 4 Parametros para interface de comunicacgéo aérea em 2,45GHz

Parte 5 Parametros para interface de comunicacao aérea em 5,8GHz
Parte 6 Parametros para interface de comunicacao aérea em 860-930MHz
Parte 7 Parametros para interface de comunicacao aérea em 433MHz

A I1SO determina padrdes para varias outras areas. Mas a tecnologia RFID possui
um érgdo padronizador especifico: a EPCglobal. A EPCglobal Inc. é uma joint-venture
entre a GS1 (formalmente conhecida como EAN International) e a GS1 US
(formalmente conhecido como Uniform Code Council Inc.). A organizacdo EPCglobal
foi criada para conseguir a adocdo e a padronizacdo da tecnologia EPC no mundo
inteiro, de uma forma ética e responsavel. A EPCglobal desenvolveu um padréo,
aprovado em dezembro de 2004, que pode revolucionar a tecnologia RFID: o
EPCglobal Gen 2 (popularmente chamado de Gen 2). Esse padrdo é, provavelmente, a
forma de avancar no sentido de obter uma padronizacao dos tags RFID, que é um dos
principais problemas atualmente [4].

4.2 EPCglobal Network

O Auto-ID Center, situado no Massachusetts Institute of Technology (MIT),
trabalhando em conjunto com lideres da industria e instituicdes académicas de varias
partes do mundo, desenvolveu um sistema para trazer os beneficios do RFID para a
cadeia mundial de suprimentos. Esse sistema compreende o Electronic Product Code
(EPC), tecnologia RFID e o software de suporte baseado nos padrdes EPCglobal. Esse
sistema € conhecido como EPCglobal Network. A EPCglobal Network é composta,
basicamente, por quatro componentes: um objeto com uma etiqueta EPC, um
computador rodando Savant, um servidor ONS (Object Name Service) e um servidor
PML (Product Markup Language). O computador Savant e os servidores ONS e PML
sdo conectados a internet e situados bem distantes uns dos outros. A figura 4.2 ilustra o
funcionamento da EPCglobal Network.
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Figura 4.2 — Funcionamento da EPCglobal Network [2]

Em um objeto, como uma lata de refrigerante, é colocada uma etiqueta EPC.
Essa etiqueta grava um namero, um identificador nico, que indica qual o fabricante da
lata de refrigerante, bem como um ndmero de série para cada lata em particular. O
computador Savant, que €, necessariamente, uma rede de leitores e um cliente rodando
uma aplicacdo ou um software, Ié a etiqueta EPC na embalagem. Esse processo pode
ocorrer em qualquer local da cadeia de suprimentos. Varios computadores Savant e
leitores podem ser instalados na fabrica, em centros de distribui¢do, em mercearias ou
em grandes redes de varejo. Vamos assumir que esse computador Savant esteja
instalado em um varejista. Uma vez que ele tenha lido a etiqueta EPC da lata, ele
fornece o0 nimero dela para o servidor ONS, que atua como o inverso de uma lista
telefénica. Ele pega o numero EPC e fornece o nome e o endereco da empresa que
fabricou a lata de refrigerante, enviando, entdo, esses dados de volta ao computador
Savant. O computador Savant pode usar esses dados para contatar diretamente o
servidor PML da empresa. Se todas as empresas tiverem um site e um servidor web na
EPCglobal Network, todas elas terdo um site PML e um servidor PML. Supondo que o
fabricante da lata de refrigerante seja a empresa Soda. O computador Savant no varejista
ird contatar o servidor PML da Soda, com o nimero de série unico da lata de
refrigerante. O servidor PML da Soda, por sua vez, deve conter todos os tipos de
informacdo acerca daquela lata em particular, como a data e o local de fabricacéo, se o
produto foi ou ndo passado por um recall, por quais lugares ele passou ao longo da
cadeia de distribuicéo, etc. O computador Savant deve consultar essas informaces para
estar certo de que a lata de refrigerante esta apropriada para venda. Além disso, se ela
for a ultima lata de Soda na prateleira, o computador Savant deve solicitar mais
produtos. Tudo isso pode ser feito com pouca ou sem qualquer intervengdo humana.
Esse é, basicamente, o funcionamento da EPCglobal Network [2].
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A EPCglobal esta desenvolvendo padrdes e especificacdes para 0s seguintes
componentes da EPCglobal Network:

= Especifica¢des dos dados de um tag EPC

= Interface de comunicacgéo para sistema HF e UHF
= Protocolos de leitura

= Savant

= ONS (Object Name Service)

= PML (Physical Markup Language)

4.3 EPC (Electronic Product Code)

4.3.1 Descrigao

EPC é uma familia de esquemas de cddigos para tags. Ele foi projetado para
sanar as necessidades de varias industrias, enquanto, a0 mesmo tempo, garante
singularidade para todos os tags compativeis com o EPC, chamados EPC tags.

4.3.2 Caracteristicas

Os esquemas dos codigos do EPC tipicamente contém um numero serial Unico,
chamado de EPC number, que pode ser utilizado para identificar um objeto. O EPC
number € estruturado em quatro partes, conforme a figura 4.3.

A primeira parte é o cabecalho, composta por 8 bits. O cabecalho serve para que
se identifique o comprimento, o tipo, a estrutura, a verséo e a geracéo do EPC. No caso
da lata de refrigerante, citada anteriormente, estaria, por exemplo, a versdo do EPC.

A segunda parte € o EPC Manager, composta por 28 bits. Ela serve para que se
identifique o “manager”, que, normalmente, ¢ o fabricante do produto. Novamente
fazendo a analogia com a lata de refrigerante, 0 EPC Manager seria “Soda”.

A terceira parte é o Object Class, composto por 24 bits. Ela serve para identificar
precisamente o tipo de produto. Continuando a analogia com o caso da lata, o Object
Class seria, por exemplo, Soda Diet, 350ml, U.S. version.
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A quarta e Ultima parte do EPC Number identifica o0 numero de série do produto.
No caso, seria 0 nimero de série da lata de Soda na qual o tag esté colocado.

Existem duas versdes de tags: uma versao que possui uma memoria de 64 bits e
outra, que possui uma memoria de 96 bits. Tags com maior capacidade de memoria
podem até serem utilizados, mas 96 bits ja tem se mostrado suficiente para as atuais
necessidades mundiais. Um tag de 96 bits, como o mostrado na figura 4.3, com 28 bits
para 0 Manager Number, 24 bits para o Object Class e 36 bits para o Serial Number,
podem identificar 268 milhdes de empresas diferentes, cada uma delas tendo mais de 16
milhGes de produtos diversos e 68 milhdes de nlimeros de série para cada tipo de
produto. Esse nimeros sdo mais do que suficientes para cobrir todos os fabricantes
mundiais, durante muitos anos. Os tags de 64 bits foram desenvolvidos para preencher
uma necessidade da industria de produtos mais baratos, visto que tais tags possuem um
custo de producdo muito mais barato do que os tags de 96 bits, e para colaborar com a
manutencdo do custo inicial da implantacdo baixo [2].

O4. 0000ABS.00046F. OO0 AEROCO

Header EFC Manager Ohject Class Serial Mumlber
& bits 28 bits 24 bits 36 bits

Figura 4.3 - EPC (Electronic Product Code) Tipo 1 [2]

4.3.3 Classificacao

Além das versbes em 64 bits e em 96 bits, os EPC tags sdo divididos também
em classes, de acordo com a sua funcionalidade, ou se possui ou ndo, alimentacédo
propria. A figura 4.4 ilustra as classes dos EPC tags.
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Figura 4.4 — Classes dos EPC tags [4]

As principais caracteristicas de cada classe estdo mostradas na tabela 3.6.4.

Tabela 3.6.4 - Caracteristicas das classes do EPC

Classe do tag Tipo Memodria Comunicacao Propriedades

EPC Number é

N4&o inicia programado
Classe 0 Passivo Read-Onl L durante o
Y comunicacao
processo de

fabricacao

Programado
uma unica vez,
pelo usuario
Write-Once- Né&o inicia final,
Read-Many comunicagéo utilizando o
mesmo
protocolo da
Classe 0

Classe 0+ Passivo
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EPC Number é

. Write-Once- Né&o inicia programado
Classe 1 Passivo o L
Read-Many comunicagédo pelo usuario
final
Classe 2 Passivo Bhinieomes- D (e Codificacéo
Read-Many comunicagao
Capacidades
o . Nio inicia dos Classe 2
Classe 3 Semi-Passivo  Re-Writable . mais extras,
comunicagéo
COMO sensores
integrados
Pode iniciar
comunicacéo;
alimenta sua propria  Capacidades
Classe 4 Ativo Re-Writable comunicacdo; é dos Classe 3
possivel uma mais extras
comunicacéo tag-to-
tag
Pode iniciar
comunicacéo;
alimenta sua prépria  Capacidades
Classe 5 Ativo Re-Writable comunicacgéo; é dos Classe 4
possivel uma mais extras
comunicagéo tag-to-
tag

4.3.4 Futuro do EPC

Deve-se notar que os tags EPC ndo comportam muito mais dados do que
simbolos de cddigos de barra UPC. Alguns argumentam que o EPC ndo tira total
vantagem dos beneficios oferecidos pela tecnologia de RFID. A EPCglobal argumenta
que esse projeto serve para que se tenha um tag EPC de baixo custo. Agora existe a
segunda geracdo das etiquetas EPC, conhecida como Generation 2, ou simplesmente
Gen 2, considerando-se que a anterior era a EPC Gen 1. A estrutura de classes dos tags,
a principio, permanecerd no Gen 2, entretanto as funcionalidades dos mesmos serdo
aumentadas. Esse remanejamento é motivado, em parte, pelo Wal-Mart, DoD (US
Department of Defense) e outros grandes players do mercado, para que hajam estruturas
de dados mais flexiveis e se¢cOes de memoria regravaveis, ao contrario dos numeros de
produtos estaticos existentes na Gen 1. O padrdo Gen 2 foi publicado e adotado pela
ISO e suas implantacBes pertencem em sua maioria a banda UHF. A tabela 3.6.5
compara algumas caracteristicas dos padrdes EPC Genl e EPC Gen2.
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Tabela 3.6.5 — Comparacéo entre EPC Genl e EPC Gen2

Caracteristica Generation 1 Generation 2
Frequéncia de operacgao 860-930MHz 860-960MHz
Capacidade de memoria 64 ou 96 bits 96-256 bits

Leitura mais veloz e

Outras caracteristicas - -
confiavel do que no Genl

4.4 Importéncia da padronizacéo para o desenvolvimento da tecnologia

A padronizacgdo de produtos € muito importante para o desenvolvimento de uma
tecnologia. Através dela, todos os vendedores seguirdo o mesmo padrdo para fabricar
equipamentos, 0 que traz uma padronizacdo técnica, que permite a interoperabilidade
dos equipamentos. Isso beneficia os consumidores e ajuda os vendedores a desenvolver
uma competicdo mais sadia. Outro importante ponto a ser tocado € que devido aos
orgdos padronizadores ndo estarem seguindo os interesses de determinada empresa, a
padronizacdo, geralmente, define uma plataforma mais eficiente para que as industrias
do mercado possam operar e avangar [4].

A criacdo de padrfes tambeém leva aos consumidores uma maior confiabilidade
em uma determinada tecnologia, bem como, geralmente, reduz os custos da mesma e
facilita a implementacéo.

4.5 Vantagens e Desvantagens

Regulamentacdes e padronizages dos sistemas de RFID tém influenciado
diretamente no mercado, em varias areas, incluindo em operacdes comerciais e na infra-
estrutura de TI. Essa influéncia traz consigo as vantagens e as desvantagens, apesar das
primeiras serem, normalmente, muito maiores do que as desvantagens.

Uma das principais vantagens das regulamentacGes e das padronizacbes do
RFID é que, por exemplo, as regulamentacfes estabelecem limites com relacdo a
radiacdo eletromagnética emitida, fazendo, assim, com que diminua o risco de
problemas causados pelo excesso de radiagéo, visto que os limites tem de ser atendidos.
As regulamentacdes também estruturam o mercado para que haja uma competicao sadia,
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ja que evitam a concorréncia desleal, onde as empresas colocam vantagens em seus
produtos que acarretam, por exemplo, em danos aos usuarios (como € o caso de uma
exposicao a altas taxas de radiacdo eletromagnética). Assim, as regulamentac6es fazem
com que as empresas produzam produtos diferenciados através de precos mais
vantajosos, ou melhores caracteristicas, ou, ainda, a prestacdo de servicos aos
consumidores. Também pode se observar do ponto de vista de que as regulamentacGes
possibilitam avancos na tecnologia, devido, principalmente, a maior facilidade a entrada
de novas empresas no segmento, promovendo, da mesma forma, o empreendedorismo,
que pode leva ao desenvolvimento de novidades no setor direta, ou indiretamente. As
padronizacBes do RFID sdo muito vantajosas, pois, considerando-se que todos 0s
dispositivos serdo produzidos seguindo 0s mesmos padrdes, eles se tornardo
interoperaveis entre si, 0 que trard beneficios aos consumidores e, também, aos
vendedores. Outra vantagem é que eles tendem a reduzir o custo das aplicacfes e
facilitar a implementacdo, bem como tendem a desenvolver nos consumidores uma
maior confianga na tecnologia.

Uma das desvantagens das regulamentacfes e das padronizacdes do RFID esta
relacionada com a diminuicdo do alcance de leitura dos tags, devido a imposicdo de
limites de poténcia emitida. Essa desvantagem afeta principalmente as aplicagfes com
tags passivos, tendo em vista que esses necessitam da energia provinda do leitor para
energizar seu circuito. Logo, se a poténcia emitida pelo leitor é limitada em um valor
mais baixo, o alcance da leitura de tal tag sera diminuida. As regulamentacdes também
influenciam negativamente no que diz respeito as freqliéncias de operacdo, ja que,
devido & diferenca entre as regides do planeta, um determinado equipamento RFID que
funciona em uma dada regido, pode ndo funcionar em outra.
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CAPITULO5

Comparacao com outra tecnologia de identificacao:
BarCode (Codigo de Barras)

o1



Um cddigo de barras é um esquema no qual simbolos impressos representam
informagdes. Tais simbolos geralmente sdo compostos de barras verticais, espacgos,
retdngulos e pontos. Um método que codifica caracteres alfanuméricos usando esses
simbolos é chamado de simbologia. Duas simbologias podem usar 0s mesmos ou
diferentes simbolos para codificar um mesmo caractere. Em torno de 270 simbologias
diferentes foram inventadas para suportar requisitos especificos e, aproximadamente, 50
sdo amplamente utilizadas hoje. As simbologias sdo classificadas em: linear, bi-
dimensional e tri-dimensional.

A simbologia linear consiste em linhas verticais, com diferentes larguras e com
espacos em branco separando duas linhas adjacentes. O nimero maximo de caracteres
que pode ser codificado com uma simbologia linear é 50.

A simbologia bi-dimensional tem a maior capacidade de armazenamento de
dados. O numero maximo de caracteres que podem ser codificados com a simbologia de
codigo de barras bi-dimensional é 3750.

Uma simbologia tri-dimensional é um cédigo de barras em alto-relevo impresso
em uma superficie. Um codigo de barras tridimensional ndo depende, assim, do
contraste entre as linhas do cédigo de barras e seus espacos para que a leitura seja
efetuada. Este tipo de cddigo de barras pode ser sujeito a condi¢cBes adversas do
ambiente, enquanto um papel com um cddigo de barras impresso, em situacGes
ambientais semelhantes, pode ser facilmente destruido.

Leitores

O principio de funcionamento de um leitor de cdédigo de barras, também
chamados scanner, é através de um feixe de luz, conforme a figura 5.1. A dire¢do do
escaneamento € irrelevante, entretanto, durante a leitura, o feixe de luz ndo pode se
mover para fora da regido onde esta o cédigo de barras. Logo, geralmente, quanto maior
0 comprimento do codigo de barras, menor tem de ser a distancia do leitor para que o
escaneamento seja efetuado corretamente. Durante o processo de leitura o scanner mede
a intensidade da luz refletida pelas regifes pretas e brancas, no caso de barras verticais.
As barras pretas absorvem a luz, enquanto que as brancas, ou os espagos, refletem a luz.
Um dispositivo eletrdnico chamado fotodiodo, ou fotocélula, traduz esse padrdo
luminoso em uma corrente elétrica, ou em um sinal analégico. Circuitos elétricos, entao,
decodificam essa corrente em dados digitais (caracteres ASCII), dados esses que foram
originalmente codificados pelo cddigo de barras.
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Direction of Scan——

Bar Code

—

Light Beam
A bar code is scanned by a scanner.

U

RERRR

The generated analog signal is digitized.

U

7 9 5 8

The digitized output is decoded to get
the bar code data.

Figura 5.1 — Funcionamento de um leitor de codigo de barras [1]

Alguns dos tipos de leitores sdo as canetas, os a laser, os CCD (Charged
Coupled Device) e as cameras.

O leitor tipo caneta, mostrado na figura 5.2, € o mais barato e o mais leve,
devido a ndo-existéncia de partes moveis (o usuario efetua a leitura manualmente). Por
sua pequena area de leitura, o codigo de barras necessita estar em contato com o leitor
durante todo o processo de escaneamento. Outra desvantagem desse tipo de leitor é
mostrada quando um cddigo de barras € colocado em um objeto rugoso. Devido a
necessidade do total contato entre o leitor e o cddigo, se a superficie ndo é
suficientemente plana o leitor pode ndo capturar os dados corretamente [1].

Figura 5.2 — Leitor de cddigo de barras, tipo caneta [1]

O leitor a laser, mostrado na figura 5.3, € o mais utilizado. Um laser localizado
dentro do leitor automaticamente escaneia o codigo de barras. Uma das vantagens desse
tipo de leitor é a sua capacidade de ler um codigo de barras mesmo se ele ndo estiver em
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uma superficie lisa. Ele consegue isso porque é possivel focar seu feixe de luz em um
ponto muito pequeno. Com isso, geralmente, apenas um escaneamento € necessario para
ler um cddigo de barras. Portanto, esse tipo de leitor pode ler cédigos de barra a uma
alta taxa, mesmo que o coOdigo esteja com uma ma qualidade. Esse leitor é
freqUentemente utilizado em industrias, onde um objeto que possua um codigo de barras
se move a uma velocidade constante. A distdncia maxima de leitura para um leitor a
laser é em torno de 9m [1].

Figura 5.3 — Leitor de cddigo de barras, a laser [1]

O leitor CCD, mostrado na figura 5.4, pode ler um cddigo de barras sem ter
contato com o produto, mas a uma distancia préxima. Seu principio de funcionamento é
baseado em uma matriz de centenas de pequenos sensores de luz que esta localizada na
frente do leitor. Quando a imagem do codigo de barras é projetada nestes sensores, eles
geram um padrdo de voltagem. Esse padrdo é idéntico ao padrdo gerado pelo leitor a
laser. Alguns desses sistemas utilizam fontes adicionais de luz, como um flash, para
aumentar a distancia focal. A maxima distancia de leitura para esse tipo de leitor, e essa
é sua principal desvantagem, é algo em torno de 15 cm, devido ao seu limitado campo
de visdo. O namero de sensores luminosos no leitor é que determina o contraste minimo
necessario para que a leitura seja efetuada [1].

Figura 5.4 — Leitor de cddigo de barras, CCD [1]

Os leitores do tipo camera, como o mostrado na figura 5.5, sdo os resultados dos
altimos avangos na tecnologia do codigo de barras. Uma pequena cadmera dentro do
leitor captura a imagem do codigo de barras. Essa imagem €, entdo, processada usando
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tecnologia de processamento de imagens digital para determinar o contetdo do cédigo
de barras. Uma desvantagem desse tipo de leitor € que ele é muito sensivel quanto a
qualidade do codigo de barras. Ou seja, um contraste insuficiente entre os simbolos
brancos e pretos ou um espaco vazio podem comprometer a leitura. O leitor tipo camera
vém se tornando cada vez mais barato, menor e mais veloz. Com isso, um grande
numero de usuarios esta substituindo seus scanners a laser pelos do tipo camera [1].

Figura 5.5 — Leitor de cddigo de barras, tipo camera [1]

Simbologias de BarCode Lineares

= UPC (Uniform Product Code)

O UPC , Uniform Product Code, é uma simbologia de cédigo de barras dirigido
pelo UCC, Uniform Code Council. Os dois maiores tipos de UPC sdo o0 UPC-A e 0
UPC-E.

O UPC-A consiste de 12 digitos, dos quais o tltimo € utilizado com um digito de
checagem; o primeiro representa o tipo do produto; os préximos cinco digitos, o codigo
do fabricante; e os cinco digitos subseqlentes identificam o produto atual. Essa
simbologia é a que é amplamente utilizada nas redes de varejo.

O UPC-E, mostrado na figura 5.6, consiste de sete digitos, dos quais um € usado
como digito de checagem. Essa simbologia também é chamada de UPC com zeros
suprimidos, porque ele pode comprimir um cédigo UPC-A em um codigo de seis
digitos, suprimindo os zeros para o cddigo do fabricante e controlando os zeros do
produto atual. O sétimo digito é usado como um digito de checagem para 0s primeiros
seis. Sendo assim, o UPC-E sempre pode ser convertido de volta a um UPC-A. Essa
simbologia é utilizada em pequenos varejistas.

Tanto 0 UPC-A, quanto o UPC-E podem ser acrescidos de um cédigo de dois ou
cinco digitos, conforme as figuras 5.7 e 5.8. Normalmente as publicagbes ou 0s
periddicos contém esse acréscimo.
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12345678901

Figura 5.6 — Exemplo de cddigo de barras UPC-E [1]

1 23456 " 78901 ||| 89

Figura 5.7 — Exemplo de codigo de barras UPC-A +2 [1]

1 23456 7 78901 56789

Figura 5.8 — Exemplo de cddigo de barras UPC-E +5 [1]

= EAN (European Article Numbering)

O EAN, European Article Numbering, € a versdo européia do UPC. Os dois
principais tipos do EAN sdo o EAN-13, mostrado na figura 5.9, e 0 EAN-8, mostrado
na figura 5.10.
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234567 " 890123

Figura 5.9 — Exemplo de cddigo de barras EAN-13 [1]

12345678

Figura 5.10 — Exemplo de codigo de barras EAN-8 [1]

O EAN-13 é a simbologia européia equivalente ao UPC-A. Comparado ao UPC-
A, um simbolo EAN-13 contém um digito adicional, que, juntamente com o vigésimo
digito, representa o codigo do pais. Essa simbologia € muito utilizada nas publicaces,
para representar os nimeros ISBN dos livros. Um cddigo ISBN é um cddigo de barras
EAN-13 com os trés primeiros digitos sendo 978 e os demais nove digitos
representando os primeiros nove digitos do numero ISBN [1].

O EAN-8 consiste de oito digitos, dos quais os dois primeiros sao utilizados para
0 codigo do pais. Os proximos cinco digitos sdo usados para dados e o Gltimo, como
digito de checagem.

Da mesma forma que no UPC, o codigo EAN também pode ser acrescido de
mais dois ou cinco digitos, tanto no EAN-13, como no EAN-8. Quem utiliza esse
acréscimo sdo, assim como no UPC, os periddicos e as publicacdes. Nos codigos ISBN,
esses numeros suplementares comecam com 5, sendo que os quatro digitos restantes sao
utilizados para codificar o preco do livro.

Também ha outras simbologias, como a simbologia linear Code 128, que utiliza
letras e numeros, mostrado na figura 5.11, e as bi-dimensionais PDF417, que consiste
de pequenos cddigos de barra sobrepostos podendo representar até 2525 caracteres,
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mostrado na figura 5.12, Aztec Code, que é formado por varios blocos e pode
representar até 3750 caracteres, como mostrado na figura 5.13, e DataMatrix, que pode
codificar até 3116 caracteres, mostrado na figura 5.14.

alb2c3

Figura 5.11 — Exemplo de c6digo de barras Code 128 [1]

Figura 5.12 — Exemplo de cédigo de barras PDF417 [1]

Figura 5.13 — Exemplo de c6digo de barras Aztec Code [1]
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Figura 5.14 — Exemplo de cédigo de barras DataMatrix [1]

Cada uma das solugdes, tanto RFID, quanto BarCode, tem seus pros e contras.

As vantagens que o BarCode tem sobre os sistemas de RFID sao:

Baixo custo: O custo de implementacdo de uma solucdo de BarCode €, geralmente,
muito menor do que o de uma solugéo equivalente utilizando RFID

Precisdo: Em alguns casos, a precisdo da leitura em uma solucdo de BarCode € a
mesma, se ndo maior, do que em uma equivalente de RFID. Os sistemas de codigo
de barras possuem precisdes de leitura em torno de 95%, enquanto que no RFID
chega-se a 80%

Independe do material: Um sistema de cddigo de barras pode ser utilizado com
sucesso em qualquer tipo de material, ao contrario do RFID, que tem problemas com
a leitura em materiais metalicos ou em embalagens que contenham liquidos

Maturidade: A tecnologia de BarCode existe ha mais de 30 anos, sendo,
provavelmente, a tecnologia mais amplamente empregada no mundo. Durante esse
tempo, mais de 50 padrdes foram desenvolvidos, dentre esses, alguns que tem
aceitacdo mundial

Jé as vantagens do RFID com relagdo ao BarCode séo:

Dinamismo: Os dados de um tag RFID podem ser reescritos em torno de 10.000
vezes (assumindo um tag RW). Ja os dados em um cddigo de barras sdo inalteraveis;
cada vez que se fizer necessario alterar algum dado, um novo codigo de barras
precisara ser gerado

Linha de visada: Normalmente um leitor RFID nédo precisa de uma linha de visada
para ler os dados contidos em um tag. Ja os leitores de cddigo de barras sempre
precisam de uma linha de visada para efetuar a leitura corretamente

Alcance de leitura: Um tag RFID pode ter uma distancia de leitura muito maior do
que a de um BarCode. Dependendo de alguns fatores, esse alcalce vai de alguns
centimetros a centenas de metros
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= Memodria: Um tag RFID pode armazenar muito mais informacgdes do que um codigo
de barras

= Multiplas leituras: Um leitor de RFID pode ler um nimero muito grande de tags de
uma sé vez. Um leitor de codigo de barras, entretanto, 1€ um cédigo por vez

= Durabilidade: Um tag RFID, geralmente, é robusto, resistindo a condi¢des adversas
do ambiente. J& o cddigo de barras é facilmente danificado, por exemplo, por sujeira

» Duplicidade: Um tag RFID é muito mais dificil de ser duplicado, quando comparado
a cadigos de barras

Também existem as desvantagens que sdo comuns aos dois sistemas. Duas das
principais sao:

= Presenca de obstaculos: Conforme dito anteriormente, um leitor de codigo de barras
precisa de uma linha de visada para efetuar a leitura corretamente. Portanto, se
houver qualquer tipo de obstaculo entre o leitor e o cddigo de barras, a leitura ndo é
feita. No caso do RFID, dependendo da frequéncia utilizada e alguns outros fatores,
como a poténcia transmitida, um leitor pode ndo estar apto a ler um tag, caso haja,
entre o leitor e o tag, materiais RF-opaque, como o metal, ou RF-absorbent, como a
agua

» Presenca de umidade: Para os leitores de codigo de barras, a presenca de particulas
de agua no ambiente podem provocar a distor¢cdo da luz necessaria para efetuar a
leitura, através da refracdo. Para o caso dos leitores de RFID operando em UHF ou
em freqliéncias de Microondas, as particulas de agua podem absover a energia RF,
resultando em energia insuficiente para atingir os tags para que a transferéncia de
dados seja efetuada

60



CAPITULO 6

RFID — Aplicacdes onde seu uso significa vantagem
competitiva
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6.1 Transporte Urbano

O transporte urbano é um dos setores onde existe grande aplicabilidade dos
sistemas de RFID, particularmente de contactless smart cards. Muitas empresas de
transporte ainda operam com altos custos operacionais. Devido a reducdo dos recursos
financeiros, h& a necessidade de adotar solu¢fes que reduzam tais custos. O uso dos
contactless smart cards como sistema de passe eletrénico, também chamado de
bilhetagem eletronica, contribui muito para essa situa¢do, além de contribuir com o
conforto e a agilidade do sistema de transporte.

Esse tipo de aplicacdo se baseia, sinteticamente, na substituicdo dos bilhetes de
papel por um contactless smart card e na instalacdo de um leitor no onibus, metrd ou
trem. Esse smart card porta informacGes do usuario, como informacgdes pessoais, e
armazena os créditos que sdo convertidos em passagens. Um problema critico nos
sistemas de bilhetagem eletrdnica é o tempo tomado para aquisi¢do dos créditos ou para
a verificacdo do cartdo, principalmente quando se trata da bilhetagem em 6nibus e trens,
onde a checagem do cartdo e a passagem sé podem ser efetuadas dentro do veiculo.
Apesar disso, as solugdes utilizando RFID, como as com contactless smart card levam
ampla vantagem quando comparadas a outros sistemas. A tabela 4.1 mostra os tempos
de processamento, aproximados, para diferentes tecnologias.

Tabela 4.1 - Tempos de processamento para diferentes tecnologias [10]

Tecnologia Tempo de processamento (s)
RFID (Contactless Smart Card) 1,7
Verificagao visual pelo cobrador 2
Smart Cards com contato 3,5
Dinheiro >6

O funcionamento do sistema de transporte urbano é descrito pela figura 6.1, a
sequir:
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Usudrio adquire
créditos, que sdo
inseridos no cartdo

O leitor |8, verifica e,
se confirmada a
originalidade, debita
do cartdo os créditos
correspondentes ao
valor da passagem

Ao entrar no meio de
transporte, ele passa
o smart card no leitor

Figura 6.1 — Funcionamento do sistema de transporte urbano

Alguns pontos importantes a se destacar nesta solucdo sdo a seguranca da
informacdo contida no cartdo, que esta criptografada através de algoritmos como o
3DES, AES e RSA, a portabilidade do cartdo, visto que seu tamanho é semelhante ao de
um cartdo de crédito, a dificuldade de se falsificar um smart card e a resisténcia tanto
do leitor, quanto do cartdo, ja que este Gltimo € projetado para uma vida Util de mais de
10 anos, resistindo a umidade, ao frio, a areia e a sujeira.

Sendo assim, ha poucas desvantagens ao se implantar um sistema de bilhetagem
eletronica. O principal é o custo da solugdo, que é elevado quando comparado com o
tradicional sistema de bilhetes. Porém, esse custo é rapidamente recuperado quando da
instalacdo do sistema, pois havera uma significativa reducdo dos custos operacionais.

Sao muitas as vantagens da bilhetagem eletronica através de smart cards:

= Para os passageiros: Nao ha mais a necessidade de portar dinheiro; os smart cards
podem ser recarregados com grandes quantias; os cartdes continuam validos quando
da mudanca das passagens; 0 passageiro nao precisa saber a tarifa exata, nem portar
diversos tipos de bilhete para utilizar transportes com tarifas diferentes, pois o
sistema deduz do cartdo a quantia correta.

= Para 0s motoristas: Quando da cobranca direta ao motorista, o sistema eletronico
evita o desvio da atengdo do mesmo, para efetuar a venda da passagem; ndo ha mais
o0 porte de dinheiro no interior do veiculo, evitando a acdo de ladrbes; ndo ha mais a
necessidade de efetuar o célculo do balanco diédrio: o sistema faz isso
automaticamente.
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= Para as empresas de transporte: Reducdo dos custos de operacdo e manutencdo de
equipamentos de venda de bilhetes, como os existentes no exterior; maior facilidade
para alterar o valor das tarifas, pois ndo precisa imprimir novos bilhetes; redugédo da
dos roubos nos veiculos, visto que ndo haverd mais o porte de dinheiro no interior
dos mesmos; e a eliminagéo da falsificacdo dos bilhetes.

= Para o governo: Reducdo da necessidade de subsidios para o setor, devido a reducéo
de custos.

Sistemas de tarifas

Normalmente o sistema de transporte de uma cidade é dividido em varias zonas
e baseado em diferentes meios de transporte, como Onibus, trens, metrds, etc. 1sso
dificulta muito para os passageiros, visto que precisam portar diferentes bilhetes, cada
um custando um determinado valor e para um determinado itinerario ou meio de
transporte. Os sistemas de bilhetagem eletrénica facilitam nesse ponto também, pois
podem ser criadas diferentes formas de cobranca da tarifa, sendo que o usuario precisa
portar apenas o0 seu contactless smart card. Quatro das principais formas de cobranca
séo:

= Sistema de Tarifas 1: Pagamento é efetuado no inicio da viagem. Uma quantia fixa
é deduzida do contactless smart card, independentemente da distancia percorrida
[10].

= Sistema de Tarifas 2: No comeco da viagem, um log do momento do embarque é
gravado no contactless smart card. Quando o usuario desembarca, a tarifa é
automaticamente calculada e deduzida do cartdo, de acordo com a distancia viajada.
Além disso, o cartdo pode ser verificado a cada baldeacdo, para checar a existéncia
de um log de embarque valido. Para coibir tentativas de manipulagéo, a inexisténcia
de um log de saida pode ser penalizada pela dedugdo da tarifa maxima no comeco da
proxima viagem [10].

= Sistema de Tarifas 3: Esse modelo é melhor aplicado a redes interligadas, nas quais
a mesma rota pode ser viajada utilizando-se diferentes sistemas de transporte, a
diferentes tarifas. Toda vez que o passageiro muda de veiculo, uma quantia pré-
determinada é deduzida do cartdo; tarifas promocionais para viagens de longa
distancia e pessoas com tarifas especiais podem ser automaticamente descontadas do
cartdo [10].

= “Best Price Calculation”: Nesse sistema todas as viagens feitas sdo gravadas no
cartdo por um més. Se um certo numero de viagens for excedido, durante um dia ou
um meés, entdo o cartdo pode automaticamente utilizar uma tarifa bénus, durante um
dia ou um més. Isso d& ao consumidor maxima flexibilidade e as melhores tarifas
possiveis. O calculo do melhor pre¢o aumenta o relacionamento com o consumidor e
contribui muito para sua satisfacao [10].
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A figura 6.2 abaixo mostra um exemplo de utilizacdo que envolve duas viagens
de 6nibus e uma de metrd, com a demonstracdo dos locais onde sdo efetuadas
leituras/escritas nos cartdes — pode-se verificar que o nimero de passagens a serem
cobradas depende do tipo de sistema de tarifas utilizado.

Onibus 1 Metro Onibus 2

Sistema de Tarifas 1 Q~—>—~-«—-—~~~—~~~ ————————— >

Sistema de Tarifas 2 Q —————————— | MEEST—— E—— 9
Sistema de Tarifas 3 Q - q et g i g

& Entrada, mudanca de veiculo, estacdo final

Q Lecitura/escrita nos contactless smart cards

Figura 6.2 — Exemplo de utilizacdo do sistema de transporte urbano [10]

Potencial de mercado

Estima-se que algo em torno de 50% do total de contactless smart cards
vendidos no mundo sdo utilizados no setor do transporte publico. As maiores areas de
utilizacdo séo, por exemplo, Seul, Hong Kong, Paris, Berlim e Londres [10]. No Brasil,
S&o Paulo foi a cidade pioneira no sistema de bilhetagem eletronica. A implantacdo do
chamado “Bilhete Unico” se deu em 2004. Hoje o sistema integra os servi¢os de énibus,
trens e metrds que cortam a cidade e é a maior aplicagdo do género no Brasil, valendo-
se de mais de 15.000 leitores e com mais de 10.700.000 contactless smart cards em
circulacdo. Tal sistema tem integracdo temporal (2 horas), durante a qual o usuario pode
utilizar quantas passagens forem necessarias, sendo que sera debitada do seu cartdo
apenas uma. Em outros sistemas implantados no Brasil ja ha a facilidade da aquisicdo
dos créditos pela internet, além dos postos credenciados.

6.2 Gerenciamento da Cadeia de Suprimentos
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Um item pode ser rastreado na cadeia de suprimentos desde onde ele é

produzido até onde ele é consumido ou reciclado, conforme mostra a figura 6.3.
Considerando-se 0 processo de producdo de refrigerantes, por exemplo, pode-se colocar
um tag na embalagem plastica produzida, que contenha um ndmero Unico de
identificacdo. Essa embalagem pode, entdo, ser rastreada através da leitura dos dados do
tag nos seguintes pontos da cadeia de suprimentos:

Nas docas de saida do fabricante, onde a embalagem é carregada em um caminhéo
que deixara a fabrica

Na chegada da embalagem nas docas de entrada do centro de distribuicdo

Nas docas de saida do centro de distribui¢do, onde a embalagem é carregada em um
caminhdo que deixara o centro de distribuicao

Na chegada da embalagem no varejista
Na saida da embalagem do varejista, quando comprada por um consumidor

Na chegada da embalagem vazia ao centro de reciclagem

ﬂ -‘H-‘H-‘-H
Manufacturing Plant

Distribution
Center

ﬂ T

=

Recycling Center

Figura 6.3 — Rastreamento de produtos na cadeia de suprimentos [1]
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Os dados do tag também podem ser lidos em outros pontos da cadeia, como, por
exemplo, quando essa embalagem for armazenada em uma determinada area do centro
de distribuicdo, ou em um local especifico no varejista. Também podem ser colocados
leitores nas prateleiras do varejista, que identificardo a colocacdo ou a retirada do item
nas mesmas. Um sistema secundario pode utilizar essa informacéo provida pelo leitor —
gue ndo pode tomar essa decisdo sozinho, apenas repassa a lista de tags para o sistema-
para determinar se essa prateleira precisa ser reposta com mais itens. A figura 6.4
mostra a légica envolvida nesse processo. Também ha a possibilidade do sistema
receber a lista com os tags identificados na prateleira, olhar para um tipo especifico de
produto e verificar a quantidade do mesmo, a fim de determinar se a prateleira precisa
ser completada.

r ,

Reader,

T 1Z
= Reader
Antenna

=

g V= @ Network
7 IS ]
% &7

Shelf — ltems——

Host

TargetltemTypelList <— Get target item type list for this shelf

Simple If received TagList is empty

Out-of-Stock Then

Determination Send restocking alert for this shelf for TargetitemTypeList
. El

Logic >

ItemTypeList <- empty

For each tag ID in TagList

Do
ItemType <- Get item type for this tag ID
If ItemType not found in ItemTypeList
Then

Add ItemType to ItemTypeList
Done

MissingltemTypelList <- TargetitemTypelList - ItemTypeList
If MissingltemTypeList != empty
Then

Send restocking alert for this shelf for MissingltemTypeList

Figura 6.4 — Exemplo da Idgica do controle da saida de produtos [1]

Sendo assim, a solucdo é totalmente personalizavel, visto que a embalagem pode
ser rastreada em todo seu trajeto, bem como o estoque pode ser completamente
monitorado apenas com o acréscimo de leitores em determinados pontos.
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As principais vantagens de se utilizar os sistemas de RFID nas aplicagdes de

gerenciamento da cadeia de suprimentos sao:

Melhor controle da producéo: Devido ao fato do item poder ser rastreado por toda
a cadeia de suprimentos, e da informagdo obtida poder incluir a movimentagdo
individual de cada item, problemas ocorridos durante o processo produtivo, bem
como os locais onde ocorreram e as partes envolvidas podem ser muito mais
facilmente identificados

Disponibilizacdo do potencial de venda dos produtos ao varejista: Visto que 0s
compradores de um determinado item podem ser rastreados, vendedores podem
utilizar esses dados para elaborar um plano de acdo quando da existéncia de
promogcdes especiais, por exemplo

Controle mais preciso do estoque: Quem mais se beneficia desse beneficio é o
varejista. Com os dados mais precisos acerca do seu estoque, ele pode elaborar um
plano de compras e de estoque baseado na rotatividade dos produtos, armazenando
menos produtos que pouco vendem e mais, 0s que sdo mais vendidos, maximizando
o potencial de vendas através da otimizacao do inventario do estoque

Melhor monitoramento dos produtos: A possibilidade de saber precisamente onde
se localizam determinados produtos e obter suas respectivas informacoes,
disponibilizam aos empresarios um melhor monitoramento do produto, podendo,
assim, otimizar sua utilizagdo, como, por exemplo, antever a aproximacéo do prazo
de validade de determinado item, colocando-0 a venda para evitar desperdicio

Diminuicdo do estoque das redes de varejo: Tendo em vista o controle das
prateleiras que se pode obter com a implantacdo do sistema RFID, os dados da
quantidade de itens presentes nestas pode ser utilizado para contactar diretamente o
estoque, solicitando a reposi¢do na prateleira e esse, por sua vez, através de um
sistema secundario, ou quando adotada a EPCglobal Network, contactar o centro de
distribuicdo solicitando o envio de mais produtos. Esse processo evita o
armazenamento inutil de produtos, principalmente pereciveis, evitando desperdicios
com itens com prazo de validade vencido.

O maior exemplo dessa aplicacdo é o caso Wal-Mart, a maior rede de varejo do

mundo. Em junho de 2003 ele exigiu de seus 100 maiores fornecedores a
implementacdo de sistemas de RFID, com EPC incluso no tag, no nivel de pallets e
grandes embalagens até 1 de janeiro de 2005 caso quisessem continuar fornecendo a ele.
A recomendacgdo foi seguida e, posteriormente, expandida de forma que mais 200
fornecedores implantassem sistemas de RFID até o final de 2006.
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6.3 Seguranca

Os sistemas RFID tém sido utilizados com sucesso em solucdes de controle de
acesso. Normalmente séo utilizados tags para controlar o acesso ou monitorar o trajeto
de objetos e smart cards para realizar essa fungdo com pessoas. Esse tipo de aplicacdo
se baseia no principio de um tag que contém dados de identificacdo e que é portado pelo
objeto ou pela pessoa para obter acesso a areas controladas. Essa utilizacdo do RFID
estd em um estagio bem avangado quando comparado com outros tipos de aplicacdes. O
maior exemplo dessa maturidade € a existénca de padronizacdo para ela (ISO 15693).

Um exemplo desse uso é a colocacdo de um tag no vidro de um veiculo, com
dados que permitam ao carro acessar um determinado local da garagem. Esse sistema
depende da permissdo de acesso estar associada aquele tag, permitindo ou néo a entrada.
Geralmente séo utilizados tags passivos de 13,56MHz para essa aplicagdo. Tags ativos
ou semi-passivos sao utilizados apenas quando a distancia para leitura € muito grande.

Sistema de seguranca patrimonial e controle de acesso perimetral

Esta aplicacdo do RFID é utilizada para controlar o acesso a areas especificas de
um prédio, fabrica ou qualquer outro tipo de construcdo. Um exemplo disso é a porta de
entrada de uma sala de alta seguran¢a de uma grande empresa, como uma sala que
contém um cofre, por exemplo. O acesso a ela, se ndo for controlado, pode resultar em
grandes prejuizos para a corporacao.

Os sistemas de seguranca patrimonial e de controle de acesso normalmente
utilizam smart cards, ou, ainda, tags ativos no formato de cartdes. A informacgéo de
permissdo ou recusa para entrada em salas € armazenada no tag, sendo uma das
principais vantagens da utilizacdo de RFID nesse tipo de aplicacdo: a portabilidade da
informac&o. Dessa forma, todos os dados constam no cartéo, ndo necessitando consultar
o servidor central quando da passagem do cartdo por um leitor, reduzindo, assim, o
trafego da rede. Os leitores possuem armazenadas informagdes sobre quais dados o
cartdo deve conter para liberar ou recusar 0 acesso. Sendo assim, estando a rede
operante ou inoperante, ao verificar os dados contidos no cartdo, o proprio leitor que
autoriza ou ndo o acesso. Outro ponto de vista dessa vantagem diz respeito a
possibilidade do sistema operar quando estiver com problemas na conexdo de rede. O
modo como sdo tratados os acessos quando essa condigdo de dificuldades na rede é
atingida depende do tipo de sistema: Online ou Offline. As caracteristicas principais
desses sistemas s&o:

= Sistemas Online: Eles sdo mais utilizados onde a autorizacdo de acesso de um
grande numero de pessoas tem de ser consultado em apenas alguns locais de acesso.
Este é o caso, por exemplo, das entradas principais de edificios comerciais ou de
escritorios. Nesse tipo de sistema todos os terminais sdo conectados a um servidor
central, por meio de uma rede. O sistema se mantém online através do constante
envio de mensagens de controle, por parte dos leitores, mantendo a conexdo TCP/IP
sempre ativa. Essa é uma vantagem e uma desvantagem desse tipo de sistema, visto
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que tal constante envio de mensagens de controle (o intervalo de tempo entre uma e
outra é da ordem de milissegundos) pode sobrecarregar a rede.

= Sistemas Offline: Sdo muito utilizados nas situacdes onde ha um numero de locais a
serem controlados muito grande. Ao contrério dos sistemas online, ele se baseia na
operacdo offline e, de tempos em tempos, envia 0s dados coletados ao servidor
central. Caso a rede esteja inoperante no momento, ele armazena os dados até que ela
volte a operar. Essa fungdo evita o problema do sobrecarregamento da rede, apesar
de ndo elimina-lo, visto que, dependendo do software adotado, assim que a rede
voltar a ficar online, todos os leitores podem enviar seus dados de uma sO vez,
gerando um congestionamento no sistema.

Sendo assim, ha muitas vantagens com a aplicacdo dessa solucdo. Algumas delas

Sao:

= Flexibilidade no controle da seguranca: As permissdes associadas a um certo ID,
para um determinado acesso, podem ser garantidas ou revogadas dinamicamente,
baseado no sistema de controle de acesso central. Da mesma forma, um ID ¢é
primeiramente enviado (via um leitor conectado a rede) para o sistema de seguranca
central. Esse sistema, entdo, usa uma variedade de fatores, como o nimero de tempo
de acesso para essa facilidade, através desse ID e, entdo, decide se a permissdo deve
ser aceita. Além disso, pode ser integrado a esse sistema outros tipos de aplicacao de
RFID, como controle de patriménio (através da colocacdo de um tag em objetos,
como laptops, impressoras, etc.), ou ainda, através da utilizacdo dos tags ativos,
monitorar a movimentacdo das pessoas dentro do edificio. Por exemplo, se o sistema
de controle de acesso determina que uma pessoa ndo tem a permissao necessaria, ele
pode enviar um alerta ao sistema de monitoramento para executar uma a¢do, como
comegar a gravacdo de um video para monitord-la, ou alertar a seguranca para
observar tal pessoa, etc.

= Economia: Hoje em dia os valores dos tags cairam muito. Principalmente dos smart
cards, que sdo os mais utilizados nos sistemas de controle de acesso

» Maturidade: Esse tipo de aplicacdo ja estd ha muito tempo sendo utilizada, logo,
pode-se dizer que € uma tecnologia dominada. Ha muito ainda para evoluir, mas o
que existe atualmente ¢ dominado. O simples fato de ser uma solugdo baseada em
uma padronizagdo ISO, a 1ISO 15693, € um exemplo dessa maturidade.

Muitos sdo os cases desse tipo de aplicacdo, inclusive no Brasil, como é o caso

da CSN(Companhia Siderurgica Nacional), Gerdau, COSIPA (Companhia Siderurgica
Paulista), Siemens, etc.

6.4 Monitoramento animal

Hoje, o0 uso do RFID esté se tornando comum para monitoramento animal. Um
tag colocado em um animal pode ser utilizado para saber sua origem, monitorar sua
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salde (monitorar peso, idade, controlar data de vacinacdo, saber quais as vacinas o
animal ja tomou), sua movimentacdo (movimentacdo no pasto, tempo de ordenha,
quantidade de leite produzido, etc), etc. Esse tipo de aplicacdo também pode ser
utilizado para monitorar as caracteristicas da vida de animais silvestres, como migracéo,
reproducdo, etc. O padrdo ISO 11784/11785 ¢é o padrdo internacional que norteia as
aplicacdes de identificacdo animal por radio-freqliéncia. Os sistemas de monitoramento
animal sdo baseados na frequiéncia 134,2kHz e em tags passivos, visto que uma vez
aplicados, ndo necessitam de manutencéo.

Tags utilizados

A figura 6.5 ilustra os tipos de tags que podem ser aplicados no monitoramento
animal, a 6.6 a seccdo transversal de trés dos tipos e a figura 6.7, os locais onde eles séo
aplicados. Os tags subcutineos sdo os que apresentam menor indice de infeccdo e/ou
rejeicdo pelo organismo dos animais.

A figura 6.8 ilustra um leitor utilizado na identificagdo animal.

Collar approx.

100 X 80 X 20mm Rumen bolus approx. Injectible transponde
B85 X 25mm 12X 1.2-32X 3.8mm

Figura 6.5 — Tags utilizados no monitoramento animal [10]

Injectible transponder Bolus
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Figura 6.6 — Seccdo transversal dos tags utilizados no monitoramento animal [10]

71



' /’ |
A\ N\
’ ' l'| \
/s | \ \
P ||\ \.
| . L\
4 P . S
| /! »/ ‘4' \
}| |‘ .l /\ / /F /‘l I." Injectible
', \ ﬂj’v ‘\\_‘ ~f__{__'—- " / / ,,, transponder
v i ".l Eartag I A /
P tl l\ " / I| ‘l '| ‘,I
\ \ \ // “ { 'I’ {
[ \ || \ e [ )1\ /
™ \,}\ .3 ~ [\ ] \\ /
D Bolus \. \ 4 N /

:, axt, f

Collar vansbonder

Figura 6.7 — Locais de aplicagdo dos tags para monitoramento animal [10]

Figura 6.8 — Leitor utilizado na identificagdo animal [11]

No Brasil esta em implantacio o SISBOV - Sistema Brasileiro de
Rastreabilidade da Cadeia Produtiva de Bovinos e Bubalinos, que tem como objetivo o
controle e o rastreamento do processo produtivo, no ambito das propriedades rurais de
bovinos e bubalinos. Foi criado pelo Ministério da Agricultura, Pecuéaria e
Abastecimento (MAPA) visando estabelecer normas para a producdo de carne bovina
e/ou bubalina com garantia de origem e qualidade. O sistema é de adesdo voluntaria
para 0s produtores rurais, mas obrigatoria no caso de comercializacdo da carne bovina
e/ou bubalina em mercados que exijam o rastreamento.

De acordo com as novas regras, todos os bovinos e bubalinos dos
estabelecimentos rurais aprovados no SISBOV serdo obrigatoriamente identificados
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individualmente e cadastrados na Base Nacional de Dados, com o registro de todos 0s
insumos utilizados na propriedade durante o processo produtivo.

A partir de 2009, sO sera permitido o ingresso de bovinos e bubalinos nos
estabelecimentos rurais aprovados no SISBOV se oriundos de outros estabelecimentos
na mesma condicao [12].

6.5 Automacao de Bibliotecas

O sistema de automagéo de bibliotecas baseado na tecnologia de RFID funciona
basicamente da seguinte forma: Todos os itens do acervo sdo catalogados e neles sdo
colocados tags. Leitores sdo postos nas prateleiras, em computadores destinados a
efetuar o empréstimo do livro e em urnas para sua respectiva devolucdo. O principio do
sistema €: o usuario consulta o livro em um dos computadores ligados ao sistema, que,
por sua vez, se comunica com a base do software de gerenciamento dos livros. Esse
software faz uma busca no recinto localizando a exata prateleira na qual esta o livro
desejado. A retirada do livro da prateleira é registrada no sistema como uma saida. Caso
0 usuario deseje solicitar o empréstimo, ele se dirige a um dos terminais, passa seu
smart card e o livro pela leitora, efetuando, assim, o registro do empréstimo.
Automaticamente ¢ alterado no sistema o status do livro, para “emprestado” e a
inseridos os dados do usuario, a data de devolucéo, etc. Estando o livro com esse status,
quando o usuério passa no portal instalado na saida da biblioteca, o sistema ndo alarma
para um possivel furto; porém, quando o status ndo for esse, o sistema exibe um alerta
de roubo. Quando o usuario devolve o livro em uma urna, ela automaticamente
modifica o status do livro para “disponivel” e gera uma pendéncia no sistema, alertando
que tal livro deve ser recolocado na prateleira, informando o local exato em que ele
deve estar. Assim que ele é colocado de volta no seu lugar de origem, a pendéncia é
eliminada.

Usualmente sdo utilizados tags passivos, flexiveis, finos e de 13,56MHz,
conforme mostrado na figura 6.9, principalmente devido ao tamanho reduzido e ao
baixo custo, podendo serem aplicados diretamente ao material da biblioteca, ou serem
convertidos em smart labels (tags impressos em impressoras especiais).

Figura 6.9 — Tags utilizados na automacéo de bibliotecas [13]
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As principais vantagens da aplicacdo de RFID na automacéo de bibliotecas sao:

= QOrganizacgdo: Sempre serd possivel saber onde estdo e a quais prateleiras os livros
pertencem, evitando perdas e desorganizacdo do acervo

» Facilidade de localizacdo: Sempre se sabera onde estd o livro, inclusive quando
estiver em outra prateleira

= Maior seguranca contra roubo: Se o usuario ndo efetuar a solicitacdo de
empréstimo e tentar sair da biblioteca com o livro, o sistema alarmara

A biblioteca do Vaticano, que contém um acervo de 40 milhdes de livros e
manuscritos, comec¢ou a implantacdo do RFID em 2003. O RFID foi escolhido devido
ao seu baixo custo e devido ao fato de que ndo danifica as obras, que inclui manuscritos
antigos e a mais antiga e completa versdo conhecida da Biblia [14].

6.6 Sistema de pagamento de pedagio

Empresas administradoras de pedagios de varios paises utilizam RFID para
permitir aos motoristas pagarem o pedagio eletronicamente nas cabines, ou seja, sem
parar o veiculo. O sistema de pedagiamento eletrénico pode funcionar de duas
maneiras: pré-paga ou débito automatico em conta corrente. No sistema pré-pago o
consumidor abre uma conta na administradora responsavel pela coleta do pedagio, com
uma determinada quantia de dinheiro. Entdo o consumidor recebe um tag, que
geralmente é instalado no para-brisa do veiculo, contendo um ID number que, no
software, faz referéncia as informac@es do veiculo e do proprietario. Quando o usuério
passa pela cabine de pedagio habilitada com um leitor, este I€ o ID number do tag,
acessa a conta cadastrada neste e a quantia referente a tarifa é subtraida
automaticamente, liberando a passagem do veiculo. O tag pode mostrar o status da
conta por meio de indicadores luminosos. Por exemplo, uma luz verde pode significar
pagamento efetuado e uma luz amarela pode significar que o saldo de créditos da conta
esta baixo. Tais créditos podem ser adquiridos por meio de cartdo de crédito comum,
pela internet ou por telefone.

A diferenca do sistema pré-pago para o sistema de débito automatico é que, ao
invés do consumidor criar uma conta com o administrador e colocar créditos nessa
conta, ele cadastra no software do sistema sua conta bancéria padrdo. Quando faz a
passagem pela cabine de pedagio, é efetuada a marcacao da passagem no software. Ao
final do més é elaborada uma fatura que tem seu valor debitado automaticamente da
conta cadastrada.

O modo de funcionamento do sistema de cobrancga eletrénica de pedagio é
mostrado na figura 6.10.
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Figura 6.10 — Sistema de cobranca eletronica de pedagio [1]

As principais vantagens desse tipo de aplicagédo sao:

Rapidez, agilidade e conveniéncia: Tudo que o consumidor tem que fazer é se
dirigir a cabine de pedagio; o resto é automatico: ndo ha a necessidade de parar, nem
de portar a quantia de dinheiro correta para o pagamento, ou esperar em filas de
atendimentos

N&do ha a necessidade de portar dinheiro: O tag elimina a necessidade de portar
dinheiro para efetuar o pagamento da tarifa do pedagio

Seguranca: O tag e relacionado com o veiculo. Portanto, se o tag de um dado carro
for utilizado em outro o sistema, dependendo do software utilizado, pode ser
recusada a passagem do mesmo. Também ha um fator de seguranca se o tag for
roubado, pois basta que o usuario comunique o roubo junto a administradora do
pedagio para que o tag seja retirado da base de dados, ficando inutilizado

Reducédo de custos: Como o sistema é totalmente eletronico, ha uma significativa
reducdo dos custos operacionais, como, por exemplo, com quadro de funcionarios,
visto que ndo ha mais a necessidade de atendentes nas cabines

Um desafio para esse tipo de aplicacdo de RFID a aceitacdo por todas as

administradoras de pedagio, para que efetivamente os beneficios possam ser
aproveitados em varias rodovias, ndo limitando o uso a algumas delas.

Normalmente sdo empregados tags semi-passivos, que, além de conter o ID

number, também podem conter circuitos eletrdnicos que permitem a exibi¢do, por
exemplo, do nivel de bateria, do status da conta, etc.
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Alguns dos maiores cases de sistemas de pagamento eletrénico de pedagio séo o
SunPass, na Florida, e o E-Z Pass, em New Jersey. No Brasil o projeto pioneiro foi um
sistema baseado no débito automatico, em S&o Paulo, chamado Sem Parar. Hoje ele se
chama Via Fécil e abrange quatro estados (S&o Paulo, Rio de Janeiro, Parana e Rio
Grande do Sul), além de permitir, da mesma forma que nas cabines de pedagio, o
pagamento eletrdnico do estacionamento do Aeroporto de Congonhas — SP, da
Universidade FAAP - SP e varios outros conveniados, incluindo estacionamentos de
shoppings centers.

Uma aplicacdo também relacionada a automoveis, que no Brasil se chamara
SINIAV - Sistema Nacional de Identificacdo Automatica de Veiculos, é a identificacao
eletronica de veiculos. O sistema SINIAV consiste no acoplamento de um tag no péra-
brisa de cada veiculo, que conterd um numero de série (Unico para cada placa), o
namero do chassi, 0 nimero do Renavam e a placa do veiculo. Desse modo, o objetivo é
que seja possivel evitar furtos e roubos, bem como obter um controle mais efetivo do
trafego urbano. A previsao € que até 2011 todo o sistema esteja plenamente operacional
em todos os estados do Brasil, incluindo o Distrito Federal.
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CAPITULO 7

Analise da aplicacdo RFID 13,56MHz - Smart Cards
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O smart card pode ser resumido como sendo um cartdo plastico que contém um
circuito integrado embutido, que possui componentes para transmitir, armazenar e
processar dados. Os dados podem ser transmitidos utilizando-se ou contatos na
superficie do cartdo (contact smart cards) ou campos eletromagnéticos, sem qualquer
contato (contactless smart cards). Smart cards oferecem algumas vantagens quando
comparados com cartfes magneticos (como os utilizados por bancos):

= Memodria: O smart card possui uma capacidade de armazenamento de dados muito
maior do que a de cartdes magnéticos

= Seguranca: Os dados armazenados no cartdo sao protegidos contra acesso néo-
autorizado

= Vida util: Durabilidade muito maior dos smart cards, com relacdo aos cartes
magnéticos, que, normalmente, tém vida Util de dois anos

7.1 Padroes

O pré-requisito para a penetracdo mundial dos smart cards, como Seu uso, na
Alemanha como cartédo telefénico, cartdo de plano de salde e cartdo bancario, tem sido
a criacdo de padrdes nacionais e internacionais.

Tendo em vista que o smart card é o Unico componente do sistema que o usuario
porta, € extremamente importante que se tenha o reconhecimento e a aceitabilidade no
sistema todo, o que pode ser facilmente obtido através do estabelecimento de padroes.

Padrdes internacionais para os smart cards sdo desenvolvidos sobre a superviséo
da ISO (International Organization for Standardization) / IEC (International
Electrotechnical Comission) e do CEN (Comiteé Europeén de Normalisation). A figura
7.1 representa a estrutura dos grupos de trabalho da 1SO e da IEC, e os padrbes pelos
quais eles sdo responsaveis.

JTCH

Infarmation Technology

SC17
IC Cards & related devices

sCe

Transaction cards

I | |
WGs WGr wat WG4 WGs
messages & sacurity physical propertiss  1CC with contacts registration
data contents architecture & test methods ISOJIEC 7at16 ISOAEC 7812
150 10202 ISO/IEC 7810
180 11 568 ISOJIEC 7811
ISO/IEC 7813 [ [
ISQYIEC 10373 was WaGo
contactless ICC  optical cards and
ISOAEC 10536 aquipment

ISOEC 14 443 ISOAEC 11 894
ISOAEC 15893

Figura 7.1 — Estrurura dos grupos de trabalho (WG) ISO/IEC e os padrdes pelos quais
sdo responsaveis [11]
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Como pode ser visto, ha dois comités técnicos que desenvolvem padronizagdes
para cartdes. O primeiro € o ISO 68/SC6, que é responsavel pela padronizacdo dos
cartdes utilizados nas transa¢des financeiras. O segundo é o ISO/IEC JTC1/SC17, que é
responsavel por Smart Cards.

As principais normas ISO para os Smart Cards séo:

= |SO/IEC 7816: E a familia de padrdes 1ISO mais importante para Smart Cards
microprocessados. E dividido em 15 partes. As quatro primeiras partes séo

= Parte 1 — Define as caracteristicas fisicas de um cartdo com contato

= Parte 2 — Define os tamanhos e posi¢des dos contatos do Smart Card, bem
como suas possiveis organizagcfes no cartdo. Também descreve 0 método a
ser utilizado para medir as posi¢des dos contatos no Smart Card

= Parte 3 - O padrdo ISO mais importante para os parametros elétricos de
um Smart Card microprocessado. Ele especifica tanto as caracteristicas
elétricas, como tensdo de alimentacdo, quanto define os protocolos de
sinais e de transmissao.

= Parte 4 — O padrdo ISO mais importante para defini¢Ges no nivel de
aplicacdo. Ele define a organizacao e a estrutura dos arquivos, a
arquitetura de seguranca, codigos de retorno, dentre outros parametros.
Basicamente, esse padrdo se refere ao formato dos comandos de acesso ao
cartdo com contato

= |SO/IEC 10536: Esse padrdo descreve as caracteristicas fisicas, dimensdes e
localizagdes das areas de acoplamento de Contactless Smart Cards. Também
especifica os sinais elétricos dos componentes indutivos e capacitivos utilizados para
acoplar o cartdo ao terminal e a transmissao de dados a nivel fisico, bem como os
protocolos utilizados nessa transmisséo

= ISO/IEC 14443: Esse padrdo define, através de caracteristicas fisicas, de poténcia
dos sinais, dos algoritmos de inicializagéo e anti-colisdo, dos protocolos de
transmissdo, dentre outros, os Proximity Cards, que sdo Contactless Smart Cards que
podem ser utilizados em situac6es onde o terminal esta a uma distancia menor que
algumas dezenas de centimetros

= |SO/IEC 15693: Esse padrao regulamenta os Vicinity Cards, que sdo Contactless

Smart Cards que podem ser utilizados em situacfes onde o terminal esta a uma
distancia menor que 1m.

7.2 Classificacéo
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A classificacdo dos smart cards, conforme mostrado na figura 7.2, se norteia,
basicamente, pelas seguintes caracteristicas:

= Meétodo de transmissdo dos dados: Os dados contidos nos smart cards podem ser

transmitidos utilizando-se tanto os contatos na superficie do cartdo (smart cards com
contato), como campos eletromagnéticos (contactless smart cards).

Método de
Tipo do chip transmissdo dos
dados

Memoria Microprocessado Com contato

—

Sem Contato

Interface dupla
(Contactless) (Hibrido)

Sem légica de Com ldgica de
seguranga dos seguranga dos
dados dados

Sem co- Com co-
processador processador

Figura 7.2 — Classificacdo dos Smart Cards

= Tipo do chip: O smart card pode ser microprocessado (com ou sem um co-
processador) ou apenas de memoria (com ou sem légica de seguranca dos dados)

7.2.1 Memory Smart Cards

No Memory Smart Card os dados necessarios para a aplicacdo estdo
armazenados na memdria, que, normalmente, é do tipo EEPROM. O acesso a memoria
é controlado pela ldgica de seguranca, que, no caso mais simples, consiste de protecdo
contra gravacdo ou apagamento da memdria, ou de parte dela. Entretanto, ha os tipos de
Memory Smart Cards que possuem uma légica de seguranca bem mais complexa,
fazendo as vezes de uma criptografia, garantindo mais seguranca na transmissdo dos
dados. A figura 7.3 mostra a arquitetura basica de um Memory Smart Card com ldgica
de seguranca.
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Figura 7.3 — Arquitetura basica de um Memory Smart Card com ldgica de seguranga
[11]

7.2.2 Microprocessed Smart Cards

A principal caracteristica desse tipo de cartdo, como o0 proprio nome sugere, € a
presenca de um microprocessador, sendo que este é acompanhado de ROM, RAM e
EEPROM, como mostrado na figura 7.4.

COProcessor
+ processor  working mermory

v v

MPL e RAM

1/ -— —qu—L.
CLE —1=0 CPLU |#—» EEFPROM
RST —»{ F
vee — /
oND  —>0 / "_RoM
“ f
data memory and
operating system operating systam
routines

Figura 7.4 — Arquitetura basica de um Microprocessed Smart Card com co-processador
[11]
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A ROM contém o sistema operacional do chip, que é gravado nele quando da
sua fabricacdo. Sendo assim, todos os cartdes produzidos na mesma linha de producéo
possuem 0 mesmo conteudo de ROM, e este ndo pode ser alterado durante a vida do
cartéo.

Na EEPROM dados e programas podem ser escritos e lidos, sob o controle do
sistema operacional.

A RAM é a memdria de trabalho do processador, de uso exclusivo deste. Esta
memodria € volatil, logo, todos os dados nela armazenados sdo perdidos assim que o chip
é desalimentado.

O Microprocessed Smart Card tem uma vantagem muito importante no que diz
respeito a seguranca dos dados, com relacdo ao Memory Smart Card: na logica de
entrada, em um cartdo de memoria ha a necessidade do recebimento de um sinal de
controle do leitor, enquanto que no cartdo microprocessado toda a l6gica de seguranca é
executada pelo microprocessador nele contido.

Também ha a possibilidade da incorporacdo, na estrutura do Microprocessed
Smart Card, de um co-processador (NPU — Numerical Processor Unit), para realizacdo
de operac0es relacionadas a seguranca e criptografia.

7.2.3 Smart Cards com contato

Os smart cards com contato, como 0 proprio nome sugere, necessitam estar em
contato com a antena do leitor para que o processo de leitura seja efetuado corretamente.
Tais contatos que, normalmente, séo seis ou oito contatos dourados, que podem ser
vistos em qualquer smart card, fornecem energia, sinais de clock e de reset, bem como
uma interface serial bi-direcional. O cartdo e o leitor seguem um protocolo para
acordarem uma voltagem e uma clock speed, sendo que esta pode determinar a
velocidade interna de processamento, bem como a taxa de transferéncia dos dados entre
0 cartdo e o leitor. Muitos cartfes trabalham com 5V de tenséo de alimentacéo e 9.600
bps de taxa de transmissdo; entretanto, cartdes embutidos em sistemas, como em
telefones celulares, trabalham com tens6es menores e taxas de transmissao maiores. Um
smart card com contato, como o mostrado na figura 7.5, e de acordo com as normas
ISO aplicaveis, possui 0s seguintes componentes:

= Microprocessador de 8 bits
= Memoérias ROM e RAM
= Memobria de armazenamento ndo-volatil, como a EEPROM

= Sistema operacional interno
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Figura 7.5 —Caracteristicas fisicas de um Smart Card com contato, com tarja magnética
— opcional [10]

Embora os smart cards com contato, devido a sua maior simplicidade de
construcdo, sejam muito mais baratos do que os contactless smart cards, € importante
frisar um problema muito comum em sistemas eletromecanicos: falhas de contato. Essas
falhas podem ser causadas por fatores como sujeira, desgaste do contato metalico,
vibracdo do leitor, etc. Outro problema com os smart cards com contato é a danificacdo
do cartdo por descargas de energia estatica.

7.2.4 Contactless Smart Cards

Os Contactless Smart Cards ndo necessitam de qualquer conexao fisica entre o
cartdo e o leitor para transferéncia de energia e dados, em uma curta distancia, pois
utilizam ondas de RF tanto para alimentar o cartdo, como para comunicacdo entre o
cartdo e o leitor. O cartdo tem incorporado uma antena (algumas voltas de fios
embutidas no cartdo e postas proximas as bordas do mesmo) no lugar do contato
metélico na superficie do cartdo. Sendo assim, eles ndo precisam ser inseridos no leitor,
apenas aproximados a uma distancia que pode chegar a 1m, o que evita muitos dos
defeitos ocorridos com os smart cards com contato. Outra importante vantagem com
relacdo aos smart cards com contato é a liberdade com relacdo a orientacdo de
apresentacdo do cartdo no leitor. Enquanto que no caso dos com contato hd uma
orientacdo especifica de apresentacdo para que possa haver a leitura, dai a necessidade
de serem inseridos no leitor, nos contactless ndo importa como o cartdo é apresentado
ao leitor. Isso representa uma grande vantagem em aplicagdes que ndo tém uma
orientacdo especifica de apresentacdo do cartdo, como em sistemas de controle de
acesso, onde uma porta ou catraca podem ser autorizadas para acesso por meio de um
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cartdo que esteja no bolso de uma pessoa, por exemplo. Outra aplicacdo onde o
contactless é muito utilizado é no transporte publico, no qual hd uma necessidade de um
grande numero de pessoas serem identificadas em um curto espaco de tempo. Sendo
assim, nessa aplicacao sua vantagem principal é que ele evita a necessidade do usuario
ter de inserir o cartdo em um leitor, o que iria requerer muito tempo, além de reduzir o
risco de vandalismo como a colocacdo de gomas de mascar ou colas no local de
insergéo do cartéo.

Uma das desvantagens dos contactless para os cartes com contato € o preco.
Devido a maior complexidade, seu custo é maior do que o de um cartdo com contato,
que é simples na sua arquitetura.

Os Contactless Smart Cards também sdo divididos em 4 categorias:

= Close-Coupling Cards: S&o cartfes que precisam ser inseridos ou encostados nas
superficies proximas a antena do leitor, para que o processo de leitura seja efetuado
corretamente. Esse tipo de cartdo possui uma vantagem com relagédo aos cartdes com
contato: devido a ndo necessidade, em um cartdo contactless, de qualquer percurso
fisico e condutor entre a superficie do cartdo e o CI do mesmo, ele € muito mais
tolerante a danos causados por descargas eletrostaticas. As especificacoes
dimensionais dos cartdes close-coupling sdo as mesmas dos cartdes com contato.

= Remote-Coupling Cards: Sdo smart cards que podem transmitir dados por distancias
que vao de alguns centimetros a um metro do leitor. Sdo divididos em 2 grupos:

= Proximity Smart Cards: Sao cartdes contactless que operam a curtas distancias
- aproximadamente 10 cm. A quantidade de energia que € transmitida a essa
distancia é suficiente para alimentar o microprocessador do cartdo. Sao
conhecidos como Mifare® os cartdes que operam na freqiiéncia tipica de
13,56MHz, mas existem também os que utilizam frequéncias variando entre
125kHz e 135kHz. Sdo muito utilizados em sistemas de transporte publico e de
seguranga.

= Vicinity Smart Cards: Sao cartdes semelhantes aos Proximity, porém com um
alcance de até 70cm. Apesar da larga vantagem do alcance de leitura, com
relagdo aos demais tipos de smart cards, o custo da estrutura(cartdes e leitores)
de uma solucdo com vicinity smart cards inviabiliza muitas de suas aplicagdes.
Ele possui trés modos de funcionamento: leitura (com alcance de cerca de
70cm), autenticacdo (com alcance de cerca de 50cm) e gravacao (com alcance
de cerca de 35cm). Também utilizam a energia transmitida pelo leitor, a essa
distancia, para alimentar o microprocessador do cartdo. Operam na freqiiéncia
de 13,56MHz. Sua principal aplicagdo € em sistemas de controle de acesso.
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7.2.5 Dual-Interface Smart Card

Dual-Interface Smart Cards sdo cartdes hibridos que, ao mesmo tempo,
possuem duas interfaces, como Contact Smart Card e Contactless Smart Card, ou tarja
magnética e Contact Smart Card, ou tarja magnética e Contactless Smart Card, ou,
ainda, tarja magnética, Contact Smart Card e Contactless Smart Card — chamados de
cartdes de interface tripla, como o mostrado na figura 7.6. Para algumas aplicacdes €
interessante ter ambas as interfaces, com contato e sem contato. Por exemplo, as
instituicGes bancarias, inclusive no Brasil, estdo substituindo seus cartbes magnéticos
por cartes hibridos, com tarja magnética e Contact Smart Card, conforme o da figura
7.7, para que haja uma transi¢do mais suave dos cartdes magneéticos para os smart cards,
tendo em vista o custo que a substituicdo de todos os leitores de uma Unica vez geraria.

Figura 7.6 — Dual-Interface Smart Card (Smart Card com e sem contato)

Smart Card
Contact Chip

Magnetic
Stripe

Figura 7.7 — Dual-Interface Smart Card (Cartdo magnético e Smart Card com contato)
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7.2.6 Comparacao entre os Smart Cards

As principais caracteristicas dos tipos de smart cards, exceto dos Dual-Interface,
visto que estes s&o uma mescla dos demais tipos existentes, estédo descritas na tabela 7.1
a sequir:

Tabela 7.1 - Principais caracteristicas dos tipos de smart cards

Contact Close-Coupling Proximity Vicinity
Alca_mce de Contato ~2mm ~10cm ~70cm
leitura
Freguéncia
13,56MHz ou
de ) 3,57MHz 4,91MHz 195-135kHz 13,56MHz
Operacao
Exen_1p|o~de Banking  Vending Machines Controle de Passaporte
Aplicagao Acesso
Velou_dade Baixa Média Alta Alta
de Leitura
Custo BaiX0 --=-==s-mmmmmemmm e e Alto

7.3 Aplicacbes

Algumas das aplica¢Bes dos smart cards sao:

= Cartdes de débito: Hoje, inclusive no Brasil, sdo muito utilizados os smart cards
com contato como cartdes de débito, como o da figura 7.8, principalmente devido a
seguranca dos dados e a dificuldade de interceptacdo dos mesmos e de clonagem.
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Figura 7.8 — Exemplo de smart card utilizado como cartdo de débito

Dinheiro eletrdénico: A utilizacdo dos smart cards como dinheiro eletrénico vem
sendo amplamente estendida. Sao solugdes como o cartdo de crédito pré-pago
mostrado na figura 7.9, em que o usuario insere créditos e pode utilizar o mesmo
cartdo para compras, alimentacao, etc. Empresas adquirem esta solucdo para, por
exemplo, que os funcionarios efetuem compras em vending machines dentro dos
préprios prédios, sem a necessidade de portar dinheiro

e-purse
card

Member Valid until
Zack Podrug Feb. 2011

Figura 7.9 — Exemplo de smart card utilizado como dinheiro eletronico

Cartdes de fidelidade: O cartdo, por exemplo, de crédito, sempre que utilizado,
acumulara pontos, que ficardo gravados no proprio chip, evitando o porte de varios
cartbes de fidelidade, de diversas empresas

Transporte urbano: O uso do smart card no transporte urbano €, hoje, uma das
maiores aplicacdes do mesmo. Através da insercdo de créditos no cartdo para uso
posterior, 0 usuario evita o porte de dinheiro para utilizar o sistema de transporte.
Também se evita, assim, o porte de dinheiro dentro dos veiculos de transporte,
reduzindo o risco de assaltos. Outras funcionalidades podem ser agregadas aos
sistemas, como bonus por utilizagdo ou tarifas reduzidas em determinados horarios.
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Na figura 7.10 € mostrado o sistema implantado no transporte urbano de Sao Paulo,
o0 Bilhete Unico

Figura 7.10 — Exemplo de smart card aplicado no transporte urbano [15]

= Controle de acesso: Essa € outra grande aplicacdo do smart card, principalmente
devido a enorme seguranca agregada a solucao. O usuario porta um cartdo no qual
sdo gravadas desde suas informacg6es pessoais, como nome, foto e identidade, até as
permissdes para acesso a certos locais. Através da colocacao de leitores nos locais
de acesso, como portas, conforme a figura 7.11, e catracas, pode ser implementado o
controle de acesso a um edificio, bem como a determinadas areas deste, como
também a estacionamentos

Figura 7.11 — llustracdo do acesso através de uma porta, com o uso de um Smart Card

= TV por assinatura: O cartdo pode ser utilizado como um cartdo de crédito pré-pago
para efetuar a compra de filmes, shows e demais eventos pay-per-view. Outra forma
de utilizacdo, inclusive ja posta em préatica no Brasil, € a gravacao dos pacotes
contratados pelo assinante em um smart card; este é inserido no aparelho
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decodificador da TV por assinatura, que, automaticamente, libera os canais
autorizados e bloqueia os nao contratados. Um exemplo € o da figura 7.12:

Figura 7.12 — Exemplo de smart card utilizado como cartdo de acesso a TV por
assinatura

Saude: InformagGes como doencas, Gltimas visitas médicas, ultimos medicamentos
receitados, atual condicdo de saude, informacdes sobre o plano de salde, entre
outras, podem ser gravadas no cartdo, como o mostrado na figura 7.13, e utilizadas
em visitas ao médico, que podera, assim, consultar todas essas informacdes. 1sso
facilita o prognéstico médico, bem como agiliza o processo de liberacdo de
consultas pelos planos de saude, ou ajuda na hora de adquirir um medicamento,
visto que 0 mesmo cartdo que contém a receita dos medicamentos indicados pelo
médico pode ser lido em uma farmacia

~.

9K HEALTHinsuranceCARD sffs

Name: Eva Brown
Blodgroup: A+

\_ Insurance No. 359988789  Vald until 06/2007

Figura 7.13 — Exemplo de smart card utilizado como cartdo-saude
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CAPITULO 8

Estudo de caso — Presidéncia da Republica Federativa do
Brasil
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A proposta do estudo de caso do sistema de controle de acesso da Presidéncia da
Republica Federativa do Brasil surgiu devido a importancia da demonstracdo de uma
aplicacdo pratica da tecnologia de RFID ap6s o detalhamento mostrado durante este
presente trabalho. Através de varias visitas as plantas, analise dos editais referentes ao
projeto e entrevistas com 0s respectivos gestores competentes, como o Diretor da
DITEL (Diretoria de Telecomunicagdes), vinculada ao Gabinete da Casa Civil da
Presidéncia da Republica, Sr. Dilno Pereira Lopes, e 0 Gerente Executivo da empresa
provedora da solucdo, Telematica Sistemas Inteligentes LTDA., o Sr. Ricardo Moragas
Catdn, foi desenvolvido esse estudo do sistema implantado nas dependéncias do Palacio
do Planalto e seus anexos, Palacio da Alvorada, Palacio do Jaburu, Residéncia Oficial
da Granja do Torto e Secretaria de Comunicacéo (Bloco A — Esplanada dos Ministérios).

Devido ao sigilo exigido pela Presidéncia da Republica, logicamente, por se
tratar de um sistema de seguranca, ndo foram permitidas fotos dos locais, bem como foi
restringida a divulgacéo de informacdes consideradas confidenciais.

8.1 Objetivos

A Presidéncia da Republica Federativa do Brasil objetivou com a aquisi¢do do
sistema SIS controlar, monitorar e gerenciar todos 0s pontos de acesso das areas alvo,
inclusive possibilitando a recuperagdo de imagens gravadas relacionadas a eventos de
acesso em pontos estratégicos com indicacao de local, hora, usuario e nimero do evento.
Para tanto, deveria ser implantado um sistema de controle de acesso que utilizasse
tecnologia RFID, especificamente, para pessoas e veiculos, Smart Cards 1SO14443-A,
para visitantes, tags ativos, com integragdo com um sistema de monitoramento por
video digital. E importante ressaltar que a solugdo deveria funcionar como uma
plataforma Unica e totalmente integrada.

8.2 Situacéo anterior

Antes da implantacdo do sistema ndo existia qualquer tipo de controle de acesso,
bem como monitoramento, de visitantes e/ou servidores. O controle de acesso de
visitantes era realizado por meio de adesivos. Tais adesivos eram entregues mediante o
cadastro dos dados pessoais e do local a ser visitado, em planilhas interligadas a uma
base de dados. Essa base de dados possuia uma validade de trés meses. Caso um
visitante ndo voltasse dentro desse periodo, seu cadastro era automaticamente excluido.
Além do pouco controle provido por essa solucdo, visto que nao havia nenhuma
restricdo a entrada, frequentemente tais adesivos se desprendiam da vestimenta dos
visitantes. Sendo assim, ndo era raro encontrar visitantes vagando pelos corredores
internos das instalagdes sem qualquer tipo de identificagéo.

Como ndo poderia ser diferente, servidores também tinham livre circulagdo
dentro das instalacdes, porém podiam adentrar a locais de acesso ultra-restrito, por
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exemplo, onde circulavam documentos secretos e confidenciais, tais como gabinetes e
diretorias, pois ndo havia quaisquer barreiras a entrada.

Anteriormente, 0 acesso aos estacionamentos internos era praticamente livre. Por
exemplo, uma pessoa que fosse se dirigir ao Senado poderia se identificar como
visitante de algum departamento qualquer do Palacio do Planalto, apenas para deixar
seu veiculo. Também n&do eram raros eventos decorrentes de atos depredatdrios nos
veiculos ali estacionados.

8.3 Descricdo basica do projeto

A Presidéncia da Republica possuia, na época do edital, em seus cadastros o
registro de aproximadamente 2.600 autoridades e servidores, 1.800 prestadores de
servigo e terceirizados, tendo, ainda, uma média de 600 visitas/dia, bem como, o
cadastro de 3.300 veiculos, que utilizam seus estacionamentos. Quando da realizacédo de
eventos abertos ao publico, era franqueada a entrada a centenas de visitantes,
autoridades, fotografos e reporteres, e o sistema anterior era baseado somente na
presenca de segurancgas postados em pontos estratégicos, visando impedir o acesso de
pessoas ndo autorizadas as demais areas do Palacio do Planalto, o mesmo ocorrendo
com as demais instalacfes (Anexos e Palécios).

A implantacdo do sistema de controle de acesso através de Smart Cards,
juntamente com o sistema de monitoramento por meio de circuito fechado de Televiséo,
permitiriam um controle efetivo, com reducéo dos riscos e diminui¢do da ocorréncia de
incidentes, advinda da aplicacdo de recursos de seguranca on-line, com armazenamento
de imagens e eventos.

O projeto, denominado de Projeto Sistema Integrado de Supervisdo (SIS) do
Complexo da Presidéncia da Republica, foi dividido em dois mddulos no edital de
compra: Modulo de Circuito Fechado de Televisdo (MCFTV) e Modulo de Controle de
Acesso (MCAS), sendo este Ultimo o foco desse estudo de caso; porém, ndo serdo
omitidas algumas das informagcbes acerca do MCFTV, principalmente, e
fundamentalmente, devido & integracdo entre esses modulos.

8.4 Pré-requisitos do sistema

A tecnologia basica que fora exigida pra o Modulo de Controle de Acesso
(MCAS) era baseada na utilizacdo de Smart Cards que, principalmente devido a
seguranca criptogréafica dos dados embarcados no cartdo, permitiria a insercao de dados
biométricos (impressdo digital) para validacdo positiva nos pontos de acesso
considerados de alto risco, gerando um ganho em flexibilidade na operacdo, sem
degradacdo de desempenho, e baixo custo de gerenciamento de dados biométricos; tags
RFID ativos; dados biométricos (impressdo digital); e em técnicas de identificacdo
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biométrica facial em Video Digital (reconhecimento facial), devendo restringir o acesso
de pessoas e veiculos a areas nao autorizadas.

O sistema de cartdes de identificacdo deveria possuir as seguintes caracteristicas:

= 10.000 cartdes do tipo Contactless Smart Card (sem contato), de 1kB, conforme
normas de padronizacdo 1ISSO 14443-A. Foram escolhidos, principalmente, por
apresentar maior agilidade nas operacdes de leitura/escrita, durabilidade, seguranca,
capacidade de multi-aplicagdo e maior flexibilidade para personalizacao.

= 70 leitores de smart cards para catracas, portas, etc., que fossem adequadas para uso
interno ou externo (resistentes a intempéries), e que deveriam operar sem a
necessidade de efetuar consultas a central de seguranca para validar as informacdes
lidas, pois os cartBes conteriam todas as informacdes necessarias a validacdo do
acesso

= Protecdo criptografada dos dados embarcados no cartdo

= Permitir a leitura e insercdo de dados no cartdo do usuario, no momento da
aproximacao do leitor

= Constar no cartdo as areas com acesso franqueado e dados biométricos (impressao
digital) para a validag&o positiva nos pontos de acesso onde fosse necessario o
controle

= Permitir a restricdo dos acessos de pessoas e veiculos a &reas ndo autorizadas,

utilizando meios fisicos de bloqueio, conforme a conveniéncia, tais como: catracas,
portas com tempo de abertura monitorado e cancelas com automatizadas e
informatizadas, ou até mesmo, sem efetuar restricdo, porém, sinalizando a
ocorréncia da tentativa de acesso atraves de alarmes sonoros e visuais na central de
seguranca. Deveriam ser utilizados, para isso, leitores de smart cards, suas
respectivas antenas, e leitores biométricos, quando necessarios, para garantir maior
seguranga no acesso a areas reservadas

= Todas as solicitacBes de acesso, bem como as imagens da face e do documento de
identificacdo dos usudrios capturadas, deveriam ser gravadas e armazenadas em
banco de dados especifico para este fim e nos cartbes — neste, exceto as imagens

= O software deveria possuir recursos de controle de tentativas de arrombamento, de
tentativas de acesso indevido e do tempo de abertura de portas, gerando alarmes
quando o tempo de abertura fosse acima do ajustado

= Permitir a verificacdo da data, hora e local dos acessos realizados pelo proprietario
do smart card

= Interagir com o0 Mddulo CFTV para a recuperagdo das imagens correspondentes a
cada evento gerado e analisa-los dentro da mesma interface
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Permitir o registro, em base de dados para auditoria, da gravacao de todos 0s
eventos, tais como eventos de controle de acesso autorizados, ndo autorizados e
eventos administrativos, como, por exemplo, a criagdo de um novo operador

Permitir, de acordo com o nivel de seguranca, que determinados pontos de acesso,
como salas com acesso restrito, operassem com dupla tecnologia de identificacéo ou
validacdo positiva através do processo de leitura do smart card e biometria de
impressao digital. A dupla tecnologia, quando se fizesse necessaria, ndo deveria
interferir em tempos de resposta do sistema, uma vez que os dados de validacdo
biométrica fariam parte dos dados embarcados nos smart cards

Implementacéo da fungdo “Dedo do Panico” nos 18 pontos de acesso sob controle
de identificacdo biométrica. Tal funcdo consiste no cadastramento de uma impressao
digital para ser utilizado quando a pessoa estivesse agindo sob coacdo. Quando fosse
utilizada essa impressao digital para acessar o local, seria emitido um alerta na
central de seguranca

As estacdes de monitoramento, situadas nas entradas das instalacdes, deveriam
exibir, quando solicitado pelo operador, a foto do usudrio, pré-cadastrado no sistema
para confirmacdo visual no momento da solicitacdo de acesso pela barreira fisica ou
Optica. Nos pontos de controle considerados de alta seguranca (salas com acesso
restrito), deveria ser aplicada dupla tecnologia de identificacdo — smart cards e
verificacdo de impresséo digital (biometria) -, a fim de que fosse melhorada a
eficiéncia do controle e que fosse agilizado o acesso, quando houvesse

Também estavam previstas as seguintes caracteristicas no Modulo de Controle

de Acesso do sistema a ser adquirido:

Seria parte integrante da solugdo o monitoramento de eventos ndo autorizados, com
a geracdo de alarmes em tela grafica, através de mapas graficos das instalacGes

Deveria ser implementado nas &reas perimetrais um sistema de controle de intruséo
baseado em barreira eletrénica (infravermelho, micro-ondas, etc.), integrado ao
MCAS, permitindo, assim, um monitoramento efetivo das grandes areas

Sistema de Tags RFID ativos para que fosse possivel 0 monitoramento da
movimentacao de pessoas e veiculos, para controle de visitantes e veiculos,
fornecendo o controle das informag6es, em tempo real, sobre a localizagdo do
visitante dentro das instalacdes, tempo de trajeto, areas acessadas, emitindo, ainda,
um alerta, caso o visitante acesse alguma area que nao lhe foi franqueado o acesso.
Deveria possuir as seguintes caracteristicas:

= 103 Leitores RFID, para identificacdo de visitantes e veiculos, com alcance
suficiente para que fosse realizada a detecgdo sem diminuigéo nas velocidades
do fluxo de veiculos e pessoas existente, com suas respectivas antenas,
posicionadas em locais estratégicos, ou seja, os leitores para identificacdo
veicular deveriam ser instalados nos acessos aos estacionamentos (junto as
cancelas), e os para identificacdo pessoal, nos pontos de acesso e corredores
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10.000 tags RFID ativos RW (regravaveis) que seriam cadastrados e emitidos
pelas EstacGes de Credenciamento utilizadas para cadastramento de usuarios
(visitantes, prestadores eventuais, veiculos, etc.)

Controle de visitantes com captura de imagem digital de documento, frente e
verso, e face da pessoa, para que fosse possivel, assim, a emissdo do tag de
visitante, determinando a rota de circulagéo autorizada e as respectivas zonas
permitidas ao acesso, com tempo determinado pelo operador e controlado pelo
sistema

Entrada automatica de veiculos cadastrados, sempre que a leitura da placa do
veiculo (constante no MCFTV) e a identificacdo do tag forem positivadas pelo
sistema - os dados do veiculo deveriam ser previamente cadastrados no
sistema

Funcdo Anti-passback implementada dentro do smart card do usuario. Tal
funcdo se traduz no impedimento de um mesmo cartdo sair duas vezes de um
local sem registrar uma entrada, ou vice-versa

Validacdo e autorizacdo independente de servidores e listas de acesso
(consulta direta aos dados gravados no smart card), o que permitiria operacéo
off-line e utilizacdo da rede corporativa

Software de gerenciamento, cadastramento de visitantes, integracdo com
MCFTYV, diferentes niveis de acesso, restricdo de acesso a cartdes extraviados
ou cancelados e acesso imediato a janela no momento de ocorréncia do evento

Também eram previstas as seguintes caracteristicas acerca da integracdo entre o

Modulo de Controle de Acesso (MCAS) e o Mddulo de Circuito Fechado de Televisédo
(MCFTV):

O MCAS deveria ser integralmente aderente ao MCFTV a fim de possibilitar
automaticamente, no caso de alarme, a selecéo de exibicao da camara referente a
zona alarmada em estagdes de monitoramento, além de iniciar a gravagédo das
imagens

O MCAS deveria contemplar a instalacao de salas com acesso restrito, devendo as
mesmas possuir leitor de smart card para abertura externa e interna, leitor de dados

biométricos (caso necessario), trava eletromagnetica, dispositivo de fechamento

automatico de porta e sensor de porta aberta. Estas salas, além suportarem a inclusao

do leitor de dados biométricos, possuiria, também, uma lista restrita de usuarios
franqueados

8.5 Solucéo implantada
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Tendo em vista as caracteristicas exigidas, a solucdo adotada pela Presidéncia da
Republica Federativa do Brasil foi da empresa Telematica Sistemas Inteligentes LTDA..

8.5.1 Software de Aplicacéo

Tal sistema é uma plataforma, que contém varios subprogramas, dentre eles, o
sistema de controle de acesso e coleta de ponto. O Suricato, que é o software de
aplicacdo, integra varias tecnologias de identificagdo para acesso, dentre elas, smart
cards, biometria digital e facial, sendo esta Gltima apenas quando da integracdo com
sistema de CFTV (Circuito Fechado de Televisdo). Ele também armazena historicos de
todas as informacdes de colaboradores, através de um registro de admissdo até o seu
desligamento.

O Suricato utiliza a tecnologia dos leitores CODIN, também da Telematica, para
o controle de pessoas, objetos e veiculos em areas supervisionadas e restritas ao acesso
comum. Na falta de comunicagdo (da rede de dados ou elétrica), os CODIN’s alteram
para o0 modo off-line, garantindo, assim a continuidade do acesso seguro das pessoas
autorizadas. A seguranca interna do sistema é garantida através de perfis de acesso e
senhas, configuradas na instalagdo do produto. A interface do sistema, com seus
respectivos menus, € mostrada na figura 8.1.

Estrutura S Identificacdo Registro Entrada Controle Processos { Configuracdo Sair
Empresas

Feriados

Escalas

Situacdes

Cargos

Nacionalidades

Planta

Central de Gerenciamento
Portarias

*Cadastro
Filiais
Ernpresas Terceiras  »
Centro de Custo
Organogramas

Figura 8.1 — Interface do Sistema Suricato

Estrutura

Neste menu, como mostrado na figura 8.2, existem o0s cadastros de dados
obrigatorios para o sistema Suricato.

Cadastro de Empresa
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Que é acompanhada do cadastro de suas filiais, centros de custos, organogramas
e empresas terceirizadas.

suricato.:x

=
Empresas
Feriados
Escalas
Situacdes
Cargos
Nacionalidades
Planta
Central de Gerenciamento
Portarias

Registro Entrada Controle 0 elatdrios Configuracdo

*Cadastro

>F\I|ais

Ernpresas Terceiras  »
Centro de Custo
Organogramas

Figura 8.2 — Menu Estrutura do Sistema Suricato

Cadastro de Planta

O cadastro da Planta define 0 nome de uma area que serad referenciada para
monitoracdo dentro de uma empresa e a0 mesmo tempo, sera dividida em segmentos
denominados locais, onde serédo instalados os dispositivos controladores.

Juntamente ao cadastro da Planta, faz-se necessario o cadastro de Portarias e
Recepcdo, permitindo desta forma, a identificagdo do local que o visitante foi
cadastrado.

Feriados

A tabela de Feriados sera utilizada para controle de acessos e coleta de dados de
ponto, com as restri¢cdes pertinentes a esses dias especiais.
Escala

O cadastro de Escala sera definido para cada tipo de jornada de trabalho, sendo
relacionada a cada colaborador para restricdo do seu acesso e/ou coleta de seu ponto.

SituagOes Trabalhistas

Cadastra as diferentes situagdes dos colaboradores na empresa, bem como regras
de acesso que serdo geradas em cada situacdo. Exemplos de situacdes:

= Acidente de trabalho que impeca o acesso do colaborador por afastamento
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= Férias, periodo em que o colaborador deverd estar com seu acesso bloqueado na
empresa

Cargos

Cadastra os Cargos e Estruturas (em Niveis) da Empresa, criando uma hierarquia.
Pode ser utilizado nas geragdes de relatdrios, consultas e filtros de distribuicdo de
acessos e jornadas de trabalho. Filtro € uma funcionalidade do sistema que permite

realizar uma selecdo de, por exemplo, cargos para liberar, ou ndo, 0 acesso a um
determinado local.

Nacionalidades

Cadastra as nacionalidades e as relaciona ao pais.

Dispositivos
Todos os cadastros de dispositivos (equipamentos) como CODIN’s, cancelas,

catracas, cameras e leitoras devem ser efetuados nesse menu, como mostrado na figura
8.3.

Cadastro de CODIN

Os dispositivos controladores (CODIN’s) sdo incluidos no sistema nas seguintes
etapas:

uricato

Registro Entrada Controle

* Cadastro de Codins
Grupos de Codins
Funcdies

Modelos

Grupo de Acesso
Tipos de Acesso
Alarrnes

Figura 8.3 — Menu “Dispositivos” do Sistema Suricato

=  Gateway
= FuncOes
= Cadastro

Grupo de Acesso
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E necessario cadastrar o grupo de acesso no sistema para que seja informado
através de quais dispositivos de controle (CODIN’s, por exemplo) os colaboradores
terdo acesso.

Tipos de Acessos

O Tipo de Acesso € o estado da marcacdo do cracha gque sera exibido no display
dos CODIN’s ou catracas da Telematica, no momento da passagem do cartdo de
identificacdo do usuario.

Sdo Tipos de Acesso, por exemplo, a mensagem exibida como "ACESSO
PERMITIDO".

Alarmes e Reacdes

Devem ser informados no sistema todos os tipos de alarmes que serdo
gerenciados e qual o procedimento que deve ser realizado para cada tipo de alarme
gerado. Como exemplo de procedimento, podemos citar a obrigatoriedade da realizacao
de uma chamada para um determinado telefone.

Reacdes sdo processos automaticos gerados a partir de um alarme, ou seja, 0
Suricato deve, se assim configurado, enviar um e-mail assim que identificar um alarme,
sem a intervengédo do operador.

As seguintes funcdes podem ser executadas no menu de alarmes, como mostrado
na figura 8.4:

& RONDA 5.3.2.15 - Ponko -1k
olsboradores  Acesso Alarmes  Calculos  Refeitdrio Veiculos  Gerador  Ajuda  Diversos  Sair

Tabelas Coletares Empresas

g fier] fy il
Be valuapa @83 %0 A =
[ Monitorar Alarmes - O =
Gupo: [oo1 | Fabrica Il Mostrar
Reldgios (+) I j [] Continuar
Sinais e Alsime (+] | _1 - [
;zTratamentn do Alarme O] x|
Alarmes a Serem Tratados |nformagties do Alarme T
;‘nﬂm |§;'me |S'395°"9§° = Sinal de Alamme: 015 - Ar Condicionado (OperagSo Marual)
ensor de Mavimenta DatadHora Geragdo: 22/06/2001-12:26 MI
i 33 S ensor de Movimento Reldgio: 227 - Setor de Caldeiras ? Ajuda
Tipo Sinak Inativa
Ar Condicionado [0 peragdo Manual] Procedimentos para o Tratamento do &larme
an 12 Lampada da Tarre Queimada Chamar Téchico de plantdo no local
o 15 1 Condicionada (Operag3o Marual] * comunica-lo que estd em moda manual e verficar o motiva.

on 15 Ar Condicionado [0 peragdo Manual] AR ® SEEE € HEAE

an 12 Lampada da Tarre Queimada
an 16 Temperatura Alta
an 12 Lampada da Tarre Queimada

an 16 Temperatura Alta DatasHora Tratamento: IZZ/UGfZUUl IJ-Z! 3L

Agties Efetuadas para o Tratamento do Alame:

T Y Y O I . I
=
5}
@

E

Informado o supervizar de plantio ..

Reconhecer | lrataIAIalmEI Lip3o Coletiva

senior (ADHM) |DDDl Demonstra 5/4 |206 11 01/06/2001 30/06/2001 |

Figura 8.4 — Menu de alarmes do Sistema Suricato
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= Recepgdo e monitoramento on-line de alarmes de intruséo, incéndio, emergéncia,
violacdo e de falhas dos dispositivos de controle

= Controle do reconhecimento e do tratamento dos alarmes efetuados pelos operadores
= Visualizacdo dos alarmes segundo a prioridade de tratamento
= Historico de todos os alarmes recebidos e tratados

= Consultas e relatorios estatisticos do controle de alarmes

Identificacéo

No menu Identificagdo, como mostrado na figura 8.5, sdo registradas todas as
pessoas que terdo acesso as dependéncias da empresa.

Estrutura Dispositivos Identificacdo Registro Entrada
Pessoas
Visitantes
Pessoas N3o Gratas  »

:Ernpregados
Terceiros >
Parceiros
Histdricos »
Programacdes »
Permissdes »
Senhas

Figura 8.5 — Menu “Identificacdo” do Sistema Suricato

O Suricato mantém um historico sobre as alteracdes realizadas no cadastro de
pessoas. Os historicos informam data e hora de alteragdo para cada uma das funcGes
controladas:

= Filial
= Local
= Cargo
= Escala

= Afastamento

= Cracha

= Centro de Custo
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= Contratos
Visitantes

Ainda neste menu, todos 0s visitantes sdo cadastrados previamente para uso pelo
Mdédulo Entrada, normalmente instalado em Portarias e Recepgdes. Os dados de um
visitante poderao ser alterados, bem como inseridos para futuros pré-agendamentos.

Pessoas Nao Gratas

Pessoas cujos acessos devem ser bloqueados e alertados em eventual tentativa de
acesso

Registro

Esse item de menu, como mostrado na figura 8.6, engloba as funcionalidades do
registro de identificacéo:

Registra Entrada Controle
Perfil de Acesso
Ocorréncias 3

Crachas 3 z

Controle de Areas Restritas ’Erac:? Néesttre. @
Bloquein & Deshlogueio pr‘?ccaé }E razla f:.
Liberagao Faixa Horaria Lre Sa aitmd [ESES
Envio de Mensagens pLEr Smarttan
Controle de Acesso 3

»
Acesso Geral
Configuragao dos Codins

Figura 8.6 — Menu “Registro” do Sistema Suricato

Cracha

Indispensavel como passaporte de acesso, o cracha contém as informacdes para
liberar ou bloquear o acesso de uma pessoa, créditos para refeitorio, faixas horarias de
acesso, jornada de trabalho, validade de acesso, entre outros.

A liberacdo de acesso é validada somente ap0s a conferéncia dos seguintes itens:

= Histdrico de Afastamento do Colaborador — verifica se o colaborar ndo esta
afastado

= Grupo de Acesso — verifica se o colaborador tem acesso ao local

= Faixa Horéria — verifica se o colaborador esta dentro da sua faixa de horério
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= Validade do Craché - verifica se o cracha ndo estd com data expirada
= Crédito de Acesso — verifica se o local é restrito a crédito de acesso

= E outros crivos configurados no perfil de acesso individual.

Registro de Ocorréncia

O Registro da ocorréncia tem a mesma funcionalidade do “Livro de Ocorréncia”,
ou seja, registra dados de eventos que ocorrem nas zonas de controle de uma empresa.
Perfil de Acesso

Essa funcdo apresenta na tela, a partir do nimero da matricula, todas as
informacdes pertinentes a um registro de uma pessoa.
Cadastro de cracha

E utilizado como garantia para que uma pessoa ndo registre um cracha
desconhecido no sistema, certificando que apenas crachas cadastrados no sistema
podem ser atribuidos a uma pessoa, a um ativo ou a um objeto.
Cadastro de Cracha Mestre

Esse tipo de cracha é geralmente utilizado por uma pessoa, que tem acesso a
todos locais da empresa. Quando o cracha mestre é cadastrado, ele é aceito em qualquer
coletor dentro da empresa, ndo fazendo restri¢es de acesso.

Bloqueio e Desbloqueio de Pessoa e Cracha

Blogueando uma pessoa, mesmo que ela receba outro cracha titular ou
provisoério, o sistema ira informar ao operador que essa pessoa esta bloqueada.

Ao bloquear um cracha, o empregado usuario desse cracha perde o acesso as
dependéncias da empresa, mas sua condi¢cdo como titular ndo se altera, podendo entrar
na empresa com outro cracha (provisorio).

O desbloqueio ocorre de maneira rapida e sem necessidade de informacao
adicional.

Controle de Areas Restritas
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Concede a uma pessoa um acesso, por tempo determinado, complementando seu
grupo de acesso.
Envio de Mensagens

Neste modulo é possivel cadastrar uma mensagem de até 16 caracteres que deve
ser exibida no display do CODIN para um cracha especifico, no momento de sua
passagem pela leitora.
Controle de Acesso

Atribui créditos de acesso para colaboradores, individual ou coletivamente. Os
créditos de acesso sdo utilizados, principalmente, para controle de cotas de refeitdrio.

Entrada

Recebendo um Visitante

O menu Entrada é utilizado para gerenciar a entrada de visitantes, conceder
crachés provisorios e dar baixa de crachas para reutilizacdo. Possui acesso direto atraves
da interface do sistema Suricato, como mostrado na figura 8.7.

Registra Entrada Contrale
Wisitartes Servidar 3
Imprensa (3
3
3

Entrada Visitante
Saida Wisitante:
Entrada Grupo

Saida Grupo

Alterar Visita »

Proyisdrios
Autorizacdo de Entrada
Materiais

Figura 8.7 — Menu “Entrada” do Sistema Suricato

Provisérios

Permite o cadastro de crachas provisorios. Em uma eventual perda ou
esquecimento do craché titular do colaborador, é possivel atribuir a0 mesmo outro
cracha, dito provisorio, para o acesso as dependéncias da empresa. Ao atribuir um
crachd provisorio, o Suricato, assume automaticamente todo o perfil de acesso do cracha
titular.

Materiais
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Efetua o controle de entrada e saida de materiais na empresa. E realizado através
das notas fiscais emitidas para os materiais em transito. Sdo controladas as quantidades
de material, a pessoa responsavel e a origem - entrada ou saida.

Controle

Comandos

Gera e controla os comandos a serem enviados aos CODIN’s, como bloquear ou
desbloquear uma catraca e comandos de liberacdo de acesso em caso de situagcdo de
emergéncia.

Geracao de Listas

Gera as listas, ou seja, arquivos que sdo enviadas aos CODIN’s para restringir ou
liberar 0 acesso de determinados colaboradores quando o sistema operar, eventualmente,
em modo offline, ou seja, sem comunicagdo com o servidor de banco de dados. Possui
acesso através do menu Controle do sistema Suricato, como mostrado na figura 8.8.

suricat

Estrutura

Geragdn de Listas
Sincronizar Tabelas  »

Monitarar 3
Corn Planta

Com Grid
Alarmes

Figura 8.8 — Menu “Controle” do Sistema Suricato

Monitorar

Monitorar com Grid

Permite 0 acompanhamento em tempo real dos acessos - validos ou invalidos -
de pessoas em uma determinada localidade da empresa. S&o exibidos os dados
cadastrais da pessoa, bem como sua fotografia.

104



Monitorar Alarmes

Permite 0 acompanhamento em tempo real de todos os alarmes gerenciados e
configurados pelo sistema.

Os Alarmes podem ser reconhecidos e tratados de acordo com os procedimentos
exibidos em tela e previamente configurados.

Monitorar com Plantas

Monitora online, através de ambiente grafico, com plantas baixas das instalacdes,
como mostrado na figura 8.9. Visualiza toda area controlada e mantém integracdo com
os alarmes, sensores e acessos configurados no sistema.

Todos os eventos sdo apresentados dinamicamente na interface. E possivel
reconhecer e tratar o alarme.

No aspecto funcional, o Controle com Plantas permite zoom das &reas na
navegacao e alteracdo de planta de maneira rapida e amigavel, tudo com controle na tela.

Integrada ao sistema CFTV, mostra imagens ao vivo dos locais onde ha camera
ou reproduz o momento exato de um evento (alarme).

| Monitoragdo - Telemética Sistemas inteligentes
Monkorasie

== =

¥ | & - S ¥

AT E—a=—a=h

Figura 8.9 — Monitoramento com Plantas, do Sistema Suricato

Processos

Processos Automaticos
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Executa processos agendados de forma automatica, sem nenhuma interacdo com
usuario, através de um servidor de aplicagdes. Utiliza-se da estrutura WEB para
execucdo dos processos, 0 mesmo utilizado para o ambiente dos aplicativos do sistema
Suricato, como mostrado na figura 8.10.

Toda a parte do agendamento e cadastramento das tarefas é feita no sistema. O
cadastro dos processos automaticos esta disponivel em varios itens de menu e em
"Processos Automaticos". Existem varios sub-menus, um para cada tipo de processo
gue pode ser cadastrado.

suricato

Identificacin Registro Entrada

Layout de Importacdo
Irnportagdo

Relatdrios

Emnail

On-Line

Figura 8.10 — Menu “Processos” do Sistema Suricato

Importacéo

Esse processo realizara automaticamente a importagdo do arquivo texto
informado no campo "Arquivo de Entrada”, utilizando o padréo inserido no campo
“Layout de Importa¢ao”. O layout deve ter sido criado previamente. Este arquivo do
tipo texto seria, por exemplo, o cadastro de um funcionario.

Relatérios

Essa funcdo gera o relatorio selecionado, com agenda de data e hora ou intervalo
de tempo pré-definidos.

O formato de arquivo gerado € PDF e o destinatario podera recebé-lo por e-mail,
numa conta definida na configuracéo.
E-mail

Configurar e-mails para serem enviados automaticamente, com dados como

mensagem (texto), remetente, destinatarios e assunto.

On-Line
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Sdo realizadas neste item as configuracdes de comandos que devam ser enviados
aos CODIN’s de acordo com este agendamento. Por exemplo, a geracdo e a carga -
download - nos CODIN’s da lista (arquivo) de liberacdo de acessos.

Configuragéo

Através deste menu sdo definidas as configuracdes do sistema, como mostrado
na figura 8.11.

suricato

Estrutura I 05 del mt=ln] legistro Entrada Controle Pro Configuracio » SIS
E-rnail
LsLidrios

Grupos de Usuarios
Aplicativos

Pessoas Mio Gratas

Cracha

Definicéies Gerais do Cracha

Figura 8.11 — Menu “Configuragdo” do Sistema Suricato

Configuracao de E-mail

Neste modulo, configura-se o servidor de e-mail utilizado na empresa.

Usuarios / Grupo de Usuarios (Login / Logout)

Para acessar (LOGIN) o sistema, é necessario atribuir autorizacdo de acesso as
pessoas responsaveis pela utilizacao do Suricato.
Aplicativos

Esta funcdo especifica as permissdes de usuarios, ou seja, todas as aplicacGes de
cadastros, incluindo as funcbes de inclusdo, alteracdo, exclusdo e consulta devem ser
descritas em Aplicativos.
Crachés e Defini¢des Gerais de Crachéa

Devem ser registradas as configuracdes do cracha e suas funcionalidades como

pré-cadastro e provisorios e também configuracdes de utilizacdo do cracha no sistema,
ou seja, todas as validagdes e consisténcias que serdo associadas ao seu uso.
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Controle de Frota

Permite as seguintes funcionalidades, como mostrado na figura 8.12:

I RONDA 5.3.2.15 - Ponto e Acesso o I
Tabelas Coletores Empresas  Colaboradores  Acesso Calculos  Refeitdrio Weiculos  Gerador  Ajuda Diversos  Sair
S« B O 7 -
BroglapwGE 8D T. -
RONDA E:Saida Frota - Movimento =101 x|
- =0 Veiculos B IBRG—Z’?’?l ,I =
T Cadastio Placa J TIFD ﬂjﬂﬂ
FE|Proprietarios D ata/Hora IZ:‘UUWZUUL ﬂ IUS:UU ﬂ o sz |
T Histdricos =

= TR Veiculos Frata Mavimenio | Passageiios | x Lancelar |
E":FVE'E“IUS Servigo Portaria Saida: IUUl j Central = ﬂ Excluir |
Empresa Condutar: IDDDl * | Demonstra 548 ? Ajuda |

Tipo Condutar: |1 j Empregado Sair |
Cadastro Condutor: IUUUUUUUUl j Shirley - Secdo de Pessa
M- Veiculos Usudrios Acesso Lic

BT WYeiculas Usudrios Acessa Ry CMH/Categariaencimento |12245 I‘h‘ IUUU-U2005

- FF Autarizagdo de Entrada Llsus WMativo Lso: IDM—v .
-] AutorizagEo de Saida Usudr —
- 7] Troca de Veiculo Usudrios Destino: |F111al

[]§ Ei::zﬁjz Weftulo Usuérios Quilometragem Saida: Im
#-T Prestadara Servigos Data/Hora Prevista Retarno: W W
gg \.I:’:Liculos Testes Qtde Passageiros: E 0,000
F-T Manutencio || Empreza Autorizador: m Demonstra 5 /4 |
[{I%ﬁiﬂg::femulos Tipa Autorizador: Il j Empregado

Abastecimento Cadastro Autorizadar: I000000003 j Ana Luisa Prates -
| »

- EE| Definigiies | I |
1| r
|

= [Data/Hora Atual | Agendamenta |
| Dizponiveis
I Saida Frota - Movimento Observagdo da Saida do Veiculo
|SENIUR (DM |DUUJ. Demonstra S74 |lUB 11 0170742001 3070742001

Figura 8.12 — Menu de controle de frota, do Sistema Suricato

= Controle da movimentacdo de saida e de retorno dos veiculos da frota e dos veiculos
dos colaboradores usados a servigo da empresa

= Controle da entrada e da saida de veiculos de particulares, de prestadores de servi¢o
e dos veiculos de carga e descarga

= Controle da movimentacao dos veiculos de teste das empresas montadoras
= Agendamento do uso dos veiculos da frota

= Controle dos veiculos da frota: manutengbes preventivas e corretivas,
abastecimentos e consumo de combustivel, quilometragem percorrida, seguro

= Controle dos condutores dos veiculos da frota: veiculos autorizados, categoria
habilitacdo, vencimento habilitacdo (CNH), infracGes de transito, pontos na carteira

= Agendamento de taxis e conveniados

= Controle de ocorréncias de transito, tais como sinistros e reclamacoes
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= Consulta do proprietario do veiculo estacionado

= Consulta da situacdo do veiculo: disponivel, em uso, sem retorno, em manutencéo,
agendado, imobilizado para conserto

= Relatorios estatisticos para o acompanhamento da movimentacgao e da utilizacdo dos
veiculos
Relatdrios e Consultas
Os Relatdrios emitidos pelo Suricato estdo disponiveis impresséo e visualizacdo
em tela. Consultas também séo visualizadas em tela.

Os relatdrios sdo gerados em formato padrdo PDF para impressao ou leitura em
tela.

As consultas disponiveis no sistema, através de solicitacdo direta no menu do
sistema Suricato, como mostrado na figura 8.13, sdo:

Entrada Controle 0! Relatdrios Can
Consultas Impressas
Consultas na Tela

’Prugrama;ﬁes
Aressos
Presencas
Alarmes Tratados
Titulares
Pravisdrios em sberto
Histdricos de Crachds
Saidas de wisitantes
Servidores
Crédito Devedares

Figura 8.13 — Menu “Relatorios” do Sistema Suricato

= Programacdes

= ACessos

= Presencas

= Alarmes Tratados

= Titulares

= Provisérios em Aberto

= Historico de Crachéas
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= Saidas de Visitantes
= Colaborador

= Controle de Devedores de Créditos de Refeitério

8.5.2 Leitores

Os leitores utilizados na solu¢do sdo os CODIN’s MD 400, com leitura de
biometria digital, os CODIN’s MD 410, para cancelas e portas, as catracas PD 300 e GT
300, com leitores integrados, e os leitores smart card de mesa.

CODIN MD 400

Sao leitores de cartBes de proximidade, de codigo de barras, de Contactless
Smart Cards e de biometria digital, como o mostrado na figura 8.14.

CODIN MD 400

Figura 8.14 — Leitor CODIN MD 400, integrante do Sistema Suricato

Suas principais caracteristicas sdo:

Possui memoéria de armazenamento do log de operagdes e/ou transa¢des

= Armazena todas as regras de acesso voltadas ao seu respectivo ponto de controle e
as cruza com as regras estabelecidas para cada usuario, permitindo ou ndo um
determinado acesso

= Capacidades de registro de log de operacOes e Backup para falta de energia e/ou
comunicacdo off-line

= A coleta de informacdes pode ser realizada de modo on-line ou off-line, de acordo
com a melhor arquitetura definida pelo cliente para sua aplicagdo
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= Resistente a situacdes criticas de trabalho, ou seja, locais de temperaturas oscilantes,
umidades extremas, ambientes sujeitos a condensagéo

= Operacdo: Pode trabalhar on-line, off-line, Stand-alone ou Cliente x Servidor
realizando leitura e escrita em cartbes smart card

= Possibilita instalar sensores para informar ao sistema quando uma porta ou

fechadura se encontram abertas, ou pode ser instalado um sensor no proprio
gabinete do equipamento para detectar a abertura do mesmo

CODIN MD 410

Sdo leitores sem leitura de biometria digital, como o da figura 8.15, utilizados
em cancelas e portas, como unidade remota dos MD 400, sendo controlados por estes.

CURIN MDD 110

Figura 8.15 — Leitor CODIN MD 410, integrante do Sistema Suricato

PD 300

Sdo catracas de controle de acesso, como a da figura 8.16, com leitores
magnéticos, de codigo de barras, de cartbes de proximidade, smart card e de biometria
digital integrados. Elas funcionam como bloqueios de acesso fisico. Podem operar no
modo online ou offline, de acordo com o sistema no qual estdo inseridas. No modo
online toda a validagdo de acesso é feita em uma base de dados, bem como os registros
contendo as informacdes do acesso em tempo real. Ja no modo offline toda a validacao
de acesso é feita na memdria do proprio coletor de dados, bem como 0s registros
contendo as informacdes do acesso que serdo coletadas posteriormente.
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Figura 8.16 — Catraca PD 300, integrante do Sistema Suricato

GT 300

Sé&o catracas, como a da figura 8.17, destinadas ao uso de pessoas portadoras de
deficiéncia, que contém leitores magnéticos, de codigo de barras, de cartbes de
proximidade e de smart cards.

Figura 8.17 — Catraca GT 300, integrante do Sistema Suricato

Leitores Smart Card de mesa

Os leitores de Contactless Smart Cards, como o da figura 8.18, foram
desenvolvidos para efetuar o cadastro de visitantes de acesso. Sao instalados na porta
Serial ou USB do PC, e funcionam integrados com o Sistema de Controle de Acesso.
Tém um alcance de leitura de, aproximadamente, 50mm.
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Figura 8.18 — Leitores Smart Card de mesa, integrante do Sistema Suricato

8.5.3 Tags

Foram utilizados na solugéo implantada Contactless Smart Cards Mifare® que
operam na frequéncia de 13,56MHz e tags ativos, que operam na frequéncia de
433MHz, conforme as figuras 8.19 e 8.20. Os tags ativos possuem as seguintes
dimensdes: 86mm x 54mm x 5mm e pesam 15g. As caracteristicas de ambos o0s tags,
tanto dos Contactless Smart Cards como dos tags ativos, foram detalhadas em capitulo
especifico deste presente trabalho.

Figura 8.19 — Contactless Smart Card Mifare®, 13,56 MHz

Figura 8.20 — Tag ativo, 433MHz
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8.6 Futuras ampliacdes

Ha previsdo da implementacdo de outras funcionalidades ao sistema. Uma delas
é o controle e monitoramento de ativos (patriménio), estimados em cerca de 20.000
itens, atravées da colocacdo de tags nestes. Outra € a efetiva instalacdo de tags ativos nos
veiculos, de forma a permitir o controle e 0 monitoramento da frota, tendo em vista que
essa funcdo foi prevista no projeto, mas ainda ndo foi implementada.

Estando o sistema completamente instalado, atraves dos dois médulos (MCAS e
MCFTV) e do controle de ativos, outras possiveis amplia¢es sdo baseadas na utilizacao
das informacdes constantes na Base de Dados, a fim de implementar funcionalidades
decorrentes de sistemas periféricos de comunicacdo, energia, climatizacdo, iluminacgéo,
etc.. Um exemplo é um colaborador que entra no edificio, o sistema de controle de
acesso registra sua entrada e as luzes da sua sala séo acesas, o ramal telefénico é ligado,
o0 ar condicionado é acionado, o computador € inicializado, etc.; o inverso ocorrendo
quando da saida deste do prédio, otimizando, assim, a utilizacdo de energia e demais
recursos, permitindo a reducao dos custos operacionais.

Outra funcionalidade muito importante a ser implementada no sistema € a
certificacdo digital. Essa funcdo de seguranca € feita através da utilizacdo de tags com
dois processadores: um para realizar as operagfes da certificacdo digital, como
autorizagcdo das transacdes utilizando criptografias mais complexas, e outro para as
demais operac¢des da comunicagdo com o leitor. Essa funcdo permite, dessa forma, que a
comunicacdo tag-leitor, e vice-versa, seja dotada de uma seguridade muito maior,
garantindo gque os dados, mesmo sendo interceptados, ndo sejam captados e/ou alterados.
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CAPITULO 9

Desafios para o sucesso do RFID
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A tecnologia de RFID esta crescendo muito rapidamente. As iniciativas do Wal-
Mart e do DoD, as quedas crescentes dos custos de implementacdo da tecnologia, o
desenvolvimento de um padréo para o RFID e o alto retorno dos investimentos no setor
sdo fatores que contribuem para essa evolucdo. Outra iniciativa que deve produzir um
efeito de redugdo de custos ainda maior é a lei US Health, que exige que até 2010 todos
os medicamentos que necessitam de receita nos Estados Unidos deverdo conter um tag,
posto pelo fabricante do produto, a fim de conter o enorme crescimento da falsificacéo
de remédios.

Apesar de tudo isso, ha varios desafios a serem transpostos pela tecnologia de
RFID para que se torne uma unanimidade entre os provedores de solugdo. Tais desafios
se devem, principalmente, as praticas do mercado e ao fato de ser uma tecnologia nova.

Alguns dos desafios sdo:

= Precisdo: A cada vez maior necessidade de confiabilidade e precisdo das
informagdes obtidas pelos sistemas de coleta de dados exige um constante
aprimoramento dos mesmos. Este é um dos principais desafios para os fabricantes
de leitores e tags, que precisam ser continuamente atualizados visando assegurar a
precisdo absoluta nos processos em que sdo aplicados tais componentes.

= Integracdo das empresas: Tendo em visa a ndo existéncia de uma padronizacdo
das informacdes e de normas comuns para 0 RFID, muitas empresas do setor
encontram dificuldades na adaptacdo de seus sistemas as novas exigéncias
tecnoldgicas.

= Tags para cada tipo de material: O desempenho de um sistema de RFID depende
do tipo de objeto que estd sendo monitorado, bem como do ambiente onde o sistema
estd implantado. Dessa forma, objetos que contenham materiais como metais ou
liquidos, que absorvem a energia RF emitida por um leitor comum, comprometem a
aplicabilidade da solucdo de RFID. Para que haja tal implantagéo, se faz necessaria
a utilizacdo de tags especiais para cada tipo de material. Isso representa um grande
problema para a afirmacéo da tecnologia, visto que uma empresa que possuli
diversos tipos de produtos, e que deseje instalar um sistema de RFID, precisara
adquirir e lidar com diversos tipos de tags, o que torna a solugdo muito complexa e,
na maioria das vezes, cara.

= [Inexisténcia de um padrdo mundial: Os sistemas de RFID, normalmente, operam
em regides sem licenca, do espectro de freqliéncias. Ou seja, o leitor de RFID deve
seguir alguns principios operacionais para que opere sem a necessidade de uma
licenca de transmissédo de radio especial, emitida pelos 6rgaos competentes. O
governo de cada pais € responsavel pela definicdo das partes do espectro que ndo
necessitam de licenca para operacéo, e, destes, quais sao liberadas para o RFID. As
divergéncias entre os governos e as defini¢des ja existentes, juntamente com o
demorado processo de padronizacgdo, levam a solucao dessa questdo ao longo prazo.

= Custo: Este é a principal barreira da evolucao da tecnologia de RFID, representando,
assim, o maior desafio para a industria do setor. O alto custo de uma solugéo de
RFID, principalmente quando comparado a outros sistemas, como o Barcode,
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muitas vezes inviabiliza a implantacdo da mesma. Ou limita a aplicacdo do RFID no
monitoramento e/ou rastreamento de produtos de alto valor, ou de conjuntos de
produtos, como pallets e fardos
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CAPITULO 10

Conclusodes

118



O objetivo deste trabalho foi realizar uma analise sistémica da tecnologia de
identificacdo por radiofreqliéncia, ou RFID, com pouca énfase aos aspectos técnicos e
mais voltada para o funcionamento geral desta, bem como a caracterizacdo de tudo o
que compde o sistema. Tal meta foi atingida com éxito, tendo em vista que foram
detalhados, ao longo deste, cada componente, seus diversos tipos e suas respectivas
funcbes dentro do sistema, sempre buscando um enfoque diferente dos trabalhos
anteriores, relacionados a esse assunto, realizados na UnB.

O estudo de caso foi muito importante para elucidar a aplicabilidade do RFID,
dando énfase a um dos principais componentes do sistema, que é o software de
aplicacdo, que gerencia todas as informacfes obtidas nos processos de leitura. Também
foi muito importante efetuar esse estudo por se tratar de um caso de grande importancia
e por ter sido executado por uma empresa nacional, que venceu uma concorréncia
contra varias multinacionais, o que demonstra que o Brasil esta no mesmo nivel
tecnol6gico do mundo, com relacéo ao RFID.

Tendo em vista as informacbes obtidas, passiveis de liberacdo pelos
responsaveis, e a data da contratacdo da solucdo, conclui-se que a iniciativa da
Presidéncia da Republica Federativa do Brasil a época foi bastante ousada, aderindo a
uma tecnologia que ainda era muito pouco utilizada no pais. Tal iniciativa,
principalmente por se tratar de um 6rgdo de tamanha importancia como a Presidéncia da
Republica, é fundamental para incentivar outros 6rgdos e empresas a também adotarem
0 RFID, contribuindo para a difuséo da tecnologia no Brasil.

Efetuando-se uma analise de todos os beneficios trazidos com a implantagéo do
sistema SIS, como o controle de quem acessa areas que exigem alta seguranca e 0
monitoramento dos visitantes, que algumas vezes eram encontrados vagando pelo
interior das instalacOes, e tragando-se um paralelo entre as situagdes anterior e posterior
a instalacdo do SIS, verifica-se que o sistema atendeu a todas as necessidades expostas
pela contratante.

O RFID, apesar de ser uma tecnologia antiga, tendo em vista a data do seu
surgimento, € muito nova se for observado o desenvolvimento pelo que vem passando
nos Gltimos quinze anos, comparado ao que passou pelos mais de trinta anteriores.
Como toda tecnologia que h& pouco vem sendo descoberta, sofre com a descrenca de
muitos, o que se traduz no maior obstaculo que o RFID tem de transpor para se tornar
uma tecnologia completamente difundida globalmente, como se tornou o codigo de
barras, que hoje esta consolidado. Porém, como visto, o RFID ndo é um concorrente
direto do cddigo de barras, portanto ndo o substituira totalmente, principalmente devido
ao custo da solucdo de um com relagdo ao outro. Mesmo assim, o estagio de maturacao
obtido pelo BarCode é uma meta a ser alcancada pelo RFID, para torna-lo uma
unanimidade no mundo todo. Dessa forma, a previsdo é de que nos proximos anos a
tecnologia de RFID evolua muito, ainda mais considerando a ado¢do do padrédo
ECPglobal Network, que trara uma total integracdo do sistema, significando uma grande
vantagem principalmente para a cadeia de suprimentos, na qual podera haver um
controle total dos produtos.

Imagina-se que muito em breve se consiga produzir um tag que custe menos de
U$0,005, vencendo outra das principais barreiras da evolucdo do RFID, que é o preco.
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Isso faria com que aumentasse ainda mais a difusdo da tecnologia, podendo chegar,
assim, aos pequenos estabelecimentos, que ainda véem na implantacdo desta algo
invidvel economicamente. Um exemplo do descréscimo de valor proveniente da
afirmacdo da tecnologia no mundo é o dos Smart Cards, visto que um cartdo custava
mais de 40 dolares no seu langamento e hoje custa menos de 1 ddlar.

Sendo assim, nos proximos anos o RFID estara cada vez mais integrado as vidas
das pessoas, da mesma forma que a televisdo, os computadores e os telefones celulares
ja estdo.

Portanto, tendo em vista o crescimento exponencial das necessidades de
utilizacdo do RFID em uma economia cada vez mais globalizada, iniciativas da UnB em
pesquisa e desenvolvimento relacionadas a essa tecnologia seriam extremamente
importantes e, porque ndo dizer, quase que vitais na preparacdo de seu corpo discente,
colocando-o em acordo com as tecnologias mais avangadas de identificacdo por
radiofrequéncia que, ao que tudo indica, chegaram para ficar.

Como sugestdo, talvez a UnB talvez pudesse iniciar o processo de conhecimento
interno do RFID proporcionando um “case” através da implantagdo do controle dos
volumes da Biblioteca Central (BCE).
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