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RESUMO

Neste trabalho é desenvolvido um estudo que temoctema central a
interoperabilidade entre as redes locais sem fibAM&) e o sistema movel celular.
Inicialmente faz-se o estudo das WLANS mostrands gurincipais caracteristicas e o
principal padrdo atualmente, o 802.11. Em seguiéscreve-se o sistema movel celular
dentro do contexto da evolucdo das geracdes dstma: da primeira geracao as redes
mais recentes de 2,5G. Ao descrever cada tipostEnsa e a geracdo da qual faz parte,
procura-se dar uma visdo geral onde os objetivt#o egltados para as principais
caracteristicas, suas vantagens, desvantagensitacies. Também é apresentado o
protocolo chamado IP Movel, que é considerado a md@ve para a solucdo da
interoperabilidade entre os sistemas. Finalmentgprésentada e analisada a proposta
da interoperabilidade mostrando o exemplo e 0s ooemies necessarios para a
composicao deste novo tipo de complementacdo das oo sistema movel celular.

ABSTRACT

In this work a study is developed that has as akstibject the interoperability
between the Wireless Local Area Network (WLANS) dhd cellular mobile system.
Initially, is developed the study of the WLANSs shog its main characteristics and the
main standard currently, the 802.11. After thag, ¢ellular mobile system is described
in context of the evolution of the generations lu tsystem: of the first generation to
the most recent 2,5G networks. When describing ggEhof system and the generation
of which is part, is done a general vision wheeedbjectives are come back toward the
main characteristics, its advantages, disadvantagedimitations. The Mobile IP, that
is considered the key for the solution of the ioperability between the systems, is also
described. Finally, it is presented and analyzedpioposal of the interoperabilidade
showing an example and the necessary componertsef@aomposition of this new type
of complementation of the networks of the cellufarbile system.
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1 INTRODUCAO

Este trabalho tem por objetivo expor um estudo ideérsobre a
interoperabilidade entre dois sistemas sem fioefess) diferentes: WLANWireless
Local Area Networke Celular. Varios fatores serdao expostos tamb@émaagla capitulo
a fim de justificar a complementacéo, e ndo a guligio, das redes moveis celulares
com as redes locais sem fio (WLANS) como por exengptrescimento da demanda
por servi¢cos de dados e o atraso dos servicosargegeracao (3G).

Inicialmente, no capitulo 2, serdo abordadas as M4,A seu desenvolvimento
até os dias de hoje, sua principal padronizacatEfE 802.11) e as camadas de
controle e fisica que definem este tipo de padréo.

No capitulo 3, é apresentado o sistema modvel celdendo-se enfoque aos
principais sistemas dentro do contexto das gerat@éslefonia movel. O objetivo deste
capitulo € expor uma visdo ndo muito detalhada iskensas, mas sim mostrar as
principais caracteristicas quanto as suas capasdadquiteturas (componentes que 0s
compdem) e principalmente as vantagens e desvastgante aos servicos de dados e
a intencdo de serem complementados com as WLANS.

No capitulo 4 é abordado aquele que posteriormsari® chamado de a chave
para a interoperabilidade entre diferentes redegduas em IP: o IP Movel. Serdo
abordadas teoricamente as entidades que compdempasta do IP Mdével, bem como
acoes e casos especificos de mobilidade de ung@estavel, por exemplo ukaptop

Dentro da realidade da demanda de servicos de da@aposto neste capitulo 5
a proposta da interoperabilidade WLAN e Celulalizaindo cada peca para a proposta
da solugcéo que sdo os componentes vistos em cpilalcanteriormente: as WLANS,
as redes moveis de telefonia celular mais rec€218& e 3G) e o IP Movel.

Por fim no capitulo 6 € feita a conclusdo de todi@ioalho desenvolvido sobre a

interoperabilidade e também apresentam-se proppatadrabalhos futuros nesta area.



No apéndice A serdo abordadas em maiores detathpargipais técnicas de
transmissdo comentadas dentro do contexto tantoWwlasNs como dos sistemas
celulares: sdo as técnicas de espalhamento e$@88& e FHSS. Ja o apéndice B visa
apresentar de uma maneira mais detalhada tambéar@gpmencionado no capitulo 4,
o IPv6, levando em conta as suas principais cafstitas e contribuicbes em relagéo
ao IP Movel.



2 WLAN

2.1 INTRODUCAO
Os avancos nas comunicagcfes nos ultimos anos gitasin 0 surgimento de

varias tecnologias, que desde entdo procuram atemdeal necessidade de seus
usuarios, com a melhor qualidade possivel. Nosna#tianos a comunicacdo sem fio
ganhou um espaco consideravel nas tecnologiasademissdo de dados, deixando de
existir apenas nas comunicagdes de longa distéfedias através de satélite), para fazer
parte de ambientes locais. Essa tendéncia foi ldéortla pelo investimento de
instituicbes e empresas no sentido de aplicar msmissdo sem fio em redes de
computadores.

Uma rede sem fioWireles3 € tipicamente uma extensdo ou uma alternativa de
uma rede local Local Area Network- LAN) convencional com fio, criando-se o
conceito de rede local sem fiVireless Local Area NetworkWLAN). Uma WLAN
converte pacotes de dados em onda de radio owenfn@lho e 0s envia para outros
dispositivos sem fio ou para um ponto de acess@gue Como uma conexao para uma
LAN com fio.

De uma outra maneira, uma rede sem fio é um sistpmeainterliga varios
equipamentos fixos ou moveis utilizando o ar cone@onde transmissao.

A Figura 2.1 ilustra uma rede sem fio conectadaupoiponto de acességcess
Point - AP) a uma rede convencional com fio. Esses Roi¢oAcesso também podem
estar conectados a outros pontos de acesso ountaditetamente a um meio de acesso

de banda larga como um modem DSL ouaainle modem

Wired
Etharmet
MNabwork

Hardware =
Accass Pont File
Sarver

8D

Figura 2.1 - Conex&o de uma rede sem fio com umamse@ncional com fio



2.2 O DESENVOLVIMENTO DAS WLANSs

O primeiro sistema de computadores que empregoécagas de radiodifusao
ao invés de cabos ponto a ponto foi o sistema ALON& década dos 70, quando o
projeto foi implantado, as linhas telefénicas dipeis na ocasido eram caras e pouco
confiaveis. Havia a necessidade da interligacasuteedes espalhadas ao centro de
processamento de dados em uma Universidade. Monsis comunicacao foi realizada
através da instalacdo, em cada estagcdo, de umnuetra@smissor/receptor de radio
FM, com um alcance suficiente para se comunicar comnansmissor/receptor do
Centro de Computacao, foram usadas duas faixaggi@hcia e a transmissao foi feita
a 9600 bps.

A largura de banda e a tecnologia de transmisséradas no sistema ALOHA
foram as limitagbes que ndo permitiram a comeragho do primeiro sistema sem fio.
Entretanto, com a miniaturizacdo dos componentegoeicos nas Ultimas décadas,
bem como o grande interesse nas comunicacdes geseoafio, fizeram com as redes
locais sem fio despertassem grande interesse erdeate pesquisa e desenvolvimento,
gue resultou nos primeiras redes wireless comera@inicio dos anos 90.

A partir desse momento os fabricantes desenvolvexaas redes conforme a
critérios préprios, pelo qual era possivel enconteles com vazdes e alcances
diferentes, empregando diversos critérios de sagara definindo os algoritmos das
camadas com abordagens particulares, ou seja, ada imteroperabilidade entre
equipamentos de fabricantes diferentes.

Em maio de 1991, foi pedido ao IEEE a elaboracapatides adotados em
redes locais e metropolitanas, formando-se o Gdgpdrabalho 802.11, cujo objetivo
era definir uma especificacdo para conectividade e entre estacdes de uma area
local. A elaboracdo do padrdo teve atrasos, o Gdgpdrabalho 802.11 publicou o
padrdo no segundo semestre de 1997.

Atualmente o foco das redes de computadores se(iireles$ se encontra no
contexto das redes locais de computadores, as WLaN® em solu¢des proprietérias
como no padrao do IEEE. Porém a maioria das engphega baseiam seus produtos no
padrdao do IEEE, devido as inumeras vantagens queadydo aberto oferece:
interoperabilidade, baixo custo, demanda de mercamldfiabilidade de projeto, entre
outras.



2.3 O PADRAO IEEE 802.11

O padrao IEEE 802.11 define basicamente uma atquatpara as WLANs que
abrange os niveis fisico e de enlace., como apa@digura 2.2. Da mesma forma, a
subcamada LLC Lgic Link ControJ e 0s niveis superiores nao percebem as
particularidades da subcamada MAC e de seus passiveis fisicos.

MNivels
sUpe rores
Nivel de LLC
enlace .
MAC Escopo do Padiio
Nivel Fisico g l \
Infravermelho Frequency Direct
difuso hopping Sequence

Figura 2.2 Escopo do Padrdo IEEE 802.11
A Figura 2.3 ilustra o padrdao IEEE 802.11, compdoacom o modelo padréo
de redes de computadores, o RM-OSI da IRefdrence Model — Open Systems

Interconnection of the International Standardizati©rganizatio.
Modelo OSI

7. Aplicacdo

6. Apresentacao
5. Sessdo

4. Transporte

3. Rede / LLC

2. Enlace de Dados DFWMAC
CSMA/ CA

Figura 2.3Comparacéo do padréo 802.11 com o RM-OSI

Esse padrao tem, entre outras, as seguintes pasmggoortar diversos canais;

sobrepor diversas redes na mesma area de caneseafar robustez com relacdo a



interferéncia; possuir mecanismos para evitar @sralidos; oferecer privacidade e

controle de acesso ao meio.

A maioria das redes sem fio é baseada nos padiies 802.11 e 802.11b
(sendo este udltimo evolugdo do primeiro), para cdoagdo sem fio entre um
dispositivo e uma rede LAN. Esses padrfes permitamsmissdo de dados de 1 a
2Mbps, para o padrdo IEEE 802.11, e de 5 a 11Mim®, o padrdo IEEE 802.11b, e
especificam uma arquitetura comum, métodos de rtrigs8o, e outros aspectos de
transferéncia de dados sem fio, permitindo a ipemabilidade entre os produtos.

Quanto a seguranca, o padrao possibilita aute@ticaccriptografia do quadro
MAC. Para isso, define um algoritmo denominado W@&M#red Equivalent Privagy O
WEP utiliza o algoritmo RC4PRNG da R®fata Security

2.3.1 Topologia

As redes sem fio 802.11 podem apresentar-se fisicnde dois modos: redes
de infra-estrutura e redes ad hoc.

2.3.1.1 Infra-estruturada
As redes de infra-estrutura (Cliente/Servidor) ci@@zam-se por possuir dois

tipos de elementos: Estacdes Movéigptops PADs, outros) e Pontos de Acesso. Cada
ponto de acesso € responsavel pela conexdo dadesstmoOveis de uma area de
cobertura com a rede local com fio. O ponto desacdgsempenha tarefas importantes
na coordenacdo das estacdes moveis: aceita ou indergdo de uma nova estacdo a
rede, colhe estatisticas para melhor gerencianmdmtoanal e ajuda a definir quando

uma estacao deve ou ndo ser controlado por outto jpie acesso.

Meio de commnicacio

CELULA 1 . CELULA 2 3
Ponto de Acesso
&7\\ Ponto de Acesso
2 =

Figura 2.4 Rede sem fio infra-estruturada



2.3.1.2 Ad hoc
As redesAd Hoccaracterizam-se por ndo possuirem qualquer istratera de

apoio a comunicacao. Sao diversos equipamentosisnéeefinados em uma pequena
area que estabelecem comunicacao aos gaestp-peey por certo periodo de tempo.

T

Figura 2.5 - Rede sem fio Ad Hoc

2.3.2 Subcamada de Controle de Acesso ao Meio (MAC)

Para o padrédo 802.11, o IEEE definiu um protocodo atesso ao meio
(subcamada MAC do nivel de enlace de dados), deramimi de DFWMAC
(Distributed Foundation Wireless Medium Access Gajptque suporta dois métodos
de acesso: um método distribuido basico, que @atrio; e um método centralizado,
gue é opcional, podendo esses dois métodos cogM&EES02.11a). O protocolo de
acesso ao meio das redes 802.11 também trata llemes relacionados com estacdes
gue se deslocam para outra célutaarfiing e com estacdes perdidasdden node

O método de acesso distribuido forma a base sadueala construido o método
centralizado. Os dois métodos, que também podenclsmados de funcbes de
coordenacaoQoordination Functions sdo usados para dar suporte a transmissao de
trafego assincrono ou trafego com retardo limitgitioe boundeq

Uma funcdo de coordenacdo é usada para decididgquama estacdo tem
permissdo para transmitir. Na funcdo de coordenagtribuida Distributed
Coordination Functions DCF), essa deciséo € realizada individualmentespsdmtos
da rede, podendo, dessa forma, ocorrer colisbes.fudgdo de coordenacao
centralizada, também chamada de funcéo porfwah{ Coordination Function - POF
a decisao de quando transmitir é centralizada erpanto especial, que determina qual



estagdo deve transmitir em que momento, evitandacé&nente a ocorréncia de
colises.

A funcéo de coordenacao distribuida representatodoéle acesso basico do
protocolo DFWMAC. E uma funcdo conhecida como CSGW/ (Carrier Sense
Multiple Access / Collision Avoidancecom reconhecimento. A DFC trabalha
semelhantemente a funcdo CSMA/CD da tecnologiaede focal cabeada (Padrao
Ethernet 802.3), apenas com uma diferenca: o @io€SMA/CD do Ethernet
controla as colisbes quando elas ocorrem, enquguoo protocolo CSMA/CA do

padrao sem fio apenas tenta evitar as colisdes.

2.3.3 Camada fisica

Dentro do padrdo IEEE 802.11, as WLANs basicamentdizam
radiofreqiiéncia para a transmissao de dados, atdevéduas técnicas conhecidas como
DSSS Direct Sequence Spread Spectjum FHSS [requency Hopping Spread
Spectruny, codificando dados e modulando sinais de modiesetites para equilibrar
velocidade, distancia e capacidade de transmigséscolha da técnica DSSS ou FHSS
dependera de varios fatores relacionados com eagpb dos usuarios e 0 ambiente
onde a rede operara.

Outras formas de transmissdo também podem sersusataedes locais sem
fio, como a transmissdo em infravermelho, por exemplas transmissdes com
infravermelho ndo atravessam certos tipos de na@em@pesar de poder enviar mais
dados do que a transmissdo com radiofreqiiéncia. i€smm a transmissao através de
radiofrequiéncia acaba sendo o padrdo adotadoaresriiss6es WLAN.

As técnicas DSSS e FHSS transmitem os quadros digs denviando-os por
varios canais disponiveis dentro de uma frequémaganves de usar um unico canal,
possibilitando, dessa forma, a transmisséo simedtéie varios quadros.

A técnica DSSS distribui o sinal em cima de uma ayaxtensiva da faixa de
freqUéncia e reorganiza os pacotes no receptéécdica FHSS envia segmentos curtos
de dados que sédo transmitidos através de freqé€asjzecificas, controlando o fluxo
com o receptor, que negocia velocidades menoreparaiias as velocidades oferecidas
pela técnica DSSS, mas menos suscetiveis a irdecias.



As WLANs baseadas em radiofreqiéncia usam as falgafeqiéncia ISM
(Industrial - Scientific - Medicd) que assumem frequéncias de 900MHz, 2.4GHz e
5GHz e na maioria dos paises sao livres de licdogadrgaos reguladores, como por
exemplo o Brasil. Quanto maior a freqiiéncia maiarguantidade de informacédo que
um dispositivo pode enviar num canal. As primeM@sANs operavam na frequéncia
de 900MHz, atingindo uma taxa de 256Kbps. O pati&d 802.11 aumentou a taxa
de transmissdo para 1Mbps, usando a técnica FH®8steriormente para 2Mbps,
usando a técnica DSSS, trabalhando na frequéndal@GdHz.

O padrao mais popular atualmente, o IEEE 802.14fedfica a técnica basica
de transmissao na camada fisica usando a técnis&,Qfassando a taxa de transmissao
real de 2Mbps para 5Mbps (com a possibilidade dehsgar a 11Mbps), tornando as
redes locais sem fio mais atrativas. As duas tasnile transmissdo aqui mencionadas
séo apresentadas detalhadamente no apéndice Aura f2.6 mostra a relacdo entre
velocidade e mobilidade das redes WLAN em relaciisedes LAN e os sistemas
moveis celulares 2G, 2,5G e 3G, que serdo abordaosteriormente no capitulo 3

deste trabalho.

moOo>» 0~ -wWO0Z

Mbps

0,1 1 10 100
0,1 0,1 0,1 0,1

Figura 2.6 WLAN e outras tecnologias : Mobilidade XVelocidade (Mbps)
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2.4 CONCLUSOES
A adocao de sistema sem fio vem crescendo sigtnfezaente, em que muitas

solucbes WLAN estdo ou ja foram implantadas em esg®, universidades e outras
instituicbes do mundo inteiro. Isso indica, semidayque as redes de computadores
sem fio sdo uma realidade e, provavelmente, nosrpo$ anos, serdo complementares
aos sistemas sem fio ja existentes como por exeaspledes de telefonia celular.

A tecnologia sem fio ndo é recente, mas seus edidros e sua baixa taxa
transferéncia de dados, inviabilizaram seu usosDaades contribuiram bastante para
gue a tecnologia sem fio avancasse: a aprovacdadi@o IEEE 802.11, em 1997, o
gue ajudou a tornar as WLAN uma realidade; e otbanaento dos equipamentos para
WLAN, que fizeram com que as redes sem fio ficass&is acessiveis para algumas
empresas, aumentando consideravelmente a comeaciéd de produtos para
computadores méveis, como o cartdo PCMCIA pamatopse o cartdo ISA/PCI para
PCs. Em muitos paises, as WLANs vem sendo muitdasspor exemplo na medicina
no atendimento aos pacientes, em construcdes argigaombadas pelo patrimonio
historico, enfim, em lugares onde ha a necessidadmobilidade e flexibilidade nas

estacOes de trabalho. Porém no Brasil, esta a@ml& nma realidade.
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3 SISTEMA MOVEL CELULAR

3.1 INTRODUCAO

A Primeira Geracao de Redes de Telefones Celutame®rciais iniciou a sua
operacdo foi em 1978 em New Jersey. Essas redeswdm a modulacdo analdgica
para que o sinal de voz fosse transmitido pelogesfrare. A recepcao e a transmissao
do sinal de voz era feita pela mesma frequiénciagora. Esse sistema era chamado de
AMPS (Advanced Mobile Phone Sernjc® espectro de freqiéncia era limitado, como
foi determinado pelas agéncias reguladoras. Somangefaixa finita do espectro era
disponivel para o sistema celular funcionar. Uma ddiculdades encontradas pelo
sistema neste momento, além do aumento da demang@ante dos usuarios, foi a de se
otimizar o sistema, codificar e comprimir o sina& doz. Portanto era necesséaria a
digitalizacdo do sinal de voz.

A Segunda Geracdo de Redes de Telefones Celulase®erdais foi
desenvolvida em quatro padrbes diferentes. Um [marriei desenvolvido a partir da
evolugéo do sistema AMPS, que foi chamado de DAM®IDMA/IS-54. Esse novo
sistema foi desenvolvido para ser totalmente coivglatom o sistema AMPS.

Ja um segundo padrdo totalmente incompativel cosistema analégico foi
desenvolvido na Europa durante a década de 8@oideado a partir das necessidades
do roaming entre as regides proximas de operadoras difefetéeama padronizacao
para um sistema unico e da capacidade de supoctaseente demanda. A esse novo
sistema deu-se 0 nome de GSBIdbal System for Mobile Communicatipn® GSM
rapidamente tornou-se um padrdo dominante e comdgsaquantidades de servigos
extras como o popular servico de mensagens, o SM&tMessage Service

Em meados dos anos 90, surgiu outro sistema cham@dGDMA (1S-95)
desenvolvido pela Qualcomm. Esse sistema utilizadificacdo do sinal de voz para
fazer o espalhamento desse sinal por todo o espaetirequéncia, método chamado de
Spread SpectruniNo Japéao foi desenvolvido outro padrdo chamadeRié Personal
Digital Celular), que colocou o Japdo em uma posicédo de isolanoemioum sistema
velho e incompativel com os outros padroes.

Na atualidade € comum ouvirmos também falar dersss$ 2,5G. Esse termo se

refere aos sistemas celulares com servicos e take®nais aquelas oferecidas pelos
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sistemas 2G, porém ainda ndo caracterizados costemsis de terceira geragdo ou
simplesmente 3G. Os PCSBefsonal Communication Servi¢ese enquadram nessa

categoria. Esses servicos sdo oferecidos princgrakmatraves de versdes melhoradas
dos atuais sistemas 2G sistemas operando nas bdesi@isadas aos servicos PCS,
bandas essas que diferem de pais para pais. NbdBbasda escolhida para os servigos
PCS esta na faixa de 1,8 GHz. Pode-se entdo ietard@CS como uma extensdo dos
sistemas 2G, em bandas distintas e oferecenda@egre maior valor agregado que 0s
sistemas 2G.

A comunicacéo sem fio capaz de permitir a trocanftemacoes a altas taxas e
com alta qualidade entre terminais pequenos etpmitdocalizados em qualquer parte
do mundo, representa a fronteira a ser alcancdda pstemas de terceira geracédo. O
inicio dos estudos sobre os sistemas de terceisgdye foi marcado por uma indeciséo
mantida por duas correntes: uma defendia a cridgdom Unico padrdo mundial; a
outra defendia a evolucdo das redes e sistemas diiforma a atender aos requisitos
definidos a partir da visdo 3G.

Atualmente, as empresas prestadoras de servigdefienia mével no Brasil que
tem a permisséo de funcionar nas Bandas A e Baafierseus servigcos nas tecnologias
TDMA/IS-136 e CDMA/IS-95. As empresas que estado mocesso de inclusdo no
mercado brasileiro, que estdo operando nas Banda® Coferecem seus servicos na
tecnologia GSM/GPRS. Sabendo disso iremos descoadar uma dessas tecnologias,
suas arquiteturas, bem como suas vantagens, dageaste 0s possiveis caminhos de

evolucdo de alguns desses sistemas dentro do tmaiegeracdo a qual pertencem.

3.2 REDES DE SEGUNDA GERACAO (2G)

3.2.1 TDMA/IS-136

O TDMA é uma tecnologia de transmissdo digital geemite o acesso de 3
usuarios em um unico canal de radio frequéncia is¢enferéncia, usando a mesma
freqUuéncia portadora, através da alocacdo de uraneo time slot para cada usuario,

como pode ser visto na figura 3.1.
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Fre quency

Figura 3.2. TDMA: Frequiéncia X Tempo

O dowlink e ouplink sdo separados em frequéncias diferentes, confiigora

abaixo. No Brasil, a ultima versédo dessa tecnoldgponivel € o TDMA/IS-136 que é

uma evolugéo do TDMA/IS-54.

BCH — T~
Canal de ""'#""'--—-—'—----:"'""::‘\
Bl TN
b}
A

Canalde 7
o IEEM
E & Ao BSC

Figura 3.3 Bandas separadas para o uplink e o dowink

A vantagem do TDMA/IS-136 € a qualidade de voz sap@&s outras versdes
dessa tecnologia. O TDMA/IS-136 se diferencia ddMANS-54 no tipo de modulagéo

utilizada nos canais de controle: a modulagdé DQPSK. Ela eleva a taxa de

transmissao nesses canais e prové servicos adgioteas comagoaginge o envio de
mensagens curtas ( SMS ). A arquitetura do TDMA/BB-tanto para as frequéncias de

800MHz e 1900MHz consiste em quatro modulos praisipconforme a figura 3-2:
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Sistema de Comutagio
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ComunicagEo de
telefonia & dados

Bz 055

Figura 3.4 — Arquitetura do sistema TDMA/IS-136
Os modulos principais sdo: o sistema de comutaGe&], a estacdo radio base
(ERB), o sistema de operacéo e suporte (OSS) agaesmovel (Aparelho).
O sistema de comutacdo é quem controla o procestarde chamadas e as
funcdes relacionadas aos assinantes, contém aibemd&dulos:
. MSC (Mobile Switching Centgr- Geralmente chamada de CCC, é o
modulo que realiza as fung¢des de roteamento dotel@ara a rede, fazendo o controle

das chamadas para outras redes de comunicacOetefime e dados como a PSTN
(Public Switched Telephone Netwdrka ISDN (ntegrated Services Digital Netwopks
e varias redes privadas.

. VLR (Visitor Location Reqist@r- MGdulo que armazena todos os dados

dos assinantes temporarios necessarios para gassogntes visitantes utilizem os
servicos do MSC.

. HLR (Home Location Register- Banco de dados que armazena e

gerencia todos os dados dos assinantes permarneol@sdo o perfil de servigos
oferecidos aos assinantes, informacdo de locabzacatatus de atividades, sendo
considerado o médulo mais importante do sistemasoheitacao.

. AC (Authentication Centér- Modulo que prové os parametros de

autenticacdo e encriptacdo que verificam a idedéiddos usudrios e assegura a
seguranca de cada ligacdo e do sistema. Esta haticiade protege as operadoras de

rede de fraude como clonagens de usuarios.
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. MC (Message Centgr- Modulo que suporta Varios servicos de

mensagem, por exemplo, o voice mail e 0 SMS.

. ERB (Estagcéo Radio Ba¥eé o modulo que conecta o usuario ao sistema

de comutacdo, fazendo toda a comunicagdo de regiggncia com o0 sistema de
comutacgédo e suporte (OSS). Ela é composta basitamerequipamentos de radios. O
OSS auxilia na operacdo e na manutencdo das akbddda rede permitindo a
otimizacao dos servicos oferecidos.

No sistema TDMA/IS-136 contem 4 tipos de canaiscamal de controle
analégico (ACCH), o canal de controle digital (DOClé canal de voz analdgico
(AVCH) e o canal de trafico digital (DTC).

O TDMA/IS-136 traz como principal aprimoramentoanal de controle digital
(DCCH) que substitui o canal de controle analod@GCH). O DCCH, que forma o
centro das especificacbes do TDAM/IS-136, postdbds operadoras servicos como o
short message sleep modeque aumenta muito a funcionalidade como a caega d
bateria dos celulares, além disso aumenta a caubecab sistema.

Algumas outras das caracteristicas importanteMA7IS-136 sdo 0s servi¢cos
de pacotes de dados, handoff mével assistido, o0 SMS aperfeicoado e o roaming
inteligente. Ohandoffmdvel assistido € usado para diminuir o nimerbgagdes nao
completadas e garantir a qualidade do sistema movel

Para a comunicacédo de dados o TDMA/IS-136 ¢ lirnjtadjue o ele oferece € a
preparacao do canal DCCH para aplicagcbes de SM3epessariamente requer uma
plataforma externa e uma taxa de 9,6 Kbps fazenggoala tecnologica CSITifcuit
Switch Data por canal de 30kHz.

16



3.2.2 CDMA/IS-95

O padrdo CDMA/IS-95 é fundamentado em tecnologien aspalhamento
espectral e foi projetado com o objetivo de pobsibia transicdo suave da tecnologia
analdgica para a digital. O CDMA/IS-95 tem tidorgia aceitacdo internacional entre
0s outros sistema de telefonia mével por melhdgama aspectos relevantes das outras
tecnologias como a interferéncia, sinais refletidusxa poténcias e planejamento de
frequéncias. Os usuarios compartilham a mesma fExXeeqléncia, mesmo aqueles em
células adjacentes onde o canal no CDMA/IS-95 odL@aVHz.

O uso da tecnologia CDMA foi liberado para a ulifdo para aplicagdes civis
de telefonia mével somente em 1989, mas foi proptsiricamente na década de 40.
Era usado nas aplicacdes militares, por exempl@a @sconder o sinal transmitido de
espides e vencer os efeitos de forte interferéncia.

Além de basear-se no espalhamento espectral, atimmiargura de banda por
meio da equalizacdo do SNRi¢nal to Noise Ratigrentre todos os usuarios, dividindo
com maior precisdo 0s recursos de poténcia donmsim relacdo as tecnologias
TDMA e GSM. Assim 0s usuarios que estado perto dacés radio base transmitem
com menor poténcia, mantendo a mesma SNR que osunais distantes, por meio de
uma menor poténcia a interferéncia entre canamatada. O 1S-95, como o0 AMPS e
o TDMA/1S-136 também usa o padréo 1S-41 para géaemacmobilidade e protocolo de
roaming.

A arquitetura do CDMA/IS-95 é muito parecida comrquitetura do TDMA/IS-
136, diferenciando-se somente na inclusdo da HEGSq Station Controll¢re da BSS
(Base Station Supp9riTanto para as frequiéncias de 800MHz e 1900MBizjaitetura
€ composta por seis modulos principais, como poderaona figura 3.3:

- Sistema de comutacéo (CCECTontrola as funcdes de interconexao e relacemad

aos assinantes;

» BSC- Controla o estabelecimento e processamentoalaaifas;

- BSS- Auxilia as atividades de operacao e manutenedaeedtacoes radio base;

- BS ou ERB- Realiza a conexao do usuarios ao BSC e as fangdacionadas a
radio comunicagao;

+ OSS - O Sistema de operagcdo e suporte auxilia asdatles de operagédo e
manutencao necessarias da central de comutacao;

- Estacdo Movel Dispositivo de comunicacéo de voz e dados danis final.
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Sistema de ComutagEo

A
Rede Externa de
Comunicagio de ]
teleforia & dados VLR HLR: M
MA=C
B=S B oss
B

Figura 3.4 Arquitetura do sistema CDMA

As caracteristicas técnicas principais do padrabg&mI5-95 sao:
Uso da mesma faixa espectral de operacdo do AMBS.86 ( B00MHz );
Largura de faixa de transmisséo igual a 1.25MHz;
No downlink (ERB para celular) sao utilizados 64 codigos ddsWhladamard
combinados para ortogonalidade entre os sinaisudaérios, utilizacdo de uma
sequéncia PN do tipo m para um espalhamento efetrnabustez contra os efeitos
dos multipercursos;
No uplink (celular para ERB) séo utilizados sequéncias Pol i que apresentam
melhores propriedades para sincronismo;
Codificagdo de canal convolucional com taxa de ridZownlink e taxa 1/3 no
uplink;
Uso da portadora piloto para sincronismo e detecgécente nos terminais moveis;
Soft handofimesma portadora para todo o sistema) - tem camoigal objetivo
melhorar o processo dendoff

O CDMA/IS-95 ainda apresenta alguns recursos gquermoser considerados

como vantagens frente aos outros sistemas:
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« Vocoder variavel: melhora a qualidade de voz , pois samduzidas maiores
redundancias na codificacdo de voz, ficando memsseptivel ao ruido;

- Apresenta nas suas especificacoes telefones mduais (AMPS/IS-95). Quando
usado como CDMA pode operar com uatoderde 8kbps ou 13kbps.

« Rake receiveré um receptor de radio capaz de diferenciar paritursos com uma
resolucao de até 0.88. Orake receiveré um dispositivo de diversidade que gera
um ganho de recepc¢do melhorando a qualidade eemmgesho do sistema.

- Softcapacity— degradacédo suave da qualidadeudlink quando ha sobrecarga de
usuarios do sistemas.

Como o TDMA/IS-136, o CDMA/IS-95 se apresenta couroa tecnologia

limitada & comunicacdo de dados com taxas de tias&mde 14.4kbps fazendo o

necessario emprego do CSD. Também requer uma @latafexterna adicional para

prover o SMS.

3.2.3 GSM

O sistema GSM teve suas especificacbes publicadesl®0 pela ETSI
(European Telecomunication Standards Instjtutele foi introduzido na Europa em
1991 e rapidamente adotado em vérios paises doanund

Esse sistema, assim como o TDMA/IS-136, combingotanTDMA como o
FDMA (Frequency Division Multiple Accesd\ele a portadora de frequéncia € divida
em 8times slotssendo que a taxa de codificacdo de voz é de (@8, kbé modulada
usando GSMKGaussian Minimum Shift Keyeem uma portadora de 200kHz.

O controle de erro e equalizagdo contribuem pai@bastez do sinal de radio
contra interferéncia e atenuacao na transmiss@® sisdema usa um codificador de voz
para definir um modelo de geracdo de tons e ruidogarganta humana e a filtragem
acustica feita pela boca e lingua. Estas caraitedssdo usadas para produzir
coeficientes, que séo enviados pelo TCH.

O codificador de conversacgao € baseado em um cadidr preditivo linear com
excitacdo residual (RELP); este codificador € apgpvhdo com a inclusdo de um
dispositivo preditivo de longo prazo (LTP). O LTRlhora a qualidade da conversacéo

removendo a estrutura dos sons das vogais antexldiear os dados residuais. A saida
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do codificador fornece 260 bits para cada bloceaeversacdo de 20 ms. Isto resulta
em uma taxa de 13 kbps. Os bits da saida sdo da@&nzonforme a sua importancia,
em grupos de 182 e 78 bits. Os 182 bits mais iraptes sdo subdivididos, com a
separacdo dos 50 bits muito importantes. A taxa ddelos de 13 kbps €

consideravelmente menor que a digitalizagédo didetaconversacdo, como a feita no
PCM. No futuro, codificadores de voz mais avancaddszirdo esta taxa a até 6,5 kbps

(codificagcdo em meia taxa).

Blocos de 20 ms

» Codificadores RELP e LTP

Codificador )
de conversacan = Converte a conversacao em dados de

zsw.ta baixa velocidade
« 20ms de corversacao resultam em 260
bits

Blt"-:- o :|||: i
2Ty ordem

260Bits = Saida de 13 kbit/s
¥ v v
50 132 78

Bits muito importantes  Bits Importantes  Outros bits

Figura 3.5 - Codificacdo da voz no GSM

A arguitetura do sistema GSM é similar a dos siatedescritos anteriormente,
exceto pela estacdo movel (celular) que conténmemezito SIM $ubscriber Identity
Modulg. A rede GSM é subdividida em dois subsistemasla cqual com suas
respectivas unidades funcionais. O primeiro modélm sistema de comutacéo,
composto pela CCC, bases de VLR, HLR, MSC, AUC R.ED) segundo maodulo é
denominado de Estacdo Base que é composta pela BIS que tém a mesma funcao
dos sistemas explicados anteriormente.

Os trés moédulos que compdem a arquitetura do G&Rbeexistem nos demais
descrito acima séo:

- AUC - Base de dados conectada ao HLR que €& denomicadtro de
autentificacdo, cuja funcéo é autentificar os asgs que tentam utilizar uma rede,
por meio de perfis de autenticacdo e chaves dageifn. Este recurso permite a
protecdo das operadoras do servigos contra fraude.
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- EIR - Base de dados denominada registradora de ideetidle equipamento,
inclusive o namero de série eletronico de cadaed#ipar(ESN), e tem como
finalidade bloquear as chamadas n&o autorizadas\dtas” ou com defeito.

+ MSC - Gatewayque permite a conexao para efeito de roteamentoconexao de
chamada entre o sistema de comutacdo GSM e oettas,rcomo por exemplo a

rede fixa comutada.

— Central de
N":I‘C Gerenciamento de Rede

—Central de Operagies e
* omc Sl hanutencdo
Fegistro de
F A Identidade de
Equipamento
M5 EIR
EE??;ES AUC 1 Central de

-

Autenticacio

HLR
MS 'u’LIR \\ LF{egi?trD tie ;

. I 2 outras ocalizagio de
Estacio Unidade Mével
Transceptora Lacal
Basze Central de

Comutacio e
Controlador de Estagio Base Controle

Registro de Localizagio

Sistermna de Estacio Base de Visitante

Figura 3.6 Arquitetura do sistema GSM

O terminal movel opera em varias frequéncias (EiMle 1900MHz) e modos
compatibilizando com o sistema GSM. Esse sisterparaeouplink e odownlinkem
bandas de frequéncia distintas, da mesma forma qu2MA/IS-136. Dentro de cada
banda, o esquema de numeracdo de canais usadesmwmnNa verdade, um canal do
GSM é formado por umaplink e umdownlink

E interessante observar que, enquanto o TCH usaamal de freqiiéncia no
uplink e no downlink o BCH somente ocupa um canal downlink O canal
correspondente naplink é na verdade deixado desocupado. Este canal podesado
pela unidade movel para canais ndo programadosaoaisc de acesso aleatorio
(RACH). Quando a unidade movel quiser chamar acateda estagcédo base, para fazer
uma chamada, por exemplo ela podera fazé-lo usasti® canal de freqiéncia

desocupado para enviar um RACH. Como mais de urdadm movel pode querer
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chamar a atencdo da estacdo ao mesmo tempo, &ebapst haja uma colisdo de
canais RACH, e talvez seja necessario que as wsdadveis facam diversas tentativas
para serem ouvidas.

Os terminais moveis sdo compostos por duas pariesigais, a primeira
composta pelo equipamento em si e a seguri@uloscriber Identity Module;” o SIM
Card. Ele contém as informacdes de identificac@lmdos usados pelo assinante, por
exemplo:

* Seu numero exclusivo de assinante ou IMSI (ldesiffio Internacional de
Assinante Moével);

* Asredes e paises em que 0 assinante pode recebeigp (MCC e MNC);

* Quaisquer outras informacdes especificas do usu@omo numeros de
discagem rapida e memorias.

O SIM Cardtrouxe mobilidade pessoal e mobilidade para oite&insendo uma
das vantagens do GSM.

O SMS é o atual padrdo de comunicacao de textodifidado pelos servigos
das redes GSM e permite ao usuério consultar adeaggormaces da operadora em
formato “texto”, sem estar conectado em banda largam usar o padrdo de mensagem
da Internet. A velocidade dessa comunicacao esté @bkbps e 14kbps.

O sinal TDMA do GSM por ser de natureza digitainpiée a utilizacao de varios
processos para melhorar a qualidade de transmizsémpo de vida util da bateria, e a
eficiéncia espectral em relagédo ao sistema AMP&a@antagem do GSM é o controle
de poténcia que permite minimizar a poténcia destrassao das estacdes moéveis e da
BS, reduzindo assim a interferéncia gerada nogsamaconsumo.

Como o TDMA/IS-136 e o CDMA/IS-95, 0 GSM é excekeplara comunicacao
de voz, mas se apresenta uma tecnologia limitaganainicacdo de dados com taxas de
transmissdo de 9.6kbps fazendo o necessario emgee@sD, ainda requerendo uma

plataforma externa adicional para prover o SMS.

3.3 REDES DA GERACAO 2,5G
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3.3.1 CDMA 1IXRTT

A tecnologia CDMA 1XRTT é o primeiro passo na evgdlo do padrédo
CDMA/IS-95 para a terceira geracao (3G), nas freqias de 800MHz e 1.9GHz. Essa
versdo também é conhecida como CDMA2000-1X.

As especificagbes atuais do CDMA séo as vezesergfirdas como 1S-95C e
correspondem a fase 1 de implementacdo do CDMA2@bém conhecida por
CDMA 1XRTT. As atuais implementagcbes do padrdo t@&wmo principais
caracteristicas:

» Melhorias nos quesitos capacidade, cobertura €edia espectral;

* Maiores taxas de dados (64 a 144 kbps), incluimdostnissdo de dados por
comutacédo de pacotes;

« Maior tempo de duracdo da bateria no ms@md-by

« Processos deandoffmais eficientes.

* Internet moével, acesso a Intranet e a Internegovbnferéncia;

« Para acesso fixo sem fio usa-se Walsh\it8uso 64, usado no CDMA;

As principais alteracbes de hardware de forma adateas caracteristicas

anteriormente citadas séo: downlink
» Controle de poténcia mais rapido e preciso;
* Substituicdo da modulacdo BPSK por QPSK, com 188des Walsh;
« Reducgéo n@verheadpor soft-handoff
E nouplink:
* Reducgéo de retardo no processo de controle deg@tén
* Uso de modulacdo BPSK com deteccédo coerente aiitiar cddigo piloto;
» Uso de codificacao de canal com taxa 1/4 ao ine€g2ie 1/3.

O CDMA2000-1XEV-DO(DATA ONLY) é o primeiro passo devolucdo da
tecnologia CDMA2000-1X suportando a comutacao depar pacotes e dados a altas
velocidades também comutadas em portadoras separseialo que necessariamente
uma portadora deve ser dedicada para dados. Odau@dos possibilita o roteamento
flexivel e as vantagens de transmissfes de baisto ade uma rede baseada na
transmissao de pacotes. O CDMA2000-1X EV-DO forneeelocidades de dados de

até 2,4Mbps na mesma portadora.
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A promessa da tecnologia CDMA 1X-EV é de fornecdMbps em picos de
dados, média de 600kbps com alta qualidade de witades em tempo real com a

mesma alocacao de espectro de 1,25MHz.

3.3.2 GPRS

O GPRS é um novo servico de valor agregado, ndo baseadooz, que
permite o envio e recepcao de informacdes atrawvésd rede telefonica mével.

Esse padrédo de rede € uma evolucédo das redes AStghtes que introduzem
transmissao de dados por pacotes, permitindo gtexragiais moveis operem em modo
sempre conectadoal{ays o). Essa estrutura de comunicagdo permite que @siasu
possam sempre receber e-mail, manter-se acessphcic@es pela Internet e outros
Sservicos.

O GPRS é considerado um meio de caminho do GSM teceira geracdo de
redes de servicos moveis, que tera comutacdo detegae@m conexdo virtual
permanente junto com as conexdes de circuitosrdaito. O ETSI homologou esse
sistema como a segunda fase da rede GSM. O modeloteamento e transporte de
pacotes viabiliza a cobranca mensal por servigms wdlume de dados trafegados em
vez de cobranca por tempo e distancia geodésica.

Esse padréo viabiliza varias aplicagcbes novas §oeeram possiveis em redes
GSM devido as limitadas velocidades na comunicagdesdados, baseadas em
comutacdo por circuito e modems, que permitiamgatitaxas de apenas 9,6kbps e
suportavam apenas a troca de mensagens de pegoemasmentos.

Com o GPRS, os pacotes podem ser enviados e resebid taxas de até
115kbps. A méaxima taxa tedrica permitida no GPRf @té 171,2kbps. E realizavel
com o uso de todos os oitos time slots do radi@alcam mesmo tempo, sem qualquer
protecdo de erro no quadro GSM, para um Uunico desied para transporte de diversos
canais légicos IP. Evoluindo para o sistema EDG@hhénced Data for GSM
Evolution) que sera abordado no item 3.3.2.1, essas taxdadies poderdo aumentar

para até 384kbps.
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Figura 3.7. Arquitetura do sistema GSM/GPRS

A estrutura GPRS, figura 3.6, é implementada aerdando nds de pacotes a
rede GSM por meio degatewayy que permitem a interconexao dos roteadores GPRS
com os comutadores CCC/GSM. O acesso gaeway permeie ointerworkingcom
acesso a aplicacfes Internet e Intranets. As eaistatas do sistema séo:

* Prover acesso a Internet por meio de protocologPCP
» Utilizar roteamento IP com rotas fixas ou dinamjcas
* IP movel utiliza pacotes de dados CDMA como padréo;

Como os protocolos em uso sdo 0s mesmos, as r&feS fodem ser encaradas
como sub-redes da Internet e os telefones GPRSatbweis podem ser vistos como
nés moéveis dessa rede. Isso significa que cadan@r@PRS pode potencialmente ter
seu proprio endereco IP e ser enderecavel, provendoesso a Internet de varias

maneiras como € descrito na figura 3.8 abaixo.
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Figura 3.8 — Configuracdes diferentes da utilizacddo GPRS para 0 acesso a Internet.

O GPRS mantém a largura de faixa de canais GSMa200kHz atuais, 8
timeslotspor quadro e taxa de simbolos de 270,833kHz. Mo da utilizacdo da taxa
de dados mais altas (permite uma taxa de bit lo®ita2,8kbps potimeslo), os dados
sao transportados em diversos canais, usando asvimseslotscom uma taxa final
agregada. A taxa maxima teorica do GPRS é de 1h{ds2kusando todos os oitos
timeslots simultaneamente, sendo aproximadamente dez vezes ra@da que 0S
servicos atuais do CSD nas redes GSM.

Apesar dos melhoramentos na eficiéncia espectral, capacidade e na
funcionalidade se comparada com os servicos desdaflerecidos atualmente é
importante notar algumas limitacbes como a limiwagad capacidade da célula em
prover servigco para todos os usuarios por causaipartihamento dos radios entre o
sistema de dados GPRS e de voz GSM, a taxa denismd® na pratica € muito menor.

A primeira rede GSM/GPRS no Brasil foi ativada pgp@radora Oi/Telemar em
junho de 2002. A tecnologia inicialmente disporiaitia permite a transmisséao de voz

e dados a uma velocidade de até 64kbps. O assifatédefonia movel celular baseada
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na tecnologia GSM/GPRS podera escolher o seu pooved telefonia de longa

distancia, diferente do que ocorre hoje no semiguel celular tradicional.

3.3.2.1 EDGE

O EDGE Enhanced Data for GSM Evolutipmepresenta a evolucéo final de
comunicacdes de dados dentro do padrédo de GSM. dssgma utiliza uma nova
modulacao disponivel nas redes GSM, de forma aiangtaxa de transmissdo para até
384kbps (teoricamente até 473kbps), praticamemtepando muito da infra-estrutura
GSM atualmente existente.

O GPRS prevé a implementacao de um novo Sistenistdedo Base (BSS), o
que facilitaria a migracao para o EDGE. Desta forpgaa o0 EDGE serd necessario a
substituicdo da Unidade Transceptora EDGE (TRUjesatda de atualizacbes de
software. A adicdo de hardware de transceptoresnéum ao ampliar a rede. A
necessidade adicional sera a instalacdo do TRU EB@E/ez do TRU GSM no BSS,
ao implementar o EDGE. As unidades transceptorasGEEDpodem controlar
simultaneamente voz comutada em circuitos e rotenuke pacotes GPRS.

O EDGE mantém o espacamento de canais GSM de 206klstentes, 8
timeslots por quadro e taxa de simbolos de 2701833® que muda € a modulagcdo no
enlace de radio comunicacdo, no modo GSMK a 8PSKa Ehodulacdo permite uma

taxa bruta de bits de até 69,2kbps por timeslot.
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Figura 3.9 Caminhos para evolucdo de uma rede GSM

27



O 8PSK é usado para uma rotacdo @ &ntre simbolos (constelacdo 16PSK)
com 3 bits por simbolo. Entre as suas desvantaggasuma reducdo na imunidade ao
ruido, o que requer maiores niveis de poténcia.

Os provedores de servigos precisarao bloquearsaspecificos para entrar no
EDGE que néo encaixa diretamente no sistema etastaras exige uma reutilizagéo
das bandas na rede, niveis de poténcia e um ntxdacdo sistema dénk budget

O EDGE esta baseado em um esquema de modulacaterfade aérea usando
0 8PSK que também € usado para o 3GSM (32 gerac@Sh). As operadores de rede
gue incorporassem este sistema estariam a meioltarpara a transicéo definitiva para
a terceira geracado de sistemas moveis. Com EDGEaade sinalizacdo de dados na

interface aérea poderia chegar a 59,2kbps.

3.4 CONCLUSOES

Para aumentar a capacidade de trdfego dos sissempsemeira geracdo, que
havia atingido o limite de suas capacidades nosdgsa centros urbanos, foram
desenvolvidos os sistemas de segunda geracao gtieheon varias funcionalidades
gue atendiam completamente as necessidades de icag@inde servigos de voz. Mas
viu-se uma crescente necessidade de comunicacddadde por parte dos usuarios,
caracteristica ndo detectada inicialmente quantlvasse propondo os sistemas de
segunda geracao.

O esforgco para suprir essa demanda de comunicacéadbs € grande, esforgo
gue originou varias tecnologias que dao sobrevigéaas sistemas de segunda geracao
e fez com que fossem propostos sistemas de tegmiagao que tenham altas taxas de
transmissdo, seguranca, acesso a Internet entresoservicos demandados pelos

usuarios.
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4 IP MOVEL

4.1 INTRODUCAO

As Redes IP ndo sdo orientadas a conexdo, ou &eja restabelecido um
caminho ou reserva de caminho entre origem e desis redes IP séo redes baseadas
em datagramas, cuja identificacédo é baseada emegodale origem e destino.

As principais caracteristicas das redes IP sé&o:

» Baseadas em datagramas;

* N&o oferecem seguranca;

* Na&o garantem entrega dos datagramas e nem conera erd que esses datagramas
serao entregues;

» Utilizam enderecos para identificar origem e destlo datagrama.

O protocolo utilizado nessas redes é o protocolguf apds os estudos que
resultaram nas especificacdes do IPv6 passoudeseminado IPv4.

O crescimento da populacéo utilizando a Internet \ygm crescendo a passos
largos nos ultimos anos fez a capacidade de eradeeggo do IP chegar ao seu limite,
as novas aplicacOes para Internet que necessitdgamovos servigos que o IPv4 nao
pode fornecer. Um exemplo € a transmissdo de wdedempo real € o comércio
eletrbnico que dentre as novas aplicacbes desedasl\para a Internet podemos
destacar, necessita ter bons mecanismo de seg@anyacidade.

Atualmente essas necessidades estdo se tornararessanciais, assim como
um novo mercado esta se abrindo : a transmissaades via comunicacdo movel

celular a partir da Terceira Geracao de TelefondaélCelular.

4.2 EXEMPLO DA NECESSIDADE DO IP MOVEL
Servidores e roteadores baseiam-se em informacOoesidas dentro do

cabecalno do pacote IP para decidir sobre o dmaocento de pacotes.

Especificamente, decisbes de roteamento sdo fe#ssadas no prefixo de rede do
endereco IP de destino. Isto implica que todosdisscom interfaces em um dado enlace
tém que ter o prefixo de rede idéntico aos de tadosnderecos IP daquela interface.
Para ilustrar esta necessidade, examinemos o0 qudeae se um no, no qual seu

prefixo de rede foi designado a um determinadg, liok retirado deste link e ligado a
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um novo, ao qual foi atribuido um prefixo de redferdnte. Esta situacdo € ilustrada na

figura 4.1.

Backbhone de alta
velocidade (Fibra)
Prefixo de rede=3.00

Ethernet A
Prefixo de rede =1.0.0

Ethernet B
Prefixo de rede =2.0.0

Host, Host,
I |
Rotegdor A 200253
a a| g

|

0.2
/ 3.0.0.252

400252
4005 2004

1.0.0.254 3.0.0.254 b b
Fotegdar C
I
| =
Tshela de Roteamento da :
Roteadar & |
| Host,
Target!Preflen | Mex Hop | Iff I
1000/24 "diredt"| a I
T I
3000r24 direct"| | Etharnet C
200017524 300253 c | Prefixo de rede =4.0.0
4000124 300252 «c :

Figura 4.5 Movimento do N6

Na figura 4.1, o endereco IP do Hdstm um prefixo de rede 2.0.0, mas o Host
€ mostrado conectado num link no qual o prefixorelde é 4.0.0. Também sao
mostradas na figura as entradas na tabela de ret¢@ando Roteador A. As duas
primeiras entradas na tabela do Roteador A saolipasanos quais o Roteador A esta
diretamente conectado. As duas Ultimas entradasos@® para o prefixo de rede 2.0.0
(via Roteador B) e 4.0.0 (via Roteador C). Examiogmn que ocorre quando Host
tentar enviar pacotes para o Host

- Primeiro Passe O Hostgera um pacote IP no qual o endereco IP fonte.8.1.8

o endereco IP de destino € 2.0.0.4. A Unica colmpdéide na tabela de roteamento
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do Host para este destino é o Roteador padrdo, o qualifspax proximo salto
para o Roteador A (1.0.0.254), via interface atdfo, o Hostdireciona o pacote
para o Roteador A.

+ Seqgundo Passe O Roteador A encontra uma entrada para alvos p@&fixo de

rede 2.0.0 na terceira coluna de sua tabela dametato, a qual especifica um
préximo salto para o Roteador B (3.0.0.253), viarfiace c. Portanto, o Roteador A
direciona o pacote para o Roteador B.

« Terceiro Passo- O Roteador B tem uma rota direta em sua tabelppttamento

para alvos com prefixo de rede igual a 2.0.0, eatRoteador B transmite o pacote

via interface b no link Ethernet B. Entretanto, acq@e ndo podera ser entregue,

porque o Hostndo esta conectado na EtherBefonde supostamente ele deveria

estar, baseado no seu prefixo de rede). O Rotdadmao envia uma mensagem

"ICMP Host Unreachable Error" para o host que aogio pacote (Host

Neste exemplo, assumimos que as entradas da tetdeamento dos varios

roteadores foram criadas por algum tipo de protoatd roteamento dinamico e o
Roteador B deve ser necessariamente informado elsibdidade do prefixo de rede
2.0.0. Note que o pacote do exemplo foi roteado diracdo ao Roteador B
simplesmente pelo fato dele ter sido informado palefixo de rede Advertising
Reachability do endereco IP do Haslsto € uma importante regra do roteamento IP,
pacotes IP destinados a um endereco especifico segdos em direcdo ao Roteador
ou Roteadores que possuem acessibilidade paraefisoprde rede destes enderecos.
Além do mais, se um nd nao esté localizado nodmde seu prefixo de rede diz que ele
supostamente deveria esta localizado, pacotesdasvigara este né ndo poderdo ser
entregues ao mesmos. Como resultado, um né ndontexer-se de um link para outro
gue ele deseja comunicar-se, sem no minimo albepaefixo de rede de seu endereco

IP para refletir seu novo ponto de conexao na rede.

4.3 OIPV6
O IPv6 tem como principal caracteristica 0 espagoedderegcamento que é

muito maior que o IPv4. Além disso, foram acresagas outras caracteristicas para
suprir as necessidades descritas anteriormentanetama forma que foi |he dado
robustez para atender as novas tendéncias de metagforme sera mostrado adiante,

uma nova necessidade surgiu quando o IPv6 ja edi&fiddo, fazendo com que um
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novo protocolo fosse concebido: o IP Mével. Estaifidade ndo esta simplesmente
relacionada com a mobilidade fisica do equipampattador de um endereco IP.
O IPv6 trouxe consigo uma série de vantagens solpetocolo IP original,

também chamado por IPv4:

» Espaco de enderecamento de 128 bits — estima-seejuesuficiente para 0s
proximos 30 anos;

* Propde uma reducdo na tabela de roteamento e psegi®ncia uma maior
rapidez na rede;

* Mecanismo para encapsulamento préprio e de outodsqwlos;

» Simplificacdo do cabecalho;

» Distingao de tipo de dado;

» Seguranca de dados, incluindo criptografia de dados

* Suporte para roteamento multicast de maneira mhdserde e ainda a
implementac&o do modelo anycast;

» Meétodos de transicdo e compatibilidade com o IPv4;

* Mecanismo de autoconfiguacao;

* Suporte para hosts moveis, incluindo comunicacawadio;

» Permite que dados multimidia em tempo real trafego@m mais eficiéncia.

4.3.1 Comparacao entre IPv4 e IPv6

As diferencas entre o IPv4 e o IPv6 podem ser limdas a partir da composigéo dos
seus datagramas na figura 4.2 abaixo.

0 8 16 24 32 0 8 16 24 32
Vers | HLe | Tipo de comprimento total Ver| Classe flow label
ao n [ servico
identificacéo flags| fragmento offset Comprimento paglo | préximo hop limit
cabecalho
time to live [ protocolo cabecalho checksum
Endereco IP fonte/ origem Endereco IP fonte / origem
endereco IP de destino
opcionais / IP | padding

Endereco IP de destino

Cabecalho do IPv4 (20 bytes ou mais) Cabecalho do IPv6 (40 bytes ou mais)

Figura 4.2 Comparacao dos Cabecalhos dos Ipv4 e Ipv6
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Tabela 4.6 Comparacéao entre IPv4 e IPv6

IPv6 IPv4
Espaco de enderecamentg 128 bits 32 bits
Suporte para IP Mével Bom suporte para o IP Mével Suporte precarip
Seguranca Oferece cabecalhos para inserif Nenhuma Segurancg
seguranca
Autoconfiguracéo Padréo da verséo N&o existe

4.4 O IP MOVEL

O principal objetivo do IP Movel € fazer com que host possa mudar de sub-
rede sem que o usuario perceba essa mudanca,\@merseu endereco IP original.
Essas sub-redes podem ndo ser homogéneas, fazemdaue o protocolo tenha
processos de reconhecimento de tecnologias diésyeAttransparéncia da transicdo de
uma sub-rede para uma outra também se aplica dsdeansuperiores da camada do
protocolo IP Movel.

A base do funcionamento do protocolo IP Movel venddfinicdo do IPv6 — em
algumas referéncias das quais este trabalho fdideto IP Movel é chamado por IPv6
Movel — onde o endereco IP original do host é dcekssatravés de um host
intermediario denominado carrier-host. O IP Mowelel fornecer meios para que o host
movel possa se comunicar com hosts que nao supessartecnologia.

A idéia de mobilidade também se aplica em hostsr@wvimento — como um
laptop conectado a um celular — onde a comunicacé@ia ondas de radio e que por
consequéncia tem alta probabilidade de ocorres eraotransmissédo. Um outro fator a
ser considerado é que equipamentos de comunicagé@el B0 movidos a bateria e,
portanto o consumo de energia. Esse consumo dgi@méio € um problema a ser
resolvido exclusivamente pelos fabricantes de espgntos de comunicagdo movel,

mas também pelos desenvolvedores do protocolo.

4.4.1 Entidades envolvidas com o IP Mével
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A mobilidade no IP Mével introduziu sete entidades:

« Mobile Node (N6 Movel} um né ou host que faz parte de uma rede, mapajee

mudar de rede, mas continuar a pertencer a regiealri

- Home Agent (Agente Local} um nd que representa a rede original do Agente

Movel. Este agente redireciona todos os datagrem@derecados ao Agente Movel.

- Foreign Agent (Agente Estrangeiro} um no ou host que representa a rede onde o

Agente Movel esta temporariamente alocado. Eléendeomediador entre o Agente
Movel e o Agente de Origem.
- HomeAddress — € 0 seu endereco original e permanente quentifida junto a sua

rede de origem.

« Local-link Address — € um endereco com o qual os hosts da rede genopodem

se comunicar com o Agente Mével sem o intermédimtiadores.
« Care-of Address — é o endereco que é associado ao N6 Mével, qualedodo se

encontra em sua rede de origem.
- Tunel — é um caminho, o qual os pacotes enderecado®siontovel deve ser

encapsulado

Correspondent
Node (CN)
F\\ Maobile Node "Virtual point
of attachment”
Fi "Home IP address”
il i
Mobile

Node (MN)

Global \
Internet \

‘hriSltEd Home H
_ o (HA)
Foreign = __,/

Agent (FA)

Figura 4.3 - Entidades envolvidas com o IP Movel

4.4.2 O problema do roteamento IP frente a mobilidae
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O roteamento de datagramas IP baseia-se em enslel@gede. Os dispositivos
gue realizam o encaminhamento sdo conhecidos pEadares, ou na terminologia da
Internet, porgateways Um roteador IP ndo € mais do que tostque possui um
endereco IP em mais do que uma rede. Com o softadgquado pode assegurar a
transferéncia de datagramas entre as varias redegpuais possui endereco.

Geralmente um roteador possui mais do que umdaneefisica, assegurando a
transferéncia de datagramas entre diferentes tagiasl de enlace. Também pode ligar
duas redes baseadas em IP. Neste caso um roteadbgagdo destas redes IP
sobrepostas pode assegurar a sua interligagcdo aome Unica interface fisica
possuidora de dois enderecos IP.

Uma tabela de encaminhamento é um conjunto deiagées (rede, caminho 1,
caminho 2, ..). Cada associacdo regista Variass rpbssiveis para atingir a rede
indicada. Cada caminho é da forma (préxigadeway métrica), indica qual gateway
seguinte para onde deve ser enviado o datagrameleagmétrica associada a esse
caminho. A métrica € uma medicdo da eficiéncia @nicho até ao destino, pode ser
definida com base em varios critérios tais como:

* Atraso na Transmissao;

« Numero deHosts(nds intermédios);
» Capacidade das linhas;

* Preco da ligacao

Tanto os hosts como 0s gateways implementam geralmente tabelas de
encaminhamento. Estas tabelas de encaminhamenémnpeet estaticas ou dinamicas.
Uma tabela estatica é definida pelo administradoredle, e sempre que se produzem
alteracOes na topologia da rede as tabelas devestusd¢izadas manualmente.

As informacdes de encaminhamento podem ser trocedte gatewaysde
modo a atualizar dinamicamente as tabelas. Par&eitb aisam-se protocolos de
roteamento. Os protocolos de roteamente usadasdes terminais sdo conhecidos por
IGP (nterior Gateway Protoco)s sendo o mais comum o RIRduting Information
Protocol)). Os protocolos usados nas redes de transitoosd@cidos por EGHEkterior
Gateway Protocols

O IP faz o roteamento de pacotes de um ponto fioredle a um destino,
permitindo que os roteadores facam seguir os padeat@ntrada para interfaces de rede

de saida de acordo com as tabelas de roteamemds. tBbelas tipicamente mantém a
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interface de saida para cada endereco IP des@nacatdo com o numero de redes as
guais o endereco IP esta ligado. O numero de retbFiéado a partir do endereco IP
definindo os quatro ultimos bits iguais a zero. ilisso endereco IP leva consigo
informacao que especifica o né IP de conexao.

Para manter as atuais conexfes da camada de ntenapmedida que o né
movel viaja de um ponto para outro, ele tem de eramtseu endereco IP. No TCP (o
protocolo usado na maioria das conexdes a Interagtfonexdes séo indexadas pelo
conjunto (IP Fonte; Porta Fonte; IP Destino; P@&stino). Alterando qualquer um
destes quatro nimeros fard com a que a conexamsay@mpida e perdida. Por outro
lado, a entrega correta de pacotes ao ponto atuebrkexdo do nd6 movel depende do
numero da rede contido no endereco IP do né mq@uelse altera em cada novo ponto
de conexdo. Para mudar o roteamento é necessanmwmendereco IP associado ao

novo ponto de conexao.

4.4.3 A solucao apresentada pelo IP Movel

O IP Movel foi desenvolvido para resolver o proldemo roteamento IP
permitindo que o n6 movel tenha dois enderecos.IMNdMovel, o home address
(endereco local) € estético e é usado, por exerppla, identificar conexées TCP. O
care-of-addressnuda a cada novo ponto de conexdo e pode sercasto o endereco
topologico do nd movel; ele indica o niumero de re@ssim indica o ponto de conexao
do n6 mével com respeito a topologia de rede.

O home addresfaz parecer que o né mével esta continuamentewiiggl para
receber dados na sua rede local, onde o IP Mégakrea existéncia de um né de rede
conhecido comtvome agenfagente local). Sempre que 0 n6 movel ndo esaddig
sua rede local (estando portanto ligado ao queesigrth poforeign network o home
agentrecebe todos os pacotes destinados ao n6 mévelomtean uma maneira de 0s
entregar no ponto atual de conexao do né mével.

Sempre que o0 n6é moével se muda para outra locatizagdistra o seu novo
care-of-address0 seuthome agentPara entregar um pacote a um né movel da sua rede
local, o home agentnvia o pacote da sua rede local pareace-of-addressEsta
entrega requer que o pacote seja modificado paa qare-of-addresspareca como o

endereco IP destino. Esta modificacdo pode sendioie como um redirecionamento.
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Quando o pacote chega eare-of-addressa transformacéo inversa é efetuada para que
0 pacote, uma vez mais, apareca com o enderecb dog® endereco IP destino.
Quando o pacote chega ao n6 movel, enderecado deyeen local, € processado
corretamente pelo TCP ou outro qualquer protoc@datrdnsporte, que o receba da
camada IP do n6é movel.

No IP Mdovel ohome agentedireciona os pacotes da rede local patare-of-
addressconstruindo um novo cabecalho IP que contérare-of-addresslo né6 mével
como endereco IP destino, como vemos na figura@.dovo cabecalho encapsula o
pacote original, fazendo com que o endereco locahd@ movel ndo tenha qualquer
efeito no direcionamento do pacote encapsuladelatéhegar acare-of-addressTal
encapsulamento também é designado por tunelan®eqige sugere que o0 pacote viaja

pela Internet, passando por cima dos efeitos ngrdmroteamento IP.

128.6.5.1

(:] {:] 128226 3.30
etho MH
| eth
] Ih'I1E 2‘#1‘5'?5'13}5 Foreign Metwork

{18.23.0.0)

128.226.3.1 1265.226.3.28
@ ¢H Ole O [0
B = C—H.mo
Hetwork A Home Metwork

128 .226.3.0
‘ ) ] @
—_—

Figura 4.4 — Roteamento no IP Movel

O IP Mdvel é portanto a cooperacao de trés mecasiseparados:
» Descobrir o care-of-address;
* Registrar o care-of-address;

+ [Estabelecer um tlnel até ao care-of-address.
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4.4.3.1 Descobrir ccare-of-address

Os home agents foreign agentsemitem embroadcastanuncios de agentes
(anuncios que contéware-of-addressgsa intervalos regulares (por exemplo uma vez
por segundo ou uma vez cada trés segundos). Smtaoto, um né movel precisa de
obter umcare-of-addres® ndo quer esperar por um destes anuncios pergydiode
entdo emitir enbroadcastou multicastuma solicitacdo que sera respondida por algum
foreign agenbuhome agengue a receber.

Oshome agentsisam anuncios de agentes para se tornarem coofeaidsmo
que ndo oferecam nenhucare-of-addressAssim, um anuncio de agente efetua as
seguintes funcoes:

* Permite a deteccdo de agentes moveis;

« Lista um ou maisare-of-addressedisponiveis;

- Informa o n6 movel sobre capacidades especiai®miisiizadas porforeign
agents por exemplo, técnicas alternativas de encapsuitme

* Permite aos nés moveis determinar o endereco éeeredtado das suas ligacdes
a Internet;

- Permite aos n6s moveis saber se 0 agente énoma agentforeign agentou
ambos e se portanto esta na sua rede local ou exteréor.

Os ndés moéveis usam as solicitacdes do roteadordedeatar alguma alteracédo
no conjunto de agentes maoveis disponiveis no pantal de conexao. (No IP Movel
isto € designado p@gent solicitation- solicitacdo de agentes). Se os andncios nao sao
mais detectados por ufereign agentque previamente tinha oferecido Wnao no
movel, o né mével deve presumir quéooeign agentnado se encontra mais no raio de
acdo da interface de rede do n6é movel. Nesta &idjag N6 mdvel deve comecar a
procurar um novo care-of-address, ou possivelmasdae um care-of-address conhecido
pelos anuncios que ainda esteja a receber. O nélmpdde escolher ficar a espera de
um outro anuncio se ndo recebeu recentemente nectgyof-address anunciado, ou

enviar uma solicitagcdo de agentes.

4.4.3.1.1 Descoberta automatica doome agent
Quando o n6 movel ndo consegue contatar ceme agend IP Mdvel tem um
mecanismo que deixa o n6 movel tentar registracem outro home agent

desconhecido na sua rede local. Este método delmrte automatica doome agené
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conseguido usando um endereco IPamdcastem vez do endereco IP lome agent
como destino do pedido de registro. Quando o patmbeoadcastchega a rede local,
outroshome agentsla rede irdo enviar uma mensagem de rejeicdo anavel. No
entanto, 0os seus avisos de rejeicdo contém oseselesecos para 0 nG movel os usar
numa nova tentativa de registro. Note-se que lestadcastndo é umbroadcastna

Internet, mas urbroadcastdirecionado que chega apenas a nos IP da rede loca

4.4.3.2 Registrar ocare-of-address

O n6 mével registra o serare-of-addressio0 seuhome agentle forma a obter
servicos. O processo de registo pode ser procestiastamente pelo n6 mével ou
facultado peldoreign agentaté aochome agentdependendo se @are-of-addresdoi
dinamicamente atribuido ou associado ao f®aign agent Note-se que registros
simultdneos com multiplosare-of-addressesao possiveis, como visto na figura 4.5
abaixo.

Uma vez que um no movel tenha o sawne-of-addres® seuhome agenteve
ser informado. O processo de registo comeca quamsiomaovel, possivelmente com a
ajuda de unforeign agentenvia um pedido de registro com a informacécae-of-
address Quando ohome agentrecebe este pedido, ele, geralmente, adiciona a
informacéo necessaria a sua tabela de roteamemtw,gao pedido e envia uma resposta
a este pedido ao n6 movel. Apesar de no proto€ldvel, ndo ser necessario que o
home agenttrate os pedidos de registro atualizando as edrah sua tabela de

roteamento, ao fazé-lo oferece uma natural esteatiegimplementacao.

Home agent

Register with home agent

Notify previous
foreign agent

Previous

e foreign agent

1 Register with foreign agent

Mobile host

Figura 4.5 — Registros: Agentes Local e Estrangeiro
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4.4.3.2.1 Autenticacdo

A necessidade de autenticar a informacdo do ragtgsempenhou um papel
fundamental na especificacdo do IP Movel. Cada Bweine ohome agentém de
partilhar uma associagéo de seguranca e seremesag@zisar Message Digest 5 (RFC
1321) com chaves de 128 bits para criar assinadliggais impossiveis de falsificar nos
pedidos de registo. A assinatura € calculada apl@a algoritmo hash do MD5 a todos
os dados do cabecalho da mensagem e as extensg@®gedem a assinatura.

Para assegurar o pedido de registro, cada pedidoct@ter informacao univoca
para gue na pratica dois diferentes pedidos dsetregido tenham o mesmo hash MD5.
Se assim nédo fosse, 0 protocolo estaria sujeittagues por resposta, nos quais nos
maliciosos poderiam guardar registros validos pespostas posteriores, destruindo a
possibilidade dohome agentestabelecer posteriormente um tanel contace-of-
addressdo né mével. Para assegurar que isto ndo acomtelée Movel inclui na
mensagem de registro um campo especial de idexific que muda em cada novo
registro. A semantica exata do campo de identdicagepende de varios parametros,
gue estdo descritos com grande detalhe na espeéificdo protocolo. Grosso modo,
existem duas formas principais de tornar o campdetgificacdo Unico:

« Usar um selo temporaAssim cada novo registro terd um selo temporatepor

diferindo assim de registros anteriores.

- Usar um numero pseudo aleatérigsando bits suficientes € muito improvavel que

dois valores independentes escolhidos para o ca®mpdentificacdo sejam iguais.
Quando este método é usado, o IP Movel define utodoéjue protege tanto o
pedido de registro como a resposta de se repetingsa 32 bits aleatdrios no campo
de identificagéo.

Se 0 n6 movel e home agense afastarem demasiadamente na sincronizagao no
uso de selos temporais ou se perderem o rastroansros aleatorios esperados, 0
home agentejeita os o pedido de registro e inclui inforn@aggie permita uma nova
sincronizagéo dentro da resposta.

O campo de identificagdo também € usado peleign agentpara fazer
corresponder pedidos de registro pendentes asstaspaos registros quando estes
chegam adome agené para subsequientemente ser capaz de fazer eheggoosta ao
ndé movel. Oforeign agentambém guarda outra informacgéo para os pedidaiepéss,

incluindo ohome addresglo né6 moével, o endereco MAC do né mével, o nimero d
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porto fonte para o pedido de registro do n6 mavéémpo de vida do registro proposto
pelo né movel e o endereco kdome agent

O foreign agentpode limitar os tempos de vida dos registros a uvaor
configuravel que ele pbde nos seus anuncios de egérttome agenpode reduzir o
tempo de vida do registro, que ele inclui como yade da resposta ao pedido, mas
nunca o pode aumentar.

No IP Movel osforeign agentssao sobretudo passivos, entregando pedidos de
registro e respostas para a frente e para tras ehttme agene o né6 moével, fazendo
essencialmente o que lhe dizem para fazefor@®gn agenttambém desencapsula o
trafego vindo ddhome agene envia-o ao ndé movel. Note-se qudagign agentnao
tém de se autenticar perante o né6 movel dwome agentUm foreign agentficticio
pode-se fazer passar por uforeign agentverdadeiro simplesmente seguindo o
protocolo e oferecendo anuncios de agente ao n@&lm@vagente ficticio pode, por
exemplo, entdo recusar-se a fazer seguir os padesesicapsulados para o né movel
guando os recebe. No entanto, o resultado naar @pique se algum no fosse levado a
usar o roteador errado, o que € possivel usandoc@asi de roteamento néo

autenticados.

4.4.3.2.2 Em servico

Este € o periodo depois do processo de registrites ao tempo de vida do
servico expirar, desde que o né mdvel permanecarea de servigco. Durante este
tempo de servico o n6 movel recebe os pacotesdos/igeloforeign agentque foram
originalmente enviados pelimme agentlo né movel. O tunelamento € o método usado
para fazer seguir a mensagemhadaone agenpara oforeign agente finalmente para o

nd movel.

4.4.3.2.3 Anular o registro

Depois do n6 movel retornar a sua rede local, mldaao registro no seliome
agentpara libertar o secare-of-addressegistrado. Em outras palavras, ele configura o
seucare-of-addressie volta ao sehome addressO n6 mével consegue efetuar esta
operacdo enviando um pedido de registro diretamemtgeuthome agentom o tempo
de vida definido a zero. Nao existe a necessidadandlar o registro nfmreign agent
porque o servigo expira automaticamente quandmpdele vida do servigo terminar.
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4.4.3.3 Estabelecer um tunel até ao care-of-address

O mecanismo de encapsulamento por defeito que éeserdsuportado por todos
0s agentes moveis que usam IP Mével I@-avithin-IP. Ao usarlP-within-IP o home
agent o inicio do tunel, insere um novo cabecalho IReate do cabecalho IP de
qualquer datagrama enderecadohame addresslo n6 moével. O novo cabecalho do
tunel usa @are-of-addresslo né movel como endereco IP destino, ou destinimikel.
O endereco IP do inicio do tunel @@me agene o cabecalho do tinel usa o nimero do
nivel mais alto do protocolo (nimero 4), indicangoe o proximo cabecalho é
novamente um cabecalho IP. NB-within-IP o cabecalho original IP é preservado
como a primeira parte dos dados a ler do cabechihianel. Portanto, para recuperar o
pacote original doreign agentapenas tem de eliminar o cabecalho do tunel egartio

resto ao né movel.

Correspondent “Triangular Routing”
Node (CN)

Packets from Mobile
Packets to Mohile

lobal

Mobile 1P
,-’-f‘brward” tunnel

Figura 4.6 — Estabelecendo um tlnel até eare-of-address

Por vezes o cabecalho do tunel usa o nimero 55abecalho interior. Isto
acontece quandoltome agentisa encapsulamento minimo em vezRkavithin-IP. O
processamento no cabecalho do encapsulamento midimligeiramente mais

complicado do que o processamentdPavithin-IP, porque alguma da informacéo do
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cabecalho do tunel estd combinada com informac&ocabecalho de encapsulamento
minimo para reconstituir o cabecalho IP originabr Butro lado, ooverheadno

cabecalho é reduzido.

45 CONCLUSOES

Desenvolvido para suprir as necessidades que aorgiomo maior capacidade
de enderecamento e mobilidade, o IP Mével aindaeséi consolidado. Ainda existem
algumas questdes abertas que ainda necessitansgeigas para se obter eficiéncia
deste protocolo.

Uma das questbes é a seguranca. fidmwalls, em particular, causam
dificuldades ao IP Movel porque bloqueiam tododipss de pacotes de entrada que
nao estejam de acordo com determinados critériagsfir@®valls estdo tipicamente
configurados para bloquear pacotes de entrar wernet que parecem provir de
computadores internos. Apesar disto permitir adgeste nds internos com acesso a
Internet sem grandes atencdes com a segurancaecafaraificuldades aos nds moveis
gue pretendam comunicar com outros nds dentro das sedes locais. Tais
comunicacgdes, originarias do ndé movel, levarhome addresslo n6 moével, sendo
assim bloqueados péelioewall.

Como vimos anteriormente, a forma de encapsulagdainas consiste em por o
datagrama original (= cabecalho IP + dados) defgreutro envelope IP, obtendo assim
0 pacote a enviar (= cabecalho IP extercaré-of-address+ datagrama original). Os
campos do cabecalho IP exterior adicionam moverheadao datagrama final — véarios
campos sdo duplicados do cabecalho IP interiore Hesperdicio de espagco nédo é
desejavel. Apesar de um modelo com um Uriome agentser simples e de facil
configuracdo, tem a desvantagem da fragilidade.6Gnovel some quando lbome
agentfalhar.

Enfim, mesmo com todos problemas apontados estseado resolvidos ainda,
o IP Movel ja foi capaz de dar suporte para que@stas como a interoperabilidade
entre WLANs e o Sistema Mével Celular, obtivessedtoéem seus testes, ou seja,
neste tipo de solucdo o IP Movel tornou-se a pbaaecpara 0 SuUcesso.
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5 INTEROPERABILIDADE: CELULAR & WLAN

5.1 INTRODUCAO

Os novos sistemas de comunicagbes moveis que passarser conhecidos
como de terceira geracdo, ou simplesmente “3G”mptem oferecer aos usuarios
servicos avancados de multimidia e acesso a Intenmalta velocidade.

Os sistemas 3G visam a evolugcédo em direcdo aogaeide telecomunicagdes
moveis universais, o chamado UMTS. O objetivo do T&Vé prover um padréo
universal para as comunicacfes pessoais, provendidade de servicos. Uma das
premissas do UMTS é permitir o uso de diversos snetomplementando-se
mutuamente, de modo a permitir uma rede multimidéel mundial. Entdo teremos
acessos via redes celulares terrestres e viatsatélé baixa oOrbita. O UMTS deve
suportar facilidades como as seguintes:

» Portadoras que podem ser alocadas novamente, baitaldvel sob demanda,
como, por exemplo, 2Mbps para comunicacdes em aelsienternos e pelo menos
144kbps para ambientes externos.

e Variedade de tipo de trafego compartilhando o mesmio.

» Tarifa cobrada por servigcos e/ou volumes, que é fonmaa mais adequada para
aplicacdes do tipo multimidia.

* Servigos pessoais.

» Facilidade de implementacdo de novos servicos dextduso de ferramentas
padronizadas para o desenvolvimento de aplicagdps)o uso de software na rede e
sinalizacao e estruturas de rede inteligente.

Com o atraso da chegada da terceira geracdo dentalecelular (3G), as
WLANSs tornam-se uma solugéo atraente para as eapise desejam satisfazer os
usuarios que desejam acesso movel e rapido a énténtretanto, € um erro enxergar
essas duas tecnologias como rivais ou ameacaa blarverdade, elas sdo vistas cada
vez mais como complementares.

A WLAN ¢ ideal para pequenos ambientes. Sua vedoleidle até 11 MbgsVi-

Fi / 802.11b) é muito maior que os cerca de 2 Mbpsptidos para a 3G. Todavia,

nunca as redes WLAN terdo uma cobertura similaelagdas operadoras celulares,
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tipicamente nacional na maioria dos paises. Desiand, a proposta da
interoperabilidade entre as duas tecnologias éoumelhor de cada mundo.

A idéia é que os usuarios de acesso movel a Ittgroesam usar cartbes
PCMCIA hibridos. Quando estiverem com si&opsna rua, a conexao sera feita via
rede celular. Ao adentrarem um ambiente cobertoupoiponto de acesso, a conexao
automaticamente passara a ser feita via WLAN. Cfestaa, 0s usuarios poderiam estar
conectados da melhor maneira ao moverem-se de gar jpara outro, como por
exemplo da sua casa para o trabalho ou um lugéicp@ue tenha umhot-spot

Por exemplo, um empresario poderia estar trabathanad sedaptop em um
centro para conferéncias onde a cobertura é feitamqpa WLAN. Quando estivesse em
um taxi a caminho do aeroporto poderia ainda pegg®&mncom a sua conexao de dados,
enviando ou recebenaesmails saindo da cobertura da WLAN para a coberturaeda r
celular. Ao chegar ao aeroporto, poderia retornaolertura de uma outra WLAN e

fazer uso do servico com velocidade de conexaormaio

Figura 5.7 Interoperabilidade: WLAN (Hot-spot) e Cdular (2,5G ou 3G)

A soma dessa nova capacidade na prestacédo deoseneiglados é maior do que
as tecnologias isoladas. Com a mobilidade e ingzadplidade entre os sistemas,
muitos usuarios passariam a se acostumar maikzarmds servicos de acesso de dados
e o trafego iria ter um aumento consideravel emosnals sistemas.

Desta forma, acredita-se que as WLAN seriam um tamgnto das futuras

redes moveis celular como a tdo esperada 3G, aum@ameaca. A rede celular é
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imensamente maior que qualquer rede WLAN, masacidzlde de transmissdo é muito
menor.

Portanto, o objetivo da interoperabilidade é permiie os usuarios de dados
que utilizam o servico movel celular usem a redel@enas ruas e a WLANs quando
entrarem em urhot spotsem perder a conectividade. Desta forma poderiaverrse
livremente de uma rede para outra sem ter que eetmm e mudar todas as a

configuracdes antes estabelecidas.

5.2 A SOLUCAO PARA INTEROPERABILIDADE

Redes como a GPRS, o CDMA1X e as WLANSs sao rededisede servico de
dados que estdo comecando a serem implementaddsdoomundo, bem como no
Brasil. OsLaptopse os PDAs com multiplas interfaces de acesso éstAando cada
vez mais espaco no mercado, permitindo que as ge#sm acesso a todas essas redes.
Os usuarios, todavia, ainda tém que reconectar dantodas as suas configuracdes
manualmente quando movem-se de uma rede de unpdi@ooutra, freqientemente
resultando reinicializacado de seus terminais moveis

O sucesso da proposta da interoperabilidade dasNEL& as redes celulares
estd intimamente relacionado a um padrdo chave ad@amP Movel, abordado
anteriormente neste trabalho.

O IP Mobvel é um padrdao aberto, definido pelo IETfae permite que os
usuarios de dados permanecerem com 0 mesmo endBreg@o percam a conexao e
mantenham as suas configuracdes antes estabelacidasaticamente, enquanto estao
fazendo roaming entre duas redes baseadas emnii®, eemplo entre redes celulares
2,5G/ 3G e as WLANS.

5.3 EXEMPLO DE SISTEMA IMPLEMENTADO

A implementacao desse tipo de interoperabilidades eades celulares 2,5G/3G
e WLANs estdo sendo desenvolvidas e testadas pmrak@rios e fabricantes
interessadas nesse novo mercado. Alguns testes estddo grandes e pequenos

fornecedores de equipamentos e software em todaenuxigumas dessas propostas
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obtiveram sucesso e foram disponibilizadas e padiis em artigos da érea.

Descreveremos uma solucéo a fim de exemplificastgesses sistemas.

5.3.1 A Arquitetura do sistema com interoperabilida

Sera descrito a solugcdo proposta pela ipUnplugged & uma empresa que
fornece os componentes necessarios para a solNglte caso, a solucdo para a
interoperabilidade consiste em trés componentesumiies formam a solugéo adequada
baseada no IP Movel. Séo eles:

* Roaming Gateway;
e Roaming Server;

* Roaming Client software.

Mobile Operator
IP Core Network

WLAN Hot-Spot

.Data Centre

o=

Access Point I

ko) Internet
& 3G Network
AR
] GGSN/
FDSHN

Figura -5.8 - Arquitetura de um sistema com interoprabilidade

* Roaming Gateway

Esse componente € um hardware (gateway) prepaeadqpssibilitar o acesso
dos usuarios a Internet, conectandaasess pointa Internet, controlando-os e lidando
com aplicacbes de acessos restritos . Ele da suponbbilidade dos usuarios, contendo
funcionalidades capazes de lidar com mobilidadevés de varios pontos de acessos e

de varios meios de acessos. Ele tem especialidaipsas para prover conectividade
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VPN entre sites e filtrar os pedidos de servicasysmérios individualmente baseado
em arquivos de servico. O Roaming Gateway aindae psubortar conexdes de
servidores de AAA (Cobranca, Autentificacdo e Auzmcao). Ele também prové as

configurac6es bésicas do IP para o acesso do osu@iDHCP.

« Roaming Server

Este componente € um servidor configurado parara@anto sistema com as
funcionalidades completas de AAA para prover o liognem acessos multiplos das
redes. Ele pode mapear facilmente o usuario petpsvas de servicos pelas complexas
regras dosfirewall e distribuir estas requisicbes pelas entidadesedes. Ele foi
projetado para proporcionar uma ferramenta rolrupiaderosa e de manuseio amigavel
para configuracdo de redes, controle de seguraneaquitetura do Roaming Server
reflete a necessidade para cumprir 0s requisitosodestez, confiabilidade e custo

beneficio.

* Roaming Client

Este componente é um software controladievice drivey que faz com que o
terminal, por exemplo urfaptop, esteja informado quanto as suas possibilidades em
relagdo & mobilidade através das redes celular ANVIPor isso tem por finalidade
ajudar no provimento do roaming transparente sémea/en¢do do usuario entre uma
rede celular e uma WLAN.

Este software também tem por objetivo livrar o usud@as configuracdes
embaragosas caso tivesse que reconectar em cgserdie de conexdo no roaming
através das redes. Ele faz o download dos dadosodBguragcdo num formato

criptografado do Roaming Server.

O Roaming Clienem acéo:

Supomos duas situacdes diferentes:

e Primeira situacdo. O usudrio esta em sua rede de orighwme network néo

necessitando o uso de urare-of-addressele esta utilizando somente o seu IP
préprio e todas as suas facilidades. Apos algunpdeebe comeca a se mover de
forma a passar para outra reftedign network fazendo-se necessario agora o uso
de umcare-of-addrespara que ele possa continuar a receber seus sanoperda
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e continuar fazendo uso de suas facilidades. Baoaéi necessario que seu Agente
local (home agentsaiba qual rede esse usuario esta localizadba gara onde
direcionar os pacotes de dados enderecados acelagente estrangeirdo(eign
agen) saiba que esse usuario esteja em sua rede. 3amlea da quando é definido
o care-of-addresslo n6 mével.

e Segunda situacdousudrio esta em uma rede estrangdaeeign network e passa

para uma outra redéfeign network necessita-se da mesma forma que seu Agente
Local esteja informado de seu naare-of-address.

Nos dois processos, 0s papéis de descolrare-of-addressregistrar ocare-
of-address autentificar € feito pelsoftware Roaming Clientjue efetua esse processo
de forma suave e transparente em relacdo aos asu@iMobile IP fornece todas as
ferramentas que a mobilidade requisita e garanéengw haja perda nenhuma nesse
processo. (Home Gatewawtua tanto como agente local como agente estrandeda
a autentificacdo, autorizagéo e cobranca € feltahi@me Server

Notamos que neste caso 0 meio de acesso ao pradedervico independe do
software. De fato o usuario poderia estar acessarmovedor por meio das ERBs dos
sistema celular com taxas de transmissdo mais damas distantes dos pontos de
acessos, e ao se mover para perto de um pontoedecade um WLAN passasse a
utilizar as melhores taxas de transmissdo desdas.re

Foi baseado nesta solucdo da IpUnplugged que antuwiseve sucesso no
testes feitos em sua rede 3G UMTS em setembro 02 @@arantiu o roaming com
uma WLAN sem a perda da conexao, tudo isso baseagadrao do IP Mével.

5.4 CONCLUSOES

Mesmo ainda em desenvolvimento, notamos que o IReM#i4 ser peca
fundamental para o desenvolvimento dos futurosersias de comunicacbes, as
chamadas tecnologia de terceira geracao.

O funcionamento simultdneo dos sistemas de tekefordivel 2,5G e 3G e das
Wireless LAN s6 pode ser concebido com o desenwrto do IP Mével e podera ser
uma Otima opc¢ao para as empresas de telefonia roone opcao de servigo de dados

melhores que as disponiveis atualmente.
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A solucdo que garante a interoperabilidade entredess WLAN e Celular sera
capaz de permitir que as operadoras de telefoigacee os provedores de Internet
oferecam o melhor do dois mundos, onde sera possinginar a extensa cobertura de
redes celular, como a GPRS por exemplo, com asaxiés de acesso da WLAN. Esse
tipo de solugédo serd capaz de garantir a mobilidade costuras entre as redes sem
perdas de conexao.

Um dos grandes beneficios para algumas redes €gba& por exemplo as redes
GSM/ GPRS, seréo as facilidades de cobrahifién)) e autentificacdo. As operadoras
poderiam integrar a administracdo, autenticacdmedles de cada usuario fazendo uso
da estrutura dessas redes. Os usuarios, por suyapederiam receber uma unica
cobranca e estar apto a usar os servicos indepgendersistema. A solucdo também
seria capaz de integrar as redes privadas (VPNsy@d@ades empresas, alcangcando um
namero ainda maior de usuarios.

As operadoras que proverem a interoperabilidade entedes celular e WLAN
poderiam fazer crescer rapidamente a adocao dasiagwr novas formas de acesso de
servicos dados, como oBot-spots onde estariam as WLANs. Além disso, a
implementacdo dessdwtspotsem areas de bastante concentracdo de pessoas que
necessitam de servicos de acesso de dados (aesypmehtros de convencdo, hotéis)
sdo um complemento da rede celular com custo efecieapazes de aumentar a
capacidade e velocidade dos acessos.

A capacidade de interoperabilidade Celular-WLAN nég&a somente que as
operadoras de telefonia mével possam fazer usoaafa-estrutura ja instalada para
0 provimento do acesso em altas taxas com as WLANSS visa aumentar a
competitividade das empresas, aumentar as suasaseeeainda estardo retendo os
clientes desejosos de dados em altas taxas. Adgpasapoderiam escolher em investir
em ambas as redes, WLAN e Celular, ou também seua mais viavel, seria dividir
os investimentos das WLANs com as outras partesessadas como 0s aeroportos,
redes de hotéis, centros de conferéncias e faitatambém grandes redes de cafés e
lanchonetes.
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6 CONCLUSAO

Neste trabalho foram expostos dados sobre as WLANBre as diversas
tecnologias de telefonia mével, possiveis evolucdes finalmente sobre a
interoperabilidade entre esses sistemas tendotocpto IP Movel como a chave desse
tipo de solucdo. Foram trabalhadas as caractasstantagens e desvantagens de cada
uma das tecnologias.

Observamos que a partir do crescimento da demandiadbs transmitidos em
altas taxas e a necessidade de mobilidade dosntsnihouve a necessidade do
desenvolvimento de um novo protocolo de Internet garantisse a mobilidade, além
do aumento da capacidade de enderecamento e arsgguios dados transmitidos foi
proposto pelo EITF o IP Mbvel, que como foi descrtinda ndo esta totalmente
concluido. O IP Mdével ira possibilitar a mobilidade um n6 em uma rede de forma a
ser transparente para 0s usuarios e nao causarubs g dados ou interrupcdes na
transmissao.

A partir do desenvolvimento do IP Movel foi possieeinteracdo de dois
sistemas baseados em IP compartilhando agora @siaswe forma a oferecer “o
melhor dos dois mundos”.

No caso descrito a interagdo dos sistemas comd@sanoveis de 2,5G e 3G
com as WLANS, o usuario passa a poder utilizarndpla cobertura das redes celulares
mesmo tendo relativamente baixas taxas de trar@ondess dados e proximo de pontos
de acessos das Wireless LAN usufruir das altasstaeadados, podendo estar em
movimento pelas redes sem ter que reinicializareganfigurar as propriedades de seu
terminal.

Ja para as operadoras de telefonia movel, essadipmplementacdo podera
oferecer aos usuarios um servico de dados de mgliatidade se comparado aos atuais
servicos de dados. Isso possibilitard 0 aumenteckita da empresa e a retencdo dos
usuarios que necessitam de dados e de mobilidasl@lt@ investimentos propostos
pelas implementacdes de redes moéveis de 2,5G 3Gapdderiam ser diminuidos com
0s baixos custos da solucéo de interoperabilidg@emdo comparado as redes de ultima
geracéao.

Como resultado de todo trabalho feito chegou-sa @studo desse novo tipo de

solucdo para as comunicacdes moveis ho mundoeeojrdrabilidade entre o sistema
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celular e as WLANs. Foram apresentadas visOessgdessas tecnologias de forma
simples, facil e de rapida compreensdo, como eabjetivo inicial. Este trabalho
também podera servir de referéncia e base paralliabfuturos a serem realizados

nesta mesma area.
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A - TECNICAS DE ESPALHAMENTO ESPECTRAL

O espalhamento espectr@pfeadSpectrum(SS)) € um meio de transmissao
adequado para fornecer uma comunicacdo segura emminente hostil, como por
exemplo nas WLANSs. Essa técnica "espalha” o sioghdor de informacao fazendo-o
ocupar uma faixa muito maior que o necessario fpangmiti-la. A técnica faz com que
o sinal ocupe toda a faixa e assuma uma "aparéneafuido, dificultando a sua
deteccdo e aumentando a sua imunidade a outras foctlizadas de interferéncia.

A.1 - DSSS (DIRECT SEQUENCE SPREAD SPECTRUM):
ESPALHAMENTO ESPECTRAL DE SEQUENCIA DIRETA

Na técnica de Espalhamento Espectral de SequénceaDdefine-se uma
sequéncia de dados que contém a informacédo b{iyabé usada para modular uma
sequéncia pseudo-aleatéria c(t) de faixa largar@drda multiplicacdo dos dois sinais.
Como o sinal c(t) € de faixa larga, o sinal m(gufeante da multiplicacdo dos dois
sinais também sera de faixa larga. O sinal c(tlenesso entdo age como um coédigo de
espalhamento. O sinal m(t) pode ser expresso como:

m(t) = c(t)b(t) (A.1)
Apo6s o espalhamento o sinal € modulado novamemtdréquéncia central de
faixa) e transmitido. Uma representacdo graficaostrado na figura A.1. Quando é
recebido e demodulado, o sinal pode ser expressegiante forma:
r(t) = c(t)b(t) +i(t) (A.2)
Onde i(t) € uma interferéncia aditiva presente aoat a decodificacdo é
realizada multiplicando o sinal r(t) novamente paddigo de espalhamento em perfeito
sincronismo com o transmissor, resultando:

(t)z r(t)c(t) = c2(t)b(t) + c(b)i(t) (A.3)

Como o codigo de espalhamento alterna entre +1quehdo ele € multiplicado
consigo mesmo essa alternacédo é destruida, ou seja:

c3(t) = 1, paratodo t (A.4)
aplicando-se o resultado acima, a equacao A.4sa:to

2(t) = b(t) + c)it) (A.5)
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Figura A.1 Sinal resultante da multiplicacéo dos siais.

A supressédo da interferéncia € realizada atravgsadsagem do sinal por um
filtro passa-baixa, jA que o sinal b(t) é de faéstreita e o componente c(t)i(t) é de
faixa-larga, recupera-se, desta maneira, a infadmgge foi transmitida.
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Figura A.2 - Diagrama de blocos do DSSS
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A figura A.2 mostra o diagrama de blocos para ustesia DSSS simples. No
diagrama, o sinal b(t) (sequéncia de bits) é mnliddgo pelo sinal c(t) (codigo de
espalhamento) dando origem ao sinal m(t), que éseguida modulado por uma
portadora senoidal, na freqiéncia central da bamitlaada, usando BPSK Binary
PhaseKey Shiting.

A.2 - FHSS (FREQUENCY HOPPING SPREAD SPECTRUM):
ESPALHAMENTO ESPECTRAL POR SALTOS EM FREQUENCIA

No sistema DSSS, o uso de uma sequéncia de espalttarprovoca um
espalhamento instantaneo da faixa de transmissédanétodo alternativo é cobrir todo
0 espectro simplesmente fazendo o sinal moduladtialt’s aleatoriamente de uma
frequéncia para outra, de acordo com um cddigo spalleamento. Neste caso, o
espectro do sinal transmitido é espalhado seqUeraitée, e ndo instantaneamente
como no caso do DSSS. Este método € denominadthBspnto Espectral por Saltos
em FrequénciaHrequency Hopping Spread SpectruffHSS).

A figura A.3, mostra o diagrama de blocos de untesia FHSS utilizando
modulacdo FSK (Frequency Shift Key). Pode-se olaserque o cdédigo de

espalhamento altera a frequéncia da portadora cajnah € modulado o sinal de
informacéo.
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Figura A.3 - Diagrama de blocos do FHSS

Existem dois tipos de Espalhamento de Frequéne¢ix Glow (SFH), no qual
varios simbolos do sinal sdo transmitidos em umaaiealto e Fast FH (FFH), onde a
frequéncia da portadora saltara varias vezes aueattansmissao de um simbolo.

Em sistemas de redes sem fio, FFH ndo é usadcep@ars e consumir muita
energia. Também, tanto o receptor como o transmisgsd que saltar em sincronismo,
SFH é melhor por possuir melhor tolerdncia em &ap grau de sincronismo usado.
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6.1.1.1.1 A.3 - Comparacao entre as técnicas de efpanento

Nos sistemas DSSS comerciais, a taxa tipica erdegj@ncia de espalhamento
e o sinal situa-se entre 10 e 100. Esse numeronéecmo como o fator de
espalhamento. Sistemas DS, de acordo com regulaméatFCC, precisam manter um
fator de espalhamento de pelo menos 10. Se arefigi@spectral da sinalizagdo é
1(um) e a faixa alocada é W, entdo a taxa de damlogsuario ndo pode exceder W/10.
A taxa de dados por usuario depende ainda dabdigifio geogréfica dos usuérios e
portanto pode ser muito menor.

Os sistemas FH que operam nas bandas ISM saadesitquanto a sua largura
de faixa instantanea a 0,5 MHz (faixa de 915 MHz)1@0 MHz (faixas de 2,4 e 5,8
GHz). Em sistemas FH néo sincronizados (exigénai&@C), no pior caso, a taxa de
dados agregada chega a W/4 e este valor ndo dedandistribuicdo geogréafica dos
USUArios.

Sistemas FH possuem um potencial maior para rejaigiinterferéncia que
sistemas DS, ja que podem administrar seu espeatnomais facilidade. Desta forma
possuem uma capacidade maior de evitar interfexéeom usuarios de maior
prioridade, como operadores de radio amador.

Devido a forma como os sistemas FH e DS ocupanixa, f& necessario que
compartilhem a mesma entre seus usuarios. Algwtensas DS séo projetados para
usarem menos que a faixa disponivel, que é divididacanais. Assim, cada usuario
trabalha em um canal, ndo havendo entédo, inteder€Em sistemas FH, a mesma
largura de faixa total € usada por diferentes redas cada rede usa canais estreitos de
0,5 ou 1 MHz e seguem seu préprio padrédo de sattofreqiéncia. Na tabela A.1 se
faz uma comparacgéo entre os diferentes métodos BFHSS.

Tabela A.1 - Comparagéo entre os métodos de Espathanto do Espectro

DSS FHSS
Necessita de licenca Nao Nao
Capacidade no pior caso <W/10 W/4
Capacidade de evitar interferéncia Baixa Alta
Capacidade de evitar usuario prioritario Baixa Alta
Redes simultaneas Poucas Muitas
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B —IPv6: PRINCIPAIS CARACTERISTICAS

6.1.1.1.1 B.1 - Estrutura do datagrama IPv6

O datagrama do IPv6 tem um cabecalho de tamaniedeaesta caracteristica
Ihe da flexibilidade para adaptagdo em futurasdiegias. O IPv6 foi projetado para
determinar o tamanho de pacote maximo permitidicnkp dessa maneira os roteadores
ficam livres da tarefa de fragmentar os pacotes.

Com um cabecalho base mais simples e opcionalnuemteabecalho adicional,
algumas informacgdes contidas no cabecalho do IPe¥do atual do IP) se tornaram
opcionais para um melhor rendimento do roteamenfagura 4.2 mostra a estrutura do
datagrama IPv6.

WERSION | FPRIORITY I FLOW EABEL

SOURCEADDRESS

| ParLOAD LENGTH HEXT HEADER HOF LibdiT
| DESTINATION ADDRESS

Figura B.1 - Estrutura do datagrama IPv6

« Version— funcao idéntica a do IPv4;

« Pryority — campo que identifica a prioridade do datagrabsavalores de 0 a 7 dao
destinados a protocolos capazes de diminuir o fldeoenvio caso ocorra o
congestionamento. Para pacotes de aplicacbes epo tezal que sdo enviados a
taxa constante, valores de 8 a 15 dizem quais rdat@ag podem ser descartados
com prioridade maior para valores mais altos;

+ Flow label — identifica se um datagrama precisa de um trateomespecial nos
roteadores como datagramas de aplicacfes de vidé&mngoo real,

« Payload Length- tamanho do datagrama sem o cabecalho;

- Next Header- identifica se ha cabecalho de extensédo apddecalho base, se
houver identifica que cabecalho é. Este campo s mtopdsitos: generalizacdo e
eficiéncia. A generalizacdo € conseguida com ausdd de funcbes adicionais,
como fragmentacgdo, roteamento na origem e auteatica eficiéncia € conseguida
a partir do momento que se ndo forem preciso estakteristicas 0s seus campos
Nao necessitam estar presentes.

Como a maioria dos valores sdo provenientes do. IBg4cabecalhos de extensao
séo classificados da seguinte maneira:
+ Routing- roteamento estendido (IPv4 possui roteamente)liv
* Fragmentation - Fragmentacdo e Remontagem.
» Authentication - Integridade e Autenticacdo. Segcaa
* Encapsulation - Confidencialidade.
* Hop-by-Hop Option - Opcao especial que requer msa@mento de hop para hop.
* Destination Options - Informagé&o opcional a semn@rada pelo destino.
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e Hop Limit — nUmero maximo de hops para um datagrdfha € decrementado a
cada hop até chegar ao destino ou se igualar &zsrtéo é descartado;

* Source Address — endereco origem do datagramardake 128;

» Destination Address — endereco destino do datagrama

B.1.1 - Autoconfiguragéo de endereco

A autoconfiguracdo é um mecanismo que permite gqom&guina obtenha um

endereco IP assim que ela € ligada. Havera dosdost

« ConfiguragacStatefull- onde h&4 um servidor de configuracdo, como osdsees
DHCP com o qual a interface se comunica para @eierendereco, € claro que esse
fator acarreta em um aumento de operacfes e umcgareento bem eficiente;

- ConfiguracaoStateless- 0 endereco de interface é a base para a coofetxga
endereco IP, o mecanismo a interface identificaimeiro roteador através de um
endereco local de enlace que é identificado marergkpelo usuario.

B.1.2 - Seguranca no datagrama IPv6

O protocolo IPv4 ndo garantia integridade e segarate dados. O IPv6 foi
desenvolvido para oferecer caracteristicas de aegaraos datagramas.

Uma dessas caracteristicas € a adicdo do Cabegallttncapsulamento do
Paiload que fornece integridade e confiabilidade paraatagftamas ou o Cabecalho de
Autenticacdo que fornece integridade sem confiddule através de algoritmos de
criptografia. Esquemas de Seguranca em datagra@satisdamentais, por exemplo,
guando se trabalha com Redes Virtuais Privadas dastcado na figura abaixo:

Seaws

Kiobile users ;r.l:'a'e-.‘.':n-lr.:nz‘.
VPN

1Pvi

Figura B.2 — Estrutura de rede com VPNs
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B.1.3 - Qualidade de servico

A qualidade de servico é um fator de extrema indmeitt no desenvolvimento do

IPv6, para atender essa necessidade foi acresoergadmpog®riority e Flow Label

+ Flow Labelidentifica o fluxo requerido para o datagramaxdlwrientado ou fluxo
nao orientado, onde o fluxo orientado estabelecena rota, ou conjunto de rotas a
serem seguidas, enquanto que o fluxo ndo orientadtinuaria o tratamento ja
conhecido.

- Priority identifica a prioridade do datagrama em relacdmuthos datagramas ao
chegar a unhost Datagramas de mesmo fluxo devem ter prioridagesis para
evitar que datagramas cheguem ao destino em desorde

Os dois campos mencionados se preocupam basicaswnt@a velocidade de
transmissdo dos datagramas. E claro que o fatBwprover uma maior seguranca de
dados, como foi mencionado anteriormente, tambémmé fator de melhoria de
gualidade de servico.

B.1.4 - Mobilidade

Como mencionado anteriormente, o projeto IPv6 prestiporte a novos
servigos, e um desses novos servigos é a mobildiaderminal conectado a uma rede.
Cada n6 movel é identificado como um endereco ieégnte na rede, quando ele se
move € considerado ausente de sua rede. Ent@aslsociado com um endereco de
tratamento que fornece informacgdes da atual situdgané. A rede o qual pertence o no
e 0 proprio no ficam periodicamente recebendo mémdes sobre a mobilidade do n6.

Quando n6 movel se encontra fora da sua rede gparar um pacote ele utiliza
0 endereco provisorio como fonte. O enderec¢o alginutilizado quando a rede deve
enviar um pacote ao n6 mével para informar que antpafoi recebido corretamente,
pois quando o né movel recebe o pacote verifioa @stlereco. E claro que o endereco
provisorio € utilizado para roteamento, porém &s@nsparente.

B.1.5 - Transicdo do IPv4 atual para o IPv6

A transicdo do IPv4 para o IPv6 deve ser graduatalez que o IPv6 é
introduzido, é possivel que ele continue a acaessaervicos disponiveis em IPv4, pois
eles ndo serdo substituidos rapidamente, assim dambém é interessante que
aplicacdes IPv4 possam acessar servicos dispor@neive. Existem trés formas de
fazer esse processo:

» Dispositivos IPv6/IPv4 — uso de dispositivos IPP&4 é o principal mecanismo de
transicdo. Num lado da rede, um dispositivo GPREaépara a comunicacao entre
IPv6 e IPv4. As extremidades do roteador tambénsymos esses dispositivos ,
assim como terminais moveis.

* Tunelamento — consiste em encapsular o datagravbeelR datagramas IPv4;

e Tradutores — também pode ser utilizado protocotadutores, porém deve ser
analisado que eles causam uma demora nos ternmasaig) como estdo mais aptos
a falhas.
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