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Abstract

Desde a Grécia antiga a democracia é utilizada para eleger governantes. Os métodos
de votação evoluíram, com o intuito de garantir mais rapidez na apuração e maior inte-
gridade, porém sem alterar a con�dencialidade das eleições. Mesmo sendo integridade e
con�dencialidade aspectos aparentemente con�itantes, é possível fazer uma eleição com
nível alto de ambas. Porém o que ocorre no Brasil são eleições que possuem con�den-
cialidade tão alta que o eleitor não tem garantia alguma de que sua intenção de voto
realmente tenha sido computada de forma correta. Países que utilizaram a mesma tec-
nologia utilizada na máquina de votar brasileira seguiram dois caminhos, ou voltaram
para votação em cédulas de papel, ou aprimoraram suas máquinas de votar, implemen-
tando algum sistema que imprima �sicamente o voto, o que gera a opção de auditoria,
caso necessária. No Brasil é impossível haver auditoria, pois não existe nada que possa ser
utilizado para recontagem de votos. O que mais se aproxima de uma veri�cação físca do
voto, porém muito distante, são os boletins de urna que cada urna imprime ao término do
pleito eleitoral. Elas contém a quantidade de votos que cada candidato recebeu naquela
seção. O TSE (Tribunal Superior Eleitoral) disponibiliza os boletins de urna digitalizados
em sua página na Internet. E este trabalho tem como base utilizar esses boletins, pois
são necessários para fazer a totalização paralela do resultado das eleições. Os boletins de
urna disponibilizados pelo TSE são tratados de forma que �que armazenado no banco de
dados o nome do candidato, o número dele e o resultado da soma de votos que ele obteve
em cada seção da cidade a qual ele era candidato. Então esse resultado é comparado com
o resultado �nal da eleição, que também se encontra disponível na pagina do TSE.

Palavras-chave: votação eletrônica, totalização paralela, eleições
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Abstract

Democracy is used to elect leaders since the Ancient Greece. The voting methods have
evolved, in order to ensure faster vote counting and greater integrity, however without
modifying the con�dentiality of elections. Even though integrity and con�dentiality are
apparently con�icting aspects, it is possible to make an election with high level of both.
Nevertheless, what happens in Brazil are elections which have a level of con�dentiality so
high that the voter does not have any guarantee that his voting intention really has been
computed correctly. Countries that used the same technology of the Brazilian voting
machine followed two paths: they returned to vote on paper ballots or improved their
voting machines implementing some systems that o�er a paper trail (physically print the
vote), which generates the option to audit if necessary. In Brazil it is impossible to audit,
because there is anything that can be used to recount votes. What comes closest to a
physical veri�cation of the vote; however far from it, are the bulletin each voting machine
prints at the end of the election. They contain the amount of votes each candidate received
in that section. The TSE (Tribunal Superior Eleitoral) provides bulletins of the ballot
boxes digitized into its web page. This study is based on using these bulletins, which are
necessary to make the parallel tabulation of election results. These bulletins provided by
TSE are processed and the data stored in a database which contains the candidates name,
his number and the result of the sum of votes he got in each section of the city he was a
candidate. This result found is compared with the result of the end of election, which is
also available on the web page of TSE.

Keywords: evoting, parallel tabulation, election

iv



Sumário

1 Introdução 1

1.1 Histórico . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2
1.2 Motivação . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2
1.3 Objetivo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
1.4 Organização do Documento . . . . . . . . . . . . . . . . . . . . . . . . . . 4

2 Sistemas de Votação 5

2.1 Terminologia . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
2.2 Aspectos de Segurança . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

2.2.1 Segurança Computacional Clássica . . . . . . . . . . . . . . . . . . 7
2.2.2 Propriedades de Segurança para Votação Eletrônica . . . . . . . . . 8
2.2.3 Independência de software . . . . . . . . . . . . . . . . . . . . . . . 9

2.3 Sistemas de votação no mundo . . . . . . . . . . . . . . . . . . . . . . . . . 9

3 Votação Eletrônica no Brasil 17

3.1 Segurança Digital do Voto e Boletim de Urna . . . . . . . . . . . . . . . . 18
3.2 Biometria . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

4 Filtragem de dados do sistema de totalização paralela 21

4.1 Tratamento de dados antes da totalização . . . . . . . . . . . . . . . . . . 23
4.2 Análise do tempo para redução da tabela de dados . . . . . . . . . . . . . 24

5 Funcionamento do sistema 29

5.1 Fontes de entrada do sistema . . . . . . . . . . . . . . . . . . . . . . . . . . 29
5.2 Di�culdades . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

5.2.1 Alto custo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
5.2.2 Arquivos muito grandes . . . . . . . . . . . . . . . . . . . . . . . . 32
5.2.3 Falta de padrão no campo �número do candidato� . . . . . . . . . . 32
5.2.4 Falta de padrão entre o número dos vereadores . . . . . . . . . . . . 32
5.2.5 Di�cildades menos signi�cativas . . . . . . . . . . . . . . . . . . . . 33

5.3 Narração do funcionamento do Sistema . . . . . . . . . . . . . . . . . . . . 33
5.3.1 Etapa 7: Importação dos Dados para o MySQL WEB . . . . . . . . 37
5.3.2 Etapa 8: Algoritmo de comparação . . . . . . . . . . . . . . . . . . 37

6 Conclusão 40

Referências 42

v



Lista de Figuras

2.1 Boletim de Urna editado, omitindo informações irrelevantes para o traba-
lho [19] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

2.2 Máquina de votar venezuelana [11] . . . . . . . . . . . . . . . . . . . . . . 14
2.3 Máquina de votar argentina [37] . . . . . . . . . . . . . . . . . . . . . . . . 14
2.4 Cédula com chip argentina [37] . . . . . . . . . . . . . . . . . . . . . . . . 15
2.5 Máquina de votar holandesa [27] . . . . . . . . . . . . . . . . . . . . . . . 15
2.6 Máquina de votar estadunidense, escaneadora de cédulas [16] . . . . . . . 16
2.7 Máquina de votar estadunidense que grava votos eletronicamente [16] . . . 16

3.1 Urna eletrônica brasileira . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
3.2 Exemplos de seções com alto índice de eleitores não identi�cados . . . . . . 20

5.1 Boletim de Urna Web [29] . . . . . . . . . . . . . . . . . . . . . . . . . . . 30
5.2 Repositório de dados eleitorais [34] . . . . . . . . . . . . . . . . . . . . . . 31
5.3 Página que dá acesso aos dados do repositório [34] . . . . . . . . . . . . . 34
5.4 Página que dá acesso aos dados do repositório com Resultados da eleição

[29] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34
5.5 Tabela BWEB . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36
5.6 Tabela com os resultados . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37
5.7 Sistema de Totalização Paralela dos Boletins de Urna Web . . . . . . . . . 38
5.8 Totalização do estado do Acre . . . . . . . . . . . . . . . . . . . . . . . . . 39

vi



Lista de Tabelas

4.1 Tabela Organizada por Ordem Alfabética dos nomes dos arquivos (1o
turno) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

4.2 Tabela Organizada por Ordem de Tempo de Execução (1o turno) . . . . . 26
4.3 Tabela Organizada por Ordem Alfabética dos nomes dos arquivos (2o turno) 27
4.4 Tabela Organizada por Ordem de Tempo de Execução (2o turno) . . . . . 28

vii



Capítulo 1

Introdução

A Constituição de 1988 [13] determinou uma nova organização do Estado, baseada
na Democracia e na Justiça, dando destaque não somente aos direitos individuais, como o
direito à vida, mas também a direitos coletivos, como é o caso da educação. E com o passar
do tempo estes direitos e suas extensões foram sendo adaptados e modi�cados para que
melhor correspondessem ao cidadão. E é neste contexto de consolidação da democracia
que encontramos aprimoramentos signi�cantes em relação ao sistema eleitoral brasileiro.

No Brasil a partição de poderes é feita da seguinte forma: Executivo, Legislativo e
Judiciário. Destes três, o primeiro é exercido pelo Presidente da República e o segundo,
pelo Parlamento, que é dividido entre Câmara dos Deputados e Senado Federal. O Poder
Judiciário tem o papel de fazer com que a Constituição Federal seja cumprida, julgando
e aplicando as leis [9].

De acordo com o site do TSE (Tribunal Superior Eleitoral), o eleitorado brasileiro
abrange mais de 137,8 milhões de pessoas, segundo dados de março de 2012. O número
de candidatos também é muito grande, segundo o TSE foram 469.437 pedidos de registro
de candidatos às Eleições 2012, sendo 438.693 de pedidos de candidatos a vereador e
15.332 a prefeito [31].

Atualmente o Sistema Eleitoral Brasileiro é baseado em duas modalidades de voto:
a majoritária e a proporcional. Na eleição majoritária, a qual de�ne o presidente da
República, governadores e prefeitos, para se eleger o candidato precisa de obter a maioria
absoluta dos votos, ou seja, 50% + 1. Caso nenhum dos candidatos consiga a maioria
dos votos, é realizado um segundo turno, o qual é formado pelos 2 candidatos mais
votados. Em cidades com mais de 200 mil eleitores, caso nenhum dos candidatos a prefeito
consiga maioria absoluta, há segundo turno [30]. Em cidades com menos de 200 mil
eleitores, vence o candidato a prefeito que obtiver maior quantidade de votos. Na eleição
proporcional o critério é um pouco mais complexo, pois cada cnadidato concorre a mais
de uma vaga. Os representantes da Câmara dos Deputados e Câmara dos Vereadores são
determinados desta forma, os votos gerais dos candidatos de cada partido são processados
e é feita uma lista, a qual mostra os candidatos separados por partidos. O partido obtém
o número de vagas proporcionais à soma dos votos de todos seus candidatos e as vagas
são distribuídas entre os mais votados.
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1.1 Histórico

O atual sistema eleitoral do Brasil é de�nido pela Constituição de 1988 [13] e pelo
Código Eleitoral (lei 4.737 de 1965) [8] que contém normas destinadas a assegurar a
organização e o exercício de direitos políticos de ser votado quanto tanto de votar. E é
regulado pelo TSE que é a instância máxima da Justiça Eleitoral Brasileira.

Como acontecia desde a proclamação da República em 1889, o sistema eleitoral bra-
sileiro utilizava cédulas de papel nas eleições. Até que em 1996 máquinas de votar foram
utilizadas em alguns lugares do Brasil. Essa máquina de votar recebeu o nome de Urna
Eletrônica (UE). No mesmo ano de implementação, as UEs imprimiam o voto em papel,
o qual permitia o eleitor conferir sua intenção de voto. Porém, em 1998 o TSE aboliu
essa impressão [21]. A votação das elições do ano 2000 foram feitas totalmente em Urnas
Eletrônicas, um marca na história do país, e do mundo, pois foi a primeira eleição feita
totalmente por meio de máquinas de votar.

Em 2002 o voto impresso foi utilizado novamente, porém apenas em caráter experi-
mental. A intenção era que as eleições municipais de 2004 utilizassem essa impressão
física do voto, mas segundo o Senado Federal o voto impresso foi considerado um enorme
entrave à celeridade e à con�abilidade das eleições. Na época o então presidente do TSE,
Ministro Nelson Jobim, alegou que o voto impresso cria problemas e não agrega em nada
a segurança da urna eletrônica. Entre os empecilhos, mencionados pelo Senado Federal,
estão a aumento percentual de urnas que apresentaram defeitos e o dano ambiental que
o voto impresso poderia causar, pois são dezenas de milhões de eleitores e o consumo de
papel seria elevado signi�cativamente [12].

Certamente o principal problema que levou a mudança do sistema eleitoral brasileiro
foi a demora na contagem de votos, que no sistema tradicional podia levar dias, pois os vo-
tos eram contados manualmente. A baixa segurança também foi um motivo relevante pois
pode levar a fraudes, como por exemplo, os eleitores poderiam depositar cédulas falsas em
um urna falsa, sem que soubessem, e as cédulas verdadeiras já estariam preenchidas e in-
seridas na urna verdadeira, como quaisquer outras fraudes visíveis, manipulando registros
materiais ou planilhas com a soma dos votos impressos.

Avaliar o sistema eleitoral é portanto um tarefa indispensável no Brasil, bem como em
diversos países com grande número de eleitores e candidatos.

1.2 Motivação

�A expressão `sistema eleitoral' designa o modo, os instrumentos e os mecanismos
empregados nos países de organização política democrática para constituir seus poderes
Executivo e Legislativo� [32]. Apesar de países democráticos terem seus representantes
eleitos por meio da votação, existem diferenças entre esses sistemas, apesar de todos
procurarem garantir que eleitor tenha o sigilo e integridade de seu voto. Com o votação
feita por meio de cédulas de papel, a contabilização dos votos é muito demorada, porém,
caso haja necessidade, uma recontagem pode ser feita. O sistema eleitoral brasileiro não
abre margem para essa recontagem, pois os votos são contabilizados eletronicamente. Esse
é um dos problemas de um sistema eleitoral eletrônico que não imprime, �sicamente, nada
que con�rme sua intenção de voto.
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Como foi descrito, em 1996 Urnas Eletrônicas começaram a ser implantadas no Brasil,
porém desde a década de 1980 já se falava em máquina de votar. No ano 2000 a votação
nacional foi totalmente feito por meio de Urnas Eletrônicas [18]. A máquina de votar
brasileira despertou interesse de outros países, os quais buscaram essa tecnologia. Porém
os países que começaram a utilizar máquinas de votar, semelhantes a urna eletrônica,
veri�caram falhas, então ou esses países evoluíram a máquina de votar, a �m de corrigir
as falhas mais graves da máquina, ou voltaram para a votação em cédulas de papel.

Foram importantes os avanços provocados pela modernização das eleições brasileiras,
signi�cativas as eliminações de algumas fraudes provocadas pelos sistemas de votação e
apuração manual. Entretanto, é necessário resgatar que as vulnerabilidades provocadas
pela adoção de sistemas informatizados construídos sem �scalização e auditoria não podem
ser admitidas em prol de uma simples agilidade na divulgação de resultados. A democracia
se consolida não pelo fato de termos mais rapidamente o nome do candidato vitorioso e
sim no fato de termos expressão no resultado a vontade da maioria, mas sim à medida
que a vontade do eleitorado é integralmente transferida para as totalizações realizadas,
independente da utilização de recursos modernos ou não [26].

A Urna Eletrônica (UE) é um computador capaz de imprimir na tela a foto do can-
didato em questão através do número digitado. O eleitor, ao con�rmar o voto, faz com
que a UE salve a opção escolhida na memória. Ao �nal da eleição, cada UE imprime
o BU (Boletim de Urna), o qual possui informações da eleição, tal como a quantidade
de votos que cada candidato recebeu, que posteriormente é �xado na entrada das seções
eleitorais. Os resultados dos Boletins de Urna são enviados via Internet para servidores,
os quais fazem a totalização parcial dos votos, então os resultados parciais das eleições
são adquiridos. Depois da apuração de todas as UE, o resultado �nal é divulgado pelo
TSE, junto com os BUs recebidos eletronicamente.

A legitimidade das eleições é garantida apenas pelo TSE. A totalização paralela tem
como objetivo ser um software de domínio público, para que cada eleitor possa conferir se
pelo menos os dados que o TSE disponibiliza na Internet são compatíveis. Já que o único
documento que contém informações das votações é o Boletim de Urna, ele será utilizado
para realizar essa totalização.

1.3 Objetivo

Seguindo a tendência de outros países que utilizam máquinas de votar, a implemen-
tação de um sistema que gerasse o voto impresso �sicamente deveria ser introduzido no
Brasil. Existem diversos relatos que provam a fragilidade de eleições que dependem uni-
camente de software, tanto que países como Argentina e Venezuela implementaram a
votação eletrônica, mas aderiram ao voto impresso, para �ns de auditoria, caso necessá-
rio [37] [4]. Outros países, como Estados Unidos, voltaram atrás e fazem a votação por
meio de cédulas de papel.

Portanto, é necessário utilizar os recursos disponibilizados pelo TSE para chegar o
mais próximo possível, na realidade brasileira, da veri�cação de legitimidade das eleições.
Como o software das UEs não é de domínio público, o que resta a ser feito é veri�car se
há alteração dos dados impressos nos Boletins de Urna. Dados os quais estão disponíves
no próprio site do TSE.
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Os BUs são �xados em suas respectivas seções, após as eleições. Em seguida, os
partidos políticos �cam com a posse dos BUs [23]. Fica a cargo deles conferir os resultados,
mas não é possível saber se eles fazem isso. Então esse trabalho tem o objetivo de utilizar
os Boletins de Urna disponibilizados na Internet e contabilizar os votos existentes neles,
para que no �nal seja possível conferir o resultado divulgado pelo TSE com o resultado
adquirido pelo software proposto.

Logo este trabalho tem como objetivo criar um softwaree que importe os dados dos
boletins de urna digitalizados e disponibilizados pelo TSE e faça uma totalização paralela
dos resultados. Como objetivos secundários, para conseguir alcançar essa totalização, será
construído um software que importa os dados dos BUs e faz a contagem, e um banco de
dados armazenará esse resultado.

1.4 Organização do Documento

Este documento obedece a seguinte estrutura. O Capítulo 2 descreve os sistemas de
votação e introduz as terminologias necessárias para o entendimento deste documento,
juntamente com as propriedades de segurança e como as mesmas são aplicadas às Urnas
Eletrônicas, em seguida relata como são os sistemas de votação em alguns países. O
Capítulo 3 descreve a Votação Eletrônica no Brasil, explicando as etapas e fazendo um
paralelo com o sistema de outros países. No Capítulo 4 são apresentadas as técnicas de
�ltragem de dados, pois os dados são muito grandes para que possam ser tratados sem
serem manipulados, e análises que se baseiam no tempo que esses dados levam para serem
tratados. O Capítulo 5 traz o funcionamento detalhado do programa, juntamente com as
di�culdades encontradas e os pontos que foram de maior importância. O último capítulo,
6, traz as conclusões, reforçadas por resultados práticos.
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Capítulo 2

Sistemas de Votação

O sistema de votação tradicional aderido pela maioria dos países é por meio de cédulas
de papel e é utilizado desde a Grécia antiga [24]. Porém esse sistema apresenta alguns
problemas referentes à sua segurança, como a venda de votos, a coação do eleitor e um
eleitor votar por outro. Outros problemas também podem ser citados, como o processo
de apuração lente e os possíveis erros ao se preencher a cédula. E além de tudo o sis-
tema tradicional não fornece contraprova, impossibilitando o eleitor de conferir se sua
intenção de voto foi corretamente contabilizada. Buscando solucionar esses problemas,
a informatização do sistema de votação surgiu. Mas mostrou-se frágil ao ser implatada
em alguns países, não garantindo irrefutavelmente que osoftware não havia sido alterado
maliciosamente. E a falta de um mecanismo que permita a auditoria fez com que as
máquinas de votar que utilizam a mesma tecnologia da UE perdessem credibilidade no
cenário mundial. �A má reputação do sistema eletrônico está principalmente associada
à falta de transparência dos processos que, em sua maioria, não proporcionam a mate-
rialização do voto, conferido pelo eleitor para �ns de contagem manual, e nem geram
evidências (contraprova) da correta contabilização do voto do eleitor� [5].

2.1 Terminologia

Para facilitar o entendimento do trabalho, seguem abaixo algumas de�nições de termos
comuns a serem utilizados neste texto. Os termos utilizados se relacionam a ambos os
sistemas, o tradicional e o eletrônico. Em alguns casos, são aplicados a somente um deles
e a distinção é feita na própria de�nição, quando aplicável. Outras de�nições serão apre-
sentadas posteriormente, quando contextualizado pelo tema em discussão.Os conceitos
relacionados à organização da eleição são [5]:

• Seção eleitoral: Local físico o qual possui uma única urna, na qual os eleitores votam;

• Zona eleitoral: Administrada pelo Cartório Eleitoral, é formada um grupo de seções
eleitorais;

• Cartório Eleitoral: É para onde são enviados os boletins de urna após o término das
votações, para que seja feita a totalização. É quem administra uma zona eleitoral;
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• Sistemas de votação: Modo de escolha de uma opção dentre um conjunto de opções.
Pode ser feito por meio de cédulas de papel, tradicional, ou por meio de máquinas
de votar, eletrônico.

• Autoridade Eleitoral: Quem exerce esse papel no Brasil é o Tribunal Superior Elei-
toral (TSE) e as entidades regionais, Tribunal Regional Eleitoral (TRE) e Cartórios
Eleitorais. Tem a função de �scalizar, administrar e implantar todo o processo
elitoral do páis.

• Pleito eleitoral: Tempo, cronológico, que a votação acontece, data e o horário de
início e �m, de�nidos pela Autoridade Eleitoral;

• Eleitor ou votante: É qualquer indivíduo que possúi aptidão jurídica para exercer o
voto em um pleito eleitoral;

• Intenção do voto: Indica qual a opção que o eleitor escolheu dentre os candidatos
para um seguinte cargo;

• Cédula eleitoral: No sistema de votação atual, eletrônico, é representado pela ima-
gem na tela do terminal de votação, onde o eleitor seleciona o candidato ou digita
o número referente a ele, segundo o cargo a ser preenchido, como presidente, gover-
nador ou prefeito. Pode possuir algumas facilidades, como foto do candidato. Já no
sistema tradicional, a cédula é de papel e contém um espaço em branco, para que o
eleitor escreva o número ou o nome do candidato, ou uma lista com a relação deles,
para que o eleitor marque a opção desejada;

• Materialização do voto: Impressão física do voto. Contém a prova da intenção de
voto do eleitor, para �ns de auditoria, caso necessário. Para evitar que o eleitor
prove a terceiros a sua intenção de voto, esse comprovante é depositado em uma
urna;

• Contraprova: Comprovante que permite ao eleitor conferir se sua intenção de voto
foi interpretada de forma correta, pois basta ver se o que foi impresso, �sicamente,
está de acordo com as opções que ele selecionou. Ao término da do pleito as contra-
provas registradas no sistema eletrônico são publicadas, por exemplo, pela Internet,
assim possibilitando ao eleitor comparar a publicação com o que foi impresso. Po-
dendo assim, ter indícios que a computação de seu voto foi correta. Essa prova é,
geralmente, uma parte da cédula preenchida pelo eleitor, a qual não possibilita ao
mesmo provar a intenção de seu voto a terceiros. Aqui entra uma questão muito
delicada, pois o objetivo é imprimir, �sicamente, um comprovante que possa ser uti-
lizado para uma possível recontagem de votos, mas de forma que esse comprovante
não possa ser utilizado de forma que o eleitor possa provar a terceiros em quem
votou;

• Boletim de Urna (BU): Documento gerado após o �nal da apuração dos votos, único
comprovante impresso proveniente da urna eletrônica. Nele está contido a relação de
votos por candidato, adquirido pela impressão, física, dos dados gravados em meio
persistente na UE. Cada uma dessas urnas eletrônicas imprime um BU, o qual tem
os dados encaminhados para o TSE, para que seja feita a totalização dos votos. Para
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�ns de auditoria, os �scais de partido tem acesso a uma cópia desse documento, o
Boletim de Urna, �gura 2.1;

• Apuração: Também conhecida como escrutínio, é a contagem de votos depois do �nal
das eleições. Quando a apuração não era feita de forma eletrônica, essa contagem
ocorria por meio das cédulas de papel, as quais foram depositadas na urna. Porém, no
sistema atual, eletônico, a contagém é realizada por software, o qual conta as cédulas
virtuais, da própria urna eletrônica. Após a contagem de votos, que é realizada na
própria seção eleitoral, um documento é gerado, o Boletim de Urna;

• Totalização: É a soma constante das apurações de cada seção eleitoral, a qual utiliza
os dados dos boletins de urna;

2.2 Aspectos de Segurança

Esta seção tem como objetivo dar um embasamento teórico no que diz respeito aos
SEVs. A maior demanda relativa à melhoria dos SEVs tem se concentrado na área da
segurança computacional, pois os mesmos devem atender às regras e leis eleitorais e tam-
bém estar protegidos contra possíveis ataques, mau funcionamento, falhas por erro de
software ou operação, vulnerabilidades, entre outros.

2.2.1 Segurança Computacional Clássica

A segurança em sistemas computacionais, informações eletrônicas ou sistemas de ar-
mazenamento tem como principal foco garantir que ações não-autorizadas não causem
dano ou alterações no sistema, em seus dados ou em seus recursos. O método utilizado é
a proteção contra acessos não autorizados.

Quando um sistema possui falhas, isso pode comprometê-lo, pois ele �ca vulnerável
a ataques. No caso das eleições, esses ataques podem causar prejuízos �nanceiros e na
imagem da instituição. Seria necessária uma nova votação pelo menos na seção afetada,
sem contar que a imagem da segurança das UEs seria afetada. E caso a fraude obtivesse
sucesso, seria eleito um candidado que não era a opção dos eleitores, fazendo assim que
alguém com maior quantidade de intenção de votos não fosse eleito, isso vai justamente
contra o principal objetivo das eleições que é a democracia. "Pode-se a�rmar que os
sistemas computacionais estão sempre sujeitos a ameaças e, portanto, passíveis de ataques
dos mais variados tipos, os quais decorrem da presença de vulnerabilidades (falhas de
programação, con�guração, projeto, atualização etc.)". [5]

Para manter as propriedades de segurança de um sistema, deve-se garantir [6]:

• Con�dencialidade: a informação somente poderá ser revelada ao sujeito que detém
a autorização para acessá-la;

• Integridade: a informação só pode ser modi�cada por sujeitos autorizados, de forma
que quem não possui autorização, não pode modi�car as informações, mesmo que de
forma acidental;

• Autenticidade: fornece a garantia da legitimidade de uma identidade;

• Disponibilidade: a qualquer momento a informação deve estar disponível aos usuários
que possuem permissão para acessá-la;
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• Não-repúdio (irretratabilidade): os sujeitos das entidades que participaram de uma
comunicação legítima, não podem negá-la;

Associado aos pilares da segurança computacional tem-se o controle de acesso, que,
em função das regras (políticas de segurança), autoriza o acesso do sujeito a determinado
recurso com base no sistema autenticação.

A autorização consiste em atribuir direitos de acesso a recursos aos sujeitos e depois
regular o acesso desses sujeitos aos recursos, com base nas políticas de controle de acesso.
A autenticação é o processo de identi�cação do sujeito que a partir da apresentação de
uma contraprova, possibilita que o mesmo possa ser identi�cado de forma legitima. Como
exemplo, um dos processos de autenticação mais conhecido é o esquema usuário/senha.

2.2.2 Propriedades de Segurança para Votação Eletrônica

Após de�nir as propriedades de segurança clássicas, é importante entender como essas
são relacionadas com os sistemas de votação. É difícil ter um sistema de votação con�ável,
pois eles possuem requerimentos de segurança aparentemente con�itantes [22]:

• Integridade: A integridade dos resultados de uma eleição deve ser assegurada de
forma que os eleitores estejam convencidos que seus votos foram contados correta-
mente. e qualquer tentativa, intencional ou não, que corrompa a integridade de uma
eleição deve ser corretamente imputada;

• Con�dencialidade: A con�den�alidade dos votos deve ser assegurada com privaci-
dade, de forma a prevenir que eleitores possam vender seus votos e sejam protegidos
da coação.

Pode-se perceber que é possível fazer uma eleição com alto nível de integridade, basta
que a votação seja pública, todos saberem o voto de todos, mas isso não seria absoluta-
mente nada con�dencial. No Brasil já ocorre o contrário, a con�dencialidade é bem alta,
pois nem mesmo o eleitor sabe se a intenção de voto dele foi computada de forma correta,
pois não há nenhuma prova física que garanta isso.

Outras propriedades relevantes no sistema de votação são [10]:

• Elegibilidade: Apenas eleitores que possuem permissão podem votar, e apenas uma
vez;

• Imparcialidade: Resultados parciais não podem ser obtidos até o término do pleito
eleitoral, para que outros eleitores não sejam in�uenciados;

• Resistência a coação: O eleitor não deve ganhar nenhum comprovante que possa ser
utilizado para provar a terceiros qual foi sua intenção de voto;

• Veri�cabilidade individual: O eleitor pode veri�car se sua cédula foi incluída às
cédulas válidas da eleição;

• Veri�cabilidade Universal: qualquer pessoa pode veri�car se o resultado da eleição
corresponde à contagem de cédulas publicadas;

Essas propriedades são de importância inegável para as eleições. Todos os países que
adotaram máquinas de votar desenvolveram seus sistemas buscando cumprir, segundo
eles, da melhor forma possível esses requisitos. Porém é fato que eleições sem risco algum
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de fraude não existem, mas procurar atender esses requisitos de segurança já reduz de
forma signi�cativa a probabilidade de que uma eleição seja corrompida.

Como foi descrito, é fácil perceber que um dos requisítos importantes é veri�cabilidade
individual, a qual o próprio eleitor pode comparar sua intenção de voto com o que foi
registrado. Caso haja a necessidade de uma auditoria, a recontagem é feita de forma que
todos possam veri�car se houve falha no software ou não. É o caso de todos os países
que utilizam algum tipo de máquina de votar, menos o Brasil, pois o Sistema de Votação
brasileiro atual não imprime nenhum comprovante que possibilite ao eleitor veri�car se
sua intenção de voto foi contabilizada, logo não há como haver uma recontagem dos votos.

2.2.3 Independência de software

Outro ponto que é relevante é a de�nição de independência de software e dependência
de software. Em primeiro lugar é necessário entender essas de�nições.A de�nição, proposta
pelos autores Ronald L. Rivest e John P. Wac [25], é que se um sistema de votação o
qual uma mudança ou erro indectável em seu software não causa uma mudança ou um
erro indetectável no resultado de uma eleição, é de�nido como independente de software.
Portanto, todo sistema que não é considerado independente de software, é classi�cado
como dependente de software. Logo, uma eleição dependente de software é aquela que
não abre margem para recontagem de votos, pois não possui um mecanismo que possibilite
isso. Já uma eleição independente de software é aquela que possui um meio o qual possa
se fazer essa recontagem, como por exemplo, cédulas físicas, as quais serão contadas uma
a uma ou por amostragem.

Em sistemas de votação, prevenção de alterações e erros no software é muito difícil,
dada a di�culdade de garantir a corretude do software e o atual nível de investimento
na segurança de sistemas de votação, por exemplo. Mas é de suma importância que as
eleições tenham um sistema que permita a recontagem dos votos sem a necessidade de
se fazer outra eleição. Diversos países adotaram medidas que tornam isso possível, como
será descrito na próxima seção.

Em geral, sistemas de votação que possuem cédulas (papel veri�cável pelo eleitor) são
independentes do software, desde que a cédula permita, por recontagem, a possibilidade
de encontrar, e corrigir, erros, os quais o software não foi capaz. Então, a corretude nos
resultados de uma eleição depende de uma série de fatores, mas o importante é que haja
uma forma de recontar os votos, para que não haja a necessidade de ter que se con�ar
totalmente no software utilizado, pois todo software esta sujeito a falhas, erros e possíveis
modi�cações intencionais e maliciosas.

2.3 Sistemas de votação no mundo

Nesta seção será demonstrado como funciona o sistema de votação em alguns paí-
ses. Mas antes disso é importante entender que um sistema de votação é a combinação
de equipamento mecânico, eletromecânico ou eletrônico, incluindo software, �rmware e
documentação usada para de�nir, implementar e auditar um processo de votação. Esse
sistema é diferente em diversos países, por razões culturais, socioeconômicas e ate mesmo
políticas. Aqui, no Brasil, desde o ano 2000 a votação é totalmente feita através de urnas
eletrônicas.
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Venezuela

Um bom exemplo para começar a descrever o sistema de votação é o da Venezuela.
O sistema de votação venezuelano é totalmente automatizado e pode ser auditado em
todas suas fases. Em 2004, a Venezuela se tornou o primeiro país do mundo a realizar
uma votação nacional com máquinas que imprimem o comprovante do voto, �gura 2.2.
Em 2012 ela implementou a autenticação biométrica para ativação da máquina de votar.
Uma vez que a impressão digital do eleitor for autenticada, a máquina é ativada para o
que eleitor veja o seu voto diretamente na tela da máquina. O candidato selecionado na
cédula eletrônica aparece na tela e o eleitor tem a opção de con�rmar seu voto ou voltar e
escolher novamente o candidato. Caso con�rme o voto, um comprovante é impresso, então
o eleitor veri�ca se o que está escrito no comprovante é realmente o que ele selecionou,
em seguida ele dobra esse comprovante e deposita em uma urna. Esse é um sistema
independente de software, pois mesmo que haja alguma falha nas máquinas eletrônicas,
há a possibilidade de recontagem de votos sem a necessidade de uma nova eleição. E é
um sistema que a princípio garante a con�dencialidade, a integridade e a autenticidade
pois o eleitor tem a opção de sigilo do voto, o comprovante garante que o voto dele não
pode ser adulterado e o teste biométrico garante, em tese, que um eleitor não pode votar
por outro.

Argentina

A Argentina possui um sistema de votação o qual nenhuma informação �ca gravada
na máquina de votar. Toda as informações �cam gravadas em uma cédula com chip,
�gura 2.4. O eleitor recebe uma cédula, que possui um chip e dois lugares destacáveis,
essas partes destacáveis da cédula servem para comprovar que a cédula que o eleitor
trouxe de volta da máquina de votar, �gura 2.3 é a mesma que ele levou. O responsável
pela seção destaca a primeira parte da cédula, a qual �ca em poder dele, então o eleitor
chega à maquina de votar e insere a cédula. As opções de candidatos são apresentadas
de forma aleatória na tela toda vez que acessada, para que não haja vantagem de um
candidato sobre o outro. Em seguida, o eleitor escolhe os candidatos e con�rma seu voto.
Então são gravadas na cédula, �sicamente, e no chip, eletronicamente, as opções marcadas
pelo candidato. Assim o eleitor pode veri�car seu voto físico, olhando para a cédula e
conferindo se realmente eram essas suas intenções de voto, e eletronicamente, colocando
a cédula sobre um local determinado na máquina, aparecendo assim suas opções na tela.
Após o eleitor votar, ele se direciona a mesa e a segunda parte destacável da cédula é
retirada, para que o responsável pela sessão con�ra se as partes se completam, método
utilizado para conferir se a cédula que o eleitor levou para a máquina é a mesma que ele
trouxe, em seguida ela é dobrada e colocada dentro da urna.

A contagem de votos é feita da seguinte forma: o responsável pela sessão pega cada
cédula e passa pela máquina de votar, para que ela contabilize o cada voto, uma cédula
não pode ser apresentada à máquina mais de uma vez, pois ela identi�ca que o voto foi
contabilizado e não pode contabilizá-lo de novo. Após somar todos os votos, os resultados
da sessão são gravados em uma cédula especial e em seguida o resultado é enviado para o
banco de dados da eleição. Nesse sistema a integridade e a disponibilidade são as principais
características de segurança, pois como há um comprovante físico, a mudança da intenção
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de voto se torna muito difícil por terceiros, e ao mesmo tempo ele está disponível na urna,
caso seja necessário acessá-lo.

Holanda

As máquinas de votar utilizadas na Holanda, como exempli�cada na �gura 2.5, no
ano de 2006 eram semelhantes à brasileira, urna eletrônica, em termos de dependência de
software, pois ambas não possuem recurso para auditoria, casa seja necessário. A fabri-
cante da máquina holandesa era a Nedap, a qual fornece as máquinas que são utilizadas
por mais de 90% da população da Holanda [27] [20].

Nas eleições municipais holandesas de 2006 houve um caso curioso. Um candidado
obteve 181 votos em uma seção eleitoral, porém somando todas as outras seções juntas
ele obteve apenas 11 votos. Ele trabalhava como mesário e era quem controlava a máquina
de votar. O problema é que como a máquina utilizada não imprime nada que possa ser
utilizado na recontagem dos votos, os eleitores daquela seção foram chamados a votar
de novo. O resultado foi que o candidato em questão teve uma pequena quantidade de
votos [27].

Logo após esse fato, no mesmo ano, um grupo com nome �não con�amos em compu-
tadores de votação� foi ciado. Esse grupo adquiriu 2 máquinas de votar semelhantes as
utilizadas nas eleições municipais de 2006. Fizeram alguns testes e conseguirar instalar
um software que muda a quantidade dos votos recebidos pelos candidatos, diminuindo
de um e acrescentando a outro. Como a máquina não possui mecanismo de auditoria,
seria indectável em pequena escala. Continuando com as pesquisas e testes esse grupo
conseguiu instalar um jogo de xadrez no software da máquina, eles a�rmaram que era
apenas outro computador e podia ser facilmente programado [20].

Em 2010 as eleições holandesas foram feitas por meio de cédulas de papel, o país decidiu
optar por segurança, pois as máquinas Nedap citadas não garantiam a privacidade dos
eleitores. Esse fato torna a Holanda o primeiro país a voltar à votação em cédulas de
papel após ter feito a transição para computadores [36].

Estónia

A Estónia é um país bem peculiar em termos de votação eletrônica. Em 2010 a
maior parte dos eleitores desse país foram cadastrados para votação eletrônica, porém
feita via Internet. Cartões de identi�cação foram feitos e emitidos a um milhão e cem mil
habitantes, mais de 80% da população. Do ponto de vista técnico as eleições acontecem da
seguinte forma: uma eleição é anunciada, então há o registro dos candidados, em seguida
a preparação da lista de candidatos, logo após a votação acontece e por último a contagem
de votos.

A votação via Internet é feita da seguinte forma: é iniciado o pleito eleitoral e os
eleitores tem que votar naquele intervalo de tempo. O eleitor deve instalar um aplicativo
disponibilizado pelo governo para que possa votar, em seguida ele deve inserir o cartão
de identi�cação, em seu próprio computador, cartão o qual recebeu dias antes da eleição,.
Após essa etapa é necessário que ele digite o código PIN (Personal Identi�cation Number),
então a lista de candidatos aparece na tela do computador, eleitor escolhe o candidato, e
con�rma o voto.
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Os únicos dispositivos que garantem a segurança das eleicções são as chaves, uma
chave pública, que é de poder do eleitor, e uma chave privada, que é utilizada para des-
criptografar os votos. O par de chaves é veri�cado, caso não tenha sucesso na veri�cação
o voto é descartado.

O eleitor pode votar em uma seção eleitoral, porém para que o voto não seja conta-
bilizado 2 vezes, caso ele já tenha votado via Internet, o voto feito por seu computador
pessoal é descartado [3].

Estados Unidos

O país com maior número de mecanismos diferentes para votação são os Estados
Unidos. Como cada estado pode organizar sua estrutura, bem como poderes e respon-
sabilidades, cada estado adota um meio de votação diferente, o qual se adequa mais às
necessidades e que tem melhor aceitação pelo eleitor. Os dois métodos mais utilizados
são o escaneamento de cédula e o o voto gravado eletronicamente [17][16].

O primeiro é o mais utilizado no território norte americano, pois além de possuir
um mecanismo que possibilite auditoria, o resultado da eleição concluído em um tempo
satisfatório. No método de escaneamento de cédula cada estado utiliza uma máquina
diferente para realizar a contagem de cédulas, porém o procedimento é o mesmo, o eleitor
preenche a cédula marcando sua intenção de voto, após isso ele deve inserir a cédula na
máquina e ela computa o voto, a cédula de papel só é utilizada novamente em caso de
auditoria [16]. Um bom exemplo de máquina escaneadora de cédulas é a ESS DS200,
�gura 2.6.

O segundo se parece muito com a UE, porém da mesma forma que no método de esca-
neamento de cédulas as máquinas utilizadas para o procedimento variam de acordo com
o estado, muitas máquinas diferentes são utilizadas para gravar o voto eletronicamente.
Duas das diferenças dessas máquinas para a máquina brasileira, a Urna Eletrônica, é que
as máquinas estadunidenses, em sua grande maioria, possuem tela sensível ao toque, que
facilita a interação com a máquina, e imprimem um papel indicando a intenção de voto do
eleitor, que pode ser utilizado para uma possível recontagem de votos, caso necessário [16].
Um bom exemplo dessas máquinas é a Vote-Trakker, �gura 2.7.
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Figura 2.1: Boletim de Urna editado, omitindo informações irrelevantes para o traba-
lho [19]
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Figura 2.2: Máquina de votar venezuelana [11]

Figura 2.3: Máquina de votar argentina [37]
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Figura 2.4: Cédula com chip argentina [37]

Figura 2.5: Máquina de votar holandesa [27]
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Figura 2.6: Máquina de votar estadunidense, escaneadora de cédulas [16]

Figura 2.7: Máquina de votar estadunidense que grava votos eletronicamente [16]
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Capítulo 3

Votação Eletrônica no Brasil

Desde o ano 2000, a coleta,o armazenamento e a apuração de votos, no Brasil, é
realizado totalmente pelo meio de urnas eletrônicas, representada na �gura 3.1 [28], as
quais são microcomputadores que salvam o voto do eleitor diretamente, sem imprimir
posteriormente nada referente às escolhas. Hoje todas as urnas eletrônicas brasileiras em
atividade utilizam o Linux como sistema operacional [38].

Figura 3.1: Urna eletrônica brasileira

O diretório de informações no site do TSE nos traz algumas descrições importantes
sobre a urna. �A urna eletrônica é um microcomputador de uso especí�co para eleições,
com as seguintes características: resistente, de pequenas dimensões, leve, com autonomia
de energia e com recursos de segurança� [33]. Dois terminais compõem a urna eletrônica.
O terminal do mesário, onde se indenti�ca o eleitor e o autoriza ou não a realizar a
votação. E o terminação de votação, conhecido como terminal do eleitor, onde o voto é
registrado numericamente.
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Segundo o TSE a urna eletrônica grava somente a indicação de que o leitor já votou.
E por meio de alguns mecanismos de segurança garante o sigilo do voto, em respeito a
Constituição Brasileira. Ou seja, não é possível saber em quem cada eleitor votou, apenas
se sabe se votou ou não.

A segurança da urna procura ser garantida basicamente por um aspecto, a assinatura
digital. A assinatura digital é uma técnica criptográ�ca para garantir a integridade de
um arquivo, garantindo que esse arquivo foi enviado pelo remetente especí�co. Portanto,
a identidade do remetente sempre �ca atrelada à mensagem. �A assinatura digital per-
mite comprovar (a) que a mensagem ou arquivo não foi alterado e (b) que foi assinado
pela entidade ou pessoa que possui a chave criptográ�ca (chave privada) utilizada na
assinatura' '[7].

A assinatura digital é utilizada na emissão de mensagens que possuem os dados das
UEs, mas essa não é sua única função dessa assinatura, pois o software também precisa ter
sua autenticidade garantida e o mecanismo utilizado para isso também é ela. �A assinatura
digital também é utilizada para assegurar a autenticidade do programa, ou seja, con�rmar
que o programa tem origem o�cial e foi gerado pelo Tribunal Superior Eleitoral. Neste
caso, somente quem assinou digitalmente pode ter gerado aquela assinatura digital� [35].

3.1 Segurança Digital do Voto e Boletim de Urna

Em primeiro lugar é necessário o entendimento de como funcionam as eleições, em
termos de segurança. As etapas de preparação para uma eleição que utiliza o sistema
eletrônico são [1]:

1. Lacração dos componentes de software;
2. Instalação do software nas urnas eletrônicas;
3. Distribuição das UEs, cada é destinada uma à sua zona eleitoral.
Antes do pleito eleitoral, as urnas eletrônicas devem imprimir um documento o qual

tem a �nalidade de provar que todos os candidatos não possuem votos. Essa ação é
chamada de impressão da zerésima. Em seguida, é iniciado o período de cotação, no
qual os eleitores tem acesso às urnas para que façam suas escolhas. Após o término do
pleito eleitoral, há a emissão do BU, o qual é impresso pela própria UE. Então os dados
contidos na Mídia de Resultados (MR) são enviados ao totalizador, onde ocorrerá a soma
dos votos das seções. Na MR são gravados os dados digitalizados do BU, arquivo de
registro cronológico do eventos (LOG) e o Registro Digital do Voto (RDV). O BU e o
RDV são documentos públicos, os quais são disponibilizados aos partidos após o pleito
eleitoral.

Esse documento, RDV, tem a �nalidade se substituir a impressão física do voto, já
que possui os registros de votação. Porém ele é produzido pelo software da UE, o mesmo
que gera o BU, logo qualquer ataque a esse software pode comprometer não só o Boletim
de Urna, mas o Registro Digital de Votos também. Logo, a dependência de software �ca
clara, pois no caso do voto impresso, a recontagem dos votos pode ser feita de forma
independente da UE, o que não ocorre no sistema atual de votação brasileiro.

O RDV é uma tabela que armazena os votos inseridos pelos eleitores na UE, é dividida
por cargos em disputa eleitoral. O armazenamento dos dados é desordenado, a�m de pro-
teger o sigilo do eleitor, pois é possível identi�car a intenção de voto do eleitor comparando
a ordem em que o voto foi inserido com a ordem que foram armazenados. Fragilidades
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da UE foram encontradas, justamente no embaralhamento dos dados, onde foi possível
descobrir o padrão, por meio de técnicas pouco complexas de segurança digital, podendo
desembaralhar os votos e descobrir com exatidão a ordem que foram armazenados, que
juntamente com a ordem de inserção, revela as intenções de voto de cada eleitor [1].

3.2 Biometria

A biometria pode ser de�nida como �uso automatizado de características �siológicas
ou comportamentais dos seres humanos para determinar ou veri�car identidade� [2], logo
existem vários tipos de veri�cação de identidade por biometria, como o reconhecimento de
face, identi�cação pela íris, identi�cação pela retina e identi�cação pela impressão digital.
O recohecimento biométrico utilizado no sistema eleitoral brasileiro é justamente esse
último. As urnas que utilizam essa tecnologia são conhecidas como urnas biométricas.

Em 2005 a Justiça Eleitoral promoveu um seminário, o qual visava anunciar o projeto
de atualização do cadastro de eleitores, que utilizando a biometria, impressão digital
digitalizada, iria erradicar a fraude de uma pessoa votar por outra. Pois antes do elitor
poder votar, teria que realizar o teste biométrico [15].

Porém alguns problemas aconteceram, o TSE alega que o voto impresso é muito caro,
mas as urnas biométricas sairam a um preço bem elevado. Em 2006 25 mil urnas biomé-
tricas foram compradas , cada uma custando 900 Dólares, aproximadamente. Um custo
bem alto, porém o TSE se pronunciou e disse que adaptaria 355 mil urnas e que o custo de
adaptação seria de apenas 15 Dólares por urna, assim não precisaria adquirir urnas novas.
Mas foram compradas aproximadamente 370 mil urnas biometricas novas, cada uma com
o custo aproximado de 750 Dólares [14][15]. No total foram gastos aproximadamente 300
milhões de Dólares apenas com compra de urnas biométricas.

Mas o maior problema não é esse. As urnas biométricas foram compradas com o intuito
de erradicar a fraude em que uma pessoa pode votar por outra. Porém existe a questão
do falso negativo, que ocorre quando a máquina que realiza a biometria não reconhece
a digital do eleitor, mas esse eleitor tem o direito de votar. Para resolver a disputa o
mesário digita um código o qual permite que o eleitor vote, mesmo o teste biométrico não
obtendo sucesso. O TSE previu que a taxa de liberação do voto por senha do mesário
era menor que 1%, mas nas eleições de 2010 essas urnas biométricas foram testadas em
algumas cidades do Brasil, houveram casos os quais essa taxa foi maior que 60%, �gura
3.2, com uma média nacional de 7%, mais de 7 vezes maior que a estimativa do TSE
[14][15].

Os exemplos apresentados na �gura 3.2 mostram que a principal, senão única, �nali-
dade do teste biométrico, que é de acabar com a possibilidade de uma pessoa votar por
outra (incluindo o mesário), não obteve sucesso.

19



Figura 3.2: Exemplos de seções com alto índice de eleitores não identi�cados
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Capítulo 4

Filtragem de dados do sistema de

totalização paralela

O site do TSE disponibiliza uma série de dados eleitorais. Para a análise em questão
proposta por nosso trabalho, serão necessários apenas os Boletins de Urna. Da maneira
como estão organizados, os boletins de urna são supostamente os que mais se aproximam
dos boletins impressos gerados por cada uma das urnas eletrônicas ao término da votação
em cada seção eleitoral. O site do TSE, até a data atual de 02 de Dezembro de 2013,
disponibiliza apenas os boletins de urnas (BU) do ano de 2012. Portanto, é a partir destes
BU que vamos iniciar nossa totalização paralela.

O atual link para acesso ao Repositório de Dados Eleitorais é o http://www.tse.

jus.br/eleicoes/estatisticas/repositorio-de-dadoseleitorais, acessado no dia
02/12/2013. Nele estão presentes somente os dados que o TSE quer publicar, ou seja, se
formos considerar que para estar um mínimo completo, o site deveria disponibilizar ao
menos os BU de todos os anos que tiveram eleições. Podemos considerar que o site está
incompleto em relação ao dados que são de interesse público.

Para acessar os BU de 2012, devemos entrar nolink (localizado ao lado direito da
página do Repositório) Resultados. Em seguida, devemos selecionar a opção 2012. As
opções Boletim de Urna - 2o turno e Boletim de Urna - 1o turno vão dar acesso aos dados
eleitorais de cada um dos estados brasileiros.

Todos os arquivos se encontram no formato de compressão ZIP. Dentro de cada ar-
quivo existe um diretório com 2 arquivos. Um arquivo de textos com os dados eleitorais
separados por ponto e vírgula (;) e com quebras de linha (ENTER). O outro arquivo é
um documento no formato PDF que contém as informações de cada uma das colunas em
que os dados estão organizados.

O arquivo LEIAME_BUWEB.pdf contém as seguintes informações:
LAYOUT ARQUIVO DE BOLETIM DE URNA (BU NA WEB):

• Formação do nome do arquivo bweb_1t_UF_DDMMAAAAHHMISS (1o Turno) e
bweb_2t_UF_DDMMAAAAHHMISS (2o Turno)

Onde:

• UF: sigla da Unidade da Federação

• DDMMAAAA: formato de data DD (dia) MM (mês) AAAA (ano)
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• HHMISS: formato de HH (hora) MI (minutos) SS (segundos)

CAMPOS DO ARQUIVO:

• DATA DA GERAÇÃO

• HORA DA GERAÇÃO

• CÓDIGO DO PLEITO

• CÓDIGO DA ELEIÇÃO

• SIGLA DA UF

• CÓDIGO DO CARGO/CÓDIGO DA PERGUNTA

• DESCRIÇÃO DO CARGO/DESCRIÇÃO DA PERGUNTA

• NÚMERO DA ZONA ELEITORAL

• NÚMERO DA SEÇÃO ELEITORAL

• NÚMERO DO LOCAL DE VOTAÇÃO

• NÚMERO DO PARTIDO

• NOME DO PARTIDO

• CÓDIGO DO MUNICÍPIO

• NOME DO MUNICÍPIO

• DATA DO BU RECEBIDO

• QUANTIDADE DE ELEITORES APTOS

• QUANTIDADE DE ELEITORES FALTOSOS

• QUANTIDADE DE COMPARECIMENTO

• CÓDIGO DO TIPO DA ELEIÇÃO

• NOME DA ORIGEM DE VOTOS

• CÓDIGO DO TIPO DA URNA

• DESCRIÇÃO DO TIPO DA URNA

• NÚMERO DO VOTÁVEL

• NOME DO VOTÁVEL

• QUANTIDADE DE VOTOS

• CÓDIGO DO TIPO DO VOTÁVEL

• NÚMERO DE URNA EFETIVADA

• CÓDIGO DA CARGA URNA 1 EFETIVADA

• CÓDIGO DA CARGA URNA 2 EFETIVADA

• DATA DA CARGA DE URNA EFETIVADA

• CÓDIGO DO FLASHCARD DE URNA EFETIVADA

• CARGO PERGUNTA SEÇÃO

As informações mais importantes que temos são as dos campos do arquivo. Para
critério de comparação os dados do tamanho dos arquivos de dados de dois estados.

Ao analisar os arquivos do Primeiro Turno (1t) é possível ver que o maior arquivo
é o do estado de São Paulo (bweb_1t_SP_10102012014547) para o primeiro turno. O
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arquivo de dados descompactado possui 2.300.344 KB, por volta de 2,3 GB. O menor
arquivo é o do estado de Roraima (bweb_1t_RR_10102012014547). O arquivo de dados
descompactado possui 24.094 KB, por volta de 25 MB.

Todos os arquivos juntos totalizam 8,83 GB segundo as informações das propriedades
do diretório fornecida pelo Windows Explorer. Este é o total de dados, referente ao
primeiro turno de 2012, que precisaremos manipular.

Analisando os arquivos do Segundo Turno (2t), é veri�cado que o maior arquivo tam-
bém é o do estado de São Paulo (bweb_2t_SP_30102012172126). O arquivo de dados
descompactado possui 77.043 KB, por volta de 77 MB. O menor arquivo é o do estado
de Acre (bweb_2t_AC_30102012172126). arquivo de dados descompactado possui 1.228
KB, por volta de 1,2 MB.

Todos os arquivos juntos totalizam 179 MB segundo as informações das propriedades
do diretório fornecida pelo Windows Explorer. Este é o total de dados, referente ao
segundo turno de 2012, que precisaremos manipular.

4.1 Tratamento de dados antes da totalização

O arquivo de dados possui exatamente 32 colunas. Para a totalização paralela não é
necessário informações de datas e horários, bem como de código ou tipo de urna. Diante
disso, o arquivo foi reescrito removendo algumas colunas. As colunas escolhidas para a
Totalização Paralela foram as seguintes:

CAMPOS DO ARQUIVO (MODIFICADO):

• DESCRIÇÃO DO CARGO/DESCRIÇÃO DA PERGUNTA

• NOME DO PARTIDO

• QUANTIDADE DE ELEITORES APTOS

• QUANTIDADE DE ELEITORES FALTOSOS

• NÚMERO DO VOTÁVEL

• NOME DO VOTÁVEL

• QUANTIDADE DE VOTOS

O arquivo de dados passaram a ter, portanto, 7 colunas. Isso diminui signi�cativamente
o tamanho dos arquivos.

Para �m de comparação dos arquivos do primeiro turno, seguem os novos tamanhos dos
arquivos de São Paulo e Roraima. O arquivo �nal de São Paulo (bweb_1t_SP_Final) pos-
sui 443.484 KB, por volta de 443 MB. O arquivo �nal de Roraima (bweb_1t_RR_Final.txt)
possui 4.662 KB, por volta de 4,6 MB.

Para �m de comparação, seguem os novos tamanhos dos arquivos de São Paulo e Acre,
do segundo turno. O arquivo �nal de São Paulo (bweb_2t_SP_Final) possui 14.190 KB,
por volta de 14 MB. O arquivo �nal do Acre (bweb_2t_AC_Final.txt) possui 230 KB. O
algoritmo utilizado para diminuir o número de colunas faz a leitura do arquivo com todas
as colunas e gera um novo com o um número de colunas reduzido. Como parâmetros para
o algoritmo temos o nome do arquivo original e do arquivo �nal, bem como a identi�cação,
por meio de um mapa de bits, das colunas que serão mantidas ou removidas.
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4.2 Análise do tempo para redução da tabela de dados

O arquivo de dados possui uma tabela de dados com 32 colunas. Como o objetivo do
projeto é realizar um Totalização Paralela dos dados, nem todas as colunas são necessárias,
daí a importância de remover para auxiliar no tempo de execução da totalização. Segue
em anexo a tabela com as informações dos tamanhos dos dados antes e depois da redução
do número de colunas, bem como o tempo parcial e total deste procedimento.

O computador utilizado para rodar o algoritmo possui as seguintes con�gurações:

• Processador: Core i7-3630, 2.4 GHz

• Memória RAM instalada: 6 GB

• Sistema Operacional: 64 bits

Os arquivos de primeiro turno possuem o formato bweb_1t_XX, onde XX é a sigla
do Estado em questão. As tabelas 4.1 e 4.2 estão organizadas em ordem alfabética e de
tempo de execução, respectivamente, onde tempo de execução se refere ao tempo gasto
para retirar do banco de dados as colunas não utilizadas.

Os arquivos de primeiro turno possuem o formato bweb_2t_XX, onde XX é a sigla
do Estado em questão. As tabelas 4.3 e 4.4 estão organizadas em ordem alfabética e de
tempo de execução, respectivamente, onde tempo de execução se refere ao tempo gasto
para retirar do banco de dados as colunas não utilizadas.
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Tabela 4.1: Tabela Organizada por Ordem Alfabética dos nomes dos arquivos (1o turno)
Nomedo Arquivo Tamanho Inicial (KB) Tamanho �nal (KB) Tempo de Execução (s)
bweb_1t_AC 37.203 7.127 2.652
bweb_1t_AL 113.047 21.601 7.918
bweb_1t_AM 185.922 36.252 13.219
bweb_1t_AP 34.354 6.557 2.364
bweb_1t_BA 603.351 114.088 44.557
bweb_1t_CE 358.803 68.516 26.672
bweb_1t_ES 116.210 31.761 11.643
bweb_1t_GO 293.958 56.838 22.883
bweb_1t_MA 274.474 51.908 20.328
bweb_1t_MG 1.004.013 193.823 75.525
bweb_1t_MS 122.050 23.375 8.471
bweb_1t_MT 134.367 25.752 9.859
bweb_1t_PA 345.244 65.885 24.660
bweb_1t_PB 166.355 7.127 2.652
bweb_1t_PE 394.269 75.818 24.747
bweb_1t_PI 121.672 23.042 6.683
bweb_1t_PR 531.790 101.833 31.237
bweb_1t_RJ 935.295 180.433 62.620
bweb_1t_RN 115.358 22.112 6.603
bweb_1t_RO 80.672 15.532 5.171
bweb_1t_RR 24.094 4.662 1.236
bweb_1t_RS 515.153 98.005 30.276
bweb_1t_SC 259.554 49.443 14.351
bweb_1t_SE 85.253 16.324 6.428
bweb_1t_SP 2.300.344 44.483 132.934
bweb_1t_TO 58.845 11.180 3.415
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Tabela 4.2: Tabela Organizada por Ordem de Tempo de Execução (1o turno)
Nomedo Arquivo Tamanho Inicial (KB) Tamanho �nal (KB) Tempo de Execução (s)
bweb_1t_RR 24.094 4.662 1.236
bweb_1t_AP 34.354 6.557 2.364
bweb_1t_AC 37.203 7.127 2.652
bweb_1t_TO 58.845 11.180 3.415
bweb_1t_RO 80.672 15.532 5.171
bweb_1t_SE 85.253 16.324 6.428
bweb_1t_RN 115.358 22.112 6.603
bweb_1t_PI 121.672 23.042 6.683
bweb_1t_AL 113.047 21.601 7.918
bweb_1t_MS 122.050 23.375 8.471
bweb_1t_MT 134.367 25.752 9.859
bweb_1t_ES 116.210 31.761 11.643
bweb_1t_PB 166.355 7.127 2.652
bweb_1t_AM 185.922 36.252 13.219
bweb_1t_SC 259.554 49.443 14.351
bweb_1t_MA 274.474 51.908 20.328
bweb_1t_GO 293.958 56.838 22.883
bweb_1t_PA 345.244 65.885 24.660
bweb_1t_PE 394.269 75.818 24.747
bweb_1t_CE 358.803 68.516 26.672
bweb_1t_RS 515.153 98.005 30.276
bweb_1t_PR 531.790 101.833 31.237
bweb_1t_BA 603.351 114.088 44.557
bweb_1t_RJ 935.295 180.433 62.620
bweb_1t_MG 1.004.013 193.823 75.525
bweb_1t_SP 2.300.344 44.483 132.934
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Tabela 4.3: Tabela Organizada por Ordem Alfabética dos nomes dos arquivos (2o turno)
Nomedo Arquivo Tamanho Inicial (KB) Tamanho �nal (KB) Tempo de Execução (s)
bweb_1t_AC 1.228 230 0.097
bweb_1t_AM 6.681 1.284 0.358
bweb_1t_AP 1.407 251 0.082
bweb_1t_BA 10.860 1.944 0.554
bweb_1t_CE 8.862 1.599 0.531
bweb_1t_ES 4.523 827 0.294
bweb_1t_MA 3.391 758 0.294
bweb_1t_MG 7.955 1.445 0.435
bweb_1t_MS 3.202 571 0.220
bweb_1t_MT 2.206 396 0.201
bweb_1t_PA 5.077 993 0.291
bweb_1t_PB 4.498 826 0.287
bweb_1t_PI 2.729 510 0.238
bweb_1t_PR 14.592 2.692 0.841
bweb_1t_RJ 18.242 3.343 1.113
bweb_1t_RN 2.629 504 0.240
bweb_1t_RO 1.857 344 0.392
bweb_1t_RS 1.429 260 0.120
bweb_1t_SC 5.263 971 0.447
bweb_1t_SP 77.043 14.190 3.849
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Tabela 4.4: Tabela Organizada por Ordem de Tempo de Execução (2o turno)
Nomedo Arquivo Tamanho Inicial (KB) Tamanho �nal (KB) Tempo de Execução (s)
bweb_1t_AC 1.228 230 0.097
bweb_1t_AP 1.407 251 0.082
bweb_1t_RS 1.429 260 0.120
bweb_1t_RO 1.857 344 0.392
bweb_1t_MT 2.206 396 0.201
bweb_1t_RN 2.629 504 0.240
bweb_1t_PI 2.729 510 0.238
bweb_1t_MS 3.202 571 0.220
bweb_1t_MA 3.391 758 0.294
bweb_1t_PB 4.498 826 0.287
bweb_1t_ES 4.523 827 0.294
bweb_1t_SC 5.263 971 0.447
bweb_1t_PA 5.077 993 0.291
bweb_1t_AM 6.681 1.284 0.358
bweb_1t_MG 7.955 1.445 0.435
bweb_1t_CE 8.862 1.599 0.531
bweb_1t_BA 10.860 1.944 0.554
bweb_1t_PR 14.592 2.692 0.841
bweb_1t_RJ 18.242 3.343 1.113
bweb_1t_SP 77.043 14.190 3.849
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Capítulo 5

Funcionamento do sistema

O nome dado ao sistema foi Sistema de Totalização Paralela dos Boletins de Urna
Web. Primeiramente é necessário explicar o que é um Boletim de Urna Web (BWEB).
Os BWEB são um conjunto de dados fornecidos pelo TSE através da internet. Estes
boletins são semelhantes, ou ao menos deveriam ser, aos boletins de urna impressos após
os encerramentos parciais de cada uma das urnas. Entre as informações importantes que
estes nos apresentam estão: número de votos por candidatos válidos; número das seções
e das zona de votação; entre outras informações importantes para a correta apuração dos
dados eleitorais.

É a partir destes dados que se inicia o trabalho do sistema de totalização paralela. O
nome, não escolhido ao acaso, descreve a função principal do sistema, que é realizar uma
computação dos dados a partir dos boletins de urna individuais de cada urna eletrônica.
No �m, objetivo principal é que, ao colhermos os dados parciais dos boletins, bem como
os dados já totalizados, também fornecidos pelo TSE através de sua página da internet,
possamos comparar os dados.

As discussões que giram em torno do sistema de votação brasileiro são um tanto quanto
polêmicas e entre suas consequências indesejáveis temos o sentimento de insegurança em
relação aos resultados de nossa eleições. O sistema não visa como principal objetivo
encontrar erros e falhas no sistema eleitoral, mas apenas fazer um breve conferência de
alguns dados abertos disponíveis pelo TSE. Os resultados serão expostos em um servidor
na internet para que todos possam ter acesso.

De modo resumido, o sistema funciona com um software que realiza os procedimentos
pesados na arquitetura para PC e realiza a conferência dos dados através de um arqui-
tetura via WEB. Ou seja, para os procedimentos que exigem grande processamento para
que se obtenha um resultado mais rápido, é utilizado um programa escrito na linguagem
C, rodando sobre um plataforma GNU/Linux. Após tratar os dados brutos, são feitos
importações de dados para o sistema WEB, onde através de um programa escrito na
linguagem PHP, são comparados os valores e impressos em uma página HTML.

5.1 Fontes de entrada do sistema

Duas são as principais fontes de dados sistema. A primeira é o boletim de urna ele-
trônico disponível no site do TSE, �gura 5.1. Apesar de vários anos de eleições ocorridas
no Brasil e apesar de vários outros arquivos encontrados disponíveis no site do TSE, só
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existem boletins de urna do ano de 2012. Os arquivos são encontrados separadamente por
estado e por turno (primeiro ou segundo turno das eleições). Como as eleições de 2012 não
concorrem nenhum candidato do Distrito Federal, temos apenas 26 estados (26 arquivos)
para cada um dos turnos. Para melhor didática vamos nos referir a estes arquivos como
BWEB (pre�xo do nome dos arquivos encontrados no repositório).

Figura 5.1: Boletim de Urna Web [29]

A segunda principal fonte de dados é o repositório de dados com o total de votos
válidos de cada um dos candidatos a vereadores e a prefeitos, �gura 5.2. Os dados estão
disponíveis de maneira individual, separados por estados, excluindo também o estado do
Distrito Federal. Ao contrário dos Boletins de Urna eletrônicos, existem resultados de
outros anos, mas para critério de comparação será utilizado apenas do ano de 2012. Para
melhor didática vamos nos referir a estes arquivos como Resultado da Eleição.
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Figura 5.2: Repositório de dados eleitorais [34]

5.2 Di�culdades

5.2.1 Alto custo

A quantidade signi�cativa de bytes a serem computados. Algumas funções básicas que
utilizaremos, mostram claramente esta di�culdade. A função de exportar ou importar, ou
mesmo funções mais básicas como somar se tornam mais demoradas devido à quantidade
signi�cativa de dados.

O maior arquivo, que é o arquivo de dados do estado de São Paulo, dentro doWindows

7 (Sistema Operacional utilizado para a primeira tentativa de abrir os arquivos) não foi
possível ser aberto no Bloco de Notas comum, padrão do sistema operacional. Ao tentar
abrir, é apresentado a seguinte mensagem de erro: �le is too large for Notepad. Houve
uma tentativa de utilizar um outro programa, editor de notas bastante utilizado para
programação, o NotePad++. Este programa também apresenta o mesmo erro, alega que
o arquivo é muito grande para ser aberto.

Para conseguir observar a estrutura de armazenamento de dados em cada arquivo, foi
necessário abrir um outro arquivo menor, como por exemplo o do Acre e a partir dele
supor que todos os outros arquivos tenham a mesma estrutura. Mais uma vez lembrando
que as primeiras manipulações de arquivo foram feitas noWindows Seven .

A primeira di�culdade foi ultrapassada fazendo esta dedução de que todos os arquivos
tenham em sua totalidade a mesma estrutura. Ou seja, possuem o mesmo número de
colunas, dispostas numa mesma organização.
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5.2.2 Arquivos muito grandes

A segunda di�culdade encontrada foi em importar os dados (os BWEB) para um
Gerenciador de Banco de Dados via WEB. A primeira tentativa realizada foi através do
PHPMyAdmin (um aplicativo web desenvolvido em PHP para administração do MySQL
pela Internet). Foi feita uma tentativa de realizar um upload do menor arquivo, o arquivo
de dados de Roraima. Apesar da demora signi�cativa, o upload foi realizado com sucesso.
Em contra partida, para os maiores arquivos não se obteve o mesmo sucesso. Arquivos
maiores como o São Paulo e Minas Gerais simplesmente levavam a dar falhas noupload.
Foi modi�cado o valor da variável upload_max_�lesize para 2,3 GB, que é o tamanho
aproximado do maior que será computado. O erro permaneceu. Apenas parte dos dados
eram exportados com sucesso.

Como alternativa, surgiu duas opções: Particionar cada um dos arquivos em tamanhos
menores de 25 MB, para que pudessem de maneira separada serem colocados no Banco de
Dados ou fazer a importação dos dados no próprio PC e desta forma aproveitar o poder
de processamento do computador. Entre as duas opções, a segunda era mais prática e
mais rápida. Foi solucionado a questão de importar os BWEB.

5.2.3 Falta de padrão no campo �número do candidato�

Houve di�culdade em comparar dos dados dos candidatos. Os BWEB fornecem in-
formações únicas sobre o candidato, que são as informações Nome e Número de Votação.
Os arquivos com os Resultados das eleições também fornecem estes mesmos dados. A
conferência a princípio seria feita a partir deste dois parâmetros. Contudo, há dois ti-
pos de nomes diferentes. Existem o nome original do candidato, o nome que consta em
seus documentos e existe o nome de candidatura, o nome popular que aparece na Urna
Eletrônica no momento da votação.

Os BWEB apresentam o nome de candidatura (o nome popular) e o arquivo de resul-
tados das eleições apresentam o nome original. A partir disso, não é possível comparar
pelo campo Nome, pois em alguns os nomes se diferem totalmente.

Entre as soluções encontradas para este problema estão: A opção exportar do site do
TSE a �cha de candidatura de todos os candidatos que contém seu nome original e seu
nome popular. O problema é que estas �chas são fornecidas individualmente por muni-
cípios, o que seriam mais de 5500 arquivos a serem exportados sem um script especí�co
para realizar este trabalho manual na página do TSE. Outra solução foi comparar o nú-
mero de votação e o nome do município. A partir destas duas chaves é possível comparar
candidato a candidato sem precisar do nome, pois cada um possui um único número de
votação dentro de seu município. Foi escolhida esta segunda opção. Foi solucionado o
problema.

5.2.4 Falta de padrão entre o número dos vereadores

Uma outra di�culdade encontrada na parte de comparar os dados foi o modo como
os arquivos armazenam os números dos candidatos. Os arquivos BWEB apresentam os
números dos candidatos em formato de strings de 2 ou 5 caracteres somente. Ou seja,
para os prefeitos, os números eram guardados como 45, 25, 30, 15 e para os vereadores
os numeros eram guardados como 45000, 45900, 15000. Não havia o ponto separando a
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unidade de milhar. Contudo, o arquivo com o resultado das eleições guardavam os números
em string de 2 a 6 caracteres. Os números dos prefeitos eram semelhantes, passível de fazer
uma comparação direta, sem precisar editar nenhum campo. Os números do vereadores
entretanto eram armazenados com um caracter "."(ponto), separando a casa do milhar.
Desde modo não é possível fazer um comparação direta utilizando as funções do SQL.
Para solucionar tal problema foi utilizado o software notepad++ para a substituição do
caracter "."por um caracter vazio em todos os 26 arquivos com os resultados das eleicoes,
esse software faz a mudança em todos arquivos abertos com apenas um comando. Deste
modo a comparação tanto dos prefeitos quanto dos vereadores é possível de ser feita.

5.2.5 Di�cildades menos signi�cativas

Entre outras di�culdades menores temos: o formato de codi�cação dos arquivos. É
preciso manter um mesmo formato de importação e exportação para que não se perca os
caracteres especiais. Utilizamos o formato UTF-8.

O arquivo dos Resultados da Eleições é fornecido no site do TSE por estados. Cada
arquivo está no formato CSV, sendo necessário ser editado porque apresenta alguns cam-
pos que não se encaixam na tabela. Foi preciso remover algumas linhas e uma coluna
para que obtivéssemos os dados brutos na forma de uma tabela. Vale ressaltar que foram
utilizadas o mínimo de colunas possível, visando o custo computacional para efetuar os
cálculos e comparações, mas todos os arquivos originais, não modi�cados, estão gravados
em nosso banco de dados.

O tipo do campo no Banco de Dados também foi um decisão importante a ser tomada.
Os dados de entrada apresentam números inteiros somente, pois dizem respeito a quan-
tidade de votos, porém quando passam de mil, são separados por um ponto que indica o
�m da casa das centenas. O mesmo acontece com o número de votação dos candidatos.

5.3 Narração do funcionamento do Sistema

Nessa seção será apresentado o passo a passo de como os dados foram adquiridos e
processados.

Etapa 1: Download dos primeiros arquivos de entrada

Download dos Boletins de Urna eletrônico disponíveis no repositório de arquivos no
site do TSE, �gura 5.3. Total de 26 arquivos compactados no formato ZIP. Nosso último
acesso foi no dia 10/01/2014 no link :http://www.tse.jus.br/eleicoes/estatisticas/
repositorio-de-dados-eleitorais e a considerar que algumas páginas do TSE eventu-
almente �cam fora do ar, não temos certeza ao certo até quando vai permanecer on-line.

Downloads dos resultados da eleição disponíveis no repositório de arquivos no site
do TSE, �gura 5.4. No link : http://www.tse.jus.br/eleicoes/estatisticas. Nosso
último acesso foi no dia 10/01/2014. No menu: Resultado da Eleição.
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Figura 5.3: Página que dá acesso aos dados do repositório [34]

Figura 5.4: Página que dá acesso aos dados do repositório com Resultados da eleição [29]

Etapa 2: Descompactação e manipulação dos arquivos de entrada

BWEB

• Descompactação: Para auxiliar no computação dos dados, devem ser descompac-
tados todos os arquivos e colocados em um único diretório. Este processo é um
pré-requisito para funcionamento correto do algoritmo de redução de colunas da ta-
bela de dados. Todos os arquivos devem estar no mesmo diretório. Outro motivo
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de colocar todos os arquivos no mesmo diretório é pelo fato de não precisar manter
uma cópia do README.txt que acompanha cada um dos boletins de urna do TSE.

• Estrutura de armazenamento: A estrutura de armazenamento utilizado neste arqui-
vos é a estrutura de tabela. Os dados estão dispostos em várias linhas, separadas por
um quebra de linha. E as informações de cada linha estão separadas por marcadores,
aspas duplas e ponto e vírgula.

• manipulação dos dados de entrada: A manipulação dos arquivos de entrada BWEB é
necessária por duas simples razões. A primeira delas é pelo fato de que nem todos as
informações contidas nas tabelas são necessárias, pois como é feita apenas a totaliza-
ção dos votos que cada candidato recebeu, para futura comparação, algumas colunas
não são utilizadas, porém os arquivos originais, não modi�cados, estão gravados no
banco de dados. Alguns itens das tabelas apresentam informações como o horário e
a data em que as informações foram exportadas da urna eletrônica, número de urna,
número de carga da urna que não serão necessárias para a computação e comparação
de dados.

Algoritmo de manipulação dos arquivos de entrada BWEB:

• O algoritmo de manipulação apresenta uma simples função, remover as colunas des-
necessárias na computação dos dados. O arquivo removerColunas.c é um programa
desenvolvimento em C e compilado utilizando o GCC no sistema operacional Ubuntu
(GNU/Linux). O algoritmo possui como principal variável uma string de caracteres
com 32 posições e recebem os valores de 0 ou 1. O valor 0 identi�ca a coluna que
não será apagada e o valor 1 as colunas que serão apagadas. As posições de 0 a 31
correspondem as colunas da tabela do arquivo de dados original importado do site do
TSE. Correspondem na mesma ordem em que aparecem tanto no arquivo de entrada
BWEB e no README.txt (descrição das colunas do arquivo). O programa deve
estar no mesmo diretório que todos os arquivos que serão reduzidos, pois o algoritmo
funciona buscando todos os arquivos com extensão TXT que existem no diretório,
cria um novo arquivo para cada arquivo encontrado. Nomeia o novo arquivo com o
nome do anterior precedido da palavra `Reduce' e do caracter `_' (underline).

• Para excluir as colunas, o algoritmo varre todos os caracteres do arquivo em busca
dos marcadores que separam os itens de cada linha, que neste caso especí�co são
dois: o ponto e vírgula e o quebra linha. O ponto e vírgula delimita o �m de uma
coluna e a quebra de linha delimita o �m da última coluna. O algoritmo, a partir de
uma contagem do número de pontos e vírgulas, identi�ca a coluna correspondendo
à coluna que não será removida e escreve os dados seguintes no novo arquivo até
encontrar um novo marcador. Após escrever os dados no novo arquivo, o algoritmo
insere um ponto e vírgula para determinar o �m da coluna. Com algumas modi�ca-
ções simples, ele trata os casos em que o delimitador da coluna é a quebra de linha,
situação que acontece apenas com a última coluna. A partir daqui os dados estão
prontos para serem importados.

Manipulação dos arquivos de entrada Resultado da Eleição

• Os dados do Resultado da Eleição estão disponíveis no formato CSV. A exportação
acontece por meio de um script disponível no site. Contudo, os dados não estão
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brutos. É preciso remover os títulos das colunas, bem como algumas colunas que
possuem apenas 2 campos preenchidos. Após isso, feito manualmente em cada um
dos 26 arquivos, este está pronto para ser importados.

Etapa 3: Instalando o Sistema Gerenciador de Bando de Dados

MySQL

A instalação do Banco de Dados foi realizada no sistema operacional Ubuntu, por
meio do gerenciador de pacotes padrão do próprio sistema. Não houve nenhum problema
durante a instalação, contudo vale ressaltar que que é necessário instalar todos os pacotes
para o correto funcionamento do MySQL, bem como a integração com a programação em
C.

Etapa 4: Criação das Tabelas no MySQL Desktop e no MySQL

Web

• Criação das tabelas no MySQL Desktop: As tabelas são criadas através do programa
criaTabelas.c. O programa acessa o banco de dados por meio de funções da biblioteca
mysql.h para programação em C. As tabelas são criadas por meio do comando SQL
�CREATE: CREATE TABLE table_1t_XX (CAMPO tipo, CAMPO2 tipo2...)�, onde
CAMPO é o nome do campo a ser criado e tipo é o tipo do campo. XX é a si-
gla do estado referente a tabela. O programa cria todas as tabelas de uma só vez.
Há apenas uma tabela no MySQL Desktop.

• Criação das tabelas no MySQL Web: As tabelas são criadas manualmente. É aces-
sado o servidor web, onde está instalado o PHPMyAdmin e a partir deste são criadas
as tabelas. São dois os tipos de tabelas que serão criadas. Uma delas contém os mes-
mos campos que a tabela criada no MySQL Desktop que recebe o arquivo dos BWEB
reduzidos, �gura 5.5. A outra tabela é criada a partir dos Resultados da Eleição
5.6.

Figura 5.5: Tabela BWEB

Etapa 5: Importação dos Dados para o MySQL Desktop

Após reduzir o tamanho dos BWEB estes arquivos devem ser importados para o
MySQL instalado no PC. O comando utilizado para importar é o seguinte SQL: LOAD
DATA LOCAL INFILE 'caminho/nomedoarquivo.txt' INTO TABLE table_1t_XX FIELDS
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Figura 5.6: Tabela com os resultados

TERMINATED BY ';' ENCLOSED BY '"' LINES TERMINATED BY `\r\n'; Onde: ca-
minho/nomedoarquivo.txt é o nome arquivo, bem como o lugar onde ele se encontra
e XX é a sigla do estado referente ao arquivo em questão. Se a importação de dados
for feita no Windows, deverá ser utilizador o terminar de quebra de linha como: `\r
\n', se for no Ubuntu GNU/Linux deve se utilizar apenas `\n'.
Este procedimento deve ser feito para cada uma das tabelas.

Etapa 6: Exportando os Dados do MySQL Desktop

Uma vez estando todas as tabelas inseridas no SGBD MySQL é preciso fazer a soma
dos votos agrupados pelo nome do candidato. Dois comandos são agrupados nesta
etapa, o comando de somar e o comando de salvar o resultado do SQL em um arquivo
temporário.
O comando utilizado é o seguinte: SELECT CAMPO1, CAMPO2, CAMPO3, SUM(CAMPO4)

FROM table_1t_XX GROUP BY CAMPO INTO OUTFILE 'caminho/arquivo_XX.csv' FIELDS

TERMINATED BY ';' ENCLOSED BY � LINES TERMINATED BY '\n'. Onde CAMPO
é o nome do respectivo campo na tabela, XX é a sigla do estado do arquivo em ques-
tão.

5.3.1 Etapa 7: Importação dos Dados para o MySQL WEB

Após exportar os somatórios para outros arquivos é preciso importar todos os 26
arquivos BWEB para o banco de dados. Os arquivos são importados através do
PHPMyAdmin. Também são importados os arquivos com o Resultados das Eleições.

5.3.2 Etapa 8: Algoritmo de comparação

Por �m o algoritmo lança alguns comandos SQL para comparar a cidade e número
de votação dos candidatos e escreve em uma página HTML as comparações, �gura
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5.7. As comparações são apresentadas seguindo a ordem alfabética das cidades de
cada estado, como demonstra a �gura 5.8.
Quando o resultado dessa comparação entre a soma dos BWEBs com os Resultados
das Eleições é acertivo, ou seja, os votos que o candidato recebeu na soma dos BWEBs
é igual ao apresentado nos Resultados das Eleições, na página da Internet a linha
correspondente a esse candidato recebe um sinal de con�rmação, o qual é impresso
no �nal da linha. Quando o candidato apresenta zero(0) votos nos Resultados das
Eleições, a linha referente a esse candidado é colorida com a cor amarela na página
que o sistema possui na Internet. E por �m, quando apresentam resultados diferentes,
com o número de votos nos Resultados das Eleições diferente de zero (0), a linha é
pintada de vermelho.
Vale lembrar que se o candidato não possui votos nos BWEBs, ele não irá aparecer na
página do sistema na Internet, pois nenhum BWEB contém dados desse candidato.

Figura 5.7: Sistema de Totalização Paralela dos Boletins de Urna Web
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Figura 5.8: Totalização do estado do Acre
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Capítulo 6

Conclusão

O auxílo de ferramentas práticas e funcionais foi de grande ajuda para a construção
do Sistema de Totalização Paralela. Para a manipulação dos arquivos brutos iniciais
foi utilizado um programa em linguagem C e compilado usando o GCC, esse foi o
meio mais rápido e e�caz para reduzir as tabelas dos arquivos de Boletins de Urna
Web. Em seguida foi necessário fazer a manipulação dos dados, então foi utilizado
um sistema gerenciador de banco de dados, nesse caso o MySQL. Funções de soma,
agrupamento, importação e exportação foram realizadas utilizando o MySQL, mas
quando houve a necessidade de processar grande número de dados de uma única vez,
foi por meio de um computador pessoal.
O Sistema de Totalização Paralela dos Boletins de Urna Web, possui duas princi-
pais interfaces, um ambiente de manipulação (interno) e um ambiente de exibição
(externo). No ambiente de exposição das informações, apresentamos tabelas com os
resultados das conferências salvos por estado, bem como informações como: Motiva-
ção, Metodologia e Objetivo. Está disponível no link : http://angstromplex.com/
totalizacaoparalela.
O principal resultado esperado foi atingido, a conferência entre os dados obtidos a
partir dos Boletins de Urna Web e dos Resultados das Eleições, ou seja, o número de
votos que cada candidato recebeu segundo os BWEBs com o somatório �nal de votos
de cada respectivo candidato de acordo com os dados dos arquivos de Resultados
das Eleições. Não se pode a�rmar o motivo de alguns resultados apresentarem dis-
crepância, mas há hipóteses, como a impugnação de candidatos, o que faz com que
apareçam com zero (0) votos no resultado �nal, e erro ao enviar os dados de algumas
cidades para a página do TSE, criando assim arquivos incompletos, gerando assim
um número menor na somatória dos BWEBs. Apesar de mostrar a lista dos candi-
datos, não há informações su�cientes, dentre as fornecidas pelo TSE, para fazer a
conferência em relação ao número de votos recebidos por cada partido político, pois
os BWEBs não fornecem tais informações.
O Sistema de Totalização Paralela dos Boletins de Urna Web atinge seu objetivo
principal sendo uma ferramenta aos eleitores, interessados ou não em acompanhar a
política, para a conferência das apurações dos votos, não somente no âmbito naci-
onal, mas em cada munícipio e suas devidas zonas e seções eleitorais. De maneira
transparente, os passos e os códigos do sistema estão disponíveis aos usuários para
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que executem, seguindo os passos, os mesmo procedimentos para conferências dos
Boletins de Urna Web em outras eleições.
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