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RESUMO

Neste trabalho é realizado um estudo de controladores RFBi¢frequency Identificationdentificagdo
por Radiofreqiéncia). Esses controladores sdo sistemas que realigamnciamento das aplicacbes
gue utilizam a tecnologia em estudo. A partir da analise do funcionamentmdtisladores estudados,
propfe-se um sistema para utilizagdo em uma aplicacdo especifica, uma. li@@mo ndo ha ambiente
real de teste, o funcionamento do sistema proposto é simulado. Tal sistemaraempldo na linguagem
Java por ser a linguagem mais utilizada para desenvolvimento desse tidicdegap

ABSTRACT

This project is a study about RFID (Radiofrequency Identificationjrotiers. These controllers are ma-
nagement systems of aplications based on this technology. From the arnfalisisexisting controllers,
a system is developed fon an especific application, a bookstore. Simeeigh®ot a real RFID testing
enviroment, the developed system is simulated in order to show its functioisssy&tem is implemented
using Java language because this language is the most common in this gqitazften.
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1 INTRODUCAO

Se hoje hé tanta sofisticacdo na comunicacado por radiofrequénciaate plevida a sir Robert Ale-
xander Watson-Watt, fisico escocés responsavel pela invenca®3amdbs sistemas de RADAR&dio
Detection And Rangirjgusados durante a segunda guerra mundial. Na mesma época, foialidsen
primeiro sistema ativo de identificacao por radiofreqiiéncia (RFID). @ecidnamento era bem simples:
foi colocado um transmissor em cada avido britanico; quando o mesniiarsg®is das estacdes de radar
no solo, era entdo transmitido um sinal de volta para identificar que o ag&wego.

Em 23 de janeiro de 1973, Mario W. Cardullo, criou e requereu a patandeyma etiqueta ativa de
RFID com uma memoéria regravavel. Charles Walton, um empreendedotifta@a, recebeu a patente
por um transponder passivo usado para destravar uma porta semagadildte uma chave. Um cartdo
com um transponder embutido comunicava com um leitor/receptor localiztivga porta. Quando o
receptor detectava um nimero de identificacéo valido armazenado naceREUD, a porta era destravada
através de um mecanismo [1].

O governo dos Estados Unidos também tem voltado atencéo para os siskDadddécada de 1970,
o laboratério nacional de Los Alamos recebeu um pedido do departamemicedgia para desenvolver
um sistema para rastrear materiais nucleares. Um grupo de cientistas idegtizorojeto onde seria
colocado um transponder em cada caminhao transportador, ao gquepomderia uma identificacéo e,
potencialmente, outro tipo de informacéo, como, por exemplo, a identificaghotbrista.

No comeco da década de 90, engenheiros da IBM desenvolverarméspaden um sistema de RFID
em UHF Ultra High Frequency. Em UHF, o alcance de leitura é de aproximadamente 6 metros sobre
condi¢Bes boas e a transferéncia de dados ocorre em alta velodiedar de realizar testes com a rede
de supermercados Wal-Mart, a IBM ndo chegou a comercializar essdagien mas em meados de 1990,
vendeu a patente para a Intermec, um provedor de sistemas de cOdigwase BpOs isso, 0 sistema de
RFID da Intermec tem sido instalado em inimeras aplicacoes diferentés, cm#role de estoques até
criacdes de animais. No entanto, a tecnologia era muito cara comparadguao@golume de vendas, e
a tinha pouco interesse internacional.

A tecnologia RFID em UHF teve uma melhora na sua visibilidade em 1999, quabithiform Code
Concil, o EAN internacional, a Procter Gamble e a Gillette se uniram e estatagtecéuto-ID Center, no
Instituto de Tecnologia de Massachusetts. Desde entédo, os profeBsoid Brock e Sanjay Sarma, tém
realizado pesquisas para viabilizar a utilizacao de etiquetas de RFID aedoabo em todos os produtos,
a fim de rastrea-los. A idéia consiste em colocar apenas um numeroeserialda etiqueta para manter
0 preco baixo (utilizando-se apenas de um microchip simples que armiazpoaca informacédo). A
informacao associada ao numero serial de cada etiqueta pode serrerd@egm qualquer banco de dados
externo, acessivel inclusive pela Internet [2].

O desafio de hoje é atender a demanda por sistemas rapidos que gaarftahilidade, seguranca e
escalabilidade. O sistema RFID é uma implementagéo que evolui neste sentia® vj@ajproporcionar
um controle intenso dos objetos rastreados, algumas vezes até em teingareaemplo é o controle de
estoque de uma empresa, permitido por sucessivas leituras das etiquetfisdderas dos produtos. Um



portal de leitura delimita uma area e registra a movimentacao do produto; a desizegfio da etiqueta
permite a saida do item da empresa, mas mantém os registros anteriores geapligtie. E possivel
também rastrear a fase de transporte de um produto ou de um lote fexradd@rios produtos. Para
isso, uma etiqueta é gravada e colada as mercadorias, contendo infesnsabde a carga, tais como
endereco para entrega, telefone, previsdo de chegada, quardeladedutos no lote, data de validade,
especificacdes do lote, e varias outras informacdes. Durante a fasmsigortes, o veiculo monitora a
carga e, por sua vez, € monitorado pela central via GPS. O destinatérazeder o lote, realiza a leitura
da etiqueta, confirma as informacdes do pedido e confere os produsss t@lo esteja correto, uma
mensagem € enviada via internet para o remetente, avisastdtusdo recebimento do lote. Percebe-se
que o RFID é uma tecnologia que se beneficia de tecnologias ja existentes GieS e Internet, para
garantir um ambiente seguro desde a fabricacdo do produto até aalaegasuario final.

A implementacdo de um sistema de controle tao eficaz como o sistema RFID, deotaratae pro-
cessamento das informacdes para reduzir o fluxo inadvertido e desaecalos dados. Processar todo
0 conteldo proveniente do sistema causaria sobrecarga da rede@&oreduvelocidade de trabalho da
ferramenta completa. Controladores RFID agregam, condensam, filtramagemnam os dados prove-
nientes das inimeras leituras das etiquetas. Eles sdo compostos por inssugmntoetiquetas ativas
ou passsivas, leitores e pelo menos uma unidade central de processabesta forma, todos os dados
adquiridos pelo sistema RFID sao interpretados inicialmente, processadosrdo com as configuracdes
pré-definidas pelo usuéario e somente as informacdes essenciais, cagoestde risco ou excecdes, serdo
processadas e entdo visualizadas pelo gerenciador do sistema.

Esse trabalho tem por objetivo a andlise do contexto no qual RFID se,iss@s principais aplicacdes
hoje existentes e os controladores mais utilizados comercialmente. A partiudo eprofundado desses
controladores, deseja-se propor um software semelhante aos adorteslapresentados, porém limitado as
simulag@es, devido ao ambiente de desenvolvimento ndo possuir 0s equimdeehardware necessarios
para o desenvolvimento de uma solucéo fim a fim.

No capitulo 2 é feita uma revisdo bibliografica sobre o tema de estudo. Erndaeglcapitulo 3
descreve os principais controladores de fluxo utilizados por detertareeznologia RFID. O capitulo 4
introduz a metodologia empregada e o cenario de desenvolvimento de urarsaftye atua como contro-
lador RFID e também agrega funcdes comerciais. O manual de utilizacathaare proposto com estudo
de caso é apresentado no capitulo 5, seguido das conclusdes dg pmjesentadas no capitulo 6.



2 SISTEMAS AUTO-ID

2.1 INTRODUCAO

Identificacdo por radiofreqiiénciR#dio Frequency IdentificationRFID) € um termo genérico usado
para descrever sistemas que transmitem a identidade (normalmente um nériatrdngco) de um ob-
jeto ou pessoa. Para realizar essa identificacdo, € utilizado ondadaleEgidtem ainda outras formas
de identificagdo, agrupadas em uma categoria mais geral, constituidarmbogéas de identificacao au-
tomatica automatic identificationaqui denominado Auto-ID), como pode ser visto na figura 2.1. Este
capitulo tratara dos equipamentos que compdem os sistemas Auto-ID. O sigtdiné & tipo de sis-
tema Auto-ID. Ele sera apresentado, junto a algumas aplicacdes posaieeespe sistema. Os conceitos
aqui apresentados sao referenciados no livro RFID Handbook [3]

Eiométrico

Cadigo
de
Earras

Impress&o
Digital

cimento

e
Caractere . -
|dentificagéo

Figura 2.1: Sistemas Auto-ID.

2.2 SISTEMAS AUTO-ID

2.2.1 Cadigo de Barras

O cdbdigo de barras € um codigo binario composto por um arranjo desllespacos em paralelo. A
seqgliéncia de barras e espacos representa um cédigo numériconomalfgo. O codigo é lido por um
scanner de laser pela diferenca de reflexdo do feixe do laser incitgshtearras (negras) e nos espacos
(brancos). Apesar de os varios codigos de barras serem pargsdalmente, eles sao bastante diferentes
no que diz respeito a layout. O mais utilizado € o cédigo EENr¢pean Article Numbérdesenvolvido
para atender a industria alimenticia, em 1976.

O cdédigo EAN, composto por 13 digitos, contém a identificacdo do pais, tifickgéio da empresa, o
namero do produto e um digito de checagem (DC). A figura 2.2 ilustra umpgedo cddigo EAN.



Identifica- Identificador da Nimero do item do DC

dor de Companhia tabricante
FPais

4 1 0|1(2|3|4|5]0|8|]1]|5]|0]89

BRA Empresa de Pascoa Owvo de Pascoa 200 gr.
R. do Ouvidor. 200.
Rio de Janeiro

Figura 2.2: Exemplo do Cdadigo de Barras na codificacao EAN.

2.2.2 Identificacdo de Voz

A identificacdo de voz é um dos métodos de identificacdo que utiliza proceadsri@amétricos. No
contexto dos sistemas de identificacdo, biometria é o termo geral utilizado gasad® procedimentos
de identificac@o de pessoas por comparagdo de caracteristicas fidicidsi@is e sem a possibilidade de
cometimento de erro ou engano. Entre os procedimentos biométricos, estéuificabao de impresséo
digital e impressao da mao, identificacao de voz e, menos comum, identifi@g@ d

Os sistemas de identificacdo de voz fazem a verificagdo da voz do lobléese sistema, o usuario
fala em um microfone que esta conectado a um computador. O sinal decwozeattido em sinal elétrico
pelo microfone e, a seguir, em sinal digital pelo computador. O sinal digit@airdarado por um software
de identificacdo com sinais previamente gravados e armazenados naadonp@uando um padrao €
encontrado entre a voz recebida e uma das vozes anteriormente grawvadentificacdo do locutor é
concluida e uma acao é executada, como, por exemplo, a liberagéo dertapmpmsistemas de seguranca
de entrada em ambientes.

2.2.3 Impresséao Digital

A identificacdo por impressao digital € um processo baseado na codpal@s; sulcos da derme das
pontas dos dedos. A impresséao digital pode ser obtida ndo somente gaegpdedos, mas também de
objetos que um individuo possa ter tocado.

A identificacdo de pessoas utilizando impressao digital normalmente é utilizadzopérole de acesso.
A pessoa que deseja entrar em um ambiente com acesso controladanpiicad@io de impressao digital
deve colocar a ponta do dedo em um leitor especial. O sistema calcula o gadfado registrado que ele
acabou de ler e compara com os padrbes de referéncia armaze@adosncontre um registro armaze-
nado que se assemelhe com o dado recém lido, a identificacao é feita@da elatpessoa no recinto pode
ser ou ndo autorizada.



2.2.4 Smart Cards

OsSmarts Cardsao sistemas eletronicos de armazenamento de dados com a possibilidgdende a
capacidade computacional, para o caso de cartdes microprocesSadmarts Cardéém normalmente
o formato de um cartdo magnético, como os cartdes de crédito. A diferetieaos Smarts Cards e as
etiquetas RFID é o fato de @&marts Cardsiecessitarem de ter contato fisico (superficies de contato) com
o leitor para fazer uma conexao galvanica entre leitor e carta@n@sts Cardsao supridos de energia e
relégio pelo leitor através das superficies de contato. A transferéndadides entre cartdo e leitor ocorre
usando a interface serial bidirecional (porta de 1/O).

Uma das grandes vantagens @osarts Cardg a protecao das informac8es contidas nos cartdes contra
acesso indesejavel e manipulacao indevida dos dados.

Existem dois tipos diferentes @&marts Cardbaseados em suas funcionalidades internas: o cartdo de
memoaria e o cartdo microprocessado.

e Cartdao de Meméoria

Cartbes de memaria normalmente utilizam como dispositivo de armazenamento a nsarRiRA@M
(Electrically Erasable Programmable Read-Only Memefiemaéria somente de Leitura Programavel e
Apagavel Eletricamente). Nesses cartdes, a forma de acesso a memoéaauntidiadgica seqlencial, o
acesso é feito por meio de uma maquina de estados.

Esse tipo de cartdo pode ter incorporado mecanismos de seguranc¢algoritmos simples de segu-
ranca. Nesse sistema, a flexibilidade na aplicacao é extremamente rediszidgie a memoéria EEPROM
nao permite troca de informacd@es entre leitor e tag. Mas, em contrapaatitiiescde memoria tém custos
bastante reduzidos considerando-se a eficiéncia que os sistemas qamwgiiga tecnologia oferecem.
Por essa razéo, os sistemas utilizando cartdes de memoéria sao predominenteitieados em sistemas
de consulta de precos, que sdo aplicacdes de larga escala. Os cgal#dogos e a logica interna dos
cartdes de memoria estao ilustradas na figura 2.3.
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Figura 2.3: Logica interna de um cartdo de memoaria.

e Cartdo Microprocessado



Cart6es microprocessados contém, como o préprio nome sugere, umnooesgador conectado a
um segmento de memdria (segmentos ROM, RAM e EEPROM).

A ROM (Read-Only MemoryMemoria somente de leitura) € provida de um sistema operacional (pro-
grama principal) para programar o microprocessador e € inseridotdaréabricacdo do chip. O conteudo
da ROM é semelhante para todos os chips que séo fabricados no mesmodatnia operacional nédo
pode ser sobrescrito.

A EEPROM contém as informacdes da aplicacao e o codigo relativo a duicAdeitura e a escrita
nessa area de memoria é controlada pelo sistema operacional.

A RAM (Random Access MemoryMemoéria de Acesso Aleatorio) é a area de meméria temporaria
do microprocessador. Os dados sao armazenados na RAM somerg@tergja esta sendo suprida por
uma fonte de alimenta¢do. Quando a alimentacgéo é retirada, os dados adoazenRAM séo perdidos
definitivamente.

Cartbes microprocessados sao extremamente flexiveis. Em cartbes maisas@deossivel a utiliza-
¢do de mais de uma aplicacdo integrada em um Unico cartdo (cartdo multi-pjicac

A légica interna de um cartdo microprocessado pode ser vista na figura 2.4
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Figura 2.4: Logica interna de um cartdo microprocessado.

2.2.5 Sistemas RFID

Sistemas RFID sdo semelhantes aos Smart Cards descritos anteriormenteip&ldiferenca entre
esses dois sistemas de identificacdo é que a alimentacdo do dispositivouHbngem as informacdes
para a identificagdo, bem como a troca de informagdes entre esse dispositieitor, é realizada sem a
utilizacéo de contatos galvanicos. A alimentacao e a troca de informacg6eswtibmapos magnéticos ou
eletromagnéticos.

O sistema de identificacdo por radiofreqiiéncia tem mostrado inlmeras erats@pre os demais
sistemas de identificacdo. Por isso, ele vem conquistando varios meroaith@so mercado de passagens
para o transporte publico de pequenas distancias. Como exemplo,goiti-® Metrd de Brasilia que ja



utiliza no sistema de cobranca de passagens a tecnologia RFID de cuntealéaecnologia RFID sera
detalhada na proxima secao.

2.3 TENOLOGIA RFID

Um sistema RFID é composto por um transponder (tag) e por um leitor qeepodcar informacdes
em um sentido (comunicacao half duplex - da tag para o leitor) ou em ddidasefcomunicacao full
duplex - da tag para o leitor e o leitor pode fazer escrita de dados na tagho a comunicacao half
duplex como na full duplex, a resposta do transponder se da por meiodds de radiofreqiiéncia em
broadcast, quando o transponder esta na zona de interrogacao réa figitwa 2.5.

Como a poténcia do sinal de resposta do transponder é bem inferiormiipaténitida pelo proprio
leitor, é necessario utilizar técnicas de modulacéo para diferenciacdnall@s transponder e do sinal
do leitor. O uso de subportadora modulada € muito comum em transmissaosadeEradsistemas RFID
€ usada a modulagéo de carga com subportadora, que modula a gldmpariecialmente pelo sinal co-
dificado em banda base e s6 depois realiza o chaveamento da cargemmpas ssando harmonicos da
freqliéncia de transmisséo do leitor.

Antena >> (((( Transponder {Tag)
- Tranzponder recebe/emite sinal

Leitor transmite/captura A tag € excitada para emitir
sinal pela antena resposta as solicitacies

z 0 leitor se comunica com o sistema de
Sistema de controle [computador] para tratamento
Controle doz eventos, autenticagcdo e
processamento

Figura 2.5: Infra-estrutura dos sistemas RFID.

2.3.1 Transponders

Transponder, RF tag ou simplesmente tag, é a etiqueta RFID em si. Suaradtasica € bem simples:
um chip capaz de armazenar informacdes e uma impedancia fazendol a@amena, protegidos por
algum material, como plastico ou silicone, em determinado formato (chaveirag&tjccartdes, entre
outros), figura 2.6.

O transponder € responséavel pela identificacdo de pessoa ou olgedotgm em seu poder e que 0
identifica quando o mesmo passa pela zona de interrogacao do leitor.dPpdssivo ou ativo. Quando se
trata de um transponder passivo, a etiqueta RFID nao possui uma éoatedjia propria, sendo a energia
necessaria para a operacao do transponder provida pelo campm edétritagnético do leitor. No caso
de um transponder ativo, a etiqueta RFID possui uma bateria propappaer a alimentacao necessaria



Figura 2.6: Transponder (tag) RFID.

para o funcionamento das operac¢des do microchip.

A capacidade de armazenamento de dados de uma tag RFID varia de lpytesos varios kilobytes.
A excecao a essa regra é o chamado 1-bit transponder. Ele s6 &edgantificar para o leitor se hd uma
etiqueta RFID na zona de interrogacgéo do leitor (transponder no campibaifpou ndo (sem transponder
no campo do leitor). Caso haja um transpoder na zona de interroga¢éibodoa mesma recebe o bit
1. Esse sistema é muito utilizado em lojas de departamento para a prevencatmsle €aso algum
consumidor tente sair da loja com uma mercadoria que ndo foi paga e,@ardsdeve sua etiqueta RFID
removida, ao passar pelos leitores que se encontram nas saidas darlegama emitira um sinal sonoro
para avisar que uma mercadoria esta passando por ele sem ter tido seta eéioquovida.

A possibilidade de escrita no transponder aumentou muito as possibilidadiéi&zdedo dos sistemas
RFID. Em sistemas muito simples, as informacfes armazenadas no transfpamd&@lmente na forma
de um numero serial) séo escritas nele no momento da fabricacdo e nasepadierado depois. Em
transponders programaveis, o leitor tem a possibilidade de escrita na x#&je Bais de uma forma
para armazenamento de dados. Em sistemas RFID com acoplamento magnésicale EEPROMs é
dominante, porém, esse sistema tem a desvantagem do alto consumo dedemargeas operacoes de
escrita e o numero limitado de ciclos de escrita. Em sistemas microondas, é comaode SRAMs
(Static Random Access Memorilemaria Estatica de Acesso Aleatério) para armazenamento de dados.
Essa memoria facilita os ciclos de escrita que sdo extremamente rapidos, pEgéer, uma fonte de
alimentacao ininterrupta de uma bateria auxiliar para retencéo das infosmgadadas.

Em sistemas programaveis, 0 acesso a memdaria para leitura e escrita erqualopiEacao para pedido
de leitura e escrita deve ser controlado pela logica interna da portaddealde Em casos simples, essas
funcBes podem ser realizadas por uma ou mais maquinas de estadasa, Todguinas de estados tém a
desvantagem de serem inflexiveis a mudancas feitas nas funcdesadgs, sendo necessarias mudancas
no hardware do chip. Isso significa relayout do circuito, acompantied@astos para confec¢do de novos
hardwares.

Os microprocessadores eliminam as dificuldades de inflexibilidade impodtssmpéquinas de es-
tado. Sistemas operacionais ficam responsaveis pelo manejo e armazerdesanformacdes relativas
a aplicacdo. Logo, alteracfes na funcionalidade na tag tornam-se nes damais baratas de serem
implementadas, além do software possibilitar que adaptacdes sejam fe#tagguater as mais diversas
aplicacoes.

Para sistemas RFID (sistemas com troca de dados sem contato), os gagdesam maquinas de



estados sdo conhecidos como cartdes de memoria e séo bastante difleentatdes microprocessados.

2.3.2 RFID Readers

O transceptor ou leitor € o componente de comunicacgao entre o sistema R&Kstemas externos
de processamento de informac8es. A complexidade dos leitores depetide de etiqueta (tag) e das
funcBes a serem aplicadas. Os mais sofisticados apresentam fuagesdgemchech de paridade de
erro e correcdo de dados.

Uma vez que os sinais do receptor sejam corretamente recebidos e dadogdifalgoritmos podem ser
aplicados para decidir se o sinal € uma repeticao de transmissdo de umatagahéca de leitura / escrita
(ou apenas leitor) realiza a comunicacao dentro do sistema de RFID é¢qagsatidade de processamento
simples. A figura 2.7 ilustra um modelo de leitor RFID, destacando o sistema@adbar a antena para
aumentar o alcance.

GFEN Antenna s
Wazsmum Rangs

Figura 2.7: Modelo de leitor para sistemas RFID.

2.3.3 Antena

A antena fica em um mesmo dispositivo junto com o transceptor e o decodificeatalmente em
configurac@es portateis. A antena induz energia ao(s) transpshparé comunicacao de dados dentro do
campo de transmisséo. Esses dados, depois de lidos, sdo passamussdador do sistema de RFID.

A antena emite um sinal de radio que ativa a tag, realizando a leitura ou edesta emissédo de
ondas de radio é difundida em diversas dire¢ces e em distanciasuieadelegada até alguns metros,
dependendo da poténcia e da freqiiéncia usada. O tempo decorsdmpesacao € inferior a um décimo



de segundo, portanto o tempo de exposi¢cao necessario da tag € bemgequ

A funcéo do leitor € ler e decodificar os dados que estdo em uma tag Gaepads zona eletromagné-
tica gerada pela sua antena. Os leitores sao oferecidas em divensas édamanhos conforme a exigéncia
operacional da aplicacao.

2.3.4 Controladores

O controlador de RFID é o dispositivo de interface que controla todo axmsperiférico de RFID
(antena ou leitor e transponders) além da comunicacdo com o resto daas@iehost. Existem varios
controladores de RFID disponiveis para varios protocolos de comanicas figura 2.5 mostra o sis-
tema de controle, normalmente realizado por um computador, em casos nhasistais simples, ou um
servidor, para sistemas mais complexos.

Nos capitulos 3 e 4 seréa realizada uma abordagem mais aprofundagsdispssitivos.

2.4 PADRONIZACAO DOS SISTEMAS RFID

Existem diversos foruns de padronizacdo do RFID, relativos tantnaltegia como a sua utilizagéo.
Alguns dos principais féruns sdo: NFC Forum, EPC Global e ISO.

2.4.1 NFC Forum

A tecnologia NFC Near-Field Communicatigrbaseia-se em comunicagdo RF entre dispositivos ele-
trénicos moéveis. A associacdo NFC Forum é voltada para a promocao dacéiiizle tecnologias de
comunicacédo sem fio em curtas distancias. A arquitetura proposta p@assssiacao inclui protocolos de
como os dispositivos RFID estabelecerdo comunicacgédo, trocardoeadesagirdo. Inclui ainda a lista de
todos os tipos de tags RFID que todos os dispositivos compativeis com@sdadé devem ser capazes
de ler [4].

Esta arquitetura esta baseada em trés modos principais de opgyaegéto-peerread-writee card-

emulation As aplicaces estdo detalhadas abaixo:

1. Peer-to-peer é utilizada para transmisséo de dados entre dispositivos, como enviomdeagbes
de contatos ou um contrato eletrbnico enviado de um dispositivo a outd® $&o usado também
para conectar dois equipamentos para poderem intercomunicar-se.

2. Read-write um dispositivo pode acessar os dados do outro.

3. Card-emulation Um dispositivo emula um cartdo de crédito que ndo exige contato visugbogiee
ser usado para pagar produtos e servicos.

Cada um desses modos exige que os dispositivos read-write RFID utikizematbs comuns de co-
municacdo de dados. A primeira especificacao, a de definicdo de &padaglados, permite que os dis-
positivos se comuniquem utilizando linguagem comum. As proximas espegéadefinirdo a maneira
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como esses equipamentos conduzirdo transagdes especificas. ressesnentos estdo em processo de
aprovacao. O proximo passo sera a definicdo de padrdes para taropwalo controle de conexao entre
dispositivos peer-to-peer bem como card-emulation.

Os padrdes estdo sendo baseados em um espectro inicial de tags eaéadia (13,56 MHz). Séao
eles 1SO18092, ISO 14443-A e 14443-B, em conjunto a FeliCa SorgosTos dispositivos deverdo ser
capazes de ler e escrever nas tags que utilizam estes protocolos. O plamalele licenga, no entanto,
ainda esta em desenvolvimento.

O interesse da NFC Forum é de facilitar os padrbes para os fornesenlofabricantes e promover
assim a utilizacao de sistemas de comunicacao wireless de baixa distancserélégigida a associacao
dessas companhias ao NFC Forum. As taxas para acesso aos praowdasio foram definidas.

Desde 2002 a Philips investe em um padrado pioneiro aberto através da Eidé@hacional, resultando
no Férum de Comunicacao de campo proximo [5]. Os principais membrosfdaste sdo: American
Express, Anadigm, France Telecom, Innovision, Inside, LG, Logitdtdtprola, RFMD, SK Telecom,
Skidata e Vodafone. Os padronizadores oficiais sdo: MasterCarddtitmal, Matsushita Electric In-
dustrial, Microsoft, Nokia, NEC, Renesas Technology, Royal PhilipstEiaics, Samsung, Sony, Texas
Instruments e Visa International.

O férum explica como integrar sinalizacao ativa entre dispositivos mévaisdoscampo proximo
(Near Field Communication O objetivo € a busca de uma maneira mais facil do usuario interagir com
o meio informatizado, através de atividades simples, como um toque em objetmgeittes, estabelecer
comunicacdes ao se aproximar de um outro dispositivo, entre outrgEdePiammbém protocolos para troca
de dados que interagem e servi¢os independentes aos disposigins;@s o protocolos para dispositivos
gue ainda serdo desenvolvidos e dispositivos que ainda serdo sdeaziizar o padrdo NFC. O féorum
também estabeleceu uma certificagcao para ter certeza da funcionalidguletaados produtos de acordo
com as suas especificagcbes. Com isso, espera-se poder incestivanecedores a desenvolver 0s seus
produtos em um mesmo padréo fornecendo aos usuarios possibilidadegtar produtos de diferentes
fornecedores.

Esse padrdo RFID tenta promover o uso global da tecnologia RFIDhdazsom que os produtores
e consumidores tenham conhecimento sobre esta nova tecnologia e flenscaraim mecanismo padrao
pelo qual dispositivos méveis sem fio podem se comunicar com outrossifiiep® proximos (até 20 cm
de distancia). Mecanismos de busca de ondas de radio, como BluetootRiet@Vir caracteristicas de
propagacdo imprevisiveis e podem se comunicar com dispositivos gusfiodocais. Os padroes NFC
tém como objetivo modernizar ainda mais a tecnologia, passando enddearmgrole de acesso de midia
sem fio e chaves de encriptacdo através do canal de comunicag&opermute aos usuarios reforcarem
sua propria seguranca fisica, apenas usando troca de chaveigeeao.

2.4.2 EPC Global

A EPC Global, coordenada pelo Auto-ID Center, é uma organizagao setadrativos que foi criada
para administrar e incentivar o desenvolvimento da tecnologia RFID. Entr&lmeras aplicacdes dessa
tecnologia, a proposta da EPC Global é a padroniza¢éo da tecnologindaicacao de campo de longa
distancia, trabalhando na freqtiéncia UHF para aplicac6es em genenttada cadeia de suprimentos, ja
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gue os investidores patrocinadores do laboratério projetista tém interasesenvolvimento voltado para
seus segmentos de mercado.

Ela ndo padroniza o produto em si, mas a interface para comunicacdo®diversos componentes,
estabelecida preferencialmente via Internet. Assim, existem protocologatigtewra comunicagdo entre
a etigueta e o leitor, entre o leitor e os computadores e entre computadorgernatl A arquitetura do
sistema de informac&es proposto pela EPC Global esta descrita com madivamietsto no capitulo 3.

NFC e o padrédo EPC Global sdo incompativeis. O EPC Global tem um for@pnigrassim como
NFC, onde ele discute sobre a padronizagéo visando as mesmas praticidado NFC fornece, porém
com um principio de tecnologia diferente.

243 1SO

A I1SO (International Standards Organizatip® uma associacao internacional de organismos de pa-
dronizagcdo. Ela ndo possui autoridade regulatéria e limita-se a prodecéormas, procedimentos e
regulamenta¢gBes em um amplo campo de assuntos e aplicacfes. Es®es ipéehnacionais fornecem os
moldes para que cada membro possa desenvolver seus propriospadr@géncias reguladoras podem
adotar esses padrbes ISO sem modificacdes, ou altera-los para atenddicdes locais. O resultado é
gue esses padrdes tornam-se internacionalmente compativeis, conséstistes.

A norma internacional 1ISO 11784, junto as normas ISO 11785 e 14228redem a estrutura e a
informacao contidas no cédigo de radiofreqiiéncia utilizados na idenéificde animais. Ela especifica o
comprimento de 64 bits para a mensagem binaria enviada pelo transporadertgznsceiver, e o signifi-
cado de cada bit dentro dessa sequéncia. A mensagem é dividida eentdgesecBes com significados
especificos, incluindo a indicacéo de que o transponder é para usd,dabrieante e/ou cAdigo do pais,
mais um cédigo fixo de identificacdo do transponder. Existe também umamsreddentificacdo de erros
(digito verificador), que garante que a mensagem foi lida corretamdotegqesceiver e outras se¢bes que
ficam reservadas para uso futuro.

A norma ISO 11784 também especifica que é responsabilidade de cadagegjarar-se de que cada
transponder carrega um cédigo Unico dentro daquele pais, e a@nadkh pais a manter uma base de
dados contendo informacdes sobre todos os nimeros emitidos e 0s anienfisagu associados a eles.
No Brasil, a ABNT (Associacao Brasileiras de Normas Técnicas) tem el piapentidade reguladora das
normas ISO, e ja adotou a norma ISO 11784.

A norma ISO 11785 define os métodos de transmisséo dos dados doh@derspas especificacdes dos
leitores para ativagao do transponder. A norma ISO 14223 define fag#ele alta freqliéncia e a estrutura
de dados para tipos especificos de transponders (avancadads) assim considerada uma evolugao das
normas ISO 11784 e 11785.

As normas 10536, 14443 e 15693 definem os padrdes de comunica¢@oait Cards. A norma
ISO 10536 define padrdes de acoplamento a curta distancia, hoje psadwosidevido ao alto custo de
manufatura de cartdes que utilizam essa tecnologia.

A norma ISO 14443 regula sobre cartdes de identificacdo de curta dist&iter possui determinados
recursos que a tornam particularmente bem adequada a aplicacdaesajuera informacdes de seguranca,
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como numeros de conta de cartdo de crédito. Como resultado, a ISO 144d8céem mais de 80% das
transac@es de cartdo de crédito sem contato em todo o mundo. Adigdetesemo padréo permitem que a
tecnologia 1ISO 14443 armazene dados biométricos como impressées digitiais éd rosto para uso em

passaportes e outros documentos de seguranga.

A norma ISO 15963 versa sobre comunicacao entre smart cards préxdert®eé vizinhos), como
agueles usados em sistemas de controle de acesso. As portadoramdesadas nesses smart cards sao
maodulos de memoria de baixo custo baseadas em simples maquinas de estado.

O sistema ISO aponta outras organizagfes para acessar produtog@ssecertificar sua conformi-
dade com alguma norma em particular. Nesse caso, é a organizacdcackmnti#fique se torna legalmente
responsavel pela veracidade da certificacdo. Padrbes ISO rilepoforca de lei. Quando paises, agén-
cias reguladoras ou usuarios especificam que certos produtosvigosatevam atender a uma o mais
normas, essas organizacdes dao seu peso legal a essa decis@a&m@smas responsaveis pelo cumpri-
mento dessa lei ou regulamentagéo. Esse organismo tem em seu comité téanérn taresponsabilidade
de desenvolver os padrfes para os sistemas RFID [6].

2.5 APLICACOES DOS SISTEMAS RFID

Os sistemas RFID podem ser empregados nos mais diferentes campolcdgdegpcomerciais, mi-
litares, entre outras. Sera dado uma breve descri¢ao das possiveistgdidesse sistema para evidenciar
sua importancia [7].

2.5.1 Aplicagbes Médicas

Pesquisadores da area de saude sugerem que, no futuro, um@ekjpeRFID implantado embaixo da
pele poderé transmitir seu nimero e automaticamente acessar um completo degsstide do portador
do chip. Funcionérios do hospital, remédios e equipamentos também podetigsetados, criando um
potencial de administracdo automatica, reduzindo erros e aumentandoangag

Chips do tamanho de um gréo do arroz foram projetados para serentdsjeta tecido do braco.
Usando um leitor especial, os médicos e a equipe de funcionarios do hpsgian buscar a informacéo,
tais como a identidade do paciente, seu tipo sanguineo e os detalhes dedécéodisica, a fim de apressar
o tratamento.

No caso de uma emergéncia, o chip pode salvar vidas, j4 que acaba emesaidade de testes de
grupo sanguineo, alergias ou doengas cronicas, além de fornaendiico de medicamentos do paci-
ente. Com isso, obtém-se maior agilidade na busca de informacdes seassitete de localizacao dos
prontuarios médicos.

Uma outra aplicagdo médica é o implante de tags em humanos que contenhamfmctazagdo de um
paciente, podendo ser facilmente lida por um médico assim que o paciegseachbospital. Também na
area médica, pode-se fazer uso de lentes especiais com um tramspyptadetado no olho de um paciente
com glaucoma. O glaucoma é uma doenca que vai tornando o campo deadsa@e mais estreito, com
0 aumento da presséo interna do olho; mas as medi¢des de pressdoerspoteitas a ndo ser através
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da cirurgia, portanto, o uso de uma micro tag com um medidor de presséaotaadaaio olho do paciente,
como em uma cirurgia de catarata, pode comunicar-se com um leitor exigeaodo assim medicOes
exatas, salvando visoes.

2.5.2 Implantes em Humanos

Figura 2.8: Implantes de transceptores RFID nas mdos de um usuario.

Implantes de chips RFID usados em animais agora estdo também sende eisadumanos. Um
experimento feito com implantes de RFID foi conduzido pelo professomim@aevin Warwick, que
implantou um chip em seu brago em 1998.

A empresa Applied Digital Solutions propds seus chips (VeriPay) paraixeloa pele como uma
solucéo para identificar fraude, seguranca em acesso a deternlirgattes, acesso a computadores, banco
de dados de medicamento, iniciativas anti-seqlestro, entre outros,Zi§ufdesse caso, quando alguém
for a um caixa eletrénico, bastara fornecer sua senha bancéria@ones varrera seu corpo para captar
os sinais de radiofreqiiéncia que transmitem os dados de seu cartédit cr

O Baja Beach Club, uma casa noturna em Barcelona, na Espanha, ettenddn, na Holanda, usa
chips implantado em alguns de seus freqlientadores para identificadP®s VI

Em 2004 um escritorio de uma firma mexicana implantou 18 chips em algunssfeiseionarios para
controlar o acesso a sala de banco de dados.

Especialistas em seguranca alertam contra o uso de RFID para auanteggessoas devido ao risco
de roubo de identidade. Seria possivel, por exemplo, alguém roubantialédk de uma pessoa em tempo
real. Devido ao alto custo, seria praticamente impossivel se proteger esaé® ataques, pois seriam
necessarios protocolos muito complexos para saber a distancia do chip.
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2.5.3 Aplicacdes Industriais

AindUstria de transporte € uma, entre muitas, que pode se beneficiar coredent leitores RFID do
tipo estaticos. Por exemplo, veiculos de transportes de carga podemletotes internos para controle
da mercadoria, figura 2.9.

Empresas locadoras de veiculos podem fixar etiquetas RFID nosnmas-de carros, com a identi-
ficacdo do veiculo. Assim, podem obter relatorios automaticamente usandesl@its estacionamentos,
além de ajudar na localiza¢éo dos carros.

As empresas aéreas também podem explorar os leitores estaticos. Gol&ED nas bagagens,
pode-se diminuir consideravelmente o nimero de bagagens perdidass f@tsres identificariam o des-
tino das bagagens e as direcionariam de forma mais eficiente.

Mais uma aplicacao € a identificagcdo de ferramentas, que no caso degraddstrias facilita o
processo tanto de manutencdo, quanto de substituicido e administracdosdassmé&m outro campo
gue sistemas RFID podem tanto melhorar a rapidez e qualidade do seorigo também ter um papel
de seguranca nas industrias, é na identificacdo de recipientes, embadaggrafas, principalmente em
produtos quimicos e gases, onde um erro na hora de embalar podeséaitsadanos.

Hoje em dia, a maioria dos sistemas que gerencia recipientes é baseaddigmdedbarras, porém,
no meio industrial, 0 uso desse tipo de sistema nao é confidvel o suficierderansponders de um
sistema RFID podem guardar mais informagdes Uteis posteriormente, como déal@cipiente, contetdo,
volume, preenchimento ou pressao maximos e dados de analise, além depdderem ser mudados e
um mecanismo de seguranca poder ser implementado, evitando escrita ounBatargorizadas. As tags
usadas sdo de acoplamento indutivo, trabalham em uma faixa de freqiidedor a 135 kHz e devem
aceitar condi¢des hostis, como poeira, impactos, radiacdo, acidos e damgemuito altas ou muito
baixas (de -49C a +120C).

Nessa area, a eliminacao de lixo pode fazer uso de sistemas RFID, devidsta de despejo e o cres-
cente rigor nas legislagdes ambientais. Com um melhor gerenciamento do ino cétculo automatico
de quantidade e manutenc¢&o dos aterros sanitarios, ajuda a distriboirsasitidades e custos de maneira
mais crivel. Além de ajudar em sistemas de gerenciamento ambiental, tanto Ha@®&rasem outras
partes do mundo, a legislacéo prevé penas a quem de alguma forma danié@ ja que a Constituicao
Federal prevé que o meio ambiente € bem de uso comum do povo. O Brp8i,désn sua Constitui-
¢do, regras quanto a pesquisa, a experimentacdo, a producao, lagemba rotulagem, o transporte, o
armazenamento, a comercializac&o, a propaganda comercial, a utilizaggmreacao, a exportacdo, o
destino final dos residuos e embalagens, o registro, a classificagiittyae, a inspec¢éo e a fiscalizacdo
de agrotoxicos, seus componentes e afins, entre outras providéBoisalgumas cidades do mundo, ja
existem sistemas RFID para controle de lixo, onde as tags séo colocadatasale lixo e os caminhdes
de coleta tendo leitores.

2.5.4 Aplicacdes em Celulares

Os leitores de RFID do tipo mdveis podem ser instalados em aparelhoszgue ffarte do dia-a-dia
das pessoas, como os celulares. Colocando um desses celularestera trm produto com etiqueta RFID
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Figura 2.9: Caminh&o equipado com leitores RFID.

obtém-se seu preco, por exemplo, assim como suas especificacdddaOtambém pode ser usado para
compras, através da leitura do RFID, de um determinado produto. A chiamincartdo de crédito efetua
0 pagamento por meio da autorizacao do celular.

Um exemplo de aplicacéo para RFID em celulares é o check-in em hot&isn 4se o hdspede faz o
check-in, o hotel envia o nimero do quarto e a "chave” para o celuladsioede. Este se encaminha para
0 quarto e usa seu celular para destravar a porta.

Em 2004, a Nokia anunciou o celular 3200 GSM, que incorpora um leit@. Embora a empresa nao
tenha publicado uma extensiva lista de aplicacdes potenciais, o telefan@apedpagamentos eletrénicos
(similar a um smartcard) e fazer chamadas baseado no encontro de Rigi®d@or exemplo, colocando-
se o telefone préximo a uma tag RFID existente numa placa de ponto de taxi éoodetbamaria a
companhia de taxi e pediria um taxi naquele local. Este modelo oferece ugoligatre um representante
virtual com uma memoria de um computador, e a posi¢do do taxi comeca acsetatizom o disparo
do computador, e no mundo fisico, com um sinal e pessoas com celuksérs. disso, € uma chave
habilitando a implementacéo da tecnologia.

2.5.5 Aplicacbes em Bibliotecas

Em bibliotecas e centros de informacéo, a tecnologia RFID é utilizada pantdfickeedo do acervo,
possibilitando leitura e rastreamento dos exemplares fisicos das obraorfaufixando-se uma etiqueta
RFID (tag) plana (de 1 a 2 mm), adesiva, de dimensd&es reduzidas (50mm58m média), contendo
no centro um micro-chip e ao redor deste uma antena metalica em espiral. djlmtoacom sensores
especiais e dispositivos fixos (portais), de mesa ou portateis (manwesipiptam a codificacéo e leitura
dos dados dos livros na tag, principalmente seu cédigo identificados-registrado em codigos de barras.

A etiqueta € inserida normalmente na contracapa dos livros, perto da lontgadeo de revistas e
sobre materiais multimidia (CD-ROM, DVD) para ser lida a distancia.

E possivel converter faciimente os codigos identificadores existentésiatia no codigo de barras
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para etiquetas RFID usando-se equipamentos préprios para estas@onvAlgumas aplicagées em bi-
bliotecas séo: auto-atendimento; controle de acesso de funcionario&rssdevolucao e empréstimo;
estatistica de consulta local; leitura de estante para inventario do acemlizdo&o de exemplares mal-
ordenados no acervo; localizacdo de exemplares em outras bibliokecadede re-catalogagéo, figura
2.10.

Apesar de ser possivel o uso de etiquetas de RFID para segurairgatarde acervo (algumas eti-
guetas permitem gravar a informacao se o acervo estd ou ndo emprestadoldt de seguranca), este
uso ndo é recomendado, devido ao fato de qualquer barreira metalerd'plintdar"ou bloquear os sinais
de radio impossibilitando a leitura da etiqueta [8].

Auto atendimento para
estimo Iu_ i1}

i
il

b
(_‘\-‘ Pevolucto rapida
e externa

Safda com leitores antifurto

Figura 2.10: Exemplo de aplicacdo RFID em uma biblioteca.

2.5.6 Aplicacbes na Area de Seguranca

Além do controle de acesso, um sistema RFID pode prover, na aregutarsga, outros servicos. Um
deles é o sistema de imobiliza¢do. No inicio dos anos 90, o roubo de casoscrtornando promissor
0 mercado de seguranca para carros, alarmes e sistemas de imobilizacéonti©les de alarme com
alcance de 5 a 20 metros estdo no mercado ha anos. S&o pequenossmasrdis radiofreqiéncia que
operam em 433,92 MHz. Nesse tipo de sistema de seguranca para samesite esse controle pode
acionar o destravamento do carro, permitindo que ele seja aberto. Seumqguédo, o alarme, seja
emitido as portas destravam. Impedir que o carro seja ligado é trabalho doasgeimobilizacdo. Se
o controle que o destrava for quebrado, o carro ainda assim podbeo através das chaves, por um
processo mecanico, mas ndo ha como o sistema reconhecer se a chiaedngenuina. Nesse caso, uma
ferramenta especifica ou uma chave-mestra pode abrir 0 veiculo. A tgiendds transponders de RFID
pode agir justamente nesse ponto, verificando a autenticidade da cha&e, &sistema antigo cuida do
alarme e destravamento e a tag RFID da imobilizagdo. Assim, se uma chaveéogiee a original do
carro, tentar liga-lo, o carro é imobilizado, mesmo que o alarme tenha sidoadieséigas portas abertas.
Mobilizacdo Eletrdnica € o nome dado a este sistema, onde o sistema de ign@@bigaclo com um
transponder, incorporado diretamente na chave.
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2.5.7 Aplicacdes em Ildentificacdo Animal

A identificacdo dos animais por sistemas RFID ajuda no gerenciamento dos snestmas compa-
nhias, no controle de epidemias e garantia de qualidade e procedérsdaid&stificacdo pode ser feita
de quatro maneiras diferentes: colares, brincos, injetaveis ou ingdibedis). Os colares sao faceis de
serem aplicados e transferidos de um animal para o outro; é usattog@eapenas dentro de uma com-
panhia. No caso dos brincos, sdo as tags de menor custo, e podenaser licha distancia de até um
metro. No caso das tags injetaveis, que sédo usadas a cerca de 10sa@a®|@cada sob a pele do animal
com uma ferramenta especial, um aplicador parecido com uma inje¢do. Agtadvel, ou bolus, € um
grande comprimido revestido geralmente por um material cerdmico resistende a de forma cilindrica,

e pode ficar no estomago do animal por toda sua vida.

2.5.8 Aplicacbes em Manutencao

As principais preocupacdes em um processo de manutenc¢éo de sistempées«os podem ser sumari-
zadas em informacdes precisas e atuais sobre o0s objetos; trarisferariempo real das informagdes dos
incidentes criticos; e acesso rapido as bases de conhecimento rasgesgara solucdo do problema.

Um dos aspectos interessantes do RFID € a possibilidade de manter uncdidgégdmanutencdo no
préprio objeto. Outro aspecto é a seguranca, pois 0 RFID encongrats@rcado no objeto. Dessa forma,
acoes fraudulentas sao coibidas de maneira mais eficaz. Como cada obgioym Unico RFID, néo
clonavel, os prestadores de servicos ndo podem ludibriar os relaténmanutencéo, objetivando maiores
ganhos financeiros.

O RFID ainda propicia uma melhora na documentacdo do processo de nga@oyteermitindo rela-
térios mais eficientes, além de uma reducao dos custos administrativos emédei@ da diminui¢do da
burocracia.

Devido a grande preocupag¢do com uma manutencdo agil e eficiente tadaciess aeroportuarias,
o RFID torna-se uma alternativa interessante, ja que prové facilidadesdeatificacdo, localizacéo e
monitoramento de objetos fisicos. O aeroporto de Frankfurt (Franpa€gundo maior da Europa, com
movimento superior a 50 milhdes de passageiros por ano, iniciou um projetogaid003 com o objetivo
de testar os beneficios do RFID nas suas dependéncias.

A manutencao no Fraport € sobrecarregada, pois mais de 450 congps@hianvolvidas no processo.
Com o advento do RFID, o aeroporto comecou a se modernizar: os t€dsananutencao agora usam
dispositivos moéveis para acessar 0s planos de manutencao e registieresde servico. Todos 0s 22 mil
extintores de incéndio foram equipados com RFID, identificando o histdeananutencao, incluindo a
Gltima data de inspecao.

Diariamente os técnicos percorrem o aeroporto efetuando as tarefeendéencédo necessarias. Para
tal, os técnicos se autenticam nos dispositivos méveis (usando também RfedEl)endo suas atividades
do dia. Apos o término da checagem de cada equipamento escalonadogespecao, o técnico registra
seu RFID uma segunda vez, criando, assim, um registro de manutencao.

Observando o caso de sucesso de Frankfurt, fica evidente quédg dR-fato, pode otimizar os pro-
cessos de manutencao. Conseguiu-se um ganho extraordinarid@&ecefiadministrativa ao introduzir tal
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tecnologia nos extintores, uma tarefa que outrora consumira 88 mil pagmepd| que eram arquivados
por ano. Isso passou a ser feito de forma automatica e com baixo custo.

2.6 SEGURANCA

As modernas etiquetas RFID representam a evolucéo da tecnologia &dailsto da computacao
embarcada. Além disso, tém o tamanho de um grao de arroz e possuesrelddictida, elementos aco-
plados e memoria. Entretanto, apesar de apresentar grandes megiessda cotidiana das pessoas, tal
tecnologia pode trazer grandes problemas aos seus usuarios.

As etiquetas RFID possuem um grande problema: ndo contém nenhunaaawtiispositivo para
proteger seus dados. Mesmo as etiquetas passivas, que tém raio de agéicos metros, podem sofrer
interceptacéo e extravio de suas informacdes. Pensando em etiquetssogiroblema torna-se bem mais
critico.

A fabricante de tags RFID Alien Technologies diz que as tags podem sediddistancias de até 4,5
metros. Porém, quando existem obstaculos entre o leitor e 0 emissor, estaiaididinui. Assim, para
que criminosos possam fazer uso do RFID para praticar suas alggeteream que possuir um receptor
muito mais sensivel do que o normal.

Se a tecnologia RFID realmente tomar as propor¢des esperadas, teda f@a etiquetas em seus
objetos e até em seu préprio corpo. Assim, dados pessoais podeddaides por qualquer pessoa que
tiver em maos um leitor RFID. Para que isso ndo ocorra, solucbes ja eddo ®studadas e testadas
(talvez o segredo nao esteja em armazenar informacdes no tag de idgadificaim no leitor ou em um
computador).

O RFID tem como caracteristica basica armazenar dados do material estdgaplieado. Além disso,
tal material pode ser facilmente rastreado. Portanto, a implantacao destlagecisem um tratamento
cuidadoso em seguranga pode acarretar em graves problemasisosisios [9]. Resumidamente, os
problemas que podem surgir com esta tecnologia sao:

e Violacdo da integridade fisica: uma etiqueta possui dados especificogettahem que esta locali-
zada. Se esta for colocada em outro material, pode causar danosaodeo. Um exemplo: se um
ladréo trocar a etigueta de um produto caro (ex: televisdo) com a deagmtprbarato (ex: pilha),
podera lesar o estabelecimento.

e Copia de etiquetas: sendo detentora do conhecimento de criagdo de sfignedapessoa pode
copiar dados de uma etiqueta alheia, usando um leitor, e criar uma novacoasmos dados.

e Monitoramento da etiqueta: obtenc&o de dados das etiquetas para usdadrsda envolver fisi-
camente a etiqueta. Exemplo: um seqlestrador pode rastrear os dadaésdsade uma pessoa
e, sabendo que esta possui grande quantia de dinheiro, obrigalacgagyee o dinheiro em caixa
eletrénico.

Esses sao alguns dos problemas que possivelmente trardo mais comgplisapéesoas caso a tecno-
logia RFID seja implantada em larga escala e sem ter o devido cuidado erarsggu
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2.7 ATAQUES E VULNERABILIDADE

Os sistemas de RFID sao divididos em quatro zonas de segurancaj@depuem ser separadamente
analisadas e protegidas. Cada zona assume uma determinada quantiteddes confidveis com outros
elementos (outras zonas), e impede que elementos de fora tenham taigipsvilé

A Zona 1 compreende as préprias tags RFID. Existem duas areas odém fhaver possiveis vul-
nerabilidades. Uma delas € quando os dados da tag sdo guardadona@edio encriptada. 1sso pode
acontecer porque encriptar dados em uma tag aumenta 0s gastos comeespa 0S circuitos. A outra
vulnerabilidade possivel é quanto ao acesso fisico, onde uma pesogepi@ar uma tag de um artigo ou
troca-la. Para corrigir essas vulnerabilidades, pode-se ter um leofisioo de acesso apropriado, imple-
mentar seguranca nas mercadorias etiquetadas com RFID, sepadggmEBC de informacdes restantes
gque sejam sensiveis a empresa e aos consumidores, e por fim, sometdggae permitem reescrita
onde ha controle de acesso fisico e encriptacdo. Por exemplo, se algméatesso indevido entrar em
um armazém que antecede uma esteira, retira a tag de um produto e o cologa®@ pode roubar este
artigo sem que a sua falta seja dada tdo cedo. Outro exemplo é o de afteregs@ados da propria tag,
onde uma pessoa pode alterar 0 seu contetido, como o0 pre¢o, ou simpiesonan a tag com um produto
de preco menor.

A Zona 2 compreende os leitores, geralmente conectados & uma rederezd de redes comuns ou
wireless. As vulnerabilidades podem ser: o trafego de informacaoliter e as tags ndo € encriptado,
ou os leitores ndo autenticam as tags, o que pode levar a ataques coffitgsiag falsa) ou por Denial
Of Service (DoS, Negacao de Servico). Qualquer pessoa conectadsma rede que os leitores, ou
nas proximidades (no caso de redes wireless), com alguma ferrameniifelg(ferramenta que busca por
dispositivos conectados a rede) pode atacar. Encriptar a comun&#géos leitores e as tags, mecanismo
de autenticacdo para as tags, necessidade de autenticacao e autparag&essar os servicos dos leitores,
seguranca nos Access Points no caso de redes wireless e protatdloslisdo ajuda a prevenir tais
problemas. Um ataque pode ser feito em uma rede wireless no caso deuswmiinterferir na comunicagao
com um ruido ou usar uma tag que bloqueie o sinal das demais. No castedamedos nds da mesma
rede pode tentar obter acesso aos servicos do leitor, ou simplesmente an@stimformacdes que estao
passando por ele.

Na Zona 3, estao os servicos como ONIject Naming ServiceServico de Nomeacédo de Objetos),
Gerenciador de Eventos, EPCIS e o servidor de integragdo. ONS éruiposda EPC Global Inc que
funciona na traducdo de um cédigo EPC para a informac&o de um prdéletomo um DNS, mas para
objetos. EPCISEPC Information Servigeé um repositério de eventos de RFID EPC. O Security Wor-
king Group da EPC é um grupo que trabalha na seguranca dos sistefla&RE. S&o ajudados pela
VeriSign e ConnecTerra. Dentre as vulnerabilidades, estdo os m&ernacos, tanto internos da empresa,
utilizando LANs ou WANS, quanto 0s sistemas aos quais estdo conectadus,de industrias e parcei-
ros. Permite trabalho de espifes corporativos, agentes de espioaagensos. Medidas de controle de
acesso a rede, como firewalls, softwares de detecgéo de intrusteyssmaitesso fisico, e também seguir
as recomendacdes da Security Working Group da EPC ajudam a evitaestaq

A Zona 4 compreende 0s sistemas corporativos, como gerenciamentcetigialirde identidade,
acesso de controle e sistemas mensageiros. Um sistema RFID aumenta o fustonte de dados e
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transagbes em uma empresa, 0 que pode ocasionar uma sobrecagmfra-€strutura, tornando este um
ponto vulneravel por ndo estarem preparadas para esse volumereaigfio. Controle de acesso a rede,
implementar firewalls, deteccao de intrusos, sniffers e acesso fisico e¥#sos indevidos. Os problemas
podem ocorrer devido ao fluxo de informacgéo e a quantidade e rapidea qual sdo adicionados no
sistema sao muito mais rapidas do que nos cédigos de barras.

Em meio a tantas possibilidades de violagdo da seguranca, existem estudgsea tecnologia RFID
seja implantada sem causar danos aos seus usuarios. I1sso faz ceen gge em larga escala seja viavel
e gque a vida das pessoas seja facilitada sem nenhum transtorno. Algssagis solu¢des sao:

e Criptografia: assim como é utilizado nas mensagens eletrbnicas (e-mails), o adventmala-tec
gia faz com que somente emissor e receptor possam ter acesso a infoooatda na etiqueta.
Qualquer pessoa que tentar obter esses dados ilicitamente tera que decifdaligo jA comprova-
damente altamente confiavel (ex: RSA).

e Codigos neste caso, o contetdo da etiqueta s6 poderia ser usado medianteeowmacddigo.
Por exemplo: em um supermercado, o usuario deveria usar um codalibesar a compra usando
RFID.

e Dispositivos metalicos envolvida com estojo feito de um material reflexivo (estudos indicam o
aluminio), a etiqueta ficaria livre de interceptaces quando ndo estaIss0.

Tais solu¢des ndo garantem seguranca total no uso das etiquetasgriislfazem com que esta tecno-
logia se torne mais confiavel.

2.8 QUESTOES ETICAS E PRIVACIDADE

Como se sabe, as tags RFID podem ser usadas para uma série de iamdeontrole de estoque e
identificacdo de propriedade prevenindo roubo ou perda. Ou sejajfo Uteis. Uma loja poderia, por
exemplo, colocar tags RFID em todos os seus produtos e os clientesapotiarum cartdo de crédito que
automaticamente debitaria o valor das compras na hora que o cliente saisjse skanhoprecisar passar
pelo caixa. E ai que comec¢cam os problemas.

O que acontece, por exemplo, se uma loja de roupas decide colocatagssewisiveis em todas as
roupas. Vocé compra e leva para casa. Um belo dia, vocé retorna &émjdaiaquela mesma roupa e €
reconhecido pelo nome. Ou entra em uma loja de departamentos e recebi®assi@m grandes painéis
baseado em compras passadas. Mesmo com regulamentacdo goveEaharstuacdo pode se tornar
rapidamente uma ameaca a privacidade. Principalmente quando criminosizsaeem a se aproveitar da
tecnologia.

A ameaca a privacidade vem quando o RFID permanece ativo quaroisonsidor deixa o estabele-
cimento. Este € o cenario que deve alarmar as pessoas - €, N0 momentatriait@iRFID parece dar
sinais mistos sobre a ativacdo das tags - se devem ser desativadasadagiativadas por padréo.

Uma das possibilidades seria a de deixar o cliente escolher se quer mastt&gsiativadas ou ndo, e
informar ao estabelecimento caso este opte por desativa-las.
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Para respeitar a privacidade dos consumidores, os estabelecimemiossgguir estas 4 premissas:

Os consumidores devem ser notificados quanto a presenca de RRbodatos, e em quais deles
isto acontece;

Tags RFID devem ser desativadas na saida do caixa do estabelecimento;

Tags RFID devem ser colocadas na embalagem do produto, e ndodaie;pr

Tags RFID devem ser bem visiveis e facilmente removiveis.
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3 CONTROLADORES RFID

3.1 INTRODUCAO

Os sistemas RFID podem, quando solicitados, obter informacdes dos dfgistieados quase em
tempo real. Essas informacgdes, no entanto, devem ser gerenciadaipeladas, de forma a garantirem
um sistema viavel.

Toda a estrutura de hardware do sistema, bem como todas as aplicages, @rto processamento
dos dados, de acordo com a demanda. As informacdes, por exenpgalis de gravadas na tag, devem ser
enviadas aos leitores, respeitando as solicita¢ces. O funcionamentdates ke das tags depende de seus
fabricantes, mas o controle, gerenciamento e atualizacédo séo resfidadad do usuério, ou, na maioria
das vezes, das empresas que empregam o sistema RFID.

Para facilitar a atividade dos detentores de sistemas RFID, alguns ssfiféagerenciamento de dados
foram desenvolvidos. Esses sistemas geralmente séo flexiveis em esagjdicativo a que se destinam.
Em contrapartida, a complexidade esta diretamente ligada ao dispositivgerseciado e, em segundo
plano, ao apelo comercial a ser dado ao software.

A IBM desenvolveu uma plataforma completa para a implementacédo de um sistébdiRR fim
— IBM RFID Solution(Solucdo RFID IBM) —, composta por um conjunto de aplicativos, soés/ar
dispositivos de hardware baseados em sistemas IBM. A interacdo stesedespositivos e as func¢des por
eles desempenhadas torna essa solugdo quase universal, oursdja, quee ela seja utilizada em quase
todas as aplicacbes RFID possiveis. Para que o maximo desempenho g@j@,atioa entanto, a IBM
recomenda que toda a infra-estrutura seja do mesmo fabricante. Une domadcomercial também é
dado a essa plataforma, pois permite que funcdes empresariais muito dideesfera da tecnologia
RFID sejam executadas paralelamente. Todas as caracteristicas esfapcésentadas fazem com que
essa plataforma, apesar de completa, seja consideravelmente comptmsegiientemente, dispendiosa
financeiramente para o investidor interessado em controlar seu sistema.

O Auto-ID center (Auto-ID Labs) também em busca de controle de daeensiolveu um software
denominadd@avant ConcentratafConcentrador Savant). A idéia principal desse sistema é realizar filtra-
gens sucessivas, com processamento dos dados obtidos nos éstégitediarios, o que permite confia-
bilidade. Esse dispositivo foi criado em ambiente de desenvolvimento dadg@nRFID. E uma solugéo
mais simples que a solucéo IBM e ainda encontra-se em desenvolvimentéas&é éamercial do Savant
€ infima quando comparado ao controlador IBM, ja que o foco princigédeentro tecnoldgico néo é
vendas. O Auto-ID center busca atender a necessidade dos investigpartir da evolucao da tecnologia
RFID. O Savant Concentrator € somente uma ferramenta necessaramqrarquecimento da tecnologia
como um todo [10].

Este capitulo trata desses softwares controladores de fluxo. Suaggisitaracteristicas sao destaca-
das e o processamento das informacdes provenientes das tags € digsiiiformacdes deste capitulo
sdo baseadas nos textB8M WebSphere Handbogkl] e Auto-ID Savant Specificatidid2].
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3.2 SOLUCAO IBM

A estrutura framework- criada pela IBM para modelar a solugéo para controlador RFID fim-gdim
elaimplementada esté ilustrada na figura 3.1. Nesse framework, 0 mB#e¢» $olution Domaihagrupa
as solucdes logicas proximas, correlatas, em dominios por componeletesodela o sistema completo.
Esses dominios por componentes sao projetados para atender as dedesmndmpresas e, a0 mesmo
tempo, dar suporte aos padrbes em desenvolvimento como o EPC Globatigo {50, promovendo o
isolamento de avancos tecnolégicos de um dominio sem afetar os demais dominios

A arquitetura da solucéo IBM inclui os dominios do Objeto Rastre@dgged Objedt do Leitor e da
Antena Reader and Antenfada Interface de Comunicaca@ddge, das Premissa®(emise} da Integra-
¢do dos Processos ComercidBaiginess Process Integratiprilas AplicagcBes Empresariais e Comerciais
(Enterprise and Business Applicatlprio Gerenciamento de Sistem&y$tem Managemgre do Dire-
torio do Objeto QObject Directory. O Gerenciamento da Seguranca e Privacid&ge\{rity and Privacy
Managemenftfaz parte desse modelo e esté distribuido entre todos os dominios citagosadadominio,

a seguranca e a privacidade séo aplicadas de forma especifica.

AL S G AR i ol i

Dominio
do Objeto
Rastreado

Gerenciamento da Sequranca e
Privacidade

Figura 3.1: Modelo da solucao para controlador RFID da IBM

1. Dominio do Objeto Rastreaddagged Objegt

Esse dominio contém os produtos rastreados da cadeia de producéal@queq outro objeto ou
recurso que se deseje rastrear ou monitorar. Devido ao fato de o olj¢ay @starem fisicamente
unidos, eles séo considerados pertencentes ao mesmo dominio.

Diferentemente dos demais dominios, a maioria dos componentes pertencegssesdmminio é
movel, o que implica que eles podem se locomover por diferentes infraveagiRFID. Essa ca-
racteristica dos componentes desse dominio imp&e que eles tenham regeisitesogerabilidade
entre as diversas infra-estruturas RFID pelas quais eles possaar.pRara isso, é desejavel que
esses objetos sejam enderec¢ados utilizando padrdes abertos.

2. Dominio do Leitor e da Antend&€ader and Antenna

O dominio do Leitor e da Antena € a interface entre o mundo fisico dos objet®$redjiiéncias
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de radio, das tags e das antenas e o mundo dos softwares. Espeea-se fturo, esse dominio
seja mais complexo e comporte funcionalidades hoje executadas pelo dominierttece de Co-
municacéo (Edge Domain). Para isso, é necessario que os leitores seéfaoompalexos, capazes
de serem mais seletivos aos sinais recebidos.

. Dominio da Interface de Comunicac&a(e

O Dominio da Interface de Comunicacao é responsavel por filtrar eaagregande quantidade de
dados que sao adquiridos pelo sistema por meio do leitor. Esse dominio dewe déspositivo
provido de inteligéncia para suportar a analise de dados e ser capplicde decisdo, figura 3.2.
A arquitetura dele precisa ser compativel com varios modelos de leitoréfedmtes fabricantes e
deve utilizar leitores e também ter interface com a tag que sejam particularrfieigetes com o
restante da infra-estrutura.

As fun¢des do Dominio da Interface de Comunicacédo sao tipicamente impleaseatadplicacoes

de baixo custo e usam tecnologias de software embarcado para manter giéha de processos
gue estéo fora da fronteira da infra-estrutura RFID. Para possibilijaremciamento de uma produ-
¢do que é acompanhada por sistema RFID, a distribuicdo é um aspecméuntdl. Atualizacbes

em softwares no Dominio da Interface de Comunicacédo devem ser disgskaltbmaticamente.

Figura 3.2: Exemplo de dispositivo para interface de comunicacao.

. Premissas_remise}

O Dominio das Premissas € um dominio intermediario entre o de Integracacodesddrs Comer-
ciais e o da Interface de Comunicacdo. Promove a filtragem dos dadasona@nescala eventos
RFID com o objetivo de detectar operacdes comerciais criticas, possililitgatomada de decisdes.
Ele também monitora e registra toda informacao relevante e importante solioelosp e suas lo-
calizacdes, além de gerenciar 0s componentes que estdo em dominioseanfesando como base
o modelo das solu¢gbes nos Dominios RFID da IBM) ao Dominio das Premissas 0s Leitores e
os Controladores RFID.

O Dominio das Premissas trata os eventos em um nivel mais elevado que o Danifrigrfdce de

Comunicagéo. Isto é, trata 0s eventos que s&o importantes para a oprrggacesso comercial.
Este dominio é capaz de armazenar dados e pode interagir com os sistekiaadébanco de
dados) de uma empresa por meio da Integracéo dos Processos Comerciais

. Integracéo dos Processos Comerciiss(ness Process Integratipn

O Dominio da Integracéo dos Processos Comerciais faz a unido entra-astrintura do sistema
RFID e as aplicacdes empresariais. Enquanto os outros dominios mensi@meriormente pro-
véem o minimo de funcionalidade ao sistema sem modificacfes na suas estuhdapendente-
mente da aplicacdo a que o sistema é destinado, a Integracao dos Rr@wsscciais, via de regra,
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requer customizagdo para suportar e oferecer um ambiente adeguatiadades desenvolvidas
pela empresa. Por isso, esse dominio é descrito como uma caixa de fersaftwmibmx) para a
integracdo comercial.

Uma caracteristica importante do Dominio da Integracao dos Processosc{zdsréesua habilidade

de agir como um disseminador das informac8es nas transacdes autonritieas sdcios partici-

pantes de um negécio. Enquanto o resto da infra-estrutura RFID aarifigimentacdo em grande
escala de produtos (um carregamento de navio, por exemplo), este dori@réenvia mensagens
(uma observacao avangada de um navio, por exemplo) para 0 SOCESFHEO.

O Dominio da Integracéo dos Processos Comerciais ndo apenas cpfieatgas ja existentes, mas
pode também possibilitar a criagcdo de novas formas de gerenciar e conegieiacdes por meio
de andlises comerciais relacionadas ao RFID para monitorar os indisatieres de desempenho.

. Aplicacdes Empresariais e Comercidsierprise and Business Applicatjon

O Dominio das Aplicagbes Empresariais e Comerciais inclui as aplicagbest@néassque preci-
sam das informacdes sobre a movimentacéo dos produtos providas pelkesinfitura RFID. Essas
aplicacdes correspondem a uma variedade de requisitos comerciaingeganizacio necessita.

Esse dominio inclui sistemas que ajudam a ordenar, gerenciar ou suysrie jee podem ser atuali-
zados rapidamente para monitorar automaticamente a movimentacéo de priageioglos desses
sistemas de ordenamento, gerenciamento e suprimento de bens sdo: AatdenRcécessos, Ge-
renciamento de Inventario, Planejamento dos Recursos da Emprdsgyise Resource Planning
ERP), Sistemas de Execucdo da Manufatura, Sistemas de ExecucateiadeaSuprimentos, Sis-
temas de Gerenciamento do Armazém, Armazenamento dos Dados do ArmarémaSda Loja,
Processo de Trabalho na Producéo, entre outros.

. Gerenciamento de Sistem&y$tem Managemeént

O Dominio do Gerenciamento de Sistemas permite aos clientes utilizar os sistemas RERHDE-
los funcionando. Ele permite desenvolver e gerenciar aplicagfes renm¢éasrma um ambiente
distribuido, incluindo a habilidade de monitorar, configurar ou atualizawaods e firmwares re-
motamente em recursos desenvolvidos tais como antenas, leitores e ssrviglste dominio pode
incluir um painel central através do qual é possivel monitorar recerseceber alertas quando lei-
tores, antenas e servidores param de funcionar. Os painéis ajudameatar a confiabilidade e
reduzir custos operacionais.

. Diretério de Objeto@bject Directory

O Dominio do Diretério do Objeto fornece informacdes sobre a estrutura fisiobjeto que esta
portando sua identificacdo Unica como chave. Ele permite a rapida rac@pete informacdes
e também fornece uma estrutura - framework - para permitir as empresaarttimap de forma
acertada informacoes sobre produtos com os parceiros comerciaisdeAERPC é um exemplo de
Dominio do Diretério do Objeto. Ele é composto por:

e Servico de Nomeacédo de Objet@bject Naming Service (ONS)

e Servico de Descoberta do Cadigo Eletrénico do Proditetronic Product Code Discovery
Service (EPCDS)
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e Servi¢o de Informacgéo do Cadigo Eletrdnico do Produtetronic Product Code Information
Service (EPCIS)

Este dominio tipicamente entrega trés tipos de informac8es sobre o prodateo dbd produto,
tempo de producao e a historia do ciclo de vida. Informacgéo do niclecdaotpré normalmente
obtida dos gerenciadores das informac¢8es do produto, catalogosdieqs ou unido de dados.

9. Gerenciamento da Seguranca e Privacid@éefrity and Privacy Management)

Como o RFID se transforma em parte integrante de um sistema de gerenciamdarga escala dos
dados dentro da empresa, sistemas de Tl devem ser resistentes adakgisranca e na privacidade.
Seguranca efetiva e gerenciamento de privacidade permitem aos cdiententar a infra-estrutura
de seguranca ja existente no leitor para a rede de Cdodigo Eletronicodigdr&lectronic Product
Code (EPC) Essa infra-estrutura deve proteger os dados armazenados assinosalados que
estdo em transito.

3.2.1 Implementacdo do Software Controlador da IBM

Para a implementagéo da solucdo da IBM, varios softwares séo utilizgaiesdas aos dominios
especificos. O middleware WebSphere Solution é utilizado especificameateipecer a infra-estrutura
primordial para a implantacéo do sistema RFID.

O WebSphere RFID Solutigonsiste em trés component&gebSphere Premises ServéfebSphere
Device InfrastructureWebSphere Business Integratioh figura 3.3 ilustra a distribuicdo desses compo-
nentes no quadro de dominios. Esse aplicativo IBM se destina a corer@ando fisico RFID ao mundo
de Tl preexistente na empresa em que se aplica a solu¢do RFID.

Protocolos do
Dlspumtwus T T AplicagGes i
el Tl v 00 G

=

Servidor de Premizas l"tEQ'aGaD EDITIBICIBI
WebSphere RFID W ehSphere RFID

- Processamento de - Lgica comercial
Eventos padido de

- Gravacao de processamento
eventos no Banco - Integracdo a
de Dados estrutura de

- Configuragdo da aplicativos
Interface de empresariais.

| Comunicacao

Figura 3.3: Funcionalidades dos componentes.

3.2.1.1 Servidor de Premissas Baseado em WebSphere (WebSphere Premises Server)

O WebSphere executa as funcionalidades do dominio das Premissasi disssitivos de proces-
samento de eventos e informacdes provenientes dos leitores RFID e dguoip@eentos do dominio da
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Interface de Comunicacdo (Edge Domain). As saidas desse dominio nonteabée visualizadas pelo
dominio de Integracao de Processos Comerciais (Business ProcgsatioteDomain) ou, eventualmente,
por outros dominios que necessitem de tais informacdes.

O intenso volume de dados gerados pelos dispositivos RFID deve s@rétdeio e analisado para
garantir o controle das atividades e dos dispositivos rastreados. dos dhtidos devem ser processa-
dos agilmente e integrados internamente a rede da empresa, compartilhadas &@as responsaveis e,
guando necessario, com parceiros envolvidos no processo.

Assim, percebe-se que este servidor atua como intermediario entre o muodd|égores e tags)
e o dominio de integracdo com a empresa, cujas atividades geralmenteesdmagias por aplicacbes
de Tecnologia da Informacédo. Dessa forma, permite dedicacdo asidedes especificas da empresa e
garante interpretacdo e integracdo aos aplicativos de parceiros daslien

As funcionalidades destinadas ao servidor de premissas sao:

e Processamento de Eventos - sustenta o alto fluxo de eventos RFID emanddente de execucao
das premissas especificas de cada empresa. Essas premissas dgfimemaplicacéo para atender
as demandas especificas.

e Banco de Dados para eventos - todos os eventos reportados amise@ddarmazenados em um
banco de dados DB2 (proprietario IBM). Este sistema permite integra¢ddnancos de dados de
outros sistemas ou mesmo légicas de parceiros comerciais e clientes.

e Configuracéo da Interface de Comunicacgédo - A topologia do dominio denicagdo (Edge Con-
troller) também é definida neste servidor. Os arquivos de configusgighsalvos em formato XML
devido a flexibilidade conferida por esta linguagem para o compartilhamemdéodmacdes através
da Internet. Ao iniciar o funcionamento do sistema, estes arquivos sdo ¢ideswidor de premissas
e executados no dominio da Interface de comunicacéo.

3.2.1.2 Infra-estrutura WebSphere do Dispositivo RFID (WebSphere Device Infrastructure)

A infra-estrutura do dispositivo é basada em um software que permitegtprgcessamento dos dados
provenientes do dominio da Interface de Comunicacdo. Por isso é qausidecentro de processamento
da solugéo IBM. Sua principal caracteristica é a flexibilidade, tdo réatass cenario dindmico RFID.
Como nao ha ainda padréo para a transmissao de dados RFID, é ura gesafim software trabalhar
diretamente ligado & camada fisica dessa solugéo.

O software recebe, interpreta e encaminha as informagdes para odecalaao, de acordo com o
status Em caso de erro (necessidade de processamento), a informa¢éaméeno servidor de premissas;
em caso de aceitacao, é agragada junto as demais leituras com statusrgemelbda informacdo obtida
pelas leituras deve ser processada, independentemente dos formaadsaodware utilizado na obtengéo
dos dados. Por isso, o software pode ser embarcado em qualquasitiliepcom memoria e capacidade
de processamento simples, devido ao seu tamanho reduzido e suas héjoas.

As atribuicbes desse software ndo sdo complexas, se comparadag@essfdesempenhadas pelos
demais aplicativos da solu¢éo IBM, mas s&o imprescindiveis para o controtfeedso fluxo de dados a
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ser manipulado. As caracteristicas sdo:

¢ Independéncia de dispositivos - a infra-estrutura deve ser tramgpaou seja, as complicadas de-
finicbes de configuracdo dos dispositivos, protocolos de comuni@adidiguagens privadas dos
fabricantes dos equipamentos de leitura ndo devem ser relevanteopiigarar o software. 1sso
permite que um Unico ponto de integracéo das estruturas, por nao anasrgomplexidades dos
componentes, gerencie multiplos leitores ou outros dispositivos.

e Sensores de monitoramento - embora os leitores possam operar contitejaxistem fatores que
exigem o controle de tais equipamentos, como: restricdo (em alguns i geEgEncia emitida por
esses leitores e do periodo méaximo durante o qual os mesmos podem pertigagos; prevencao
de trafico desnecessario de informacdes provenientes das tagsiedop@do essenciais; evitavel
interferéncia com outros leitores e prolongada exposi¢do de humaad®aeaqléncia.

e Dispositivos de controle de operacado - permite controle de mecanismosm@sidgo mecanicos,
gue controlam objetos em movimento, como um brago mecanico ou portao autoniaiencia
também dispositivos eletrénicos, como luzes de sinalizagéo para identifitdades ou displays.

e Filtragem - realiza filtros primérios configurados de acordo com as d&sigstabelecidas no ser-
vidor das premissas, para que os dados requisitados pelos proagssoeres sejam corretamente
selecionados e enviados.

e Agregar dados das tags - cada leitura de um conjunto de produtosgoeelgprocessada individual-
mente, mas o fluxo gerado seria constante e intenso. Por isso, é degegusldados redundantes
provenientes de sucessivas leituras sejam agrupados, para evi@@sgamento repetido. Isso re-
duz o trafego na rede e diminui as tarefas para o servidor das prengesagode direcionar seu
processamento para outras atividades.

e Gerenciamento remoto das atualizacfes das distribuicdes dos softwaresudancas constantes
nas normas demandam atualiza¢des fttoswaresperiodicamente para garantir atendimento aos
novos padrdes. O gerenciamento remoto dos dispositivos aceleracesgos e reduz custos para as
empresas.

e Desempenho confiavel - garantia do processamento de todas as lesiagd O modo de operacao
€ assincrono com o servidor de premissas. Isso permite atuacdo seessidede de suporte dos
sistemas de base, garantindo a capacidade do software operar seupgdes.

3.2.1.3 WebSphere de Integracdo Comercial (WebSphere Business Integration)

Essa etapa da solucdo IBM trabalha com a infra-estrutura preexisteatepresa interessada no em-
prego do sistema RFID. As decisdes gerenciais devem ser estudadas @@s0 e configuradas correta-
mente, para que a conexao e a comunicacao RFID seja a mais clara possivel.

Permite gerenciar, estruturar e armazenar todo o processo de pralfugén equipamento, por exem-
plo. E possivel também basear no histérico armazenado de um prodisibesddaturas para fabricacéo de
um equipamento semelhante.
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E importante ressaltar que apenas informacdes provenientes de gaatificss, excecdes aos erros
comuns e imprevistos chegaréo a essa etapa. Por isso, 0 ambiente aqubldéato é especifico para cada
empresa e, normalmente, proprietario.

3.3 CONCENTRADOR SAVANT (SAVANT CONCENTRATOR)

Esse software foi desenvolvido pelo Auto-ID Center, sediado no ItestieiTecnologia de Massashus-
sets (MIT). Assim como BM WebSphere RFID Solutipfunciona como middleware, ou seja, conecta o
mundo fisico RFID (tags e leitoras) e os aplicativos das empresas, cgaofprincipal de gerenciamento
em ambiente computacional das aplicacdes possiveis para a tecnologia RFID

O Auto-ID Center é patrocinado por grandes marcas e lojas, mais in@sessa rastreabilidade e
seguranca do produto do que na quantidade de informacdes que peidamazenadas em uma tag. Para
0 desenvolvimento da tecnologia RFID, baseia-se na identificacao salieesingular de cada produto -
o0 chamado EPC (Caodigo Eletrénico do Produto). A informacédo de idenfificdgodificada em tags de
baixo custo, junto a outras caracteristicas do objeto rastreado. Eswasagbes podem ser disponibili-
zadas na Internet, mediante solicitacdes permitidas. Esse software é muitdwatileaado ao prestigio
do laboratério no qual foi desenvolvido e também por ser esse lakioratardos desenvolvedores dos
padrfes para a tecnologia. Porém sua ideologia é pouco voltada pasacadercial, mais focada na area
de desenvolvimento tecnolégico.

O Savant é um concentrador, ou seja, a funcao principal é agregafoamacfes. Atua como um
redutor de fluxo, com processamento em cada etapa, para garantanoeinéo de todas as informacgées
lidas. Ele captura os dados da leitora RFID, realiza uma filtragem inicialalpuedutos de acordo com as
necessidades e envia a informacao para os aplicativos da empresa owpaco de dados. Feito isso, 0
concentrador verifica erros e anomalias operacionais e aplica ostogruedinidos para identificar eventos
criticos gerenciais. Entao envia a informacao, ja em quantidade menordatnaéaa outra base de dados
da empresa, usudrio ou ambos. Apos o tratamento das informacdes pelestcadores, uma estrutura
adequadadipelinespara destribuicdo) deve ser desenvolvida para encaminhar os péeoiesos EPC ou
coordenar e processa-los. Para melhor desempenho, mais de umtiaderedeve ser empregado em um
conjunto de maquinas distribuidas, cada uma controlando um dominio dedgiR&D, como ilustrado
na figura 3.4 [13].

3.3.1 Arquitetura da Estrutura de Componentes da Rede EPC

O ambiente proposto pelo Auto-ID Center, baseado nos padrées do lEB&l @ara desenvolvimento
de aplicacdes RFID é o sistema de comunicacdo EPC. A arquitetura dosrentgme camadas dessa
estrutura séo ilustrados na figura 3.5. As camadas e etapas do sistenigesstiias a seguir:

1. Leitores e Sensores

Para essa camada, o Savant possui um protocolo especifico, quealpfiotocolo padréo da co-
municacgao entre os leitores e 0 Savant. Também possui um adaptadotatm®ior para permitir
comunicacéo com leitores mais antigos, que nao implementem o protocolo de leeliDA
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Figura 3.4: Estrutura do Concentrador Savant pipelines

As funcdes dos leitores e das tags ja foram amplamente discutidas nos sagiti@idores e, por
isso, ndo serdo novamente apresentadas. A énfase foi dada @sréstieas especificas desses
equipamentos no Sava@bncentrator

. Servico de Informacdo EPERC Information Servige

Dados disponiveis pelo servico de informacao EPC podem incluir leitusadatins armazenados
nas tags coletadas pelo Savant, dados de lote de fabricacdo, como @dwacadedo, data de venci-
mento e também informacdes do objeto, como as informacdes de catalogaldmpro

. ONS - Sevico de Nomeacao do Objefib{ect Name Servige

Prové um servigo de busca local que transforma o cédigo EPC em utizédolca de referéncia
uniforme de Internet (URLsUniform Reference LocatarsAs informacdes desejadas futuramente
de um objeto podem ser buscadas pelos URLs. Usualmente os URLs idemtifio sistema de
informacdo EPC, mas o ONS também pode ser usado para associar ER@aginas e outras
referéncias da Internet relevantes para o produto.

Os servigos do ONS podem ser estaticos ou dindmicos. Servicos estéati@oslgRLs tipicamente
para informacéo fornecida pelo fabricante do objeto. Servicos dindmi&sgbavam a sequiéncia
de movimentac&o de um objeto pela linha de fabricagcéo, por exemplo.

. Cache local ONSGNS local cachg

E usada para reduzir o nimero de solicitagdes ao ONS global paralsjetarastreado. As infor-
macdes solicitadas com freqiéncia e as mais recentes podem ser adaazenaache local, que
funciona como a primeira chamada para solicitagdes do tipo ONS.

. PML (Physical Markup Language

O PML é uma colecéo de vocabulario comum, padrdao XML, que represent#stribuem informa-
¢cOes relacionadas aos objetos habilitados na rede EPC. Parte do dsféugto-ID Center € voltada
para desenvolvimento de interfaces padronizadas e protocolos de cagéiminternos e externos
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Figura 3.5: Componentes e camadas da arquitetura de Rede EPC.

a infra-estrutura Auto-ID. E possivel, dessa forma, que haja comémictieta entre empresas que
tém interesses na rastreabilidade dos produtos, figura 3.6.

3.3.2 Visao Geral do Savant

Savant é o software middleware projetado para processar os paeatadas (dados de eventos) pro-
venientes de um ou mais dispositivos de leitura. O savant agrega e filteados dos eventos, além de
conta-los, para maior controle. Essas fun¢des permitem a reducatudeevide dados a ser enviado para
0s aplicativos da empresa e consomem parte do processamento do Benaoutra parte da capacidade
de processamento é destinada as caracteristicas especificas da exdtR€iucomo ONS e PML.

Os requisitos do sistema para processamento EPC variam por aplicag@o.oGmadrdo EPC ainda
esta em desenvolvimento, a énfase do Savant € em capacidade déexeansontraste com a énfase em
caracteristicas especificas de processamento. Sua organizac@otranccdo concorrente IBM, evita a
criacdo de um Unico padrao, aplicavel a todos os tipos de aplicacGespdraitir utilizacdo por grupos
independentes de usudrios, a organizacdo é feita em modulos, aaegaaa o servico especifico de
interesse, figura 3.7.

O Savant é um contéiner de médulos que interagem com o mundo exterfevaaRISID através das
interfaces definidas: interface do leitor - permite a conexdo aos leitoregydespecialmente, leitores
RFID; interface do aplicativo - permite conexao a aplicativos externo®@oestrutura da empresa na qual
o0 sistema esta inserido, novos aplicativos exclusivos EPC ou outrostSaMa ultimo caso, os softwares
devem ser conectados por estruturas de direcionamento de gguEméey, que distribuam os eventos
corretamente para seu préoximo processador, de forma que o trataméndia dgformacéo seja efetuado.
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ONMS Dindmico:

Providencia os meios para localizar os codiges
EPC atuais e anteriores para rastrear e
gerenciar, etc.

Companhia B . !

Companbaa A

Semtio de |\ —fip Aplicativos
Informagdo Comerciais ,_—1_,.-—

ONS {Cachel

e e

B dados adicionais
5 de eventos P Transacies
81 Comerciais

4 1

— AN

Registro de | Imterface de servigos Web descrevendo
sceszo FPC | a5 fimcionalidades e acesso aos dados
solicita aponiapars por meio de Servigo de Informacio FPC
para os parceires comerciais.

atualiza  emda dadez para

Figura 3.6: Exemplo de comunicac¢do possivel entre empresas

Além das duas interfaces definidas pelo Savant, os modulos de proeessaomponentes podem
comunicar-se, através de aplicacdes (APIs) definidas por elesgméEm alguns casos, os modulos
de processamento podem comunicar-se com outros servigos extraeds das interfaces definidas por
esses servicos. Essa propriedade € o que possibilita a comunicagddoénistemas Savant. As APIs,
nessa versao do Savant, ndo definem como os médulos de processarasaton tais servicos externos.
As préximas versdes definirdo o acesso desses modulos a determiistelnas externos, como servico
de informacéo EPC, ONS e outros aplicativos Savant.
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7 ODubtros Servigos
ONS Servico '13 Dutro Outro \ usados por modulos
Informagao Savant Servico especificoz de
EPC _, processamento
v 5 v v
h 4
Savant
Interface
'“‘ed';:ce hd;?s . [€P|  Aplicative
i > C plicati- i
Leitor  —» Leitores M ddulos de Processamento vos Lomeoid
definidos pelo usuario
Leitor o — Madulo de Modulo de e Aplicatiyo
Processamento Proceszamento Comercial
i
Modulos de Processamento | H
Padrdo L 4 ‘\\
Madulo de Madulo de

Process b Proc ito \

\

|

Conteiner dos mddulos de Processamento ||

|

|

T

Interacao inter-modular
por APls definidas por

modulos especificos de
processamento

Figura 3.7: Modelo modularizado das interfaces do Savant.
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4 PROPOSTA DE UM SISTEMA CONTROLADOR DE
FLUXO DE DADOS RFID

4.1 INTRODUCAO

Sistemas RFID apresentam incontaveis melhorias relativas aos sistemesesitkr controle de pro-
dutos e maquinas, conforme ilustrado ao longo deste trabalho. O conaldie rgrodutos so € possivel ao
se tratar as situacdes e os eventos de real importancia, ao invés desodoe®s obtidos.

O sistema IBM, discutido no capitulo 3, apresenta uma solucao completa pamtaggtae utilizacdo
de um controlador RFID, possivel para vérias aplicacdes distintasneeessidade de grandes adapta-
¢bes. Ele demanda grandes investimentos e disponibilidade de recursogpudssa interessada, o que
acaba restringindo sua utilizacdo apenas por grandes empresasprogio®s comercializados exigem
alta segurancga.

O concentrador Savant € uma iniciativa semelhante ao sistema IBM. N&digstes, pois o Auto-
ID Center, responsavel por seu desenvolvimento, é patrocinaddigates interessados em aplicacdes
particulares. O interesse maior do laboratério é desenvolver e agregadimo de funcionalidades a uma
mesma aplicacdo RFID. O concentrador € somente uma ferramenta para xohitibes da tecnologia.

Empresas com menores investimentos financeiros para implantacdo de uma $$tH necessitam
de ferramentas simples e especificas para sua aplicacdo. O sistemarREbDos 0s casos, gera transito
de informacdes elevado o que exige o controle de fluxo. O aplicativaggeagaciamento e tratamento dos
dados gerados deve estar, portanto, de acordo com o cenariol ze qpéca.

Este capitulo apresenta um sistema controlador de fluxo RFID propostarparaplicacéo particular.
Também sdo apresentadas as ferramentas computacionais utilizadastnacaondo sistema, o cenario
ao qual se aplica, as consideracfes necessdrias para seu dasemio e, finalmente, o fluxograma
esquematico de seu funcionamento. As ferramentas utilizadas, as faxigtestes e as consideracdes
realizadas s@o necessarias para permitir uma aproximacao mais realistastenma RFID completo,
pois a aplicacédo e desenvolvimento restringe-se a simulacdes.

4.2 FERRAMENTAS COMPUTACIONAIS

42.1 JAVA

A linguagem de programacéao Java, desenvolvida pela SunMicrosystemstabelecida como a lin-
guagem para desenvolvimento do software em funcéo de ser uma linggagecddigo aberto. Os mo-
delos preexistentes de controladores estudados também s&o baseatldéeo que indica que esta
linguagem é apropriada para sistemas RFID.

Fontes Java sdo compiladas bytecodesque sao interpretados pelas Maquinas Virtuais JAvi(-
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Java Virtual Maching Desta forma, os programas Java séo independentes de platafoemeaexio em
qualquer sistema que possua uma JVM.

O ambiente de programacéao Java é constituido por cinco elementos:

A linguagem Java;

As bibliotecas basicas;

A estrutura dos arquivaslass

As defini¢cdes dos bytecodes;

A especificacdo da JVM.

Independentemente do desenvolvedor da JVM (Netscape, Microsofgnd, etc), ela necessaria-
mente deve respeitar os trés ultimos itens da lista acima desenvolvido pela Sun.

A Maquina Virtual Java (JVM) é um conceito de software, definindo umpmaador tedrico com um
conjunto l6gico de instructes, mseudocddigosque definem as operacgdes realizadas pelo computador.
Em Java, este pseudocdédigo € formado por bytecodes.

Os bytecodes séo, em geral, executados por um outro programa,pogtador Java. O interpretador
Java entende o conjunto légico de instrucdes representado pelosd@gesionulando a arquitetura virtual
para a qual foram desenvolvidos. Além de executar uma JVM, o intadmeainda fornece um ambiente
de execuc¢do, com garbage collector para o gerenciamento de memouadioadlidade necessaria para
acessar arquivos .class [14].

A estrutura basica de um aplicativo Java € composta por um bloco de degtimport e um bloco de
declaracéo da classe do aplicativo. A classe, assim como seus mé&mddslimitados por chaves ({}).

1. Declaracao do Pacopackage

Os pacotes sdo mecanismos para agrupamento das classes. Nele sftosa@scvariaveis e os
métodos da classe. Portanto, toda classe pertence a um pacote. Acgde@ackageprecisa ser

a primeira linha ndo comentada em um arquivo. O trecho do c6digo do seftleaenvolvido na
figura 4.1 exemplifica a declaracéo de pacotes.

1 Epackage controle estogque;

2

3 public class Password |

4

58 public 3tring getPassword(2tring campo, 2tring usuario) {

Figura 4.1: Declaracdo de pacote no desenvolvimento do software

2. Bloco de Instrugdonport

O Kit de Desenvolvimento Java (JDKlava Development Kibferece um imenso conjunto de clas-
ses que estdo agrupadas em pacotes para criacdo de aplicativasamepesses pacotes podemos
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utilizar todas as variaveis e métodos das classes Java, reduzindoatessa fjuantidade de linhas

de cddigo que seriam necessarias para executar tarefas. Parawtilizadtodo pré-definido, basta
importar o pacote correspondente, como por exeljapk.awt ou apenas uma das classes do pacote,
comojavax.text.DecimalFormatNo cédigo do software, foram importados alguns pacotes e classes,
figura 4.2.

1
2
3
4
=
&
-
=]
=

10
11
1z
1z
14

package controle estogque;

import
import
import
import
import

import

import

public

Java.awt.*;
Java.awvt.event.*;
java.ioc. IDException:
java.net .URL;
java.text.DecimalFormat:

Javax.swing. ¥;
com.mysgl. jdbe .. exceptions. MyS0L3yvntaxErrorException:

class Interfacelnicial extends JFrame |

Figura 4.2: Bloco de instrucdo para importar pacotes e classes

. Declaracao de Variaveis

A declaragéo de variaveis segue o formato <tipo> <nome da variavel{statr), como por exem-
plointi=0. O atributo sO é necessario se a variavel for declarada dentro de umion€aso seja
uma variavel da classe, ndo necessita ser inicializada.

Além disso, pode-se utilizar um dos modificadores de acgssdlic, private ou protected O mo-
dificadorpublic torna uma varidvel acessivel por qualquer classe ou método. O modiffradde
indica que a variavel ndo esta disponivel para qualquer outra classétodo, com excecao daque-
les aos quais ela pertence. O modificapimtectedrestringe o acesso apenas as subclasses. O uso
de variaveis dentro de classe e método estd mostrado no trecho de céfiligoald.3.

7 public class GerarRelatorio {

=1

9
10
11
1z
13
14
15
1a
17

private 3tring linhaBelatorio;
private Z3tring[] arrayDelds, srraylePrecos:

private void escrita(String tabelsa, String data, int guantidadeDados, int qualEscrita, double =aldo) {

FileOutputStream fos = null;
Output3tresmlilriter osw = null;
Bufferediiriter bw = null:

int countlirrayId = 0O;

Figura 4.3: Declaracéo de variaveis de classe e variaveis de método

4. Declaragdo de Métodos e Classes

Os médulos de um programa Java sdo chamados de métodos e classefinié@edale classes
de java normalmente contém um ou mais métodos. Para as classes de um ediiatjwum dos
métodos deve ser chantaain, pois é a partir desse método que comecga a execucdo do programa.
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Os métodos podem ou ndo retornar informagfes quando finalizam sefas.tah palavra-chave
void indica que o método realizara sua tarefa e ndo retornara nenhuma irfiornmagemplos de
métodos sdo mostrados no trecho de codigo da figura 4.4.

== public void setEstoque (String id, String preco, String fabricante, String produto) {
& String sgl = "INSERT INTO Estogue VALUES (' "+ id + "', 'Estocado', CUORDATE(], '™+
7 preco + "', '"4+ fabricante + "', '" + produto + "')M:

i}

BancoDeDados.setIntolakle(agl)
=] i
10

11= public 3tring getEstogque () {

12 String =gl = "SELECT * FROM Estogque':

13 String estogque = BancoleDados. getTakle(sgl, "*7"):
14 return estocque;

15 +
16

Figura 4.4: Métodos que retornam e ndo retornam informagéao

O Java é uma linguagem orientada a objetos, distribuida, que permite multiplasdenkascucao,
além de ser dinmica, portavel, robusta, neutra, segura e simples $$8k €aracteristicas fazem com que
a linguagem permita algumas vantagens em relacéo as demais:

e Facilidade de Manutencao

O fato de Java ser fortemente orientada a objetos, faz com que sejapdssénvolver componentes
que podem ser incorporados em aplicagdes de banco de dadosiefuguizacéo é facilitada no
sentido de manter os componentes organizados.

e Conectividade

A linguagem Java incentivou o desenvolvimento de varios softwaresragetiddade de banco de
dados. Existe uma variedade de bibliotecas para bancos de dado} dspimiveis para Java e
de dispositivos que utilizam JDBC (Interface de conectividade Javacdde Dados). E possivel,
portanto, desenvolver aplicagdes comuns e industriais (applets) gamsaicam com Varios tipos
de servidores de bancos de dados [16].

e Consisténcia

A API1 JDBC possibilita o desenvolvimento de applets e aplicacdes Java imdkagies de bancos de
dados. Com essa biblioteca de conectividade é possivel se conslinac@gs portaveis para uma
grande variedade de servidores de bancos de dados.

e Facilidade de Prototipacao

A linguagem Java permite a reutilizacdo de componentes ja implementados jpsrdrgenvolve-
dores, o que agiliza o processo de cria¢cdo de um protétipo com intgrisiea.

Para o desenvolvimento do software foi utilizado o Java Standard Editicepa vers&o da linguagem
Java indicada para desenvolvimento de aplicacbes de pequeno pasa. 9¢edo, foi apresentado alguns
blocos de cédigo do software que foi desenvolvido. Os diagramas deshlepresentando a interelagéo
das classes sdo apresentados no anexo I.
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4.2.2 |IDE Eclipse

Uma IDE (ntegrated Development Environmggto ambiente de desenvolvimento integrado da lin-
guagem de programac&o. E um programa editor, utilizado para facilitaragdgedo codigo e futuras
correcoes. Os programas Java dividem-se normalmente em cinco &seseexecutadas, figura 4.5.

Fase 1 «——— | O programa é criado
ase Editor «—> no editor e armazenado
em disco
< | O compilador cria
Fase 2 Compilador 4-.———> bytecodes e 0s
armazena em disco

Fase 3 Memoria
Principal
Carregador de classe >
O carregador de classe
coloca bytecodes na
memdria
Meméria
Principal
Verificador P -

Fase 4 de Bytecode « > O verificador de
bytecodes confirma que
todos os bytecodes séo
vélidos e ndo violam
restricdes de seguranca
de Java

Meméria
Principal O interpretador I& os
< > bytecodes e os traduz

Fase 5 Interpretador par uma Bgusgem

que o computador pode

entender, possivelmente
armazenando valores
dos dados enquanto
executa o programa.

Figura 4.5: Fases do processo de criacdo de um programa em Java.

e Fase 1 - Criacdo e Edicao
Consiste em criar e editar um arquivo, normalmente realizado por uma K3E.dEquivo, que nor-
malmente possui a extensao do tifava, contém o programa a ser executado.

e Fase 2 - Compilacéo
Consiste em compilar o programa gerado. Caso nao haja falhas no codigmpilador traduz
0 programa paraytecodesou linguagem de maquina. Sao gerados entao arquivos dalyss
contendo obytecodesgjue serdo utilizados durante a execugéo do programa.

e Fase 3 - Carga
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Para ser executado, o programa deve ser colocado na memaria. Efsé tealizada pelo carrega-
dor de classe, que pega os arquivdasscontenddbytecode® os transfere ou para a memoria do
computador local (aplicativos - uso local) ou para um computador remoéusuarios conectam
via Internet (applets - uso industrial). Para acessar um applet not@roarsuario deve apontar seu
navegador para a localizag&o na Internet e carregar o progransvegador. Para acessar um apli-
cativo, o usuario pode simplesmente cliquar sobre o icone e executéstivee utilizando sistemas
operacionais como Windows ou Linux.

e Fase 4 - Verificacao

Osbytecodeséo verificados por um verificador Ogtecodeantes de um applet ser executado pelo
navegador ou antes de um aplicativo descarrbg@codesle uma rede. Isso assegura que os byte-
codes, para classes carregadas a partir da Internet, séo validogead as restricdes de seguranca
de Java. Essa funcionalidade faz com que o Java seja uma linguagea p&js impede que pro-
gramas descarregados pela rede causem danos aos seus &rgeivaistema.

e Fase 5 - Interpretacéo

O computador, sob o controle da CPU, interpreta o programayyietodepor vez, realizando a
acao especificada pelo programa. Cabe ressaltar que o processo ghesgas cinco fazes deve ser
dindmico e iterativo, ou seja, se ao chegar a fase final, um erro de lagioaa falha de execucdo
for encontrada, deve-se retomar a fase 1, repetindo todo o processo

A IDE escolhida para o desenvolvimento do software foi o Eclipse, figuraEsse editor automatica-
mente realiza as fun¢des descritas pelas fases 2 a 5 (compilacdo, eetifjaagdo) quando o programador
salva seu codigo localmente. Ele permite também a execucao local do prodeanima do préprio editor.
Assim, é possivel identificar falhas no processo de criacdo do cédigoede l6gica ou sintaxe, sem
necessidade de finalizacao do cédigo para futuros testes e identifitaeéos.

O Eclipse é um program@eeware ou seja, pode ser utilizado para fins ndo comerciais sem custos,
além de ser um programa que demanda pouco espaco em disco, poizadsita de instalacao.

4.2.3 MySQL

O My SQL é um sistema de gerenciamento de banco de dados que utiliza aéing8&d- Structured
Query Language Linguagem de Consulta Estruturada) como interface. E um dos baeazsods mais
populares, com mais de 10 milhdes de instala¢des pelo mundo.

Suas principais caracteristicas sdo: portabilidade, pois suporta gramelgade de pltaforfmas; com-
patibilidade com a linguagem JDBC que realiza a interface para JAVA|exeedesempenho e estabili-
dade; pouco exigente quanto a recursos de hardware e facilidade.de u

Esse sistema é reconhecido pelo seu desempenho e robustez, e par vaahs atividades simulta-
neamente, podendo ser acessado por varios usuarios. Consideraikiema mais leve com aplicactes
pouco exigentes, acaba sendo preterido por outros sistemas. E uraredftne, com suporte a tabelas
de tipos especificos para cada finalidade. Outra grande vantagemtéraddigo aberto e funcionar em
um grande numero de sistemas operacionais, como Windows, Linux,$Be&SDI, Solaris, Mac OS X,
SunQSs, SGI.
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= Java - Interfacelnicial.java - Eclipse SDK L—__][E-"J@

File Edit Source Refackor Mawigate Search Project Run Window Help

F-EHG $-0-Q- iy G- dB k- reeo s e 29 [ | %
| & Pac... &2 Higr... | Nawi., = | fﬂ *Interfacelnicial. java 23 4] EstatisticaEstoque java | [J] Estoque.java 1J] BancobeDadas. java =l
H g~ 47 public InterfaceInicial (boolean acessoTudo, boolean acessoEstogue, boolean acessoVendas, [
3 2 rrn o]l s boolean acessocadastro) |
1= 48 controle_estogque |l 43
#-[J] BancoDeDados.java 50 super ("Flévia & Débora Empreendimentos! =)");
X
- [J] Cadastrolsuario.java 51
* m Comparaleituras.java i3 /fcriar o container onde Seréo inseridos os botdes, painéis, etc...
@ [J] Errosviolacoes. java 53 container = getContentPane();
® - [J] Estatistica.java 54 container.setLayout (new BorderLayouti]):
=] Iﬂ EstatisticaEstoque. javal 55
#4J] Estatisticalucro.java 56 /dicriar as abas

) [J] Estatisticatendas.java | 57 gha = new JTabbedPane():

®-[J] Estatisticaviolacoss. jav| 58 this.setContentPane (aha) ;

@[] Estoque.java =| 58 /ieriar a barra de menus e anexa & Jjanela
& @ Fabricante java 60 harra = mew JMenuBar():

i+ @ GerarRelatorio.java 61 this.setJMenubar (barra) :

AT TnterfaceCadastrolsua) 6z
#[J] InterfaceEstatistica.jav] 83 fieriar o wenu Arguivo

& J] Interfacelnicial.java 64 mwenubrquivo = new Jlenu("Arquivo”);

1] Inkerfaceleitura.java 65 mwenuArgquivo.setMnemonic ('A');
#-10] InkerfacePassward javy 86 harra.add (menulrquivo) ;
#-1] TnterfaceRelatorio javal 87 déoriar o menu 'Sistews RFID!

&[] Leitura.java 68 menuRFID = new JMenu("Sistema RFIDW);

@[3 Password.java = 63 menuRFID. setMnemonic (' R');

)] Principal. java 70 barra,add (menuRFID) ;

@ Produto. java 71 //orisr o menu "Relacdrios"

[ TJ Relatario. java Tz menuRelatorios = new JMenu("Relatérios e Estatisticas™):
| - [T Henrac iaua [meff =5 menuBelatorios. setMaemonic ('L ; [ae]
2] Jul | 2] (%] w >
Javadot | Declsration | B console 52 X% G mB--=0
| sterminated: Principal [Java Application] C:yArquivos de programastJavalidkl.6.Dybintjavaw. exe (26/11/2007 23:02:59) |
ltrue
2 07 | wirkable | smartnsert | 48113

Figura 4.6: Exemplo da IDE Eclipse

4.3 CENARIO

O cenario imaginado para a implantagédo do software proposto € uma livegsegdeno porte. Todos
os livros dessa empresa recebem uma etiqueta RFID contendo infoestiie cada exemplar. Um
cédigo serial Unico é associado a cada exemplar, de forma que abidistaeie de cada item seja possivel.

A estrutura de hardware da loja para a implantacao desse sistema contémnidatke cwentral que
atua como servidor e banco de dados onde os dados sdo armazéeadosis de vendas conectados
diretamente ao servidor e, finalmente, uma unidade de controle destinallg&ostos eventos RFID,
ligada diretemente a estrutura de seguranca da loja.

A livraria deve ter uma area que garanta a capacidade de leitura deggzoa interior da loja com
apenas um dispositivo leitor. Considera-se também que nado haja leitunaatedo exterior da loja,
possivelmente ja vendidos. A figura 4.7 ilustra a disposicdo da empresa.

As etapas de um sistema RFID para controle de estoque da livraria patéseseto pela figura 4.8. O
sistema proposto é um middleware, ou seja, é o intermediario entre as estdgirardware, como tags,
leitoras e sinalizadores de viola¢Bes de algum item em estoque.

Os componentes fisicos, tais como etiquetas, leitores, estruturas de caydamotre os dispositivos e
as unidades de processamento, necessarios para implantacdo do sigt&R&) ndo estavam disponiveis
no ambiente académico onde foi desenvolvido este software contrdissimimpediu a realizacdo de testes
do software proposto atuando diretamente no sistema para o qual fdagmje
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Legenda

[ FPrateleiras de Livros
[ Camas/Cadastro de Livros
o Leitor
0 Detector RF

Figura 4.7: Disposigéo da livraria.

® ® ® ® 6 @ &
))) - zfir:l?aggpgzl E— Sistema de

Seguranga (TI)
fluxo

Figura 4.8: Fluxo de Dados em um sistema RFID de controle de estoque.

Para simular uma efetiva comunicacao de dados entre as unidades cotepaltesistema RFID e
realizar testes do sistema controlador de fluxo desenvolvido, algumaderagées séo feitas. A figura
4.8 é utilizada como referéncia para a descri¢cdo das consideragoes:

1. Tags

As tags séo capazes de armazenar todos os dados de cadastraodoSEwr gravadas e impressas
na livraria, vinculadas ao cadastro de estoque. A figura 4.9 ilustra umasegra de tags RFID,
gue pode ser usada pela empresa.

2. Comunicacdao entre tags e leitor

Considera-se, para teste do software proposto, que todas as taggngére lidas pelos leitores.
Assim, os livros que pertencem ao estoque e que ndo constam comoogsdaltratados como
violados. Essa comunicacdo por radiofreqiiéncia é a grande vantlmgeistema RFID em relacao
ao usual cédigo de barras. A tecnologia de codigo de barras demamdarfarios manuseando
leitores de cédigos de barras para realizar leitura individual de cada@éeitor deve estar ligado
por cabo a um computador, conectado em rede ao sistema central. #ssenter todos os livros
em estoque. O procedimento de leitura dos itens, por ser lento e fisico,lmemi@ é realizado ao
final do dia e s6 entdo, os dados de estoque final podem ser codrermtam os de estoque inicial
e vendas, para controle de possiveis violagdes. O sistema RFID pernii@eomis intenso dos
livros, ja que periodicamente sao realizadas leituras comparativas dgiestBssas leituras ndo
demandam pessoal ou instrumentos fisicos que atrapalham circulachentesgela loja, pois o

42



Figura 4.9: Impressora de tags RFID.

leitor fica posicionado no teto da loja. Em espaco de minutos (intervalo entragettonsecutivas) €
possivel identificar violacdes e, caso haja um circuito interno de filmageossével imediatamente
identificar o sujeito da infracéo.

. Leitores

Esses dispositivos possuem memoaria interna pequena, além de micsgpamres acoplados, o que
permite que dados provenientes de sucessivas leituras sejam agregadwazenados localmente.
Somente os eventos discrepantes entre leituras sucessivas sao traastinétdmente para o servi-

dor pela rede interna de comunicacado, em caso de aplicativos pepgoemusé o caso do cenario

envolvido. Poucos eventos, quando comparado a quantidade degw@distentes na empresa,
serdo discrepantes, o que permite que a rede néo seja sobreaarregad

O software proposto simula a funcionalidade dos leitores: realiza as lejfuaaslo solicitado e a
compara com os dados, para seguinte encaminhamento dos eventgmdigspara o servidor (Sis-
tema Central). E necessario enfatizar que essa é somente uma adapsaffisate para permitir a
simulagcdo de um cenario RFID real. Na prética, leituras devem ser aratkzenos dispositivos de
leitura para evitar transito desnecessério de informacdes na rede & poeimoria do servidor de
banco de dados para outras necessidades.

. Comunicagéo entre leitor e o Sistema Central

O leitor é conectado diretamente ao Sistema Central (servidor), por umdedioado a essa co-
municacdo. Todos os dados de itens que constam em uma primeira leituragnsi@orcna leitura

consecutiva sdo necessariamente encaminhados para o servidore sgomecebidos. O software
solicira entdo a comparacao com a tabela de vendas, também armazenadédoo. SCaso o item

ndo conste nessa tabela, ele serd dado como violado e encaminhaddg®ia sentral controlador
de fluxo para a central de seguranca. O fluxo de dados nessa eépansideravelmente inferior
aguele da comunicacao entre tags e leitor, pois apenas itens vendidoldovi&erdo encaminha-

43



dos.

5. Sistema Central

O software controlador de fluxo proposto tem como funcédo principal aesse sistema central,
gerenciando tabelas de estoque inicial, leituras, vendas, violagbeszeaaneegistros. Ele define
as acbes de cada etapa do processo de leitura do sistema RFID. E copapastoservidor, que
comporte a base de dados e o sistema gerenciador de fluxo.

O software possui uma interface gréafica para organizar os cadastressarios para o controle do
sistema RFID. Comunica-se com o banco de dados, gerando as taledé@os para controle, o

gue evita entrada direta no banco de dados. No capitulo 5, mostra-seadataéinte 0 manual de
funcionamento do software.

6. Comunicacao entre o Sistema Central e 0 Sistema de Seguranca

Essa comunicacao ocorre pela rede interna da empresa, pois sa® eaerdo Somente 0s dados
de livros violados sdo encaminhados para o sistema de segurancdazisson que a rede nao
seja congestionada, permitindo que os caixas acessem sem dificuldselesdor, para registros
das vendas e que os demais computadores conectados pela redm asesdados de interesse, sem
falhas de comunicacao.

7. Sistema de Seguranca

O sistema de seguranca é definido pela empresa, normalmente pela a@aotlegi@da Informacao
(T1), que define o tratamento de dados. Esse sistema também é represensadtware proposto.
A empresa pode definir quais os procedimentos para alerta da situag@opopexemplo, disparo
de alarme, luz de emergéncia, alerta dos segurancas da loja.

4.4 FLUXOGRAMA

O software é um controlador de fluxo, mas também permite operacfes ustateaizadas por uma
empresa. Ele pode ser subdividido em trés principais eixos, cada ufungdes especificas, figura 4.10:

1. Cadastro - Tem por objetivo informar ao sistema o produto a ser r@stecas caracteristicas per-
tencentes a cada item. Como o software é desenvolvido para uma livrariacipad funcéo é
armazenar dados cadastrais dos itens no sistema e imprimir uma tag contengonas mérma-
¢cOes e armazena-la em cada exemplar, de forma que todos os produtassidie loja possam ser
rastreados.

2. RFID - Em um sistema real essa fun¢céo é desempenhada pelo satlaaecado no leitor. Para
teste de funcionamento do software proposto, as leituras sao simuladpsjpeio software, através
de realizacdo de copias das tabelas de estoque, sendo possivehiaser@mente violacdes em
exemplares especificos em uma das leituras, sem alterar o estoque. Assitama compreende
a diferenca entre as leituras consecutivas como uma possivel violag@ido@ essa adaptacdo do
software, pode-se visualizar o processo de controle e rastreabitidagiéeto, da forma que ele deve
se comportar no caso de uma violagéo real de um componente do sistema.
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3. Consolidagao - Essa etapa lida com os dados provenientes do sistemaimotodo. Consolida
dados do estoque, do cadastro, das leituras e realiza busca no batattod, para informar, através
de relatorios, informagBes mais claras e de facil interpretacdo. Permitentambgutencao do
sistema, com alteracdes de precos dos produtos, dados cadastiditemes,ealém de consultas ao

cadastro.

O capitulo 5 apresenta as fun¢@es do software detalhadamente, conneel desinstrucdes e exem-

plos de funcionamento.

Cadastro

Cadastro de
Editoras

I

Cadastro de
Livros

Comparagéo entre Wendas e Estogue
Leituras

)

Entrada em
estoque/
Etiquetagem

Consolidagao
RFID Manutengao

Emisséo de Relatdrios
& Estatisticas de

Consulta de Cadastros

Comparago dos dados {Editoras, Livros,
discrepantes com a Estogue e Vendas)
tabela de Wendas

- Manuteng&o do
Alerta de Violagéo Cadastro

Figura 4.10: Fluxograma dos dados no software proposto.
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5 MANUAL DO SISTEMA PROPOSTO

5.1 INTRODUCAO

Este capitulo apresenta um manual de funcionamento da versao 1.0 dosgiftaposto, que é voltado
para gerenciamento interno, com seguranca, dos produtos existantgs. rEle apresenta as funcionali-
dades de sistemas comuns, como, por exemplo, cadastro de fornededitaas), cadastro de produtos
(livros) e entrada em estoque, com fixacao de etiquetas RFID. A pactendrole RFID é simulada compu-
tacionalmente para teste do funcionamento do sistema completo. E possiviellizantzendas e controlar
estatisticamente o desempenho da loja. Para agregar os dados geraibele@mento, o sistema oferece
também emisséao de relatérios.

5.2 INSTALACAO

A instalacdo do software proposto consiste na aquisi¢éo e instalacéerdesdntas necessarias para
o funcionamento do sistema além da aquisicdo dos arquilessdo software e do arquivdid.bat,
responsavel por rodar o software. Todas essas ferramentagrancage no CD de instalagdo do programa,
no anexo ll.

Inicialmente, deve-se fazer a instalacdo do software de banco de Big&s3L, pelo arquivoSe-
tup.exe que se encontra na pastySQL. Caso o computador do usudrio tenha ou teve uma verséo do
MySQL instalada, ele devera desinstalar essa verséo e remover & pgsiguivos de programas\MySQL .
Feito isso, a instalacéo podera ser iniciada.

As telas de instalacdo guiam o processo. Na primeira tela, deve-se cliddexdm na proxima tela,
seleciona-se instalgdo Tipicalypical e entdo deve-se clicar no botlext>; pressiona-sénstall na
tela seguinte e entdo deve-se aguardar a conclusdo do processtuallgsoximas tela deve-se somente
pressionaiNext> e na Ultima tela marcar a caiXzonfigure the MySQL Server nowe entao clicar em
Finish.

A configuracdo deve seguir o padrdo predeterminado para que né&a conflito de comunicacao
no sistema. A primeira tela de configuracdo deve ser seguida, presiieseiext>. Na segunda tela
de configuracédo, deve-se selecioBtandard Configuration e entdo pressionext>. Na proxima tela
deve-se checar a caikastall as a Windows Service o campaService Name:deve estar preenchido com
MySQL e a caixa_aunch the MySQL Server automatically deve ser marcada para entao selecionar em
Next>, figura 5.1.

A proxima tela define as configuracdes para habilitagao de comunicagidtdare com o banco de
dados. Os campos devem ser preenchidos com as informacdes:

e 0 usuario User Namgda conexao sen#@dot;

e a senhafassword do usuéario tem que sé234
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MySOL Server Instance Configuration Wizard
MySOQL Server Instance Configuration 3
Configure the MySOL Server 5.0 server instance. v p

Please set the Windows options.,

Install As Windows Service

P Rt

: “  This is the recommendad way ta run the MySGL server
@ on Windows.,

Service MName: iM';.n'SQL |

Launch the MySOL Server auktommatically

[ Tinclude Bin Directory in Windows PATH

Check this option ko include the directory conkaining the
server [ client executables in the Windows PATH variable
s0 they can be called From the command line,

[ < Back ] [ Mezxk = ] [ Cancel

Figura 5.1: Tela de configuracédo do MySQL.

O campoEnable root access from remote machines Create an Anonymous Accountdevem estar
desabilitados. Apos preenchido todos os campos, deve-se cliddexts figura 5.2.

Na tela final deve-se apenas clicar Execute

Em seguida, no CD do software deve-se abrir a pasta chaméala '€ instalar o programpge-6u3-
windows-j586-p.exe Aguarde a finalizacao dessa instalacao que atualizara a Java Virtciainda

Feito isso, deve-se abra a pa3taa-MySQL Conectortambém no CD, selecionar a pasta chamada
Javae copiar para o diret6ri€:\. Apds essa operacao, dentro dessa mesma JmsiaMySQL Conec-
tor, deve-se executar o arquiutstalador.bat, com clique duplo. Esse arquivo devera, obrigatoriamente,
ser executado apenas uma vez, pois ele cria 0 banco de dados e asrtabetsarias para a utilizacdo do
software.

Finalmente, deve-se copiar do CD a pasta char®&dB e colar no diretoricC: \. Essa pasta contém
0s arquivos para execucado do software. Eles estdo sao byteabales ¢ estdo inacessiveis. Para executar
0 programa, deve-se sempre executar o argtiigdat da pasta RFID. Esse arquivo ndo pode ser movido
dessa pasta devido as suas referéncias.

5.3 INICIALIZACAO

Para incializar o programa deve-se abrir a p&ttD no diretorioC:\ de seu computador.

O software, ao ser instalado, cria automaticamente um usuario, que temgaderagsacesso a todas as
funcionalidades do sistema. O nome de usuario padrao criado pelo siskAfRBITER e a senha €234
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MySOL Server Instance Configuration Wizard

MySOQL Server Instance Configuration

Configure the MySOL Server 5.0 server instance.

Please set the security options.
Modify Security Settings

Mew rook password: wohw | Enter the root password,
| roo § Confirm: kK Retvpe the password,

[ 1Enable rogk access From remaote machines

|:| Creakte An Anonymous Accounk

Thiz option will creake an anonymous account on this server, Please
note that this can lead to an insecure sysker,

[ < Back ] [ Mexk = ] [ Cancel ]

Figura 5.2: Tela de configuracéo da senha de acesso ao MySQL

Ao iniciar o software pela primeira vez, € necessario inserir esses dada@smpos da tela de permisséo
de acesso, ilustrada na figura 5.3, e clicar@K. Nos acessos posteriores € indicado que se utilize as
senhas de usuarios cadastradas, para evitar acessos indevidos.

Igl Acesso Restrito E] 54

NOME: | |

SENHA: |
o

Figura 5.3: Tela de permisséo de acesso.

A tela principal do programa deve ser entéo inicializada, como ilustradoura figd (a). A primeira
atividade a ser desenvolvida é o cadastro dos usuarios. Cliquera@nivo e, a seguir, enCadastrar
Usuario.

Nessa etapa ocorre a definicdo dos privilégios de acesso ao sistentadsa cada um dos funcio-
narios que utilizardo o sistema, através da tela mostrada na figura 5.4 §m) o€@aram erros durante o
cadastro, o software alerta o usuario por meio de mensagem de errastNdecconclusdo do cadastro, ha
uma mensagem de confirmacao.

5.4 CADASTRO/CONSULTA DE FABRICANTES

O funcionario com permissao para realizacdo dessa atividade deastreachs editoras que serao
fornecedoras dos livros a serem comercializados. Devem ser irdoemaome, endereco, telefone, pessoa
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|£| Flavia e Débora Empreendimentos! =) g@
Arguivo | Sistemna RFID Relatdrios e Estatisticas  Ajuda

Cadastrar Lsuarin ]’ Cadastrar/Consultar Editora r Cadastrar’Consultar Livio
Limpar o Estogque
EncerrarDia [ : Livro: | | Edigdo: | |
Sair . .
e | 1sB: | | Mimero de Paginas:
Prego de Compra: Margem de Lucro: L] CADASTRAR

AEEARREREARARARAARARRARAARARRRRARRRRR AL

s s Fazer Consultas e Alteragies

Mome do Livro: Preco: Margem de Lucro: ALTERAR

APAGAR PRODUTO

(a) Tela principal do software.

|£:| Cadastro de Usudrio g@

NOME: |
SENHA:
REPETE A SENHA:

[] Acesso Principal

[] Acesso ao Estoque

[] Acesso & Vendas

[] Acesso ao Cadastro de Produtos

[_] Permisséao para Limpar Dados do Estogque
[] Permisséo para Alterar Precos

[] Permisséo para Dar Desconto

(b) Permissdes para 0s usuarios.

Figura 5.4: Utilitarios de cadastro de usuarios.

para contato na editora e e-mail. Esse cadastro € utilizado para refen@raao de necessidade de futuros
contatos com a editora. Nessa tela € possivel também realizar a consultaldeslas editoras existentes
no cadastro. A figura 5.5 ilustra as fun¢fes descritas. Para sair hasmfo usuario deve seguir por
Arquivo>Sair. O botédo fechar no topo da tela esta desabilitado.
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|£:| Fldvia e Débora Empreendimentos! =) E]@
Arquivo  Sistema RFID  Relatdrios e Estatisticas  Ajuda

[ Estoque | Vendas | CadastrariConsultar Editora | Cadastrar/Consultar Livro
Home da Editora: | |
Enderego: | |
Home do Contato: | |
Email: | |
Fazer C It
Home da Editora: | ------- | b | | CONSULTAR |

Figura 5.5: Tela de cadastro e consulta de editoras.
5.5 CADASTRO DE PRODUTOS

Na tela ilustrada pela figura 5.6 deve-se realizar o cadastro dos livieem £omercializados na
loja. Somente os usuarios com permissao cadastrada no sistema podizao essa atividade. O livro
€ associado a editora de origem, portanto sé pode ser inserido apGastragutévio da editora. Todos
os campos referentes ao livro devem ser cadastrados. O campodgreompra refere-se ao preco de
aquisicdo do produto, ou seja, o valor cobrado pela editora por exedgleada livro adquirido pela
livraria. Ele deve usar ponto '’ como separador de casas decimaiscaBmde uso de virgula, uma
mensagem de erro sera mostrada. A margem de lucro é utilizada para cquieco de venda a ser
associado ao livro.

E possivel, a qualquer momento, consultar os livros cadastrados e aff@@mpos preco e margem
de lucro. Assim, caso a editora altere os pregos de venda de um préqudssivel alterar os dados no
cadastro. E possivel também alterar margens de lucro, para casompes ou reajustes de preco. Para
sair do software, o usuario deve seguir poguivo>Sair. O botdo fechar no topo da tela esta desabilitado.

5.6 ENTRADA EM ESTOQUE

A entrada em estoque é realizada ao se informar a quantidade de exsrdplam mesmo livroque
serdo estocados. Para isso, deve-se informar a quantidade de egsnglkeditora fornecedora e o livro
a ser estocado, conforme a figura 5.7. Um ndmero serial Gnico é ais@cizada um dos livros a ser
estocado. Esse numero e os dados de cadastro do livro sédo arntaszemadgs RFID, que sao colados na
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| £/ Fldvia e Débora Empreendimentos! =) g@
\[A_rquiw Sistemna RFID Relatdrios e Estatisticas  Ajuda

Estogue | Vendas | Cadastrar/Consultar Editora | Cadastrar/Consultar Livio_|

Editora: | ------- |V| Livro: | | Edigao:
Autor: | | 1sB: | | Mimero de Paginas:
Prego de Compra: Margem de Lucro: L]

FreTs FreTs Fazer Cunsultasemteragﬁes AEEARREREARARARAARARRARAARARRRRARRRRR AL

Mome do Livro: Preco: Margem de Lucro: ALTERAR

APAGAR PRODUTO

(a) Tela de consulta e cadastro de livros

Figura 5.6: Tela de consulta e cadastro de livros.

contracapa dos livros. Na parte superior das etiquetas RFID estasgopmes campos ISBN, numero de
identificagéo (ID) e um codigo de barras contendo essa informac@&oausd-adesivas e se danificam se
removidas, para maior segurancga. Essas etiquetas permitem o contrstieqieelo sistema RFID. Para
sair do software, o usuario deve seguir poguivo>Sair. O botdo fechar no topo da tela esta desabilitado.

5.7 CONTROLE DE VENDAS

Para realizar uma venda, o funcionario responséavel por essa dévigae aproximar os livros seleci-
onados pelo cliente a um leitor RFID. Esse leitor tem funcdo semelhante a dal&eitodigos de barras,
comum hoje em lojas de venda. Isso permite que estabelecimentos que j@npassiira-estrutura ndo
necessitem de novos investimentos, para obtencéo de leitores RFID gtigiseda RFID também possui
um codigo de barras impresso. Assim, a identificacdo do produto o@nrasecessidade de entrada
manual de dados. Isso agiliza o processo de vendas e qualifica mswerigcido.

O campo denominad® na figura 5.8 (a) é preenchido automaticamente por um leitor e o funcionario
pression?/ENDER. Caso haja erro de leitura pelo dispositivo eletrbnico, é possivel insemiratraente
esse campo. No software proposto, a identificacao do livro a ser weéd&ta manualmente, devido a
inexisténcia do hardware indicado. O campo deve ser preenchido cos dsccaracteres de cadastro.
Caso o formato ndo seja obedecido, um alerta solicita o preenchimentimcbguwa 5.8 (b).

Os dados do livro vendido sdo apresentados pela tabela de vendasppiréncia com o exemplar.
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| £/ Fldvia e Débora Empreendimentos! =) g@
Argquivo  Sistema RFID  Relatdrios e Estatisticas  Ajuda
Estogue | Vendas | Cadastrar/Consultar Editora | Cadastrar/Consultar Livio
Quantidade:
Editora: | -
Nome: -
Prego:
ESTOCAR
] Entrada Status Prego Editora Home
0064 2007-11-20 Estocado 3740 EDITORA 4 LWRO 1 ED 4 -]
0065 2007-11-20 Estocado 3740 EDITORA 4 LWRO 1 ED 4
0066 2007-11-20 Estocado 3r.4n EDITORA 4 LIWVRO 1 ED 4
0067 2007-11-20 Estocado ar.4n EDITORA 4 LivRO 1 ED 4
0068 2007-11-20 Estocado 3r.4n EDITORA 4 LIvRO 1 ED 4
(u[lage] 2007-11-20 Estocado 3740 EDITORA 4 LWRO 1 ED 4
nayo 2007-11-20 Estocado 3740 EDITORA 4 LWRO 1 ED 4
0oy 2007-11-20 Estocado 3740 EDITORA 4 LWRO 1 ED 4
noyz 2007-11-20 Estocado 3740 EDITORA 4 LWRO 1 ED 4
0073 2007-11-20 Estocado 3r.4n EDITORA 4 LIWVRO 1 ED 4
oor4 2007-11-20 Estocado ar.4n EDITORA 4 LivRO 1 ED 4
007a 2007-11-20 Estocado ar.dn EDITORA 4 LIVRO 1 ED 4
nave 2007-11-20 Estocado 3740 EDITORA 4 LWRO 1 ED 4
nayy 2007-11-20 Estocado 3740 EDITORA 4 LWRO 1 ED 4 |
nova 2007-11-20 Estocado 3740 EDITORA 4 LWRO 1 ED 4
novs 2007-11-20 Estocado 3740 EDITORA 4 LWRO 1 ED 4 35
oogn 2007-11-20 Estocado ar.4n EDITORA 4 LvRO 1 ED 4 ||
-

Figura 5.7: Tela de cadastro de estoque.

Caso ele néo coincida com os dados apresentados ou haja erro derleitat@ da venda, é possivel
excluir itens da venda do cliente. Para isso, no caiEyduir item da venda, deve-se digitar o ID do
exemplar incorreto que consta como vendido e clicaE@LUIR . Essa alteracdo s6 pode ser realizada
por funcionarios com permissao especifica para tal atividade, o qu#igntado pela exigéncia de nome
de usuario e senha para autorizar o acesso, como ilustrado na figura 5.3

Quando todos os livros selecionados por um cliente constarem naseéegéndas, o campdalor da
Venda mostra o valor total para cobranca. Apds o recebimento da compra, ioriario deve pressionar
Finalizar Venda. A partir desse momento, os livros ndo constam mais em estoque e passdenagy ao
banco de dados de vendas. Ocorre a desmagnetizacédo da tag,garprqduto ndo seja detectado pelo
dispositivo anti-furto existente na saida da loja, que aciona um alarme endeateteccao de etiqueta
ainda magnetizada. Esse procedimento também evita que um livro ja vengidmgamente detectado
pelo leitor do estoque, gerando conflito de informagBes. Para sair tleasef o usuario deve seguir por
Arquivo>Sair. O botédo fechar no topo da tela esta desabilitado.

5.8 SISTEMA RFID

O sistema RFID é controlado pela area de seguranca, mas pode sedagiontdos os funcionarios
a qualgquer momento, em caso de suspeitas de violacdes ou furtos. Eeeaparmenu principal do
software, como mostra a figura 5.9 (a).

O sistema RFID real realiza automaticamente leituras periédicas de todas esstayges no interior

52



| £/ Fldvia e Débora Empreendimentos! =) g@
Arguivo  Sistema RFID Relatdrios e Estatisticas  Ajuda
Estogue || Vendas | Cadastrar/Consultar Editora | Cadastrar/Consultar Livio |

1D: | || VENDER |

ID no formato de guatro digitos, ex.: 0012

Valor daenda = Finalizar Yenda

Excluir item da Venda: " EXCLUIR ITEM |
D Saida Status Prego Editora Home
ooz 2007-11-26 Yendido 13.20 EDITORA1 LIVRO 1 ED1
aoov 2007-11-26 Yendido 13.20 EDITORA1 LIVRO 1 ED1
on1a 2007-11-26  Vendido 1320 EDITORAT LMRO 1 ED
nnza 2007-11-26  Wendido 1320 EDITORA1 LWMRO1ED T
onzy 2007-11-26  Vendido 1870 EDITORAZ LWMROTED 2
no4n 2007-11-26 Yendido 18.70 EDITORA 2 LWRO1ED 2
aosn 2007-11-26 Yendido 33.30 EDITORA LWRO1ED 3
0056 2007-11-26 Yendido 33.30 EDITORA LWRO1ED 3
noss 2007-11-26 Yendido 33.30 EDITORA LWRO1ED 3
0067 2007-11-26  Vendido 3740 EDITORA 4 LMROTED 4
ooy 2 2007-11-26  Yendido ir4o EDITORA 4 LWROTED4
oora 2007-11-26  Vendido 3r.40 EDITORA 4 LWRO1ED 4
noss 2007-11-26 Yendido 26.20 EDITORAS LRO 1 ED 4

(a) Tela de vendas.

P =

Erro no ID

® 0 campo ID deve conter guatro digitos

(b) Alerta de preenchimento incorreto do campo ID.

Figura 5.8: Utilitarios de vendas.

daloja, armazena em tabelas no proprio leitor (sistema embarcado) e asaoonsecutivamente. Livros
gque constam em estoque em uma leitura, mas nao constam na seguintesgirados conflito, ou seja,
possiveis violacdes. Assim, somente os conflitos sdo enviados ao sepabcomparacao a tabela de
venda. No servidor o software confere se, no espaco de tempo snéitusas, o exemplar foi vendido.
Em caso positivo, o sistema desconsidera a hipotese de furto, manteegistoordo conflito. Caso os
itens conflitantes ndo constem também na tabela de vendas, o sistema intemietarto e ativa alertas
de violacdo, como o exemplo da figura 5.9 (b).

Como no ambiente de desenvolvimento desse projeto ndao havia disponibilelade gistema RFID
real, realiza-se uma adaptacdo para simular leituras e possiveis viola¢gigmrtante ressaltar que essas
tarefas, em sistemas reais, sao realizadas pelo software embarcadtomaden armazenamento das
tabelas no préprio equipamento. Somente o tratamento de dados, aqitodesler comparacdo com
a tabela de vendas e alerta de violacdo, é realizado pelo sistema da lojao Abi#ig 0S passos para
simulagéo de leituras e violacdes:
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| £/ Fldvia e Débora Empreendimentos! =) g@
Arguivo | Sistema RFID | Relatdrios e Estatisticas Ajuda

[ Estoque Leitura da Loja
Comparar Leituras
[(AnNora

—— ~ | Livro: | | Edigao:
Autor: | | 1sB: | | Mimero de Paginas:
Prego de Compra: Margem de Lucro: L]

AEEARREREARARARAARARRARAARARRRRARRRRR AL

Cadastrar/Consultar Livio

ariConsultar Editora

s s Fazer Consultas e Alteragies

Mome do Livro: Preco: Margem de Lucro: ALTERAR

APAGAR PRODUTO

(a) Sistema RFID.

Violagdes no Sistema

& Itens que foram violados:
0089 - LIWVRO 1 ED 5 da editora EDITORA 5 as 23:04:29

(b) Alerta de Violacao

Figura 5.9: Utilitarios do Sistema RFID.

1. Clicar emSistema RFIDno menu da tela principal, ilustrado na figura 5.9 (a).

2. Selecionateitura da loja.

Esse topico abre uma janela, figura 5.10 (a). Ao se clicar no Ib@tZer leitura, o software realiza
uma leitura do estoque existente na loja. Caso essa seja a primeira leituradiveiae fazer uma
nova leitura, selecionando-se novamdrgéura da loja. Caso ja exista uma leitura anterior, ndo &
necessario solicitar essa leitura. Se ndo houverem duas leituras pgraragao, ao tentar realizar a
comparacao, o sistema emitird uma mensagem alertando para o nimero insufeileituras.

A realizacédo de leituras € simulada no software proposto a partir da cofEibela de estoque para
a de leitura, o que corresponde a identificagdo de todos 0s itens exist@ngstoque.

3. Para simular possiveis violacdes, o carf@piar Violacdes da tela ilustrada na figura 5.10 (a), per-
mite que dados de livros sejam alterados em cada uma das tabelas de letiureditcar os dados
originais, na tabela de estoque. Essa adaptacao simula viola¢fes, jaigtezvado de tempo entre
duas leituras houve alteracdo do status de exemplares (d&itre alterado pardora ou vice-
versa), mas ndo houve venda desses livros. Depois de realizassisgi® violagbes, a janela de
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leitura deve ser fechada.

4. Para realizar a comparagédo entre as leituras, no Ristema RFID, clica-se enCompara Leitu-
ras. A janela aberta, ilustrada na figura 5.10 (b), mostra as duas leituras iceigamente realiza-
das, com os itens que marcados com o status dentro (supostamente em)estogada uma delas.
Os itens que constarem em uma tabela e ndo constarem na outra (coifiEE@ndente da seqién-
cia de leitura, sdo confrontados com aqueles existentes na tabela de.v€ado ndo constem nessa
tabela, necessariamente foram furtados ou violados, e o sistema disEanaamsagem de alerta.

| £/ Simulagdo de Comparagao de Dados E]@

Itens Lidos na Loja, leitura antiga

no7z Dentro 37.40 EDITORA 4 ||
no7s Dentro 37.40 EDITORA 4
no74 Dentro 37.40 EDITORA 4
no7s Dentro 37.40 EDITORA 4
0076 Dentro 37.40 EDITORA 4
no77? Dentro 37.40 EDITORA 4
nors Dentro 37.40 EDITORA 4
|| Simulagao de Leitura de Dados E]@ no7g Dentro 3740 EDITORA 4
noso Dentro 37.40 EDITORA 4 [=
£
4] Il I [»]

AEEEEERRERERIELREL R LRS T h XS E LR EE L2
Criar Violagoes

1D: ) Dentro ) Fora

ltens Lidos na Loja, leitura recente

007z Dentra 3740 EDITORA 4 ||

D Status Preco Nome nov3 Dentro a7.40 EDITORA 4
0074 Dentra a7.40 EDITORA 4
0075 Dentro 37.40 EDITORA 4
0076 Dentro 3740 EDITORA 4
novy Dentra 37.40 EDITORA 4
0o Dentro 3740 EDITORA 4
0079 Dentra 3740 EDITORA 4
noan Dentro a7.40 EDITORA 4 [=|
1] Il [ [ ]

| Comparar Leituras ‘

(a) Tela de leitura com adaptacdes para simulacao de violagdes (b) Comparacéo de leituras

Figura 5.10: Simulacédo do software embarcado nos leitores

5.9 CONSOLIDACAO DE DADOS

As informac8es de cadastro sdo armazenadas no banco de dado& Nty§&lado com o software.
Esse banco de dados néo é de facil acesso para o usuario, alémegeantas as informagdes do software.
Para maior seguranca dos dados e consulta das informacgfes casastradftware oferece opcédo de
geracao de relatorios e estatisticas a partir do menu ilustrado na figura)l.11 (

Ao clicar emRelatérios, a janela da figura .11 (b) é mostrada, com as op¢Bes de formatacdo do
relatorio a ser obtido. E possivel escolher o tipo de relatério: estogunéase®u violagdes; tipo de filtro:
sem filtro (mostra todos os registros do sistema), autor, nome do livro, &diieco ou data; tipo de
ordenacédo: por autor, nome do livro, editora ou ID. Os camabar inicial e Valor final permitem
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escolher a faixa de precgo para o filtro; os campasa inicial e Data final determinam o intervalo de
tempo para o filtro de data e o campotor/Editora/Livio € um campo livre, que permite filtragem dos
dados que se iniciam com o texto inserido. Os relatérios emitidos séo saldiwetidoio C: do computador,
denominados pelo tipo do filtro utilizado e data de emisséo.

Se o campdstatisticasfor selecionado, na janela que se abre, ilustrada na figura .11 (b¥sévpl
determinar um prazo e verificar, dentro desse periodo, estatisticastefeaos dados do sistema.

Se o usuario clicar no bot&tstoque na tela sdo apresentadas quantidade de produtos estocados, valor
acumulado desses itens, o livro em maior quantidade em estoque, aqualenemguantidade e o mais
antigo em estoque. Todos os campos referenciados ao periodo safecion

Se o0 botad/enda for selecionado, sé&o apresentados a quantidade dos itens vendidoslos livros
vendidos, o lucro obtido e o item mais vendido, também relativos ao periodoestéo.

Se pressionar o botadolacdes sdo apresentados, para o periodo em questéo, a quantidadeutesprod
violados, o valor dos livros violados, o item mais furtado e a quantidadertbesfdesse item.

Ao selecionarCalcula lucro, sdo apresentados as quantidades dos produtos mais vendidos,devalor
compra e o valor de venda total dos produtos, o lucro real e o pertehtigb no periodo delimitado.

5.10 ESTUDO DE CASO

Para exemplificar a utilizacdo do software, considere o cadastro dasaedittivios especificados a
seguir. O funcionamento de todo o software serd ilustrado a partir desdestros. Os dados de editoras
para cadastro sdo mostrados na tabela 5.1. Os dados dos livros da 8ditmiva estdo na tabela 5.2 e os
da editora Método, na tabela 5.3.

Tabela 5.1: Editoras para cadastro.

Nome Editora Saraiva Editora Método
Endereco| Av. Marqués de S&o Vicente, 1967R. Conselheiro Ramalho, 692/694
Barra Funda, Sao Paulo-SP Bela Vista, Sao Paulo-SP
Contato Jodo da Silva Maria do Carmo
e-mail saraivajur@editorasaraiva.com.br metodo@editorametodo.com.br
Telefone (11)3613 3344 (11)3215 8350

Os passos do cadastro desses itens serdo mostrados a seguir, aoplo deeaplicacao do software.
O exemplo é para o software sendo usado pela primeira vez.

1. Acesso
Na tela de permissao de acesso, o administrador do software utiliza o UgABIDER e a senha
1234 como ilustrado na figura 5.12, para acessar o programa.

2. Cadastro de usuarios

No menuArquivo, selecionaadastrar Usuario. Na tela que se abre, sdo cadastrados trés usuarios,
COm acessos somente as suas respectivas areas:
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|£| Flavia e Débora Empreendimentos! =)

M=%

Arguivo  Sistema RFID

(Estome | Vendas |

Relatrios e Estatisticas | Ajuda
Relatirins

Itar Editora | Cadastrar/Consultar Livio

Estatisticas

Editora: r

Autor: |

| Bdiggo: ||

| 1sB: |

Prego de Compra: Margem de Lucro: L]

FreTs

FreTs

Fazer Consultas e Alteragies

AEEARREREARARARAARARRARAARARRRRARRRRR AL

APAGAR PRODUTO

| Mimero de Paginas:
CADASTRAR

Home do Livro: Prego: Margem de Lucro: ALTERAR

(a) Menu relatérios e estatisticas.

|2/ Relatdrios g@ |£| Estatisticas g @
Arquivo Arguivo

Tipo de Relatdrio: v Data inicial:

Tipo de Filtro: v D

Y
Ordenar por: -
Data final:

Valor Inicial: -

Valor Final: J ! !

Data inicial: i i ESICOUE
Data final: i i VEHDA
Autor EditoralLivro: VIOLAGOES

CALCULA LUCRO

(b) Tela de relatorios. (c) Tela de estatisticas.

Figura 5.11: Utilitarios de consolidagéo de informacgdes

e Usuario 1 - Acesso aos cadastros de editoras e livros;
e Usuario 2 - Acesso ao estoque para consulta e cadastro;

e Usuario 3 - Acesso a vendas.
A figura 5.13 mostra tais opc¢des de cadastro.
3. Cadastro das editoras

O usuario 1 é o primeiro a utilizar o sistema, com 0 seu acesso as telas decca@asdados de
cadastro das editoras indicados na tabela 5.1 devem ser preenchipeaigura 5.14. O mesmo
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Tabela 5.2: Livros da Editora Saraiva para cadastro.

Nome Direito Eleitoral Direito do Trabalho
Autor Celso Spitzcovsky Carlos Roberto Goncalves
Edicao 2007 2006
Paginas 280 200
ISBN 85-02-05664-6 85-02-05874-6
Preco 23.92 20.57
Margem de Lucro 20% 20%
Quantidade 30 20

Tabela 5.3: Livros da Editora Método para cadastro.

Nome Direito do Trabalho para Concursos Publicos
Autor Renato Saraiva
Edicao 2007
Paginas 468
ISBN 978-85-7660-182-1
Preco 60.00
Margem de Lucro 40%
Quantidade 50

procedimento é seguido para cadastro da Editora Método. Para visualidados das editoras ja
cadastradas, utiliza-se a consulta, como ilustrado na figura 5.15.

4. Cadastro de livros

O mesmo usuario deve cadastrar os livros indicados pela tabela 5.2. Cditarajé foi cadastrada,

no campo editora a opc&araiva ja aparece. E interessante ressaltar que mesmo sendo dois livros
distintos, ndo é necessario cadastrar a editora duas vezes. A fighi@)billistra o cadastro de um
livro: depois de preencher todos os dados, clica-se em cadasirarcdlastro dos demais, repete-
se o procedimento. Caso deseje-se alterar o pre¢o de um produto,eama@ducro ou exclui-lo

do sistema, é possivel a partir da identificacdo do nome do livro na paRazeée Consultas e
Alteracdes figura 5.16 (b). O novo preco de compra ou a margem de lucro sédnghides e
inseridos no banco de dados pelo bofdterar. A exclusdo do item é feita pelo bot@pagar
Produto. Para sair do software, o usudrio deve seguirArquivo>Sair .

5. Cadastro em estoque

As quantidades de cada exemplar mostradas nas tabelas 5.2 e 5.3 dexatasteadas pelo usuario
2, que possui a permissdo para esse acesso. O software automaticznmaemtea identificacdo
sequencial para as novas entradas, baseada na identifica¢do do X#tmpdee cadastrado. A figura
5.17 (a) ilustra o cadastro em estoque de um item. Para sair do softwagriowleve seguir por
Arquivo>Sair .

6. Vendas
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2/ Acesso Restrito |~ | |
NOME: I@

SENHA: [oess]

Figura 5.12: Primeiro acesso ao sistema com o usuario master.

|£| Cadastro de Usudrio E] O | £/ Cadastro de Usudrio E] O | £/ Cadastro de Usudrio E] [
Argquivo Argquivo Arguivo

NOME: usuariol NOME: usuario? NOME: usuariod

SENHA: eee SENHA: el SENHA: el

REPETE A SEHHA:|sses REPETE A SENHA: #ees REPETE A SEHNHA:|sese
["] Acesso Principal [] Acesso Principal [] Acesso Principal
[ ] Acesso ao Estogque Acesso ao Estogque [] Acesso ao Estogue
[] Acesso a Vendas [] Acesso & Vendas Acesso a Vendas
Acesso ao Cadastro de Fabricantes/Produtos [] Acesso ao Cadastro de Fabricantes/Produtos [] Acesso ao Cadastro de Fabricantes/Produtos
[_] Permisséo para Limpar Dados do Estogue [] Permiss&o para Limpar Dados do Estogue [_] Permissé&o para Limpar Dados do Estogque
[] Permissao para Cadastrar Usuarios [] Permissao para Cadastrar Usuarios [] Permisséo para Cadastrar Usuarios
[_] Permisséo para Alterar Yenda [] Permisséo para Alterar Yenda [_] Permissé&o para Alterar Yenda

(a) Usuario 1. (b) Usuério 2. (c) Usuario 3.

Figura 5.13: Cadastro dos usuarios com permissoes limitadas.

O usuario 3 é o responsavel por vendas. Ele deve registrar ostgscekcolhidos pelos clientes,
clicando emVender e receber o valor final da venda e s6 entdo pressiondfiealizar Venda,
figura 5.17 (b). Caso algum item seja registrado como vendido incorretans@mente o usuario
responsavel pela exclusdo da venda pode realizar tal operacadevel@pertar o botaBxcluir
Item e inserir o nome e a senha de usuario na tela de permissao. Para satnwdoesaf usuario
deve seguir poArquivo>Sair.

7. Sistema RFID

Para testar o sistema RFID adaptado no software, uma leitura inicial é feitualouer um dos
usuarios. Para isso, selecionasistema RFIDno menu principalleitura da Loja e na janela de
simulacéo de leitura, pressiona-se o bdtaaer Leitura e entdo fecha-se a janela pelo botdo X na
barra superior direita.

Uma nova leitura é feita para simulacao de violag@es, ilustrada na figuraa).18< livros 0031,
0032 e 0055 que estédo no estoque tiveram seu status alteradionaaréNa tela de comparacéo,
figura 5.18 (b), os exemplares violados na segunda leitura ndo apanecis em um sistema real
itens violados nédo séo lidos. As diferencas entre as duas leituras stiicaeas pelo sistema como
conflito e comparadas a tabela de vendas. Como nenhum desses itemsdidioy 0 sistema os
identifica como violacdes e dispara um alerta de violacéo, figura 5.18 (c).

8. Emisséao dos relatérios

Para melhor visualizacao do banco de dados, o sistema oferece a epeansdao de relatérios,
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| £/ Flavia e Débora Empreendimentos! =) E] O

Argquivo  Sisterna RFID  Relatorios e Estatisticas  Ajuda
l/ Cadastrar/Consultar Editora r Cadastrar/Consultar Livro

Home da Editora: |Edit0ra Saraiva |

Enderego: |A\r. Marqués de Sao Yicente, 1967, Barra Funda, S&o0 Paulo |

Mome do Contato: |Jodo da Silva |

Email: |saraivajur@editorasaraiva.com. br |

Telefone: [(11) 3613-3344 CADASTRAR

R e B 1 (11110 it L LELELEELEEEL L EEEEEEELEEE L

Nome da Editora: | ------- |V|| CONSULTAR |

Figura 5.14: Cadastro de Editora.

através no menu principal. SelecionaFsalatérios e Estatisticase entdo clica-se erRelatorios.

Para emissao de um relatério de estoque com todos os itens existentes devidjse escolher na
opcéaoTipo de Filtro: Nenhum Filtro , para que todos os itens sejam mostrados. A ordenacdo
depende da preferéncia do usuario ou da aplicacdo do relatério.rA §d (a) ilustra a solicitacdo
desse tipo de relatdrio, ordenado por Editora. A figura 5.19 (c) mosésuttado obtido do relatério,
salvo no diretério C: do computador. O nome do documento referencia e dimidsao do relatorio.

Para emissao de um relatério de vendas, é necessario soli@ifao de Relatério: Vendas Tipo

de filtro: pode ser poNome do Livro, o que habilita 0 camp#éutor/Editora/Livro , figura 5.19

(b). Esse campo pode ser preenchido com o comeco da palavra gesege fitrar. Por exemplo,
solicitou-se o relatorio de vendas dos exemplares que tém nome comecad®arhoComo todos

os exemplares vendidos tém o nome iniciado pelo campo solicitado, todoseaparecelatério. O
campoOrdenar por: Nome do Livro indica que o campo nome esta em ordem alfabética, como
ilustrado na figura 5.19 (d), diferente do relatério de estoque da fidigré®), que foi ordenado por
editora.

. Estatisticas

Como o cadastro do exemplo foi realizado todo na data 04/12/2007 solieitasiestatisticas refe-
rentes a essa data. As figuras 5.20 (a), (b), (c), e (d) ilustram asésha dos itens cadastrados,
vendidos, violados e o calculo do lucro da loja.
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| £ Flévia e Débora Empreendimentos! =)

Arguivo  Sistema RFID  Relatorios e Estatisticas  Ajuda

l/ Cadastrar/Consultar Editora r Cadastrar/Consultar Livio

Nome da Editora: |

Endereco: |

Nome do Contato: |

Email: |

Telefone: |

ARAEAEAREARARRRRRRERARARRRRARARRRARARARR

|

EERRAARASRRA RS AAARASARRRRARAR KREARARE
Fazer Consulta

Nome da Editora: | -------

|'|| CONSULTAR! |

Mome: Editora Saraiva

Enderago: Av. Marqués de S4o Vicente, 1967, Barra Funda, S8o Paulo - SP
Contato: Jodo da Silva

Ermail: saraivajurigeditarasaraiva.com.br

Telefone: (113 3613-3344

Figura 5.15: Consulta de Editora
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|£: Fldvia e Débora Empreendimentos! =) g [

Arguivo  Sistemna BFID  Relatdrios e Estatisticas  Ajuda
f CadastrariConsultar Editora r CadastrariConsultar Livro |

Editora: |Editora Saraiva |V| Livro: |Direit0 Eleitaral | Edigdo: ’W
futor: [Celso Spizcovsky | 1sBN: [25-02-05664-6 | Nomerode Paginas: [z80 |
Preco de Compra: ,23927 Margem de Lucro: ’20|7 L

EEEE EEEE Fazer Consultas e Aleragips  **Hsssssstasstatit it ettt tantan

Home do Livro: Pregao: Margem de Lucro: ALTERAR

APAGAR PRODUTO

(a) Cadastro de um livro.

|4 Flavia e Débora Empreendimentos! =) g O

Arguivo  Sistema RFID Relatdrios e Estatisticas  Ajuda
r CadastrariConsultar Editora r CadastrariConsultar Livro |

Editora: | ------- |V| Livro: | | Edigzo:
Autor: | | 15BN: | | Mumero de Paginas:
Preco de Compra: Margem de Lucro: U CADASTRAR
EEEES EEEES FaZBr Cunsunasenneragﬁes AREREEEAEREREXAKRRRRALARRERARRRRRRRAL AR
Home do Livro: |Direito das Coisas = Prego: [20.57 Margem de Lucro: |20 ALTERAR

Livro: Direito das Coisas
Editara: Editora Saraiva
Autar: Carlos Roberto Gongalves
ISEM: 85-02-05874-6
Paninas: 200
Edigéio: 2006
Freco de Compra: 2087
Margem de Lucro: 0%
Frego: 2470

APAGAR PRODUTO

(b) Consulta para alteragdo ou exclusédo de um item cadastrado.

Figura 5.16: Cadastro e consulta dos livros.
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|£| Fldvia e Débora Empreendimentos! =)

Arguivo  Sistema RFID Relatdrios e Estatisticas Ajuda

Estogue

Quantidade: a0
Editora: Editora Método -
Nome: Direito do Trabalho para Concursos Piblicos -
Preco: a4.00
ESTOCAR
1] Entrada Status Preco Editora Nome
0022 2007-12-04 Estocado 2870 Editora Saraiva Direito Eleitaral =
0023 2007-12-04 Estocado 2870 Editora Saraiva Direito Eleitaral
n00z4 2007-12-04 Estocado 2870 Editora Saraiva Direito Eleitaral
002a 2007-12-04 Estocado 2870 Editora Saraiva Direito Eleitoral
0026 2007-12-04 Estocado 28.70 Editora Saraiva Direito Eleitoral
noz27 2007-12-04 Estocado 28.70 Editora Saraiva Direito Eleitoral
noza 2007-12-04 Estocado 28.70 Editora Saraiva Direito Eleitoral
(pt] 2007-12-04 Estocado 2870 Editora Saraiva Direito Eleitaral —
0030 2007-12-04 Estocado 2870 Editora Saraiva Direito Eleitaral
0031 2007-12-04 Estocado 3810 Editora Saraiva Direito das Coisas
noaz 2007-12-04 Estocado a0 Editora Saraiva Direito das Coisas =
0033 2007-12-04 Estocado a0 Editora Saraiva Direito das Coisas
0034 2007-12-04 Estocado a0 Editora Saraiva Direito das Coisas
no03a 2007-12-04 Estocado a0 Editora Saraiva Direito das Coisas |
0036 2007-12-04 Estocado 3810 Editora Saraiva Direito das Coisas
0oy 2007-12-04 Estocado 3810 Editora Saraiva Direito das Coisas
0038 2007-12-04  Estocado 3810 Editora Saraiva Direito das Coisas |
(] 2007-12-04 Estocado 3810 Editora Saraiva Direito das Coisas - |
] i | [*]

(a) Cadastro em estoque.

|£/ Fldvia e Débora Empreendimentos! =)

Arguivo  Sistema BFID  Relatdrios e Estatisticas  Ajuda

Vendas

ID: |ooe3] | vEwpber

ID ho formato de guatro digitos, ex.: 0012

0043 3810 Direito das Coisas -~

] 1 | [*]
Walor da Venda = 3810 Finalizar Yenda
Excluir item da Venda: " EXCLUIR ITEM |
D Saida Status Prego Editora Nome
ooz 2007-12-04 Yendido 2870 Editora Saraiva Direito Eleitoral el
0043 2007-12-04 Yendido 3810 Editora Saraiva Direito das Coisas
o0y s 2007-12-04 Wendido 84.00 Editara Método Direito do Trahalho para Concuy

IC

11

(b) Exemplo de venda de produtos.

Figura 5.17: Cadastro em estoque e vendas.

63




|£/ Simulagdo de Comparacdo de Dados Q@

ftens Lidos na Loja, leitura antiga

Dentro 28.70 Editora Sarg =
Dentro 28.70 Editora Sar
Dentro 28.70 Editora Sarg_ |
Centro 28.70 Editora Sarg=|
Dentro 28.70 Editora Sar;
Dentro |0 Editora Sar
= Dentro 3810 Editara Sar:
| £/ Simulacdo de Leitura de Dados Q [ml Dentro 38.10 Editora Sar
Dentro 3810 Editora Sarg_ |
Dentro 3810 Editora Sarg = |
i [ [¥]
Criar ¥

Itens Lidos na Loja, leitura recente

ID: |0055 _ Dentro  ® Fora

0026 Dentro 28.70 Editora Sarg =
D Status Preco HNome 0oz7 Deritro 28.70 Editora Sar

0028 Dentro 28.70 Editora Sar;
0026 Dentro 28.70 Editora Saraiva | %] Diartro 2870 Editora Sara=|
oozw Centro 28.70 Editora Saraiva i |
00z Dentra 28.70 Editora Saraiva nos0 Dentro 2870 Ed!tura Bar
nnza Dientra 2870 Editara Saraiva o33 Dentro g1 Editora Sar
0030 Deniro 2870 Editora Saraiva 003 Dentro 3810 Editora Sar
003 Faora 38.10 Editora Saraiva Deritro 38.10 Editora Sar:
no3z Fara 3gn Editora Saraiva 0036 Dentro a0 Editora Sarg_ |
nnaz Crentro 3810 Editora Saraiva || o3y Centro 3810 Editora Sarg =
EI'EI|34 Eﬁamro las.m Editara Sarava I ’I: [ i [ Dl

Comparar Leituras

(a) Simulacédo de violagBes dos itens 0031, 0032 e (b) Tela de comparagéo entre as leituras.
0055.

Violagdes no Sistema
& Itens gue foram viokados:
0031 - Direito das Coisas da editora Editora Saranva as 23:06:46
0032 - Direito das Coisas da editora Editora Saraiva as 23:06:46
0055 - Direito do Trabalho para Concursos Piiblicos da editora Editora Método as 23:06:46

(c) Alerta de violacao dos itens indicados.

Figura 5.18: Simulacéo do sistema RFID.
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Relatcrios =) Relatdrios (=]
Arquivo Arquivo
Tipo de Relatdrio: Estogue - Tipo de Relatdrio: endas -
Tipo de Filtro: Nenhum Filtro A Tipo de Filtro: Home do Livro -
Ordenar por: Editora - Ordenar por: Home do Livio -
Walor Inicial: hd Walor Inicial: hd
‘falor Final: v ‘falor Final: b
Data inicial: ! ! Data inicial: ! !
Data final: ! ! Data final: ! !
Autor/Editoral vro: Autor Editoralivro:

(a) Solicitacéo de relatério de estoque(b) Solicitacédo de relatério de vendas.

.\ Relatorio de Estoque Filtro Nenhum Filtro dia 2007-12-04.1xt - Bloco de notas

BEX]

frquvo  Editsr Eormatar Egbic  Ajuda

DIA jin] PRECO  EDITORA MNOME DO LIVRO AUTOR

2007-12-04 0051 84.00 Editora Método Direito do Trabalho para Concursos Pablicos Renato Saraiva
2007-12-04 aos2 84.00 Editora Método Direito do Trabalho para Concursos Pablicos Renato Saraiva
2007-12-04 00s3 S84.00 Editora Método Direito do Trabalho para Concursos Plblicos Renato Saraiva
2007-12-04 0054 S84.00 Editora Método Direito do Trabalho para Concursos Plblicos Renato Saraiva
2007-12-04 0055 S84.00 Editora Método Direito do Trabalho para Concursos Plblicos Renato Saraiva
2007-12-04 0056 S84.00 Editora Método Direito do Trabalho para Concursos Plblicos Renato Saraiva
2007-12-04 0057 S84.00 Editora Método Direito do Trabalho para Concursos Plblicos Renato Saraiva
2007-12-04 0058 S84.00 Editora Método Direito do Trabalho para Concursos Plblicos Renato Saraiva
2007-12-04 0059 84.00 Editora Método Direito do Trabalho para Concursos Plblicos Renato Saraiva
2007-12-04 0060 54.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 o061 54.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 ooe2 54.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 0063 54.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 0064 54.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 0065 54.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 0066 54.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 o067 94.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 0068 94.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 0069 94.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 o070 94.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 0071 94.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 oov2 94.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 0073 84.00 Editora Método Direito do Trabalho para Concursos Plblicos Renato Saraiva
2007-12-04 0074 84.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 0075 84.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 0078 84.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 0077 84.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 0078 84.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 0079 84.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 0080 84.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 0081 84.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 oo&2 84.00 Editora Método Direito do Trabalho para Concursos Pablicos Renato Saraiva
2007-12-04 0083 84.00 Editora Método Direito do Trabalho para Concursos Pablicos Renato Saraiva
2007-12-04 ao&e4 S84.00 Editora Método Direito do Trabalho para Concursos Plblicos Renato Saraiva
2007-12-04 [ulu:1 S84.00 Editora Método Direito do Trabalho para Concursos Plblicos Renato Saraiva
2007-12-04 0086 S84.00 Editora Método Direito do Trabalho para Concursos Plblicos Renato Saraiva
2007-12-04 ao0&7? S84.00 Editora Método Direito do Trabalho para Concursos Plblicos Renato Saraiva
2007-12-04 00&s S84.00 Editora Método Direito do Trabalho para Concursos Plblicos Renato Saraiva
2007-12-04 00&s S84.00 Editora Método Direito do Trabalho para Concursos Plblicos Renato Saraiva
2007-12-04 0090 84.00 Editora Método Direito do Trabalho para Concursos Plblicos Renato Saraiva
2007-12-04 o091 84.00 Editora Método Direito do Trabalho para Concursos Plblicos Renato Saraiva
2007-12-04 o9z 54.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva
2007-12-04 0093 54.00 Editora Método Direito do Trabalho para Concursos Publicos Renato Saraiva

(c) Relatdrio de estoque emitido.

' Relatorio de Yendas Filtro Produto dia 2007-12-04.txt - Bloco de notas

Arquivo  Editar  Formatar  Exibir  Ajuda

DIA jin] PRECO  EDITORA MOME DO LIYRO AUTOR

2007-12-04 0043 38.10 Editora Saraiva Direito das Coisas Carlos Roberto Gongalves
2007-12-04 0063 g4.00 Editora Método Direito do Trabalho para Concursos Poblicos Renato Saraiva
2007-12-04 0073 g4.00 Editora Método Direito do Trabalho para Concursos Poblicos Renato Saraiva
2007-12-04 ooz 28.70 Editora Saraiva Direito Eleitoral | celso Spitzeousky

<

(d) Relatério de vendas emitido.

Figura 5.19:

Relatorios.
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| £ Estatisticas

Arguivo
Data inicial:
o4 | s[12 | #[2007

Data final:

[0a | ¢[12 | #[2007

QUANTIDADE DE PRODUTOS ESTOCADOS (MO PERIODOY:
e}

#l OR TOTAL DOS PRODUTOS ESTOCADOS (MO PERIDDOY:
RE 552820

ITEM MAIS ANTIGO MO ESTOQLIE:

ESTOQUE

2007-12-04  Direito Eleitoral Editora Saraiva

WVENDA

ITEM ER MAIOR QUANTIDADE MO ESTOQUE:
GTDE: 48 Direito do Trahalho para Concursos Publicos

VIOLAGOES

ITEM Eb MEMOR QUANTIDADE MO ESTOGQUE:

CALCULA LUCRO

QTDE: 20 Direito das Coisas Editora Saraiva

Editora Método

[T

4] il

(a) Estatisticas de estoque.

1&] Estatisticas

Argquivo

Data inicial:

Data final:

o4 | #[12 | #|2007

[04 | ¢[12 | #[2007 ‘

QUANTIDADE DE PRODUTOS WENDIDOS (MO PERIODO):

mLOR TOTAL DOS PRODUTOS YENDIDOS (MO PERIODO):
234,80

LUCRO OBTIDOS NOS PRODUTOS VENDIDOS (MO PERIODO)

ESTOQUE

58,11

VENDA

ITEM MAIS VEMDIDO:
CTOE:2 Direito do Trahalho para Concursos Pablicos

VIOLAGOES

CALCULA LUCRO

Editora Método

[»

[T

(b) Estatisticas de vendas.

1&] Estatisticas

Arguivo

Data inicial:

Data final:

[04 ] #[12 | #[2007

ESTOQUE

VENDA

VIOLAGOES
CALCULA LUCRO

[0a | r[12 ] r[2007 ’

QUANTIDADE DE PRODUTOS WIOLADOS (MO PERIODION:

SLOR TOTAL DOS PRODUTOS YIOLADOS (MO PERIODO):
RE 160,20

ITEM MAIS FURTADOC:

GTDE: 2 Direito das Coisas Editora Saraiva

(c) Estatisticas de violagdes.

lé] Estatisticas

Arquivo

Data inicial:

Data final;

o4 | s[12 | #[2007

ESTOQUE

VENDA

VIOLAGOES

CALCULA LUCRO

[04 ] #[12 | #[2007 ‘

QUANTIDADE DE PRODUTOS YENDIDOS (NG PERIODO):
“LOR TOTAL DOS PRODUTOS COMPRADOS (MO PERIODC):
417731

ALOR TOTAL DOS PRODUTOS VENDIDOS (MO PERIODO):
234,80

LUCRO OBTIDO (MO PERIODC)
F3942.51

LUCRO PERCEMTUAL (NGO PERIODO):
L6438 %

{1

[4]

(d) Calculo de lucro da loja no periodo.

Figura 5.20: Estatisticas
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6 CONCLUSAO

O mundo tecnoldgico hoje esta se desenvolvendo significativamente ndear@asmissdo de dados
sem fio e com seguranca. Nesse contexto, o RFID é uma solu¢cédo gestaead por custo relativamente
baixo, por permitir trocas de dados em curtas distancias com velocidédasacio, seguranca de produ-
tos e pessoas.

As aplicacdes para essa tecnologia sao incontaveis. Pode-se cimagbsacdes de melhoria de qua-
lidade de vida, como tags com informag6es hospitalares de cada pacigmes\dta erros de diagnosticos,
repeticdes de exames e até mesmo acelera o processo de atendimento atginsroasos, pode signi-
ficar salvar vidas. Existem aplicacdes mais funcionais, como dadosgmeasmazenados em um cartdo
contendo uma tag RFID, como uma identidade digital, que dispensaria aidadeste carregar diversos
documentos e cartdes. Ao solicitar emissdo de mais um documento, o cidadéa dpenas atualizar os
dados da tag em postos indicados, o que diminuiria as filas de emisséo deedtws; segunda via e seria
uma melhoria dos servigos prestados pelo governo.

Essas aplicacdes envolvem privacidade e seguranca da popukagaésisténcia em adota-las e até
mesmo testé-las é grande. Se por um lado existem muitos beneficios, pdadafrcaso a seguranca nao
seja fortemente projetada, ha o risco de transtornos que podem traaeridaversiveis. Um exemplo é o
risco de confiar em dados hospitalares armazenados em chips quejagacde emergéncia, podem nao
fornecer os dados com o histdrico do paciente ou corromper os ddeeses casos, onde ha risco de vida,
a mudanca dos tradicionais prontuarios a mao para inovacdes tecnolfgjicaisda um estudo minucioso
de seguranca de informacao e confiabilidade da tecnologia. Esses inglestii@am ao desenvolvimento
dessa tecnologia mais voltado para o comércio.

A facilidade de rastreabilidade das etiquetas RFID trouxe um grandeviédgemento na area controle
de produtos e inventario. E possivel facilmente controlar uma produgéiplem e as unidades fabris
utilizando tecnologia RFID. Grandes lojas de departamento jA empregamsigesea, para seguranca de
seus produtos, mas sem utilizar etiquetas com capacidade de armazerdargados. Qualquer tipo de
estabelecimento comercial, no entanto, tem necessidade de controlaa ensaida da loja, para garantir
seguranca. O RFID traz uma comodidade nesse sentido, pois tornaepossontrole dos produtos a
todo momento e dispensa a necessidade de dedicacao exclusiva deétiosipara controle de estoque
e fiscalizacéo de saida de produtos. Um computador ligado a um ou maisslétoapaz de verificar
periodicamente a seguranca dos itens em estoque, aumentando as dedfegrar uma tentativa de furto
no momento da infracéo.

A tecnologia RFID s6 tem utilidade se seus dados forem tratados corrééapugrum sistema com-
putacional. A aquisicdo dos dados por si s6 é inutil, pois é essencial pretggrdo dos mesmos. O
sistema acoplado auxilia e integra as etapas da tecnologia, fazendo comdaug®s deixem de ser apenas
um conjunto de informacdes ilegiveis e passem a ser ferramentas dergegui utilizacdo de solugcdes
pré-formatadas, no entanto, agrega valor ao sistema RFID completo e dificattasso aos pequenos
investidores, devido ao custo elevado. Neste trabalho, foram estudads iniciativas de grandes fabri-
cantes: Solucdo IBM e Savant Concentrator; e foi proposta umaovinisél de uma das ferramentas
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necessarias para a implantagéo de um sistema RFID.

A solucédo IBM, quando comparada as outras em questdo, € a mais corpketai uma divisdo bem
estudada de atividades realizadas e garante para o cliente uma solugdiorfirmplanta desde a captura
de dados das etiquetas até as decisdes tomadas para garantia dezaegaraa disparo de sirenes ou
alarmes, fechamento de portas, ou mesmo acionamento de seguranchsiais. g@ermite que o cliente
configure as ferramentas padrao do sistema, utilizadas em diversoddippticacfes. Também pode ter
funcionalidades extras, voltadas para aplicacdo especifica de intdoestente, o que otimiza o sistema.
A propria solugcao também dedica parte de suas fungdes para integoag@empresa, ou seja, permite
aproveitamento de procedimentos, 0 que evita a necessidade de nowbisnients em treinamento de
funcionarios ou grandes alteracdes nas atividades que eles rotingieammalizam. O mesmo sistema se
adequa a vérias aplicacdes, demandando apenas exclusividadededraemrar com a empresa. A maior
desvantagem dessa solucao € a sua complexidade, que exige alto custestilmento tdo alto em um
sistema de seguranca acaba sendo vantajoso somente para granésagmpe podem diluir os custos
na producao em larga escala, mas que podem sofrer furtos mais facienmeocéso de falta de fiscalizacéo.

O Auto-ID Center é um centro de pesquisas tecnoldgicas voltado paavdbsmento de tecnologias
Auto-ID, como Biometria, Smart Cards e RFID. Um de seus laboratérioaljzado no MIT (Massachus-
sets Institute of Technology), desenvolveu o Savant Concentratorfarramenta necessaria para imple-
mentacao RFID. Esse laboratdrio € patrocinado por algumas empresassatis em utilizar a tecnologia
RFID. O desenvolvimento tem por objetivo explorar ao maximo a potencialidatiedologia RFID den-
tro do espaco de aplicacdes dos investidores. O software é necessériplementacédo de um sistema
RFID, pois atua como um concentrador de dados, ou seja, realiza atemfes e filtragens a medida que
as informag@es sao adquiridas. Com isso, reduz o fluxo de informpefesede, evitando a sobrecarga.
Ele realiza a integracdo com o sistema de leitores e com o sistema do usuaisoymease para verifica-
¢do das melhorias alcancadas em cada novo teste. O Savant é umarferiquedaz parte de um estudo
tecnologico. O objetivo do Auto-ID center, ao contrario da IBM, ndo idee a solucdo completa para
empresas, mas sim desenvolver continuamente a tecnologia para clieetdfasy os investidores. Por
isso esse software ndo apresenta a mesma versatilidade da SolucaudBdddeg ser utilizada em quase
todos os tipos de aplicacdo. As vantagens desse software sdo a simelicdeido as suas aplicacdes
especificas e a facilidade de modularizacéo e integracdo com outros sisieit@m mais Savants, para
garantir tratamento de todos os dados adquiridos pelos leitores.

O software proposto é um concentrador de dados para uma aplicggidfiea: uma livraria. Nele
sdo integradas funcionalidades de rastreamento de itens na loja e tamtadnefdas de gerenciamento
de estoque e venda de produtos. A aquisicdo de dados em um sistemeeRIFd[proveniente de leitores
RFID. No software séo feitas adaptac6es para simulacdes das leitupaecédsamento dos dados nos
leitores, que na pratica € feito em softwares embarcados, esta integapticagéo principal. O controle
do fluxo de dados na rede esta justamente no momento da entrega dosalsitmsalpara a aplicacao
principal. Devido ao fato de o leitor ter capacidade de processamenteabimra comparacao das leituras
consecutivas e somente passa para a aplicacao principal os dafgeidigs entre as leituras. A aplicacédo
principal confrontara as informacgdes conflitantes recebidas comla tédbeenda e verificara qual deciséo
tomar: caso um item tenha sido violado, o sistema lancard um alerta de gegimfarmando o nome do
produto e a data e hora que ele sofreu tal violagdo. Uma vantagem do difi¢éhao software proposto
€ o registro do horério em que as violagbes ocorrem. Isto € importanteg#rantar dados do sistema
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RFID com os sistemas de cAmera de seguranca da loja, por exemploinoimfeaior robustez ao sistema.

Como sugestdo de melhoria, propde-se a agregacado de um maior niredtorae para verificacao de
violacdes. Este procedimento, feito tanto na solu¢éo IBM como no Savanin@mo alerta de seguranca
para itens que nao foram violados, que somente estavam em uma regafolite do leitor, erro comum
em um sistema real. Os conflitos dessa natureza, aqui denominadossldecleitura, sdo armazenados
em uma tabela do banco de dados para tratamento em uma versao postedfiwdce. Sugere-se um
sistema com premissas definidas pelo usuério para solucao dos confleédarde

Outra sugestao para melhorar o desempenho do sistema € a realizacaasdastecdmparacoes e
pesquisas por tipos primitivos inteiros, por exemplo, ao invés de comparacabjetos Strings, como foi
implementado. O ISBN dos produtos pode ser transformado em inteiro pat@ittade. A demanda de
processamento é reduzida tornando o software mais rapido.

Com relagéo as funcionalidades do software, algumas melhorias s&@st@®p A possibilidade de
editar e/ou excluir perfis de usuarios e de editoras é bem funcional. Erivuana real, funcionarios séo
contratados e demitidos e editoras de livros podem mudar de enderatatpoamu até mesmo deixar de
existir.

O software futuramente poderia suportar funcdes de impresséo, tais admpressao das etiquetas
RFID no ato em que novos produtos sao iseridos no estoque; a impdessdjpons fiscais por impressoras
térmicas das vendas para clientes também deve ser realizada, visto quecéitgm necessario em sistema
real; a possibilidade de envio dos relatérios para uma impressora seriartammagfuncionalidade bastante
interessante.

O sistema proposto nao é um solucao fim a fim, visto que néo realiza a pacgeisied de dados do
sistema RFID. Porém, ele ja se mostra como um grande passo para a implemdatagésistema RFID
completo.
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|. DIAGRAMAS DE BLOCOS

O presente anexo apresenta o diagrama de blocos das classes doestésemvolvido. A relagéo
entre as classes é mostrada de forma concisa.

Principal
—T
Y
Interface
Password
Password
Interfacelnicial |
| ‘ ALTATAT[]
v 4 h 4 l J
BancoDeDados DicisceEay InterfaceRelatorio UT=tBcEApogar InterfaceEstatistica InterfaceLeitura
Venda Estoque
L v 3 v v
InterfacePermissao : 5 5
Cadasiar Vendas Estoque Leitura Produto Comparaleituras Fabricante

ENCERRA
APLICATIVO

Figura I.1: Diagrama de blocos principal do software.

InterfacePassword
classe filha de:

InterfaceUsuario
Senha

A

Requisita/Retorna senha
cadastrada no sistema Apos verificagao de
e verifica nivel de acesso senha a interface fecha

Password
Fecha Janela

Figura 1.2: Diagrama de blocos da classe interface password.
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InterfacePermissaoCadastrar

classe filha de:

InterfaceUsuario
Senha

A A

Requisita/Retorna senha
cadastrada no sistema

Se ha permissao,
chama interface de

Verfica permissao

cadastrar usuario

do usuario
Apds executar a
exclusao ou verificar
v v nao permissao de v
acesso do usuario
Password BancoDeDados InterfaceCa_dastro
Usuario

Fecha Janela

Figura 1.3: Diagrama da classe da interface de permissao para cadassoatio.

InterfaceCadastro
Usuario

\
Requisi¢do para cadastrar

CadastroUsuario

Arquivo >> Sair

Fechar Janela

Figura 1.4: Diagrama de blocos classe interface de cadastrar usuario.
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CadastroUsuario Fabricante

A

Requisicéo/Retorno

Insergéo de dados da tabela
de dados na tabela de Fabricante
de usuario
A 4
BancoDeDados BancoDeDados

(a) Classe cadastro usuario.

Estoque Vendas

A A

Requisicéo/Retorno

Requisicéo/Retorno
de dados da tabela

de dados da tabela

de Estoque de Vendas
A 4 A 4
BancoDeDados BancoDeDados

(d) Classe estoque. (e) Classe Vendas.

(b) Classe fabricante.

Produto

A

Requisicéo/Retorno
de dados da tabela
de Produto

h 4

BancoDeDados

(c) Classe produto.

ErrosViolacoes

Requisicao/Retorno
de dados das tabelas
De erroDeleitura
e Violacoes

BancoDeDados

(f) Classe erros violages.

Figura I.5: Diagramas padréo

InterfaceApagarEstoque
classe filha de:
InterfaceUsuario
Senha

A A

Requisita/Retorna senha
cadastrada no sistema

Verfica permisséo

do usuario
Apds executar a
exclusao ou verificar
v v néo permisséo de
acesso do usuario
Password BancoDeDados

Fecha Janela

Remove todos os
itens de Estoque

\ 4

Estoque

Remove todos os
itens de Vendas

Vendas

Figura I.6: Diagrama de blocos da classe interface apagar estoque.
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InterfaceExcluirVenda
classe filha de:

InterfaceUsuario
Senha

Verfica permisséo

Status “Estocado” para

do usuario Requisita/Retorna senha o produto no Estoque
cadastrada no sistema
Apo6s executar a
exclusao ou verificar
nao permisséo de
acesso do usuario
BancoDeDados Password Estoque

Fecha Janela

Remove item
de Vendas

v

Vendas

Figura I.7: Diagrama de blocos da classe interface excluir venda.

Interfaceleitura

A A A
Requisita/Retorna
quantidade de
itens em Estoque

Escreve na
tabela de Leitura

Copia campos
da tabela de Estoque

v

Sair da aplicagao

BancoDeDados Estoque Leitura

Fechar Janela |«

Figura 1.8: Diagrama de blocos da classe interface leitura.
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Requisita/Retorna array
contendo numero de
identificacdo dos
produtos lidos

Requisigdo/Retorno
de informagdes de um
numero de identificagdo

Leitura

Comparaleituras

A A A

Estoque

——

Faz requisigao
para geragao e
impressao em .txt

de relatério

Relatorio

A 4

Requisita/Retorna array

contendo numero de
identificacéo dos
‘ produtos vendidos

Escreve em Violagdes
ou em Erros itens ndo

encontrados em vendas

v

ErrosViolagoes

Vendas

Fechar Janela

Figura 1.9: Diagrama de blocos da classe compara leitura.

InterfaceRelatorio

Arquivo >> Sair

Fecha Janela

Figura 1.10: Diagrama de blocos da classe interface relatorio.

Relatorio

Requisicao/Retorno
de dados da tabela

que se deseja gerar o relatério

BancoDeDados

Figura 1.11: Diagrama de blocos da classe relatorio.
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A
Requisito/Retorno de

estatistica do Estoque

A 4

InterfaceEstatistica

A

Requisito/Retorno de
estatistica de Lucro

EstatisticaEstoque

Requisito/Retorno de |
estatistica de Vendas
v

EstatisticaVendas

Requisito/Retorno de
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Figura 1.12: Diagrama de blocos da classe interface estatistica

EstatisticaEstoque
classe filha de:

Estatistica

A

Requisicédo/Retorno
de dados da tabela
Estoque

v

BancoDeDados

(a) Classe estatistica estoque.

EstatisticaViolacoes
classe filha de:

Estatistica

A

Requisicédo/Retorno
de dados da tabela
de Violacoes

v

BancoDeDados

(c) Classe Estatistica Violagdes.

EstatisticaVendas
classe filha de:

Estatistica

A

Requisicédo/Retorno
de dados da tabela
de Vendas

v

BancoDeDados

(b) Classe Estatistica Vendas.

EstatisticalL.ucro
classe filha de:

Estatistica

A

Requisi¢édo/Retorno
de dados das tabelas de
Estoque e Vendas

v

BancoDeDados

(d) Classe Estatistica Lucro.

Figura 1.13: Diagramas padrao das classes herdadas da classe estatistic
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ll. DESCRICAO DO CONTEUDO DO CD

O CD para instalagéo do software controlador é composto pelos seguiiess:

e MySQL
Pasta contendo o Setup do MySQL;

e Java

Pasta contendo o instalador deva Runtime Environmenjre verséo 6.3;

e Java-MySQL Conector

Pasta contendo a pasta com a bilbioteca para comunicacéo do softwacebemmo de dados e o
instalador para geracéo do banco de dados e tabelas;

e RFID

Pasta contendo o software controlador proposto.
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