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RESUMO

A transferéncia de dados sobre sistemas de comunicacdes criticas APCO 25
define indicadores e parametros para as aplicacdes que trabalhem sobre o sistema.
O trabalho detalha os parametros da transmissdo de dados sobre circuitos
orientados a conexao e transmissdes comutadas a pacotes sobre o sistema APCO
25.
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ABSTRACT

The data transmission over critical communication systems defines indicators
and parameters for aplications that need to run over the APCO 25 system. The text
presented here deals with the parameters related to circuit switched services and

and packet switched services.
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1. INTRODUCAO

1.1 - O QUE E A APCO?

A APCO (Association of Public Safety Communications Officials-International)
€ a maior e mais antiga organizacado profissional sem fins lucrativos dedicado as
comunicagdes de seguranca publica.

Com mais de 16.000 membros no mundo, a APCO International foi criada
para gerenciar, operar, manter e fornecer os sistemas de comunica¢des usados para

proteger as vidas e propriedades dos cidaddos em toda parte.

1.2 - APCO 16, UM PADRAO PARA AS COMUNICACOES CRITI CAS.

O FCC reservou, em 1974, 30MHz na faixa de 800/900 MHz, para todos os
radios moéveis terrestres, incluindo seguranca publica. Duzentos dos novos canais
foram reservados para sistemas trunking. Até entdo, ndo havia um padrdo para os
radios troncalizados de seguranca publica. Assim, em fevereiro de 1977, a APCO
comecou o Project 16 com financiamento de uma doacdo da Law Enforcement
Assistence Administration (LEAA).

O Project 16 construiu-se em cima de um padrdo ja existente para sistemas
comerciais e sistemas SMR (Shared Mobile Radio). O comité adicionou
caracteristicas especificamente para a industria da seguranca publica, sendo tal
esforco completado em 1979. O Project 16 (também conhecido como APCO 16)
especificou as exigéncias funcionais do sistema, mas ndo cobriu o caso da
interoperabilidade ou da migracao dos sistemas existentes.

A Motorola foi a primeira empresa a introduzir um sistema complacente ao
APCO 16, introduzindo em 1984 o sistema trunking chamado SMARTNETTM.
Foram trés anos até um que um outro fabricante introduziu também a solugdo APCO
16. Dez anos mais tarde, outros fabricantes como a Ericsson/GE, E.F. Johnson e
Coded Communications, implementaram o APCO 16. A medida que estes novos
fabricantes colocavam seus produtos no mercado, surgia um problema: cada
sistema era proprietario e poderia ndo trabalhar com sistemas de outros fabricantes.

Isto significou que os clientes que compraram um sistema de um determinado

fabricante, ndo se comunicavam com 0s sistemas de outros fabricantes e tiveram



gue adquirir todo o equipamento futuro da mesma fonte. Uma vez que essa selecdo
inicial do vendedor foi feita, os clientes ndo tiveram nenhuma outra opcgéao.

Para consertar este problema, uma organizagdo chamada OARPS (Open
Architecture Radios for Public Safety) tentou padronizar os sistemas radios
troncalizados analogicos em meados de 1980. Entretanto, depois de muito se
debater, foi concluido que era muito tarde para se realizar uma padronizacdo dos
sistemas analdgicos. Assim sendo, o comité de direcdo comecou a dar foco no
Project 25.

1.3 - PROJECT 25, UMA NOVA PADRONIZACAO

Sabe-se que os sistemas sem fio (Wireless) foram projetados para
trabalharem bem quando usados para operar com 0 mesmo fabricante.

Por isso, o Project 25, também desenvolvido pela APCO, surgiu de format a
especificar uma Common Air Interface (CAI) que permite a interoperabilidade entre
sistemas diferentes. Assim, foi possivel a partir deste momento, a interacdo entre os
diversos tipos de aparelhos voltados para comunicacfes, sejam estes de qualquer
fabricante.

Os quatros objetivos chaves que levaram o Comité de Direcdo ao
desenvolvimento do Project 25 foram:

* Obter a maxima eficiéncia no espectro de radio-frequéncia;

* Garantir competicao durante o tempo de vida do sistema;

* Permitir comunicacOes efetiva, eficiente e confiavel intra-agéncia e
inter-agéncia;

» Prover equipamentos de facil utilizag&o.

Qualquer solucédo que segue o padrdo Project 25 encontrarda 0s seguintes

objetivos e fornecera os seguintes beneficios:
* Uso eficiente de seu valioso espectro de freqiuéncia de radio para

suportar maior niumero de chamadas e usuarios sem ter que adquirir

mais frequéncias.
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» Liberdade para escolher o fabricante e solu¢do para minimizar custos e
maximizar op¢oes favoritas.

e Capacidade para fazer a interoperabilidade com outros sistemas que
usam o0 Project 25 para uma comunicacdo mais facil entre grupos
diferentes de sua agéncia, e com outras agéncias (locais, estaduais e
federais).

* Facilidade em wusar, custo minimo com treinamento e rapida
aprendizagem, onde os usuarios podem tirar vantagens de todas as

caracteristicas do sistema, melhorando sua produtividade.

A tecnologia que segue o P25 (Project 25) esta sendo desdobrada em
diferentes fases, baseado no trabalho da TIA Engineering Committee e pelas ultimas
publicacdes feitas pela mesma associacéao.

A fase |, que estd sendo utilizada comercialmente, mostra especificacbes de
servico de padronizacdo e facilidades, assegurando que radios de qualquer
fabricante tenha acesso aos servigos descritos em tais especificacdes. Além disso,
prové capacidade de compatibilidade com sistemas antigos e interoperabilidade com
outros sistemas, através de sistemas de fronteiras, sem levar em consideracdo a
infra-estrutura do sistema.

A implementacao da Fase Il envolve esquemas de modulacdo no tempo e na
frequéncia (por exemplo, TDMA e FDMA), com o objetivo de um melhor
aproveitamento do espectro. Uma atencédo significativa € dada a interoperabilidade
com equipamentos legados, fazendo a interface entre repetidores e outros
subsistemas, capacidade de roaming e eficiéncia de espectro ou reuso do canal.
Além disso, o trabalho da Fase Il envolve uma interface de consoles entre
repetidores e outros subsistemas e uma interface homem-maquina para operadores
das consoles que facilitaria o treinamento centralizado, transicdo de equipamentos e
movimentacao de funcionarios.

Reconhecendo a necessidade de uma alta velocidade de dados para que se
use na seguranca publica, como manifestado pelo PSWAC (Public Safety Wireless
Advisory Committee), o comité do padrdao P25 construiu o Comité P25/34 para
discutir a implementacédo da Fase lll. As atividades da Fase Il serdo direcionadas a
operacdo e funcionalidade de novos padrfes para os radios digitais de seguranca

hY

publica de banda larga voltados a aeronautica e radios terrestres sem fio que
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poderiam ser usados para transmissao e recepcdo de voz, video e dados em alta
velocidade em qualquer lugar, grandes areas, redes de multiplas agéncias. Devido a
necessidade comum, a ETSI (European Telecommunication Standarts Institute) e a
TIA fecharam um acordo onde elas trabalhardo juntas para a producdo da proxima
geracdo de especificacbes de moveis que utilizam banda larga para os usuarios da
seguranca publica. Hoje, esta colaboracdo é conhecida como Project MESA
(Mobility for Emergency and Safety Applications).

Dessa forma, o APCO Project 25 introduz ao mercado uma nova definicdo de
sistema de radio. Este projeto propde definicbes especificas para interfaces de
sistemas criticos que permitirA a compatibilidade de hardware e software de
diferentes fabricantes, devido ao fato do mesmo possuir varias interfaces de
comunicacéao abertas.

Tal sistema € composto de varios subconjuntos, sendo estes: Subsistema RF,
Interface  Comum Aérea, Interface dos Periféricos de dados, Interface de
Intersistema, Interface de Interconexdo com RTPC (Rede de Telefonia Publica
Comutada), Interface de Gerenciamento da Rede e Interfaces entre a Rede e

“Hosts”. As interfaces acima especificadas serdo detalhadas a seguir.

1.3.1 - Subsistema RF

O Subsistema RF é composto por uma infra-estrutura limitada por cinco
interfaces abertas do APCO Project 25 e um servico de interfaces de rede
padronizado pelo mesmo. Tal sistema deve suportar a Interface Comum Aérea (CAl)
e deve conter todos o0s controles I6gicos necessarios para suportar o processo de
chamada e as interfaces abertas do sistema. Tais interfaces podem ser observadas
na Figura 1.1.

Deve-se salientar, que o gateway deste sistema deve converter os protocolos
usados em camadas mais baixas de uma rede para um protocolo especifico, tais
como SNA ou X.25 em IP e Ethernet. Tal padronizacdo permite que os dispositivos

consigam se interconectar a rede.
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1.3.2 - Interface Aérea Comum (CAI)

Esta interface é utilizada para estabelecer a comunicacdo entre o0s
equipamentos méveis e portateis que devem estar de acordo com as especificacdes
da APCO Project 25. Deve ser ressaltado ainda que os fabricantes do Subsistema
RF devem colocar nos seus dispositivos meios para que ocorram inclusées de novas
especificacoes.

Aparentemente, ndo ocorrera nenhuma mudancga nas especificagdes técnicas
dos equipamentos baseados nos sistemas do APCO Project 25, que sdo conhecidos
como convencional e “trunking”. A Unica diferenca entre o sistema convencional e
“trunking” sera no suporte de determinadas caracteristicas e no método de acesso e

nao nos equipamentos do mével ou portéatil.

1.3.3 - Interface dos Periféricos de Dados

Tanto o mével quanto o portatii devem possuir portas para conexao em
laptops, terminais ou unidades periféricas, no intuito de se poderem realizar
configuracées nos mesmos. E requerido também que os protocolos do movel e do
portatil sejam suportados por esta interface de dados e tenha transparéncia em
relacdo aos protocolos X.25, SNA ou TCP/IP que s&o os protocolos utilizados pelo
APCO Project 25. Maiores detalhes sobre estes protocolos sdo encontrados em

documentacdes especificas.

1.3.4 - Interface de Intersistema

Tal interface permite que o Subsistema RF possa se interconectar com as
redes de comunicacdo. Além disso, essa interface deve permitir uma
interoperabilidade entre os sistemas de comunicacéo de diferentes tecnologias, tais
com o FDMA, micro-célula e TDMA, e também entre diferentes fabricantes e bandas
de RF diferentes.

Outro ponto a ser enfatizado € que tanto o portatil quanto o movel devem
realizar “roaming” entre 0s sistemas que seguirem como padrdo de comunicagao
aérea digital o APCO Project 25.

13



1.3.5 - Interface de interconexdao com a RTPC

Aqui, tem-se que todo Subsistema RF deve suportar a conexdo com a Rede
Telefénica Publica Comutada. Deve haver suporte tanto para o sistema analdgico

como para a interface RDSI (Rede Digital de Servicos Integrados).

1.3.6 - Interface de Gerenciamento da Rede

O APCO Project 25 adota um gerenciamento uniforme da rede para 0s
Subsistemas RF. Tal interface deve permitir que ocorra o gerenciamento dos

Subsistemas RF frente aos equipamentos disponiveis de geréncia atuais.

1.3.7 - Interface entre Rede e “Hosts”

Esta talvez seja a mais complexa das interfaces, pois esta indica as regras a
serem seguidas na conexdo dos computadores utilizados a rede. Diferentes tipos de
conectividade de dados sdo citados no APCO Project 25. As especificacdes de
conectividade indicam que nesta interface deve estar inclusa uma forma de conectar
0s “hosts” com a rede de forma que 0s mesmos possam suportar as tecnologias ja

existentes. Esta interface sera o alvo de discusséao neste trabalho.

1.4 Objetivo

Avaliar o dimensionamento do Padrao APCO 25 e verificar a relagdo dos
equipamentos testados com requisitos determinados pela padronizacdo do projeto
25, além de averiguar a implementacdo de aplicacbes que necessitem de

transferéncia de dados sobre a rede RF do sistema.

1.5 Motivacéo da Equipe

Apreender a trabalhar com sistemas de radios digitais e verificar as principais
vantagens sobre os sistemas analdgicos. Os sistemas digitais oferecem um leque
de aplicacdes limitado apenas pela as taxas de transmissdo do sistema, estudar o

relacionamento dessas aplicacdes com essas taxas sédo os focos de estudo.
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2 - SERVICOS COMUTADOS A CIRCUITO

2.1 - DESCRICAO GERAL

Este servico permite que dois terminais troquem informacéo (dados) em uma
conexdo ponto a ponto. O tipo de radio na qual esses terminais estdo conectados
nao deve interferir na comunicacéo, tornando a conexéo sobre o sistema APCO 25
flexivel a radios moveis ou portateis.

O ponto de acesso dos equipamentos (“hosts”, terminais finais) a rede suporta
fluxo de informacdo assincrona. Essa informacdo é transportada de uma maneira
nao transparente. Em certos pontos do sistema por onde a conexao ponto a ponto
se estabelece, os dados transferidos séo repassados para a camada 2 onde ocorre
um controle de sinal estabelecido por essa camada (RFR: “ready for receive”; CTS:
“clear to send signal”) ou um controle de caracteres. A correcao e deteccao de erros
(e opcionalmente criptografia) sdo efetuadas na interface aérea dos radios.

As informagbes de controle e sinalizagdo sédo acomodadas sobre a mesma
interface e canal que as informacdes de conteudo. Isto € classificado como

transmissao “in-band”.

2.1.1 - Terminologia Especifica

Os pontos de acesso a rede sem fio (sistema de comunicacdo movel via radio
padrdo APCO 25) estdo onde os pontos finais do sistema se conectam a rede. O
servigo de transmissdo de dados pode ser estabelecido tanto entre hosts moveis,
como entre equipamentos moveis e fixos, onde o0s equipamentos fixos sao
comumente conectados ao sistema através um gateway com interface para rede de
telefonia publica comutada.

A transparéncia no transporte de dados implica que os pacotes de dados
entreguem a rede ndo sdo modificados intencionalmente durante a transmissdo. Em
um caso ideal, tem-se que os pacotes entregados pela origem a rede seréo idénticos
aos pacotes recebidos pelo destinatario, com apenas um atraso de propagacdo. Mas
na realidade, existe uma situagéo onde o sistema possui uma BER (“Bit Error Rate”).

Os erros ndo sao desejados e 0 sistema possui mecanismo de correcao:
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dimensionado para trabalhar de forma néo transparente. Os sistemas transparentes

nao garantem a identidade dos dados recebidos com os dados enviados.

2.2 - DESCRICAO DOS SERVICOS COMUTADOS A CIRCUITOS

i) Conexdes entre radio movel e uma rede fixa sobre uma rede sem fio
com controle : a conexdo € estabelecida entre um radio moével e outro equipamento
(esse ponto da conexdo pode ser um equipamento ligado a um dispositivo movel ou
fixo). Para esse tipo de conexdo o sistema possui controle extensivo de erro, fluxo,

comutacéo e disponibilidade de servicos através de um gateway.

i) Conexbes entre radios moéveis passando por repet idoras sem
controle: este € o0 caso onde todo e qualquer radio movel pode originar fluxo de
dados (esses dados podem ser tanto de equipamentos ligados aos radios, como
dados originados pelo proprio radio). Nesse tipo de conexdo, a rede APCO 25 se
compromete apenas com a repeticdo do sinal e possui funcdes de controles

minimas.

iii) Conexdes entre radios moveis sem repetidora: € uma conexao ponto a
ponto entre radios moéveis do sistema sem a interferéncia de nenhum outro
equipamento que ofereca controle de erro, repeticdo do sinal ou controle de fluxo.
Todos os parametros da conexdo sao determinados e estabelecidos pelos proprios

radios que sdo os Unicos equipamentos com interface aérea da conexao.

2.2.1 - Conexdes entre radio movel e uma rede fixa sobre uma rede sem fio

com controle

Para ilustrar o detalhamento desse modelo, a figura 2.1 mostra
genericamente 0s equipamentos envolvidos no estabelecimento das conexdes entre
radio movel e a uma rede fixa FNE (Fixed Network Equipament) sobre uma rede

sem fio com controle.
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Figura 2.1 - Conexdes entre radios moveis e um host  fixo.

Tal figura mostra os parametros (protocolos dos respectivos enlaces,
dispositivos, documentos de especificacdo para partes especificas, etc) de uma
conexdo que se estabelece entre um “host” conectado a um radio movel e outro
“host” fixo, tendo essa conexao um dos pontos de acesso ligados através da rede de
telefonia publica comutada. A RTPC é integrada ao sistema através do RFG (“Radio
Frequency Gateway”).

Os pontos de acesso a rede sao os pontos “A“ e “E" da figura. O protocolo
utilizado no ponto “E” ndo é restrito e nem definido pelo padrdo APCO 25. A Unica
restricdo € que ele deve ser comprometido com o sistema para transmissdes
assincronas.

O radio movel é a interface entre o dispositivo que utiliza o servico de rede e a
rede de radio que oferece o servico. Essa conexao se estende pela rede de radio até
0 “gateway”. O “gateway” € um equipamento de rede que trabalha com a funcéo de
integrar arquiteturas de redes diferentes. Um bom exemplo € a conexao entre redes
comutadas a pacotes (as redes locais com tecnologia “Ethernet”) e redes comutadas
a circuitos (redes ATM: “assyncronous transfer mode”). A funcao do “gateway” RFG
(Radio Frequency Gateway) nos sistemas APCO 25 é de integrar a rede movel com
as redes de comunicacdo que utilizam outras tecnologias, tais como a rede do tipo

“ethernet” e a rede de telefonia publica comutada (RTPC).
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O link sem fio dessa conexdo se estabelece entre o radio movel (os radios
fixos também podem fazer a funcéo de interface entre o dispositivo e a rede sem fio)
e uma das estacBes base (repetidoras do sistema “wireless”), podendo também
envolver mais de uma estacao base no processo de repeticdo do sinal até a estacédo
radio base onde o “gateway” esteja conectado. Os equipamentos envolvidos no
estabelecimento desse link trabalham oferecendo servicos de controle de erro,
comutagdo de rotas entre as repetidoras envolvidas e funcdes de interconex&o
providas pelo “gateway”. E nele que a transacéo dos dados da rede sem fio para a
rede de telefonia publica comutada ocorre.

E através do “gateway” que “hosts” externos podem alcancar dispositivos
ligados aos radios (moveis ou fixos). Isso oferece ao sistema a capacidade de se

integralizar a sistemas externos através de modems, como por exemplo, Internet.

2.2.1.1 - Procedimentos de chamada

As chamadas ou conexbes comutadas a circuitos possuem trés fases
distintas em termos de procedimentos, mas dependentes para sua correta funcéo: a
primeira € o estabelecimento da conexao; a segunda fase € a fase de transferéncia
da informacao e a Ultima em oposicao a primeira é a fase de término da conexao.

A fase de estabelecimento é iniciada pelo periférico ligado diretamente ao
radio através de um comando de discagem repassado ao radio, nesse caso tratado
como a interface do periférico com a rede sem fio. Essa mensagem possui 0 numero
de endereco do “host” de destino. Assim que recebida essa mensagem vinda o
periférico, o radio repassa a mensagem para o “gateway”. O “gateway” em conjunto
com 0s equipamentos que controlam a comutacéo de circuitos no sistema (0 RFS -
Radio Frequency Switching Facilities e oRFC - Radio Frequency Control Facilities)
ficam responséveis por levantar o link com a rede externa, no caso da figura 2.1, a
rede de telefonia publica comutada. Com a fase de estabelecimento em andamento,
esses dispositivos informam qualquer situacdo anormal (tronco ocupado,
destinatario ocupado, destinatario ndo responde, etc) ao equipamento que requisitou
a conexao.

Assim que o “gateway” detecta o sinal da portadora, ele informa ao MDP

(Mobile Data Peripheral) que requisitou a conexao através de uma mensagem de
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indicacdo de conexdo. A partir desse ponto ocorre o término da fase de
estabelecimento e se inicia a fase de transferéncia de informacéao.

As mesmas requisicdes feitas pelo periférico conectado ao radio mével devem
ser feitas com a mesma formalidade para que a conexao também possa ser iniciada
por um “host” fixo ligado ao sistema através de uma rede externa. Neste caso, 0
“host” fixo inicia a fase de estabelecimento com uma mensagem que informa o
endereco do destinatario na rede sem fio. Essa mensagem é entregue pelo
“gateway” ao RFS (0 equipamento que controla as rotas dos circuitos), que localiza e
manda uma requisicao de conexao ao radio mével (tratado também como “gateway”
movel), repassando tal requisicdo ao periférico (MDP). O MDP, apés a deteccao da
mensagem, repassa ao radio movel os parametros de configuracdo, que, logo apos,
sdo enviados para os equipamentos de controle de rota e integracéo (RFS e RFG).
O RFS encaminha para o RFG os parametros que definem a resposta dada pelo
MDP ao “host” que requisitou a conexao, no formato de “auto-answer”. A partir do
recebimento dessa mensagem, o modem do dispositivo ou maquina gue requisitou a
conexao coloca em linha a portadora que estabelece o inicio da fase de sincronismo
com o modem do RFG e assim, o inicio da fase de transferéncia da informacao.

Apos o inicio da transferéncia de informacao, a conexao se torna “full duplex”
e sem restricdes a tipos de dados transferidos, a ndo ser no caso de interrupcdo da
conexdo ou meétodos de controle de fluxo definidos por ambos os dispositivos
durante a fase 1 (estabelecimento da conexao).

A conexdo permanece na fase (2) de conexdo até que um dos envolvidos na
conexao ponto a ponto requisite o final da conexéo. Esse pedido pode ser feito a
qualquer momento sem nenhuma restricdo. O controle de fluxo utilizado ou é X-
on\X-off ou CTS\RFR para sinais de modems. Vale ressaltar que o X-on\X-off

apresenta problemas com a transparéncia de arquivos binarios.

2.2.2 - Conexoes entre radios moveis sobre uma rede sem fio com controle

atraveés da repetidora
O sistema suporta conexdes entre duas interfaces méveis, como por exemplo,

dois radios moveis. Isso garante que a comunicagdo entre dois periféricos

conectados a esses radios moveis possa ser estabelecida.
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O trafego de dados originado em um dos MDP ligados a um radio é
repassado através da rede de radio para uma estacdo radio base. Essa estacao
consulta RFS que reconhece o endereco de destino, localiza o radio destinatario e
estabelece uma rota de chegada até o destino pela rede sem fio. A diferenca entre
esse tipo de conexdo e a mostrada na figura 2.1, € que como os dois pontos
envolvidos na conexdo estdo dentro da rede de radio, os equipamentos que
possuem a sua funcéo ligada diretamente a rede de telefonia publica comutada néo
operam. Isso garante, por exemplo, que os procedimentos de chamada para esse
tipo de conexdo sejam idénticos aos descritos anteriormente, a0 menos sem a
interligacdo com os dispositivos envolvidos com a RTPC.

Para distinguir os usuarios (dispositivos, hosts, MDP) conectados diretamente
ao sistema daqueles que possuem como interface o sistema da rede de telefonia
publica comutada, o numero de identificacdo € formatado de forma simples para
auxiliar na localizacdo. Os equipamentos ligados diretamente a rede de radio
possuem o numero de diretdrio (nimero de identificagdo) sem nenhum caractere
especial. Ja os que estao interligados através do RFG (através da RTPC) possuem
o caractere “#” antecedendo (prefixo) o niumero de identificacao.

Quando um radio requisita uma conexao, ele o faz através do “alias” do
destinatério. Para que a localizacdo do radio possa ocorrer, um equipamento fixo de
rede especifico resolve o “alias” do destinatario e devolve o endere¢o camada 2 da

interface aérea comum do dispositivo na qual ele esta conectado.
2.2.3 - Conex0des entre radios moveis passando porr  epetidoras sem controle
A figura 2.2 detalha uma conexao entre radios moéveis através de uma rede

APCO 25 que se compromete apenas com a repeticdo do sinal e possui funcdes de

controles minimas.
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Figura 2.2 - Conexdes entre radios moveis passando por repetidoras

O trafego de dados vindo dos MDPs é repassado para o “gateway” movel (o
radio mével que é a interface entre o MDP e a rede sem fio) ao qual esse MDP esta
diretamente conectado. O “gateway” movel repassa a “stream” de dados para um
equipamento fixo de rede, neste caso, uma repetidora.

A repetidora recebe os pacotes, decodifica, filtra, modifica a informacao do
cabecalho referente a interface aérea comum do destinatario, faz uma recodificagéo
dos dados, e entéo, transmite a informacgéao através do canal de saida especifico.

A partir do ponto de vista do usuario, o procedimento de chamada para esse
tipo de conexdo é idéntico aquele usado em conexdes entre radios mdveis sobre
uma rede sem fio com controle. O “host” que requisita a conexao pode utilizar tanto
o “alias” do destinatario, como o numero de identificacdo (numero de diretorio) do
destinatario na RTPC com o prefixo “#".

Para esse tipo de conexdo, a rede nao oferece nenhuma funcdo de
protocolos. Com isso, para que o “alias” do destinatario possa ser resolvido, 0
“gateway” movel (radio movel) ligado ao dispositivo (MDP) de origem da chamada
deve utilizar o ARP (Address Resolution Protocol), que é uma adaptacdo do ARP
das redes ethernet para as redes sem fio.

Neste caso, 0 protocolo envia uma mensagem de “broadcast” a toda a rede

com o “alias” do destinatario. A partir do momento que os radios receberem essa
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mensagem, somente o radio proprietario daquele “alias” respondera enviando de
volta o endereco camada 2 de sua interface aérea comum (CAI). ApOs recebida
essa resposta, o radio armazenara em uma tabela as informacdes relacionando o
“alias” aquele endereco, evitando uma nova requisicdo ARP com apenas uma

checagem na tabela interna criada.

2.2.4 - Conex0es entre radios moveis sem repetidora

Neste tipo de conexdo, a repetidora ndo existe e a conexao é estabelecida
diretamente entre os radios méveis. O ponto de acesso a rede continuam sendo o
“gateway” movel.

Os dados sdo enviados de um “gateway” mével (rddio mével) para outro
“gateway” movel sem a utilizacdo da rede de radio movel. A figura 2.3 permite

visualizar esse esquema de conexao:

BEARER SERVICE CONNECTION
TIA/EIA-602 if subnetwork control TIA/EIA-602
il el -ttt P
IAITIA-232-E CAl (with FEC & ARQ) EIATIA-232-
J async L L async F"

MDP ' | MDP
ore MRC | MR —+- MR | MRC |—] (DTE)
A Um A
mabhile mabile mobile mohile
host galeway.  \iRELESS CONNECTION -,[qa‘eway host
BSS = none
FNE = none

Figura 2.3 - Conexdes entre radios moveis sem repet  idora

Do ponto de vista do usuario, o procedimento de chamada para esse tipo de

conexao é idéntico aquele usado em conexdes entre radios méveis sobre uma rede

sem fio com controle. O “host” que requisita a conexao pode utilizar tanto o “alias” do

22



destinatario, como o numero de identificacdo (nUmero de diretorio) do destinatario na
RTPC com o prefixo “#".

A resolucéo dos “alias” dos radios nesse esquema de transmisséo é idéntica
ao sistema de conexdes entre radios moéveis passando por repetidoras. Para que o
“alias” do destinatario possa ser resolvido, o “gateway” mével (radio movel) ligado ao
dispositivo (MDP) de origem da chamada deve utilizar ARP (Address Resolution
Protocol). O protocolo envia uma mensagem de broadcast a toda a rede com o
“alias” do destinatario. A partir do momento que os radios receberem essa
mensagem, somente o radio proprietario daquele “alias” respondera enviando de
volta o endereco camada 2 de sua interface aérea comum (CAI). Apos recebida
essa resposta, o radio armazenara em uma tabela as informacdes relacionando o
“alias” aquele endereco, evitando uma nova requisicdo ARP com apenas uma

checagem na tabela interna.

2.3 - SINALIZACAO DE CONTROLE

A sinalizacdo de controle tem como objetivo configurar trés parametros para
gue a conexao possa ser estabelecida em qualquer um dos sistemas citados acima:
estabelecer a configuracao do “gateway” movel (MRC - Mobile Radio Controller / MR
- Mobile Radio) para habilitar a compatibilidade da comunicacdo entre o periférico
(mobile host) e o radio mével (mobile gateway); realizar a configuragéo na fase de
estabelecimento e de término da chamada e, ainda, requisitar informacdes do
“‘mobile gateway” que relatem a sua configuracdo, seu estado e informagdes

estatisticas coletadas por ele proprio.

2.3.1- Configuracdo do gateway movel (MRC - Mobile  Radio Controller / MR -
Mobile Radio)

O radio mével, do ponto de vista do periférico como “gateway” moével, possui
um conjunto de parametros de configuracdes na qual controlam a sua funcionalidade
e conseqlentemente o seu modelo de operacdo. Cada “gateway” movel sai de
fabrica com um conjunto de operac¢fes definidas.

Antes que uma conexdo possa ser estabelecida, € necessario checar a

configuracdo e compara-la com a necessaria. Caso seja necessario, a alteracédo dos
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parametros de fabrica deve ser feita por uma aplicacao residente no “host mobile”
(MDP). A TIA/EIA-602 define o padrdao que deve ser utilizado para o conjunto de
comandos utilizados para a checagem e alteracdo da configuracao.

A figura 2.4 mostra o protocolo de configuracdo para a interface “A”, que €&
uma interface que liga o MDP ou “host” movel ao “gateway” movel (radio movel). O
“gateway” movel reconhece o conjunto de comandos especificados pela TIA/EIA-602
em qualquer uma das taxas de configuracdes de paridades pré-determinadas e
envia uma resposta indicando o recebimento e reconhecimento do conteudo da
mensagem.

O “gateway” movel possui um limite de memdria de “buffer”, onde o estouro
do mesmo pode ocasionar o descarte de mensagem sem notificagdo. Se o controle
de fluxo de dados estiver desativado, o MDP pode gerar trafego de informacéo

superior a capacidade de “buffer” do equipamento e ocorrer o descarte.

TIA/EIA-602

EIA/TIA-232-F
ASYne

DTE MG

- —

mobile ' mobile
host gateway

Commands

Responses

Figura 2.4 - Conexao entre Moveis: co nexao direta.
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2.3.2 - Modos de operacéo da Interface “A”

Trés modos de comunicacdo sao definidos para descrever os estados da
ligacdo entre o “host mobile” (MDP) e “gateway mobile” (rddio movel), que séo:
“‘command mode”, “online data mode”, “online command mode”. A TIA/EIA-602 e
CDPD part 1001 Serial AT sdo os documentos que definem o formato das
mensagens de comando de configuragédo e os modos de comunicagao entre o “host
mobile” e o “gateway mobile”.

O modo de comando (“command mode”) permanece em “standby” durante o
tempo em que o canal esta desocupado (nédo ativo). Neste estado, o radio que opera
(“gateway maovel”), recebe e absorve todas as mensagens vindas do “host” movel. A
interpretacdo dessas mensagens é tida como mensagem de configuragdo ou
mensagem de estabelecimento de chamada. A resposta que confirma o recebimento
da mensagem € enviada ao “host” mével (MDP).

A entrada no modo dados “online” (“online data mode”) se da com o término
do “command mode”. Neste ponto, toda a informacé&o recebida pelo “gateway” movel
€ encaminhada para o outro “host” movel envolvido na conexdo ponto a ponto.
Nenhuma tentativa de interpretacdo da mensagem é feita pelo “gateway” movel. E
neste estado, “online data mode”, que a conexao “host” para “host” (ponto-a-ponto)
se efetua.

A partir do “online data mode”, o “host” pode fazer uma transicdo para “online
command mode”, onde o “host” pode alterar a configuracdo da conexao existente ou
mesmo requisitar o término da conexdo e o retorno para o “command mode”. Assim,

o “gateway” movel volta a ficar em estado de “standby”.
2.4 - INTERFACE MDP/MRC
2.4.1-Camada 1l
A interface “A” utiliza, na camada fisica (camada 1 do modelo OSI), sinais

para a interface de dados DTE/DCE definidos pela EIA/TIA-232-E e CCITT V.24.
Tais sinais podem ser verificados nas tabelas 2.1 e 2.2:
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Tabela 2.1 - Conjuntos de mensagem de sinalizacéo.

V.24 EIATIA-Z232-E  Descripfion Direction
102 AB Common Both

103 BA Transmitted Data (TD) DCE Input
104 BB Received Data (RD) DCE Output
107 CC Data Set Ready (DSR) DCE Output
133 CJ Ready for Receiving (RFR)  DCE Input
106 DB Clear to Send (CTS) DCE Output

Tabela 2.2 - Mensagens de Sinalizagédo Opcionais.

V.24 EIAMIA-232-E Description Direction
108 CcD Data Terminal Ready (DTR) DCE Input
113 DA Transmit Data Clock (TDC) DCE Input
115 DD Receive Data Clock (RDC)  DCE Output

As funcionalidades dessas mensagens estdo descritas brevemente abaixo:

i) Common : este circuito estabelece o ponto de referéncia de terra
comum a todos os circuitos.

i) CTS: os sinais nesse circuito séo gerados pelo DCE para indicar que
guando o DCE esta preparado para transmitir ou ndo dados. Esta saida do DCE é
utilizada para controlar o DTE. Quando ligado, ele indica para o DTE que € possivel
transmitir para o DCE, quando desligado, ele indica para o DTE que nao é possivel
enviar dados ao DCE.

iii) Transmitted Data : os dados que passam por esse circuito saem do
DTE e sao transferidos para o DCE local para transmissdo. O DCE envia esses
dados para o DCE remoto (destinatario), ou caso nao sejam dados para
transmissao, eles sdo dados encaminhados com o intuito de dar manutengéo ou
controlar o DCE local.

iv) Received Data : sinais nesse circuito sdo gerados pelo DCE local
em resposta aos sinais de dados recebidos do DCE remoto, ou pelo local DCE para

manutenc¢ao ou controle.

26



v) DSR: sinais nesse circuito sdo usados para indicar quando o DCE
estd pronto para operar. O sinal € gerado por componentes de hardware e
geralmente ndo pode ser controlado por software.

vi) RFR: sinais nesse circuito controlam a transferéncia de dados no
circuito de recepcéo de dados, indicando quando o DTE esta pronto para receber
dados. Essa entrada do DCE é utilizada pelo DTE para controlar o DCE. Quando
ligado, ele indica para o DCE que é possivel transmitir para o DTE, quando
desligado, ele indica para o DCE que néo é possivel enviar dados ao DTE.

vii) DTR: sinais nesse circuito sdo usados para indicar quando o DTE
esta pronto para operar.

viii) TDC : sinais nesse circuito sao usados para informar o DCE a
respeito do elemento de informagao de tempo.

iv) RDC: sinais nesse circuito sdo usados para informar o DTE a

respeito do elemento de informacéo de tempo.

2.4.2 - Camada 2 e superiores

2.4.2.1 - Sinalizacéao de Controle

As informagdes de controle que sao enviadas ou transferidas nesta interface
sdo tratadas de forma assincrona utilizando protocolo “stop/start” orientado por
caractere. A linguagem utilizada é a definida pela TIA/EIA-602 (“AT Command Set”).
O processo de configuragcdo da interface “A” descrito acima precisa definir
parametros para o protocolo “stop/start”. Isto inclui o nUmero de bits por caractere, 0
namero de bits dos “stop” e “start”, e ainda, o qual o tipo de paridade suportada.

Na tabela 2.3 estdo os principais comandos AT definidos pelos documentos
TIA/EIA-602 e CDPD Part 1001.

Estes comandos séo enviados do “mobile host” para o “mobile gateway” para
inicializar as acdes do “gateway”.

Na tabela 2.4, as extensdes dos comandos AT definidos pela CDPD Part
1001 sdo mostradas. Cada “gateway” movel administra e mantém numeros de
registradores que também controlam a sua configuracdo atual. Os registradores
numerados acima de S7 sao definidos a partir da especificacdo CDPD. O que ocorre

€ que o DTE pode mudar estes registradores e, assim, mudar a configuracao
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corrente da sessao estabelecida entre o DTE e DCE. A tabela 2.5 permite verificar

tais especificacoes.

Command Description Value
A Answer Online
A Repeat previous command (AT prefix
not used)
Dfds] Criginate a call to [dial string]
En Command Mode Echo 0 = disable, 1 = enabls
Fn Oinline Maode Echo 0 = disable full duplex,
1 = enable full duplex
Hn Hangup 0 = fransmit pending data,
then close connection;

1 = raturn result code QK

2 =discard panding data and
closa connection.

2 =discard panding data,
dosa connection and de-
redister from network

Ir ldentify 0 = Identify gateway equip-
ment 10,
1 = Identify firmwara
Version numbsr;

2 = |dentify manufacturer

2 = ldentify equipment
model number

i Enter Online Maode
in Cuiet Maode 0 = disable, 1 = enable
T Read selected Reqister n = register number
Sn=d Write Selected Register n = redister number
d = write value
Wn Verbose Result Codes 0 = use terse result codes,
1 = use verbose result codes
xn Extended Result Codes 0 = enable codes 0 - 4,
1 = enable all extanded
codes
i Soft Reset
&F Restore Factory Defaults
&\ View Active Profile
&W Save Active Profile
&Zstring | Save Destination Address (Dial Save "string" as dial string O
&Zn=string [ Directory) Save "string" as dial
' sfring =n=

Tabela 2.3 - Comandos AT definidos pelos documentos TIA/EIA-602 e CDPD

Part 1001.
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Tabela 2.4 - Extensdes dos comandos AT definidos pe

la CDPD Part 1001.

Parameater | Description Values
&L<list= | Set 53U Line Speed and | <speed=, <databits>, <parity=,
Format <stopbits=,
‘Aemode> | Select Operating Mode
Fn Set Data F-)r'-a\,'al'dil"lg 0 = data forwarding char's are excludad from
Maode
packet;
1 = data forwarding char's specified by
551 is included, but S52 is excluded,
2 = data forwarding char's specified by
S52 s included, but 551 is excluded;
2 = Both data forwarding characters 551
and 552 are included in packets to
the remote data service (default) ;
Ml Marual Transmit Mode 0 = disable recognition of data forwarding
char's,
1 = enable recognition of data forwarding
char's (default)
Wn Set Flow Control 0= Mo flow control
Operation 1 = Bidirectional X-on ! X-off flow control
2 = hardware flow control {default),
3 = both
Bh MNetwork Registration 0 = deregister from the network
Control ) 1 = reqgister as an active user on the
nertwork
2 = auto register when connection
originated
and auto-deregister when connection
is terminatad.
VT Automatic Transmit 0 = disable automatic imed transmission
Contral {default),
1 = enable autormatic timed transmission

Tabela 2.5 - Registradores dos “Mobile Gateways”: 0

indicam o limite superior, o valor de padrdo de féab

respectivamente.

Register | Description

Value

Rings to answer

(0-255) 0 = don't auto answer

Escape code character  J(0-43-127) ASCI '+

Carriage return character | (0-13-127) ASCI <CR=>

Line feed character

(0-10-127) ASCIl <LF=

Backspace character

(0-8-127)BS

Wait for carrier

{1-30-255) seconds

Escape code quard time |(20-50-255) 1/50 seconds

Bitmapped

Bitmapped

ra ==

Bitmapped

Bitmapped

L0 o] W) o) Dol 1ol Ko EOd o) () D] K]

[==] [#%)

0
2
3
1
5
7
1
1
2
2
2
[

Data Forwarding ldle
Timeout

W
23]
=

Character

Primary data Forwarding

W
23]
2]

Secondary Data
Forwarding Character

W
23]
=

Pending Reverse

(read anly)

Channel Packet Count

W
(53]
n

Pending Forward

{read anly)

Channel Packet Count

w
3]
&

Code (read only)

Extended MNetwark Errar

o
23]
=]

(read only)

MNetwork Status bitmap

o
3]
o

only)

PAD status bitmap (reacd

s valores entre parénteses

rica e o limite méaximo,
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2.4.3 - Transferéncia das informacdes dos usuarios

Assim que a fase de transferéncia de informacéo se inicia, a conexao ponto-a-
ponto se torna disponivel para transmissado de informagdo nos dois sentidos sem
nenhuma alteracdo ocasionada pela rede (a ndo ser o atraso ocasionado pelas
caracteristicas do servico). Nesta etapa, a conexdo fica configurada para
transferéncia de binarios, sendo que qualquer formatacdo da mensagem passa a ser
aos cuidados dos “mobile host” envolvidos na conexao ponto-a-ponto. O controle de
fluxo pode ser CTS/RFR ou X-on/X-off, sendo que o X-on/X-off s6 € aconselhado
para transmissdes de texto.

A interface MDP/MRC né&o oferece nenhuma restricdo ao tipo de dados que
podem ou n&o ser transmitidos ou recebidos.

O “mobile gateway” (radio movel) suporta uma variedade de formatos de
pacotes com o objetivo de se utilizar de forma eficiente o link de radio e, ainda,
oferecer performance aceitdvel para as aplicacdes finais que dependem da
transmissdo de dados. Estas opc¢bes definem quando e como o “stream” de
caracteres transmitido a partir do MDP é formado em pacotes e armazenado no

buffer para transmissdo. Quatro métodos de formatacéo de pacotes séo definidos:

 Os pacotes sdo transmitidos em tamanho maximo sem nenhuma
interferéncia de outras condigbes. Os dados s&o armazenados no
buffer até que a quantidade de dados seja suficiente para completar o
tamanho determinado;

* Outro define uma condicdo especial de encaminhamento de dados,
como, por exemplo, dados pendentes. Dados com diferentes
aplicacdes de destino diferentes podem ser encapsulados no mesmo
pacote e essas condicdes podem ser informadas pelos valores dos
registradores;

* A terceira condicdo é definida em cima das condicdes de tempo
excedido. Quando o tempo entre caracteres sucessivos recebidos do
MDP excede o limite, qualqguer dado pendente é encapsulado e

transmitido;
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« A quarta formatacdo € utilizada quando a fase de transmissdo é
cancelada por um dos MDPs. Assim que a requisicdo de cancelamento
de conexdo é recebida, os dados pendentes sdo encapsulados e

empilhados para transmisséo.

A conexao permanece no modo “online” até que o “host” movel (“mobile host”)
apresente para o “gateway” movel (“mobile gateway”) uma mensagem de “escape”

ou quando o “host” fixo envie uma mensagem de “escape” ao modem DCE.

2.5 - MRC/RFG (Circuit Switched Data )

Durante a transmissdo de dados entre dois pontos distintos na rede de radio,
um mapeamento entre os formatos de mensagens utilizados nos servigos
comutados a circuitos utilizados entre o MRC e o MDP, e os formatos de mensagens
utilizados pela CAI é realizado. A CAIl trabalha com dados nas camadas 1, 2 e 3, 0
que determina que o seu relacionamento € direto com varias funcdes de controle de
informacao que necessitam serem transferidas da CAl para os circuito de dados, tais
como pacotes ARP e informacdes transferidas pelas aplicacdes finais.

Para a o envio de informacédo, a CAIl ainda oferece servico de transferéncia
com confirmacdo de entrega para aplicagcdes finais que necessitem de tais
indicacdes. No caso de aplicacdes cifradas, o identificador de ponto de acesso de

servico precisa ser utilizado (SAP).

2.5.1 - Mapeamento Camada 2

A CAIl define dois tipos de enderecamento: aprimorado e nao-
aprimorado (“enhanced” e “non-enhanced”).

No enderecamento ndao aprimorado, apenas o endereco do dispositivo de
radio (origem) esta explicito no cabecalho do frame encapsulado na camada 2 pela
CAl. Informacdes a respeito do sistema de radio estdo implicitas no cabecalho do
frame gerado pela CAI. O mesmo é utilizado para conexdes que envolvam algum
dispositivo FNE (que se localize fora da rede de radio e se conecte através RFG).

No enderecamento aprimorado, tanto o endereco de destino quanto o

enderecamento de origem estdo explicitos no cabecalho do frame encapsulado pela
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CAl. O enderecamento aprimorado € utilizado quando os envolvidos tém que enviar
dados pela rede de radio diretamente, sem necessariamente encaminhar os dados a
algum equipamento fixo de rede (FNE). Além disso, € utilizado em conexdes entre
radios moveis sobre uma rede sem fio com controle e para conexdes entre radios

moveis sem repetidora.

2.5.1.1 - Mensagens de Controle de Chamada

O sistema de controle das conexdes € orientado por mensagens predefinidas.
Estas mensagens séo identificadas por codigos que definem o tipo de mensagem.
As mensagens de controle definem e determinam o inicio e o término de todas as
conexdes estabelecidas sobre a rede de radio. A tabela 2.6 relaciona o nome, a

funcao, a direcao e cédigo de cada tipo de mensagem:

Message Mame Message Type Applicable Data Call Message
Code Mode Dlirection
Answer Call 501 FME MG -= IWF
Repeat, Direct MG -= MG
ARF Request 302 Repeat, Direct MG -= WG
ARF Response 303 Repeat, Direct MG -= MG
Basic Parameters 504 FME MG -= IWF
Repeat, Direct MG -= MG
Call Supervision 305 <resarved= =reserved>
Connect 306 FME [WF -= MG
MG -= MG
Originate Call 308 FME MG -= IWF
Ring 509 FME WF -= MG
Repeat, Direct MG -= MG
S-Registers BOA FME MG -= WF
Repeat, Direct MG -= MG
Terminate Call BO7 FME IWF -= MG
FME MG -= IWF
Repeat, Direct MG -= MG

Tabela 2.6 - Mensagens de Controle de Chamadas.

Na coluna “Message Direction”, a direcdo de envio da mensagem é

especificada, sendo a origem especificada pelo inicio da seta e o destino o alvo da

mesma.
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2.5.2 - Formato dos pacotes de dados na CAI

Os dados que séo transmitidos sobre a rede de dados sdo encaminhados
pelas aplicacbes para as camadas inferiores com restricdes referentes a quantidade
de dados que elas podem enviar pela rede. Certamente, as mensagens de dados
chegam para as camadas inferiores as aplica¢cdes com tamanho superior ao maximo
permitido para transmissao.

Essas mensagens sdo entdo subdividas. A fragmentacdo de pacotes tem a
sua necessidade determinada de acordo com as configuragces da conexao e da
guantidade de dados enviadas pelas aplicagbes. Cada fragmento dessa divisdo se
torna o conteddo de informacdo de pacotes enviados pela rede de radio, onde a
guantidades de fragmentos é€ ilimitada. Cada um dos pacotes enviados recebe um
codigo trelica e, assim, a sequéncia de fragmentos é transmitida em pacotes
individuais, que podem ser remontados na ordem correta e entregue a aplicagdo

destinataria. A figura 2.5 exemplifica a fragmentacéo dos dados.

Data Message, arbitrary length

Break into fragments

Fragment
<512 octets

Break into blocks

M = 12 octets for unconfirmed
M = 16 octets for confirmed

Hdr Block]Block 1 Block m
12 octets |M oclets M octets

Figura 2.5 - Fragmentagcéo da Mensagem de dados em b  locos.

Dentro dos pacotes transmitidos pela CAl, existe “the header block” que € o

cabecalho da mensagem. Séo os primeiros dados do pacote a serem transmitidos.

2.5.2.1 - Estrutura do bloco de cabecalho
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O bloco de cabecalho possui 10 octetos de informacdes de endereco e de
controle, seguido por mais 2 octetos de CRC, para a checagem de erro especifica
do cabecalho.

O CRC é calculado a partir de cédigos ciclicos (CRC-CCITT) tendo como
parametro de entrada os 10 octetos que contém informacédo sobre enderecos e

controle.
2.5.2.2 - Estrutura do bloco de dados

Os pacotes de dados podem ser transmitidos utilizando duas estruturas
diferentes para dois tipos de dados. Os dados podem ser entregues com requisi¢ao
de confirmacdo ou sem confirmacdo. A diferenca entre esses dois tipos de pacotes
(com confirmacéo e sem confirmacé&o) é significativa no bloco do cabecalho.

Nas transmissfes de pacotes sem confirmacdo, um CRC de 32 bits é
acrescentado no final do pacote que contém o ultimo bloco da mensagem
fragmentada, sendo este CRC colocado antes do CRC do cabecalho. Ja nos
pacotes com confirmacdo de recebimento, um CRC de 2 octetos € acrescentado no
final de cada bloco de informacdo, onde cada bloco possui 16 octetos de
informacdo. Além de CRC individuais para cada um dos blocos, um CRC gerado a
partir da mensagem antes da fragmentacdo é colocado no pacote que contém o
ultimo bloco que compdem a mensagem.

A partir do CRC, o destinatario da mensagem pode fazer uma checagem de
erro nos dados recebidos, e caso um erro seja detectado, o sistema destinatario
pode fazer uma requisi¢éo seletiva: requisi¢cao do reenvio do bloco corrompido (ARQ
- Automatic Retransmission Request).

Nas conexdes envolvendo FNE, o cabecalho das mensagens utilizado é
sempre o cabecalho n&do aprimorado (“non-enhanced”). Neste tipo de conexao, a
resolucdo dos “aliases” dos radios para endereco da camada 2 da CAIl nédo é
realizado, porgque o destinatario ndo possui um “alias” dentro da rede de radio. Desta
forma, as informacdes dentro do frame séo informacgdes sobre o usuario ligado ao
“gateway” movel e informag@es de controle de mensagem.

Neste tipo de conexdo, as mensagens levam informacéo das aplicacdes e de
controle da conexdo. Cada mensagem tem o seu recebimento confirmado através

de uma outra mensagem enviada ao MRC fonte (Echo!). Essa reposta recebida
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possui 0 mesmo “Logical Link ID” da mensagem original enviada. A figura 2.6 ilustra

0 bloco de cabecalho da mensagem na CAIl utilizando enderecamento néao-

aprimorado:
cotet OJOLALIOLT O 1 1 0
11 1 SAP [dentifier
Manuf. 10

Logical Link 1D

(F | Elocks to Follow
0 0 0] PadCctet Ct
3

=] | =3 FSN_F
210 0 Data Header Offset

10 Header CRL

=] & LN = ad B3

= |

5 4 3 2 1 10

[y}

Figura 2.6 - Bloco de cabecalho (Enderecamento ndo-  aprimorado)

O tamanho desses pacotes € limitado pela capacidade dos MRs (“mobile
radios”) e pela capacidade do RFG envolvidos no estabelecimento da conexao
ponto-a-ponto. A quantidade méaxima de dados que cada pacote transporta € de 512
bytes de informacéo, ou seja, 512 bytes de dados originados das aplica¢Ges finais,
isso independentemente do cabecalho. Mais do 512 bytes ocorre a fragmentacéo do
pacote.

Abaixo, pode-se observar os parametros do bloco de cabecalho:

i) A/N; bit 6 do octeto 0 : 1 para indicar que ha necessidade de confirmacao
do pacote.

i) 10; bit 5 do octeto 0 : 1 para indicar mensagem de saida, O para indicar
mensagem de entrada.

iil) Format - bits 4,3,2,1,0 do octeto O : 10110 para identificar que o pacote é
com enderecamento do tipo ndo-aprimorado.

iv) SAP Identifier : Identifica o ponto de acesso de servigco para qual o pacote
é direcionado.

v) Manuf.ID (Manufacturer’'s ID) : identificacdo do fabricante para funcbes

nao padroes.
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vi) Logical Link ID : identifica os dois MR (“mobile radio”) envio no
estabelecimento da conexao (0 que envia e 0 que recebe a mensagem).

vii) F (FMF) - bit 7 do octeto 6 : “Full Message Flag”. O FMF é igual a 1 na
primeira tentativa de completar o pacote. Nas tentativas subseqientes seu valor é
igual a 0. E utilizado no receptor do pacote para indicar que os parametros Blocks
to Follow e Pad Octet Count contém informacdes sobre a quantidade de dados
gue é transportada pela mensagem completa.

viii) Blocks to Follow: indica a quantidade de blocos que o pacote contém
sem incluir o bloco do cabecalho.

iv) Pad Octet Count: indica a quantidade de octetos que foi incluido no
pacote para se obter um nimeros de blocos inteiro.

X) Syn: bit 7 do octeto 8 : utilizado para re-sincronizar a sequéncia de
mensagens. Quando ele esta igual a 1, o receptor do pacote recebe qualquer pacote
mesmo que ele os bits N(S) e FSNF estejam ativados. Ele elimina a prioridade de
rejeicdo para mensagens duplicadas.

xi) N(S): € o numero do pacote na sequéncia que a mensagem foi
fragmentada. Através dele o receptor da mensagem pode desfragmentar os dados
enviados, além de verificar a auséncia ou duplicacdo de algum pacote.

xii) FSNF : este parametro define o nimero de sequéncia do fragmento que
compdem uma mensagem. O bit mais significativo do campo (bit 4 do octeto 8)
guando igual a 1, indica que este é o ultimo fragmento da mensagem, em todos 0s
outros fragmentos da mensagem ele deve estar igual a 0. Os outros trés bit menos
significativos servem para indicar a ordem da sequéncia dos fragmentos. O
fragmento inicial é iniciado com o namero 000, o segundo 001, o terceiro 010, e
assim respectivamente. Quando o overflow ocorrer na contagem, 111+1, o proximo
numero deve ser 001, o retorno para 000 ndo deve ocorrer. Caso a mensagem seja
composta de um unico fragmento este campo deve assumir o valor 1000.

xiii) Header CRC : € o cédigo CRC do bloco de cabecalho.

O cabecalho que CAI inclui nos pacotes € composto de cinco campos: A,
“SAP identifier” (“Service Access Point identifier”), “Logical Link ID", “Blocks to
Follow” e “Data Header Offset”. Os valores desses campos podem ser checados na
tabela 2.7:
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Message Mame | A SAP Identifier LOgiCEﬂ Link 1D Blocks Data
to Header
Follow | ©fs
Answer Call 1 | CAL SAP CKT CTRL | CAl address of MRC 1 0
Basic Parameters| %1 | CAlL SAP CKT CTRL | CAl address of MRC Maote 1 0
Call Supervision
Connect %1 | CAL SAP CKT CTRL | CAl address of MRC 1 0
Originate Call el | CALSAP CKT CTRL | CAl address of MRC 1 0
Ring el | CAL SAP CKT CTRL | CAl address of MRC 1 0
S-Reqgisters Yol | CAL SAP CKT CTRL | CAl address of MRC Maote 1 0
Teminate Call %1 | CAL SAP CKT _CTRL | CAl address of MRC 1 0
User Infformation | %1 | CALSAP _CKT_INFO | CAl address of MRC Mote 1 0

Tabela 2.7 - Mensagens de Dados FNE e parametros do  Bloco de Cabecalho.

Os pacotes enviados com confirmagdo de recebimento possuem VAarios
blocos de dados encapsulados por tnico pacote. O formato desse bloco de dados é
composto pelo numero serial do bloco e pelo CRC do bloco que ocupam 2 dos 18
octetos do bloco. Os 16 octetos restantes podem conter informagdes das aplicagbes
finais, ou ainda se este bloco for o ultimo, eles podem estar preenchidos por Pad
Octet Count e um CRC de 4 bytes. Se os Pad Octet Count forem superiores a 12
bytes, a quantidade excedente deve ser incluida no pendltimo bloco, néo
concentrando assim todos os Pad Octet Count em um unico bloco. O formato do
bloco de dados pode ser visualizado na figura 2.7:

occtet 0] Data Block Seral Number | bt
1 CHC-9 ibits 7..0)
2
3
4
14 User Data
15
16
ocket 17
T 6 5 4 3 2 1 0

Figura 2.7- Formato do Bloco de Dados com requisicd o de confirmacé&o.

O “Serial Number” é o numero do bloco dentro do pacote. Este nUmero se
inicia com 0 e prossegue em incremento até chegar ao N -1, onde N é o nimero de
blocos que o pacote contém, ou seja, € igual a Block To Follow definido no bloco
do cabecalho do pacote. O posicionamento do “Serial Number” no cabecalho pode

ser visualizado na figura 2.8:

37



octet O] Data Block Serial Number | be
1 CRC-9 (bits 7..0)
2 User Data
3 followed by
Pad Cctets

5 Message
& CRC

Figura 2.8 - Formato do Bloco de Dados com requisic  &o de confirmagéo

com o “Serial Number”.

O formato que padroniza o cabecalho dos pacotes de confirmacédo pode ser
visualizado na figura 2.9. A requisicdo da confirmagcdo do pacote € indica pelo
campo A/N.

olollo o o0 1 1
Class Type Status
Manuf. 1D

C
I
i
+
=

Logical Link 1D

¥ | Blocks To Follow
Source
Logical Link 1D
{when X =0}
Header CRC

O 0 m =1 o N e L B

Q
5]
s
m
i
=

7 6 5 4 3 2 1 0

Figura 2.9 - Formato do Pacote de Resposta.

Parametros do cabecalho dos pacotes de confirmagao:

i) A/N - bit 6 do octeto O : como o pacote € uma confirmacdo de entrega €
atribuido 0. Caso contrario, o pacote entra em “loop” infinito.

i) 10 - bit 5 do octeto O : utilizado para mencionar a direcdo da transmissao
da confirmacédo, e ndo do pacote que requisitou a confirmacdo: 1 para indicar
mensagem de saida e 0 para indicar mensagem de entrada.

iii) Format - bits 4,3,2,1,0 do octeto 0 : 00011 para indicar que o0 pacote
como sendo uma confirmagéo.

iv) Class, Type, Status: especifica o significado da mensagem. A tabela 2.7

relaciona essas funcoes.
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v) Manuf.ID (Manufacturer’'s ID) : identificacdo do fabricante para funcbes
nao padroes.

vi) Logical Link ID : identifica os dois MR (mobile radio) envolvidos no
estabelecimento da conexao (o que envia e o0 que recebe a mensagem). No caso do
enderecamento aprimorado, este campo possui 0 numero do Destination Logical
Link ID.

vii) X: igual a 1 para pacotes de confirmagdo enviados em resposta para
pacotes de dados. Igual a 0 quando o pacote é uma resposta para pacotes com
enderecamento aprimorado.

viii) Blocks to Follow: indica a quantidade de blocos que o pacote contém
sem incluir o bloco do cabecalho.

iv) Source Logical Link ID:  é igual a 0, quando X € 1; € igual ao endereco de
resposta do MR (ou BR) quando X € 0.

X) Header CRC: é o codigo CRC do bloco de cabecalho.

A diferenca entre o bloco de cabecalho dos pacotes com requisicdo de
confirmacédo e sem requisicdo de confirmacdo se da nos parametros Syn, N(S) e
FSNF que séo nulos, e A/N que € igual a 0. Na figura 2.10 e 2.11, tem-se o modelo
do bloco de cabecalho e o modelo do ultimo bloco de dados dos pacotes sem

requisicdo de confirmacédo (com A/N igual a 0), respectivamente.

occtet olaflio] 01 0 1
111 SAP |dentifier

Manuf. 1D

Logical Link 1D

1] Elocks to Fallow

0 0 r_.| Pad Octet Count

reserved octel
0 0] Data Header Cifsst
Header CRC

O 0 m =1 N L B O

[arpr

occket

Figura 2.10 - Formato do bloco de cabecalho (ndo co  nfirmados).
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octet O Llser Data
followed by
Pad Octets

Message
CRC

Q

¥

-

T

B

e .

[ o= T B = = B -

7T 6 B 4 3 2 1

Figura 2.11 - Formato do ultimo bloco de dados.

O enderecamento aprimorado requisita que os enderecos de origem e destino
estejam em todos os pacotes. No bloco de cabecalho dos pacotes com este
enderecamento, existe um campo chamado “special SAP identifier” (EA SAP).
Para que este endereco seja entendido como endereco de destino, o 1/0O deve ser
igual a 1. Ele é utilizado para armazenar o segundo endereco e esta localizado antes
dos blocos de dados. O bit A/N é independente do tipo de do pacote ser do tipo
aprimorado ou nao aprimorado: relaciona apenas a necessidade de confirmacao do
pacote.

Nos pacotes do tipo aprimorado onde o A/N € igual a 0, o primeiro bloco de
dados funciona como um segundo cabecalho. O 1/O bit é igual a 0 (bit 5 no octeto 0
do segundo bloco) indicando que o endereco do cabecalho é endereco fonte. O
“SAP identifier” esta presente no octeto 1. Os demais octetos ndo sao utilizados e o
CRC é calculado e enviado na posicdo dos octetos 10 e 11 do primeiro bloco de
dados (segundo bloco de cabecalho). O formato do cabecalho do enderegcamento

aprimorado e sem confirmagcdo é mostrado na figura 2.13:
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=
=

header octet

O]1 0 1 0

1

-
-

EA SAP

Manuf. 1D

Destination
Logical Link [D

11

e I T F Y CO PR % T

Blocks to Follow

0 0 0] Pad Octet Count

reserved octet

L i
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Figura 2.12 - Formato do cabecalho (enderecamento a

confirmacéo)

1]

primorado e sem

O formato dos pacotes com A/N igual a 1 e com enderecamento aprimorado

pode ser verificado na figura 2.13. Nestes pacotes, o primeiro bloco de dados

contém uma reserva de 4 octetos para gravar o endereco fonte, como também o

SAP identifier para os dados do usuario.
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Figura 2.13 Formato do bloco de Cabecalho (endereca mento aprimorado

e com requisicéo de confirmacao).

2.6 - CONTEUDO DO PACOTE ARP

O ARP (Address Resolution Protocol) € utlizado para resolver “aliases”
numericos para enderecos CAIl. O ARP é um protocolo criado para trabalhar fazendo
a resolucdo de qualquer camada de rede para qualquer camada de enlace. Ele é
definido pela [RFC826]. A resolucdo de endereco é o processo pela qual o
endereco da camada de rede (3) é mapeado para o endereco da camada de enlace
(2). No caso do sistema APCO 25, a resolucdo € o mapeamento dos “aliases”
numéricos em endereco da CAl (Common Air Interface).

O MRC precisa fazer a resolucdo atravées do ARP tanto no modo de
transmissao atraves da repetidora, quanto também em modo direto.

Um MDP gera um “stream” de dados e passa a transmiti-lo para o MRC. O
MDP envia junto com os dados da mensagem os “aliases” do destinatario e da fonte.
Antes que o MRC possa fazer a fragmentacao, é necessario o encapsulamento dos
dados para que a transmissdo comece. Ele precisa enviar uma requisicdo em

“broadcast” sobre o ar de resolucédo de endereco de rede para endereco da camada
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de enlace, ou seja, uma requisicdo ARP. Esta requisicdo visa descobrir o endereco
da CAl do MRC de destino. Na verdade, o endereco é do MRC no qual o MDP de
destino esta conectado. Ele contém o endereco “alias” do destino.

Caso o destinatario pretendido receba a mensagem, ele manda uma resposta
enviando o endereco da CAl do MRC que o MDP de destino esta conectado. Caso
nenhuma resposta seja recebida, o MRC de origem precisa retorna uma informacéao
apropriada para o MDP que |he requisitou a transmisséo.

As figuras 2.14 e 2.15 apresentam as caracteristicas e 0s contetdos dos
pacotes ARP, além de uma ilustracdo de dependéncia entre o cliente e o ponto de

acesso ao ar livre (CAl).

Repeated and Direct Data Modes

| .\IR('I '-:'" I ."I-Ili'.('l

3 ARP |~ | ygp 3
2 TIA/ELA-602 ol - TIAFLA-602 | 2
CAl CAl
1 EIA/TIA-232E il FIATIA232E]| 1
— 1 [ | [

Figura 2.14 - Pilhas do Protocolo ARP e a Interface  Aérea.

1
e pl— 1 hit

e e A A o
Hardware Type Praotocol Type
HLEN | PLEN OPCODE
Sendar Hardware Address Sender...
H ... Protocol Address Target... .
i ..Hardware Addrass Target... '
: ..Protocol Addrass

Figura 2.15 - Conteudo dos Pacotes ARP

2.7 - INTERFACE DO HOST (E)

A conexao entre um dispositivo ligado a um MRC e um host fixo € mostrado

na figura 2.16:
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Figura 2.16 - Conexao entre MRC e um host fixo

Algumas tecnologias de redes de telefonia como PSTN, “Digital Dial-up
Service”, e RDSI podem ser utilizadas para se conectar diretamente ao “gateway”.
Cada uma dessas tecnologias produz um impacto diferente na utilizacdo do
equipamento, criando a necessidade de alterar o modem de interface entre o
“‘gateway” e a rede externa. As interfaces PSTN sédo suportadas por “modems” V.32,
ja DDS necessita de “modems” V.35 e o RDSI requer outro. Este equipamento deve
ser dimensionado de forma correta, evitando assim, problemas com o

funcionamento do sistema integrado com os hosts fixos.

2.7.1 - Camada 1

A camada fisica da interface “E” normalmente corresponde a algum
subconjunto da EIA/TIA-232-E ou V.24.

2.7.2 - Camada 2 e superiores

As informacgdes de controle que circulam pela interface “E” sdo normalmente
assincronas e utilizam o protocolo “stop/start” orientado por caractere e linguagem
de comando definida pela TIA/EIA-602. O processo de configuracdo da interface “A”
precisa determinar os parametros: bits por caractere, nimeros de “stop” e “start” e a
paridade suportada.

Uma vez a conexdo estabelecida, os “modems” fazem a transi¢do do estado
de comando para o estado de transmissdo ou “on-line state”. Nesse momento, a

conexao esta configurada para transmitir qualquer tipo de dados, inclusive binarios.

44



3 - COMUTACAO DE PACOTES NO PROJECT APCO 25

3.1 - DESCRICAO GERAL

A especificacdo deste servico visa definir de forma detalhada as interfaces, os
protocolos e os procedimentos envolvidos na padronizacdo do Project Apco 25 para
dados entre estdo moveis, fixas e centrais. Este servico esta descrito para 3(trés)
tipos de configuracdes: movel-rede fixa (modo FNE — Fixed Network Equipament),
movel-servidor movel de dados no modo repetidor e movel-servidor movel de dados
no modo direto. Vale ressaltar que quando aqui se menciona rede fixa, refere-se a
rede final do tipo wireline.

A padronizacdo APCO 25 permite que dois ou mais radios fixos ou moéveis
possam se comunicar via uma rede do tipo wireless e/ou do tipo Ethernet. Este
servico é caracterizado pelo IP (Internet Protocol) que prové a entrega de
datagramas entre pontos de acesso. Além disso, ainda prové a deteccdo e a
correcdo de erros e servicos de criptografia sobre a interface aérea, utilizando os
elementos da rede de radio-comunicacgao.

O protocolo IP é usado para transportar ndo somente informacéo fim a fim
entre pontos de acesso, mas também € usado para transportar sinais de controle

entre terminais moéveis ou fixos e consoles.

3.2 - TERMINOLOGIAS ESPECIFICAS

Os pontos de acesso sdo onde os sistemas méveis e/ou fixos sdo conectados
a rede. Referindo-se a versao detalhada do modelo do Project Apco 25, estes
pontos de acessos podem ser realizados entre hosts moveis, terminais fixos e
consoles. Vale ressaltar que os terminais fixos e as consoles sédo conectados a rede
wireless através da Ethernet.

3.3 - ATRIBUTOS

3.3.1 - Especifica¢des dos atributos de transferénc  ia

As especificacdes podem ser visualizadas na Tabela 3.1.
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Tabela 3.1 — Especificacdes dos atributos de transf

eréncia.

Atributos

Especificacao

Modo de transferéncia de dados

Comutacdo de pacotes

Taxa de transferéncia

Taxa de bit variavel (no max, 6008
kbps)

Capacidade de transferéncia

Dados de forma digital

Modo de transmissao

Half-duplex controlada pela rede

Estrutura Servico de integridade dos dados
Estabelecimento da comunicacédo Sem conexao
Simetria Simetria bidirecional

Configuracdo da comunicacao

Ponto-a-ponto

3.3.2 - Atributos de acesso

Os atributos de acesso podem ser observados na Tabela 3.2.

Tabela 3.2 — Atributos de acesso

Informacdes do usuario

9600 bps assincrono (config. A) e Ethernet

(config B)

Controle de sinalizacao

9600 bps assincrono (config. A) e Ethernet

(config B)

Protocolos de controle

Os mesmos atributos dos protocolos de

transferéncia

Camada 1 (A)Padréo do EIA/TIA-232-E ;(B)Ethernet
Camada 2 (A)SLIP; (B) Ethernet LAN (802.2,802.3)
Camada 3 (A)IP; (B) IP

3.3.3 - Atributos Gerais

Os atributos gerais estao especificados conforme a Tabela 2.3.

Tabela 2.3 — Atributos Gerais

Qualidade de servico

Especificacdes

Credibilidade da entrega dos pacotes

Baseado na regra de “best effort”

Qualidade da entrega dos pacotes

Taxa de perda dos pacotes < 2%

3.4. Descrigcao das configuracdes de servicos comuta

céo de pacotes
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1)

2)

3)

3.4.1 -

Os trés tipos de comutacao de pacotes existentes neste servico sao:

Mével - Rede fixa (modo FNE) - Este servico permite uma conexdo do
servico de RF do mével, utilizando o subsistema de RF e a rede Ethernet;

Movel - Servidor de dados no modo repetidor — Este € um servico onde
todas as transmissdes de dados originadas pelos mdéveis sdo recebidas e
retransmitidas por uma estagcéo base. Neste caso, o Subsistema RF cumpre
apenas o papel de repetidor e nédo realiza controle, comutac&o ou roteamento.
Movel - Servidor de dados no modo direto — Servico em que ocorre a

comunicacado entre os moveis sem as facilidades da rede wireline ou wireless.

Enderecamento IP

O enderecamento IP é aplicado a todos MDPs (MDP — Mobile Data

Peripherals) que fazem parte do Subsistema RF. Cada operador de um sistema de

radio que segue o padrao APCO 25 deve requerer ao INIC (Internet Network

Information Center) blocos de enderecos IP que possam ser utilizados em cada no

da rede. A figura 1 mostra como uma rede que segue o padrdo APCO 25 é operada

no modo de interligagdo com equipamentos fixos que estdo em rede por Ethernet,

ou seja, no modo FNE. Neste caso, o RFG (Radio Frequency Gateway facilities)

atua como um roteador IP. Em outras configuracdes (repetidor e direto, que serao

detalhados posteriormente), o Subsistema RF contém sua prépria rede IP, cuja

atribuicao de enderecos sera discutida nosteriormente.

IP Network : IP Network
e ——
192.0.0.__ : 192.01.__
A i
ES
MDP {4~ MRC
A ES
MDP +~— MRC Ed
ES
A RF
MDP | MRC SUbsystem 47




Figura 3.1 — Configuracdo de comunicacdo do tipo mé  vel — rede fixa (modo
FNE).

A figura 3.1 mostra dois blocos de enderecamento classe C: um € utilizado no
Subsistema RF e o outro é usado na rede Ethernet. A cada MDP sera atribuido um
endereco IP, cuja parte pertencente a rede é igual a 192.0.0.x, onde x é um nimero
gue pode variar de 0 a 255 com algumas restricoes [ver RFC791], e a cada host fixo
(ES) sera atribuido também um endereco IP, cuja parte de rede € dada por
192.0.1.x. Por exemplo, para os trés MDPs mostrados podem ser dados os IPs
192.0.0.1, 192.0.0.2 e 192.0.0.3 (um host com o endere¢co 192.0.0.0 ndo é
permitido). Similarmente, aos trés ESs podem ser dados os enderecos IPs
192.0.1.1,192.0.1.2 e 192.0.1.3.

Devido aos enderecos IP referirem a conexdes de interfaces a rede e néo de
hosts precisamente (pois um host pode ter duas interfaces de rede, por exemplo),
deve ser dado ao RFG (Radio Frequency Gateway) dois enderecos IP, ou seja, um
endereco para cada rede que ele se conecta. A interface do RFG que o conecta ao
Subsistema de RF poderia ser dado o endereco IP 192.0.0.253 e a outra interface
gue o conecta a rede Ethernet poderia ser dado o enderego 192.0.1.253 (o0s
enderecos escolhidos para o valor x foram 0os mesmos por questdes de consisténcia,
0 que implica que os valores do mesmo poderiam ser outros dentro dos limites ja
especificados).

Aos MRCs (Mobile Radio Controller) devem ser dados enderecos IP para se
comunicar com a interface serial entre o radio e o periférico de dados (MRC e MDP
— Mobile Data Peripheral) , que é controlado pelo protocolo SLIP. Como os

enderecos MRC tém somente significado de conexao local ao MDP, pode-se atribuir
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a todas essas interfaces do MRC um mesmo endereco. No exemplo acima, poder-

se-ia atribuir o endereco, por exemplo, 192.0.0.254.

3.4.2 Comunicacédo entre moével e rede fixa (modo FNE )

I POINTS |

H P -_:__- P h':" P -__:
! SLIP "* RE : | !
:-‘ ELATIA 232-E I CAl I 8023 |

I

]

Um :

|

MDP MRC | MR * RFS |
i

I

]

1

Radio Subnetwork

A BSS=BR + BA + BRC Eld
MDP CON RFG | ES
- iE o
H E-L[F H
:_.- ElaTia 232-F -__:

Figura 3.2 — Protocolos envolvidos na configuracéo da comunicacéo do tipo

movel — rede fixa (modo FNE).

A figura 3.2 mostra um terminal movel de dados em comunicagdo com um
host Ethernet via o Subsistema de RF. A conexao sem fio (wireless) € descrita entre
um controlador/Roteador Mével (MRC) e um BSS (ou sistema base de radio que
pode englobar um ou mais estacdes base). Além das esta¢cfes base, a sub-rede de
radio do tipo FNE (Fixed Network Equipaments) compreende as fun¢cbes de controle
(RFC — Radio Frequency Control Facilities), de comunicacdes entre outras redes
(RFG — Radio Frequency Gateway facilities) e as funcdes de roteamento (RFS —
Radio Frequency Switching facilities), que s&o necessarias para promover as
“traducdes” dos protocolos ou outros procedimentos necessarios para rotear 0S
datagramas IP entre a sub-rede de radio e a rede do tipo Ethernet.

A interface “A” consiste em uma interface serial entre o MDP e o MRC. Os

protocolos das camadas 1, 2 e 3 do modelo OSI sdo as especificadas pelo
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documento TIA/EIA-232-E, o Serial link Internet Protocol [RFC1055] e o IP
[RFC791], respectivamente. A interface “Ed” é um meio de comunicacao do tipo
broadcast baseado em IP sobre Ethernet [IEEE8022, IEEE8023] que contém a
conexao entre o RFG e os ESs.

Tal como descrito na Figura 3.2, deve-se notar que a comunicacgao realizada
entre o periférico de dados e o terminal mével ndo é mapeada via nenhuma interface
aérea. As mensagens IP do periférico para o terminal sdo enderecadas via IP, e
depois sdo roteadas pelo Subsistema de RF a um endereco CAIl apropriado de
forma que essas mensagens sejam entregues tais como se tivessem sido enviadas

por uma rede fixa.

3.4.2.1 - Configuracdes dos Servigos

Antes de se utilizar os servicos de datagrama IP, é necessario configurar o
MRC no equipamento movel e o RFG no equipamento fixo. Especificamente, a
conexao SLIP entre o MDP e o MRC deve ser aberta e 0 RFG deve ser capaz de
realizar a associacdo entre os enderecos IP dos MDP’s com os enderecos CAI
(Comum Air Interface) dos MRCs.

Feita a configuracdo, os datagramas IP podem ser enviados em ambas
direcbes entre MDPs e ESs. Além disso, os datagramas podem ser enviados de um
MDP para outro, mas o roteamento sera realizado pelo RFG. Nao é necessario que
se tenham as fases de inicio e término de conexao na camada de rede, pois o IP é

um protocolo de rede nédo orientado a conexao.
3.4.2.2 - Configuracdo do Host mével

Como ja dito anteriormente, a conexado SLIP entre o MDP e o MRC deve estar
aberta antes de qualquer comunicacgao IP entre eles. Alguns parametros no MDP e
no MRC devem ser configurados antes de se proceder a transferéncia de dados. A

configuracéo pode ser realizada de acordo com as seguintes opcoes:

* 0 MDP e o MRC devem conhecer o endereco IP um do outro de forma que

eles possam trocar informacdes de controle;
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* 0 software IP no MDP deve usar um MTU (Maximum Transfer Unit) igual ao
do CAI (512 bytes) menos 20 bytes do cabecalho IP. Vale ressaltar que nao &
permitida a modificacdo nesse parametro. Isto permite ao MRC mapear um
datagrama IP em um frame CAI e vice-versa;

* 0 MRC deve ser colocado no modo de dados do tipo FNE. Neste modo, o
MRC deve usar o enderecamento nao-aprimorado (chamado pelo Project
APCO 25 de non-enhaced addresses) que implicitamente indica o RFG como
o endereco de destino de todos os frames. Deve-se salientar que o uso do
enderecamento ndo-aprimorado indica que ha um encapsulamento dos
pacotes do MRC dentro de um frame da CAIl de forma que tal frame nao sabe

0 conteudo do pacote, nem mesmo o enderec¢o de destino final.

3.4.2.3 - Configuracao do Gateway RF

O RFG deve ter uma “lista” das relacdes entre os enderecos IP dos MDPs e
dos MRCs da CAI. Tal “lista” pode ser configurada de forma estatica no RFG ou
pode ser atualizada dinamicamente por um protocolo adequado que atua entre o
MRC e o RFG (a escolha de qual protocolo fica fora do escopo deste trabalho). Esta
“lista” permitird que o RFG possa rotear os datagramas IP tanto do ESs e MDPs
para o MDP de destino via MRC.

3.4.2.4 - Transferéncia de dados

Feitas as configuracOes descritas anteriormente, os datagramas IP podem ser
enviados e recebidos entre os moveis e os hosts fixos.

A informagcdo é gerada pela camada mais alta do protocolo (tal como a
camada de transporte ou a de aplicacdo) no MDP que invoca o software IP a montar
e entregar um datagrama IP a um determinado destino. O software IP no MDP tem
uma rota padrao que especifica o0 MRC como o no para qual todos os datagramas
de saida devem ser enviados. Esta rota também especifica o ponto de referéncia “A”
dos MDPs como a interface pela qual pode-se alcancar o MRC. O software IP no
MDP entrega, dessa forma, o datagrama para o driver SLIP para que o mesmo seja

entregue ao MRC.
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No MRC, o driver SLIP recebe o datagrama e o passa ao software IP. O
software IP percebe que o endereco de destino descrito no cabecalho IP nédo é o do
seu MRC. Assim, a CAl é requerida para que se possa entregar o datagrama ao
RFG via a interface aérea. O driver CAl do MRC, quando configurado no modo de
dados FNE, usa o enderecamento nao-aprimorado, que ja foi mencionado
anteriormente.

O software IP no RFG recebe o pacote a partir da interface do Subsistema de
RF, examina o campo do endereco de destino no cabecalho IP e verifica sua tabela
de roteamento de forma a determinar para onde enviar o datagrama recebido. Aqui,
observa-se que a funcdo do RFG nesta situacdo € de um roteador IP padréo que
atua conforme a [RFC1812] que mostra 0s requerimentos necessarios para se rotear
pacotes baseados em IPv4. Se o destino do pacote é um ES, o RFG requere 0s
servicos do driver Ethernet para que o pacote seja entregue. Se o destino é outro
MDP, o RFG processa a construcdo de um frame CAIl para envia-lo para um MRC.
Quando o MRC recebe o frame CAIl, 0 mesmo extrai o datagrama IP e o envia ao
MDP via a interface “A”.

3.4.3 - Transmisséo de dados de Mével para mével (m  odo repetidor)

A figura 3.3 mostra um MDP comunicando-se com outro MDP via um
repetidor no Subsistema RF. Aqui, ambos servicos de acesso fazem referéncia ao
ponto “A”. O link de conexao é feito entre um MRC e um BSS (Base Station System,
onde 0 mesmo pode ser composto por uma ou mais estacéo base).

A interface “A” consiste em uma interface serial entre o MDP e o MRC. Os
protocolos 1, 2 e 3 da camada OSI sdo EIA/TIA-232-E, o SLIP [RFC1055] e o IP
[RFC791], respectivamente.
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Figura 3.3 — Transmissdo de dados de movel para mév el, no modo de

transmissao de dados.

3.4.3.1 - Configuracao dos Servicos

Da mesma forma que a outra configuracdo ja mencionada, tem-se que antes
de ser realizada o envio e/ou recepcao de datagramas, deve-se configurar o MDP e
0 MRC. Especificamente, a conexao SLIP entre o MDP e o MRC deve estar aberta e
além da mesma estar configurada no modo repetidor de dados.

Uma vez realizada a configuracdo, os datagramas IP podem ser enviados.
N&o é necessario, da mesma forma que na configuracéo anterior, que se tenham as
fases de inicio e término de conexao na camada de rede, pois o IP é um protocolo
de rede néo orientado a conexao.

A configuracdo do host mével é idéntica ao descrito na secdo 3.4.2.1 com
excecdo de que ao invés de acionar o MRC no modo de dados FNE, deve-se
colocéa-lo no modo repetidor de dados. Isto requer que o0 MRC mantenha uma “lista”
que relacione os enderecos IP dos MDPs e os enderecos CAl dos MRCs e, além
disso, deve usar o0 enderecamento “aprimorado” (a APCO25 denota tal
enderecamento como “enhanced addressing”). Esta “lista” é obtida dinamicamente
com o uso do protocolo ARP [RFC826].
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3.4.3.2 - Transferéncia de dados

A entrega dos pacotes do MDP para o MRC ¢ realizada da mesma forma que
na configuracdo de comunicacao de movel para rede fixa.

Ja no MRC, o driver SLIP recebe o datagrama e o passa ao software IP. O
software IP percebe que o endereco de destino descrito no cabecalho IP ndo é o do
seu MRC. Assim, o MRC verifica o endereco de destino no cabecalho IP e o
compara a “lista” de relacionamento dos enderecos IP e determina o MRC
apropriado para o qual o frame CAI deve ser enviado. O driver CAl do MRC, que
deve estar configurado no modo repetidor de dados, usa o enderecamento
aprimorado no qual o endereco de origem é do MRC que esta enviando 0s
datagramas e o endereco de destino € o encontrado na “lista” (que € o MRC que
esta acoplado ao MDP que se quer enviar os datagramas).

No MRC receptor, o processo ocorre da mesma forma que na configuracéo
de dados FNE: o MRC extrai o datagrama IP do frame CAl recebido e o envia para o
MDP via a interface “A”.

3.4.4 - Comunicacao de movel para movel em modo dir  eto

A Figura 3.4 mostra um periférico de dados mével (MDP — Mobile Data
Peripheral) comunicando diretamente com outro MDP na configuracédo direta. Aqui, 0
ponto de referéncia de acesso do servico € também o ponto “A”. A conexdo é
realizada entre dois MRCs e nao requer roteamento ou controle pelo FNE.

Da mesma forma que nas outras configuracdes, a interface “A” consiste em

um link serial entre o MDP e MRC com os mesmos protocolos ja citados.
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Figura 3.4 - Comunicacao entre movel e movel no mod o de dados direto.

3.4.4.1 - Configuracéo dos servi¢os

Da mesma forma que nas configuragcdes anteriores, tem-se que a conexao
SLIP entre o MDP e o MRC deve estar aberta, mas o MRC deve estar configurado
para trabalhar no modo de dados direto.

Aqui também nao ha necessidade de que se tenham as fases de inicio e
término da conexdo na camada de rede, pois, como ja dito anteriormente, o IP é um
protocolo de rede nédo orientado a conexao.

A configuracdo do host movel é idéntica a descrita no modo repetidor de
dados de movel para movel, com excecdo de que ao invés de se colocar o MRC no
modo repetidor de dados, dever-se-a coloca-lo no modo direto de dados. Neste
modo, em contraste com o modo repetidor, o MRC envia e recebe na mesma

freqiéncia RF.

3.4.4.2 - Transferéncia de dados

Levando em consideracdo um nivel mais alto, tem-se que a transferéncia de
dados no modo direto de dados € idéntica aquela descrita no modo repetidor de
dados (sec¢do 3.4.3.1). A unica diferenca € a frequéncia RF na qual o frame CAI é
recebido pelo MRC de destino (Para o modo repetidor, tém-se duas freqiéncias
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utilizadas: uma para se enviar e outra para receber. JA& no modo direto, se tem uma

Unica frequiéncia para se enviar e receber os dados).

3.4.5 - Sinalizagdo de controle

Nesta secdo, serdo discutidas as sinalizacbes que ocorrem na interface “A”.
Esta sinalizagdo de controle é encapsulada nos datagramas IP que séo transferidos
ente o MDP e o MRC.

Dois protocolos de controle sdo definidos: o ICMP (Internet Control Message
Protocol) e o RCP (Radio Control Protocol).

O ICMP (definido na [RFC792]) € um mecanismo padrdo de descricdo de
erros definido como parte do protocolo IP que permite aos gateways enviar
mensagens de controle, que indicam a ocorréncia de algum erro a outros gateways
ou hosts. Dessa forma, o ICMP prové uma forma dos gateways relatarem a
presenca de erros durante uma comunicagdo a fonte de origem. Deve-se salientar
gue é responsabilidade da fonte de origem relatar tal ocorréncia de erros as suas
camadas superiores do protocolo, tais como a camada de transporte ou, em ultimo
caso, a camada de aplicacéo e, a partir disto, tomar medidas necessarias para que
se faca a corre¢ao do problema.

Ja o0 RCP é um protocolo de controle definido pelo Project APCO 25, onde o
mesmo é responsavel pela sinalizacédo usada para que se estabeleca a configuracao
ou ative a funcionalidade de um MRC, bem como pela sinalizacdo utilizada para se
requerer uma informagéo do mesmo e pela sinalizacdo de qualquer erro ou qualquer
outro evento que possa surgir a partir do MRC.

Um grande ponto a favor do Project APCO 25 é a de oferecer suporte a radios
gue ndo se adequam ao RCP. Vale ressaltar que para tal configuracao obter éxito,
deve-se realizar uma pré-configuragdo nos radios em questao.

A diferenca principal entre os dois protocolos € que as mensagens ICMP s&o
criadas ou retornadas pela aplicacdo do usuario, enquanto as mensagens RCP séo
criadas e retornadas pela configuracdo do host mével e pela aplicacdo de controle
gue sao independentes, embora, normalmente, operem em conjunto com a
aplicacéo do usuario.

A figura 3.5 mostra a pilha de diagramas utilizada quando se tem uma

transferéncia de informacdo ou mensagens de controle entre um MDP e MRC. Na
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transferéncia de informacéo, todo o processo pertencente as camadas superiores a
camada 3 (IP) é transportado de host a host sem sofrer qualquer modificacao,
passando pela interface “A”, pela interface “Um” (Common Air Interface reference
point), e assim por diante. J& a informacéo de controle € trocada entre o host movel
de configuracdo e de controle de aplicacdo e seu cliente, “MRC Management
Application”. Esta informacé&o € conduzida usando o RCP e é encapsulada dentro do
UDP/IP. Além disso, as mensagens ICMP sdo enviadas a aplicacdo do usuério
como requerido. Estas podem ser originadas do MRC Management Application
dentro do gateway movel ou de outros pontos dentro da rede wireless

interconectada ou pelas redes fixas.

INFORMATION TRANSFER PLANE CONTROL PLANE
MDP MRC /MR
) user 1CMP
Mbr MRC /MR applications

nobile host _

er Lo . config & RCp| MRC

user user information : met
applications i control appl

application

'I'{'I’I vor vpre vpr
15 i 1 1

SLIP SLIP _ +_ SLIP SLIP .
CAl YN ] M Um

232-E 232-E
| | Um I |
|
mobile A mobile mobile A mobile
host catewny host eateway

Figura 3.5 — Protocolos envolvidos na sinalizacdo e na troca de informacéo
entre o MRC e o MDP.

3.4.5.1 - Mensagens ICMP

As mensagens ICMP sao encapsuladas no IP. O cabecalho ICMP inclui tanto
o cabecalho IP quanto os primeiros 64 bits do datagrama que originou 0 problema,
onde tal informagédo pode ser usada para “ajudar” o receptor ICMP a responder o
problema.

O MRC suportara as seguintes mensagens ICMP descritas em seguida:
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1) Destino néo alcancado

Rede ndo alcancada — o MRC retornar4 esta mensagem se 0 mesmo
receber pacotes IP para transferi-los via RF e 0 mesmo esta fora da area de
cobertura da sub-rede RF;
Host ndo alcancado - esta mensagem sera retornada quando o host de
destino ndo puder ser encontrado. Esta mensagem sera retornada ao MDP
se:

a) o MDP de destino n&o pdde ser encontrado;

b) o gateway IP FNE (RFG) n&o pode ser alcangado;

c) o ES de destino (host fixo) ndo pode ser encontrado (neste caso, a

mensagem vira da rede fixa).

Porta ndo alcangada - esta mensagem sera retornada pelo MRC, se o MDP

requeriu um acesso a uma aplicacao que nao reside no MRC.

2) Problemas de Parametros — esta mensagem ICMP é gerada quando:

o checksum do cabecalho de um datagrama IP recebido estava errado;
a versao do IP nédo é a 4;
o datagrama € maior do que o MTU (512);

o cabecalho IP é menor do que 20 bytes.

3) Echo Request/Reply — o MDP pode usar a mensagem do tipo ECHO para

determinar se 0 MRC ou qualquer outro destino pode ser alcangado e vice-versa.

3.4.5.2 - Mensagens RCP

Toda comunicacéo utilizando o RCP pode ser resumida em qualquer uma das

trés categorias: MDP gera REQUESTS, o MRC gera RESPONSES aos REQUESTS
do MDPs, e aos eventos néo solicitados, sdo gerados REPORTS que séao enviados
ao MDP pelo MRC.

3.4.6 - Interface - MDP/MRC
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A interface MDP/MRC (onde “A” é o ponto de referéncia) é descrita na Figura
3.6. A interface “A” consiste de uma interface serial entre o MDP e o MRC. Os
protocolos nas camadas OSI 1, 2 e 3 sdo, como ja dito anteriormente, o EIA/TIA-
232, 0 SLIP e o IP, respectivamente. Enquanto o escopo da interface “A” é confinado
as trés camadas mais baixas do modelo OSI, outros protocolos sdo mostrados
apenas no intuito de se aprimorar a perspectiva do funcionamento do sistema. As

trés camadas sao descritas nas proximas secoes.

A
MDP | MRC
-
5.7 App :
RCP| -s—p» | RCP 57
4 TCP UDP | -wg—p | UDP 4
3 IP il —- IP F.HF 3
2 SLIP -f— | sLIP 2
1 232-E —p | 232-E cAl 1
| | |

Figura 6 — Interface MDP/MRC

3.4.6.1 - Camada 1
A interface “A” na camada fisica (Modelo OSI — camada 1) usa um
subconjunto de sinais definidos pela interface de dados DTE/DCE especificada pelo

EIA/TIA-232-E e CCITT V.24. Os niveis de tensdo definidos nestas especificacbes
séo descritos como recomendacdes, como por exemplo, ON = +3V, OFF < -3V.

O subconjunto de sinais podem ser verificados na tabela 2.1.
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Os sinais opcionais podem ser visualizados na tabela 2.2.

As funcionalidades destes sinais sao discutidas de forma rapida abaixo (ha

interface “A”, o DCE corresponde ao gateway movel).

« Common: este circuito estabelece um mesmo referencial “terra” (ground)
para todos os circuitos de troca;

 CTS: os sinais neste circuito sdo gerados pelo DCE para indicar se o DCE
esta pronto ou ndo para transmitir dados. Quando estiver em ON indica que o
DTE pode enviar dados ao DCE. Quando em OFF indica que o DTE nao deve
enviar dados ao DCE.

 Transmitted Data: o0s sinais neste circuito sdo gerados pelo DTE e sao
transferidos ao DCE local para a transmissdo de dados ao(s) DCE(s)
remoto(s) ou para manutencgéo ou controle do DCE local.

* Received Data: tais sinais sdo gerados pelo DCE local em resposta aos
sinais de dos recebidos do(s) DCE(s) remoto(s) ou pelo DCE local no intuito
de se prover manutencao ou com a finalidade de controle.

* DSR: estes sinais sdo usados para indicar se o DCE esta pronto para operar.

* RFR: aqui, tais sinais tém a finalidade de controlar a transferéncia de dados
no circuito Received Data, indicando se o DTE esta capacitado a receber
dados.

* DTR: estes sinais sao usados para indicar se o DTE esta pronto para operar.

 TDC: tais sinais sdo usados para prover a informacdo de timing ao DCE. A
transicdo de ON para OFF indica nominalmente o centro de cada elemento do
sinal no circuito BA (Transmissor de dados)

* RDC: tem-se que estes sinais sdo usados para fornecer a informagcao de
timing ao DTE. A transicdo de ON para OFF indica nominalmente o centro de
cada elemento do sinal no circuito BB (Receptor de dados). A informacéo de
timing no circuito DD (Receiver Data Clock) deve ser normalmente provida

pelo DCE toda vez que o DCE for capaz de gera-lo.

3.4.6.2 - Camada 2
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Na camada de enlace da interface MDP/MRC (camada OSI 2) é usado o
SLIP. Os procedimentos e os formatos dos pacotes usados no SLIP séao
completamente explicados pela [RFC1055]. A explicacdo do protolo SLIP foge do

escopo deste trabalho.

3.4.6.3 - Camada 3 e outras acima

Na camada de rede da interface MDP/MRC (Camada 3 do modelo OSI) é
usado o IP. O software IP no MDP é uma implementacédo da pilha de protocolos
TCP/IP [RFC1122]. O MDP pode ser origem e destino de datagramas IPs, mas o
mesmo nao é capaz de rotea-los.

Ja o software IP no MRC né&o deve ser origem nem destino dos datagramas
IPs, mas 0 mesmo deve ser capaz de rotea-los entre suas interfaces. Estas
interfaces sao a interface serial e a interface RF. Dessa forma, o MRC deve incluir a
funcionalidade requerida pelos “roteadores” da Internet, ou seja, funcionalidades dos
gateways.

As proximas secdes irdo descrever o comportamento da transferéncia de

dados e sinalizacao de controle presentes no MDP e do MRC.

3.4.6.4 - Transferéncia de informacao

A informacdo a ser transmitida pelo MDP é encapsulada dentro dos
datagramas IP ante de serem enviados ao MRC. O MRC deve examinar o campo de
destino no cabecalho IP par a determinar se 0 MRC é o ultimo destino do datagrama
IP. Caso nao seja, 0 MRC requere a CAI para transmitir o datagrama através do
Subsistema RF até o destino. Neste caso, os campos do cabecalho Ip devem ser
preenchidos de acordo com as especificacdes presentes na [RFC791].

3.4.6.5 - Sinalizacao de controle

O MDP pode controlar o comportamento do MRC via o RCP (Radio Control
Protocol). O RCP usa o servico do UDP (User Datagram Protocol) que trabalha

sobre o IP. Dessa forma, quando um datagrama IP chegar no MRC via interface “A”,
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seu IP software verifica o campo de endereco de destino no intuito de saber se
aquela informacédo deveria estar passando por ali. Se for, o software IP no MRC
passa o0 datagrama para seu software UDP (e, finalmente, ao RCP) para

processamento adicional.

3.4.6.6 - Campos do Cabecalho IP

As mensagens RCP séo encapsuladas em pacotes UDP/IP para que sejam
transmitidos via interface “A” existente entre o MDP e o0 MRC. O detalhamento dos
campos do cabecalho IP foge do escopo deste trabalho. Assim, para maiores

detalhes sobre o mesmo, verifique a [RFC791].

3.4.6.7 - Campos do Cabecalho UDP

O detalhamento do cabecalho UDP foge do escopo deste trabalho. Para
maiores detalhes consultar [RFC768].

—t; — 1 hit
0 Lo 78 15 16 23 24 Ky

Version] IHL |Type of Service Total Length

Identification Flags Fragment Offset

Time to Live Protocol Header Checksum

Source Address

Destination Address

Options Padding

Figura 3.9 — Formato do Cabecalho do pacote IP

Destination Port

Length Checksum
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Figura 3.10 - Formato do Cabecalho do pacote UDP.
3.4.6.8 - Mensagens RCP
As especificacbes do RCP sdo fornecidas pelo 1S-102.BAEE. Todas as

unidades de servico de dados do RCP possuem o formato genérico mostrado em

seguida:

— = | Dhit

0 - 78 15 16 23 24 31

Type ] Length SDU...

; .Tag | Data... .

Figura 3.11 — Formato das unidades de servico de da  dos do RCP.

Os campos referentes a Figura 3.11 estdo abaixo definidos:

Type: Identifica o servico de dados (SDU) como um REQUEST, RESPONSE
ou REPORT . (ver secéo...)

Length: NUmero de bytes campo “Data”

SDU Tag: Possui um valor arbitrario de 16 bits que permite a fonte de origem
saber de onde se originou um RESPONSE a um determinado REQUEST.

Data: Contém os dados da informacédo do SDU. A codificagdo deste campo

varia dependendo do campo “Type”.
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3.4.7 - Interface Aérea (Um)

A CAIl (Common Air Interface) ocupa as camadas 1 e 2 do ponto de referéncia
da Um.

Para que se faca a transferéncia de informacdo, o radio devera ter a
capacidade de enviar datagramas IPs sobre o servi¢co de entrega da CAl.

Para se usar criptografia, deve-se utilizar o SAP (Service Acess Point
identifier) na CAIl. Para maiores detalhes, dever-se-a consultar a referéncia IS-
102.AAAA, DES Encryption Protocol, secao 6.

3.4.7.1 - Mapeamento da Camada 2

A CAI define dois tipos de enderecamento: aprimorado e nao-aprimorado
(enhanced e non-enhaced). No enderecamento ndo-aprimorado, somente a fonte de
origem ou a fonte de destino de mensagens esta explicitamente mencionado no
cabecalho do frame da CAIl; o Subsistema RF estd implicitamente mencionado em
tal frame. No enderecamento aprimorado, tanto a origem quanto o destino estédo
mencionados no cabecalho do frame da CAl. Como dito anteriormente, o
enderecamento ndo-aprimorado é usado no modo de dados FNE enquanto o
enderecamento aprimorado € usado no modo repetidor de dados quanto no modo

direto de dados.

3.4.7.1.1 - Mapeamento de dados do FNE

No modo de dados FNE, o enderecamento ndo aprimorado é sempre usado.
Neste modo, a resolucéo do endereco IP para os enderecos da CAl néao é requerido
nos radios médveis e portateis. Dessa forma, no modo de dados FNE, o Unico
mapeamento realizado é a conversao de datagramas IP em frames CAIl. A Figura
3.12 ilustra o cabecalho dos frames CAIl usando o enderecamento nao-aprimorado.

(non-enhanced adressing).
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Header Block

octet O OJA|lI |1 O 1 1 0
O
11111 SAP ldentifier
2 Manuf. |D
3
4 Logical Link 1D
5
6| F Blocks to Follow
10 0 0 Pad Octet Ct
g1 s N(S) FSNF
9] 0 0 | Data Header Offset
10 Header CRC
octet 11

6 5 4 3 2 1 0

Figura 3.12 — Formato do cabecalho do frame CAI no enderecamento nao

aprimorado.

Observando a Figura 3.12, tem-se que no enderecamento aprimorado, 0s

campos devem ser configurados dessa forma:

A: 1 (confirmado)
SAP Identifier: CAI-SAP_Packet DATA!

Logical Link ID: o endereco CAIl da fonte de origem (MRC -> FNE) ou o
endereco CAI do destino (FNE -> MRC)

Data Header Offset: 0O

O bloco do cabecalho do pacote RESPONSE da CAl pode ser visualizado na
Figura 3.13. O RESPONSE é utilizado para confirmar a entrega dos pacotes de
dados enviados com o bit A/N “setado”, como se pode observar na figura acima.

O SAP empregado aqui € o “Packet Data SAP”, definido no TSB-102.BAAC
CAl Reserved Values. O tamanho dos pacotes sao limitados pela capacidade de

! 1 Este campo é definido no TSB-102.BAAA, Commom lAterface, secdo 6.7. Ele define que o pacote de
dados SAP deve ter o valor de $04
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recepcao de dados no MR (Mobile Radio) ou no RFG. Ambos devem ser capazes de
transferirem, no minimo, 512 octetos de informacdo em cada pacote. A

fragmentacao pode ser usada para pacotes IP de tamanho muito grande.

Acknowledgment

cctet OfQ QO O © O 1 1
O
1{Class| Type Status
2 Manuf. |D
4 Logical Link 1D
5
6§ 1] Blocks To Follow
7 reserved
8
S
10 Header CRC
octet 11

7T 6 5 4 3 2 1 0

Figura 3.13 — Formato do cabecalho do pacote RESPON SE

3.4.7.1.2 - Mapeamento do modo Repetidor e do modo  Direto de dados

Para tais modos, o enderecamento aprimorado (enhanced addressing) é
sempre usado. Nestes modos, 0 mapeamento dos enderecos IP para os enderecos
da CAI é realizado pelo protocolo ARP. Dessa forma, deve-se ndo somente
especificar o mapeamento dos datagramas IP em frames da CAIl, mas também
mapear os pacotes ARP em frames da CAIl. A Figura 3.14 ilustra o cabecalho dos

frames da CAl usando o enderecamento aprimorado.
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headeroctetO| O [A|l |1 O 1 1 0
9]
11111 EA SAP
2z Manuf. 1D
3 Destination
4 Logical Link 1D
5
6| F Blocks to Follow
710 0 0 ]Pad Octet Count
8|S N(S) FSNF
910 0| Data Header Offset
10 Header CRC
header octet 11
data octet 0 Serial Number b
8
1 CRC-9 (bits 7..0)
T 2
second 3 Source
header 4 Logical Link 1D
L 511]1 SAP |dentifier
§
;
User Data Octets
15
16
data octet 17
18
Next Block

76 5 4 3 2 10

Figura 3.14 — Formato do cabecalho no enderecamento  aprimorado.

O cabecalho do pacote RESPONSE pode ser visualizado na Figura 3.15. A
diferenca da Figura 3.13 é que os IDs da fonte e do destino séo indicados e o bit 7
do octeto 6 € deixado em branco no intuito de indicar a presenca de um enderecgo
secundario. O ID de origem corresponde ao reconhecimento da identidade da fonte
de origem, enquanto o ID do destino corresponde ao reconhecimento da identidade

da fonte de destino.
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Acknowledgment

cctet OfQ QO O O O 1 1
0

1{Class| Type Status

2 Manuf. 1D

3 Destination

4 Logical Link 1D

5

510 Blocks To Follow

7 Source

8 Logical Link 1D

9

10 Header CRC
octet 11

7 6 5 4 3 2 1 0

Figura 15 — Formato do pacote RESPONSE

3.4.7.1.3 - Mapeamento do datagrama IP

No modo Repetidor e Direto, os campos do frame da CAl da Figura 14 devem

ser configurados da seguinte maneira:

Primeiro cabecalho:

A: 1(confirmed)

SAP Identifier: Enderecamento aprimorado SAP?

Destination Logical Link:  endereco CAIl do destino (MRC)

Data Header Offset: 0O

Segundo Cabecalho:

Source Logical Link ID:  endereco CAIl da origem (MRC)

2Tal campo ¢é definido no TSB-102.BAAA, Common Aiterface, secdo 6.7. Ela define que o pacotre de

dados SAP deve ter o valor $04.
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SAP Identifier: CAI-SAP_Packet_Data?
3.4.7.1.4 - Mapeamento do pacote ARP

Os pacotes ARP sdo enviados utilizando o enderecamento aprimorado e
entrega sem confirmagcdo. Nas proximas sec¢fes, usar-se-4 as nomenclaturas “ARP
requester” quando se fizer referéncia a uma requisicdo de endereco ao “ARP
responder”. O pacote do ARP requester € enviado ao endereco de broadcast da
CAl, enquanto o ARP Response € enviado pelo ARP responser para o ARP
Requester.

3.4.7.1.4.1 - Mapeamento do ARP Request

No modo Repetidor e Direto, os campos do frame CAl devem ser
configurados da seguinte forma:

Primeiro cabecalho:

A: 0 (unconfirmed)

SAP Identifier: Enderecamento aprimorado SAP

Destination Logical Link: FFFFFF (hex: endereco broadcast)
Data Header Offset: 0

Segundo Cabecalho:

Source Logical Link ID:  endereco CAIl do “ARP Requester” (MRC de origem)
SAP Identifier: CAI-SAP_ARP

3.4.7.1.4.2 - Mapeamento do ARP Reply

Da mesma forma que na ultima se¢éo, os campos do frame CAIl devem ser:
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Primeiro cabecalho:

A: 1 (confirmed)

SAP Identifier: Enderecamento aprimorado SAP

Destination Logical Link:  endereco CAl do “Arp Responser” (MRC de

origem)

Data Header Offset: 0O

Segundo Cabecalho:

Source Logical Link ID: endereco CAlI do “ARP Requester” (MRC de
destino)

SAP Identifier: CAI-SAP_ARP

3.4.7.2 - Contelildo do Pacote ARP

Tanto o ARP quanto o IP sé&o clientes da CAIl. O conteudo dos pacotes IPs, e
as regras para se manusear os datagramas IPs podem ser verificadas na [RFC791].
O contetdo dos pacotes ARP, quando o mesmo € utilizado para se resolver
enderecos IP em enderecos Ethernet, € especificado pela [RFC826], que também
especifica os procedimentos e as regras para que se promova a troca de pacotes
ARP. Nas proximas secdes, tentar-se-a explicar como o ARP é usado para se
resolver os enderecos IP em enderecos CAIl neste tipo de configuracdo de
comutacéo de pacotes.

Como mencionado nas secdes 3.4.3.1 e 3.4.4.1, quando o MRC estiver no
modo repetidor ou no modo direto, 0 mesmo deve realizar uma resolucado dinamica
de enderecos. A resolucdo de enderegos se resume em um processo pelo qual os
enderecos da camada de rede sdo mapeados em um endereco correspondente na
camada de enlace. No caso especifico deste trabalho, a resolucdo de enderecos

consta em mapear enderecos IPs em enderecos CAI. O protocolo que promove tal
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mapeamento € chamado de Address Resolution Protocol (ARP). Tal protocolo é
flexivel o bastante para permitir a resolucéo entre qualquer protocolo de camada de
rede em qualquer protocolo de camada de enlace. A Figura 14 mostra que o ARP
usa a capacidade de transmissdo da camada de enlace, a qual deve ter a

capacidade de realizar broadcast.

(Repeated or Talk-Around Data Modes)
MRC } MRC
Um
IP ARP ARP 13
SLIP SLIP
CAl CAl
232-E 232-E
] [ ] [

Figura 3.16 — Interface Um (Common Air Interface re  ference point).

O ARP pode ser resumido da seguinte forma: um MDP gera um datagrama IP
e 0 passa para o MRC via a interface “A”. O cabecalho do datagrama IP contém
tanto o endereco IP da origem e do destino, mas o0 mesmo n&o contém informacéo a
respeito dos enderecos da camada de enlace (CAI). O MRC de origem, antes de
encapsular o datagrama IP em um frame CAIl e entrega-lo ao MRC de destino
(sendo que o destino final € um MDP conectado a este MRC), deve determinar o
endereco CAlI do MRC de destino. Assim, o MRC de origem envia um brodcast de
pacote ARP Request sobre a interface aérea, utilizando tal capacidade da CAI. O
pacote ARP Request, dentre outras coisas, 0 endereco da camada de rede do MDP
de destino, cujo endereco da camada de enlace é desejado.

Apbs receber o pacote ARP Request, o MRC de destino responde ao primeiro
MRC com um pacote ARP Reply no qual esta especificado seu endereco da camada
de enlace. Assim, o MRC de origem obtém a relacao entre o endereco IP do MDP e
o endereco CAlI do MRC. Dessa forma, o MRC podera enviar datagramas IP
encapsulados em frames CAl ao MDP/MRC de destino. Se o processo ARP falhar,
por exemplo, ndo se recebe nenhum ARP Reply depois de varias tentativas, 0 MRC
de origem devera retornar uma mensagem ICMP destino ndo alcancado ao MDP de

origem.
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O conteudo do pacote ARP pode ser visualizado na Figura X, uma vez que 0s
campos do cabecalho ARP séo iguais tanto para transmissdo comutada de pacotes
guanto para transmissao orientada a circuitos.

Vale ressaltar que o enderegcamento aprimorado, ndo aprimorado, a resposta
a uma requisicdo ARP, bem como os pacotes ARP sdo iguais tanto para a
comutacdo de pacotes como para a comutacao de circuitos. Algumas figuras, bem
como o detalhamento das mesmas, foram repetidas em alguns topicos de forma a

facilitar a descricdo dos topicos abrangidos.

3.4.8 — Interface RFG/ES (Ed) — Comutacao de pacote s de dados

A interface RFG/Es (que é referenciada pelo ponto “Ed”) pode ser visualizada
na Figura 15. A interface Ed consiste de um ponto de acesso entre um RFG e um ou
mais ESs. Os protoclos nas camadas 1, 2 e 3 do modelo OSI sao 802.3 [IEEE8023]
ou Ethernet [RFC894], 802.2[IEEE8022] e IP [RFC791], respectivamente. Enquanto
0 escopo da interface Ed é restrito as trés camadas mais baixas do modelo OSI, os
outros protocolos na Figura 15 sdo mostrados de forma a melhorar a perspectiva de

funcionamento. Tais camadas sdo descritas nas proximas secoes.

3.48.1—-Camadasle?

A camada de enlace entre 0 RFG e o ES € definido pela Ethernet, 802.2 e
802.3 descritas pela [RFC894, [IEE8022] e [IEEE8023].

3.4.8.2 — Camada 3 e acima

A interface RFG/ES na camada de rede (camada 3 do modelo OSI) é o IP. O
software IP no ES é uma implementacéo padrao da pilha de protocolos do TCP/IP e
deve estar em conformidade com [RFC1122]. O ES pode ser origem e destino de
datagramas IPs, mas o0 mesmo nao €é capaz de rotea-los.

J& o software IP no RFG nado deve ser origem nem destino dos datagramas
IPs, mas o mesmo deve ser capaz de rotea-los entre suas interfaces.. Dessa forma,
o0 RFG deve incluir a funcionalidade requerida pelos “roteadores” da Internet, ou

seja, funcionalidades dos gateways.
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4. Estudo dirigido ao LABTECC: Laboratério de aplic  acdes de Tecnologias de

Comunicacoes Criticas

O Labtecc possui em sua infra-estrutura equipamentos APCO 25. Esses
equipamentos sao dimensionados para o trafego de voz (Digital e Analdgico).

Para transferéncia de sinal voz, o sistema RF oferece um controle minimo.
Durante a transferéncia de sinais de voz, a perda de informagédo devido a taxa de
erro do sistema (BER), ndo impede a transferéncia da informag&o. Isso ocorre
porque a informacéo antes de ser reproduzida, deve ser decodificada, sendo que o
resultado dessa decodificacdo possui uma grande imunidade aos erros de bit. Um
anico bit, ou mesmo a perda de um pacote ndo altera de forma a tornar inteligivel a
mensagem enviada, onde, dessa forma, a mensagem ainda consegue ser captada
pelo usuario do radio. A correcdo nao € utilizada para esses sistemas porque nao
faz sentido detectar um erro, encaminhar um pedido de reenvio de mensagem,
sendo que a informacdo contida naquele pacote sO teria utilidade se fosse
decodificada em uma ordem correta. A transferéncia de dados necessita que o0
sistema controle os erros ocorridos durante a transmisséo, o fluxo de dados e outras
funcdes. Os erros devem ser detectados, corrigidos e caso a correcdo nao seja
possivel, o reenvio da mensagem corrompida deve ser feito.

Os MRC (“Mobile Radio Controler”), RFG (“Radio Frequency Gateway”), RFS
(“Radio Frequency Switch Facilities”) sdo os equipamentos que fazem o controle das
requerido para transmissédo de dados sobre o sistema. Ver figura 2.1 e 3.1.

O MRC é conectado diretamente ao MR (Mobile Radio). O controle sobre os
dados que sao transmitidos pelo Mobile Radio é realizado pelo MRC: o0 MR é o
ponto de acesso ao sistema RF.

O RFG é responsavel pelas funcdes de controles ligadas a integracdo do
sistema com sistemas externos. Os dados que sdo enviados para destinatarios em
redes de comunicacdes externas sdo controlados tanto pelo MRC da fonte de
dados, quanto pelo RFG.

O RFS controla apenas os servicos comutados a circuito. Ele controla a
numeracgao das conexdes, localiza os destinatarios e define o caminho de cada rota.

Sem o0s equipamentos de controle de conexdo ndo é possivel utilizar o

sistema RF para transferir dados. Os dados transferidos séo sujeitados a erros que
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nao podem ser corrigidos e dessa forma, inutilizados totalmente ou parcialmente. No
caso de binarios a perda é total.

O sistema RF do Labtecc ndo possui os equipamentos para controle do fluxo
de dados.

O controle é necessario em qualquer tipo de transmissédo de dados. Mesmo
as conexodes diretas sem repetidoras precisam dos MRC’s ligados aos pontos de
acesso ao sistema RF (Mobile Radio).

Dessa forma, a grande dificuldade deste projeto foi de verificar a consisténcia
dos aparelhos do Labtecc com as especificacbes do padrdao APCO 25, uma vez que

a falta do MRC no laboratoério impossibilitou a realizacdo de um experimento pratico.
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5 - Conclusao

A grande érea de cobertura dos sistemas de comunicag¢des criticas € uma
vantagem sobre outras redes wireless: isso oferece uma grande mobilidade aos
terminais que utilizam os MR como pontos de acesso RF. Por ser desenvolvido para
aplicacdoes onde a comunicacédo é critica, o sistema agrega a robustez e qualidade
aos servicos que trabalham sobre a rede.

O servico de dados trabalha sobre TCP/IP. Classificando esses servigos
guanto ao tipo de conexao tem-se: 0s servi¢cos orientados a conexao (comutacédo de
circuitos) e os servicos de comutacao de pacotes.

A integracdo com sistemas externos da ao sistema APCO 25 a possibilidade
de que servicos dentro do sistema RF possam ser integrados com fontes
controladoras externas. A isolacdo das dependéncias do sistema interno com a
tecnologia externa integrada ao sistema traz a possibilidade de integracdo com
novas tecnologias sem a necessidade de atualizar todo o sistema. Neste, caso a
atualizacéo é sofrida apenas pelo RFG, a interface de acesso ao sistema RF para as
redes de comunicacéo externas.

Dessa forma, verificou-se durante todo este projeto, as configuracdes
necessarias para se implantar um sistema de transferéncia de dados baseado em
APCO 25. Pdde-se observar ainda varios tipos de configuragdes onde as mesmas
permitem alcancar uma transmissdo de dados de acordo com a disponibilidade de
equipamentos. A simulacdo de uma transferéncia de dados ficou restrita a um
programa em C, em anexo. Isso ocorreu devido ao fato do Labtecc ndo possuir
equipamentos de controle necessarios para iniciar, manter e terminar uma conexao
entre os dispositivos de transmissédo. Assim, tem-se que no ponto de vista teorico, o
uso do padrdo APCO 25 traz a facilidade e a praticidade de se utilizar um sistema de
comunicacao critica wireless para prover transferéncia de dados.

Como sugestdo para trabalhos futuros indica-se o estudo e a simulagao
melhorada de um aplicativo de emergéncia meédica que interligue as situacdes reais
enfrentadas pelos bombeiros com as situacfes dos hospitais e prontos socorros de

atendimento.
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6 — ANEXOS

6.1 - FLUXOGRAMA DO ENSAIO

Abaixo, segue um fluxograma algoritmico que mostra as decisdes tomadas

pela simulacéo:

Requisi¢ao
de transferéncia
de dados
a partir do mével

Configuragéo

do link SLIP

entre o MDP
e o0 MRC

ao

Pacote IP
enviado

MRC

de

MRC verifica
enderego

destino

O destino
é
um outro
movel

O destino
é
a Central
Fixa

De forma a determinar

o enderego do MRC de

destino, o MRC envia
um pacote ARP REQUEST

MRC produz um frame
CAIl com enderecamento

ndo-aprimorado que encapsula

o datagrama IP

O MRC de destino
responde com um
pacote ARP
REQUEST

Ocorre a
entrega do
frame CAI

ao RFG

MRC produz um frame
CAIl com enderecamento
aprimorado que encapsula
o datagrama IP

O RFG consulta
sua tabela de
roteamento e entrega o
pacote ao MRC de destino

Ocorre a
entrega do
frame CAI

ao MRC de destino

O MRC de destino extrai o
datagrama IP do
frame CAl e 0
entrega ao MDP de destino

O MRC de destino extrai o
datagrama IP do
frame CAl e 0
entrega ao MDP de destino
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6.2 — CODIGO FONTE DO ENSAIO EM C

Abaixo, segue o0 cdédigo fonte da simulacdo de envio de dados entre um

periférico de dados e a Central e entre uma patrulha movel:

#include <stdio.h>
#include <conio.h>
#include <dos.h>

#include <string.h>

#define MTU 3000

void Aguarde (int time)

{
printf("\nAguarde");
delay(time);
printf(".");
delay(time);
printf(".");
delay(time);
printf(".");
delay(time);
printf(".");

}
void fragmenta (char dado[10000], int address)

{

int pad, bloco, fragmento,tamanho;

tamanho=strlen(dado);
if(tamanho>512)
{
printf("\nTamanho dos dados maior que 512 octetos.");

printf("\nRealizando fragmentacao...");

77



Aguarde(5000);
}

fragmento=(tamanho/512)+1,

bloco=tamanho/16;
pad=(16-(tamanho0%216))*8;

printf("\n\n Serao transmitidos

bloco(s).",fragmento,bloco);

printf("\nHavera um Padding de %d bits...",pad);

if(address==1)

{

clrscr();

%d

fragmento(s),

com

%d

printf("Cabecalho do Frame CAI com enderecamento nao-aprimorado\n\n");

printf(\n0-01110110";/0
printf(\n1-11000100");/1
printf(\n2-10021 000 0");//2
printf(\n3-0000000 0");//3
printf(\n4-00000000");//4
printf(\n5-0000000 1");//5
if(fragmento>1)

printf("\n6 - 1%b");//6
else

printf("\n6- 0%b");//6

printf("\n7 - 0 0 0 %d",bloco);//7
printf("\n8 - 0 0 0 %d",pad);//8
printf(\n9-0001 000 2");//9
printf("\n10 - CRC do cabecalho");//10
printf("\n11 - CRC do cabecalho");//11
getch();

printf("\n\nDados do Frame CAI");//0
printf(\n0-0000000 1");//1
printf(\n1-100211010";/2
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getch();

printf("\n\nUltimo bloco de dados do Frame CAI");
printf("\n0 0 0 0 0 0 0 %d",bloco);//0
printf(\n0 110011 1");/1
printf("\nDados com Padding");//2
printf("\nDados com Padding");//3
printf("\nDados com Padding");//4
printf(\nDados com Padding");//5
printf("\nDados com Padding");//6
printf("\nDados com Padding");//7
printf("\nDados com Padding");//8
printf("\nDados com Padding");//9
printf("\nDados com Padding");//10
printf("\nDados com Padding");//11
printf("\nDados com Padding");//12
printf("\nDados com Padding");//13
printf("\nCRC dos Dados");//14
printf("\nCRC dos Dados");//15
printf("\nCRC dos Dados");//16
printf("\nCRC dos Dados");//17
getch();

printf("\n\nFormato do Pacote de resposta");
printf(\n0-00100011";
printf(\n1-00002100 1";
printf(\n2-0000000 0",
printf(\n3-0000000 0");
printf(\n4-0000000 1");
printf("\n5 - 1%d",bloco);
printf(\n6 -0000000 0");
printf(\n7-0000000 0",
printf(\n8 -0 000000 0");
printf("\n9 - CRC do cabecalho");



getch();
lelse
{

clrscr();

printf("Cabecalho do Frame CAI com enderecamento aprimorado\n\n”);
printf(\n0-01110101");/0
printf(\n1-11000100");/1
printf(\n2-100210000");/2
printf(\n3-00000000");/3
printf(\n4-00000000");/4
printf(\n5-0000010 1");/5

if(fragmento>1)
printf("\n6 - 1%b");//6
else
printf("\n6- 0%b");//6

printf("\n7 - 0 0 0 %d",bloco);//7
printf("\n8 - 0 0 0 %d",pad);//8
printf(\n9-0001000 2");//9
printf("\n10 - CRC do cabecalho");//10
printf("\n11 - CRC do cabecalho");//11
getch();

printf("\n\nDados do Frame CAI");
printf("\n0-01110101");/0
printf("\n1 - CRC");/1
printf(\n2-0000 000 0");/2
printf(\n3-00000000");/3
printf(\n4-00011010";/4
printf(\n5-11000100");/5
printf("\n6... - Dados");

getch();



printf("\n\nUltimo bloco de dados do Frame CAI");
printf(\n0-01110 10 1",bloco);
printf(\n1-01100111");

printf("\n2 - Padding");

printf("\n3 - CRC dos Dados");

getch();

printf("\n\nFormato do Pacote de resposta”);
printf(\n0-00100011");
printf(\n1-000021001");
printf(\n2-00000000");
printf(\n3-0000000 0");
printf(\n4-0000000 1";
printf("\n5 - 1%d",bloco);
printf(\n6-0000000 0");
printf(\n7-0000000 0",
printf(\n8 -0 000000 0");
printf("\n9 - CRC do cabecalho");

getch();
}
void RCP()
{

char escolha;

printf("\nChamada ao protocolo SLIP...");

Aguarde(1000);

printf("RCP requisitando configuracao entre interfaces MRC e MDP");
printf("Gerando pacote RCP REQUEST a partir do MDP...");
Aguarde(2000);

printf("Recebendo pacote RCP RESPONSE do MRC...");
Aguarde(500);

printf("Conexao entre o MRC e o MDP realizada com sucesso...");



void BSS ()

{

printf("\n\nRecepcao do sinal no BSS");
printf("\nTraducao do sinal em forma digital");
Aguarde(1000);

printf("\nEnvio dos dados ao RFS");
Aguarde(1000);

printf("Dados enviados ao RFS com sucesso!!!");

void RFS()

{

printf("\n\nDados recebidos no RFS");

printf("\nConferindo consistencia dos dados..");
Aguarde(1000);

printf("\nConferéncia de dados realizada com sucesso!!!");
printf("\nEnviando dados ao RFG...");

Aguarde(2000);

printf("\nDados enviados com sucesso ao RFG!!!");

void RFG (int destino, char dado[10000])

{

char escolha;

printf("\n\nFrame CAI recebido no RFG");
printf("\nDesencapsulando pacote IP do frame CAI...");
Aguarde(1000);
printf("\nVerificando endereco de destino...");
if (destino==1) //Central
{

printf("\nEndereco IP de destino: 192.0.1.10");

printf("\nVerificando tabela de roteamento...");
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Aguarde(1000);

printf("\nEndereco IP de rede fixa");

printf("\nConectando-se ao driver Ethernet...");

Aguarde(2000);

printf("\nConexao com o driver Ethernet realizada com sucesso...");
printf("\nTransferindo pacotes");

Aguarde(2000);

printf("\nPacotes entregue a Ethernet com sucesso");
printf("\nMensagem recebida na Central\n: %s",dado);

getch();

void Central (char dado[10000])
{

char escolha;

clrscr();

printf("\nRealizando conexao entre MDP E MRC pela interface \"A\"");
printf("\nSocilicitando protocolo RCP para configuracao do SLIP...");
Aguarde(1000);

printf("\nObtendo enderecos IPs...");

Aguarde(1000);

printf("\nEndereco IP do MDP de origem: 192.0.0.1");
printf("\nEndereco IP do MRC de origem: 192.0.0.3");
printf("\nEndereco IP da Central: 192.0.1.10");

Aguarde(2000);

printf("\nConfigurando MRC no modo FNE...");

Aguarde(500);

printf("\nGerando pacote(s) de dados...");

printf("\nDados enviados ao MRC com sucesso!!!");

delay(3000);

printf("\n\nPacote(s) recebido com sucesso!''");
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}

printf("\nVerificando endereco de destino...");
Aguarde(500);
printf("\nEste MRC nao e o ultimo endereco de destino...");

printf("\nConstruindo frame CAI com enderecamento nao-aprimorado...");

Aguarde(1000);

fragmenta(dado,l); //1 indica nao-aprimorado

printf("\nEntrega do frame CAI ao Subsistema RF realizada com sucesso!!!");

BSS();
RFS();
RFG(1,dado); //Central

void Patrulha ()

{

clrscr();

printf("\nRealizando conexao entre MDP E MRC pela interface \"A\"");
printf("\nSocilicitando protocolo RCP para configuracao do SLIP...");
Aguarde(1000);

printf("\nObtendo enderecos IPs...");

Aguarde(1000);

printf("\nEndereco IP do MDP de origem: 192.0.0.1");
printf("\nEndereco IP do MRC de origem: 192.0.0.3");
Aguarde(2000);

printf("\nGerando pacote(s) de dados...");

printf("\nDados enviados ao MRC com sucesso!!!");

delay(3000);

printf("\n\nPacote(s) recebido com sucesso!'!");

printf("\nVerificando endereco de destino...");

Aguarde(500);

printf("\nEste MRC nao e o ultimo endereco de destino...");
printf("\nConstruindo frame CAI com enderecamento aprimorado...");
Aguarde(1000);

printf("\nEnviando pacote ARP REQUEST");

Aguarde(2000);
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printf("\nRecepcao do pacote ARP RESPONSE");
Aguarde(1000);

printf("\nEndereco IP da Patrulha Movel: 192.0.1.130");
fragmenta(dado,2); //2 indica aprimorado

printf("\nEntrega do frame CAIl ao Subsistema RF realizada com sucesso!!!");
Aguarde(3000);

printf("\n\nRecepcao do frame CAl no MRC de destino");
Aguarde(1000);

printf("\nDesencapsulando o datagrama IP");

Aguarde(500);

printf("\nEnviando datagrama IP ao MDP de destino via SLIP");
Aguarde(2000);

printf("\nMensagem recebida no MDP com suceso!!!:\n%s",dado);
getch();

int main ()

{

char dado[200];

char escolha;

clrscr();
printf("Entre com o dado a ser transmitido: " );

gets(dado);

printf("\n\nEntre com o MDP de destino:");
printf("\n\n1 - Central");

printf("\n2 - Patrulha Movel");
printf("\n\nEscolha: ");

escolha=getch();

switch(escolha)

{
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case '1"

Central(dado);
break;
case '2"
Patrulha();
break;
}
return(0);
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