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RESUMO

7

O objetivo deste projeto € caracterizar um sistehea comunicagdo critica através da
apresentacao do sistema implementado na UnB (Usnlaete de Brasilia) e através da simulacédo de
situacdes tipicas de comunicacfes criticas utdigaa central de despacho. Também é objetivo
apresentar uma comparagcao entre dois padrdes flukrtoomunicacao critica. Tal comparacédo foi
feita analisando fatores técnicos, via softwares¢deolvido no labtecc) e através de pesquisa de
opinido feita junto a profissionais de respald@rea.

O resultado final deste projeto € um material dgdague permite a realizacdo de todas as
simulacdes desenvolvidas, levando o leitor a cathemais profundamente os sistemas de
comunicacoes criticas, bem como sua relevanciagpaeguranca publica. Também, advindo da parte
de comparacao entre os dois padrdes abertos, termsmaterial que possibilita ao leitor adquirir
conhecimento sobre alguns parametros importantastduum processo de escolha entre padrées.
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1 INTRODUCAO

Sistemas de comunicacdes criticas sédo diferenciapmzes de prover a comunicacao
mesmo em situacdes caodticas (desabamentos, erghetwatados terroristas, etc.). Ou seja,
possuem a devida robustez para que a comunicag&asneondi¢ées continue a ocorrer, mesmo
gue as demais redes, como a telefonia fixa e cekdtejam inoperantes.

Um sistema para comunicacdo em seguranca publistenjg de comunicacdo critica)
troncalizado e digital inclui os seguintes elemsntoentral de despacho; sistema de controle;
estacdo base de RF e equipamento de controle; desideeiculares e portateis; sistema de
sinalizacdo e equipamento de interface que, cordbsaara prover um sistema de radio movel,
permitem comunicacdo bidirecional entre as centfaislespacho através das estacfes base e uma
ou mais unidades veiculares ou portateis.

Interoperabilidade entre 6rgdos, servicos de dawos a menor ocupacdo possivel dos
canais, comunicacao segura e de qualidade, rapoezendimento a populacdo nas centrais de
despacho e quantidade de canais que permita aagid da comunicacdo pelos agentes mesmo
durante os periodos de maior trafego séo algumasgies necessarias em seguranca publica que
justificam a utilizagdo de um sistema de comunicag&ica.

O capitulo 2 deste trabalho apresenta a definigdsisfemas de comunicagao critica, com
suas caracteristicas inerentes. Também possui ampatacdo entre dois padrdes abertos desse
tipo de sistema, que foi feita analisando fatoéesitos, computacionalmente, e também através de
pesquisa de opinido feita junto a profissionaisedpaldo na area.

Ja o capitulo 3 é sobre o sistema implantado na Erdpresenta cada equipamento que o
projeto motorola possui.

O capitulo 4 introduz a concepcédo de sistemas dgate e despacho, e explica de forma
sucinta, através de texto e figuras, quais saarasdnalidades de uma central de despacho tipica e
do sistema do LABTECC.

O dultimo capitulo do trabalho apresenta roteirodrite-praticos para configuracdo e
operacdo do sistema CENTRACOM GOLD ELITE implantatl UnB. Sao explorados dois
softwares de comparagcao e um de operagao nessa part



2 COMUNICACOES CRITICAS

A defesa social trata da soma de diversos esfaligpsionados na busca de um fim comum:

0 bem-estar da populagio. E uma atividade permaeemdio um trabalho que se efetiva apenas por
ocasido de desastres ou incidentes. E necessarianip, possibilitar o conjunto de acdes de
policia, de socorro, assistenciais e recuperativ@®, 0 propdosito de evitar ou minimizar eventos
hostis, procurando, simultaneamente, preservarralrda populacdo e estabelecer a normalidade
do convivio social.

A eficacia dos mecanismos institucionais de defeggal que atuam em situacdes criticas
depende da efetiva coordenacgéo e comunicacdo amragentes em operacao e entre as diferentes
instancias e instituicbes envolvidas no processmocas policias, corpos de bombeiros, equipes de
defesa civil, equipes de emergéncia médica e dewrganismos civis de apoio, servico e
voluntariado. E nesse contexto que se encontrgartémcia de sistemas de comunicacgdes criticas.

Tais sistemas sao diferenciados, capazes de pesowemunicacdo mesmo em situagdes
cadticas (desabamentos, enchentes, atentadosstasor), ou seja, possuem a devida robustez para
que a comunicagao nessas condicbes continue aencoresmo que as demais redes, como a
telefonia fixa e celular, estejam inoperantes.

O ataque ao “World Trade Center”, de 2001, é unmgie de situacdo critica, que reforca o
quanto é fundamental a infalibilidade dos sistedesadio dos 6rgdos de seguranca publica. Nesse
caso, engquanto telefones e radios comuns ficaraomnicaveis, devido ao estado de apreensédo
da populacdo (todo mundo querendo falar com todadm)y a comunicacdo da policia e dos
bombeiros ndo parou um momento sequer.

2.1 CARACTERISTICAS DE SISTEMAS DE COMUNICACOES CRICAS

No sentido de fazer com que os servicos criticoa peofissionais de defesa social sejam
realizados com sucesso, um sistema de comunicafgiendiado, que tem por caracteristica a
incorporagdo de ciéncia e tecnologia no desenvelwim de equipamentos adequados para
necessidades especiais de utilizacdo, deve ofanateonjunto de funcionalidades que permitam a
comunicacao entre os agentes de forma otimizadaalente, os servicos de comunicagdes
criticas oferecem as seguintes funcionalidades:

- Acesso imediato ao canal;

- Acesso imediato a rede;

- Chamada de grupo;

- Chamada de emergéncia;

- Criptografia;

- Aplicagbes de transmisséo de dados;
- Telemetria e telecontrole;

- Acesso a rede telefénica publica;

- Nocéo de frota e hierarquia e

- Troncalizagéo.

2.2 SISTEMAS CONVENCIONAIS VERSUS TRONCALIZADOS

A tecnologia de troncalizacdo € utilizada para @@mo uso do espectro. Através dessa
tecnologia, é possivel utilizar menor quantidadecaeais para uma dada quantidade de trafego
(medida em Erlangs), em relacdo a um sistema coiorel.



2.2.1 Comunicagéo convencional

Esse tipo de comunicacdo € caracterizado pelaagiip de duas freqiiéncias previamente
licenciadas pela ANATEL (no caso de sistemas implgados no Brasil). Uma freqiéncia se
destina a transmissao dos equipamentos veiculaigsrés), portateis (rddios de mao) e estacdes
fixas para um repetidor localizado em local geagaafiente privilegiado. A outra freqiéncia serve
para transmissao do repetidor em direcdo as uriqaégiamente mencionadas.

Existe um consenso mundial de que o espectro dééneias radioelétricas esta cada vez
mais congestionado, tornando dificil conseguirn@amento para varias freqiéncias através das
agéncias reguladoras.

2.2.2 Sistemas troncalizados

O conceito de troncalizacdo foi inicialmente desérido pela industria telefonica. A
necessidade de estabelecer comunicacdo entre maegndmero de assinantes, através do menor
namero de linhas telefénicas (troncos), fez comuquesistema de chaveamento fosse desenvolvido
para realizar tal tarefa.

Levando a filosofia de troncalizacdo para um siatedwlio, pode-se dizer que o0s troncos sao
as frequéncias licenciadas para um sistema de BiidRrequéncia).

Em uma comunicacdo que utiliza troncalizacédo, Bzadio um sistema de controle ou
chaveamento que identifica automaticamente quaisasdreqiéncias que estdo disponiveis (sem
uso) a qualquer instante que um servico for saticit Usando um sistema de sinalizac&o, unidades
veiculares e portateis para os quais as comunisag@ieenderecadas, ou dos quais a solicitagdo de
servico € iniciada, sdo automaticamente avisad@iedaéncia disponivel.

A unidade veicular ou portétil é automaticamentavelada, via instrucbes através do
sistema de sinalizacdo, para a frequéncia selat@ondma vez completada a chamada nesta
freqUéncia designada, o movel ou portétil retorneoadicdo de monitoramento do sistema de
sinalizacao.

O bom funcionamento de um sistema troncalizadoese & habilidade de o sistema de
sinalizacao selecionar uma frequéncia disponi@rseguir enderecar o radio veicular ou portatil
para o qual a comunicacdo € direcionada. Este egateento é possivel pela designacdo de um
endereco digital para cada unidade do sistema.

2.2.3 Vantagens e desvantagens de um sistema conveamal

Sistemas convencionais sdo mais baratos. Porém,apicacdes de comunicacoes criticas
esses sistemas ndo sédo recomendados, dado que:

- Como existem varios usuarios e apenas duas fre@$érgquando uma chamada é
estabelecida os outros usuarios devem aguardar t@seino para poderem utilizar o
sistema. Esta situacdo é altamente indesejada ermmenério de comunicacdo para
seguranca publica;

- Eventualmente, podem ser conseguidas outras fregi$énmas isto esbarra no
problema de escassez do espectro;

- Em um sistema convencional, ndo é possivel estaelgtegracido entre os servigcos
de interesse publico (por exemplo, bombeiros, aémumiks, etc.), dado que cada
servi¢o possui sua frequéncia prépria;

- Diante do crescente pedido de licenciamento pargiéncias no servigo radio movel
terrestre, o FCC *“Federal communications Comissiads Estados Unidos
regulamentou que qualquer sistema radio de comgwcadvel com necessidade de
um numero superior a cinco pares de frequénciasmiEadeveria ser troncalizado.



Esta recomendacdo se aplica a faixa de frequénomapreendidas entre 806 e 866
MHz.

2.3 PADROES DE COMUNICACAO CRITICA TETRA E PROJETO 2 5

Os padrdes abertos de comunicagdo critica, PROJEBI (Association of Public-Safety
Communications Officials Project 25) e TETRA (TEtréal Trunked RAdio), sdo padrdes de radio
movel digital para transmissdo de voz e dados,t@mecomo objetivo suprir as necessidades dos
usuarios profissionais e servicos de emergéncialEORA tem sido padronizado pelo ETSI
(European Telecommunications Standard Instituteplelel990. O PROJETO 25 foi padronizado
pela TIA (Telecommunications Industry Association).

E necessario definir um padrdo de comunicaciaarite acordo com as necessidades de
um determinado projeto. Alguns fatores, como a thex&ransmisséo, a area de cobertura, o grau de
seguranca, a capacidade de evolucdo tecnolégieaesso imediato ao canal de voz e dados,
compatibilidade com o legado caso a transicdo paravo sistema seja de forma gradual, devem
ser levados em consideragao para a decisédo sadirpayiréao adotar.

Objetivando simular alguns desses fatores, foi dedeido no LABTECC um software
(SIMULTECC), que apresenta os resultados de estiel@dgumas variaveis citadas anteriormente,
como BER em funcéo da distancia e analise de wafegs resultados obtém-se um comparativo
que pode ajudar na deciséo sobre qual padréo adotar

2.3.1 Descricéo dos Padrdes e justificativa da neseade de Comparagao

Por se tratarem de dois padrdes abertos, um denongrte-americana (PROJETO 25) e um
de origem européia (TETRA), surgiu a necessidadeedazer um estudo para ressaltar vantagens e
desvantagens de implantacdo de ambos, considesaledfislacdo e as caracteristicas do territorio
brasileiro.

A Tabela 1 expOe caracteristicas técnicas dospdmigdes, que sao utilizadas no simulador
para a obtencdo dos resultados.

o PROJETO
Caracteristicas | TETRA o5
Espacamento da 12,5kHz
portadora 25 kHz (CAFM)
Método de acesso TDMA FDMA
NUmero de canais pof
4 1
portadora
Capacidade do canal 36 kbps 9,6 kbps
Throughput 28,8kbps 7,2kbps
. ~| 14 DQPSK | C4FM (digital) €
Técnica de modulagéd (digital) FM (analdgico)
Codificador de fonte ACELP IMBE
Poténcia méaxima de
transmisséo da ERB 25W 1oow

Tabela 1: Caracteristicas dos padrdes [1], [4]

2.3.2 BER(BIt Error Rate)

Ha dois tipos de BER possiveis de serem considerada denominada pré-FEC BER e a
outra pos-FEC BER. A pré-FEC BER € um teste basemdmUmero de erros detectados no
primeiro estagio do processamento do FEC (Forwarmar Eorrection). Como o Pré-FEC mede os

4



erros encontrados no sinal recebido, e ndo do soraigido, ele indica os danos causados por
interferéncias e ruidos, e mostra os efeitos dasrideacbes embutidas. Isso propicia avaliar
quando ocorrera a perda do sinal. O pés-FEC BERedidn através da segunda fase do
processamento do FEC, medindcea®s que permaneceram apos a deteccao e coregsims.

A pré-FEC BER méaxima admitida para os padrdes PROJE e TETRA é 5%.

2.3.2.1Implementacdo da BER no simulador

As Figura 1 e 2 mostram os resultados obtidos pasimulacdo da BER adotando os
parametros de entrada mostrados na Tabela 2. Netea poténcia maxima de transmissao das
ERB’s para o TETRA é de 25W, enquanto para o Rr@Bété 100W. Essa diferenca nos niveis de

poténcia € devida ao tipo de modulacéo.

de Transmissao
das ERB’s

Parametro TETRA PROJETO
5

Capacidade do 36kbps 9.6 kbps
Canal
Altura da Antena | 35 metros 35 metrog
Transmissora
Altura da Antena | 1,5 metro 1,5 metro
Receptora
Ganho da Antena 8 dB 8 dB
Transmissora
Ganho da Antena 3dB 3dB
Receptora
Frequéncia de 800 MHz 800 MHz
Transmissao
Poténcia maxima 25W 100W

2

Tabela 2: Parametros de entrada para simulacdo damBER

BER x Distance '

(4] = o (=] -l Lex]

EER(%)

Distance(km)

14 16 16 17 18 18 20 21 22 23 24 256 28 27 28 20 30 231 32

Figura 1: BER vs. Distancia para grandes cidadesPROJETO25
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Figura 2: BER vs. Distancia para grandes cidadesTETRA.

Note que, como resultado da andlise da BER vsamig, 0 PROJETO 25 possui melhor
desempenho, dado que este padrdo alcanca 29 knbyade BER, em detrimento dos 16,5 km
obtidos para o TETRA nas mesmas condi¢des de stamla

Os resultados da simulacéo feita com o SIMULTECL2mi respeito somente ao canal de
trafego, desconsiderando multi-percursos, ja queaflmtado Okumura Hata como modelo de
propagacao.

2.3.3 Engenharia de Trafego

O dimensionamento dos recursos para atender aida@datde trafego de forma otimizada é
uma importante questao a ser abordada na fasej@topde um sistema de comunicacao critica.

Tendo isso em vista, foi desenvolvido um estudoresob trafego com vistas ao
dimensionamento e também a comparacéo entre o8gsadio quesito “otimizacéo do espectro”.

Os resultados desse estudo estéao indicados naasfigu4, 5 e 6.

Os parametros de entrada para simulacdo estaadudica figura 3.



SIMULADOR APCO - PROJETO 25 LABTECC - UnB

f\!uice Code Word |/ BER r Simulacao de Erros |/Canal de Controle r Trunk rTréfegu r Calculadora Erlang-C |

Planejamento de Trafego Sistema APCO025 Utilizando Erlang-C

Guantidade Média de Despachos 10000 -
Tempo de Observacio 3600 - Sobre!
Duracdo em Média cada Despacho {mesma unidade de tempo) L] b
Numero de Canais do Sistema 28 -

Calcular!
Caso Entrar em Espera. Qual o Tempo Maximo Desejado 7 ] -

| »

Intensidade de Trafego Ofertada no Sistema:
13.888888888888888 Erlangs

O Simular Variagdo de Parametros:

) wariar Quantidade Média de Despachos

. . . inicial: 9300 Final: {10000
Fracao de Tempo em Que os Canais Estao | | | |

Ocupados: 0.496031746031746

) wfariar Duragéio Média de Cada Despacho

inicial: |5 |Final: |8 |

Probabilidade de Entrar em Espera:
5.973980492058278E-4

_» wariar Nomero de Canais do Sistema

N inicial: |14 Final: |25 |
Probabilidade de Exceder o Tempo de Espera

Desejado: 4.4451468305623783E-10

i} Wariar Tempo Maxzimo Desejado de Espera

inicial: |5 |Final: |1 a |

Tempo Medio de Espera:
2.1167647412804926E-4

Figura 3: Resultado da simulacdo com parédmetros diefidos no cenario descrito anteriormente

Esta parte do programa néo diz respeito ao TETRAOBROJETO 25 separadamente, ja que o
calculo de trafego € o mesmo para ambos, e € egdduda quantidade de canais. O diferencial
entre os dois padrées € que o TETRA possui quatnaig fisicos por portadora (TDMA), e o
PROJETO 25 possui somente um (FDMA), sendo qu@acasento entre portadoras do TETRA é
de 25 kHz e do Projeto 25 é de 12,5 kHz. Destanélt@nalise, conclui-se que para uma mesma
largura de banda, o TETRA possui uma vantagem decdaais para um, em relacédo ao Projeto 25.
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Figura 4: Probabilidade de Entrar em Espera em Fungo da Variacdo da Quantidade de Despachos

Variacdo da Probabilidade de Entrar em Espera em Funcéo da Variacao da Quantidade de
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Figura 5: Variacdo da Probabilidade de Entrar em Epera em Funcdo da Duracdo dos Despachos



Probabilidade de Entrar em Espera

Variacdo da Probabilidade de Entrar em Espera em Funcéo da Variacao da Quantidade de
Canais no Sistema
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Figura 6: Variacdo da Probabilidade de Entrar em Epera em Funcéo da Variacdo da Quantidade de Canai®
Sistema

A titulo de comparacao, somente a figura 6 é atléz Note que, para uma quantidade de 14
canais, a probabilidade de bloqueio é 95%. Dobramdaimero de canais, a probabilidade de
bloqueio fica proxima de zero. Dado que a propordéocanais do TETRA em relacdo ao
PROJETO 25, para a mesma banda de frequiéncias? @al@a 1, conclui-se que o TETRA utiliza
de forma mais otimizada o espectro, tendo uma ganiaindiscutivel nesse quesito. A figura 6

indica 0 quanto é necessaria a otimizacao no udawlda de frequéncias disponivel.

2.3.4 Pesquisa de opinido

Na pesquisa de opinido, realizada com o intuitoatdecer as variaveis a serem analisadas
em um processo de escolha entre um e outro pafbBeon ouvidas autoridades da &rea de
seguranca publica (Capitdo Maretti e Major Goulatthefe e sub-chefe do CIOSP (DF)), além de
profissionais das seguintes empresas, com respaldoea: MOTOROLA — Eduardo Kamigauti,
Renata Janini Dohmen e Bruno Nowak — e TELCOM -geldjpresidente) e Vera Barbosa
(secretaria executiva).

As variaveis apresentadas por essas pessoas e masgaram de grande relevancia (ainda
gue algumas ndo sejam técnicas) sao:

* Taxa de transmissao (aplicacbes de dados);
+ Area de cobertura

+ Grau de segurancga (criptografia);

e Compatibilidade com o sistema vigente;



* Preco dos radios;
* Economia de espectro.

2.3.5 Sistema TETRA a ser implementado no DF

No ano de 2006 sera implantado um sistema TETRBisimito Federal, alugado. Durante o
processo de escolha entre um e outro padrdo, addaules da Secretaria de Seguranca Publica
escolheram o TETRA alegando os seguintes fatoresnomia de espectro; capacidade de
modernizacao; Melhor taxa de transmisséo (aplicded@ados, como GPS e AVL); Sistema legado
(analogico) muito obsoleto e em parte alugado.

2.3.6 Anadlise a respeito das simulacfes e pesquigaapinido

Os resultados do simulador demonstraram que agihiétlade da mensagem € melhor para
o P25, em termos da BER versus distancia. Estéadeumplica em maior numero de ERB's para
um sistema TETRA, caso seja desejada a mesma agelde voz para os dois padrées. Porém, no
estudo de trafego, foi demonstrado que o TETRAzatb espectro de forma mais otimizada. Isto
pode implicar em melhor servico de dados e/ou emarunia de espectro.

O Projeto 25, por operar tanto em analdgico comodegiial, permite a transicdo dos
sistemas em operacao para digitais sem que osaggeiios do sistema vigente sejam inutilizados.
Porém, os equipamentos de um dado sistema em fhamsento podem ser comprados e/ou
locados, além de muito obsoletos. Portanto, essst@u deve ser analisada caso a caso.

Na escolha entre um e outro padréo € necessadaoudazr balanco entre as diversas variaveis
apresentadas (nem todas técnicas), para que ssgavglodecidir qual padréo se adapta melhor a
realidade de uma dada localidade ou rede vigente.
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3 SISTEMA DE COMUNICACAO CRITICA IMPLEMENTADO NA UNB

No més de agosto de 2003, o LABTECC (LaboratorioAgécacdes de Tecnologia de
Comunicacéo Critica) iniciou suas atividades na UnBta-se de um espaco destinado a pesquisa e
desenvolvimento de aplicacdes para radios digitais.

O LABTECC foi montado a partir de um convénio daBUtom a Motorola. A empresa
forneceu alguns equipamentos que atendem ao pd&idjeto 25 da APCO: oito radios, uma
repetidora, uma console, trés CIE’s (Interface re¢éngletronica) e os softwares de utilizacao
necessarios.

Segundo Bruno Nowak, gerente de negdcios do setsoldc¢des corporativas da Motorola,

o LABTECC foi criado porque faltava um forum de alissdo e aprendizado na area de
comunicacgoes criticas, e a UnB apresentou um departto de tecnologia capacitado.

O sistema de comunicacéo critica implementado ria &oonvencional, com um unico par
de canais, cujas frequéncias sdo: 856.0375 MHlizéda na recepcdo dos radios e na transmissao
da repetidora) e 811.0375 MHz (utilizada na trasséon dos radios e na recepc¢ao da repetidora).

3.1 EQUIPAMENTOS DO LABTECC

O LABTECC possui quatro radios portateis, quatsasi uma CEB (Banco Eletrénico
Central), uma CIE (Interface Eletrénica da Consal@)a repetidora e uma KVL (equipamento de
criptografia).

O LABTECC opera em modo convencional e sitio Gfagmenas com uma repetidora), tanto
em modo analégico como em modo digital. A modulagdzada no modo analdgico € a FM, e no
modo digital a C4FM.

Os radios fixos estéo instalados dentro do LABTEE&hdo que cada radio esta ligado a
uma antena dipolo, instalada na parte externa lourdéorio. A repetidora Quantar estd no NMI
(Nucleo de Multimidia e Internet), situado no SG{E8krvicos Gerais 11), e esta ligada a uma
antena dipolo instalada a 30 metros de altura em tome pertencente a operadora de telefonia
celular TIM.

3.1.1 Radios portateis
Os réadios portateis do LABTECC (figura 7) funcionaamto no modo digital como em

modo analogico. Operam nas faixas de frequénci&/Hlé e UHF. Todos os seus botdes sdo
programaveis, excluindo o PTT (“Push-To-Talk”).

11



figura 7: Radios portateis

3.1.2 Ra&dios fixos e veiculares

Os radios fixos e veiculares do LABTECC (Figura &igura 9) estdo entre os mais
sofisticados radios bidirecionais disponiveis. BEmbém operam em VHF e UHF. Funcionam
tanto no modo digital como em modo analdgico. Muitmtdes do painel (a maioria) séo
programaveis.

Figura 8: Radio veicular
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3.1.3 Quantar - Repetidora

Uma repetidora € uma estacdo radio-base (ERB)izadal remotamente e de forma
estratégica para melhorar a area de cobertura&tiiesr Tipicamente, uma repetidora opera em
modo duplex, dado que pode transmitir e recebemunaracédo ao mesmo tempo. O funcionamento
desse equipamento € simples: com sua elevada @o@@dransmissdo e antena a uma altura
elevada, a repetidora recebe o sinal de um radisitnissor e imediatamente transmite 0 mesmo
(amplificado) para os radios que estejam sintomizamh frequéncia de transmissédo da ERB.

O modelo da repetidora do LABTECC é Quantar (Fidua Ela esté ajustada para operar
nas seguintes frequéncias: 856.0375 MHz (transn)ies811.0375 MHz (recepc¢ao). Sua poténcia
méxima € de 100 W.

Figura 10: Repetidora Quantar

3.1.4 CEB - Banco Eletrénico Central

O Banco Eletrénico Central (CEB) € um rack que pioss diversos circuitos necessarios
para fazer a interface da central de despacho c&REx e o telefone. A CEB do LABTECC
(Figura 11) possui uma placa de interface comda&{*SPI — Smart Phone Interface”), uma placa
de interface com computador (“COIM — Console Omeramterface Module”) e uma placa de
interface com a repetidora (“BIM — Base statioretface Module”), além de um TIMER, que gera
a base de tempo para a multiplexacdo. Também ast&B um “gateway”, que é responsavel por
prover conversao analégica/digital/analégica eatBdM e a repetidora. Outras placas poderiam ser
anexadas a CEB para adicionar outras funcionalgdadeistema implementado na UnB.
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Figura 11: CEB - Banco Eletrdnico Central

.

3.1.5 KVL — Carregador de chaves variaveis

A KVL (“Key Variable Loader”) é utilizada para adimar seguranca ao sistema de radios.
Esse equipamento gera uma chave aleatéria, queartegada” nos radios, promovendo a
criptografia dos sinais de voz e dados. A KVL doBTACC € mostrada na Figura 12.

Figura 12: KVL - Carregador de Chaves Variaveis

3.1.6 Posicao de Operacao (OP)
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A Posicao de Operacgdo (OP) consiste em um compypagsoal (PC) compativel com a
IBM e uma unidade CIE (“Console Interface Electosili CENTRACOM Gold Series. O PC,
enquanto executa o software de despacho, contaparacao da CIE. A CIE é o equipamento
fisico que faz a interface entre o Banco Eletrodieatral (CEB) e o pessoal da operacdo. A CEB
contém os equipamentos utilizados para rotear &rdie as estacdes-base e os operadores.
A posicdo de operacdo do LABTECC é mostrada nar&it)3.

= ?H__.:.__:

Figura 13: OP - Posicdo de Operacéo

15



4 CENTROS DE CONTROLE E DESPACHO

Em aplicagcbes de seguranca publica, o centro daot®né o coracdo do sistema de
telecomunicacdes.

Figura 14: Exemplo de centro de controle e despacho

O sistema de despacho deve integrar aplicacoesadie, rtelefone, paging, 911, CAD
(Despacho assistido por computador), AVL (“Locaj&a de Veiculos Automatizada”) e RMS para
conseguir realizar um despacho eficiente. Tal migietrabalhando de forma efetiva, permite:
Melhorar o tempo de resposta; aumentar a efetieidedcoordenacdo de operacdes e melhorar a

seguranca do pessoal.
A topologia de um sistema de despacho tipico énamestna Figura 15.

DESPACHO DE RADIO

Figura 15: Topologia de um centro de controle e dpacho
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Uma central de despachos possui varias consolea. ¢ddmsole é formada por uma CEB
(Banco Eletrébnico Central) e uma posicdo de operaCh sistema de consoles que existe no
LABTECC é do tipo “Centracom Gold Elite”, que setdizado para realizagdo de simulagdes.

4.1 CENTRACOM GOLD ELITE

E um sistema de consoles baseado em Interfacec@ i Usuario (GUI) e uma arquitetura
cliente-servidor. Opera em rede local (LAN) baseamaVNindows NT.
O diagrama de um sistema CENTRACOM Gold Elite étrad® na figura 16.

o
Estacies
Estacies Estacies Digitais
Convencionais Seguras

Siztemaz
DY Troncalizados
CIv
*':l | l Linhas CEB Lzoatrolador
Telefinicas fenel

Gerenciador Estaciode  Estacdo de Gerenciador

da rede despacho  despachg do banco de
dado= da
console e do
banco de
gliazez

figura 16: Diagrama de um sistema CENTRACOM Gold Sees

4.1.1 Capacidades do sistema de despacho “CENTRACOGDId Elite”

Com um sistema Centracom Gold Elite é possivel robégias funcionalidades, que
proporcionam efetivo atendimento as necessidade#tubgdes criticas. Em operagbes comuns de
despacho, € possivel efetuar as seguintes operacoes

4.1.1.1 Notificador de chamada

A opc¢édo “Inbound Call” notifica a ocorréncia de agritacdo de em um radio em campo.
Quando um radio contata a central de despachdigara&om uma situacdao normal, o indicador de
chamada pisca no grupo de chamada em que o rddimssrido.

4.1.1.2Transmissdo para radios

A transmissdo de comunicacdo para radios podeegtar de varias formas (descritas na
subsecéo 5.1.1). Essa flexibilidade foi designaata facilitar ao despachante o estabelecimento de
comunicacao. Tal opcdo permite reduzir o tempoedpasta do operador, bem como aumentar a
eficacia.
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4.1.1.3 Alarme de emergéncia

O alarme de emergéncia € usado pelos usuarioslidepara alertar os operadores da central
de despacho de que uma situacdo de emergénciacesténdo, sem usar comunicacao de voz.
Quando um operador toma para si a responsabilipeldechamada e faz o seu registro, todos os
operadores da rede s&do notificados de que a coagdwmicesta em andamento e o alarme de
emergéncia cessa em todas as consoles.

Quando um alarme de emergéncia é enviado, os apesmda central de despacho sao
notificados de duas formas: O alarme de emerg@msite um som e a borda do grupo de chamada
em que o radio se encontra oscila entre a cor natemaperacéo e vermelho.

4.1.1.4 Chamada de Emergéncia

Em uma chamada de emergéncia, todos os operaderesna central de despacho sdo
notificados através do alarme de emergéncia, maerge um lida com a situacdo, através do
registro de operacéao.

4.1.1.5 Multi-selecao

O procedimento de “multi-selecdo” permite ao operath central de despacho transmitir a
mesma instrugdo para varios grupos de radios simedimente. Quando um operador escolhe ou
forma um grupo de “multi-selecao”, todos os radlesse grupo sao simultaneamente selecionados
para receber comunicacao da central de despacsm.olfgéo facilita a comunicacdo entre a central
de despacho e os radios do grupo, fazendo comique rihais rapida. Com esse procedimento, a
comunicacao pode ocorrer da central de despact®o gsaradios e dos radios para a central de
despacho, sendo que os radios ndo conversam entre s

4.1.1.6"Patch”

A opcao “patch” permite que o operador da centealddspacho estabeleca comunicacdo
entre dois ou mais grupos de radios que ndo sergoaniam normalmente. A comunicagdo pode
ocorrer da console para os radios, dos radios patansole e entre os radios. Isso simplifica
comunicac¢des do mesmo tipo para multiplos usuéleagdios no campo de atuagéo.

4.1.1.7 Registrador de atividades

E uma janela flutuante que mantém gravadas asdatigs (chamadas) mais recentes.
Através dessa janela é possivel monitorar o trategoradios, além de identificar e responder as
chamadas que ndo puderam ser completadas no moneemeguisicdo. As informacdes que se
encontram na janela sdo: quem chamou; tipo de aerharario.

4.1.1.8 Tons de Alerta

Os tons de alerta permitem que o operador da telgrdespacho envie tons audiveis aos
radios, para sinalizar um evento especial ou paligar que uma mensagem de voz importante sera
transmitida. Ha trés tons de alerta.

4.1.1.9 Chamada de alerta

A chamada de alerta é utilizada quando um usu&icdio esta longe do seu equipamento
ou o operador da console esta ausente da posigéiedscdo. Nesses casos, caso haja tentativa de
estabelecimento de comunicacao, é enviada umacagfib audivel para a pessoa ausente de sua
posicdo de que alguém quer se comunicar. Essa opgéwortante, dado que evita trafego
adicional nos canais disponiveis.
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4.1.1.10 Dispositivos auxiliares de entrada/saida

Dispositivos auxiliares de entrada/saida permitemmaoperador da central de despacho
controlar e monitorar varios dispositivos de erdfadida. Alguns exemplos de dispositivos de
entrada sdo: Alarmes de voltagem e de temperailéna de janelas. Exemplos de dispositivos de
saida sdo: alarmes de incéndio, controle de iluphmae de trancamento de portas. Esses
dispositivos oferecem grande conveniéncia por ggem que oS equipamentos da central de
despacho sejam monitorados em sua plenitude.

Para operar um dispositivo de I/O, deve-se abfalder que contém a visualizacéo gréafica
do dispositivo em que se deseja operar. Algunsodispos sdo momentaneos. Isso significa que
eles s6 operam enquanto o botdo esquerdo do matiser epressionado. Outros dispositivos
funcionam com um simples clique do mouse (ex.:rotmtde luzes).

4.1.1.11 Chamada privativa

Capacidade de estabelecer comunicacéo privada @fperador da central de despacho e
um usuario singular de radio, sem que haja trassimisle audio para pessoas que ndo estejam
envolvidas em determinado caso.

4.1.1.12 Telefone

A utilizacdo do telefone permite aos operadoreseatdral de despacho comunicar com
individuos em campo que ndo tenham acesso ao ead{, seja por estarem fora da &rea de
cobertura, seja por ndo possuirem o equipamentorfunicacdo com a central de despacho pode
ser estabelecida com telefones celulares ou coiorais, sendo que todas as operacdes tipicas
com telefones podem ser realizadas. Além dissajsudrio de telefone pode se comunicar com um
radio em campo através do “patch”.

Fazer contato com usuarios em campo utilizanddefotee é similar a fazer uma chamada
normal.

4.1.1.13 “Pager”

Este € um método alternativo para estabelecer tcontan radios em campo através de
sinais de voz ou tons enviados a pagers ou radiescéicos. Esta operacdo, diferentemente da
chamada de alerta, pode ser abortada pela pess@mgou o sinal.

4.1.1.14 Checagem de radio

A checagem de radios permite ao operador da cetdgrdespachos determinar se um radio
esta em operacdo, sem contatar o usuario em c&isp®.0pcao pode ser utilizada caso haja davida
sobre se o radio esta ou ndo em operacdo. Esssdpnanto deve ocorrer de tempos em tempos,
para todos os radios, em uma central de despachos.

4.1.1.15 HabilitacAo/desabilitagéo de radio

A opcdo habilitar/desabilitar permite ao operadar a@bnsole fazer com que um radio
perdido ou roubado fique inoperante ou que um réetaperado que foi desabilitado volte a ficar
operavel. Essa possibilidade é importante porqueadio em maos erradas pode representar um
risco enorme para as operacdes do 0rgao que ogpoSssu

4.1.2 Softwares utilizados na configuracdo e na opgao da console
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As funcionalidades de uma console (supracitada@sins&ridas e configuradas no sistema
através de quatro softwares: CDM (Gerenciador de8&ae Dados da Console); ADM
(Gerenciador do banco de dados de “aliases”); Edxr(iistrador dos recursos da console) e ED
(Despachador da console). E através do softwarguelcorrem os despachos.

41.2.1 CDM — Gerenciador do Banco de dados da Conso

O CDM (Gerenciador do Banco de dados da Consolemésoftware utilizado para
configurar possiveis recursos (radios, telefonspatitivos de I/O, posi¢bes de operacédo, etc.) e
capacidades para uma central de despacho.

Recursos de radios, de telefone e de tempo comsiteplacas de circuitos impressos da
CEB. Essas placas fazem a interface do operadoordsle com a Estacdo Radio-Base (ERB) e o
telefone.

O CDM é o software que customiza a agéncia enva\permitindo que sejam adicionados
0S recursos que devem ser utilizados para o mélimmionamento das operagbes do érgdo ou
entidade em questéao.

A tela principal do CDM é mostrada na figura 17.

u Muotorola Console Database Manager L I = =] =]

File Edit Classic Auxios Tools Help
el |20 2

CEE Boards | Tiunking Resources I A0, CAD, CTL Systemns | Trupking Systems

Label | Resaurce Diesciiption |_#EE CEE TOM [ SignalinaTupe |

central Operator: Primary Elite PC Dispatch 111} [1]1] 1F
LAB-UNB-800Mhz Signalling T1R1 Radio oo oo 05 ASTRO CAl
PHOME-UNB 5Pl Phone oo oo oz

| Diaplicats ” Delete ” Edit. l @ MOTOROLA

[ Edit bods

figura 17: Tela principal do CDM

4.1.2.2 Elite Admin — Administrador de despacho

O software EA (Elite Admin) é usado para criar uala através da qual todas as operacdes
de despacho possam ser efetuadas de forma simphgstiwa. Através desse software, 0s recursos
(telefones, radios, etc.) que fazem parte de urensasde consoles obtém formas graficas, podendo
ser agrupados de forma organizada em “folders’&tfgindo a obtencdo de uma interface simples
com o usuario, porém eficiente.

A figura 18 mostra a tela principal do software Admdo sistema configurado no
LABTECC.

20



£ PROJETO_2.ELT - CENTRACOM Elite Admin 18| x|
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figura 18: Tela principal do software "Elite Admin"

4.1.2.3 Elite Dispatch — Software de despacho

O software ED (“Elite Dispatch”) é utilizado paréeteiar de forma simples e eficaz as
operacdes de despacho. A tela principal desse a@ftér configurada através do programa “Elite
Admin”, e os seus recursos (radios, telefone, sfm)configurados pelo software “CDM”. Todas as
funcionalidades da central de despachos (destrdasib-secdo 4.1.1) sédo efetuadas através desse
programa, que possui varios botdes e elementodagiégam o despacho, tornando-o bastante
intuitivo.

A figura 19 mostra a tela principal do software 8®sistema configurado no LABTECC.
Observe que € a mesma tela do EA (figura 18). érelifca € que no EA a tela € configurada. No
ED, ela é utilizada de fato para o despacho.
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¥ PROJETO_2.ELT - CENTRACOM Elite Admin

Configuration  Edit  Folders Help

Q mororoa | )dl| 7 | 4 |ED| @i

==l x|

13:22:52

Folde

f LAB-UNB-800Mh i
e Nl -

r1

PHONE-UNB Patch 1| Patch 2| Paich 3|
Hinak tnome) Msei1 | Msel2 | Msel3 |

Blank [none]
=

figura 19: Tela principal do software "Elite Dispatch"

rr
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5 IMPLEMENTACAO DE EXPERIMENTOS COM GRAU DE
DIFICULDADE GRADATIVO QUE PERMITEM A CONFIGURACAO E
FUNCIONAMENTO DE UMA CENTRAL DE DESPACHO A PARTIR D E
RECURSOS EXISTENTES NO LABTECC

Neste capitulo, serdo descritos alguns métodosodiigaracdo e demonstradas algumas
funcionalidades de um sistema de despacho. Asigéssre demonstracdes serdo feitas em forma
de roteiros de laboratério, de experiéncias reddigano LABTECC e a partir de um software de
simulacao do programa “Elite Dispatch”.

Serao utilizados quatro softwares para configurggédica e simulacao de despacho.

Os roteiros desenvolvidos visam a permitir que ggipamentos do LABTECC sejam
conhecidos em sua plenitude pelos colaboradoreprajeto Motorola, bem como a utilizacédo
posterior em cursos ministrados pelo departamentengienharia Elétrica da UnB em parceria com
tal empresa.

Para os experimentos a serem desenvolvidos, séradd todo o sistema: quatro radios
portateis, quatro radios fixos e veiculares, atidpe e a console. Para a confeccao dos roteiros,
partiu-se do pressuposto de que todos os equipamestdo funcionando e de que a CEB esta
ligada corretamente a CIE e ao computador, comdratmsna figura 20. Observe na figura 20 que
os cabos a serem utilizados foram especificados,doeno a correta ligacao entre os equipamentos.

Existem trés placas de interface na CEB a seradii: COIM (placa de interface com o
computador), BIM (placa de interface com a repetifile SPI (placa de interface com o telefone).
Na realizacédo dos experimentos também foi adotguessuposto de que as placas estao dispostas
corretamente na CEB.

Conector
eletrdnico

remoto Cenector para a CPU

(P18} (P2)
\ Unidade de )/
CEB BKME14TA (OU SIMILAR) Interface BKNE1484 A
| Eletrénica com Computador
a Console :
i Energia AC
Energia AC (CIE} g

>

MOUSE

figura 20: Correta ligacdo entre os componentes dzonsole

5.1 EXPERIMENTOS UTILIZANDO O SOFTWARE “ELITE DISPAT CH”
Nesta parte, sera utilizado um software de simoladd programa de despacho “Elite

Dispatch”. A justificativa para que seja utilizat ferramenta € devido ao fato de que o sistema
implementado na UnB n&o é completo (faltam planas, ha dispositivos de 1/O, etc.). Para que
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todas as funcionalidades sejam demonstradas, ésé@imefazer uso do simulador em questédo. As
cinco telas que serdo trabalhadas nesta parte s&tranias nas figuras de 21 a 25. Para as
demonstracdes posteriores de configuracdo do sisten despacho sera utilizado o sistema
implementado.

Através do software de simulacdo do programa “HBispatch”, pode-se demonstrar todas
as 15 funcionalidades descritas anteriormente gamnsole. As chamadas de cada radio em campo
para a central sdo simuladas através da janelarddrada na figura 25. Por exemplo, se o0 agente
da policia J. Baker quiser enviar um alarme de gémmia para a central de despacho, deve
proceder de acordo com as figuras de 25 a 27. &séias de comunicacao, indicando o horario,
o tipo e quem efetuou a chamada, sdo gravadasela jmostrada na figura 24. Note que ha nessa
figura alguns registros de atividade, demonstrandeu funcionamento.

Ao longo dos roteiros, os icones e botbes seralicagps de modo que o leitor entenda de
forma gradativa como utilizar a central de despadwn todas as suas funcionalidades. Para
melhor visualizacdo, seréo utilizadas setas paiadanos procedimentos.

X
Configuration  Edit  Yiew Features Phone Folders Page Help
HEE 3 5
© woroncin_§ || BHIPH 10405
Folderz| Folder3]
Police [ Fire 1 Private Call _ |REEEEAIEE P
§ % % Msel 7 | paton 1|
7 ég
=
ﬁ Phone Buzz Door Lights 1st Shift
NEE] RN
=

figura 21: Folder 1 do programa de simulacéo
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E 2 cENTRACOM Elite Dispatch =
Configuration  Edit  %iew Features Phone  Folders Page Help

EEE]
Q woromoa| ¢ |@|HilllpA |
Folder3 |
A NorthZone ||| M [Tl ~aich 7| Palch 2| Pafch 2
Msel1 | Msei2 | Msel3

Falder

2nd Shift.

figura 22: Folder 2 do programa de simulacéo

X

Fl cenTRACOM Elite Dispatch
Configuration  Edit  Wiew Features FPhone  Folders Page  Help

@ MOTOROLA | ﬁ @) : ] ﬁgﬁ_ﬂ

Folder1 | Falder2

NorthZone Suuchone_ill: l
_ ¥ |

Patch 1| Patch 2| Pafch 3
Msei1 | Mseiz | Msel3

=

figura 23: Folder 3 do programa de simulacao
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Activity Log - CENTRACOM Elite Dispaktch

+ Fue Capt. Stanley |[Emerg Alarm  (11:22:13
Fire Capt. Stanley  |[Fmerg Alarm _ [11:21:56
¥ Fire Capt. Stanley  |[Fmerqg Alarm  [11:71:43
Fire Capt. Stanley |[Emerg Alarm  {11:21:29

figura 24: Registrador de atividades

Unit:

£

IF'nIice

Call Type:

[=

IEmergenwAlarm j

Personnel:

ISgt. Getraer

Transmit |

i

figura 25: Simulador de radio em campo
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Unit:

IF'DIice j

Police
Fire
Fhane Call

¥ —

Personnel:
IBgt. Getraer j

Ttanstmit |

figura 26: Escolha da Unidade

A
Unit:
IF'DIice j
Call Type:
IEmergencyAlar j

: = Ny SIS
Emergency Call
Inbound Call
Call Alert

Private Call

Transmit |

figura 27: Escolha do tipo de chamada

Ed|
Unit:
|F'|:|Iice j
Call Type:

IEmergencyAlarm j

Personnel:

J. Baker j

Sot. Getraer
F. Foncherello

Det. O Tanna
AngentWhite

Figura 28: Escolha do agente



5.1.1 Experimento |: Notificacdo de comunicacéo

A opcéo “Notificacdo de comunicacdo” notifica a wéacia de comunicacdo de um radio
em campo. Quando um radio contata a central deadiespara lidar com uma situacado normal, o
indicador de chamada pisca no grupo de chamadaiern radio esta inserido (figura 29).

Se uma chamada é originada em um grupo que naaceftéder em utilizagéo, o indicador
de chamada pisca na aba do folder em questéo, istrado na figura 30.

O horario da transmissdo de comunicacdo, bem corfrmome” do rédio e o tipo de
chamada requisitada pelo radio em campo é mostraganela de registro de atividades (“activity
log”).

Para responder a uma chamada ha varios modos:sBod&ar no icone PTT (“Push To
Talk”) situado no grupo em que o radio se encofstcalado do indicador de chamada); Depois de
selecionar o radio com quem se deseja comunicatagtovity-log”), pode-se clicar no PTT da
barra de ferramentas ou utilizar o pedal, ou amtatdo PTT que se encontra na CIE.

Configlration | Edit  Wew' Featires Phone: Folders  Page Help
/ ) EEIE || 2 5
@ MOTOROLA % @ ?&i" 'I ‘I 7 39 26
Foldert | Folger2 | Folgers] :
[ w Police [ [ Private Call  |REEESAREFHY
Sgt. G ;g Msel? | Patet ¢ i

=

st Shit |
Police Sqt. Getraer |PTT ID [17:39:23 =]
-

figura 29: Notificador de ocorréncia de chamada
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" CENTRACOM Elite Dispatch = . ___.

Corfiquration  Edt View Festures Phone Folders Page Help

7 @ ERlp =

R
@Hj MOTOROLA

_FoiderT]  Folder 2| o) Foier 3]
Police ' A Fire Private Call | REECERNETE
f } f Msel 7| paton 1
| (G
’_ =l
Activity Log-CENTRACOM Hlite Dispatch g
=

X

2:13:14 AM

figura 30: Notificacdo de chamada em um grupo situdo fora do folder em utilizacao

5.1.1.1 Parte pratica do experimento |

Analise a situacao apresentada e realize os proeaths indicados:

O Sargento Getraer estd em uma situacdo normal pdeag@io e requisita algumas
informacBes da central de despacho. A situagdo é@demergencial. Entdo, estabelece a
comunicacao as 2:13:11 (figura 31). O operadorestdral de despacho deve responder a chamada

do Sargento.
Para responder a chamada, efetue os seguintespasso

« Na janela “activity-log”, clique no nome do radinegdeseja estabelecer comunicacédo com a

console (figura 32);
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' CENTRACOM Elite Dispabch i |
Configuration  EE  Visw Festwes Phone Folders Page Help
| EHEED . .
) ¥ @GRl 2:13:14 AM
| Maei2 | Paton 2]
& W Mser 7| patch 7|
== | =
= |
4]
ERERT |
£ CENTRACOM Elite Dispatch = )

Configuration.  Edt  View Festwres Phone Folders Page  Help

oy FAC] = 2:13:14 AM

[ Folderi]  rFowerz|  Folgers]

ﬁ Fire % Private Call | REECEAFCT b
| Maeld pamn-,.f]
E
B E 33 |.I.--E
4
i
{Folice 5gt. Getraer FTT IO 21211 FM =

figura 32: Procedimento para responder a chamada dS8argento Getraer
+ Clique no botédo de transmissao situado na janelavity-log” e transmita as informacgdes
de que o Sargento precisa (figura 33).
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Activity Log - CENTRACOM Elite Dispatch
Police

Sgt. Getraer

FTT IC

| Police | t at. Getraer P17 ID 09:09:05 =

hdi

figura 33: Transmitir audio para o radio selecionaa

5.1.1.2Perguntas sobre o experimento |

1. Em sua opinido, qual é a funcdo do notificadora@réncia de chamada?

2. Descreva uma situacao em que o notificador deatia seja determinante no atendimento
de uma ocorréncia.

3. Quais séo as ferramentas da console para tranaonlio para um radio em campo?

Respostas:

1. O notificador de ocorréncia de chamada é importgmeque permite a percepcdo de que
uma chamada esta ocorrendo ndo so6 audivel, masstamisivelmente.

2. Suponha que o volume do audio da central de despaskeja baixo ou que a opcéo
“mute”, que deixa mudo todo audio da posi¢cdo derap@&o, esteja habilitado. Suponha
também que um usuario de radio em campo desejensenicar. Neste caso, o notificador
de ocorréncia de chamada € essencial para o atesmtiora chamada.

3. As ferramentas séo o software de despacho, queipagsins botdes para transmisséao, e a
CIE, que possui um botdo e um pedal com essadatdi Isso da ao operador de despacho
maior flexibilidade para estabelecer a comunicacéo.
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5.1.2 Experimento II: Alarme de emergéncia

O alarme de emergéncia € usado pelos usuarioslidepara alertar os operadores da central
de despacho de que uma situacdo de emergénciacesténdo, sem usar comunicacao de voz.
Quando um operador toma para si a responsabilipeldechamada e faz o seu registro, todos os
operadores da rede s&@o notificados de que a coagdmicesta em andamento e o alarme de
emergéncia cessa em todas as consoles.

Quando um alarme de emergéncia é enviado, os apesmda central de despacho sao
notificados de duas formas: O alarme de emerg@msite um som e a borda do grupo de chamada
em que o radio se encontra oscila entre a cor natemaperacéo e vermelho.

Observe a figura 34. O bombeiro Roy DeSoto envioualarme de emergéncia as 19:43:56
(essa informacédo pode ser vista na janela “actiogy). A borda do seu grupo de chamada (“Fire”)
esta piscando. No programa, um som estaria indicarsituacdo de emergéncia.

| cenTrRACOM Elite Dispatch

Wiews Featires  Phopeo Folders Page Help

x|

Contiguration Edit

@MOTOROLA ﬁ L@IE ﬁgm 19:44:13

'Fﬁldemi Folder2| Folder 3]

4 Police. I i _ [ 7l Private Call Msei 2
ﬁ pl-|:l:|- IIEIgtmer o Msalf

@%

Patch 2|
Paich 1|

=

Fire Rop DeSoto Emerg Alarm  |189:43:66 -
+ Fue Roy DeSoto Emerg Alarm  [19:34:28

Fire Roy DeSoto Emerg Alarm 19:34:11

Fie Roy DeSoto Emerg Call 19:33:59 ,i

figura 34: Chamada de Emergéncia

5.1.2.1 Parte préatica do experimento |l

Analise o caso e proceda como indicado:

O bombeiro Roy DeSoto estd em uma situacdo emeadjeama crianca foi atropelada e
corre risco de morte. Ele envia um alarme de emergéara a central de despacho (figura 35).
Proceda como indicado para lidar com a situacaesaptada.
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EZ cenTrRACOM Elite Dispatch

Configuration Edit Wiew Features Phone Folders Page Help

@ MOTOROLA %

| Foiger2| Foicers|

HilA

I Pfivate Call |
4|

£

16:24:44
Msel 2 | patch 2|
Msel 1 | patch 1|

@%

=f

figura 35: Alarme de emergéncia enviado pelo bombei Roy DeSoto

Para lidar com a situacéo, siga 0s seguintes passos

« Cligue no botéo indicado (figura 36) para silencaarme;
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EZ cenTrRACOM Elite Dispatch
Configuration Edit Wiew Features Phone Folders Page Help

@ MOTOROLA f

! Folder 2] Folder 3]

Q| 'z |

l| #isei 2

x|

16:24:44

patt 2|
Patch 1|

@%

Msel 1

=f

figura 36: Silenciar o alarme de emergéncia

» Cligue no botéo indicado (figura 37) para abrlaraejla de “emergéncia” (figura 38);

EZ cenTrRACOM Elite Dispatch
Configuration Edit Wiew Features Phone Folders Page Help

Q@ uoronon|_# |BIEEFE

! Folder 2] Folder 3]

J| #1sei2 | paten 2|

x|

16:27:07

Msel 1 | patch 1]

%:'%

=f

figura 37: Procedimento inicial para lidar com o ahrme de emergéncia
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|Rey Desotc joooz

th

Zeiip || Close

figura 38: Janela "Emergéncia”

Clique no botéo indicado (figura 39) para indicae (yocé esta lidando com a situacao de
emergéncia e para cessar o alarme nas outras @esie®peracao da central de despacho;

|Rey Desota jooos

|

v-I

o

Setup ” Close I

¥

figura 39: Registro da chamada de emergéncia

Clique no botéo indicado (figura 40) para transnas instru¢cdes necessarias ao bombeiro
Roy DeSoto;
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[ cenTracOM Elite Dispatch
Configuration Edit View Features FPhone Folders Fage Help

x|

_ @ MOTOROLA § _ @) %%]ﬁg% -] 16:31:01

Folder2 | Fo|uéf31 -

Police

AMsej 2
Msel 1

Paich 2|
Patch 1 |

@%

=

figura 40: Transmitir instrucfes em uma chamada demergéncia

+ Depois que a comunicacdo estiver encerrada, fegaeeta de “emergéncia”, clicando no
botédo indicado (figura 41) e em seguida clique otéd “close”.

|Roy Desotc joooa

o7 Roy DeSoto

_J' |

e

O

=l £
Seilp

Close

figura 41: Encerrar uma chamada de emergéncia

5.1.2.2Perguntas sobre o experimento I

4. Qual é arelevancia da opcéo “alarme

de emer@®nci

5. Quando um rédio envia um alarme de emergénciatagignosicoes de operacdo” de uma
central de despacho séo acionadas? Qual é o proaedi para registrar a ocorréncia e

cessar o alarme nas outras consoles?

6. Quais sdo as indicacdes de um “alarme de emeajenc
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Respostas

1. O alarme de emergéncia permite que os usuariosad® ralertem os operadores da central de despacho
sobre uma situacdo emergencial antes de estabetecemunicagéo. Essa opcao é importante porqueada a
usuario prioridade de comunicacéo quando ele peedis rapidez no atendimento.

2. Todas as posi¢Oes de operagdo séo acionadas.pdsigdo de operacdo deve registrar a chamada pdex |
com a situacdo emergencial. Tdo logo quanto issorrec 0 alarme ir4 cessar nas outras posicdes de
operacéo.

3. HaindicagBes audiveis e visiveis.
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5.1.3 Experimento Ill: Multi-selec&o

O procedimento de “multi-selecdo” permite ao operath central de despacho transmitir a
mesma instrucdo para varios grupos de radios simedimente. Quando um operador escolhe ou
forma um grupo de “multi-selecdo”, todos os raalesse grupo séo simultaneamente selecionados
para receber comunicacao da central de despacsm.olgséo facilita a comunicacdo entre a central
de despacho e os radios do grupo, fazendo-a fias mapida. Com esse procedimento, a
comunicacao pode ocorrer da central de despactso gsaradios e dos radios para a central de
despacho, sendo que os radios ndo podem convateasi

5.1.3.1 Parte pratica do Experimento IlI

Analise a situacdo e faca o que é pedido: Estadlcaim temporal no bairro Lago Norte
(Brasilia — DF), o que esta levando a diminuicagassibilidade de trafego. Monte um grupo de
multi-selecdo para transmitir instrugdes sobre cbday com um acidente que ocorreu no referido
setor a todos os radios da policia e dos bombepas melhorar a utilizacdo do sistema de
comunicacao critica disponivel.

Siga 0s seguintes passos:

+ Cligue em uma das bordas de multi-selecdo (fig@a da janela de “patch” e "multi-

selecao”;
EJ cenTrACOM Elite Dispatch i x|
Configuration Edit View Features Phone Folders Page Help
ElIE; : £
Q woromoa | ¢ (@ RE|F 1 10:20:46

Foldeﬂl FolderZ! Folder3]

i _ P“vate Ca“

Lights istshin |
Q |

|

figura 42: Iniciar um grupo de multi-sele¢éo
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+ Clique no botéo de edicdo do grupo de multi-selefigora 43. Note que a cor de fundo do
grupo da janela do grupo de multi-selecéo e “patchdtou para verde;

EJ cenTrACOM Elite Dispatch I x|
Configuration Edit Wiew Features Phone Folders Page Help
GEE : i
Q mororoa ¢ (@) BE|A o 10:22:58

Folder1 | Folder2| Folder3|

Msel 2 | pateh 2|

| Paten 1]

=]

figura 43: Editar um grupo de multi-selecéo
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Clique em cada grupo de radio que se deseja no gieipnulti-selecéo, figura 44.

EJ cenTrAcCOM Eite Dispatch i il

Configuration Edit View Featwres Phone Folders Page Help

@ .f!o'rono:_n ; @)' ”f;#ﬁm

HEE
=[]

=
10:24:34

Folder2| Foider3|

; Phone Buzz Door Lights 1st Shift

bz |

@ Piice z Fire « I

Msel 2 | patch 2|

Msel 1 | patch 1

=
Police

figura 44: Selecionar os grupos de radios
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« Assim que todos os grupos de radios estiveremnegale multi-selecdo, clique no botédo
para transmitir simultaneamente a todos os radiesegtiverem no grupo, figura 45.

EZ cenTrRACOM Elite Dispatch i x|
Configuration Edit Wiew Features Phone Folders Page Help

@ MOTOROLA f _ @ . ”ﬁ;#ﬁm 10:25:37

~ Foider1| Fowgerz| Foidera|

r.-df Pclice !J‘Af EFM

e

7 Private Call Msel 2
} Msel 1

Patoh 2| _
Patoh 1| v'v __

S

[A/Fire =
= #A/ Police :

1st Shit |

figura 45: Transmitir comunicacéo para o grupo de nalti-selecéo

5.1.3.2Perguntas sobre o experimento |l

1. Discorra sobre a importancia da opg¢éo “multi-sel&ca
2. Descreva uma situacdo em que o uso da “muli¢&eleseria imprescindivel.

Respostas

s

1. A opcdo “multi-selecédo” é importante porque permdee um operador da central de
despacho envie a mesma mensagem para varios gdigiogos, que ndo se comunicariam
em situacdes normais.

2. Suponha uma situagdo em que sejam necessarioss\guipos distintos da defesa civil,
que ndo se comunicariam em situacdes normais. $aptambém que o operador da
console deseje transmitir instru¢des iguais pardot 0s usuarios, mas nédo tenha como
escopo que eles comuniquem entre si. Nesse casm da opcao “multi-selecédo” seria
imprescindivel, por ser o Unico meio de permitircamunicacdo, nos moldes da
necessidade.
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5.1.4 Experimento IV: “Patch”

A opcao “patch” permite que o operador da centealddspacho estabeleca comunicacdo
entre dois ou mais grupos de radios que ndo sergoamiam normalmente. A comunicagdo pode
ocorrer da console para os radios, dos radios patansole e entre os radios. Isso simplifica
comunicac¢des do mesmo tipo para multiplos usuéleagdios no campo de atuagéo.

5.1.4.1Parte pratica do experimento 1V:

Esta ocorrendo um incéndio no bairro Asa Norte gfie|a— DF). Os bombeiros foram
acionados. No local, devido a algumas complicagiis moradores, é necessaria também a
presenca de policiais. Estabeleca um “patch grpapd transmitir comunicag&o aos policiais e aos
bombeiros, e também para permitir que eles conveesgre si.

Siga 0s seguintes passos:

+ Na janela de “multi-selecdo” e “patch”, clique emaidas abas de “patch group”

(figura 46);
EJ cenTrACOM Elite Dispatch il x|
Configuration Edit Wiew Features Phone Folders Page Help
GEE
Q) mororora f @ e |\§gi—_1 11:59:48

Folder2| Folder 3]

Police Flre Pflvate CaiI sel 2 | patcn 2]
f Msel 1 Paich fi

||
Lights 1stshit |
? |
-
=

-

figura 46: Iniciar um “patch group”

« Cligue no botao de edicao (figura 47). Note querade fundo da janela mudou para
azul;
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FJ cenTrACOM Elite Dispatch x|
Configuration Edit Wiew Features Fhone Folders Page Help

@ MOTOROLA f @§ﬁm 12:03:01

© Foldert | Foiderz| Foider3|

Police | Fire [ Private Cal

Mses 2 | patoh 2|

ch 1

1st Shit |

Buzz Door

H [#

Lights

@

figura 47: Editar um “patch group”

« Cligue em cada grupo de radios que se deseja gpedah group”. Note que 0 nome
de cada grupo aparece na janela de “patch” (fig8)a
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2 cenTRACOM Elite Dispatch 3
Configuration Edit View Features Phone Folders Page Help

@ MOTOROLA f @ _%_ fgm

Folder2 | Folder 2 | -

1st Shift

Fire ' Private Call _ | MSEI?]Pafcﬁ2|
« ; (]| wmser 1 Paton 1

x|

12:08:55

Fire =
Police

figura 48: Adicionando grupos de radios ao “patch gup”

Quando o grupo estiver estabelecido, clique nodbd¢dtransmisséao (figura 49).
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2 centracoM Elite Dispatch ] X

Configuration Edit Wiew Features Phone Folders Page Help
s 12 1127

B
( |Private Call MSEFZ‘]Pafch 2]
é | Msel 1 Patch 1

@ MOTOROLA f

@

| Foiger2| Foicera|

#A/Fire
#/Police

Phone : Buzz Door Lights 1st Shift |
4 (B TH] ¢ Lo i)

figura 49: Transmitir para o “patch group”

5.1.4.2Perguntas sobre o experimento 1V

1. Em sua opinido, qual é a relevancia do “patch”?
2. Admita a situacdo em que se necessita comunicarosognupos bombeiros e policia, mas
nado é desejado que eles comuniquem entre si. @ualssopcao a ser utilizada?

Respostas

7z

1. O “patch” & importante porque permite que grupoequio se comunicariam em situacoes
normais possam estabelecer comunicacéao e lidaomheaf mais otimizada com as situacdes
que estejam sob a mesma jurisdicdo dos gruposopei@dor da console.

2. Nesse caso, a opcao “multi-selecdo” é a maisdada.
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5.1.5 Experimento V: Tons de alerta

Os tons de alerta permitem que o operador da tel@rdespacho envie tons audiveis aos
radios, para sinalizar um evento especial ou paligar que uma mensagem de voz importante sera
transmitida. Ha trés tipos de tons de alerta.

5.1.5.1 Parte pratica do experimento V

Vocé precisa se comunicar com um usuario de rggbeem ele ndo responde as suas
chamadas. Envie um tom de alerta para que elenegfacado de que uma chamada importante o
aguarda, e entdo transmita a mensagem.

Siga 0s seguintes passos:

« Selecione o grupo (figura 50);

EJ cenTrACOM Elite Dispatch I x|
Configuration Edit View Features Phone Folders Page Help

@ MOTOROLA ﬁ @) EE ”ﬁﬂi [ 13:21:29

| Fouder 2| Folder 3]

Police Flre waate C.ail Msel 2 | pafoh 2]
# Msel 1 | patch 1 |
L o | | oA
— -.
||
=
|

figura 50: Procedimento inicial para transmitir um tom de alerta

« Selecione o tom de alerta a ser enviado (figura 51)
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2 cenTRACOM Elite Dispatch
Configuration Edit View Features Phone Folders Page Help

@ MOTOROLA f @ @ﬂl ﬁ _

Folder 1| Folder2| Folder3]|
anate CaII

Police

Buzz Door

l| wmiseiz

Msel 1

x|

13:28:40
Patch 2|
Patch 1|

saria

Iy T |
=
=
@ m
o
=
-

figura 51: Selec&do de um tom de alerta

« Cligue e segure com o botdo esquerdo do mousetéo lalicado, e depois

transmita a mensagem (figura 52).
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F 3 cenTrACOM Elite Dispatch i x|
Configuration Edit View Features Phone Folders Page Help
@ mororora| # 13:34:18
Folder2 | Fold.e;r:%]"-
M Mset 2 | pateh 2|
Msel 1 | patch 1|
e | | o4
2
=
b |

Lights

Phone . Buzz Door
1/ M

figura 52: Enviar o tom de alerta escolhido
5.1.5.2Perguntas sobre o experimento V

1. Por que o tom de alerta é importante?
2. Descreva uma situacao diferente das expostasiern gqso dessa opgao € necessario.

Respostas

1. A relevancia do tom de alerta reside no fato depelenitir que um usuario em campo que
tenha se ausentado do radio por algum motivo sigjdaalo de que o operador da console
deseja estabelecer comunicacéo.

2. Suponha que o operador da console deseje estabel@reinicacdo com um usuério em
campo, mas nado consegue pelas vias primarias. Nesse ele deve enviar um tom de
alerta para que o usuario perceba que uma chamadguarda e, depois, estabelecer a
comunicacao quando o usuario estiver disponivel.
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5.1.6 Experimento VI: Dispositivos auxiliares de Emada/Saida

Dispositivos auxiliares de entrada/saida permitemmaoperador da central de despacho
controlar e monitorar varios dispositivos de erdfadida. Alguns exemplos de dispositivos de
entrada sdo: Alarmes de voltagem e de temperatléna de janelas. Exemplos de dispositivos de
saida sdo: alarmes de incéndio, controle de iluphmae de trancamento de portas. Esses
dispositivos oferecem grande conveniéncia por ggem que oS equipamentos da central de
despacho sejam monitorados em sua plenitude.

Para operar um dispositivo de I/O, deve-se abfalder que contém a visualizacéo gréafica
do dispositivo em que se deseja operar. Algunsodispos sdo momentaneos. Isso significa que
eles s6 operam enquanto o botdo esquerdo do matiser epressionado. Outros dispositivos
funcionam com um simples clique do mouse (ex.:rotmde luzes).

5.1.6.1 Parte préatica do Experimento VI
O dispositivo que abre a porta da central de déspamdicado na figura 53, € um

dispositivo momentaneo. Proceda de acordo com era$p para abri-la a um operador de
despacho que deseja iniciar suas atividades.

EJ cenTrAcOM Eite Dispatch il x|
Configuration Edit View Features Phone Folders Page Help
EHEE 3 =
@ MOTOROLA f ) %%] ﬁa_ﬂﬂz vi 16:00:31

Folder2 | Folder 3]

Police Flre Private Call | Msei2
% % Msel 1

%ﬁ%

paich 2|
Patch 1 |

=

figura 53: Abrir uma porta utilizando um dispositiv o de entrada/saida
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¥ x|

EJ cenTRACOM Elite Dispatch =
Configuration Edit Wiew Features Phone Folders Page Help

D mMOTOROLA f @) % ﬁg]z | 16:07:35

Folder2 | Folder 3] '

q Police 2 Fire N /|Private Call__ | Msei2
- | | sel 1

patat 2|

Patch 1]
= | | 244
=

figura 54: Porta aberta utilizando o dispositivo deentrada/saida

5.1.6.2Perguntas sobre o experimento VI

1. Por que essa opcao é relevante?
2. Exemplifique outros dispositivos de entrada/sgigaseriam Uteis em uma central de

despacho.

Respostas

1. Os dispositivos auxiliares de entrada/saida saooirgmtes porque permitem ao operador
da central de despacho controlar e monitorar vaeggipamentos e situa¢cdes de uma
central de despacho. Por exemplo, pode-se permitimédo a entrada de uma pessoa na
central. Também pode-se monitorar os niveis denasiilade da sala.

2. Dispositivos de controle de temperatura e de qaaleldo ar.
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5.1.7 Experimento VII: Telefone

A utilizacdo do telefone permite aos operadoreseatdral de despacho comunicar com
individuos em campo que ndo tenham acesso ao e, seja por estarem fora da &rea de
cobertura, seja por ndo possuirem o equipamentorfunicacdo com a central de despacho pode
ser estabelecida com telefones celulares ou coiorais, sendo que todas as operacdes tipicas
com telefones podem ser realizadas. Além dissajsuario de telefone pode se comunicar com um
radio em campo através do “patch”.

Fazer contato com usuarios em campo utilizanddefotee é similar a fazer uma chamada
normal.

5.1.7.1 Parte pratica do experimento VII

O Doutor Trueman perseguiu um carro suspeito para fla cidade, além da area de
cobertura do sistema de comunicacao critica. Pdedb&ecer contato com a central de despacho,
ele precisa usar o telefone celular.

Estabelega contato com o Doutor Trueman atrav€edé&ral de despacho e envie instrugdes
para que ele proceda da forma correta em sua pédeg

Siga 0s seguintes passos para estabelecer a chamada

- Cligue no recurso “telefone” (figura 55). A janéthaler” sera ativada (figura 56);

EJ cenTrACOM Elite Dispatch ] x|
Configuration Edit Wiew Features Phone Folders Page Help

@ MOTOROLA % | @) % ”ﬁﬂm 11:44:08

| Folder2| Folder3]

7 Police 7 ]Fire [ ' BLCCR (M| *ise! 2 | paten 2|
;g } [#]| ;§ Msel 1 | paten 1|
= | | 4B
=
-]
=

figura 55: Iniciar comunicacéo por telefone
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Dialer 4

Dialing on: IPmm1
[
Speed Dial Number Dial | Dial
1 2 i 3 :
ABC DEF Clear
4 3 6 Flash
GHI | | JkL | |MNO as
Hang Up
7 8 9
PR3 TUV | | WXY
Hold
0
* # Close

figura 56: Dialer

- Para estabelecer a comunicacdo com o Dr. Truenafanela “dialer”, digite o
namero do seu telefone diretamente na caixa de {éigura 57) ou cligue na aba
“speed dial” (figura 58), e selecione a pessoasguéeseja, da lista apresentada;

Dialer ]
Dialing on: Ithe-1
|n11¢553?zzn
Speed Dial Humber Dial | Dial
1 2 i 3 :
ABC DEF Clear
4 5 B
GHi | | JkL | |[mNO Flash
Hang Up
T 8 g
PRS TUV | | WXY
Hold
0
* # Close

figura 57: Discagem direta, utilizando o teclado dganela "dialer"
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Dialer Ed

Dialing on: IPhone1

|n114558?20

Speed Dial | Number Dial | Dial
{* Master  Custom

Alexander =] Clear
Bryant
Emma
Max Flash
Joshua
Logan
Phil Hang Up
¢ Or. Truernan
Sam

Hold

.IJ Close

figura 58: Discagem utilizando uma lista previamerg configurada

« Cligue no botéao “Dial” e estabeleca a comunicag&oa encerrar, clique em “Hang
Up”. Entéo, clique em “Close”.

5.1.7.2Perguntas sobre o experimento VII

1. Em que situacdes o operador da central de desjpacte se utilizar da opgéo “telefone™?
2. Qual é arelevancia da opcéo “telefone”?
3. A opcéo “telefone” deve ser utilizada indiscriamdlamente? Explique.

Respostas

3. O operador da central de despacho pode utilizapgam “telefone” quando: o usuario de
radio sair da area de cobertura do sistema de caoagdo critica; o agente ndo possui
radio; desejar contatar uma pessoa qualquer atral@selefone.

4. A relevancia reside nas possibilidades de usoiawliis que essa op¢ao proporciona.

5. Nao. Deve ser utilizada com parcimoOnia e comedimeatado que, quando utilizada essa
opcéao, ocorre interacdo com sistemas de comunicpgétca comutada e sistemas de
comunicacao celular. O impasse na utilizagdo deftele reside no pagamento das tarifas
de uso: Quem pagaria a conta?
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5.1.8 Experimento VIII: Checagem de radio

A checagem de radios permite ao operador da cetdrdespachos determinar se um radio
esta em operacdo, sem contatar o usuario em c&eg®.0pcao pode ser utilizada caso haja duvida
sobre se o radio esta ou ndo em operacdo. Esssdpnanto deve ocorrer de tempos em tempos,
para todos os radios, em uma central de despachos.

5.1.8.1 Parte préatica do Experimento VIII

Vocé é operador da central de despacho e deseiar émformacdes ao Sargento Getraer
mas ele ndo responde, mesmo depois de terem sidmles varias vezes tons de alerta. Proceda de
acordo com os passos indicados para verificar s&dim do Sargento Getraer estd ou nao em
operagao.

- Selecione o grupo em que o radio do Sargento Geteaencontra (figura 59);

5;
Configuration Edit Wiew Features Phone Folders Page Help
GEE " i
Q vororara| # |[@|HHI# o 12:03:01

Folder2| Folders]
patct 2|

Police | Fire ' 2 Private Call | Riba
# = o } } Msel 1 | patch 1|
il m e

_ | =

Lights 1st Shift |
| @ N B |
g?}ti—?;t{ae(

Police Sat. Getraer PIT ID 09:09:05

= @ Phone 1
S

d|

figura 59: Inicio do procedimento para checagem deidio

« Cligue no botdo de checagem de radio (figura 663 phrir a janela de checagem
(figura 61);
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ECENTR.ACOI-i Elite Dispatch

Configuration Edit Wiew Features Phone Folders Page Help

@ MOTOROLA f

Folder2| Foider3]
— T
; Police ; Fire
Sqgt. Getrasr 5
PTT ID
E E E ! ﬁ
H

Sgt. Getraer 'PTT ID =]
=

=

x|

- Phnne 1

15t Shift

o

Police

Sat. Getraer  PTT ID 09:09:05

Sgt. Getraer
FTT IO

g - 12:03:01
Private Call _ |RiEERARE e
| Msel 1| Patcn 1

|

=f

| i

figura 60: Procedimento para checagem de radio

Sot. Getraer
F. Poncherello
J. Baker

Det. D Tanna
Agent White

¥ Master ' Cusfom

lfj Send || Cloge

figura 61: Janela de checagem de radio

- Selecione da lista apresentada o radio que seadassgar (figura 62);



|sgt Getmer | [0OD1

i Sgt. Cetraer
F. Pancherello
J. Baker

Det. D Tanna
Agent White

f* Master  Custom

1@ Send || Close

figura 62: Enviar requisicao para checagem de radio

- Aguarde e depois verifigue no lugar indicado (fy@3) se o radio estd ou nado
disponivel.
x|

HCENT RACOM Elite Dispatch
Configuration Edit Wiew Features Phone Folders Page Help

@ MOTOROLA f @ . ”f;#ﬁm 12-12:05

Folder2| Foider3] B

=

Police " f Fire ' ; Private Call _ |EEEPARE ]
f Actcioniedged. (8 i Msel 1 | Patch f|
e | | A
S|
Sgt. Getraer PTT ID =]
=
Phnne 1 Lights
& Q.
T e
Police -_I
Sgt Getr
PTT ID -
Police Sqt. Getraer PTIT ID 09:09:05 4
i

figura 63: Resultado da checagem
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5.1.8.2Perguntas sobre o experimento VII

1. Em quais situacdes a opgao “checagem de radietéssaria?
2. Em qué reside a importancia da checagem de rade® @pcéo deve ser usada

rotineiramente?
3. Analise a seguinte situacdo: Um dos radios qué wwonitorou com a “checagem de radio”

nao se encontra disponivel. Ha a possibilidaddedestar em maos erradas (nhas maos de
bandidos, talvez). O que vocé faria (leia a intgddudo experimento 1X)?

Respostas

1. Ela é necessaria sempre que houver davida sobuens&dio esta em operagédo ou nao.
Também deve ser usada amiude, em checagens rasineir

2. A checagem de radios é importante porque permigehgya verificacdo sobre se um radio
esta ou ndo em operacgdo. Se ndo estiver, 0 mesdeospo desabilitado e vir a ficar
habilitado novamente quando for encontrado. Essegutimento deve ser feito amiude.

3. Eu desabilitaria o rddio em questao.
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5.1.9 Experimento IX: Habilitacdo/desabilitacdo de radio

A opcéo habilitar/desabilitar permite ao operadar abnsole fazer com que um radio
perdido ou roubado fique inoperante ou que um réetiaperado que foi desabilitado volte a ficar
operavel. Essa possibilidade é importante porqueadio em maos erradas pode representar um
risco enorme para as operac¢des do 6rgdo que ogpossu

5.1.9.1 Parte pratica do experimento IX
O Sargento Getraer sofreu um ataque. Seu radim@diado. Estd nas méaos de bandidos.
Proceda de acordo com o indicado para desabilitétdm, deixando-o inoperavel até que seja

recuperado.

« Cligue no grupo em que o radio especificado serdreedfigura 64);

2 centracoM Elite Dispatch ] X

Configuration Edit Wiew Features Phone Folders Page Help
HEIE = =
@ mororora f @) oo ﬁ%_%h -] 15:26:22

| Focer2| Foicers|

Police 1 Fire ' A Private Call | BiEals
_ Msel 1

pateh 2|
Patch 1|

=

i Buzz Door Lights 1st Shift |
iR &

=

figura 64: Procedimento inicial para desabilitar umradio

- Cligue no botédo de habilitacdo/desabilitacdo deréitgura 65) para abrir a janela
para habilitar/desabilitar um radio (figura 66);
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F2 cenTRACOM Elite Dispatch [ x]

Configuration Edit Wiew Features Phone Folders Page Help
g = 1527 51

)‘ EEIE
@ MOTOROLA ﬁ @
Police ' Fire - Private Call | izt
# ¥ 4 el 1

Folder2| Folder 3 ]
e | | e

pateh 2|
Patch 1|

=
=l
|
B 1 Buzz Door Lights 1st Shift
o 2 =1
.. v - v

[
[

figura 65: Procedimento para desabilitar um radio

Radic Enable /L

Sat. Getraer
F. Poncherello
J. Baker

Det. D Tanna
Agent White

£+ Master ' Custom

figura 66: Janela para habilitar ou desabilitar umradio

- Selecione o radio, da lista apresentada, e cliqustéo para desabilitar (figura 67);
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Radic Enable /L sable

|sgt Geteer | |00DY

‘Sgt. Getraer
F. Poncherello
J. Baker

Det. D Tanna
Agent White

&+ Master f"n

figura 67: Procedimento para desabilitar um radio

- Espere até que apareca a mensagem “Disabled” abimaicado na figura 68;

EJ cenTrACOM Elite Dispatch
Configuration Edit Wiew Features Phone Folders Page Help

@ MOTOROLA ﬁ @) ﬁ] ﬁgm

Folderzl Folder 3]

f Police Flre anate Cail
o001 _
Dizsbled

Lights 1st Shift
2 =l

pisel 2
Msel 1

X

15:33:30

pateh 2|
Paten 1|

%ﬁ%

=

figura 68: Radio desabilitado

- Caso o radio seja encontrado, clique no botéohgditar o radio (figura 69);
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T

Radio Enable/Disab

|sgt Geteer | |00DY

F. Pnncherelln
J. Baker

Det. D Tanna
Agent White

I ter: ¢ Custam

figura 69: Procedimento para habilitar um radio

- Verifique se o radio foi habilitado, no local inddo na figura 70;

EJ cenTrACOM Elite Dispatch Ti
Configuration Edit Wiew Features Phone Folders Page Help

@ MOTOROLA f @) ﬁ] ﬁgm

Folder2| Folder 3]

Pn!lt:e Flre anate Cail
o001
Enabled

X

15:34:33

AMsel 2
Msel 1

pateh 2|
Paten 1|

i

=44

=

figura 70: Radio habilitado

5.1.9.2Perguntas sobre o experimento 1X

1. Vocé acha que a opcéao “habilitar/desabilitaraadiimportante? Por qué?

2. Exemplifique algumas situagBes em que a opcaosexg utilizada.
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3. Caso vocé guisesse verificar se um radio encoetapserante, para depois desabilita-lo,
qual seria o procedimento que vocé adotaria?

Respostas
1. A opcéao “habilitar/desabilitar radio” € importaet porque permite que radios perdidos ou
roubados possam néo ser usados por pessoas erradas.

2. As situac0es tipicas sdo os casos de roubo erda.p
3. Primeiro usaria a opcao “checagem de radio” e deypa opcado “desabilitar radio”.
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5.2 EXPERIMENTOS UTILIZANDO O SOFTWARE CDM (“CONSOLE
DATABASE MANAGER”)

Nesta parte, sera utilizado o software CDM (Gewsdwi do Banco de dados da Console),
que € um software usado para configurar a interéattee 0S varios recursos possiveis (radios,
telefone, dispositivos de 1/0O, posicbes de operagdio) e capacidades para uma central de
despacho.

Como explicado anteriormente, recursos de radiogerwionais e de telefone, bem como
todos os outros recursos, consistem de placagaletos impressos da CEB. Essas placas fazem a
interface do operador da console com a EstacamMdie (ERB) e o telefone.

As placas disponiveis no LABTECC sao: COIM (plaeaiterface com o computador),
BIM (placa de interface com a repetidora) e SPAd@lde interface com o telefone). Na realizacao
dos experimentos foi adotado o pressuposto degjpkaeas estdo dispostas corretamente na CEB.

5.3 POSICAO DE OPERACAO

Nesta sub-secdo serd explicado como adicionararedieletar e duplicar posicdes de
operacao do tipo “Elite”.

Recursos e capacidades séo transferidos para iggssde operacdo através da rede local
da central de despacho.

Abaixo seguem alguns conceitos necessarios pararogsgguimento dos roteiros
subsequentes:

1. Sistema “embassy”. Um sistema radio que suporéés e 96 canais, podendo ser
troncalizado ou convencional, e pode ou ndo sexddotla capacidade de sinalizacdo. Em
sistemas “embassy”, sdo usados bancos de CEB’s,s@oeinterfaceados pela AEB
(“Ambassador Electronics Bank”);

2. Sistema “non-embassy”: Um sistema radio que samammente um canal. Nesse caso, nédo
sdo usadas AEB’s (“Ambassador Electronics Bankiipa@ em sistemas “embassy”, ja que é
utilizada somente uma CEB,;

3. Sistema hexadecimal: € um sistema numérico utdizad engenharia para facilitar algumas
operacdes. Em anexo, encontra-se uma tabela commsalgxemplos de conversao de
nameros decimais em hexadecimais;

4. AEB (“Ambassador Electronics Bank”): Multiplexadde audio que pode interfacear até 32
CEB'’s.

5. TDM (“Time Division Multiplex”): Método de Multipl&ac&o no tempo;

6. TnnR: Um transmissor simples, com multiplos recegtoA letra “n” indica a quantidade
de canais.

7. TnRn: Um transmissor simples e um receptor simples

8. TDM Slot (“Time Division Multiplexing Slot”): Idatificacéo Unica para cada placa (board)
da CEB, com valores de 0 a 95;

9. MID code: Multiple ID Code — Toda placa da CEB oqui® tem um “BID ID Code” tem um
“MID code”. Este cédigo comega com uma letra inddm o tipo de placa, seguido por dois
nameros decimais.

10. Paging: Habilidade de enviar mensagens de “paging”

11. Signalling: Habilidade de enviar dados em um canahvencional para suportar
possibilidades de sinalizacdo, como numeros dedifidaigao;

12. SMARTNET: Um sistema Motorola troncalizado, comesitnico. Pode ser usado com
sistemas “embassy” ou “non-embassy”;
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5.3.1 Experimento I: Adicionar uma “posi¢cao de opereao”

A configuracdo apresentada na figura 74 corresparatmfiguracdo da posicdo de operacao

do LABTECC. Ela sera utilizada como parametro pesaexperimentos envolvendo posi¢cdes de
operacao.

wmn

7.

8.

9.

Para adicionar uma posicao de operacédo, deve-s& esgeguintes passos:

Acessar a tela da posicao de operacao (“operagitiqpy), figura 74, através dos passos
indicados nas figuras 71, 72 e 73. A tela da figi2aé acessada clicando-se em “Edit”,
figura 71, e depois em “Add Resource”, da lista @parece em consequéncia da acéo
anterior;

Digite um roétulo (“Label”) para a posi¢ao de @iEio;

Digite um “hostname” (igual ao hostname do coragat), na caixa de texto “Network
Hostname”.

Para sistemas “non-embassy”, os ID’s da AEB €HB sao fixos, e iguais a “00". Sera
trabalhada somente a configuracéo do sistema “miragsy”, dado que € o tipo de sistema
do LABTECC;

Selecione um numero para o “TDM SLOT” (em hexadal), da lista;

Selecione o status do supervisor. Use como refer@ntabela 3;

Selecédo Definicao

A posicao de operacdo primaria gera a base de tempo
para sincronizagcdo dos computadores da central de
Primaria despacho e tem a maxima prioridade de transmisséo.
Somente uma posicdo de operagdo no sistema deve ser
registrada com o status de supervisor primario.

A posicdo de operacdo tem a maxima prioridade de
transmissao, mas ndo gera a base para sincronizacao
Primaria, com base de tempo dos outros computadores. Esse status é usado quando o

externa sistema recebe um clock externo de sincronizacao.
Somente uma posicdo de operagdo no sistema deve ser
registrada com esse status.

A posicdo de operacdo tem a segunda maior prioridade
de transmissdo, mas ndo pode inicializar o clock de
sincronizacdo. Varias posicdes de operacdo podem ser
registradas como secundarias.

Secundaria

A posicao de operacao tem a mais baixa prioridade de
Nenhuma transmissdo. Varias OP's podem ser registrados com
essa selecéo.

Tabela 3: Categorias de status do supervisor

Selecione o nimero maximo de recursos radio eoteefjue podem ser registrados na
posicéo de operacao, na lista “maximum resouragrassntes”;

Selecione a taxa de transmissdo dos terminaisr(iinat Baud Rate”). O valor “default” é
9600 bps. Para posi¢cdes de operacdo remotas, @eedado que se utilize pelo menos
2400 bps;

Antes de salvar as configuracOes feitas para &fwmsle operacdo, deve-se configurar as

opcoOes “timing”, “audio”, “individual ID’s” e “caplailities”, que serdo descritas em roteiros
posteriores;

10. Salve os dados da “posicéo de operacao”, clicand“OK”;
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ﬁMotorola Console Database Manager 1N = =] =]
File Edit Classic Awdos Tools Help

LEB Boards I Trurking Fleso_urces.l AD0M, CAD, CTL Spsterns I Trupking Systems

Labsl ] Fiesource Description |_#ee CcEE TOM [ SioralingType |
Dugicate || Doz || Ear | @ MOTOROLA
| Edit Mude

figura 71: Tela inicial do CDM

Add Resource _ [

Select tupe of resaurce bo add:

-2 Aurio Boards

-[27 Canventional Radio Resources
~[Z7 Estemal Time Boards

{27 Operatar Positions

-[Z7 Phones

----- (23 Trunking Boards

----- (22 Trunking Resources

----- ([ ADM. CAD, CTL Systems

..... L‘j Trunking Systems

sdd || caneet || Hel

figura 72: Adicionar um recurso




Add Resource ]

Select type of resource to add:

-473) Expand/Cantract Al
-45) CEB Boards
~[Z7 ADM, CAD, CTL Boards
-2 Aurio Boards
-[27 Canventional Radio Resources
~[Z7 Estemal Time Boards
~425) Operatar Positions
‘.. @ Classic Buttons & LEDs
@ Claszic Compact
i@ Classzic CRT
N Y
{27 Phones
----- [ Trunking Boards
----- (£ Trunking Resources
----- ([ ADM. CAD, CTL Systems
----- £ Trunking Systemns

| Add | e | Help

figura 73: Adicionar uma “posicdo de operagao”

Elite Operator Position

r General Information

r Dperator Attributes

Label: |F OpEragan

Supervizor Status: IF'rimar_l,l i

Metwork Hostname: |IabtechB

M aximum Resource

Agsighments: |5D

AEE [Decimall: |00

Terminal Baud R ate: I 9600

CEE [Decimal} |00

Serial Baud Rate: | 3600

TOM [Hesl: [1F

L Lef Lo Led Lo

Faging kethod: ISimuItaneous

MID [Decimal): DI o

Resource [D: 1

K 0 KT K K

Talk Prohibit Tone: [
Default Coded: [

Timing...
Audio...
LCapabilities. ..

Individual IDs...

Cancel

Help

o
s

figura 74: Tela de configuragéo da posi¢do de opegdo
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%2 Motorola Console Database Manager N _ . o e 25

File: Edit Classic Auxios Tools Help

__ 2

CEE Boards i Trunking Fesounces I ADM, CAD, CTL Systerns I Trinking Systems

| A l| T !| Delete l| Edit.. l @Mﬂmno.m

| | Edit Mode

figura 75: Posicédo de operacéo adicionada no CDM

11. Os quatro botdes do canto inferior esquerdo, delgaapresentada na figura 75, permitem

que seja adicionada outra posicédo de operacaoctera duplicar, deletar ou editar a OP
selecionada na janela indicada.

5.3.1.1 Perguntas sobre o experimento |

1. Quando séo usados sistemas “embassy”? E “non-eyiBass

2. No contexto apresentado, o que séo “recursos”?

3. Das placas apresentadas no inicio do capituM,(BOIM e SPI), qual foi adicionada e
configurada neste experimento, analisando os sigdids das siglas?

4. O que vocé entende por TDM?

5. O nome da posicdo de operacdo que vocé utilizacdamo nome “labtecc03”, mas o
“network hostname” utilizado em sua configuracadlabteccO4”. Discorra sobre se o
sistema de despacho ira funcionar ou ndo. Explique

Respostas

1. Sistemas “embassy” sdo usados quando € necessai® da um canal de comunicacgao.
Neste caso, é usado um banco de CEB'’s, que satacgados por uma ou mais AEB'’s.
Sistemas “non-embassy” possuem somente um camaaeClEB. Nao possuem AEB's.

2. Recursos sao placas de circuito impresso da Ciile fazem a interface de alguns
equipamentos com a posi¢ao de operacao.

3. Foi adicionada e configurada a COIM (Placa deehfiice com o Computador).

4. E uma técnica de multiplexag&o por divisdo ngo@m

5. Nao ir4 funcionar. O nome da posicdo de operaedm “network hostname” devem ser

iguais.
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5.3.2 Configuracdes de Tempo, Audio, e Capacidades

Esta sub-secdo descreve as telas acessadas péles Gaming”, “Audio” e “Capabilities”,
que aparecem na tela de configuracdo da posicéapetacao (figura 74).

As capacidades a serem adicionadas ou configureadasis telas vao ser inseridas no banco
de dados depois que as mudancas forem feitas.

A botdo de “Individual IDs” ndo sera explorado, que s6 € configurado em sistemas
troncalizados.
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5.3.2.1Experimento Il: Configuracdes de tempo

As descricOes dos parametros de tempo estado n#éTakitara fazer as devidas
configuracdes, siga 0s seguintes passos:

1. Acesse a janela “Operator Timing Parameters”, 8d(8, clicando no botao “Timing”, da
janela indicada na figura 74;

Operator Timing Parameters N

¢ Timing Delay-Farameters l Elock F'arameterai

All Mute Delay: |3EI

Call Indizator Bropout Delay: ITE_.

Fatchldle Delay i?u[l—

Duplex Patch Dropaut Belay: 15—

Interpage Gap: I_;]
Pause Delay: I_;]

Fezet

Tranzmit Timeout Belay |0
Alert Talk Extended Time: |1.2
Channel Marker [ntereal: |10
Paginig Talk Extend Time: |1.2

Emergency Reset Time;

taom: Mormal Squelch Time: |0

T e

k.
Flazh DE'&'r'Q I vI PEIE OFf-honk. wharning Tine:
Cancel
Speed Dial Tone Length: | 'I FCHE Hangup Time: |5
Help

figura 76: Janela de configuracao dos pardmetros dempo

Parametro Descricédo
Intervalo de tempo desde que o audio "nao-selecionado” esta
All Mute mudo até que o audio selecionado é restabelecido. O valor
Delay "default" € 30 segundos. Os valores validos vdo de 1 a 255
segundos.

Call Intervalo desde que a atividade audio é interrompida até que
Indicator o indicador de chamada para de piscar. O valor "default" é 1
Dropout segundo. Valores possiveis estdo na faixa de 0.01 a 2,5

Delay segundos.
Intervalo de tempo sem atividade em um "patch" até ser
Patch Idle | yeclarado "ocioso”. O valor "default” € 30 segundos. Val
Delay eclarado "ocioso”. O valor "default” € segundos. Valores
possiveis estdo no intervalo de 1 a 255 segundos.
Duplex Tempo permitido para auséncia de atividade de audio duplex
Patch em um "patch" antes de tal grupo ser desativado. O valor
Dropout "default" é 30 segundos. Valores possiveis vdo de 1 a 255
Delay segundos.
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Tempo que uma "Interface inteligente com o telefone (SPI)"
Pause Dela leva para comecar a discar um ndmero. O valor "default" é
Y 10.5. Os valores disponiveis na lista sdo: 0.0, 0.5, 0.75, 1, 1.25,
15,2,25,3,35,4,5,6,7,8e9
Tempo em que uma SPI permanece "no gancho" antes de
Flash Dela ficar "fora do gancho" durante uma operacdo utilizando a
y opcao "flash". O valor "default" é 0.5. Os valores possiveis
sdo: 0.5,0.75,1,1.25,15,2,25,3,35,4,5,6,7,8e 9
Tempo maximo que uma console ird permitir a transmisséo
Transmit de qualquer de seus radios convencionais "sem-sinalizacéao",
Time-out |[que ndo possuam a opc¢do ativada de "limitar o tempo de
Delay transmissao”. Os valores possiveis vdo de 0 a 1270
segundos, em multiplos de 5.
Tempo em que uma repetidora ou um transmissor permanece
Alert Talk . N e .
chaveado depois que um "tom de alerta" foi transmitido. O
Extend " " PR
) valor "default" é 1.2. Valores possiveis vao de 0 a 7.0, em
Time )
incrementos de 0.1.
O marcador de canal causa a transmissdo de um "burst" que
envia um tom de meio segundo em um canal selecionado,
Channel - L e
Marker objetlvand(_) a |dent|f|ca(;a_q de tal canal como um canal em
Interval uso. Esse intervalo especifica 0 nUmero de segundos entre os
"bursts" de tons. O valor "default" € 10. Valores possiveis véao
de 1 a 255.
Paging Nimero de segundos que uma repetidora ou um transmissor
Extend Talk |permanece chaveado depois que um sinal de "paging" foi
Time transmitido.
Intervalo de tempo permitido antes que um indicador de
Emergency n . . .
. emergéncia seja ativado novamente, depois de que uma
Reset Time PSR :
chamada de emergéncia foi recebida.
Esta opcao é para radios da familia ASTRO 25 configurados
Mom. com a opcédo "Squelch Seletivo". Ela especifica 0 nimero de
Normal segundos que uma posicdo de operacao espera para reverter
Squelch de "squelch seletivo" para "squelch normal” como resultado
Time do estabelecimento de um grupo de chamada. Pode ser um
valor inteiro, de 0 a 255.
PCIIE Off- | Nimero de minutos que uma chamada privativa pode ficar
Hook "fora do gancho" antes que o operador seja informado de sua
Warning condicdo. O valor "default" € 2. Valores possiveis vao de 1 a
Tone 99.
Ndmero de minutos que um radio em chamada privativa pode
PCIIE Hang- |ficar "fora do gancho" antes que ocorra desligamento
up Time automatico. O valor "default” é 5. Valores possiveis vao de 1
a 100.

Tabela 4: Parametros de tempo

2. Escolha os devidos valores, de acordo com o qdes®ga. Para fazer com que os valores
mostrados adotem a configuracéo padréo, cliguetémbireset”;

3. Quando os valores definidos estiverem customizatigsie em “OK” e salve a
configuracdo. Dessa forma, os parametros de tecopay descritos na Tabela 4, serdo
inseridos como configuracdes validas para o sistema

5.3.2. 1.1Perguntas sobre o experimento Il

1. Em sua opinido, qual é a razéo de as configusad®¢empo poderem ser customizadas?
2. O que vocé entende por “squelch™?
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Respostas

1. A customizacao € importante porque permite gsistema seja compatibilizado com os
hébitos de determinado érgao da seguranca publica.

2. O “squelch” indica o nivel de poténcia a partir dmal o receptor ira receber audio
(obviamente, possui limite inferior).
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5.3.2.2Experimento |I: Configura¢des de Audio

1. Acesse a janela “Operator Audio”, figura 77, atsaglé botdo “Audio” da janela

apresentada na figura 74;

Operator Audio

[iefault Label

rAwailable Audio Dutputs

Audio 1B

| udio D estinations i Mute Levels i

r Prezent Audio Dutputs
Izer Label Erefault Label

Audio 1D

konitar 1
Monitor 10
kanitor 11
Monitar 12
Monitor 13
kaonitar 14
Monitar 2
kanitar 3
Monitar 4
Monitar &
kanitar B
Monitar 7
konitar 8

3

12
13
14
15
16
4

=0 00— T im
=

. Select Select
— UnSelect UnSelect

3
2

UserLabel
- l | %/

figura 77: Janela de configuracdo de audio

2. Hatrés “folders” para configuracdo. Seleciongimeiro (“Audio List”);

3. Adicione os sons que se deseja para a posicaoetiagdp (como tons de alerta e alarme de

emergéncia). As descricdes das partes constitulatgmnela em questao séo feitas na
Tabela 5. O audio pode ser escutado antes de aaitwo

Selecéo Descricao
Mostra todas as op¢des de audio que podem
Available haver em uma posicdo de operacdo, como o
Audio alarme de emergéncia e tons de alerta. Essas
Outputs opcbes podem ser inseridas na OP através do
botdo "Add", presente ao lado da lista.
Mostra o audio configurado para a posicdo de
Present x ~ " " " "
Audio operacao. A_s opcoes S_elect e UnSeI_ect
sdo automaticamente registradas nessa lista,
Outputs A " 5
como parametros "padréo”.
User Label |Usado para mudar o rétulo de um audio da
text box lista "Present Audio Outputs”
Salva o rétulo escrito na caixa "User Label text
Checkmark "
box
X Descarta mudancas feitas no rotulo

Tabela 5: Selecbes de audio
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4. Depois de feitas todas as configuragdes no foldadio List”, clique em “OK” e selecione
o folder “Audio Destinations” (figura 78);

Operator Audio 3

AodioList

Mute Levels i

Selective Intercom dudio: I Select

Intercom All Calk I UnSelect

[refault Select: I Select

Lol Led Led L

[refault UnSelect: I LnSelect

Mute 52 TG audio and alert tores with headset plugged in: [
SPls will not be uzed o thiz OF; [

Aszszignable Destinations
Bty Hnzelect s dssignable

Hnzelect and Select dedssignable Together 2]

| F | Cancel ‘ Help

figura 78: Destinactes de audio

5. O folder de destinacdo de audio permite ao usud@sgnar fontes fixas de audio para uma
posicao de operacao. As descri¢coes das partestaonss do folder em questéo se
encontram na Tabela 6;

Parametro de audio Definicao

Destinacao de audio para intercomunicacgao

seletiva com um operador paralelo. A opgéo
padréo é "Select".

Destinacao de audio para intercomunicacgao
com todas as chamadas recebidas por um
operador paralelo. A opgao padréo é

Selecti\{e Intercom
Audio

Intercom All Call

"Unselected".
Default Select Destina¢ao padrdo de um audio selecionado.
Default Unselect Destinacédo padra_lo de um audio nédo
selecionado.

Quando habilitado, o audio do telefone sera
roteado somente pelo "headset". A opcéo
padréo € "desabilitado".

Tabela 6: Parametros de audio

Headset Reserved for
Phone

6. Customize as opcdes de audio no folder em utilzagélique em “OK”. Entéo, clique no
ultimo folder (figura 79) para fazer as ultimased;0es de audio;
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Audio I__istl Audio Destinations _I\,'lute
Ma Yalume Pot Mute Lewvel: I j db [Decibelz]
All Mute Level: |42 | db(Decibek)
‘ k. I | Cancel I | Help I

figura 79: Niveis de “mute”

7. O nivel de “mudo” indica o quanto o audio é atemmugqando a opcéo “All Mute” é ativada
em uma posi¢cdo de operacdo. Quanto maior for ¢ dévénudo”, mais baixo sera o nivel
do audio. As descri¢cdes desse folder sédo dadaalmal7;

Selecédo Niveis
No Volume Pot Mute
Level (in decibels)

All Mute Level (in
decibels)

N&o é usado em OP's do tipo Elite

0, 6 12, 18, 24, 30, 36, 42 (padro)

Tabela 7: Niveis de "mute"

8. Customize o folder clicando em “OK”.

5.3.2.2.1Pergunta sobre o experimento |
1. O que é decibel?
Resposta
1. Decibel € uma unidade matemética utilizada parailifac algumas operacdes de

engenharia. Um numero “n” qualquer dado em deciéelobtido através da seguinte
férmula: 10log(n).
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5.3.2.3Experimento llI: Capacidades da Posicao de Operacao

Essa opcao permite que as posicdes de operaca@emcesontrolem opgdes especificas de
despacho (como aquelas explicadas nos roteiros satwftware “elite dispatch”).

Para configurar as capacidades, siga 0s seguiasss$i

1. Acesse a janela “Operator Capabilities”, figura 80.

Operator P. operacao Capabilities

r Capabilitiez Available r Capabilities Aszigned Freset
BIE
Al 0P Call - Alert Tones[..]
APE Transmit[3] = Al Mute
Console Disbl Add Audible Alarm
Ewvent Display B aze [ntercom
Evegt Staltus Channel Marker
st Page In = %. kam Autak.ey
kom Oweridel..] ;I Elemitme Multi-Select]3]
- Faginal..]
Patch3]
Feal Time Dial
r Replace Capabilitiez From —— Sel Intercam
Wide Area DFl
Mone Selected j
Replace Al
Cancel
Help

figura 80: Janela de configuracé@o das capacidadeg dima posi¢cdo de operacéo

2. Escolha as opg¢des que se deseja adicionar na patecaperacdo. Da lista “Capabilities
Available”, selecione a opcédo desejada e clique“&gdd’. As opcbes designadas para o
sistema encontram-se na lista “Capabilities Asslgné\s descricbes das principais
capacidades encontram-se na Tabela 8;

Capacidade Descri¢cao
Permite ao operador enviar um tom audivel para
Alert Tone |um ou varios usuéarios selecionados, com
objetivo de sinalizacao.
Permite que o operador mantenha todos os
All Mute . N . AN ’
raidos ndo-selecionados em nivel "mudo”.
All OP Call Permite ao operaplqr enviar mensagens de voz
para todas as posicdes de operacao.
APB Permite ao qp_erador inicia_r transmissdes para
: todos os usuérios que estejam em um grupo de
Transmit ; ~
multi-selecao.
Audible Permite ao opgrador receber um alarme gnviado
Alarm de alggm radio em campo para sinalizar um
evento importante.
Base Comunicacéao via fio, da console para a central
Intercom | de monitoramento da estacao radio-base.
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Channel
Marker

Permite que o operador envie mensagens de
sinalizacdo em um dado canal objetivando
determinar a prioridade de transmissao, para
gue usuarios ndo autorizados nao iniciem a
transmissao.

Multi-select

Permite ao operador colocar varios grupos de
radios em um Unico grupo, objetivando a
transmissdo da mesma mensagem para todos.
N&o permite que radios de grupos distintos
conversem entre si.

Patch

Permite a mesma formacdo de grupo da opcao
"Multi-select”, com a diferengca que agora 0s
radios podem conversar entre si.

Patch
Transmit

Permite a transmissdo de audio em um grupo
"patch".

Tabela 8: Descri¢des das principais capacidades dma OP

3. Customize o sistema, com as capacidades escalliiigue em “OK” e salve as

configuracdes.

5.3.2.3.1 Perguntas sobre o experimento Il

1. Vocé é operador de uma console, e deseja adi@orapacidade ao sistema de formar um
grupo no qual possam ser incluidos varios grupstisiths. Nesse grupo, a comunicagao

deve ocorrer da console para os radios e dos radiasa console, mas jamais de radio para

radio. Qual capacidade vocé adicionaria ha sua OP?

2. Caso vocé desejasse adicionar a capacidade ide tms de alerta, qual seria a capacidade

escolhida?

Respostas

1. Adicionaria a op¢ao “multi-select”.
2. Adicionaria a opcao “alert tones”.
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5.4 RADIOS

Nesta subsecédo, sera demonstrado atraves de sateimm adicionar e configurar recursos
radio. Os recursos radio sao divididos em recucsos sinalizacdo e sem sinalizagdo, sendo que
seus tipos sao mostrados abaixo:

1. Sem sinalizacdoNon-Signalling TnRn, Dual Receiver e ThnR
2. Com sinalizacdo ASTRO 25 TnRn, ASTRO TONE Control TnRn, ASTRO iy
Keying, Select 5 TnRn, Iden TnRn e Stat-Alert TnRn

O recurso radio a ser inserido no sistema impleagentno LABTECC é do tipo “com
sinalizacao”, ASTRO 25 TnRn.

ASTRO 25 é referido a canais que usam o codificagovoz IMBE (“Improved MultiBand
Excitation”) e tem suporte para a interface aémeprdjeto 25.

5.4.1 Experimento IV: Adicionar um recurso radio ceimalizacédo

Para adicionar um recurso radio através do CDN, egyseguintes passos:

1. Acesse a janela “Add Resource”, figura 81, atral@mnela da figura 71,

Add Resource B

Select type of resource bo add:

475 Ewpand/Contract Al -
-5 CEB Boards

. (03 ADM. CAD, CTL Boards

(23 Auwio Boards

425 Conventional Radio Resources

ASTRO CAl TnRn

ASTRO Tone Contral TrBn

ASTRO Digital Keving TrnRn

Dual Receiver

iDEM TrRn

Mon-Signalling TrRn

SELECT & TnRn

Stat-flert TrRn

G TrnA

{27 Estemnal Time Boards

~[27] Dperator Pasitions

(7] Phanes

{3 Trunking Boards

o [ Trunking Resources

LT ADM TAN CTI Sustems =

Add R | Help

figura 81: Adicionar um recurso radio

2. Selecione o tipo de recurso radio que se desajmadr. No caso do LABTECC, foi
escolhido “ASTRO CAI TnRn”, por ser o tipo de resudisponivel. Clique em OK para
abrir a janela de edicao/adicao de recurso radjaré 84);

3. Escreva um rétulo para o recurso;

4. Selecione um numero para o “slot TDM”. Os nimel@<EB e da AEB seréo zero, porque

7

o sistema disponivel é “non-embassy”;
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Selecione o cédigo BID, da lista apresentada;

Selecione o tipo de no, da lista apresentada,;

7. Selecione o tipo de base. A base deve ser compativeo nd. A Tabela 9 indica os tipos
compativeis de né com para cada tipo de base;

o o

Tipo de base | Tipos de nés compativeis

T1-Standard T1R1, Rx Only
T1-Paging T1R1, Rx Only
1-4PL Reed T1R1, Rx Only
T1-8PL
Reeds T1R1, Rx Only
T2-Standard T2R2, T22R, Rx Only
T2-4PL
Reeds T2R2, T22R, Rx Only
T2-8PL
Reeds T2R2, T22R, Rx Only

T4-Standard T4R4, T44R, Rx Only
T8-Standard T6R6, T8R8, Rx Only

T14-Standard T12R12, T14R14
EMS T4R4, EMS T22R,
SEM 2-4-6 EMS T44R
SEM 8 EMS T8R8

Tabela 9: Tipos de nés compativeis com cada tipo ase

8. Defina as capacidades de transmissdo/recepcdo aracurso radio. Essa acdo é
demonstrada mais a frente;
9. Salve as definigbes feitas para adicionar asdnatidades desejadas ao sistema.

#Add/Edit Radio Resource

- General Information ‘ Capabilties.. I
Label: [Radiost Node Type: | T1RT R

AER [Becimall: I,_-;[:. :_I Base Type: IT1 Standard _L' ‘ Signalling Earametels...l

CEB [Decimal) [0 =] Signaling Type: ASTRO CI ‘ Sl i
TOM [Hex): ||35 :_I Signalling Systen: Ianv Sig0 j
BIE [Decimall: B IDE =] Blncard Typs: !Au:.;i:_': Cardi |
FresourcelD; 7 Select 5 Configuration: I _:J

r Main/Alk Information

e Main Radie Resource wies | Alternate Badio Resource ‘ a4 l
%ﬁ Thiz ig the Main Radio’ éé Thiz i5 the &lternate Hadio
Fezource in a MainAlt pair. Fiezaurce in a tainslt pair, ‘ e I

e | Standalone Radio

Resouice ‘
Thiz Radio Besource is not
part of & Main/Alt pair.

Help I

figura 82: Janela de edi¢éo/adigdo de um recurso dio
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uMotorola Console Database Manager i i ]
File Edit Classic 8uxios Tools. Help

LCEB Boards I Trunking Hesources.l &DM, CAD, CTL Systems l Trunking Systems I

| Label ] Riesource Diescription | #Fp cEE TOM | SinalingType |

perator: Primary Elite PC Dispatch 00 1] 1F
T1H1 Badio

Signalling

| Add. || Blaicae || Delete || Edit. | @Moronam

[ [ Edit Mode

figura 83: recurso radio adicionado e configurado
5.4.1.1Perguntas sobre o experimento IV

1. O que vocé entende por sinalizagao?

O que é um vocoder? Qual é a sua importancia reepso de transmissao de voz?

3. O vocoder IMBE é proprietario. Pesquise outro tipovocoder (utilizado em sistemas de
comunicacao critica). Qual é a taxa de codificalgse codificador de voz?

4. Através dos significados das SIGLAS, qual foeourso radio adicionado neste
experimento?

N

Respostas

1. Sinalizacéo € o envio de dados em um canal cormeicjue transportam determinadas
informacdes, como a identificacdo de um radio.

2. O vocoder é um codificador de voz. Ele permiteiatigéio no uso do canal, comprimindo
os bits de voz resultantes do processo de amostragea importancia reside neste fato.

3. Um vocoder utilizado em sistemas de comunicacdic&i(ino caso, o TETRA) é o ACELP
(“Algebraic Code Excited Linear Predictive”). A stiaxa de codificacéo € 4,57 kbps.

4. O recurso configurado foi a BIM (Placa de Interfazzam a repetidora).
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5.4.2 Experimento V: Adicionar capacidades de transimsao/recepcao para o
recurso radio

Para adicionar capacidades de recepcao/transméssdecurso radio, siga 0s seguintes
passos:

1. Acesse a janela da figura 84, clicando no botagpaBaities”, mostrado na figura 82.
Selecione as capacidades do recurso relacionadatagéo radio-base desejadas, da lista
“Capabilities Available”, e adicione através do dmt'Add”. As capacidades adicionadas
encontram-se na lista “Capabilities Assigned”. Pamaover alguma capacidade que se
encontre nesta lista, basta selecionar a capaciddesejada e clicar no botdo “remove”;

2. Acesse o folder “Dispatch Capabilities”, figura oceda da forma mostrada no item
anterior para adicionar ou retirar as capacidadegedpacho;

3. Cligue “OK” em ambos os “folders” para validarcamfiguragdes feitas.

TnRn Capabilities

! Base Station Capabilities | Dizpatch Capabilities I

r Capabilities Available

r Capabilities Azsigned

Reset

1.5 Sec Paging - Ciuplex Patch

Adv SecureM et %> Dl WireLine

Dual Mode Add Qutbaund PTTID
|grrCallZother

Lokl
Mo Deemphasis

PL Stip |

Bemove

r Replace Capabilities From ——

Mone Selected j

Feplace Al

(] Cancel Help

figura 84: Adicionar capacidades de transmissao/r@pcao para o recurso radio
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TnRn Capabilities
Base Station Capailiies © Djspatch Capabilities i
“Capabilities Available “Capabilities Aszigned Beset
Auto Key s Analog Clear -
Cammon Key Ref =i ASTRO Clear = Edt,
Freq(14] Aidd ASTRO Coded
Ry Qual Call Aslert In
Scan Control ——— Call Aslert Out
Secure Keyln Conzole Repeat
Secure Key Out].] L‘ A ; Emrg &larm
ALEHEE Emrg Recog
End Emrg
"Replace Capabilities From —— Inbovnd Call
|nbound Emrg
Mone Selected =] Irbound PTTID
i Ihstant Tx
Freplaceall Patch e
Ph Int Contrl
Radio Check
Radio Dizable
Radio Meszage
Fadio Statuz _f_l
_F'ressing thiz buttor will accept all the changes that have been made to this Resource's
Capabilities.
| k. | Cancel | Help

figura 85: Adicionar capacidades de despacho pararecurso radio
5.4.2.1 Perguntas sobre o experimento V

1. O que vocé entende por transmissao “simplex”, “daflex” e “duplex”? Em qual desses
tipos de comunicacao o sistema celular se enc&as?sistemas de comunicacao critica?
2. Se vocé fosse operador/a de uma central de desppais capacidades vocé escolheria?

Respostas

1. Transmissao “simplex” ocorre quando a transmissédmélirecional no meio de
transmissao. A transmissao “half-duplex” ocorre gaa a transmissao € bidirecional,
porém executada alternadamente em cada sentidmtrdnsmissdo “duplex” ocorre
quando a transmissao € bidirecional e simultaneraAsmissao de sistemas celulares é
“duplex”. Ja de sistemas de comunicacao criticahalf-duplex”.

2. As capacidades de uma central de despacho devecnstemizadas. Devem ser analisadas
as necessidades de determinado 6rgédo e tambénpdeacées que o0 mesmo ird efetuar
para nao incorrer em erro ou omissao na escolhaaaes possiveis.
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5.5 TELEFONE

Ha trés placas possiveis de interface com o tedefuportadas por uma console do tipo
CENTRACOM Gold Series: “Classic Direct Phone Inted” (DPI), “Smart Phone Interface”
(SPI) e “Phone Patch Interface” (PPI).

O recurso disponivel no LABTECC é a placa SPI. &gatjues que essa placa possui sao:

1. Discagem em tempo real,

2. Possibilidade de utilizacdo de banco de dadoggmente programado;

3. Discagem rapida e

4. Pausa.

Nesta subsec¢édo, serd demonstrado como adicionezaumso telefone (mais especificamente
uma placa SPI), bem como o correto procedimenia adicionar capacidades ao servico.
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5.5.1 Experimento I: Adicionar um recurso telefone

Para adicionar um recurso telefone, siga 0s sepupdssos:

1. Acesse a janela da figura 86, atraves da janeldraglasna figura 71. Selecione a
placa “SPI”, e adicione a placa;

Add Resource

Select type of rezource to add:

473 Expand/Caontract Al
-4=5) CEB Boards
(7] ADM. CAD, CTL Boards
(23] Auwio Boards
-[27] Conventional Radio Resources
(23] Esternal Time Boards
~[27] Operator Pasitions
(7] Phanes

i@ Clazzic DFI

i@ Clazzic Phone Patch
----- (27 Trunking Boards
----- [ Trunking Resources
----- [ ADM, CAD, CTL Systems
=27 Trunking Systems

Add Cancel | | Heb

figura 86: Adicionar um recurso telefone

2. Ajanela da figura 87 ir4 aparecer. Preencha opeanmdicados com os valores
customizados, e depois acesse 0 botéo “capaliiltgga adicionar as devidas
capacidades ao recurso “telefone”;

Add/Edit Phone Resource

r General Information

Label: |TELEFEINE MNode Type: ISF'I j
AEB [Decimal): IDI:I j Suzio Card Type: IND Ao Card j
CEB [Decimall: |C0 | BID [Decimall: B |01 |
TOM [Hex): |2|:| j Rezournce 1D: 11

figura 87: Adicionar/editar um recurso telefone

3. Adicione as capacidades disponiveis para essespgedanto para despacho quanto
para telefone.
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Phone Capabilities

i Phone Capabilitiss | Dizpatch Capabilities I

r Capabilities Available r Capabilities Azsigned

Turmit Tirneaut Duplex Patch

==

Add

Remove

r Replace Capabilities From —

Mone Selected j

Feplace Al

Thiz lizt containz the capabilities that are azsigned to this Phone Resource.

Fezet

]

Cancel

Help

figura 88: Capacidades do recurso telefone

4. Clique em “OK” e salve as configuracoes feitas.

84



5.6 EXPERIMENTOS USANDO O SOFTWARE “ELITE ADMIN”

O software EA (Elite Admin) é usado para criar uela através da qual todas as operacoes
de despacho possam ser efetuadas de forma simphgstiva. Através desse software, 0s recursos
(telefones, radios, etc.) que fazem parte de utensas de consoles obtém formas graficas, podendo
ser agrupados de forma organizada em “folders’etdgindo a obtencdo de uma interface simples
com o usuario, porém eficiente.
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5.6.1 Experimento I. Configurar uma tela para utilizacdo em operacoes de
despacho

Para configurar uma tela para utilizacdo no sofwgiite Dispatch”, siga 0s seguintes
passos:

1. Clique duas vezes no icone do programa “Elite Adrdirtela da figura 89 ira aparecer
em decorréncia da acao anterior;

2. Escolha a opcao “Create a New Configuration” gargigurar uma nova tela para o
programa “Elite Dispatch”;

Welcome to CENTRACOM Elite Admin _ N il ii

—1 Would Like To

Open an Existing Configuration

Create a New Configuration

m Exit CENTRACOM Elite Admin

figura 89: Tela inicial do programa "Elite Admin"

3. Em decorréncia da acao anterior, a janela da figdrea aparecer. Escolha a quantidade
de “folders” que se deseja na tela de despacholliisstambém a quantidade de grupos
de multi-selecdo e de “patch” necessarios na jateeldespacho. Através das setas
“position” e “height”, defina onde as janelas datgh” e multi-selecdo devem ficar na
tela. Ainda, determine as opc¢des de despacho “@isgptions”;
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Mew Configuration T i

Configuration Password:

~MNumber of:

Folders: |1 '*l
Msels: |2 v|
Patch Groups: |2 'I

~MsellPatch

Cla] |al s

~Dispatch Options

¥ Allow Resources to be Moveable
¥ Allow Resources to be Assign/Deassign

[ Enahle Tones on StatusfMessage

i Display Phone Dialer when Phone is Selected

¥ Allow Primary Resource Group Modification

Close

figura 90: Configuracdes iniciais de uma tela de dpacho

4. Depois da acdo anterior, a janela da figura 9aparecer. Deve-se agora inserir 0s
recursos que foram previamente configurados cooftavare “Console Database
Manager”. Utilizando a janela da figura 91, acesfela indicada na figura 92,
clicando em edit/edit folder.

87



¥ sem titulo - CENTRACOM Elite Admin
Configuration  Edit  Folders Help

Folder1 |

=18fx]

> 18:03:22

Pafoh 1 |

Patch 2 | Mseli{

Msel 2

=10l

3

figura 91: Tela de despacho sem os recursos adicamos

= o

5. Escolha o tipo de recurso (previamente configurade)se deseja adicionar. No caso,
estdo indicados todos os recursos (“All"). Paradieionar um recurso, basta seleciona-
lo (do lado esquerdo da tela) e clicar no botaal™adara retirar algum recurso, basta
clicar no recurso que se encontra do lado diretteth e clicar no bot&o “remove”. Note

gue foram adicionados 0s recursos

“telefone”, tatle “pager”.

Edit Folder Resources ]

Eolder |Folder 1 x|

X

-Besource List

Type: | an

-Size

i Compressed

{" Expanded

-Audio

Select; ISeIect

Unselect: IUnSelect

Yolume: |5

Ring Tone: IHinging Tone 1

I
ki
2
2

Telefone

&

pager
Fadios

Close

figura 92: Adicionar recursos
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6. Depois de adicionados 0s recursos, clique em “tldsgnela da figura 93 ir4 aparecer.
Salve a configuracdo com a extenséao “.elt”. Nesteq a configuracéo do sistema esta
completa. A tela esta pronta para ser utilizadauppoperador da central de despacho.
Agora, utilizando o software “elite dispatch”, alaraonfiguracao feita e a utilize para
efetuar as operacdes de despacho.

£ Sem titulo - CENTRACOM Elite Admin ==l

 @mororora [3F]| # |4 |9 EE 18:12:07

Folder1 I
§ | Radios ] at o Telefone
7 BT 7 By |

||

Patch 2|
Mselt | Msel? | Palch 1

=

=100 =

]

I = o
figura 93: Tela de despacho pronta para utilizacao

5.6.1.1 Perguntas sobre o experimento |

1. Através da tela de configuracdo apresentada naafig8, € possivel efetuar operacdes de
despacho? Explique.
2. Exemplifique outro recurso que poderia ser adidgloretela de configuracdo caso houvesse
todos os recursos possiveis no LABTECC.
Respostas

1. Nao. O programa de despacho é o “Elite Dispatch’'tefa apresentada é do programa

“Elite Admin”.
2. Dispositivos de Entrada/Saida.
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6 CONCLUSAO

O resultado final deste projeto € um material didajue permite a realizacdo de todas as
simulacdes (de utilizacdo e de configuracdo) dedeit\as, levando o leitor a conhecer mais
profundamente os sistemas de comunicacdes cribeas,como sua relevancia para a seguranca
publica. Também, advindo da parte de comparaca® &% dois padrbes abertos, tem-se um
material que possibilita ao leitor adquirir conlmeento sobre alguns parametros importantes
durante um processo de escolha entre padrdes.

Como resultado da comparacgéo, temos que a infiéitigile da mensagem é melhor para o
P25, em termos da BER versus distancia. Este agsulmplica em maior nimero de ERB's para
um sistema TETRA, caso seja desejada a mesma agelde voz para os dois padrées. Porém, no
estudo de trafego, foi demonstrado que o TETRAzatib espectro de forma mais otimizada. Isso
pode implicar em melhor servico de dados e/ou eonauia de espectro, dependendo do
dimensionamento da quantidade de canais.

Tem-se como conclusdo, a respeito do melhor padr&er utilizado, que devem ser
analisadas todas as varidveis apresentadas eufazealanco entre elas para decidir qual padréo se
adapta melhor a uma dada localidade ou rede vigente

Os roteiros a respeito do software “elite dispatkglicaram como ocorrem as operagoes de
despacho em uma central do tipo que ha no LABTEEftavés de exemplos praticos, foi
demonstrada a importancia desse tipo de sistenaasitaacdes tipicas de comunicacao critica. A
questédo da interoperabilidade foi explorada nosinag sobre grupos “patch” e grupos de multi-
selecao, indicando como essa funcionalidade oc@rpratica. Ainda, foi explicado como devem
ser lidadas as chamadas de emergéncia.

Ja os roteiros sobre o software CDM indicaram conware a customizacdo de uma central
de despacho. As configuracdes de audio, capacideetapo, etc. foram exploradas nessa parte,
tendo sido todas as placas de interface existertelsSABTECC configuradas de acordo com o
meétodo apresentado.

Ainda, no fim do trabalho, foi feita a configuragd®a interface gréfica de usuario através da
qual o operador de uma central de despachos realizaordenacdo das operacdes, sendo
adicionados os grupos de radios e telefones camafigs com o auxilio do software CDM.

A respeito do trabalho como um todo, conclui-se, goe entender que um engenheiro lida
com o tipo de trabalho apresentado (configuracéilizagdo, treinamento e escolha) amiude, foi
grande o aprendizado durante este projeto, tantgpame de caracterizacdo, configuracdo e
treinamento efetuados através dos roteiros conapresentacdo do sistema implementado na UnB
e na de comparacao entre padroes.
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8 ANEXOS

NUmero em NUmero em
decimal hexadecimal
1 1
2 2
3 3
4 4
5 5
6 6
7 7
8 8
9 9
10 A
11 B
12 C
13 D
14 E
15 F
16 10
17 11
18 12
19 13
20 14
30 1A
40 28

Tabela 10: Alguns nimeros decimais representados emexadecimal
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