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RESUMO

O presente trabalho analisa a intersec¢do entre a ciberdiplomacia brasileira e o dilema da
atribuicao em operacdes cibernéticas, com foco no fortalecimento da capacidade de dissuasao
do Estado. O ciberespago impde um cenario de incerteza técnica, no qual o anonimato de atores
maliciosos gera impunidade e dificulta a responsabiliza¢do internacional. Nesse contexto, o
objetivo geral da pesquisa ¢ investigar de que maneira a institucionalizacdo da atribui¢ao
politica pelo Ministério das Relagdes Exteriores (Itamaraty) pode aprimorar a estratégia de
dissuasdo nacional, elevando o custo reputacional dos agressores transnacionais. Para atingir
esse proposito, o estudo adota uma abordagem qualitativa e exploratoria, baseada em revisao
bibliografica sistematica e na andlise de documentos oficiais, como a Estratégia Nacional de
Ciberseguranca (E-Ciber) de 2025 e o posicionamento oficial do Brasil na Organizacido das
Nagdes Unidas sobre Direito Internacional. Os resultados indicam que a ciberdiplomacia
brasileira evoluiu de uma postura estritamente voltada a governanca multissetorial para uma
visdo de seguranca estratégica, tratando a soberania no ciberespaco como norma vinculante. O
dilema da atribui¢do demonstra ndo ser apenas uma barreira técnica forense, mas também um
desafio de gestdo burocratica e de decis@o diplomatica. Conclui-se que a institucionalizagdo da
atribui¢do oficial pelo Itamaraty altera diretamente o calculo de custo-beneficio de agentes
maliciosos. Ao traduzir inteligéncia e evidéncias técnicas em posicionamentos diplomaticos
soberanos, o Brasil rompe o ciclo de impunidade, impde sang¢des reputacionais e consolida o
Itamaraty como a linha de frente da defesa cibernética nacional, o que exige uma nova simbiose
entre pericia técnica e sensibilidade geopolitica.

Palavras-chave: ciberdiplomacia; dissuasdo; Brasil; seguranca internacional.



ABSTRACT

This study analyzes the intersection of Brazilian cyberdiplomacy and the attribution dilemma
in cyber operations, with a focus on strengthening the State's deterrence capacity. Cyberspace
creates a landscape of technical uncertainty, in which the anonymity of malicious actors confers
impunity and hinders international accountability. In this context, the general objective of the
research is to investigate how the institutionalization of political attribution by the Ministry of
Foreign Affairs (Itamaraty) can improve the national deterrence strategy, raising the
reputational cost of transnational aggressors. To achieve this purpose, the study adopts a
qualitative, exploratory approach based on a systematic literature review and analysis of official
documents, such as the 2025 National Cybersecurity Strategy (E-Ciber) and Brazil's official
position at the United Nations on International Law. The results indicate that Brazilian
cyberdiplomacy has evolved from a posture strictly focused on multistakeholder governance to
a strategic security vision that treats sovereignty in cyberspace as a binding norm. The
attribution dilemma proves to be not only a technical forensic barrier but also a challenge of
bureaucratic management and diplomatic decision-making. It is concluded that the
institutionalization of official attribution by Itamaraty directly alters the cost-benefit calculation
of malicious agents. By translating intelligence and technical evidence into sovereign
diplomatic positions, Brazil breaks the cycle of impunity, imposes reputational sanctions, and
consolidates Itamaraty as the frontline of national cyber defense, demanding a new symbiosis
between technical expertise and geopolitical sensitivity.

Keywords: cyberdiplomacy; deterrence; Brazil; international security.
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INTRODUCAO

O ciberespaco consolidou-se como um dominio transversal as interacdes humanas,
redefinindo as dinamicas de poder e os métodos de conducdo da politica externa no século XXI.
E fundamental, portanto, distinguir o ciberespaco da internet ou do espaco digital, pois o
primeiro engloba ndo apenas a rede ldgica mundial, mas também toda a infraestrutura fisica
subjacente e o uso do espectro eletromagnético para a transmissdo de dados e para operagdes
taticas. Nesse cenario, a atuagdo internacional dos Estados precisou se adaptar, dando origem a
conceitos distintos, porém frequentemente confundidos: a diplomacia digital e a

ciberdiplomacia.

A diplomacia digital refere-se, essencialmente, a instrumentalizagdo da tecnologia.
Autores como Goées (2017) e Frey (2024) a conceituam como o uso da internet, das redes sociais
e de ferramentas digitais como mecanismos de condugdo da politica externa e da diplomacia
publica, com o objetivo de influenciar audiéncias e facilitar a comunicagao estatal. Trata-se do

meio digital aplicado a diplomacia tradicional.

A ciberdiplomacia, por sua vez, transcende a ferramenta e foca no ciberespago como o
objeto de negociagdo e disputa. Na literatura, ha diferentes abordagens a este conceito. O Cyber
Diplomacy Toolbox (2026), por exemplo, define a ciberdiplomacia de forma bastante alinhada
aos esfor¢cos da Unido Europeia para proteger seus interesses estratégicos e promover valores
democraticos no ciberespacgo. Outra vertente, apresentada por Grohs (2024), destaca o aspecto
da governanga, enfatizando a diplomacia multistakeholder, na qual as negociagdes exigem a
participagdo da sociedade civil e de empresas de tecnologia. Por outro lado, Attatfa, Renaud e
De Paoli (2020) definem a ciberdiplomacia de forma mais ampla, como o uso de recursos
diplomaticos e de negociacdo para abordar questdes de seguranga, estabilidade e normas de
comportamento relacionadas ao ciberespaco na agenda internacional. Salvi, Tiirmaa-Klaar e
Lewis (2024) complementam essa visao, inserindo-a na intersecao entre a politica externa, a

seguranga cibernética e a defesa de infraestruturas criticas.

Para os propositos desta pesquisa, adota-se a defini¢@o estratégica de ciberdiplomacia,
pautada por Attatfa, Renaud e De Paoli (2020) e por Salvi, Tiirmaa-Klaar e Lewis (2024). Essa
escolha justifica-se, pois um conceito puramente focado em governanga multissetorial ou

restrito a condenagdes publicas seria indcuo para analisar o aumento da capacidade de defesa e



de dissuasdo do Brasil. A ciberdiplomacia aqui tratada ¢ a aplicagdo da politica externa para
salvaguardar a soberania, mediar conflitos e construir capacidades dissuasorias crediveis no

espectro cibernético.

Nesse contexto brasileiro, o Ministério das Relagdes Exteriores (Itamaraty) desempenha
um papel central na articulacdo dessas normas. No entanto, a eficicia das estratégias no
ciberespaco enfrenta o desafio persistente do anonimato. Segundo Sheldon (2024), do ponto de
vista estritamente técnico, trata-se de determinar a identidade ou localizagdo do autor. Porém,
Rid e Buchanan (2015) ampliam o conceito, demonstrando que a atribuicdo ¢ uma arte que
mescla a pericia forense (tatica e operacional) com o julgamento politico e estratégico, exigindo

uma decisdo soberana para apontar um culpado.

Essa incerteza técnica gera uma lacuna de impunidade, em que atores transnacionais —
compreendidos aqui como agentes ndo estatais, corporagcdes mercenarias cibernéticas ou grupos
criminosos (proxies) que operam atravessando fronteiras nacionais e, muitas vezes, a servigo
oculto de Estados — operam sob o manto da ambiguidade para evitar responsabilizagdo

(TSAGOURIAS; FARRELL, 2020).

A auséncia de uma atribui¢do clara impacta diretamente a seguranca do Estado, embora
seja imperativo separar a diplomacia (instrumento politico de interagdo estatal) da capacidade
de dissuasdo (postura estratégica de defesa). A esséncia da dissuasdo consiste na capacidade de
impedir que a outra parte realize uma agao indesejada por meio da ameaca de retaliacdo ou de
puni¢io (ARAUJO LISBOA; ZIEBELL DE OLIVEIRA, 2022). No dominio cibernético, Nye
Jr. (2017) argumenta que a dissuasdo opera por negacao, por emaranhamento (entanglement),
por tabus normativos e por puni¢do. Como a punicdo fisica imediata — isto ¢, a retaliacdo
cinética ou ataque militar convencional — ¢ rara e de altissimo risco de escalada, a atribui¢ao

diplomatica torna-se fundamental.

Surge, contudo, um questionamento critico: em que medida publicizar fatos verificaveis
em foruns diplomaticos favorece a defesa cibernética, e como o reconhecimento publico de um
ataque perpetrado por uma grande poténcia ajudaria o Brasil a retaliar? A resposta reside na
compreensdo de que a retaliacdo cibernética e a dissuasdo ndo dependem exclusivamente do
revide bélico. Ao institucionalizar o "name and shame" (nomear e envergonhar), sustentado por

processos técnicos estruturados, o Estado impde severos custos reputacionais € econdmicos,



isolando o agressor e restringindo seu soft power em foruns multilaterais (EGLOFF; SMEETS,
2023). Além disso, a atribui¢do publica inequivoca fornece a base legal exigida pelo Direito
Internacional para que o Estado vitima possa aplicar contramedidas diplomaticas e sang¢des
econdmicas legitimas, elevando o custo de futuras agressdes, mesmo quando oriundas de atores

com maiores capacidades bélicas (GARCIA, 2025; SCHMITT, 2017).

No entanto, a eficicia das estratégias diplomaticas no ciberespaco enfrenta o desafio
persistente do anonimato, que dificulta a responsabilizacdo de atores maliciosos. O chamado
"dilema da atribuicdo" refere-se a complexidade técnica e politica de identificar com precisao
a autoria e a origem de operagdes cibernéticas. Conforme apontam os debates no Grupo de
Peritos Governamentais da ONU (em inglés, Group of Governmental Experts - GGE), as
acusacdes de atos ilicitos devem ser devidamente fundamentadas, pois a infraestrutura de um
Estado pode ser utilizada para ataques sem o seu conhecimento direto. Essa incerteza técnica
gera uma lacuna de impunidade, na qual agentes transnacionais operam sob o manto da
ambiguidade para evitar san¢des ou condenagdes publicas, desafiando a logica tradicional de

custodia territorial (SOUZA; MARTINS, 2023).

Entende-se que a auséncia de uma atribuic¢ao clara impacta diretamente a capacidade de
dissuasdo de um Estado. Contudo, ¢ fundamental estabelecer a distingdo analitica entre
dissuasdo e diplomacia, institutos complementares, mas de naturezas distintas. A dissuasio
consiste em uma postura estratégica de defesa que visa impedir um adversario de realizar uma
acdo indesejada por meio da manipulacdo do seu célculo racional, tradicionalmente por meio
da ameaga crivel de retaliagio ou punigdo (ARAUJO LISBOA; ZIEBELL DE OLIVEIRA,
2022; MORGAN, 2003). A diplomacia, por sua vez, € o instrumento politico e institucional de
conducdo da politica externa, pautado pelo didlogo, pela persuasdo e pela negociacdo de

interesses do Estado de forma ndo coercitiva (ARON, 2002; MAGALHAES, 1996).

Apesar dessa distin¢do basilar, a capacidade de dissuasdo e a acdo diplomatica devem
operar de forma sinérgica no dominio cibernético. A dissuasdo digital ndo se limita a puni¢ao
militar letal, operando também por meio de mecanismos politicos (NYE JR., 2017). Devido as
barreiras operacionais a imposi¢do de uma punig¢ao fisica imediata diante da incerteza técnica
do anonimato, Nye Jr. (2017) argumenta que a dissuasdo cibernética moderna ampara-se no
"emaranhamento" (a interdependéncia econdmica e institucional) e nos "tabus normativos". E

precisamente neste ponto que a distingdo se materializa: a diplomacia ndo ¢ a dissuasdo em si,
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mas atua como o veiculo politico e juridico para mobilizar e acionar esses mecanismos de

contengao.

Dessa forma, ao realizar a atribuicdo publica e fundamentada de um ataque, o
instrumento diplomatico operacionaliza a estratégia dissuasoria, expondo o agressor a fim de
elevar severamente os seus custos reputacionais, institucionais e econdmicos no cendrio global
(EGLOFF; SMEETS, 2023). E a partir desse nexo — entre a diplomacia como ferramenta de
acusa¢do e constrangimento, ¢ a dissuasdo como finalidade estratégica de protecio — que se
insere o problema de pesquisa deste trabalho: de que maneira a institucionalizacdo da atribuigao
pelo Itamaraty fortaleceria a capacidade de dissuasdo do Estado brasileiro frente a ameacas

cibernéticas transnacionais?

A hipdtese levantada ¢ que a institucionalizacdo da atribuicdo politica pelo Itamaraty
fortaleceria a dissuasdo cibernética ao elevar o custo reputacional de atores maliciosos no
cenario internacional e ao romper a impunidade decorrente do anonimato. Ao converter
subsidios técnicos e fatos verificadveis em posicionamentos diplomaticos oficiais, o Brasil
projeta uma postura de assertividade e responsabilidade. Conforme a logica da "dissuasdo pela
punicdo” (NYE JR., 2017), essa pratica desestrutura o calculo de custo-beneficio de agentes
transnacionais que se valem da ambiguidade do ciberespago para realizar operacdes maliciosas

sem sofrer san¢des ou condenagdes publicas.

A dissuasdo no ambiente cibernético exige uma reavaliagdo do conceito classico de
retaliacdo militar. Tradicionalmente, a dissuasdo baseia-se na capacidade de impor danos fisicos
inaceitaveis ao adversario. No entanto, na esfera digital, a retaliacio ndo precisa — e,
estrategicamente, muitas vezes ndo deve — ser estritamente cinética ou destrutiva. A dissuasdo
cibernética opera por meio de multiplos mecanismos, destacando-se a punicdo, a negagdo, o
emaranhamento (entanglement) e a imposi¢ao de tabus normativos (NYE JR., 2017). Para um
Estado como o Brasil, ao enfrentar uma grande poténcia, a capacidade de retaliacdo ndo reside
em uma assimetria bélica ou no disparo de misseis, mas na capacidade de impor severos custos
politicos, reputacionais e economicos, materializando o que a literatura denomina retaliacao

cruzada ou cross-domain deterrence (ARAUJO LISBOA; ZIEBELL DE OLIVEIRA, 2022).

Ademais, a publicizagdo de "fatos verificaveis" favorece a defesa cibernética,

principalmente ao destruir a maior vantagem tatica do ofensor: o anonimato e a negagao
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plausivel. Ao documentar e expor publicamente os métodos, taticas, técnicas e procedimentos
(TTPs) e as infraestruturas utilizados no ataque, o Estado vitima gera um atrito operacional
(friction) imediato para o agressor (EGLOFF; SMEETS, 2023). A exposicao obriga a grande
poténcia a abandonar ferramentas e servidores comprometidos, o que demanda tempo e
recursos financeiros para redesenhar seu arsenal cibernético. Além disso, ao basear a denuincia
em fatos estritamente verificaveis, o Brasil alinha-se ao Direito Internacional e evita o chamado
"justiceirismo digital", garantindo legitimidade inquestionével a sua narrativa e fortalecendo

sua posi¢ado diplomatica perante a comunidade internacional (GARCIA, 2025).

No que tange a retaliacdo, a explicitagdo e o reconhecimento publico bem documentado
do ataque sdo os pré-requisitos legais e politicos que viabilizam o revide. De acordo com o
Direito Internacional Consuetudinario ¢ as diretrizes do Manual de Tallinn 2.0, a atribuig¢ao
formal da autoria de um ato internacionalmente ilicito ¢ a condi¢do sine qua non para que o
Estado agredido tenha o direito de adotar contramedidas proporcionais (SCHMITT, 2017). Se
os ataques de uma grande poténcia persistissem, o reconhecimento publico e embasado
forneceria ao Brasil a base juridica para retaliar de forma assimétrica em outros dominios. Isso
inclui o congelamento de ativos financeiros, o embargo a importacao de tecnologias do pais
agressor (como restrigdes as licitacdes de infraestrutura 5G), a suspensdo de acordos bilaterais
e a expulsdo formal de diplomatas estrangeiros sob a acusagdo de espionagem (EGLOFF;

SMEETS, 2023).

Além disso, a documentacdo publica do ataque permitiria ao Brasil mobilizar a
retaliagdo coletiva e acionar a logica do emaranhamento economico. Nenhuma grande poténcia
atua em vacuo; todas dependem das cadeias globais de suprimentos e de sua reputagdo no
comércio internacional (NYE JR., 2017). Ao levar provas forenses e fatos verificaveis a foruns
multilaterais, como a Assembleia Geral da ONU e o Grupo de Trabalho de Composi¢do Aberta
(OEWG, do inglés Open-ended Working Group), o Brasil pode invocar o principio da Devida
Diligéncia (Due Diligence), responsabilizando o Estado hostil por permitir o uso malicioso de
seu territorio (MARTINS, 2025). Essa articulagao diploméatica converte a agressdao em um tabu
normativo, viabilizando a imposic¢ao de san¢des conjuntas por blocos aliados, a semelhanga do
Cyber Diplomacy Toolbox da Unido Europeia (UE) (SERRANO, 2022). Dessa forma, a

retaliacdo brasileira torna-se crivel e severa para os interesses do agressor, pois o isolamento
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sistémico e o prejuizo econdmico superam, em larga medida, os ganhos taticos pretendidos pela

invasao cibernética.

E nessa linha de raciocinio que o objetivo geral desta pesquisa foi definido como:
analisar de que maneira a institucionaliza¢do da atribui¢do politica de operacdes cibernéticas
pelo Ministério das Relagdes Exteriores (Itamaraty) pode fortalecer a estratégia de dissuasdo
brasileira contra ameagas cibernéticas transnacionais, ao elevar o custo reputacional de atores
maliciosos e reduzir a impunidade na esfera internacional. Para tanto, os objetivos especificos
buscam: contextualizar e definir ciberdiplomacia, identificando o seu papel e evolugdo dentro
da politica externa brasileira; investigar os dilemas e desafios da atribuicdo em operagdes
cibernéticas, diferenciando as dimensdes técnicas e politicas; avaliar o nexo entre atribui¢ao e
dissuasdo cibernética, examinando como a imposi¢ao de custos diplomaticos altera o calculo
do agressor; e identificar os desafios da postura brasileira frente as recentes diretrizes da
Estratégia Nacional de Ciberseguranc¢a do Brasil (E-Ciber), instituida pelo decreto 12.573, de
4 de agosto de 2025.

A condugado deste estudo fundamenta-se nas diretrizes propostas por Jaccard e Jacoby
(2020), que enfatizam a importancia da construcdo teérica e de modelos conceituais explicitos
nas Ciéncias Sociais. Segundo os autores, o desenvolvimento de uma teoria exige a
identificacdo clara de conceitos e a especificagdo de como se relacionam, permitindo ao
pesquisador organizar o conhecimento de forma légica e verificavel (JACCARD; JACOBY,
2020). Nesse sentido, a pesquisa adota uma abordagem qualitativa e exploratoria, tratando a
"atribui¢do politica" como a varidvel central que, quando manipulada de forma diplomatica,

gera efeitos na "capacidade de dissuasao" do Estado brasileiro.

Seguindo o guia pratico para cientistas sociais de Jaccard e Jacoby (2020), a estrutura
analitica foi concebida para integrar multiplas fontes de dados, visando a constru¢cdo de um
modelo que explique o comportamento dos atores no ciberespago. O processo metodologico
envolveu a andlise de documentos oficiais, como a Estratégia Nacional de Ciberseguranca (E-
Ciber) e relatorios internacionais, bem como a realizacdo de uma revisdo bibliografica
sistematica. A aplicacdo desses métodos permite que a pesquisa ndo apenas descreva o
fendomeno, mas também construa uma base tedrica capaz de sustentar as recomendagdes de
politica externa propostas, garantindo que as inferéncias sobre o custo reputacional sejam

derivadas de um modelo de tomada de decisao racional (JACCARD; JACOBY, 2020).
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O primeiro capitulo, intitulado "Ciberdiplomacia", estabelece a base conceitual e o
historico da atuagdo brasileira. A discussdo diferencia rigorosamente a diplomacia digital da
ciberdiplomacia, utilizando as contribui¢cdes de Attatfa, Renaud e De Paoli (2020) e de Salvi,
Tiirmaa-Klaar e Lewis (2024) para alicercar o conceito de diplomacia como instrumento de
seguranca e estabilidade, superando visdes puramente instrumentalistas ou multissetoriais. O
capitulo analisa a evolucdo da posi¢do brasileira desde a Assembleia Geral da ONU até os
foruns do Grupo de Peritos Governamentais da ONU (GGE) e o Grupo de Trabalho de
Composicdo Aberta (OEWG), buscando entender como a politica externa do Itamaraty se
adapta as novas ameacas.

O segundo capitulo, "Atribui¢do em Operacdes Cibernéticas", dedica-se a investigar os
complexos desafios técnicos, juridicos e politicos de identificar agressores no ambiente virtual.
A discussdo fundamenta-se no "Manual de Tallinn" (2017) sobre a aplicacdo do Direito
Internacional em conflitos cibernéticos e nos estudos de Thomas Rid e Ben Buchanan (2015)
sobre a arte da atribui¢do. O foco sera o "dilema da atribuicao", explorando como a ambiguidade
técnica ¢ utilizada por atores estatais e ndo estatais para evitar a responsabilizagdo por atos
ilicitos. Trata-se de demonstrar que a atribuicdo politica ¢ um ato soberano que niao depende
exclusivamente da prova forense perfeita, mas sim de um processo de inteligéncia e de decisao
diplomatica.

O terceiro capitulo, "Atribuicdo e Ciberdiplomacia", examina o nexo causal entre a
quebra do anonimato e o fortalecimento da dissuasdo. Com base na teoria de Joseph Nye Jr.
(2017) sobre os mecanismos de dissuasdo (puni¢do, negacdo, emaranhamento e tabus), o
capitulo analisa como o Itamaraty, ao oficializar atribui¢des publicas, pode elevar os custos
reputacionais dos agressores. Serdo incorporadas as perspectivas de Lisboa e Oliveira (2021)
sobre a operacionalizagdo da dissuasdo no contexto brasileiro, confrontando as metas da
Estratégia Nacional de Ciberseguranga (E-Ciber) (BRASIL, 2025) com as limita¢des da postura
diplomatica atual. A conclusdo do capitulo avaliard como a "postura de responsabilidade"
adotada pelo Brasil pode atuar como um desincentivo a futuras opera¢des maliciosas contra o

pais.

CAPITULO 1 - CIBERDIPLOMACIA

A emergéncia do ciberespaco consolidou-o como o quinto dominio de atuacgdo

estratégica dos Estados — somando-se aos dominios terrestre, maritimo, aéreo e espacial —,
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conforme reconhecido nas doutrinas de seguranca de diversos paises e na Doutrina Militar de
Defesa Cibernética do Brasil (DMDC) (BRASIL, 2023). Se, em décadas anteriores, a
tecnologia era percebida meramente como um vetor de eficiéncia comunicacional, hoje ela

constitui o proprio cerne da agenda de seguranca e de politica externa.

Para compreender este cenario, faz-se necessario definir o conceito classico de
soberania — entendido como a autoridade suprema e exclusiva de um Estado sobre seu
territorio e sua populacdo — e adapta-lo ao espaco cibernético. A soberania cibernética
compreende a extensdo dessa autoridade sobre a infraestrutura de tecnologia da informacao e
comunicagdo localizada fisicamente dentro das fronteiras do Estado, bem como o direito de

regular as atividades cibernéticas que ali ocorrem (BRASIL, 2021).

A fundamentacdo geopolitica que sustenta a percepc¢do brasileira de soberania no
ambiente digital pode ser compreendida por meio do intrincado processo de territorializagdo do
ciberespago. Conforme discutido na obra organizada por Medeiros Filho, Ferreira Neto e
Gonzales (2014), o ciberespaco ndo deve ser romantizado como um 'vazio' amorfo e desprovido
de jurisdi¢do, mas sim como um dominio estratégico, ativamente submetido a uma nova forma
de controle espacial e de poder. Ao analisarem as transformagdes da fronteira fisica em muros
virtuais, os autores demonstram que, diferentemente das fronteiras tradicionais, representadas
por linhas e faixas limitrofes, o ambiente cibernético inaugura um tipo de 'fronteira-ponto'.
Nesse modelo, a territorialidade do Estado materializa-se em pontos especificos (os nos' da
rede), abrangendo data centers, infraestruturas criticas de telecomunicacdes € os proprios
pacotes de informagao que por eles trafegam. Ao se adotar essa 6tica de (re)territorializacao,
justifica-se plenamente a postura da defesa e da ciberdiplomacia nacionais: uma intrusdo nao
autorizada ou a sabotagem de um desses 'n6s' informacionais ndo se configura como mera falha
técnica em um espaco globalizado comum, mas constitui uma violagao tangivel da 'fronteira-
ponto' nacional, equiparando-se a uma quebra direta da integridade territorial do Estado

brasileiro (MEDEIROS FILHO; FERREIRA NETO; GONZALES, 2014).

Neste contexto, a ciberdiplomacia surge como um imperativo estratégico para a
sobrevivéncia e projecao de interesses nacionais em um ambiente marcado pela anarquia e pela
natureza transnacional das ameagas. Diferentemente das ameacas internacionais (que ocorrem
classicamente de Estado para Estado), as ameagas cibernéticas transnacionais envolvem o

cruzamento de fronteiras por atores ndo estatais, como corpora¢des, grupos Criminosos €
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ativistas, que frequentemente operam a margem da autoridade estatal, diluindo as fronteiras

tradicionais (TSAGOURIAS; FARRELL, 2020).

Dessa forma, o capitulo propde-se a analisar a ciberdiplomacia sob uma perspectiva
multidimensional. Inicialmente, estabelece-se a distingdo fundamental entre a diplomacia
digital e a ciberdiplomacia, evitando equivocos conceituais comuns. Em seguida, examina-se a
trajetoria da politica externa brasileira neste campo, observando como o Itamaraty evoluiu de
uma postura focada na governanca da internet para um posicionamento mais assertivo no

ambito da seguranca internacional e do Direito Internacional aplicavel ao ciberespago.

1.1 Evolucio Conceitual: Da Diplomacia Digital a Ciberdiplomacia

Na literatura, ha confusdo entre diplomacia digital e ciberdiplomacia. No entanto, elas
referem-se a objetos e agendas distintos, ¢ ndo apenas a uma dicotomia entre método e

substancia.

A diplomacia digital refere-se ao uso das tecnologias de informagao e da internet como
ferramentas para aprimorar e conduzir a politica externa. Conforme define Goes (2017), trata-
se da internet como ferramenta da politica externa para influenciar audiéncias e facilitar a
diplomacia publica. Frey (2024) refor¢a essa visdo ao apontar que a diplomacia digital aborda
o impacto da tecnologia na comunica¢do moderna e na conducao das negociacdes. Em suma, a
diplomacia digital consiste na adoc¢do de plataformas e recursos digitais para a consecugao de

objetivos diplomaticos classicos.

A ciberdiplomacia, por sua vez, tem o proprio ciberespago e sua seguranga como objeto
da diplomacia. Na literatura, observam-se diferentes énfases sobre este conceito. Grohs (2024)
aborda a ciberdiplomacia sob o viés da governanca e da diplomacia multistakeholder,
destacando a inclusdo da sociedade civil e das empresas nas negociacdes. Ja o Cyber Diplomacy
Toolbox (2026) apresenta uma definicdo mais voltada aos interesses e a estratégia de resiliéncia

e estabilidade projetada pela Unido Europeia.

Neste trabalho, adota-se a visdo convergente de Attatfa, Renaud e De Paoli (2020) e
Salvi, Tiirmaa-Klaar e Lewis (2024). Para Attatfa, Renaud e De Paoli (2020), a ciberdiplomacia
¢ o uso de recursos diplomaticos para abordar questdes relacionadas ao ciberespaco na agenda

internacional, visando a resolucdo de conflitos e a criacdo de normas. Salvi, Tiirmaa-Klaar e
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Lewis (2024) complementam esse entendimento definindo-a como uma pratica que opera na
interse¢do entre a politica externa, a seguranga cibernética nacional e a gestdo de crises
internacionais. Optou-se por nortear o trabalho sob esta conceituagdo porque uma visao focada
primordialmente na seguranca e na regulacao internacional do ciberespaco alinha-se a hipdtese

desta pesquisa, que investiga a capacidade de dissuasdo do Estado diante de agressdes.

No contexto das Relagdes Internacionais, a ciberdiplomacia manifesta-se como o
esforco dos Estados para normatizar e regular o ciberespago, inserindo-o nas molduras juridicas
existentes. Como aponta Realpe Diaz (2024), trata-se de uma estratégia essencial para a
consecucao de interesses nacionais, permitindo ao Estado projetar sua influéncia. No entanto,
as estratégias divergem conforme o tipo de ameaca, sendo um erro tratar os fendmenos
cibernéticos como um bloco homogéneo: o cibercrime busca lucro financeiro, a
ciberespionagem visa a coleta silenciosa de informagdes e a guerra cibernética busca a

disrupcao e a destrui¢do de infraestruturas criticas (LANCELOT, 2020).

Nesse sentido, Cepik, Canabarro e Ferreira (2015) alertam para os riscos do
'alongamento conceitual' (conceptual stretching) ao se classificar, de forma imprecisa,
generalista ou precipitada, incidentes rotineiros no ciberespago como 'guerra cibernética'.
Segundo Carl von Clausewitz, a guerra envolve necessariamente o uso ou a ameacga de uso da
forca, de forma instrumental e interativa, o que a imensa maioria dos ciberataques ndo alcanga.
Tais operagdes atuam, em vez disso, por meio de violéncia indireta, disrupgdo sistémica
temporaria ou espionagem silenciosa (CEPIK; CANABARRO; FERREIRA, 2015). Tratar
qualquer intrusdo digital como um ato de guerra ndo apenas trivializa o conceito analitico, mas
também induz a respostas estatais precipitadas e a uma militarizagao do ciberespago que pode

ser altamente prejudicial, inadequada ou ineficaz para o Estado vitima.

E precisamente diante dessa constatacio tedrica que a ciberdiplomacia ganha primazia
absoluta sobre a resposta armada ou reativa tradicional. Como a ampla maioria das agressoes
cibernéticas opera em uma 'zona cinzenta' que permanece abaixo do limiar legal de um ataque
armado stricto sensu, a dissuasdo militar cldssica perde a sua aplicabilidade direta, exigindo
solugdes ndo cinéticas. Dessa forma, a atuagdo do Itamaraty na atribui¢do politica dos ataques
consolida-se como o instrumento mais adequado e proporcional de defesa: em vez de cogitar o
uso da for¢a perante um incidente que ndo configura guerra convencional, o Estado utiliza a via

diplomatica institucional para expor a autoria da agressdo, invocar o Direito Internacional e
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impor severos custos politicos e econdmicos, adequando a reagdo a verdadeira natureza politica

do conflito (CEPIK; CANABARRO; FERREIRA, 2015).

A transi¢do para a ciberdiplomacia como disciplina autdnoma reflete a percepcao de
que o ciberespaco ¢ um multiplicador de poder. Conforme aponta Realpe Diaz (2024), os
mecanismos de ciberdiplomacia sdo estratégias essenciais para a consecu¢do de interesses
nacionais, pois permitem que o Estado projete influéncia sem recorrer necessariamente ao poder
cinético. No entanto, essa projecao de poder enfrenta o "dilema da seguranca" no ciberespaco:
o aumento das capacidades defensivas de um Estado pode ser interpretado como uma ameaga

ofensiva por outro, o que gera uma corrida armamentista digital (DELFINO, 2014).

Assim, a ciberdiplomacia brasileira, ao atuar em féruns como a ONU, precisa equilibrar
a defesa da soberania estatal com a realidade de um ambiente de governanca compartilhada e

descentralizada.
1.2 A Ciberdiplomacia Brasileira: Trajetoria, Governanca e Seguranca

A inser¢do do Brasil nos debates internacionais sobre o ciberespago tem uma trajetoria
marcada pela defesa da privacidade, do desenvolvimento e, mais recentemente, da seguranga e
da estabilidade internacionais. O ponto de inflexdo na ciberdiplomacia brasileira ocorreu em
2013, apos as revelagdes de espionagem da National Security Agency (NSA) dos Estados
Unidos da América contra a alta cupula do governo federal e empresas estratégicas como a
Petrobras (VELANDIA, 2025). Aquele evento impulsionou o Brasil a liderar a iniciativa da
NETmundial em 2014, posicionando o pais como um norm-shaper (formador de normas) na

governanga global da internet.

Embora esse episodio seja frequentemente classificado como o 'despertador cibernético’
(cyber wake-up call) que impulsionou o engajamento normativo do pais nas Nagdes Unidas
(MARTINS, 2025), ele ilustra de forma contundente o 'vacuo de dissuasdo' ao qual o Brasil
estava submetido. Naquela ocasido, apesar de a autoria ser inquestionavel, a comprovacao nao
resultou em retaliagdes coercitivas diretas, como a imposi¢do de sangdes econdmicas ou de
embargos cruzados. O mal-estar diplomatico, embora severo, limitou-se ao campo discursivo e
a promogdo de normativas multissetoriais (ARAUJO LISBOA; ZIEBELL DE OLIVEIRA,

2022). A auséncia de custos retaliatorios tangiveis para o agressor evidenciou a vulnerabilidade
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do Estado brasileiro frente a uma superpoténcia e demonstrou que, sem uma ciberdiplomacia
estruturada para impor puni¢des ndo cinéticas, atores com alto poderio tecnologico tendem a

operar na impunidade.

No ambito das Na¢des Unidas, a atuacdo brasileira tem sido historica e tecnicamente
fundamentada. O Brasil participa ativamente dos Grupos de Peritos Governamentais (GGE) e
do Grupo de Trabalho de Composicdo Aberta (OEWG). Segundo Martins (2025), o pais
defende consistentemente que o Direito Internacional, incluindo a Carta da ONU, ¢ aplicavel
ao ciberespaco. Em 2021, o Ministério das Relacdes Exteriores oficializou sua posi¢do no
documento "Position of Brazil on International Law Applicable to Cyber Operations",
reforcando que a soberania estatal se estende a infraestrutura de tecnologia da informacao

localizada em seu territorio (BRASIL, 2021).

A operacionalizagdo da seguranga nacional exige que o Itamaraty atue como o principal
tradutor institucional entre a pericia técnica e a linguagem diplomatica. Tal processo de
"tradutibilidade" ja estd em curso por meio da Divisdo de Defesa e Seguranca Cibernética
(DCiber) do Itamaraty, que recebe e filtra informacdes sensiveis provenientes de 6rgaos como
o Gabinete de Seguranca Institucional (GSI) e 0 Comando de Defesa Cibernética (ComDCliber).
Contudo, essa coordenacdo burocratica enfrenta desafios continuos de alinhamento interno para
que o dado técnico bruto seja convertido tempestivamente em uma narrativa juridica sélida

perante a comunidade internacional (BROTHERHOOD, 2024).

A dissuasdo cibernética, foco central desta defesa, ¢ complexa devido ao "dilema da
atribuicao". O conceito de dissuasdo implica impedir que um ator realize uma acao indesejada
por meio da ameaga de consequéncias severas (ARAUJO LISBOA; ZIEBELL DE OLIVEIRA,
2022). Nye Jr. (2017) complementa afirmando que a dissuasdo no ciberespaco ndo se baseia
apenas na retaliacdo, operando fortemente por meio da "dissuasdo por puni¢do diplomatica" e
do "emaranhamento". Entretanto, como apontam Rid e Buchanan (2015), sem a capacidade de
atribuir (identificar a autoria da operagdo maliciosa com respaldo técnico e politico), a ameaga
de punicdo perde credibilidade. A atribuicdo cibernética, conforme Sheldon (2024) e
Tsagourias e Farrell (2020), abrange ndo apenas a verificacao de registros técnicos (logs de IPs
e assinaturas de cddigo), mas também uma decisdo politica consciente e soberana de

responsabilizar publicamente um ator.
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Ao contrério de grandes poténcias que utilizam a atribui¢do unilateral frequentemente
como ferramenta de pressdo geopolitica, a postura brasileira, liderada pelo Itamaraty, tem sido
pautada pela necessidade de evidéncias verificaveis, evitando expor desnecessariamente
vulnerabilidades internas (GARCIA, 2025). A ciberdiplomacia brasileira alcangou sua
maturidade normativa, mas a transicdo de um aparato normativo para a efetiva mitigagdo de

agressdes permanece em desenvolvimento.

Portanto, a ciberdiplomacia brasileira enfrenta o desafio de adaptar a sua tradicional
politica externa "altiva e ativa" (AMORIM, 2014; BROTHERHOOD, 2024) e a sua vocagao
para a solugdo pacifica de controvérsias a necessidade de estabelecer mecanismos criveis de
dissuasdo face a ameagas cibernéticas transnacionais. Nesse sentido, a Estratégia Nacional de
Ciberseguranca (E-Ciber), atualizada pelo Decreto n° 12.573, de 2025, ndo constitui uma
ruptura de paradigma, mas sim o amadurecimento e a institucionalizacdo dessa agenda na
estrutura do Estado, mantendo-se coerente com os valores historicos da inser¢ao internacional
do Pais (MARTINS, 2025). O documento enfatiza a urgéncia de fortalecer a resiliéncia nacional
e a cooperagdo internacional no combate a crimes cibernéticos e a ataques estatais (BRASIL,
2025). Dessa forma, a E-Ciber reconhece que a seguranga cibernética ¢ um componente
indissociavel da Defesa Nacional, o que exige a integracdo perene entre a produgdo de

inteligéncia e as visdes estratégicas do Ministério da Defesa e do Itamaraty.

Na prética, a operacionalizacdo dessa estratégia demonstra que o [tamaraty ja atua como
o principal tradutor institucional entre a pericia técnica e a linguagem diplomatica. Esta
'tradutibilidade' ndo é meramente semantica, mas uma rotina burocratica consolidada: o
Ministério das Relagdes Exteriores hoje articula e coordena os fluxos de informacao sensivel
provenientes do Gabinete de Seguranca Institucional (GSI) e do Comando de Defesa
Cibernética (ComDCiber), filtrando as evidéncias forenses de modo que estas sustentem, com
embasamento fatico, os posicionamentos oficiais do Brasil em féruns como o OEWG da ONU
(BROTHERHOQOD, 2024). A institucionalizacdo definitiva desse processo materializou-se
com a criacdo da Divisdo de Defesa e Seguranca Cibernética (DCiber) do Itamaraty em 2022.
E essa estrutura interministerial que atualmente permite que o dado técnico bruto — como IPs
de origem ou assinaturas de malware — seja convertido em uma narrativa juridica de violacao
de soberania, etapa essencial para garantir a credibilidade e a legitimidade de qualquer resposta

internacional do Estado brasileiro (MARTINS, 2025).
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A doutrina militar brasileira tem acompanhado ativamente a evolu¢do das ameagas no
quinto dominio. Documentos estratégicos como o Livro Branco de Defesa Nacional (BRASIL,
2020) e a Doutrina Militar de Defesa Cibernética (BRASIL, 2023) j& apontam expressamente
para a necessidade de construir capacidades de dissuasdo no campo digital. Todavia, a
estruturacdo dessa dissuasdo esbarra inicialmente no complexo "problema da atribuigdo". Como
argumentam Rid e Buchanan (2015), sem a capacidade de identificar o agressor de forma
inequivoca, qualquer ameaca de retaliagdo perde a sua credibilidade primaria, pois ndo ha um

alvo claro contra o qual direcionar a resposta.

Entretanto, a superacdo do dilema da atribuicdo e a mera identificagdo do agressor ndo
garantem, por si s0s, o sucesso da estratégia dissuasoria. A eficacia da dissuasdo no ciberespago
¢ profundamente condicionada por dois fatores estruturais que, frequentemente, sdo mais
determinantes do que a capacidade de apontar o culpado: a natureza do ato ofensivo e a
assimetria de capacidades mutuas entre o agressor ¢ o defensor (NYE JR., 2017). A natureza
da agressdo dita os limites da resposta: um cibercrime financeiro exige cooperagao policial; a
ciberespionagem ¢ historicamente tolerada na "zona cinzenta" das relagdes internacionais; ja
um ciberataque militar destrutivo exige retaliagdes severas amparadas pelo Direito
Internacional. Paralelamente, o calculo dissuasdrio € regido pela balanca de poder (capacidades
materiais e tecnologicas). Um Estado com capacidades cibernéticas ou bélicas muito inferiores
terd severas dificuldades em dissuadir uma superpoténcia agressora, pois a assimetria de forcas
reduz drasticamente o temor adversario de sofrer uma retaliagio inaceitivel (ARAUJO

LISBOA; ZIEBELL DE OLIVEIRA, 2022).

Neste contexto de disparidade de poder, questiona-se o real impacto do name and shame
(nomear e constranger) diploméatico. Autores como Egloff e Smeets (2023) advertem que a
condenacdo publica possui limitagdes severas, pois certos atores — como autocracias isoladas,
grupos terroristas ou redes criminosas transnacionais — "podem ser nomeados, mas nao
envergonhados", ja que sdo insensiveis a danos reputacionais. Se o Estado ofensor ndo teme o
desgaste de sua imagem nos foruns internacionais, € se o Estado vitima ndo detém poder de
fogo (econdmico ou militar) para puni-lo, a mera denuncia diplomatica torna-se indcua e falha

em gerar dissuasdo crivel (LIBICKI, 2009; EGLOFF; SMEETS, 2023).

E precisamente na tentativa de equilibrar essas balangas assimétricas que a

ciberdiplomacia se torna vital, indo muito além do mero repudio retdrico. A atribui¢ao
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cibernética, ndo ¢ apenas um fato técnico de laboratério, mas um ato politico-diplomatico
estratégico (RID; BUCHANAN, 2015). Para poténcias médias como o Brasil, a explicitagdo
diplomatica documentada ndo substitui os misseis ou as armas cibernéticas de uma
superpoténcia, mas atua como o gatilho juridico que viabiliza a retaliacdo cruzada (cross-
domain deterrence) e o mecanismo de emaranhamento (entanglement) (NYE JR., 2017). Ao
transformar a evidéncia técnica em denuncia oficial amparada pelo Direito Internacional, a
ciberdiplomacia legitima a imposi¢cdo de sancdes econdmicas, embargos tecnoldgicos e a
mobilizacdo de sangdes coletivas por parte de aliados (GARCIA, 2025). Dessa forma, a
diplomacia busca artificialmente elevar os custos do agressor, utilizando as engrenagens de
interdependéncia do sistema internacional para compensar as deficiéncias nas capacidades

mutuas de defesa.

Brotherhood (2024) destaca que o papel da diplomacia brasileira nas Nag¢des Unidas
tem sido o de promover normas que reduzam a ambiguidade e aumentem a previsibilidade no
comportamento dos Estados. Ao transpor os subsidios técnicos da inteligéncia cibernética para
o campo normativo internacional, o Itamaraty busca estruturar a sua capacidade de exercer o
que se pode chamar de "poder de atribui¢do". Ao contrario de grandes poténcias que utilizam a
atribuicdo unilateral constantemente como ferramenta de pressdo geopolitica, a postura
brasileira tem sido pautada pela prudéncia, pelo respeito ao devido processo e a exigéncia de
evidéncias verificaveis antes de qualquer condenagdo publica (GARCIA, 2025; MARTINS,
2025).

A ciberdiplomacia brasileira, portanto, encontra-se em um processo de consolidacdo e
amadurecimento institucional (HUREL, 2022). Ela deixou de ser um topico acessorio da
politica externa para se tornar um pilar central da seguranca nacional; contudo, sua governanga
interna ainda enfrenta os desafios da descentralizagdo operacional entre o Ministério da Defesa,
o Gabinete de Seguranca Institucional e o Ministério das Relagdes Exteriores
(BROTHERHOQOD, 2024). O desafio que se impde, e que sera explorado nos capitulos
subsequentes, ¢ como essa estrutura diplomatica pode aprimorar sua coordenagdo para
operacionalizar a atribui¢do politica de forma a elevar o custo reputacional de agressores e,
consequentemente, fortalecer a dissuasdo ndo cinética. Como aponta a hipdtese deste trabalho,
a institucionalizacdo desse processo pelo Itamaraty ¢ a chave para mitigar a impunidade

(EGLOFF; SMEETS, 2023), uma vez que a arquitetura anénima do ciberespago dificulta a
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erradicacdo total das ameagas (LIBICKI, 2009), mas a dentincia fundamentada atua como um

mecanismo limitador capaz de impor severo dnus aos atores maliciosos.

E importante notar que ainda ndo ha exemplos empiricos documentados de atores que
atacaram o Brasil, ndo ficaram impunes e foram subsequentemente dissuadidos de continuar
suas acOes ofensivas de forma direta por conta de uma retaliagdo ou puni¢do diplomatica
brasileira. A presente pesquisa ndo ignora que a demonstracao factual de que as atribuigdes em
foruns diplomaticos resultam em um aumento mensuravel da capacidade dissuasoria ou que a
reducdo direta de ataques contra o Brasil ainda ¢ um tema de dificil comprovagao empirica. Os
exemplos praticos de dissuasdo diplomdtica e imposi¢do de custos citados na literatura
analisada referem-se a outras poténcias, a titulo de exemplo, as san¢des coletivas aplicadas pela
Unido Europeia (por meio do Cyber Diplomacy Toolbox) e o acordo de cessacdo de espionagem
industrial entre Estados Unidos e China em 2015 (ARAUJO LISBOA; ZIEBELL DE
OLIVEIRA, 2022; EGLOFF; SMEETS, 2023).

A auséncia de exemplos de punicio diplomatica direta deve-se também a forma como
o Estado brasileiro enquadra institucionalmente as ameacas digitais. A literatura destaca que o
Brasil, historicamente, tende a tratar a maioria dos ciberataques que sofre — a exemplo das
graves invasdes de ransomware ocorridas recentemente contra o Superior Tribunal de Justica
(STJ) e o aplicativo ConectaSUS, além de vazamentos massivos de dados de milhdes de

cidaddos — primariamente como questdes criminais e de segurancga publica (HUREL, 2022).

Consequentemente, a resposta nacional frente a esses incidentes tem sido focada na
investigacdo policial e na cooperagdo penal internacional (como a adesdo a Convengdo de
Budapeste sobre o Cibercrime), ¢ ndo em atos de retaliagdo estatal. A ciberdiplomacia
brasileira, até o presente, tem se voltado muito mais para a constru¢do de consensos € normas
em foruns multilaterais do que para a imposi¢@o unilateral de puni¢des e custos reputacionais a

poténcias agressoras para fins de dissuasdo coercitiva (HUREL, 2022; MARTINS, 2025).

A maturidade da ciberdiplomacia brasileira ¢ uma resposta deliberada a
complexificacdo das fronteiras classicas de seguranga. O pais, que tradicionalmente priorizava
a governanca multissetorial da internet (o modelo multistakeholder), viu-se obrigado a
amadurecer sua visdo sobre a aplicagdo do Direito Internacional em operagdes cibernéticas para

salvaguardar sua soberania.
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O Pilar Juridico: A Posicio Nacional de 2021

O documento Position of Brazil on International Law Applicable to Cyber Operations,
submetido oficialmente pelo Brasil a8 ONU em 2021, rompe com ambiguidades passadas. O
Itamaraty sustenta que o principio da soberania no ciberespa¢o ¢ uma norma auténoma do
Direito Internacional. Contudo, ¢ vital pontuar uma distingdo juridica: uma violagdo da
infraestrutura digital estatal ndo constitui automaticamente um casus belli (motivo para guerra)
ou um "ataque armado" nos termos do Artigo 51 da Carta da ONU. Trata-se, na vasta maioria
dos casos, de um ato internacionalmente ilicito (viola¢ao da integridade ou da ndo intervencao)
que gera responsabiliza¢do e permite a ado¢ao de contramedidas proporcionais, mas ndo o uso

da forga cinética (SCHMITT, 2017).

Diferente de poténcias hegemonicas como o Reino Unido e os Estados Unidos — que
tendem a interpretar a soberania no ciberespago com certa margem de ambiguidade, tratando-a
muitas vezes apenas como um "valor" ou "principio orientador" em vez de uma regra autdbnoma
que proiba condutas cibernéticas especificas (GARCIA, 2025; HUREL, 2022; MACAK; DIAS;
KASPER, 2025) —, a diplomacia brasileira defende que uma invasdo a infraestrutura digital
em solo nacional constitui uma violagdo direta da integridade territorial. Essa distin¢do ¢ crucial
para a presente pesquisa: ao firmar a soberania como uma norma primdria, sua violagao
configura um ato internacionalmente ilicito que gera responsabilidade internacional e permite

a nacgdo vitima a ado¢do de contramedidas proporcionais para cessar o dano.

Conforme os parametros consolidados pelo Manual de Tallinn 2.0, uma operagdo
cibernética s6 ¢ equiparada a um ataque armado se as suas consequéncias causarem danos
fisicos substanciais, perda de vidas humanas ou a destrui¢do catastrofica de infraestruturas
criticas, assemelhando-se aos efeitos cinéticos de um bombardeio militar convencional
(SCHMITT, 2017). A imensa maioria das ofensivas no ciberespago, como o roubo de dados, a
espionagem e as interrupcdes de sistemas, permanece abaixo desse limiar letal. Portanto, a forga
cibernética e a disrupcdo tecnoldgica exigem que o Direito Internacional seja interpretado de
forma a evitar lacunas de impunidade diante dessas agressdes cotidianas. Ao consolidar a
violacdo de soberania como um ilicito passivel de responsabilizacdo, o Brasil garante que o
principio da ndo intervengdo em assuntos internos seja respeitado e punido adequadamente
através da ciberdiplomacia e de san¢des ndo cinéticas, sem a necessidade de deflagrar uma

guerra (HUREL, 2022).
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Ainda, o Brasil destaca a relevancia juridica do conceito de Diligéncia Devida (do
inglés, Due Diligence) para a responsabilizacdo no ciberespaco, segundo o documento Position
of Brazil on International Law Applicable to Cyber Operations, constatando que os Estados
tém a obrigacdo internacional de ndo permitir conscientemente que a sua infraestrutura ou o seu
territorio sejam utilizados para a pratica de atos cibernéticos ilicitos que violem os direitos e a

soberania de outros Estados (BRASIL, 2021).

Essa postura nacional de exigir responsabilidade pela omissdo alinha-se aos parametros
juridicos expostos no Tallinn Manual 2.0 (SCHMITT, 2017). Contudo, o Estado brasileiro
mantém uma estrita cautela diplomatica ao ndo aceitar e ndo incorporar automaticamente todas
as interpretagdes de manuais produzidos por centros de exceléncia ligados a Organizacdo do
Tratado do Atlantico Norte (OTAN). Em vez de aderir passivamente a doutrinas formuladas
por poténcias militares hegemonicas, a ciberdiplomacia brasileira prefere pautar-se pelo Direito
Internacional e privilegiar a negociacdo de um consenso normativo multilateral, transparente e

de carater universal no ambito da prépria ONU (MARTINS, 2025).
O Pilar Estratégico: A E-Ciber e a Dissuasao

A recém-lancada Estratégia Nacional de Ciberseguranca (E-Ciber) consolida a
ciberseguranca como um esfor¢o coordenado pelo Estado (BRASIL, 2025). Embora categorizar
diretrizes como "politicas de Estado" em detrimento de "politicas de governo" seja um recurso
retdrico que muitas vezes camufla os interesses internos de burocracias especificas, a E-Ciber
sinaliza a intencdo de criar fluxos perenes de respostas a incidentes e de cooperacao

internacional, exigindo constante avaliagdo critica de sua execugao.

Um ponto nevralgico desse escopo € o reconhecimento da necessidade de elevagdo do
custo reputacional e operacional de atores maliciosos. Isso toca diretamente na hipdtese da
presente pesquisa. A dissuasdo, na era digital, raramente se dd pela ameaca de uso da forga
fisica (dissuasdo por retaliagdo cinética), mas sim pela dissuasdo por punicdo diplomatica e
econdmica. No ciberespaco, a credibilidade da puni¢do depende intrinsecamente da capacidade

de atribuigao.

Conforme argumenta Morgan (2003), apoiado pela logica classica da dissuasdo, o
agressor sO recua se acreditar que a identificagdo e a punigdo sdo criveis e provaveis. No sistema

internacional contemporaneo, a confianca digital é a "moeda" que viabiliza acordos comerciais,
b
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transferéncias tecnologicas e tratados diplomaticos. Ser publicamente e tecnicamente
identificado pelo Itamaraty como um Estado que abriga ou patrocina ciberataques possibilitaria

a imposicao de restri¢des diretas em foruns de comércio e governanga.

Nota-se, ademais, que a dissuasdo focada no name and shame (nomear e envergonhar)
diplomatico, visa primariamente Estados adversarios, servigos de inteligéncia estrangeiros e
grupos patrocinados por governos (Advanced Persistent Threats — APTs). Para cibercriminosos
comuns movidos por lucro, a dissuasdo opera pelo sistema de justica penal e extradi¢gdo (ONU,

2024).

A E-Ciber 2025 inova ao prever mecanismos de cooperacdo internacional para o
compartilhamento de subsidios técnicos que facilitem a identificagdo de vetores de ataque. Para
a ciberdiplomacia brasileira, isso significa que o Itamaraty passa a ter um papel ativo na
"tradutibilidade" do dado técnico em discurso diplomatico. Brotherhood (2024) enfatiza que a
normatizag¢do do ciberespaco nas Nagdes Unidas, defendida pelo Brasil, visa justamente criar
um ambiente onde a atribui¢do ndo seja um ato unilateral e arbitrario de grandes poténcias, mas

um processo fundamentado em normas de comportamento estatal responsavel.

Em suma, a ciberdiplomacia ¢ o veiculo para a dissuasdo cibernética do Brasil; contudo,
para que o Pais seja efetivo em alterar a conduta de adversarios geopoliticos, a diplomacia

brasileira depende da superagdo analitica e politica do dilema da atribuigao.

O Nexo Atribuicao-Dissuasao

No atual cenério de hiperconectividade, a eficacia da defesa cibernética de um Estado
depara-se com o persistente desafio do anonimato. A arquitetura descentralizada do ciberespago
gera um ambiente propicio para ameagas de natureza intrinsecamente transnacional.
Diferentemente dos conflitos internacionais cldssicos, que ocorrem primordialmente entre
forcas armadas regulares de Estados-nagdes, as ameacas cibernéticas transnacionais envolvem
o cruzamento imperceptivel de fronteiras jurisdicionais por atores ndo estatais — tais como
corporacdes mercenarias, grupos criminosos € agentes interpostos (proxies), como
intermediarios do conflito “nas sombras”. Estes atores operam sob o manto da ambiguidade

técnica, sendo frequentemente financiados ou tolerados por governos estrangeiros para garantir
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a "negacdo plausivel" e evitar a responsabilizagdo direta perante a comunidade global

(TSAGOURIAS; FARRELL, 2020).

E diante desta incerteza estrutural que a atribuigdo institucional de operagdes
cibernéticas por parte do Itamaraty torna-se um mecanismo indispensavel para a politica de
defesa. No entanto, emerge um questionamento estratégico natural: em que medida a
publicizagdo de fatos verificaveis em foruns diplomaticos favorece concretamente a defesa
cibernética nacional? E, de forma ainda mais critica, como o reconhecimento publico e
documentado de um ataque perpetrado por uma grande poténcia ajudaria o Brasil a retaliar e

dissuadir novas agressdes, dada a assimetria de capacidades ofensivas?

A resposta para essa indagagdo reside na necessaria readequagdo do conceito classico
de dissuasdo para as dindmicas do dominio digital. A esséncia da dissuasdo consiste em
convencer um adversario a abster-se de uma acdo indesejada através da ameaga de uma punigao
severa (ARAUJO LISBOA; ZIEBELL DE OLIVEIRA, 2022). Contudo, no ciberespaco, a
retaliacdo cinética imediata — como um bombardeio militar contra a infraestrutura fisica do
agressor — ¢ uma medida rara, desproporcional e de altissimo risco de escalada bélica (NYE
JR., 2017). Dessa forma, a dissuasdo cibernética crivel ndo depende do uso da forca militar ou
de ataques de forga bruta reciprocos; ela opera pela imposi¢do de substanciais custos

diplomaticos, reputacionais e econdmicos, como ja foi comentado ao longo da pesquisa.

Ao institucionalizar o name and shame amparado em solidas evidéncias forenses e
inteligéncia, a ciberdiplomacia afeta diretamente os interesses globais do agressor. No sistema
internacional contemporaneo, a confianga digital ¢ essencial. Ser publicamente identificado e
tecnicamente atrelado a um ciberataque corrdi a credibilidade do Estado infrator, restringindo
o seu soft power e dificultando a celebragdo de acordos comerciais, transferéncias tecnoldgicas

e parcerias em foruns multilaterais (EGLOFF; SMEETS, 2023).

A capacidade de converter o dado técnico-militar em uma narrativa politica ampara-se
no amadurecimento daquilo que a literatura especializada denomina como 'diplomacia de
defesa'. Conforme conceituado por Silva, A. (2015), a diplomacia de defesa consiste na
institucionalizacdo de praticas sociais e estatais que utilizam os recursos tangiveis e intangiveis
das For¢as Armadas de forma estritamente ndo coercitiva nas relagdes internacionais. Embora

o aparato militar (como os centros de inteligéncia e defesa cibernética) seja classicamente
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associado ao uso da forca, a sua expertise técnica possui uma utilidade diplomatica inestimavel
em tempos de paz (SILVA, A., 2015). Transpondo esse conceito para o quinto dominio, a
atuacdo coordenada entre o0 ComDCiber e a DCiber do Itamaraty materializa a diplomacia de
defesa cibernética na sua forma mais pura: o Estado utiliza um recurso de inteligéncia militar
(a pericia forense que rastreia a origem de um ciberataque) ndo para iniciar um conflito armado,
mas como o alicerce probatorio pacifico que fundamentard a dentncia diplomatica, a
negociacdo multilateral ou a imposicao de sangdes, projetando os interesses de seguranga do

Brasil sem recorrer a coergao bélica.

Adicionalmente, a explicitacao inequivoca e documentada da autoria do ataque cumpre
um papel juridico fundamental na ordem global. A atribuicdo publica formal fornece a
materialidade e a base legal exigidas pelo Direito Internacional para que o Estado vitima possa
aplicar, de forma legitima, san¢des econdmicas e contramedidas diplomaticas contra o Estado
patrocinador da agressao (SCHMITT, 2017). Portanto, a publicizagdo institucional ndo
representa uma assuncdo de vulnerabilidade, mas o exercicio pratico de uma salvaguarda
juridica que rompe com a impunidade gerada pelo anonimato. Essa postura eleva
sistematicamente o 6nus de longo prazo para o agressor, desestruturando o seu calculo de custo-
beneficio e conferindo credibilidade a dissuasdo brasileira, independentemente da

superioridade bélica do adversario (GARCIA, 2025).

A trajetdria do Brasil, marcada pela transicdo de uma postura estritamente voltada a
governanga multissetorial para uma visdo de seguranca estratégica, reflete a compreensao de
que o ciberespago ¢ um territério de competicdo geopolitica. Conforme evidenciado, o
posicionamento brasileiro de 2021 sobre a aplicagdo do Direito Internacional e a recente E-
Ciber (2025) formam um arcabouco so6lido que sustenta a interpretacdo da soberania como
norma vinculante. Como destaca Martins (2025), o pais atua como um mediador normativo,
defendendo que o ciberespaco ndo ¢ um "vacuo juridico", mas um espaco sujeito as

responsabilidades do sistema internacional.

Todavia, a eficidcia das normas internacionais ¢ da propria E-Ciber depende da
capacidade do Estado em converter principios abstratos em agdes dissuasorias concretas. A
dissuasdo cibernética, conforme discutido, ndo opera sob a ldgica bélica de destrui¢do mutua
assegurada que marcou a Guerra Fria, mas fundamenta-se estritamente na logica racional do

calculo de custo-beneficio. Para compreender a dinamica desse célculo, ¢ imperativo recorrer a
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filosofia do direito e a teoria utilitarista no enfrentamento da criminalidade, consolidada a partir
das formulacdes de pensadores como John Stuart Mill. Segundo essa matriz tedrica,
corroborada pelos estudos contemporaneos de punicao legal, o verdadeiro poder dissuasorio de
uma sangdo contra condutas transgressoras nao reside na severidade extrema ou no nivel de
forca fisica da retaliacdo, mas fundamentalmente na certeza inabalavel da descoberta e na

inevitabilidade da puni¢cdo (ALTMAN, 2021; LIPPKE, 2024).

No ambiente cibernético, essa premissa filoséfica assume uma dimensao critica, pois a
principal arma tatica de um ator malicioso ¢ a expectativa do anonimato. Se a impunidade e a
invisibilidade sdo percebidas pelo agressor como regras incontornaveis, a ameaga da mais
violenta das retaliacdes perde o seu valor coercitivo e falha em coibir a ofensa (LIBICKI, 2009).
Portanto, para que o Brasil possa, de fato, alterar o calculo do adversario, elevar o custo
reputacional das agressdes e reduzir sistemicamente a impunidade transnacional, a
ciberdiplomacia deve dominar a capacidade e o processo de apontar inequivocamente o
agressor. Como ressalta Morgan (2003), a tentativa de estabelecer dissuasdo sem a capacidade
de identificar o perpetrador ¢ indcua; ¢ apenas através da certeza da revelagdo da autoria — a
esséncia do instrumento de atribui¢do — que o véu do anonimato ¢ destruido e o custo politico

de uma agressao torna-se inaceitavel.

Em suma, mesmo a ciberdiplomacia fornecendo as ferramentas politicas, enfrenta o
dilema da atribuicdo. Enquanto o Itamaraty possui a autoridade para proferir condenagdes e
aplicar sang¢des diplomaticas, a producdo de provas técnicas e a decisdo politica de "romper o
siléncio" permanecem desafios complexos. Este capitulo estabeleceu que a ciberdiplomacia € o
veiculo para a dissuasdo; contudo, para que esse veiculo se mova, ¢ preciso desvendar os

mecanismos técnicos e politicos que permitem identificar a verdadeira autoria das operagdes.

Dessa forma, os fundamentos aqui expostos preparam o terreno para a investigacao
subsequente. No préoximo capitulo, serdo explorados os dilemas e desafios da atribuicdo em
operagdes cibernéticas, diferenciando o que ¢ tecnicamente verificavel do que ¢ politicamente

comunicavel, e como essa distingdo impacta a seguranga cibernética brasileira.
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CAPITULO 2 - ATRIBUICAO EM OPERACOES CIBERNETICAS

A arquitetura original da rede mundial de computadores foi projetada com foco na
resiliéncia e no compartilhamento descentralizado de informagdes, negligenciando mecanismos
nativos de seguranca ou de identificagdo inequivoca de seus usudrios. Nas relagdes
internacionais, essa caracteristica de engenharia traduz-se no "problema da atribuicao", um dos

maiores obstaculos para a estabilidade internacional.

E imperativo ressaltar que esse problema transcende a infraestrutura logica da internet.
Conforme discutido anteriormente, o dominio cibernético abarca todo o espectro
eletromagnético, as camadas fisicas de cabos e servidores, além dos protocolos l6gicos de rede
(BRASIL, 2023). Portanto, quando uma operagao maliciosa ¢ executada, o agressor se aproveita
das vulnerabilidades estruturais de todo esse ecossistema cibernético, operando sob camadas
complexas de ofuscagdo, servidores proxy e operagdes de bandeira falsa (false flags) para
apagar seus rastros fisicos e logicos, diferenciando-se radicalmente das trajetorias balisticas ou

térmicas facilmente rastreaveis do dominio bélico tradicional.

Este capitulo investiga o processo de atribuicdo em duas dimensdes fundamentais: a
técnico-forense e a politico-diplomatica. Argumenta-se que a atribuicdo ndo ¢ um evento
binario, mas sim um processo cumulativo de constru¢ao de evidéncias e convicg¢ao politica. A
andlise foca em como a incerteza inerente ao dominio cibernético desafia os conceitos
tradicionais de responsabilidade estatal e como o Brasil navega entre a necessidade de

identificar agressores e a complexa decisdo estratégica de proferir acusa¢des formais.
2.1 Dimensoes da Atribuicio: Da Pericia Técnica a Decisiao Politica

A atribuicdo de uma operagao cibernética ¢ um exercicio multidisciplinar que exige a
convergéncia de inteligéncia de sinais, pericia forense e andlise geopolitica. Conforme a
definicdo estritamente técnica, a atribuicdo resume-se ao processo de determinar a identidade
ou a localizac¢do do autor de uma operagdo cibernética maliciosa (SHELDON, 2024). Contudo,
no ambito da seguranga internacional, essa conceituacdo puramente computacional mostra-se

insuficiente.

Para estruturar esse entendimento, Rid e Buchanan (2015) propdem que a arte da

atribuicao deve ser compreendida e desmembrada em trés niveis interdependentes: o tatico
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(focado no codigo e artefatos digitais), o operacional (focado na infraestrutura utilizada) e o

estratégico (focado nas motivagdes e no autor intelectual por trds do ataque).

No nivel tatico, a analise forense debruga-se sobre os artefatos digitais deixados pelo
invasor, o que engloba assinaturas de malware, metadados de arquivos e o mapeamento de
Taticas, Técnicas e Procedimentos (TTPs). Entretanto, a confianca exclusiva no cédigo
apresenta severos riscos analiticos. Bibliotecas de programagdo podem ser livremente
compartilhadas na rede e grupos de hackers copiam deliberadamente o estilo de outros atores
para desviar investigagdes. As revelagdes historicas trazidas a publico pelo WikiLeaks, a titulo
de exemplo, demonstraram textualmente como agéncias de inteligéncia governamentais
possuem capacidades avangadas para emular o "rastro digital" de outros paises com o objetivo

explicito de confundir os analistas internacionais (VELANDIA, 2017).

O nivel operacional investiga a infraestrutura empregada no ataque, tais como
servidores de Comando e Controle (C2), servidores maliciosos utilizados em ataques
cibernéticos para controlar remotamente sistemas previamente comprometidos. E neste estagio
que a ciberdiplomacia passa a ser requisitada, visto que a investigacdo frequentemente exige a
cooperacdo de outros Estados para o acesso a /logs de provedores de internet estrangeiros. O
entrave reside no fato de que a obtencdo de muitos desses dados depende de acordos de
cooperagdo juridica internacional, cujos trAmites burocraticos sdo substancialmente mais lentos

do que a velocidade em que ocorrem as operacgdes digitais.

Finalmente, a atribui¢do estratégica — que define o "quem" e o "porqué" — constitui
um ato eminentemente politico (RID; BUCHANAN, 2015). Embora a capacidade técnica e
politica de atribuir uma autoria seja desejavel para a defesa nacional, a centralizacdo desse
anuncio pelo Itamaraty deve ser avaliada criticamente. A producdo da prova técnica bruta
depende de 6rgdos de inteligéncia e defesa, como o ComDCiber e o GSI, cabendo ao Itamaraty

a filtragem e a posterior tradugao juridica e politica desse dado (BROTHERHOOD, 2024).

Ademais, emerge mais um dilema estratégico fundamental: nem sempre serd do
interesse do pais atacado publicizar a agressao sofrida. O Estado vitima deve realizar um calculo
rigoroso de custo-beneficio. Em muitos cendrios, a publicidade de um ataque exige a exposi¢ao
indesejada das proprias brechas de seguranca e vulnerabilidades estruturais que foram

exploradas pelo agressor, o que poderia convidar novos atores maliciosos a explorarem as
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mesmas falhas. Optar pelo siléncio estratégico pode ser necessario para proteger fontes de
inteligéncia, fechar as vulnerabilidades internamente ou evitar uma escalada indesejada de

tensoes politicas.

Dessa forma, a atribui¢@o no plano internacional funciona através de um modelo onde
as decisdes de divulgacdo sdo instrumentalizadas estrategicamente pelos governos (EGLOFF;
SMEETS, 2023). A participacdo de atores ndo estatais, como empresas privadas de
ciberseguranca que proferem atribui¢des publicas céleres motivadas por interesses comerciais
ou de visibilidade mercadoldgica, deve ser filtrada com cautela pela ciberdiplomacia,
garantindo que a voz oficial do Estado brasileiro guie-se apenas por fatos verificaveis e pelo

estrito interesse soberano (GARCIA, 2025).

Em resposta ao compreensivel dilema da publicizacdo, ¢ valido reconhecer que nem
sempre serd do interesse imediato do Estado atacado romper o siléncio, especialmente pelo
temor de que a denuncia revele aos adversarios as brechas e vulnerabilidades sistémicas que
foram exploradas. Contudo, a literatura estratégica mais recente demonstra que o Estado possui
soberania sobre a "modulacdo da transparéncia". O ato de publicizagdo ou name and shame nao
exige que o governo invadido publique o seu codigo-fonte ou comprometa as metodologias de
suas agéncias de inteligéncia (EGLOFF; SMEETS, 2023). A praxe diplomatica moderna
permite a liberacao de relatorios estilizados, expondo apenas Indicadores de Comprometimento
(IoCs) genéricos ou amparando-se no endosso probatorio de empresas privadas de seguranga
transnacionais. Por outro lado, o siléncio cronico e a negacdo sist€émica instituem um perigoso
"vacuo de dissuasao", barateando o custo do ataque para o ofensor, que passa a se beneficiar da

certeza absoluta da impunidade (LIBICKI, 2009).

E importante relembrar que a explicitacio e o reconhecimento publico do ataque nio
sdo atos de repudio vazios, mas o alicerce juridico e normativo primario que legitima o Estado
vitima e seus aliados a aplicarem contramedidas severas. A efetividade empirica e fatica dessa
premissa € observavel em casos recentes onde a atribuicdo, em si mesma, desencadeou efeitos
dissuasorios expressivos e a contenc¢ao do agressor. Um caso paradigmatico ocorreu no embate
entre os Estados Unidos e a China (2014-2015): apds o roubo massivo de dados do Office of
Personnel Management (OPM), atribuido a hackers ligados ao exército chinés, os EUA ndo
recorreram a contra-ataques fisicos ou cibernéticos destrutivos. Em vez disso, utilizaram a firme

atribuicao publica aliada a ameaga diplomatica e juridica de impor amplas sangdes econdmicas
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(retaliagdo cruzada). O risco real ao prestigio comercial chinés e a elevagdo dos custos
reputacionais levaram a assinatura do Acordo Bilateral de 2015, o que resultou em uma queda
documentada nas campanhas de espionagem comercial do pais nos anos subsequentes

(ARAUJO LISBOA; ZIEBELL DE OLIVEIRA, 2022; EGLOFF; SMEETS, 2023).

Similarmente, a Unido Europeia tem demonstrado a materialidade dessa estratégia por
meio do Cyber Diplomacy Toolbox. Utilizando foruns e acordos diplomaticos, a UE
operacionalizou a atribuicao coletiva e oficial para impor medidas punitivas severas — como o
congelamento de fundos e ativos e restricdes de viagem — contra entidades norte-coreanas,
chinesas e a cupula do GRU, o servico de inteligéncia russo, responsaveis por ciberataques
globais como o WannaCry e o NotPetya (KASPER; OSULA; MOLNAR, 2021; SERRANO,
2022). Tais constatagdes faticas evidenciam que a diplomacia fundamentada na atribui¢do nao
depende de paridade bélica para exercer retaliacao; ela detém o poder autonomo de isolar atores
ofensores e paralisar seus interesses sistémicos, produzindo a dissuasdo coercitiva no século

XXI.

2.2 O Dilema da Prova e a Responsabilidade Internacional no Ciberespaco

A atribuig¢do politica carrega um severo 6nus probatdrio. No cendrio internacional, uma
acusacao formal de agressdo cibernética exige um padrao de evidéncia robusto o suficiente para
convencer a comunidade internacional e legitimar eventuais respostas diplomaticas ou
juridicas. Por essa razdo, o Brasil atua como um defensor rigoroso de que qualquer atribui¢ao
de responsabilidade internacional deve ser devidamente fundamentada em fatos verificaveis
(BRASIL, 2021). Esse rigorismo juridico visa a prevenir que o mecanismo de atribuicao seja
utilizado de maneira arbitraria ou politizada como ferramenta de coerc¢do unilateral por parte de

poténcias hegemonicas.

O dilema da prova agrava-se sensivelmente com o uso generalizado de intermediarios
(proxies). Estados frequentemente utilizam grupos cibercriminosos descentralizados ou
individuos terceirizados para executar suas operagdes taticas, o que lhes garante o que a
literatura denomina "negac¢do plausivel" (plausible deniability). Nesses cenarios, o Direito

Internacional enfrenta o complexo desafio de estabelecer o nexo de controle efetivo. Segundo
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os parametros discutidos no ambito do Tallinn Manual 2.0, um Estado s6 ¢ juridicamente
responsavel por uma operacdo cibernética se esta for conduzida diretamente por seus 6rgaos
oficiais ou por pessoas agindo sob suas instru¢des escritas, direcdo ou controle estrito
(SCHMITT, 2017). Provar esse nexo de comando dentro de ambientes criptografados e redes

descentralizadas ¢ um elevado desafio técnico e probatorio.

Para mitigar esse impasse estrutural, a postura diplomatica brasileira oferece uma
solu¢do intermediaria de elevado valor estratégico através da Diligéncia Devida. Conforme
reiterado pelo Itamaraty na sua contribui¢do voluntdria 8 ONU, os Estados t€ém a obrigacao
internacional de ndo permitir conscientemente que sua infraestrutura ou territdrio sejam
utilizados para a pratica de atos ilicitos que violem os direitos de outros Estados (BRASIL,

2021).

Soma-se a premissa da Diligéncia Devida uma tatica emergente e altamente pragmatica
para contornar as severas barreiras probatorias exigidas para responsabilizar formalmente
governos estrangeiros: a 'dissuasao personalizada' (personalised deterrence). Desenvolvida por
Braw e Brown (2020), essa estratégia argumenta que a ciberdiplomacia deve direcionar as
sancdes e a responsabilizacdo de forma direta aos individuos e aos proxies que executam as
operagdes em nome de Estados patrocinadores. A ldgica central dessa abordagem reside na
assimetria de interesses: enquanto um governo busca vantagens geopoliticas invisiveis, o hacker
terceirizado geralmente anseia por beneficios pessoais, como retorno financeiro, estilo de vida
e mobilidade internacional (BRAW; BROWN, 2020). Dessa forma, ao utilizar arranjos
diplomaticos multilaterais € mecanismos juridicos para impor proibicdes de viagens
internacionais, banimentos do sistema financeiro global e o congelamento de ativos a esses
operadores, o Estado vitima afeta drasticamente a realidade material do executor. Segundo
Braw e Brown (2020), essa estratégia altera o calculo de custo-beneficio em nivel pessoal e tem
o potencial de criar uma fratura estrutural entre o proxy e o Estado patrocinador, uma vez que
o individuo passa a questionar se o anonimato prometido pelo governo mandante compensa os

severos custos impostos a sua propria liberdade civil e econdmica no exterior.

Essa conceituagdo amplia significativamente o leque de atuagdo da defesa nacional:
mesmo que o Brasil ndo consiga provar em tempo habil que um governo estrangeiro ordenou
ou desenhou um codigo de ataque, o Pais pode atribuir responsabilidade politica e juridica ao

Estado de origem caso reste demonstrado que este, tendo sido notificado ou possuindo
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conhecimento da atividade maliciosa partindo de seus servidores, omitiu-se e ndo adotou as
medidas necessarias para cessa-la. A negligéncia estatal passa a ser, portanto, o fato gerador da
responsabilidade politica, alterando o célculo de custo-beneficio de governos que toleram

cibercriminosos em suas jurisdigdes.

A auséncia de uma norma global consensual sobre o padrdo exato de prova necessario
para a atribuicdo gera um persistente "vacuo de dissuasdo" (LIBICKI, 2009). Diante disso,
analisa-se criticamente se a conversao de subsidios técnicos em posicionamentos diplomaticos
formais no Itamaraty possui o condao real de dissuadir agressdes. A imposi¢ao de uma "sangao
reputacional" imediata afeta o capital politico e a inser¢do do agressor nas dindmicas
multilaterais (EGLOFF; SMEETS, 2023). Contudo, ¢ preciso reconhecer os limites empiricos

dessa premissa.

Mesmo sob uma estrutura burocratica agil e consistente no Brasil, a demonstragdo
factual de que atribui¢des em foruns diplomaticos resultam em um aumento mensuravel da
capacidade dissuasdria ou na reducdo direta do volume de ataques ¢ um tema intensamente
debatido e dificil de comprovar empiricamente. Conforme adverte Libicki (2019), a dissuasao
no ciberespaco raramente opera de forma absoluta, pois os atores maliciosos tendem a
reconfigurar suas taticas e migrar para técnicas de maior anonimato em vez de cessarem

completamente suas hostilidades.

A utilidade fatica da atribui¢do em féruns diplomaticos e multilaterais, portanto, nao
reside na expectativa de interrup¢do instantanea e absoluta de todas as agressdes. Seu valor
estratégico repousa na consolidagdo progressiva de precedentes internacionais, na
estigmatiza¢do de condutas irresponsaveis € na constru¢do de um arcabouco juridico que dé
amparo legal legitimo para que o Brasil e seus aliados apliquem contramedidas politicas e
econdmicas proporcionais (SCHMITT, 2017). Ao retirar o ataque da invisibilidade técnica e
inseri-lo no debate politico internacional, o Estado brasileiro eleva gradualmente os custos
geopoliticos de longo prazo dos seus agressores, pavimentando o caminho para a consolidacao

de normas globais de comportamento seguro, conforme serd examinado a seguir.

Mesmo o Brasil defendendo historicamente que a atribui¢ao de um ciberataque deve ser
fundamentada em "fatos verificaveis", emerge aqui uma tensdo inerente a seguranga digital e

as limitagdes da pericia forense: o tempo exigido para uma investigacdo robusta e para a
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obtencdo de logs via cooperacao juridica internacional ¢ frequentemente incompativel com a
necessidade de uma resposta imediata para fins de dissuasdo. Essa barreira técnica agrava-se
devido ao uso generalizado de proxies, botnets e ferramentas de ofuscacao por parte de Estados
ofensores, o que torna a comprovacao irrefutavel do nexo de controle direto (ou seja, provar

que o governo estrangeiro ordenou ativamente a invasao) uma tarefa impar e morosa.

Conclui-se, portanto, que o dilema da atribui¢do ¢ fundamentalmente um desafio de
governanga e de integracdo. A transicao da evidéncia forense bruta para a condenagdo politica
exige uma estrutura burocratica agil dentro do Itamaraty, capaz de dialogar ininterruptamente
com os setores técnicos de defesa e inteligéncia (BROTHERHOOD, 2024). Contudo, a mera
agilidade e consisténcia institucional interna ndo sdo suficientes para garantir, de forma
automatica, a protecao da infraestrutura critica nacional. Para que a superacao burocratica desse
dilema se converta em dissuasdo real, ¢ imperativo que a atribui¢do diplomatica resulte na

imposi¢ao de custos concretos capazes de alterar o calculo racional do agressor.
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CAPITULO 3 - ATRIBUICAO E CIBERDIPLOMACIA

A transi¢do da incerteza técnica para a decisdo politica, discutida no capitulo anterior,
culmina no uso da diplomacia como ferramenta de projecao de poder e protecdo do Estado.
Uma vez que o anonimato ¢ a principal vantagem tética dos atores maliciosos no ciberespaco,

a quebra desse véu de impunidade constitui o cerne da defesa cibernética moderna.

Este capitulo analisa o nexo entre a atribui¢do e o fortalecimento da capacidade
dissuasoria do Estado brasileiro. O questionamento central levantado ao longo desta pesquisa
— sobre a eficacia de publicizar e denunciar ataques em foruns multilaterais — ¢ respondido
por meio da andlise de como a imposi¢do de custos diplomaticos altera o célculo racional do
agressor. Por fim, confrontam-se essas necessidades estratégicas com as recentes diretrizes da

E-Ciber, avaliando o papel do Itamaraty nesse novo modelo de governanca.

3.1 A Atribuic¢iao como Instrumento de Dissuasao

A dissuasdo no ciberespaco difere fundamentalmente da dissuasdo nuclear tipica da
Guerra Fria. Enquanto a estabilidade estratégica do século XX baseava-se na ameaga letal e
simétrica da "destruicdo mutua assegurada", a dissuasdo cibernética moderna opera
predominantemente por meio de mecanismos nao cinéticos, destacando-se a dissuasdo por
negacdo (capacidade de defesa e resiliéncia de sistemas) e a dissuasao por puni¢do (imposi¢ao
de custos) (NYE JR., 2017). Conforme pontua a literatura especializada, a puni¢do no
ciberespaco raramente assume um carater bélico destrutivo; ela estrutura-se na retaliacao
diplomatica, em embargos econdmicos e, acima de tudo, no desgaste reputacional sistémico

(LIBICKI, 2009).

Contudo, para compreender como essa promessa de puni¢ao adquire eficacia real
perante o adversario, € necessario recorrer a Teoria da Puni¢do Legal. Segundo as formulagdes
de Altman (2021) e estudos contemporaneos similares sobre a filosofia do direito e o
enfrentamento de transgressdes (LIPPKE, 2024), a for¢a dissuasoria de uma san¢do nao reside
no seu nivel de severidade letal ou na violéncia da retaliacdo, mas fundamentalmente na certeza
inabalavel da descoberta e na inevitabilidade da puni¢do. No dominio digital, a maior vantagem

tatica do ofensor € a expectativa do anonimato; se a impunidade e a negagao plausivel forem
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percebidas como a regra, a ameaca de qualquer retaliacdo perde todo o seu valor coercitivo e

falha em inibir a agressao.

Dessa forma, para o Brasil e outras poténcias, a capacidade de atribuir publicamente um
ataque a um ator especifico — seja ele um Estado ou um proxy a seu servico — torna-se a peca
fundamental que confere credibilidade a puni¢do. Ao institucionalizar a atribui¢do e oficializar
a denuncia, o Estado-vitima ndo apenas documenta a falha, mas também materializa a 'certeza
darevelacdo' exigida pela teoria de Altman (2021). A publicizag¢do diplomatica destrdi o escudo
de invisibilidade do agressor e impde um severo custo de imagem imediato, atuando como o
gatilho indispensavel para que a dissuasdo coercitiva funcione e altere, na pratica, o calculo de

custo-beneficio do adversario.

Para compreender a profundidade e a eficacia dessa deslegitimagdo, ¢ necessario afastar
a concepcao tradicional de que a diplomacia atua exclusivamente na dimensao do Soft Power
(poder brando de persuasdo e atragdo). Conforme demonstrado por Favero (2025) em sua
analise sobre a instrumentalizacdo da ciberdiplomacia pelas grandes poténcias globais, a
atuagdo diplomadtica no ciberespago transcende o mero didlogo pacifico para consolidar-se
como uma auténtica fonte de Smart Power (poder inteligente). O Smart Power caracteriza-se
pela capacidade do Estado de conjugar e alternar dinamicamente recursos de atracdo com
mecanismos de pressdo e sangdo (Hard Power) para atingir seus objetivos estratégicos
(FAVERO, 2025). Dessa forma, quando o Estado instrumentaliza a ciberdiplomacia para
realizar a atribui¢do oficial de um ataque, ele ndo estd apenas emitindo uma nota de repudio;
ele estd mobilizando uma estrutura de Smart Power. A denuncia diplomatica identifica
claramente o adversario, constrange suas aliancas, afeta seus interesses econdmicos e serve de
base legal coercitiva para isold-lo no sistema internacional. Portanto, a ciberdiplomacia, longe
de ser um instrumento brando, atua como uma ferramenta enérgica de poder nacional capaz de

reverter o calculo de impunidade dos ofensores (FAVERO, 2025).

Embora a punigdo reputacional seja o pilar da dissuasao diplomatica, sua eficacia varia
conforme o grau de inser¢do do agressor na comunidade internacional. Enquanto, para Estados
integrados as cadeias globais, a exposicao publica (name and shame) gera custos economicos e
perda de confianca digital, atores que ja operam sob isolamento diploméatico podem ser menos
sensiveis a tais custos. Assim, para o Brasil, a atribuicdo deve ser acompanhada de uma

articulagdo em blocos (como o BRICS ou o Mercosul) para que a 'sancdo de imagem' se
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converta em custos tangiveis de isolamento em negocia¢cdes multilaterais, elevando o calculo

de custo-beneficio do agressor para além da simples impunidade técnica.

Diferente de poténcias hegemonicas que utilizam a atribuicdo de autoria de forma
unilateral e, por vezes, politizada como ferramenta de pressdo geopolitica, a ciberdiplomacia
brasileira defende que a atribuicdo deve servir primordialmente ao fortalecimento do Direito
Internacional. Na pratica, essa posicao significa rejeitar o chamado "justiceirismo digital" e a
aplicacdo precipitada de sangdes unilaterais baseadas em presuncdes (GARCIA, 2025).
Significa, outrossim, que o Estado brasileiro subordina qualquer acusagdo a apresentacdo de
"fatos verificaveis" e privilegia a resolugdo pacifica de controvérsias e a dentincia de ataques
através de foruns multilaterais legitimos, notadamente nos debates do GGE e do OEWG da

ONU (BROTHERHOOD, 2024; MARTINS, 2025).

Essa visdo ndo ¢ apenas discursiva, mas uma politica de Estado firmemente
institucionalizada que pode ser verificada em documentos oficiais e manifestacdes
diplomaticas. O principal marco documental ¢ a submissdo voluntaria intitulada Position of
Brazil on International Law Applicable to Cyber Operations, enviada a ONU em 2021, que
formalizou o entendimento juridico inédito do pais de que a soberania ¢ uma norma autdnoma
aplicavel ao ciberespago. Adicionalmente, essa mesma postura encontra-se ratificada nas
sucessivas declaragdes orais e escritas da delegacao brasileira nas sessdoes do OEWG entre 2020
e 2024 (MARTINS, 2025), bem como nas diretrizes da Estratégia Nacional de Seguranca
Cibernética (E-Ciber), que pautam a atuagdo internacional do pais pela énfase no

multilateralismo e no respeito irrestrito ao direito internacional (BRASIL, 2020).

Nesses documentos, ao ancorar o processo de atribuicdo nos ditames do Direito
Internacional, o Brasil sinaliza a comunidade global que invasdes contra sua infraestrutura
critica — como o sistema financeiro ou a rede elétrica — ndo serdo toleradas como meros
incidentes técnicos. Pelo contrario, sdo categorizadas como atos internacionalmente ilicitos e
violagdes diretas da integridade territorial e da soberania nacional, gerando o direito a reparagao
(BRASIL, 2021). Essa clareza normativa converte-se, por si s6, em um mecanismo dissuasorio
essencial. Ao balizar a sua reagdo institucional em regras internacionais amplamente aceitas, o
Brasil reduz a "zona cinzenta" e a negacao plausivel das quais os agressores transnacionais se

valem para operar na impunidade, conferindo legitimidade absoluta para que o Estado vitima
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adote contramedidas legais e imponha severos custos politicos, economicos e diplomaticos aos

ofensores (ARAUJO LISBOA; ZIEBELL DE OLIVEIRA, 2022).

Ademais, a rejeicdo brasileira a posturas agressivas no ciberespaco — como 0s
chamados contra-ataques ofensivos (hack-backs) ou a excessiva militarizagdo do dominio
digital — encontra profundo respaldo nas licdes extraidas do proprio histérico de seguranga
publica na América Latina. Conforme demonstrado na analise regional de Rosen e Cutrona
(2023), a adogao sistematica de politicas de mano dura (mao de ferro) para o enfrentamento de
crises de seguranga, caracterizadas pela hipermilitarizacao e pela resposta estritamente punitiva,
revelou-se ineficaz, resultando frequentemente em ciclos incontroldveis de escalada da
violéncia, violagdes de garantias institucionais e fortalecimento de redes criminais.
Transportando essa constatagdo empirica para o quinto dominio, torna-se evidente por que a
governanga brasileira repudia o 'justiceirismo digital' e a ciberguerra como opgdes primarias.
Da mesma forma que a mano dura falha domesticamente ao gerar danos colaterais
imprevisiveis, uma postura de 'ciber-mano dura' — calcada no revide técnico precipitado ou no
uso da forca fora dos parametros diplomaticos — aumentaria drasticamente o risco de
instabilidade sistémica e de erro de calculo entre os Estados. Portanto, a op¢ao do Brasil em
privilegiar a ciberdiplomacia como canal oficial para a resolu¢ao de ciberataques evita os erros
histéricos do hiperpunitivismo fisico, garantindo que a resposta nacional seja proporcional,
focada no estrangulamento politico do agressor e perfeitamente amparada pelo Direito

Internacional (ROSEN; CUTRONA, 2023).

Para além do calculo estrito de custos materiais, a eficicia da atribuicdo diplomatica
também se sustenta na funcdo expressiva da sancdo. Conforme a Teoria da Punicdo Legal
aprofundada por Altman (2021), a imposi¢ao de um 6nus a um transgressor — que no cenario
internacional traduz-se pelo constrangimento diplomdtico e san¢des ndo cinéticas — atua
primordialmente como uma forma de 'comunicacdo moral'. Segundo o autor, o ato de punir
expressa publicamente a condenagao da comunidade contra a violagcdo de uma norma e reafirma
a validade inviolavel dos direitos da vitima. Transpondo essa logica para o dominio cibernético,
o siléncio do Estado agredido sinaliza aquiescéncia e enfraquece o arcabougo normativo global.
Em contrapartida, quando o Itamaraty realiza a atribui¢do publica de um ataque, ele exerce a
funcdo expressiva da ciberdiplomacia: condena formalmente o ilicito, reafirma a

inviolabilidade da soberania brasileira e sinaliza aos demais atores do sistema internacional que
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o Pais ndo tolerarda a degradag¢do de sua infraestrutura critica. Essa comunicacdo moral é,
portanto, um componente indispensavel para a consolidacdo de tabus normativos e para o

restabelecimento da ordem e da confianga prejudicadas pela agressao (ALTMAN, 2021).

Essa dimensdo expressiva ¢ aprofundada e complementada por Lippke (2024), que
articula uma teoria mista da san¢do em que o papel principal da punicao legal ¢ atuar como um
instrumento de 'comunicacdo moral' ancorado na censura. Segundo o autor, embora a reducao
de danos futuros (dissuasdo) desempenhe uma funcao instrumental incontestavel na justificacao
das penas, a san¢do existe primordialmente para responsabilizar os infratores por seus 'erros
publicos'. Ao punir, o Estado censura o ofensor de maneira tangivel e comunica a vitima e a
comunidade que as normas de convivéncia sdo inegocidveis. Transpondo esse arcabouco
filosofico para a ciberdiplomacia, nota-se que a atribui¢do de autoria pelo Itamaraty cumpre
exatamente esse papel de censura internacional. Ao 'nomear e constranger' publicamente um
Estado patrocinador de ataques cibernéticos, a diplomacia brasileira ndo esta apenas buscando
um célculo utilitarista de redugdo de ataques futuros; ela esta exercendo a sua autoridade para
comunicar moral e juridicamente que uma norma basilar do sistema internacional foi violada.
Esse ato de censura diplomatica invalida a narrativa de impunidade do agressor e reafirma o
compromisso do Brasil em proteger ativamente os direitos e as infraestruturas de seus cidadaos

(LIPPKE, 2024).

Para que a atribuicdo diplomatica seja compreendida em sua real dimensao estratégica,
contudo, ¢ necessario superar o anacronismo do pensamento militar tradicional. O ceticismo
quanto a eficacia da ciberdiplomacia deriva frequentemente da tentativa falha de aplicar o
conceito de 'dissuasdo absoluta' — heranga da ameaga nuclear da Guerra Fria — ao quinto
dominio. Tor (2015) argumenta que ha uma crise de paradigma nos estudos de seguranga
cibernética: ao contrario da era nuclear, onde o objetivo da dissuasdo era evitar a eclosdo de um
unico ataque catastrofico, no ciberespago as intrusdes de baixo e médio impacto sdo rotineiras
e inevitaveis. Por essa razdo, Tor (2015) propde a substituicdo da loégica de negagdo absoluta
pelo paradigma da 'dissuasdo cumulativa' (cumulative deterrence). Sob essa nova oOtica, a
dissuasdo ndo falha necessariamente quando um ataque ocorre; em vez disso, ela é construida
e calibrada progressivamente através de respostas e retaliacdes consistentes ao longo do tempo,
cujo objetivo ¢ limitar, moldar e desgastar as intengdes do adversario durante um conflito

continuo.
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A adocgdo dessa flexibilidade cumulativa ¢ particularmente vital para a protecdo das
infraestruturas criticas nacionais. Conforme adverte Wilner (2017), o estabelecimento de 'linhas
vermelhas' (red lines) estaticas e inflexiveis ¢ uma estratégia ineficaz na seguranga cibernética,
pois os agressores transnacionais testam continuamente os limites das defesas estatais na zona
cinzenta. Ao adotar a dissuasdo cumulativa, o Estado liberta-se da armadilha de ter que iniciar
uma escalada militar imediata a cada rede invadida. A diplomacia, nesse contexto, atua de forma
cirurgica e iterativa: cada nota de repidio do Itamaraty, cada exposi¢cdo forense em foruns
internacionais e cada san¢do articulada ndo visam a neutralizagdo definitiva do oponente, mas
funcionam como vitorias taticas que, somadas, encarecem a agressao repetidamente até que o
custo-beneficio de atacar o Brasil torne-se politicamente insustentdvel para o ofensor (TOR,

2015; WILNER, 2017).

Adicionalmente, a transi¢cdo da resposta cibernética para o ambito da politica externa
encontra amparo na necessidade critica de se estabelecer um rigoroso controle de escalada
(escalation management). Ao aprofundar a sua andlise sobre a aplicacdo da dissuasao
convencional ao ciberespaco, Fischerkeller (2017) alerta para o perigo estratégico de os Estados
imporem a si mesmos limitacdes desnecessarias, presumindo equivocadamente que uma
agressao inicial via ciberespago restrinja a escolha das respostas subsequentes a esse mesmo
dominio. Confinar a dissuasdo a uma dindmica reativa de 'ciber contra ciber' ndo apenas limita
drasticamente o leque de retaliacdo do Estado vitima, como eleva o risco de uma escalada
militar técnica cujos danos colaterais sdo altamente imprevisiveis. Nesse contexto, a atuagao do
Itamaraty funciona como uma vélvula de seguranca estratégica. Ao assumir a vanguarda do
processo de atribui¢do, a diplomacia retira a exclusividade da resposta do dominio tatico-militar
e a eleva para a arena politica. Isso viabiliza a retaliagdo cruzada, permitindo que o Brasil calibre
a proporcionalidade de sua reagdo e imponha custos ao adversario por meio de instrumentos
econdmicos e diplomaticos, mitigando o risco de que um incidente digital deteriore rapidamente

em um conflito cinético aberto (FISCHERKELLER, 2017).

Essa op¢do do Estado brasileiro por uma resposta ndo militarizada ndo deve ser
interpretada como um sinal de fraqueza, mas sim como um alinhamento as tendéncias mais
avancadas da seguranga internacional, onde a praxis diplomadtica frequentemente precede a
propria formulagdo tedrica. Ao analisar a evolu¢do da doutrina de ciberseguranca de grandes

poténcias, notadamente os Estados Unidos, Wilner (2019) demonstra que a teoria classica de
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'dissuasdo por puni¢do' — baseada na premissa de um revide bélico ou técnico direto — tornou-
se insuficiente, sendo gradativamente substituida na pratica pelo conceito de 'dissuasdo por
imposicado de custos' (deterrence by cost imposition). Essa readequacdo conceitual reconhece
formalmente a eficacia da dissuasdo cruzada ou multidominio (cross-domain deterrence). Ou
seja, a retaliacdo a um ciberataque raramente se materializa na forma de um contra-ataque
simétrico no proprio ciberespaco; a imposicao de custos ocorre, invariavelmente, por meio da
orquestracdo de instrumentos ndo cinéticos, englobando a denuncia oficial, processos de
persecuc¢do penal, sangdes financeiras severas e o isolamento comercial do agressor (WILNER,
2019). Evidencia-se, portanto, que a diplomacia ndo ¢ um elemento acessoério, mas o vetor
operacional prioritdrio dessa doutrina: sem a atuagcdo centralizadora do Itamaraty para
coordenar a imposi¢do politica desses custos multidominio, o Estado restringe-se a reparar
passivamente as suas proprias redes, falhando de forma sistémica em penalizar o atacante e em

interromper o ciclo da agressdo transnacional.

3.2 O Modelo Brasileiro: Entre a E-Ciber 2025 e a Pratica Diplomatica

O reconhecimento de que o ciberespago ¢ um dominio de conflito exigiu do Brasil a
formulagdo de respostas institucionais coordenadas. Com a recente publica¢do da Estratégia
Nacional de Ciberseguranga, o Pais estabeleceu um arcabouco normativo que busca alinhar a

defesa técnica a politica externa.

A operacionalizagdo da atribuicdo no Brasil encontra seu fundamento na E-Ciber de
2025. O nexo entre atribui¢do e ciberdiplomacia ocorre no momento em que a inteligéncia
técnica ¢ traduzida em linguagem juridica e diplomatica para ser levada a foruns como o OEWG

da ONU.

A E-Ciber 2025 inova ao propor a criacdo de protocolos de resposta a incidentes que
incluem a dimensao internacional. Isso significa que o Brasil estd construindo a capacidade de
ndo apenas se defender (negacdo), mas de reagir no plano internacional (punicdo). A
institucionalizacdo desse processo pelo Itamaraty ¢ o que garante a legitimidade da resposta.

Como aponta Garcia (2025), o Brasil busca evitar o "justiceirismo digital", preferindo um
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modelo onde a atribui¢do seja o prelidio para consultas diplomaticas ou dentncias em

organismos multilaterais.

Um desafio critico para a ciberdiplomacia brasileira ¢ a gestdo das evidéncias em casos
de ataques por atores ndo estatais sob patrocinio estrangeiro. A postura oficial brasileira,
reforgada no documento de 2021 enviado a ONU, ¢ de que a responsabilidade estatal ¢ evocada
sempre que um Estado falha em sua obrigacdo de "devida diligéncia" (BRASIL, 2021). Assim,
a atribui¢do brasileira ndo foca apenas em "quem apertou o botdo", mas em "quem permitiu que
o botdo fosse apertado" a partir de seu territorio, ou seja, ndo se limita aos executores diretos
da acdo, mas também aos atores estatais que se omitiram. Essa interpretacdo ampla do Direito

Internacional amplia o leque de dissuasdo do Brasil, pois coloca pressdo sobre os Estados de

origem para que monitorem e neutralizem grupos cibercriminosos em suas jurisdigoes.

A atribuicdo, portanto, deixa de ser um exercicio de pericia digital para se consolidar
como o ato soberano que viabiliza a estratégia de defesa nacional no ciberespago. Ao romper o
siléncio e oficializar a autoria de agressdes, o Itamaraty ndo apenas busca a reparacao de danos,
mas reafirma a autoridade do Estado brasileiro sobre seu dominio virtual, transformando a
fragilidade técnica do anonimato em uma oportunidade de afirmagdo normativa e dissuasdo

estratégica no cenario global.

Uma critica frequente nos debates académicos ¢ a sobreposicao de funcdes entre os
orgdos estatais. Questiona-se, portanto, qual o papel exato do Ministério das Relagdes
Exteriores frente a atuagdo do Comando de Defesa Cibernética (ComDCliber) e do Gabinete de
Segurancga Institucional (GSI). A literatura e a doutrina oficial esclarecem que as fungdes ndo

sdo concorrentes, mas complementares (BRASIL, 2023).

Enquanto o ComDCliber e o GSI sdo responsaveis pela resposta a incidentes, pela coleta
de inteligéncia forense e pela defesa das infraestruturas criticas (dissuasdo por negagdo), o
Itamaraty atua como a linha de frente da dissuasdo por puni¢do diplomatica. A E-Ciber
(BRASIL, 2025) reforca a necessidade de uma governanca integrada. Quando a pericia técnica
militar identifica a origem de uma ameaga, cabe a diplomacia avaliar a conveniéncia politica

de tornar essa informacao publica ou de trata-la em canais bilaterais sigilosos.

A consolidagdo dessa governanga integrada, no entanto, exige a superacao de obstaculos

burocraticos profundos na estrutura do Estado brasileiro. A literatura sobre Relagdes
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Internacionais e Estudos Estratégicos aponta historicamente para a fraca articulagdo entre o
Ministério das Relacdes Exteriores e as For¢as Armadas no Brasil. Conforme destaca Correia
(2022), a politica externa e o poder militar (defesa) desenvolveram-se no pais como 'universos
paralelos', operando frequentemente sem articulagdo mutua em virtude de distintas culturas
organizacionais e de um prolongado isolacionismo institucional. Enquanto as agéncias de
defesa focavam-se em um viés estritamente doméstico e securitario, a diplomacia monopolizou
as fungdes de projecdo externa (CORREIA, 2022). No ambito das ameagas cibernéticas, a
manutencdo desse paralelismo ¢ fatal para a capacidade de dissuasdo. A estruturagdo
preconizada pela E-Ciber e a necessidade de atribui¢do politica exigem, de forma inédita, a
reversao definitiva dessas trajetorias isoladas. Para que o Brasil se projete como uma poténcia
cibernética capaz de defender seus interesses e impor custos aos seus adversarios, ¢ imperativo
que o dado fatico gerado pela pericia técnica do aparato militar de Defesa Cibernética e a
narrativa juridica formulada pelo Itamaraty convirjam em uma politica de Estado unissona,
substituindo as logicas corporativas isoladas por uma estratégia de dissuasdo integrada

(CORREIA, 2022).

Essa primazia conferida ao Itamaraty no processo de resposta e responsabilizagdo
cibernética ndo constitui um fenomeno isolado, mas reflete o amadurecimento de uma doutrina
de Estado consolidada desde o fim da Guerra Fria. Ao analisar o debate sobre a seguranca
hemisférica e a reestruturagdo institucional brasileira na década de 1990, Pinto (2015) destaca
que a primeira Politica de Defesa Nacional (PDN), adotada em 1996 com forte envolvimento
do corpo diplomatico, ja estabelecia o paradigma de que a vertente preventiva da defesa do pais
reside, primordialmente, na valorizagdo da a¢do diplomatica como instrumento primeiro de
resolucdo de controvérsias. Assim, a atual delegacdo de poderes a ciberdiplomacia para
orquestrar a atribuicdo de autoria ndo representa uma ruptura com as Forcas Armadas, mas a
transposi¢ao natural dessa doutrina histdrica para o quinto dominio. Ao privilegiar a dentincia
publica, as sangdes e a negociacdo em foros multilaterais antes de qualquer cogitagdo de
retaliagdo ofensiva, o Brasil mantém a coeréncia dos seus principios de politica externa e reforca
a credibilidade e a previsibilidade de sua postura dissuaséria no cendrio internacional (PINTO,

2015).

A superagdo definitiva desse isolamento burocratico e a integracdo estabelecida pela

nova Estratégia Nacional de Ciberseguranga reforcam a premissa teorica de que militares e
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diplomatas atuam como elementos indissociaveis na projecao da politica externa e de defesa
(SILVA, V., 2017). Historicamente, a forte especializacdo e as distintas culturas
organizacionais — a vocacao do Itamaraty para a acomodagdo pacifica e a vocagdo das Forgas
Armadas para a agdo e a defesa — geraram um distanciamento e um monopdlio de agendas em
suas respectivas areas de atuagdo (SILVA, V., 2017). Contudo, a complexidade transnacional
do ciberespago exige a fusdo de ambas as expertises. Como argumenta Silva, V. (2017), o
diplomata pode ter a primazia legal na conducdo da politica externa, mas ndo detém a
exclusividade sobre ela, necessitando intrinsecamente do conhecimento tatico e operacional
produzido pelas agéncias de defesa. E precisamente essa simbiose que legitima o modelo de
dissuasdo cibernética do Brasil: o perito militar (soldado cibernético) fornece a prova material
irrefutdvel do ataque, enquanto o diplomata traduz essa prova em poder de persuasdo e
constrangimento internacional, unificando a defesa nacional e a politica externa em um Unico

instrumento de Estado frente as ameagas globais.

A institucionalizacdo desse processo enfrenta desafios. A diplomacia brasileira
historicamente pauta-se pelos principios da ndo intervengdo e da resolugdo pacifica de
controvérsias (GARCIA, 2025). Diante disso, a adogdo de posturas de atribuicdo publica
acarreta uma quebra de paradigma na cultura do Itamaraty, que precisa equilibrar o uso assertivo
da denuncia (name and shame) com a manutencdo de seu soft power e de sua tradi¢ao

mediadora.

A urgéncia dessa transi¢do paradigmatica — de uma abordagem reativa para uma
politica de Estado focada na dissuasao diploméatica — ¢ comprovada pela andlise empirica dos
graves incidentes recentes que atingiram o pais. A partir de 2020, a infraestrutura critica
nacional foi alvo de algumas das piores agressdes cibernéticas de sua histdria. Destacam-se os
severos ataques de ramsomware direcionados ao Superior Tribunal de Justica (STJ) e a
subsididrias do setor nuclear, a invasao e o sequestro de dados do aplicativo ConectaSUS do
Ministério da Saude em meio a crise pandémica, além de um vazamento massivo que expos
informacdes sensiveis de mais de 220 milhoes de cidaddos (HUREL, 2022). Adicionalmente,
durante as eleigdes municipais de novembro de 2020, o proprio Tribunal Superior Eleitoral
(TSE) foi alvo de uma investida cibernética combinada a uma campanha de desinformacao

orquestrada para minar a integridade do processo democratico nacional (HUREL, 2022).
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A impunidade verificada nesses episodios decorre diretamente da forma estrutural como
o Estado enquadrou sua resposta. Historicamente, o Brasil tende a tratar a esmagadora maioria
das intrusdes transnacionais sob a Otica estritamente criminal e de seguranca publica interna
(HUREL, 2022). Ao restringir a resposta a investigacdo policial, o pais esbarra nas
intransponiveis limitagdes jurisdicionais do ambiente digital, uma vez que grupos criminosos
frequentemente atuam como proxies ou encontram abrigo em Estados lenientes. Sem a elevagao
do incidente ao patamar geopolitico mediante a atribui¢do formal pelo Itamaraty balizada na
premissa da Devida Diligéncia, os Estados que hospedam essas ameagas ndo sofrem sangoes
internacionais ou desgaste reputacional. Esses casos praticos atestam de forma cabal que a
manutencdo de uma abordagem meramente penal ¢ ineficaz para alterar o calculo de custo-
beneficio do atacante, confirmando a premissa de que a dissuasdo crivel exige a

institucionalizacdo do poder de responsabilizacdo pela via diplomatica.

Essa realidade de assimetria evidencia que, para os paises fora do eixo hegemonico, a
ciberdiplomacia transcende a mera representagdo politica, configurando-se como um
mecanismo vital de sobrevivéncia estatal. Ao analisarem os desafios de seguranca cibernética
em Mocambique, Cepik e Marcelino (2021) demonstram que as nagdes do Sul Global
compartilham vulnerabilidades estruturais profundas, tais como a obsolescéncia de
infraestruturas criticas, a escassez de profissionais especializados e a fragmentacao institucional
na governanga do ciberespaco. Devido a essas limitagdes materiais severas, esses Estados
tornam-se alvos atrativos, rentdveis e de baixissimo risco tanto para a criminalidade
transnacional quanto para operagdes de espionagem de poténcias estrangeiras, que se
aproveitam do déficit de defesas locais para operar com a garantia da impunidade (CEPIK;

MARCELINO, 2021).

Diante dessa cronica escassez de recursos para o exercicio da dissuasdo por negagdo
(defesas técnicas impenetraveis) ou do uso da forca ofensiva, a pesquisa de Cepik e Marcelino
(2021) corrobora a tese de que a seguranca dos paises em desenvolvimento depende
intrinsecamente da cooperacdo internacional e da constru¢do de capacidades (capacity
building). A mitigacdo dessas assimetrias exige a inser¢do ativa do Estado em regimes
internacionais, a ratificacdo de tratados de assisténcia mutua e a articulagdo de respostas
conjuntas. Sob essa Otica, a hipotese de que o Brasil deve instrumentalizar o Itamaraty para

centralizar e proferir a atribui¢do politica alinha-se perfeitamente a necessidade sistémica do
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Sul Global: ¢ imperativo compensar as deficiéncias operacionais de defesa por meio da
articulagdo normativa. Ao invocar o Direito Internacional e elevar os custos diplomaticos da
agressdo, o Estado transforma a diplomacia na sua principal e mais impactante linha de frente,

estabelecendo uma dissuasao crivel que independe da paridade tecnoldgica com o agressor.

O sucesso da ciberdiplomacia brasileira dependerd de sua capacidade de converter
inteligéncia técnica em posicionamentos diplomaticos criveis e irrefutdveis. Ao fundamentar
suas acusagoes rigorosamente no Direito Internacional (BRASIL, 2021; SCHMITT, 2017), o
Brasil evita o uso banalizado e politizado da atribuicdo, consolidando sua imagem como um
ator global responsavel. Conclui-se que o modelo em consolida¢do no Brasil reconhece que a
dissuasdo ndo depende apenas de firewalls impenetraveis, mas da certeza imposta ao adversario

de que sua identidade sera revelada e que a agressdo tera um alto custo politico e econdmico.
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CONCLUSAO

A pesquisa investigou um dos nexos prementes da seguranga internacional
contemporanea: a intersec¢do entre a ciberdiplomacia e a capacidade estatal de dissuasdo
estratégica, sob a Otica da politica externa brasileira, liderada pelo Ministério das Relagdes
Exteriores (Itamaraty). Diante do avanco exponencial de operagdes hostis no ciberespaco —
dominio transversal que abarca ndo apenas a rede mundial de computadores, mas também todo
o espectro eletromagnético e suas respectivas camadas fisicas e logicas (BRASIL, 2023) —, o
problema central deste estudo consistiu em analisar de que maneira a institucionaliza¢do da
atribui¢do politica pelo Itamaraty fortaleceria a capacidade de dissuasdo de ameagas

cibernéticas transnacionais.

A hipotese levantada defendia que a conversdo de subsidios técnicos em
posicionamentos diplomaticos formais e acusagdes publicas rompe com a impunidade gerada
pelo anonimato e eleva substancialmente o custo reputacional de atores maliciosos, alterando
seu calculo de custo-beneficio e alinhando o Brasil a logica da dissuasdo pela puni¢do. Ao
término desta reconstru¢ao analitica, conclui-se que a hipdtese de trabalho foi corroborada pelas
evidéncias disponiveis. Porém, por se tratar de uma interpretacdo, ¢ preciso considerar sempre
que os resultados da pesquisa sdo provisorios, tanto pela necessidade de estudos adicionais

quanto pelo viés de confirmacao que caracteriza estudos de natureza interpretativa e prescritiva.

Os objetivos especificos delineados na introducdo foram alcancados. No primeiro
capitulo, estabeleceu-se a distingdo analitica precisa entre a diplomacia digital — entendida
como o uso instrumental de plataformas e redes de tecnologia para a comunicacao e consecucao
da politica externa (FREY, 2024; GOES, 2017) — e a ciberdiplomacia. Adotando a
conceituagdo proposta por Attatfa, Renaud e De Paoli (2020) e Salvi, Tiirmaa-Klaar e Lewis
(2024), consolidou-se a ciberdiplomacia como a vertente de seguranca e regulagao internacional
em que o ciberespaco ¢ o proprio objeto tematico da agenda externa, superando leituras
puramente focadas em governanga multissetorial que seriam indcuas para dar suporte analitico
a estratégias de defesa. Foi possivel mapear, sob esse prisma, a evolucao da postura brasileira,
que transitou de uma atuacdo tradicional voltada a arquitetura civil da rede para uma firme
afirmacdo normativa sobre a aplicabilidade do Direito Internacional (BRASIL, 2021;

MARTINS, 2025).
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No segundo capitulo, destrinchou-se o dilema da atribuicdo com base no modelo
tripartido de Rid e Buchanan (2015), diferenciando as camadas técnicas (tatica e operacional)
e politicas (estratégica) da quebra do anonimato. Demonstrou-se que, enquanto a pericia forense
busca tragar assinaturas de codigos e registros logicos (SHELDON, 2024), a atribuicdo
internacional é um ato eminentemente politico e soberano, que exige ponderagdo de custos por
parte do Estado vitima. Esclareceu-se que o siléncio estratégico pode ser preferivel em cenarios
em que denunciar o ataque exporia vulnerabilidades criticas da infraestrutura digital interna ou
comprometeria fontes sigilosas de inteligéncia (EGLOFF; SMEETS, 2023). Ademais, a
pesquisa inovou ao destacar que o principio da Diligéncia Devida (Due Diligence), contido na
posi¢do oficial brasileira de 2021, equaliza o fardo probatorio: o Estado hospedeiro que
conscientemente se omite em cessar ataques provenientes de seu territorio torna-se
juridicamente responsavel, contornando a dificuldade técnica de comprovar o controle estrito
sobre intermediarios descentralizados (proxies) e redes mercenarias (BRASIL, 2021;

SCHMITT, 2017).

A partir do amparo tedrico da dissuasdo cibernética fundamentado em Nye Jr. (2017) e
Aratijo Lisboa e Ziebell de Oliveira (2022), as se¢des finais permitiram amadurecer algumas
possiveis respostas criticas aos questionamentos, sintetizados em trés grandes conclusodes

analiticas:

Primeiramente, delimitou-se o alvo e o escopo da dissuasdo diplomatica brasileira. O
mecanismo de atribui¢do publica e a imposi¢do de custos politicos e reputacionais niao se
destinam a criminosos comuns ou a grupos motivados exclusivamente por ganho financeiro;
para esses agentes transnacionais menores, o desincentivo opera por meio do sistema classico
de repressao penal, cooperacdo policial e tratados de extradicdo (ONU, 2024). A dissuasdo,
com a participagdo do MRE, visa precipuamente Estados estrangeiros, seus bragos de
inteligéncia militar e grupos de ameagas persistentes avancadas (Advanced Persistent Threats

— APTs) por eles patrocinados ou tolerados.

Em segundo lugar, desmistificou-se a eficacia do isolamento e das sangdes
reputacionais. Em um sistema internacional interconectado, o reconhecimento publico de que
um Estado viola as normas basicas de comportamento no ciberespacgo acarreta consequéncias
econdmicas e politicas tangiveis. O "name and shame" diplomético corrdi a confianca digital,

elemento essencial para a celebragdo de parcerias de investimento, acordos comerciais
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preferenciais e transferéncias de tecnologia sensivel (GARCIA, 2025). Para o Brasil, proferir
acusagdes formais fundamentadas em evidéncias solidas ndo ¢ um ato de revide cinético ou de
retaliacdo bélica inviavel contra superpoténcias, mas sim o exercicio de salvaguarda juridica
autorizado pelo Direito Internacional que legitima a aplicagdo de contramedidas proporcionais,
sancdes financeiras e restricdes multilaterais, forcando o agressor a recalcular os ganhos
marginais de suas campanhas de ciberespionagem ou ciberguerra (EGLOFF; SMEETS, 2023;
SCHMITT, 2017).

Por fim, reconheceu-se o limite analitico da teoria. A literatura contemporanea adverte
que mensurar empiricamente o numero de ataques evitados por uma postura diplomatica
assertiva ¢ uma tarefa metodologicamente complexa, uma vez que o recuo do agressor
raramente se manifesta como auséncia completa de atividade, mas sim como uma alteracdo ou
sofisticacdo de suas técnicas de camuflagem (LIBICKI, 2019). A utilidade da atribui¢do pelo
Itamaraty, portanto, repousa na consolida¢do de precedentes estritos de comportamento no

ciberespaco e no rompimento da negacao plausivel automatica por parte dos agressores.

Para que essa engrenagem estratégica funcione com a tempestividade exigida pelas
crises cibernéticas, a recém-langada Estratégia Nacional de Ciberseguranca (E-Ciber) de 2025
representa um avango institucional necessario, mas requer vigilancia continua. O maior desafio
nacional reside em aprimorar o fluxo de "tradutibilidade" burocratica entre o aparato militar e
de inteligéncia do Comando de Defesa Cibernética (ComDCiber) e do Gabinete de Seguranca
Institucional (GSI), responsaveis pela prova forense bruta, e a Divisdo de Defesa e Seguranga
Cibernética (DCiber) do Itamaraty, responsavel pela redacdo juridica da acusacdo diplomatica
(BROTHERHOQOD, 2024). Sem um protocolo 4gil de compartilhamento interagéncias, o dado

técnico envelhece, inviabilizando uma reagao politica oportuna.

No Capitulo 3, apresentou-se uma possivel solugdo estratégica por meio do nexo entre
a atribuicdo e a ciberdiplomacia. Ao analisar a postura assertiva do Brasil em foruns como o
OEWG e a ONU, o capitulo demonstrou que a atribui¢do politica funciona como uma 'san¢ao
reputacional'. Ficou provado que a capacidade de apontar o agressor, fundamentada em fatos
verificaveis, confere eficacia coercitiva as normas internacionais, transformando a diplomacia

em uma ferramenta ativa de defesa nacional.
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Nesse sentido, verifica-se a validagdo da hipotese deste trabalho. A institucionalizagio
da atribuicdo politica pelo Itamaraty fortalece a dissuasdo cibernética precisamente porque
altera o calculo de custo-beneficio do agressor. No ambiente anarquico do ciberespaco, agentes
maliciosos operam sob a logica da impunidade garantida pelo anonimato. Quando o Estado
brasileiro converte subsidios técnicos em posicionamentos diplomaticos oficiais, rompe essa
logica. A impunidade gerada pelo anonimato ¢ mitigada quando o agressor percebe que sua
identidade — e, consequentemente, sua reputacdo e seu capital politico — estdo em risco. O
custo de ser identificado como violador das normas internacionais, sujeito a contramedidas e
ao isolamento diplomatico, sobrepde-se aos ganhos taticos de uma operagdo cibernética

maliciosa.

As implicagdes para a Politica Externa Brasileira (PEB) sdo profundas e exigem uma
reconfigurag@o do perfil do corpo diplomatico. O diplomata brasileiro do século XXI deixa de
ser apenas um negociador de textos para tornar-se um 'diplomata-analista'. Para sustentar falas
em foruns de alto nivel na ONU ou no ambito do SELA, este profissional deve ser capaz de
interpretar relatérios complexos do Gabinete de Seguranga Institucional (GSI) e das Forcas
Armadas, traduzindo evidéncias de 'bits e bytes' em argumentos juridicos e politicos soberanos.
A ciberdiplomacia exige, portanto, uma simbiose sem precedentes entre a inteligéncia técnica
e a sensibilidade geopolitica, consolidando o Itamaraty como a linha de frente da defesa

cibernética nacional.

Por fim, ao lancar um olhar sobre as consideragdes futuras, observa-se que a
ciberdiplomacia nunca estara 'pronta’, pois ¢ um processo continuo de adaptacdo. O surgimento
de novas tecnologias, como a Inteligéncia Artificial (IA) generativa — capaz de automatizar
ataques e criar desinformagdo em escala — e a computacdo quantica — que ameaca a
criptografia atual —, por exemplo, apresenta desafios que testardo a resiliéncia dos protocolos
brasileiros. A atribuicdo automatizada por IA pode acelerar a identificagdo de agressores, mas

exigird normas ainda mais rigorosas para evitar acusagdes injustas.

O Brasil, buscando consenso e respeito ao Direito Internacional, estd bem posicionado
para liderar esse debate. Contudo, a seguranca digital exige vigilancia e investimento em
capacidades proprias. A jornada aqui descrita reafirma que a dissuasdo ndo se faz apenas com
firewalls, mas com uma diplomacia assertiva, capaz de iluminar as sombras do ciberespago e

de garantir que a soberania brasileira seja respeitada em todas as dimensdes do poder.
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