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Resumo

A tecnologia moderna envolve um alto trafego de dados e requisi¢oes na Internet, o que
requer uma maior seguranca no tratamento das informacoes e na seguranga ao acesso
de recursos. O presente trabalho consiste na andalise dos principais padroes de segu-
ranca recomendados pelo protocolo OAuth 2.0, aplicados na arquitetura pautada em
microsservicos. O uso e relevancia da criptografia também foram abordados, almejando
um escopo de seguranca computacional mais abrangente. A solucdo desenvolvida propoe
um modelo de controle e de seguranca para sistemas que utilizam a arquitetura de mi-
crosservicos, adotando o fluxo Resource Owner Password Credentials Grant. Com o in-
tuito de demonstrar e aplicar tais conceitos, foi desenvolvido um servidor backend que
implementa questoes medulares defendidas pelo framework OAuth 2.0, aliado a técnicas
de criptografia e a emissao de JSON Web Tokens para controle de acesso. Para isso,
foi utilizada a linguagem de programacao Java juntamente a ferramenta Spring Boot
para implementacgao, pois essas tecnologias apresentam robustez, seguranca e suporte do
Spring Security, que facilita a autenticacdo e o uso de JWT em microsservicos. Como
contribuicao, destaca-se a implantacao de um frontend para aprimorar a experiéncia do
usuario no uso do servigo, além do desenvolvimento de médulos de microsservigos para

agregar a solugdo proposta.

Palavras-chave: Microsservigos, OAuth2, Seguranca, Autenticacao, Autorizacao, Crip-

tografia, Spring Boot



Abstract

Modern technology involves high data traffic and internet requests, requiring greater se-
curity in information handling and resource access control. This work analyzes the main
security standards recommended by the OAuth 2.0 protocol, applied to a microservices-
based architecture. The use and relevance of cryptography were also addressed, aiming
for a broader scope of computational security. The developed solution proposes a security
and control model for systems using a microservices architecture, adopting the Resource
Owner Password Credentials Grant flow. To demonstrate and apply these concepts, a
backend server was developed, implementing core aspects of the OAuth 2.0 framework,
combined with encryption techniques and the issuance of JWTs for access control. Java
and the Spring Boot framework were used for implementation, as these technologies offer
robustness, security, and support from Spring Security, which simplifies authentication
and JWT usage in microservices. As an expected contribution, the implementation of a
frontend is highlighted to enhance the user experience in using the service, along with the

development of microservices modules to complement the proposed solution.

Keywords: Microservices, OAuth2, Security, Authentication, Authorization, Encryption,

Spring Boot
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Capitulo 1
Introducao

Com o avancgo da globalizacdo e a modernizagdo tecnoldgica, a dindmica mundial esta
sendo alterada. Assim, sdo perceptiveis as mudangas que o mundo atual esta passando:
documentos e procedimentos judiciais e administrativos que a priori eram burocraticos
e demorados, atualmente sao acessiveis online e com poucos cliques é possivel resolver
algo que demoraria dias, até mesmo semanas para ser solucionado [1]. Com essa inclusao
digital e com o alto volume de dados transitando pela internet, existe o outro lado da
moeda: a dificuldade de garantir a seguranca e protecao de dados e informacoes que
estao trafegando na rede. Varios ataques cibernéticos acontecem diariamente e visam
atingir institui¢oes e tirar vantagens ilicitas a partir de documentos confidenciais [2]. Em
decorréncia desse quadro, surge a necessidade da harmonia entre esses dois campos, o
primeiro é a cultura do compartilhamento, globalizagao, socializagao e transparéncia, e o
segundo ¢é a garantia da confidencialidade, seguranca e privacidade das informacoes [3].
O modelo de desenvolvimento de software tradicional segue a arquitetura monolitica,
que consiste em um sistema unificado para a aplicagao, fortemente acoplado e com uma
implementagdo muitas vezes robusta e complexa, podendo dificultar a manutencao do
codigo e a execucao de metodologias dgeis [4]. Estes fatores limitam a escalabilidade do
sistema, e podem também prejudicar o desempenho, uma vez que, caso um servigo do
sistema apresente algum erro, o acoplamento o reflete para toda a aplicacao. Uma al-
ternativa é a arquitetura baseada em microsservigos, constituida por multiplas entidades
com um alto grau de desacoplamento, com alguns elementos caracteristicos essenciais:
responsabilidade tnica, em que cada mddulo é responsavel por uma funcionalidade espe-
cifica, alta escalabilidade, alto escalonamento e desenvolvimento independente de outros
microsservigos [5]. Esses aspectos possibilitam um desenvolvimento e uma manutengao
do software mais eficientes, pois had uma separacao logica e fisica dos servicos, permitindo
desenvolvimento paralelo e um eficiente incremento de funcionalidades [5].

Com esse modelo de sistema, uma maneira de comunicacao entre os microsservigos



é por meio de Application Programming Interfaces (API). Os dois principais protocolos
de comunicagdo para esse formato sdo Simple Object Access Protocol (SOAP) e Repre-
sentational State Transfer (REST). Devido a simplicidade do padrao REST, ele serd o
utilizado para o estudo e a implementacio deste projeto. E de suma importancia entender
e mapear corretamente as dificuldades no desenvolvimento de fatores de seguranca nessa
arquitetura, pois, uma vez que um microsservico seja invadido, o sistema tem a chance de
ser exposto. Por essa razao, o estudo de seguranga no desenvolvimento de APIs esta em
uma curva ascendente [3], buscando sempre mitigar falhas e vulnerabilidades do sistema
nos locais de maior exposicao do servico. Ademais, é importante manter fluxos de légica
de autenticacao, integridade, nao-repudiacao, confidencialidade, disponibilidade e autori-
zacao bem desenhados, porquanto a qualidade de um sistema é diretamente proporcional

a qualidade de medidas de seguranga desenvolvidas [5].

1.1 Motivacao

Com o crescente uso de arquitetura baseada em microsservigos nas empresas mundiais
e adogao desse aspecto nos padroes de softwares modernos, também existe o aumento
significativo de uso do protocolo OAuth 2.0, padrdo que permite uma normalizacio e
padronizagao das solugoes de seguranga cibernética [6]. O presente trabalho consiste no
estudo e na implementacao das melhores praticas relacionadas a seguranca e confiabilidade
de dados neste padrao arquitetural, garantindo sucesso na comunicagao entre os servigos,

com autenticacdo e autorizacao seguras e eficientes pautadas no OAuth 2.0.

1.2 Objetivos

Este trabalho tem como objetivo aplicar o padrao OAuth 2.0 para implementar solugoes
de seguranca de software na arquitetura pautada em microsservigos. Para atingir tal

objetivo, faz-se necessario cumprir os seguintes objetivos especificos:

Objetivo 1: Avaliar as dificuldades de seguranca no desenvolvimento de microsservigos;
Objetivo 2: Identificar e analisar boas praticas de seguranca com OAuth 2.0;

Objetivo 3: Adotar uma solugao para implementacao robusta, segura e eficaz.

https://oauth.net/2/


https://oauth.net/2/

1.3 Organizacao deste trabalho

O trabalho esta dividido em seis capitulos. O Capitulo 2 mostra os conceitos presentes na
arquitetura baseada em microsservigos e os desafios de seguranca envolvidos. Em seguida,
o Capitulo 3 traz os fundamentos do padrao OAuth2, juntamente com seus principais flu-
xo0s e métodos envolvidos no desenvolvimento de solugoes de autenticacao e de autorizagao.
O Capitulo 4 mostra alguns principios de criptografia e seguranca, juntamente com suas
aplicabilidades e caracteristicas essenciais. O Capitulo 5 apresenta a solucao desenvolvida,
aplicando os conceitos retratados nos capitulos anteriores e exemplificando as informacoes
discutidas por meio de um sistema. Por fim, o Capitulo 6 traz o encerramento do trabalho,

mostrando alguns pontos essenciais discutidos e suas respectivas conclusoes.



Capitulo 2
Microsservicos

Neste capitulo serd apresentada a arquitetura de microsservigos. No inicio, a Se¢ao 2.1
mostra um parecer inicial e introduz os conceitos basicos sobre o padrao destes micros-
servicos. Em seguida, a Segdo 2.2 apresenta a arquitetura destes servicos independentes.
Dentro da Secao 2.2, alguns aspectos do ambito comunicativo estao apresentados na Se-
¢ao 2.2.1, e a Secao 2.2.2 discute a importancia da conteinerizagao. Por fim, a Sec¢ao 2.3
mostra algumas ameacas a arquitetura de microsservigos, e a Se¢ao 2.4 lista algumas boas

praticas protetivas recomendadas.

2.1 Monolitico x Microsservicos

A arquitetura monolitica tradicionalmente utilizada traz um aspecto unificado e de alto
grau de acoplamento [4]. Essa arquitetura pode apresentar uma alta complexidade de
manutencao e refatoracao, devido ao grande nimero de linhas de c6digo que o sistema
pode atingir devido a centralizacdo em apenas um projeto. Por essas razoes, o uso de
aplicagoes monoliticas em um alto grau de escalabilidade pode ser dificultado [5].

Uma alternativa é o desenvolvimento pautado em microsservicos, que traz varios pe-
quenos servigos independentes entre si com um alto grau de desacoplamento [7], permi-
tindo um desenvolvimento auténomo das funcionalidades, sem depender da tecnologia ou
linguagem de programacao adotada pelos demais servigos. Este padrao arquitetural traz
uma autonomia para os sistemas, pois permite uma maior ado¢ao de metodologias ageis
para o desenvolvimento, pois cada servi¢o é independente. A comunicacao entre micros-
servigos € estabelecida conforme necessario, de forma sincrona ou assincrona, permitindo
assim a troca de dados entre as entidades [5]. A diferenga desses padroes de arquite-
tura pode ser observada na Figura 2.1, enquanto o padrao monolitico concentra tudo em
um unico componente, a arquitetura de microsservigos traz uma distribuicao em diversos

modulos.
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Figura 2.1: Monolitico x Microsservigos. Imagem adaptada de https://medium.com/.

Esses aspectos tornaram a arquitetura pautada em microsservicos uma maneira efi-
ciente para o desenvolvimento de sistemas altamente escalaveis, tendo em vista o uso
adequado de recursos alocados, acompanhado da qualidade dos servicos e do bom uso da
capacidade computacional [8].

Almejando um sistema robusto e de alto nivel, conforme as demandas do mercado
atual, nao é necessario apenas um alto padrao de servidores alocados, mas também é de
suma importancia uma arquitetura condizente com a qualidade do software esperado [8].
A complexidade dos sistemas modernos tende a crescer cada vez mais, e com isso, novas
funcionalidades sdo criadas e desenvolvidas. Visando uma aptidao adequada para atender
os padroes requisitados, a arquitetura pautada em microsservicos é uma 6tima solucao,
uma vez que restringe e limita o campo de atuagdo de um setor na area do desenvolvi-
mento, possibilitando um maior desacoplamento das funcionalidades e desenvolvimento

independente dos médulos do sistema [8].

2.2 Arquitetura

A arquitetura de software estabelece a estrutura, organizacao e intera¢oes de um sistema,

e no contexto de microsservigos, existem diretrizes para defini-la corretamente [5]:
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o Devem ser gerenciaveis, escalonados, duplicados, alterados e desenvolvidos indepen-

dentemente de outros microsservigos;

e Devem seguir o principio de responsabilidade tnica, em que cada médulo desenvol-

vido deve ter uma tnica funcionalidade;
e Devem ser tolerantes a falhas e bugs;
e Servigos sensiveis devem ser utilizados para gerenciamento de dados.

Esses aspectos caracterizam a arquitetura de microsservicos como uma solugao ele-
gante e eficiente para o desenvolvimento de sistemas altamente escalaveis, carregando um
aspecto de tolerancia a erros, autonomia entre componentes e um alinhamento adequado

que permite a solu¢do técnica para a regra de negdcios estabelecida [2].

2.2.1 Comunicacao entre Microsservicos

Uma vez que existem servicos desacoplados e independentes, cada um executando seu
proprio processo, deve haver alguma maneira para estabelecer comunicacao entre eles.
Esses microsservigos se comunicam por meio de protocolos leves, como Hypertext Transfer
Protocol (HTTP), pautados em cima das regras de negécios estabelecidas [8]. E com esta

ideia que existem duas principais maneiras de comunicacao entre estes modulos: Request-

Reply e Publish-Subscribe [5].

Request-Reply

Esta maneira de comunicacao é estabelecida de forma sincrona, na qual um microsservico
expoe informagoes internas do sistema de maneira segura e organizada, permitindo a
visualizacao de dados por outros servigos através do desenvolvimento e consumo de APIs.
Este modelo retrata um modelo de requisi¢ao e resposta classico dos protocolos HTTP
em servigos Web, no qual uma solicitagao é realizada e uma resposta é esperada [5]. A
Figura 2.2 demonstra o fluxo de uma comunicagao entre um cliente e um servidor, onde
existe uma requisicao realizada pelo cliente ao servidor, e uma resposta do servidor ao

cliente.

Publish-Subscribe

Diferentemente do padrao Request-Reply supracitado, que traz uma sincronia de tempo
entre as entidades comunicantes [5], tem-se também o modelo Publish-subscribe, utilizado
em padroes de integragdo nos sistemas que adotam filas de mensagerias [9]. Nesta ma-

neira de comunicagao assincrona, o componente publisher é responsavel por publicar a
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Figura 2.2: Modelo Request-Reply. Imagem retirada de https://medium.com/.

mensagem em um topico, e o componente subscriber é responsavel por se inscrever no
topico conforme necessidade e consumir a mensagem postada pelo publisher. Toda vez
que ha uma postagem ou uma alteracao no topico em que o subscriber esta inscrito, ele é
notificado e a regra de negdcio estabelecida é aplicada e os dados disponiveis sao tratados
conforme demanda [9]. Dois sistemas de mensageria amplamente utilizados sdo: Apache
Kafka' e RabbitMQ? [9]. A Figura 2.3 mostra uma entidade publisher enviando uma
mensagem para um tépico, e mostra alguns subscribers inscritos no topico recebendo as

mensagens publicadas.

ﬁ
Message Message
P<] <]
S NS ey | Publish / Subscribe Channel = Subscriber
ﬁ

Figura 2.3: Modelo Publish-subscribe. Imagem adaptada de https://inside.
contabilizei.com.br/.

2.2.2 Containers

Este conceito é fundamental para o padrao de microsservigos, uma vez que viabiliza a
virtualizagdo e o isolamento de processos, o aumento da portabilidade e uso mais efici-
ente dos recursos alocados e mitigagdo da complexidade em ambientes UNIX/Linux[10].

Algumas caracteristicas desses containers sao [10]:

"https://kafka.apache.org/
’https://www.rabbitmg.com/
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o Isolamento em nivel de kernel;
o Encapsulamento de recursos;
e Processo tnico.

Com esse artificio, é possivel alocar e orquestrar esses containers conforme o modelo de
negocios, alocando recursos de maneira eficiente para cada médulo, trazendo um deploy

mais especifico para cada médulo envolvido [10].

2.3 Desafios de Seguranca

Para garantir um desenvolvimento seguro e protegido, ¢ importante nomear algumas
ameacas em potencial. O framework STRIDE? da Microsoft, acrénimo em inglés para
Spoofing, Tampering, Repudiation, Information Disclosure, Denial of Service e Elevation
of Privileges, destaca alguns dos riscos aos quais a aplicagdo pode estar sujeita [5]. A
Tabela 2.1 apresenta algumas vulnerabilidades que a aplicacao pode estar sujeita. E
entao, é de suma importancia atenuar ao maximo essas ameacas durante todo o processo
de desenvolvimento, utilizando sempre boas préaticas de seguranca [5].

Os termos do STRIDE traduzidos para o portugués sao, respectivamente: falsificacao,
adulteracao, repudiacao, divulgacao de informacgoes, negacao de servigo e elevacao de

privilégios.

2.4 Boas Praticas de Seguranca

A gestao e a manutencao do acesso aos recursos e dados de um sistema sdo essenciais
para garantir a seguranca, incluindo principios como confidencialidade, integridade e nao-
repudiacao. A infraestrutura do sistema, composta por redes, bancos de dados e servidores
web, deve ser protegida contra acessos nao autorizados, pois qualquer violagao pode causar
danos graves ao sistema e a seus usuérios [5].

A seguir estao listadas algumas boas préticas de seguranca que visam atenuar os riscos

apontados na Tabela 2.1 [5]:
o (Cada usuario deve possuir uma conta;
» Usar papéis para os usuarios (Roles);

o Adotar préatica do privilégio minimo para fornecer permissoes aos usuarios;

3https://www.microsoft.com/en-us/security/blog/2007/09/11/stride-chart/
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Ameaca Nome da Ameaca Propriedade Violada

Definicao

S Falsificagdo de identidade Autenticacao

T Adulteracao de dados Integridade

R Repudio Nao repudio

I Divulgagao de informagao Confidencialidade
D Negacao de servigo Disponibilidade
E Elevacao de privilégio Autorizacao

Fingir ser algo ou
alguém diferente de
quem realmente é
Modificar algo no
disco, rede, memoria
ou em outro local
Alegar que nao fez
algo ou que nao foi
responsavel;  pode
ser verdadeiro ou
falso

Fornecer  informa-
¢oes a alguém nao
autorizado a acessa-
las

Esgotar os recursos
necessarios para for-
necer um servigo
Permitir que alguém
faca algo para o qual
nao tem autorizacao

Tabela 2.1: Modelo de ameagas STRIDE (traduzidas)

o Encriptar senhas;

¢ Nao salvar senhas em locais abertos.



Capitulo 3

Padrao OAuth2

Este capitulo apresentara uma visao tedrica abrangente sobre o padrao OAuth 2.0, come-
cando pela visao inicial na Se¢do 3.1, seguido pela descrigdo das entidades envolvidas na
Secao 3.1.1, e os fluxos de autorizacao na Sec¢ao 3.1.2. A Secao 3.2 elucida a ideia de au-
torizacao e autenticacao, ressaltando as diferencas e aplicabilidade. Em seguida, a Secao
3.3 (JWT) introduz a ideia dos Javascript Object Notations e sua relevancia no padrao
OAuth 2.0. Por fim, a Secao 3.4 aborda algumas questoes medulares na implementacao

da seguranca do padrao OAuth 2.0.

3.1 Visao Inicial

Com a evolucao das aplicacdes modernas e o aumento do uso da computacao em nuvem,
novos desafios relacionados a seguranca tém surgido, especialmente no que diz respeito
a garantia de servicos eficientes de autenticagdo e autorizagdo. Os sistemas precisam
assegurar a integridade e a confiabilidade das informagoes fornecidas pelos usuérios ao
realizarem requisi¢oes com suas credenciais [6]. O OAuth 2.0! surgiu como um framework
de autorizagao de alto nivel amplamente utilizado pelas empresas, sendo uma referéncia
de protocolo para implementagao de solugoes seguras e encorpadas [11].

O OAuth2.0 é utilizado em ambientes de computagdo em nuvem onde existe comuni-
cagao entre servigos e médulos do sistema, proporcionando uma atmosfera segura para
o acesso de recursos e troca de informagoes entre as entidades participantes [11]. Com
esse recurso, o usuario pode acessar diversos recursos sem a necessidade de compartilhar
suas credencias em todas as requisi¢oes, haja vista que o mesmo, uma vez autenticado
no servidor, recebe um token de acesso que sera utilizado nas demais solicitacoes. Estes
tokens tém sua integridade verificada em toda etapa da comunicagao e, assim, uma via

segura é estabelecida [2].

'https://oauth.net/2/
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Algumas vantagens acompanham esse protocolo, e uma das principais é sua flexibili-
dade na implementacao, podendo ser usado em aplica¢bes web e também em servidores
back-end, permitindo uma implementacao conjunta de mecanismos de autenticagdo com
a prépria autorizagao [2]. A versatilidade do padrao OAuth 2.0 possibilita alguns fluxos
de implementacao e variagoes durante seu desenvolvimento, encaixando-se nos diversos
cenarios que a computacao em nuvem enfrenta, viabilizando uma adaptacao do protocolo

de acordo com o escopo do projeto que esta sendo trabalhado [11].

3.1.1 Papéis Essenciais

A documentacao? do framework OAuth 2.0 apresenta os quatro papéis essenciais em que

o protocolo é construido:

e Resource Owner - Representa a entidade responsavel por fornecer acesso a algum

recurso protegido, muitas vezes sendo o préprio usuario final [12].

e Resource Server - E o servidor responsavel por armazenar os recursos protegidos,
tratando requisicoes e solicitacdes de acesso, checando a integridade do token de

acesso recebido [12].

e Client - Representa a aplicacao que deseja acessar o recurso protegido armaze-
nado no Resource Server, ou seja, é o responsavel pelas requisi¢oes enviadas para o

servidor de recursos [12].

o Authorization Server - Servidor que autentica o dono do recurso e emite tokens

de acesso para o cliente obter autorizagao [12].

Todo esse fluxo e o relacionamento entre os papéis esta representado na Figura 3.1,

mostrando como cada entidade mencionada se relaciona com as demais.

3.1.2 Principais Fluxos de Implementacao

Existem quatro principais padroes de implementagao para os fluxos de autorizagdo. Compreendé-
los e utiliza-los de forma adequada garantird um alto nivel de seguranca para a solucao

desenvolvida. Os quatro padroes sao:

« Authorization Code Grant - E a solu¢io mais comumente adotada por aplica-
¢oes web, na qual ha uma etapa extra que é recebido um cédigo de autorizagao,

o qual é trocado posteriormente pelo token de acesso. Esta solugao garante uma

*https://datatracker.ietf.org/doc/html/rfc6749. Disponivel em: 31/01/2025. Ultimo acesso:
31/01/2025.
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A- Authorization request

Resource Owner

A 4

B-Authorization Grant

C- Authorization Grant

CI i e nt Authorization

D- Access Token Server

v

A

E-Access Token

\ 4

Resource Server

F 3

F-Pr'otected Resource

Figura 3.1: Fluxo padrao do OAuth2.0. Imagem adaptada de https://medium.com/.

seguranga bastante eficiente ao manter o token de acesso fora do browser, porém

tem uma implementagao bastante complexa [11];

o Implicit Grant - Esta solucao é utilizada para obter tokens de acesso para clientes
publicos, como em Single Page Applications(SPA) [12]. Diferentemente do fluxo
Authorization Code Grant, o cliente recebe o token no processo de autorizagao, sem
passar pela etapa de autenticagao, pois o token de acesso esta vinculado a Uniform

Resource Identifier(URI) de redirecionamento do cliente, presente em um fragmento

[11];

o Client Credentials Grant - Este modelo é utilizado para aplicagoes machine-to-
machine [11]. Desta forma, o token é obtido ao fornecer as credenciais do cliente para
o endpoint de autorizagao exposto [11]. O primeiro passo é o cliente se autenticar no
servidor de autorizacao e solicitar um token. Caso a autenticacao seja bem sucedida,
o token é emitido. E uma maneira simples de comunicacdo e nao h4 necessidade do

envolvimento do usudrio [11];

e Resource Owner Password Credentials Grant -Este fluxo é valido para situ-
agoes em que o dono do recurso tem uma relagdo confidvel com o cliente [12], pois
o cliente fornece as credenciais do usudrio e troca por um token de acesso. E uma
dindmica simples e fornece uma experiéncia satisfatéria para o usudrio final [11],

além de ser muito utilizada para migracao de aplicagoes legadas [12]. Na Figura 3.2
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é possivel observar uma exemplificacdo do processo descrito, em que o usuario for-
nece as credenciais para o cliente. Em seguida, o cliente envia os dados recebidos

ao servidor de autorizacao, solicitando um token de acesso e obtendo-o na resposta.

User
(Resource Owner)

1. Authenticate with credentials

2. Access token request

Client Authorization

Application Server
3. Access token

Figura 3.2: Fluxo do Resource Qwner Password Credentials Grant. Imagem retirada de
https://is.docs.wso2.com/en/latest/.

3.2 Autenticacao e Autorizacao

Existe uma diferenca entre o processo de autenticagio e autorizagao [6]. Autenticagio é
o processo que valida se o usuario realmente é quem ele diz ser. Existem algumas fraudes
que podem ser cometidas em termos de credenciais do usuario. Portanto, é de suma
importancia garantir que a autenticacao de um sistema seja bem elaborada e restrinja as
falhas de seguranca [6]. Uma vez que se tem conhecimento de quem o usudrio realmente
é, deve-se analisar qual o limite de agbes que um usuario autenticado pode fazer, ou seja,
filtrar os recursos que o usuario pode ter acesso. Esta etapa é chamada de autorizacao
[6]. Com essa ideia em mente, é fundamental a estratégia correta e segura desta etapa
de desenvolvimento de um sistema [2]. Caso um microsservigo de um sistema grande seja

vulneravel nesse quesito, acabara comprometendo toda a aplicagao [2].
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3.3 JSON Web Token (JWT)

Um dos modelos de token de acesso emitido pelo servidor de autorizagao é o JSON Web
Token (JWT) [6]. O Bearer token[13] é um método que utiliza JWT, mais seguro para
comunicagao Hypertext Transfer Protocol (HTTP) e Secured Hypertext Transfer Protocol
(HTTPS) [14]. Em vez de transmitir as credenciais do usudrio em todas as requisicoes,
esse token é gerado de forma criptografada apds o processo de autenticacao e é autossufi-
ciente, sendo enviado nas requisi¢oes subsequentes, o que evita o trafego de informacoes
sensiveis.[14].

O JWT? é uma solucdo eficiente e aberta para transmissao de dados de maneira segura
entre as entidades comunicantes. Utiliza-se um objeto Javascript Object Notation(JSON)
estruturado em trés partes que é assinado digitalmente utilizando uma senha. As trés
partes de um JW'T sao o header, payload e assinatura. O header possui dois componentes:
o tipo de token e o algoritmo utilizado em sua montagem [6]. A estrutura interna esté
representada na Figura 3.3, obtida apds colar o token no site oficial do JW'T, utilizando

a funcionalidade publica fornecida. Alguns beneficios do JW'T sao:

Verificagao independente do servidor de autenticagao [2];

Possibilidade de conter informagoes do usudrio [2];

Pode trazer os privilégios do usudrio e uma data de expiragao [2];

Integragao com o padrao OAuth 2.0 de maneira eficiente [14];

Por estes motivos, o JWT é amplamente utilizado no desenvolvimento de servidores
backend, pois cria um ambiente stateless, ao eliminar a necessidade de armazenamento de

sessdo. Todavia, ele é enviado no Header das requisigdes sempre que sdo realizadas [2].

3.4 Principios Essencias na Seguranca do OAuth 2.0

A seguranca de uma aplicacdo ¢ um tema bastante estudado nos tultimos anos [15], e
representa um aspecto crucial para seu bom funcionamento. A seguir estao alguns itens
envolvidos no contexto de seguranca do padrao OAuth 2.0, que devem ser levados em

consideragao no desenvolvimento de uma solugao [15]:
o Confidencialidade dos dados;

o Autenticacao do usuario;

Shttps://jwt.io/
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Public Key or Certificate. Ent
er it in plain text only if yo
u want to verify a token

Private Key. Enter it in plain

text only if you want to gene
rate a new token. The key neve
r leaves your browser.

Figura 3.3: Estrutura interna de um token JWT.

Autorizacao de acesso a recursos;

Defini¢ao do proprietéario e consisténcia dos dados;

Criptografia;

Cross-Origin Resource Sharing(CORS).

Considerando que a seguranca depende de uma implementacao solida dos requisitos
do sistema [16], a adogdo de boas préticas de desenvolvimento permite a criagdo de uma

solugdo bem estruturada e eficaz em termos de protecao [15].
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Capitulo 4
Criptografia e Seguranca

Este capitulo apresenta uma visao abrangente sobre a historia, aplicabilidade e alguns con-
ceitos importantes na Secao 4.1. Logo depois, o capitulo aborda na Secao 4.2 a diferenca

entre a criptografia simétrica e assimétrica.

4.1 Conceitos Iniciais

Existe um grande volume de dados e informagoes circulando na Internet atualmente [1].
Em redes de computadores piblicas como a internet, deve-se estabelecer maneiras de
garantir a integridade das informacoes circuladas, garantindo uma protecao ao dono do
recurso e a privacidade eletronica [17]. E nesse cendrio que entra a criptografia, que
resumidamente, é um campo de estudo que visa codificar mensagens para que somente
entidades autorizadas consigam decifra-las [18].

O termo criptografia tem sua etimologia proveniente do grego kritos (oculto) e grapho
(escrita)[17]. Modernamente, as férmulas utilizadas para ocultar as mensagens sao chama-
das de algoritmos, e entendé-los e estuda-los é essencial para assegurar uma boa qualidade
tecnoldgica na integridade e seguranga dos recursos [17]. A privacidade sempre foi um fa-
tor valorizado, seja no ambito militar, politico, economico ou até mesmo social no cenario
da comunicagao [18].

No decorrer do tempo, existiram diversas situagoes em que a arte de decifrar algo era
considerada uma arte bastante virtuosa exercida por matematicos e filésofos, como na
caga ao tesouro no antigo Egito ou codificacdo de mensagens importantes no periodo de
guerra [18]. Um dos maiores exemplos do uso da criptografia bélica foi o caso da méquina
de criptografia Enigma durante a Segunda Guerra Mundial. Os alemaes nazistas utili-
zaram essa maquina para enviar mensagens codificadas com tamanha complexidade que
era praticamente impossivel decifra-las. No entanto, matematicos e criptografos aliados,

com o apoio de Alan Turing e sua equipe em Bletchley Park, conseguiram quebrar o algo-
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ritmo e decifrar as mensagens [19]. Existem alguns fatores que caracterizaram o cendrio

criptografico [17]:

« Disponibilidade: O dado criptografado tem que estar pronto para ser acessado no

momento pretendido;

o Integridade: Deve-se certificar a seguranca do contetudo codificado, evitando sua

adulteracao;

» Controle de acesso: Firmar fluxos para garantir o acesso ao recurso somente por

membros autorizados;
o Autenticidade: Assegurar a verdadeira identidade do emissor da mensagem;

o Nao-repudiagao: Extinguir a chance da negacao da emissao ou recebimento do

escopo da mensagem em questao;

o Privacidade: Firmar padroes que garantem exclusividade de entidades autorizadas

a acessar os conteudos, garantindo o monopolio do corpo da mensagem.

4.2 Criptografia Simétrica e Assimétrica

O processo de criptografia ocorre quando um emissor deseja enviar uma mensagem ga-
rantindo que somente o receptor seja capaz de lé-la corretamente. Em outras palavras,
trata-se da transformacao de um texto claro, ou seja, informacao legivel, em um texto
ilegivel por meio da aplicagdo de um algoritmo criptografico. Esse processo ¢ conhecido
como codificacdo. Por outro lado, a decodificagdo refere-se a conversao do texto ilegivel
de volta para um texto legivel, utilizando um método apropriado [18]. Existem duas for-
mas de criptografia: simétrica (tradicional, utilizando chave privada) e assimétrica (chave

publica) [18], cada um dos tipos serd discutido a seguir.

Criptografia Simétrica (chave privada)

Representa o modelo mais antigo da criptografia, em que a chave (elemento responsével
por conceder acesso & mensagem oculta) é a mesma para as duas entidades comunicantes,
e a mesma deve ser mantida escondida, para evitar seu vazamento. A chave normalmente é
uma senha, que é usada nas duas pontas da comunicacao, tanto no processo de codificacao
quanto no processo de decodificacao [17]. Neste processo é fulcral manter a chave em
segredo, para nao permitir que interceptadores consigam acesso e pratiquem alguma acao
indesejada com o conteudo trafegado. A seguranca da chave é mais essencial do que a

do préprio algoritmo usado para gera-la. Esse método é simples de implementar, mas
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exige atencao a seguranca da chave e ao escalonamento, pois em uma rede com muitos
usudrios, seriam necessarias varias chaves exclusivas para cada par emissor-receptor [17].
A Figura 4.1 mostra a logica descrita, em que a mesma chave privada é usada para

criptografar na origem e descriptografar no destino.

Origem Destino

Ol4, tudo bom? | <&——p | 18f7741f226a59234447dcff464d7f08 | <&—— | Ol4, tudo bom?

. Chave
o J privada

Figura 4.1: Funcionamento da criptografia simétrica. Imagem retirada de https://www.
universidadejava.com.br/.

Criptografia Assimétrica (chave publica)

Diferentemente do modelo simétrico, a criptografia assimétrica possui um par de chaves
relacionadas entre si [18]: uma chave publica e uma chave privada. A chave publica é
usada para criptografar a mensagem, e a chave privada é usada para descriptografar.
Desta forma, mesmo se a chave publica for exposta, ainda sim o contetido da mensagem
estd seguro pois s6 é possivel interpretd-la com a chave privada [18].

O modelo que utiliza o par de chaves (assimétrica) foi criado na década de 1970 pelo
matematico inglés Clifford Cocks e aprimora o conceito de chaves, que no modelo simétrico
eram senhas. Agora, as chaves passam a ser componentes digitais muito mais elaborados,
o que implica um maior custo computacional para o processamento das mensagens [17].
A logica envolvida no processo assimétrico € um pouco diferente: cada membro envolvido
na comunicacao possui uma chave privada e uma chave publica, geradas a partir de um
algoritmo que as relaciona internamente, de modo que elas estarao sempre associadas
entre si [17].

As chaves publicas de todas as entidades ficam disponiveis publicamente, permitindo
que a mensagem seja codificada. Uma vez codificada, somente a chave privada associada
a chave publica utilizada para a codificacao podera decifrar a mensagem. Este fluxo traz
uma maior fluidez na comunicagao, em que qualquer um pode enviar uma mensagem se-

creta utilizando a chave publica do destinatario, e nao ha necessidade do envio da chave
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privada como havia no modelo simétrico. Mesmo com o avanc¢o de seguranga computaci-
onal envolvido no processo, a complexidade dos algoritmos que geram as chaves é muito
alta, acarretando um maior custo de processamento [17]. A Figura 4.2 representa esse
funcionamento, em que a chave publica é usada para criptografar a mensagem e a chave

privada é usada para descriptografar.

Chave Publica
Criptografar Descriptografar

Chave Privada

Figura 4.2: Funcionamento da criptografia assimétrica.

No processo de criptografia assimétrica, um algoritmo bastante utilizado é o RSA
[18]. A base do funcionamento dele é a utilizacdo de multiplicagdo de ntimeros primos
e sua subsequente fatoracdo. Obter a chave privada a partir da chave publica consiste
em fatorar o nimero, e pelo fato de ser muito grande, ndao ha quem consiga realizar a

operagao em uma quantidade de tempo decente [17].
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Capitulo 5
Implementacao

O capitulo de implementacao tras a solucao desenvolvida para demonstrar todos os tépicos
abordados anteriormente. Primeiramente, na Se¢ao 5.1 serdo apresentadas as tecnologias
empregadas durante a implantagao do sistema, assim como seu codigo fonte. Em seguida,
na Secao 5.2 sera explicada a solugdo desenvolvida e como sao resolvidos os problemas
expostos. A Secao 5.3 apresenta um detalhamento da implementacgao e os resultados das

requisicoes realizadas. Por fim, a Se¢ao 5.4 fornece um parecer final sobre o trabalho.

5.1 Consideracoes Iniciais

Para exemplificar os topicos discutidos neste trabalho e abordar as questoes expostas, foi
desenvolvido um servidor backend de autorizacao e autenticacao utilizando a linguagem
de programacao Java' no ambiente Spring Boot?. Foi utilizado um container Docker?
para subir um banco de dados relacional MySQL*. Também foi usado o Beekeper®, um
software para gerenciamento de bancos de dados multiplataforma. Por fim, foi usado
cliente Postman® para realizar requisicoes ao servidor. O cédigo fonte do sistema esté

disponivel no Github”.

5.2 Solucao Desenvolvida

A solugao proposta envolve um contexto em que um professor deseja lancar notas para

seus alunos. Para isso, cada aluno deve se registrar no sistema para que o professor

https://www.java.com/pt—BR/
’https://spring.io/projects/spring-boot
3https://www.docker.com/products/docker-desktop/
‘https://www.mysql.com/
Shttps://www.beekeeperstudio.io/
Shttps://www.postman.com/
"https://github.com/theorocha/tcc
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possa visualizd-lo e, em seguida, atribuir-lhe uma nota. Além do cadastro e login, cada
aluno tem permissao apenas para visualizar sua propria nota. O professor também pode
visualizar todos os usuarios do sistema, listar todas as notas langadas e excluir uma nota.
Além disso, ha um terceiro tipo de usuario: o super admin. Somente esse usuario é capaz
de visualizar as roles do sistema, privilégio que nem mesmo o professor possui. Este
exemplo foi utilizado com o intuito de demonstrar uma abordagem pratica dos conceitos

discutidos, podendo ser replicado em diversas situacoes e cenarios.

Visao geral

O servidor desenvolvido cumpre dois dos quatro papéis discutidos na Secao 3.1: Resource
Server e Authorization Server. Ja o papel de Client é exercido pelo Postman, e o Resource
Owner é o usuario final que esta utilizando o sistema.

Foi utilizado o Spring Boot do ecossistema Spring no desenvolvimento, pois é uma
ferramenta poderosa com bastante documentacao e suporte para o desenvolvedor, car-
regando algumas configuracoes para que o foco seja principalmente na implantacao da

solugdo, ao invés de detalhes burocréticos [15].

Fluxo do Servidor

O sistema simula uma situacdo em que o professor deve dar notas aos alunos, para isso
foram criados dois papéis (roles): basic e admin. As tabelas no banco de dados MySQL
sao: wusers, grades, roles, users grades, esta ultima uma tabela auxiliar para armazenar
0s usuarios e seus respectivos privilégios. O estudante deve se registrar e em seguida
realizar o login. Quando logados no sistema, um token JW'T é gerado e enviado no corpo
da resposta da requisicao com todas as informacoes e permissdes necessarias para tarefas
futuras, seguindo o fluxo Resource Owner Password Credentials Grant, discutido na Secao
3.1.2, devido a sua simplicidade e eficiéncia. O aluno sé é capaz de ver a propria nota, e

o professor é autorizado a acessar algumas APIs para realizar algumas acoes:

e Ver todos os usuarios cadastrados no sistema;

Lancar uma nota para um aluno;

Deletar a nota de um aluno;

Ver todas as notas langadas.

Para demonstrar o funcionamento das roles, também foi criado um novo perfil, o Super

Admin, com sua nova respectiva role (Super Admin). Ele também consegue ver todos os
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usuarios do sistema e possui o privilégio exclusivo de ver todas as roles presentes no banco
de dados.

Com a regra de negdcio clara e desenvolvida, alguns componentes de criptografia, au-
torizacdo e autenticacao foram implementados. Vale ressaltar que s6 alunos conseguem
se cadastrar na API de registro, os demais perfis s6 podem ser cadastrados de maneira
manual diretamente no banco de dados ou por meio de linhas de c6digo durante a imple-

mentacao.

Criptografia

Para realizar a emissao dos tokens JWT apds o /login, foi utilizada a 16gica de criptografia
assimétrica usando o algoritmo RSA. A chave privada foi gerada executando o seguinte

prompt no terminal do computador macOS:
$ openssl genrsa

A saida gera um arquivo chamado private.pem. Para gerar a chave publica, foi
executado o seguinte comando, passando como parametro o nome do arquivo que contém

a chave privada:
$ openssl rsa -in private.pem -pubout -out public.pem

O arquivo public.pem contém a chave publica associada a chave privada de private.pem.
Essas chaves foram salvas no cédigo fonte, nos arquivos chamados app.pub e app.key,
respectivamente.

Além da geracao do par de chaves, a criptografia no sistema também se aplica para o
armazenamento das senhas no banco de dados, pois foi implementado um codificador de
segredos utilizando o algoritmo berypt, fornecido pelo ecossistema Spring. Ao se adicionar
o bean abaixo, o Spring o trata como um objeto gerenciado, segundo a documentacao

oficial.

@Bean
public BCryptPasswordEncoder bCryptPasswordEncoder () {

return new BCryptPasswordEncoder();

Autenticacgao

Apés o aluno se registrar com sucesso no sistema através do endpoint /register e ter seu

usudrio salvo no banco de dados, ele pode partir para o /login. Uma vez que o usudrio
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envia a solicitagdo para logar no sistema na rota /login, o servidor recebe o nome e a
senha enviados e primeiro verifica se o usuario existe no banco de dados, caso contrario,
uma excecao ¢ langada. Se o usuario consta no banco de dados e a senha enviada, apds
criptografada, coincide com a senha criptografada presente na base de dados, um token

JWT é gerado e enviado no corpo da resposta da requisicao.

Autorizacao

Na montagem do token JWT, algumas informacoes sao colocadas no conteido do token,

sao elas:

Entidade responsavel pela emissao do token, no caso o proprio servidor;

O usuario que recebeu o token;

Roles do usuério logado;

Data de emissédo e data de expiracao do token.

Estas informagoes sao o suficiente para desenvolver uma solu¢ao capaz de restringir e
proteger o acesso as APIs conforme os privilégios de cada usuario solicitante.

A documentacao oficial do Spring mostra que o framework oferece duas interfaces
que foram utilizadas durante o desenvolvimento: JwtEncoder e JwtDecoder. Elas foram
implementadas e representam a codificacao e decodificacao discutidas na Secao 4.2. Foi
utilizada a biblioteca Nimbus JOSE+JW'T fornecida pelo Spring para o desenvolvimento
do componente responsavel pela codificacao e decodificagao do sistema utilizando o algo-

ritmo RSA, respectivamente, mostradas abaixo:

@Bean

public JwtEncoder jwtEncoder() A{
JWK jwk = new RSAKey.Builder(this.publicKey) .privateKey(privateKey) .build();
var jwks = new ImmutableJWKSet<>(new JWKSet(jwk));

return new NimbusJwtEncoder (jwks);
@Bean

public JwtDecoder jwtDecoder() {
return NimbusJwtDecoder.withPublicKey(publicKey) .build();
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5.3 Funcionamento

O funcionamento e dinamica do sistema serdao discutidos nesta se¢ao, juntamente com
os resultados obtidos em imagens e trechos explicatérios. Para realizar as requisicoes,
o software Postman foi utilizado, e o JWT foi enviado, quando necessario, no Header
Authorization Bearer <access token> . A fim de conseguir visualizar as tabelas do MySQL
o software Beekeeper foi aplicado. Inicialmente, s6 existem dois usuérios no banco de

dados: admin e super admin, pois foram inseridos de maneira manual.

5.3.1 Fluxo do Estudante

A Figura I.1 mostra a requisigao de registro de um usudrio na rota /register, juntamente
com o retorno de sucesso. O usuario cadastrado persistido na tabela de usuarios no banco
de dados com sua role basic estd representado na Figura [.2. Em seguida a Figura 1.3
mostra a realizagdo do login pelo usudrio na rota /login e o retorno do servidor com o
Access Token (JWT). Na Figura 1.4 é colocado o access token no préprio site oficial®,
revelando seu conteido interno. Este JWT ¢ utilizado para realizar a requisicao seguinte
no endpoint /my-grade, como é visto na Figura 1.5, e assim a nota do aluno solicitante
é retornada, caso exista. Percebe-se que nao ha nenhuma variavel na rota para obter a
propria nota, o servidor sabe qual é o aluno solicitante através da informacao contida no
JWT enviado no Header Authorization Bearer. O trecho de c6digo abaixo mostra como

o nome do aluno é extraido do token no controlador.

Q@GetMapping("/my-grade")
@PreAuthorize ("hasAuthority(’basic’)")
public ResponseEntity<Object> myGrade(JwtAuthenticationToken token) {
UUID userId = UUID.fromString(token.getName());
var userOptional = userRepository.findById(userId);
if (userOptional.isEmpty()) {
return ResponseEntity.status(HttpStatus.NOT_FOUND)
.body("User not found.");
}
var user = userOptional.get();
Optional<Grade> gradeOptional = gradeRepository.findByUser (user);
if (gradeOptional.isEmpty()) {
return ResponseEntity.status(HttpStatus.NOT_FOUND)
.body("You have no grade.");

Shttps://jwt.io/
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}
return ResponseEntity.ok(gradeOptional.get());

b

Nota-se na Figura 1.6 que, caso o estudante tente realizar uma agao que sua role basic
nao permita, como deletar a prépria nota, receberd de resposta do servidor um Status

Code 403 Forbidden , que representa a falta de privilégios para realizar a acao.

5.3.2 Fluxo do Professor

Para entender o papel do professor, é importante lembrar que ele nao realiza cadastro,
tendo seu perfil criado somente pelo owner do sistema. Ao enviar suas credenciais para
a rota /login, também recebe o retorno do servidor com o Access Token (JWT), desta
vez com a role admin presente. Utilizando o token para realizar as requisi¢oes que ele
tem permissao, ele conseguird realiza-las com sucesso, como lancar a nota de um aluno,
mostrado na Figura 1.7. Para isso, o professor faz a requisicdo fornecendo a nota e o
identificador tinico do aluno. Percebe-se na Figura 1.8 que a nota lancada foi persistida
no banco de dados. O professor também pode acessar todas as notas lancadas, como se
percebe na Figura [.9. Outro recurso que o professor pode acessar é excluir a nota de um
aluno, demonstrado na Figura .10, em que o identificador inico da nota é passado na
rota como parametro. Por fim, o professor é capaz de ver todos os usuarios do sistema ao
realizar a requisicio GET para a rota /users, mostrado na Figura I.11. Uma requisigao
que esta fora do escopo de atuagao do professor terda como resposta um Status Code 403
Forbidden, por exemplo a visualizacao de todas as roles da base de dados, perceptivel na

Figura 1.12. Isto ocorre pois essa rota ¢ exclusiva para o super admin.

5.3.3 Fluxo do Super Admin

O super admin também nao realiza cadastro, seu perfil é criado manualmente. O usuéario
super admin consegue também ver todos os usuarios do sistema, privilégio que o professor
também tem. Esta logica é possivel por causa da notagdo @PreAuthorize do Spring Boot,
que permite a implementacao do controle de acesso pautado nas roles, concatenando as
que tém permissao para acessar o recurso. Ao se logar e também receber um JWT de
acesso, o mesmo ¢ enviado no Header das requisi¢oes seguintes. Nota-se na Figura 1.13
que o super admin é capaz de obter acesso a todos os usudarios do sistema ao realizar
uma solicitagdo para a rota /users. Além desta funcao, o super admin tem um privilégio
exclusivo: ver as roles do sistema, acessando a rota /roles. Negado para os professores,
o super admin tem acesso a esta funcao, representada na Figura 1.14. Se ele tentar

acessar uma rota fora de seu escopo de atuacao, como excluir uma nota de um aluno,
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recurso exclusivo do professor, receberda um Status Code 403 Forbidden, como é visivel na
Figura [.15.

5.4 Consideracoes finais

Perante os resultados apresentados, percebe-se que o fluxo de seguranca empregado, assim
como o padrao criptografico utilizado, proporcionam uma solucao robusta e eficaz para
um sistema distribuido pautado em microsservigos, conclusao feita apds inimeros testes
com os mais diferentes papéis e cenarios na aplicagdo. As requisi¢oes foram realizadas e
todas elas foram condizentes com o padrao de seguranca esperado e definido na regra de
negocio. A utilizacao de roles para acesso a endpoints usando a notacado @PreAuthorize
é um protocolo que se mostrou seguro e funcional ao limitar acesso a recursos somente
a entidades autorizadas, provando a eficiéncia das abordagens utilizadas, uma vez que
ataques maliciosos sem a devida autorizagao sao bloqueados pelo servidor. Outrossim, o
backend desenvolvido possui um cédigo fonte bastante amigavel e de facil manutencao,
com uma organizacao em pastas bem elaborada e com os componentes envolvidos na
configuragao sendo bem intuitivos e limpos, malgrado a verbosidade da linguagem de

programagao utilizada.
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Capitulo 6
Conclusao

Ao final deste trabalho, percebe-se que o padrao OAuth 2.0 é um protocolo muito eficiente
e seguro para desenvolver estratégias de seguranca e controle de acesso em um sistema
pautado na arquitetura de microsservigos, uma vez que estabelece normas protetivas que,
ao serem implementadas, criam um ambiente dindmico e preservado. Foi feito um levan-
tamento tedrico com base nas referéncias expostas que mostra a importancia de seguir
os padroes adotados para conseguir obter uma solugao integra e completa, atenuando as
possiveis vulnerabilidades e suprindo a necessidade do controle de acesso das APIs criadas
seguindo a autorizagao pelas roles do usuario. O uso do fluxo Resource Qwner Password
Credentials Grant descrito pelo OAuth 2.0 se revelou consistente, simples e eficiente no
controle de acesso aos recursos, pois o token de acesso gerado é seguro e descritivo. A
criptografia também se mostrou presente e revelou um papel crucial para a seguranca das
informagoes trafegadas na internet, sempre protegendo e visando a integridade dos dados.

Foi possivel concluir os objetivos descritos na Se¢ao 1.2. A avaliagdo dos problemas
de seguranca no desenvolvimento de microsservigos, foi feita na Se¢do 2.3, com um de-
talhamento na Tabela 2.1. Dessa forma, o Objetivo 1 foi alcancado. Essa andlise expos
alguns pontos importantes que foram levados em consideracao na elaboracao da solucao.
Em seguida, a identificacdo e boas praticas de seguranga envolvendo o padrao OAuth
2.0 foram realizadas de forma tedrica na Secao 3.4. O entendimento conceitual foi es-
sencial para a aplicacao desses principios durante o desenvolvimento do servidor backend,
demonstrando a importancia de se ter cumprido o Objetivo 2. Por fim, as defini¢oes
apresentadas e discutidas neste trabalho demonstraram sua importancia para uma solu-
¢ao segura e eficaz. Os conceitos abordados foram aplicados durante a implementacao,
viabilizando uma exemplificacado pratica e robusta, detalhada na Secao 5.2, permitindo o
alcance do Objetivo 3.

A escolha da linguagem de programacao Java associada ao framework Spring Boot se

mostrou uma estratégia adequada para a implementacao proposta, tendo em vista que

27



carrega um ecossistema encorpado e com bastante suporte para os desenvolvedores. Além
da popularidade e otimizacdo da tecnologia, também existe uma grande versatilidade,
viabilizando a implementacao especifica pelo programador conforme as regras de negéocio
requisitadas. A escolha do banco de dados MySQL se mostrou efetiva ao oferecer um
banco de dados completo, permitindo que as agoes sejam realizadas de maneira idonea.
O cliente Postman também foi muito bem utilizado, possibilitando que as requisi¢oes
sejam realizadas em uma interface amigavel e atendendo as expectativas de performance
e tempo de resposta.

Como trabalho futuro, é proposto o desenvolvimento de um frontend para trazer uma
melhor experiéncia para o usuario e até mesmo externalizar a solucao desenvolvida para
algum propoésito dentro da sala de aula. Vale frisar a importancia da ado¢ao de medidas
de seguranca ao integrar com um frontend. Torna-se uma etapa essencial a configuracao
do servidor para aceitar apenas requisi¢coes de um cliente autorizado e também a validacao
dos dados de entrada, garantindo a sanitizacao adequada para prevenir injecoes de cdédigo
malicioso. Além disso, é fundamental implementar cabecalhos Hypertext Transfer Protocol
(HTTP) de seguranga, como Content-Security-Policy para restringir a execucao de scripts
nao autorizados, X-XSS-Protection para mitigar ataques XSS e definir o Content-Type
correto para evitar interpretacoes indevidas. Deve-se ainda utilizar cookies com atributos
HttpOnly e Secure para proteger informacoes sensiveis, evitar o uso de métodos inseguros
como eval() e innerHTML, além de monitorar requisi¢oes suspeitas para detectar possiveis
tentativas de exploracao de vulnerabilidades. Também é valida a ideia de desenvolver

alguns microsservigos para integrar com a solucao desenvolvida.
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Anexo 1

Imagens obtidas na utilizacao do

sistema

Neste anexo estao presentes as imagens referenciadas na Secao 5.3.

i Register v | Share
POST v http://localhost:8080/register Send v
Params Authorization Headers (8) Body e Scripts Tests Settings Cookies
none form-data x-www-form-urlencoded  © raw binary GraphQL JSON v Beautify
1 4
2 "username": "Aluno TCC", L
3 "password": "MyKeyT33!"
4 %
Body Cookies Headers (10) Test Results @ 200 OK 701 ms 293 B @ 000
Pretty Raw Preview Visualize Text v = < O Q

1

Figura I.1: Requisicao de registro do aluno.

31



SELECT * FROM tb_users;

user_id password username

2a942ch257cc4e9b90643a5¢cc29d27¢9 $2a$108ImSRh47G.1Ksm1/fXFU9h.4qBds8kfGIriFworNdDwCs.in8S.ada admin

$2a$10$vBpgJlavUFGxqOSHf/Ee907PVak/H6KEZy1/PDLH6jwUD/en1MQGy Aluno TCC

5c2318fbbc114921b830b6227dc40fdd $2a$10$7vMMBKCBDXJ062.0CNmxqurigvobP9P7ohfSe4cUn.ul7/ggD7hMq super_admin

Figura 1.2: Aluno registrado persistido no banco de dados.

[Hi Login v Share
POST v http://localhost:8080/login
Params Authorization Headers (8) Body Scripts Tests Settings Cookies
none form-data x-www-form-urlencoded O raw binary GraphQL JSON v Beautify
1 1
2 "username": "Aluno TCC",
3 "password": "MyKeyT33!" L
4 %

Body Cookies Headers (11) Test Results D 200 OK 226 ms - 8848B @ 000

Pretty Raw Preview Visualize JSON v = @ b Q
14
2 "accessToken": "eyJhbGci0iJSUzIINiJ9.

eyJpc3Mi0iJiYWNTZW5kIiwic3ViIjoiMmRINTImZDQtZmU3MCOOMkzLWFMYMEtZTkINDQXxOTU4YZzQ3Iiwic2NvcGVzIjoiYm
FzaWMiLCJ1eHA10jE3MzgwMTgzMTcsImlhdCI6MTczODAXNFUXN30O.
SfyXmEEfMCoqo20Vv-x8nqweYiR1p7Q2t01wo0IWMFykyT-0JUV8g3IwdtI9epELPSHORVSPKTLQTSMR3YEWOZMRSZz_Ao7U5sIJ
R74MFRgNAPi197j3ZgecViMQImaSQQITvvynQPeE89YOKTE3VZulygBKKK2_kDAcVzFSeUfttcakXOKRIm6S_YvsElbBHeCqCxi
YMKUThmOzwGh55k11W3RwEUXvHe YMWptsAI3£gQuPnyTPUSGzXan1uAJC_PVn_s0i2AzXdkHoaiKoNYhOuevDQLjzDkj4PhFXG
WFzVBEL5AEC1cXDfzCVgXpEOBE1D6tIIZvCvBjLD56bI62Q",

3 "expiresIn": 1800

Figura 1.3: Solicitagao e resposta do login do aluno.
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E nCOd ed PASTE A TOKEN HERE DeC Od e d EDIT THE PAYLOAD AND SECRET

HEADER: ALGORITHM & TOKEN TYPE

eyJhbGei01JSUzITNiJ9 . ey pc3Mi0iJiYWNrZW

5kTiwic3ViIjoiMmRiNTJmZDQtZmU3MCRaMjkzL « o

WFmYMEtZTk 1NDQx0TU4YZQ3Tiwic2NveGVzIjol | e e
YmFzaWMilLCJleHAi0jE3MzgwMTgzMTcsImlhdCI

6MTczODAxNjUxN38 . SfyXmEfMCogo2BVv- PAYLOAD: DATA
x8ngweYiR1p7Q2t81wo0JWMFykyT-

BJUVBg3JwatI9epELpSHBRvSPKTLQTSMR3Y fHOZ e e
MRSz_Ao7US5sIJR74MFRgNApi97j3ZgecViMQJma “sub”: “2db52fd4-fe7@-4293-afba-e95441958c47"
SQQUTvvynQPeE89YBKTE3VZulygBKKK2 _kDAcVz j::;?“;;s;;j;j?:
FSeUfttcakXBKleﬁS,szEleHquCxiYMKUIh Yiat": 1738816517
m@zwGh55k11W3RwfUXvHeYMWptsAI3fgQuPnyTP }

USGzXanTuAJC_PVn_s0i2AzXdkHoaiKoNYhBuev
DQL jzDk j4PhFXGWFzVBTLSAEC1cXDfzCVgXpEBB
g1D6tJJZVCVB]LD56bI624() AT

base64UrlEncode(header) + “." +

VERIFY SIGNATURE

base64UrlEncode(payload),
Public Key in SPKI, PKCS #1,
X.589 Certificate, or JWK stri

ng format.

Private Key in PKCS #B8, PKCS #
1, or JWK string format. The k

ey never leaves your browser.

Figura [.4: Contetdo do token do aluno logado.
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@ tcc / My Grade

& save v Share

GET v http://localhost:8080/my-grade }

Params Authorization Headers (7) Body Scripts Tests Settings Cookies
Auth Type
Bearer Token Token eyJhbGciOiJSUzIMNiJ9.eyJpc3MiOiJiYWNrZ ... ]

The authorization header will be

automatically generated when you

send the request. Learn more about

Bearer Token authorization.

Body Cookies Headers (11) Test Results @ 200 OK 91Tms -~ 552B @ 000
Pretty Raw Preview Visualize JSON v = 2 b Q

14

2 "gradeId": 152,

3 "user": {

4 "userId": "2db52fd4-fe70-4293-afba-e95441958c47",

5 "username": "Aluno TCC",

6 "password": "$2a$10$vBpglIavUFGxqOSHE/Ee907PVak/H6KEZy1/PDLH6wUD/en1MQGY",

7 "roles": [

8 i

9 "roleId": 2,

10 "name": "basic"

11 3

12 ]

13 i

14 "grade": 90

15 1

Figura 1.5: Requisi¢ao para obter a propria nota.

@ tcc |/ Delete Grade

& save v Share

DELETE v http://localhost:8080/grade/152 }

Params Authorization Headers (7) Body Scripts Tests Settings Cookies
Auth Type
Bearer Token Token eyJhbGciOiJSUzIMNiJ9.eyJpc3MiOiJiYWNrZ ... ]
Body Cookies Headers (11) Test Results @ 403 Forbidden 82ms - 509B @ 000
Key Value

WWW-Authenticate

Bearer error="insufficient_scope", error_description="The request r...

Figura [.6: Proibi¢ao de excluir uma nota.
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[Hi Assign Grade v Share

POST v http://localhost:8080/grade

Params Authorization Headers (9) Body Scripts Tests Settings Cookies
none form-data x-www-form-urlencoded O raw binary GraphQL  JSON v Beautify
1 9
2 "grade": 90,
3 "userId": "2db52fd4fe704293afbae95441958c47" L
4 %

Body Cookies Headers (11) Test Results @ 200 OK 123 ms 362B @ 000

Pretty Raw Preview Visualize Text v = 2 b Q

1 Grade assigned successfully.

Figura 1.7: Lancamento da nota pelo professor.

SELECT * FROM tb_grades;

grade_id user_id

2db52fd4fe704293afbae95441958¢47

Figura 1.8: Persisténcia da nota no banco de dados.
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fie tcc / All Grades B save v Share
GET v http://localhost:8080/grade ’
Params Authorization e Headers (7) Body Scripts Tests Settings Cookies
Body Cookies Headers (11) Test Results @ 200 OK 50ms - 768B @ 000
Pretty Raw Preview Visualize JSON v = 2 O Q
7 "password": "$2a$10$vBpgIlavUFGxqOSHE/Ee907PVak/H6KEZy1/PDLH6FwUD/endMQGy",
8 "roles": [
9 1
10 "roleId": 2,
11 "name": "basic"
12 ¥
13 1
14 3,
15 "grade": 90
16 1,
17 §
18 "gradeId": 153,
19 "user": §
20 "userId": "2ed7dbc5-39ad-40fd-8833-bef683hd8ada"
21 "username": "theo",
22 "password": "$2a$10$GU9q7ETI5h0102Qdhw5Eke2ySDFVk80aaM09q3/BHIFusfIAM4Lsu",
23 "roles": [
24 1
25 "roleId": 2,
26 "name": "basic"
27 3
28 1
29 %,
30 "grade": 15
31 1
Figura 1.9: Solicitacao para ver todas as notas.
@ tcc / Delete Grade () save v Share
‘ DELETE v http://localhost:8080/grade/152 ’
Params Authorization Headers (7) Body Scripts Tests Settings Cookies
Auth Type
Bearer Token Token eyJhbGciOiJSUzI1NiJ9.eyJpc3MIiOiJiYWNrZ ... ]
Body Cookies Headers (11) Test Results @ 200 OK 358ms  361B @ 000
Pretty Raw Preview Visualize Text v = 2 B Q

1 Grade deleted successfully.

Figura 1.10: Exclusao da nota pelo professor.
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@ tcc / AllUsers ) Ssave v Share

GET v http://localhost:8080/users ’

Params Authorization ® Headers (9) Body Scripts Tests Settings Cookies

e —— TS e -

send the request. Learn more about
Bearer Token authorization.

Body Cookies Headers (11) Test Results @ 200 OK 66 ms - 1.05KB @ 000
Pretty Raw Preview Visualize JSON v = @ 0O Q
1 0
2 i
3 "userId": "2a942ch2-57cc-4e9b-9064-3a5cc29d27c¢9",
4 "username": "admin",
5 "password": "$2a$10$1mSRh47G.1Ksml/£XFU9h.4qBds8kfGlriFworNdDwCs.in8S.ada",
6 "roles": [
7 1
8 "roleId": 1,
9 "name": "admin"
10 2
11 ]
12 e
13 §
14 "userId": "2db52fd4-fe70-4293-afba-e95441958c47",
15 "username": "Aluno TCC",
16 "password": "$2a$10$vBpgITavUFGxqOSHE/Ee907PVak/H6KEZy1/PDLH6WUD/en1MQGy",
17 "roles": [
18 §
19 "roleId": 2,
20 "name": "basic"
21 2
. . /.
Figura 1.11: Listagem de todos os usuarios pelo professor.
@ tcc / Allroles ) save v Share
GET v http://localhost:8080/roles ’
Params Authorization e Headers (7) Body Scripts Tests Settings Cookies
Auth Type
Bearer Token Token eyJhbGciOiJSUzITNiJ9.eyJpc3MIiOIJiYWNTrZ ... ]
Body Cookies Headers (11) Test Results @ 403 Forbidden 30ms - 509B @ 000
Key Value
WWW-Authenticate Bearer error="insufficient_scope", error_description="The requestr...

Figura [.12: Professor com acesso negado para visualizar as roles.
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tcc / AllUsers

() Save v Share

‘ GET v http://localhost:8080/users ’
Params Authorization ® Headers (9) Body Scripts Tests Settings Cookies
Auth Type
Token eyJhbGciOiJSUzITNiJ9.eyJpc3MIiOiJiYWNrZ

Bearer Token V\>,5kliwi<:3VinoiNWMyMz)I/EmeItYmeMSOO 1
Body Cookies Headers (11) Test Results @ 200 OK 24ms - 1.05KB @ 000

Pretty Raw Preview Visualize JSON v = @ g Q

Pae) useria - £e0/0DCO=-57a0-4UL0-06035-DELOGSDUGAUA

26 "username": "theo",

27 "password" $2a$10$GU9q7ETI5h0102Qdhw5Eke2ySDFVk80aaM09q3/BHIFusfIAM4Lsu",

28 "roles": [

29 §

30 "roleId": 2,

31 "name": "basic"

32 2

33 ]

34 3,

35 i

36 "userId": "5c2318fb-bc11-4921-b830-b6227dc40fdd",

37 "username": "super_admin",

38 "password": "$2a$10$7vMMBKCBDXJ06z.0CNmxqurigvobP9P7ohfSedcUn.ul7/ggb7hMg",

39 "roles": [

40 i

41 "roleId": 3,

42 "name": "super_admin"

43 1

44 ]

¥

45

Figura [.13: Super admin listando todos os usuarios.
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@ tcc / Allroles

v Share

&) save

=n

‘ GET v http://localhost:8080/roles
Params Authorization ® Headers (7) Body Scripts Tests Settings Cookies
Auth Type
Bearer Token Token eyJhbGciOiJSUzITNiJ9.eyJpc3MIiOiJiYWNTZ ... ]
Body Cookies Headers (11) Test Results 9 200 OK 77ms - 425B @ o000
Pretty Raw Preview Visualize JSON v = 2 b Q
1 0
2 i
3 "roleId": 1,
4 "name": "admin"
5 i
6 {
7 "roleId": 2,
8 "name": "basic"
9 Iy
10 i
11 "roleId": 3,
12 "name": "super_admin"
13 1
14 ]

Figura 1.14: Super admin com privilégio exclusivo de

ver todas as roles.

i tcc / Delete Grade ) save v Share

DELETE v http://localhost:8080/grade/153 ’
Params Authorization Headers (7) Body Scripts Tests Settings Cookies
Auth Type

Bearer Token Token eyJhbGciOiJSUzITINiJ9.eyJpc3MIiOIJiYWNrZ ... ]
Body Cookies Headers (11) Test Results @ 403 Forbidden 35ms  509B @ 000

Key Value

WWW-Authenticate

Figura [.15: Super

Bearer error="insufficient_scope", error_description="The requestr...

admin sem permissao para deletar uma nota.
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