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RESUMO

Com o avango da digitalizagdo, a ciberseguranca tornou-se um fator essencial nas organizagdes e
a crescente dependéncia de ambientes digitais de trabalho demanda que os colaboradores adotem
comportamentos seguros para mitigar riscos cibernéticos. Deste modo, o problema desta pesquisa
foi compreender quais sdo os principais fatores que influenciam na percepgao de seguranga dos
trabalhadores em um contexto de ambientes de trabalho digitais. Deste modo, o objetivo geral
deste estudo foi estruturar recomendagdes praticas que contribuam para a melhoria da seguranga
digital nas organizacdes e fortalecimento da percepg¢ao de ciberseguranga entre os colaboradores.
Para alcangar o objetivo proposto, foi realizada uma pesquisa quantitativa de carater explicativo
por meio de equagdes estruturais, com 119 respondentes. O estudo foi uma adaptacdo do modelo
de Saeed (2023). O modelo apresentado foi validado estatisticamente e o objetivo foi alcangado
revelando que o fator mais relevante para a Percep¢ao de Seguranca foi o Suporte e Treinamento
Organizacional, seguido por Gerenciamento de Seguranca e Infraestrutura e Gerenciamento de
Senhas, com 7,06% ¢ 4,38% de influéncia na percep¢do de seguranca, respectivamente. Os
resultados foram utilizados para propor agdes praticas baseadas em ferramentas da Engenharia de

Producao, visando fortalecer a cultura de seguranga digital nas organizacdes.

Palavras-chave: Ciberseguranca, Fatores Humanos, Percep¢do de Seguranca, PLS-SEM, Brasil.



ABSTRACT

With the advancement of digitalization, cybersecurity has become an essential factor in
organizations, and the increasing reliance on digital work environments requires employees to
adopt secure behaviors to mitigate cyber risks. Thus, the problem addressed in this research was
to understand the main factors that influence workers' security perception in the context of digital
work environments. The general objective of this study was to structure practical
recommendations that contribute to improving digital security management in organizations and
strengthening employees’ perception of cybersecurity. To achieve this goal, an explanatory
quantitative study was conducted using structural equation modeling (PLS-SEM), with a sample
of 119 respondents. The study was based on an adaptation of the model proposed by Saeed (2023).
The model was statistically validated, and the objective was achieved by revealing that the most
relevant factor for the perception of security was Organizational Support and Training, followed
by Infrastructure and Security Management and Password Management, with 7.06% and 4.38%
influence on security perception, respectively. The results were used to propose practical actions
based on Production Engineering tools, aiming to strengthen the digital security culture within

organizations.

Keywords: Cybersecurity, Human Factors, Security Perception, PLS-SEM, Brazil.
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1. INTRODUCAO

A digitalizacdo foi identificada como uma das principais tendéncias de mudanga na sociedade como
um todo e nas organizagdes. Adotar tecnologias digitais no ambiente de trabalho leva a mudangas no ambiente

digital, devido a insercao de novas ferramentas tecnologicas (PARVIAINEN et al. 2017).

No inicio do século XX1, o mundo testemunhou a quarta revolucdo industrial, bem como a
transformacao digital do mundo dos negocios. A digitalizagao ¢ muitas vezes considerada a forga por tras da
quarta revolucdao industrial, comumente denominada de Industria 4.0, segundo exposto no trabalho de

Ghobakhloo (2020).

Além disso, o acontecimento da pandemia do COVID-19 teve como provavel consequéncia a
aceleragdo da digitalizacdo dos modelos de negocios e acelerou a necessidade de mudanga em uma série de
setores da economia (AMANKWAH-AMOAH et al. 2021). Tornou-se evidente, nos ultimos tempos, que a
pandemia do COVID-19 alterou fundamentalmente a operacao de muitas organizacdes e empresas no mundo
todo. A variedade de medidas tomadas durante a pandemia (como por exemplo, distanciamento social,
quarentenas ¢ lockdowns) forcou empresas a adaptar seus modelos de negocios, o que resultou na aceleracao

da digitaliza¢do no ambiente de trabalho (SOSTERO et al. 2020).

A crescente digitalizagdo nos ambientes de trabalho gerou uma migracdo de servigos para a internet e
mudancas para trabalho e operagdes remotas. Segundo Sostero (et al. 2020), essa migracdo, por sua vez,
resultou em preocupacdes relacionadas a seguranga, a privacidade e a capacidade de resistir a ameacas de

ataques cibernéticos e hackers, ou mesmo a interrupgdes de internet.

Nesse contexto de adaptacdo de trabalhos tradicionais para ambientes de trabalho digitais, a
ciberseguranca surge como fator que corrobora com a digitalizacdo dos ambientes de trabalho. Segundo
Parviainen (ef al. 2017), preocupagdes com seguranga € insuficiéncia técnica, juntamente com a falta de uma

estratégia de digitalizacdo, sdo os obstaculos mais tipicos para a digitaliza¢do nas organizagoes.

Desta maneira, compreender os fatores que influenciam a percepg¢ao de seguranga dos trabalhadores e
sua disposicao para adotar comportamentos de ciberseguranca ¢ essencial em um contexto marcado por

ambientes de trabalho digitais e pela crescente digitalizacao das organizagdes.
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1.1. PROBLEMA DA PESQUISA

A pesquisa busca responder a seguinte questdo: Quais sao os principais fatores que influenciam na

percepgao de seguranca dos trabalhadores em um contexto de ambientes de trabalhos digitais?
1.2. JUSTIFICATIVA

Do ponto de vista social, a pesquisa € relevante por tratar de um tema que afeta diretamente a seguranga
e a integridade de pessoas e organizagdes no ambiente digital. Em um cendrio onde as ameacas cibernéticas
estdo cada vez mais frequentes e complexas, compreender como os colaboradores percebem e reagem as
praticas de seguranga ¢ essencial para reduzir riscos operacionais, preservar a continuidade dos servigos e
proteger dados de pessoas e empresas. Além disso, promover uma cultura com olhar voltado a ciberseguranca

contribui para relacdes de trabalho mais seguras e diminui¢do de prejuizos causados por falhas humanas.

A justificativa cientifica esta respaldada pelo crescente nimero de publicagdes (no Web of Science), o
que significa aumento no interesse sobre os fatores humanos envolvidos na seguranga da informacdo. A
evolugdo do volume de publicagdes aponta para uma expansao na pesquisa sobre esse tema, muito

impulsionada pela digitalizacdo dos ambientes de trabalho e crescente sofisticacdo dos ataques cibernéticos.

No campo da Engenharia de Produgdo, o tema ¢ pertinente porque entender quais fatores influenciam
a percepcao de seguranca dos colaboradores ajuda a identificar falhas de comportamento que podem afetar os
processos, a produtividade e a gestdo de riscos das organizagdes. Dessa forma, € possivel explorar e propor
solugdes baseadas em ferramentas classicas da area, como SIPOC, indicadores de desempenho (KPIs), planos
de desenvolvimento individual (PDI) e o ciclo PDCA com intuito de estruturar, medir e aprimorar
comportamentos digitais seguros no dia a dia do trabalho. Ao juntar os resultados da pesquisa com
metodologias praticas consolidadas da Engenharia de Produg¢ao, o estudo contribui diretamente para reduzir

vulnerabilidades humanas e fortalecer a cultura de seguranca cibernética nas organizagdes.

1.3. OBJETIVOS
1.3.1. Objetivo Geral

O presente estudo tem por objetivo estruturar recomendagdes praticas que contribuam para a melhoria
da gestdo de seguranca digital nas organizagdes e para o fortalecimento da percepcao de ciberseguranga entre

os colaboradores.
1.3.2. Objetivos especificos
A fim de alcangar o objetivo geral, foi necessario dividi-lo em objetivos especificos:
e Delimitar o conceito de ciberseguranca;
e Identificar os fatores humanos na ciberseguranca;

e (Consolidar o fatores encontrados na literatura em um modelo estrutural;
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e Validar estatisticamente o modelo de pesquisa selecionado;

e (alcular fatores que mais influenciam a percepcao de seguranca.
1.4. ESTRUTURA DOS CAPITULOS

O presente estudo esta estruturado da seguinte forma: o Capitulo 2 apresenta a revisao bibliografica do
tema estudado, por meio da Teoria do Enfoque Meta-Analitico Consolidado (TEMAC). O Capitulo 3 traz o
referencial teorico, abordando conceitos relacionados a seguranga da informagdo e aos fatores humanos na
ciberseguranca, além do modelo adotado neste trabalho. O Capitulo 4 descreve a metodologia utilizada na
pesquisa. O Capitulo 5 apresenta os resultados e a validagcao do modelo. O Capitulo 6 aprofunda a analise das
hipdteses e propde implicagdes praticas para o tema. Por fim, o Capitulo 7 expde as consideragdes finais,

limitacdes do estudo e sugestdes para pesquisas futuras.
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2. REVISAO DA LITERATURA (TEMAC)

Com a chegada da internet, a quantidade e disponibilidade de informagdes aumentou exponencialmente. Para
uma pesquisa de qualidade, surge o desafio de identificar quais sdo as pesquisas mais relevantes, dentre um

numero cada vez maior de publicacdes disponiveis (Albrecht, Gurzki & Woisetschldger, 2017).

Dessa maneira, justifica-se a utilizagdo de um método de revisao sistematico integrador de literatura,
o TEMAC, que possui como principal objetivo melhorar a interacdo entre diferentes bases de dados e
pesquisadores (Mariano e Rocha, 2017). O TEMAC (Teoria do Enfoque Meta-Analitico Consolidado) ¢ uma
teoria que mistura duas abordagens: a revisao da literatura e a bibliometria. Utiliza-se a qualificacao da ciéncia
por meio do Fator de Impacto, para observar quais revistas e periddicos sao mais relevantes, levando em

consideragdo também o numero de citagdes das publicagdes.

A Revisdo Bibliografica serve para resgatar conhecimentos do passado para que uma nova publicag¢do
ndo seja igual a outras j& publicadas e para que essa nova publicacdo tenha tido como embasamento os
trabalhos mais relevantes acerca do assunto a ser aprofundado. O Enfoque Meta-Analitico busca o equilibrio

entre a analise qualitativa e quantitativa para mapear a literatura sobre o tema escolhido.

O TEMAC ¢ dividido em trés etapas: 1) Preparagdo da pesquisa, 2) Apresentacdo e interrelacdo dos
dados e 3) Detalhamento, modelo integrador e validacdo por evidéncias, como pode ser observado na Figura

1 a seguir, de Mariano e Rocha:

1. Preparagdo da pesquisa (multiplas bases de dados)

\ 4

—O-

2. Apresentacao e interrelagdao dos dados

v

» 3. Detalhamento, modelo integrador e validagdo por evidéncias

Figura 1 — Etapas TEMAC
Fonte — Mariano e Rocha (2017)

2.1. PREPARACAO DA PESQUISA

Na primeira etapa, Preparagdo da pesquisa, as palavras-chave utilizadas na busca 1 foram “Human
Factors” e “Cybersecurity” adicionando o operador 16gico booleano “AND”. A base de dados utilizada foi

Web Of Science (WoS), no periodo de todos os anos e foram encontrados 300 registros no total.
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Busca String de busca Periodo Tipo de documento Areas Tot.al de
registros
“Human Factors” Todos os
! AND “Cybersecurity” anos Todos Todas 300

Quadro 1 — String de busca
Fonte — Autoria Propria (2024)

2.2. APRESENTACAO E INTERRELACAO DOS DADOS

Na segunda etapa, Apresentagao e interrelacao dos dados, ordenou-se a busca pela data, do mais antigo
para o mais recente. O registro mais antigo encontrado na busca ¢ o trabalho dos autores Kc Clafty,
Marina Fomenkov, Ethan Katz-Bassett, Robert Beverly, Beverly Cox e Matthew Luckie, publicado em
Outubro de 2009, “The Workshop on Active Internet Measurements (AIMS) Report”. Na publicagdo, os
autores defendem a importancia da coleta de dados no setor de redes, tendo em vista que os dados sao
absolutamente necessarios para esse setor progredir, assim como acontece em qualquer outra ciéncia de
sistemas complexos. Dessa forma, foi realizado um Workshop de colaboragdo com o intuito de maximizar os
beneficios da pesquisa com um custo minimo e os resultados, insights e recomendagdes encontrados no evento

estdo descritos no relatorio dos autores.

No mapa de coocorréncia de palavras-chave, observado na figura 2, pode-se perceber a mudanga na
tematica ao longo dos anos, entre 2019 e 2021. Em 2019, “Usable Security”, “Cyber Security” ¢ “Decision-
Making” eram os temas mais importantes no periodo, e grande parte dos trabalhos tinham como preocupacao
o treinamento e a conscientizagdo dos usudrios, ja que um dos elos mais fracos em ataques cibernéticos ¢
justamente o comportamento humano. Além disso, discorrem sobre o processo de tomada de decisdo como

um dos fatores humanos que influencia na ciberseguranca dos usuérios.

Em 2020, “Human Factors”, “Internet Of Things”, “Social Cybersecurity” foram as palavras-chave
com maior coocorréncia e trouxeram o papel da interagdo humana em ataques cibernéticos. Nesse periodo,
comegam a aparecer com mais frequéncia os temas de 2FA (Two Factor Authentication), E-mails de SPAM

e ataques de phishing que aproveitam-se de vulnerabilidades humanas e fatores comportamentais.

2% ¢¢

Em 2021, “Behavior”, “Systems”, “Social Engineering”, “Impact”, “Policy”, “Cyber Hygiene” foram
os temas que mais apareceram no periodo. Nas publicagdes, aparece o impacto da engenharia social e
explorag¢do da vulnerabilidade no comportamento humano e a utilizagdo da persuasdo e fatores emocionais
para sucesso nos ataques cibernéticos. Além disso, enfatiza a perspectiva das caracteristicas cognitivas do
usudrio (fator humano) nos sistemas de tecnologia, visto que ¢ geralmente considerado a parte mais fraca do
sistema e, portanto, mais vulneravel a ataques. Aparecem também os riscos das ameagas internas (Insider
threats), que sdo justamente usudrios internos a organiza¢do que apresentam risco a ciberseguranca do

negocio, seja intencionalmente ou de maneira ndo intencional. Nesse contexto, o tema de phishing continua a
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aparecer e surge também o conceito de higiene cibernética, que ¢ a realizagao de adaptagdes nos sistemas para

mitigar atividades online arriscadas.
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Figura 2 — Mapa de coocorréncia
Fonte — VOSvierwer 1.6.18

2021.0

Em relag@o aos registros ano a ano, observa-se na figura 3 que a quantidade de publica¢des possui uma

tendéncia positiva, além de o tema ter comegado a receber maior destaque a partir do ano de 2018.

19



Publicacdo por ano
70

60

64
53
50 46
41
40
33
30
25
20
13

10 6 6 8

SN B [
0 — — | —

2009 2010 2012 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

Figura 3 — Publicag@o ano a ano indexada em Web Of Science
Fonte — Propria. Extraida de Web Of Science.

No periodo da pandemia (2020), houve uma queda no numero de artigos publicados, mesmo assim
ainda se manteve uma quantidade consideravel de publicacdes, o que pode ser explicado pela relevancia do

tema ciberseguranga em um contexto de migragao do trabalho presencial para o formato do home-office.

Foram selecionados os cinco artigos com maior quantidade de citagdes no periodo indicado (quadro

2).
Autor Titulo do artigo Contribuicoes Citacdes
Canfield, Artlgg com analises
quantitativas do
Casey comportamento humano a
Inez; Quantifying Phishing ata. Ees de pishine e traz
Fischhoff, | Susceptibility for 4 pisting ~
3 . . como possivel intervengao o 77
Baruch; Detection and Behavior L .
. p feedback aos usuarios com
Davis, Decisions .
pior performance no estudo
Alex et al. . .
(aqueles mais suscetiveis aos
(2016) L=
phishing).
Nesse artigo, o autor foca
em cameras de seguranca
Smart Home Security domestlcas~ 1ntehgeptes e
. e suas questoes de privacidade
Pierce, Cameras and Shifting € SeEUrANci. DOIS 685aS 70
James et Lines of Creepiness A & s P

cameras funcionam por meio
de aplicativos que contém
informacdes digitais que
podem ser vazadas.

Acar, Os autores destacam a

al. (2019) | Design-Led Inquiry

. You Are Not Your . o
Yasemin; . importancia de melhorar a
Developer, Either: A S
Fahl, facilidade de uso das
. Research Agenda for 60
Sascha; . ferramentas de seguranga
Usable Security and ~ s .
Mazurek, Privac para ndo so usuarios finais,
Michelle Y mas também para os
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Autor Titulo do artigo Contribuic¢oes Citacées
L. etal proprios desenvolvedores
(2016) responsaveis pela seguranga

dos softwares, pois eles
também sdo suscetiveis aos
fatores humanos.
Evans, Os autores propdem um
Mark; framework com técnicas e
Maglaras, processos a serem seguidos
Leandros Human behaviour as an | para garantia da seguranca
A.; He, aspect of cybersecurity | cibernética levando em 55
Ying; assurance consideracdo os gaps de
Janicke, seguranca identificados
Helge et. referentes aos fatores
al. (2016) humanos.
Nesse artigo, os autores
discorrem acerca de um
. aplicativo, chamado
Zik ’ L
Wen, teal What.Hack. Esse aplicativo
Alex; Lin, . . . .

. What.Hack: Engaging | ensina os conceitos tedricos

Zhiqiu; R > . .
Anti-Phishing Training | de phishing, mas também

Chen, . . ~ s 50
Through a Role- realiza simulagdes praticas

Rowena,; . L. ;
playing Phishing de ataques reais. Como

Andersen, . . T

. Simulation contribui¢des, demonstram

Erik et al. que o jogo ¢ mais

2019

( ) envolvente e eficaz do que
treinamentos convencionais.

Pode-se observar que dois dos artigos mais citados centram-se em ataques de phishing e enfatizam a
importancia de feedbacks e treinamentos para prevencao desse tipo de ataque, ataque que explora a engenharia
social como brecha para invasdes cibernéticas em usudrios comuns e organizagdes. A maior parte das

publicacdes foca nos usudrios finais, mas também temos a terceira publicacdo, que ¢ mais voltada para os

Quadro 2 — Artigos mais citados
Fonte - Autoria Propria (2024).

desenvolvedores de software como parte crucial na seguranga digital.

O autor que mais publicou foi Proctor, com 6 trabalhos (figura 4).
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Autores que mais publicaram
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Figura 4 — Autores que mais publicaram
Fonte — Propria. Extraida de Web Of Science.

Proctor possui dois trabalhos focados em aplicativos méveis e dois em ataques de phishing por meio
de paginas da Web. Em seus outros dois trabalhos, discorre sobre a tomada de decisdo e IoT e seus fatores
humanos na seguranga digital. Ja na parte de autores mais citados (figura 5), Proctor também lidera o ranking,
0 que mostra sua importancia e relevancia tanto em quantidade de artigos publicados quanto em quantidade

de citagdes em relacdo ao tema de cybersecurity.
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Autores mais citados

patterson, wayne W 2
catarci, tiziana IS 23
caporusso, nicholas NN 23
muehlhaeuser, max IS 25
marrella, andrea NN 30
merrill, nick GGG 35
gonzalez, cleotilde NN 39
li, ninghui . 42
das, sauvik I 47

proctor, robert w. I 34

0 10 20 30 40 50 60 70 80 90

Figura 5 — Autores mais citados
Fonte — Propria. Extraida de Web Of Science.

Entre os paises que mais publicaram estdo Estados Unidos (48%), com 144 publicagdes, Inglaterra
(12,65%) com 38 publicagdes e Alemanha (7,33%), com 22 publicagdes. O Brasil encontra-se na 42? posigao,

com apenas uma publicagao.

Paises que mais publicaram

Sériel
48 00%
= 7 3,00%
am -
033%

0,35%

Da plataforma Bing

Figura 6 — Publicag@o por paises em Web of Science

Fonte — Propria. Extraida de Web of Science.
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Percebe-se que os EUA lideram o ranking de paises com maior numero de publicagdes, com mais de
cem publicacdes a mais que os paises seguintes, o que mostra que este pais esta oferecendo contribuicdes

cientificas na area.

Os ODSs (Objetivos de Desenvolvimento Sustentével) mais presentes nas publicagdes sao 03) Satde
e Bem Estar (presente em 25 publicacdes), 11) Cidades e Comunidades Sustentaveis (presente em 9
publicacdes) e 04) Educagdo de Qualidade (presente em 8 publicagdes). Entretanto, em mais de 80% das

publicagdes ndo contém mencao a nenhuma dos 17 ODSs.
oDS
05 Gender Equality [ 2
12 Responsible Consumption And Production - 3
16 Peace And Justice Strong Institutions

09 Industry Innovation And Infrastructure

04 Quality ecuceron - | ©
11 Sustainable Cities And Communities _ 9

5 10 15 20 25 30

[=]

Figura 7 — Presenca das ODSs nas publicagdes em Web of Science
Fonte — Propria. Extraida de Web of Science.

Foi realizada a consolidagdo das palavras que aparecem com mais frequéncia nos titulos das
publicacdes. Como pode ser observado na Figura 8, as palavras mais frequentes foram training, role, security,

design e survey.
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design survey

é‘}@ VOSviewer

Figura 8 — Palavras mais frequentes nos titulos dos artigos
Fonte — Propria. Extraida de Web Of Science.

As palavras encontradas no mapa de calor (figura 8) retificam os resultados encontrados anteriormente,
com o treinamento e conscientizagdo como um dos fatores mais importantes para prevencao de ataques que
utilizam engenharia social e exploram vulnerabilidades humanas. Também se destacam o design e facilidade

de uso (tecnologias user friendly) como fatores relevantes na ciberseguranca.
2.3. DETALHAMENTO, MODELO INTEGRADOR E VALIDACAO POR EVIDENCIAS

A terceira etapa inicia-se com o detalhamento da pesquisa por meio dos mapas de cocitation e coupling.
De acordo com Mariano e Rocha (2017), a analise de cocitacdo apresenta artigos que sao citados juntos e,
portanto, podem possuir semelhanga entre os estudos. J& a analise de coupling traz quais frentes de pesquisa
foram mais abordadas por meio de um acoplamento bibliografico, além de seus anos de publicacdo, levando

em consideragdo os trés ultimos anos.
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Comportamentos arriscados para a ciberseguranca Detecgdo de ataques de phishing e Aplicagdes Moveis

Diferengas de género na ciberseguranga

T—

Analises de psicologia e comportamento

& VOSviewer

Figura 9 — Mapa de Cocitation

Fonte — Propria. Extraida do Vosviewer

O primeiro Cluster ¢ formado por trabalhos que trazem o vicio em internet, impulsividade e
comportamentos considerados arriscados na ciberseguranca (Hadlington et al., 2017) e diferengas de género

na ciberseguranga (Anwar et al., 2017).

O segundo Cluster contempla trabalhos com foco em analises do comportamento do usuario (Stanton

et al., 2005) e andlises qualitativas em psicologia (Braun et al., 2006).

O terceiro Cluster traz o tema de suscetibilidade aos ataques de phishing por meio de uma anélise

demografica (Sheng et al., 2010).

O quarto Cluster também traz enfoque aos ataques de phishing e o comportamento humano e tomada

de decisdes como fatores explorados por esses ataques (Proctor et. al., 2015, Canfield et al., 2016).
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Figura 10 — Mapa de Coupling

Fonte — Propria. Extraida do Vosviewer

Na andlise de coupling, o primeiro cluster representado por Abdrabou (2022) discorre acerca da
reutilizacdo de senhas como fator de risco a seguranca digital e a traz um modelo de deteccdo de senhas

reutilizadas com o principal objetivo de prevenir essa reutilizacao.

No segundo cluster aparece em destaque o trabalho de Hong (2023), que traz um modelo com as variaveis
de conhecimento, atitude e comportamento e como esses fatores relacionam-se na ciberseguranga. Também
discorre acerca da influéncia social no ambiente de trabalho, que ¢ capaz de remodelar a atitude das pessoas

de maneira negativa, oferecendo mais riscos cibernéticos.

O terceiro cluster ¢ representado pelo trabalho de Khan (2022). Nessa publicacdo, o autor comenta a
crescente utilizacdo de Insider threats, no caso do artigo, os Insider Threats ndo intencionais, como vetor

para ataques cibernéticos.

A partir das trés etapas e andlise das publicacdes, foram reunidos os trabalhos mais condizentes com o
tema. Além disso, foi realizado o Snowballing, que consiste na selecdo de outros documentos a partir de
citagdes presentes na selecdo inicial (referéncias bibliograficas). Dessa maneira, foram selecionados 12 artigos

(Quadro 3).
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Autor/Ano

Artigo

Motivo da inclusdo

Canfield; Fischhoff;
Davis, et al. (2016)

Quantifying Phishing
Susceptibility for Detection and
Behavior Decisions

Um dos trabalhos mais
citados e de acordo com
o tema

Acar; Fahl; Mazurek et al.
(2016)

You Are Not Your Developer,
Either: A Research Agenda for
Usable Security and Privacy

Um dos trabalhos mais
citados e de acordo com
o tema

Evans; Maglaras; He;
Janicke et. al. (2016)

Human behaviour as an aspect of
cybersecurity assurance

Um dos trabalhos mais
citados e de acordo com
o tema

Wen; Lin; Chen;
Andersen et al. (2019)

What.Hack: Engaging Anti-
Phishing Training Through a Role-
playing Phishing Simulation

Um dos trabalhos mais
citados e de acordo com
0 tema

Proctor; Chen et al.
(2015)

The Role of Human
Factors/Ergonomics in the Science
of Security: Decision Making and
Action Selection in Cyberspace

Publicacdo de um dos
autores mais citados e
com mais publica¢des
(Proctor, RW) e de
acordo com o tema

Xiong; Proctor; Yang; Li
et al. (2019)

Embedding Training Within
Warnings Improves Skills of
Identifying Phishing Webpages

Publica¢do de um dos
autores mais citados e
com mais publica¢des
(Proctor, RW) e de
acordo com o tema

Chong; Xiong; Proctor et
al. (2019)

Human Factors in the Privacy and
Security of the Internet of Things

Publica¢do de um dos
autores mais citados e
com mais publica¢des
(Proctor, RW) e de
acordo com o tema

Hadlington et al. (2017)

Human factors in cybersecurity;
examining the link between
Internet addiction, impulsivity,
attitudes towards cybersecurity,
and risky cybersecurity behaviours

Cocitation

Stanton et al. (2005)

Analysis of end user security
behaviors.

Cocitation

Khan; Houghton;
Sharples et al. (2022)

Understanding factors that
influence unintentional insider
threat: a framework to counteract
unintentional risks

Coupling

Welk et al.(2015)

Will the “Phisher-Men” Reel You
In?: Assessing individual
differences in a phishing detection
task.

Snowballing

Uebelacker; Quiel et al.
(2014)

The social engineering personality
framework.

Snowballing

Quadro 3 — Artigos selecionados
Fonte — Autoria Propria (2024).

A partir do quadro 3, os 12 artigos foram estudados com o intuito de gerar o modelo integrador do

estudo (Figura 11).
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Figura 11 — Modelo integrador
Fonte — Autoria Propria (2024).

Pode-se perceber que as categorias do modelo integrador possuem forte relagdo entre si. O
comportamento humano e a tomada de decisdo sdo uns dos elos mais fracos em um sistema de ciberseguranga
e sdo uns dos principais fatores explorados pelos cibercriminosos. Esses criminosos utilizam técnicas de
engenharia social para se beneficiar de vulnerabilidades humanas e de comportamento, sendo um dos
principais vetores de incidentes cibernéticos os ataques de phishing, normalmente por meio de Insider threats
ndo intencionais, que clicam em um link ou arquivo infectado e podem comprometer a seguranga digital de

uma organizagao inteira.

Dessa forma, algumas possiveis solugdes mencionadas pelos estudos sao melhorar a usabilidade nos
sistemas de tecnologia, tanto para usudarios finais quanto para desenvolvedores e focar em treinamentos e
simula¢des de ataques para conscientizar os usudrios € prevenir o sucesso nessas invasdes, destacando a

importancia da educacdo cibernética no contexto atual.
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3. REFERENCIAL TEORICO

O presente capitulo tem como objetivo apresentar os dados mais relevantes encontrados por meio do
TEMAC e sua conexao com os Fatores Humanos na Ciberseguranga. A partir da pesquisa realizada na etapa
de Revisdo da Literatura, tornou-se possivel construir o embasamento tedrico e o aprofundamento do tema

escolhido.
3.1. CYBERSECURITY

Os ataques cibernéticos representam um dos efeitos globais de maior relevancia e mais
desestabilizadores na infraestrutura de tecnologia que permeia nossas vidas atualmente. A globalizagdo e
digitalizagdo tornaram escalaveis tanto a propensao quanto a gravidade do cibercrime. Os impactos do

cibercrime foram estimados em 945 bilhdes de dolares na economia global, s6 em 2020 (Smith ez al. 2020).

Vulnerabilidades cibernéticas trazem riscos significativos as corporacdes, sejam elas organizagdes
privadas ou governamentais. Alguns exemplos desses riscos sdo interrupgdes na operacdo, vazamento ou

sequestro de dados, perda de privacidade e prejuizos financeiros, além de perda de reputag¢do (Sheehan et al.

2019).

Segundo o relatorio “The Second Annual Cost of Cyber Crime Study”, feito pelo Ponemon Institute,
98% das organizagdes tiveram experiéncia com ataques relacionados a malwares, 70% com ataques
relacionados a phishing e engenharia social, 63% com ataques relacionados a codigos maliciosos, 55% com
ataques relacionados a botnets, 50% com ataques relacionados a roubo de dispositivos e 41% com ataques

relacionados a insiders maliciosos (Ponemon Institute, 2016).

Tendo em vista os dados apresentados acima, percebe-se a relevancia do cibercrime no contexto de
um ambiente globalizado e digitalizado e os diversos prejuizos decorrentes da exploragdo de vulnerabilidades

cibernéticas em organizagoes.

Nesse contexto, as organizacdes prezam por criar um ambiente seguro. Esse ambiente seguro se trata
de um esfor¢o conjunto entre usudrios e organizacdes (que também estdo divididas em equipe de
risco/seguranga e os colaboradores). Cada um destes atores por sua vez deve observar duas diferentes
perspectivas relacionadas a seguranga cibernética: a. a primeira sdo as questdes técnicas e um b. segundo
aspecto, de comportamental ou ndo técnico, apropriadamente referido como o fator humano (Onumo et al.

2018).

Apesar do fator humano ser o maior responsavel pelos crimes cibernéticos, os estudos sobre ele sdo
menores. Chanda et al. (2025) explicam que os fatores humanos sdo explorados em aproximadamente 54%

das violagdes de dados organizacionais.

Assim, os usuarios finais dentro das organizacdes tém sido frequentemente vistos como o elo mais

fraco da seguranga cibernética por apresentarem alguns comportamentos inseguros, como a criagao de senhas
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fracas, acesso a links de phishing ou o compartilhamento de informagdes em redes vulneraveis, expondo os
sistemas a riscos (Zimmermann et al. 2024). Essas agdes sao realizadas por meio do que se conhece como

Engenharia Social.
3.2. ENGENHARIA SOCIAL E COMPORTAMENTO HUMANO

A Engenharia Social ¢ a uma grande ameaca cibernética porque ela explora o elo mais fraco em
qualquer sistema de segurancga, que ¢ o elemento humano. Uma organizagao pode possuir excelentes sistemas
de seguranga, mas as pessoas sempre estdo envolvidas em parte da operagdo. Dessa maneira, se as pessoas
ndo possuem uma higiene de seguranga cibernética, podem colocar toda uma organizagdo em risco e tornar

todo o sistema vulneravel a ataques que utilizam engenharia social (Long, 2013).

Tendo em vista o contexto e importancia global da ciberseguranca e seus fatores humanos, surgem
modelos para mensurar o comportamento humano na ciberseguranga. Para identificar os fatores que mais
influenciam o comportamento na ciberseguranga, foram levantadas as varidveis mais recorrentes na revisao

da literatura, disponivel no Quadro 4.

Variavel Defini¢ao Fonte(s)
. Criagdo, reutilizagdo, armazenamento e Saeed (2023)
Gerenciamento de Senhas )
compartilhamento de senhas
Gerenciamento de Infraestrutura referente a antivirus, firewall, anti- Saeed (2023)

Infraestrutura de Seguranga

spyware, scripting, aplicagdes e bloqueio de tela

Gerenciamento de E-mail

Abertura de E-mails desconhecidos, como anexos €
links suspeitos

Saeed (2023), Tam et al.

(2022)

Politica de Seguranca
Organizacional e Politica de
seguranca da informagéo e
compliance

Politicas de seguranga das organizag¢des, como
processos a serem seguidos para uma melhor
seguranga

Saeed (2023), Nawankpa

et al. (2023)

Suporte e treinamento Suporte da equipe técnica e treinamentos de Saeed (2023)
organizacional ciberseguranca
Percepcao de Seguranca Percepcao do usuario em relagdo a seguranga Saeed (2023)

Trabalho Remoto

Trabalho remoto realizado fora do ambiente do
escritorio/ sede da organizagdo

Nawankpa et al. (2023)

Tomada de providéncias
baseada em seguranga

Tomada de agdes de precaugdo relacionadas a
seguranca cibernética

Nawankpa et al. (2023)

Conscientizagao de
seguranga

Reconhecimento e conscientizagdo de praticas de
seguranca pelo usuario

Nawankpa et al. (2023),

Tam et al. (2022)

Praticas e comportamento
em ciberseguranga

Praticas como atualizagdes, utilizagdo de antivirus,
abertura de E-mails desconhecidos, checagem de
URLs e HTTPSs, mudanga de senhas e utilizagao de
2FA (Two-factor Atuthentication)

Alanazi et al (2022)

Intengao de praticas de
ciberseguranga

Inten¢do do usuario em adotar praticas de
ciberseguranga

Alanazi et al (2022),
Tam et al. (2022)

Atitude em relagao a
praticas de ciberseguranca

Atitude em relagdo as praticas, se elas sdo benéficas
ao usuario, desagradaveis ou intteis

Alanazi et al (2022),
Tam et al. (2022)

Normas subjetivas O que as outras pessoas acreditam e esperam do Alanazi et al (2022),
(influéncia social) comportamento do usuario Tam et al. (2022)
Percepcao de controle de Alanazi et al (2022),

comportamento (auto
eficacia e controlabilidade)

Facilidade, confianca e presenca de recursos para
seguimento de praticas de seguranga

Tam et al. (2022)
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Variavel Definicao Fonte(s)

Alanazi et al (2022),
Tam et al. (2022)

Percpepcao e
conscientizag¢do sobre
ameagcas cibernéticas

Nivel de habilidades na _ R . Alanazi et al (2022)
. . O quanto o usudrio possui habilidades onlines e
internet e conhecimento

conhecimentos acerca de seguranga da informacao

Conhecimento da existéncia de cyber threats e riscos
online e da importancia de praticas de ciberseguranca

informativo
Conhecimento dos conceitos de E-mail Worm, Alanazi et al (2022)
Conhecimento de ameacas Trojan Horse, E-mail Spam, Phishing, DoS (Denial-
cibernéticas of-service), Engenharia Social e Incidentes de
Seguranga
A Sentimentos em relagdo a empresa de trabalho, Tam et al. (2022)
Congruéncia de valores . . . . o
L. sentimento de pertencimento ao time e importancia
subjetivos
na empresa
C e N Nivel de satisfacdo geral em relacdo ao trabalho, Tam et al. (2022)
Satisfagdo em relagdo ao .. . N A
felicidade, satisfacdo e vontade de permanéncia no
trabalho
mesmo

Quadro 4 — Variaveis identificadas
Fonte — Autoria Propria (2024).

Nifakos et al. 2024 explicam que compreender a Engenharia Social tornou-se indispensavel para uma
compreensdo mais ampla dos riscos cibernéticos decorrentes de comportamentos humanos inseguros, algo
que os métodos tradicionais de avaliagdo de risco, focados no perfil de seguranca dos sistemas de TI, nao

abordavam plenamente.

Para compreender esse processo, muitos trabalhos, como os apresentados no Quadro 4, fazem a
utilizagao de TPB (Theory of Planned Behavior), teoria que assume que certas varidveis afetam a intencao de
comportamento de um individuo. Essa teoria, proposta por Ajzen (2002), parte da ideia de que a intengdo de
agir de uma pessoa ¢ influenciada por trés fatores: sua atitude em relacdo ao comportamento, a pressao social
percebida (norma subjetiva) e o quanto ela acredita que tem controle sobre a a¢do (controle comportamental
percebido) Nesse caso em especifico, referem-se a intencdo de comportamento do usuédrio em relagdo a
praticas preventivas de ciberseguranga . No contexto deste trabalho, isso significa entender o que leva os
colaboradores a possuirem uma percepg¢ao positiva em seguranga da informagao e adotarem comportamentos
seguros no ambiente digital. A TPB tem sido amplamente usada em pesquisas de seguranc¢a da informacao
justamente por ajudar a analisar como esses fatores influenciam diretamente praticas de ciberseguranca no dia

a dia das organizagdes.

O modelo que mais se adequa ao estudo ¢ o modelo de Saaed (2023), visto que ele analisa uma maior
quantidade de variaveis relevantes, como por exemplo, o gerenciamento de E-mails e suporte e treinamento
organizacional, fatores que estiveram muito presentes na revisao da literatura por meio do TEMAC. Além
disso, o modelo ¢ baseado na Teoria do Comportamento Planejado (TPB) e combina fatores organizacionais

e comportamentais, o que ajuda a entender melhor o que influencia o a percepcdo de seguranca e o
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comportamento seguro dos colaboradores em ambientes digitais de trabalho. Por esses motivos, ele foi

escolhido como base para a constru¢ao do modelo deste trabalho.
3.3. MODELO E HIPOTESE

A partir da adaptacdo do modelo de Saaed (2023), este trabalho seis cinco construtos relacionados ao
comportamento de Seguranga da Informacao de Trabalhadores em um contexto de Ambientes de Trabalho
Digitais:

1. Gerenciamento de Senhas;

2. Gerenciamento de Seguranga de Infraestrutura;
3. Gerenciamento de E-mail;

4. Politica de Seguranga Organizacional;

5. Suporte e Treinamento Organizacional;

6. Percepcao de Seguranca.

A seguir estdo dispostas explicagdes e defini¢des, além das hipdteses a respeito de cada um dos

construtos. Cada hipdtese ¢ uma afirmacao que serd testada nas etapas subsequentes.
3.3.1. Gerenciamento de Senhas

Um gerenciamento de senhas efetivo ¢ de suma importancia para uma melhor seguranca digital. A
empresa de ciberseguranca HiveSystems (2024) simulou quanto tempo leva para um hacker descobrir sua
senha, a depender de algumas varidveis na senha, como presenga de numeros, letras minusculas, maitsculas
e simbolos, além da quantidade de caracteres. Segundo a simulacao feita pela empresa, senhas pequenas e
pouco complexas sdo facilmente (e até instantaneamente) descobertas por cibercriminosos € aumentam o risco

de ataques cibernéticos, invasdes e vazamento de dados.

Quanto tempo leva para um hacker descobrir sua senha?
, Numeros, letras
5 . Numeros, letras _
Numero de Apenas Letras Minusculas e .y minusculas,
, . . ., minusculas e iy
caracteres numeros minusculas Maiusculas ., maiusculas e
maiusculas 2
simbolos
4 Instantaneamente | Instantaneamente | Instantaneamente | Instantaneamente | Instantaneamente
5 Instantaneamente | Instantaneamente | Instantaneamente | Instantaneamente | Instantaneamente
6 Instantaneamente | Instantaneamente | Instantaneamente | Instantaneamente | Instantaneamente
7 Instantaneamente | Instantaneamente 2 segundos 7 segundos 31 segundos
8 Instantaneamente | Instantaneamente 2 minutos 7 minutos 39 segundos
9 Instantaneamente 10 segundos 1 hora 7 horas 2 dias
10 Instantaneamente 4 minutos 3 dias 3 semanas 5 meses
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Quanto tempo leva para um hacker descobrir sua senha?
Numeros, letras NS, 516
Nimero de Apenas Letras Minusculas e . minusculas,
. ., ., minusculas e .,
caracteres niumeros minusculas Maiusculas . maiusculas e
maiusculas z
simbolos
11 Instantaneamente 2 horas 5 meses 3 anos 34 anos
12 2 segundos 2 dias 24 anos 200 anos 3 mil anos
13 19 segundos 2 meses 1 mil anos 12 mil anos 202 mil anos
14 3 minutos 4 anos 64 mil anos 750 mil anos 16 m;ilhooses de
15 32 minutos 100 anos 3 milhdes de 46 milhdes de 1 bilhao de anos
anos anos
16 5 horas 3 mil anos 173 milhdes de 3 bilhoes de anos 92 bilhoes de
anos anos
17 2 dias 69 mil anos 9 bilhdes de anos 179 lﬁllllz)zes de 7 trilhdes de anos
2 milhdes de 467 bilhdes de 11 trilhGes de 438 trilhoes de
18 3 semanas
anos anos anos anos

Quadro 5 — Simula¢ao HyveSystems
Fonte — Adaptado de HyveSystems (2024)

Além da simulacao da HiveSystems, que evidencia a fragilidade de senhas fracas frente a ataques, a
literatura cientifica também destaca que o gerenciamento de senhas vai muito além do conhecimento técnico.
Segundo Tam, Glassman e Vandenwauver (2010), os usudrios geralmente sabem o que torna uma senha forte
ou fraca, mas ainda assim mantém habitos inseguros por priorizarem a conveniéncia. Comportamentos como
reutilizar senhas, anotar em papéis ou compartilhar com colegas sdo motivados nao pela ignorancia, mas pela
sensagdo de que os riscos ndo os afetam diretamente. Esse comportamento ¢ um reflexo do trade-off entre
seguranca e conveniéncia/ usabilidade, que impacta a percepg¢ao individual sobre seguranca digital. Assim,

um gerenciamento de senhas € essencial para assegurar uma maior percepcao da seguranca na hipotese 1:
H1: Um gerenciamento de senhas efetivo leva a uma positiva percepciao da seguranca.
3.3.2. Gerenciamento de Segurang¢a de Infraestrutura

Segundo o National Institute of Standards and Technology a resiliéncia de uma infraestrutura refere-
se a capacidade de uma organizagdo antecipar, resistir, adaptar-se e/ou recuperar rapidamente de qualquer
ataque cibernético, atividades cibercriminosas, vandalismo cibernético, sabotagem cibernética, espionagem
cibernética, acidentes, ameagas que ocorrem naturalmente ou falha de infraestrutura induzida por erro humano
(NIST, 2020). Dessa maneira, um gerenciamento da seguranga da infraestrutura ¢ de suma importancia para

uma maior segurancga cibernética, gerando a hipotese 2:

H2: Um gerenciamento de recursos de infraestrutura de seguranca efetivo leva a uma positiva

percepcio da seguranca.

3.3.3. Gerenciamento de E-mail
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Segundo o Dr. Markus Jakobsson, pesquisador de seguranga e cientista principal de consumo na
Paypal, phishing ¢ uma forma de engenharia social em que um invasor, também conhecido como phisher,
realiza tentativas de recuperar de maneira fraudulenta as credenciais de usudrios legitimos ou outras
credenciais sensiveis imitando comunicagdes eletronicas confiaveis. Essas comunicagdes sao feitas com mais
frequéncia através de E-mails que direcionam os usuarios para sites fraudulentos que, por sua vez, coletam as
credenciais desejadas. Existem diversos tipos de ataques de phishing: Deceptive Phishing, no qual sdo
enviados E-mails em massa com um call to action para clicar em links maliciosos, Spear Phishing, que
consiste em um phishing focado e direcionado a uma tinica pessoa, departamento ou organizagdo e o Content-
Injection Phishing, no qual o cibercriminoso insere conteidos maliciosos em um website legitimo. Nesse
sentido, o gerenciamento de E-mail ¢ um fator relevante na seguranga cibernética, ja que ¢ um dos principais

vetores de ataques de phishing (JAKOBSSON, 2006).

Tendo em vista que o E-mail € um dos principais vetores de ataques de phishing, como exposto acima,

um gerenciamento de E-mail € essencial na ciberseguranga, gerando a hipotese 3:
H3: Um gerenciamento de atividades de E-mail apropriado leva a uma positiva percep¢io da seguranca.
3.3.4. Politica de Seguranca Organizacional

As politicas sdo especialmente importantes para a seguranga dos sistemas de informacgdo, pois
fornecem os modelos e processos necessarios para implementar praticas seguras em uma organizagao (VON
SOLMS, 2004). O principal objetivo da politica ¢ fornecer gerenciamento, direcdo e suporte para seguranca
da informag¢do de acordo com os requisitos da operagdo de cada negdcio e conformidade com regulamentos e
leis relevantes (ISO/IEC, 2005), como por exemplo, a LGPD (Lei Geral de Protecao de Dados), em vigor no

Brasil.

Dessa forma, uma boa politica de seguranga organizacional ¢ relevante percep¢do de seguranca das

organizacoes, gerando a hipotese 4:
H4: Politicas de seguranca organizacionais levam a uma positiva percepcio da seguranca.
3.3.5. Suporte e Treinamento Organizacional

Um componente essencial de uma estratégia de seguranga cibernética da organizagdo ¢ aumentar a
conscientizacao e a educagdo sobre ameagas on-line e como proteger dados e servigos corporativos (BADA,
2019). O suporte e treinamento pode consistir na conscientizagao da politica de seguranca existente na

organizagdo e na realizacdo de simulagdes praticas de ataques de cybersecurity (WEN, 2019).

Assim, suporte e treinamentos organizacionais efetivos sdo importantes para uma maior seguranga

cibernética, gerando a hipdtese 5:
HS: Suporte e treinamentos organizacionais levam a uma positiva percepcao da seguranca.
3.3.6. Percepcio de Seguranga
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A percepcao de seguranga consiste nas sensagoes dos usuarios em relagdo a segurancga digital, como
por exemplo, o sentimento de seguranga, se eles acreditam que sdo capazes de proteger-se ou ndo digitalmente

e se possuem confianga na capacidade de lidar com ameagas cibernéticas.
Dessa maneira, as hipoteses utilizadas no estudo em questio siao:
H1: Um gerenciamento de senhas efetivo leva a uma positiva percep¢ao da seguranga.

H2: Um gerenciamento de recursos de infraestrutura de seguranca efetivo leva a uma positiva percepgao da

seguranca.
H3: Um gerenciamento de atividades de E-mail apropriado leva a uma positiva percep¢do da seguranca.
H4: Politicas de seguranca organizacionais levam a um a uma positiva percep¢ao da seguranga.

HS: Suporte e treinamentos organizacionais levam a uma positiva percepcao da seguranca.
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No quadro 6 podem ser observados os itens referentes a cada um dos seis construtos.

Gerenciamento de Senhas

Reutilizagdo de uma tinica senha

Alteragdo de senha apenas quando obrigatdrio pela politica organizacional

Nova senha semelhante a senha antiga

Armazenamento de senha em papel ou arquivo eletronico

Armazenamento de senha em um software de gerenciamento de senhas

Compartilhamento de senha com colegas

Gerenciamento de Seguranca de Infraestrutura

Presenca de antivirus

Atualizagdo de antivirus

Utilizaggo de Firewall

Utilizag8o de anti-spyware

Permissao de scripting

Bloqueio de computador enquanto distante do mesmo

Bloqueio de tela protegido por senha

Utilizag8o de redes sociais

Gerenciamento de E-mail

Abertura de E-mails desconhecidos

Abertura de anexos de E-mails desconhecidos

Utilizacdo de criptografia no E-mail

Analise das configura¢des de seguranca de software baseado na Web

Politica de Seguranca Organizacional

Atengdo a seguranga do computador

Presenca de politica de seguranga organizacional

Entendimento da politica de seguranga organizacional

Desvio da politica de seguranga organizacional

Percepgao do desvio da politica de seguranga organizacional pelos colegas

Repercussdes de violagdes na politica de seguranga

Suporte e Treinamento Organizacional

Disponibilidade de suporte técnico

Provisdo de treinamento

Melhor compreensdo da politica de seguranga devido ao treinamento

Percepcio de Seguranca

Computador pessoal é seguro

Eu consigo proteger meu computador

Seguranca de computador ¢ preocupante

Atengdo especial a seguranca faz diferenca

Hacking ¢ inevitavel

Quadro 6 — Construtos e Subconstrutos
Fonte — SAEED (2023)
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O modelo escolhido foi baseado no modelo de Saeed (2023), um estudo quantitativo empiricos pos
pandemia do COVID-19, em um contexto no qual muitos dos trabalhadores migraram para o trabalho remoto,
varios deles utilizando computadores pessoais para trabalhar, fator que os deixa menos protegidos para
ameagas cibernéticas. O foco do trabalho foi entender as praticas de seguranca dos trabalhadores da Arabia

Saudita por meio dos seis construtos apresentados (SAEED, 2023).

Gerenciamento de
Senhas

Gerenciamento de
E-mail

olifica de Seguranca
Organizacional

Percepcio de
Seguranca

Gerenciamento de
Seguranca de
Infraestrutura

Suporte e
Treinamento
Organizacional

Figura 12 — Modelo teérico de SAEED
Fonte — Adaptado de SAEED, 2023.

Nesse sentido, no proximo capitulo sera aprofundado a estrutura que testa a relagdo entre as Hipoteses

e o Comportamento de Seguranga da Informacao utilizando o modelo de medida baseado em PLS (Partial

Least Square).
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4. METODOS
4.1. TIPO DA PESQUISA

Quanto a natureza do estudo, a pesquisa classifica-se como pesquisa aplicada, visto que tem como
objetivo entender quais sdo os fatores que mais influenciam no Comportamento de Segurancga da Informacao
de Trabalhadores em um contexto de Ambientes de Trabalho Digitais. Uma pesquisa aplicada, segundo
Vergara (1990), ¢ uma pesquisa que possui finalidade pratica e ndo ¢ motivada apenas pela curiosidade

intelectual e especulagao.

Quanto a forma de abordagem do problema, a pesquisa classifica-se como quantitativa, pois possui
teste das hipoteses levantadas em etapas anteriores a esse trabalho. Além disso, a pesquisa quantitativa busca
os fatores que influenciam um publico-alvo através de uma amostra que o represente, por meio de questionario

(Manzato et al. 2012).

Quanto aos objetivos gerais, a pesquisa classifica-se como explicativa, ja que busca o esclarecimento

de quais fatores contribuem para a Seguranca da Informag¢ao dos Trabalhadores.

Quanto aos procedimentos técnicos e estratégias da pesquisa, a pesquisa ¢ um levantamento por Survey

porque houve a utilizagdo de um questionario do Google Forms como instrumento de coleta de dados.

Inicialmente foi necessario realizar uma Revisdo Sistematica da Literatura por meio do TEMAC de
Mariano e Rocha (2017) com o objetivo de levantar os principais modelos e varidveis que fariam parte do
trabalho. As informagdes relevantes obtidas nessa etapa do estudo estao presentes na parte dois desse trabalho,

a Revisdo da Literatura (TEMAC).
4.2. LOCAL DE PESQUISA

O local de realizacdo da pesquisa quantitativa foi na cidade de Brasilia, no Distrito Federal, Brasil.
Segundo o Instituto Brasileiro de Geografia e Estatistica (IBGE), a estimativa da populag¢do no ultimo censo,

de 2022, foi de 2.817.381 pessoas e € a quinta concentra¢cdo urbana mais populosa do Brasil (IBGE, 2022).
4.3. OBJETO DE ESTUDO

O objeto de estudo foram os profissionais de Brasilia em um contexto de Ambientes de Trabalho
Digitais, para entender os fatores que influenciam o Comportamento de Seguranca da Informagdo desses

trabalhadores.
4.4. INSTRUMENTO DE COLETA DE DADOS

O instrumento de coleta de dados foi realizado a partir da elaboragdo de um questionario com perguntas

traduzidas para o portugués do estudo de Saeed (2023).

O questionario aplicado foi composto de 36 perguntas, sendo 33 perguntas de multipla escolha na
escala Likert referente aos construtos e 3 perguntas finais sobre o perfil do respondente. As perguntas da escala
Likert possuiam cinco opg¢des de resposta, na qual o 1 representa “discordo totalmente” e o 5 representa
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“concordo totalmente”. O 3, por sua vez, representa a neutralidade. As perguntas Likert do questionario foram
baseadas nos comportamentos e praticas dos usuarios em relagdo a seis construtos: Gerenciamento de Senhas
(PM), Gerenciamento de Seguranca de Infraestrutura (ISM), Gerenciamento de E-mail (EM), Politica de
Seguranca Organizacional (OSP), Suporte e Treinamento Organizacional (OST), Percepcao de Seguranga
(POS). Ja as perguntas sobre o perfil do respondente foram referentes a identidade de género, faixa etaria e

area de atuacdo da organizacao na qual o participante trabalha.

O Quadro 7 apresenta as perguntas em escala Likert do instrumento de coleta, com as siglas referentes

a cada construto e itens.

Sigla Construto/ Item
PM Gerenciamento de Senhas
PM1 Eu utilizo a mesma senha para acessar multiplos sistemas.
PM2 Se eu altero minha senha, ¢ principalmente por causa da politica da empresa.
PM3 Quando eu altero minha senha, uso minha senha antiga como base.
PM4 Eu mantenho meus nomes de usuario/senhas em um arquivo eletrénico ou os escrevo.
PM5 Eu utilizo um software para gerenciar minhas senhas.
PM6 Eu compartilho minha senha com outros colegas.
ISM Gerenciamento de Seguranc¢a de Infraestrutura
ISM1 Meu computador pessoal possui um programa de antivirus instalado.

ISM2 O programa antivirus ¢ atualizado regularmente.

ISM3 Eu tenho um firewall instalado no meu computador.

ISM4 Eu utilizo uma ferramenta anti-spyware no meu computador.

ISM5 Eu permito scripting no meu computador.

ISM6 Eu sempre faco log off ou bloqueio o computador quando me afasto dele.

ISM7 Eu utilizo um bloqueio de tela protegido por senha.

ISM8 Eu utilizo sites de redes sociais no meu computador de trabalho.

EM Gerenciamento de E-mail

EMI Eu abro E-mails mesmo se eu ndo sei quem € o remetente.

EM2 Eu abro até mesmo anexos de E-mails quando eu ndo sei quem € o remetente.
EM3 Eu utilizo criptografia ao enviar E-mails.

EM4 Ao utilizar E-mail baseado na Web ou softwares de calendario, presto atengao as

configuragdes de seguranca do software baseado na Web.

OSP Politica de Seguranca Organizacional

OSP1 Eu acho importante prestar atencdo a seguran¢a do computador.

OSP2 Minha organizacdo possui uma politica de seguranca da informagao.
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Sigla Construto/ Item

OSP3 Eu entendo a politica de seguranca da informacao da minha organizagao.

OSP4 | Eu desvio ou contorno a politica de seguranga do computador da minha organizacao.

OSP5 Eu acho que meus colegas desviam ou contornam a politica de seguranca do
computador.

OSP6 Se eu ou meus colegas desviarmos ou contornarmos a politica de seguranga do
computador e alguém descobrir, havera repercussdes.

OST Suporte e Treinamento Organizacional

OST1 Se eu tiver problemas com um aplicativo de computador, ¢ facil para mim entrar em
contato com meu administrador de rede ou sistema ou com o servigo de suporte.

OST2 Eu recebi treinamento em seguranga da informacao.

OST3 O treinamento em seguranga da informagao me ajudou a entender melhor a politica de
seguranga da organizagao.

POS Percepcao de Seguranca

POS1 Eu acredito que meu computador pessoal € seguro.

POS2 Eu acredito que posso proteger meu computador de hackers/phishers, se cuidar bem da
seguranc¢a do computador.

POS3 A seguranga do computador me preocupa.

POS4 | Eu acho que faz diferenca se eu prestar atengdo especial a seguranga do computador,
como por exemplo, instalar um navegador menos vulneravel.

POS5 Eu acho que as informagdes que mantenho no meu computador ndo sdo interessantes o
suficiente para as pessoas tentarem invadir meu computador.

POS6 Eu acho que ndo importa o que eu faga, se as pessoas tiverem mas intencdes, elas
conseguirdo invadir meu computador e nossa rede.

Quadro 7 — Instrumento de Coleta (Questionario)
Fonte — Autoria Propria (2024)

4.5. AMOSTRA

O célculo da quantidade minima da amostra foi realizado por meio do software G*Power. A amostra
da pesquisa foi calculada via G-power a partir do tamanho de efeito. Foi considerado um efeito médio (0,15),

com poténcia preditiva de 0,80 e alfa de 0,05, com 6 variaveis independentes. Obteve-se 0 nimero minimo de

112 respostas necessarias para validagdo do modelo. A amostra final coletada foi de 119 respostas.
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4.6. PROCEDIMENTO DE COLETA DE DADOS

A divulgacao do questionario da pesquisa foi feita por meio da divulgacao via Instagram e WhatsApp.
A coleta das respostas foi realizada por meio de um formulario do Google Forms, disponibilizado entre os

dias 08/07/2024 e 31/07/2024.
4.7. TRATAMENTO DE DADOS

Ao final do periodo de coleta, os dados obtidos foram convertidos em uma planilha no Microsoft Excel,
com os construtos transformados em suas iniciais. O input foi feito no programa SmartPLS a partir do arquivo
com as respostas em formato .csv. Esse programa analisa as informagdes via equagdes estruturais (PLS-SEM),

avaliando o grau de correlagdo e regressao entre as variaveis.

A metodologia do PLS ¢ dividida em trés parte: 1) Validagdo e confiabilidade do modelo de medida,
2) Validac¢do do modelo estrutural e 3) Implicagdes praticas (Ramirez et al. 2014).

Na primeira parte, de Validagdo e confiabilidade do modelo de medida, s3o avaliados: confiabilidade
de item, confiabilidade interna, validade composta, validade discriminante, VIF e significdncia do peso. Na
Segunda parte, de Validacdo do modelo estrutural, ¢ realizado o calculo do beta, do coeficiente de
determinagdo (R-quadrado) e o boothstrapping. Na terceira parte sdo analisadas as implicagdes praticas

referentes aos resultados da amostra.

1) Validagio e confiabilidade 2) Validacdo do modelo ) L e e
do modelo de medida estrutural plicagoes p

Figura 13 — Metodologia PLS
Fonte — Adaptado de Ramirez, 2014.

Um objetivo comum nas analises PLS-SEM ¢ identificar os principais fatores que influenciam
intengdes comportamentais (Hair et al. 2021) e por esse motivo foi escolhido para este trabalho. Por meio da
analise PLS-SEM, serdo identificados os principais fatores que influenciam o comportamento de seguranca

da informagao de trabalhadores em ambientes de trabalho digitais.
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5. RESULTADOS

Apos a aplicagdo dos questionarios, os dados coletados foram consolidados e organizados, um modelo
estrutural por meio da utiliza¢ao do software SmartPLS. Inicialmente, sera apresentada a descrigdo da amostra,
seguida pela apresentacao do modelo de acordo com a metodologia de Ramirez, Mariano e Salazar (2014). O
modelo sera descrito, validado e valorado por meio de testes estatisticos adequados, a andlise dos resultados
obtidos. Por fim, apds a analise dos resultados, serdo elaboradas e apresentadas as aplicagdes praticas do

trabalho.
5.1. DESCRICAO DA AMOSTRA

A amostra deste trabalho foi composta por brasileiros moradores do Distrito Federal (DF), que
trabalham em Ambientes de Trabalho Digitais, ou seja, realizam em parte ou em totalidade suas atividades
profissionais em dispositivos eletronicos, como computadores. A atividade profissional pode ser realizada

tanto presencialmente ou em regime de trabalho remoto.

O primeiro dado demografico coletado na amostra ¢ referente a identidade de género, sendo as opgoes
feminino, masculino e outro. A distribui¢do por género da amostra pode ser observada na Figura 14, com leve
predominancia do publico masculino (52,1%). E interessante observar que ambos os géneros estao inseridos

em um contexto de trabalho digital onde estao sujeitos a riscos cibernéticos em suas organizagdes.

Qutro
1,7%
Feminino
46.2%
Masculino
52.1%

Figura 14 — Distribui¢do por géneros da amostra

Fonte — Autoria propria (2025).

O segundo dado demografico refere-se a faixa etaria da amostra, como pode ser visualizada na Figura
15. A maioria dos respondentes se enquadra na faixa etdria de 19 a 25 anos, representados por 81 dos 119

participantes.
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36 - 50 anos
0,8%

Acima de 50 anos
6,7%

26 - 35 anos
24,4%

19 - 25 anos
68,1%

Figura 15 — Distribuicao por faixa etaria da amostra

Fonte — Autoria propria (2025).

O terceiro e ultimo dado demografico coletado ¢ referente area de atuacdo da organizagdo onde os
respondentes trabalham, sendo quase metade (59 respondentes ou 49,6%) da amostra pertencente ao setor de

Servigos.

Governo
14,3%

Organizagdo sem fins lucrativos
6,7%

Manufatura
42%

Servigos
49.6%

Figura 16 — Distribuic¢@o por area de atuacdo da amostra

Fonte — Autoria propria (2025).

As andlises realizadas durante esta etapa do projeto possuem como objetivo compreender melhor a

amostra e sdo essenciais para a analse dos resultados das hipoteses.
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5.2. CALCULO DO MODELO

A avaliagcdo do modelo ¢ dividida em trés etapas: 01) Valoracao do modelo de medida, 02) Valoragao
do modelo estrutural e 03) Implicagdes praticas, como pode ser observado na Figura 17, extraida de Mariano

(2023).

Valoragao do Valorag¢ao do Implicagdes
modelo de medida modelo estrutural praticas

Figura 17 — Etapas de avaliacdo dos modelos

Fonte — Mariano et al. (2023).

As etapas de Valoracdo do modelo de medida e Valoracdo do modelo estrutural serdo descritas nesse

capitulo, e a préxima etapa, de Implicacdes praticas, sera descrita no préximo capitulo.
5.2.1. Valoracao do Modelo de Medida — Reflexivo

A Valoragdo do Modelo de Medida serd separada entre quatro partes, sendo elas: 01) Confiabilidade
de Item, 02) Confiabilidade Interna, 03) Validade convergente, 04) validade discriminante. Além disso, um
teste de Multicolinearidade seré realizado adicionalmente. Apds essas etapas, sera possivel realizar a validagao

do modelo que corresponde a pesquisa.
5.2.1.1. Descri¢ao do Modelo

O modelo escolhido foi traduzido e adaptado do trabalho de Saeed (2023), como exposto nos capitulos
anteriores. O modelo proposto ¢ composto por 6 varidveis e 33 indicadores. As variaveis independentes
(Gerenciamento de Senhas, Gerenciamento de Seguranga e Infraestrutura, Gerenciamento de E-mail, Politica
de Seguranga Organizacional e Suporte e Treinamento Organizacional) exercem influéncia sobre o
comportamento da Unica variavel dependente do modelo (Percep¢do de Segurancga). Todas as varidveis do
modelo sdo latentes, visto que ndo podem ser medidas diretamente como explicado no livro Hair et al. (2017),

A Primer on Partial Least Squares Structural Equation Modeling (PLS-SEM).

Cada uma das varidveis latentes, sendo ela dependentes ou independentes, sdo representadas
geometricamente, pelo formato de circulo. As perguntas do questionario sdo os indicadores (variaveis

diretamente mensuradas), representados geometricamente pela forma retangular.
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Figura 18 — Modelo estrutural
Fonte — Autoria propria, extraida do Software SmartPLS (2025).
Por se tratar de um modelo inicialmente construido para os trabalhadores da Arabia Saudita (SAEED,
2023), traduzido e adaptado para residentes do Distrito Federal neste trabalho, torna-se necessario realizar a
valida¢do do modelo para a realidade brasileira, para que o modelo possa ser considerado confidvel (Ramirez

et al. 2014).
5.2.1.2. Confiabilidade de Item

O primeiro teste para validar a confiabilidade do modelo ¢ a confiabilidade de item, na qual ¢ calculada
a forca de correlacdo entre varidveis e indicadores. Os valores aceitos devem ser maiores ou iguais a 0,707,
de acordo com a proposta metodologica exposta no trabalho de Ramirez, Mariano e Salazar (2014). Também
¢ possivel o aceite de valores acima de 0,4, desde que ndo comprometa etapas posteriores (Hair, et al. 2019).
Indicadores com valores abaixo de 0,4, em contrapartida, devem ser sempre eliminados do modelo de medigao

(Hair, Hult, Ringle, e Sarstedt, 2021).
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3. Gerenciamento de E-mail (EM)

Figura 19 — Modelo Inicial de Confiabilidade de Item
Fonte — Autoria propria, extraida do Software SmartPLS (2025).

A Partir da Figura 19, ¢ possivel perceber que alguns dos indicadores performaram abaixo de 0,4 e

devem, portanto, ser eliminados (Hair, Hult, Ringle, e Sarstedt, 2021). Desta forma, os indicadores foram

sendo eliminados e as perguntas que estavam relacionadas a eles sao:

PM2 - Se eu altero minha senha, ¢ principalmente por causa da politica da empresa.

PM4 - Eu mantenho meus nomes de usuario/senhas em um arquivo eletronico ou os escrevo.

PM6 - Eu compartilho minha senha com outros colegas.

ISMS - Eu permito scripting no meu computador.

ISM7 - Eu utilizo um bloqueio de tela protegido por senha.

ISMS - Eu utilizo sites de redes sociais no meu computador de trabalho.

EMI - Eu abro E-mails mesmo se eu ndo sei quem ¢ o remetente.

EM4 - Ao utilizar E-mail baseado na Web ou softwares de calendario, presto atengdo as configuracoes
de seguranca do software baseado na Web.

OSP4 - Eu desvio ou contorno a politica de seguranga do computador da minha organizagao.

OSPS5 - Eu acho que meus colegas desviam ou contornam a politica de seguranga do computador.

Além do critério estatistico, ¢ importante também levar em consideragdo o perfil dos respondentes da

amostra ao interpretar os motivos de descarte desses indicadores e as perguntas relacionadas a eles. Alguns

itens, como ISMS5 (uso de scripting) e EM4 (atengdo as configuragdes de seguranca do e-mail), envolvem

termos técnicos que podem ter gerado falta de identificacdo ou compreensdo entre os participantes. O ISM7
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(bloqueio de tela com senha), por sua vez, se refere a uma pratica automatizada por muitas empresas, ja que
muitas vezes o bloqueio ocorre automaticamente apos alguns minutos de inatividade, o que pode levar os
usudrios a ndo perceberem essa agdo como uma pratica consciente de seguranga. Ja os indicadores PM4 ¢
PM6, relacionados ao armazenamento e compartilhamento de senhas, assim como OSP4 e OSP5, que tratam
de praticas inadequadas como burlar regras de seguranca, ¢ ISM8 (uso de redes sociais no computador do
trabalho), envolvem comportamentos sensiveis, que possivelmente geraram receio por parte dos respondentes
em admitir praticas consideradas incorretas ou inseguras. Esses resultados mostram que, além dos critérios
técnicos, ¢ importante considerar se os itens fazem sentido para a realidade dos participantes e sdo
compreendidos pelos respondentes do questionario, refor¢ando a necessidade de alinhar os indicadores ao

contexto da amostra.

Ap0s a primeira identificacdo dos indicadores que estdo fora do modelo, a analise foi refeita com a
retirada dos indicadores abaixo da meta 0,4, com o intuito de que as correlagdes do modelo sejam consideradas
satisfatorias. Dessa maneira, o novo modelo assinala que os indicadores estdo atrelados as varidveis corretas
dentro do modelo. O novo modelo estavel de confiabilidade de item da amostra pode ser observado na Figura

20.
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PM5
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3. Gerenciamento de E-mail (EM)

Figura 20 — Modelo Final de Confiabilidade de Item
Fonte — Autoria propria, extraida do Software SmartPLS (2025).

Dessa forma, a confiabilidade de item alcangou o exposto em Hair (2019), e a proxima etapa a ser

analisada é a Confiabilidade interna.
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5.2.1.3. Confiabilidade Interna (rho c)

O segundo teste realizado para medir a confiabilidade do modelo ¢ a confiabilidade interna, que explica
e comprova se os indicadores sdo suficientes para explicar sua respectiva varidvel latente. Nessa parte, foi
realizada a andlise da confiabilidade do constructo por meio da confiabilidade composta (7o c). Segundo

Ramirez et al. (2014), sdo aceitos indices de ko ¢ acima de 0,7.

Na tabela 1, pode-se observar que todas as variaveis atingiram o valor meta 0,7, exposto por Hair et

al. (2017). Por isso, o modelo foi considerado confidvel, ja que atendeu aos requisitos de confiabilidade.

Além dos testes de confiabilidade, foram realizados dois testes de validacdo: 01) Variancia Média

Extraida (AVE) e 02) Validade Discriminante, com o objetivo de garantir a validade do modelo.
5.2.1.4. Variancia Média Extraida (AVE)

Foi realizado o teste de Variancia Média Extraida (Average Variance Extracted — AVE), para o qual
todas as variaveis devem apresentar valor maior ou igual a 0,5, para o modelo ser considerado valido (Fornell

e Larcker, 1981).

Variavel rho_c AVE
1.Gerenciamento de Senhas (PM) 0,743 0,500
?I.SGl\genmamento de Seguranca e Infraestrutura 0.838 0,517
3. Gerenciamento de E-mail (EM) 0,703 0,542
4. Politica de Seguranga Organizacional (OSP) 0,824 0,544
5.Suporte e Treinamento Organizacional (OST) 0,870 0,693
6.Percepgao de Seguranga (POS) 0,762 0,517

Tabela 1 — Indicadores da Confiabilidade Interna e Variancia Média Extraida
Fonte — Autoria propria, extraida do Software SmartPLS (2025).

Na tabela 1, observa-se que todos os valores para AVE sdo maiores que 0,5, sendo Gerenciamento de
E-mail (EM) com o menor valor e Suporte e Treinamento Organizacional (OST) com o maior valor. Dessa

maneira, 0 modelo foi validado em relacao a Variancia Média Extraida.
5.2.1.5. Validade Discriminante — Fornell Larcker

Além da Variancia Média extraida, realizou-se a medi¢do da validade discriminante segundo o critério
de Fornell-Larcker (1981), cujo intuito ¢ validar se cada construto explica seus proprios indicadores. Para esse
critério, a raiz quadrada da Varidncia Média Extraida (AVE) deve ser maior do que suas respectivas
correlagdes com os outros construtos, o que significa que o construto esta mais fortemente relacionado com

seus proprios itens do que com os de outros.
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Variavel 1 2 3 4 5 6

1.Gerenciamento de Senhas (PM) 0,707

(2I.SCI\i/fI:§en01amento de Seguranca e Infraestrutura 0285 0,719

3. Gerenciamento de E-mail (EM) 0,258 -0,462 0,736

4. Politica de Seguranga Organizacional (OSP) -0,259 0,508 -0,488 0,737

5.Suporte e Treinamento Organizacional (OST) -0,198 0,347 -0,394 0,647 0,832
6.Percepgdo de Seguranga (POS) -0,300 0,406 -0,371 0,449 0,430 0,719
VIF<3,3

Tabela 2 — Resultados Fornell-Larcker
Fonte: Autoria propria, extraida do Software SmartPLS (2025).

Na tabela 2, pode-se observar que a condicdo ¢ confirmada para todos os construtos analisados,
indicando que cada um mede um conceito distinto no modelo e seus valores estao representados pela diagonal

da tabela. Dessa forma, pode-se concluir que o modelo € confidvel e valido.
5.2.2. Valoracao do Modelo Estrutural

Ap6s a valoragdo do modelo de medida, com a realiza¢dao dos calculos de Confiabilidade de Item,
Confiabilidade Interna (rho c), Variancia Média Extraida e Validade Discriminante (Fornell-Larcker),
iniciou-se a fase de Valoracdo do Modelo Estrutural. Essa fase possui como objetivo identificar os fatores

determinantes na percepcao de seguranca dos trabalhadores.

Esta fase divide-se em trés etapas. Na primeira etapa, ¢ realizado o teste de Multicolinearidade, na
segunda etapa, ¢ calculado o coeficiente de Determinagdo (R?) e na terceira e ultima etapa ¢ determinada a

importancia das variaveis do Coeficiente Beta (J3).
5.2.2.1. Multicolinearidade

A primeira etapa da fase de Valoragdo do Modelo Estrutural, a analise de multicolinearidade, ¢é
realizada pelo célculo do Fator de Inflacdo de Variancia (VIF). Elevados niveis de colinearidade reduzem a
precisdo de estimativa dos pesos e podem elevar o erro padrdo, fatores que comprometem os resultados da

analise.

O VIF deve ser menor ou igual a 3,3 para garantir a confiabilidade do modelo. Caso o VIF ultrapasse
o valor de 3,3, sera necessario a remocao de indicadores (Hair et al. 2023). Valores de VIF superiores a 10,
por sua vez, significam um problema significativo de multicolinearidade (Ramirez et al. 2014). Para o modelo
em questdo, apds a realizacao do teste de VIF, todas as varidveis retornaram valores de VIF menores ou iguais

a 3,3 e, portanto, o modelo ndo apresenta multicolinearidade, como pode ser observado na Tabela 2.
5.2.2.2. Coeficiente de Determinacio (R?)

O Coeficiente de Determinagdo possui como objetivo avaliar o grau de influéncia que cada variavel

independente exerce sobre a varidvel dependente, ou seja, o nivel de predi¢ao do modelo. Segundo Hair et al.
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(2019), valores de acima 13% ja podem ser considerados satisfatorios como nivel de predicao do modelo.

No Modelo Estrutural representado na Figura 20, ¢ possivel observar a relacao entre as variaveis € o
valor do Coeficiente de Determinacdo (R?*) para a unica variavel dependente do modelo: Percepcao de
Seguranga (POS). A variavel Percepcao de Seguranga (POS) ¢ explicada em 30,5% pelas demais variaveis do
modelo: Gerenciamento de Senhas (PM), Gerenciamento de Seguranga e Infraestrutura (ISM), Gerenciamento
de E-mail (EM), Politica de Segurancga Organizacional (OSP) e Suporte e Treinamento Organizacional (OST).
Isso significa que o as varidveis explicam suficientemente a Percep¢do de Seguranga (POS), pois o R?

calculado apresentou valor acima de 30,05% (Hair et al. 2019).
5.2.2.3. Coeficiente Beta (B)

Apos a analise do Coeficiente de Determinacao (R?) e sua validade, inicia-se a analise do Coeficiente
Beta (B), cujo intuito ¢ avaliar o grau de influéncia de cada relagdo entre as varidveis e validar as hipoteses
formuladas anteriormente. Os valores de § foram calculados no Software SmartPLS e representam os valores
das setas que conectam os construtos, os caminhos. Os valores calculados para o Coeficiente Beta () do

Modelo Estrutural podem ser visualizados na tabela 3.

Segundo Chin (1998), valores recomendados para § sdo B > 0,3 ou < -0,3, sendo valores 3 > 0,2 ou
B < -0,2 também considerados significativos para a andlise. Apds a analise do Coeficiente Beta (B), foi
realizado o procedimento de bootstrapping para garantir a estabilidade das estimativas das amostras. O método
bootstrapping mapeia, de forma randdmica, 10.000 subamostras dos dados originais e permite calcular o ¢-
student e p-value. Os valores utilizados como referéncia para garantir a confiabilidade do modelo sdo: ¢-student
> 1,64 e p-value < 0,05 e os resultados do bootstrapping para o modelo em questdo podem ser observados na

tabela 3.

Intervalo de confianca
Hipoteses Beta % T-valor Suportada?
5.0% 95.0%

1.Gerenciamento de Senhas (PM) =

H1 -0,146* 4,389 1,834 -0,290 -0,032 Si
6.Percep¢io de Seguranga (POS) ’ -38% ’ ’ ’ m
2. Gerenciamento de Seguranca e Infraestrutura N o .
H2 (ISM) = 6. Percepeio de Seguranca (POS) 0,174 7,06% 2,038 0,041 0,323 Sim
3. Gerenciamento de E-mail (EM) = ~
H -0,104 s 9 1 -0,271 2 N
3 6.Percepcio de Seguranga (POS) 0.10 3,86% 057 0.27 0,05 a0
4. Politica de Segurancga Organizacional (OSP) b o -
H4 - 6.Percepeio de Seguranca (POS) 0,135 6,06% 1,225 -0,032 0,330 Nao
Hs 5.Suporte e Treinamento Organizacional (OST) 0.212% 9.12% 1,798 0,005 0,393 Sim

= 6.Percepcdo de Seguranca (POS)

s 5 *#p<0,05; ** p<0,01; ***p<0,001

Tabela 3 — Testes de Hipoteses
Fonte: Autoria propria, extraida do Software SmartPLS (2025).
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As hipoteses suportadas do modelo foram H1, H2 e HS, visto que apresentaram valores de Coeficiente
Beta (B) considerados significativos, #-value maiores que 1,64 ¢ p-value menores que 0,05. As varidveis que
exercem influéncia significativa positiva sdo Gerenciamento de Seguranca e Infraestrutura (ISM) e Suporte e
Treinamento Organizacional (OST), sendo Suporte e Treinamento Organizacional (OST) a de maior
influéncia positiva. Gerenciamento de Senhas (PM), por sua vez, apresenta uma influéncia significativa

negativa.

Os resultados da analise indicam que a Percepgdo de Seguranca (POS) ¢ fortemente influenciada pelo
Suporte e Treinamento Organizacional (OST), o que significa que os colaboradores em um ambiente digital
necessitam de apoio de sua organizacao para a prote¢ao no ambiente digital. Esse resultado € consistente com
a ideia de que, aumentando-se a conscientizacao dos trabalhadores de uma empresa, por meio de suporte e

treinamento, aumenta-se a seguranca da empresa como um todo.

Com a validagdo das hipoteses do estudo, é necessario aprofundar a analise e os resultados obtidos.
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6. ANALISE E DISCUSSAO DAS HIPOTESES
6.1. DISCUSSAO DAS HIPOTESES

Apos a realizagdo das etapas de validacdo e valoragdo do modelo estrutural, torna-se necessario a
analise e discussdo das hipoteses, bem como suas implicagdes praticas. Além disso, serd realizada a
comparacao entre os resultados do modelo deste estudo, com trabalhadores do Distrito Federal, em relacao ao
modelo proposto por SAEED (2023), com trabalhadores da Arabia Saudita e suas principais similaridades e

diferencas.
e H1: Um gerenciamento de senhas efetivo leva a uma positiva percep¢ao da seguranca.

O resultado encontrado na primeira hipdtese ¢ da relacdo entre o gerenciamento de senhas efetivo e o
comportamento positivo de seguranca da informagao. A porcentagem do quanto o gerenciamento efetivo de
senhas explica o comportamento de seguranga da informacao ¢ 4,38%, com valores de f-student e p-value

satisfatorios. Essa hipdtese foi suportada tanto no trabalho em questao quanto no estudo de SAEED (2023).

No formulario aplicado na amostra, foram realizadas perguntas referentes a utilizagdo da mesma senha
para multiplos sistemas, alteracdo da senha utilizando a senha antiga como base e utilizagdo de um software
para gerenciamento de senhas. Segundo o estudo de Tam et al. (2010), os usuarios possuem o conhecimento
do que ¢ uma senha forte ou fraca e boas praticas em relagdo a senhas, entretanto, podem priorizar a
conveniéncia ao invés da seguranca, por nao perceberem as consequéncias desses comportamentos. Conclui-
se que a utilizagdo de senhas fortes, diferentes e alteradas com eficiéncia, além de tecnologias de apoio no
armazenamento de senhas (como softwares de gerenciamento de senhas, por exemplo) tornam-se essenciais
para um comportamento positivo de seguranca da informacdo, com a facilitagio e conveniéncia no

armazenamento de senhas, por meio de softwares de gerenciamento user-friendly.

e H2: Um gerenciamento de recursos de infraestrutura de seguranca efetivo leva a uma positiva

percepcao da seguranca.

No presente estudo, a varidvel Gerenciamento de Seguranga e Infraestrutura (ISM) explicou em 7,06%
o comportamento de seguranga da informacao. Além disso, foi suportada com com valores de t-student e p-
value considerados satisfatorios. A diferenca entre os estudos foi que para a pesquisa aplicada por SAEED
(2023), essa hipotese foi rejeitada, enquanto no estudo atual ela resultou na segunda hipdtese que mais explica

o comportamento de seguranca da informacao.

As perguntas referentes ao Gerenciamento de Infraestrutura de Seguranga foram sobre a utilizagdo e
atualizacdo de programas de antivirus no computador, utilizagdo de firewall e ferramenta anti-spyware, além
da realizag¢do do bloqueio do computador quando longe do mesmo. O suporte a H2 no presente estudo mostra
a importancia do suporte de tecnologias de infraestrutura no comportamento de seguranca da informacao.
Entretanto, o trabalho de Dutta e Mccrohan (2002) sugere que o Gerenciamento de Infraestrutura de Seguranca

e suas tecnologias € necessario, porém torna-se insuficiente sem medidas organizacionais e sociais.
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e H3: Um gerenciamento de atividades de E-mail apropriado leva a uma positiva percepciao da

seguranca.

A H3, referente ao gerenciamento de atividades de E-mail, ndo foi suportada no estudo em questao,
por apresentar valores de t-value e p-value insatisfatorios. Entretanto, no estudo de Saeed (2023), essa relagao
foi positiva, sendo considerado um fator relevante na explicagdo do comportamento positivo de seguranga da

informacao, mas com apenas dois dos quatro subfatores sendo relevantes.

No contexto desse estudo, os resultados indicam que um gerenciamento de atividades de E-mail
apropriado ndo desempenha um papel relevante no comportamento positivo de seguranca da informag¢ao, com
outros fatores sendo considerados mais relevantes. As perguntas aplicadas na amostra, referentes a esse estudo,
foram sobre a abertura de anexos de E-mails de remetentes desconhecidos e a utilizagdo de criptografia no
envio de E-mail. O resultado pode ser explicado pelo fator de que maioria dos servicos de E-mail atuais ja
utilizam algum tipo de criptografia, como a criptografia em transito (TLS), por exemplo, para proteger as
mensagens enquanto sdo transferidas entre os servidores do remetente e do destinatario. Apesar de ndo
suportada pelo trabalho em questdo, ¢ importante salientar boas praticas em relagdo ao gerenciamento de
atividades de E-mail, como por exemplo, ferramentas de autenticagao de 2FA (Two-Factor-Authentication)

ou MFA (Multi-Factor-Authentication), como exposto por Sumecki (et al. 2011)
e H4: Politicas de seguranca organizacionais levam a uma positiva percep¢ao da seguranca.

A quarta hipdtese formulada no estudo, foi rejeitada tanto pelo trabalho de SAEED (2023), quanto
pelo estudo em questdo, aplicado com trabalhadores residentes do Distrito Federal, visto que ndo atingiu

valores de ¢-student e p-value considerados satisfatorios.

As perguntas aplicadas na amostra referentes a essa hipdtese foram sobre a importancia de prestar
atencao a seguranca do computador, a presenca de uma politica de seguranca da informag¢do na organizacgao,
bem como o entendimento dessa politica e ao desvio ou contorno da politica de seguranga da informacgao e
suas repercussoes, caso o desvio seja descoberto. Esses resultados podem ser explicados pelo fato de que
somente a existéncia e entendimento da politica da empresa ndo ¢ suficiente para um comportamento de
seguranca da informagao se ela ndo for acompanhada de medidas para implementacdo da politica na pratica.
Além disso, atualmente existem muitos trabalhadores que utilizam os proprios dispositivos para o trabalho,
BYOD (Bring your own device), nos quais as politicas e implementacdes de seguranga ndo podem invadir a
privacidade do computador de uso pessoal (HOVAV et al. 2016). Dessa forma, politicas de seguranga
organizacionais ndo desempenham um papel tdo relevante no comportamento de seguranca da informagao,

conforme os resultados deste trabalho e do trabalho de SAEED (2023).
e HS: Suporte e treinamentos organizacionais levam a uma positiva percepc¢io da seguranca.

No presente estudo, a variavel Suporte e Treinamento Organizacional (OST) apresentou a maior

relevancia na explicacdo da percepcdo de seguranga da informagao, com a explicagdo de 9,12% da percepcao
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de seguranca da informacao. Entretanto, no estudo de SAEED (2023), essa hipdtese foi rejeitada por nao

possuir valores satisfatorios na etapa de valoracao.

No estudo em questdo, para os trabalhadores do Distrito Federal, todas as perguntas iniciais referentes
ao Suporte ¢ Treinamento Organizacional foram mantidas. Para essa hipotese, foram realizadas perguntas
sobre a facilidade para entrar em contato com o administrador de rede ou sistema ou com o servigo de suporte
em caso de problemas com um aplicativo, o recebimento de treinamento em seguranca da informagdo, ¢ a
ajuda do treinamento em seguranga da informacao no entendimento da politica de seguranca da organizacao.
Os resultados do estudo refletem a importancia de apoio organizacional na conscientiza¢do e implementagao
de seguranca da informagdo, visto que muitos dos trabalhadores da amostra, inseridos no contexto de
ambientes de trabalhos digitais, possuem diferentes areas de atuagdo e necessitam de suporte da equipe de TI
e da organizagdo onde estdo inseridos para colocar em pratica comportamentos positivos de seguranca da
informagao. Programas de treinamento de qualidade, respeitosos € bem-comunicados sdo mais bem recebidos

pelos colaboradores (LOWRY ef al. 2015).
6.2. IMPLICACOES PRATICAS

A partir dos dados aplicados e dos estudos desenvolvidos durante todo o projeto, foi possivel

compreender melhor os fatores humanos na percepgao e comportamento em ciberseguranga.

Com o objetivo de complementar a andlise PLS-SEM, foi elaborado o grafico de importancia-
desempenho (IPMA), que auxilia em obter mais insights e estabelecer prioridades para a busca de melhorias,
segundo Ringle e Sarstedt (2016). No grafico IPMA, figura 21, observa-se a importancia de cada fator no eixo
X e seu desempenho no eixo Y. Dessa maneira, primeiramente devem ser tratados os pontos de alta
importancia e baixo desempenho, representados pelo quadrante inferior direito (quadrante 1), seguindo, apos

isso, a ordem numérica indicada na imagem figura 21.
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Figura 21 — Grafico Importancia VS Desempenho
Fonte — Autoria propria, extraida do Software SmartPLS (2025).

No primeiro quadrante, de alta importincia e baixo desempenho, estdo posicionados os indicadores
OST2 e ISM4, que devem ser o foco inicial da pesquisa. Esses sdo os indicadores que mais contribuem para
explicar a Percep¢do de Seguranca, mas estdo com desempenho baixo, e por isso devem ser priorizados para
os planos de acdo. O OST2 esta relacionado a pergunta do construto OST (Suporte e Treinamento
Organizacional) e o ISM4 deste quadrante esta relacionado a pergunta do construto ISM (Gerenciamento de

Seguranga de Infraestrutura), respectivamente:

e OST2: Eu recebi treinamento em seguranga da informacao.

e [SM4: Eu utilizo uma ferramenta anti-spyware no meu computador.

Suporte e Treinamento Organizacional explicou em 9,12% a Percep¢do de Segurancga na etapa de teste
de hipdteses e foi o fator que mais explicou a variavel dependente. Segundo WEN (2019), simulacdes praticas
de ataques cibernéticos, em um ambiente seguro e controlado, sdo efetivas para um comportamento positivo
em seguranca cibernética, o que demonstra a importancia desse indicador e a necessidade de aumento em seu

desempenho para uma maior protecdo em ambientes de trabalho digitais.

Para o indicador ISM4, ao analisar o grafico como um todo, percebe-se que os usudrios possuem
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antivirus atualizado regularmente no computador (alto desempenho e alta importancia), entretanto, nao
utilizam ferramentas anti-spyware no computador, o que demonstra que muitos usudrios tendem a
superestimar a protecdo oferecida pelo antivirus e subestimar a necessidade de ferramentas especificas contra
spyware. Segundo a investiga¢do empirica da adogdo de softwares anti-spyware no estudo de Lee e Kozar
(2008), o spyware ¢ responsavel por cerca de 12% de todas as chamadas para suporte técnico, sendo que mais
de 80% dos problemas atuais causados por spyware poderiam ser resolvidos com o uso de softwares anti-
spyware, o que demonstra sua importancia, em linha com o que foi identificado na anélise IPMA. Portanto,
torna-se necessario adotar medidas para uma protecdo mais abrangente, além do antivirus tradicional, ja

utilizado por grande parte dos usudrios respondentes.

O segundo quadrante, por sua vez, localizado no canto superior direito, representa os indicadores com
alta importancia e alto desempenho, que devem ser mantidos e reforgados para garantir a continuidade de alta

performance.

e OST3: O treinamento em seguran¢a da informacdo me ajudou a entender melhor a politica de
seguranga da organizagao.

e OSTI: Se eu tiver problemas com um aplicativo de computador, ¢ facil para mim entrar em contato
com meu administrador de rede ou sistema ou com o servigo de suporte.

e OSP3: Eu entendo a politica de seguranca da informag¢ao da minha organizagdo.

e ISM2: O programa antivirus ¢ atualizado regularmente.

Os indicadores OST3 e OSP3 revelam que a percep¢do em relacdo ao suporte e a efetividade do
treinamento auxilia na adesdo as praticas de seguranga, promove comportamentos positivos em ambientes de
trabalho digitais e facilita a compreensao da politica de seguranca (Puhakainen e Siponen, 2010). Entretanto,
houve um baixo desempenho no indicador OST2 (“Eu recebi treinamento em seguranga da informac¢ao”), o
que mostra que, quando os usudrios recebem treinamento, ele realmente contribui para o entendimento da
politica, mas que essa capacitacdo nao ocorre de forma consistente para todos. Além disso, percebe-se que a
facilidade para entrar em contato com o servigo de suporte, fator de alta importancia para a percep¢do de
seguranca, apresentou desempenho elevado entre os respondentes da pesquisa, o que refor¢ca comportamentos
positivos de seguranca no dia a dia. Por fim, embora os respondentes tenham apresentado baixo desempenho
no indicador ISM4, relacionado ao uso de anti-spyware, o indicador ISM2 mostra que os usuarios mantém a

atualizacdo regular do programa de antivirus, pratica consolidada e essencial para a proteg¢do dos dispositivos.

O terceiro e quarto quadrante representam indicadores que possuem menor relevancia para a pesquisa

e ndo serdo priorizados na analise deste trabalho.
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Fatores Positivos Fatores Negativos
Forcas Fraquezas
« | Entendimento da politica de seguranga por meio de treinamento Falta de uso de anty-spyware
s (OST3) (ISM4)
S Oferta inconsistente de
e | Facilidade no contato com o administrador de rede ou sistema ou .
— . treinamentos de seguranca
2 com o servico de suporte (OST1)
o (0OST2)
% Entendimento da politica de Seguranca da Informacao (OSP3)
= Atualizagdo regular do programa de antivirus (ISM2)
Oportunidades Ameacas
Crescimento da oferta de plataformas de treinamento em Crescimento de ameagcas digitais
seguranga da informag&@o no mercado (simulagdes praticas de sofisticadas e ataques do tipo
2 phishing e recursos gamificados, por exemplo). zero-day
= ~ . . . . Controles de seguranga rigidos
i Pressdes regulatdrias e de compliance impulsionando a . o
] . . impactam na usabilidade dos
1 necessidade de onboarding estruturado com foco em seguranca. .
dade de onboarding estruturad fi g
= sistemas
s Tendéncia de mercado e de frameworks de seguranga que
= . A . , . X
8 reforgam a importancia da melhoria continua para continuar a
F-: frente de cibercriminosos
Demanda de stakeholders por maior transparéncia em saber
como esté a seguranca da informacdo nas organizagdes.

Quadro 8 — Matriz SWOT
Fonte: Autoria propria (2025).

Com base na analise SWOT apresentada, que resume as principais for¢as e fraquezas (fatores internos)
e oportunidades e ameacas (fatores externos) relacionadas aos fatores humanos que influenciam a percepcao
de ciberseguranga, propdem-se a seguir um conjunto de ferramentas da Engenharia de Producdo. Essas
ferramentas visam potencializar os pontos fortes, explorar as oportunidades identificadas e mitigar as
fraquezas e ameagas mapeadas, contribuindo para o desenvolvimento de um ambiente organizacional mais

seguro.

A partir dos resultados obtidos no presente trabalho, € possivel aplicar ferramentas da Engenharia de
Produgdo de forma pratica para aprimorar a percepgdo de ciberseguranga na organizagdo. As ferramentas
apresentadas a seguir buscam 01) potencializar os pontos fortes mapeados e manter a alta performance do
segundo do grafico de IPMA, de alta importancia e desempenho, 02) mitigar as fraquezas identificadas no
primeiro quadrante de alta importdncia e baixa performance do grafico IPMA (como o baixo uso de
antispyware e a oferta inconsistente de treinamentos), 03) explorar as oportunidades externas (como o avango
de solugdes de treinamento) e 04) reduzir a exposi¢ao as ameacas do ambiente. Dessa forma, a proposta €, a
partir dos resultados obtidos e analise de resultados, estruturar um conjunto de agdes que contribuam para a
melhroia continua das praticas e comportamento de seguranca da digital, alinhando a atua¢do da Engenharia

de Producdo as necessidades da area de ciberseguranga.

A primeira ferramenta utilizada foi a ferramenta SIPOC, frequentemente utilizada no Lean Six Sigma
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para mapeamento de processos foi utilizada para mapear de forma simples e visual o processo de onboarding
e desenvolvimento de competéncias em ciberseguranca, além da instalacao e atualizacao de antivirus e anti-
spyware. Essa ferramenta auxilia de maneira visual na identificagdo de pontos de melhoria em um processo

de negdcio, por meio da visualizagdo de Suppliers (Fornecedores), Inputs (Entradas), Process (Processo),
Outputs (Saidas) e Customers (Clientes).

S I P o C
Suppliers Customers
Inputs (Entradas Process (Processo) | Outputs (Saidas .
(Fornecedores) I ) ( ) I ) (Clientes)
Contetidos do treinamento N
.. . Execucgdo de
(cursos, materiais de Planejamento do . o
Recursos Humanos o . .. treinamentos iniciais
capacitacao, questionarios, onboarding inicial de e Colaboradores
(RH) . o .. obrigatérios com novos
simuladores de phishing, seguranca digital .
: integrantes da empresa
plataforma gamificada)
.. - . . Area de TI e de
Equipe interna de TI Criacdo e Dispositivos
i, . . . Seguranga da
ou empresa Politica organizacional de implementagdo da configurados de acordo Informacio
contratada de seguranca da informagao politica de seguranca com a politica da £49,
. . empresa como
ciberseguranca organizacional empresa P
um todo
Relatorios de
Avaliagdo do participagdo e
conhecimento por meio desempenho no
Lideranga, geréncia . . de questionarios treinamento, com Lideranca da
. . Treinamentos periddicos . .
ou diretoria gamificados ou possivel ponto de empresa
simulacdes praticas de atencgdo para
phishing colaboradores com
baixa performance
Configuragdo e
atualizacdo periddica
Equipe interna de TI . . dos antivirus, Atualizacao periodica .
qauip Dispositivos de TI com . . c40p Areade Tl e de
ou empresa ., ) antispyware e demais das ferramentas de
antivirus e anti-spyware . Seguranca da
contratada de . ferramentas de ciberseguranga (como N
. instalados , . ., . Informacao
ciberseguranga seguranca necessarias | antivirus e antispyware)
de acordo com a
realidade da empresa
Recursos Humanos . , . g Colaboradores com Organizagao
. Atualizagdo dos contetidos Revisdo periddica e .
(RH), equipe . . , comportamento mais como um todo
. do treinamento de acordo | atualizagdo continua do .. \ .
interna de TT ou o . positivo e aderente as | (beneficiada por
com novas tendéncias de treinamento em L.
empresa contratada . praticas de seguranca uma cultura de
) ciberseguranca seguranca . i
de ciberseguranga cibernética seguranca)

59



Quadro 9 — SIPOC
Fonte: Autoria propria (2025).

Com o mapeamento do processo por meio do SIPOC, torna-se possivel visualizar os principais pontos
que impactam o comportamento e¢ a percepcdo de seguranca dos colaboradores e visualizar acdes de
onboarding, treinamento e instalacao de softwares de ciberseguranca, citados anteriormente no IPMA.. A partir
dessa base, outras ferramentas da Engenharia de Producdo podem ser aplicadas para aprofundar o

desenvolvimento de competéncias, promover a melhoria continua e acompanhar os resultados obtidos.

Além da matriz SIPOC, a notagdo BPMN (Business Process Model and Notation) também poderia ser
utilizada como complemento para detalhar visualmente os fluxos dos processos mapeados, permitindo uma
analise mais aprofundada de etapas, decisdes e pontos criticos. Combinadas, as duas ferramentas contribuem
para um entendimento completo dos processos que impactam a percep¢do de seguranga da informacdo na

organizagao.

Nesse contexto, a partir da analise dos processos realizada com o SIPOC e detalhamento com BPMN,
o Plano de Desenvolvimento Individual (PDI) se destaca como uma ferramenta essencial para estruturar o
desenvolvimento das competéncias em seguranga da informagdo que os colaboradores precisam adquirir e
reforcar no seu dia a dia e para auxiliar no onboarding e continuidade do treinamento de ciberseguranga. O
PDI ¢ uma ferramenta que permite personalizar o desenvolvimento a nivel de cada colaborador e pode ser
estruturado pelo RH ou lideranga direta de cada usuario. O PDI deve ser estruturado seguindo metas SMART
(Specific, Measurable, Achievable, Relevant, e Time-bound), o que facilita o acompanhamento da evolugao
dos colaboradores e ajuda a reduzir fraquezas, como a oferta inconsistente de treinamentos (OST2),

identificada no IPMA.

Enquanto o PDI possui como foco no nivel individual de cada colaborador, torna-se necessario também
uma ferramenta para foco no nivel organizacional. Nesse sentido, podem ser mensurados KPIs (Key
Performance Indicators), sao indicadores chaves para a empresa como um todo. Levando em consideragdo os
resultados do IPMA, foi estruturada a tabela base de KPIs, que pode ser visualizada abaixo. Os KPIs, bem

como sua frequéncia, responsavel e meta podem ser adaptados de acordo com a realidade de cada organizacao.

Justificativa
Nome do Descri¢ao Frequéncia | Responsavel Meta para
KPI desejada . ~
inclusio
% de Mede o percentual
colaboradores de colaboradores >95% dos Ligado a OST2
treinados em que concluiram os Trimestral RH colaboradores do IPMA
seguranca treinamentos treinados (fraqueza)
digital obrigatorios de
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Nome do Descri¢ao Frequéncia | Responsavel Meta JUSt;)f;iztha
KPI desejada . ~
inclusido
o de Mede o percentual 100% dos
. .\ de dispositivos dispositivos
dispositivos . .
com que possuem corporativos Ligado a ISM4
. antispyware Mensal TI com do IPMA
antispyware .
instalado e cgrretamente a.nt1spyware (fraqueza)
atualizado 1nstal.ado e 1nstal.ad0 e
atualizado atualizado
Mede, por meio de
% de avaliagdo simples
colaboradores | (quis gamificado),
que o percentual de >90% com Ligado a OSP3
compreendem a | colaboradores que Semestral RH compreensio do IPMA (forca
politica de compreendem a satisfatoria a ser mantida)
seguranca da politica de
informac¢ao seguranca
organizacional
% de novos Mede se os novos Trimestral RH, TIe >100% dos Ligado ao
colaboradores colaboradores liderangas novos SIPOC
que receberam passaram por diretas colaboradores (processo
onboarding todas as etapas de treinados no mapeado)
completo em onboarding em prazo
seguranga seguranga
% de Mede a taxa de Trimestral | RH e liderangas >95% de Ligado as
participagdo em participagdo e diretas participac¢do nas | oportunidades
simulagdes de engajamento dos simulagdes externas
phishing colaboradores nas (treinamentos
campanhas praticos,
praticas de simulagdes)
simula¢do de
phishing
Taxa de Mede a proporg¢ao Mensal RH, Tle Tendéncia de Ligado ao
incidentes de incidentes de liderancas reducao problema
causados por seguranga com diretas continua central do
erro humano causa raiz erros de estudo (fatores
comportamento humanos na
humano (sejam ciberseguranca)
eles intencionais
ou nao)

Quadro 10 — KPIs
Fonte: Autoria propria (2025).



A definicdo e o acompanhamento dos KPIs sdo essenciais para monitorar a evolucao das praticas de
seguranca digital em um contexto de nivel organizacional. No entanto, para garantir que essas praticas sejam
continuamente aprimoradas e adaptadas as novas demandas e ameagas, ¢ importante estruturar um ciclo de
gestao baseado na melhoria continua e revisao sistematica. Nesse sentido, o ciclo PDCA (Planejar, Executar,
Verificar, Agir) oferece um framework para realizacdo desse acompanhamento continuo, sendo a tltima
ferramenta proposta neste trabalho para apoiar a melhoria do comportamento de seguranca em ambientes de

trabalho digitais.

CICLO PDCA

PLANEJAR
PLAN

Definir agdes para reduzir
fraquezas e refm]'gu forgas
encontradas do IPMA,
SWOT e SIPOC

satisfatorios e atualizar
processos de acordo com
novas ameagas de

AGIR )
ACT
Padronizar os resultados

ciberseguranga.
VERIFICAR FAZER
CHECK DO
Verificar se as metas Executar os planos de
estabelecias estio acao estabelecidos de
sendo alcangadas por acordo com o PDI
meio dos KPIs

Figura 22 — Ciclo PDCA
Fonte — Autoria propria (2025).

O ciclo PDCA (Planejar, Executar, Verificar, Agir) ¢ uma abordagem pratica e amplamente utilizada
na Engenharia de Produgdo para promover a melhoria continua. Sua utilizagdo ¢ de suma importancia para
garantir que as praticas de seguranga cibernética evoluam de forma estruturada e consistente, tendo em vista
que as ameagas se alteram muito rapidamente, com novos e mais sofisticados ataques surgindo diariamente
ao redor do mundo e crescentes ameagas cibernéticas do tipo zero-day. Na etapa de Planejamento (P, Plan), a
organizagdo deve definir agdes especificas priorizando a mitigacdo das fraquezas e indicadores de baixo
desempenho, mas alta importancia, identificados no IPMA, como a oferta inconsistente de treinamentos
(OST2) e o baixo uso de antispyware (ISM4), além de estruturar iniciativas para reforcar as forcas mapeadas,
de alto desempenho e alta importancia, como a compreensao da politica de seguranca (OSP3) e o uso
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consolidado de antivirus (ISM2). O planejamento deve contemplar também o aprimoramento dos processos
mapeados no SIPOC e nas oportunidades da analise SWOT, como a integragdo de conteudos atualizados no
treinamento e a padronizagdo e inclusdo de temas de seguranca digital no onboarding de novos colaboradores.
Na etapa de Execugdo (D, Do), as a¢des devem ser implementadas conforme planejado, com cronogramas
claros e responsaveis definidos anteriormente de acordo com a realidade de cada organiza¢ao. Em Verificacao
(C, Check), os resultados devem ser acompanhados por meio dos KPIs, que foram definidos seguindo a
metodologia SMART. Por fim, na etapa de Ac¢do (A, Act), os planos de acdo devem ser ajustados de acordo
com os resultados obtidos e com as mudangas no cenario de ciberseguranca, de forma a garantir a evolugao
continua das praticas de seguranca digital adotadas pela organizagdo. Dessa maneira, o ciclo PDCA contribui
para que as praticas de seguranca digital se mantenham alinhadas e atualizadas de acordo com a realidade do
negocio e cenario externo, fortalecendo a percepcgao de ciberseguranca entre os colaboradores e reforcando

comportamentos positivos de seguranga digital.

Ao integrar ferramentas de Engenharia de Produ¢ao (SWOT, SIPOC, BPMN, PDI, KPIs e ciclo
PDCA) nos resultados deste trabalho, espera-se que as organizagdes possam implementar melhorias de forma
estruturada, continua e mensuravel, contribuindo nao apenas para a seguranca técnica, mas também para o
fortalecimento da cultura de ciberseguranga entre os colaboradores em um contexto de ambientes de trabalho

digitais.
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7. CONSIDERACOES FINAIS, LIMITACOES E FUTURAS LINHAS DE PESQUISA

O problema desta pesquisa foi compreender quais sdo os principais fatores que influenciam na
percepcao de seguranga dos trabalhadores em um contexto de ambientes de trabalho digitais. Para isso, foi
realizada uma pesquisa quantitativa, de carater explicativo, com aplicagdo de equagdes estruturais (PLS-
SEM), a partir da adaptacao do modelo de Saeed (2023), utilizando uma amostra de 119 profissionais da

cidade de Brasilia.

Por meio da validagdo estatistica das hipoteses H1, H2 e HS, constatou-se que Suporte e Treinamento
Organizacional (OST) explica 9,12% da Percepgao de Seguranga (POS), sendo a hipotese que mais contribui
para essa variavel. Além disso, verificou-se que Gerenciamento de Senhas (PM) e Gerenciamento de
Seguranca de Infraestrutura (ISM) também tém influéncia significativa sobre a Percepcao de Seguranca

(POS). Por sua vez, as hipoteses H3 e H4 ndo foram suportadas.

A analise do Mapa de Importancia-Desempenho (grafico IPMA) destacou fatores-chave que impactam
diretamente a percepcdo de seguranga dos trabalhadores em ambientes digitais. Com base nessa analise, foi
desenvolvido um framework com recomendagdes praticas, priorizando os construtos de maior importancia e
menor desempenho, a fim de orientar agdes estratégicas para uma melhor seguranga digital nas organizacdes.
Essas propostas foram fundamentadas em ferramentas e métodos da Engenharia de Produgao, integrados a um
processo de melhoria continua da seguranga organizacional. O objetivo ¢ promover ambientes digitais mais
seguros, fortalecendo a percepcao de seguranga dos colaboradores e reduzindo vulnerabilidades causadas por

falhas humanas.

Apesar dos resultados satisfatorios, o estudo apresenta algumas limitagdes. A principal delas refere-se
a amostra, restrita geograficamente a trabalhadores do Distrito Federal (DF), o que limita a generalizacdao dos
resultados para toda a populagdo. Diferencas regionais, culturais e setoriais podem impactar a percepcao de
seguranca dos trabalhadores e nem todas essas variaveis foram contempladas no presente estudo. Além disso,
faixas etdrias distintas podem apresentar percepgdes € comportamentos diferentes em relacdo a seguranga

digital, visto que o uso de tecnologias e a inser¢do no ambiente digital variam entre geragdes,

Para futuras linhas de pesquisa, sugere-se a ampliacdo da amostra, tanto numericamente quanto
geograficamente, para maior representatividade da realidade dos trabalhadores em contextos digitais. Além
disso, incluir pesquisas qualitativas, como entrevistas mais aprofundadas, pode complementar os achados da
pesquisa quantitativa, permitindo explorar nuances que podem ficar ocultas ou distorcidas nas respostas aos
questionarios, como a realizagdo de comportamentos inseguros por parte dos usudrios. Dessa forma, espera-

se que estudos futuros e novas investigacdes continuem contribuindo para um ambiente digital mais seguro.
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APENDICES
APENDICE A: INSTRUMENTO DE COLETA DE DADOS

%
1o 1 4

Ambientes de Trabalho
Digitais e Comportamentos de
Segurancga da Informacao de
Trabalhadores

Sou uma estudante do curso de Engenharia de Produgao da UnB e estou realizando uma
pesquisa académica para entender os Comportamentos de Seguran¢a da Informagao de
Trabalhadores em um contexto de Ambientes de Trabalho Digitais.

Todas as perguntas presentes nesse questionario estdo na escala Likert (1 a 5), onde a
nota "1" representa "discordo totalmente " e a nota "5" representa "concordo totalmente”.
A nota "3" representa a neutralidade.

Participe dessa pesquisa, seus dados serao tratados com sigilo e os resultados serao para
uso cientifico.

Caso haja qualquer duvida, entre em contato com a aluna pelo e-mail
190039485@aluno.unb.br. Ficarei contente em ajudar. Agradeco pela participagao!
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PM1. Eu utilizo a mesma senha para acessar multiplos sistemas. *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

PMZ2. Se eu altero minha senha, é principalmente por causa da politica da
empresa.

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

PM3. Quando eu altero minha senha, uso minha senha antiga como base. *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

70



PM4. Eu mantenho meus nomes de usuario/senhas em um arquivo eletrénico ou *

0s escrevo.

Discordo totalmente O O O O O Concordo totalmente

PMS5. Eu utilizo um software para gerenciar minhas senhas. *

Discordo totalmente O O O O O Concordo totalmente

PM6. Eu compartilno minha senha com outros colegas. *

Discordo totalmente O O O O O Concordo totalmente
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ISM1. Meu computador pessoal possui um programa de antivirus instalado. *

1 2 3 4 5]

Discordo totalmente O O O O O Concordo totalmente

ISM2. O programa antivirus é atualizado regularmente. *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

ISM3. Eu tenho um firewall instalado no meu computador. *

1 2 3 4 9

Discordo totalmente O O O O O Concordo totalmente
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ISM4. Eu utilizo uma ferramenta anti-spyware no meu computador. *

Discordo totalmente O O O O O Concordo totalmente

ISM5. Eu permito scripting no meu computador *

Discordo totalmente O O O O O Concordo totalmente

ISM6. Eu sempre fago log off ou bloqueio o computador quando me afasto dele. *

Discordo totalmente O O O O O Concordo totalmente
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ISM7. Eu utilizo um bloqueio de tela protegido por senha. *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

ISM8. Eu utilizo sites de redes sociais no meu computador de trabalho. *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

EM1. Eu abro E-mails mesmo se eu nao sei quem € o remetente. *

Discordo totalmente O O O O O Concordo totalmente
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EM2. Eu abro até mesmo anexos de E-mails quando eu ndo sei quem é o
remetente.

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

EM3. Eu utilizo criptografia ao enviar E-mails. *

1 2 3 4 5]

Discordo totalmente O O O O O Concordo totalmente

EM4. Ao utilizar E-mail baseado na Web ou softwares de calendario, presto
atencao as configuragoes de seguranca do software baseado na Web.

1 2 3 4 5]

Discordo totalmente O O O O O Concordo totalmente

*
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OSP1. Eu acho importante prestar atengcao a seguranga do computador. *

Discordo totalmente O O O O O Concordo totalmente

OSP2. Minha organizagdo possui uma politica de seguranca da informacao. *

Discordo totalmente O O O O O Concordo totalmente

OSP3. Eu entendo a politica de seguranca da informacgédo da minha organizagao. *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente
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OSP4. Eu desvio ou contorno a politica de seguranca do computador da minha  *
organizagao.

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

OSPS5. Eu acho que meus colegas desviam ou contornam a politica de segurancga *
do computador.

T 2 3 4 5]

Discordo totalmente O O O O O Concordo totalmente

OSP6. Se eu ou meus colegas desviarmos ou contornarmos a politica de *
seguranga do computador e alguém descobrir, havera repercussoes.

T 2 3 4 5]

Discordo totalmente O O O O O Concordo totalmente

77



OST1. Se eu tiver problemas com um aplicativo de computador, é facil para mim *
entrar em contato com meu administrador de rede ou sistema ou com o servigo
de suporte.

1 2 3 4 5]

Discordo totalmente O O O O O Concordo totalmente

OST2. Eu recebi treinamento em seguranga da informacgao. *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

0ST3. O treinamento em seguranca da informacao me ajudou a entender melhor *
a politica de seguranca da organizacgéo.

1 2 3 4 5]

Discordo totalmente O O O O O Concordo totalmente
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POS1. Eu acredito que meu computador pessoal é seguro. *

T 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

POS2. Eu acredito que posso proteger meu computador de hackers/phishers, se
cuidar bem da seguranca do computador.

T 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

POS3. A seguranga do computador me preocupa. *

T 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

*
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POS4. Eu acho que faz diferenca se eu prestar atengao especial a seguranca do *
computador, como por exemplo, instalar um navegador menos vulneravel.

T 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

POSS5. Eu acho que as informagoes que mantenho no meu computador néo sao *
interessantes o suficiente para as pessoas tentarem invadir meu computador.

T 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

POS6. Eu acho que n&o importa o que eu faga, se as pessoas tiverem mas *
intengoes, elas consegquirdo invadir meu computador e nossa rede.

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente
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Qual é a sua identidade de género? *

O Feminino

O Masculino

O Outro

Qual é a sua faixa etaria? *

(O Menorque 18
(O 19-25anos
(O 26-35anos
(O 36-50anos

O Acima de 50 anos

Qual é a area de atuagao da organizagao onde vocé trabalha? *

O Manufatura

() servigos
() Governo

(O Organizagéo sem fins lucrativos

O Outro

Limpar formulario
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