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Resumo

O presente trabalho tem como objetivo analisar a adocao de préticas de DevSecOps no
ciclo de vida de desenvolvimento do produto de software livre Brasil Participativo, in-
vestigando os impactos na seguranca do projeto. Desse modo, foi realizado um estudo de
caso, estruturado pela abordagem Goal Question Metric (GQM) e fundamentado por uma
revisao da literatura. O método envolveu a integracao de ferramentas de andlise estética,
dindmica e de composicao de software na pipeline de integracao continua para a coleta
automatizada de dados quantitativos. Os resultados indicaram que a automagao propor-
cionou a identificacao eficaz de vulnerabilidades nas perspectivas de qualidade interna e
externa, apesar de a pipeline ter apresentado indicadores iniciais de baixo desempenho
devido a alta taxa de falhas detectadas. Conclui-se que a incorporacao de praticas de
DevSecOps viabilizou a detecgao precoce de falhas e forneceu parametros quantitativos
fundamentais para a tomada de decisao, reforcando a importancia do monitoramento

continuo em ambientes de desenvolvimento agil.

Palavras-chave: DevSecOps. Seguranca de Software. Estudo de Caso. CI/CD. Qualidade

de Software






Abstract

The present work aims to analyze the adoption of DevSecOps practices in the develop-
ment lifecycle of the open-source software product Brasil Participativo, investigating the
impacts on the project’s security. Therefore, a case study was conducted, structured by the
Goal Question Metric (GQM) approach and grounded in a literature review. The method
involved integrating static, dynamic, and software composition analysis tools into the con-
tinuous integration pipeline for the automated collection of quantitative data. The results
indicated that automation enabled the effective identification of vulnerabilities from the
perspectives of internal and external quality, although the pipeline presented initial low
performance indicators due to the high rate of detected failures. It is concluded that the
incorporation of DevSecOps practices enabled the early detection of flaws and provided
fundamental quantitative parameters for decision-making, reinforcing the importance of

continuous monitoring in agile development environments.

Key-words: DevSecOps. Software Security. Case Study. CI/CD. Software Quality.
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1 Introducao

Neste capitulo sao apresentados os conceitos fundamentais que norteiam este tra-
balho: seguranca de produtos de software; Modelos de Qualidade; DevOps e; por fim;
DevSecOps. Adicionalmente, sdo apresentados o escopo do problema, a questao de pes-

quisa que guia essa investigacao e a estrutura geral do documento.

1.1 Contexto

Avaliar os fatores de qualidade de um software é de suma importancia no desen-
volvimento de software e, para isso, faz-se necessaria a utilizacdo de um modelo que guie
a avaliagdo, de forma a sistematizar o processo e reduzir subjetividades (SIAVVAS et al.,
2021a). Nesse sentido, o modelo proposto por McCall, Richards e Walters (1977a), foi o
primeiro modelo proposto para analisar a qualidade de produto de software. Nesse tra-
balho, foram identificados aspectos e propriedades do produto de software, chamados de
fatores e seus respectivos subfatores. Também foi proposto um método de avaliacao quan-
titativa, baseada nos fatores, critérios e métricas. Nesse modelo, aspectos relacionados a
seguranga, foi percebido como um subfator de Integridade. Tratou-se portanto, de um
modelo hierdarquico. Subsequentemente, o modelo proposto por Boehm (1978a) evoluiu as
ideias de McCall, e ambos se tornaram modelos seminais, servindo de referéncia para os
modelos subsequentes. Além de propor novas propriedades e aspectos, renomeou os fa-
tores e subfatores para caracteristicas e subcaracteristicas. Essa terminologia é utilizada

até hoje, em modelos de referéncia de qualidade contemporaneos.

A partir da ISO/IEC-9126 (2001), estabeleceu-se uma norma padrao internacional
para analisar a qualidade de produto de software. Essa norma foi baseada nos modelos
de McCall, Richards e Walters (1977a) e Boehm (1978a) além de outros, como por exem-
plo o modelo de Dromey (1995), que incorporava aspectos e propriedades especificas de
codigo-fonte baseado no paradigma orientado a objetos (OO). Na ISO/IEC-9126 (2001) a
seguranga foi definida como uma subcaracteristica de Funcionalidade. A ISO/IEC-25010
(2010) surgiu como uma evolugao da ISO 9126, expandindo seus conceitos e adaptando o
modelo para a realidade da qualidade de produto de software modernos. Uma relevante
alteracao foi transformacao da até entao, subcaracteristica de qualidade para caracteris-
tica, destacando-a como um dos pilares da qualidade do produto. Além de reorganizar as
caracteristicas e suas respectivas subcaracteristicas na visao de qualidade interna, também
foi incorporada ao modelo a visao da qualidade em uso. Tem-se ainda, a ISO/IEC-27001
(2022), que define requisitos para implementar, manter e melhorar continuamente, a se-

guranga da informagdo em uma organizagao; além da ISO/IEC-27034 (2011), que fornece
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diretrizes para as organizagoes sobre como integrar a seguranca em suas aplicacoes, ao
longo de todo o ciclo de vida de desenvolvimento, buscando mitigar as potenciais amea-
gas cibernéticas. Contudo, nenhuma dessas normas ISO/IEC, fornecem um método para
avaliar a seguranca de software de maneira quantitativa ou qualitativa. Assim, torna-se
necessario recorrer a outros modelos e ferramentas que oferecam uma abordagem para ope-
racionalizar os conceitos abstratos definidos nessas normas, com suas respectivas formulas
de calculo, medidas e métricas, valores de referéncia, ponderacao e agregacdo numérica,
possibilitando o célculo de indicadores quantitativos e qualitativos de seguranca. Entre-
tanto, ¢ importante destacar que existem alguns frameworks e praticas que auxiliam a

observagao de aspectos técnicos da seguranca, quanto organizacionais, como por exemplo:

e O modelo de maturidade DevSecOps Maturity Model (DSOMM) produzido pela
Open Web Application Security Project (OWASP) (OWASP, 2020) e a lista das dez
vulnerabilidades de maior ocorréncia OWASP Top 10 (OWASP, 2021);

o O catélogo de vulnerabilidades Common Weakness Enumeration (CWE), mantido
por uma comunidade que envolve a industria, academia e governo norte americano
(Mitre Corporation, 1999)

Nos dias atuais, a seguranca de sistemas e produtos de software é um dos fatores
mais criticos. Os ataques cibernéticos explorando vulnerabilidades de produtos de soft-
ware tém provocado impactos negativos, em ordem mundial. Recentemente, por exemplo,
o React Team (2025) divulgou uma falha catalogada no sistema CVE (Common Vulne-
rabilities and Exposures), lista padrao da indistria para riscos de seguranca. Trata-se da
CVE-2025-55182, que permite execucdo nao autenticada de cddigos-fonte remotamente
em aplicagdes que utilizam a biblioteca React nas versoes 19.0, 19.1.0, 19.1.1, and 19.2.0.
Portanto, torna-se imperativo promover a cultura de desenvolvimento seguro, além de
incorporar praticas e técnicas de seguranca, que tornem as analises e decisdes mais siste-

maticas, ao longo de todo ciclo de desenvolvimento.

Nas ultimas trés décadas, a Engenharia de Software passou por uma profunda
transformacao na maneira de como se desenvolver produtos de software. Isso se deu por
meio dos métodos dgeis, a filosofia de desenvolvimento Lean e praticas de comunidades de
software livre (FITZGERALD; STOL, 2017) (LOPEZ et al., 2022). Atualmente, a cadéncia
do ciclo de desenvolvimento acontece em um pequeno intervalo de tempo (dias, semanas).
Isso fez com que entrega e implantagao de versoes de produtos de software passassem a ser
disponibilizadas e implantadas continuamente. Além disso, os antigos sistemas "monolito",
transformaram-se em subsistemas com responsabilidades especificas, especializadas e que
se comunicam entre si. Assim, as versoes dos produtos passaram a ser cada vez "menores'e
independentes do ponto de vista da implantagao. Para lidar com essa nova realidade de

escala no desenvolvimento de produtos de software, é necessario dispormos de tecnologias
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que nos auxiliem com a automagao e sistematizacao das andlises, com efeito na tomada

de decisao sobre novas implantagoes.

Na esteira da transformagao agil, em 2009, Patrick Debois propos o termo DevOps.
Esse termo abarcou um conjunto de nuances que, em esséncia, buscava remover a bar-
reira existente entre os times de desenvolvimento e operagoes, quando da implantacao. A
compreensao sobre esse termo passa por diferentes facetas como: cultura, automacao; mé-
todos e procedimentos de desenvolvimento e operagoes continuos e integrados; colaboracao
(FRANc¢A; JUNIOR; TRAVASSOS, 2016) (DIiAZ et al., 2022) (LUZ; PINTO; BONIFA-
CIO, 2019). Um dos principais objetivos é reduzir o ciclo de vida do desenvolvimento de
software, permitindo entregas mais frequentes e automatizadas ou semi-automatizadas.
As principais praticas de DevOps sdo a Integragao Continua (CI), que consiste em inte-
grar o cddigo-fonte desenvolvido na ramificagao principal com validacao de build e testes
de forma automatica para detectar falhas, e a Entrega/Implantacdo Continua (CD), que
consiste em deixar o software pronto para entrar em producao e realizar o seu langamento
de forma automatizada (RAJAPAKSE et al., 2022).

J& o DevSecOps integra os principios e préaticas do DevOps, adicionando o time
de seguranca ao processo. Esse paradigma implementa uma abordagem de seguranca
chamada Shift-Left, na qual os processos de seguranca sao realizados desde o inicio do
desenvolvimento, com o objetivo de evitar problemas decorrentes de uma avaliacao tardia.
Além disso, é formado por praticas de seguranca como treinamento da equipe, testes de
seguranca automatizados e feedback continuo (RAJAPAKSE et al., 2022).

1.2 Problema

Medir a seguranga de software representa um grande desafio (RAJAPAKSE et al.,
2022). Embora ja exista muito conhecimento acumulado na drea, ainda carecemos de mo-
delos que apresentem formas sistematizadas de avaliacao da seguranca. Frequentemente,
os métodos sao baseados em critérios subjetivos, como a opiniao de especialistas e nao
possuem validagdo empirica, o que afeta a confiabilidade dos resultados (STAVVAS et al.,
2021a).

No contexto do desenvolvimento e implantacao continua, esse desafio se torna ainda
mais dificil. Métodos tradicionais de analise de seguranca sdo impraticaveis devido a velo-
cidade das entregas (RAJAPAKSE et al., 2022). A medi¢do da seguranga se torna ainda
mais desafiadora ao lidar com ciclos continuos de lancamentos de versoes de produtos. A
seguranca é uma propriedade multifacetada, emergente e dependente do contexto, o que
complica sua quantificacdo (KUDRIAVTSEVA; GADYATSKAYA, 2024). Em esséncia,
a falta de compreensao sobre cultura e praticas de desenvolvimento continuo e seguro,

pode comprometer ou mesmo inviabilizar a estratégia de negbdcio de véarias organizagoes
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mundiais.

1.3 Questao de Pesquisa

A definicdo da questdo de pesquisa foi elaborada utilizando a abordagem Goal
Question Metric (GQM). Essa é uma abordagem que tem como objetivo definir, de ma-
neira top-down e hierdrquica, os objetivos a serem alcancados, as perguntas a serem res-
pondidas para cumprir tais objetivos e as métricas necessarias para responder a cada
pergunta de forma quantitativa, como mostra a Figura 1. Essa estrutura foi adaptada

para o contexto da pesquisa, conforme o Quadro 1, resultando na seguinte questao:

Quadro 1: GQM Adaptado

Caracteristica Valor

Analisar a caracteristica de qualidade de produto de soft-
ware com foco na seguranca e suas respectivas sub-
caracteristicas, nas visoes interna e externa.

Com o propésito de Caracterizar

Com respeito ao desenvolvimento continuo de produtos de software
seguros (DevSecOps)

Do ponto de vista de Pesquisador

No contexto do desenvolvimento de aplicagoes web seguras e de

c6digo-fonte aberto

Fonte: Adaptado de Basili, Caldiera e Rombach (1994)

Considerando essa perspectiva definimos a seguinte questao principal de pesquisa

deste estudo:

Como analisar a caracteristica de seguranca no desenvolvimento continuo

de sistemas web, considerando as visdes de qualidade interna e externa?

Figura 1 — Abordagem GQM

Objetivo 1 Objetivo 2

| Questéo |

| Questéo | | Questdo |
Métrica Métrica

Fonte: Adaptado de Basili, Caldiera e Rombach (1994)
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1.4

Objetivos

O objetivo geral deste trabalho consiste em analisar a adocao de préticas de Dev-

SecOps no ciclo de vida de desenvolvimento do produto de software livre Brasil Partici-

pativo®. Para alcancar este propdsito, foram definidos os seguintes objetivos especificos:

1.5

Fundamentar teoricamente os conceitos de DevSecOps, modelos de seguranca e me-

todologias de desenvolvimento seguro.

Incorporar um conjunto de préaticas DevSecOps ao ciclo de desenvolvimento do pro-

duto de software sob analise.
Planejar um estudo de caso focado na observacao das praticas implementadas.

Conduzir o estudo de caso, realizando a coleta e a andlise das medidas e métricas

de seguranca, que apoiem a discussao dos resultados alcancados.

Apresentar as conclusoes e os insights resultantes desta investigagao.

Estrutura do Trabalho

A seguir, sao apresentados os capitulos que compoem a estrutura deste trabalho.

Introducao: apresenta a contextualizacdo do trabalho, o problema de pesquisa, a
definicao da questao de pesquisa e dos objetivos do trabalho. Por fim, descreve a

estrutura das atividades realizadas.

Referencial Tedrico: estabelece a fundamentagao tedrica da monografia, abordando
os topicos centrais da pesquisa: DevSecOps, qualidade de software, seguranca de

software e modelos de avaliacao de maturidade.

Revisao Estruturada da Literatura: explicita o processo empregado para sele¢do
que fundamentam este trabalho incluindo o protocolo de pesquisa e filtragem dos

estudos e os resultados obtidos.

Planejamento do Estudo de caso: descreve o protocolo utilizado para a conducgao do

estudo de caso, detalhando seus objetivos, perguntas de pesquisa e atividades.

Execucao do Estudo de caso: apresenta a execucao do planejamento, incluindo as

etapas realizadas para a coleta e analise dos dados.

Resultado do Estudo de Caso: explicita os resultados obtidos com a execugao do

estudo de caso, incluindo a analise dos dados coletados e a discussao dos achados.

1

Link para o repositorio do projeto
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o Conclusao: consolida os achados obtidos parcial ou integralmente e como esses re-
sultados respondem a questao de pesquisa principal, bem como as limita¢oes do

estudo e as possibilidades de aprofundamento de trabalhos futuros.

1.6 Cronograma e Atividades

1.6.1 Primeira Etapa

Esta subsecao detalha as atividades desenvolvidas na primeira etapa da monogra-
fia. A Figura 2 ilustra o fluxo das atividades, enquanto a Figura 3 apresenta o cronograma

correspondente.

Figura 2 — Atividades da Primeira Etapa

Contextualizacao

Elaboracao do
Defini¢cao do protocolo de Selecao dos
GaM revisao da artigos
literatura

Leitura do
material
selecionado

sobre
Engenharia de
Software
Experimental

Definicao da
proposta de
solucao

Redacao . -
X Revisao Apresentacao
da monografia

Fonte: Autor

« Contextualizacao sobre Engenharia de Software Experimental: Estudo sobre os mé-
todos de pesquisa empirica em Engenharia de Software, como revisao sistematica
da literatura, survey, experimentos e estudo de caso. Conceitos esses, fundamentais
para a conducao do trabalho proposto (WOHLIN et al., 2012).

e Definigao do GQM: Aplicacao da abordagem Goal Question Metric (GQM) (BASILI
et al., 1994) para a construgao da questdao principal de pesquisa, suas subquestoes

e as medidas a serem analisadas.

« Elaboracao do Protocolo de Revisao da Literatura: Estruturacao e adaptagdao do

protocolo de revisao sistematica da literatura proposto por Kitchenham, Charters
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Figura 3 — Cronograma da Primeira Etapa

Contextualizagao sobre
Engenharia de Software
Experimental

Definicao do GQM

Elaboracao do protocolo de
revisao da literatura

Selecdo dos artigos —
Leitura do material selecionado —

Definicao da proposta de —
solugao

Redagao da monografia
Revisio —

Apresentagao —

Fonte: Autor

et al. (2007). Essa sistematizagdo organizou nosso processo de revisao da literatura
pertinente. Este processo inclui a definicao da string de busca baseada no protocolo
Population, Intervention, Comparison, Outcome (PICO), adaptado da drea da me-
dicina (PAI et al., 2004a). Por meio desse protocolo definimos sinénimos de termos,

critérios de inclusao e exclusao de estudos, além do método de andlise e extracao de
dados.

o Selecao dos Artigos: Execucao da filtragem dos estudos por meio da leitura de

titulos, resumos e palavras-chave, com a aplicacao dos critérios de inclusao e exclusao
definidos.

o Analise do Material Selecionado: Leitura completa dos artigos selecionados para
aprofundar o conhecimento sobre o estado da arte em métodos de avaliacao de

seguranca de sistemas web e praticas de desenvolvimento seguro.

e Definicao da Proposta de Solugao: Definicao dos modelos de seguranca, as ferra-

mentas e as atividades do estudo de caso.

» Redacao da Monografia: Escrita do texto da monografia, conforme a estrutura pre-

sente na Secao 1.5.
» Revisao: Realizacdo das corregoes e dos ajustes solicitados pelo orientador.

o Defesa: Preparacao do material e apresentacao do trabalho final para a banca exa-

minadora.
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1.6.2 Segunda Etapa

Esta subsecao, de forma semelhante a anterior, detalha as atividades realizadas

na segunda etapa da monografia. A Figura 4 define o fluxo das atividades e a Figura 5 o

cronograma.

Evolucéao do
Trabalho

Atividades

Figura 4 — Atividades da Segunda Etapa

Documentacéo e
Preparacao e Tratamento dos . Redacéao da
parag Aniélise dos ¢

Coleta de Dados Dados el Monografia

@

Fonte: Autor

Figura 5 — Cronograma da Segunda Etapa

Evolucao do Trabalho

Preparacao e Coleta de
Dados

Tratamento dos Dados

Documentacao e Analise
dos Resultados

Redacao da monografia
Revisao

Apresentacao

Agosto Setembro Outubro Novembro Dezembro
|
—
|
-

Fonte: Autor
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o Evolucao do Trabalho: Revisao e aprimoramento do trabalho desenvolvido na pri-
meira etapa, com base no feedback recebido durante a defesa. Além disso, foram

adicionadas as atividades parcialmente concluidas na etapa anterior.

o Preparacao e Coleta de Dados: Configuragdo do ambiente e das ferramentas neces-

sarias para a coleta dos dados do estudo de caso.

o Tratamento dos Dados: Processamento e organizagao dos dados coletados, preparando-

os para a analise.

e Documentacao e Andalise dos Resultados: Elaboragao dos resultados, incluindo a
analise dos dados e a discussao dos insights obtidos com a realizacao do estudo de

Caso.

e Redagdo da monografia: Continuagdo da escrita da monografia, de acordo com a

estrutura da Secao 1.5.
o Revisao: Correcao final do trabalho.

o Apresentacao: Defesa final do trabalho concluido.
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?2 Referencial Tedrico

O referencial tedrico é composto pelos estudos e trabalhos que foram utilizados
como base para a realizagao da pesquisa. Desse modo, este capitulo apresenta os conceitos-

chave, teorias, modelos e metodologias que guiaram a execugao do estudo de caso proposto.

2.1 Engenharia de Software Experimental

A engenharia de software é uma area bastante influenciada pelo comportamento
humano, portanto, diferentemente de areas como a fisica, nao é possivel a formulacao de
regras ou leis universais, exceto para certos aspectos estritamente técnicos. No entanto, é
necessario realizar escolhas entre diferentes abordagens de desenvolvimento, ferramentas,
técnicas, praticas e métodos, avaliar ou validar propostas ja existentes. Assim, a enge-
nharia de software experimental fornece as ferramentas necessarias para a realizacao de
experimentos e analises, permitindo a validacao de propostas e a comparacao de diferentes
abordagens com base cientifica. E através da engenharia de software experimental que se
torna possivel compreender e identificar a relacao entre diferentes fatores ou variaveis, pois
seus resultados sao objetivos e estatisticamente significativos. Dessa forma, a engenharia
de software experimental oferece uma forma sistematica, controlada e quantificavel de ava-
liar as atividades da area, mesmo que elas sejam baseadas em comportamentos humanos

(WOHLIN et al., 2024).

O estudo de caso é uma investigacao empirica de um fenémeno contemporaneo, ou
varias pequenas ocorréncias dele, em seu contexto real. Esse tipo de estudo é adequado
para avaliar métodos e ferramentas de engenharia de software, pois permite ao pesqui-
sador observar o fendmeno em tempo real. Devido a esse contexto, seu planejamento,
coleta e analise de dados seguem uma abordagem flexivel, o que significa que essas etapas
acontecem de forma iterativa e sdo evoluidas com a maturidade da pesquisa (WOHLIN
et al., 2024).

Ja as surveys, sao pesquisas utilizadas para coletar informagoes sobre pessoas.
Com elas é possivel descrever, comparar ou explicar suas opinides e comportamentos,
possibilitando uma compreensao ampla do contexto em andlise. Sua execuc¢ao geralmente
acontece por meio de questionarios ou entrevistas, sendo os questionarios a forma principal
de coleta de dados. Eles podem coletar dados qualitativos, por meio de perguntas abertas,
e quantitativos, usando perguntas fechadas, e tém como caracteristica a possibilidade de
alcance de um grande nimero de participantes, fornecendo um panorama geral. Por sua
vez, as entrevistas envolvem o contato direto entre o pesquisador e os participantes, isso

permite ao pesquisador fazer perguntas com alto grau de profundidade, o que leva a
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uma compreensao mais minuciosa do fendmeno. Apesar disso, os custos para realizar

uma pesquisa sao significativamente maiores em relagao ao questionario (WOHLIN et al.,
2024).

Para fundamentar as bases de uma pesquisa baseada na engenharia de software
experimental utilizam-se as revisoes sistematicas da literatura. O principal objetivo desse
processo € identificar, analisar e interpretar as evidéncias disponiveis relacionadas a ques-
tao de pesquisa definida pelo pesquisador, de forma livre de viés e através de um protocolo
que possibilite a reprodutibilidade. Para alcancar tal objetivo, é fundamental elaborar um
planejamento da revisao, especificando as questoes de pesquisa e o protocolo detalhado
de revisao. Ap0s essa etapa acontece a conducgao da revisao, etapa em que os estudos sao
identificados pela estratégia de busca definida, para que, posteriormente, seja feita a sele-
¢ao do material com base nos critérios de inclusao e exclusao. Finalmente, a qualidade dos
estudos é avaliada para que ao final da revisdo os pesquisadores apresentem os achados
obtidos com a revisao (WOHLIN et al., 2024).

2.1.1 Estudo de Caso

Um estudo de caso é uma metodologia de pesquisa empirica que se concentra
na investigacdo de um fendmeno contemporianeo dentro de seu contexto da vida real,
utilizando multiplas fontes de evidéncia e bastante adequado para avaliacao industrial de
métodos e ferramentas de engenharia de software (WOHLIN et al., 2024).

Ao conduzir um estudo de caso, existem cinco etapas principais a serem percorri-
das: definicao, preparagao para a coleta de dados, coleta de evidéncias, analise de dados
coletados e relato dos resultados (YIN, 2015).

2.1.1.1 Definicio

Define os conceitos fundamentais do estudo de caso que compdem o planejamento

do estudo a ser realizado.

« Objetivo: O que se pretende alcancar. Pode ser descobrir algo sobre algum fenémeno,
retratar alguma situagao, tentar aprimorar algum aspecto de fen6meno, entre outros.

O objetivo tende a ser mais geral no inicio e evolui durante o estudo.

« Caso: O objeto de estudo. Pode ser um projeto de desenvolvimento de software, um
grupo de pessoas, um processo, um produto, uma politica, um papel na organizagao,

uma tecnologia, entre outros.

« Trabalhos Relacionados: Sao as referéncias que constituem a base tedrica do estudo.
Eles sao obtidos pela realizacao de uma revisao da literatura e ajudam o pesquisador

a conduzir o estudo.
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o Perguntas de Pesquisa: O que precisa ser conhecido para cumprir o objetivo do
estudo. Assim como o objetivo, as perguntas de pesquisa evoluem e sao refinadas

durante o estudo.

o Métodos: As decisdes principais sobre os métodos de coleta de dados sao definidas

nesta fase.

e Selegao: Escolha do caso e das unidades de analise que serao analisados.

2.1.1.2 Preparacido e Coleta de Dados

Estabelece quais dados serdo coletados e de que forma isso acontecera. E neces-
sario estabelecer a triangulagao dos dados para aumentar a confiabilidade dos resultados
obtidos.

e Primeiro grau: O pesquisador tem contato direto com os participantes.

o Segundo grau: O pesquisador coleta dados brutos diretamente sem interagir com
os sujeitos durante a coleta, como o monitoramento automatico de ferramentas de

engenharia de software.

o Terceiro grau: O pesquisador utiliza dados ja disponiveis e tratados.

2.1.1.3 Anélise de Dados Coletados

Os dados coletados, sejam qualitativos ou quantitativos, sao analisados visando

obter informagoes relevantes para o estudo de caso.

o Analise de Dados Quantitativos: Inclui estatisticas descritivas, andlise de correlacao,

desenvolvimento de modelos preditivos e teste de hipoteses.

o Analise de Dados Qualitativos: Visa extrair conclusoes a partir dos dados.

2.1.1.4 Relato dos Resultados

Aqui sao apresentados os resultados que os pesquisadores conseguiram obter com

a aplicagao do estudo de caso.

« Contexto: apresenta a visao geral do projeto e informacoes pertinentes relacionadas

ao ambiente onde o estudo de caso foi realizado.
o Procedimentos: aborda as etapas realizadas ao decorrer do estudo.

o Resultados: apresenta os resultados de forma clara e com evidéncias sélidas.



40 Capitulo 2. Referencial Teorico

« Discussao: os resultados sao interpretados e sao apresentadas as limitacoes do estudo

e suas implicacoes.

» Conclusoes: Sintetiza os achados da pesquisa.

2.2 Modelos de Qualidade de Software

O modelo de McCall, Richards e Walters (1977b) é considerado pioneiro na avali-
acao da qualidade de software. O modelo propoe uma estrutura hierarquica para avaliar a
qualidade do software a partir de fatores de qualidade, ou seja, ele permite que a qualidade
de um determinado sistema seja avaliada de maneira mensuravel. Os fatores sdo agrupa-
dos nas categorias principais de operagao, revisao e transi¢ao, porém cada categoria de
fator é decomposta em varios subfatores para tornar possivel a sua analise. A categoria de
operacao esta relacionada com os fatores referentes ao uso efetivo do software, ja a revisao

estd ligada a capacidade do software de ser mantido e modificado, por fim, a transicao a
adaptagao do software a novos ambientes (MCCALL; RICHARDS; WALTERS, 1977b).

Posteriormente, Boehm (1978b) expandiu o modelo de McCall, Richards e Walters
(1977b). Ele propds uma abordagem hierdrquica, mas com uma estrutura e terminologia
diferente, terminologia essa que se tornou o padrao na engenharia de software. Os fatores
de McCall, Richards e Walters (1977b), agora chamados de caracteristicas de alto nivel,
que representam o valor do software, caracteristicas de nivel intermediario, que detalham

as caracteristicas de alto nivel, e as caracteristicas primitivas, que podem ser avaliadas
diretamente no cédigo-fonte (BOEHM, 1978b).

Com o avancgo da engenharia de software, novos modelos de qualidade foram pro-
postos. Entre eles, destacam-se o modelo de Dromey (1995), que enfatiza a importancia
de vincular as caracteristicas de qualidade diretamente aos componentes do software. Ele
utiliza a abordagem bottom-up, ou seja, os componentes de software de baixo nivel deter-
minam diretamente as caracteristicas de qualidade de alto nivel do sistema (DROMEY,
1995).

No processo de desenvolvimento de software, é fundamental garantir o uso consis-
tente e correto de terminologias, métricas e métodos para a avaliacao de qualidade. Nesse
sentido, a norma ISO/TEC 25010 (2023) se estabelece como o documento que determina o
padrao internacional que orienta a avaliacao de sistemas de software. Esta norma integra
a familia ISO/IEC 25000 (2014), conhecida como SQuaRE (Requisitos e Avaliacao de
Qualidade de Sistemas e Software). O objetivo da série SQuaRE é estruturar a avaliagao
da qualidade de software por meio de um modelo de qualidade hierdrquico e adaptavel ao
contexto de cada organizagao (ISO/IEC 25010, 2023).

A ISO/IEC 25010 (2023) substitui a versao anterior do modelo de qualidade, a
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ISO/IEC 9126 (2001), e define a qualidade de um produto de software com base em
oito caracteristicas principais, que por sua vez sao subdivididas em subcaracteristicas. As
caracteristicas de qualidade de produto sao: adequacao funcional, desempenho, compati-
bilidade, usabilidade, confiabilidade, seguranca, manutenibilidade e portabilidade. Adici-
onalmente, a norma também define as caracteristicas de qualidade em uso, que avaliam

o impacto do produto da perspectiva do usuario. Sao elas: eficacia, eficiéncia, satisfacao,
liberdade de risco e contexto de cobertura (ISO/IEC-25010, 2010).

O modelo SQALE proposto por (LETOUZEY; COQ), 2010), inspirado por McCall,
Richards e Walters (1977b) e pela ISO/IEC 9126 (2001), deu um passo além de apenas
medir, pois ele fornece um caminho para aumentar a qualidade do software. Para atingir
esse objetivo, o SQALE define um conjunto de praticas que orientam a avaliacdo e a
melhoria da qualidade do software. Elas fornecem diretrizes técnicas aos desenvolvedores

apontadas por um sistema de pontuacao adaptavel que enfatiza com notas baixas as partes
mais probleméticas do sistema (LETOUZEY; COQ, 2010).

O Quamoco é um metamodelo desenvolvido por Wagner et al. (2012) baseado na
ISO/IEC 25010 (2023) que utiliza um método de avaliagao de qualidade baseado na Teoria
de Utilidade de Multiplos Atributos/Valores (MAUT/MAVT). Por ser um metamodelo,
ele permite que sejam construidos modelos adaptados a realidade de uma organizacao,
em vez de aplicar uma anélise rigida como visto nos outros modelos. Ademais, o modelo
possui validagdo empirica em relagao a deteccao de diferencas de qualidade e visibilidade
de melhorias ao longo do tempo (WAGNER et al., 2012).

Buscando atender as necessidades do desenvolvimento moderno Lépez et al. (2018)
desenvolveram o modelo Q-Rapids. Apesar de baseado no Quamoco, ele incorpora aspec-
tos adicionais relacionados ao desenvolvimento agil e DevOps. O modelo Q-Rapids inte-
gra dados de diversas fontes, como repositorios de codigo-fonte, ferramentas de analise
estatica, sistemas de rastreamento de defeitos, ferramentas de integragdo continua e o
resultado de testes para fornecer uma visao abrangente da qualidade do software ao longo
do ciclo de vida do desenvolvimento (LO6PEZ et al., 2018).

Também baseado na norma ISO/IEC 25010 (2023), o modelo QATCH Siavvas,
Ampatzoglou e Stamelos (2017) fornece uma abordagem de avaliacdo de qualidade de
software que leva em conta a natureza subjetiva da qualidade de software. Segundo os au-
tores, o modelo deve ser capaz de ser ajustado as necessidades especificas dos stakeholders,
permitindo a personalizacao dos critérios de avaliacao e a adaptacao as particularidades
do contexto em que o software sera utilizado. Para isso, ele utiliza andlise estatica em repo-

sitorios de referéncia e opinido de especialistas para definir os limiares e pesos (STAVVAS;
AMPATZOGLOU; STAMELOS, 2017).
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2.3 Seguranca de Software

A seguranca de software é um aspecto fundamental da qualidade de software, sendo
um dos atributos principais do modelo de qualidade ISO/IEC-25010 (2010). Ela é definida
como o grau em que um sistema ou produto de software protege informacoes e dados,
armazenados ou em transito, de forma a impedir o acesso nao autorizado por diferentes
entes, sejam pessoas, programas ou outros sistemas, de acordo com os seus respectivos
niveis de permissao, assim contribuindo para a confianca do sistema (ISO/TEC-25010,
2010).

Para possibilitar a sua analise detalhada, a ISO/IEC-25010 (2010) define cinco
subcaracteristicas de seguranca fundamentais. A primeira delas é a confidencialidade, que
se refere a capacidade do sistema de proteger informacoes contra acessos nao autorizados.
A segunda é a integridade, que diz respeito a capacidade do sistema de proteger informa-
¢oes contra modificagdes ndo autorizadas. A terceira subcaracteristica é o nao-repudio,
que se refere a capacidade do sistema de garantir que as agoes realizadas por um usuario
ou sistema nao possam ser negadas posteriormente. A quarta subcaracteristica é a res-
ponsabilidade, que diz respeito a capacidade do sistema de rastrear e registrar as agoes
realizadas por usuarios ou sistemas. Por fim, a quinta subcaracteristica é a autenticidade,
que se refere a capacidade do sistema de garantir que os usudarios ou sistemas sao quem

dizem ser.

Por outro lado, a familia de normas ISO/IEC 27000 (2018) é um conjunto de
padroes internacionais que fornecem diretrizes e melhores praticas para a gestao da se-
guranca da informacao. Elas definem termos e defini¢oes, estabelecem requisitos para
um sistema de gestao de seguranca da informagao (SGSI) e fornecem orientacoes para a

implementagao e manutencao de controles de seguranca da informacao.

Desse modo, a norma ISO/IEC 27001 (2022) é a referéncia internacional para ges-
tao da seguranga da informacao. Ela especifica os requisitos para estabelecer, implementar,
manter e melhorar continuamente um SGSI dentro do contexto organizacional, ajudando
a proteger as informacoes de maneira eficaz. A norma também define confidencialidade,
integridade e disponibilidade como os trés pilares da seguranca da informagao. Segundo
a ISO/IEC 27000 (2018), a confidencialidade garante que as informagoes sejam acessiveis
apenas por pessoas autorizadas, a integridade assegura que as informagoes sejam precisas
e completas, e a disponibilidade garante que as informacoes estejam acessiveis quando

necessario.

Atualmente, monitorar, medir, analisar e avaliar a eficacia da seguranca da in-
formacao é uma tarefa essencial para a engenharia de software. Visando atender essa
necessidade, a ISO/IEC 27004 (2016) estabelece como realizar esses procedimentos, além

de fornecer orientagoes para verificar o desempenho dos mesmos. Com o apoio da norma
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ISO/IEC 27004 (2016), as organizagoes conseguem desenvolver e selecionar métricas, esta-
belecer processos de medicao e avaliagao, e implementar melhorias continuas na seguranca

da informacao.

A OWASP (Open Web Application Security Project) é uma fundagao internacio-
nal sem fins lucrativos que tem como objetivo conscientizar desenvolvedores, promover
boas praticas e melhorar a seguranca de software através da elaboragdo de documen-
tos, ferramentas, frameworks e pesquisas disponibilizadas de maneira gratuita (OWASP
Foundation, 2025). Um dos documentos mais importantes produzidos pela OWASP é o
OWASP Top 10, que lista as dez principais vulnerabilidades de seguranca em aplicagoes
web. A lista é atualizada periodicamente e serve como um guia para desenvolvedores e

profissionais de seguranca, facilitando identificar e mitigar os riscos comuns nos sistemas

de software (OWASP, 2021).

De maneira complementar, o CWE (Common Weakness Enumeration) feito pela
Mitre Corporation (1999), é uma lista categorizada de tipos de fraquezas de software e
hardware que estabelece uma linguagem padrao para descrever as causas das vulnerabi-
lidades. J4 o CVE (Common Vulnerabilities and Ezposures) é um dicionario publico de
vulnerabilidades de seguranga conhecidas, também mantido pela (The MITRE Corpora-
tion, 1999), descreve as vulnerabilidades encontradas nos sistemas de maneira individual.
Por tltimo, o CVSS (Common Vulnerability Scoring System) é um padrao aberto para
avaliar a gravidade das vulnerabilidades de seguranca em sistemas de software, fornecendo
uma pontuacao numérica que ajuda as organizacoes a priorizar suas agoes de mitigacao,
por exemplo, as vulnerabilidades sdo enumeradas de zero a dez e acompanhadas de um
nivel de severidade (Nenhum, Baixo, Médio, Alto, Critico) (Forum of Incident Response
and Security Teams (FIRST), 2015).

2.4  DevOps

A origem do termo e do movimento DevOps remonta a dois eventos distintos no
ano de 2009. O primeiro deles aconteceu em julho daquele ano, quando John Allspaw e
Paul Hammond apresentaram a palestra "10 deploys por dia: cooperacao entre Dev &
Ops no Flickr'na conferéncia Velocity. Poucos meses depois, Patrick Debois organizou
a conferéncia "DevOps Days'em Ghent, Bélgica, que é considerada o primeiro evento
oficial do movimento DevOps. Desde entao, o termo e o movimento DevOps ganharam
popularidade e se tornaram uma abordagem amplamente adotada para o desenvolvimento

e operagao de software (Google, 2024).

Em suma, DevOps é um conjunto de préticas e valores culturais que visa encur-
tar o ciclo de vida de desenvolvimento de software, aumentar a qualidade do software

produzido e facilitar a sua evolugao continua. Para alcancar esses objetivos, o DevOps
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promove a colaboragao e a comunicacao entre as equipes de desenvolvimento e operacoes
(ALJOHANI; ALQAHTANI, 2023).

Sinan, Shahin e Gondal (2025) definem como préaticas basilares a automagao e
o monitoramento. A automacao é essencial para realizar tarefas repetitivas de forma
eficiente e consistente, reduzindo erros humanos e aumentando a velocidade de entrega.
J& o monitoramento é fundamental para garantir o funcionamento correto, desempenho
e seguranca dos sistemas em producgdo, permitindo a identificacdo e resolucao rapida
de problemas. Ademais, essas duas praticas se beneficiam mutuamente, uma vez que
o monitoramento possibilita observar o comportamento da automacao e a automacao

permite que o processo de monitoramento seja mais eficiente.

Segundo Sinan, Shahin e Gondal (2025), o pipeline de CI/CD ¢é a implementagao
pratica dos principios de automacao e monitoramento. Ele funciona como uma esteira de
producao de software, onde o cdédigo-fonte é continuamente integrado, testado e entregue
de forma automatizada. O pipeline de CI/CD é composto por duas etapas principais, a

Integragao Continua (CI) e a Entrega Continua (CD).

A primeira fase é a Integragdo Continua, aqui o coédigo-fonte é frequentemente
integrado em um repositorio central compartilhado, onde é automaticamente testado para
garantir que ele funcione corretamente. A etapa seguinte é a Entrega Continua. Nessa fase,

o cddigo-fonte que passou pelos testes na etapa de CI é automaticamente implantado no
ambientes de producao e entregue aos usuarios finais (SINAN; SHAHIN; GONDAL, 2025).

2.5 DevSecOps

Nos modelos tradicionais de desenvolvimento de software, a seguranga é frequen-
temente tratada como uma etapa separada, realizada por uma equipe isolada e realizada
no fim do ciclo de vida do desenvolvimento. Isso pode levar a atrasos na entrega do soft-
ware, aumento dos custos e vulnerabilidades de seguranca nao detectadas. Essa situacgao
¢ ainda mais acentuada em ambientes DevOps, onde a velocidade e a integragao conti-
nua sao priorizadas e essa metodologia acaba representando um gargalo no processo de
desenvolvimento (SINAN; SHAHIN; GONDAL, 2025).

Para superar esses desafios, surgiu o conceito de DevSecOps, que integra praticas
de seguranca diretamente no ciclo de vida do desenvolvimento de software. O objetivo
do DevSecOps ¢é garantir que a seguranca seja uma responsabilidade compartilhada en-

tre as equipes de desenvolvimento, operacgoes e seguranca, promovendo uma cultura de
colaboragao e comunicagao continua (SINAN; SHAHIN; GONDAL, 2025).

Assim, a implementagao de praticas DevSecOps consiste na insercao de ferramentas

e processos de seguranca em diferentes etapas do pipeline de CI/CD. Essa pratica ficou
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conhecida como deslocar a seguranga para a esquerda (shift-left security), que significa

incorporar a seguranca ja nas fases iniciais do desenvolvimento.

Como primeira barreira de defesa, a andlise estéatica de codigo-fonte (Static Appli-
cation Security Testing - SAST) é utilizada para identificar vulnerabilidades diretamente
no cédigo-fonte, abordagem conhecida como caixa-branca. Ferramentas SAST analisam
o cédigo-fonte em busca de padrdes inseguros, praticas de codificacao inadequadas e pos-

siveis falhas de seguranca.

Além disso, a andlise dindmica de codigo-fonte (Dynamic Application Security
Testing - DAST) é empregada para testar a aplicagdo em execucdo, simulando ataques
reais e identificando vulnerabilidades que podem ser exploradas por agentes maliciosos.

Essa abordagem ¢ conhecida como caixa-preta, pois ela testa a aplicacao em execugao
(SINAN; SHAHIN; GONDAL, 2025).

O modelo de maturidade de seguranca OWASP DSOMM (DevSecOps Maturity
Model) é uma importante ferramenta na construgao e avaliacdo de projetos DevSecOps.
Por ter sido construido com base na norma ISO/IEC 27001 (2022), ele define atividades,
métricas e tecnologias que devem ser usadas para construir um ambiente DevSecOps, além
de proporcionar o acompanhamento da maturidade da seguranca do projeto em cinco di-

mensoes: Build and Deployment, Culture and Organization, Implementation, Information
Gathering e Test and Verification (LANGE; KUNZ, 2024).
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3 Revisao Estruturada da Literatura

Este capitulo destina-se a documentar o processo realizado para selecionar o con-
junto de artigos cientificos que compoe a bibliografia desta monografia. Para isso, a base
de dados Scopus foi escolhida devido a sua caracteristica de indexar diversos artigos da

area da computagao, muitos publicados nos principais meios de divulgacao cientifica (EL-
SEVIER, 2024).

3.1 Protocolo

O protocolo utilizado para realizar a revisao estruturada da literatura foi baseado
no modelo proposto por Kitchenham, Charters et al. (2007). Seu objetivo é tornar possivel
que outros pesquisadores, partindo do mesmo ponto, cheguem aos mesmos resultados,
facilitando a replicabilidade em estudos futuros e permitindo a conferéncia dos resultados
obtidos.

3.1.1 String de Busca

A busca em bases de dados académicas requer o uso de um protocolo, pois elas
indexam grande quantidade de artigos de véarias areas do conhecimento. Seu uso incorreto
pode acarretar em um nimero excessivo de artigos sem relacdo com o tema da pesquisa
ou, inversamente, retornar um volume insuficiente de estudos para responder a questao

de pesquisa.

Por essa razao, o protocolo PICO foi utilizado para guiar a elaboracao de uma
string de busca adequada as necessidades desta monografia. O protocolo, no entanto,
precisou ser adaptado, pois sua origem é na medicina e nem todos os seus elementos se
adequam & area da Engenharia de Software (PAT et al., 2004a). Uma representacao visual

que facilita a compreensao do protocolo pode ser vista na Figura 6.
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Figura 6 — Protocolo PICO

Os estudos mais relevantes
provavelmente serdo
encontrados na intersecéo dos
elementos do PICO

INTERVENCAO

COMPARACAO RESULTADO

ESTRATEGIA DE BUSCA GERAL = PICO + FILTROS DOS ESTUDOS

Fonte: Adaptado de Pai et al. (2004b)

Ao adaptar o modelo PICO para a Engenharia de Software, suas defini¢bes adqui-
rem um novo significado no contexto da Engenharia de Software. Por exemplo, o termo
Paciente, outrora usado para indicar o perfil do paciente, passa a representar a area de
aplicacao, ou amostra, neste caso, o desenvolvimento de software. A Intervengao também
sofre adaptacdo, deixando de significar "tratamento médico"para se referir as diferentes
metodologias, métodos, técnicas ou procedimentos avaliados. Nao obstante, Resultados
mantém seu sentido original, referindo-se aos efeitos ou consequéncias observadas. Por
fim, a Comparacgao, que esta relacionada a investigar como a intervengao proposta se
relaciona com outras propostas de intervencao, nao pdde ser adotada, devido a estar
muito mais alinhada com os objetivos da medicina que da engenharia de software. Assim,
as defini¢oes de cada um dos elementos usados do modelo estao apresentadas no Quadro
2.
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Quadro 2: PICO Adaptado

Elementos Termo Central | Sinénimos e Termos Re-
lacionados

Populacao software  deve- | software systems, online

lopment systems, software applicati-

ons, systems development,
application development
Intervencao DeuvSecOps cybersecurity practices,
security  automation,  se-
cure software development,
Cl/CD,  continuous  in-
tegration, continuous
deployment, continuous
delivery, DevOps, security
development culture

Resultados security quality | software  security, appli-
cation  security, Ssecurity
improvement, security

assurance, vulnerability re-
duction, protection against
threats, system  security,
owasp, cwe, common weak-
ness enumeration, security
quality characteristic, in-
jection, cross site request
forgery,  XSRF,  broken
authentication, data  ex-
posure, external entities,
broken access control, XSS,
XXE, Out-of-bounds Write,
SQL  Injection, CSRF,
Path  Traversal, Directory
Traversal, OS Command
Injection, UAF, 1SO 25010

Fonte: Autor

Desta maneira, a string de busca foi construida usando o operador logico OR entre
os termos de cada elemento, com o objetivo de englobar todos os termos da pesquisa. Ja
o operador AND foi usado para conectar os diferentes elementos do protocolo PICO,
assim restringindo a busca apenas aos estudos que apresentam os termos necessarios para
responder as perguntas de pesquisa. Ademais, foram adicionados os termos préprios da
base de dados Scopus para a realizacdo da consulta, resultando na seguinte string de

busca:

TITLE-ABS-KEY ( ( "software development"OR "software developments'"OR "software

system"OR "software systems"OR "online system"OR "online systems"OR "software
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application"OR "software applications"OR "system development"OR "systems
development"OR "application development"OR "applications development") AND (
"DevSecOps"OR "cybersecurity practice"OR "cybersecurity practices"OR "security
automation"OR "security automations"OR "secure software development"OR "secure
software developments"OR "CI/CD"OR "continuous integration"OR "continuous
integrations"OR "continuous deployment"OR "continuous deployments"OR "continuous
delivery"OR "continuous deliveries"OR "DevOps"OR "security development culture"OR
"security development cultures”) AND ( "security quality"OR "software security"OR
"application security"OR "security improvement"OR "security assurance"OR
"vulnerability reduction"OR "protection against threats"OR "system security"OR
"owasp"OR "cwe"OR "common weakness enumeration"OR "security quality
characteristic"OR "injection"OR "cross site request forgery"OR "XSRF'OR "broken
authentication"OR "data exposure"OR "external entities"OR "broken access control"OR
"XSS"OR "XXE'"OR "Out-of-bounds Write"OR "SQL Injection"OR "CSRF"OR "Path
Traversal"OR "Directory Traversal"OR "OS Command Injection"OR "UAF"OR "ISO
25010") )

3.2 Selecdo dos Artigos

Com a string de busca criada, foram estabelecidos os critérios de inclusao e exclusao
visando selecionar apenas os artigos mais pertinentes ao contexto desta pesquisa. Além
disso, em um primeiro momento, foram lidos o titulo, resumo e palavras-chave de todos
os artigos resultantes da execucao da string de busca; isso se deu para selecionar com
maior rigor aqueles estudos que porventura nao correspondessem ao objetivo do trabalho.
Posteriormente, os artigos aprovados pelos critérios de escolha foram lidos e os dados
relevantes para responder as perguntas de pesquisa secundarias foram extraidos em um

formulario. O Quadro 3 contém o protocolo completo.

Ao todo foram analisados 291 artigos resultantes da string de busca, onde 38
desses foram selecionados e lidos de maneira integral. Esses artigos foram obtidos na
base de dados Scopus no dia 7 de maio de 2025. A fim de complementar os artigos
selecionados por meio da string de busca, foi realizada uma busca manual com o objetivo
de responder de maneira mais assertiva as perguntas de pesquisa, resultando em mais
dois artigos selecionados, Accelerate State of DevOps 2024 (Google, 2024) e Quantitative
DevSecOps Metrics for Cloud-Based Web Microservices (ZHANG; ZHANG, 2024), usados
para compor o referencial tedrico, totalizando 40 artigos. Os artigos selecionados estao
dispostos no Quadro 4. Para facilitar a compreensao do protocolo de selecao de artigos

pode-se observar a Figura 7, que ilustra todas as etapas explanadas anteriormente.
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Quadro 3 — Protocolo de Busca

Item

Descricao

Questoes Secundarias

Pesquisa

de

1.

Como o aspecto de seguranca no desenvolvimento
continuo de sistemas web pode ser analisado consi-
derando perspectivas de qualidade interna e externa?
Quais praticas de DevSecOps sao mais prevalentes
nas organizagoes?

Quais modelos de seguranca sao mais comumente em-
pregados em ambientes DevSecOps?

Quais medidas sao comumente usadas para avaliagao

de seguranca?

5. Como as praticas de seguranca sao avaliadas?

6. De que maneiras as medidas de seguranca sao avali-

10.

11.
12.

adas nas organizagoes?

Quais tipos de vulnerabilidades sao mitigados pelas
praticas de DevSecOps?

Quais ferramentas e tecnologias sao utilizadas em
DeuvSecOps?

Qual é o volume anual de publicacoes sobre DevSe-
cOps de 2009 a 20257

Quantos artigos foram publicados em revistas acadé-
micas?

Quantos estudos possuem validagao experimental?
Se o estudo possui validacao experimental, de que

tipo?

String de Busca

Vide Tabela 2

Critérios de Inclusao

G W=

Aborda o uso de praticas de desenvolvimento seguro
Enfatiza a qualidade de seguranca de sistemas web
Avalia modelos de qualidade com foco em seguranca
Concentra-se em produtos de software

Inclui validacao experimental

Critérios de Exclusao

= W N

Artigos em idiomas diferentes de inglés ou portugués
Publicagoes duplicadas

Publicacoes com data de lancamento anterior a 2009
Estudos com foco em hardware, dispositivos maéveis,
seguranga de loT ou outros topicos nao relacionados

a_sistemas web
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Quadro 3 — Continuagao

Item

Descricao

Formulario de Extracao

Titulo
Resumo

Ano de Publicacao

Autores

Palavras-chave

© X NS e W

— = = = = = = = =
00 N O Uk W N = O

Fonte de Publicagao

. Pesquisa Secundaria

Préticas de DevSecOps Prevalentes
Modelos de Seguranca Empregados
Medidas de Avaliagdo de Seguranca
Avaliacao de Praticas de Seguranca

. Analise de Modelos de Seguranga

. Avaliacao de Seguranca Organizacional
. Vulnerabilidades Mitigadas
Ferramentas e Tecnologias

. Publicado em Revista Académica

. Validacao Experimental

Tipo de Validagao Experimental

Fonte: Autor

Quadro 4 — Artigos Selecionados

Ne N | Titulo Publicado em | Validacao Ex-
Revista perimental
1 Development of Secure Software Based on | Sim Nao
the New DevSecOps Technology
2 Automating Security in a Continuous Inte- | Nao Nao
gration Pipeline
3 Extensive Review of Threat Models for Dev- | Sim Nao
SecOps
4 Implementing and Automating Security | Sim Nao
Scanning to a DevSecOps CI/CD Pipeline
5 Automating Static Code Analysis Through | Sim Sim
CI/CD Pipeline Integration
6 Design and Practice of Security Architecture | Sim Sim

via DevSecOps Technology
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Quadro 4 — Continuacao

Ne Titulo Publicado em | Validacao Ex-
Revista perimental

7 Implementation of DevSecOps by Integra- | Sim Nao
ting Static and Dynamic Security Testing in
CI/CD Pipelines

8 Research of Static Application Security Tes- | Sim Nao
ting Technique Problems and Methods for
Solving Them

9 A Large-scale Fine-grained Empirical Study | Sim Sim
on Security Concerns in Open-source Soft-
ware

10 Evolution of secure development lifecycles | Nao Nao
and maturity models in the context of hosted
solutions

11 Automation and DevSecOps: Streamlining | Sim Nao
Security Measures in Financial System

12 Securing the development and delivery of | Sim Nao
modern applications

13 You cannot improve what you do not mea- | Sim Sim
sure: A triangulation study of software secu-
rity metrics

14 On DevSecOps and Risk Management in Cri- | Sim Sim
tical Infrastructures: Practitioners’ Insights
on Needs and Goals

15 Container Security in Cloud Environments: | Nao Sim
A Comprehensive Analysis and Future Di-
rections for DevSecOps

16 Microservices-based DevSecOps Platform | Nao Nao
using Pipeline and Open Source Software

17 Securing the Digital Frontier: A Proactive | Sim Nao
Approach to Software Development

18 A Secure Software Development Methodo- | Sim Sim
logy for Enterprise Business Applications

19 Building Resilient CICD Pipelines: A De- | Sim Nao
vOps Security-First Framework

20 Review of Techniques for Integrating Secu- | Nao Nao

rity in Software Development Lifecycle
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Quadro 4 — Continuagao
Ne Titulo Publicado em | Validacao Ex-
Revista perimental

21 A hierarchical model for quantifying software | Sim Sim
security based on static analysis alerts and
software metrics

22 A preventive secure software development | Sim Sim
model for a software factory: A case study

23 Security impacts of sub-optimal DevSecOps | Sim Sim
implementations in a highly regulated envi-
ronment

24 A survey and comparison of secure software | Sim Sim
development standards

25 Continuous Security Testing: A Case Study | Sim Sim
on Integrating Dynamic Security Testing To-
ols in CI/CD Pipelines

26 Infiltrating Security into Development: Ex- | Nao Sim
ploring the World’s Largest Software Secu-
rity Study

27 Challenges and solutions when adopting | Sim Nao
DevSecOps: A systematic review

28 Systematic Mapping Study on Security Ap- | Sim Nao
proaches in Secure Software Engineering

29 Systematic Literature Review on Security | Sim Nao
Risks and its Practices in Secure Software
Development

30 BP: Security concerns and best practices for | Sim Sim
automation of software deployment proces-
ses: An industrial case study

31 Static analysis for web service security - To- | Sim Nao
ols & techniques for a secure development life
cycle

32 Security characterization for evaluation of | Sim Sim
software architectures using ATAM

33 Software security Sim Nao

34 Using the ISO/IEC 27034 as reference to de- | Sim Sim

velop an application security control library
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Quadro 4 — Continuacao

Ne Titulo Publicado em | Validacao Ex-
Revista perimental
35 Hunting for aardvarks: Can software security | Nao Nao

be measured?

36 Francois Raynaud on DevSecOps Sim Nao

37 Integrating application security into software | Sim Nao
development

38 Busting a myth: Review of agile security en- | Sim Nao

gineering methods

39 Accelerate State of DevOps 2024 Nao Sim

40 Quantitative DevSecOps Metrics for Cloud- | Sim Nao

Based Web Microservices

Fonte: Autor

Figura 7 — Sele¢ao dos Artigos

Scopus
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Fonte: Autor

3.3 Resultados

Apos a leitura dos artigos, os dados foram extraidos utilizando o formulario de
extracdo da plataforma Parsifal. Essa plataforma foi usada para conduzir a revisao da
literatura devido ao seu conjunto de funcionalidades que permitem executar a revisao

da literatura de forma eficiente. Depois de realizada a extracao dos dados, os mesmos
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foram consolidados em uma planilha ! disponivel publicamente, sendo que as suas linhas
representam cada um dos artigos selecionados e as colunas representam os campos do

formulario de extracao anteriormente apresentado na Tabela 3.

Nas subsecoes a seguir sao apresentadas as respostas para as questoes secundarias

de pesquisa, especificas desta revisao.

3.3.1 Quais praticas de DevSecOps sao mais prevalentes nas organizacoes?

« Metodologias e Cultura

— Shift Security Left: E o principio fundamental do DevSecOps. Ele consiste em
deslocar as praticas de seguranca para o inicio do processo de desenvolvimento
do projeto, em vez de deixa-las para o final, como acontece na maioria dos
casos. Essa postura eleva a prioridade da seguranca no projeto, permitindo
que as vulnerabilidades sejam tratadas mais cedo (RAJAPAKSE et al., 2022).

— Continuous Vulnerability Assessment: Juntamente com Shift Left, a Avaliacao
Continua de Vulnerabilidades forma os pilares do DevSecOps. Nessa prética a
seguranca do software é continuamente verificada, ndo somente durante o de-
senvolvimento, mas também apods a implantacao do software, pois é necessario
monitorar a seguranc¢a do sistema durante todo o seu ciclo de vida (RAJA-
PAKSE et al., 2022).

— CI/CD: Continuous Integration (CI) e Continuous Delivery/Deployment (CD)
integram o DevSecOps, que se trata de uma evolucao do DevOps. Como esses
conceitos sao herdados, é importante defini-los para o completo entendimento
da metodologia. CI se refere a pratica de realizar continuamente integracoes de
cddigo-fonte na branch principal do coédigo-fonte. Como essa atividade envolve
a alteracao da ramificacdo principal, ela é validada por meio de verificadores
de build e testes automatizados. J& o CD visa a implantacdo automaética e
continua das atualizagoes de cdédigo-fonte no ambiente de producao. Para isso,
o novo codigo-fonte passa por verificagcoes de qualidade e, se tudo estiver de
acordo com a politica estabelecida, é publicado sem intervencao humana por
meio do pipeline (RAJAPAKSE et al., 2022).

— Continuous Feedback: Obter opiniao de maneira continua e rapida é vital em
ambientes de entrega continua. Nessa abordagem, os problemas sao rapida-
mente identificados, possibilitando que as informagoes cheguem depressa as
equipes para que as medidas necessarias sejam tomadas. Os métodos tradicio-

nais de coleta de dados e opiniao sao lentos demais para a agilidade requisitada

! Planilha com o resultado da  revisdo: <https://docs.google.com/spreadsheets/d/
1sGjU2aB8CTqvINyPxsv-z_ gWZCGzmErr/edit?usp=sharing&ouid=103637687294157542932&
rtpof=true&sd=true>
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em ambientes DevSecOps, e essa lentidao afeta diretamente a velocidade de lo-
calizagao e resolucao dos problemas (RAJAPAKSE et al., 2022).
o Testes de Seguranga

— SAST, DAST, TAST: Ferramentas SAST executam testes estaticos, ou seja,
sao realizados apenas sobre o codigo-fonte, podendo indicar potenciais vulne-
rabilidades e mas praticas, conhecidas como code smells. Por outro lado, as
ferramentas DAST analisam o software em execugdo, o que possibilita testar o
comportamento do sistema em uso. As ferramentas de Interactive Application
Security Testing (IAST), por sua vez, fornecem uma abordagem hibrida, incor-
porando caracteristicas da analise estatica e dinamica; sao modernas e possuem
boa integra¢ao com ambientes de desenvolvimento continuo (RAJAPAKSE et
al., 2022).

— Fuzz Testing: O teste de fuzzing, como também é conhecido, destaca-se entre
as praticas de teste de seguranca. Ele consiste em fornecer a aplica¢ao entradas
aleatorias, invalidas e inesperadas, de forma a verificar possiveis casos de borda
nao testados (MASOOD; JAVA, 2015).

— BDST: Os testes BDST Behavior Driven Security Testing sao baseados em
Behavior Driven Development (BDD), porém aplicados ao contexto de testes
de seguranca. Como os testes descrevem seu comportamento em linguagem
natural, pessoas de fora da area de desenvolvimento e seguranca de software
conseguem compreender os testes realizados (RANGNAU et al., 2020).

o Infraestrutura

— IaC: Essa pratica consiste em definir a infraestrutura do projeto como cédigo.
E altamente usada em contextos DevSecOps, pois possibilita a rdpida con-
figuracdo da infraestrutura. Como estd definida em cédigo, pode-se realizar
seu versionamento, teste e implantacao de forma agil e adequada a ambientes
complexos que necessitam de seguranca robusta (RAJAPAKSE et al., 2022).

o Acompanhamento

— Monitoring e Logging: Muitas vezes, o registro e a documentacao dos eventos
relacionados a seguranca sao negligenciados pelas equipes, o que consiste em
um grande erro. Registrar e monitorar fornece um feedback valioso que pode ser
utilizado para tomar decisoes estratégicas ou realizar auditorias (RAJAPAKSE
et al., 2022).

3.3.2 Quais modelos de seguranca sdo mais comumente aplicados em ambi-

entes DevSecOps?

o« OWASP SAMM: O Software Assurance Maturity Model ¢ um modelo prescritivo de

maturidade de seguranca de software, ou seja, ele informa quais atividades preci-
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sam ser realizadas, diferentemente de um modelo descritivo, que apenas descreve as
atividades. Sua estrutura é adequada para diferentes tipos e tamanhos de empre-
sas, bem como para distintas metodologias de desenvolvimento, como cascata e agil
(LANGE; KUNZ, 2024).

OWASP DSOMM: Embora baseado no SAMM, o DevSecOps Maturity Model nasce
devido a necessidade de um modelo adequado para ambientes DevOps, onde a segu-
ranga é parte essencial do ciclo de vida. Também é prescritivo, mas, diferentemente
do SAMM, suas atividades sao definidas em um nivel mais préximo do programador
do que da gestao. Desse modo, ele fornece com detalhes técnicos os requisitos neces-
sarios para atingir cada um dos niveis de maturidade em suas diferentes dimensoes
(LANGE; KUNZ, 2024).

BSIMM: Diferentemente dos outros, o Building Security In Maturity Model (BSIMM)
¢ um modelo descritivo, ou seja, ele descreve atividades sem exigir que sejam imple-
mentadas. Outra diferenca fundamental é que se trata de um modelo proprietario,
mantido pela Synopsys. A aplicagdo do modelo, bem como sua metodologia de ava-
liacao, s estao disponiveis mediante contratacao dos servigos da empresa (LANGE;
KUNZ, 2024).

3.3.3 Quais medidas sdo comumente usadas para afericdo de seguranca?

o Meétricas de Zhang: Segundo Zhang e Zhang (2024), medir de forma eficaz as ca-

racteristicas de softwares web é fundamental, porém pouco explorado. Para resolver
este problema, eles realizaram uma revisao sistematica da literatura e definiram doze
métricas voltadas a atender as necessidades dos sistemas web que usam DevSecOps.
Elas permitem quantificar o desempenho do servico, a seguranca e a eficiéncia da
operacgao, apoiando, assim, as tomadas de decisao e a melhoria continua das praticas.
— Non-Comment Lines of Code: Tamanho do cédigo-fonte, excluindo comentéarios
e linhas em branco.
— Design Defect Ratio: Proporgao de defeitos de design em relagao as linhas de
cddigo-fonte nao comentadas.
— Shared or Unknown Library Ratio: Proporcao de bibliotecas compartilhadas ou
nao verificadas em um servico.
— Technical Debt Ratio: Compara o custo de resolucdo de um débito técnico com
o custo total do cédigo-fonte.
— Continuous Deployment Cycles Score: Pontuagao dos ciclos de implantacao
continua.
— Mean Change Lead Time: Tempo médio que uma mudanga leva desde o commit
até chegar a producao.

— Mean Time to Recover: Tempo médio para recuperacao de falhas causadas nos
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pipelines de CI/CD.

— Mean Number of Test Cases Per Parameter: Média de casos de teste por pa-
rametro.

— Points of Environmental Risk: Total de riscos de seguranga nao resolvidos em
producao.

— Time for Response: Tempo médio que as equipes de desenvolvimento levam
para solucionar incidentes de seguranca.

— Throughput: Mede a capacidade de processamento de um servico.

— FErrors Per Time Unit: Taxa de erros em determinada unidade de tempo.

o Meétricas DORA: O DevOps Research and Assessment (DORA) é um dos principais
programas de pesquisa do mundo na area de DevOps. Esse programa, que faz parte
do Google, chegou, apés anos de estudos, a quatro métricas-chave para medir os
aspectos de DevOps de um projeto. Suas métricas passam por uma avaliacao esta-
tistica rigorosa para possibilitar o entendimento da relagao entre as medicoes e o
sucesso das organizacoes (Google, 2024).

— Change lead time: Tempo que uma alteracao leva para chegar a produgao.

— Deployment frequency: Frequéncia com que as altera¢oes chegam a producao.

— Change fail percentage: Percentual de implantagoes que causam falhas em pro-
dugao.

— Failed deployment recovery time: Tempo necessario para se recuperar de uma

implantacao com falha.

3.3.4 Como as praticas de seguranca sdo avaliadas?

E fundamental que as préticas de seguranca sejam avaliadas para que seja possivel
analisar a eficacia das abordagens adotadas, evoluir as existentes ou adotar novas que se
adequem melhor as necessidades da organizac¢ao. Sendo assim, a avaliacao de métricas re-
presenta uma forma eficiente e quantitativa de avaliar praticas de seguranca, pois permite
acompanhar a evolugao das atividades e verificar os resultados de cada uma. Outra forma
de analisar as praticas de seguranca é por meio de auditorias, que verificam a adequacao

da organizacao aos padroes de seguranca e conformidade (RAJAPAKSE et al., 2022).

Por fim, podem-se usar modelos de avaliagao de maturidade, pois eles introduzem
uma linha de base para comparagao com a organizacao avaliada. Eles permitem analisar
o estado atual da aplicacao, além de identificar areas de melhoria e tragar um plano para
alcancar um nivel de seguranga mais elevado (LANGE; KUNZ, 2024).
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3.3.5 De que maneiras as medidas de seguranca sao avaliadas nas organiza-

coes?

As medidas de seguranca sao avaliadas de diversas formas dentro das organizagoes.
Uma das principais ¢ a andlise da repercussao das métricas de seguranca nos KPIs da or-
ganizagao. KPIs (Indicadores-Chave de Desempenho) sao as métricas centrais que medem
a satde dos projetos. E crucial criar alertas e dashboards para acompanhar o desenvol-
vimento das métricas e KPIs, pois, assim, pode-se obter insights de como as métricas
de seguranca impactam nos indicadores da empresa, além de possibilitar o rastreio das

métricas durante todo o perfodo em que foram monitoradas (JOSHI, 2024).

Outra maneira de avaliar as medidas de segurancga esta relacionada ao quanto elas
se adequam ao compliance da organizacdo ou a aspectos regulatérios. Muitas vezes, as
empresas precisam seguir rigidos padroes de conformidade relacionados as métricas —
como a cobertura de testes, que, dependendo da area, precisa ser extremamente alta —,
bem como em setores financeiros, onde uma falha de seguranca pode gerar um prejuizo
bilionario (KUDRIAVTSEVA; GADYATSKAYA, 2024).

3.3.6 Que tipos de vulnerabilidades s3do mitigados pelas praticas de
DevSecOps?

Existem diversos tipos de falhas de seguranca que podem ocorrer durante o pro-
cesso de desenvolvimento de software, entre elas, falhas que podem extrapolar o escopo do
trabalho, como as relacionadas ao hardware utilizado. Por esse motivo, é necessario enten-
der quais problemas de seguranca sao afetados pelas praticas DevSecOps, pois, desse modo,
sera possivel analisar de forma mais assertiva a repercussao da ado¢ao dessa metodologia
na qualidade da seguranga. No Quadro 5, foram listadas as principais vulnerabilidades

impactadas por esse paradigma.

3.3.7 Quais ferramentas e tecnologias sdo usadas no DevSecOps?

« Monitoramento: Prometheus?, Grafana® e Loki®.

o Infraestrutura: Terraform®, Kubernetes® e Docker”.

<https://prometheus.io>
<https://grafana.com>
<https://grafana.com/oss/loki>
<https://www.terraform.io>
<https://kubernetes.io>
<https://www.docker.com>
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Quadro 5: Vulnerabilidades Reduzidas

Vulnerabilidade

Referéncia

SQL Injection

Saeed et al. (2025)

Command Injection

Ramirez, Aiello e Lincke (2020)

Cross-Site Scripting (XSS)

Saeed et al. (2025)

XML External Entity (XXE)

Nocera et al. (2023)

Buffer Overflow

Ramirez, Aiello e Lincke (2020)

Cross-Site Request Forgery (CSRF)

Kushwaha, David e Suseela (2024)

Distributed Denial of Service (DDoS)

Saeed et al. (2025)

Man-in-the-Middle (MITM)

Nocera et al. (2023)

Broken Authentication

Saeed et al. (2025)

Broken Access Control

(
Saeed et al. (2025)

Security Misconfiguration

Saeed et al. (2025)

Session Hijacking

Kushwaha, David e Suseela (2024)

Server-Side Request Forgery (SSRF')

Nocera et al. (2023)

Fonte: Autor

« CI/CD: Jenkins®, GitLab CI/CD?, GitHub Actions'®, Tekton!' e ArgoCD'2.

o Testes: SonarQube’®, FindBugs'*, Snyk!®, OWASP Dependency-Check!®, ZAP!T,

Trivy'®, Detect Secrets!?, Asylo?’, StackHawk?!, JMeter?? e Selenium?®.

3.3.8 Qual é o volume anual de publicacdes sobre DevSecOps de 2009 a

20257

O volume anual de artigos esta representado na Figura 8. Observa-se o crescimento

das pesquisas sobre o tema, principalmente apdés o ano de 2020, chegando a seu pico em

2024. Em abril de 2025, més em que a string de busca foi executada, a quantidade de

estudos ja se igualava ao volume de todo o ano de 2023, o que evidencia o crescimento e

a importancia da area nos meios académico e profissional.

10
11
12
13
14
15
16
17
18
19
20
21
22
23

<https://www.jenkins.io>
<https://docs.gitlab.com/ee/ci>
<https://github.com/features/actions>
<https://tekton.dev>
<https://argo-cd.readthedocs.io>

<https://www.sonarsource.com/products/sonarqube>

<http://findbugs.sourceforge.net>
<https://snyk.io>

<https://owasp.org/www-project-dependency-check>

<https:/ /www.zaproxy.org>>
<https://aquasecurity.github.io/trivy>

<https://github.com/Yelp/detect-secrets>

<https://asylo.dev>
<https://www.stackhawk.com>
<https://jmeter.apache.org>
<https://www.selenium.dev>
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Figura 8 — Volume Anual de Artigos entre 2009 e 2025

Volume Anual de Publicacdes DevSecOps
10

]

]

Volume de Publicagdes

Fonte: Autor

3.3.9 Quantos artigos foram publicados em periédicos académicos?

Como indicado na Figura 9, a grande maioria dos artigos foi publicada em revistas
cientificas. Desse modo, sabe-se que a maior parte dos artigos passou por um critério alto
de revisao e analise de qualidade, elevando o nivel de confiabilidade dos resultados da

pesquisa.

Figura 9 — Artigos Publicados em Revistas

Artigos Publicados em Revista

Sim

Fonte: Autor
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3.3.10 Quantos estudos tém validacdo experimental?

Um total de dezesseis estudos, dos quarenta selecionados, ou seja, quarenta por-
cento, conforme pode ser observado na Figura 10, que apresenta a quantidade de estudos
que possuem ou nao essa validagao. O baixo indice de validagdo experimental pode estar
relacionado a caracteristica emergente da area; por ser muito recente, ainda falta esta-
belecer e consolidar os métodos de pesquisa comumente usados em outras areas para a

validacao dos estudos.

Figura 10 — Quantidade de Artigos com Validagao Experimental

Quantidade de Artigos com Validagdo Experimental

25

Quantidade de Artigos

Validagdo Experimental

Fonte: Autor

3.3.11 Caso o estudo tenha validacdo experimental, qual foi o tipo?

Existem diferentes tipos de validacao experimental, entre eles o estudo de caso, o
experimento, as entrevistas e as pesquisas. Esses foram os métodos empiricos utilizados
na validacdo de alguns dos estudos. A quantidade de cada tipo esta representada no
grafico da Figura 11, do qual se depreende que a validagao por estudo de caso é, com
grande margem, o método mais utilizado. Isso se deve, principalmente, a caracteristica do
DeuvSecOps de estar ligado a muitos projetos reais, tanto na academia quanto na industria,
o que cria um ambiente propicio para a aplicagao de estudos de caso, pois eles possibilitam
analisar e obter insights ao estudar o desenvolvimento realizado durante a construgao de

um produto.
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Figura 11 — Tipos de Validacao Experimental dos Artigos
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Fonte: Autor
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4 Planejamento do Estudo de Caso

Neste capitulo é apresentado o planejamento do estudo de caso, que foi condu-
zido na segunda etapa do trabalho, no qual sdo estabelecidos os conceitos e defini¢oes

relacionados a esse método.

4.1 Definicao

Yin (2015) define o estudo de caso como uma investigacdo empirica que analisa
um determinado fenomeno da atualidade em seu contexto real, ou seja, o pesquisador se
insere no ambiente cotidiano onde o objeto de estudo estd sendo executado. Essa aborda-
gem é particularmente relevante para a Engenharia de Software, pois frequentemente os
fenomenos analisados nessa area sao complexos e interligados, o que dificulta analisa-los
isoladamente do seu ambiente de execucao (RUNESON; H6ST, 2009).

Ainda de acordo com Yin (2015), o estudo de caso é flexivel e interativo. Isso
significa que a estrutura do estudo pode se adaptar no decorrer da pesquisa, pois, o
pesquisador, ao realizar as interagoes de coleta e andlise dos dados, pode vir a perceber

caracteristicas do caso que nao foram identificadas a priori.

Ademais, visando assegurar o rigor e a confiabilidade da investigacao, os estudos
de caso devem coletar dados de miiltiplas fontes. Dessa forma, ao verificar que conclusoes
obtidas através de dados obtidos em diferentes locais apontam para o mesmo resultado,
aumenta-se a robustez e confiabilidade dos resultados, pois esse processo de triangulacgao
diminui a probabilidade de erro ou viés, além de fornecer uma visdo mais ampla sobre o
caso (YIN, 2015).

Também ¢é necessario determinar se o estudo serd holistico ou incorporado (YIN,
2015). Os estudos de caso holisticos analisam o caso como um todo, ou seja, o fenémeno
¢ visto como um sistema tunico e integrado; portanto, o pesquisador obtém uma visao
ampla e geral do caso. Ja os estudos incorporados tém como principal caracteristica o
aprofundamento em multiplas unidades de andlise dentro de um mesmo caso, permitindo

uma analise mais aprofundada.

Para além disso, (RUNESON; H6ST, 2009) explicita a necessidade de considerar as
ameacas a validade do estudo desde o inicio da pesquisa, pois ignorar tais fatores interfere
na confiabilidade dos resultados. A primeira ameaca definida pelo autor esta relacionada
a validade do constructo, que representa em qual extensao as medidas operacionais real-
mente representam o que o pesquisador tem em mente e o que esta sendo investigado de

acordo com as perguntas de pesquisa. J& a ameaga a validade interna refere-se ao risco de
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existir um fator ndo mapeado pelo pesquisador que cause interferéncia na relagao causal
entre os fatores selecionados. As ameacas externas, por outro lado, estao relacionadas a
capacidade de generalizagao do estudo, ou seja, deseja-se que os achados do estudo tenham
relevancia para casos com caracteristicas semelhantes. Por fim, a confiabilidade refere-se
ao grau em que os dados e a andlise dependem de pesquisadores especificos, isto €, se

outro pesquisador conduzisse o mesmo estudo, o resultado deveria ser o mesmo.

4.2 Objetivo

Segundo Siavvas et al. (2021b), o desenvolvimento de software seguro é pautado
na medicao da qualidade da seguranca de software, pois assim, é possivel avaliar o nivel da
seguranca do produto e conseguir tracar metas para guiar os processos de melhoria conti-
nua do sistema. Porém, por diversas vezes sao utilizados critérios de avaliagdo subjetivos
ou que nao possuem a devida validagao, o que pode acarretar catastrofes relacionadas a
seguranga do produto. Situacao essa que se agrava ao se tratar de praticas emergentes
na industria, como DevSecOps, que apesar de seu destaque no desenvolvimento agil, por

muitas vezes, carece de avaliacado por metodologias apropriadas.

Assim, o objetivo desse estudo consistiu em investigar como as praticas DevSecOps
afetam os aspectos relacionados a seguranca de um projeto de software livre em desen-
volvimento. Para tanto foram utilizados métodos, técnicas e ferramentas, observadas e
propostos na literatura especifica da area de seguranca e em consonancia com o estado

da pratica na industria.

4.3 Caso

L Trata-se

O caso em estudo neste trabalho é a plataforma Brasil Participativo
de uma plataforma digital de participacao social, que contribui para a criagdo, monitora-
mento e aperfeicoamento de politicas ptblicas brasileiras. A plataforma é de responsabili-
dade da Secretaria Nacional de Participacdo Social da Secretaria Geral da Presidéncia da
Reptblica (SNPS/SGPR)?. Essa plataforma é um produto de software livre, disponibili-
zado nos termos da licenca GNU Affero General Public License, versao 3 (GNU AGPL-
3.0), e foi desenvolvida com o apoio da Dataprev®, da comunidade Decidim-Brasil?, do
Ministério da Gestao e da Inovagdo em Servigos Publicos (MGI)® e da Universidade de

Brasilia (UnB), por meio do Laboratério Avangado de Producao, Pesquisa e Inovagao

https://brasilparticipativo.presidencia.gov.br/

https://www.gov.br/secretariageral /pt-br/composicao/orgaos-especificos-singulares/snps
https://www.dataprev.gov.br/

https://decidim.org/pt-br/

https://www.gov.br/gestao/pt-br

T W N



4.8. Caso 67

em Software (LAPPIS)®. O Brasil Participativo tem como objetivo promover a interacio
entre cidadaos e o governo, permitindo que os cidadaos e cidadas participem de consultas
publicas, conferéncias, planos e enquetes sobre politicas publicas. A versao em uso do
produto fica hospedada na infraestrutura computacional da Dataprev’. O Brasil partici-
pativo tem como base o produto de software mundialmente utilizado, o Decidim® (Brasil.
Presidéncia da Reptblica, 2025).

O Brasil Participativo possibilitou que 1.619.015 pessoas de diversas regides do
pais contribuissem com ideias de impacto nacional de forma simples, segura e transpa-
rente. Em acesso ao site da plataforma, no dia 10/11/2025, constava a informagcao de
aproximadamente 1.619.015 participantes, 9.200.013 acessos e um total de 47 processos
desde o seu langamento. Esses nimeros evidenciam seu papel no fortalecimento e apoio a
democracia brasileira, ao promover a diversidade e a inclusao na formulagao de politicas
publicas (Brasil. Presidéncia da Republica, 2025).

O Decidim é um produto de software livre disponibilizado sob a licenca GNU
AGPL-3.0. Trata-se de um framework democrético, participativo, genérico, baseado em
Ruby on Rails. Ele foi desenvolvido pelo governo de Barcelona para promover a parti-
cipagao cidada e a democracia participativa. Ele permite que qualquer organizagao faca
uma adaptacgao de seus componentes para a propria realidade, desse modo, tornou-se uma

referéncia em tecnologia civica (Decidim, 2025).

O Brasil Participativo ? é desenvolvido por vérias equipes multidisciplinares, com-
postas principalmente pelos perfis de jornalistas, redatores publicitarios, designers grafi-
cos, desenvolvedores, especialistas em seguranca da informacao, especialistas em infraes-
trutura, gerentes de projeto e lideres técnicos. Cada um dos times tem um lider responséavel
por coordenar as atividades e garantir a qualidade do trabalho realizado. Em acesso ao
repositério do cédigo-fonte da plataforma, no dia 10/11/2025, havia 4.192 commits' e

103 versoes de produto (releases)'! disponibilizadas.

A Figura 12 apresenta o organograma das equipes envolvidas no projeto. A equipe
de desenvolvimento ¢ composta por 9 desenvolvedores, enquanto a equipe de seguranca

conta com 5 especialistas dedicados a garantir a integridade e protecao do sistema.

Figura 12 — Organograma das equipes do projeto Brasil Participativo

[ I I I ]
Time Time
de Infraestrutura de Desenvolvimento

Time de Produto ‘ | Time de Design ‘ | Time de Seguranca

Fonte: Autor

https://www.lappis.rocks/

https://www.dataprev.gov.br/

https://decidim.org/
https://gitlab.com/lappis-unb/decidimbr/decidim-govbr

10" https://gitlab.com/lappis-unb/decidimbr/decidim-govbr/-/commits /main
1 https://gitlab.com/lappis-unb/decidimbr/decidim-govbr/- /tags?page=>5
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Ja a Figura 13 apresenta uma visao em alto nivel do processo de desenvolvi-
mento do Brasil Participativo utilizando a notagao Business Process Model and Notation
(BPMN). Estao representadas na figura as atividades envolvidas no processo de melhoria
continua do projeto, dado que esse é o foco deste trabalho. O inicio do fluxo se d4 com a
definicao dos novos requisitos a serem implementados, sendo que os mesmos sao escritos
como histérias de usuario. Posteriormente, essas historias sao documentadas e repassa-
das para o time de desenvolvimento, que é responsavel por implementar as mudancas no
cddigo-fonte. Apds a implementacao, o cédigo-fonte é submetido a uma série de testes
automatizados e manuais para garantir sua qualidade e seguranca. Ap0ds os testes serem
executados, o time de seguranca divulga os resultados para o time de desenvolvimento,
que é responsavel por corrigir as vulnerabilidades encontradas. Por fim, o cédigo-fonte é

integrado ao sistema principal pelo time de infraestrutura, concluindo o ciclo.

Este estudo de caso concentrou-se nas etapas posteriores ao desenvolvimento e
anteriores a entrada em producao. Nesse estagio, ferramentas de seguranca foram execu-
tadas por meio do pipeline de CI/CD para realizar a andlise estatica do codigo-fonte, bem
como a andlise dindmica, que depende da implantagao (deploy), pois considera aspectos

do comportamento em uso do produto.

Figura 13 — BPMN do processo de desenvolvimento do Brasil Participativo
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Fonte: Autor

Esse projeto foi escolhido por conveniéncia da observacao do fenémeno. Trata-se
de um produto de software livre que conta com equipes de seguranca e desenvolvimento
acessiveis e ativas, o que facilita a comunicacgao e a colaboracao durante o estudo de caso.

Além disso, o LAPPIS possui um ambiente de desenvolvimento agil, cultura DevSecOps
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e entregas continuas, o que é fundamental para a avaliacao das praticas implementadas,
além de o software ser de grande relevancia social, o que refor¢a a importancia de garantir
sua seguranca e confiabilidade.

12 uma ferramenta SAST, implementada

Porém, apesar de ja possuir o Brakeman
em seu pipeline de CI/CD, foi identificado que ela s6 analisa trés diretérios em todo o
projeto. Nesse sentido, foi fundamental a conversa com o time de seguranca para mudar
a abordagem de analise da ferramenta para o contexto do projeto como um todo, o que
apesar de representar uma mudanca na cultura do projeto, é fundamental para uma analise

quantitativa de fato representativa.

Ademais, outro aspecto fundamental para a realizacdo do estudo foi optar por
marcar o pipeline como sinalizado ao encontrar uma vulnerabilidade, ou seja, o pipeline
executa até o fim mesmo se encontrar problemas de seguranca, porém fica marcado com
uma sinalizacao de aviso. Essa decisao foi tomada, pois ao implementar novas ferramentas
que analisam pontos até entao nao abarcados por testes de seguranca é esperado que mui-
tas vulnerabilidades sejam descobertas, e levando em consideragao o volume de trabalho
a que o time estd submetido, falhar o pipeline significaria bloquear a produtividade nas

demandas atuais.

4.4 Trabalhos Relacionados

Alguns trabalhos obtidos por meio da revisao da literatura foram utilizados como
referéncia para a realizacao desta pesquisa. Esses artigos foram selecionados, pois abordam
os temas pertinentes e correlatos, para o planejamento e execugao da pesquisa deste estudo

de caso.

O estudo realizado por Siavvas et al. (2021b) foi o estudo central para a elaboragao
da monografia. Sua relevancia se da, pois ele apresenta um modelo hierarquico de avaliagao
de seguranca que quantifica a seguranca interna do software com base em alertas de
analise estatica (SAST) e métricas de software. O autor demonstrou que é possivel avaliar
a seguranca de forma confidavel e quantitativa usando modelos de qualidade e analise

estatica.

O trabalho de (ZHANG; ZHANG, 2024), apresenta doze métricas quantitativas
de DevSecOps especificamente projetadas para microsservicos web baseados em nuvem.
O foco é avaliar a qualidade, seguranca e eficiéncia operacional, com o intuito de auxiliar

na tomada de decisoes informadas e na melhoria continua.

A revisao sistematica feita por Rajapakse et al. (2022), identifica os desafios e

solucoes na adogao do DevSecOps, incluindo selecao de ferramentas, avaliacao continua

12 https://brakemanscanner.org/
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de seguranca e o equilibrio entre velocidade e seguranca.

Saeed et al. (2025) aborda técnicas para integrar a seguranga no ciclo de de-
senvolvimento de software, enfatizando a necessidade de uma abordagem colaborativa e

ferramentas automatizadas para analise de ameacas e testes de seguranca.

4.5 Questao de Pesquisa

De forma analoga ao procedimento adotado no planejamento da revisao da litera-
tura, empregou-se a abordagem GQM Basili, Caldiera e Rombach (1994) para a definigdo
das questoes especificas, derivadas da questao principal, bem como das métricas corres-
pondentes. Essa abordagem visa assegurar a aderéncia ao objetivo central do estudo e
possibilitar a avaliacao quantitativa ou qualitativa de cada questao de pesquisa secunda-

ria, que atualmente orienta a conducao do estudo de caso.

A ISO/IEC 25010 (2023) define a confidencialidade como a capacidade do sis-
tema de impedir o acesso nao autorizado as informacoes, assim, impedindo que os dados
privados sejam visiveis para quem nao possui as permissoes necessarias. Ela é uma sub-
caracteristica da caracteristica de seguranca e foi analisada neste estudo de caso por meio
da andlise de vulnerabilidades detectadas no pipeline de CI/CD. Para corroborar com
essa analise e fazer a triangulacao da coleta de dados, uma avaliacao qualitativa com os
membros do time é necessaria para observar os impactos dessas novas praticas no processo

de desenvolvimento.
A vista disso, foram elaboradas as seguintes questoes especificas deste estudo:

» Questao Especifica 1 (QE-1): A aplicagao de praticas DevSecOps permitiu identificar
vulnerabilidades de seguranca sob as perspectivas da qualidade interna e externa do
produto?

— Métrica 1.1: Média de vulnerabilidades encontradas por ferramentas SAST,
por nivel de severidade, por merge (ISO/IEC 27004, 2016).

— Meétrica 1.2: Média de vulnerabilidades encontradas por ferramentas DAST,
por nivel de severidade, por merge (ISO/TEC 27004, 2016).

— Métrica 1.3: Propor¢ao de vulnerabilidades em bibliotecas encontradas por
ferramentas SCA Software Composition Analysis, por nivel de severidade, por
merge (ZHANG; ZHANG, 2024).

— Métrica 1.4: Security Incidents Trend pelas ferramentas SAST e DAST, por
nivel de severidade, por merge (ISO/IEC 27004, 2016).

» Questao Especifica 2 (QE-2): A anélise automatica da seguranca do pipeline e as
métricas coletadas ajudaram na tomada de decisoes relacionadas ao projeto?

— Métrica 2.1: Change Fuail Rate, por merge (Google, 2024).

— Meétrica 2.2: Opinido do time obtida por um questionario sobre os impactos
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das novas praticas.

4.6 Fonte de Dados

Para coletar os dados necessarios para a posterior avaliacdo das métricas foram
necessarias diferentes fontes de dados. Primeiramente, as ferramentas SAST e SCA foram
executadas diretamente no codigo-fonte. Outra fonte de dados foi o sistema em uso, que foi
usado para a obtencao dos dados referentes as ferramentas DAST que analisam o software
em execugao. Adicionalmente, o orquestrador de CI/CD atuou como fonte de dados para
coletar as tentativas falhas de integracao do codigo-fonte, evidenciando a identificacao de

falhas pelas ferramentas.

Por fim, a equipe técnica é identificada como fonte de dados dos formularios de
avaliacao ao final do estudo de caso, permitindo a andalise qualitativa e triangulacao dos

resultados.

4.7 Unidades de Analise e Procedimentos

Para atender a complexidade das questoes de pesquisa deste trabalho, optou-se
pelo método de estudo de caso incorporado ou embutido, fundamentado por Yin (2015).
Esta abordagem foi escolhida, pois permite que o caso principal seja investigado por
meio da andlise aprofundada de miiltiplas subunidades de analise. Especificamente, o
estudo se debruga sobre diferentes faces do projeto, como o impacto na qualidade da
seguranca interna e externa do produto, e a percepcao da equipe sobre as mudancas
implementadas. Ao examinar cada um desses componentes seguindo o protocolo de estudo
de caso, é possivel construir uma visao detalhada e triangulada que fortalece a validade

das conclusoes e oferece uma resposta mais completa ao problema investigado.

A unidade de andlise primaria envolve a avaliacdo quantitativa da seguranca do
software. As métricas de seguranca foram coletadas automaticamente nos Merge Requests
(MRs) integrados na branch principal (main) do projeto. Dessa forma, foi possivel moni-
torar a evolucao da seguranca do software ao longo do tempo, permitindo a identificacao
de tendéncias e padroes relacionados a detecgao de vulnerabilidades. Os MRs foram ado-
tados como unidade de analise, pois eles fornecem a granularidade ideal para o tempo
previsto para o estudo ao mesmo tempo que conseguem transmitir a situagao das prin-
cipais alteragoes no codigo-fonte. O ideal seria ter a release como a unidade de andlise.
Contudo, durante o periodo de execucao desse estudo, nao foi gerada uma quantidade de
releases que figurasse como uma amostra estatistica significativa. Por isso, optou-se por
um grao menor da versao do produto, no caso, as versoes geradas apds a revisao e aceite

do cédigo-fonte, no fechamento de um determinado MR.
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A outra unidade de analise envolve a equipe técnica responsavel pelo desenvolvi-
mento e manutencao do software, cuja percepc¢ao sobre as mudancas foi avaliada por meio
de um questionario. O objetivo foi coletar a opinidao da equipe sobre o impacto das praticas
DevSecOps no processo de desenvolvimento, identificando beneficios, desafios e sugestoes
de melhoria. Esta unidade de analise fornece dados qualitativos que complementaram as

analises quantitativas das outras unidades.

4.8 Analise de Dados

A analise dos dados quantitativos foi fundamentada em estatisticas descritivas e
em andlise de tendéncia, visando avaliar a evolugao da seguranca da aplicagao ao longo do
tempo. Para as métricas de deteccao de vulnerabilidades por ferramentas SAST e DAST,
Métrica 1.1 e Métrica 1.2, referentes a métrica B.34 - Security Incidents Trend da norma
ISO/IEC 27004 (2016), foi calculado um indicador de tendéncia para permitir avaliar o

volume de vulnerabilidades de criticidade média ou superior, por nivel de severidade.

O calculo do indicador foi obtido através da razao entre a média de vulnerabilidades
das ultimas duas sprints concluidas e a média das ultimas seis sprints concluidas, sendo
que, um valor inferior a 1,0 indica uma tendéncia de melhoria, entre 1,0 e 1,3 sinaliza uma

tendéncia de estabilidade e superior a 1,3 indica uma piora significativa.

Para a andlise de tendéncia, definimos a média recente (M,.) e a média histérica
(Mhist)~

A média recente (M,e.) é definida como a soma das tltimas duas observagoes

dividida por dois, o que pode ser expresso pela seguinte equagao:

M. :; Z Ti; (41)

Enquanto a média histérica (Mp,;s) é definida como a soma das ultimas seis ob-

servagoes dividida por seis, conforme a seguinte equagao:

1 n
My = 6 Z Z;. (4-2)

i=n—>5

Nas duas equagoes anteriores, temos que x; representa o valor da métrica no in-

tervalo de tempo ¢ e n é o intervalo atual.

Essas equagoes fornecem os valores necessarios para calcular a razao (R) que sera

usada para definir a tendéncia das vulnerabilidades encontradas. Ela é dada por:

. M, rec
Mhist

R (4.3)
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Para a Métrica 1.3, adaptada da métrica Shared or Unknown Library Ratio pro-
posta por Zhang e Zhang (2024), foi calculada a proporcao de bibliotecas com vulnerabi-
lidades em relagdao ao total. Zhang e Zhang (2024) argumentam que o uso de bibliotecas
de terceiros aumenta o vetor de ataque e dependéncia de terceiros no cédigo da aplicacao.
Porém, o foco desse estudo foi avaliar a seguranca do software em si, portanto, a métrica
foi adaptada para considerar apenas as bibliotecas que apresentam vulnerabilidades de

criticidade média ou superior. A métrica foi calculada conforme a Equacao 4.4:

Nvuln_libs

P = % 100. (4.4)

Ntotalilibs

Por sua vez, a Métrica 2.1, uma adaptacao da métrica Change Fail Rate elaborada
pelo Google (2024), foi calculada pela taxa percentual de merges sinalizados por vulne-
rabilidades de criticidade média ou superior. Se trata de uma adaptacao, pois a métrica
original considera falhas em producao, o que nao é o foco deste estudo. A métrica foi

calculada conforme a Equacao 4.5:

Nmer es stnalizados
CFR = ges_stnalizados . 100. (4.5)

Ntotal_merges

Para a andlise de frequéncia de respostas do questionario, Métrica 2.2, a frequéncia
das respostas de cada pergunta foi registrada, de modo a possibilitar o calculo da moda,
pois ao ter a opinido da maioria dos participantes sobre o tépico solicitado foi possivel

obter a percepc¢ao geral do impacto das atividades realizadas.

4.9 Instrumentacao

A instrumentacao se refere as ferramentas que foram utilizadas para a realizagao
do estudo de caso, aqui estao definidas as ferramentas usadas para a analise da seguranca
do sistema, controle de implementacao do codigo-fonte, versionamento do codigo-fonte do

pipeline e coleta de informagoes da equipe.

O Brakeman é uma ferramenta open source de avaliacao da qualidade e seguranga
do cédigo-fonte. Ele realiza analise estatica para detectar bugs, vulnerabilidades e code
smells em varias linguagens. Ele fez parte das ferramentas white-box integradas ao pipeline
realizando a andlise estatica de seguranca de aplicagdo (SAST). Sua escolha deu-se em

funcao da equipe ja possuir experiéncia prévia com a ferramenta.

O Trivy ¥ é um scanner de seguranca de codigo-fonte aberto. Ele é utilizado
na andalise de composicao de software, verificando as bibliotecas de terceiros do projeto,

garantindo que componentes externos ao projeto nao insiram vulnerabilidades no sistemas.

13 https://trivy.dev/latest/
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Além disso, ele é capaz de buscar vulnerabilidades em containers e configuragoes de

infraestrutura como codigo. Ele complementou o SonarQube como ferramenta white-box.

O Zed Attach Proxy (ZAP) ! foi desenvolvido para encontrar problemas de segu-
ranca em aplicagoes web em execucao. Ele foi empregado para realizar a Anélise Dinamica

de Seguranca de Aplicagdo (DAST) em um ambiente de testes.

O GitLab CI/CD ' é uma ferramenta integrada ao GitLab que permite a au-
tomacgao das etapas do ciclo de vida do software, através dele que as ferramentas de
seguranca foram executadas automaticamente e ele serviu para sinalizar o build/deploy

caso vulnerabilidades fossem encontradas.

O Git '8 ¢ um sistema de controle de versao e o GitHub !” é uma plataforma de
hospedagem de cédigo-fonte para controle de versao com Git. Eles foram utilizados para

o versionamento e armazenamento dos artefatos por este estudo de caso.

O Google Forms'® permite a criacao rapida e facil de formuldrios online, além de
permitir a gestao e analise dos resultados. Ele é propicio para a aplicacao do questionario

que coleta os dados qualitativos da equipe.

14 https://www.zaproxy.org/

15 https://docs.gitlab.com/install /

16 https://git-scm.com/downloads

17 https://github.com/

18 https://docs.google.com/forms/u/0/
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5 Execucao do Estudo de Caso

Aqui serao apresentados os processos e etapas, bem como as ferramentas construi-
das para a realizacao do estudo de caso proposto nesta pesquisa. Adicionalmente, serao
detalhadas as atividades desenvolvidas para a coleta e analise dos dados necessarios para
a validacao dos objetivos estabelecidos, bem como uma discussao sobre o que foi possi-
vel observar durante o estudo. Todos os cédigos-fonte citados podem ser encontrados no

repositério ! destinado a guardar os artefatos produzidos durante essa etapa.

5.1 Configuracdo do Pipeline de CI/CD Localmente

Primeiramente, é importante ressaltar a necessidade de desenvolver um método
para executar o pipeline de CI/CD localmente, visto que o projeto original nao contempla
uma etapa de deploy em sua esteira. Essa etapa é crucial para a andlise proposta, pois
a ferramenta de andlise dinamica requer uma versao do projeto em execucao para ser
aplicada. Com o intuito de suprir essa lacuna, a biblioteca gitlab-ci-local ? foi utilizada para
viabilizar a execucao local do pipeline. Essa ferramenta permite que as etapas definidas no

arquivo .gitlab-ci.yml sejam reproduzidas em um ambiente local, de maneira analoga

ao GitLab CI.

Dessa forma, elaborou-se um script Shell que executa individualmente cada etapa
do pipeline, uma vez que certas fases demandam adaptagoes para operarem localmente.
Por exemplo, a etapa de andlise estatica exige varidveis e caminhos especificos devido
ao uso de Docker in Docker na configuracdo original. J& para a andlise dinamica, foi
necessario implementar um health-check para assegurar que a ferramenta inicie apenas
quando o build da versao analisada estiver ativo. Adicionalmente, o script é responsavel
por organizar os resultados das andlises em diretorios especificos, facilitando a posterior
coleta de dados. Vale destacar que o script também realiza os logs de cada uma das
etapas, armazenando-os em arquivos que auxiliam na identificagdo de falhas e na analise

dos resultados.

A Listagem 5.1 apresenta os principais trechos do script desenvolvido para a exe-

cugao local do pipeline de CI/CD.

I #!/bin/bash
o # --- SAST ---
3 run_and_capture "SAST" \

https://github.com/chaydson/tcc-code
2 https://github.com/firecow/gitlab-ci-local
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gitlab-ci-local --volume "/var/run/docker.sock:/var/run/docker.sock"
--variable "DOCKER_HOST=unix:///var/run/docker.sock" SAST
if [ $? -ne 0 ]; then
echo "Job ’SAST’ falhou, mas continuando..."
OVERALL_STATUS=1
fi

# --- SCA ---

run_and_capture "SCA" \
gitlab-ci-local SCA

if [ $7? -ne 0 ]; then
echo "Job ’SCA’ falhou, mas continuando...
OVERALL_STATUS=1

fi
# --- DAST ---
if [ "$APP_IS_READY_FOR_DAST" = true J]; then

echo "Iniciando DAST."
run_and_capture "DAST (ZAP Baseline)" \
sudo docker run --network="host" --rm \
-v $(pwd) :/zap/wrk/:rw -t \
ghcr.io/zaproxy/zaproxy:stable \
zap-baseline.py \
-t http://localhost :3000/ \
-r "$REPORTS_TOOLS_DIR/zap-report.html" \
-J "$REPORTS_TOOLS_DIR/zap-report.json" \
-1 WARN

Listing 5.1 — Shell Script para Pipeline Local

5.2 Elaboracdo dos Scripts para Automacao da Coleta de Dados

Para viabilizar a coleta do grande volume de dados gerado pela execucao do pipeline
na unidade de anélise escolhida, os Merge Requests (MRs) integrados ao ramo principal
do repositério, fez-se necessaria a criacao de scripts que extraissem automaticamente as
informagoes de cada MR. Dessa forma, foram desenvolvidos scripts em Python para cada
uma das ferramentas (SAST, SCA e DAST) utilizadas no pipeline, visto que cada uma
gera relatorios em formatos distintos, sendo preciso padronizar a extracao para o calculo

das métricas.

Esses scripts seguem uma légica comum, que consiste em acessar o diretorio onde
os relatérios estao armazenados, contabilizar a quantidade de vulnerabilidades por seve-
ridade (critico, alto, médio e baixo) em cada merge e consolidar essas informagoes em um
DataFrame Pandas. A Listagem 5.2 exemplifica esse processo por meio do script desen-

volvido para a extracao dos dados do SAST.
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1 def parse_brakeman(base_path):

2 print ("--- Processando Brakeman ---")

3 files = glob.glob(os.path. join(base_path, "*", "artifacts", "
brakeman-report. json"))

4 results = []

6 for filepath in files:

7 try:
8 path_parts = os.path.normpath(filepath).split(os.sep)
9 commit_hash = path_parts[-3]
10
11 with open(filepath, ’r’, encoding=’utf-8’) as f:
12 data = json.load(f)
13
14 row = {’commit_hash’: commit_hash}
15 warnings = data.get("warnings", [])
16
17 if warnings:
18 df _temp = pd.DataFrame (warnings)
19 if "confidence" in df_temp.columns:
20 counts = df_temp[’confidence’].value_counts ().
to_dict ()
21 row.update ({f"brakeman_{k}": v for k, v in counts.
items () })
22
23 row[’brakeman_total’] = data.get("scan_info", {}).get("
security_warnings", 0)
24 results.append (row)
25 except Exception:
26 continue
Listing 5.2 — Script de Extracao (SAST)
Entretanto, para coletar os dados referentes ao resultado da execucgao do pipeline
o processo é diferente. Nesse caso, um script Python acessa os logs gerados por cada
execucao do pipeline e verifica se as etapas executaram com sucesso ou falha, bem como se
vulnerabilidades foram encontradas. Esses dados sdo entao organizados em um DataFrame
Pandas para facilitar a andlise posterior. A Listagem 5.3 ilustra o processo de extracao
dos dados referentes ao resultado da execucao.
| def parse_pipeline_logs(base_path):
2 print ("--- Processando Logs da Pipeline (Warn/Fail) ---")
3 search_pattern = os.path.join(base_path, "*", "logs_pipeline", "

pipeline_summary.txt")

1 files = glob.glob(search_pattern)

ot

6 results = []

-3
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for filepath in files:
try:
path_parts = os.path.normpath(filepath).split(os.sep)
commit_hash = path_parts[-3]

with open(filepath, ’r’, encoding=’utf-8’) as f:

content = f.read()

has_fail = "FAIL" in content

has_warn = "WARN" in content
status_code = 1 if (has_fail or has_warn) else O

results.append ({
>commit_hash’: commit_hash,
’pipeline_has_issue’: status_code

1))

except Exception:

continue

if not results:

return pd.DataFrame (columns=[’commit_hash’, ’pipeline_has_issue’

i)

return pd.DataFrame(results)

Listing 5.3 — Script de Extracao (Logs)

5.3 Consolidacao dos Dados Coletados

Conforme preconiza a medida Security Incidents Trend - B.34 da norma ISO/IEC
27004 (2016), é necessario definir um intervalo temporal para observar o fendémeno es-
tudado, calculando a média de cada periodo e comparando os dois mais recentes com
os seis anteriores. Com base nessa diretriz, definiu-se que a janela de analise seria de 14
dias, contados retroativamente a partir do ultimo dia da coleta (22/11/2025), todos os
periodos estao representados no Quadro 6. A quantidade de dias foi escolhida depois de
um alinhamento com o time de desenvolvimento, que indicou que ciclos quinzenais seriam
mais adequados para observar as variacoes nas métricas de seguranca, considerando o
ritmo de desenvolvimento, demandas atuais e a possibilidade de analisar e, se possivel,

iniciar a corre¢ao das vulnerabilidades encontradas.

Posteriormente, os dados foram consolidados em uma linha do tempo que agrega
as informagoes coletadas por cada um dos scripts desenvolvidos. Para tal, um script em

Python percorre os diretérios onde os dados extraidos foram armazenados e identifica a
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Quadro 6: Periodos Analisados

Grupo Intervalo

17/08/25 até 30/08/25
31/08/25 até 13/09/25
14/09/25 até 27/09/25
28/09/25 até 11/10/25
12/10/25 até 25/10/25
26/10/25 até 08/11/25
09/11/25 até 22/11/25

Fonte: Autor

N[O O | W I~

data de cada alteracao. Em seguida, realiza-se o agrupamento das entregas em ciclos de 14

dias, utilizando a divisao inteira entre a data da alteracao e a data de término da coleta.

Outro ponto a ser destacado é que, para cada merge, foi extraida a quantidade total

de bibliotecas do projeto, conforme demonstra a Listagem 5.4. Esse dado é fundamental

para calcular a proporcao entre as bibliotecas vulneraveis e o total de bibliotecas utiliza-

das, viabilizando assim a aferigdo da métrica relacionada ao SCA (Software Composition
Analysis).
1 def parse_dependency_counts(repo_path, commit_hashes):

[\~

print ("Contando Bibliotecas")

results = []

gem_regex = re.compile(r’ \s{4}[\w\-_1+ \(C’)

for commit_hash in commit_hashes:

total_libs = 0

gems_count = 0
npm_count = 0
try:
cmd = ["git", "show", f"{commit_hash}:Gemfile.lock"]
output = subprocess.check_output(cmd, cwd=repo_path, stderr=
subprocess .DEVNULL) .decode (’utf-8’)
gems_count = len([line for line in output.splitlines () if

gem_regex.match(line)])

except subprocess.CalledProcessError:

pass

try:
cmd = ["git", "show", f"{commit_hash}:package-lock. json"]
output = subprocess.check_output(cmd, cwd=repo_path, stderr=

subprocess .DEVNULL) .decode (’utf-8’)
pkg_lock = json.loads (output)

if "packages" in pkg_lock:
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npm_count = len([k for k in pkg_lock["packages"].keys ()
if k 1= ||u:|)

elif "dependencies" in pkg_lock:
npm_count = len(pkg_lock["dependencies"])

except (subprocess.CalledProcessError, json.JSONDecodeError):
try:
cmd = ["git", "show", f"{commit_hash}:package.json"]
output = subprocess.check_output(cmd, cwd=repo_path,
stderr=subprocess .DEVNULL) .decode (’utf-8’)
pkg_json = json.loads (output)
npm_count = len(pkg_json.get(’dependencies’, {})) + len(
pkg_json.get (’devDependencies’, {3}))
except:

pass
total_libs = gems_count + npm_count

results.append ({
>commit_hash’: commit_hash,
’total_libs’: total_libs,
>ruby_libs’: gems_count,
’npm_1libs’: npm_count

b

return pd.DataFrame(results)

Listing 5.4 — Script de Extracao das Bibliotecas

5.4 Aplicacdo do Questionario

Infelizmente, devido a limita¢ées de tempo e recursos, nao foi possivel aplicar o
questionario planejado para coletar dados qualitativos sobre a opiniao dos desenvolve-
dores envolvidos no projeto. A aplicagdo do questiondrio ou de outro método de coleta
de dados qualitativos exigiria um planejamento detalhado, o que nao pode ser realizado
dentro do cronograma estabelecido para este estudo de caso. Ademais, o time de desen-
volvimento nao recebia os dados ja tratados por parte do time de seguranca de forma a
orientar a tomada de decisao com mais clareza, o que demandaria um grande trabalho por
parte da equipe que ja se encontrava em um ciclo de entrega intenso. Portanto, a andlise
se concentrou exclusivamente nos dados quantitativos coletados através das ferramentas

automatizadas descritas anteriormente.
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6 Resultados do Estudo de Caso

Neste capitulo, sao apresentados os resultados obtidos a partir do estudo de caso
realizado. A analise dos dados coletados é detalhada, destacando as métricas calculadas

e os principais insights relevantes obtidos com o estudo.

6.1 Analise dos Dados

6.1.1 Identificacdo de Vulnerabilidades de Seguranca

Retomando a questao especifica QE-1 definida na Subsecao 4.5: "A aplicacao de
praticas DevSecOps permitiu identificar vulnerabilidades de seguranca sob as perspectivas

da qualidade interna e externa do produto?"

Com a Figura 14, é possivel observar a média de vulnerabilidades identificadas pelo
Brakeman (ferramenta SAST) por merge ao longo do periodo analisado. Ela representa
a Métrica 1.1 - Média de vulnerabilidades encontradas por ferramentas SAST, por nivel
de severidade, por merge, definida na Subsecdo 4.5. As vulnerabilidades de criticidade
Weak estao representadas no grafico, porém elas nao sao consideradas para o calculo do
indicador, conforme detalhado na Subsecao 4.5. Isso se deu para permitir uma anélise
mais abrangente das vulnerabilidades identificadas pela ferramenta, mesmo que elas nao

sejam consideradas relevantes para o indicador.
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Figura 14 — SAST - Média de Vulnerabilidades por Merge
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Fonte: Autor

A Figura 15 esta relacionada a Métrica 1.2 - Média de vulnerabilidades encontradas

por ferramentas DAST, por nivel de severidade, por merge, e apresenta a média de vul-
nerabilidades identificadas pelo ZAP (ferramenta DAST) por merge ao longo do periodo

analisado. Nesse caso, nao foram encontradas vulnerabilidades de criticidade alta, porém

a ferramenta identificou vulnerabilidades de criticidade baixa e de cardter informativo.

Essas vulnerabilidades também estao representadas no grafico, mas nao sao consideradas

para o calculo do indicador, conforme detalhado na Subsecao 4.5. Assim como no caso do

Brakeman, essa inclusao visa proporcionar uma visao mais completa das vulnerabilidades

detectadas pela ferramenta.



6.1. Andlise dos Dados 83

Figura 15 — DAST - Média de Vulnerabilidades por Merge
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Fonte: Autor

Diferentemente das outras figuras, a Figura 16 nao esta diretamente relacionada
a uma métrica. Ela apresenta a média de vulnerabilidades identificadas pelo Trivy (fer-
ramenta SCA) por merge ao longo do periodo analisado. Essa andlise é importante para
complementar a compreensao das vulnerabilidades presentes no sistema, uma vez que por
meio dele é possivel identificar a quantidade de vulnerabilidades por diferentes niveis de

criticidade nas bibliotecas utilizadas no projeto.
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Figura 16 — SCA - Média de Vulnerabilidades por Merge

SCA - Trivy: Média de Vulnerabilidades (Valores por Categoria)
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Ja a Figura 17, relacionada a Métrica 1.3 - Proporg¢ao de vulnerabilidades em bibli-
otecas encontradas por ferramentas SCA, por nivel de severidade, por merge, apresenta a
proporc¢ao de bibliotecas com vulnerabilidades em relacao ao total de bibliotecas utilizadas
no projeto por merge ao longo do periodo analisado. A linha vermelha representa a por-
centagem de bibliotecas com vulnerabilidades de criticidade média ou superior, enquanto

a area azul representa o total de bibliotecas do projeto.

A andlise dessa métrica ao longo do tempo permite avaliar a eficicia das praticas
de gerenciamento de dependéncias e a ado¢ao de medidas para mitigar riscos associados
a bibliotecas vulnerdveis. Apesar da pequena reducao, 0,1%, observada na proporcao de
bibliotecas vulneraveis ao longo do periodo analisado, é importante destacar que a métrica
ainda indica uma presenca significativa de vulnerabilidades nas dependéncias do projeto:
aproximadamente 26,4% das bibliotecas foram marcadas pelo Trivy com vulnerabilidades

médias ou superiores.

Total Médio
Low
Medium
High
Critical
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Figura 17 — Proporgao de Bibliotecas com Vulnerabilidades por Merge
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Observa-se que, apesar de algumas variagoes, as médias de vulnerabilidades por
merge tendem a se manter relativamente estaveis ao longo do tempo. Isso indica que as
praticas DevSecOps implementadas estao contribuindo para a identificacao consistente de
vulnerabilidades, tanto na qualidade interna (SAST e SCA) quanto na qualidade externa
(DAST) do produto. Um dos motivos para essa estabilidade foi a priorizacao do time em
relacdo as vulnerabilidades encontradas, pois nao foi possivel observar a sprint em que as

correcoes foram realizadas, apenas o momento em que foram detectadas.

Além disso, as vulnerabilidades nao foram analisadas pelo time de seguranca, ape-
nas reportadas, o que pode ter impactado a priorizagao e a correcdo das mesmas. Isso
reforca a importancia de uma abordagem continua e integrada de seguranca no ciclo de
desenvolvimento, alinhada aos principios DevSecOps, para garantir a identificacao e mi-
tigacao eficaz de vulnerabilidades ao longo do tempo. Outro fator impactado por esse
fato é a quantidade de falsos positivos, que nao foi possivel analisar, mas que pode ter
influenciado os dados e, posteriormente, a resolucao desses problemas de seguranga. Ainda
sobre falsos positivos, vale destacar que a escolha de continuar com o uso da ferramenta
Brakeman partiu do time de seguranca, pois, segundo a experiéncia empirica da equipe,
por ela ser especifica para aplicagoes desenvolvidas em Ruby on Rails, a quantidade de

falsos positivos seria menor.

Tamanho do Projeto
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6.1.2 Analise Automatica da Seguranca e Tomada de DecisGes

Na Secao 4.5, foi levantada a questao especifica QE-2: "A andlise automatica da
seguranca do pipeline e as métricas coletadas ajudaram na tomada de decisoes relacionadas

ao projeto?"

Para responder a essa questao, foi analisada a Métrica 2.1, relacionada a estabili-
dade do pipeline de CI/CD, conforme detalhado a seguir. A Figura 18 apresenta as taxas

de aviso ou falha no pipeline por quinzena ao longo do periodo analisado.

Como foram implementadas ferramentas que analisaram aspectos do sistema que
até entdo nao tinham sido submetidos a esse tipo de analise — SCA com Trivy, DAST
com ZAP e SAST no projeto inteiro com o Brakeman — e o time de desenvolvimento nao
teve tempo habil para corrigir todas as vulnerabilidades encontradas, é possivel observar
que o pipeline encontrou falhas de seguranca em todas as suas execucoes. No entanto,
¢ importante destacar que essas variagoes refletem o processo de adaptacao do time de
desenvolvimento as novas praticas DevSecOps implementadas e que, conforme a cultura
do time for se integrando ao novo modo de enxergar a seguranca, ¢ provavel que eles

consigam reduzir esses indices.

De todo modo, o conjunto de métricas DevOps DORA (Google, 2024) indica que
uma taxa de falhas em torno de 20% é considerada de média performance. Com isso,
observa-se que o pipeline do projeto Brasil Participativo esta classificado como de baixa
performance, o que reforga a necessidade de melhorias continuas no processo de desenvol-

vimento e na integracdo das praticas DevSecOps.

Figura 18 — Taxas de Aviso ou Falha por Quinzena

Estabilidade da Pipeline: Taxa de Avisos ou Falhas por Quinzena
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6.2 Analise do Indicador

Retomando a questao especifica QE-1: "A aplicacao de praticas DevSecOps per-
mitiu identificar vulnerabilidades de seguranca sob as perspectivas da qualidade interna

e externa do produto?”

As métricas 1.1 e 1.2 fornecem os dados necessarios para realizar o calculo da
métrica B.34 - Security Incidents Trend da norma ISO/IEC 27004 (2016), que fornece
um método e valores de referéncia para avaliar a tendéncia da seguranca de um sistema
ao longo do tempo. Observando as informagoes das Figuras 14 e 15 é possivel extrair os

dados necessarios para realizar o calculo dessas métricas.

Os critérios de classificacdo de tendéncia foram definidos conforme a ISO/IEC
27004 (2016):

« Melhora (Verde): se R < 1,00
« Estabilidade (Amarelo): se 1,00 < R < 1,30
« Degradagao (Vermelho): se R > 1,30

Tabela 1 — Andlise de Tendéncia de Vulnerabilidades - SAST (Brakeman)

Categoria Média Hist. (6) Meédia Rec. (2) Razao (R) Status

High 5,77 5,30 0,92 Verde
Medium 8,00 8,00 1,00
Fonte: Autor

Tabela 2 — Andlise de Tendéncia de Alertas - DAST (ZAP)

Categoria Média Hist. (6) Meédia Rec. (2) Razao (R) Status

Medium 24,68 26,15 1,06
Fonte: Autor

Pode-se perceber que a analise de tendéncia das vulnerabilidades identificadas pe-
las ferramentas SAST e DAST, respectivamente ilustrada pela Tabela 1 e Tabela 2, indica
uma estabilidade na seguranca do software ao longo do tempo, sendo que as vulnerabi-
lidades de alta criticidade identificadas pelo Brakeman apresentaram uma ligeira queda.
Esses resultados fornecem insights valiosos para a equipe de desenvolvimento e seguranca,

permitindo que eles monitorem e priorizem as demandas de seguranca do software.

6.3 Ameacas a Validade do Estudo

Conforme destacado por Runeson ¢ Host (2009), é essencial considerar as amea-

cas a validade desde o inicio da pesquisa para garantir a confiabilidade dos resultados.
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Nesta secao, sao identificadas as principais ameacas a validade deste estudo de caso e as

estratégias adotadas para sua mitigagao.

H& quatro preocupacoes centrais para avaliar a qualidade dos resultados obtidos
em uma pesquisa. Sao conhecidas como testes as ameagas: de constructo, interna, externa
e de confiabilidade. Ao conduzir estudos de caso, podemos aplicar diversas estratégias
para atender a esses testes. Contudo, nem todas essas estratégias sao usadas apenas na
fase de planejamento formal. Algumas delas sao aplicadas durante a coleta e analise dos

dados, ou mesmo nas etapas de estruturacao da pesquisa (YIN, 2015).

6.3.1 Ameacas a Validade do Constructo

A ameaca a validade do constructo diz respeito a capacidade do pesquisador in-
terpretar as alteracoes e variagoes observadas na execugao do estudo de caso de forma a
garantir fidedignamente a representacao da realidade. Em outras palavras, o pesquisador
precisa garantir que os eventos observados in loco realmente refletem o fenémeno de forma

inequivoca, ou se aconteceram apenas com base nas impressoes do pesquisador.

Para realizar esse teste, o pesquisador precisa assegurar o cumprimento de duas

etapas:

1. selecionar os tipos especificos de mudancas que devem ser estudadas;
2. demonstrar que as medidas operacionais selecionadas fornecem uma percep¢ao quan-

titativa dessas mudancas e que sao corretas para os conceitos que estao sob estudo.

Dessa maneira, as medidas selecionadas podem nao capturar completamente os
aspectos de seguranca que se pretende avaliar. Para mitigar essa ameaga, foram seleciona-
das medidas baseadas em modelos e normas de referéncia na literatura, como a ISO/IEC
27004 (2016), e estudos que apresentam evidéncias experimentais dos seus "achados', como
discutido por Zhang e Zhang (2024).

Além disso, para garantir esse alinhamento, foi adotada a abordagem GQM deta-
lhada na Secao 1.3. Com isso, ha uma questao de pesquisa principal, norteadora de todo
o trabalho e ha outras questoes especificas, secundarias, da revisao estruturada da litera-
tura e do estudo de caso. Essas questoes possuem suas respectivas métricas que, por sua
vez, auxiliam a quantificar ou qualificar as percepg¢oes da seguranca, por meio os dados

coletados e analisados.

6.3.2 Ameacas a Validade Interna

As ameacas a validade interna tratam das relagoes de causalidade. Portanto, ana-

lisam a relacdo de causa e efeito entre as variaveis observadas.

Por se tratar de um estudo do tipo exploratorio, que procura observar e compre-
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ender um fendémeno especifico ocorrendo em seu ambiente real, o foco é a percepcao de

todo o contexto. Por isso, esse teste nao se aplica a esta pesquisa (YIN, 2015).

6.3.3 Ameacas a Validade Externa

A validade externa, por sua vez, refere-se ao grau de generalizagao dos resultados
observados. Estudos de caso costumam ser criticados em virtude do baixo poder de gene-
ralizacao dos seus resultados, principalmente em comparagao a analises quantitativas. No
entanto, essa analogia, que considera amostra e populagao, é equivocada quando se fala
em estudos de caso (YIN, 2015).

Analises puramente quantitativas utilizam a generalizacao estatistica em que uma
amostra, se bem representada, pode ser facilmente estendida a uma populagdo maior. J&
nos estudos de caso, o objetivo do pesquisador é usar um conjunto especifico de resultados
para corroborar ou expandir uma teoria mais abrangente, em vez de aplicad-los diretamente

a um universo estatistico (YIN, 2015).

Este estudo esté limitado a um caso nico, o projeto Brasil Participativo, que pos-
sui caracteristicas especificas que podem nao ser compativeis ou aplicaveis em outros sis-
temas de software ou contextos. Embora as conclusoes sejam especificas deste caso, como
forma de mitigar essa ameaca, toda a descricao metodoldgica e documentacao necessaria
para a compreensao das singularidades do caso Brasil Participativo estarao disponiveis
em repositorios publicos. Dessa forma, outros pesquisadores podem analisar a viabilidade

da replicacao dos resultados em seus contextos especificos.

6.3.4 Ameacas a Confiabilidade

Por fim, a ameaca a confiabilidade refere-se a capacidade de reproducao dos pro-
cedimentos por outros pesquisadores. Com isso, verifica-se se os resultados observados sao
consistentes, caso a reprodugao obtenha os mesmos resultados (YIN, 2015) (WOHLIN et
al., 2012).

Variagoes na forma como os dados sao coletados e analisados podem afetar os
resultados. Para mitigar essa ameaga, serdao fornecidas informacoes detalhadas sobre o
produto, o processo, o contexto, o time de desenvolvimento, o conjunto de dados coleta-
dos e analisados, além do cédigo-fonte e scripts utilizados na construgao do tratamento
proposto. Todas essas informacoes estdo disponiveis em repositorios publicos. Estao es-
tabelecidos procedimentos claros e automatizados para a coleta de dados, minimizando a
intervengao manual e sistematizando a analise. Além disso, todas as ferramentas utilizadas

na instrumentacao sao produtos de software de codigo-fonte livre ou aberto.
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7 Conclusao

Neste capitulo, sera apresentado o resultado do trabalho desenvolvido, destacando
os resultados obtidos e as atividades concluidas. Além disso, serao discutidos os objetivos

especificos alcancados, as limitagoes do estudo e sugestoes para trabalhos futuros.

7.1 Resultados Obtidos

Retomando a questao de pesquisa principal definida no inicio deste trabalho: como
analisar a caracteristica de sequranca no desenvolvimento continuo de sistemas web, con-
siderando as visoes de qualidade interna e externa? Para responder a essa questao, foi
realizada uma revisao da literatura com o objetivo de obter embasamento teérico sobre
DevSecOps, seguranca em desenvolvimento continuo e métricas de segurancga. Depois de
obter um panorama geral sobre o assunto, foi proposto um estudo de caso em um projeto

de software livre desenvolvido pela Universidade de Brasilia.

O estudo de caso foi estruturado usando a abordagem GQM (Goal Question Me-
tric) para definir metas, questdes e métricas necessarias para avaliar as praticas anali-
sadas. Assim, foram apresentadas na Secao 4.5 duas questoes especificas, QE-1 e QE-2,
respectivamente: a aplica¢io de prdaticas DevSecOps permitiu identificar vulnerabilidades
de sequranca sob as perspectivas da qualidade interna e externa do produto? E como se-
gunda questao especifica: a andlise automdtica da sequranga do pipeline e as métricas

coletadas ajudaram na tomada de decisoes relacionadas ao projeto?

Entao, para fundamentar a escolha e analise das métricas coletadas e permitir uma
analise com valor de referéncia, a ISO/IEC 27004 (2016) foi utilizada como referéncia
para a definicdo das métricas, pois ela estabelece um conjunto de métricas para avaliar
a seguranca de software durante todo o seu ciclo de vida e em diferentes aspectos. Ja
os estudos Zhang e Zhang (2024) e Google (2024), foram usados como referéncia visto
que apresentam métricas relacionadas ao desenvolvimento continuo seguro de projetos
de software. Foi a partir deles que as métricas relacionadas ao contexto de integracao

continua foram definidas.

Nesse sentido, foram construidas e integradas ao pipeline de CI/CD do projeto as
ferramentas para coletar as métricas propostas. Em primeiro momento, o pipeline oficial
do projeto teve o funcionamento da ferramenta SAST alterada para permitir analisar
o projeto como um todo e também foi adicionada a ferramenta de SCA para identificar
vulnerabilidades em bibliotecas de terceiros. Posteriormente, foi implementado um pipeline

paralelo para realizar analises DAST, dada a impossibilidade da integragdo de testes



92 Capitulo 7. Conclusao

dindmicos no pipeline do projeto devido a auséncia de integragdo automdatica em um
ambiente de homologacao. Dessa forma, foi possivel coletar as métricas propostas para

responder as questoes do estudo de caso.

Desse modo, conclui-se da andlise que tanto na perspectiva de qualidade interna
quanto na externa, a aplicacdo das praticas DevSecOps permitiu identificar vulnerabili-
dades de seguranca no projeto analisado. Na perspectiva de qualidade interna, as ferra-
mentas SAST e SCA integradas ao pipeline de CI/CD possibilitaram a detecgao precoce

de vulnerabilidades no coédigo-fonte e nas bibliotecas utilizadas.

Ja na perspectiva de qualidade externa, o estudo de caso indicou que a analise
automatica da seguranca do pipeline e as métricas coletadas fornecem parametros quanti-
tativos para a tomada de decisoes relacionadas ao projeto. A taxa de pipelines sinalizados
devido a descoberta de vulnerabilidades forneceu insights valiosos para o time de desen-
volvimento, permitindo priorizar corre¢oes e melhorias no cédigo-fonte, além de permitir

obter uma visao geral da seguranca do projeto ao longo do tempo.

Enquanto na perspectiva de qualidade em uso, a ferramenta DAST permitiu iden-
tificar vulnerabilidades que poderiam ser exploradas em um ambiente de producao, pro-

porcionando uma visao mais abrangente da seguranga do sistema.

Apesar de nao ter sido possivel coletar a opinido das equipes em relagdo as novas
praticas implementadas por meio do questionario, durante as reunicées de alinhamento
com os times foi relatado, em carater pessoal, o contentamento com as praticas DevSecOps

implementadas que serao de grande valia para o projeto.

7.2 Atividades Concluidas

As atividades planejadas para este trabalho foram definidas na primeira etapa do
estudo e podem ser encontradas na Secao 1.6. O Quadro 7 lista todas as atividades, além
de apresentar a situacao atual de cada uma e onde os resultados de cada atividade podem

ser encontrados.

7.3 Objetivos Especificos

Os objetivos do trabalho definidos na Secao 1.4 foram atingidos com sucesso. O
Quadro 8 registra cada um deles e indica a situacao atual e onde os resultados foram

registrados.
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Quadro 7: Atividades Concluidas

Atividade Situacao | Resultados
Contextualizacao sobre Engenharia de Software | Concluida | 2.1
Experimental
Defini¢do do GQM Concluida | 1.3
Elaboragao do Protocolo de Revisao da Literatura | Concluida | 3.1
Sele¢ao dos Artigos Concluida | 3.2
Analise do Material Selecionado Concluida | 3.3
Defini¢ao da Proposta de Solugao Concluida | 4
Redagao da Monografia Concluida | -
Revisao Concluida | -
Primeira Defesa Concluida | -
Evolugao do Trabalho Concluida | -
Preparacao e Coleta de Dados Concluida | 5
Tratamento dos Dados Concluida | 5
Documentacao e Analise dos Resultados Concluida | 6
Redagao da monografia Concluida | -
Revisao Concluida | -
Apresentacao Final Agendada | -
Fonte: Autor

Quadro 8: Objetivos Concluidos
Objetivo Situagao | Resultados
Fundamentar teoricamente os conceitos de DevSe- | Alcangado | 3 e 2
cOps, modelos de seguranca e metodologias de de-
senvolvimento seguro
Incorporar um conjunto de praticas DevSecOps ao | Alcancado | 5
ciclo de desenvolvimento do produto de software
sob anélise
Planejar um estudo de caso focado na observacao | Alcancado | 4
das praticas implementadas
Conduzir o estudo de caso, realizando a coleta e a | Alcancado | 5e 6
analise das medidas e métricas de seguranga, que
apoiem a discussao dos resultados alcancados
Apresentar as conclusoes e os insights resultantes | Alcancado | 6
desta investigacao.

Fonte: Autor

7.4 Limitacoes

Apesar dos resultados positivos obtidos neste trabalho, algumas limita¢des foram
identificadas durante o desenvolvimento do estudo de caso. Primeiramente, a analise foi
realizada em um tnico projeto de software livre, o que pode limitar a generalizacao dos
resultados para outros contextos e tipos de projetos. Além disso, a auséncia de um ambi-
ente de homologacao automatizado impediu a integracao direta da ferramenta DAST no

pipeline oficial do projeto, o que poderia ter proporcionado uma analise mais integrada e
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continua.

Ademais, a coleta de opinidao do time por meio de um questionario nao foi possi-
vel, o que limitou a avaliagao qualitativa das percepcoes dos desenvolvedores em relacao
as praticas DevSecOps implementadas. Essa limitacao pode ter impactado a compreen-
sao completa dos beneficios e desafios enfrentados pela equipe durante a adocdo dessas

praticas.

Outrossim, a necessidade de adaptacao das métricas propostas para o contexto
especifico do projeto analisado pode ter influenciado os resultados obtidos, uma vez que
algumas métricas podem nao ter sido totalmente adequadas para avaliar a seguranca no

desenvolvimento continuo do sistema em questao.

7.5 Trabalhos Futuros

Os trabalhos subsequentes, além de superar as limitacoes identificadas, podem
explorar diversas dire¢oes para aprofundar a compreensao e a aplicacao das praticas Dev-
SecOps no desenvolvimento continuo de sistemas web. Primeiramente, usar diferentes
ferramentas de andlise de seguranca, tanto SAST quanto DAST, pode proporcionar uma
visao mais abrangente das vulnerabilidades presentes no codigo-fonte e no ambiente de
execucao. A comparacao entre diferentes ferramentas também pode ajudar a identificar

aquelas que melhor se adaptam as necessidades especificas do projeto.

Também ¢ importante que seja elaborado um relatério detalhado das vulnerabilida-
des encontradas, visando identificar falsos positivos e ajudar na priorizagdo das corregoes.
Esse relatério pode servir como base para futuras analises e melhorias no processo de

desenvolvimento seguro.

Adicionalmente, um trabalho futuro poderia desenvolver um dashboard centrali-
zado para o monitoramento continuo e visualizacao das vulnerabilidades detectadas ao
longo do ciclo de vida do software. Essa visibilidade é fundamental nao apenas para a
equipe técnica, mas também para a gestdo, pois transforma dados brutos de seguranca

em inteligéncia estratégica, facilitando a governanca sobre o nivel de exposicao do sistema.

Outra direcao promissora seria a realizacao de estudos de caso adicionais em dife-
rentes tipos de projetos e contextos organizacionais. Isso permitiria validar os resultados
obtidos neste trabalho e identificar praticas, ferramentas e métricas que sejam mais efi-

cazes em diferentes cendrios.
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