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Resumo

Este trabalho apresenta o K8s-LFT, uma extensao do Lightweight Fog Testbed (LFT)
projetada para adicionar ao backend baseado em Docker uma arquitetura fundamen-
tada em Kubernetes. A proposta visa modernizar o funcionamento do testbed, incorpo-
rando resiliéncia, observabilidade superiores as disponiveis no LFT original. Para isso,
desenvolveu-se uma camada de abstragdo capaz de selecionar o mecanismo de virtual-
izacao desejado, mantendo compatibilidade com experimentos previamente existentes. O
sistema foi validado por meio da implementagao de uma topologia SDN simples composta
por hospedeiros, switch Open vSwitch e controlador Ryu, todos executados como pods
independentes em um cluster MicroK8s. Os resultados demonstram que o uso do Ku-
bernetes possibilita recuperacdo automatica de falhas, maior controle sobre o consumo
de recursos e integracao nativa com ferramentas de monitoramento como Prometheus e
Grafana, permitindo andlises detalhadas de CPU, memoria e trafego de rede. A abor-
dagem evidencia o potencial do K8s-LFT como plataforma de experimentacdo moderna
para pesquisas em redes definidas por Software Defined Network. Como trabalhos futuros,
destacam-se a automacao do ciclo experimental, suporte a multiplos clusters, integracao

com outros controladores SDN e inclusao de mecanismos avancados de rede.

Palavras-chave: Kubernetes, SDN, emulacao de redes, observabilidade, testbed



Abstract

This work presents K8s-LF'T, an extension of the Lightweight Fog Testbed designed to im-
prove the Docker-based backend with an architecture built on Kubernetes. The proposal
aims to modernize the operation of the testbed by incorporating resilience and observabil-
ity superior to those available in the original LFT. To achieve this, an abstraction layer
was developed capable of selecting the desired virtualization mechanism while maintaining
compatibility with previously existing experiments. The system was validated through
the implementation of a simple SDN topology composed of hosts, an Open vSwitch switch,
and a Ryu controller, all executed as independent pods within a MicroK8s cluster. The
results demonstrate that the use of this Kubernetes banckend enables automatic failure
recovery, finer control over resource consumption, and native integration with monitoring
tools such as Prometheus and Grafana, allowing detailed analysis of CPU, memory, and
network traffic. The approach highlights the potential of K8s-LFT as a modern experi-
mentation platform for research in software-defined networking. Future work includes full
automation of the experimental workflow, support for multiple clusters, integration with

additional SDN controllers, and the incorporation of advanced networking mechanisms.

Keywords: Kubernetes, SDN, network emulation, observability, testbed
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Capitulo 1
Introducao

O desenvolvimento de novas aplicagoes e protocolos em redes de computadores exige
ambientes de teste flexiveis, reprodutiveis e de baixo custo. A construcao de experimentos
em infraestruturas fisicas é frequentemente onerosa, pouco escalavel e limitada em termos
de controle das variaveis envolvidas, o que impacta negativamente a pesquisa académica
e a prototipacao de solugoes. Nesse cenario, ferramentas de simulacdo e emulacao de
redes tornam-se essenciais, pois permitem validar arquiteturas, servigos e politicas em
ambientes controlados e altamente personalizaveis [1].

Pesquisas relacionadas a Software Defined Network (SDN) reforcam essa demanda,
destacando que politicas de seguranca, gerenciamento e mecanismos de controle reque-
rem testbeds reprodutiveis, configuraveis e extensiveis [2]. Exemplos como o SDN Testbed
para cross-layer data-centric security demonstram a relevancia de ambientes experimen-
tais controlados para avaliacdo rigorosa de comportamentos e politicas [3]. Dentro desse
ecossistema de ferramentas, varias solu¢oes foram propostas ao longo dos anos para emu-
lacao de redes em diferentes niveis de granularidade e realismo. Entre as mais tradicionais
destaca-se o Mininet [4], amplamente utilizado no ensino e na pesquisa em SDN. O Mi-
ninet permite criar topologias de rede completas, incluindo hosts, switches OpenFlow e
links, executando tudo em um tnico sistema fisico por meio de network namespaces. Essa
abordagem leve e altamente reprodutivel consolidou o Mininet como um padrao de fato
para prototipacgao rapida e experimentacao de controladores SDN.

Solugoes adicionais surgiram para suprir lacunas de orquestracao e escalabilidade. O
Containerlab [5] facilita a criagdo de laboratérios de rede seguindo principios de Infrastructure-
as-Code (1aC), enquanto o OpenConfig-KNE estende o Kubernetes para permitir a criagdo
de topologias arbitrarias em ambientes nativos de nuvem [6]. Em paralelo, ferramentas
como o Kathara exploram tanto Docker quanto Kubernetes como mecanismos de virtua-
lizagao [7]. O Lightweight SDN Test-bed 2.0 (LST 2.0) [8] refor¢ou o uso de contéineres

para experimentacao em SDN, mas ainda sem suporte a um orquestrador moderno. Como



alternativa mais recente, o Lightweight Fog Testbed (LFT) [9] foi proposto como um fra-
mework leve e de rapida prototipagao, utilizando contéineres Docker [10] para construir
topologias de rede de forma eficiente em termos de recursos e garantir isolamento. Sua ar-
quitetura integra ferramentas como OpenvSwitch e srsRAN 4G, possibilitando a emulacao
de enlaces com realismo suficiente para experimentos em Fog, Edge Computing e cenarios
de seguranca. Apesar dessas contribuicoes, observa-se que ferramentas amplamente uti-
lizadas, em especial o LFT, nao incorpora mecanismos modernos de orquestra¢ao (como
o K8s) que ja sao utilizados em outras ferramentas [6, 7]. Isso restringe suas capacidades
de automagao, tolerancia a falhas e observabilidade, além da auséncia de frontends mais
acessiveis ao usuario.

A proposta deste trabalho, denominada K8s-LFT [11], diferencia-se por combinar a
facilidade de configuragao e emulacao do LFT original com a orquestragao, observabilidade
e resiliéncia proporcionadas pelo Kubernetes. Esse alinhamento com praticas modernas
de infraestrutura em nuvem amplia significativamente o conjunto de aplica¢oes possiveis,
permitindo a criacao de testbeds mais robustos, escalaveis e adaptaveis a diferentes cenarios
de experimentacao. Com a expansao do uso do K8s como possibilidade para plataforma
de orquestracao em ambientes corporativos e académicos, adaptar o LFT para operar
sobre Kubernetes representa um passo essencial para modernizar a ferramenta e superar
limitagoes de escalabilidade, automacao e recuperacao de falhas presentes nas abordagens

tradicionais. Assim, este trabalho define os seguintes objetivos especificos:

o adaptar os mecanismos de configuracao de rede do LF'T para compatibilidade com
as abstragoes e recursos do Kubernetes, evidenciando as vantagens trazidas por esse

motor de orquestragao;

» validar a solucao proposta por meio da execucao de uma topologia de rede repre-

sentativa em ambiente Kubernetes.



Capitulo 2

Trabalhos Relacionados

O ns-3[12] é um simulador de redes de cddigo aberto, orientado a eventos discretos, am-
plamente utilizado para pesquisa e ensino em redes de computadores. Ele foi concebido
como sucessor do ns-2, com foco em maior modularidade, melhor organizacao do cédigo
e maior fidelidade na modelagem de protocolos e dispositivos de rede. Implementado
principalmente em C+4, com suporte a bindings em Python, o ns-3 permite a constru-
¢ao de cenarios complexos envolvendo redes cabeadas, sem fio, protocolos de transporte,
roteamento e aplicagoes, mantendo controle preciso sobre o comportamento temporal dos
eventos simulados.

O simulador é particularmente interessante por buscar um equilibrio entre abstragao
e realismo, permitindo que modelos de protocolos se aproximem de implementacgoes reais,
inclusive reutilizando codigo préximo ao utilizado em sistemas operacionais. Além disso,
o ns-3 oferece mecanismos avancgados de instrumentacgao, coleta de métricas e reproducao
controlada de experimentos, o que favorece a reprodutibilidade cientifica. Sua ampla
adocao pela comunidade académica e a disponibilidade de extensoes tornam o ns-3 uma
referéncia consolidada para avaliacdo de novas propostas em redes.

No que se refere a avaliacdo experimental, o ns-3 é empregado para analisar desempe-
nho, escalabilidade e comportamento de protocolos e arquiteturas de rede sob diferentes
condigoes. Ele possibilita a medicao detalhada de métricas como laténcia, vazao, perda
de pacotes, consumo de energia e utilizagao de recursos, bem como o estudo do impacto
de falhas, mobilidade e variagoes de carga. Dessa forma, o simulador atua como uma fer-
ramenta fundamental para validar hipoteses antes da implementacao em ambientes reais
ou de emulacao.

A relagdo entre o ns-3 e o trabalho apresentado esta associada ao papel histérico do
simulador como alicerce da pesquisa experimental em redes de computadores, especial-
mente em um periodo anterior a ampla popularizacao da virtualizacao leve e de tecnologias

como contéineres. O ns-3 consolidou praticas, métricas e metodologias de avaliagdo que



influenciaram diretamente a forma como experimentos em redes sdo concebidos e ana-
lisados. Nesse contexto, o K8s-LFT dialoga com esse legado ao adotar uma abordagem
complementar baseada em emulagao e virtualizacao com Kubernetes, permitindo que con-
ceitos tradicionalmente avaliados em nivel de simulacao sejam investigados em ambientes
mais préximos da execucgao real. Dessa forma, o trabalho se posiciona como uma conti-
nuidade evolutiva dessa linha de pesquisa, preservando o rigor experimental herdado do
ns-3 e incorporando as capacidades modernas de orquestracao, controle e observabilidade
oferecidas pelo Kubernetes.

O Mininet [4] é uma plataforma de emulagdo de redes amplamente estabelecida que
permite a criacao instantanea de protéotipos de redes virtuais realistas em uma unica
maquina. Diferente de simuladores que abstraem completamente o hardware e o software,
o Mininet utiliza virtualizagao baseada em contéineres leves (através de namespaces de
rede do Linux e cgroups) para instanciar hospedeiros, switches e enlaces. Isso permite
que cada no6 da rede virtual execute o mesmo codigo de kernel e binarios de aplicacao que
seriam executados em uma rede fisica real, proporcionando um ambiente de alta fidelidade
funcional.

A relevancia desta ferramenta para a comunidade académica e industrial reside na sua
capacidade de oferecer reprodutibilidade e flexibilidade a baixo custo computacional. O
Mininet tornou-se o padrao de facto para o desenvolvimento inicial de aplicagdes SDN,
pois suporta nativamente o protocolo OpenFlow e permite a conexao com diversos con-
troladores externos. Sua arquitetura permite transitar o cédigo desenvolvido no ambiente
emulado para o hardware de produgao com pouca ou nenhuma modificacao, acelerando o
ciclo de desenvolvimento de novas tecnologias de rede.

Em termos de avaliagdo, o Mininet é utilizado para verificar a correcao funcional
de topologias de rede e a logica de controle centralizado. Ele permite medir métricas
fundamentais como largura de banda, laténcia, perda de pacotes e convergéncia de rotas
em cenarios controlados. Embora nao seja projetado para fidelidade temporal perfeita
em altas taxas de transferéncia (como simuladores de hardware dedicados), ele ¢ ideal
para validar o comportamento de protocolos e a interagdo entre o plano de dados (Open
vSwitch) e o plano de controle.

No contexto deste trabalho, o Mininet funciona como referéncia histérica e metodolo-
gica para abordagens de emulagdo baseadas em virtualizacao leve. Enquanto o Mininet
concentra sua operacao em um ambiente tinico e centralizado, o K8s-LFT estende essa
logica para uma infraestrutura distribuida e gerenciada por Kubernetes, permitindo explo-
rar propriedades inexistentes no Mininet, como elasticidade, politicas de reinicializacao e
integragao nativa com ferramentas de monitoramento moderno. Assim, o K8s-LFT segue

a mesma linha conceitual, porém adaptado as demandas contemporaneas de resiliéncia e



observabilidade.

J& o Mininet-WiFi[13] é uma extensdo do Mininet voltada & emulacdo de redes sem
fio, com foco especial em cenarios de redes definidas por software. A ferramenta permite
a criacao de topologias que incluem estagoes moveis, pontos de acesso e enlaces sem fio,
mantendo a filosofia do Mininet de executar componentes de rede como processos isolados
em um unico sistema. O Mininet-WiFi adiciona modelos de mobilidade, propagacao de
sinal e associacao dindmica, possibilitando a experimentacao de redes wireless de forma
programavel e controlada.

O Mininet-WiFi é particularmente interessante por oferecer um ambiente de emula-
¢ao que combina simplicidade de uso com um nivel elevado de realismo para estudos em
redes sem fio. Ele permite a integracao direta com controladores SDN, como o Open-
Flow, possibilitando o desenvolvimento e teste de aplica¢des de controle unificado para
redes cabeadas e sem fio. Além disso, sua execucao em tempo real facilita a depuragao
de protocolos e aplicagoes, reduzindo a lacuna entre simulacao abstrata e implantacao
pratica.

Experimentalmente, o Mininet-WiFi ¢ utilizado para analisar desempenho, mobili-
dade, handover, qualidade de servigo e politicas de controle em redes sem fio programa-
veis. A ferramenta permite observar métricas como laténcia, perda de pacotes, vazao e
impacto da mobilidade dos nés, bem como estudar o comportamento de controladores
SDN diante de mudangas dinamicas na topologia. Dessa forma, ela se mostra adequada
para validar propostas de gerenciamento e controle em ambientes wireless complexos.

A relagdo entre o Mininet-WiFi e o trabalho apresentado estd na convergéncia de
objetivos voltados a experimentagao flexivel e reprodutivel em redes definidas por software.
Assim como o Mininet-WiFi explora a emulacdo como alternativa pratica a simulacao,
o K8s-LFT amplia esse conceito ao empregar Kubernetes como base de virtualizagao
e orquestracao, oferecendo maior resiliéncia, escalabilidade e observabilidade. Ambos
os trabalhos compartilham a motivacao de aproximar os experimentos académicos de
ambientes reais, permitindo avaliar solugoes SDN em cenarios mais préximos da operagao
pratica, porém com controle rigoroso do ambiente experimental.

O Lightweight Fog Testbed (LFT)[9] é uma plataforma de c6digo aberto concebida
para fornecer um ambiente leve e eficiente para a realizacdo de experimentos e valida-
¢ao de pesquisas em redes e computacao em névoa. Em sua arquitetura original, o LF'T
utiliza contéineres Docker[10] como o principal mecanismo de virtualiza¢do, permitindo
que os pesquisadores instanciem rapidamente topologias complexas compostas por hos-
pedeiros e elementos de rede virtuais, como o Open vSwitch. Esta abordagem contrasta
com os sistemas baseados em maquinas virtuais tradicionais por exigir menos recursos e

proporcionar um tempo de boot significativamente mais rapido para os nos experimentais.



A principal atratividade do LFT reside na sua capacidade de reproducao de experi-
mentos e na sua interface de gerenciamento simplificada. Ao isolar os componentes da
rede em contéineres Docker, o LF'T garante que as condigoes de teste sejam consistentes
e facilmente empacotaveis. Ele oferece uma camada de abstracao que facilita a configura-
¢ao e o deployment de diferentes arquiteturas de rede, como as SDN, sem a complexidade
associada a geréncia de hypervisors ou sistemas operacionais completos em cada no, in-
centivando assim o rapido desenvolvimento de protétipos.

A plataforma LFT é tipicamente utilizada para avaliar a funcionalidade e a logica de
controle de novos protocolos e aplicagoes, especialmente no contexto de Fog Computing
e redes definidas por software. Ela surgiu como uma alternativa ao Mininet[4], buscando
superar suas limitacdes em cenarios que exigem maior realismo e menor sobrecarga de
recursos. Além disso, consegue fornecer métricas basicas de desempenho e consumo de
recursos inerentes ao subsistema Docker (cgroups).

O LFT é a base direta sobre a qual o K8s-LFT foi construido, mas sua arquitetura
originalmente limitada ao Docker restringia sua robustez operacional e seu alcance em
termos de monitoramento. Ao incorporar Kubernetes como camada de orquestracao, o
K8s-LFT preserva parte da filosofia do LE'T como leveza, simplicidade e compatibilidade
com topologias existentes, ao mesmo tempo em que expande suas capacidades para cena-
rios distribuidos mais complexos. Dessa forma, o sistema proposto evolui o LF'T para um
ambiente mais alinhado as praticas modernas de experimentagao em larga escala.

Kathard[7] é um sistema de emulagdo de redes leve que permite a construgao, execu-
¢ao e analise de topologias complexas utilizando contéineres Linux como unidades basicas
de virtualizacdo. Sua arquitetura foi projetada para oferecer simplicidade operacional,
portabilidade e baixo consumo de recursos, permitindo que pesquisadores e estudantes
executem experimentos de rede em ambientes reais baseados em pilhas de rede comple-
tas. O sistema utiliza arquivos de configuracao declarativos que descrevem hospedeiros,
conexoes e servigos, facilitando a reproduc¢ao e o compartilhamento de experimentos.

O Kathara ¢ particularmente interessante por combinar precisao na emulagdo com
eficiéncia na utilizacao do hardware, além de eliminar a necessidade de configurar manu-
almente namespaces, roteamento ou interfaces virtuais. Ele fornece uma interface intuitiva
e ferramentas auxiliares que tornam a execucao de topologias rapida e acessivel, mesmo
para usuarios sem profundo conhecimento em sistemas de virtualizagao. Outro aspecto re-
levante é sua independéncia de plataformas especificas, permitindo seu uso em ambientes
académicos, laboratorios de ensino e pesquisas avancadas.

O sistema permite avaliar tanto o comportamento funcional quanto o desempenho
de aplicagoes e protocolos de rede, operando com pilhas completas de TCP/IP e ofere-

cendo suporte a integragao de servigos adicionais, como firewalls, roteadores e middlebozes



personalizados. Com isso, é possivel analisar laténcia, perda, configuracdo de caminhos,
politicas de roteamento e interagao entre componentes distribuidos, mantendo alto grau
de realismo experimental.

A relacao entre Kathara e este trabalho esta na visao compartilhada de que a emulacao
de redes deve ser leve, acessivel e baseada em contéineres. Entretanto, enquanto o Kathara
otimiza a simplicidade operacional em ambientes locais, o K8s-LFT avanca em direcao a
um ecossistema orientado a orquestracao e a resiliéncia proporcionadas pelo Kubernetes.
Assim, o K8s-LFT complementa o espago ocupado pelo Kathara, posicionando-se como
alternativa adequada para experimentos que exigem automacao, tolerancia a falhas e
integragdo nativa com ferramentas de observabilidade distribuida.

OpenNOP([14] é uma plataforma de observabilidade de redes de cédigo aberto proje-
tada para fornecer visibilidade integrada sobre infraestruturas heterogéneas. Ela unifica
a coleta, correlacao e andlise de métricas provenientes de multiplos fornecedores e multi-
plas camadas da pilha de rede, abrangendo desde o plano fisico até servicos e aplicacoes.
A arquitetura do OpenNOP foi construida para operar em ambientes complexos, permi-
tindo que operadores monitorem seu ecossistema por meio de uma visao consolidada e
extensivel.

A plataforma é notoéria por sua abordagem modular e por seu foco em interopera-
bilidade. Ela foi desenvolvido para lidar com ambientes compostos por dispositivos de
diferentes fabricantes, superando limitacoes de solugdes proprietarias restritas a ecossis-
temas especificos. Além disso, a plataforma disponibiliza APIs padronizadas, integracao
com ferramentas modernas de andlise e suporte a pipelines de dados continuos, o que
facilita sua adogao tanto em redes tradicionais quanto em infraestruturas mais dindmicas.

A plataforma permite avaliar o estado operacional da rede a partir de multiplas pers-
pectivas, incluindo desempenho, confiabilidade, utilizacao de recursos e conformidade com
politicas. O OpenNOP é capaz de correlacionar dados provenientes de protocolos de te-
lemetria, sistemas de gerenciamento, sondas ativas e métricas de servigos, possibilitando
diagnoésticos abrangentes. Dessa forma, ele fornece uma base sélida para andlises de tra-
fego, deteccao de anomalias, identificacao de falhas e compreensao do comportamento da
rede em diferentes niveis.

A relagao entre o OpenNOP e o presente trabalho emerge do foco comum em observa-
bilidade e na necessidade de fornecer visoes integradas sobre o comportamento de sistemas
distribuidos. Enquanto o OpenNOP aborda monitoramento em ambientes multi-vendor
e multi-layer, o K8s-LFT incorpora mecanismos de observabilidade do ecossistema Ku-
bernetes para experimentos em redes definidas por software. Assim, embora atuem em
dominios distintos, ambos compartilham a premissa de fortalecer a visibilidade opera-

cional e fornecer bases analiticas que apoiem a validacao de protocolos, diagnosticos e



experimentacao em redes modernas.

O piFogBedII[15] é uma plataforma de testes desenvolvida para apoiar experimentos
em computacao em névoa com suporte a mobilidade, utilizando como base um conjunto
de dispositivos fisicos de baixo custo, como placas Raspberry Pi. A arquitetura da plata-
forma permite a criacdo de cenarios realistas envolvendo nés moveis, enlaces variaveis e
distribuicao dindmica de servicos na borda da rede. O sistema foi projetado para facilitar
a implementacao e o estudo de aplicagoes sensiveis a laténcia, continuidade de servico e
restrigoes energéticas tipicas de ambientes de fog computing.

O piFogBedII proporciona um ambiente experimental que combina fidelidade fisica,
baixo custo operacional e flexibilidade. Ele permite que pesquisadores avaliem diferentes
estratégias de alocagao de servigos, monitoramento distribuido e gestao de mobilidade em
contextos que se aproximam das condigoes reais da borda da rede. Além disso, sua arqui-
tetura modular permite estender funcionalidades, integrar sensores adicionais e configurar
cenarios personalizados para diferentes tipos de experimentos.

A plataforma permite avaliar diversos aspectos de sistemas de computacao em névoa,
incluindo desempenho de comunicacao sob mobilidade, impacto de mudancas topolédgicas
dindmicas, gerenciamento eficiente de recursos limitados e estratégias de migragdo de
servigos. Com isso, o piFogBedlIlI viabiliza anélises detalhadas sobre laténcia, estabilidade,
consumo energético, resiliéncia e continuidade de aplicagoes distribuidas que dependem
de decisoes rapidas e da proximidade entre usuarios e servigos.

A relagao entre o piFogBedlII e o presente trabalho surge do objetivo comum de via-
bilizar experimentagao pratica em ambientes distribuidos com foco em flexibilidade e re-
produtibilidade. Enquanto o piFogBedlII utiliza dispositivos fisicos para explorar cenarios
moéveis da computagdo em névoa, o K8s-LFT busca modernizar um testbed de emula-
¢ao baseado em contéineres ao incorporar Kubernetes como mecanismo de orquestracao.
Ambos compartilham a motivacao de oferecer plataformas acessiveis e configuraveis para
validar aplicagoes distribuidas, ainda que voltadas a dominios distintos: mobilidade fi-
sica no caso do piFogBedIl e virtualizacao leve e observabilidade ampliada no caso do
KS8s-LFT.

Containernet[16] ¢ uma extensao do Mininet[4] que substitui os nés emulados tradicio-
nais por contéineres Docker,[10] permitindo a criagdo de topologias de rede mais realistas
e flexiveis. Em vez de utilizar apenas namespaces leves, o Containernet permite que cada
host da topologia execute servigos completos, ambientes personalizados e aplicagoes com-
plexas encapsuladas em contéineres. Dessa forma, a plataforma combina a estrutura do
Mininet com a modularidade e portabilidade oferecidas pelo ecossistema Docker.

O Containernet possui como caracteristica principal permitir a inclusao dinamica de

contéineres durante a execucao da topologia, algo que nao é possivel no Mininet con-



vencional. Essa capacidade torna a ferramenta mais adequada para explorar cendrios
modernos, como redes elasticas, implantacao adaptativa de servicos e experimentos en-
volvendo funcao de rede virtualizada. Além disso, sua compatibilidade com o ambiente
de desenvolvimento Docker facilita a integracao com pipelines existentes e acelera o ciclo
de desenvolvimento e teste de aplicagoes distribuidas.

A plataforma é amplamente utilizada para avaliar o comportamento de aplicagoes e
protocolos em topologias flexiveis que combinam rede e servicos. Com suporte a Open
vSwitch e controladores SDN, o Containernet permite medir laténcia, largura de banda,
isolamento de recursos e comportamento de aplicagoes reais executadas dentro dos contéi-
neres. Essa combinagdo torna a ferramenta 1util para estudos de service chaining, orques-
tracao de fungoes, escalonamento dinamico e experimentos que exigem maior fidelidade
do que a oferecida pelo Mininet puro.

A relacao entre Containernet e o presente trabalho estd na adog¢ao conjunta do pa-
radigma de virtualizagao leve para experimentacao em redes. Enquanto o Containernet
aprimora o Mininet ao incorporar contéineres Docker como elementos da topologia, o K8s-
LFT segue um caminho complementar ao ampliar essa abordagem com a orquestracao
nativa do Kubernetes. Assim como o Containernet torna o Mininet[4] mais expressivo
e adaptavel, o K8s-LFT moderniza o LFT[9] ao adicionar resiliéncia, observabilidade
integrada e mecanismos avancados de gerenciamento, aproximando os experimentos de
ambientes reais em nuvem.

O Containerlab[5] é uma ferramenta de cédigo aberto voltada a criagdo e gerenci-
amento de laboratoérios de redes baseados em contéineres. Seu objetivo é permitir a
emulacao rapida e reproduzivel de topologias de rede compostas por roteadores, switches
e hosts virtuais, utilizando imagens de sistemas de rede reais fornecidas por diferentes
fabricantes. As topologias sao descritas de forma declarativa, geralmente em arquivos
YAML, o que facilita a defini¢ao, o versionamento e a recriacao de cenarios experimentais
complexos.

O Containerlab ¢ interessante por reduzir significativamente o esforgo necessario para
construir ambientes de teste realistas, aproximando a experimentacao académica e profis-
sional de cenarios operacionais reais. Ao utilizar contéineres leves, a ferramenta oferece
inicializacao rapida, baixo consumo de recursos e facil integracao com pipelines de auto-
macao. Além disso, seu suporte a multiplos tipos de nds e mecanismos de interconexao
torna o Containerlab atrativo tanto para ensino quanto para validacao de arquiteturas e
protocolos de rede.

Em termos de avaliacao, o Containerlab é utilizado para testar comportamento, intero-
perabilidade e desempenho de dispositivos e protocolos de rede em ambientes controlados.

Ele possibilita analisar aspectos como encaminhamento, roteamento, convergéncia, falhas



e politicas de controle, permitindo a coleta de métricas e a observagao do impacto de di-
ferentes configuracoes topoldgicas. Dessa forma, atua como uma plataforma de emulacao
voltada a validagao pratica de solugoes de redes em nivel de sistema.

A relacao entre o Containerlab e o trabalho apresentado é direta, uma vez que ambos
adotam a filosofia de experimentacao baseada em contéineres e na definicao declarativa
de topologias como codigo, aproximando-se do conceito de infrastructure-as-code. O
Containerlab, inclusive citado na introducao, representa o concorrente mais direto dessa
abordagem, ao oferecer um ambiente maduro para emulacao de redes a partir de descri¢oes
declarativas e imagens de dispositivos reais. Nesse sentido, o K8s-LF'T dialoga com essa
mesma filosofia, porém avancga ao integrar Kubernetes como camada de orquestragao,
explorando mecanismos nativos de resiliéncia, observabilidade e gerenciamento de recursos
em nivel de cluster.

O artigo A Hybrid Software and Hardware SDN Simulation Testbed[17] apresenta
uma plataforma hibrida destinada a experimentacao em redes definidas por software. O
ambiente combina elementos de simula¢ao em software com dispositivos reais, permitindo
que pesquisadores avaliem protocolos, algoritmos de controle e configuragoes de rede em
cenarios que aproximam o comportamento observado em infraestruturas fisicas. A pro-
posta surge da necessidade de equilibrar realismo, flexibilidade e custo computacional,
aproveitando técnicas de virtualizagao e integracao com equipamentos de rede.

A principal contribuicao do testbed esta na capacidade de criar ambientes experimen-
tais ricos, sem exigir a construcao de laboratérios fisicos completos, que sao tipicamente
caros e dificeis de escalar. A plataforma é interessante porque reduz barreiras de entrada
para pesquisas em SDN, oferecendo uma estrutura configuravel, reprodutivel e capaz de
incorporar diferentes componentes reais ou simulados. Essa abordagem torna mais aces-
sivel a investigacao de comportamentos de rede complexos, permitindo testes iterativos e
controlados.

O ambiente descrito no artigo avalia o desempenho de controladores SDN, o compor-
tamento de planos de dados hibridos e a interacao entre elementos simulados e reais. Ele
possibilita medicoes relacionadas a laténcia de controle, taxa de processamento de fluxos,
resposta a eventos de falha e impacto de diferentes arquiteturas sobre o encaminhamento
de pacotes. Além disso, o testbed analisa como varia¢ées na topologia e na composicao
dos elementos afetam a estabilidade e a eficiéncia do sistema.

A relacao com o K8s-LFT reside no propoésito comum de oferecer plataformas moder-
nas e flexiveis para experimentacao em SDN. Ambos os trabalhos buscam reduzir custos,
aumentar o realismo e facilitar a reproducao de experimentos, convergindo para a cons-
trucao de testbeds eficientes para pesquisa em redes definidas por software.

O artigo EdgeNet: Kubernetes as an Edge Computing Testbed[18] descreve o projeto
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EdgeNet, que funciona como um testbed global baseado em Kubernetes para experi-
mentagao de sistemas distribuidos e de computacao de borda. A plataforma utiliza nos
voluntarios espalhados por diversos provedores e locais, interligados via internet publica,
e permite que usudrios implantem contéineres em um cluster global multi-tenant. O ex-
perimento explora como um ambiente de emulagao global pode ser construido usando
tecnologia padrao de orquestragao de contéineres, evitando grande dependéncia de hard-
ware dedicado ou de controladores proprietarios.

A proposta é interessante porque alinha os beneficios do paradigma de orquestragao
com os desafios da computacao de borda: heterogeneidade de nés, laténcias variaveis,
administracao multi-tenant e escalabilidade geografica. O EdgeNet permite que a comu-
nidade de pesquisa tire proveito do ecossistema e da familiaridade com Kubernetes para
realizar experimentos em grande escala, distribuidos geograficamente, com menor custo de
implantacao. O uso de uma infraestrutura compartilhada e baseada em software também
acelera o ciclo de experimentagao e facilita a reproducao de cenarios complexos.

O testbed avalia diversos aspectos de ambientes de borda e redes distribuidas, tais como
alocacao de pods em diversos nds geograficamente espalhados, desempenho sob condig¢oes
de rede real (com laténcia e perda), escalabilidade do plano de controle, isolamento entre
locatarios em um cenario multi-tenant, e eficiéncia de contéineres em ambientes heterogé-
neos. O estudo também aborda como adaptacoes em Kubernetes podem tornar possivel
operar em cenarios menos controlados do que data centers tradicionais.

A relacao entre esse trabalho e o projeto esta no fato de ambos explorarem o uso de
Kubernetes para experimentagao em ambientes de rede modernos. Enquanto o EdgeNet
demonstra como um cluster Kubernetes global pode servir como testbed para computacao
de borda, o K8s-LFT aplica essa filosofia ao dominio da emulacao de redes definidas por
software, adicionando resiliéncia, observabilidade e orquestragao moderna a plataforma
LFT original. Dessa forma, o estudo do EdgeNet fornece um referencial arquitetural para
a adocao do Kubernetes em testbeds de rede, complementando a proposta do K8s-LF'T
para experimentacao em SDN com infraestrutura cloud-native.

O FABRIC é um testbed experimental de grande escala voltado a pesquisa em redes
avancadas, computacio distribuida e sistemas ciberfisicos. Ele fornece uma infraestrutura
fisica real, distribuida geograficamente, composta por enlaces de alta capacidade, recursos
computacionais programaveis e dispositivos de rede configuraveis. O objetivo do FABRIC
é permitir que pesquisadores conduzam experimentos reprodutiveis e controlados em um
ambiente proximo ao da Internet real, integrando recursos de computacao, armazenamento
e rede de forma unificada.

Esse testbed se torna interessante por oferecer um ambiente experimental aberto e

programavel, capaz de suportar pesquisas de ponta em &areas como redes definidas por
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software, virtualizacao de func¢oes de rede, edge computing e arquiteturas futuras da In-
ternet. Sua arquitetura orientada a fatiamento de recursos permite que multiplos experi-
mentos coexistam de forma isolada, explorando hardware real sob controle programatico.
Além disso, o uso de APIs e ferramentas de automacao facilita a criagao, o gerenciamento
e a repeticao de experimentos complexos em larga escala.

Quanto a avaliagdo, o FABRIC é utilizado para analisar desempenho, escalabilidade,
confiabilidade e comportamento de arquiteturas de rede e sistemas distribuidos em condi-
¢oOes realistas. Ele possibilita o estudo de métricas como laténcia fim a fim, vazao, impacto
de falhas, elasticidade de recursos e interagao entre computacao e rede. Dessa forma, o
testbed se posiciona como uma plataforma para validacdo experimental de solugoes que
exigem maior proximidade com ambientes operacionais reais, indo além das limitagdes de
simulagao e emulacao local.

A relagao entre o FABRIC e o trabalho apresentado esta na visao comum de evolugao
dos ambientes experimentais em redes, partindo de plataformas locais e controladas para
infraestruturas mais programéaveis e distribuidas. Embora o trabalho nao cubra direta-
mente esse ponto, o FABRIC representa uma evolugao natural em direcdo a ambientes
experimentais de larga escala, nos quais conceitos explorados no K8s-LF'T poderiam ser
estendidos. Nesse sentido, o K8s-LF'T pode ser entendido como um passo intermediario
entre testbeds baseados em contéineres e ambientes experimentais distribuidos como o
FABRIC, preservando controle, reprodutibilidade e observabilidade, ao mesmo tempo em
que prepara o caminho para experimentagoes futuras em infraestruturas reais e federadas.

O artigo Cloud continuum testbeds and next-generation IC'Ts: Trends, challenges, and
perspectives[19] apresenta uma revisdo abrangente das plataformas de teste (testbeds)
voltadas ao conceito de continuum de nuvem, ou seja, a integracao entre computagao em
nuvem, névoa (fog) e borda (edge). Os autores categorizam e avaliam testbeds existen-
tes que suportam essa abordagem de continua interconexao entre diferentes camadas de
infraestrutura computacional, destacando que a crescente dependéncia de tecnologias de
informacgao e comunicagdo exige sistemas escaldveis, com gestao automatizada e inteligen-
tes.

O estudo é interessante porque oferece uma visao organizada das diversas platafor-
mas de experimento que visam suportar o continuum de nuvem, fornece uma taxonomia
pratica para caracterizar seus alcances e destaca lacunas ainda presentes em pesquisa e
infraestrutura. Além disso, ao focar em ambientes de teste para as proximas geracgoes de
Tecnologias de Informagao e Comunicagao (TICs), ele evidencia a importéncia de ambien-
tes experimentais para validar solugoes antes que estas entrem em operacao, contribuindo
para a sustentabilidade do custo-beneficio dos sistemas reais.

O artigo avalia os testbeds em termos de escopo funcional (por exemplo, suporte a
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camadas edge/fog/cloud), recursos de automagao e gerenciamento, escalabilidade, hete-
rogeneidade de nés, distribuicao geografica e suporte a casos de uso avancados de TICs.
Ele também identifica desafios como interoperabilidade, compartilhamento de recursos,
laténcia, segurancga, operacao multi-tenant e reproducibilidade de experimentos, além de
tracar possiveis caminhos futuros para ampliar a eficicia dessas plataformas.

A relacao entre esse trabalho e este projeto é o reconhecimento da necessidade de
plataformas experimentais modernas e configuraveis para redes e servigos distribuidos. O
K8s-LFT, propoe estender o testbed original LFT por meio de orquestragao com Kuber-
netes, visando resiliéncia, monitoramento e compatibilidade com experimentos existentes.
Nesse sentido, os insights do artigo sobre o continuum de nuvem ajudam a enquadrar o
K8s-LFT no contexto mais amplo de infraestrutura experimental que abrange edge, fog e
cloud, indicando dire¢oes para expansao futura, como heterogeneidade de nos, escalabili-
dade distribuida e integracao entre camadas computacionais.

O artigo de Usman et al. [20] apresenta uma revisao abrangente sobre a observabili-
dade em infraestruturas distribuidas de edge computing e em arquiteturas de microservigos
baseadas em contéineres. O trabalho define o conceito de observabilidade, diferenciando-o
do monitoramento tradicional, e argumenta que ele é crucial para gerenciar a crescente
complexidade de sistemas modernos orquestrados por ferramentas como o Kubernetes.
A pesquisa explora como a decomposicao de aplicagoes em microservigos containerizados
altera fundamentalmente a maneira como os sistemas devem ser gerenciados e diagnosti-
cados.

A relevancia desta pesquisa reside em fornecer o arcabougo tedérico para justificar a
necessidade de ferramentas de observabilidade em ambientes de contéineres. O artigo
detalha os trés pilares da observabilidade (metrics, logs e traces) e discute os desafios ine-
rentes ao troubleshooting em infraestruturas de borda dinamicas e fracamente acopladas.
Os autores enfatizam que a orquestracao por Kubernetes, embora simplifique o deploy-
ment, também abstrai complexidades que exigem insights mais profundos e automatizados
para garantir a Qualidade de Servigo (QoS).

O artigo avalia as arquiteturas e ferramentas mais utilizadas para implementar a obser-
vabilidade. Ele revisa solugoes de coleta de métricas e logs, incluindo a pilha Prometheus
e Grafana, que é o padrao de facto para ambientes Kubernetes. A avaliacao se estende
a como essas ferramentas contribuem para a robustez, manutenibilidade e capacidade de
resposta a incidentes. O estudo valida que a analise detalhada de métricas de consumo de
recursos é vital para sistemas distribuidos, especialmente em ambientes onde o controle
preciso é necessario.

Este survey tem uma relagdo direta com o K8s-LFT, pois fornece uma justificativa

académica para a sua principal inovagao. A proposta do K8s-LF'T de incorporar "resilién-
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cia e observabilidade superiores'pode fornecer testes para uma implementacao pratica da
necessidade que este artigo de revisao demonstra teoricamente. O K8s-LFT utiliza o K8s
para automatizar a orquestracao e a recuperacao de falhas e, em seguida, integra nativa-
mente o Prometheus e o Grafana, o que permite a criacdo de simulagoes que satisfazem
os requisitos descritos no artigo.

Em suma, a andlise dos trabalhos relacionados estabelece que o K8s-LFT se posici-
ona como um passo evolutivo natural, unificando grande parte das melhores préticas do
estado da arte para testbeds de rede. Plataformas predecessoras como ns3[12], Mininet[4]
e Mininet-WiFi[13], LFT[9], Containernet[16], Containerlab[5] e Kathara[7] provaram a
eficicia da emulacao leve para SDN, mas sdo limitadas pela orquestragao local (Docker[10)]
ou namespaces) e pela falta de resiliéncia nativa. Por outro lado, o EdgeNet[18], o Testbed
Hibrido[17], FABRIC]21] e o piFogBedII[15] demonstram a tendéncia para infraestruturas
distribuidas e o uso de Kubernetes ou hardware para edge computing. O diferencial do
K8s-LFT é justamente preencher a lacuna entre esses dois mundos: ele mantém a fideli-
dade e a simplicidade da emulagao SDN baseada em contéineres, mas integra a resiliéncia
e a orquestragao do Kubernetes e incorpora a observabilidade superior via Prometheus|[22]
e Grafana[23| (conforme justificado por [20] e exemplificado pelo OpenNOP[14]). Assim,
o K8s-LF'T oferece uma plataforma moderna e completa, adaptada para as demandas con-
temporaneas de experimentacao em redes definidas por software com foco em tolerancia

a falhas e andlise detalhada.
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Capitulo 3

Proposta - K8s-LFT

Este capitulo apresenta o fluxo operacional, a arquitetura, os componentes e as funci-
onalidades da solugao proposta, denominada K8s-LFT. O cddigo-fonte do projeto [11]

encontra-se disponivel publicamente, permitindo sua reproducao, extensao e auditoria.

3.1 Fluxo operacional

O projeto foi elaborado para ampliar as capacidades do framework original LFT, permi-
tindo que o usuério escolha entre Docker ou Kubernetes como mecanismo de virtualiza-
¢ao responsavel pela execugao da topologia. O processo de criacao da topologia inicia-se
quando uma requisi¢ao de experimento é enviada ao sistema, acionando o moédulo central
driver.py!, responséavel por interpretar os parametros fornecidos e definir o backend a
ser utilizado. Esse médulo é importado por todos os testes de topologia, atuando como
ponto tnico de entrada para a execucao dos experimentos, e realiza a importacao dos
moédulos especificos de virtualizagao. Dessa forma, a escolha realizada no driver.py de-
termina diretamente o mecanismo de virtualizacdo empregado por toda a topologia. A
partir dessa decisao, a arquitetura garante que todo o fluxo de criagao, configuracao e
inicializacao dos nés siga uma logica semelhante, independentemente do ambiente seleci-
onado. Essa camada de abstracdo preserva a compatibilidade com a estrutura do LF'T
original e amplia a capacidade de execucao do sistema em ambientes mais observaveis e
resilientes, tornando o mecanismo de virtualizacdo um componente substituivel do fluxo
operacional.

Apos a selecao do backend, o sistema instancia as classes especificas responsaveis pela
criacao dos elementos da topologia. Quando a execugao ocorre em Docker, sao utiliza-
das as classes Host, Switch e Controller, que reproduzem o funcionamento tradicio-

nal do LFT. No contexto de Kubernetes, sdao acionadas as classes K8sHost, K8sSwitch

Implementacdo completa do arquivo no Anexo I
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e K8sController, que traduzem as operagoes esperadas pelo emulador para comandos
compativeis com o ecossistema Kubernetes.

A separacdo modular entre a definicao da topologia e o mecanismo de execucao asse-
gura que o cdédigo do experimento permaneca o mesmo independente do backend escolhido.
Dessa forma, a maior parte das topologias originalmente desenvolvidas para o LFT con-
tinuam funcionando no novo ambiente, sem necessidade de adaptacoes ou reescrita. Esse
desenho arquitetural também facilita futuras extensoes, caso outros mecanismos de virtu-
alizagao ou novos tipos de nés sejam incorporados ao sistema. O resultado é um emulador
mais flexivel, capaz de acomodar diferentes necessidades de pesquisa e experimentacao.
Com isso, a arquitetura mantém a simplicidade de uso do LFT original enquanto expande

significativamente seu alcance operacional.

3.2 Arquitetura do K8s-LFT

A arquitetura proposta, ilustrada na Figura 3.1, organiza seus componentes por meio
de uma hierarquia de classes que define como cada elemento da topologia é criado, con-
figurado e gerenciado. No projeto original da LFT, quando um dispositivo emulado é
requisitado pelo experimento, sua criagao inicia-se na classe base Node, responsavel por
transformar a descrigao abstrata do cenario em entidades concretas dentro do ambiente
de virtualizacdo. Essa classe realiza operac¢oes fundamentais, como a preparagdo do am-
biente de execuc¢ao, a configuracao das interfaces de rede e a definicdo das estruturas
necessarias para que cada nd possa operar corretamente. Apods essa etapa, o nd passa a
existir como uma unidade manipulavel, permitindo sejam realizadas conexoes, ajustes e
monitoramento conforme exigido pelo experimento. Assim, a classe Node funciona como

o alicerce sobre o qual toda a simulacao ¢é construida.

driver)
@KEsNode ‘@Node
? ) )
[ . | — A selecao do motor (Node ou K8sNode)
|©KBsHost‘ |©KBSSWItCh| |©KBsContmller| |©Hnst‘ ‘@Smtch‘ |© Contmller| & realizada em tempo de execugao,
I ! I | I l I ! f | I | a partir de parametros de configuracao.

Figura 3.1: Hierarquia de classes da nova versao proposta do LFT e sua utilizacdo em
experimentos de acordo com o motor escolhido.

Com o objetivo de preservar a usabilidade e manter a compatibilidade entre as versoes
do projeto, a classe K8sNode foi desenvolvida seguindo o mesmo principio estrutural de

Node, mas adaptada ao contexto do Kubernetes. Em vez de criar contéineres diretamente,
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essa classe converte as operagoes do LFT original em comandos executados via microk8s
e kubectl, responsaveis por instanciar e configurar pods®>. Cada pod criado representa um
né da topologia e recebe sua configuracao de rede, namespace e pardmetros operacionais
conforme especificado na requisicao inicial. O processo segue até que todos os elementos
estejam devidamente implantados por heranga, permitindo que o controlador organize os
fluxos de comunicacao entre hospedeiros e switches e conclua a transicao entre a requisicao
inicial e a rede emulada funcional.

A partir dessa hierarquia, surgem as classes especializadas que representam os diferen-
tes tipos de dispositivos da topologia. As classes Host e K8sHost modelam os nés terminais
responsaveis por gerar e receber trafego, sendo que, no backend Kubernetes, cada hospe-
deiro é executado como um pod baseado na imagem nicolaka/netshoot [24]. De maneira
semelhante, Switch e K8sSwitch representam os dispositivos de comutacao; no modo Ku-
bernetes, o switch é executado em um pod utilizando a imagem gns3/openvswitch [25],
configurado dinamicamente para compor a topologia definida. Por fim, Controller e
K8sController representam os controladores SDN utilizando a imagem osrg/ryu [26],
que gerenciam os fluxos de informacao entre cada dispositivo.

A organizacao hierarquica apresentada estabelece, portanto, um fluxo claro: a des-
cricao abstrata da topologia é progressivamente convertida em entidades operacionais
capazes de compor a simulagao. No modelo original, essa transformacao era desempe-
nhada pela classe Node; na versao proposta, esse papel fundamental é assumido por sua

contraparte no ecossistema Kubernetes.

3.2.1 Classe K8sNode

A classe K8sNode constitui o niicleo da arquitetura do K8s-LF'T, pois grande parte dos
componentes, como K8sHost, K8sSwitch e K8sController, herdam diretamente dela.
Seu papel é transformar cada né logico da topologia em um pod Kubernetes real, utili-
zando recursos como StatefulSets, namespaces, capacidades de rede e operagoes privilegia-
das. No momento da construgao do objeto, a classe gera um arquivo de kubeconfig, inicia-
liza os clientes da API Kubernetes e registra o n6 no sistema de observagao (K8sWatcher)
responsavel por acompanhar o estado da topologia. Além disso, define pardmetros fun-
damentais como imagem, recursos computacionais, contexto de seguranca e rétulos que
integram o né ao restante do experimento. Dessa forma, a K8sNode estabelece a infra-
estrutura minima necessaria para que todas as operacoes posteriores possam ocorrer de

modo consistente e reproduzivel.

2Um pod do Kubernetes é a menor unidade implantavel, composta por um ou mais contéineres que
compartilham recursos de rede e armazenamento.
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O processo de criagao do pod é realizado pelo método instantiate(), que constroi
um manifesto de StatefulSet® por meio de _buildStatefulSetManifest() e envia a re-
quisicao de criacao ao cluster. Esse manifesto define uma unidade estédvel com identidade
fixa, garantindo que o nome do pod e seu comportamento de rede sejam preservados
mesmo em caso de reinicializagoes ou crashes inesperados. Apods o envio da requisi¢ao, a
classe executa _waitUntilReady (), que monitora continuamente o pod até que ele entre
no estado Running e todos os contéineres estejam marcados como prontos. Esse meca-
nismo assegura que nenhuma operagao posterior seja realizada em um noé parcialmente
inicializado. Assim, a classe oferece um fluxo robusto para provisionamento de instancias
no cluster.

A K8sNode também implementa um conjunto de métodos de rede que permitem ma-
nipular diretamente o namespace do pod por meio de chamadas ao containerd. O método
_getPodpid () extrai o Process Identifier (PID) real do contéiner main do pod usando o
comando microk8s ctr, permitindo que interfaces de rede sejam movidas para dentro do
namespace com comandos como nsenter. A partir desse PID, métodos como connect (),
_create(), _setInterface() e setIp() permitem criar pares veth, mover interfaces,
configura-las e atribuir enderecos IP de forma manual. Esse nivel de controle é essencial
para simular cenarios de redes definidas pelo usuario, que nao dependem da politica de
rede padrao do Kubernetes. Com isso, a classe concilia os recursos do cluster com o
modelo flexivel de redes virtuais esperado pelo emulador.

Outra funcionalidade importante é o suporte a persisténcia de operagoes, oferecido
pelo método _append_operation(). Cada agdo relevante como conexoes, atribuicao de
IPs ou ajustes de rota é registrada nas anotagoes do StatefulSet, permitindo que o sistema
reconstrua o estado da topologia em caso de falhas ou reinicializagoes. Esse mecanismo
funciona como um pequeno log transacional dentro do préprio Kubernetes, evitando in-
consisténcias e facilitando a reexecugao de cenarios experimentais. Dessa maneira, a classe
K8sNode garante que a simulacao permaneca consistente mesmo em ambientes dinamicos.

Por fim, a implementacao também disponibiliza rotinas adicionais para roteamento,
como setDefaultGateway () e addRoute (), que manipulam diretamente a tabela de rotas
do pod via nsenter. Esses métodos permitem que cada ndé atue como um emissor ou
receptor de trafego de acordo com as necessidades do experimento, ampliando o escopo
de cenarios suportados pelo emulador. A centralidade e generalidade da K8sNode tornam
possivel que quaisquer outros tipos de nés sejam obtidos por simples heranca e extensao
minima, mantendo a arquitetura modular e coerente. Sua implementagdao, portanto,

representa um dos elementos mais importantes da adaptagao do LFT para Kubernetes.

3https://kubernetes.io/docs/concepts/workloads/controllers/statefulset
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3.2.2 Classe K8sHost

A classe K8sHost representa os nés terminais da topologia quando o emulador é execu-
tado sobre o ambiente Kubernetes, atuando como uma especializacao direta da classe
K8sNode. Nesse contexto, ela ndao define métodos adicionais, limitando-se a adaptar o
conceito de host do framework original para a criacdo de um pod baseado na imagem
nicolaka/netshoot[24]. Toda a légica de criagdo, configuracao e gerenciamento do pod,
incluindo inicializacdo, associacao a namespaces, preparacao das interfaces de rede e in-
tegracao com o cluster, é herdada integralmente da K8sNode. Dessa forma, a K8sHost
funciona essencialmente como um identificador funcional dentro da hierarquia, garantindo
que o no seja tratado como um host na topologia sem exigir novas rotinas de implemen-

tacao.

3.2.3 Classe K8sSwitch

A classe K8sSwitch especializa a K8sNode para representar um switch virtual baseado em
Open vSwitch* dentro do cluster Kubernetes. Sua funcao principal é transformar um né
légico do tipo switch em um pod executando a imagem gns3/openvswitch, preparada
para operar como elemento de comutagao em redes definidas por software. No construtor,
a classe simplesmente invoca a inicializacao da classe-base, herdando todos os mecanismos
de criagdo, monitoramento, registros de operacdo e manipulacdo de namespace. Com
isso, o K8sSwitch mantém a mesma infraestrutura de provisionamento da arquitetura,
beneficiando-se da robustez da K8sNode em operagoes de rede e integracao com o cluster.
Essa heranca direta elimina a necessidade de métodos exclusivos de inicializagdao além dos
especificos a ferramenta Open vSwitch.

O método instantiate() estende o comportamento padrao fornecido pela K8sNode,
primeiro criando o StatefulSet e aguardando sua disponibilidade, e depois ativando um
componente essencial: a ponte Open vSwitch. Apds o pod estar pronto, o método
_createBridge () é chamado para verificar se a bridge correspondente ao switch ja existe
dentro do contéiner e cria-la caso necessario. Essa criacao envolve comandos ovs-vsctl
executados dentro do pod via kubectl exec, garantindo que o elemento de comutacao
seja configurado corretamente antes de receber quaisquer interfaces. Também é realizada a
ativagao da ponte com comandos de ip link, assegurando que esteja operacional. Dessa
forma, o switch ingressa na topologia com um plano de controle e dados devidamente

inicializado.

40 Open vSwitch (OVS) é um comutador virtual multicamada amplamente utilizado em ambientes de
virtualizagdo e SDN, oferecendo suporte a OpenFlow, monitoramento avancado e operagoes de comutagao
de alto desempenho.
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Outro componente critico da classe ¢ o método setController(), responsavel por
conectar o switch ao controlador SDN externo, como o Ryu. Esse método registra a ope-
racao no histérico do né quando apropriado e garante a remocao de controladores antigos
antes de aplicar a nova configuracao. Em seguida, define o controlador remoto usando
os parametros de protocolo, endereco e porta e configura o modo de falha como secure,
impedindo conexdes indesejadas com controladores concorrentes. A implementacao en-
capsula a légica necesséaria para integrar o switch ao plano de controle da topologia SDN.
Com isso, 0 K8sSwitch acopla-se ao ambiente SDN de maneira deterministica e rastreavel.

Para integrar interfaces ao plano de dados, o método _connectInterface() associa
uma interface de rede a bridge Open vSwitch e ativa o dispositivo. Essa operacao é utili-
zada quando pares veth criados pela K8sNode sao anexados ao switch, permitindo conectar
hosts, outros switches e controladores através da ponte. Complementando essa logica, o
método _createPort() tenta adicionar uma porta especifica ao switch correspondente
dentro do pod e fornece mensagens de diagnéstico em caso de falha. Essa capacidade de
anexacao dinamica de portas permite simular redes arbitrarias de multiplos saltos dentro
do Kubernetes. Assim, o K8sSwitch torna-se um elemento fundamental na composi¢ao
de caminhos e enlaces no experimento.

Por fim, como todos os seus métodos operam sobre estruturas e namespaces fornecidos
pela K8sNode, o K8sSwitch integra-se de maneira completa a arquitetura do K8s-LF'T.
Ele herda a capacidade de criar veth pairs, mover interfaces para dentro de namespaces
de pods e registrar operagoes relevantes no historico do experimento, garantindo coerén-
cia entre switches, hosts e controladores. Essa integragao permite que a classe funcione
como componente essencial para ambientes SDN simulados, mantendo a flexibilidade do
framework original e explorando os mecanismos de isolamento e observabilidade do Ku-
bernetes. Dessa maneira, o K8sSwitch cumpre o papel de bridge virtual robusta dentro

da simulacao, habilitando comportamentos complexos de encaminhamento e controle.

3.2.4 Classe K8sController

A classe K8sController estende a K8sNode para representar um controlador SDN exe-
cutado dentro de um pod Kubernetes. Sua construgdo especifica a imagem osrg/ryu,
garantindo que o ambiente possua o ecossistema necessario para inicializar o Ryu, um
dos controladores mais utilizados em pesquisas académicas. Como herda todas as fun-
cionalidades de gerenciamento de pods, namespaces, interfaces e operagoes registradas,
essa classe concentra-se exclusivamente nos aspectos funcionais relacionados ao plano de
controle SDN. Dessa forma, o K8sController atua como o nd responsavel por gerenciar
fluxos e politicas de encaminhamento dentro da topologia simulada. A especializagao é

minima, mas cumpre papel essencial por integrar o emulador ao paradigma SDN.
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De maneira analoga as outras classes, o método instantiate() mantém o comporta-
mento padrao da K8sNode, realizando apenas a criagao e preparacao do pod que hospedara
o controlador. Apds o pod estar ativo, o componente estd pronto para executar o Ryu,
embora a classe permita que essa inicializacdo ocorra posteriormente, conforme necessario
pelos experimentos. Essa separacao entre criacdo do pod e inicializacdo do controlador
permite flexibilidade na construgao incremental da topologia, principalmente em cenarios
com multiplos switches conectando-se ao controlador. Assim, o projeto mantém a coerén-
cia com o fluxo do framework original, no qual controladores sdo ativados apds a estrutura
de rede estar configurada.

O método central da classe é initController (), responsavel por iniciar o Ryu den-
tro do pod com os parametros adequados. Ele registra a operacdo no histérico do no,
assegurando reprodugao futura do experimento, e resolve o endereco IP utilizado pelo
controlador, caso nao seja explicitamente fornecido. Em seguida, a classe executa o co-
mando ryu-manager em segundo plano via nohup, especificando a porta OpenFlow e a
aplicagdo Ryu desejada, como simple_switch_13. A abordagem permite que o controla-
dor opere de forma continua, mesmo apdés multiplas chamadas subsequentes ou reconexoes
por parte dos switches. Dessa maneira, a inicializacdo do controle SDN torna-se total-
mente automatizada e replicavel.

Para garantir que o controlador esteja operacional, o método privado __waitForRyu()
monitora periodicamente a porta Protocolo de Controle de Transmissao (TCP) configu-
rada até que ela apareca entre os processos escutando no pod. Esse mecanismo de verifica-
¢ao ativa evita condigoes de corrida, como switches tentarem conectar-se a um controlador
ainda nao iniciado. Caso o servi¢o nao responda dentro do tempo méaximo permitido, um
erro explicito é lancado para que o usudrio saiba que o controlador nao foi configurado
adequadamente. Esse comportamento reforca a confiabilidade do emulador, pois impede
que a topologia prossiga em estado inconsistente. Assim, a classe prové robustez ao plano
de controle.

Por fim, a classe K8sController integra-se ao restante da arquitetura ao fornecer um
mecanismo consistente para inicializar e manter o plano de controle em funcionamento
dentro da topologia simulada. Sua execucdao do Ryu ocorre de maneira automatizada
e monitorada, garantindo que o controlador esteja ativo antes que os switches iniciem
suas conexodes OpenFlow. Como herda toda a infraestrutura de criacao, configuragao e
persisténcia ja oferecida pela K8sNode, o controlador opera de forma homogénea den-
tro do ecossistema Kubernetes, mantendo comportamento previsivel mesmo apés falhas
ou reinicializagoes. Essa integracao permite que o emulador ofereca um ambiente SDN
coerente, no qual o controlador atua como elemento central responsavel pela légica de

encaminhamento e pelas decisdes de rede. Assim, o K8sController consolida-se como o
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componente fundamental do plano de controle no K8s-LFT.

3.2.5 Classe K8sWatcher

Diferentemente das outras classes do projeto, a classe K8sWatcher nao representa um com-
ponente que participa ativamente no trafego de informagoes no ambiente tampouco herda
de K8sNode, atuando somente como o componente responsavel por monitorar continua-
mente o estado dos pods envolvidos na simulagao, garantindo que a topologia permaneca
consistente mesmo diante de reinicializacoes, falhas transitorias ou recriacoes automaticas.
Implementada como um singleton, ela assegura que apenas uma instancia seja responsa-
vel pela observacao centralizada do cluster, evitando conflitos ou tentativas duplicadas de
reconfiguragdo. Seu mecanismo principal consiste em um watch loop executado em thread
dedicada, que consome eventos do servidor de API do Kubernetes e rastreia alteracoes
nos pods pertencentes ao experimento. Cada vez que um pod muda de Unique Identifier
(UID) ou é refeito pelo controlador do cluster, o K8sWatcher identifica a transigao e marca
o n6 correspondente para reaplicacao de operagoes persistidas. Dessa forma, o sistema
mantém a topologia funcional mesmo em ambientes dindmicos e sujeitos a reinicializa¢oes
automaticas.

Durante sua execucao, o K8sWatcher mantém uma estrutura interna que registra o
estado de cada pod monitorado, incluindo sua fase atual, niimero de recriagoes, UID e
um indicador de que operagoes precisam ser repetidas. A cada evento capturado, ele
decide se deve disparar o processo de reconfiguragdo, distinguindo entre switches e de-
mais nos, uma vez que switches precisam estar totalmente restaurados antes que hosts
ou controladores possam se reconectar. Esse comportamento hierarquico evita incon-
sisténcias de rede, pois garante que bridges do Open vSwitch sejam recriadas antes de
aplicar comandos dependentes, como conexdes veth ou configuracées IP. O método in-
terno __waitForRunningThenApply () é responsavel por aguardar até que o pod esteja
novamente em estado Running e, somente entao, acionar a reexecucao das operacoes re-
gistradas. Com isso, a classe coordena uma restauracao ordenada e confiavel da topologia.

O processo de reaplicagao ¢é realizado por meio do método reapplyOperations(),
que recupera do StatefulSet as operacOes previamente registradas pelo né correspon-
dente. Essas operagoes sao armazenadas como anotacoes no recurso Kubernetes e re-
presentam comandos como connect (), setIp(), setDefaultGateway() ou agbdes espe-
cificas de switches e controladores. Apods carregar esse histérico, o K8sWatcher executa
cada operacao utilizando o método executeOperation(), que identifica o tipo da acao e
chama a funcao apropriada no objeto Python do né. Essa estratégia permite reconstruir

integralmente o estado funcional de cada host, switch ou controlador apos reinicializa-
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¢oOes inesperadas. Assim, a reprodutibilidade da topologia é preservada sem intervencao
manual, mesmo em cendarios de maior instabilidade.

Por fim, o K8sWatcher exerce papel fundamental na resiliéncia do K8s-LFT ao trans-
formar mudancas de estado do Kubernetes em eventos trataveis de forma automatica. Sua
capacidade de detectar erros de conexao com o servidor de API e marcar todos os nés para
reconfiguracao permite tolerancia a falhas temporarias ou congestionamentos na comuni-
cagdo com o cluster. Ao aplicar regras consistentes de restauragao priorizando switches,
sincronizando hosts e preservando dependéncias o componente garante que a simulacao
recupere um estado funcional previsivel. Dessa forma, o K8sWatcher consolida-se como o
mecanismo que permite ao K8s-LF'T operar de maneira autonoma, robusta e aderente ao

comportamento nativo de ambientes Kubernetes distribuidos.

3.3 Novas Funcionalidades

3.3.1 Observabilidade e Monitoramento

Uma das vantagens do backend baseado em Kubernetes é a capacidade de integrar, de
forma nativa, ferramentas avancadas de observabilidade que sdo padrao na industria. No
K8s-LFT, essa propriedade é explorada por meio dos addons fornecidos pelo MicroK8s,
que habilitam solugoes consolidadas como Prometheus [22] e Grafana [23]. Essa integracao
transforma a emulacao de topologias de rede em uma plataforma monitorada de forma
continua, com métricas coletadas diretamente da infraestrutura subjacente. A partir
desse ecossistema, o usuario passa a acompanhar cada experimento em tempo real, com
um nivel de visibilidade que nao existia no LF'T original.

As ferramentas de observabilidade permitem inspecionar, de forma detalhada, o estado
operacional dos pods, incluindo consumo de CPU, memoéria, niimero de reinicializagoes e
disponibilidade geral, além de qualquer outra informacao fornecida pelo Node Exporter.
No contexto de redes, essa visibilidade possibilita avaliar o comportamento da topologia
em diferentes cenarios, identificar gargalos, analisar picos de trafego ou detectar anomalias
que poderiam comprometer o experimento. O monitoramento continuo também facilita a
comparagcao sistematica entre diferentes execugoes, permitindo que o usuario compreenda
o impacto de alteragoes na configuragao, nos enlaces ou no controlador SDN. Assim, a
analise deixa de ser empirica e passa a se apoiar em métricas precisas e séries temporais
completas.

O acesso as visualizagoes em tempo real ocorre por meio de um simples port-forward
para o servi¢o do Grafana, garantindo que os dashboards possam ser consultados sem expor

interfaces externas e mantendo o ambiente isolado e seguro. A interface grafica do Grafana
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oferece uma navegacao intuitiva por indicadores, graficos e time series, permitindo que
a interpretacao dos resultados seja fluida mesmo em cenarios complexos. Dessa forma,
o K8s-LFT eleva o nivel de observabilidade da simulacao a um patamar comparavel ao
de clusters reais, consolidando-se como uma ferramenta nao apenas para experimentacao,
mas também para ensino, validacdo de hipoteses e investigagao cientifica em ambientes

SDN.

3.3.2 Disponibilidade

Outra vantagem do K8s-LFT é sua capacidade de manter alta disponibilidade durante
a execucao das simulagoes. Conforme descrito na secao 3.2.5, essa propriedade é asse-
gurada pela integracao entre o Kubernetes e o moédulo de monitoramento K8sWatcher,
implementado no arquivo watcher.py. Esse componente acompanha continuamente o
estado dos pods, detectando reinicializacoes, recriacoes ou quaisquer instabilidades que
afetem a execugdo da topologia. Sempre que um pod retorna ao estado Running apos
uma falha, o K8sWatcher aciona automaticamente o processo de reaplicacao das operacoes
anteriormente registradas, restaurando sua configuracao de rede.

Os pods utilizados na simulacao sao executados por meio de StatefulSets, que garan-
tem identidades persistentes para cada instancia. Essa caracteristica permite detectar
precisamente quando um componente foi recriado, possibilitando ao sistema restabelecer
suas conexoes e demais parametros de forma automatica. Dessa forma, a topologia re-
torna ao estado operativo original sem necessidade de intervencao manual, preservando a

continuidade e a confiabilidade dos experimentos.

3.4 Visao geral do ciclo

O ciclo de execugao do K8s-LFT inicia-se com a definicdo da topologia pelo usuario, por
meio de arquivos no diretério /examples, como simpleSDNTopology.py. Esse arquivo
descreve os elementos do experimento (hospedeiros, switches e controladores), suas pro-
priedades e os enlaces desejados. Cada classe definida no arquivo de experimento aciona
as classes correspondentes em driver.py, de acordo com o backend selecionado, apods
determinada se a execugao ocorrera sobre Docker ou sobre Kubernetes.

No caso do backend Docker, a criacao das instancias ocorre por meio de chamadas a
classe Node, responsavel por traduzir as abstragoes de Host, Switch ou Controller em
operagoes concretas. O executor solicita o pull das imagens necessarias e cria containers
individuais para cada elemento da simulacao, configurando o ambiente de rede por meio
de bridges e namespaces conforme especificado pelas classes da topologia. O mecanismo de

rede nativo Linux, usando veth pairs e nsenter, estabelece a conexao entre containers e suas
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respectivas bridges, enquanto componentes como o Open vSwitch sdo inicializados dentro
dos containers mediante comandos especificos de sua respectiva classe. A inicializacao da
topologia inclui a ativagdo dos controladores SDN, a configuracdo das bridges internas
e a aplicagdo das regras de encaminhamento, utilizando a API do Docker para garantir
isolamento, monitoracao e criacao deterministica dos elementos envolvidos.

Quando o backend selecionado é o Kubernetes, o ciclo de execugao assume uma dina-
mica distinta. No inicio do experimento, ¢ instanciado um pod Watcher, encarregado de
monitorar o estado do cluster por meio de eventos do servidor de API. Em seguida, as
chamadas de classes do arquivo de experimento (Host, Switch ou Controller) sdo con-
vertidas em suas versoes equivalentes no ambiente Kubernetes (K8sHost, K8sSwitch ou
K8sController), que herdam da classe K8sNode para traduzir as operagoes de alto nivel
em chamadas para microk8s kubectl ou para o cliente da API Kubernetes. Os recursos
sao entao materializados como manifests de StatefulSets, aplicados dinamicamente du-
rante a execucao. O kubelet realiza o pull de imagens ausentes e aplica automaticamente
configuragoes de recursos, variaveis de ambiente e probes de saude.

A inicializacdo da topologia envolve a criacao dos pods de host, dos switches baseados
em OVS e de controladores Ryu, além da configuracao das bridges internas. O estabeleci-
mento de enlaces ocorre de maneira analoga ao cenario Docker, através do mecanismo de
rede nativo Linux, usando veth pairs e nsenter. Outros componentes de observabilidade
sao habilitados em paralelo, permitindo geracao e coleta de métricas durante o experi-
mento. Por fim, também pode-se realizar a limpeza e restauragdo do ambiente através do
script utils/reset_k8s.sh, que remove todos os recursos criados e devolve o cluster a

um estado inicial e reprodutivel para futuras execucoes.
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Capitulo 4

Resultados

Nesta capitulo, sao apresentados os resultados obtidos durante a execucao do K8s-LF'T,
seguindo o ciclo operacional descrito no capitulo 3. Cada etapa é detalhada a partir de
um caso pratico de uso, demonstrando desde a definicao da topologia até a verificacao de

conectividade e monitoramento do ambiente em execucao.

4.1 Definicao da Topologia

A topologia de teste é definida pelo usuario em um arquivo Python localizado no diretério
/examples. Esses programas descrevem os componentes da rede (hospedeiros, switches e
controladores), bem como suas interconexdes. Essa estrutura modular permite ao usuéario
definir topologias arbitrarias com facilidade, controlando de forma precisa a disposicao
dos elementos e os pardmetros de cada n6. Com o intuito de exemplificar o funcionamento

do projeto, foi escolhida a topologia de rede simpleSDNTopology.py.

4.2 Selecao do Backend

Conforme previamente citado, o arquivo driver.py (cddigo no Anexo I) é responsével por
determinar qual backend sera utilizado e instanciar as classes correspondentes de acordo
com a escolha do usuario. Para o experimento apresentado nesta secdo, foi adotado o
motor Kubernetes, que utiliza a API do microk8s para criagdo e gerenciamento dos pods

e redes virtuais.
BACKEND = "k8s" # or "docker", for docker-based implementation

A légica acima demonstra a compatibilidade entre as duas implementacoes, reforgando
o carater extensivel do projeto. Assim, a mudanca do backend requer apenas a alteragao

de uma tnica variavel, sem impacto sobre o restante do c6digo.
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4.3 Criacao de Instancias

Apos a selecao do driver e do arquivo de topologia, o ambiente de testes pode ser inicia-

lizado com o comando!:
sudo ./<seu_ambiente_virtual>/bin/python3 ./examples/simpleSDNTopology.py

O arquivo simpleSDNTopology.py (c6digo no Anexo II) segue uma estrutura simples,
na qual sao instanciados dois hospedeiros, um switch e um controlador, todos conectados
em uma topologia estrela. Em seguida, sao atribuidos enderecos IP e gateways padrao, e

o controlador é inicializado com o switch associado.

4.4 Inicializacao da Topologia

Apo0s a criacao das instancias, o ambiente inicia o processo de conexao entre hospedeiros,
switches e controladores. O estado atual dos pods pode ser inspecionado diretamente pelo

comando:
sudo microk8s kubectl get pods -A

A Figura 4.1 apresenta o resultado desse comando, evidenciando a criacao e o estado

de todos os componentes da topologia simulada.
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Figura 4.1: Listagem dos pods ativos durante a inicializacao da topologia.

Mais informagoes sobre o processo de inicializacio estdo disponiveis em https://github.com/enz03/
k8s-1ft/blob/main/README.md
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4.5 Verificacao do Ambiente

A inspegao individual de cada né pode ser realizada acessando diretamente o pod corres-

pondente, por meio do comando:
sudo microk8s kubectl exec -it <nome_do_pod> -- /bin/bash

Como exemplo, a Figura 4.2 apresenta a configuracao da bridge s1 dentro do pod respon-

savel pelo switch.

30X:~% sudo microk8s kubectl exec -it s1-8 -- /bin/bash

- 2-820248ea7bb5s
dge s1
Controller "tcp:10.0.0.4:9801"
is connected: true
fail mode: secure
Port slh2
Interface slh2
Port slcl
Interface slcl
Port sl
Interface sl
type: internal
Port slhost
Interface slhost
Port slhl
Interface slhl

Figura 4.2: Configuragao da bridge do switch s1 dentro do pod Kubernetes.

A conectividade entre os hospedeiros também pode ser verificada com comandos de
ping, como ilustrado na Figura 4.3, em que observa-se a comunicag¢ao bem-sucedida entre
hl e h2. Na Figura 4.4, demonstra-se a comunicac¢ao entre um hospedeiro interno e um
enderego externo, comprovando a conectividade da topologia com a Internet.

Um dos diferenciais do uso do Kubernetes como backend estd na sua capacidade de
recuperacao automatica (self-healing). Por exemplo, ao remover o pod do switch com o
comando sudo microk8s kubectl delete pod s1-0, o sistema detecta a falha e recria

automaticamente o pod e suas conexoes prévias, conforme ilustrado na Figura 4.5.

4.6 Monitoracao o Ambiente

A observabilidade do ambiente é uma das principais vantagens do uso do Kubernetes

como backend. Para este projeto, foi utilizada a integracao nativa do microk8s com as

28



2 51-0:/$ tcpdump -i slhl
oK ) by np: verb output supp v]... for full p

on slhl, link-type EN18MB (Ethernet), yshot le
> 10.0.0.2: ICMP ¢
> 10.9.0.1: ICMP e
10.0. ICMP ¢
10.0.8.1: ICMP echo reply, id 101,
10.0.0.2: ICMP echo est, id 101
10.0.0.1: ICMP echo reply, id 101,
10.0.0.2: ICMP echo id 101
10.9.0.1: ICMP echo reply, id 101,
10.0.0.2: ICMP echo est, id 101
ICMP echo reply, id 161

s 10.0.0.1 tell 10.0.0.2,

0 packe
s1-

Figura 4.3: Conectividade entre os hospedeiros hl e h2.

t supp s
iemp . L

iemp 4t L y link-type EN1OMB
iemp

icmp

reply, id 162
time 3
, id 1
3.655 ms
o reply, 102

Juest, id 1

reply, id 102

, id 1

e > 10.0.0.1: MP echo reply, id 162

Figura 4.4: Conectividade entre o hospedeiro hl e a internet.
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kubectl delete pod s1-0

kubectl get pods -A

AGE
35m
36m
35m
4ml3s
162
1

1
162m
181m
102m

101m

-promtail-crhjb / d g i 101m
(ube-prom-stack-kube-prome-prometheus-@ ; d g . 181m
Running 2 181m

Figura 4.5: Simulacao de queda e recriacao automatica do pod do switch.

ferramentas Prometheus e Grafana, que permitem a coleta, armazenamento e visualizagao
de métricas de desempenho dos pods e servigos do cluster em tempo real.
A interface do Grafana pode ser acessada localmente através do redirecionamento de

portas, realizado com o comando:

sudo microk8s kubectl port-forward -n observability \

svc/kube-prom-stack-grafana 3000:80

Apébs a execucao do comando, o painel de controle torna-se acessivel via navegador,
no endereco http://localhost:3000, utilizando as credenciais padrao fornecidas pelo
microk8s apods a instalagao do modulo de observabilidade. A Figura 4.6 ilustra a pagina
inicial do Grafana configurado no ambiente de testes.

A partir deste painel, é possivel acompanhar o comportamento dos recursos compu-
tacionais consumidos pelos pods do K8s-LFT. A titulo de exemplo, foram escolhidos os
recursos de CPU, memoria, rede e armazenamento. Esses dados sao obtidos a partir das
métricas expostas pelo Prometheus e visualizados por meio de graficos interativos. A Fi-
gura 4.7 apresenta o monitoramento do uso de memoria pelos pods, permitindo identificar
variagoes de consumo durante a execucao das simulacoes.

De modo anélogo, a Figura 4.8 ilustra o grafico de utilizacao de CPU, possibilitando
observar o comportamento dos processos em cada né e identificar picos de carga durante
a execucao dos experimentos.

Por fim, a Figura 4.9 demonstra o uso de rede por pod, representando a taxa de
transmissao e recepcao de pacotes ao longo do tempo. Essa métrica é particularmente
relevante em topologias SDN, nas quais a andlise de fluxo de dados é essencial para avaliar

o desempenho do controlador e dos switches.
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X @ (2) whatsApp X @ NewTab

O 0 o localhost:

88 General / Home

Welcome to Grafana Need help?

Remove this panel

MF MPLETE

Add your first data Create your
source dashboard

8 B3
oo
Learn how in the docs & Learn how in the

Dashboards Latest from the blog

Starred dashboards

Recently viewed dashboards H

Figura 4.6: Interface inicial do Grafana acessada via redirecionamento de porta do mi-
crok8s.

(3 | 1 Kubernetes/Compute Rex = +

e — o x

« C oD localhost < @ signin & =

B8 General / Kubernetes

~ Memory Usage

Memory Usage (w/o cache)

~ Memory Quota

Memory Quota

512.00 e 512.00 MiB

512.00 MiB 512.00 MiB 552.00 KiB

512.00 MiB 4 512.00 MiB

Figura 4.7: Monitoramento do uso de memoéria dos pods no ambiente K8s-LFT.
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v — =] x

0]

3 Kubernetes / Compute Re X +

&) oD localhost bd @ signin
(@ Last 5 minute:

88 General / Kubernetes mpute Resources /

default ~ default v

~ Headlines

CPU Utilisation (from limits) Memory Utilisation (from requests) Memory Utilisation (from limits)

CPU Utilisation (from requests)

2.83% 2.83% 3.58% 3.58%

+ CPU Usage
CPU Usage

CPU Quota
CPU Limits CPU Limits %

11.19%

Figura 4.8: Utilizacdo de CPU pelos pods monitorada via Grafana.

15 Kubernetes / Compute Re x +
C oD localhost )
88 General / Kubernetes / Compute Resources / ...

Receive Bandwidth Transmit Bandwidth

~ Rate of Packets
Rate of Received Packets Rate of Transmitted Packets

+ Rate of Packets Dropped

Figura 4.9: Trafego de rede observado entre os pods da topologia simulada.
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Vale ressaltar que além das métricas apresentadas (CPU, memodria e rede), o Pro-
metheus coleta automaticamente diversas outras informacgoes sobre o cluster, como la-
téncia de operacoes, uso de disco, disponibilidade de pods, e consumo agregado. Essas
métricas adicionais podem ser exploradas por meio de novos painéis personalizados no
Grafana, adaptando a visualizacao conforme o tipo de experimento executado. Em sin-
tese, o uso combinado de Prometheus e Grafana no K8s-LF'T oferece um monitoramento
abrangente e em tempo real do ambiente de testes, tornando possivel a identificagao de

gargalos, anomalias e padroes de desempenho durante as simulacgoes de rede.

4.7 Reinicializacao do Ambiente

O script utils/reset_k8s.sh (cddigo no Anexo III) permite restaurar o ambiente ao
estado inicial. Sua funcdo inclui a exclusdo de pods, a limpeza das redes virtuais e
a reinicializagdo dos servigos relacionados. Esse procedimento pode ser utilizado para
garantir a consisténcia entre execugoes subsequentes e reduzir o tempo de preparacao

para novos experimentos.

4.8 Resumo

O ciclo de execugao do K8s-LFT mostrou-se eficiente na criagdo e gerenciamento de to-
pologias tanto no modo Docker quanto no modo Kubernetes. A abordagem baseada
em Kubernetes proporcionou maior resiliéncia e observabilidade, permitindo a realizacao
de experimentos reprodutiveis e o monitoramento detalhado do consumo de recursos e

desempenho da rede.
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Capitulo 5
Conclusao e Trabalhos Futuros

O desenvolvimento do K8s-LFT teve como principal objetivo modernizar e estender o
funcionamento do framework LEFT, substituindo o backend baseado em Docker por uma
implementagao compativel com o Kubernetes. Essa substituicdo permitiu a execucao
de topologias de rede em um ambiente mais robusto, resiliente e observavel, mantendo,
contudo, a compatibilidade com o modelo de uso e a estrutura modular do projeto original.

A nova arquitetura proposta mostrou-se eficaz na criagao, inicializacdo e monitora-
mento de topologias SDN em ambiente Kubernetes, permitindo que cada né da rede
(hosts, switches e controladores) fosse representado por um pod independente. Essa abor-
dagem possibilitou simular cenarios de falha e recuperacdo automatica, reproduzindo
comportamentos realistas observaveis em infraestruturas de producao.

Durante a execucao dos experimentos, observou-se que o uso do Kubernetes trouxe

ganhos significativos em aspectos como:

o Resiliéncia: a capacidade de self-healing do Kubernetes garante a recriacao auto-

matica de pods em caso de falha, preservando o estado operacional do ambiente;

o Observabilidade: a integracao nativa com Prometheus e Grafana proporciona visibi-
lidade detalhada do uso de CPU, memoéria, rede e armazenamento dos componentes

da topologia;

o Reprodutibilidade: o uso de scripts e arquivos de configuracao versionados assegura

que os experimentos possam ser facilmente recriados em diferentes ambientes.

Os resultados apresentados demonstram que o K8s-LFT atinge seu propdsito como
uma ferramenta de simulacao e experimentagao para pesquisas em redes definidas por
software. Além disso, a compatibilidade com o backend original em Docker amplia sua
aplicabilidade, permitindo a comparacao direta entre diferentes mecanismos de virtuali-

Zagao.
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Em sintese, o projeto contribui para o avanco das ferramentas de simulacao de re-
des, fornecendo uma plataforma moderna, extensivel e aderente as tecnologias atuais de

orquestragao de contéineres.

5.1 Trabalhos Futuros

Embora o K8s-LFT tenha alcangado resultados expressivos, diversas oportunidades de
aprimoramento e expansao foram identificadas ao longo do desenvolvimento. Entre os

trabalhos futuros propostos, destacam-se:

1. Automagao completa do ciclo de experimentagao: desenvolvimento de uma interface
web que permita definir topologias, iniciar execugoes e visualizar métricas direta-

mente, sem necessidade de interacao com o terminal;

2. Suporte a multiplos clusters: extensao do sistema para execugao distribuida em mais

de um cluster Kubernetes, possibilitando simulacoes geograficamente distribuidas;

3. Integracao com controladores SDN externos: permitir que controladores como ONOS,

Floodlight ou Pox sejam instanciados e gerenciados dentro do ambiente do K8s-LFT;

4. Coleta e persisténcia de métricas historicas: criagdo de mdédulos para armazenar
dados de desempenho e conectividade em bancos de dados, facilitando a analise

longitudinal de experimentos;

5. Incorporagao de mecanismos de rede avangados: uso de Service Mesh, Network Poli-
cies e CNI Plugins alternativos para enriquecer a simulacao e permitir experimentos

mais complexos;

6. Integragdo com ferramentas de Intent-Based Networking (IBN): possibilitando que
intenc¢oes em linguagem natural sejam traduzidas em topologias e configuracoes de

rede automaticamente;

7. Implementacao de um médulo de andlise inteligente: uso de aprendizado de maquina
para detectar anomalias de desempenho ou prever falhas a partir das métricas co-

letadas pelo Prometheus.

Com tais melhorias, o K8-LFT tem potencial para se consolidar como uma plataforma
de referéncia para estudos e experimentagoes em redes orquestradas e sistemas distribu-
idos, apoiando tanto o ensino quanto a pesquisa em &areas emergentes da engenharia de

redes e da computacao em nuvem.
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Anexo 1

driver.py

from profissa_1lft.host import Host as DockerHost
from profissa_lft.switch import Switch as DockerSwitch

from profissa_lft.controller import Controller as DockerController

from k8s_1ft.host import K8sHost
from k8s_1ft.switch import K8sSwitch
from k8s_1ft.controller import K8sController

BACKEND = "k8s" # or "docker", for docker-based implementation
if BACKEND == "k8s":

Host = K8sHost

Switch = K8sSwitch

Controller = K8sController
else:

Host = DockerHost

Switch = DockerSwitch

Controller = DockerController
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Anexo 11

SimpleSDNTopology.py

from profissa_lft.driver import Host, Switch, Controller

hi
h2
s1
cl

h1

s1
cl

hi
h2
cl

h1
h2
sl
cl

cl
s1

sl

Host(’h1’)
Host(’h2’)
Switch(’s1’)
Controller(’cl’)

.instantiate()
h2.

instantiate()

.instantiate()

.instantiate()

.connect(sl, "hilsl", "s1h1l")
.connect(sl, "h2s1", "s1h2")

.connect(sl, "cils1", "slcl")

.setIp(’10.0.0.1°, 24, "hisl")
.setIp(’10.0.0.27, 24, "h2s1")
.setIp(’10.0.0.37, 24, ’s1’)

.setIp(’10.0.0.4°, 24, ’clsl’)

.initController(’10.0.0.4°, 9001)
.setController(’10.0.0.4°, 9001)

.connectToInternet(’10.0.0.5°, 24, "slhost", "hostsl")
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h1l.setDefaultGateway(’10.0.0.5’, "hils1")
h2.setDefaultGateway(’10.0.0.5°, "h2s1")
s1.setDefaultGateway(’10.0.0.5’, "s1")
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Anexo 111

reset  k8s.sh

#!/bin/bash
# Deleta todos os pods com a label app=k8s-node no namespace default

sudo microk8s kubectl delete pods -1 app=k8s-node -n default

# Deleta todos os StatefulSets com a label app=k8s-node no namespace default

sudo microk8s kubectl delete statefulsets -1 app=k8s-node -n default

# Deleta todos os Deployments com a label app=k8s-node no namespace default

sudo microk8s kubectl delete deployments -1 app=k8s-node -n default

# Deleta todos os Services com a label app=k8s-node no namespace default

sudo microk8s kubectl delete services -1 app=k8s-node -n default
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