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RESUMO

O Brasil enfrenta um aumento significativo nos crimes virtuais, principalmente nas
chamadas fraudes eletrénicas, conhecidas popularmente como “golpes”, tipificadas
no Codigo Penal no Artigo 171, §2°-A, CP. Este trabalho propde a criagdo de um Pro-
duto Técnico-Tecnoldgico, um software, que possa efetuar, de forma simples e pra-
tica, os registros que atualmente sobrecarregam todo o efetivo da Policia Civil, insti-
tuicdo legalmente responsavel por investigar tais crimes. Trata-se de um chatbot, a
ser disponibilizado via aplicativo de mensagens, como o WhatsApp (e outros), que
coletara dados fundamentais para a posterior investigacdo. Com esse produto,
espera-se que seja possivel reduzir subnotificacbes de crimes de fraudes eletrénicas
geradas pela alta demanda nas delegacias e reduzido efetivo. Bem como padronizar
a coleta de dados essenciais para o combate a esse tipo de crime e, também, instituir

acOes preventivas.

Palavras-Chave: Crimes virtuais; Fraude eletrbnica; Estelionato; Chatbot; Inteligéncia

Artificial; Registro de ocorréncias; Investigacdo criminal, Prevencéo ao crime.
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ABSTRACT

Brazil is experiencing a significant rise in cybercrimes, particularly in so-called
electronic frauds, commonly known as "scams," which are classified under Article 171,
§2°-A of the Penal Code. This study proposes the development of a Technical-
Technological Product, a software solution designed to streamline the registration
process for such crimes, which currently overwhelms the entire workforce of the Civil
Police the institution legally responsible for investigating these offenses.

The proposed software is a chatbot that will be made available through messaging
applications such as WhatsApp (among others) to collect essential data for subsequent
investigations. This product aims to reduce the underreporting of incidents caused by
long queues at police stations, enhance the operational capacity of the current police
force, standardize the collection of critical data for combating this type of crime, and

implement preventive measures.

Keywords: Cybercrimes;Electronic fraud; Scam; Chatbot; Artificial Intelligence;

Incident reporting; Criminal investigation; Crime prevention.
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INTRODUGAO

Este trabalho aborda o aumento dos crimes virtuais no Brasil. Os numeros do
Anuario Brasileiro de Seguranca Publica (2024) demonstram que o crime de
estelionato tem crescido ano apds ano no pais. Em 2023, foram registrados quase 2
milhées de casos de estelionato, representando um aumento de 8,2% em relagéo ao
ano anterior. Entre esses crimes, destaca-se a modalidade de fraude eletrénica, ou
seja, estelionato cometido por meio de dispositivos eletronicos. Observa-se que
muitas organizagdes criminosas tém alterado seus modus operandi, migrando para
crimes virtuais e investindo fortemente em tecnologia para praticar suas agdes de
forma digital (Anuario Brasileiro de Seguranga Publica, 2024). Neste trabalho, o foco
esta exclusivamente no crime de estelionato, com énfase na modalidade eletronica.

Com esse aumento, as delegacias ficam saturadas de registros de ocorréncias,
e o efetivo se dedica apenas ao atendimento primario do registro, ndo tendo efetivo
suficiente para analisar caso a caso, criar padrbes criminais € promover uma
investigacao eficaz que consiga responsabilizar os culpados e ressarcir as vitimas,
bem como inibir esse tipo de crime.

Vale destacar que em algumas situacdes a dificuldade em se registrar a
ocorréncia, ou até mesmo o constrangimento que a vitima sente ao admitir que caiu
em um golpe, faz com que vitimas sequer registrem o fato, gerando também uma
subnotificacdo consideravel.

Diante o exposto, o ambiente gerado torna-se propicio para o aumento da
criminalidade na modalidade eletronica, visto que nesse tipo de crime os autores ficam
menos expostos a riscos fisicos, tém a capacidade de aplicar golpes em um volume
maior e possuem uma maior probabilidade de permanecerem impunes.

Os dados indicam um aumento expressivo nos casos de estelionato entre 2018
e 2020, com um crescimento de aproximadamente 125% nesse periodo, seguido por
uma estabilizacdo em patamares elevados até 2023. Em contraste, o efetivo das
policias civis apresentou uma reducao entre 2018 e 2020 e, desde entdo, manteve-se
relativamente estavel em um nivel inferior ao inicial (Anuario Brasileiro de Seguranca

Publica, 2024). Esse descompasso entre a crescente demanda por investigacao e a
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reducdo da forgca de trabalho sugere a necessidade de investimentos estratégicos,
tanto na recomposicao e ampliagao do efetivo policial quanto no aprimoramento de
tecnologias que possam otimizar a investigagcdo e o combate aos crimes de
estelionato. Dada a indisponibilidade de aumento orgamentario, surge a necessidade
de optar por solugdes de baixo custo para reduzir o déficit entre a demanda crescente
por atendimentos e a capacidade operacional das Policias. Entretanto, este trabalho
visa propor uma solugao viavel e de baixo custo no auxilio ao combate ao crime, em
especial o crime de fraude eletronica, visando um atendimento via chatbot, onde a
vitima consegue ser atendida imediatamente, de forma eficaz, sem se sentir
constrangida. Adicionalmente, geram-se dados indispensaveis para a investigagao e
o efetivo podera se dedicar as investigagdes, visto que os registros serao feitos de
forma virtual, disponibilizando mais tempo aos policiais para sua atividade fim, que é
a investigativa. Trata-se, portanto, de uma proposta para uso de tecnologia como
recurso para reducao

O produto técnico-tecnolégico proposto € um chatbot, um programa de
computador projetado para simular uma conversa com usuarios humanos, utilizando
técnicas de processamento de linguagem natural e inteligéncia artificial para fornecer
respostas automaticas a consultas de maneira eficiente e em tempo real (Caldarini;
Jaf; McGarry, 2022). O sistema denominado INA (Inteligéncia Nacional de
Atendimento) engloba a ideia de usar ferramentas tecnolégicas e estratégias
inovadoras para oferecer um servi¢o de atendimento nacional, simplificando o registro
de ocorréncias de maneira virtual. Atualmente, alguns estados ja oferecem o registro
de ocorréncias de forma virtual, por meio de sites, mas esses servigos sao baseados
em formularios que apresentam dificuldades no preenchimento, complexidade de
acesso em dispositivos moveis e exigem que o histérico seja escrito manualmente.
Isso dificulta o processo para parte da populacdo que nido possui conhecimento
tecnoldgico basico ou habilidades de escrita. Este relatorio, portanto, apresenta o
estudo técnico que embasa a criacdo do INA, seguindo as recomendacgdes
internacionais e as melhores praticas para sua concepg¢ao e implementacao.

A proposta € que o chatbot INA possa ser feito pelo celular, via a aplicativo de

mensagem, onde o audio explicativo da vitima se transforme em texto e os campos
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possam ser preenchidos de maneira interativa e eficiente. Esse mesmo chatbot,
acessivel a qualquer celular, também podera ser desenvolvido em totens, nas
respectivas delegacias de atendimento ao publico, visando assim, atender parte da
populagdo que ndo tem acesso a tecnologia, celular, internet, dentre outros.

Nesse contexto, este estudo busca propor uma solugéo tecnoldgica baseada
em Inteligéncia Artificial considerando o benchmarking internacional para otimizar o
registro de ocorréncias de crimes cibernéticos, em especial o estelionato por fraude
eletrénica, contribuindo para a eficiéncia das investigagbes e a redistribuicdo de

recursos humanos na Policia Civil. Além de:

e Reunir o bechmarking tedrico internacional sobre boas praticas para a
proposi¢ao de Chatbots para atendimento a cidadaos;

e Prototipar, com telas projetadas, o atendimento ao cidadao a partir do INA para
as principais ocorréncias policiais;

e Descrever as potencialidades futuras, em termos de predi¢cao de crimes, para
composi¢cdo de uma base de dados a ser gerada a partir das variaveis-chave

coletadas com os atendimentos ao INA.

JUSTIFICATIVA

A partir da implementacdo do INA, espera-se que seja possivel reduzir
subnotificagdes de crimes de fraudes eletrbnicas geradas pela alta demanda nas
delegacias e reduzido efetivo. O chatbot INA tem como objetivo padronizar e otimizar
a coleta de informagdes relevantes para o registro de estelionatos eletrdnicos.

Algumas variaveis fundamentais que poderao ser coletadas incluem:

a) Dados da Vitima:
e Nome completo
o CPF
e Enderego

e Contato (telefone e e-mail)
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e Faixa etaria e perfil socioeconémico
b) Dados do Crime:
¢ Tipo de fraude eletrénica (phishing, golpe do boleto etc.)
e Data e horario do ocorrido
e Valor financeiro envolvido
e Meétodo utilizado pelo criminoso (mensagens fraudulentas, links maliciosos,
sites falsos etc.)
c) Dados do Criminoso:
e Nome ou pseuddnimo usado
e Numero de telefone, e-mail ou redes sociais utilizadas
e Conta bancéaria de destino
e Dominio e IP associado
d) Comportamento da Vitima e Reagoes ao Golpe:
e Como a vitima foi abordada
e Tempo de resposta até perceber o golpe
e Acoes tomadas apds o golpe (tentativa de contato com o criminoso, denuncia
ao banco etc.)
e) Dados Complementares para Investigagao:
e Evidéncias fornecidas pela vitima (prints, audios, mensagens trocadas)
¢ Relatos sobre comportamento suspeito prévio ao golpe

e Grau de recorréncia do golpe na regiao
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1. PANORAMA DO ESTELIONATO ELETRONICO

Os avangos tecnoldgicos e a crescente digitalizagdo conectaram o mundo de
maneira sem precedentes, mas também abriram caminho para o aumento
exponencial dos crimes cibernéticos. As organizagbes contemporéneas estao
amplamente direcionadas para o uso de tecnologias emergentes, de modo que
criminosos aproveitam as fragilidades em sistemas, redes e infraestruturas online,
causando impactos econémicos e sociais significativos em governos, empresas e
individuos ao redor do mundo. A ameaca inclui praticas como phishing, ransomware
e vazamentos de dados, além do surgimento constante de novas modalidades de
cibercrimes, que s&o cada vez mais sofisticadas, organizadas e adaptadas ao uso de
tecnologias emergentes (Baset, 2021; INTERPOL, 2025).

A transnacionalidade dos crimes cibernéticos — com criminosos, vitimas e
infraestruturas técnicas frequentemente distribuidos por varias jurisdigdes — apresenta
desafios significativos para investigagdes e processos judiciais. O Brasil ocupa a
segunda posicao no ranking global de ataques cibernéticos, ficando atras apenas dos
Estados Unidos, segundo o Panorama de Ameacas para a Ameérica Latina 2024. No
periodo de 12 meses, foram registradas mais de 700 milhdes de tentativas de ataques,
0 que equivale a uma média de 1.379 por minuto (Agéncia Senado, 2024).

Diante dessa realidade, o Brasil tem aprimorado seu arcabouco juridico para
enfrentar os desafios dos crimes digitais. A Lei n° 12.737/2012, conhecida como Lei
Carolina Dieckmann, tipificou a invasdo de dispositivos informaticos e estabeleceu
agravantes para casos envolvendo divulgacdo de dados sigilosos ou prejuizos a
administracéo publica. Em complemento, a Lei n°® 14.155/2021 aumentou as penas
para crimes como invasédo de dispositivos, furto e estelionato eletrénico, considerando
agravantes especificos, como o uso de servidores no exterior ou a vitimizacao de
pessoas idosas e vulneraveis. Essas medidas evidenciam o avanco legislativo na
tentativa de mitigar os impactos dos crimes cibernéticos e garantir maior protecdo aos
usuarios (Brasil, 2012; Brasil, 2021).

Entretanto, como destaca a pesquisa de Siqueira, Contin, Barufi e Lehfeld

(2021), os consumidores ainda permanecem vulneraveis devido a falta de
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regulamentacgdes efetivas e ao baixo nivel de conhecimento técnico para proteger seus
dados. Essa vulnerabilidade é agravada pela sofisticacdo das praticas criminosas e
pela auséncia de estratégias educativas e tecnologicas integradas. A Lei Geral de
Protecdo de Dados (LGPD), embora represente um marco importante, nao
acompanha totalmente a velocidade das transformacfes tecnoldgicas, o que
evidencia a necessidade de um alinhamento mais robusto entre legislacao,
governanca e educacéo digital.

Em linha com essa andlise, Nolasco e Silva (2022) ressaltam que a chamada
"sociedade da informacao" trouxe beneficios como a globalizacéo e a valorizacdo dos
dados digitais, mas também desafios complexos, como a violagcdo de direitos
fundamentais, incluindo a privacidade. A desmaterializacdo dos bens e a globalizacéo
das infraestruturas digitais dificultam a rastreabilidade e a responsabilizacdo de
criminosos. Nesse contexto, o fortalecimento da ciberseguranca, aliado ao
desenvolvimento de tecnologias como a Inteligéncia Artificial, emerge como essencial.
Ainda assim, sua eficacia depende de marcos regulatorios sélidos que garantam tanto
a protecdo de dados quanto a seguranca juridica, promovendo avancos tecnoldgicos
responsaveis e alinhados as necessidades sociais.

Nos ultimos anos, o Brasil tem enfrentado um aumento significativo nos casos
de estelionato, especialmente em fraudes eletrbnicas. Dados do Observatorio
Nacional de Seguranga Publica mostram que, entre 2018 e 2024, os casos de
estelionato cresceram aproximadamente 360%, passando de 426.799 registros em
2018 para 870.320 em 2023. Esse crescimento exponencial é reflexo de uma
mudanca no perfil da criminalidade, que migrou de crimes tradicionais, como furtos e

roubos, para crimes eletronicos, mais dificeis de rastrear e punir.



UNIVERSIDADE DE BRASILIA
Faculdade de Economia, Administragao, Contabilidade e Gestao de Politicas Publicas

Departamento de Administragao
MBA em Gestao e Governanga de Seguranga Publica

Figura 1 — Infografico 2024
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Fonte: Anuario Brasileiro de Seguranga Publica, 2024.

Antes de 2018, a categorizagao de crimes contra o patriménio ndo destacava o
estelionato, sendo o foco voltado para furtos e roubos de veiculos, estabelecimentos
comerciais e residéncias, dentre outros. No entanto, com o avango das tecnologias de
rastreamento, como leitura de placas e rastreio de dispositivos moveis, houve uma
reducao nesses crimes. Essa mudanca forgou as organizagdes criminosas a
adaptarem seus métodos, migrando para o ambiente digital, onde a anonimidade e a
abrangéncia nacional oferecem maior seguranga para os criminosos e mais desafios

para as forcas de seguranga. Conforme demonstrado em mapa abaixo.

Figura 2 — Evolucdo dos Roubos e Estelionatos no Brasil, 2018-2023
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2018 i 2019 | 2020 : 2021 ; 2022 i 2023 :

Fonte: Anuario Brasileiro de Seguranga Publica, 2024.
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Ao mesmo tempo, o efetivo policial no Brasil tem enfrentado uma reducéo
significativa. Em 2018, o pais contava com 114.706 policiais, nUmero que caiu para
98.596 em 2023. Essa reducdo € causada por fatores diverso como aposentadorias,
falecimentos e abandono da carreira, muitas vezes devido as condi¢des de trabalho e
a falta de incentivos. A diminuicdo do efetivo contrasta com o aumento dos crimes,
criando um cenario de dificuldade operacional para a seguranga publica. Além disso,
0 numero de delegacias no pais permaneceu praticamente estagnado, ampliando a

sobrecarga nas estruturas existentes.

Figura 3 — Numero de Unidades de Atendimento da Policia Civil

DELEGACIAS

Fonte: Anuario Brasileiro de Segurancga Publica, 2024.
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Figura 4 — Efetivo Policial por Estado Brasileiro
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Fonte: Anuario Brasileiro de Seguranga Publica, 2024.

Esse panorama revela que, enquanto os crimes eletrbnicos evoluem
rapidamente, as estruturas de seguranca publica enfrentam dificuldades para
acompanhar essas mudangas. As vitimas de estelionato muitas vezes ndo conseguem
registrar os casos devido a delegacias sobrecarregadas, falta de integracdo entre
estados e, em alguns casos, a vergonha ou desmotivagao para relatar os crimes e
admitir que forma vitimas de um golpe. O registro incompleto ou a subnotificagao
enfraguecem ainda mais o combate ao crime eletrénico, dificultando a identificacdo

de padrdes e a desarticulagado de organizagdes criminosas.
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Figura 5 — Comparativo: Efetivo Policial x Casos de Estelionato (2018-2023)
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Fonte: Anuario Brasileiro de Seguranga Publica, 2024.

Uma solucéo para esse cenario seria a adog¢ao de tecnologias inovadoras que
auxiliem no registro e analise desses crimes. Um exemplo é o desenvolvimento do
chatbot INA (Inteligéncia Nacional de Atendimento), uma ferramenta que permitiria as
vitimas registrarem ocorréncias de forma rapida e eficiente. O INA coletaria dados
essenciais, como contas bancarias, CPFs, numeros de telefone e perfis de redes
sociais usados nos golpes, alimentando uma base de dados nacional que facilitaria as
investigacdes e possibilitaria a criagdo de estratégias preventivas. Essa iniciativa visa
nao apenas suprir a caréncia de efetivo policial, mas também aumentar a
acessibilidade e a eficiéncia no registro de crimes eletrénicos, contribuindo para o
combate ao estelionato no Brasil.

O Brasil ainda enfrenta a auséncia de dados especificos sobre estelionato
digital, o que dificulta a compreensao da real dimenséo desse tipo de crime. Nesse
contexto, a implementagcéo do INA (Instrumento Nacional de Atendimento) poderia
desempenhar um papel fundamental, ao parametrizar a forma de registro de crimes

virtuais e nao virtuais. Essa padronizacao é crucial para que o pais possa obter dados
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confiaveis, possibilitando analises e a projecdo de cenarios futuros com base em
informacoes reais.

Esse cenario evidencia a necessidade de modernizar as forgas de seguranga
publica, o que requer investimentos em tecnologia, capacitacdo e uma integragao
nacional robusta. Essas medidas sdao uma possibilidade de acompanhamento da

evolucdo dos crimes digitais.
2. BENCHMARKING INTERNACIONAL: COMO FAZER UM BOM CHATBOT?

A proxima etapa desse trabalho tem o objetivo de avaliar as boas praticas sobre
a criagao de um chatbot seguindo as literaturas internacionais.

Benchmark refere-se a um padrao de referéncia utilizado para avaliar e
comparar o desempenho de um sistema ou modelo. No caso dos chatbots,
benchmarks como GLUE - General Language Understanding Evaluation e
SuperGLUE sado amplamente utilizados para medir a compreensao geral da
linguagem dos modelos, abrangendo métricas de medi¢cdo, desenvolvimento,
treinamento e avaliacdo de modelos de linguagem (Banerjee et al., 2023).
Benchmarking, por outro lado, € o processo continuo de comparagao e analise dos
resultados obtidos em relacdo a esses benchmarks, com o objetivo de identificar
oportunidades de melhoria e otimizacado dos chatbots. Dessa forma, o benchmarking
permite que desenvolvedores e pesquisadores ajustem seus modelos com base nos
padroes estabelecidos.

O benchmarking da criacao de um chatbot é essencial para aprimorar o servigo
oferecido aos usuarios, pois permite trazer novos elementos junto com ideias
essenciais de padronizacado internacional. Esse processo possibilita identificar e
adotar as melhores praticas do setor, sendo a melhor forma de aperfeicoar e ampliar
essa nova ferramenta proposta por esse Projeto Técnico Tecnoldgico.

A recente evolugéo tecnoldgica, com um mundo cada vez mais conectado a
internet e os avancgos na criagcao de sistemas de informagao com software baseado
em Inteligéncia Artificial, tornou o cenario propicio para a popularizagado de chatbots.

Por isso, é essencial avaliar seu desempenho. Segundo a literatura, existem dois
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fatores importantes a serem considerados na avaliagdo de um chatbot: precisao e
utilidade. A precisdo do chatbot mede a veracidade dos fatos sem erros, enquanto a
utilidade avalia até que ponto um chatbot atende as necessidades do usuario,
contribuindo para um bom relacionamento e satisfacdo do cliente (Banerjee et al.,
2023).

O estudo feito por Banerjee et al. (2023) explora como deve ser avaliada a
aplicacdo de um chatbot. O primeiro teste consiste em fornecer informagdes ao
chatbot e, em seguida, analisar o resultado gerado, com o objetivo de medir métricas
relevantes, sua integridade e precisdo. Tudo isso deve ser feito considerando o
propésito do chatbot, seja para vendas, informagdes sobre saude ou atendimento ao
usuario.

Os chatbots devem ser precisos, relevantes e uteis, garantindo a satisfagao dos
usuarios. A precisio indica a quantidade de respostas corretas fornecidas, enquanto
a relevancia é geralmente medida por meio da avaliagdo humana. Nesse contexto, é
importante diferenciar dois conceitos fundamentais: benchmark e benchmarking.

O INA, como um chatbot voltado para o registro de ocorréncia policial em casos
de crimes de estelionato, pode ter como benchmark de avaliagdo central do usuario o
End to End (E2E), que compara a resposta fornecida pelo chatbot com a melhor
resposta que um humano poderia oferecer, conhecida na literatura como "resposta de
ouro". A avaliagdo humana desempenha um papel essencial na qualificacdo e
otimizagdo dos chatbots, porém, pode ser subjetiva, propensa a viéses e ter um alto
custo em larga escala.

O benchmark E2E visa simular cenarios da vida real e avaliar o desempenho
do chatbot no tratamento de diversas consultas dos usuarios. Esse processo combina
métricas objetivas, como precisdo e exatiddo, com avaliagdes subjetivas feitas por
humanos, que fornecem classificagdes e feedbacks. Dessa forma, o benchmarking
permite uma analise mais ampla e estratégica, garantindo que o chatbot atenda aos
critérios de relevancia, correcao, precisao e utilidade de forma eficaz.

Assim, ao longo deste trabalho, os dois termos s&o utilizados de forma
complementar: benchmark como um padrdo de referéncia para avaliagdo de

desempenho e benchmarking como o processo sistematico de comparacéo e



-

UNIVERSIDADE DE BRASILIA

Faculdade de Economia, Administragao, Contabilidade e Gestao de Politicas Publicas

Departamento de Administragao

MBA em Gestao e Governanga de Seguranga Publica

aprimoramento baseado nesses padrdes (Banerjee et al., 2023).

Quadro 1: Abordagem tedrico-conceitual

Boas praticas

Definigdo constitutiva e operacional

Origem tedrica

Utilizar a
metodologia
(Machine Learning)
que tem a funcao de
receber os dados
mencionados pelos
usuarios para

“Isso deu origem a uma nova secéo de
chatbots conhecidos como chatbots
baseados em ML (Machine Learning)
gue n&o sao pré-programados com
regras, mas sim aprendem de grandes

(Banerjee et al.,

analisar a melhor guantidades de dados e responder a 2023)
resposta sem uma - .
. entrada do usuario analisando os
resposta pré- . »
. dados mencionados.
programada, isso
com a ajuda da
Inteligéncia Artificial.
“Ajuda a verificar se as respostas do
modelo sao precisas, contextualmente
. apropriadas e livres de erros factuais
Benchmarking para , -
. ou equivocos. Ele verifica se 0 modelo
garantia de (Ray, 2023)
. pode entender e gerar texto de uma
qualidade .
maneira
que atenda as expectativas para uma
conversa humana.”
“Os desenvolvedores podem garantir
que o modelo lide com topicos
Conformidade etlc.a sensiveis de forma adequada, respeite (Ray, 2023)
com o benchmarking | a
privacidade do usuario e cumpra as
diretrizes para |IA responsavel.”
General Language “sao benchmarks projetados para
Understanding avaliar o desempenho de modelos (Ray, 2023)

Evaluation (GLUE),
SuperGLUE

em uma ampla gama de tarefas de
PNL (processamento de linguagem
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natural). GLUE consiste em nove
tarefas, incluindo

resposta a perguntas, analise de
sentimentos e implicagao textual.
SuperGLUE se

baseia em GLUE e inclui tarefas mais
desafiadoras, expandindo os limites
dos modelos

de PNL.”

“Stanford Question Answering Dataset
(SQUAD) € um benchmark popular

SQuAD (Ray, 2023)
para
modelos de resposta a perguntas.”
“Foi desenvolvido para avaliar modelos
Resposta a quanto a sua capacidade
perguntas_ _ de lidar com re.spostas a perguntas (Ray, 2023)
conversacionais conversacionais, o que requer a
(CoQA) compreensao do

histérico da conversa.”

Usa um conjunto de “Respostas de

Benchmark E2E Ouro” para medir com preciséo o (Banerjee etal.,

desempenho do chatbot. 2023)
Conforme a revisao da literatura, os
autores propuseram um sistema

Pesquisa de baseado em nove critérios: seguranga, (llieva, 2025)

satisfagao do cliente | velocidade, capacidade de resposta,
satisfacao, confiabilidade, garantia,
tangibilidade, engajamento e empatia.

Tem destaque na literatura um sistema
gue incorpora 12 critérios, incluindo
Pesquisa de influéncia social, prazer, :
satisfagao do cliente | desempenho, facilidade de uso, (llieva, 2025)
utilidade, confianca e risco de
privacidade.
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2.1Uso de Chatbots na Segurancga Publica

Um chatbot, conforme definicdo da OpenAl, € um programa de computador
projetado para simular conversas humanas por meio de processamento de linguagem
natural (NLP). Esses sistemas s&o amplamente utilizados em diversas areas, como
atendimento ao cliente, educagdo e saude, variando de funcionalidades simples
baseadas em regras até solugdes avangadas que utilizam inteligéncia artificial, como
o ChatGPT.

No cenario dos crimes cibernéticos, os chatbots tém gerado impactos
significativos. Por um lado, ferramentas maliciosas baseadas em chatbots tém sido
utilizadas para atividades ilicitas, como campanhas de phishing, envio de mensagens
fraudulentas e automagéo de ataques de engenharia social. Esses sistemas podem
se passar por entidades confidveis para enganar usuarios e facilitar a execugao de
fraudes cibernéticas. Por outro lado, chatbots também tém contribuido para mitigar e
combater tais crimes. Eles sdao capazes de monitorar comunicacgdes, identificar
padrdes suspeitos e responder em tempo real a possiveis ameagas (OpenAl, 2025).

Além disso, os chatbots podem ser aliados importantes no combate a crimes,
desempenhando papéis como a deteccdo de ameacgas por meio da analise de
comportamentos atipicos, a educacédo de usuarios sobre segurancga digital e boas
praticas para evitar armadilhas virtuais, e o suporte inicial a vitimas, oferecendo
orientagdo e encaminhamento para autoridades competentes. Esses sistemas
também tém auxiliado as forgas de segurancga, processando grandes volumes de

dados, identificando redes criminosas e otimizando analises forenses (OpenAl, 2025).

3. PROTOTIPAGAO DO INA A LUZ DAS MELHORES PRATICAS INTERNACIONAIS

A implementagcdo do chatbot INA visa otimizar a coleta de informagdes
essenciais para investigagdes, reduzindo a subnotificagdo e aprimorando a
experiéncia do usuario. Antes de apresentar o protétipo, € fundamental contextualizar
seus principais objetivos e funcionalidades. O INA foi projetado para padronizar a

coleta de dados, garantindo registros mais completos e organizados, além de facilitar
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o atendimento as vitimas, eliminando barreiras como o deslocamento até uma
delegacia ou o receio de relatar o crime. O sistema também auxilia investigagbes
policiais, fornecendo informagdes estruturadas que permitem identificar padrbes
criminosos e associagdes entre diferentes golpes, e possibilita a predigdo de
tendéncias criminais por meio da analise de variaveis coletadas.

Utilizando técnicas de processamento de linguagem natural (PLN), o chatbot
interage com as vitimas de forma eficiente, convertendo relatos em textos
estruturados e preenchendo automaticamente campos essenciais para a
investigacdo. A arquitetura do chatbot segue boas praticas internacionais de design
de chatbots, garantindo que suas respostas sejam precisas e uteis, promovendo uma
interacdo intuitiva e eficiente. Além disso, as informacgdes coletadas sao protegidas
em conformidade com a Lei Geral de Prote¢cdo de Dados (LGPD), garantindo a
seguranga e privacidade dos usuarios. Assim, a prototipacédo do INA é apresentada a
seguir, destacando suas principais funcionalidades e aplicacées para o combate ao
crime de fraude eletronica.

As primeiras telas de Interagdo como o chatbot procuram estabelecer um
contato com a vitima forma clara, acessivel, com uma linguagem popular, dando
opcoes de ser via texto ou audio, proporcionando assim maior adesao a esse tipo de
registro e tentando evitar a desisténcia do registro por falta de entendimento ou por
dificuldades operacionais.

A seguir, tém-se a coleta de dados fundamentais que possibilitardo uma
posterior investigacdo e também a construgcdo de bases de dados essenciais no
combate as fraudes eletrbncias, bem com na instituicio de futuras ag¢des preventivas.

Por fim, por se tratar de um crime de agao publica condicionada, ou seja, para
que seja investigado é necessaro que a vitima deixe expresso sua vontade de
representar criminalmente contra os possiveis autores, tém-se uma coleta dessa
informacao, sendo que a vitima pode expressar essa vontade no momento do registro,
caso contrario sera orientada que tera até seis meses para fazé-lo. Conforme
preconiza o Cddigo de Processo Penal.

Em ambas as situagdes, representando ou ndo, os dados serao

coletados e irdo compor a base de dados do INA. A vitima também recebera, em
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formato PDF a ocorréncia. Entretanto, caso ela decida pela representacédo, a
autoridade policial tera condi¢des de dar andamento imediato as medidas cabiveis e

representacgdes judiciais necessarias.

Figura 7 — Tela de Interagdo com Usuario 1

INA - INTELIGENCIA

~ 1 whatsapp
{ A, NACIONAL DE o %
ATENDIMENTO ]
i Senhora Maria da Silva Siiva, por favor Informe, com DDD, 0 numero utilizado
informe seu CPF a3y pelo Golpista: 251y
000.000.000-00 , 62911111111

Clique no botdo abaixo para anexar
prints da conversa que teve com o

01/01/2000 , , Golpista: o5 o

Informe sua Data de Nascimento ,; ,

Qual 0 nome completo de seus pais:

014, eu soua INA, sua Policial Virtual Maria Maria da Silva e Jodo Silva Silva

0y 5 Agora nos fale sobre a forma de
pagamento que vocé utilizou.

Vocé realizou transferéncias bancarias,
transferéncias via PIX, ou outro tipo de

Se vocé foi vitima de uma fraude Informe o niimero de seu telefone com
eletronica, ou seja, se Vocé caiu em um DDD 1246y

golpe através de aplicativos de
mensagens, redes sociais ou outros
dispositivos eletronicos, digite ou fale
SIM, caso contrario, digite ou fale
INFORMAGOES e seré encaminhado (a)

62 9 9999-9999

0O golpista manteve contato com vocé
através de qual meio eletronico?

pagamento? Informe qual 253/

Informe qual conta recebeu o valor:
Qual valor:
Nome completo de recebedor:

para o local certo. 240/ 1- WhatsApp Parcial do CPF do recebedor:
2 - Instagram Chave PIX utilizada:
SIM 5. 3 - Facebook Banco recebedor:
4 - Outro (Informe Qual) 150/ Agéncia
fui vitima de um golpe 1, ;, Conta: 253/
Digite ou fale seu nome completo 1 whatsapp

8y

Fonte: Desenvblvido pelos autores, 2025.

Figura 8 — Tela de Interagdo com Usuario 2

Que a senhora MARIA DA SILVA SILVA,
entrou em contato com o INA e relatou
ter sido vitima do crime de Fraude
Eletronica conforme artigo 171, §2°-A do
CPB. Que no dia de hoje, 01/01/2025, foi
contactada pelo nimero 62 9 1111-11,
onde uma pessoa se passando por sua
filha a induziu a realizar uma
transferéncia no valor de R$1500,00 (Mil
e Quinhentos Reais). O envio do valor
foi realizada através de uma
transferéncia via PIX, chave 100000, teve
como recebedor a pessoa de PEDRO
PEDRO SILVA, CPF ***.111.111-**, banco
CEF, Agéncia 1111, Conta 000050000.
Em anexo segue prints das conversas,
bem como comprovante bancario. Que
registra para os devidos fins e pede
providéncias. Deixa Expresso que deseja
REPRESENTAR CRIMINALMENTE
contra os possiveis autores. 13:00/

Pedro Pedro Silva, Chave Pix 100000,
Banco Caixa, Agéncia 1111, conta
000050000

Clique no botdo abaixo para enviar
comprovantes bancarios: 12:55

Senhora Maria Silva Silva, conforme o
Cadigo Penal Brasileiro, o crime de
fraude eletronica € um crime
condicionado a representacéo da vitima,
a senhora deseja representar
criminalmente contra os possiveis
autores deste fato? 12:55/
Sim, desejo. Clique no botéo abaixo e podera ter sua
ocorréncia em PDF. 1300/

Fonte: Desenvolvido pelos autores, 2025.
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4. PRINCIPAIS VARIAVEIS A SEREM COLETADAS PELO INA

Categoria

Variavel

Descricao

Identificacdo dos
suspeitos

Nome, CPF, RG, e-mail

Informagdes pessoais
usadas nos golpes

Contatos utilizados

Numeros de telefone

Telefones usados para
contato com as vitimas

Redes sociais e logins

Login e identificagdo dos
usuarios

Perfis em redes sociais,
e-mails e outras
credenciais

Transagoes bancarias

Contas bancarias

Contas utilizadas para
recebimento do dinheiro
fraudulento

Identificacédo do
recebedor

Nome, CPF/CNPJ
vinculado a conta

Pessoa ou empresa que
recebe o dinheiro da
fraude

Modus operandi

Tipo de golpe, padrao de
abordagem

Estratégias e métodos
utilizados pelo criminoso

Geolocalizagao

IP, localizacao da
transacao

Possiveis localizagdes
do fraudador ou da
vitima

Representagéo criminal

Vitima quer representar
criminalmente?

Indicagao se a vitima
deseja formalizar a
queixa

Valor do prejuizo

Montante financeiro
envolvido

Valor perdido pela vitima

Histérico de denuincias

Ocorréncias anteriores

Se ha registros
semelhantes vinculados
ao suspeito

Correlagao entre casos

Ligagcbes com outros
BOs

Possiveis conexdes
entre diferentes fraudes
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5. AGENDA DE TRABALHO

Este trabalho, INA CHATBOT, tem como objetivo apenas uma prototipacéo,

sendo que a implementacéo do software dependera de etapas subsequentes, para as

quais se oferece uma agenda de trabalho a titulo de planejamento.

Prazo
Tempo Orgao Operacionalizagdo | Demanda revisional
Reunido no o :
o Reunido com Promover o design
ministerio . .
da iustica delegados gerais thinking para
" Justie das policias aproximar os 6rgaos
Trés com e Um Més
judiciarias junto de segurancga
Meses operadores e o
de com 0S Corpos publica da ideia
sequranca técnicos de central do INA
’g . ¢ implementagao CHATBOT
publica
Programadores,
alinhar com as
Ministério . . unidades de
da justica / Analise tecnica da tecnologia das a
Um Més 1 JUSHE implementacéo de nologla« Um Més
ministério UM Drotétiog policias civis e
publico P P policia federal
meétodos de
implementar o INA
A Corpo , Desenvolver o Um Mé
3 . Protot i m wes
meses Técnico rototipar prototipo do INA
Delinear as
: exigéncias das
Desenvolvimento -~ .
Corpo de um olano de policias, definir os )
3 méses orpS . P - objetivos do projeto, | Um Més
Técnico implementagao de delimitar as
do INA CHATBOT .
responsabilidades
dos o6rgaos
F 1 més
3 meses C?rpg ase de - Programar o chatbot
Técnico programagao




UNIVERSIDADE DE BRASILIA
Faculdade de Economia, Administragao, Contabilidade e Gestao de Politicas Publicas

Departamento de Administragao

MBA em Gestao e Governanga de Seguranga Publica

Criar mecanismos

Fase de : ~
. ~ de divulgacéo dos
Incorporagao do novos métodos de
Policias INA CHATBOT em . 1 més
6 meses o . registros de
Civil seus sistemas, N
divulgagdo para a ocorréncias para dar
opulacso escalabilidade a
populag implementagéo
Criar pareceres do Criar elementos que
Policias uso do CHATBOT possam melhora?o
; 1 més
2 meses Civis INA paraAreglstro uso do CHATBOT
de ocorréncias nos
INA
estados
Criar relatdrios,
n Corpo técnico das apresenltagoes de
Reuniao . L como foi a
. policias civis ira -
ministério adaptacao da
Doze da justica apresentar dados sociedade ao a
justica, 45 eficiéncia, falhas : Um Més
Meses policiais . registro de
.. do sistema, pontos A .
civis e corpo ocorréncias via INA,
técnico a melhor no apresentar pontos a
CHATBOT INA P P
serem melhorados
no chatbot INA
Corrigir erros
apresentados pelos
orgaos de
Doze Corpo Fase de B Um Més
Meses Técnico programacgao 2 seguranca publico,

aperfeicoar os
chatbot de acordo
com as demandas
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6. CONSIDERAGOES FINAIS

O presente estudo abordou a necessidade de modernizar o registro de
ocorréncias policiais diante do crescimento expressivo das fraudes eletrénicas no
Brasil. A partir da analise de dados do Anuario Brasileiro de Seguranca Publica (2024)
e da revisdo das melhores praticas internacionais para o desenvolvimento de
chatbots, foi elaborado o projeto do INA (Inteligéncia Nacional de Atendimento). O
chatbot foi concebido para preencher lacunas no atendimento as vitimas, tornando o
registro de ocorréncias mais acessivel, rapido e eficiente. Sua implementagado também
contribuira para reduzir a subnotificagcdo e melhorar a qualidade das investigagbes
policiais, organizando e analisando os dados de forma estruturada.

A adogao de um chatbot na seguranga publica traz impactos significativos. O
sistema promove a eficiéncia no registro de ocorréncias, reduzindo barreiras
burocraticas e agilizando o atendimento. Permite a criagdo de uma base de dados
nacional que auxilia na deteccdo de padrdes e na identificacdo de organizagdes
criminosas especializadas em fraudes eletrénicas.

Com base nas variaveis coletadas pelo INA, ha um grande potencial para a
geragao de bases de dados estratégicas para a seguranga publica. Uma ferramenta
poderosa de inteligéncia policial na qual a centralizagdo e andlise dessas variaveis
podem otimizar investigacdes, prevenir novos golpes e fortalecer a cooperagao entre
orgaos de seguranca e instituicdes financeiras. Além disso, com a automacéao e
integracdo dessas informacgdes, é possivel acelerar o processo de identificagdo e
responsabilizacdo dos criminosos, tornando o combate ao estelionato eletrénico mais
eficaz.

Outro impacto € a otimizacao do trabalho das forcas de seguranca, liberando
policiais para atuar diretamente nas investigagoes. O INA também atende a padrdes
internacionais, sendo desenvolvido com base em benchmarks como GLUE e E2E
para garantir sua eficacia e qualidade.

Os proximos passos envolvem a implementacao de um projeto-piloto, a coleta
de feedback dos usuarios e a realizagdo de ajustes para aprimorar a experiéncia e a
eficiéncia do chatbot. A longo prazo, o INA podera ser expandido para o registro de

outros tipos de crimes, ampliando seu impacto no combate a criminalidade digital no
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Brasil. Este estudo reforca que a aplicagdo de tecnologia inovadora, alinhada as
melhores praticas internacionais e a seguranca de dados, pode transformar a forma
como a sociedade lida com crimes cibernéticos, tornando o sistema de seguranca

publica mais agil e acessivel.
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