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Resumo

O presente trabalho de conclusdo de curso (TCC) apresenta o desenvolvimento de um
aplicativo de assinatura digital, focado em oferecer uma solu¢ao mobile para a assinatura,
buscando a validacao e autenticagdo de documentos digitais. Com a crescente demanda
da digitalizacao de processos e a necessidade de reduzir o uso de papel, a implementa-
¢ao de assinaturas digitais tornou-se essencial em diversas areas, como em Universidades,
administracao publica e também na &rea juridica. O desenvolvimento do aplicativo foi
conduzido utilizando metodologias ageis, com énfase em entregas incrementais. A plata-
forma escolhida para o desenvolvimento foi o React Native, aproveitando sua eficiéncia e
flexibilidade para a criacao de aplicativos no ambiente Android, garantindo maior produ-

tividade e economia de recursos.

Palavras-chaves: Assinatura Digital, Seguranca, Criptografia, Aplicativo Mével, React

Native, Autenticacao.






Abstract

This final course project (TCC) presents the development of a digital signature applica-
tion, focused on providing a mobile solution for signing, validating, and authenticating
digital documents. With the growing demand for process digitalization and the need to re-
duce paper usage, the implementation of digital signatures has become essential in various
fields, such as universities, public administration, and the legal sector. The development
of the application was conducted using agile methodologies, with an emphasis on incre-
mental deliveries. The platform chosen for development was React Native, leveraging its
efficiency and flexibility for building applications in the Android environment, ensuring

greater productivity and resource savings.

Key-words: Digital Signature, Security, Cryptography, Mobile Application, React Na-

tive, Authentication.
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1 Introducao

No cenario atual, a seguranca e a autenticidade das transagoes eletronicas sao de
extrema importancia. Com o crescimento exponencial do uso de dispositivos madveis e
a digitalizagdo de processos, a necessidade de garantir que as informagoes transmitidas
eletronicamente sejam auténticas e integras se torna cada vez mais crucial. As assinaturas
digitais surgem como uma solucao robusta para essa necessidade, proporcionando uma

forma segura de verificar a identidade do remetente e a integridade da mensagem.

Este trabalho teve como objetivo implementar uma solugao mobile para realizar
assinatura digital em documentos, destacando os principais conceitos, tecnologias e ferra-

mentas que suportaram esse processo.

1.1 Contextualizacao

A assinatura digital é uma técnica criptografica que permite verificar a auten-
ticidade e a integridade de documentos digitais. De acordo com Instituto Nacional de
Padroes e Tecnologia (2013), a assinatura digital é gerada utilizando uma chave privada
que corresponde a uma chave piblica disponivel para qualquer interessado em verificar
a assinatura. Esta tecnologia tem se mostrado essencial em diversos setores, incluindo o

governo, as financas e o comércio eletronico, onde a seguranca da informacao é primordial

(TOLMASQUIM, 2012).

Conforme define European Telecommunications Standards Institute (2015), a as-
sinatura digital trata de um conjunto de dados eletronicos que acompanham ou estao
logicamente associados a outros dados eletronicos, utilizados como método de autenti-
cagao da informacao. Isso garante que os dados nao foram alterados desde que foram

assinados e que a assinatura s6 pode ser gerada pelo signatario.

Com a crescente adoc¢ao de dispositivos moéveis, a implementacgao de assinaturas di-
gitais em aplicativos mobile apresenta desafios especificos. Esses desafios incluem a gestao
segura de chaves em dispositivos que podem ser facilmente perdidos ou comprometidos, e

a necessidade de interfaces de usuario intuitivas que facilitem a assinatura de documentos
digitais (ZHANG; LI, 2010).

Além disso, a importdncia de uma infraestrutura de chave publica (PKI) bem
estabelecida é fundamental para a verificacdo das assinaturas digitais. A PKI fornece os
mecanismos necessarios para a emissao, gerenciamento e revogacao de certificados digitais,

que sdo essenciais para garantir a confianca nas assinaturas digitais (HOUSLEY; POLK,
2001a).
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Neste contexto, este trabalho visou explorar as ferramentas e técnicas necessarias
para a implementacao eficiente de assinaturas digitais em aplicativos mobile. A seguir,
serao discutidos os fundamentos tedricos das assinaturas digitais, as ferramentas tecno-
légicas que suportam esse processo e as melhores praticas para garantir a seguranga e a

usabilidade das solugoes desenvolvidas.

1.2 Objetivos

No presente trabalho, a construcao de uma solugao de assinatura digital em um
aplicativo movel demandou uma abordagem estruturada, onde os objetivos foram esta-
belecidos em diferentes niveis. Primeiramente, definiu-se o objetivo geral, que descreve a
finalidade ampla do projeto, estabelecendo a direcao e os resultados esperados de forma
abrangente. Em seguida, delinearam-se os objetivos especificos, que detalham as etapas
concretas e os requisitos técnicos necessarios para alcangar o objetivo maior, assegurando
que todas as partes do projeto estivessem alinhadas e contribuissem para o desenvolvi-

mento do aplicativo.

1.2.1 Objetivo geral

O objetivo deste trabalho foi desenvolver uma solugao de assinatura digital em um
aplicativo moével. A solugao buscou ser segura, eficiente e facil de usar, proporcionando

uma experiéncia de usudario intuitiva e confiavel.

Para alcancar este objetivo, foram exploradas e aplicadas diversas tecnologias e
ferramentas, incluindo criptografia assimétrica®, certificados digitais® e infraestruturas de
chave publica (PKI)3.

1.2.2 Objetivo especifico

Para atingir o objetivo geral deste trabalho, foram definidos os seguintes objetivos

especificos:

» Utilizar uma arquitetura de certificados digitais e PKI: Adotar uma arquitetura exis-
tente de certificados digitais e infraestruturas de chave ptblica (PKI) para garantir

a seguranca do aplicativo.

o Implementar o protétipo do aplicativo mével: Desenvolver e testar um prototipo
funcional do aplicativo mével, integrando a solucao de assinatura digital e garantindo

que ele seja intuitivo e facil de usar.

1 https://cloud.google.com/kms/docs /asymmetric-encryption?hl=pt-br. Acessado em 24/01/2025.

https://www.gov.br /pt-br/servicos/obter-certificacao-digital. Acessado em 24/01/2025.

3 https://www.entrust.com/pt/resources/learn/what-is-pki. Acessado em 24,/01/2025.
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e Documentar e avaliar a solugao: Elaborar uma documentacgao detalhada do processo

de desenvolvimento, das tecnologias utilizadas e dos resultados obtidos.

1.3 Organizacao do Trabalho

Este trabalho esta estruturado nos seguintes capitulos:

o Capitulo 2 - Fundamentacao Tedrica: apresenta os conceitos e teorias funda-
mentais ao tema, incluindo uma revisao da literatura e a explicacao de conceitos-

chave que sustentam o desenvolvimento do projeto.

o Capitulo 3 - Suporte Tecnoldgico: descreve as ferramentas e tecnologias uti-
lizadas no desenvolvimento do aplicativo, abrangendo ferramentas de modelagem
(Figma, Draw.io, LucidChart), desenvolvimento (React Native, Expo) e gerencia-
mento (Git).

o Capitulo 4 - Metodologia: especifica os aspectos metodolégicos do trabalho,
detalhando os métodos e técnicas utilizados, os procedimentos de coleta e andlise

de dados, e a justificativa das escolhas metodologicas.

o Capitulo 5 - AssinApp: apresenta em detalhes o aplicativo desenvolvido neste
trabalho, abordando a criacao de personas, andlise de aplicativos similares, requisitos
funcionais e nao funcionais, estrutura analitica do projeto (EAP), arquitetura do

sistema, identidade visual, diagramas de pacotes e plano de gerenciamento de custos.

« Capitulo 6 - Conclusao: sugere implementacoes e aprimoramentos futuros, além

de consideragoes finais sobre o potencial de expansao do projeto.
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2 Fundamentacao Tedrica

Neste capitulo, foram explorados os conceitos tedricos essenciais e as bases legais
que sustentam o desenvolvimento de um aplicativo de assinatura digital. Foram aborda-
dos aspectos técnicos, como criptografia e seguranca, bem como as implicagoes legais e
regulatorias. Além disso, o capitulo também discutiu a usabilidade e as melhores prati-
cas de implementacgao, oferecendo uma visao abrangente do contexto necessario para o

desenvolvimento do aplicativo.

2.1 Documentos Digitais

Os documentos digitais sao representagoes eletronicas de informagoes que podem
ser armazenadas, acessadas e transmitidas por meio de dispositivos digitais. Diferente-
mente dos documentos fisicos, que dependem de materiais como papel e tinta, os docu-
mentos digitais existem em formatos eletronicos que facilitam sua criagao, modificacao
e distribuigao, constituindo uma alternativa interessante e condizente com os processos

de modernizagao e avangos tecnolégicos pelos quais a humanidade atravessa (GANDINI;
SALOMAO; JACOB, 2001).

Apesar de vantagens, como a redugao de custos com papel, maior eficiéncia no
armazenamento e recuperacao de informagoes, e a possibilidade de integragao com outras
tecnologias, o uso de documentos digitais também apresenta desafios. A seguranca da
informagao é uma das principais preocupacoes, especialmente em relagao a protecdo con-
tra acessos nao autorizados e a garantia da autenticidade e integridade dos documentos
Além disso, questoes relacionadas a interoperabilidade e padronizacao de formatos digi-

tais também sao relevantes, dado o vasto niimero de softwares e plataformas disponiveis
(SANTOS; FLORES, 2015).

No Brasil, a legalidade e validade dos documentos digitais sao regidas por diver-
sas normativas, como a Medida Provisoria n® 2.200-2, que estabelece a Infraestrutura
de Chaves Ptublicas Brasileira (ICP-Brasil) (HAAS et al., 2022). Além disso, padroes in-
ternacionais, como o PDF/A sdo amplamente adotados para assegurar a longevidade e

preservacgao de documentos digitais (VITAL, 2011).

2.2 Assinatura Digital

Uma assinatura digital é uma técnica criptografica que assegura a integridade e

autenticidade de um documento digital. Segundo o National Institute of Standards and
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Technology (NIST), uma assinatura digital é gerada utilizando uma chave privada, a qual
estd associada a uma chave publica correspondente. Qualquer parte interessada pode utili-
zar essa chave publica para verificar a autenticidade da assinatura digital (STANDARDS;
(NIST), 2000).

A Figura 1 ilustra o processo de assinatura digital, demonstrando como a chave
privada é utilizada para assinar o documento, enquanto a chave ptblica é empregada para

verificar sua autenticidade.

Figura 1 — Assinatura Digital

Hash:
9e107d9d372bb68260b

4814354284 19d5 Assinalura Digital

Mensagem

Mensagem
assinada
digitalmente
Emissor

Receptor

Mensagam

Ba107d9d37 2bbEA260
d81d3542a418d6 d81d3542a419d6

Q o

Fonte: Adaptado de Maciel (2008)
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Compara os Valores

De forma semelhante, a European Telecommunications Standards Institute (ETSI)
define a assinatura digital como um conjunto de dados eletrénicos que acompanha ou
estd logicamente associado a outros dados eletronicos, sendo empregado como método de

autenticacao da informacao (LIPP, 2012).

2.2.1 Definicao e Conceitos Basicos

Segundo Stallings (2017), a criptografia assimétrica, também conhecida como crip-
tografia de chave publica, utiliza um par de chaves criptograficas: uma chave publica e

uma chave privada. A chave publica é usada para criptografar e verificar assinaturas,
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enquanto a chave privada é usada para descriptografar e criar assinaturas. Essa técnica
¢ fundamental para a seguranca das transagoes eletronicas, especialmente em ambientes

onde a confidencialidade e a autenticidade das informagdes sao cruciais.

Kaufman, Perlman e Speciner (2016) explica que a criptografia assimétrica resolve
o problema da distribuicdo de chaves na criptografia simétrica, permitindo que as cha-
ves publicas sejam distribuidas abertamente, enquanto as chaves privadas permanecem
secretas. Essa solucao é essencial para o funcionamento seguro de sistemas de assinatura

digital, como o proposto no aplicativo.

2.2.2 Certificados Digitais

Os certificados digitais sdo documentos eletronicos emitidos por uma Autoridade
Certificadora (CA) que vinculam uma chave publica a uma identidade especifica. Eles
desempenham um papel crucial na construcao de uma Infraestrutura de Chaves Publicas
(PKI), que é fundamental para garantir a seguranca e autenticidade das comunicagoes
eletronicas. De acordo com Housley e Polk (2001b), esses certificados sao essenciais para
estabelecer uma PKI confidvel, assegurando que as transagoes digitais ocorram de forma

segura e auténtica.

Além disso, os certificados digitais permitem que as partes envolvidas em uma
comunicagao eletronica verifiquem a autenticidade e a integridade das chaves publicas
utilizadas. Adams e Lloyd (2003) destacam que, ao utilizar um certificado digital, uma
entidade pode confiar que a chave publica associada ao certificado realmente pertence
a pessoa ou organizacao identificada, tornando as transagoes eletronicas mais seguras e

protegidas contra fraudes.

No contexto de um aplicativo de assinatura digital, os certificados digitais ga-
rantem a autenticidade das assinaturas e a seguranca das transagoes. Segundo Stallings
(2006), a confianca em uma assinatura digital depende diretamente da credibilidade da
Autoridade Certificadora que emitiu o certificado digital. Portanto, a escolha de uma
CA respeitavel e amplamente reconhecida é um fator importante para a seguranca das

aplicacoes de assinatura digital.

2.2.3 |CP-Brasil

A Infraestrutura de Chaves Ptublicas Brasileira (ICP-Brasil) ¢ um sistema de cer-
tificacao digital estabelecido pelo governo brasileiro para garantir a autenticidade, inte-
gridade e validade juridica de documentos eletronicos. Criada pela Medida Proviséria n®
2.200-2, de 24 de agosto de 2001, a ICP-Brasil é composta por uma hierarquia de au-
toridades certificadoras que emitem certificados digitais para pessoas fisicas, juridicas,

aplicagoes e equipamentos, assegurando a identidade das partes envolvidas em transagoes



30 Capitulo 2. Fundamentacio Teorica

eletronicas.

Embora os certificados emitidos sob a ICP-Brasil sejam amplamente utilizados em
diversas aplicagdes governamentais e privadas, o Superior Tribunal de Justica (STJ),
decidiu que a falta de credenciamento na ICP-Brasil ndo invalida automaticamente uma
assinatura eletronica. Dessa forma, sistemas privados também podem oferecer servigos
de assinatura digital validos, desde que garantam a autenticidade e a integridade dos

documentos assinados.

2.3 Padrdes e Protocolos de Seguranca

A seguranga em aplicativos de assinatura digital é garantida pelo uso de padrdes
e protocolos robustos, que protegem contra fraudes e ataques cibernéticos. A Public Key
Infrastructure (PKI) é um sistema abrangente que oferece o suporte necessario para a se-
guranga de aplicativos de assinatura digital. Segundo Stallings (2017), a PKI envolve um
conjunto de fungoes, politicas e procedimentos para gerenciar o ciclo de vida dos certifica-
dos digitais, garantindo a confidencialidade, integridade e autenticidade das assinaturas
digitais.

A utilizacao de certificados digitais facilita a implementagao de autenticagao mul-
tifator e assegura a validade juridica das assinaturas eletronicas, aumentando a seguranca
e a confianca dos usuarios. A PKI é, portanto, essencial para a construcao de um ambiente

digital seguro e confiavel.

2.4 Aspectos Legais

Os aspectos legais relacionados a utilizacdo de aplicativos de assinatura digital
sao fundamentais para garantir a conformidade com a legislagdo vigente e proporcionar
seguranca juridica aos usuarios. A implementacao de assinaturas digitais deve observar as
leis e regulamentos que regem a validade juridica dos documentos eletronicos em diferentes
jurisdigoes.

No Brasil, a Medida Proviséria n® 2.200-2 de 2001? instituiu a ICP-Brasil, que
regula o uso de assinaturas digitais e certifica a autenticidade, integridade e validade ju-
ridica dos documentos eletronicos. No entanto, conforme entendimento consolidado pelo
STJ, assinaturas eletronicas certificadas por entidades privadas também podem ser con-

sideradas validas, desde que atendam a requisitos de autenticidade e integridade.

1 Disponivel em: <https://www.stj.jus.br /sites/portalp/Paginas/Comunicacao/Noticias/2024/

03122024-Falta-de-credenciamento-da-entidade-certificadora-na-1CP-Brasil-- por-si-so--nao-invalida-assinatura-eletronic
aspx> . Acesso em: 30 jan. 2025.

Disponivel em: <https://www.planalto.gov.br/ccivil_03/mpv/antigas_ 2001/2200-2.htm>. Acesso

em: 30 jan. 2025.
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2.4.1 Validade Juridica

A validade juridica das assinaturas digitais € um dos principais aspectos a serem
considerados ao utilizar um aplicativo de assinatura digital. Para que uma assinatura
digital tenha validade juridica, ela deve cumprir uma série de requisitos estabelecidos por
leis e regulamentacoes especificas, como a utilizagao de certificados digitais emitidos por

uma autoridade certificadora confidvel.

Dessa forma, assinaturas eletronicas podem ser aceitas em processos judiciais e
administrativos, proporcionando seguranca e confianca aos usuarios, independentemente

de serem certificadas pela ICP-Brasil ou por entidades privadas.

2.5 Seguranca e Confiabilidade

2.5.1 Importancia da Seguranca em Aplicativos de Assinatura Digital

A seguranca é um dos pilares fundamentais para qualquer sistema de assinatura
digital, pois envolve a protecao de dados sensiveis e a garantia de que as assinaturas
eletronicas nao possam ser falsificadas ou manipuladas. Em aplicativos moveis, onde as
ameagas podem ser ainda mais variadas e complexas, garantir um alto nivel de seguranca

é essencial para a confiabilidade do sistema e a confian¢a dos usuarios (OTTONI, 2005).

2.5.2  Principais Ameacas e Riscos de Seguranca

Os aplicativos méveis enfrentam diversos riscos de seguranca que podem com-
prometer a integridade dos documentos assinados e a confian¢a dos usudrios no sistema

(BINE; KUK, 2016). A seguir, sao descritas as principais ameagas e riscos associados:

2.5.2.1 Ataques de Phishing

Os ataques de phishing envolvem a tentativa de enganar usuarios para que revelem
informagoes sensiveis, como credenciais de login, por meio de e-mails ou sites falsos que
imitam a aparéncia de servigos legitimos (RAMZAN, 2010). Em aplicativos de assinatura
digital, os atacantes podem enviar e-mails fraudulentos solicitando que o usuario fornega
informagoes de acesso ou baixe malware que comprometa a seguranca do dispositivo.
Esses ataques podem resultar no roubo de informacoes pessoais e na manipulagao nao

autorizada de documentos.

A Figura 2 ilustra o processo geral de um ataque de phishing, destacando as etapas

envolvidas na tentativa de obter informagoes confidenciais de forma fraudulenta.
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Figura 2 — Processo Geral de Ataque de Phishing
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Fonte: (ALKHALIL et al., 2021)

2.5.2.2 Malwares e Softwares Espides

Malwares, incluindo virus, worms e trojans, sao programas maliciosos projetados
para infiltrar e danificar sistemas. You e Yim (2010) afirma que em aplicativos moéveis,
o malware pode ser usado para capturar dados sensiveis, como chaves privadas usadas
para assinar documentos, ou para comprometer a integridade dos arquivos de assinatura.
Softwares espides podem monitorar as atividades do usudrio e coletar informagoes sem o

seu consentimento, expondo-o a riscos adicionais.

A Figura 3 apresenta o funcionamento de um ataque por malware, mostrando

como o software malicioso pode infectar dispositivos e comprometer dados criticos.

Figura 3 — Processo Geral de Ataque por Malware
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Fonte: (MACIEL, 2018)
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2.5.2.3 Ataques de Interceptacdo e Man-in-the-Middle

Ataques de man-in-the-middle (MitM) ocorrem quando um atacante intercepta a
comunicagao entre o usudrio e o servidor para acessar, alterar ou redirecionar os dados
(CONTI; DRAGONI; LESYK, 2016). Em aplicativos de segmentos semelhantes ao de
assinatura digital, um ataque MitM pode permitir que o atacante visualize ou modifi-
que o contetido dos documentos antes da assinatura, comprometendo a autenticidade da
assinatura. A implementagdo de medidas de seguranca, como a validacao de certificados
e a criptografia de ponta a ponta, é crucial para mitigar esses riscos (GREENWOOD;
KHAN, 2014).

A Figura 4 demonstra uma arquitetura comum de ataque MitM, ilustrando como

o invasor pode interceptar a comunicacao entre o usudario e o servidor.

Figura 4 — Arquitetura Man-in-the-Middle Comum
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Fonte: (MELAMED, 2018)

2.5.2.4 Falhas na Gestao de Chaves e Certificados

A gestao inadequada de chaves criptograficas e certificados digitais pode levar a
sérios problemas de seguranca. O armazenamento inadequado de chaves privadas, a falta
de rotacao regular de chaves e a gestao incorreta de certificados podem comprometer a
seguranca de documentos digitais (DORNELES; CORREA, 2013). E fundamental adotar
praticas recomendadas de seguranca, como o uso de hardware seguro para armazenamento
de chaves e a validagao periddica de certificados, para garantir a protecao adequada dos
elementos criticos. Para o contexto relativo ao aplicativo do presente trabalho, tais praticas

se mostram determinantes e indispensaveis.

2.5.3 Medidas de Seguranca em Aplicativos de Assinatura Digital

Para mitigar os riscos, varias medidas de seguranca sao implementadas em apli-
cativos de assinatura digital. Entre elas, destacam-se o uso de criptografia de ponta a

ponta, autenticagdo multifator (MFA), e a validagao de certificados digitais através de
infraestruturas de chave publica (ICP) (COPALO, 2003; BARBOZA et al., 2018). Essas
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técnicas garantem que apenas usuarios autorizados possam acessar e assinar documentos,

e que qualquer tentativa de adulteracao seja facilmente detectavel.

2.5.3.1 ClassificacGes de Seguranca em Sistemas de Assinatura Digital

A seguranca de sistemas computacionais pode ser classificada em diferentes niveis
de acordo com critérios estabelecidos por padrdes internacionais. Dentre esses, destaca-
se 0 TCSEC (Trusted Computer System Evaluation Criteria), que define categorias de
seguranca, como Al, B1, B2, C1, entre outras. Cada nivel estabelece requisitos especificos

em termos de controle de acesso, auditoria e integridade do sistema (CENTER, 1987).

No contexto de aplicativos de assinatura digital, a adocao de niveis mais rigorosos
de seguranca é essencial para garantir a protecdo contra acessos nao autorizados e tenta-
tivas de adulteragao. Segundo Center (1987), sistemas classificados no nivel A1 possuem
verificagdo formal de seguranga e controles rigorosos para integridade e autenticagiao. Ja
os niveis Bl e B2 incluem mecanismos avangados de protecdao, como listas de controle
de acesso obrigatérias e auditoria detalhada de eventos, aumentando a confiabilidade dos

processos de assinatura digital.

A Tabela 1 apresenta um resumo dos principais niveis de seguranca estabelecidos

pelo TCSEC e suas caracteristicas:

Tabela 1 — Principais Niveis de Seguranca Segundo o TCSEC

Nivel | Descrigcao

A1 | Possui verificagao formal de seguranga, com rigorosos
controles para integridade, autenticacao e auditoria.
Exige documentacao detalhada e testes rigorosos do sis-
tema.
B1 | Implementa controle de acesso obrigatério e politicas de
seguranca bem definidas. Inclui auditoria de eventos e
separagao de usuarios com diferentes niveis de acesso.
B2 | Amplia os controles do nivel B1, adicionando mecanis-
mos mais robustos de protecao contra ameacas internas
e externas, além de maior resisténcia a vulnerabilidades.
C1 | Oferece controle de acesso basico, garantindo a separa-
¢ao entre usudrios e seus respectivos arquivos, mas sem
mecanismos avancados de auditoria ou protecao obriga-
toria.
C2 | Expande o nivel C1 ao adicionar registro de auditoria
detalhado e mecanismos mais refinados de controle de
acesso, melhorando a seguranga contra acessos nao au-
torizados.
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2.5.4 Confiabilidade de Aplicativos de Assinatura Digital

A confiabilidade de um aplicativo de assinatura digital depende tanto de sua ro-
bustez contra falhas quanto de sua capacidade de manter a integridade dos dados ao
longo do tempo (CALCADO, 2007). Testes rigorosos de seguranga, auditorias regulares,
e a conformidade com normas internacionais, como a eIDAS (Electronic Identification,
Authentication and Trust Services), sdo praticas recomendadas para garantir que um

sistema seja confiavel e, portanto, bem visto entre os usuarios, nacional ou internacional-

mente (BERNARDO; KON, 2008; HUHNLEIN, 2014; SANTOS, 2014).

2.5.4.1 Principio do Nao Repudio

O principio do nao repudio assegura que o autor de uma assinatura digital nao
possa negar a autenticidade do documento assinado, sendo, portanto, essencial para garan-
tir a validade juridica das assinaturas eletronicas. A criptografia assimétrica e os certifica-
dos digitais, emitidos por autoridades certificadoras confidveis, vinculam cada assinatura
de forma tnica ao seu signatario (MENKE, 2003).

Quando um documento assinado digitalmente é recebido, a verificacao é feita por
meio da chave publica do certificado digital, o que assegura tanto a validade da assinatura
quanto a nao revogacao do certificado. Se a verificacao for bem-sucedida, presume-se que

o documento é auténtico e possui sua integridade mantida.

2.6 Integracao em Aplicativos Mobile

2.6.1 Desafios da Integracdo de Servicos em Aplicativos Mobile

A integracao de servigos em aplicativos mobile, especialmente aqueles que envol-
vem assinaturas digitais, apresenta desafios Unicos. Isso inclui a compatibilidade com
multiplas plataformas (iOS e Android), a gestao de diferentes versoes de API, e a manu-
tengdo da performance e seguranga durante a integracao (BIORN-HANSEN; GRONLI;
GHINEA, 2018; FLORA; WANG; CHANDE, 2014). Um dos maiores desafios é garan-
tir que a experiéncia do usuario seja consistente, independentemente do dispositivo ou

sistema operacional utilizado.

2.6.2 Estratégias para uma Integracao Eficiente

Para garantir uma integracao eficiente, é essencial adotar boas praticas como o uso
de APIs RESTful, servicos em nuvem e a arquitetura de microsservigos. Essas abordagens
permitem uma maior flexibilidade e escalabilidade, facilitando a integragao de novas fun-

cionalidades e a comunicagao entre diferentes servigos (AZEVEDO, 2020). Além disso, o
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uso de contéineres (como Docker) pode ajudar a isolar ambientes de desenvolvimento e
producao, minimizando conflitos de dependéncias (COMBE; MARTIN; PIETRO, 2016).

2.6.3 Integracdo com Sistemas Legados e Outras Plataformas

A integracao com sistemas legados é um desafio comum em aplicativos de assina-
tura digital, especialmente em ambientes corporativos. Conforme exposto em Espindola,
Majdenbaum e Audy (2004), é necessario garantir que o novo sistema possa se comunicar
de forma eficaz com plataformas existentes, sem comprometer a integridade dos dados
ou a seguranca. O uso de intermedidrios de integragao, como ESBs (Enterprise Service
Buses), pode facilitar essa comunicagao e reduzir a complexidade da integracao (AZIZ et
al., 2020).

2.7 Experiéncia do Usuario (UX)

A otimizacdo da experiéncia do usudrio (UX) em um aplicativo de assinatura
digital é crucial para garantir interacoes eficientes e seguras. Segundo Brown (2021), a
UX nao se restringe apenas a interface, mas abrange todos os aspectos do uso, incluindo

a facilidade de navegacao e a eficiéncia do fluxo de trabalho.

2.7.1 Facilidade de Uso e Acessibilidade

Um dos aspectos mais criticos da UX em aplicativos de assinatura digital é a
facilidade de uso. Usuarios precisam ser capazes de navegar pelo aplicativo de forma
intuitiva, sem necessidade de treinamento extenso. Isso inclui a simplificacao dos processos
de assinatura, onde o usuario pode rapidamente carregar um documento, adicionar uma
assinatura digital e enviar o documento assinado, tudo em poucos passos. Nielsen (2020)
enfatiza que uma interface limpa e minimalista pode reduzir a carga cognitiva, permitindo

que os usuarios se concentrem nas tarefas essenciais.

2.7.2 Integracdao com QOutros Sistemas e Fluxos de Trabalho

Um aplicativo de assinatura digital deve ser facilmente integravel com outros sis-
temas e fluxos de trabalho ja existentes. Isso significa que o aplicativo deve permitir a
importacao e exportacao de documentos de diferentes plataformas, como armazenamento
em nuvem, sistemas de gerenciamento de documentos (DMS), e softwares de e-mail. De
acordo com Jones (2019), a integracdo com outros sistemas reduz a necessidade de pro-

cessos manuais, melhorando a eficiéncia e reduzindo o risco de erro humano.
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A integracao perfeita com outros sistemas também facilita a incorporagao da as-
sinatura digital em processos de negocios existentes, como a aprovacao de contratos ou a

validagdo de documentos legais, sem interromper o fluxo de trabalho do usuério.

2.7.3 Facilidade de Uso e Acessibilidade

O feedback instantaneo durante o uso do aplicativo é outro elemento crucial. In-
formagoes como “documento assinado com sucesso” ou “erro na assinatura” devem ser
fornecidas imediatamente para garantir que os usuarios estejam sempre cientes do status
de suas agoes. Nielsen (2020) destaca que mensagens de erro claras e solugoes sugeridas

ajudam a minimizar a frustragdo e a melhorar a experiéncia geral do usuario.

Além disso, a inclusao de tutoriais interativos ou uma secao de ajuda abrangente
pode auxiliar os usuarios a se familiarizarem rapidamente com o aplicativo. Suporte ao
usuario, seja via chat ao vivo ou através de FAQs bem estruturados, pode resolver duvidas

e problemas de forma eficiente, contribuindo para uma experiéncia positiva.

2.8 Usabilidade

A usabilidade é um conceito central na concepc¢ao de aplicativos, garantindo que
o usuario consiga concluir suas tarefas de maneira rapida e sem confusao. No contexto
de um aplicativo de assinatura digital, isso implica na organizagao clara das fungdes e na
apresentacgao das informagoes de forma que o usuéario compreenda o processo sem esforgo
excessivo (SHNEIDERMAN, 2016).

2.8.1 Simplificacdo do Processo de Assinatura

Em um aplicativo de assinatura digital, a usabilidade comecga com a simplificagao
do processo de assinatura. Isso significa que as etapas para carregar, assinar e enviar um
documento devem ser reduzidas ao minimo necessario, sem comprometer a seguranca. De
acordo com Krug (2013), quanto menos passos o usudario precisar realizar, menor seréd a
chance de confusao ou erros. Por exemplo, a implementacao de uma funcao “arrastar e
soltar” para adicionar documentos e uma barra de progresso visivel durante o processo

de assinatura pode aumentar significativamente a eficiéncia e clareza do processo.

2.8.2 Design Intuitivo de Interface

O design da interface de um aplicativo de assinatura digital deve ser intuitivo, com
botoes e menus claramente rotulados e organizados de maneira logica. Segundo Norman
(2013), a previsibilidade do comportamento da interface ajuda os usudrios a se sentirem no

controle, reduzindo a curva de aprendizado e aumentando a confianca no uso do aplicativo.
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Icones e atalhos que seguem convencgoes familiares, como icones de lapis para edicdo ou
cadeados para seguranca, podem facilitar a navegagao e garantir que o usuario compreenda

instantaneamente a funcao de cada elemento da interface.

2.9 Acessibilidade

Garantir a acessibilidade em um aplicativo de assinatura digital significa assegurar
que pessoas com diferentes tipos de limitagdes possam utilizar o sistema de forma auto-
noma. Isso inclui a adaptagao da interface para usuarios com deficiéncia visual, auditiva
ou motora, além de considerar diferentes contextos de uso, como dispositivos moveis com

variacoes de tamanho de tela.

2.9.1 Design Inclusivo e Suporte a Tecnologias Assistivas

O design inclusivo é uma abordagem essencial para garantir que o aplicativo de
assinatura digital seja acessivel a todos. Isso inclui a implementacao de recursos que
permitam o uso do aplicativo por pessoas com diferentes necessidades, como a compati-
bilidade com tecnologias assistivas. De acordo com a Web Accessibility Initiative (WAI)
(WAI) (2018), o suporte a leitores de tela, como o JAWS ou o NVDA, é fundamental
para garantir que pessoas com deficiéncia visual possam navegar e utilizar o aplicativo
sem barreiras. Além disso, o uso de textos alternativos descritivos para imagens e icones

ajuda a transmitir informagoes visuais de forma acessivel.

2.9.2 Contraste de Cores e Legibilidade

Para garantir a acessibilidade, é vital que o aplicativo ofereca opc¢oes de contraste
de cores adequadas, especialmente para usuarios com daltonismo ou outras deficiéncias
visuais. Segundo Smith (2020), o contraste de cores entre o texto e o fundo deve atender
aos padroes estabelecidos para legibilidade, como o contraste minimo de 4,5:1 recomen-
dado pelo WCAG. Isso garante que o texto seja facilmente legivel em qualquer condigao,

evitando o cansaco visual e aumentando a usabilidade geral.

Além do contraste, o tamanho e a clareza da fonte também sao criticos. O aplica-
tivo deve permitir ajustes de tamanho de fonte e oferecer fontes claras e sem serifa para
melhorar a legibilidade, especialmente em dispositivos moveis. Isso é particularmente im-
portante em um aplicativo de assinatura digital, onde a precisao na leitura e compreensao

dos termos e condigoes ¢é essencial.
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2.10 Consideracoes Finais do Capitulo

Neste capitulo, foi discutida a base tedrica necessaria para o desenvolvimento do
aplicativo mobile de assinatura digital. Foram apresentados os conceitos de Documentos
Digitais e Assinatura Digital, com destaque para os Certificados Digitais e a ICP-Brasil.
Também se exploraram os Padroes e Protocolos de Seguranca e os Aspectos Legais, en-

fatizando a Validade Juridica das assinaturas digitais no Brasil.

Além disso, abordou-se a Seguranca e Confiabilidade em aplicativos de assina-
tura digital, analisando as principais ameacas e medidas de seguranca. A Integracao em
Aplicativos Mobile foi discutida, incluindo os desafios e estratégias para garantir uma
integracao eficiente com outras plataformas. Por fim, aspectos de Experiéncia do Usuéario
(UX), Usabilidade e Acessibilidade foram destacados como essenciais para o sucesso do

aplicativo.
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3 Suporte Tecnoldgico

Neste capitulo, sao abordados os principais recursos tecnologicos que viabilizaram
este trabalho. Como o trabalho envolveu a implementacao de assinaturas digitais em apli-
cativos mobile, ha necessidade de ferramentas que permitissem desde a modelagem e pro-
totipacao das interfaces, até ferramentas especificas de desenvolvimento e gerenciamento
de versoes. Tais ferramentas sao apresentadas em detalhes mais adiante, respectivamente
organizadas nas se¢oes: Ferramentas de Modelagem; Ferramentas de Desenvolvimento ; e

Ferramentas de Gerenciamento.

Adicionalmente, foram utilizadas ferramentas que apoiaram em diferentes deman-
das (ex. teste de APIs, autenticagdo de usudrios e documentagao técnica), sendo as prin-

cipais reveladas na secao Ferramentas Auxiliares. Por fim, tem-se o Resumo do Capitulo.

3.1 Ferramentas de Modelagem

3.1.1 Figma

O Figma é uma ferramenta de design colaborativo baseada em nuvem que permite
aos usuarios e desenvolvedores criarem interfaces de usuario, protétipos e wireframes de
forma colaborativa Figma (2022). Esta plataforma é amplamente utilizada por designers e
equipes de desenvolvimento devido as suas diversas funcionalidades que facilitam a criacao

e a prototipacao de interfaces.

3.1.2 Draw.io

Draw.io é uma ferramenta de diagramagcao que permite criar diagramas de fluxo
e modelos de processos. E especialmente 1til para mapear os fluxos de trabalho e a
arquitetura de sistemas de assinatura digital (JGRAPH LTD., 2022).

3.1.3 LucidChart

LucidChart é uma ferramenta de modelagem visual que facilita a criacao de dia-
gramas e fluxos de trabalho, colaborando em tempo real com outros membros da equipe.

E excelente para criar diagramas de arquitetura de software e fluxos de dados (LUCID
SOFTWARE INC., 2022).
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3.1.4 Bizagi Modeler

O Bizagi Modeler é uma ferramenta robusta de modelagem de processos de nego6-
cios que permite a criacao de diagramas de fluxo de trabalho e processos de negocios. Ele
facilita a visualizacao e analise de processos, sendo amplamente utilizado para mapear flu-
xos de atividades e otimizar a compreensao de processos complexos (MODELER, 2024).
No contexto deste trabalho, o Bizagi foi utilizado para representar visualmente os fluxos
de atividades relacionados ao processo de assinatura digital e metodologias associadas ao

desenvolvimento do projeto.

3.2 Ferramentas de Desenvolvimento

3.2.1 OpenSSL

OpenSSL é uma biblioteca robusta de ferramentas de criptografia que permite a

implementacao de protocolos de seguranca, como SSL e TLS, além de oferecer suporte
para a criacao e verificagao de assinaturas digitais (THE OPENSSL PROJECT, 2022).

3.2.2 React Native

React Native é uma biblioteca de desenvolvimento de aplicativos moveis que per-
mite criar aplicativos para iOS e Android usando JavaScript. Pode ser utilizada para

desenvolver interfaces de usudrio para aplicativos de assinatura digital (React Native,
2022).

3.2.3 Java

Java é uma linguagem de programagao amplamente utilizada no desenvolvimento
Android, destacando-se por sua robustez, portabilidade e extensa comunidade de suporte.
Sua execucao baseada em maquina virtual permite rodar o mesmo codigo em diferentes
dispositivos, enquanto sua vasta colecao de bibliotecas e frameworks facilita a criacao de
solucoes complexas. Apesar de sua sintaxe mais longa, Java é uma escolha confiavel e bem
integrada a plataforma Android (ORACLE, 2024).

3.2.4 Kotlin

Kotlin é uma linguagem moderna e oficial para o desenvolvimento Android, reco-
nhecida por sua sintaxe concisa e recursos avancados, como tratamento nativo de nulidade
e coroutines para programacao assincrona. Totalmente interoperavel com Java, Kotlin pri-
oriza produtividade e seguranca, sendo a escolha ideal para novos projetos por simplificar

tanto o desenvolvimento quanto a manutencao (KOTLIN, 2024).
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3.2.5 Python

Python é uma linguagem de alto nivel conhecida por sua simplicidade e facilidade
de uso, sendo amplamente aplicada em areas como analise de dados, aprendizado de
maquina e desenvolvimento web. Embora nao seja nativa para o desenvolvimento Android,
Python pode ser usado em scripts auxiliares, automacao e, com ferramentas especificas,

no desenvolvimento de aplicativos méveis (PYTHON, 2024).

3.2.6 FastAPI

FastAPI é um framework web moderno e de alta performance para a construcao
de APIs em Python, utilizando tipagem automatica para valida¢oes rapidas e robustas.
Baseado no Starlette para a camada de rede e no Pydantic para validagao de dados, o
FastAPI é conhecido por sua rapidez e simplicidade de uso. Ele suporta assincronismo na-
tivo (async/await), o que permite a construcao de APIs altamente escaldveis e responsivas
(FastAPI, 2022).

3.2.7 PostgreSQL

PostgreSQL é um sistema de gerenciamento de banco de dados relacional de cédigo
aberto conhecido por sua robustez, extensibilidade e conformidade com o padrao SQL. Ele
oferece suporte avangado para consultas complexas, integridade de dados e desempenho
otimizado. No contexto deste trabalho, o PostgreSQL é utilizado para armazenar informa-

¢oes relacionadas as assinaturas digitais e usudrios, garantindo seguranca e escalabilidade
(PostgreeSQL, 2024).

3.2.8 AWS EC2

Amazon Elastic Compute Cloud (EC2) é um servigo de computagdo em nuvem
que fornece capacidade de processamento escalavel na AWS. Com instancias personali-
zaveis, ele permite hospedar e gerenciar servidores virtuais, suportando a implantacao
de aplicativos de forma flexivel e segura. No contexto deste projeto, o AWS EC2 é utili-
zado para hospedar a aplicagao AssinApp, garantindo alta disponibilidade e desempenho
(AWS, 2024).

3.3 Ferramentas de Gerenciamento

3.3.1 Git e GitHub

Git é um sistema de controle de versao distribuido, enquanto o GitHub ¢ uma

plataforma baseada na web que utiliza Git. Eles sao essenciais para o gerenciamento de
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codigo fonte e colaboragao entre equipes de desenvolvimento (Git, 2022; GitHub, 2022).

3.3.2 Jira

Jira é uma ferramenta de gerenciamento de projetos que ajuda a rastrear pro-
blemas, tarefas e progresso do desenvolvimento de software. E til para coordenar as

atividades de desenvolvimento de um aplicativo de assinatura digital (Jira, 2022).

3.4 Ferramentas Auxiliares

3.4.1 Android Studio

O Android Studio é o ambiente integrado de desenvolvimento (IDE) oficial para
criar aplicativos na plataforma Android. Ele fornece um conjunto completo de ferramentas
avancadas, incluindo editores visuais de layout, emuladores para testes e compatibilidade

com linguagens como Java e Kotlin, facilitando o desenvolvimento, a andlise e a depuracao
de aplicativos (ANDROID, 2024).

3.4.2 Docker

Docker é uma plataforma que possibilita a criacao, gestao e execugao de aplicati-
vos em contéineres, oferecendo ambientes isolados e consistentes. Ela facilita o desenvolvi-
mento e a implantagao ao agrupar dependéncias e configuragoes em contéineres portateis.
No contexto de validagao de assinaturas digitais, Docker pode ser usado para rodar APIs,

simular ambientes de produgao e automatizar testes (DOCKER, 2020).

3.4.3 React Native PDF

React Native PDF ¢ uma biblioteca para React Native que facilita a exibicao e
manipulagdo de arquivos PDF em dispositivos méveis. Com recursos como navegagao,
zoom e personalizacao de renderizacao, ela permite integrar visualizacoes de documentos
PDF de forma pratica. No contexto de assinaturas digitais, essa biblioteca pode ser utili-

zada para abrir e interagir com documentos assinados diretamente no aplicativo (REACT
NATIVE, 2024).

3.4.4 Expo

Expo é uma ferramenta e plataforma que simplifica o desenvolvimento de aplica-
tivos React Native, oferecendo um conjunto de ferramentas que facilitam a construcao,

publica¢do e manutengao de aplicativos méveis (Expo, 2022).
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3.4.5 Expo Document Picker

A API Expo Document Picker permite aos usuarios selecionar arquivos direta-
mente de seus dispositivos, suportando uma ampla variedade de formatos. Essa funciona-
lidade é especialmente 1til para implementar uploads ou interagoes com documentos em
aplicativos moéveis. No contexto de assinaturas digitais, a ferramenta pode ser aplicada

para importar arquivos que serao assinados ou verificados no aplicativo (EXPO, 2024).

3.4.6 JSON Web Token (JWT)

JSON Web Token (JWT) é um padrao aberto que permite a troca segura de infor-
macoes entre diferentes partes por meio de objetos JSON compactos e criptograficamente
assinados. Um JW'T é dividido em trés partes principais: cabegalho, payload e assinatura,
garantindo tanto a integridade quanto a autenticidade dos dados. Amplamente utilizado
em autenticacao e autorizacao, ele assegura o acesso seguro a recursos protegidos. No
contexto de assinaturas digitais, o JWT pode ser empregado para validar a identidade
de usudrios e proteger operagoes, como assinaturas e validagoes de documentos (NPM,
2024).

3.4.7 OQverleaf e LaTeX

Overleaf é uma plataforma colaborativa para escrever, editar e publicar documen-
tos cientificos em LaTeX. E 1til para a documentacdo técnica do projeto, permitindo a

criacdo de relatorios detalhados e bem formatados (Overleaf, 2022).

3.5 Consideracoes Finais do Capitulo

Neste capitulo, foram exploradas diversas ferramentas essenciais para o desen-
volvimento, prototipagem, criptografia e gerenciamento de projetos de software. Foram
abordadas ferramentas de design colaborativo como o Figma, ferramentas de diagramacao
como Draw.io e LucidChart, e ferramentas de desenvolvimento como OpenSSL, Bouncy
Castle, Node.js, React Native e Expo. Além disso, foram discutidas ferramentas de ge-
renciamento como Git, GitHub e Jira, e ferramentas auxiliares como Postman, Firebase,
Overleaf e LaTeX. Cada uma dessas ferramentas desempenha um papel crucial nas dife-
rentes fases do ciclo de vida do desenvolvimento de software, desde a concepcao do design

até a implementacao e teste.

A seguir, apresenta-se o quadro resumo detalhado na Tabela 2, que mostra o nome,

descricao e links para as principais ferramentas discutidas neste capitulo.
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Tabela 2 — Resumo das ferramentas

Nome Descrigao Link

Figma Ferramenta de design colabo- | <https://www.figma.
rativo. com>

Draw.io Ferramenta de diagramagcao | <https://www.draw.
para criar fluxos. io>

LucidChart Ferramenta de modelagem vi- | <https://www.

sual.

lucidchart.com>

Bizagi Modeler

Ferramenta de modelagem de

processos de negocios.

<https://www.bizagi.
com/pt-br/products/

bpm-suite/modeler>

OpenSSL

Biblioteca de criptografia ro-

busta.

<https://www.

openssl.org>

React Native

Framework para criagdo de

aplicativos nativos.

<https://reactnative.
dev>

Expo

Plataforma para desenvolvi-
mento de aplicativos React Na-

tive.

<https://expo.dev>

Expo Document
Picker

API para selecao de arquivos

nos dispositivos.

<https://docs.
expo.dev/versions/
latest /sdk/

document-picker/>

React ~ Native | Biblioteca para exibi¢ao e ma- | <https://github.

PDF nipulagao de PDFs em disposi- | com/wonday/
tivos maveis. react-native-pdf>

Git Sistema de controle de versao | <https://git-scm.
distribuido. com>

GitHub Plataforma para hospedagem e | <https://github.
gerenciamento de repositérios | com>
Git.

Jira Ferramenta de gerenciamento | <https://www.
de projetos e tarefas. atlassian.com/

software/jira>

Docker Plataforma para criar e execu- | <https://www.
tar aplicativos em contéineres. | docker.com>

JSON Web To- | Padrdo para troca segura de | <https://jwt.io>

ken (JWT) informagoes por meio de to-

kens.
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Continuacao da Tabela

Android Studio | IDE oficial para desenvolvi- | <https://developer.
mento de aplicativos Android. | android.com/studio>

Java Linguagem de programagcao ro- | <https://www.oracle.
busta para desenvolvimento | com/java/>
Android.

Kotlin Linguagem moderna para de- | <https://kotlinlang,.
senvolvimento Android. org>

Python Linguagem  versatil  para | <https://www.
scripts auxiliares e automagao. | python.org>

FastAPI Framework moderno para de- | <https://fastapi.
senvolvimento de APIs de alto | tiangolo.com>
desempenho com Python.

Overleaf Plataforma colaborativa para | <https://www.
edi¢ao de documentos LaTeX. | overleaf.com>

LaTeX Sistema de preparacao de do- | <https://www.
cumentos, especialmente para | latex-project.org>
a escrita cientifica e técnica.

PostgreSQL Sistema de gerenciamento de | <https://www.
banco de dados relacional e ob- | postgresql.org>
jeto, conhecido por sua robus-
tez e conformidade com pa-
droes SQL.

AWS EC2 Servigo de computagao em nu- | <https://aws.
vem que oferece capacidade de | amazon.com/ec2>
processamento escalavel na nu-
vem. Utilizado para hospeda-
gem de aplicagoes e ambientes
de desenvolvimento.
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4 Metodologia

4.1 Classificacao da Pesquisa

Objetivando a obtencao de respostas cientificamente fundamentadas para proble-
mas propostos, a pesquisa cientifica atua como o principal elemento de apoio ao conheci-
mento, tanto em nivel tedrico quanto pratico. Conforme exposto em Gerhardt e Silveira
(2009), os elementos de pesquisa sao elencados e classificados quanto & abordagem,

natureza, objetivos e procedimentos.

A presente se¢do apresenta os tipos de pesquisa que forneceram suporte para o
desenvolvimento do trabalho, com base na classificagao antes mencionada, destacando

como cada tipo contribuiu para os diferentes aspectos do estudo.

4.1.1 Abordagem

No que diz respeito a abordagem, o presente trabalho pdde ser classificado como
uma pesquisa com abordagem mista, combinando métodos quantitativos e qualitati-
vos. Segundo Gerhardt e Silveira (2009), a pesquisa quantitativa pauta-se na objetividade
e no positivismo, analisando dados brutos como ferramenta essencial para a compreensao
da realidade. Ja a pesquisa qualitativa busca interpretar fendmenos a partir das percep-
¢oes e experiéncias dos individuos, permitindo uma compreensao mais ampla e subjetiva

dos resultados.

Dessa forma, a avaliagdo do aplicativo AssinApp foi realizada por meio da analise
de métricas quantitativas, como desempenho do sistema, tempo médio para assinatura e
taxa de sucesso na execucao das tarefas. Além disso, a pesquisa qualitativa foi conduzida
através de questionarios, permitindo coletar percepc¢oes dos usuarios sobre a usabilidade

e a experiéncia com a aplicagao.

4.1.2 Natureza

Relativo a natureza, a pesquisa pode ser classificada como aplicada. A pesquisa
aplicada busca promover saberes voltados para a aplicagao pratica, orientada a resolucao
de problemas especificos. Em contrapartida, a pesquisa basica visa gerar conhecimen-

tos para o avanco da ciéncia, sem focar, portanto, na aplicacdo pratica desses saberes
(GERHARDT; SILVEIRA, 2009).

Essa definicao esta diretamente relacionada ao objetivo do presente trabalho, que

destinou-se a utilizar os conhecimentos adquiridos como base para a implementacao de
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uma aplicacdo que seja condizente com o contexto da pratica da assinatura digital no

Brasil.

4.1.3 Objetivos

Quanto aos objetivos, a presente pesquisa pdde ser classificada como explora-
toria. Este tipo de pesquisa proporciona maior familiarizacdo com o problema, com o
intuito de explicitar o problema e promover subsidios para a criacdo de hipdteses. Seu
planejamento é, desta forma, marcado pela flexibilidade, de modo a levar em consideracao
variados aspectos relativos ao fato estudado, e pode envolver etapas como levantamento
bibliografico, entrevistas com pessoas que tiveram experiéncias praticas com o problema
pesquisado e analise de exemplos que “estimulem a compreensao” dos fendmenos estuda-
dos (GIL, 2002).

4.1.4 Procedimentos

Com relacao aos procedimentos, dois tipos principais puderam ser elencados como
elementos de apoio para a realizacao do presente trabalho ao longo de suas etapas: a

pesquisa bibliografica e a pesquisa-acao.

A pesquisa bibliografica se da através do levantamento de referéncias tedricas ante-
riormente analisadas e disseminadas por meio de artefatos escritos manual ou eletronica-
mente, como livros, artigos cientificos, paginas web, entre outros. Deste modo, um trabalho
cientifico inicia-se com a pesquisa bibliografica, com vistas a fornecer ao pesquisador um
arcabouco intelectual interessante vinculado aos estudos anteriormente realizados sobre o

assunto (FONSECA, 2002).

Por outro lado, a pesquisa-acao se diferencia ao envolver a participagao ativa do
pesquisador no processo de investigacdo e intervencao. Conforme descrito em Thiollent
(2022), este tipo de pesquisa é caracterizado por ser uma investigagdo social de viés
empirico, que possui sua concepgao e realizacao atreladas a uma agao ou resolu¢ao de um
problema coletivo. Desta forma, os pesquisadores e representantes participativos atuam

de modo cooperativo, com vistas a realizacao de tais acoes.

4.2 Metodologia de Pesquisa Bibliografica

A pesquisa bibliogréfica foi desenvolvida com base em materiais previamente ela-
borados, incluindo livros e artigos cientificos. Este tipo de pesquisa é fundamental para

consolidar o entendimento do tema e sustentar teoricamente o trabalho desenvolvido.
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4.2.1 String de Busca

Para o levantamento bibliografico, foi definido o tema de pesquisa e, a partir disso,
elaborou-se uma string de busca que pudesse retornar materiais relevantes. O refinamento
da string de busca foi realizado para garantir resultados consistentes e adequados ao tema.

As principais plataformas utilizadas foram:

o Google Académico': Ferramenta utilizada para identificar artigos cientificos de

relevancia para o tema;

+ Biblioteca Digital da Producao Intelectual Discente - UnB?: Utilizada para
a consolidacao do processo de entendimento do tema, permitindo acesso a trabalhos

académicos ja realizados e alinhados ao escopo desta pesquisa.

A Tabela 3, a seguir, apresenta a elaboracdo da string de busca, o refinamento

realizado e as respectivas bases de dados utilizadas.

Tabela 3 — Elaboracao da String de Busca

String Base de Dados Quantidade
"assinatura digital"AND "criptografia Google Académico 9240
"assinatura digital"”AND "criptografia" Biblioteca Digital da UnB 19433
"certificado digital"AND "validacao" Google Académico 34900
"certificado digital"AND "validacao" Biblioteca Digital da UnB 19518
"assinatura eletronica' AND "validade juridica" Google Académico 17000
"assinatura eletronica' AND "validade juridica" Biblioteca Digital da UnB 3265

Fonte: Autor

4.2.2 Critérios de Selecdo

Para selecionar os materiais mais relevantes, foram definidos critérios claros de
inclusao e exclusao, utilizando-se da leitura exploratoria, conforme estabelecido em Gil
(2002). Esta etapa consistiu na analise de titulos, resumos e palavras-chave. Os critérios

estabelecidos foram:

» Relacionar-se ao tema de assinatura digital ou certificagdo digital;
» Abordar aspectos legais e de seguranca associados ao contexto do projeto;

« Ter publicacao em fontes confiaveis e de relevancia académica.

Disponivel em: <https://scholar.google.com.br/>. Acesso em: 28 jan. 2025.
2 Disponivel em: <https://bdm.unb.br/>. Acesso em: 28 jan. 2025.
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Com base nesses critérios, foi formada uma base de artigos e livros que embasaram
o presente trabalho, sendo os seguintes materiais selecionados como mais aderentes ao

tema:

Planning for PKI: best practices guide for deploying public key infrastructure (2001a);
o Assinatura Eletronica GOV.BR (2022);

e Electronic Signatures and Infrastructures (ESI); Policy requirements for trust ser-

vice providers issuing certificates; Part 1: General requirements (2012);

o Directive 1999/93/EC of the European Parliament and of the Council on a Com-

munity framework for electronic signatures (1999);
o Market Guide for Digital Signature Solutions (2023);
o Digital signature standard (DSS) (2000);

« ETSI Digital Signature Standard (2012);

» Criptografia e sequranca de redes: Principios e praticas (2006);

Por meio do Google Académico, foi possivel organizar e rastrear os materiais
mais relevantes, garantindo o suporte adequado para a fundamentacao tedrica apresentada

no Capitulo 2 e a estruturacao desta pesquisa.

4.3 Metodologia de Desenvolvimento

O desenvolvimento do projeto foi orientado por uma combinagao das metodologias
ageis Kanban, Scrum e XP, permitindo maior flexibilidade e entregas incrementais ao
longo do processo. Essas abordagens foram escolhidas devido a sua capacidade de se

adaptar rapidamente as mudangas e a constante evolugao das necessidades do projeto.

Kanban é um método visual que utiliza um quadro para gerenciar as diferentes
fases do processo de desenvolvimento. Ele nao possui papéis ou artefatos definidos, como
o Scrum, e nao trabalha com sprints. Seus principios incluem a visualizagdo do fluxo de
trabalho, a limitagao do trabalho em andamento, revisdes periddicas dos entregaveis e a
busca pela melhoria continua (BOEG, 2010).

Por outro lado, o Scrum é um framework que define papéis especificos, como
Scrum Master, time e Dono do Produto, e organiza o trabalho em sprints. O Scrum per-

mite uma gestao clara das entregas, com um backlog de produto que organiza e prioriza os
requisitos de desenvolvimento (SCHWABER; SUTHERLAND, 2011). No contexto deste
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projeto, foram seguidas algumas praticas do Scrum, como o planejamento interativo, a

colaboracao constante, entregas incrementais, decisdoes empiricas e autogerenciamento.

Além disso, também foi utilizada uma abordagem de XP (Extreme Programming),
que enfatiza a programacao em pares, a refatoracdo constante do cédigo e o feedback
continuo, conforme elencado em Fadel e Silveira (2010). Essas praticas contribuiram para
um desenvolvimento de alta qualidade, focado na entrega de valor ao usuario e na melhoria

constante do sistema.

A combinacao de Kanban, Scrum e XP foi fundamental para o andamento do
projeto, aproveitando a flexibilidade do Kanban, a estrutura de backlog do Scrum e as

boas praticas do XP.

O quadro Kanban foi implementado utilizando o Trello, como ilustrado na Figura
5, que facilitou o gerenciamento e a comunicacao entre os membros da equipe. O Trello foi
uma ferramenta crucial para garantir a visualizagao constante do progresso das tarefas,

além de permitir a organizacao e a priorizacao das atividades de forma clara e eficiente.

Ao final de cada iteracao, foram realizadas reunides para revisar o progresso, avaliar
a qualidade das entregas e planejar as proximas etapas. Isso garantiu que o desenvolvi-

mento estivesse sempre alinhado com os objetivos e os requisitos do projeto.

Além disso, as releases regulares permitiram testar e validar as funcionalidades
desenvolvidas, ajustando conforme o feedback recebido, e garantindo a qualidade e a

relevancia do produto.
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Figura 5 — Processo de desenvolvimento Trello
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A seguir, é apresentado o fluxo do processo de desenvolvimento, adaptado para o

contexto deste TCC, conforme ilustrado na Figura 6.

Backlog do Produto: lista de todos os requisitos e tarefas necessarias para a
conclusao do TCC.

o A Fazer: tarefas priorizadas para desenvolvimento nas préximas iteragoes.

« Em Progresso: tarefas em desenvolvimento.

o A Revisar: tarefas concluidas, aguardando revisao e possiveis ajustes.

« Feito: tarefas finalizadas e prontas para integragdo ao sistema final.
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Figura 6 — Processo de desenvolvimento da proposta do presente Trabalho de Conclusao
de Curso
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4.4 Metodologia de Analise de Resultados

A analise dos resultados deste trabalho foi conduzida por meio da metodologia de
pesquisa-acao. Segundo Thiollent (2022), a pesquisa-agao é uma abordagem interpretativa
e empirica que envolve a identificagao de um problema dentro de um contexto social e a

implementagao de a¢des para sua solugao.

No contexto do AssinApp, a avaliacao foi realizada sob duas perspectivas: qualita-
tiva e quantitativa. De maneira qualitativa, analisou-se se o aplicativo atende as necessida-
des dos usuarios em termos de desempenho, usabilidade e seguranca da assinatura digital.
De maneira quantitativa, foram considerados aspectos como o tempo de processamento

das assinaturas digitais e a taxa de sucesso na validagdo de documentos.

A pesquisa-agdo busca integrar pesquisa e pratica, promovendo intervengoes que
resultem em melhorias continuas no sistema. Conforme elenca Gil (2002), essa abordagem

compreende diversas etapas, das quais foram adaptadas as seguintes para este trabalho:

o Coleta de Dados: a coleta de dados foi realizada por meio de testes praticos do
aplicativo em diferentes cenarios de uso, avaliando desde a experiéncia do usuario

até a eficiéncia da validagdo das assinaturas digitais.
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e Analise e Interpretacao dos Dados: os dados coletados foram analisados em-

piricamente, verificando possiveis falhas, dificuldades enfrentadas pelos usuarios e

oportunidades de melhoria.

Elaboracao do Plano de Agao: com base na analise dos dados, foram planeja-
das melhorias para otimizar a usabilidade, a seguranca e a eficiéncia do aplicativo,

aproximando-o ainda mais das necessidades dos usuarios.

Divulgacao dos Resultados: os resultados obtidos ao final do ciclo foram docu-
mentados, possibilitando a iteragao continua do desenvolvimento e a evolugao do

produto proposto.

4.5 Fluxo de Atividades

Com o intuito de conduzir as atividades, bem como os subprocessos a elas associ-

ados, foi elaborada uma modelagem referente ao fluxo de atividades. A Figura 7 ilustra

o fluxograma, organizado em duas etapas as quais representaram as fases relativas ao

projeto. Na sequéncia, constam as descrigoes de cada atividade e subprocesso:

Definir Tema: Executada juntamente com o orientador, consistiu na escolha do
tema de interesse e afinidade do autor, e que, preferencialmente, pudesse resultar
em uma hipotese a ser explorada. Desta forma, optou-se por pesquisar a respeito de

solucoes mobile associadas ao contexto de assinaturas digitais.

Levantamento Bibliografico: Subprocesso que compreendeu aglutinar materiais
pertinentes sobre o tema e que pudessem, potencialmente, servir como suporte teo-
rico para a realizacdo da monografia. Tal atividade foi orientada pela metodologia

de pesquisa bibliografica descrita na secao 4.2 deste capitulo.

Formular Proposta Preliminar: Definido o problema a ser solucionado, buscou-
se apresentar uma proposta pratica de solugao através de capitulo, apresentando a

Justificativa, as Questdes de Pesquisa, e os Objetivos Gerais e Especificos.

Definir Referencial Teérico: Estabeleceu-se o referencial teérico associado a pra-
tica de Assinatura Digital e aspectos correlatos como Criptografia Assimétrica, Al-
goritmos Criptograficos, Certificados Digitais, além de Padroes e Protocolos, Segu-
ranca e Confiabilidade, Ameagas e Vulnerabilidades, e Aspectos Legais e Juridicos
referentes & problemadtica. Esta atividade resultou no capitulo FUNDAMENTACAO
TEORICA.

Estabelecer Suporte Tecnolégico: Especificaram-se as tecnologias e ferramentas

a serem utilizadas no desenvolvimento da proposta, bem como outros pormenores
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associados a implementacao da solucao. Esta atividade resultou no capitulo SU-
PORTE TECNOLOGICO.

» Definir Metodologias: Descreveu-se as metodologias e atividades de apoio aplica-
das ao contexto do projeto, com o objetivo de fornecer orientacoes para os processos
e subprocessos que compreendem o escopo do projeto em sua totalidade. Tal ativi-

dade encontra-se no presente capitulo.

e Documentar Proposta: Forneceu-se uma descricao detalhada de diferentes aspec-
tos do aplicativo para apresenta-lo de maneira clara e objetiva. Dentre os elementos
documentados estao a visao geral da arquitetura, a identidade visual e as funciona-

lidades do aplicativo.

o Refinar Monografia: Com um melhor entendimento acerca do tema, a partir
da evolucao decorrente das fases de pesquisa bibliografica e definicdo do suporte
tecnologico, realizou-se ajustes finais relativos a escrita e ao contetido associado ao

tema, compreendendo tanto artefatos entregues como aspectos teéricos redigidos.

« Apresentar a Banca: Submeteu-se o texto a banca examinadora e realizou-se sua

posterior apresentacao para fins de avaliacao.

« Aplicar Corregées Solicitadas pela Banca (Etapa Inicial):Foram aplicadas
as correcoes sugeridas pela banca examinadora com base no que lhe foi apresentado,

seja na apresentacao oral ou na monografia entregue.

« Desenvolvimento do Aplicativo: subprocesso do projeto que envolveu a criagao e
a administracao do codigo-fonte do aplicativo, seguindo as diretrizes da Metodologia
de Desenvolvimento de Software. O objetivo foi criar um aplicativo que pudesse
realizar a assinatura digital valida de documentos, objetivando maior seguranca aos

documentos digitais.

« Analise de Resultados: Subprocesso que encarregou-se de conduzir as atividades
de pesquisa e validagao, seguindo a Metodologia de Analise de Resultados. Este sub-
processo foi ciclico, baseado em um protocolo de pesquisa adaptado e previamente
estabelecido. O objetivo foi responder as seguintes perguntas de pesquisa: “Como
desenvolver um aplicativo movel eficaz para assinatura digital de documentos que
garanta a integridade e a autenticidade das assinaturas?”, e “Quais métodos podem
ser utilizados para validar assinaturas digitais e prevenir fraudes?”, além de alcancar

os objetivos delineados no capitulo de introducao.

+ Refinar e Complementar Monografia: Foram realizados os ajustes finais, em

termos de escrita e elaboracao de artefatos, procurando concluir a documentacgao
do trabalho.
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e Apresentar a Banca: A monografia foi entregue e o trabalho apresentado a Banca

Examinadora.

« Aplicar Corregoes Solicitadas pela Banca (Etapa Final): Aplicaram-se as
corregoes sugeridas pela Banca Examinadora em relacdo ao que foi apresentado a

ela.

Figura 7 — Processo de atividades do Trabalho de Conclusao de Curso
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4.6 Consideracoes Finais do Capitulo

Neste capitulo, foram abordadas as metodologias adotadas para o desenvolvimento
do trabalho, detalhando a classificacao da pesquisa, a abordagem metodolédgica e os pro-
cedimentos utilizados. Também foram explorados aspectos associados a metodologia in-

vestigativa e de andlise dos resultados refrentes a pesquisa-agao.

Além disso, abordou-se a respeito da metodologia de desenvolvimento a qual en-
volveu o uso do Trello e da abordagem agil iterativo-incremental, facilitando a gestao e
o progresso do projeto. O fluxo de atividades também foi apresentado, permitindo um

acompanhamento eficiente e a realizacao de ajustes conforme necessario.
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5 AssinApp

Neste capitulo, é apresentado o aplicativo AssinApp, que foi desenvolvido no decor-
rer deste trabalho, visando facilitar a assinatura digital de documentos em um ambiente
seguro e em conformidade com as normas brasileiras. Nesse sentido, na Contextualizagao,
retoma-se a problemdtica e os desafios relacionados a autenticacao e validagao de docu-
mentos digitais. Posteriormente, na secao Estudo de solugoes similares, sao elencados ou-
tros aplicativos do segmento, por meio dos quais é possivel estabelecer um comparativo.
Adicionalmente, detalham-se Sobre o Aplicativo AssinApp, as Personas, os Requisitos,
a Identidade Visual e a Arquitetura definida para o projeto. Por fim, sao apresentadas as

Consideragoes Finais do capitulo.

5.1 Contextualizacao

Com o avango da digitalizagdo e a crescente necessidade de processos eletronicos
seguros, a assinatura digital tornou-se uma ferramenta essencial para garantir a auten-
ticidade e integridade dos documentos eletrénicos (International Organization for Stan-
dardization, 2013). O aumento das transagoes online e a necessidade de compliance com
regulamentacgoes de seguranca tém impulsionado a adog¢ao desses aplicativos, tornando-os

uma parte critica da infraestrutura digital moderna (European Union, 1999).

O AssinApp surgiu em resposta a essa necessidade, oferecendo uma solugao adap-
tada as demandas especificas do mercado brasileiro, conforme estabelece (Brasil, 2003). Ao
compreender o contexto em que esses aplicativos operam, pode-se identificar as principais

expectativas dos usuarios e os desafios que devem ser superados.

5.2 Sobre o Aplicativo AssinApp

O AssinApp é um aplicativo moével projetado para facilitar a assinatura digital
de documentos, oferecendo uma solugao segura e eficiente para a gestao de assinaturas
eletronicas. Desenvolvido com o intuito atuar como alternativa a fim de que o usuario
possa superar as limitacoes relativas a qualquer tipo de burocracia envolvida no processo

de assinatura de documentos fisicos.

O aplicativo faz uso da combinagdo de uma interface intuitiva com medidas de
seguranca em sua implementagao, proporcionando assim funcionalidades determinantes

para a assinatura e verificacdo de documentos.

Sua interface é projetada para ser amigavel e de facil navegacao, simplificando o
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processo de assinatura e verificagao. Isso reduz a complexidade e o tempo necessario para
completar essas tarefas, tornando o uso do aplicativo mais acessivel para todos os tipos

de usuérios.

A seguranca é uma prioridade no AssinApp, que utiliza algoritmos de criptografia
para proteger documentos e assinaturas. Isso garante que as informacoes permanecam
seguras contra fraudes e acessos nao autorizados. O aplicativo também oferece funciona-
lidades de registro e login, com autenticacao reforcada para assegurar a identidade dos

assinantes e administradores.

5.3 Personas

A partir das avaliagoes dos aplicativos de assinatura digital no Brasil, identificou-
se a necessidade de criar personas detalhadas para guiar o desenvolvimento e a melhoria
continua desses aplicativos. As personas sao representacoes ficticias, porém realistas, dos
usuarios finais de um produto. Elas sdo criadas com base em dados reais e visam ajudar
a compreender as necessidades, comportamentos e objetivos dos usuarios. Como descrito
por Cooper et al., “Personas are archetypal users whose goals and characteristics represent
the needs of a larger group of users, serving as a design target” (COOPER; REIMANN;
CRONIN, 1999).

Para criar as personas, utilizou-se uma abordagem estruturada baseada na analise
de avaliagoes e pesquisas de mercado sobre os aplicativos de assinatura digital presentes no
Brasil. Os dados coletados foram analisados para identificar padroes de comportamento,
necessidades e frustragoes comuns entre os usuarios. Com base nessa analise, os usuarios
foram segmentados em grupos distintos, cada um com caracteristicas e objetivos especifi-
cos, resultando na criacao de personas detalhadas que incluem informagoes demograficas,

biografia, objetivos, frustragdes e comportamentos de uso.

Em resumo, a criagao dessas personas permite uma melhor compreensao dos di-
ferentes perfis de usuarios dos aplicativos de assinatura digital, orientando o desenvolvi-
mento de funcionalidades e interfaces que atendam de forma mais eficaz as necessidades
e expectativas desses usuarios. A metodologia adotada garantiu a identificacao precisa
das necessidades e desafios dos usuarios, resultando em personas que refletem fielmente

os diversos segmentos de mercado para os quais o aplicativo é destinado.

A seguir, sao apresentadas as personas detalhadas que representam os diferentes
perfis de usudrios do aplicativo de assinatura digital. Cada persona reflete padroes com-
portamentais e necessidades identificadas nas pesquisas realizadas. A persona primaria
representa um advogado corporativo que valoriza a seguranga e a eficiéncia (Figura 8). J&
a persona secundaria reflete o perfil de uma freelancer de design que busca flexibilidade e

praticidade (Figura 9). Por fim, a antipersona ilustra um usuédrio com baixa familiaridade
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tecnoldgica, preferindo métodos tradicionais de assinatura (Figura 10).
Persona primaria - Joao

Figura 8 — Persona Joao
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Advogado Sao Paulo
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Advogado
de 30 anos

au 0S
validade lega

Fonte: Autor

Biografia

Joao é um advogado corporativo de 30 anos que trabalha em um grande escritorio
de advocacia em Sao Paulo. Ele valoriza a eficiéncia e a seguranga em seu trabalho,
frequentemente lidando com contratos importantes. Jodao gosta de praticar esportes como

ténis e corrida no parque nos finais de semana.

Dores

» Preocupagoes com a validade legal e seguranca das assinaturas digitais.

o Ferramentas complicadas que exigem muitos passos para concluir a assinatura.
o Falta de integragao com outros softwares juridicos.

e Demora na aprovacao e retorno dos documentos assinados.

o Alto custo de algumas solugoes de assinatura digital.

Objetivos

o Assinar contratos de forma rapida e segura, sem necessidade de reunies presenciais.

o Garantir a conformidade legal e a seguranca das assinaturas.
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« Automatizar processos repetitivos para ganhar mais tempo para tarefas estratégicas.
e Melhorar a produtividade da equipe juridica.
o Reduzir a quantidade de papel utilizado no escritério.

Histérias de usuario

Joao recebe contratos por e-mail, abre o aplicativo no laptop para revisar, assina
digitalmente e envia de volta. Ele utiliza o aplicativo diariamente para revisar e assinar

documentos importantes, garantindo que todas as assinaturas sejam validas e seguras.

Persona secundaria - Ana

Figura 9 — Persona Ana

BIOGRAFIA

Preciso de uma
|dade: Quero algo
Mulher simples e ferramenta que
25 anos rapido para torne a assinatura
assinar meus de contratos
rapida e facil, sem

contratos. 7 complicagbes

Freelancer » Localizagdo:
de Design Rio de Janeiro

Frustrada com
) processos
Designer complicados e

de 25 anos ansiosa por uma
solugao eficiente.

Fonte: Autor

Biografia

Ana é uma freelancer de design de 25 anos que reside no Rio de Janeiro. Ela
trabalha com clientes de diversas partes do mundo e valoriza a flexibilidade no trabalho.

Ana gosta de viajar e praticar fotografia nos tempos livres.
Dores

e Encontrar aplicativos complicados de usar e caros.
e Processos de assinatura que requerem muitas etapas.

« Dificuldade em acompanhar o status dos contratos assinados.



5.3. Personas 63

» Falta de suporte ao cliente em algumas plataformas.

o Limitacoes em dispositivos méveis que afetam a usabilidade.

Objetivos

» Facilitar a assinatura de contratos com clientes internacionais.

o Melhorar a eficiéncia na gestao de documentos.

e Reduzir o tempo gasto com processos administrativos.

o Aumentar a satisfacao dos clientes com processos rapidos e simples.

o Garantir que todos os contratos estejam devidamente assinados e arquivados.

Historias de usuario

Ana recebe um contrato de um cliente, abre o aplicativo no smartphone, revisa,
assina digitalmente e envia de volta. Ela utiliza o aplicativo sempre que precisa fechar um
novo contrato, em média semanalmente, buscando uma solugao que torne a assinatura de

contratos rapida e facil, sem complicacoes.

Antipersona - Paulo

Figura 10 — Antipersona Paulo
BIOGRAFIA
|d d . Eu prefiro fazer as A tecnologia
Homem adae: coisas a moda d ia facili

50 anos antiga, nio vejo everia facilitar,

necessidade de mas as vezes

complicar com - parece que s6

tecnologia \ complica mais.

Pequeno » Localizagdo:
Empresario Curitiba

Paulo,
Pequeno
Empresario
de 50 anos

Fonte: Autor
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Biografia

Paulo é um pequeno empresério de 50 anos que gerencia uma empresa em Curitiba.
Ele tem pouca familiaridade com tecnologia e prefere métodos tradicionais. Paulo gosta

de jardinagem e atividades ao ar livre nos tempos livres.

Dores

« Dificuldade em usar tecnologias digitais.

» Processos confusos e dificeis de entender.

» Preocupagdes com a seguranga e a validade legal das assinaturas digitais.
o Falta de suporte técnico adequado.

o Preferéncia por métodos tradicionais, como papel e caneta.

Objetivos

o Assinar documentos necessarios para o negocio sem complicacoes.
o Manter os processos simples e compreensiveis.
o Garantir a seguranca e a validade legal dos documentos assinados.

» Receber suporte técnico confiavel para resolver problemas.

Historias de usuario

Paulo recebe um documento importante por e-mail, mas prefere imprimi-lo, assina-
lo manualmente e escanea-lo de volta. Ele usa métodos tradicionais sempre que possivel,
sentindo-se frustrado com a dificuldade em usar tecnologias digitais para assinatura de

documentos.

5.4 Estudo de solucoes similares

A realizacdo de um estudo de aplicativos similares desempenha um papel vital no
desenvolvimento de nosso aplicativo de assinatura digital. Ao analisar as funcionalidades,
a usabilidade e as solugoes tecnologicas presentes em outras plataformas, especialmente

em aplicativos consolidados como o GOV.BR, foi possivel identificar padroes de mercado,
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melhores praticas e potenciais areas de inovacao. Esse processo proporcionou entendi-
mento a respeito do que ja foi eficaz, o que pode ser aprimorado e como diferenciar a

solugao proposta das demais existentes no mercado.

Nesta secao, apresentamos uma analise de aplicativos que oferecem funcionalidades
similares ao aplicativo de assinatura digital proposto. Esta analise inclui uma descri¢ao
das principais funcionalidades, bem como uma avalia¢gdo dos pontos fortes e fracos de cada

aplicativo.

Foi necessario realizar uma pesquisa detalhada sobre outros aplicativos disponiveis
no mercado. O objetivo desta pesquisa foi identificar as funcionalidades oferecidas, bem
como os pontos positivos e negativos de cada um, a fim de obter uma visao abrangente

do panorama atual.

Para isso, foi utilizada uma abordagem prética e teérica. Primeiramente, foi ins-
talado e testado diversos aplicativos de assinatura digital na Play Store. Durante o teste,
foi explorado as principais funcionalidades oferecidas por cada aplicativo, como a facili-
dade de uso, a velocidade de processamento de assinaturas, a presenca ou auséncia de
anuncios, a gratuidade das funcionalidades, e a capacidade de integracao e exportacao de

documentos.

Além da experiéncia pratica com os aplicativos, foi realizada uma andlise minuci-
osa das avaliacoes de usuarios na Play Store. As avaliagoes fornecidas pelos usuarios sao
uma fonte valiosa de feedback, pois refletem experiéncias reais e variadas com o aplica-
tivo. Essas avalia¢Oes foram examinadas para identificar padroes nos comentarios, tanto

positivos quanto negativos.

54.1 GOV.BR

O GOV.BR Assinatura Digital é uma plataforma desenvolvida pelo governo bra-
sileiro que permite a assinatura digital de documentos oficiais e governamentais. A fer-
ramenta utiliza certificados digitais para autenticacdo, garantindo a seguranca e a in-
tegridade dos documentos assinados. Ela estd integrada aos servigos publicos digitais,
facilitando o acesso e a gestdo de documentos oficiais pelos cidadaos e pelas instituicoes
publicas (GOV.BR, 2022).

A Figura 11 apresenta a interface do GOV.BR, destacando suas principais fun-
cionalidades e a integracao com outros servigos publicos digitais. Ja a Figura 12 ilustra
o fluxo da API de assinatura do GOV.BR, destacando como ocorrem os processos de

autenticacao e assinatura.
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Figura 11 - GOV.BR
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Figura 12 — Fluxo API GOV.BR
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Funcionalidades

o Assinatura digital de documentos governamentais
» Suporte para autenticacao via certificados digitais

o Integrado aos servicos publicos digitais

Pontos Positivos

o Elevado nivel de seguranca e conformidade com regulamentacoes

« Facilita a autenticacao em servigcos piblicos

Pontos Negativos

o Funcionalidades limitadas comparadas a aplicativos comerciais

o Interface menos amigavel

5.4.2 Autentique

O Autentique é uma plataforma digital especializada em facilitar e agilizar o pro-
cesso de assinatura eletronica de documentos, permitindo que usuarios enviem, assinem
e validem documentos de maneira segura e legalmente reconhecida. A plataforma ofe-
rece suporte a miultiplos tipos de assinatura, incluindo assinaturas eletronicas avancadas
e qualificadas, com ou sem o uso de certificados digitais, adaptando-se as necessidades

especificas de cada documento e garantindo conformidade com as normas legais vigentes.

A Figura 13 apresenta a interface do Autentique, destacando suas funcionalidades

principais.
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Figura 13 — Autentique
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Funcionalidades

O Autentique é uma plataforma projetada para facilitar a assinatura digital de

documentos. O processo comega com a selecao do arquivo ou modelo que se deseja assinar,

seguido da indicagao dos signatarios e das respectivas formas de validagao. O usuario pode

entdo posicionar as assinaturas no local desejado dentro do documento. Apds esses passos,

o documento é enviado para assinatura, e o usuario sera notificado assim que todos os

signatarios completarem o processo.

Pontos Positivos

o Variedade de Tipos de Assinatura: O Autentique suporta tanto assinaturas

eletronicas avancadas quanto qualificadas, oferecendo flexibilidade ao usuario na
escolha do método de assinatura mais adequado ao seu documento. A plataforma
é compativel com assinaturas que nao exigem certificado digital, utilizando verifi-
cagoes por email, SMS, WhatsApp, validacao de CPF, validacao documental, ou

biometria facial.

Compatibilidade com Certificados Digitais: Para documentos que exigem
maior rigor, a plataforma permite o uso de certificados digitais, como o Certifi-
cado Al (Arquivo) e Certificado A3 (Token USB ou Smartcard), alinhando-se as

normas da ICP-Brasil.

Planos Flexiveis: O Autentique oferece um plano gratuito com até 20 documentos
por més e usuarios ilimitados, além de um plano corporativo que permite o en-
vio de documentos ilimitados, personalizacao de emails, lembretes de assinatura e

lembretes de vencimento, atendendo tanto usuarios individuais quanto corporativos.
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» Facilidade de Uso: O processo de assinatura € intuitivo e guiado, desde a selecao do

documento até o envio para os signatarios, tornando a experiéncia fluida e acessivel

para todos os niveis de usuario.

Pontos Negativos

o Limitagoes no Plano Gratuito: Embora o plano gratuito seja 1til para usuarios

ocasionais, o limite de 20 documentos por més pode ser insuficiente para aqueles que
precisam assinar ou gerenciar um volume maior de documentos. Além disso, algumas
funcionalidades, como a personalizacao de emails e lembretes de vencimento, estao

disponiveis apenas nos planos pagos.

Necessidade de Certificado Digital para Assinaturas Qualificadas: Para
utilizar a assinatura eletronica qualificada, é necessario adquirir e gerenciar um
certificado digital, o que pode ser um obstaculo para usudarios que nao estao famili-

arizados com esses requisitos ou que preferem evitar custos adicionais.

Custo para Planos Corporativos: Embora o plano corporativo ofereca funcio-
nalidades avancadas, o custo de 99 reais por més pode ser considerado alto para

pequenas empresas ou freelancers que estao comecando e nao tém necessidade de

enviar um grande ntimero de documentos.

Quadro Resumo:

O Quadro Resumo 4 apresenta uma anélise dos recursos do Autentique, destacando

tanto os pontos positivos quanto os negativos da plataforma, o que facilita a compreensao

das suas funcionalidades e limitagoes.

Tabela 4 — Anélise dos Recursos do Autentique

Categoria

Pontos Positivos

Pontos Negativos

Variedade de Tipos de
Assinatura

Suporte a assinaturas eletronicas
avancadas e qualificadas

Necessidade de certificado digital
para assinaturas qualificadas

Compatibilidade com
Certificados Digitais

Alinhamento as normas da ICP-
Brasil

Gerenciamento de certificados
pode ser complexo para alguns
usuarios

Planos Flexiveis

Opcoes gratuitas e corporativas
com diferentes niveis de funciona-

lidade

Limitacdes no plano gratuito e
custo do plano corporativo

Facilidade de Uso

Processo intuitivo e guiado
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5.4.3 Assine PDF

O Assine PDF é um aplicativo moével projetado para permitir que os usudrios
assinem documentos PDF de maneira pratica e segura diretamente em seus dispositivos.
Focado em simplicidade e acessibilidade, o aplicativo se destaca por permitir assinaturas
desenhadas a mao, utilizando o dedo ou uma caneta touch, oferecendo uma solugao rapida
e eficiente para a assinatura digital de documentos em diversos contextos, desde o pessoal

até o profissional.

A Figura 14 apresenta a interface do Assine PDF, destacando suas principais

funcionalidades para a assinatura digital de documentos PDF.

Figura 14 — Assine PDF
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5.4.3.1 Funcionalidades

O Assine PDF é principalmente utilizado para assinar documentos PDF direta-
mente no telefone. A funcionalidade principal do aplicativo é permitir que os usudrios
assinem documentos escrevendo no telefone, seja com o dedo ou com uma caneta touch.
Além disso, o aplicativo oferece uma série de melhorias recentes, como a possibilidade de
assinar em varias cores (azul, preto, cinza, verde), protecdo dos arquivos assinados com
senha, um novo design moderno baseado no Material Design 3, um processo simplificado
para salvar e compartilhar documentos, além de funcionalidades avangadas como botoes
de desfazer e refazer agoes e a integracao com uma Plataforma de Gestao de Consenti-

mento certificada pelo Google.
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Pontos Positivos

Facilidade de Uso: Muitos usuarios elogiam a simplicidade e praticidade do apli-
cativo. Comentarios como “Pratico e facil de usar,” “Super simples e facil,” e “Facil de
utilizar e funcional” sdo frequentes. Isso mostra que o aplicativo atende bem as necessi-

dades de quem precisa assinar documentos rapidamente sem complicagoes.

Gratuito: A auséncia de custos é um ponto muito apreciado, com usuérios desta-

cando que, apesar das propagandas, o fato de ser gratuito é um grande atrativo.

Qualidade da Assinatura: Varios usudrios mencionaram que a qualidade da assi-
natura é boa, mesmo quando feita com o dedo. Comentarios como “A assinatura fica com
otima qualidade” e “Minha assinatura saiu praticamente igual ao do papel” demonstram

1sso.

Rapidez: O aplicativo é elogiado por sua rapidez, com muitos comentarios men-
cionando que é possivel assinar documentos em poucos minutos, como “Muito rapido e

pratico” e “Rapido e direto.”
Pontos Negativos

Propagandas Excessivas: Um dos principais pontos negativos mencionados é a
quantidade de antuncios. Comentarios como “Muita propaganda isso é muito irritante” e
“Horrivel fica travado em propaganda” sao recorrentes, indicando que isso é um problema

significativo para os usuarios.

Problemas de Usabilidade: Alguns usuarios relataram dificuldades especificas, como
problemas para encontrar e carregar arquivos, a necessidade de reabrir o documento para
multiplas assinaturas, e a falta de recursos como desfazer a tltima acdo ou salvar as-
sinaturas para reutilizacdo. Comentérios incluem “O aplicativo ndo consegue encontrar
nem arquivos no drive nem no dispositivo” e “Nao permite salvar uma assinatura para

reutilizar.”

Falta de Funcionalidades: Ha varias sugestoes para melhorias, como adicionar a
opgao de assinar em diferentes cores (especialmente azul), girar a tela para assinaturas
mais longas, e copiar e colar assinaturas. Comentarios como “Poderia ter cores e abrir a
tela de assinatura também na horizontal” e “Faltou permitir mudar a cor da caneta para

azul” sao exemplos disso.

Problemas Técnicos: Alguns usudrios relataram falhas técnicas, como o aplicativo
travando, nao salvando assinaturas corretamente, ou distorcendo as assinaturas. Comen-
tarios incluem “App s6 fica carregando e nao consigo usa-lo” e “A letra sai torta e se errou

tem s6 uma chance de fazer.”
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Quadro Resumo:

O Quadro Resumo 5 apresenta uma andlise dos comentarios sobre o Assine PDF,
destacando tanto os pontos positivos quanto os negativos apontados pelos usuéarios, for-

necendo uma visao abrangente sobre a experiéncia com o aplicativo.

Tabela 5 — Anélise dos Comentarios do AssinePDF

Categoria Pontos Positivos Pontos Negativos

Facilidade de Uso Simples e pratico, facil de usar, | Propagandas excessivas, proble-
intuitivo mas de usabilidade

Gratuito Sem custo para os usuarios Propagandas irritantes

Qualidade da Assina- | Alta qualidade, semelhante a as- | Dificuldades técnicas e distor¢ao

tura sinatura no papel da assinatura

Funcionalidades Rapidez na assinatura, interface | Falta de funcionalidades (cores,
direta copiar/colar, girar tela)

Problemas Técnicos - Travamentos, dificuldade para en-

reabrir documentos

contrar arquivos, necessidade de

5.4.4 DocuSign

Contexto

O DocuSign é uma solugao lider em gestao de acordos eletronicos que facilita a
criacdo, verificagdo, negociagdo, assinatura e administragdo de contratos de forma to-
talmente digital. A plataforma é projetada para oferecer uma experiéncia de assinatura
intuitiva e segura, permitindo que usuarios em qualquer dispositivo assinem documentos
de forma rapida e conforme as regulamentacoes legais. Além disso, o DocuSign se inte-
gra facilmente com sistemas corporativos e automatiza fluxos de trabalho, otimizando o
processo de gestao de contratos para empresas de todos os tamanhos. Sua interface, bem

como funcionalidades principais, podem ser vistas na Figura 15.

Funcionalidades

O DocuSign é uma ferramenta robusta e amplamente utilizada para a assinatura
digital de documentos. Ele oferece uma interface intuitiva que permite aos usuarios as-
sinar, enviar e gerenciar documentos de forma eletronica, garantindo validade juridica e

economizando tempo.
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Figura 15 — DocuSign
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Pontos Positivos

Facilidade de Uso: Muitos usuarios elogiam a interface intuitiva e a facilidade de
uso do aplicativo. Comentarios como “Simples e pratico” e “Muito facil de usar” sao

comuns, destacando que o aplicativo facilita o processo de assinatura digital.

Rapidez e Eficiéncia: A rapidez com que os documentos podem ser assinados e pro-
cessados é um ponto forte, com usuarios destacando a agilidade do aplicativo. Exemplos

incluem “Répido e eficiente” e “Assinatura rapida e legivel.”

Funcionalidades Uteis: O DocuSign oferece uma série de funcionalidades que sao
vistas como tuteis pelos usuarios, como a capacidade de enviar documentos diretamente
pelo app e integrar com servigos de armazenamento. Comentarios como “Facilita demais

os processos de contrato e assinaturas” sao indicativos disso.

Confiabilidade e Seguranca: A confiabilidade e seguranca do DocuSign sao frequen-
temente mencionadas, com usuarios confiando na validade juridica das assinaturas feitas
pelo aplicativo. Comentéarios como “Funciona super bem” e “Validade juridica” reforcam

esse ponto.

Pontos Negativos

Problemas Técnicos: Alguns usuarios relatam problemas técnicos, como travamen-

tos e dificuldades para carregar documentos. Comentarios como “Deu muito erro para
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abrir os arquivos” e “Fica carregando durante um longo tempo e da erro” ilustram essas
dificuldades.

Propagandas e Planos Pagos: Ha queixas sobre o custo dos planos pagos, especi-
almente para usudrios brasileiros, que consideram os valores elevados. Comentérios como

“Ter que pagar um absurdo em délar” e “Preco exorbitante” sao comuns.

Usabilidade: Alguns usuarios mencionam que a interface pode ser confusa ou
contra-intuitiva em certos aspectos. Comentarios como “Muito contra intuitivo” e “Infor-
magoes nao sao claras e objetivas” indicam que ha espago para melhorias na experiéncia

do usuério.

Problemas com Cobranca e Cancelamento: Varios usuarios enfrentaram problemas
ao tentar cancelar suas assinaturas ou com cobrangas inesperadas. Comentarios como
“Nao consigo cancelar minha conta” e “Problemas na cobranca” refletem essas dificulda-
des.

Quadro Resumo

A Tabela 6 apresenta uma andlise detalhada dos comentérios dos usuérios sobre o
DocuSign. Ela esté dividida em categorias que destacam os pontos positivos e negativos,
proporcionando uma visao geral das principais caracteristicas e desafios encontrados pelos

usuarios ao utilizar o aplicativo.

Tabela 6 — Anélise dos Comentérios do DocuSign

Categoria

Pontos Positivos

Pontos Negativos

Facilidade de Uso

Interface intuitiva, facil de usar

Interface contra-intuitiva em al-
guns aspectos

Rapidez e Eficién-
cia

Assinatura rapida, processa docu-
mentos rapidamente

Travamentos e lentidao ao carre-
gar documentos

Funcionalidades
Uteis

Envio direto de documentos, inte-
gragao com servicos de armazena-
mento

Confiabilidade e
Seguranca

Validade juridica, confiavel

Propagandas e Pla-
nos Pagos

Custo elevado dos planos pagos

Problemas com Co-
branca e Cancela-
mento

Dificuldades para cancelar assina-
tura, cobrancas inesperadas
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5.45 SIGNply

Contexto

Como ilustrado na Figura 16, SIGNply é uma solucao de assinatura digital pro-
jetada especificamente para dispositivos moveis, oferecendo uma maneira simples e legal-
mente valida de assinar documentos e formularios digitais. A plataforma estd alinhada
com a normativa europeia eIDAS, o que garante que as assinaturas realizadas através
do SIGNply sejam consideradas assinaturas avancadas. Com versoes que vao desde uma
gratuita para uso profissional com baixo volume de documentos até uma versao premium
com funcionalidades avancadas, o SIGNply é adaptavel tanto para freelancers quanto para

grandes corporagoes.

Figura 16 — SIGNply
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Funcionalidades

O Signply é um aplicativo projetado para facilitar a assinatura digital de documen-
tos PDF diretamente em dispositivos méveis. Ele se destaca por sua simplicidade e pela
auséncia de anincios, o que o torna uma ferramenta pratica para usuarios que precisam

assinar documentos rapidamente e sem complicagoes.
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Pontos Positivos

Facilidade de Uso: Muitos usuarios destacam a facilidade de uso do aplicativo,
mencionando que ele é intuitivo e direto ao ponto. Comentéarios como “Pratico, intuitivo

e facil de usar” e “Simples e objetivo” sao comuns, destacando a usabilidade do app.

Rapidez e Eficiéncia: O Signply é elogiado pela rapidez com que permite assinar
documentos. Comentarios como “Muito rapido e pratico” e “Cumpre o que promete”

mostram que os usuarios valorizam a eficiéncia do aplicativo.

Auséncia de Antincios: A auséncia de anincios é frequentemente mencionada como
um ponto positivo, proporcionando uma experiéncia de usuario mais limpa e sem in-
terrupgoes. Exemplos incluem “Sem antincios e sem dificuldades” e “Muito bom, sem

propagandas.”

Funcionalidades Gratuitas: A gratuidade do aplicativo é vista como um grande
atrativo, especialmente quando comparado a outros aplicativos que cobram por funciona-

lidades similares. Comentéarios como “100% gratuito” e “Sem custos” reforgam isso.

Pontos Negativos

Problemas Técnicos: Muitos usuarios relatam problemas técnicos recorrentes, como
falhas na atualizacao, erros de licenca expirada, e dificuldades para salvar ou compartilhar
assinaturas. Comentarios como “Licenca expirada” e “Nao consigo atualizar” sao exemplos

dessas frustracoes.

Usabilidade: Apesar de ser facil de usar, alguns usuarios sugerem melhorias na
usabilidade, como a adi¢ao de uma funcao de desfazer, a capacidade de salvar assinaturas
para reutilizacao, e melhor sensibilidade ao toque. Comentérios como “Falta a funcao

desfazer” e “Nao salva a assinatura” refletem essas necessidades.

Integracao e Exportacao: Ha queixas sobre dificuldades para integrar com outras
ferramentas ou exportar documentos assinados de forma eficaz. Comentarios como “As-
sinatura nao aparece ao compartilhar” e “Dificuldade para salvar documentos” indicam

esses problemas.

Problemas com Sensibilidade: Alguns usuarios relatam que a area de assinatura é
muito sensivel, o que torna dificil obter uma assinatura precisa. Comentarios como “Muito

sensivel ao toque” destacam essa questao.

Quadro Resumo

Os comentarios dos usuarios sobre o SIGNply estao resumidos na Tabela 7, que

fornece uma visao geral das funcionalidades e dificuldades relatadas.
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Tabela 7 — Analise dos Comentarios do Signply

Categoria

Pontos Positivos

Pontos Negativos

Facilidade de Uso

Intuitivo, facil de usar

Necessidade de funcao de des-
fazer, melhor sensibilidade ao
toque

Rapidez e Eficién-
cia

Assinatura rapida, processa
documentos rapidamente

Erros técnicos recorrentes,

problemas de licenga expirada

Auséncia de | Experiéncia limpa e sem inter- | -

Antncios rupcoes

Funcionalidades | 100% gratuito, sem custos Dificuldades para salvar e
Gratuitas compartilhar assinaturas
Integracdo e Ex- |- Problemas para integrar com
portacao outras ferramentas, dificul-

dade para exportar documen-
tos

5.4.6 Critérios de Comparacao

Para analisar as solugoes disponiveis no mercado e comparar com o AssinApp,

foram definidos os seguintes critérios:

Custo: Se a solugao é gratuita ou possui algum custo para os usudrios.

Usabilidade: Facilidade de uso e acessibilidade da interface.

Integracao: Capacidade de integracao com outras plataformas e servigos.

Privacidade e Seguranca: Protecao dos dados do usuario e conformidade com

normas regulatoérias.

Acessibilidade: Recursos que tornam a solugao utilizavel para diferentes perfis de

USuAarios.

5.4.6.1 Tabela Comparativa

A Tabela 8 apresenta um comparativo entre diferentes solugoes disponiveis no

mercado e o AssinApp.

Tabela 8 — Comparacao entre solugoes de assinatura digital

Critério GOV.BR Autentique| AssinePDF| DocuSign | Signply AssinApp
Assinatu-
ras
Custo Gratuito Freemium Gratuito Pago Freemium | Gratuito
Usabilidade Média Alta Baixa Alta Média Alta
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Critério GOV.BR Autentique| AssinePDF| DocuSign | Signply AssinApp
Assinatu-
ras
Integracao Sim Sim Nao Sim Sim Sim
Privacidade Alta Média Baixa Alta Média Alta
e Seguranca
Acessibilidade| Média Média Baixa Alta Média Alta

5.4.6.2 Diferenciais do AssinApp

Com base na analise comparativa, o AssinApp apresenta os seguintes diferenciais:

o Gratuidade completa, sem necessidade de planos pagos ou restri¢oes de funcio-

nalidades essenciais.

« Interface intuitiva, permitindo que usuarios com diferentes niveis de familiaridade

com tecnologia realizem assinaturas digitais sem dificuldades.

o Maior acessibilidade, considerando boas praticas para usuarios com deficiéncia

ou baixa familiaridade tecnolégica.

« Privacidade reforcada, garantindo que os dados do usuario sejam processados

localmente sem dependéncia de armazenamento em nuvem de terceiros.

5.4.6.3 Conclusdo da Comparacao

A partir da analise realizada, observa-se que o AssinApp preenche lacunas deixa-

das por outras solugoes disponiveis no mercado. Enquanto plataformas como GOV.BR

Assinaturas garantem seguranga, sua usabilidade é mais limitada. Outras solugoes, como

Autentique e Signply, apresentam maior facilidade de uso, mas carecem de suporte mais

amplo a integragoes.

Dessa forma, o AssinApp se posiciona como uma alternativa vidvel e acessivel,

oferecendo um conjunto equilibrado de funcionalidades, sem custos adicionais para os

usuarios e com um forte compromisso com a seguranca e a privacidade. Isso reforca sua

relevancia dentro do contexto da pesquisa-agao realizada no presente trabalho.
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5.5 Requisitos

5.5.1 Explicacdo dos Requisitos

Os requisitos do sistema sao essenciais para definir as funcionalidades e caracteris-
ticas que o aplicativo de assinatura digital deve atender. Eles sao divididos em dois tipos

principais: Requisitos Funcionais e Requisitos Nao Funcionais.

« Requisitos Funcionais (RF): Descrevem as funcionalidades especificas que o sis-
tema deve possuir. Por exemplo, a capacidade de permitir que os usuarios assinem
documentos digitalmente, armazenem e compartilhem esses documentos (MAXIM,
2020).

« Requisitos Nao Funcionais (RNF): Descrevem as caracteristicas gerais do sis-
tema, como desempenho, seguranca e usabilidade (BASS PAUL CLEMENTS, 2003).
Esses requisitos garantem que o sistema funcione corretamente sob certas condigoes
e mantenha um bom nivel de qualidade ISO/IEC (2011).

A Tabela 9 apresenta os principais requisitos do sistema, juntamente com um

c6digo tnico que sera utilizado para referéncia ao longo do desenvolvimento.

5.5.2 Tabela de Requisitos

Entre os requisitos funcionais, o sistema deve permitir que os usuarios criem contas
(RF01) e fagam login (RF02) com e-mail e senha. Também deve permitir o upload de
documentos (RF03), assinatura digital desses documentos (RF04) e o compartilhamento

de documentos assinados via e-mail (RF05).

Nos requisitos nao funcionais, o sistema deve garantir a seguranca das comunica-
¢oes com criptografia SSL/TLS (RNFO01) e suportar até 1000 usudarios simultdneos sem
perder desempenho (RNF02). O tempo de resposta para assinatura deve ser inferior a
2 segundos (RNF03), e o sistema deve ser compativel com dispositivos méveis Android
(RNF04). Além disso, todos os dados devem ser armazenados com seguranga e backup
automatico (RNFO05).

A tabela antes apresentada organiza de maneira clara e objetiva os requisitos
funcionais e nao funcionais que o sistema de assinatura digital deve atender. Os requisi-
tos funcionais especificam as principais funcionalidades que o sistema deve oferecer aos
usuarios, como criacao de conta, login, upload de documentos, assinatura digital e com-

partilhamento de documentos.
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Tabela 9 — Requisitos do Sistema

Cddigo Requisito

RFO01 O sistema deve permitir que o usudrio crie uma conta
utilizando e-mail e senha.

RF02 O sistema deve permitir que o usuario faca login utili-
zando suas credenciais.

RF03 O sistema deve permitir que o usuario faga upload de
documentos para assinatura.

RF04 O sistema deve permitir que o usuario assine digital-
mente um documento.

RF05 O sistema deve permitir que o usudrio compartilhe do-
cumentos assinados via e-mail.

RNFO01 O sistema deve garantir que todas as comunicagoes se-
jam seguras usando criptografia SSL/TLS.

RNF02 O sistema deve ser escalavel para suportar o crescimento
no nimero de usudrios, garantindo uma experiéncia con-
sistente sem degradacdo de desempenho.

RNF03 O sistema deve ser capaz de realizar a autenticagdo mul-
tifator para todas as operacoes de assinatura.

RNF04 O sistema deve ser compativel com dispositivos moveis
(Android).

RNF05 O sistema deve garantir que todos os dados sejam ar-

mazenados de forma segura, com backup automaético.

5.5.3 Estrutura Analitica do Projeto - EAP

Figura 17 — EAP

Aplicativo Assinatura Digital

esenvolvimento

:
Eee EE == L = ]

Fonte: Autor

Como mostrado na Figura 17, a Estrutura Analitica do Projeto (EAP) para o
desenvolvimento do Aplicativo de Assinatura Digital foi elaborada para organizar de ma-
neira estruturada todas as atividades necessarias para a conclusdo do projeto, desde a
fase de iniciacao até a documentagio e apresentacao final (KERZNER, 2022). A EAP foi

dividida em sete grandes areas, cada uma representando uma fase essencial do projeto.
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A fase de Iniciagao abrangeu a definicao do escopo, a identificacao dos stakehol-
ders, o planejamento geral do TCC, a defini¢do do cronograma e a alocagao dos recursos
necessarios. Em seguida, a fase de Levantamento de Requisitos envolveu a coleta e
analise dos requisitos funcionais e nao funcionais do aplicativo, além da andlise compara-

tiva com aplicativos similares.

A fase de Pesquisa e Fundamentacgao Tedrica abordou estudos sobre conceitos
de assinatura digital, aspectos legais, seguranca, usabilidade e acessibilidade, que foram
cruciais para embasar o desenvolvimento do aplicativo. Posteriormente, a fase de Arqui-
tetura, Design e Protdétipo focou na criagdo do design da interface, na definicao da

arquitetura do sistema e no desenvolvimento de prototipos de alta fidelidade.

O Desenvolvimento do aplicativo foi dividido em trés releases principais, cada
uma contendo incrementos nas funcionalidades. A fase de Infraestrutura foi dedicada a
preparacao e configuracao do ambiente de desenvolvimento e producao, incluindo proces-

sos de Integracao Continua (CI) e Entrega Continua (CD).

Por fim, a fase de Documentacao e Apresentacao compreendeu a criagao de
toda a documentacao técnica e a preparacao para a apresentacdo do TCC, culminando na
Conclusao do Projeto, que envolveu a revisao final, a avaliagdo das ligoes aprendidas

e a entrega definitiva do aplicativo e da monografia.

5.6 Identidade Visual

A Identidade Visual é composta por um conjunto de elementos gréaficos e visuais
que definem a interface do aplicativo. Estes elementos incluem a paleta de cores, logotipo,
tipografia e o prototipo de alta fidelidade, todos projetados para garantir uma experiéncia

intuitiva e acessivel para o usuario.

5.6.1 Paleta de Cores

A paleta de cores do aplicativo, ilustrada na Figura 18, é composta por um conjunto
harmonico de cores que garantem contraste adequado e uma identidade visual moderna.
As cores predominantes sdo o roxo e o branco, proporcionando um equilibrio entre sofis-
ticacao e acessibilidade. O contraste entre as cores foi testado utilizando a ferramenta de
analise de contraste da Adobe!, garantindo conformidade com as Diretrizes de Acessibi-
lidade para o Contetido da Web (WCAG), que sdao pormenorizadamente exploradas em

Nogueira et al. (2017).

1

Disponivel em: <https://color.adobe.com/pt/create/color-contrast-analyzer>. Acesso em: 28 jan.
2025.
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Figura 18 — Paleta de Cores Utilizada no Projeto

Fonte: Autor

5.6.2 Logotipo

O logotipo do aplicativo foi projetado para representar visualmente a esséncia do
AssinApp, destacando a pratica da assinatura digital de forma clara e intuitiva. Seu de-
sign incorpora elementos graficos que remetem ao ato de assinar documentos, refor¢ando
a proposta central do sistema. Além disso, a identidade visual foi desenvolvida seguindo
principios de simplicidade e escalabilidade, garantindo boa legibilidade em diferentes ta-

manhos e dispositivos.

Para atender a diferentes cendrios de uso dentro do aplicativo, foram criadas trés

variagoes do logotipo:

« Logotipo principal: Utilizado em telas e fundos com contraste adequado.

« Logotipo alternativo: Variante que se adapta a diferentes aplicagoes dentro do

sistema.

« Logotipo para fundo claro: Desenvolvido especificamente para ser utilizado quando

o fundo do aplicativo for branco, garantindo a visibilidade ideal.

As Figuras 19, 20 e 21 apresentam as trés versoes do logotipo.
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Figura 19 — Logotipo Principal do Aplicativo AssinApp

Fonte: Autor

Figura 20 — Logotipo Alternativo do Aplicativo AssinApp

Fonte: Autor
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Figura 21 — Logotipo para Fundo Claro do Aplicativo AssinApp

ASSINAPP

Fonte: Autor

5.6.3 Favicon

O favicon do aplicativo AssinApp, apresentado na Figura 22, foi desenvolvido para
representar visualmente a identidade do sistema de maneira simples e eficaz. Ele consiste
em dois lapis que, quando posicionados juntos, formam a letra "A". Esse design remete
tanto ao conceito de assinatura, que é a principal funcionalidade do aplicativo, quanto a

inicial do seu nome, reforcando sua identidade visual de forma intuitiva.

Figura 22 — Favicon do Aplicativo AssinApp

Fonte: Autor
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5.6.4 Tipografia

A identidade tipografica do aplicativo AssinApp foi definida com base em duas

fontes complementares, visando proporcionar fluidez na experiéncia do usuario.

A Fredoka? foi escolhida como a fonte principal do aplicativo. Seu design ar-
redondado e levemente compacto transmite um tom amigavel e acessivel, alinhando-se a
proposta intuitiva do AssinApp. As letras robustas e bem espagadas garantem uma leitura

clara, especialmente em titulos e botoes de agdo, onde a énfase visual é essencial.

Para complementar, a Poppins® foi definida como a fonte secundéria, aplicada
em textos corridos e descri¢des. Seu trago geométrico e versatil proporciona uma aparén-
cia moderna e profissional, garantindo excelente legibilidade em diferentes tamanhos. A
Poppins é amplamente utilizada em interfaces digitais devido a sua clareza, tornando-a

ideal para instrugoes e contetidos informativos dentro do aplicativo.

5.6.5 Protétipo de Alta Fidelidade

O protétipo de alta fidelidade* é ilustrado nas Figuras 23, 24 e 25 e apresenta uma
visualizacao detalhada da interface do aplicativo, garantindo que o design final esteja
alinhado as expectativas de usabilidade e acessibilidade. O protétipo foi desenvolvido
utilizando a ferramenta Figma, permitindo a criagao de interacoes e fluxos realistas antes

da implementacao definitiva.

2 Disponivel em: <https://fonts.google.com/specimen/Fredoka>. Acesso em: 28 jan. 2025.

Disponivel em: <https://fonts.google.com/specimen/Poppins>. Acesso em: 28 jan. 2025.
Disponivel em: <https://www.figma.com/design/KdDdm2fy WNQe60mXb1WGP5/
TCC-Assinatura-digital’node-id=0-1&t=J32PFOrP3D3uzYh6-1>. Acesso em: 28 jan. 2025.
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Splashscreen, Login, Registrar

Figura 23 — Splashscreen, Login, Registrar
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Fonte: Autor
» Splashscreen: Tela inicial do aplicativo, exibindo o logotipo e uma animagao de
carregamento para proporcionar uma experiéncia inicial agradavel ao usuario.

o Login: Tela onde o usuario insere suas credenciais para acessar sua conta, com

opgoes de recuperacao de senha e login rapido.

o Criar Conta: Permite o cadastro de novos usuéarios, oferecendo login social via

Google, Facebook e Apple para maior praticidade.
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Pagina Inicial, Documentos, Assinar

Figura 24 — Pagina Inicial, Documentos, Assinar
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Fonte: Autor
o Pagina Inicial: Interface intuitiva com acesso rapido as principais funcionalidades,
incluindo validacao de assinaturas e gerenciamento de documentos.

o Tab Assinaturas: Organizacdo dos documentos em diferentes status (a assinar,

aguardando assinaturas e assinados), facilitando o gerenciamento.

e« Modal de Assinatura: Opcao para importar ou escanear documentos diretamente

para assinatura.
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Documentos e Perfil

Figura 25 — Documentos e Perfil
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Fonte: Autor
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« Pagina de Perfil: Permite a edicao de dados pessoais, configuracao de aparéncia

(modo claro/escuro), selecao de idioma, e gerenciamento de assinaturas e armaze-

namento.

5.7 Arquitetura

Nesta secao, detalha-se a arquitetura do aplicativo de assinatura digital, desta-

cando seus componentes principais e como eles se integram para viabilizar as operagoes

do sistema.
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5.7.1 Visao Geral do Sistema

Arquitetura Geral

Figura 26 — Arquitetura Geral
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Fonte: Autor

A visao geral do sistema, ilustrada na Figura 26, oferece uma descrigdo abrangente
do sistema, destacando seus principais componentes e a forma como eles interagem entre
si. Ela ajuda a definir a estrutura basica do sistema, estabelecendo a base para uma

melhor compreensao e comunicagdo entre todos os envolvidos no desenvolvimento do
projeto (PRESSMAN, 2014).

No contexto do aplicativo de assinatura digital, a visao geral do sistema abrangeu
diferentes camadas, incluindo um aplicativo mével para interagdo do usuario, uma API
backend responsavel pelo processamento das solicitagoes, um banco de dados para arma-
zenamento estruturado e uma infraestrutura de hospedagem e monitoramento baseada

€1 nuvem.

Componentes Principais (atualmente)

« Cliente (Frontend): O ponto de entrada para o usuério final, implementado com
React Native. O aplicativo permite aos usuarios acessar as funcionalidades do sis-
tema, como autenticacao, upload de documentos, e assinatura digital, consumindo

os servigos da API backend para processar e armazenar os dados.

« API Backend (FastAPI): O backend da aplicagao é responsével por autenticar os
usuarios, gerenciar seus dados, realizar a assinatura digital e interagir com o banco
de dados. Utiliza FastAPI para implementar os endpoints e JWT para autenticagao
segura. A API também permite o upload e download de documentos PDF. Toda a
infraestrutura do backend estd hospedada na AWS EC2, garantindo escalabilidade,

monitoramento e seguranca para o sistema.
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Assinatura Digital: O processo de assinatura digital envolve a geracao de chaves
RSA/ECDSA, que sdo utilizadas para assinar e verificar os documentos PDF. A
API de assinatura digital é chamada pelo backend para garantir a integridade e

autenticidade dos documentos.

Banco de Dados (PostgreSQL): O banco de dados relacional PostgreSQL ar-
mazena as tabelas de usuarios. Ele mantém a integridade e acessibilidade dos dados

necessarios para o funcionamento do sistema.

Armazenamento de Hashes de PDFs: Os hashes dos documentos PDF sao
armazenados de forma segura, utilizando o Async Storage local para garantir a
integridade e controle de versoes dos documentos. Esse componente assegura que os

documentos sejam versionados e nao sejam alterados sem registro.

Infraestrutura (AWS EC2): O backend do sistema é hospedado na infraestrutura
da AWS EC2, que garante escalabilidade, monitoramento e seguranca. A nuvem
também oferece recursos de logs e métricas para acompanhar o desempenho e a

utilizacao da aplicagao.

5.7.2 Diagrama de Pacotes

Diagrama de Pacotes

Figura 27 — Diagrama de Pacotes

Fonte: Autor

O diagrama de pacotes, ilustrado na Figura 27, é uma representacao visual da

estrutura do sistema em termos de pacotes e suas dependéncias. Ele ajuda a organizar
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e modularizar o sistema, facilitando a manutencdo e o entendimento das relagoes entre
diferentes partes do cédigo (FOWLER, 2004).

Para o aplicativo de assinatura digital, o diagrama de pacotes mostra como os
diferentes modulos estao organizados e interligados, tanto no front-end quanto no back-
end. Isso auxilia na identificacdo de responsabilidades e na separacao de preocupagoes,

garantindo uma arquitetura modular e de facil manutencao.

5.7.2.1 Front-end
O front-end é responsavel pela interface do usuario e pela interacao com o sistema.

Ele se comunica com o back-end por meio de chamadas HT'TP.

« Pacote de Views (Telas): Contém as telas da aplicacao, como Login, Cadastro,
Assinatura, Histérico e Perfil. Depende dos componentes e servigos para renderizar

a interface e buscar dados.

« Pacote de Components: Componentes reutilizaveis, como botoes, formularios e

imagens. Depende de utilitarios para funcionalidades auxiliares.

+ Pacote de Services: Responsavel por fazer chamadas HTTP para o back-end,
como autentica¢ao, upload de documentos e busca de dados. Depende de utilitarios

para configuracoes e fungoes auxiliares.

« Pacote de Utils: Funcgoes utilitarias, como formatacao de dados, validagoes e ma-

nipulagao de estados.

« Pacote de Navigator: Gerencia a navegacao entre as telas, como stacks, drawers

e tabs.
o Pacote de Theme: Define cores, fontes e estilos visuais da aplicagao.
« Pacote de Hooks: Hooks reutilizaveis para gerenciar estados e efeitos.

« Pacote de Layouts: Define layouts comuns, como o contetido de bottom sheets.

5.7.2.2 Back-end

O back-end é responsavel pela logica de negdcio, processamento de dados e comu-

nicacao com o banco de dados.

« Pacote de API (Endpoints): Expoe os endpoints para o front-end, como au-
tenticacao, upload de documentos e busca de dados. Depende dos controllers para

processar as requisicoes.
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« Pacote de Controllers: Recebe as requisi¢oes da API, valida os dados e encaminha

para os services. Depende dos models e services para manipular dados.

« Pacote de Models: Representa a estrutura dos dados no banco de dados. Depende

dos schemas para validagao e dos services para légica de negocio.

o Pacote de Services: Contém a logica de negocio, como autenticagao, gerencia-

mento de documentos e notificagoes. Depende dos models para acessar dados.

« Pacote de DB (Banco de Dados): Gerencia a conexao e operagoes com o banco
de dados.

o Pacote de Schemas: Define a estrutura e validagao dos dados no banco de dados.

5.7.3 Plano de Gerenciamento de Custos

O Gerenciamento do Custo do Projeto envolve processos essenciais para garantir
que o projeto seja concluido dentro do or¢camento previamente aprovado. Ele inclui etapas
como a estimativa de custos, a definicdo do orcamento e o controle continuo desses custos.
Diversas atividades ao longo do projeto tém impacto financeiro, tornando indispensavel

o planejamento adequado e o monitoramento rigoroso para manter os gastos sob controle
(MORAES, 2012).

5.7.3.1 Custos

O plano de custos do AssinApp foi elaborado considerando fatores relevantes, como
os custos relacionados a equipe de desenvolvimento, aquisicao de ferramentas e tecnologias,

hospedagem de servidores, internet, energia, equipamentos e publicidade.

5.7.3.2 Pessoas

De acordo com a Apuragao do Custo das Universidades Federais realizada pelo
MEC em 2016, OLIVA (2018), o custo por aluno na Universidade de Brasilia (UnB) foi
atualizado para considerar a inflacao acumulada de 4,83% em 2024. O novo valor corrigido

é:
R$54.894,96 x (1 + 0,0483) = R$57.547,25
Os céalculos detalhados sdo:

« Custo didrio por aluno: R$ 57.547,25 / 360 dias ~ R$ 159,85

o Custo semanal por aluno: R$ 159,85 x 6 dias ~ R$ 959,10
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o Custo semanal para 2 desenvolvedores: R$ 959,10 x 2 ~ R$ 1.918,20

O desenvolvimento do AssinApp foi estimado para ser concluido em 12 semanas,

resultando em um custo total para a equipe de:

R$1.918,20 x 12 semanas = R$23.018, 40

5.7.3.3 Internet

O custo médio de uma internet moével de 100 GB foi corrigido pela inflagao de

4,83%, resultando em:

R$150,00 x (1 4+ 0,0483) = R$157,25
Para 3 meses de desenvolvimento:
R$157,25 x 3 meses = R$471,75

5.7.3.4 Energia

O custo médio da energia elétrica no Brasil foi atualizado para incluir a inflacao,

resultando em um novo valor por kW /h:

R$0, 6987 x (1 + 0,0483) = R$0,7324

O consumo mensal por notebook foi mantido como:

Energia mensal por notebook: 0,03kW/h x 8 h/dia x 22dias = 5, 28kW

O custo mensal estimado e atualizado por notebook foi:

5,28 kW x R$0, 7324 = R$3,87

Para dois desenvolvedores ao longo de 3 meses, o custo total estimado e atualizado

foi:

R$3,87 x 2notebooks x 3meses = R$23,22
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5.7.3.5 Equipamentos

O custo médio estimado para cada notebook foi atualizado, considerando a infla-
cao:
R$3.509,10 x (1 +0,0483) = R$3.678,49

Para dois desenvolvedores, o custo total estimado foi:

R$3.678,49 x 2 = R$7.356, 98

5.7.3.6 Publicidade

Os custos planejados para campanhas publicitarias e taxas de distribuicao foram
ajustados para refletir a inflacdo e a taxa de cambio atualizada. Os valores atualizados

foram:

 Antincios em redes sociais: R$ 2.096,60/més
o Campanhas de e-mail marketing: R$ 524,15 /més

» Taxa de cadastro na Google Play Store: R$ 144,06 (custo tinico atualizado).

O custo total estimado e atualizado para 3 meses foi:

(R$2.096, 60 + R$524,15) x 3+ R$144,06 = R$7.886, 21

5.7.3.7 Hospedagem de Servidores

A hospedagem de servidores é essencial para garantir o funcionamento do Assi-
nApp. Os custos foram calculados considerando servicos da Google Cloud, AWS e Azure,

com conversao de valores utilizando a cotacdao do ddlar a R$ 5,79°

« Google Cloud: Cloud Workstations custa US$ 73,36 /més e a taxa de cluster custa
US$ 144,00/més. Total mensal em reais:

(73,36 + 144, 00) x 5,79 = R$1.257, 83

o AWS: O custo médio de hospedagem é de US$ 1,50/més. Convertendo:

1,50 x 5,79 = R$8,69

5 WISE. Conversor de Moeda. Disponivel em: <https://wise.com/br/currency-converter /dolar-hoje>.

Acesso em: 4 fev. 2025.
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o Azure: Instancia Al custa US$ 58,40/més. Convertendo:

58,40 x 5,79 = R$338, 14

5.7.3.8 Custos da AWS

Foram utilizados trés servigos gratuitos da AWS, que fazem parte do AWS Free
Usage Tier, valido por 12 meses. Abaixo estao os detalhes desses servigos e os custos que
seriam incorridos apds o término do periodo gratuito. Todos os valores apresentados cor-
respondem a uma unica instancia em execucao e foram estimados utilizando a ferramenta
oficial da AWS®.
« Amazon Elastic Compute Cloud (EC2):

— Uso Gratuito: 750 horas/més de instdncia t2.micro.

— Custo ap6s o Free Tier: US$ 13,39/més (R$ 77,53).
« Amazon Elastic Block Store (EBS):

— Uso Gratuito: 30 GB/més de armazenamento SSD de uso geral.

— Custo ap6s o Free Tier: US$ 4,56/més (R$ 26,39).
« Amazon Virtual Private Cloud (VPC):

— Uso Gratuito: 750 horas/més de enderego IPv4 publico.

— Custo ap6s o Free Tier: US$ 0,005/hora por endereco IPv4, totalizando
US$ 3,75/més (R$ 21,71).

5.7.3.8.1 Projecdo de Custos Futuros

Considerando o término do periodo gratuito apés 12 meses e mantendo como base
de valores apenas uma instancia em execugao, os custos mensais estimados para a AWS

foram:

Custo mensal da AWS = R$77,53 (EC2) + R$26, 39 (EBS) + R$21, 71 (VPC) = R$125, 63

Para um periodo de 12 meses apés o free tier, o custo total projetado foi:

R$125,63 x 12 = R$1.507,56

Esses valores foram incluidos no planejamento financeiro do projeto para garantir

a sustentabilidade a longo prazo.

6 AWS. Criar Estimativa: Configurar Amazon EC2. Disponivel em: <https://calculator.aws/# /
createCalculator/ec2-enhancement>. Acesso em: 4 fev. 2025.
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5.7.3.8.2 Justificativa para a Escolha da AWS

A escolha da AWS para hospedar o AssinApp foi baseada no potencial que a
plataforma possui para oferecer escalabilidade, permitindo ajuste dindmico de recursos
conforme a demanda, alta confiabilidade, devido a infraestrutura global de data centers, e
um suporte técnico eficiente. Além disso, a AWS oferece uma estrutura robusta e flexivel,

ideal para projetos que podem precisar de expansao no futuro.

5.7.3.9 Resumo dos Custos Gerais

Na Tabela 10, apresenta-se um resumo consolidado dos custos do AssinApp, cate-
gorizando as principais despesas envolvidas no desenvolvimento e manutencao do projeto.

Os valores de hospedagem correspondem a uma unica instancia em execugao.

Tabela 10 — Resumo dos Custos do AssinApp

Categoria Custo Total (R$)
Pessoas 23.018.,40
Internet 471,75
Energia 23,22
Equipamentos 7.356,98
Publicidade 7.886,21
Hospedagem de Servidores (AWS - Free Tier) 26,07
Hospedagem de Servidores (AWS - Pés Free Tier) 1.507,56
Total Geral 40.290,19

5.8 Consideracoes Finais do Capitulo

Neste capitulo, foi abordado o desenvolvimento do aplicativo AssinApp, projetado
para facilitar a assinatura digital de documentos. Iniciamos com a contextualizacao da
importancia da assinatura digital no cenério atual, destacando como essa tecnologia é

crucial para garantir a seguranga e a autenticidade dos documentos eletronicos.

O AssinApp foi descrito em detalhes, evidenciando suas principais funcionalidades
e como ele se diferencia das solugoes existentes. O publico-alvo do aplicativo foi identi-
ficado e segmentado, com a definicao de personas para entender melhor as necessidades
dos usuarios finais. Em seguida, realizamos um estudo de solugdes similares no mercado,
analisando ferramentas como GOV.BR, Autentique, Assine PDF, DocuSign e SIGNply.
Cada uma dessas ferramentas foi avaliada em termos de funcionalidades, pontos positi-
vos e negativos, permitindo uma comparacao abrangente e destacando as areas onde o

AssinApp pode oferecer vantagens.
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Os requisitos do AssinApp foram detalhados, incluindo uma explicagao dos requi-
sitos funcionais e nao funcionais, uma tabela de requisitos que resume as funcionalidades
desejadas, e a Estrutura Analitica do Projeto (EAP), que fornece uma visao hierdrquica
das entregas e atividades do projeto. O protétipo de alta fidelidade foi apresentado para

ilustrar as interfaces do usuério e a experiéncia de interacao com o aplicativo.

Por fim, abordamos a arquitetura do AssinApp, incluindo uma visao geral do sis-
tema e o diagrama de pacotes que mostra a organizacao dos componentes. Além disso, foi
elaborado um plano de custos para avaliar os recursos financeiros necessarios ao desenvol-
vimento e manutencao do AssinApp, proporcionando uma visao clara dos investimentos

envolvidos.
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6 Conclusao

Este trabalho buscou desenvolver uma solucao pratica para a implementacao de
assinaturas digitais em dispositivos moveis, atendendo as necessidades de seguranca e
usabilidade dos usudrios. Através do processo de desenvolvimento do AssinApp, foram
alcancados importantes marcos, como a entrega de um prototipo funcional que realiza o
carimbo digital em documentos. Além disso, o aplicativo foi adaptado para integrar uma
API que utiliza certificados digitais e a infraestrutura de chave publica (PKI), garan-
tindo a confiabilidade das assinaturas digitais. As fases de pesquisa-acao e os feedbacks
dos usuarios desempenharam um papel crucial no refinamento continuo do aplicativo,

possibilitando melhorias tanto na usabilidade quanto na seguranca da aplicacao.

A experiéncia de desenvolver o AssinApp foi extremamente enriquecedora, pois
nao apenas permitiu aplicar conhecimentos adquiridos durante a graduacao, mas também
proporcionou uma compreensao mais profunda dos desafios e oportunidades na imple-
mentacao de solugoes de assinatura digital. Ao interagir com os usuarios e integrar suas
sugestoes, foi possivel refinar o produto, o que trouxe uma sensagao de propésito e apren-
dizado continuo. Além disso, os desafios técnicos, como a integragao com a infraestrutura
PKI e a busca por uma solucao segura e escalavel, foram fundamentais para o crescimento

e aprimoramento técnicos da dupla autora.

Com base nessa experiéncia e no processo de busca constante pelo refinamento
do aplicativo, este capitulo apresenta as possibilidades de aprimoramento e expansao do
AssinApp, considerando tanto as demandas identificadas ao longo do desenvolvimento
quanto as sugestoes coletadas durante as fases de validagdo na pesquisa-agdo. Com o
objetivo de tornar o aplicativo ainda mais robusto, seguro e alinhado as necessidades dos

usuarios, sao propostas funcionalidades adicionais e melhorias continuas.

Inicialmente, sdo abordados os Objetivos Concluidos, destacando os resultados
alcancados e as metas parcialmente cumpridas. Em seguida, sao elencadas as sugestoes
de Trabalhos Futuros, com foco em funcionalidades que podem ampliar as capacidades
do AssinApp, como a integracao com a ICP-Brasil e o desenvolvimento de novos recursos

voltados a usabilidade e seguranca.

6.1 Objetivos Concluidos

Retomando os objetivos especificos apresentados no capitulo 1, é possivel avaliar o
status de cada um conforme o progresso do projeto. A seguir, sao detalhados os objetivos

e seus respectivos estados de conclusao:
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o Utilizar uma arquitetura de certificados digitais e PKI: Adotar uma arquite-
tura existente de certificados digitais e infraestruturas de chave publica (PKI) para

garantir a seguranca do aplicativo.

Status: Concluido. A arquitetura utilizada foi implementada com base em praticas
de seguranca recomendadas, fazendo uso de certificados digitais e PKI para garantir

a protecao dos dados e a integridade das assinaturas digitais.

o Implementar o protétipo do aplicativo mével: Desenvolver e testar um pro-
totipo funcional do aplicativo mével, integrando a solugao de assinatura digital e

garantindo que ele seja intuitivo e facil de usar.

Status: Concluido. O prototipo esta funcional, permitindo o carimbo digital nos do-
cumentos. Ajustes de usabilidade foram realizados com base no feedback dos usua-
rios durante as fases da pesquisa-acao. Detalhes sobre o desenvolvimento encontram-

se no capitulo 5.

e Documentar e avaliar a solugao: Elaborar uma documentacao detalhada do

processo de desenvolvimento, das tecnologias utilizadas e dos resultados obtidos.

Status: Concluido. A documentacao do desenvolvimento foi finalizada, incluindo
analises detalhadas de desempenho e feedbacks dos usuarios. Essa atividade foi

concluida com base no ciclo de validacao e refinamento do aplicativo.

Foi possivel alcancar os objetivos especificos descritos na secao 1.2. A arquitetura
existente utilizada foi segura, projetada e implementada com sucesso, garantindo a prote-
¢ao dos dados e a integridade das assinaturas digitais. O protétipo funcional do aplicativo
movel foi concluido, incluindo ajustes de usabilidade com base no feedback dos usudarios. A
documentacao detalhada do desenvolvimento também foi finalizada, refletindo as anélises

de desempenho e os feedbacks obtidos durante a pesquisa-acao.

6.2 Trabalhos Futuros

Visando aprimorar o AssinApp e atender a novas demandas dos usuarios, as se-

guintes funcionalidades sao propostas para futuros desenvolvimentos:

« Envio de Documentos para Assinatura: Implementar a funcionalidade de en-
viar documentos para outros usudarios assinarem, ampliando as possibilidades de

fluxo de trabalho colaborativo.

o Assinatura com Rubrica: Adicionar a opg¢ao de assinar com rubrica, oferecendo

maior flexibilidade na personalizacao das assinaturas digitais.
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» Verificacao de Assinaturas Existentes: Permitir a verificagdo de assinaturas ja
presentes em documentos, garantindo a autenticidade e integridade das assinaturas

digitais.

o Integracao com ICP-Brasil: Expandir a infraestrutura para suportar a validagao
das assinaturas conforme os padrdes da ICP-Brasil, garantindo conformidade legal

e seguranca adicional.

e Suporte a Multiplos Formatos: Ampliar o suporte a diversos formatos de docu-

mentos, além do PDF, aumentando a versatilidade da aplicacao.

« Possibilitar a compatibilidade multiplataforma: Verificar e ajustar o proto-
tipo para garantir que ele funcione corretamente tanto em dispositivos iOS quanto

Android, utilizando emuladores e testes em dispositivos fisicos, quando possivel.
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