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Resumo

A adocao de praticas de seguranca no desenvolvimento de software se tornou imprescindi-
vel nos ultimos anos; clientes, usuarios e entidades regulamentadoras requerem softwares
cada vez mais seguros. As organizagoes, em especifico as startups de software, tem bus-
cado a adogao de praticas para o desenvolvimento de produtos seguros, mas encontram
diversas dificuldades, como escassa literatura acerca do tema e recursos extremamente
limitados para aplicacao de estratégias que demandam treinamento e profissionais qua-
lificados. O objetivo deste trabalho é a identificagao de boas praticas de seguranca para
startups de software, em especial aquelas em estagio inicial, com praticas categorizadas e
vinculadas para seu especifico contexto. A metodologia é do tipo descritiva com emprego
da técnica de revisao multi-vocal de literatura qualitativa, aplicada em cinco etapas. A
primeira compreendeu o processo de busca automatizado e manual, seguido da selecao de
estudos por critérios de inclusao e exclusao, avaliacao de qualidade por checklist, extracao
dos dados por formularios e por fim uma sintese que utilizou o processo de analise tematica
qualitativa. As praticas de seguranca de software que apareceram com maior frequéncia
sdo as pertencentes a area de conhecimento Ciclo de Vida Seguro de Software, seguida
da area de Aspectos Humanos, Organizacionais e Regulatorios. Os desafios de implemen-
tacao apurados das praticas se concentraram em profissionais qualificados, dificuldade de
implementagao, conhecimento técnico e divulgacao de conhecimento. O estudo apresentou

boas praticas de seguranca aplicaveis a startups categorizadas por area de conhecimento.

Palavras-chave: Seguranga de Software; Startup; Engenharia de Software; Revisao Multi-

vocal de Literatura; Praticas de Seguranca.






Abstract

The adoption of security practices in software development has become essential in recent
years, as clients, users, and regulatory entities increasingly demand more secure software.
Organizations, particularly software startups, have been striving to implement practices
for the development of secure products, but they face various challenges, such as limited
literature on the subject and extremely constrained resources for the implementation of
strategies that require training and qualified professionals. The objective of this study is to
identify best security practices tailored for software startups, especially those in the early
stages, with practices categorized and linked to their specific context. The methodology
employed is descriptive, utilizing the qualitative multivocal literature review technique,
applied in five stages. The first comprised the automated and manual search process,
followed by the selection of studies by inclusion and exclusion criteria, quality assessment
by checklist, data extraction by forms and finally a synthesis that used the qualitative
thematic analysis process. The software security practices that appeared most frequently
are those belonging to the Secure Software Life Cycle knowledge area, followed by the
Human, Organizational and Regulatory Aspects area. The implementation challenges
identified for the practices focused on qualified professionals, implementation difficulties,
technical knowledge and knowledge dissemination. The study presented good security

practices applicable to startups categorized by knowledge area.

Keywords: Software Security; Startup; Software Engineering; Multivocal Literature Re-

view; Security Practices.
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1 Introducao

1.1 Contexto

Startups de software diferem de pequenas e grandes empresas de varias maneiras,
principalmente pela inovagao e alta reatividade a mudangas (KEKuLLuOgLU; ACAR,
2023), exigindo investiga¢ao, como é demonstrado pelo crescimento no ntiimero de pesqui-

sas sobre o desenvolvimento de software nas mesmas (BERG et al., 2018).

Startups surgem a partir de ideias inovadoras (O.J.; SWADIMATH, 2021), sendo
uma importante fonte de inovagao em software, desenvolvendo produtos tinicos orientados
aos requisitos do mercado do momento, atuando como vanguarda na aplicacao de novas
tecnologias (BERG et al., 2018). As que aplicam o modelo Lean Startup, empregam um
rapido desenvolvimento do Minimum Viable Product (MVP), para que suas principais
funcionalidades e regras de negocio possam ser disponibilizados para seu ptublico alvo, va-

lidando assim sua ideia de negdcio e aprimorando futuros incrementos do MVP (SOUZA;
CICO; MACHADO, 2021).

A engenharia de software aplicada nas startups visa o desenvolvimento bem su-
cedido de sistemas, usando abordagens sisteméticas que variam o grau de aplicacao do
processo de acordo a complexidade do sistema, risco de negdcio e nimero de pessoas envol-
vidas (BERG et al., 2018). Devido ao carater evolucional de desenvolvimento do produto
nas startups, a adogdo de boas praticas de desenvolvimento de software é prejudicada
(SOUZA; CICO; MACHADO, 2021), e sua implantacao, de forma inadequada, é um fa-
tor significante na taxa de falhas (KLOTINS; UNTERKALMSTEINER; GORSCHEK,
2023).

1.2 Problema

As préticas de engenharia de software aplicadas em uma startup sao escolhidas de
forma a se configurar e se adaptar para promover valor sobre as restrigoes do contexto
da startup (SOUZA; MALTA; ALMEIDA, 2017). Seguranca e privacidade raramente sao
priorizadas e posteriormente inseridas ao processo de desenvolvimento, devido a falta de
conhecimento, recursos e habilidades dos desenvolvedores, além da pressao exercida pelos
clientes e mandatos governamentais (KEKuLL1OgLU; ACAR, 2023). A implementagao
de requisitos de seguranca na maioria dos casos se da por forca de fatores externos, como
leis de prote¢ao de dados, ou quando o objetivo da startup é o desenvolvimento de software

de seguranca (KEKuULLiOgLU; ACAR, 2023).
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Dessa forma, a priorizagdo pela empresa e a habilidade do time de desenvolvimento
na aplicagdo de praticas de engenharia de software focadas em seguranca é importante,
pois podem afetar a qualidade do software e a velocidade de desenvolvimento (SOUZA;
CICO; MACHADO, 2021). Entretanto, o conhecimento das praticas que trarao melhores
resultados dentro do contexto e da fase que a empresa se encontra, nao é claro, sobretudo

na fase inicial de vida de uma startup.

1.3 Objetivos

Nessa Secao sao apresentados o objetivo geral e os objetivos especificos deste tra-
balho, importantes defini¢des que nortearam o desenvolvimento do mesmo e que servem

para esclarecer sobre os resultados esperados (GIL, 2017).

1.3.1 Objetivo Geral

Usando como base a estrutura definida por Gil (2017), o objetivo precisa delimitar-

se a uma dimensao viavel e especifica, que abrange o universo de estudo, tempo e lugar.

Sendo assim, o objetivo geral (OG) é identificar boas praticas de seguranga
para startups em estagio inicial a partir de uma revisao multi-vocal de litera-

tura.

1.3.2 Objetivos Especificos

A fim de especificar ainda mais o objetivo geral, objetivos especificos foram defi-

nidos:

o OEIl: Identificar praticas de seguranca viaveis de implementacao no contexto de

startups em estagio inicial.

o OE2: Organizar as praticas de seguranga por critérios similares usados na engenharia

de software moderna.

1.4 Metodologia

A metodologia usada no desdobramento deste trabalho é definida e classificada, e

um plano metodolégico é construido.

Visto que o objetivo deste trabalho é identificar boas préticas de seguranca para
startups de software, em estagio inicial, a natureza é de carater aplicada, pois o conheci-

mento baseado na literatura é para solucao de problemas especificos.
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Quanto a abordagem, tém-se a qualitativa, devido a condi¢ao de identificar boas
praticas com base na literatura bibliografica e na literatura cinza, analisando os dados

coletados indutivamente.

Literatura Cinza (LC) é definida por Lefebvre, Manheimer e Glanville (2008) como

“literatura nao publicada formalmente em fontes como livros e periddicos”.

Em relagao a tipologia e objetivo, é classificada em descritiva, em acordo com a
classificagao de Gil (2017), em que a pesquisa busca pela “descrigdo das caracteristicas de

determinada populacao ou fendémeno”.

A técnica empregada serd a Revisao Multi-vocal de Literatura (RML), ou Mul-
tivocal Literature Review (MLR), utilizando o meio de investigacao bibliografica e de
literatura cinza. Uma RML ¢é uma revisao sistematica de literatura (RSL) que envolve

tanto LC quanto literatura académica (LF).

A partir da adaptacao das diretrizes definidas por Kitchenham, Budgen e Brereton
(2016) e por Garousi, Felderer e Méntyla (2019), a RML serd conduzida em trés fases:
Planejamento da Revisao, Realizagdo da Revisao e Documentacao da Revisao. Detalhes

sobre cada fase e atividades envolvidas serao descritas no Capitulo 3 Metodologia.

1.5 Organizacao do Trabalho

Este trabalho esta elaborado em cinco Capitulos, sendo eles:
o Capitulo 1 Introducao: dispoe da contextualizacao, identificagdo do problema,
definicao do objetivo e apresentacao da metodologia utilizada.

o Capitulo 2 Referencial Teérico: é fundamentado os principais conceitos abor-

dados neste trabalho, a partir da literatura.

o Capitulo 3 Metodologia: as fases utilizadas durante a conducao da pesquisa sao

definidas e o protocolo da MLR ¢ criado.

o Capitulo 4 Resultados: a conducao da revisao é demonstrada e os resultados sao

apresentados.

o Capitulo 5 Conclusao: sintetiza os principais resultados obtidos, destaca a rele-

vancia do estudo, exibe suas limitacoes e propoe trabalhos futuros.
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?2 Referencial Tedrico

2.1 Startups de Software

O termo startup apareceu pela primeira vez na literatura da engenharia de soft-
ware em 1994, quando Carmel (1994) desenvolveu um estudo exploratério sobre time-to-
completion accelerators (aceleradores de tempo para conclusao) em startups de pacotes
de software. Carmel concluiu que mais estudos eram necessarios acerca do processo de

desenvolvimento praticado nessas startups, de forma a replicar o sucesso em outros setores
de tecnologia (PATERNOSTER et al., 2014).

Startups majoritariamente criam produtos inovadores e de alta tecnologia, bus-
cando a expansao agressiva em mercados altamente escaldveis (PATERNOSTER et al.,
2014). Sutton (2000) define caracteristicas que representam a grande maioria das star-
tups de software, relacionadas a padroes de engenharia e negdcio que sao moldadas por

restrigoes de operagao vivenciadas por esse tipo de empresa:

« Juventude e Imaturidade ( Youth and Immaturity): startups sdo empresas novas
ou relativamente jovens, com pouca experiéncia e historia quando comparadas com
organizacoes maduras e bem estabelecidas, exibindo imaturidade tanto nas capaci-

dades de processo quanto em sua organizacao.

» Recursos limitados (Limited Resources): Os recursos sao limitados e primordial-
mente dirigidos a atividades de: langar e promover o produto e criar aliancas estra-
tégicas. “Quanto mais cedo a empresa conseguir realizar essas atividades, maiores

serao suas chances de sobrevivéncia.”

« Miltiplas influéncias (Multiple Influences): Nos estagios iniciais sdo particular-
mente sensiveis a influéncias de varias fontes: clientes, parceiros, concorrentes, in-
vestidores e interna. Divergéncias entre elas podem ser inconsistentes, por isso essas

empresas podem se ajustar e reajustar em como e no que faz.

« Tecnologias e Mercados Dindmicos (Dynamic Technologies and Markets): No-
vas empresas quase sempre comecam embarcadas em novidades tecnolégicas, criadas

para desenvolver produtos inovadores que requerem ferramentas e técnicas de ponta.

O ciclo de vida de uma startup pode ser definido de acordo com o ponto de vista
empregado, sempre levando em conta que o aspecto de aprendizagem é crucial para o
desenvolvimento de um negécio sustentavel (WANG et al., 2016). Ao observar o pro-

cesso de desenvolvimento do cliente, Wang et al. (2016), aborda quatro estdgios: definigao
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ou observacao do problema; avaliagao do problema; definicdo da solucao; e avaliagdo da

solucao.

Considerando o ciclo de vida de uma startup através do processo de desenvolvi-
mento do produto temos duas visoes, uma com fases sequenciais e outra paralela. Wang et
al. (2016) apresenta um ciclo de seis fases paralelas: conceito; em desenvolvimento; proto-
tipo em funcionamento; produto funcional com usuario limitados; produto funcional com
alto crescimento; e produto maduro. Crowne (2002), divide a evolugdo de uma startup

em quatro fases sequenciais, do inicio ao amadurecimento:

1. Iniciante (Startup): “Periodo entre a concepgao do produto e a primeira venda”.
Empreendedores captam uma oportunidade de mercado e sabem como usar a tec-
nologia para isso, reinem poucas pessoas com as habilidades necessarias, o dinheiro

é escasso, e comecam a produzir o produto. Durante essa fase a visao de produto

¢é transformada diretamente da mente dos empresarios para linhas de cédigo, a co-

municacao é rapida e o compromisso e energia sao altos (CROWNE, 2002).

2. Estabilizacgao (Stabilization): “Comega quando o primeiro cliente recebe o produto
e termina quando o produto esta estavel para um novo cliente, sem causar qualquer
sobrecarga no desenvolvimento do produto”. Novos clientes exigem novas funciona-
lidades no produto, que pode ainda nao estar confiavel, o que gera demanda por
mais dinheiro e investimento externo. Problemas nao resolvidos comecam a afetar
o crescimento da empresa e se tornam mais complexos de serem sanados, enquanto
novos problemas surgem (CROWNE, 2002).

3. Crescimento (Growth): Comega quando o uso do produto por um novo cliente nao
causa mais sobrecarga no desenvolvimento do produto. Assim que a participagao,
taxa de crescimento e tamanho do mercado estiverem estabelecidos, e processos
de negdcios necessarios “para apoiar o desenvolvimento de produtos e as vendas
estiverem em vigor” é chegado o fim dessa fase (CROWNE, 2002).

4. Maturidade (Maturity): “A empresa evoluiu de uma startup para uma organizagao
madura. Tamanho do mercado, participagao e taxa de crescimento foram estabele-
cidos”. O processo de desenvolvimento do produto é robusto e previsivel, acontece
a implementagdo de novas funcionalidades através da continua opinido dos clientes
e o software abrange normas de qualidade. O produto se encontra estabelecido no
mercado de acordo com as necessidades dos clientes e pronto pra migrar para outros
mercados (CROWNE, 2002).
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Figura 1 — Areas de conhecimento do escopo CyBOK. Fonte: CyBOK
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2.2 Seguranca de Software e Plataforma

Seguranca de Software e Plataforma é uma ampla categoria que é composta por
trés areas de conhecimento de alto nivel, sendo elas Seguranga de Software, Seguranga Web

e Mobile e Ciclo de Vida Seguro de Software, conforme definido da Figura 1 (RASHID et
al., 2021).

Para o completo entendimento desta Secao, é necessario a definicao de alguns

termos e conceitos:

» Software seguro: A partir do momento que o sistema satisfaz objetivos especificos
ou implicitos de seguranga pode ser considerado seguro. Os objetivos apresentam re-
quisitos de confidencialidade, disponibilidade e integridade para os dados do sistema
e sua funcionalidade (RASHID et al., 2021).

e Vulnerabilidade de Implementagao: Sao causas subjacentes (trechos de c6-
digo) que violam objetivo(s) de seguranca, possibilitando ataques, bem como causas
(classe de erros) que habilitam técnicas de ataque (RASHID et al., 2021). Bojanova
e Galhardo (2023) define vulnerabilidade de seguranca como uma cadeia de fraque-
zas (um defeito, operagao e por fim um erro) que leva a uma falha de seguranca,
“comeca com um defeito de c6digo ou especificagao e termina com um erro terminal,

que, se explorado, leva a uma falha de seguranga”.
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« Falha de seguranca: Cenario em que o software nao satisfaz objetivos de seguranca
ocasionando em vulnerabilidades, ou quando vulnerabilidades de implementacao

sao exploradas, gerando uma pertubacao substancial no comportamento do sistema
(RASHID et al., 2021).

« Préticas de codificagao seguras: Conforme definido por Rashid et al. (2021), sao
“colegoes de regras e recomendacoes que descrevem e ilustram padroes de codigo

bons e ruins”.

Para este trabalho, as areas de conhecimento abordadas serao, respectivamente,

Seguranca de Software e Ciclo de Vida Seguro de Software.

2.2.1 Seguranca de Software

Essa drea de conhecimento, segundo Rashid et al. (2021), contempla “categorias
de vulnerabilidades de implementacao de software e de técnicas que podem ser usadas

para prevenir ou detectar tais vulnerabilidades, ou para mitigar sua exploracao”.

2.2.1.1 Categorias de Vulnerabilidades

Vulnerabilidades de implementacao sdo um importante tépico no trabalho da ci-
berseguranca, existem diversas formas de descri¢ao e listagem de vulnerabilidades, sendo
comum a concepgao que sao causadas por praticas inseguras de programacao (RASHID
et al., 2021). Uma categoria de vulnerabilidades abrange violagoes a sub-componentes de
um sistema de software, sub-sistemas que sao definidos com um comportamento esperado
e definido pelos desenvolvedores para os clientes, tendo esse comportamento alterado e

levado a erros como objetivo pelo autor da violacao (RASHID et al., 2021).

Apesar de um software possuir vulnerabilidades de implementacao, pode ser possi-
vel que estas nao resultem numa quebra de um objetivo de seguranca, assim como sistemas
que nao possuem vulnerabilidades de implementacao podem falhar em alcancar objetivos
de seguranga (RASHID et al., 2021). Com isso, é necessario que durante a fase de design
de um sistema especificagdes sejam criadas a partir de objetivos de seguranca, para que
os sub-sistemas possam se comportar a fim de alcanca-las e que as vulnerabilidades de
implementagao sejam consideradas como violagao dessas especificagoes (RASHID et al.,
2021).

1. Vulnerabilidades de Gerenciamento de Memoéria: Acontecem geralmente em
linguagens de programagao que delegam o gerenciamento de memoria ao desenvolve-
dor, sendo este responsavel pela alocagao, desalocagao e acesso & meméria (RASHID
et al., 2021). Quando nao seguido a definigdo proposta para o gerenciamento de me-

moria, vulnerabilidades como spatial vulnerability e temporal vulnerability sao fontes
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conhecidas de erros, sendo respectivamente definidas como: acesso de buffer fora do
limite de indice definido; e acesso de memoria desalocada que anteriormente foi
alocada para o programa (RASHID et al., 2021).

Com o comportamento nao definido de uma vulnerabilidade de gerenciamento de
memoria presente nas linguagens como C e C++, corrupgao de: dados do programa,
fluxo de controle do programa e cédigo do programa podem acontecer devido ao
acesso e mutagao da memoria destinada ao codigo compilado e pilha de chamadas
(RASHID et al., 2021). As classes de ataque responsaveis por essas corrupgoes po-
dem ser definidas como: code corruption attack, control-flow hijack attack, data-only
attack e information leak attack (RASHID et al., 2021).

2. Vulnerabilidades de Geracao de Resultados Estruturados: Frequentemente
programas sao criados para possuir outputs (resultados) estruturados para serem
consumidos por outro programa, em que de acordo com determinado conjunto de
inputs (pardmetros de entrada) é esperado determinado comportamento e produto
resultante (RASHID et al., 2021). Este tipo de vulnerabilidade utiliza inputs mo-
dificados para gerar saidas estruturadas nao intencionais, devido ao uso da pratica
insegura de programagao de utilizar dados provenientes do input (RASHID et al.,
2021).

Essas vulnerabilidades sao conhecidas como injection vulnerabilities, dentre elas as
mais conhecidas sao: SQL injection, command injection, script injection, XPath
injection, HTML injections e CSS injection (RASHID et al., 2021). As técnicas de
ataque dependem da linguagem utilizada no resultado estruturado (RASHID et al.,
2021).

3. Vulnerabilidades de Condig¢ao de Corrida: Um programa assume suposicoes
de como outros programas, threads ou processos (atores) irdo se comportar e agir
com a memoria compartilhada por eles, sendo que as suposicoes fazem parte do
contrato que especifica como o ambiente de execucao ira trabalhar com os recursos
do programa (RASHID et al., 2021). Violagoes nessa especifica¢ao sao erros de con-
corréncia, conhecidos também como corrida de condigoes, que segundo Rashid et al.
(2021), tem como consequéncia que o “comportamento do programa pode depender

de qual ator simultdneo acessa um recurso primeiro (“ganha uma corrida”)”.

Erros de concorréncia também geram vulnerabilidades de seguranga, introduzindo
0 nao determinismo no sistema, onde o invasor com controle do tempo de agoes
dos atores pode ter controle no comportamento do ambiente, afetando objetivos de
seguranca (RASHID et al., 2021). Segundo Rashid et al. (2021), duas grandes areas
onde ocorrem vulnerabilidades de condicao de corrida sao no sistema de arquivos e

no estado de sessao de aplicagoes web.
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4. Vulnerabilidades de API: Application Programming Interface (API) sdo compo-
nentes de software utilizados como interface para comunicacao com outros compo-
nentes, como bibliotecas, servicos, servicos web e sistemas, onde a violacao de con-
trato de comportamento entre ambos gera vulnerabilidades de seguranga (RASHID
et al., 2021).

2.2.1.2 Prevencao de Vulnerabilidades

Violacoes no contrato de especificacao propostas pela linguagem ou API promo-
vem, como visto na Sec¢ao anterior, vulnerabilidades de implementacao, por isso conforme
Rashid et al. (2021) explica, as melhores abordagens erradicam categorias de vulnera-
bilidades através do design (desenho) da linguagem ou API, e, quando nao possivel o

re-design (redesenho), o uso de praticas de codificacao seguras.

Adogao de praticas de codificacao segura, segundo OWASP (2022), comumente
resulta no barateamento da construcao de software, uma vez que a correcao de problemas
e a ocorréncia de falhas podem elevar o custo. Essas praticas sao adotadas ao ciclo de
desenvolvimento de software, a partir da enumeracdo de requisitos de seguranca e casos
de abuso nas fases iniciais do ciclo (OWASP, 2022). OWASP (2022) define casos de abuso:
“descrevem o mau uso, intencional ou nao, do software* desafiando “os pressupostos do

projeto do sistema‘.

Linguagens podem prevenir vulnerabilidades de gerenciamento de memoéria e de
outras categorias, através do controle, alocagdao e desalocacao de memoria, combinando
checagens dinamicas e estaticas e procurando evitar: mutacao de estados, alocacao dina-
mica e desalocagao estatica de memoéria com o uso de garbage collection (RASHID et al.,
2021). Para as que delegam o controle para o desenvolvedor, é possivel criar implementa-
¢oes que controlem de forma segura a meméria, mas ao custo da performance (RASHID
et al., 2021).

As regras e recomendacgoes de codificacao segura sao criadas a partir da experién-
cia de programadores, que sumarizam praticas especificas de certas linguagens ou praticas
comuns que podem ser aplicadas a diversas linguagens (RASHID et al., 2021). Conforme a
linguagem evolui o niimero de recomendacgoes pode crescer, e é provavel que os desenvolve-
dores se afastem da aplicagao delas, por isso Rashid et al. (2021) manifesta a importancia
de “fornecer suporte de ferramentas para verificar a conformidade do software com as

regras de codificacao”.

As préticas de codificagao segura expostas no guia por OWASP (2022) oferecem
cada uma lista de verificagoes que facilitam aos desenvolvedores e especialistas de segu-
ranca a implementacao destas no projeto em desenvolvimento, ajudando na prevengao de

vulnerabilidades.
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2.2.1.3 Deteccao de Vulnerabilidades

Durante a fase de desenvolvimento, teste ou manuten¢ao de um software, técnicas
para detecgao de vulnerabilidades podem ser aplicadas, em adicional, ou na nao possibili-
dade de aplicacao, das técnicas utilizadas para prevengao de vulnerabilidades (RASHID et
al., 2021). Técnicas como detecgao estatica e dindmica, revisao de c6digo manual e audi-
toria sao amplamente indicadas e estudadas na area da ciéncia da computacao (RASHID
et al., 2021).

A detecgao estatica é feita a partir da andlise do cédigo fonte ou binario procu-
rando por quebras de especificagdo de contrato de linguagens ou APIs, na tentativa de
prever todas as execugoes possiveis do programa, com a vantagem de nao precisar que o
codigo seja executavel (RASHID et al., 2021). Segundo Rashid et al. (2021), duas classes
importantes de técnicas sao a detecgao estatica heuristica e a verificagao estatica

robusta, onde as técnicas buscam, respectivamente:

« Detectar e reportar violagoes a regras de codificagao de heuristicas de praticas de

programacao segura formais;

o Concluir que determinado programa nao possui nenhuma vulnerabilidade perten-

cente a uma categoria de vulnerabilidades.

Detecgao dinamica consiste no monitoramento da execucao de um programa em
busca de vulnerabilidades, sendo sua aplicacao dependente dos aspectos relacionados a
categoria de vulnerabilidades alvo do monitoramento e de quais execugoes monitorar
(RASHID et al., 2021). Com o objetivo de gerar execugoes suficientes para cobrir falhas
de um programa, testes de software utilizam técnicas de caixa branca e caixa preta

para desenvolvimento de entradas apropriadas, que respectivamente:

o Analisam a estrutura interna do programa criando entradas que executam diferentes
caminhos de condigoes (RASHID et al., 2021).

e Analisam o comportamento do programa criando entradas apropriadas de acordo
com seu dominio de valor, sem levar em conta a estrutura interna do programa

(RASHID et al., 2021).

2.2.1.4 Mitigacdo de Exploracao de Vulnerabilidades

Técnicas para mitigacao de exploragao de vulnerabilidades sao importantes para
limitar o impacto na performance de programas sob ataque, ampliar a compatibilidade
com programas legados e complementar a aplicacdo de técnicas de prevencao e detec-

¢do (RASHID et al., 2021). Sao aplicadas geralmente na infraestrutura de execugio do
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programa, tendo como técnicas mais importantes, elencadas por Rashid et al. (2021): de-
teccao de ataques em tempo de execucao, diversificacao de software automatica, limitacao

de privilégios e checagens de integridade de software.

2.2.2 Ciclo de Vida de Software Seguro

Um ciclo de vida de software seguro engloba componentes abrangentes de desen-
volvimento de software, a fim de detectar, evitar e corrigir defeitos de seguranca, tal como
responder em caso de exploracao, durante todo o processo de desenvolvimento, desde o
design até sua manutengao em ambiente de produgao (RASHID et al., 2021). Esta Segao
apresentard dois processos prescritivos de ciclo de vida de software seguro, devido as suas
caracteristicas de contemplacao de diversas fases do ciclo de vida de software e integracao

entre Processos.

2.2.2.1 Microsoft Security Development Lifecycle (SDL)

Esse processo foi criado pela Microsoft (2023) com o objetivo de prescrever praticas
de desenvolvimento que dao suporte a garantia de requisitos de seguranca e de confor-
midade, ajudando desenvolvedores a escrever software seguro, diminuindo a gravidade de
vulnerabilidades, com custo menor (MICROSOFT, 2023).

E descrito em 12 praticas, conforme listado abaixo:

1. Fornecimento de Treinamento (Provide Training): Desenvolvedores, geren-
tes, engenheiros e outros devem estar cientes da importancia da seguranca de soft-
ware, assim como o produto deve acompanhar as necessidades de negocio (MICRO-
SOFT, 2023). Dessa forma, treinamentos quanto ao impacto, objetivos e formas de
ataque devem ser apresentadas para toda a equipe, assim como padroes, requisitos,
préticas e novas técnicas de seguranga (MICROSOFT, 2023).

2. Definir Requisitos de Seguranca (Define Security Requirements) Requi-
sitos de seguranca e privacidade devem ser definidos nas fases iniciais de design do
software, a partir de padroes de seguranga, experiéncia com incidentes passados,
préaticas de desenvolvimento e ameagas modeladas (MICROSOFT, 2023). Mas sua
atualizagao durante o ciclo de vida do software é importante também, de acordo com
mudancas na funcionalidades e ameagas existentes (MICROSOFT, 2023). Rashid
et al. (2021) apresenta o Security Quality Requirements Engineering (SQUARE)
como uma técnica de nove passos usada nos estigios iniciais de desenvolvimento

para garantir segurancga.

3. Definir Métricas e Relatério de Conformidade (Define Metrics and Com-

pliance Reporting): A defini¢ao de niveis minimos de qualidade de seguranga sao
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importantes para a definicdo de metas para o time e para criacdo de métricas de segu-
ranca, que ajudam no entendimento de riscos associados a problemas de seguranca,
resolucao de defeitos durante o desenvolvimento e categorizacao de vulnerabilidades
de seguranga (MICROSOFT, 2023). Essas métricas geram Indicadores Chave de
Performance (Key Performance Indicators (KPI)) importantes para relatérios de
gestao (RASHID et al., 2021).

4. Executar Modelagem de Ameacas (Perform Threat Modeling): Modela-
gem de ameacas acontece quando o time considera, documenta e discute as implica-
¢oes de seguranca presentes no ambiente operacional planejado, levando em conta
pontos fortes e fracos do sistema ao se defender em diferentes cenarios de ameacas,
de forma estruturada (RASHID et al., 2021). Rashid et al. (2021) apresenta uma
abordagem que consiste em: (1) atores maliciosos e benevolentes do sistema; (2)
design dos componentes e sistema; (3) limites de confianca do sistema; (4) fluxo de

dados dentro e fora dos limites de confianga através dos atores do sistema.

5. Estabelecer Requisitos de Design (Establish Design Requirements): Re-
quisitos de Design definem recursos de segurancga a serem implementados no soft-
ware, como autenticacao, criptografia e logging, mas o seu estabelecimento tém-se
mostrado complicado e resultado em implementagoes e escolhas que levam a vulne-
rabilidades (MICROSOFT, 2023). Rashid et al. (2021) apresenta uma técnica criada
por Saltzer e Schroeder que consiste de oito principios para o design de funcionalida-
des seguras: Economy of mechanism; Fail-safe defaults; Complete mediation; Open
design; Separation of privilege; Least privilege; Least commom mechanism; Psycho-

logical acceptability.

6. Definir e Usar Padrées de Criptografia (Define and Use Cryptography
Standards): Criptografia é importante para prevenir que os dados sensiveis trans-
mitidos e armazenados por um sistema sejam alterados ou divulgados, garantindo
seguranga e privacidade de dados (MICROSOFT, 2023). Microsoft (2023) alerta so-
bre a incorreta implementacao de padrdes de criptografia que podem levar a falhas
e brechas na seguranca, indicando a consulta por especialistas no assunto e ao uso
de bibliotecas de criptografias com baixo acoplamento no cédigo que possam ser

facilmente atualizadas ou substituidas.

7. Gerenciar Risco de Segurancga do Uso de Componentes de Terceiros (Ma-
nage the Security Risk of Using Third-Party Components): Componentes
de terceiros e open source sao largamente utilizados atualmente, nos mais variados
tipos de projetos, e sua escolha e uso devem ser respaldados na seguranca e poten-
cial insergdo de vulnerabilidades no sistema a ser integrado (MICROSOFT, 2023).
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10.

11.

12.

Manter uma lista de componentes confiaveis e verificados é importante, assim como

maneiras de lidar com vulnerabilidades descobertas nesses (RASHID et al., 2021).

Usar Ferramentas Aprovadas (Use Approved Tools): Microsoft (2023) des-
creve que manter uma lista de ferramentas aprovadas e vinculadas a verificagoes de
segurancga ¢ importante, sendo os engenheiros responséaveis pelo esforco de utilizar

versoes atualizadas assim como manter compatibilidade com versoes anteriores.

Executar Testes de Seguranca de Anélise Estatica (Perform Static Analy-
sis Security Testing (SAST)): Ferramentas de andlise estatica sdo importantes
para a verificagdo de conformidade com contrato da linguagem e padroes de codigo,
conforme mostrado na Se¢ao 2.2.1.3. Seu uso é atribuido em pipelines de integracao
continua (Continuos Integration (CI)), funcionando como pré-requisito para inte-
gracao, e para maior eficiéncia, no ambiente de desenvolvimento dos programadores
(RASHID et al., 2021).

Executar Testes de Seguranca de Andlise Dindmica (Perform Dynamic
Analysis Security Testing (DAST)): Esses testes sdo importantes pois exe-
cutam verificagoes de seguranca em tempo de execucao de software integrado ou
empacotado, conforme exposto na Segao 2.2.1.3. Assim como os testes de segu-
ranca de andlise estatica, sdo usados em CI e ambiente de desenvolvimento, além
de integrados também em pipelines de entrega continua (Continuos Delivery (CD))
(RASHID et al., 2021).

Executar Testes de Penetracao (Perform Penetration Testing) Testes de
penetracao sao andalises de seguranca de sistema executadas por “profissionais de
seguranca qualificados simulando as agdes de um hacker” (MICROSOFT, 2023).
Rashid et al. (2021) conceitua como testes de caixa preta, descrito na Segao 2.2.1.3,
que buscam descobrir qualquer vulnerabilidade oriundas de erros de implementagao,
falhas no design, entrega e sistema e etc. Rashid et al. (2021) cita um importante
recurso para a estruturacao de testes de penetracao, o Projeto de Seguranca de
Aplicativos Web Aberto (Open Web Application Security Project (OWASP)) Top
10 Most Critical Web Application Security Risks.

Estabelecer Processo Padrao de Resposta a Incidentes (Establish a Stan-
dard Incident Response Process): O estabelecimento desse processo pela em-
presa ¢ importante para uma rapida e organizada resposta em ocorréncia de ataques
inevitaveis, que inclui: quem contatar em caso de emergéncia de seguranca, estabe-
lecimento de um protocolo de mitigagao de vulnerabilidade, comunicacao e resposta
com cliente e plano de rapida entrega de correcao (RASHID et al., 2021). O processo
deve ser incrementado a cada uso com novos aprendizados e testado antes de ser
requisitado (RASHID et al., 2021).
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Figura 2 — Gerenciamento de Controle de Seguranga de Aplicativos. Fonte: SAFECode
(SAFECODE, 2018)
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2.2.2.2 Software Assurance Forum for Excellence in Code (SAFECode)

A organizacao SAFECode publicou um guia chamado “Fundamental practices for
secure software development: FEssential elements of a secure development lifecycle pro-
gram” que contém praticas fundamentais para para desenvolvimento seguro de software,
sendo essas praticas formas de garantir a capacidade do software de resistir a ataques
(RASHID et al., 2021).

As oito praticas fundamentais serao descritas resumidamente abaixo:

1. Definicdo de Controle de Seguranca de Aplicativos (Application Secu-
rity Control Definition): SAFECode utiliza o termo Controles de Seguranga de
Aplicativos (Application Security Controls (ASC)) para se referir aos requisitos de
seguranca, se assemelhando a préatica dois descrita no processo SDL. A Figura 2

apresenta as entradas e saidas do controle.

2. Design: A partir dos requisitos de seguranca estabelecidos, é necessario incorporar
funcionalidades de segurancga, e a arquitetura e design devem estar preparadas para
isso (SAFECODE, 2018). O guia SAFECode (2018) apresenta praticas e funcio-
nalidades essenciais para produzir sistemas protegidos contra ataques de qualquer
causa, dentre elas: modelagem de ameacas; execucao de revisao arquitetural e de
design; desenvolvimento de estratégia de criptografia; padronizacao de identidade e

gerenciamento de acesso; utilizagdo de logging; praticas de auditoria.

3. Praticas de Codificagao Seguras (Secure Coding Practices): Erros podem

ser introduzidos no programa quando desenvolvedores escrevem o codigo, levando



Capitulo 2. Referencial Teorico 42

a vulnerabilidades que comprometem o software (SAFECODE, 2018). Minimizar
esses erros de nivel de codigo faz parte do objetivo de seguranga, e pode ser al-
cancado: definindo padroes de codificacao; selecionando linguagens, frameworks e
bibliotecas apropriadas; utilizando ferramentas de andlise automatica; revisando o
c6digo manualmente (SAFECODE, 2018).

4. Gerenciar Riscos de Seguranca Inerentes ao Uso de Componentes de
Terceiros (Manage Security Risk Inherent in the Use of Third-Party
Components): Préatica muito semelhante a abordada pela Microsoft na sétima

pratica do processo SDL.

5. Teste e Validagao (Testing and Validation): Pratica muito semelhante a abor-

dada pela Microsoft na décima e décima primeira pratica do processo SDL.

6. Gerenciar Descobertas de Seguranca (Manage Security Findings): Os
achados pelas primeiras cinco praticas do SAFECode resultam em artefatos rela-
cionados a seguranga do produto (ou falta dela), seu rastreamento deve ser rea-
lizado a fim de tomar acOes para remediar, mitigar ou aceitar o risco respectivo
(SAFECODE, 2018). O rastreio deve ficar disponivel para todo o time, tendo como
requisitos: definicao de problemas de seguranga, defini¢do de graus de gravidade, ris-
cos residuais provenientes da mitigacao de problemas, priorizacao de problemas de

acordo com gravidade, criacao de sistema de monitoramento (SAFECODE, 2018).

7. Resposta a Vulnerabilidades e Divulgacao (Vulnerability Response and
Disclosure): Pratica muito semelhante a abordada pela Microsoft na décima se-

gunda pratica do processo SDL.

8. Planejando a Implementacao e Implantacao de Desenvolvimento Seguro
(Planning the Implementation and Deployment of Secure Development):
De acordo com SAFECode (2018), um ciclo de vida maduro e saudével inclui as sete
praticas acima e a integracao dessas praticas dentro do “processo de negocio e toda
a organizacao, incluindo gerenciamento de programa, stakeholders, planejamento de

entrega, métricas e indicadores e plano para melhoria continua”.

2.3  Trabalhos Relacionados

Lanka, Varol e Shashidhar (2023) definem um modelo para auxiliar startups de
software, com foco em desenvolvimento de SaaS (Software as a Service), a trabalhar
com seguranga e permitir que servigos baseados em confianga possam ser usados como
um fator de diferenciacdo. A abordagem utilizada foi de identificacdo de abordagens de
implementagao de seguranga com pouco capital e recursos, e avaliagao através de validagao

ontologica de padroes de conformidade da industria. Por fim, o modelo definido exibe



Capitulo 2. Referencial Teorico 43

microarquiteturas exclusivas para controle de seguranca ou conformidade, com baixo custo

de implementacao, que ajudam startups "a permanecerem seguras e atingir metas de

conformidade' (LANKA; VAROL; SHASHIDHAR, 2023).

Através de um estudo de caso aplicado a quatro startups incubadas em universida-
des, Souza, Malta e Almeida (2017), geraram o modelo ASM (Academic Startup Model)
que revela sete principais caracteristicas de alto nivel, relacionadas a aplicacao de praticas
de engenharia de software em startups incubadas. As caracteristicas giram em torno do
rapido desenvolvimento e possuem como causa-efeito: falta de recursos; baixa prioridade
em aspectos de qualidade; time de desenvolvedor catalisador; acimulo de débito técnico;
crescimento inicial esconde desempenho; e abordagem evolucional. Em conclusao, foi com-
parado o modelo ASM com o GSM (Greenfield Startup Model), que aborda prioridades
de startups, e as mesmas caracteristicas foram encontradas, demonstrando que startups
em estagio inicial ndo aplicam ou quase nao aplicam praticas de engenharia de software,

majoritariamente praticas de seguranca.

Através de métodos mistos, design através de entrevistas e workshops com star-
tups dinamarquesas e especialistas em seguranga cibernética, Li et al. (2023) avaliaram a
concepcao e adogao de seguranca em startups de tecnologia de satide. O estudo mostrou
que embora tida como essencial a implementacao de seguranca pelas startups, é muitas
vezes imprecisa e incerta sua prioridade diante de tantas prioridades da empresa, e o

aperfeigoamento e treinamento em seguranca é autodidata pelos funciondrios (LI et al.,
2023).
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3 Metodologia

Este capitulo apresenta a metodologia e os procedimentos utilizados para a iden-
tificagdo e organizacao de praticas de seguranca para startups a partir de uma revisao
multi-vocal da literatura (RML).

3.1 Diretrizes

Como engenharia de software é um campo orientado a pratica e aplicagdo, com
topicos de pesquisa derivados da industria de software, o reconhecimento da LC deve
ser formalizado devido a sua capacidade de poder identificar tendéncias emergentes nessa
mesma industria (GAROUSI; FELDERER; MANTYL4, 2019). Por isso, a RML diferente-
mente da RSL, adota como evidéncia nao so literatura formal publicada e revisada (LF),
mas também a LC, onde a ideia geral é captar diferentes pontos de vista de um topico
contemporaneo de diversos autores envolvidos, divulgados em varias formas de escrita,
incorporando e enriquecendo a pesquisa (GAROUSI; FELDERER; MANTYL4, 2019).

Garousi, Felderer e Mantyla (2019) propuseram diretrizes para a condugao de
uma RML em engenharia de software a partir da sintetizacdo de regras advindas de
outras areas de conhecimento e da experiéncia em construir RML. Esse tipo de revisao é

bastante comum em outras areas de conhecimento, unindo o estado da arte e a visao dos
praticantes em uma area especifica (GAROUSI; FELDERER; MANTYL4, 2019).

Para este trabalho foi ajustada a estrutura padrao de criagdo de um protocolo
de RSL por Kitchenham, Budgen e Brereton (2016) com adaptagoes conforme diretrizes
de uma RML por Garousi, Felderer e Méntyla (2019). Consiste em trés fases principais,
as quais sao sinteses de atividades especificas, Fase 1 - Planejamento da RML, Fase 2 -
Conducao da RML e Fase 3 - Documentacao da RML:

o Fase 1 - Planejamento da Revisao
1. Desenvolvimento do Protocolo
o Fase 2 - Conducao da Revisao

2. Processo de Busca

3. Sele¢ao dos estudos

4. Avaliacao da qualidade
5. Extracao dos dados
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6. Sintese
o Fase 3 - Documentagao da Revisao

7. Apresentagao da andlise dos dados obtidos

3.2 Planejamento da Revisao

Dentro da Fase 1, temos como produto gerado o protocolo de revisao sistematica,
que desempenha papel importante, fornecendo uma estrutura que possibilita a tomada de

decisoes acerca do desenho do estudo (KITCHENHAM; BUDGEN; BRERETON, 2016).

O protocolo tenta descrever de maneira mais detalhada possivel como a revisao
serd conduzida (KITCHENHAM; BUDGEN; BRERETON, 2016). Um protocolo bem
produzido permite rapidas alteracoes durante o andamento da revisao, além de guiar
o realizador do estudo (KITCHENHAM; BUDGEN; BRERETON, 2016). O Protocolo

gerado é dividido nos seguintes componentes e Secoes:
1. Necessidade de uma RML, Secao 3.2.1;
2. Questoes de Pesquisa, Se¢ao 3.2.2;
3. Estratégia de Busca, Se¢ao 3.2.3;
4. Selecao de Estudos, Secao 3.2.4;
5. Avaliacao de Qualidade, Se¢ao 3.2.5;
6. Extracao dos Dados, Secao 3.2.6;

7. Sintese, Secao 3.2.7.

3.2.1 Necessidade de uma RML

Antes de iniciar o desenvolvimento do protocolo é necessario entender o porqué
da escolha executar uma RML ao invés de uma RSL ou outros estudos de mapeamento.
Garousi, Felderer e Méntyla (2019) sugere questoes que podem ser levadas em conta
no momento dessa decisao, conforme Quadro 1, em que um ou mais “sim” justificam a

inclusao de LC, e quanto mais respostas positivas maior é a sugestao de adoc¢ao de uma
RML.
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Quadro 1 — Questoes para decidir quando adotar LC na revisao adaptado de Garousi,

Felderer e Mantyla (2019)

ID Questao

Resposta Justificativa

wt

O assunto ¢ “complexo” e nao pode ser resolvido considerando
apenas a literatura formal?

Ha falta de volume ou qualidade de evidéncias, ou falta de
consenso sobre medicao de resultados na literatura formal?

As informagoes contextuais sao importantes para o assunto
em estudo?

O objetivo é validar ou corroborar resultados cientificos com
experiéncias praticas?

O objetivo é desafiar suposigoes ou falsificar resultados da
pratica usando pesquisas académicas ou vice-versa?

Uma sintese de insights e evidéncias da comunidade industrial
e académica seria 1til para uma ou ambas as comunidades?

Existe um grande volume de fontes de profissionais indicando
alto interesse dos profissionais em um topico?

Sim

Sim

Sim

Sim

Nao

Sim

Sim

Devido ao carédter extremamente contextual do objeto
de pesquisa a complexidade considerada aqui é devido
a nao existéncia de abundante evidéncia na literatura
formal

Durante a investigacao do tema
pouco volume foi encontrado

Extremamente importantes, devido ao foco em startups
em estagio inicial

Existem diversas praticas de seguranga sugeridas na
literatura, e a que ponto cabem ser aplicadas a startups

Contexto, dificuldades, abordagens e necessidades da
comunidade industrial acerca da pratica de seguranga
de software enriquece o estudo do tema

3.2.2 Questdes de Pesquisa

As questoes da pesquisa guiam todo o processo da revisao, promovendo uma base

para decisoes relacionadas a: estratégia de busca; quais estudos primarios incluir; quais da-

dos devem ser extraidos; como sintetizé-los para responder as questoes (KITCHENHAM;
BUDGEN; BRERETON;, 2016).

As questoes de pesquisa levantadas sao:

o QP1 - Quais as praticas de seguranca de software tem sido utilizada por startups?

o QP2 - Quais préticas de segurancga de software sdo mais adaptaveis para startups

em estagio inicial?

o QP3 - Quais as principais dificuldades enfrentadas pelas startups para aplicar as

praticas de seguranca?

3.2.3 Estratégia de Busca

Para encontrar contetido relevante que possa responder as questoes de pesquisa

é necessario um conjunto de técnicas de busca, dado que LC e LF sdo publicados e/ou

postados em fontes e formatos diferentes. Os métodos de busca escolhidos foram:

« Busca Automatizada: Este método usa como recurso bibliotecas digitais, servicos

de indexag¢ao e motores de busca, em que sao aplicadas strings de busca derivadas do:
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contexto da revisao, conhecimento do autor, questoes de pesquisa e palavras-chave
extraidas do conjunto ouro (KITCHENHAM; BUDGEN; BRERETON, 2016).

— Para LF: A string de busca sera aplicada nas bibliotecas digitais e servicos de

indexacao.

— Para LC: A string de busca sera aplicada em motor de busca.

e Busca Manual por Conferéncia: A partir de uma Conferéncia com enfoque na
area de estudo, uma busca manual é realizada nos artigos publicados na mesma
de forma a rastrear estudos adicionais. Essa estratégia se assemelha ao Backwards
Snowballing, em que buscas sao realizadas a partir de citagdes presentes em publica-
¢oes candidatas a fim de encontrar estudos adicionais (KITCHENHAM; BUDGEN;
BRERETON, 2016).

3.2.3.1 Bases

As bases (bibliotecas digitais) escolhidas foram: ACM Digital Library, IEEE Digital
Library e Scopus.

O motor de busca escolhido para LC foi o Google.

3.2.3.2 Definicdo de Parada

Para a busca automatizada em bibliotecas digitais o critério de parada sera a

exaustao de dados, ou seja, todas as evidéncias retornadas estarao aptas para a selegao.

Para a busca automatizada em motor de busca o critério sera diferente, devido
ao grande nimero de resultados que podem ser retornados, ficando assim definido pelo
conjunto dos critérios limite de esforco e saturacao tedrica. Ambos sdo apresentados por
Garousi, Felderer e Méantyla (2019): o limite de esforco restringe a coleta de evidéncias aos
N primeiros resultados; a saturagao tedrica é um critério subjetivo relacionado ao declinio
da qualidade e surgimento de novos conceitos conforme a busca continua. Sendo assim,
para esta busca, as primeiras 70 evidéncias serao coletadas e, posteriormente, encerrara

se atingida a saturagao tedrica.

3.2.3.3 Conjunto Ouro

O Conjunto Ouro, exposto no Quadro 2, apresenta trés estudos relevantes para
o topico de pesquisa, encontrados a partir de busca manual nas bases digitais. Eles se-
rao importantes na definicio das palavras-chave e na avaliacdo do resultado da busca

automatizada.
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Quadro 2 — Estudos do Conjunto Ouro

Base  Titulo Citagao
Strategies for a Startup Software-as-a-Service
IEEE  Organizations with Minimal Budget to (LANKA; VAROL; SHASHIDHAR, 2023)
Achieve Security and Compliance Goals
Software Engineering in Startups: C ) }
IEEE A Single Embedded Case Study (SOUZA; MALTA; ALMEIDA, 2017)
CIBSE A Survcy on Software Engineering Practices (SOUZA: CICO: MACHADO, 2021)
in Brazilian Startups
3.2.3.4 PICOC
A estratégia PICOC (Population, Intervention, Comparison, Outcome e Context)

é um framework que ajuda na defini¢ao do escopo da pesquisa (WOHLIN, 2012). A partir

dessa estratégia, os seguintes termos foram determinados no Quadro 3.

Quadro 3 — Aplicacao do framework PICOC

Conceito

Descricao Termos

Populagao (Population)

Intervencao (Intervention)

Comparagao (Comparision)

Resultado

Qual a populagio/érea de aplicagdo em

~ A Startups
que serao coletadas as evidéncias P

Metodologia, procedimentos, tecnologia

sobre estido Praticas de Seguranga de Software

Metodologia, procedimentos, tecnologia que

, i Empresas consolidadas (maduras)
estd sendo usada em comparagao

Apés aplicagao da intervencao, resultados

Software seguro
relevantes observados &

(Outcome)

Contexto (Context) Local de aplicagao da intervencdo Startups em estagio inicial

3.2.3.5 Palavras-chave e Sindnimos

As palavras-chave foram escolhidas a partir do conjunto ouro (presente no Quadro

2) e dos termos definidos no PICOC (apresentado no Quadro 3), e estao consolidadas na

Tabela 1.

A coluna “Relacionado a” define o relacionamento entre a palavra-chave e um

conceito PICOC.

Conforme sera exposto na préxima Se¢ao, a aplicagdo da primeira versao da string

de busca,

derivada das palavras-chave expostas na Tabela 1, levantou a necessidade de re-

defini¢ao das palavras-chave, ao passo que nao representavam a intervencao e os resultados

desejados.
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Tabela 1 — Primeira versao do conjunto de palavras-chave

ID Palavra(s)-chave Sin6énimos Relacionado a
1 Agile Software Development Intervencao
2 Development Practices Intervencao
3 Secure Software Development Intervencao
4 Security Intervencao
5 Software Engineering Practices Intervencao
6 Software Security Practices Software Security Approaches Intervencao
7 Startups Populacao
8 Strategies Intervencao
9 Secure Software Resultado

Por isso, para de forma abrangente englobar as areas focais da revisao, as palavras-

chave foram redefinidas e uma nova versao criada, presentes na Tabela 2.

Tabela 2 — Versao final do conjunto de palavras-chave

ID Palavra(s)-chave Sin6énimos Relacionado a

1 Startup Populacao
2 Security Intervengao
3 Vulnerability Intervencao
4 Secure Resultado
5 Software Contexto

3.2.3.6 String de Busca

Temos a primeira versao da string de busca gerada, a partir da primeira versao

das palavras-chave da Tabela 2:

o ("Startups'OR 'startup') AND ("Agile Software Development"OR, "Development
Practices"OR "Secure Software Development"OR "Security"OR "Software Engine-
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ering Practices"OR "Software Security Practices'OR "Software Security Approa-
ches"OR "Strategies"OR "Secure Software").

A string de busca acima foi aplicada nas bases selecionadas, diferenciando quanto
a sintaxe de acordo com as regras de busca avancada exigidas, conforme é exposto na

Tabela 11 presente no Apéndice A.

Apos andlise da performance da busca automatizada realizada com a primeira
versao da string de busca, foram encontrados estudos que fugiam do escopo conhecido e
denotado para este trabalho; por isso, a partir da versao final de palavras-chave (Tabela
2) e da recomendagao de Kitchenham, Budgen e Brereton (2016) de manter strings de

busca simples, uma nova versao foi gerada:
« Startup AND (Security OR Secure OR Vulnerability) AND Software.

Na Tabela 3 sdo apresentadas as variagoes construidas para cada base, assim como

o numero de resultados encontrados.

Tabela 3 — Versao final da String de busca

Base / Motor de Busca String Resultados

("Document Title":Startup AND ("Document Title":Security OR
"Document Title":Secure OR "Document Title":Vulnerability) AND
"Document Title":Software) OR ("Abstract":Startup AND ("Abstract":Security
OR '"Abstract":Secure OR "Abstract':Vulnerability) AND "Abstract":Software
IEEE Xplore ) OR ("Author Keywords":Startup AND ("Author Keywords":Security 41
OR "Author Keywords":Secure OR "Author Keywords":Vulnerability)
AND "Author Keywords":Software) OR ("Index Terms":Startup AND
("Index Terms':Security OR "Index Terms":Secure OR
"Index Terms':Vulnerability) AND "Index Terms':Software)

Title:(( "startup') AND ( "Security'OR "secure'OR "vulnerability")
AND ( "software")) OR Abstract:(( "startup") AND

( "Security"OR "secure'OR "vulnerability")

AND ( "software")) OR Keyword:(( "startup") AND

( "Security"OR "secure'OR "vulnerability")

AND ( "software"))

ACM

ABS( startup AND (security OR secure OR vulnerability)
AND software ) OR TITLE(startup AND (security OR
secure OR vulnerability) AND software) OR KEY (startup
AND (security OR secure OR vulnerability) AND software)

SCOPUS

Google allintext: Startup AND AND Software Security OR Secure OR Vulnerability 80.100.000

3.2.3.7 Busca Manual por Conferéncia

De forma a complementar os estudos encontrados pela busca automatizada, foi
feita uma exploragao manual na conferéncia “2017 IEEE/ACM 1st International Workshop

on Software Engineering for Startups (SoftStart)”, exposta na base IEEE Xplore, em
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busca de citacoes que pudessem conter estudos adicionais. Foram encontrados seis artigos
ao todo, que, apds avaliagdo do titulo e resumo, resultaram em dois artigos adicionais a

revisao.

3.2.4 Selecdo de Estudos

Critérios de inclusao e exclusao sdo importantes para filtrar estudos que podem
contribuir para a formulacdo de resposta as questoes de pesquisa, possuindo assunto
relevante para a pesquisa (KITCHENHAM; BUDGEN; BRERETON, 2016). A aplicagao
dos critérios é feita por etapas, onde critérios mais simples e abrangentes sao aplicados
primeiramente, e, caso exista duvida na inclusao do estudo, ele pode ser incluido para que

seja avaliado em critérios posteriores ou descartado em fases seguintes (KITCHENHAM;
BUDGEN; BRERETON;, 2016).

Foram elencados critérios de inclusao e exclusao obrigatoérios, com o seguinte pro-

cesso de selecao:

o Etapa 1: A partir da leitura do titulo e resumo dos textos, os critérios serdo avali-

ados com as seguintes regras:

— A negativa adesdo a um critério de inclusao ou a concordancia com o critério

de exclusao exclui imediatamente o estudo.

— Um estudo s6 sera selecionado para a proxima etapa se verificado sua adesao
a todos os critérios de inclusdo e nao adesao a todos os critérios de exclusao

estabelecidos.

o Etapa 2: A partir do resultante da etapa anterior, os critérios serdo novamente

aplicados apoés a leitura completa dos estudos, seguindo as mesmas regras.

Na Tabela 4 encontram-se os critérios, definidos pela identificagdo (prefixo IN para
Critério de Inclusao e EX para Critério de Exclusao, seguido do ntiimero). O critério em si
e a categoria da evidéncia em selecao foram inspirados a partir da exposicdo de exemplos
de critérios para revisoes sistematicas qualitativas (KITCHENHAM; BUDGEN; BRERE-
TON, 2016), dos critérios usados no mapeamento sistematico sobre design thinking para
atividades de desenvolvimento de software (PARIZI et al., 2022), e nos critérios sugeridos
para LC por Garousi, Felderer e Méntyla (2019).

O critério EX7 usa uma categorizacao de evidéncia definida por Garousi, Felderer
e Mantyld (2019) com base em duas dimensoes, especializagdo (expertise) e controle de
saida ou tomada (outlet control), com mesma definicdo de limites, conhecido (known) e
desconhecido (unknown), conforme é possivel ver na Figura 3. Especializagao é definida

em “extensao em que a autoridade e o conhecimento do produtor do conteiido podem ser
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Tabela 4 — Critérios de Selecao de Estudo

ID Critério Categoria
IN1  Responder diretamente a uma ou mais questoes de pesquisa Todos

IN2  Relagdo com o contexto de seguranca de software em startups Todos

EX1 Ter sido escrito antes de 2014 Todos
EX2 Nao escrito em inglés ou portugués Todos
EX3 Nao ser revisado por pares LF

EX4 Nao possuir relagdo com o contexto de seguranga de software em startups Todos

EX5 Nao disponivel para download ou acesso Todos
EX6 Estudos duplicados Todos
EX7 E classificado como nivel 3 (baixa credibilidade) na Figura 3, Todos

com excecao a conteido de blogs

Figura 3 — “Tons” de LC. Fonte: Garousi, Felderer e Mantyla (2019)

3rd tier GL:
Low outlet control/ Low credibility:
Blogs, emails, tweets

Unknown

2nd tier GL:

Moderate outlet controlf Moderate credibility:
Annual reports, news articles, presentations, videos,
Q/ A sites (such as StackOverflow), Wiki articles

1st tier GL:
High outlet control/ High credibility:
Books, magazines, government reports, white papers

Qutlet control

‘White'
literature

Known

Known Unknown
Expertise

determinados” e controle de saida na determinacao da conformidade em que o contetido
¢ produzido, moderado ou editado de acordo com critérios transparentes de criagao de
conteudo (GAROUSI; FELDERER; MANTYL4, 2019). A LF é classificada como White

Literature.
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3.2.5 Avaliacdo de Qualidade

Segundo Kitchenham, Budgen e Brereton (2016), uma avaliagao de qualidade “con-
siste em determinar até que ponto os resultados de um estudo empirico sao validos e
isentos de preconceitos”. A inclusdo de estudos com baixa qualidade pode afetar a sin-

tese de resultados, assim como aumentar o esfor¢o durante a fase de extracao de dados
(KITCHENHAM; BUDGEN; BRERETON, 2016).

A definicao da qualidade de um estudo é uma tarefa desafiadora e nao possui uma
definicao acordada, mas a maioria das diretrizes e critérios estabelecidos a relacionam a
busca de estudos em que design e execucao “minimizam o viés e maximizam a validade”
(KITCHENHAM; BUDGEN; BRERETON, 2016). Com base na definigdo exposta por
Kitchenham, Budgen e Brereton (2016), a Tabela 5 apresenta conceitos importantes para

a qualidade.

Tabela 5 — Conceitos de Qualidade adaptado de Kitchenham, Budgen e Brereton (2016)

Termo Sinénimos Definicao

“..tendéncia para produzir resultados que se afastam
Viés Erro sistemédtico sistematicamente dos resultados “verdadeiros”.
“Resultados imparciais sdo validos internamente.”

“A medida em que o desenho e a conducao de um
estudo sdo susceptiveis de evitar erros sistematicos.

li i li . . . , . .
Validade interna  Validade A validade interna é um pré-requisito para a validade

externa.”
. Generalizacao, “A medida em que os efeitos observados num estudo sdo
Validade externa .y L ’
aplicabilidade aplicdveis fora do estudo.

Para avaliar os estudos, é necessaria a definicio de quais serao os critérios de
qualidade julgados e como serdo performados os procedimentos da avaliacdo. Ao defi-
nir critérios de qualidade, é necessario levar em conta quais serdo os estudos avaliados,

pois diferentes tipos de estudos demandam diferentes critérios relacionados a natureza e

método de pesquisa (KITCHENHAM; BUDGEN; BRERETON, 2016).

Dyba e Dingsgyr (2008) desenvolveram critérios de qualidade baseados em prin-
cipios de boas praticas de pesquisa empirica de engenharia de software, compilados em
um checklist que é largamente utilizado como base em avaliagoes de qualidade (KITCHE-
NHAM; BUDGEN; BRERETON, 2016). Na Tabela 6 sdo apresentadas as quatro areas
de pesquisa empirica abrangidas pelos critérios definidos por Dyba e Dingsgyr (2008) e o

relacionamento com os conceitos de qualidade apresentados na Tabela 5.

Para estudos terciarios é necessario considerar critérios especificos para esse tipo

de pesquisa, por isso, baseando-se na recomendacao de Kitchenham, Budgen e Brereton
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Tabela 6 — Definicao e relacao entre areas empiricas de pesquisa, por Dyba e Dingsgyr
(2008) e conceitos de qualidade por Kitchenham, Budgen e Brereton (2016)

Area de pesquisa

- . Relacionado a Defini¢ao
empirica relacionada

critérios relacionados a “qualidade do relato

Relato (Reporting) Validade interna de um estudo empirico”

. . ., critérios que “abordam detalhes do design
Rigor (Rigour) Viés da pesqu?sa” g
critérios focados em verificar se as “descobertas

Credibilidade (Credibility) Validade interna do estudo sdo vilidas e significativas”

critério que “diz respeito a relevancia

Relevancia (Relevance) Validade externa AP
do estudo para a pratica

(2016), temos o critério DARE (Database of Abstracts of Reviews of Effects) que é formado

por cinco perguntas, usado em dominio médico e aplicado em estudos terciarios.

A LC também necessita de critérios proprios para avaliacdo, devido a processos
de revisao e publicacdo menos controlados e mais diversos, tornando mais dificil sua

avaliacao.

A partir dos critérios apresentados por Dyba e Dingsgyr (2008), o uso do DARE
(2002), da sugestao de critérios para LC por Garousi, Felderer e Méntyld (2019) e da
aderéncia quanto ao escopo dessa revisao, foram definidos os critérios de avaliacao de
qualidade que serao usados neste trabalho, agrupados no checklist presente na Tabela 7 e

categorizados conforme tipo de estudo e area de pesquisa empirica.

O processo de avaliagao da qualidade serd conduzido a partir da aplicacao do
checklist em cada estudo selecionado (devido a categorizacdo, serd necessirio extrair o
tipo de estudo antes da aplicacdo), gerando um score que serd utilizado para filtragem

dos estudos e em fases posteriores da revisao, por exemplo, na sintese de resultados.

O score sera calculado através da soma aritmética dos pontos obtidos em cada

critério do checklist. Para isso, serao usadas duas escalas de pontos, definidas por:

1. Se aderente ao critério: 1 ponto, se parcialmente: 0,5 e se nao: 0.

2. Se aderente ao critério: 1 ponto, se nao: 0.

Em especial, o CQ1 servira de critério excludente para a LF e nao terd escala de
pontuacao, ou seja, os estudos nao aderentes ao CQ1 serdao descartados. O score maximo

sera de 9 para LF e 8 para LC, e os que possuirem score menor que 5 serao rejeitados.
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3.2.6 Extracao dos Dados

Para RML e RSL qualitativas a fase de extracao de dados é comumente vinculada
a fase de avaliacao da qualidade. Nesse tipo de revisao busca-se a criacao de uma base
de dados de evidéncias, com a ferramenta de armazenamento e os extratores que serao

usados claramente definidos (KITCHENHAM; BUDGEN; BRERETON;, 2016).

Nesta revisao sera usado um formulario para manter a consisténcia entre as fontes
textuais e extratores, e guiar a extracao dos dados textuais. Nao sera utilizada nenhuma
ferramenta para extrair os dados, e estes serao armazenados em planilhas. Decorrente das
recomendagoes por Kitchenham, Budgen e Brereton (2016), o formulério definido abrange

as seguintes informagdes:

1. Item-alvo: definicao do dado textual a ser buscado;
2. Valores: designacao do dado textual;

3. QP: relagdo que indica a qual ou quais questoes de pesquisa sao respondidas pelo
dado.

Os itens-alvo escolhidos buscam informagdes da publicacdo, data da extracao e
de como ela responde as questdes de pesquisa da revisao. Na Tabela 8 encontra-se o

formulério criado.

3.2.7 Sintese

A sintese compreende uma atividade de resumo, integracao, combinagao e compa-
ragao dos dados obtidos na prética anterior (KITCHENHAM; BUDGEN; BRERETON,
2016). Para esta atividade, uma sintese qualitativa serd empregada, devido a expecta-
tiva das fontes textuais a serem sintetizados utilizarem metodologias de pesquisa qualita-
tiva, ou de possuirem diferentes metodologias experimentais (KITCHENHAM; BUDGEN;
BRERETON;, 2016).

O método escolhido sera o de andlise tematica, definido por Kitchenham, Budgen
e Brereton (2016), como um método que “envolve a identificacao e codificagdo dos temas
principais ou recorrentes nos estudos primarios e o resumo dos resultados sob esses titulos
tematicos.”, e identificado como o segundo método qualitativo mais usado por pesquisa-
dores de engenharia de software (KITCHENHAM; BUDGEN; BRERETON, 2016).

A partir da adaptacao das cinco etapas definidas por Cruzes e Dyba (2011), para
uma sintese temaética, as seguintes etapas foram estipuladas, com inicio apods a atividade

precedente de extracao dos dados:
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1. Organizacao e Examinacao: Processo para rotulacao dos dados de fonte, evoluindo
para a organizagao e agrupamento de dados similares (que compartilham alguma

caracteristica) em categorias.

2. Anélise para redugao de sobreposicoes e Definicado de temas: Processo em que di-
ferentes rétulos sao combinados para formacao de temas abrangentes, atividade

realizada em ciclos com o objetivo final de exaurir todos os temas possiveis dos

dados.

3. Criacdo de Modelos entre temas de ordem superior: Exploracdo dos temas para
criagdo de um modelo com relacionamento entre temas de ordem superior. Com
objetivo de “retornar as questoes originais da pesquisa e aos interesses teoéricos que
as sustentam, e aborda-las com argumentos fundamentados nos temas que surgiram

na exploracao dos textos”.
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Tabela 7 — Checklist da avaliagdo da qualidade

D Areal clie pesqu.isa Escala de Tipo de Critério
empirica relacionada pontos estudo
“O artigo ¢ baseado em pesquisa (ou ¢ apenas um relatério
CQl  Relato - LF de “ligoes aprendidas” baseado na opinido de especialistas)?”
(DYB4; DINGSgYR, 2008)
Sim(1)
CQ2 Relato Parcial(0,5) LF “Existe uma declaragao clara dos objetivos da pesquisa?” (DYB&; DINGS¢YR, 2008)
Nao(0)
Sim(1) A o
- “Existe uma descri¢ao adequada do contexto em que a
CQ3  Relato ;;1:?(13)1(05) LE pesquisa foi realizada?” (DYB&; DINGSoYR, 2008)
Sim(1) “ . L .
. N o “O desenho da investigacao foi apropriado para abordar os
CQ4 - Rigor P%r(,1a1(0,5) LF (Primdrio) objetivos da investigagao?” (DYB4; DINGSgYR, 2008
Nao(0)
Sim(1) “A estratégia de recrutamento foi adequada aos objetivos
CQb  Rigor ;Zf)?g)l(o“’> LI (Primdrio) 1. vestigagio?” (DYBA; DINGS6YR, 2008)
- Sim(1) N, “Os dados foram recolhidos de forma a abordar o problema
CQ6 - Rigor Nio(0) LEF (Primario) 1. vestigaciio?” (DYB4; DINGSoYR, 2008)
Sim(1)
CQ7  Rigor Parcial(0,5) LF (Primario) “A analise dos dados foi suficientemente rigorosa?” (DYB&; DINGSgYR, 2008)
Nao(0)
Sim(1) “ - . - .
s . P “A relagdo entre pesquisador e participantes foi
B T 4
CQ8  Credibilidade Ezzc(lg)l(o,o) LF (Primério) considerada adequadamente?” (DYB&; DINGSoYR, 2008)
Sim(1)
redibilidade arcial (0, odos ‘Existe uma declaracao clara das conclusoes?” 4; 0YR,
CQ9  Credibilidad Parcial(0,5) Tod “Exi declaracao clara d. lusoes?” (DYB4&; DINGSgYR, 2008
Nao(0)
o Sim(1) “ . fiom A
CQ10 Relevancia No(0) Todos O estudo tem valor para pesquisa ou pratica?” (DYB&; DINGS¢YR, 2008)
Sim(1) ) - « o . - < S ~
CQI1 Rigor Parcial (0,5) LF (Secundario e “Os critérios de inclusdo e exclusao da revisao estao
i ’ Terciério) descritos e apropriados?” (DARE, 2002)
Nao(0)
CQI2 Rigor Sim(1) LF (Secundério e “E provavel que a pesquisa bibliografica tenha coberto
& Nao(0) Tercidrio) todos os estudos relevantes?” (DARE, 2002)
s Sim(1) LF (Secundério e “Os revisores avaliaram a qualidade/validade dos estudos
CQ13 Credibilidade Nao(0) Terciério) incluidos?” (DARE, 2002)
Sim(1) LF (Secundério e “Os dados/estudos basicos foram descritos adequadamente?”
. ; -~ L g : s D ?
CQL4 Rigor Parcial(0.5) - cisrio) (DARE, 2002)
Nao(0)
Lo Sim(1) LF (Secundarioe - Lo L o
CQ15 Rigor Nio(0) Tercirio) Os estudos incluidos foram sintetizados?” (DARE, 2002)
. “A organizagio de publicagio ou a organizagio associada ao autor é respeitavel?
Sim(1)
CQ16 Credibilidade N#o(0) LC O autor publicou outros trabalhos ou tem experiéncia na area?”
’ (GAROUST; FELDERER; M&NTYL4, 2019)
“A fonte tem um objetivo e uma metodologia claramente declarada?
Sim(1) Tem referéncias contemporaneas e confidveis?
. o o
CQI7 Rigor Parcial(0,5) LC Hé algum limite claramente fieclfxradla ,
Nao(0) O trabalho cobre uma questao especifica?
O trabalho se refere a uma populagao ou caso especifico?”
(GAROUSI; FELDERER; MaNTYL4, 2019)
“0O trabalho parece equilibrado na apresenta¢ao?
Sim(1) A declaragao nas fontes é o mais objetiva possivel?
CQ18 Relato Parcial(0,5) LC H4 interesse pessoal?
Nao(0) As conclusoes sao apoiadas pelos dados?”
(GAROUSI; FELDERER; MaNTYL4, 2019)
Sim(1)
CQ19  Relato Parcial(0,5) LC Pertence ao nivel 1 conforme Figura 3
Nao(0)
Sim(1) “Isso enriquece ou acrescenta algo unico a pesquisa?
CQ20 Relevancia Parcial(0,5) LC Fortalece ou refuta uma posigao atual?”
Nio(0) (GAROUST; FELDERER; M&NTYL4, 2019)
Sim(1) “As principais fontes formais ou LC relacionadas foram vinculadas/discutidas?”
CQ21 Rigor Parcial(0,5) LC s principais fontes formais ou elacionadas fora; culadas/discutidas?

Nao(0)

(GAROUSI; FELDERER; MaNTYL4, 2019)
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Tabela 8 — Formulario de extracao de dados

Item-alvo

Valore(s)

Comentario

Data da extragao
Titulo da publicacao
Data da fonte

Autores

Base de dados

Tipo da fonte

Tipo de pesquisa

Praticas de Seguranga de
Software

Descrigao das Praticas de
Seguranga de Software

Contexto de aplicagio das
Praticas de Seguranca de
Software

Resultado encontrado

(ou esperado) da aplicagao
das Préaticas de

Seguranca de Software

Dificuldades encontradas

ACM Digital Library
IEEE Digital Library
Google

Manual por conferéncia
Scopus

LF (Primario, Secundério ou
Terciario)

LC

Proposta de solucao,

pesquisa de validagao (estudo empirico fraco),
pesquisa de avaliagao (estudo empirico forte),
estudos de experiéncia,

estudos filoséficos, estudos de opinido, outros

Nome da pratica

Descricao do que consiste a pratica
de seguranca

Onde e como a pratica de seguranga
¢é aplicada

Experiéncia, opiniao e evidéncias
esperadas ou encontradas apos
aplicagdo da pratica de seguranca

Dificuldades identificados para
aplicacdo das praticas de
seguranga

Nao se aplica
Nao se aplica
Nao se aplica

Nao se aplica

Nao se aplica

Nao se aplica

Nao se aplica

QP1

QP1

QP1 e QP2

QP2

QP3
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4 Resultados

Com o protocolo da revisao definido na Fase 1, Secao 3.2, é chegada a hora de
partir para a conducao, a Fase 2 de uma RML. Neste Capitulo, serdo apresentados e
comentados os resultados obtidos durante a conducao da revisao, divididos nas seguintes

secoes:

1. Processo de Busca, Secao 4.1;

2. Selecao dos estudos, Secao 4.2;

3. Avaliacao da qualidade, Secao 4.3;
4. Extracao dos dados, Se¢ao 4.4;

5. Sintese, Secao 4.5.

4.1 Processo de Busca

Apo6s aplicada a string de busca nas bases IEEE, ACM e Scopus, conforme Tabela
3, as evidéncias resultantes foram coletadas e inseridas na ferramenta online Parsifal,
concebida “[...] para auxiliar os investigadores a realizar revisoes sistematicas de literatura
no contexto da Engenharia de Software” (PARSIFAL, 2025). As evidéncias coletadas a
partir da busca manual por conferéncia, ao todo duas, também foram adicionadas ao

Parsifal.

Com a busca automatizada na base Google foram coletadas e inseridas 73 evidén-
cias no Parsifal, resultantes da aplicagdo da string de busca e limitadas conforme definicao
de parada. Os 70 primeiros resultados atingiram o limite de esforco, e, para o restante, a

andlise de mais 90 evidéncias levou a saturagao tedrica.

O somatorio de evidéncias coletadas é igual a 259. Na Figura 4 é possivel observar

um grafico de setores com a representacao da fracdo de evidéncias por base pelo total.

Na Figura 5 é apresentado um grafico de linha com a distribui¢ao das evidéncias
por ano. Nota-se uma tendéncia de aumento nos ultimos anos, devido ao fomento da

discussao sobre seguranca de software e a inclusdo de LC na sele¢cao de estudos.

4.2 Selecdo dos estudos

Com base nos critérios definidos na Tabela 4, sua aplicacao resultou em um mon-

tante de 33 evidéncias aceitas e selecionadas para avaliacao de qualidade. Em relacao aos
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Figura 4 — Evidéncias coletadas por base de dados. Fonte: Autor

® Scopus

@ Manual por Conferéncia
@ |EEE Digital Library

@ Google Search

@ ACM Digital Library

Figura 5 — Evidéncias por ano. Fonte: Autor
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Figura 6 — Evidéncias selecionadas e aceitas por base de dados. Fonte: Autor
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eliminados, 120 foram eliminados pelo critério de exclusao EX4, 35 pelo EX1, 29 pelo EX5,
27 pelo EX6 e 15 pelo EX7. Na Figura 6 é apresentado um grafico de barras verticais,

que representa a quantidade de evidéncias selecionadas e aceitas por base.

4.3 Avaliacdo da Qualidade

O processo de avaliacao de qualidade aplicou para cada evidéncia selecionada um
checklist, conforme Tabela 7. Apos a avaliacdo, 19 evidéncias obtiveram score maior que
5,0, sendo trés com score maximo, e o restante, 13, foi rejeitado com score menor que
5,0. Na Tabela 9 estao listadas as evidéncias avaliadas, com respectivo identificador (ID),

evidéncia, base de dados de origem e score atribuido.

Na Tabela 10 esta consolidado o somatério de evidéncias aceitas a base de origem.

4.4 Extracao dos dados

A extracao dos dados foi realizada para cada uma das 19 evidéncias, de acordo
com o formulério presente na Tabela 8. Para cada evidéncia, foi criada uma tabela com

os dados obtidos, apresentada no Apéndice B.

Com o processo de extracao dos dados, foi percebido que as evidéncias caracteri-
zadas como LC, em sua maioria, apresentam definicao, contextualizacao e exemplificacao
rasas de praticas de seguranca. Alguns autores as apresentam como “bala de prata” para
a promocao de seguranca de software dentro da empresa e para o desenvolvimento de
um produto seguro, sem uma apresentacao clara diretamente relacionada entre contexto
e dificuldade da aplicacao da pratica em si. Ademais, algumas evidéncias possuem ca-
rater enviesado para promogao de servigco ou software relacionado a alguma pratica de

seguranca. LC representa 68% das evidéncias.
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Tabela 9 — Resultado da Avaliacao de Qualidade

ID Evidéncia Base de dados Score

"We are a startup to the core": A qualitative interview study on the security and privacy development practices

EL i Turkish software startups. (KEKGLLEOELU; ACAR, 2023) Scopus 9
E2 11 Cybersecurity Tips Every Startup Should Follow (SUNDAR, 2017) Google 6,5
E3 5 Steps to Put Your Startup On the Path Towards Better Security e (JEBARA, 2019) Google 3,0
E4 7 Ways to Make Sure Your Digital Startup More Secure (JAIN, 2024) Google 2,5
E5 A Developer’s Guide to Startup Securit: 15 Ways to Secure Your Startup (WORKOS, 2021) Google 6,5
E6 A Security Checklist for Your Startup (KELLER, 2021) Google 5
B7 Accomplishing: More With Less: The Practice of Cybersecure Health Technology Design Among Danish Startups Scopus 9
(LI et al., 2023)
o Application security mafie simple: Insid‘e ‘]36-1gian startup Aikido Security’s “no BS” security platform and European Google 9
focus — BeBeez International (CANALS, 2024)
E9  Basic Security Practices and Features for A Startup Software Product (TEAM, 2020) Google 5,5
E10 Build an information security program that scales with your startup (GAINES, 2024) Google 6
E11 Building Cybersecurity Strong Defenses for Startups (NOVIKOV, 2024) Google 6,5
E12 Creating a security program for a startup (BUTTERSCOTCHAPART500, 2021) Google 2,5
E13 Essentials of Secure Code Writing: Key Strategies for Startup Success (MOQOD, 2024) Google 5,5
E14 Exploring the Quantum Computing Benefits on Startup Innovation and Security (SCHLOPSNA, 2024) Google 6,5
E15 How to Build a Robust Cybersecurity Strategy for Your Startup (NICK, 2023) Google 5,5
E16 Importance of Application Security and Customer Data Protection to a Startup (NEWS, 2021) Google 2,0
B17 Mental models for cybersecurity startvu? founders and why Microsoft cannot easily force nimble early-stage Google 10
companies out of business (HALELIUK, 2023)
F18 Penetration Testving: A Cost-Benefit Analysis of Best Practices Implementation for Software Startups IEEE 85
(GAAFAR; FOUAD; SADEK, 2024)
E19 Security at Early Stage Startup (SHARMA, 2023) Google 1
E20 Security at Startup (KRAVCENKO, 2023) Google 45
E21 Security Evaluation by Arrogance: Saving Time and Money (ALMOHRI; ALMOHRI, 2017) ACM 75
E22  Seven Cybersecurity Tips To Strengthen Your Startup’s Security Posture (RENDE, 2024) Google 1,5
E23  Startup DevSecOps Security (BANSAL, 2023) Google 5,5
E24 Startup Security: A Framework From Series B to F Funding (WHITAKER, 2023) Google 6
E25 Startup Software Development Guide (How We Build Successful Apps) (KOVALENKO, 2024) Google 2,5
£26 Strategies for a Startup vSoftware—as—a—Service Organizations with Minimal Budget to Achieve Security and [EEE 9
Compliance Goals (LANKA; VAROL; SHASHIDHAR, 2023)
Ro7 Stratcgy Indicators for Secure S?f;twvarc Development Lifecycle i{n {S[oftwarc Startups Based on Information Scopus 85
Security Governance (FERDIANSYAH; ISNANTO; SUSENO, 2023)
E28 The essential cybersecurity tools every startup needs to stay secure — TFN (NEWS, 2024) Google 4,5
E29 The Startup 7: Cybersecurity Fundamentals for Early Stage Startups (SAGARD, 2020) Google 6
E30 Top 10 Tips to Secure your Startup (CYBERTALENTS, 2020) Google 1,5
E31 What security needs and what type of pentest for a startup? (VAADATA, 2021) Google 6
E32 What Type of Software Testing Should a Startup Focus on First? (K, 2024) Google 4,5
E33 What you need to know about startup security (FASTERCAPITAL, 2024) Google 3

45 Sintese

Conforme definido na Secao 3.2.7, o processo de Sintese sera composto por uma

analise tematica qualitativa.
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Tabela 10 — Relacao entre base de dados e quantitativo com score maior ou igual a 5.0

Base de Dados Numero de evidéncias
ACM Digital Library 1
IEEE Digital Library 2
Google 13
Manual por conferéncia 0
Scopus 3

4.5.1 Organizacdo e Examinacdo

O processo de Organizacao comegou com a leitura completa das evidéncias. A
extragao dos dados voltada para responder as Questoes de Pesquisa deu inicio a Exami-

nacao.

Os processos de Organizagao e Examinacao foram contemplados pela condugao da
revisao, desde a selecao das evidéncias até a extracao dos dados, resultando no agrupa-

mento de dados que possibilitam a resposta as QP.

4.5.2 Anélise para reducao de sobreposices e Definicao de temas

A partir das praticas de seguranca extraidas, foi feito um diagrama de Venn que
as agrupa por temas que representam areas de conhecimento de baixo nivel do escopo
CyBoK (conforme Figura 1). O diagrama estd presente na Figura 7. A Figura 7 revela
que grande parte das préaticas estao relacionadas ao Ciclo de Vida Seguro de Software,

seguido da Seguranca de Software, que apresentam uma grande correlacao entre praticas.



Figura 7 — Praticas agrupadas por dreas de conhecimento de baixo nivel CyBoK. Fonte: Autor

Fatores Humanos

Avaliacdo de seguranca por "arrogancia".
Compartilhamento de bibliotecas terceiras seguras entre startups.

Desenvolvedores que discutem e compartilham entre si boas
praticas de seguranca criam softwares mais seguros

Seguranca de Sistemas Distribuidos

Atualizacdo de sistemas

Desabilitar modo ""debug""

Educacdo Ser proativo

Malware e
Tecnologias de

Gerenciamento Patch

Isolamento da Infraestrutura Ataque

"Patching" automatico

"Patching" de Seguranga

Privacidade e Direitos

Online

Manuseio e Privacidade de Dados Leis e Regulagao

Gerenciamento de Risco e Governanga

Alocar fundos para seguranga

Contratar desenvolvedores com experiéncia
em seguranca

Criar Seguranca desde o dia um

Criar uma Politica de Cyber Seguranca
Estabelecer Politicas

Estabeler um time de InfoSec

Gerenciar Riscos de Terceiros

Implementagdo de uma Politica de Seguranga de

Contéudo

Inventério e Gerenciamento de Ativos
Melhoria continua do Programa de InfoSec
Provisionar e desprovisionar usudrios
Simulagdo de Resposta a Incidentes

Sistema de "Reporting"

Ciclo de vida Seguro de Software

Criar metas e roadmaps para
promover seguranga

Development Lifecycle)
Escrever plano de seguranga

Promocé&o de conhecimento
Estabelecer Controles de Seguranca e acerca de cyberseguranca
Responsavel por Dominio Treinamento sobre ameagas
Estabelecer os papeis dos responséveis pela  Treinamento sobre ameacas

seguranca e privacidade. Treinamento sobre ameagas

Performar Avaliacdes de Risco e Escrever Treinamento sobre Seguranca

Plano de Seguranca Treinamento periodico de

Seguranca
Plano de seguranca

Treinamento do time
Processo de aceitagdo do

Treinamento sobre ameagas
questionario de seguranca

Treinamento do Time
Validacdo de Conformidade
Ontoldgica

Programa de Testes de

Criptografia Penetracdo

Realizar testes de penetracdo

Criptografia de Dados Sensiveis

Uso de Criptografia Quéntica Testes de Penetracéo

Uso de Ferramentas Quanticas Testes de Penetracdo
Testes de Penetracdo

Criptografia aplicada Testes de Penetracdo

Implementar SSDL (Secure Software

Realizar Testes de Penetracdo

Seguranca em Nuvem

Autenticacdo, Autorizagéo e

Monitoramento e Responsabilidade

Backup

Autenticacdo do Usudrio
Implementar principio do Menor
Privilégio

Montar 'stack' de autenticagdo
Provisionar e desprovisionar usudrios

Seguranga de Software

Configurar controle de acesso
Sistema de Autenticacdo e Gerenciamento
de Usuario

Configurar controle de acesso
Configurar controle de acesso
Configurar controle de acesso
Controle de Acesso
Controle de Acesso por Cargos
Capturar "logs" de auditoria
Capturar "logs" de auditoria
Capturar "logs" de auditoria e centralizd-los
Desenvolvimento Seguro
Escrever cédigo seguro Operacdes de Seguranca e Gerenciamento de Incidentes
Estabelecer Dominios e Objetivos de
Seguranca
Entender o Cendrio de Ameacas
Monitoramento e Auditoria de Logs
Modelagem de Ameacas
Seguir os "Zero Trust Security Principles""
Seguir Principios de Codificagdo Segura

Seguranca Web e Mobile

Adicionar testes automatizados na linha de
desenvolvimento

Estratégias Automatizadas

Manter pacotes externos atualizados
Proteger as APIs

Testar o cddigo continuamente

Usar Bibliotecas e Ferramentas Seguras

Validagao Dados de Entrada

7 ompdoy)

SOPDYNSIYY

¥9



Capitulo 4. Resultados 65

Conforme anélise da Figura 7, nota-se uma repeticdo de termos que representam
as mesmas praticas de seguranca. Devido a essa repeticao, um processo de analise foi
realizado para obter a ocorréncia das praticas, para que um novo diagrama enxuto pudesse
ser criado (Figura 8) com a representagao da prética e seu nimero de ocorréncias. As
praticas que nao possuem numero explicito possuem ocorréncia igual a uma. A partir
da Figura 8 percebe-se quais praticas tiveram maior frequéncia, sendo elas, em ordem

decrescente:
» Nove ocorréncias: Treinamento periddico do time sobre Seguranca e Ameagas.
e Sete ocorréncias: Realizar Testes de Penetracao.
o Seis ocorréncias: Configurar Controle de Acesso.

» Cinco ocorréncias: Performar Avalia¢oes de Risco e Escrever Plano de Seguranca.

e Quatro ocorréncias: Monitoramento e Auditoria de Logs Centralizado; Gerencia-
mento de "Patching“de Seguranca Automatico; Seguir Principios de Codificagao

Segura;
o Trés ocorréncias: Testes automatizados; Estabelecer Politicas;

e Duas ocorréncias: Contratar desenvolvedores com experiéncia em seguranca; Esta-
belecer os papéis dos responsaveis pela Seguranca e Privacidade; Modelagem de

Ameagas; Usar Bibliotecas e Ferramentas Seguras;



Figura 8 — Praticas combinadas e agrupadas por areas de conhecimento de baixo nivel CyBOK. Fonte: Autor
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Com base nas informacoes extraidas a respeito das dificuldades encontradas para
a aplicacdo de praticas de seguranca, foi feito um agrupamento por temas, apresentado
na Figura 9. A criacao dos temas levou em consideragao problemas semelhantes relatados
pelos dados, como: interesse por seguranca de software; recursos e retorno de investimento;
conhecimento técnico e literatura; desenvolvimento das praticas de seguranca; relacao

entre a empresa e a seguranca de software.

Observa-se pela Figura 9 que as dificuldades como: falta ou escassez de conheci-
mento técnico; desinteresse por seguranca pelo desenvolvedores; falta de priorizagao de
requisitos de seguranga; aumento no tempo de desenvolvimento; encontrar coédigo de ter-
ceiros seguro; pensamento tardio em seguranca no design de sistemas; alocagao de recursos

e custo de implementacao.

Além das préaticas e dificuldades, um dado importante para responder as QPs
¢ o contexto de aplicacao das praticas de seguranca. Os dados extraidos apresentam
pouca variagao e alta repeticao, nao permitindo o agrupamento em temas abrangentes e

divergentes. Na Figura 10 os dados referentes ao contexto sao reunidos.

4.5.3 Criacdo de Modelo entre temas de ordem superior

Na Figura 11 é apresentado um diagrama onde os temas da Figura 8 foram com-
binados em temas de nivel superior, com base no CyBoK. Com a combinacao em temas
de nivel superior é possivel perceber, a partir da Figura 11, que grande parte das praticas
estao classificadas nas areas de Seguranca de Software e Plataforma, e Aspectos Humanos,

Organizacionais e Regulatérios, representando 85% de todas as praticas.

4.6 Andalise

O processo anterior de sintese gerou insumos que permitem analisar os resultados
obtidos e se eles respondem as QP. Primeiramente, é necessario relembrar as QP definidas
para a RML:

o QP1 - Quais as praticas de seguranca de software tem sido utilizada por startups?

o QP2 - Quais préticas de seguranga de software sdo mais adaptaveis para startups

em estagio inicial?
e QP3 - Quais as principais dificuldades enfrentadas pelas startups para aplicar as

praticas de seguranca?

As praticas obtidas, conforme Figura 11, apresentam convengoes ja conhecidas da

Engenharia de Software, com excecdo da pratica de Avaliagdo de Seguranga por “arro-
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Figura 9 — Dificuldades agrupadas por tema. Fonte: Autor
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Figura 10 — Contexto de aplicacao das praticas de seguranca. Fonte: Autor

* "Uma startup de software que desenvolvia um sistema de pagamento mobile. 2012. Time de 4 engenheiros. Nao sabiam
como estava a qualidade do software lancado a cada release, tampouco se respeitavam as politicas de seguranga dispostas
aos clientes. Questionavam se seria possivel uma ""avaliacdo de seguranca com custo quase zero"". ""Nossa hipdtese era que
um engenheiro arrogante com uma atitude tecnicamente negativa em relagdo aos colegas pode ser uma vantagem em vez de
um fardo"" PG 12

* "Startup com 50-150 funcionarios. Nenhum/Um/Alguns especialistas em seguranca. Clientes consideram o produto/servico
de alto risco dentro do modelo de ameacas. Alguns funcionarios possuem acesso a todos os dados sensiveis"

* Startups de software, e pequenas e médias empresas dependentes de dispositivos e aplicativos mdveis.
* Startups que possuem recursos escassos e pouco pessoal especializado em seguranca.

* Startups que ja realizam ou querem realizar testes de penetragdo

* Startup de software turcas

* Startups que desenvolvem solucdes tecnoldgicas de salide

* Startups em estdgio inicial

gancia” (E21), denotando que as evidéncias majoritariamente remontam a literatura no

momento de introduzir ou recomendar praticas de seguranca de software.

Cerca de 62% das praticas sao encontradas nos ciclos de vida de software seguro
SDL e SAFECode. Das praticas extraidas pertencentes a area de conhecimento Aspec-
tos Humanos, Organizacionais e Regulatorios, uma area que nao envolve diretamente o

desenvolvimento de cédigo, tém-se 32%.

A realizagao da RML permitiu responder a QP1, sendo que a seguir tém-se as seis

praticas de seguranca mais frequentes atribuidas a startups:

1. Treinamento periédico do time sobre Seguranca e Ameacas (nove ocorréncias): En-
volve o treinamento peridédico do time sobre seguranga de software (E23), melho-
res praticas de seguranca (E2), ameacas e como se defender (E5), vulnerabilidades
(E24), criacao de uma mentalidade de seguranca no time (E15), ferramentas para

promocao de conhecimento (E7), reconhecer ataques (E10).

2. Realizar Testes de Penetragao (sete ocorréncias): Realizagao de testes de penetracao
alinhados com o ciclo de entregas, escopo de analise e risco de exposi¢cao da empresa

(E31). Importante para encontrar fraquezas no sistema antes de um possivel ataque

(E15).
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Figura 11 — Praticas combinadas e agrupadas por areas de conhecimento de alto nivel

CyBOK. Fonte: Autor
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3. Configurar Controle de Acesso (seis ocorréncias): Permitir acesso a dados e recursos
de acordo com caracteristicas cargo (E2, E5), com o uso de autenticagdo e autori-
zacao (E11).

4. Performar Avaliagoes de Risco e Escrever Plano de Seguranga (cinco ocorréncias):
Plano de resposta a incidentes com construcao de um passo a passo de resposta
imediata (E5, E24); identificar ameagas e vulnerabilidades para cada ativo e desen-
volver planos para mitigar, transferir ou aceitar os riscos; plano de acado caso seja
atacado (E10).

5. Monitoramento e Auditoria de Logs Centralizado (quatro ocorréncias): Armazenar
e processar eventos estruturados para andlise dos dados (E5); manter logs centrali-
zados fora da infraestrutura principal, para que seja possivel correlacionar eventos,
buscar funcionalidades e investigar problemas (E11); monitorar sistemas em produ-

¢ao e revisar logs periodicamente (E13).

6. Seguir Principios de Codificagdo Segura (quatro ocorréncias): Seguir os seguintes
principios: controle de acesso; validagao de dados de entrada das aplicagoes e crip-
tografia de dados sensiveis (E13); desenvolver cddigo de maneira que esteja salvo de
introdugdo de vulnerabilidades (E9); adicionar seguranca como requisito na arqui-

tetura de aplicagoes (E29).

Em relagao a QP2 os resultados obtidos na Figura 10 demonstram que o contexto
de aplicagao das praticas aconteceu ou é indicado majoritariamente em startups de estagio
inicial, sendo assim é possivel relacionar que as praticas mais frequentes abordadas no

paragrafo anterior sao as mais adaptaveis para startups nesse contexto.

Quanto a QP3 os resultados achados, Figura 9, refor¢am ainda mais o Problema
elencado neste trabalho (Segao 1.2), mostrando que o desafio encontrado por startups
percorre desde a alocagao de recursos até o desenvolvimento das praticas de seguranca.
Dentre as dificuldades mais frequentemente relatadas tém-se a alocacao de recurso para
seguranca e a deficiéncia de conhecimento técnico tanto de desenvolvedores como de pa-
peis ligados a governanca e lideranca de empresas. Por falar em lideranca, a evidéncia
E27 relata uma sobrecarga centrada nos papéis do CTOs e CEOs para o sucesso de im-

plementacao do desenvolvimento seguro de software e da seguranca do produto.

Sendo assim com a realizacao da RML foi possivel responder as QP com sucesso.
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5 Conclusao

Este trabalho teve como objetivo geral identificar praticas de segurancga de soft-
ware para startups em estagio inicial, sendo esse objetivo desmembrado em dois objetivos
especificos: identificar praticas de seguranca viaveis de implementacao no contexto de
startups em estégio inicial (OE1), e organizar as praticas de seguranga por critérios simi-
lares usados na engenharia de software moderna (OE2). A construcao do objetivo se deu
pela problemética enfrentada por startups com poucos recursos financeiros e de mao de
obra qualificada para encontrar praticas de seguranca adaptaveis a sua realidade a fim de

construir solugoes seguras.

A execucdo de uma RML forneceu resultados que indicam praticas que se mol-
dam ao estégio inicial de uma startup de software, contudo os desafios de implementagao
ainda persistem, exigindo um alto investimento inicial em seguranca, profissionais qualifi-
cados e a instauracao de um programa de seguranca desde o dia um. Os fatores humanos
como conhecimento técnico, proatividade e divulgacao de conhecimento entre funcionarios

também foram frequentemente relatados como empecilhos.

A organizacao de praticas de seguranca por critérios similares se deu pela dis-
tribuicao dos resultados por area de conhecimento do CyBoK, em destaque as areas de
Seguranca de Software e Plataforma, e Aspectos Humanos, Organizacionais e Regulaté-

rios, como as que mais apresentaram quantitativo de praticas.

Este trabalho contribui com a pesquisa em Engenharia de Software e a indtstria,
reforcando a necessidade de pesquisa aplicada a praticas de seguranca de software em

startups e ao conhecimento de praticas ajustadas ao contexto de startups, respectivamente.

5.1 Limitacoes do Trabalho

A maior parte dos resultados obtidos nao fornecem material suficiente para que
dificuldade e contexto estejam diretamente vinculados a uma especifica pratica de segu-
ranga, o que culminou na remoc¢ao de um dos objetivos especificos de gerar um guia de

boas praticas de seguranca.

O material investigado classificado como LF obteve uma presenca de apenas 31%
(ao todo seis evidéncias), que demonstra a pouca producao de literatura acerca do tema,
o que também afetou na qualidade geral das evidéncias analisadas. As praticas extraidas
da LF apresentaram rica descricao de contexto, desafios e descricdo em si das praticas,

além de inovarem no promocgao de novas abordagens de seguranca em startups.
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5.2 Trabalhos Futuros

Para futuros trabalhos, a fim de continuar a investigagdo na tematica de boas
praticas de seguranca para startups, sao elencados pontos que agregariam maior valor

para este e outros estudos:

o Melhoria na Metodologia:

— Selegao rigorosa de LC, devido ao alto viés de propaganda e promogao de

servico proprio.

— Alterar string de busca que remova o duplo sentido da palavra startup (du-
rante a sele¢do das evidéncias, muitas se referiam a startup como o processo de

inicializacdo de um software).
o Criacao de um guia de boas praticas de seguranca para startups em estagio inicial:

— A criacdo de um guia pode ajudar a industria de startups a promover a segu-

ranca €11 seus processos € produtos.

— Com o avango em pesquisa nessa area a criacao de um guia pode ser possivel.
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APENDICE A — Vers3o inicial string de

busca

Tabela 11 — Aplicacao da primeira versao da string de busca

Base String Resultados

((("Document Title":"Startups"OR "Document Title":"startup') AND
("Document Title":"Agile Software Development"OR "Document Title"
:"Development Practices'OR "Document Title":"Secure Software Development"
OR "title:Security"OR "Document Title":"Software Engineering

Practices"OR "Document Title":"Software Security Practices"OR

"Document Title":"Software Security Approaches"OR "Document Title"
:"Strategies"OR "Document Title":"Secure Software')) OR (("Abstract”
:"Startups"OR "Abstract":"startup") AND ("Abstract":"Agile Software
Development"OR, "Abstract":"Development Practices"OR, "Abstract':"Secure
Software Development'OR "Abstract:Security"OR "Abstract":"Software
Engineering Practices"OR "Abstract":"Software Security Practices"OR
"Abstract':"Software Security Approaches'OR "Abstract':"Strategies"OR
"Abstract':"Secure Software")) OR (("Author Keywords":

"Startups"OR "Author Keywords":"startup") AND ("Author Keywords":

"Agile Software Development'OR, "Author Keywords":"Development Practices"
OR "Author Keywords":"Secure Software Development"OR "Author Keywords': "Security"
OR "Author Keywords":"Software Engineering Practices"OR

"Author Keywords":"Software Security Practices'OR "Author Keywords":
"Software Security Approaches'OR "Author Keywords":

"Strategies'OR "Author Keywords":"Secure Software")))

IEEE Xplore 195

Abstract:(("Startups'OR "startup') AND ("Agile Software Development'OR
"Development Practices"OR "Secure Software Development"OR

"Security"OR "Software Engineering Practices"OR "Software Security Practices'
OR '"Software Security Approaches'OR "Strategies'OR "Secure Software"))

OR Title:(("Startups"OR "startup') AND ("Agile Software Development"

OR "Development Practices"OR "Secure Software Development"OR
"Security"OR "Software Engineering Practices"OR "Software Security Practices'
OR "Software Security Approaches"OR "Strategies'OR "Secure Software"))

OR Keyword:(("Startups"OR "startup') AND ("Agile Software Development"
OR "Development Practices"OR "Secure Software Development"OR
"Security"OR "Software Engineering Practices"OR "Software Security Practices'
OR "Software Security Approaches'OR "Strategies'OR "Secure Software"))

ACM 89

KEY ( ( "Startups'OR 'startup") AND ( "Agile Software Development'OR
"Development Practices"OR "Secure Software Development"OR "Security"OR
"Software Engineering Practices"OR "Software Security Practices"OR
"Software Security Approaches"OR "Strategies'OR
"Secure Software") ) OR TITLE ( ( "Startups"OR "startup') AND
( "Agile Software Development"OR "Development Practices'OR
"Secure Software Development'"OR, "Security"OR

SCOPUS "Software Engineering Practices"OR "Software Security Practices"OR 3456
"Software Security Approaches"OR "Strategies'OR
"Secure Software’) ) OR ABS ( ( "Startups'OR 'startup') AND
( "Agile Software Development"OR "Development Practices’OR
"Secure Software Development"OR, "Security"OR
"Software Engineering Practices"OR "Software Security Practices"OR
"Software Security Approaches'OR
"Strategies'OR "Secure Software") )
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APENDICE B - Dados extraidos

Tabela 12: Extragao dos Dados E1

Item alvo Valores Pagina(s)

Data da extracao | 20/01/2025 -

Titulo da

o "We are a startup to the core": A qualitative interview -
publicagao

study on the security and privacy development

practices in Turkish software startups

Data do estudo | 01/05/2023 -

Autores Dilara Kekiilliioglu Yasemin Acar -

Base de dados Scopus -

Tipo de estudo LF - Primario -

Praticas de
Seguranca de 1. Alocar fundos para seguranca 2. Contratar -
Software desenvolvedores com experiéncia em seguranca 3. Criar
metas e roadmaps para promover seguranca 4.
Estabelecer os papeis dos responsaveis pela seguranca e
privacidade. 5. Compartilhamento de bibliotecas
terceiras seguras entre startups. 6. Desenvolvedores que
discutem e compartilham entre si boas praticas de

seguranga criam softwares mais seguros.

Continuado na préxima pagina
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Tabela 12: Extragao dos Dados E1 (Continuado)

Item alvo Valores Pagina(s)

Descricao das
Priticas de No contexto do papel da industria: 1- Alocar fundos -
Seguranca de . ] ,
para seguranca desde o inicio do desenvolvimento. E
Software i ]
um investimento a longo prazo. 2- Contratar
desenvolvedores com experiéncia em aplicacao de
praticas de seguranca em outras empresas. 3- Criar
metas e roadmaps para promover seguranga na
empresa, realizar treinamentos e incentivar que os
desenvolvedores apliquem o conhecimento adquirido. 4-
Estabelecer os papeis dos responsaveis pela seguranca e
privacidade. 5- Compartilhamento de bibliotecas
terceiras seguras entre startups.

No contexto dos desenvolvedores: 1- Problemas de
seguranca e privacidade devem ser consideradas como
problemas trataveis na modelagem do software, e nao
problemas que podem acontecer com os
desenvolvedores. 2- Desenvolvedores que discutem e
compartilham entre si boas praticas de seguranca
criam softwares mais seguros.

No contexto dos educadores: 1- Segurancga e

Privacidade precisam ser abordados nos cursos de

graduacao.
Contexto de
aplicagao das
Praticas de Startup de software turcas -
Seguranca de
Software
Resultado
encontrado
(ou esperado) da
aplicagao das "'Sao recomendagoes que podem melhorar a seguranca, -
Praticas de a privacidade e a usabilidade no desenvolvimento de
Seguranca de software de startups turcas, bem como em startups em
Software geral"

Continuado na proxima pagina
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Tabela 12: Extragao dos Dados E1 (Continuado)

Item alvo Valores Pagina(s)
Dificuldades

Orcamento limitado Conhecimento técnico Seguranca -
encontradas -, : : ,

nao ¢ algo pensado no design dos sistemas, s6 quando o

sistema amadurece Priorizacao de requisitos de

seguranca quase que somente por forga de

regulamentagdes externas a empresa

Tabela 13: Extracao dos Dados E2

Item alvo Valores Pagina(s)

Data da extracao | 13/01/2025 -
Titulo da

publicagao

11 Cybersecurity Tips Every Startup Should Follow -

Data do estudo | 25/04/2017 -

Autores Venkatesh Sundar -

Base de dados Google -

Tipo de estudo LC -

Préticas de
Seguranca de 1. Ser proativo 2. Plano de seguranca 3. Treinamento -
Software sobre ameagas 4. Atualizacao de sistemas 5. Configurar

controle de acesso

Continuado na préxima pagina
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Tabela 13: Extragao dos Dados E2 (Continuado)

Item alvo Valores Pagina(s)

Descricao das
Praticas de e e
Seguranca de 1. Ser proativo "Seja diligente 00@ a seguranca da sua -
empresa e envolva toda a sua equipe no processo."
Software 2. Plano de seguranca Criacao de um plano de como
lidar com os diferentes ataques de seguranca,
disponivel para todos os funcionarios. Se qualquer
ataque acontecer, melhorar o plano.

3. Treinamento sobre ameagas Manter empregados
informados das melhores praticas de cyber seguranca,
ameacas recentes e usar multi-fatores de autenticagao
nas senhas.

4. Atualizacao de sistemas Manter os softwares
atualizados quanto a patches de seguranca, inclusive os
sistemas usados pelos empregados.

5. Configurar controle de acesso Permitir acesso a

dados de acordo com caracteristicas do cargo.

Contexto de

aplicacao das

Praticas de Startups de software, e pequenas e médias empresas -
Seguranca de dependentes de dispositivos e aplicativos moveis.

Software

Resultado

encontrado

(ou esperado) da
aplicacao das Tornar a startup mais protegida de hackers -
Préticas de

Seguranca de

Software

Dificuldades

encontradas
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Tabela 14: Extracao dos Dados E5

Item alvo Valores Pagina(s)
Data da extracdo | 13/01/2025 -
Titulo da A Developer’s Guide to Startup Security: 15 Ways to -
publicacdo Secure Your Startup
Data do estudo | 05/08/2021 -
Autores WorkOS -
Base de dados Google -
Tipo de estudo LC -

Praticas de
Seguranca de

Software

1. Montar 'stack’ de autenticacao 2. Provisionar e
desprovisionar usudarios 3. Proteger as APIs 4.
Configurar controle de acesso 5. "Patching"automatico
6. Treinamento sobre ameacas 7. Capturar "logs"de

auditoria 8. Escrever plano de seguranca

Descricao das
Préticas de
Seguranca de

Software

1.Montar ’stack’ de autenticacao: Implementar
autenticacao multifator (MFA), single sign-on (SSO) e
gerenciamento de senhas. 2.Provisionar e
desprovisionar usudrios: Sistema de onboarding e
offboarding de usudrios. 3.Proteger as APIs: Inventario
de APIs, criptografia com TLS, revisao de exposigao de
dados, validacao de inputs, firewall para APIs e rate
limiting. 4.Configurar controle de acesso: Definir acesso
a recursos e dados conforme o cargo ou atributos do
empregado. 5."Patching'automéatico: Usar ferramentas
para atualizacao automatica assim que patches de
correcao estiverem disponiveis. 6.Treinamento sobre
ameagas: Manter a empresa informada sobre ameagas e
como se defender, com documentacao e treinamentos
escalaveis. 7.Capturar "logs"de auditoria: Armazenar e
processar eventos estruturados para analise dos dados.
8.Escrever plano de seguranca: Realizar revisoes de
seguranca regulares e criar um plano de resposta a

incidentes.

Continuado na préxima pagina
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Tabela 14: Extragao dos Dados E5 (Continuado)

Item alvo Valores Pagina(s)

Contexto de

aplicacao das
Praticas de Startups de software em crescimento. -
Seguranga de

Software

Resultado
encontrado

(ou esperado) da

aplicacao das "Quanto mais cedo vocé implementar essas medidas, -
Praticas de mais forte serd a infraestrutura de seguranca

Seguranca de duradoura da sua empresa'.

Software

Dificuldades

encontradas _

Tabela 15: Extragao dos Dados E6

Item alvo Valores Pagina(s)

Data da extracao | 13/01/2025 -

Titulo da

A Security Checklist for Your Startup -
publicagao

Data do estudo | 16/07/2021 -

Autores Greg Keller -

Base de dados Google -

Tipo de estudo LC -

Préticas de
Seguranca de 1. Configurar controle de acesso 2. Provisionar e -
Software desprovisionar usuarios 3. Capturar "logs"de auditoria
4. Treinamento sobre ameacas 5. Seguir os "Zero Trust

Security Principles’

Continuado na proxima péagina
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Tabela 15: Extragao dos Dados E6 (Continuado)
Item alvo Valores Pagina(s)

Descricao das
Préticas de
Seguranca de

Software

1. Configurar controle de acesso Uso de autenticacao
multifator (MFA), single sign-on (SSO) e
gerenciamento de senhas.

2. Provisionar e desprovisionar usuarios Sistema de
onboarding e offboarding de usuéarios.

3.Capturar "logs"de auditoria Armazenar e processar
eventos estruturados para analise dos dados.

4. Treinamento sobre ameacas Manter a empresa
informada sobre ameacas e como se defender, com
documentacao e treinamentos escalaveis.

5. Seguir os "Zero Trust Security Principles'Usar
autenticacao em todas as camadas do software, de
forma que o acesso s6 é permitido se a identidade, o
dispositivo e a rede sao comprovadamente seguros por

meio de multiplas camadas de seguranca.

Contexto de
aplicacao das
Préticas de
Seguranca de

Software

Startups que possuem recursos escassos € pouco

pessoal especializado em seguranca.

Resultado

encontrado

(ou esperado) da

aplicagao das
Praticas de
Seguranca de

Software

Espera-se que seguir as praticas descritas "... reduzira
drasticamente suas chances de uma violacao, e
simplesmente ter esses elementos implementados
desmotivara a maioria dos atores maliciosos a tentar

hackear sua organizacao."

Dificuldades

encontradas
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Tabela 16: Extracao dos Dados E7
Item alvo Valores Pagina(s)
Data da extracdo | 17/01/2025 -
Titulo d
1b1;0 Ejd Accomplishing More With Less: The Practice of -
pubicagao Cybersecure Health Technology Design Among Danish
Startups
Data do estudo | 23/04/2023 -

Autores

Ziru Li Nicola Dragoni Simon N. T. Vu Kevin Doherty

Base de dados

Scopus

Tipo de estudo

LF - Primario

Préticas de
Seguranca de

Software

Promocao de conhecimento acerca de cyberseguranca

Descricao das
Praticas de
Seguranca de

Software

A partir de um mix de abordangens de pesquisa com
especialistas multidiciplinares e funcionarios de uma
healthtech dinarmaquesa uma ferramenta foi criada
para "apoiar o desenvolvimento de tecnologias de satude
cada vez mais conscientes da seguranca'.

A ferramenta funciona como uma "[...] autoavaliagdo
baseada na web, através da qual o preenchimento de
um pequeno questionario que abrange os objetivos dos
utilizadores, o tempo disponivel, as areas de
especializacao e a confianca nos dominios da seguranca
cibernética, gera uma classificacdo das iniciativas de

seguranca cibernética recomendadas."

Contexto de
aplicagao das
Préticas de
Seguranca de

Software

Startups que desenvolvem solugoes tecnologicas de

saude

Continuado na proxima pagina
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Tabela 16: Extragao dos Dados E7 (Continuado)
Item alvo Valores Pagina(s)
Resultado
encontrado
(ou esperado) da
aplicacao das "A solucao fornece uma experiéncia interativa baseada -
Praticas de nos principais desafios enfrentados pelas startups de
Seguranca de tecnologia da saude, incentiva ativamente os membros
Software da equipe a melhorar continuamente a seguranca
cibernética de suas startups por meio de recursos
gamificados, incluindo emblemas e tabelas de
classificacao, e fornece representacao visual
personalizada de iniciativas acionaveis com base nas
necessidades individuais de startups.”
Dificuldades
trad A utilizacao do modelo nao garante a conformidade -
encontradas
com padroes ISO ou IEC
Tabela 17: Extragao dos Dados E9
Item alvo Valores Pagina(s)
Data da extracao | 14/01/2025 -

Titulo da

publicagao

Basic Security Practices and Features A Startup
Software Product Should Have

Data do estudo

02,/11,/2020

Autores Devathon Team -
Base de dados Google -
Tipo de estudo LC -

Praticas de
Seguranca de

Software

1. Realizar testes de penetracao 2. Desabilitar modo
"debug"3. Implementar principio do Menor Privilégio 4.

Escrever codigo seguro

Continuado na proxima pagina



APENDICE B. Dados extraidos 90
Tabela 17: Extragao dos Dados E9 (Continuado)
Item alvo Valores Pagina(s)
Descricao das
Préticas de
1. Realizar testes de penetracao Antes de langar o -
Seguranca de . ~
software no mercado realizar testes de penetragao na
Software L .
aplicacao e na infraestrutura.
2. Desabilitar modo "debug'Desabilitar o modo debug
do software ao langar em producao
3. Implementar principio do Menor Privilégio O
sistema deve executar apenas com as permissoes
necessarias, além de evitar conexoes a internet
desnecessarias.
4. Escrever cédigo seguro Desenvolver cédigo de
maneira que esteja salvo de introducao de
vulnerabilidades
Contexto de
aplicacao das
Préticas de Startups em estagio inicial -
Seguranca de
Software
Resultado
encontrado
(ou esperado) da
aplicagao das "'As diretrizes acima ajudarao muito a manter a -
Préticas de seguranca dos produtos de software de sua startup
Seguranca de rigorosa."
Software
Dificuldades
Encontrar bibliotecas (codigos de terceiros) seguros -
encontradas
Tabela 18: Extracao dos Dados E10
Item alvo Valores Pagina(s)
Data da extracao | 14/01/2025 -

Continuado na préxima pagina
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Tabela 18: Extragao dos Dados E10 (Continuado)

Item alvo Valores Pagina(s)

Titulo da

L Build an information security program that scales with -
publicacao

your startup

Data do estudo 17/10/2024 -

Autores Jefl Gaines -

Base de dados Google -

Tipo de estudo LC -

Préticas de
Seguranga de 1. Estabeler um time de InfoSec 2. Inventario e -
Software Gerenciamento de Ativos 3. Performar Avaliagoes de
Risco e Escrever Plano de Seguranga 4. Treinamento

sobre ameagas 5. Gerenciar Riscos de Terceiros 6.

Melhoria continua do Programa de InfoSec

Continuado na proxima pagina
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Tabela 18: Extragao dos Dados E10 (Continuado)

Item alvo Valores Pagina(s)

Descricao das
Priticas de 1. Estabeler um time de InfoSec Time técnico e -
Seguranca de ) ) )
executivo que entende os riscos de ativos da empresa e
Software ,
conseguem guiar os esforcos de seguranca.

2. Inventario e Gerenciamento de Ativos Todo
software, local e hardware que acessa, processa ou
guarda dados criticos deve ser listado e gerenciado.

3. Performar Avaliagbes de Risco e Escrever Plano de
Seguranca Identificar ameagas e vulnerabilidades para
cada ativo e desenvolver planos para mitigar, transferir
ou aceitar os riscos. Além de um plano de acao caso
seja atacado.

4. Treinamento sobre ameacas Treinar funcionarios
para as melhores préaticas de seguranca e a reconhecer
ataques. Fornecer ferramentas de monitoramento.

5. Gerenciar Riscos de Terceiros Analisar praticas de
segurancas de fornecedores e provedores que possuem
acesso aos dados sensiveis da empresa. Usar contratos
para reforcar a conformidade.

6. Melhoria continua do Programa de InfoSec Realizar

avaliacoes e auditorias nas praticas do programa de

InfoSec.
Contexto de
aplicagao das
Praticas de Startups em crescimento que possuem como objetivo -
Seguranca de escalar de forma segura e sustentavel
Software
Resultado
encontrado
(ou esperado) da
aplicagao das Melhor defesa contra ataques de cyberseguranca e -
Praticas de enfrentar os riscos de seguranca com confianga

Seguranca de

Software

Continuado na proxima pagina
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Tabela 18: Extragao dos Dados E10 (Continuado)

Item alvo Valores Pagina(s)
Dificuldades R :

Entender o porqué uma startup precisa de um -
encontradas

programa de InfoSec. Implementar o programa pode

ser desafiador, mas é necessario apenas comecar.

Tabela 19: Extracao dos Dados E11
Item alvo Valores Pagina(s)
Data da extracdo | 14/01/2025 -
Titulo da
' u‘ - Building Cybersecurity Strong Defenses For Startups -

publicacao

Data do estudo | 26/02/2024 -

Autores Ivan Novikov -

Base de dados Google -

Tipo de estudo LC -

Praticas de
Seguranga de 1. Sistema de Autenticacdo e Gerenciamento de -
Software Usuario 2. Isolamento da Infraestrutura 3.
Gerenciamento Patch 4. Monitoramento e Backup 5.
Configurar controle de acesso 6. Capturar "logs"de

auditoria e centralizé-los

Continuado na préxima pagina
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Tabela 19: Extragao dos Dados E11 (Continuado)

Item alvo Valores Pagina(s)

Descricao das
Praticas de 1. Sistema de Autenticagdo e Gerenciamento de -
Seguranga de Usudrio Usar um sistema SSO (Single-Sign-On) e
Software ] .
gerenciar como os usuarios podem acessar os recursos
da empresa

2. Isolamento da Infraestrutura Todo o sistema interno
e os dados precisam ser protegidos por SSO ou por
VPN.

3. Gerenciamento Patch Usar ferramentas de
gerenciamento de versdes e manter sempre o software
passivel de atualizacoes de seguranca.

4. Monitoramento e Backup Monitorar servigos em
producao e manter backups atualizados fora da
infraestrutura principal.

5. Configurar controle de acesso Acesso a dados
sensiveis apenas a pessoal autenticado e autorizado.

6. Capturar "logs"de auditoria e centraliza-los Manter
logs centralizados fora da infraestrutura principal, para
que seja possivel correlacionar eventos, buscar

funcionalidades e investigar problemas.

Contexto de

aplicacao das
Praticas de Startups de Software -
Seguranga de

Software

Continuado na proxima pagina
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Tabela 19: Extragao dos Dados E11 (Continuado)

Item alvo Valores Pagina(s)

Resultado
encontrado

(ou esperado) da

aplicagao das "Ao seguir essas etapas principais, as startups podem -
Praticas de proteger seus negbcios proativamente, fornecendo um
Seguranca de ambiente seguro e protegido contra potenciais ameacas
Software cibernéticas. Comecar cedo, garantir processos de

seguranca claros, implementar apenas processos de
missao critica e nao implementar mais de uma solugao
para cada processo sao etapas essenciais no protocolo
de seguranga adequado para startups. [...]. Ao seguir
essas etapas, as empresas podem esperar um futuro

préspero no mundo moderno e consciente da segurancga

de hoje."
Dificuldades ) ]
"Entender quais aspectos da startup precisam estar -
encontradas \
Seguros
Tabela 20: Extracao dos Dados E13
Item alvo Valores Pagina(s)

Data da extracao | 16/01/2025 -

Titulo da

o Essentials of Secure Code Writing: Key Strategies for -
publicacao

Startup Success

Data do estudo | 01/01/2024 -

Autores Moqod -

Base de dados Google -

Tipo de estudo LC -

Continuado na proxima pagina
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Tabela 20: Extragao dos Dados E13 (Continuado)

Item alvo Valores Pagina(s)

Praticas de
Seguranca de 1. Modelagem de Ameagas 2. Criar Seguranga desde o -
Software dia um 3. Seguir Principios de Codificacao Segura
4.Usar Bibliotecas e Ferramentas Seguras 5. Testar o
cddigo continuamente 6. Adicionar testes
automatizados na linha de desenvolvimento 7.
Treinamento do time 8. Monitoramente e Auditoria de

Logs

Descricao das
Praticas de 1. Modelagem de Ameagas Entender riscos e estrutar o -
Seguranca de . _ .
sistema contra ameacas. 2. Criar Seguranca desde o dia
Software um Pensar sobre seguranca desde o inicio do
desenvolvimento, adicionando-a ao processo de
desenvolvimento de software como um todo 3. Seguir
Principios de Codificagdo Segura Seguir os seguintes
principios: controle de acesso; validagao de dados de
entrada das aplicagoes e criptografia de dados
sensiveis. 4.Usar Bibliotecas e Ferramentas Seguras
Usar ferramentas e bibliotecas constantemente
atualizadas e que sao mantidas por organizagoes
confiaveis. 5. Testar o codigo continuamente Realizar
analises dindmicas e estéaticas no codigo desenvolvido.
6. Adicionar testes automatizados na linha de
desenvolvimento Configurar execucao automatica de
testes em pipelines de integracao e entrega continua
CI/CD. 7. Treinamento do time Manter time
atualizado sobre praticas de seguranca e langcamentos.
8. Monitoramente e Auditoria de Logs Monitorar

sistemas em producao e revisar logs periodicamente

Contexto de
aplicacao das
Praticas de Startups de software -

Seguranca de

Software

Continuado na proxima péagina
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Tabela 20: Extragao dos Dados E13 (Continuado)

Item alvo Valores Pagina(s)

Resultado
encontrado

(ou esperado) da
aplicacao das Proteger a empresa de ataques como phishing, -
Praticas de ransomware, e ataques DDoS

Seguranca de

Software
Dificuldades
encontradas
Tabela 21: Extracao dos Dados E14
Item alvo Valores Pagina(s)

Data da extracao | 16/01/2025 -

Titulo da

o Exploring the Quantum Computing Benefits on -
publicagao

Startup Innovation and Securit

Data do estudo | 28/03/2024 -

Autores Niclas Schlopsna -

Base de dados Google -

Tipo de estudo LC -

Préticas de
Seguranca de 1. Uso de Criptografia Quantica 2. Uso de -

Software Ferramentas Quanticas

Descricao das

Praticas de
1. Uso de Criptografia Quantica Uso de algoritmos -
Seguranca de o _
Soft quanticos em abordagens de protecao de dados. Uso de

oftware
computadores quanticos acelera a criptografia

2. Uso de Ferramentas Quanticas Uso de ferramentas

quanticas para analise de risco

Continuado na préxima pagina
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Tabela 21: Extragao dos Dados E14 (Continuado)
Item alvo Valores Pagina(s)
Contexto de
aplicacao das
Préticas de Startups -
Seguranga de
Software
Resultado
encontrado
(ou esperado) da
aplicacao das 1. Uso de Criptografia Quantica Beneficios como: -
Praticas de "Implementagao de criptografia pés-quantica; sistemas
Seguranca de de distribui¢ao de chaves seguras; deteccao de ameagas
Software em tempo real usando solucoes de computacgao
quantica."
2. Uso de Ferramentas Quénticas "[...] startups que
usam computacao quantica para analise de risco
reduziram suas taxas de erro em 65%."
Dificuldades
- Necessidade de Alto Investimento - Escassez de -
encontradas . _ - .
conhecimentos técnicos - Integracao entre Sistemas
Complexa - Acesso limitado a recursos - Retorno
incerto de investimentos - Aumento do tempo de
desenvolvimento - Mercado nao conhece os beneficios
da computagao quantica
Tabela 22: Extracao dos Dados E15
Item alvo Valores Pagina(s)
Data da extracao | 16/01/2025 -

Titulo da

publicagao

How to Build a Robust Cybersecurity Strategy for
Your Startup

Data do estudo

21/02/2023

Autores

Edward Nick

Base de dados

Google

Continuado na préxima péagina
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Tabela 22: Extragao dos Dados E15 (Continuado)
Item alvo Valores Pagina(s)
Tipo de estudo LC -

Praticas de
Seguranca de

Software

1. Entender o Cenério de Ameagas 2. Criar uma
Politica de Cyber Seguranca 3. Controle de Acesso 4.

Realizar Testes de Penetragao 5. Treinamento do Time

Descricao das
Préticas de
Seguranca de

Software

1. Entender o Cenario de Ameacas Necessario entender
os tipos de ataques, alvos comuns e como avaliar as
vulnerabilidades da empresa 2. Criar uma Politica de
Cyber Seguranga "Documento escrito que descreve as
medidas que sua organizacao tomara para proteger
informacoes e sistemas sensiveis de ataques
cibernéticos. Ela deve incluir diretrizes para
comportamento de funcionarios, melhores praticas para
gerenciamento seguro de dados e detalhes sobre como
sua organizagao responderd a uma violagao."3.
Controle de Acesso Restringir acesso a dados sensiveis
a cargos que necessitam dos dados 4. Realizar Testes
de Penetragao Encontrar fraquezas no sistema antes de
um possivel ataque 5. Treinamento do Time Gerar
conhecimento para a equipe de engenharia acerca das

vulnerabilidades, riscos e medidas preventivas

Contexto de
aplicagao das
Praticas de
Seguranca de

Software

Startups

Resultado
encontrado

(ou esperado) da
aplicagao das
Praticas de
Seguranca de

Software

"[...] construcao de uma estratégia de seguranga
cibernética do zero para proteger seus dados
proprietarios e garantir que seu negdcio prospere nos

proximos anos."

Continuado na proxima pagina
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Tabela 22: Extragao dos Dados E15 (Continuado)

Item alvo Valores Pagina(s)

Dificuldades

encontradas

Tabela 23: Extracao dos Dados E18

Item alvo Valores Pagina(s)

Data da extracao | 17/01/2025 -

Titulo da

Penetration Testing: A Cost-Benefit Analysis of Best -
publicagao

Practices Implementation for Software Startups

Data do estudo | 19/10/2024 -

Autores Ahmed Ali Gaafar Khaled M. Fouad Mohamed A. -
Sadek

Base de dados IEEE Digital Library -

Tipo de estudo LF - Primario -

Praticas de
Seguranga de 1. Controle de Acesso por Cargos 2. Validacao Dados -
Software de Entrada 3. Criptografia de Dados Sensiveis 4.

Manter pacotes externos atualizados 5. Implementacao
de uma Politica de Seguranga de Contéudo 6. Testes de

Penetracao

Continuado na préxima pagina
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Tabela 23: Extragao dos Dados E18 (Continuado)

Item alvo Valores Pagina(s)

Descricao das

Praticas de
1. Controle de Acesso por Cargos Implementacao de -

Robe-Based Access Control (RBAC) através de
mecanismos de autenticagao forte como JWT e OAuth
2. Validagao Dados de Entrada Validar dados de

entrada do usuario de acordo com contratos

Seguranca de

Software

estabelecidos evitando ataques como SQL Injection e
Cross-Site-Scripting (XSS) 3. Criptografia de Dados
Sensiveis Evitar salvar dados sensiveis em
armazenamento local ou cookies, optando por salvar
em armazenamento de sessao seguro ou criptografando
os dados. 4. Manter pacotes externos atualizados Uso
do gerenciados de pacotes npm para manter
dependéncias externas atualizadas contra
vulnerabilidades conhecidas 5. Implementacao de uma
Politica de Seguranca de Contéudo "Content Security
Policy (CSP) para restringir o carregamento de
recursos e aumentar a seguranca.'6. Testes de
Penetracao Contratagdo de especialistas para execugao

de testes de penetracao.

Contexto de

aplicacao das
Praticas de Startup pequena com baixo nimero de clientes -
Seguranga de

Software

Resultado
encontrado

(ou esperado) da

aplicagao das O custo inicial de 7% do valor de negdcio da empresa -
Préticas de com a implementagao de boas praticas de seguranca foi
Seguranca de significamente ultrapassado pelos beneficios ao longo

Software do tempo. "Os benefiicios incluem impacto positivo no

mercado e alta retencao de clientes, garantindo

crescimento sustentado e estabilidade."

Continuado na proxima péagina
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Tabela 23: Extragao dos Dados E18 (Continuado)

Item alvo Valores Pagina(s)
Dificuldad
Henidades Custo inicial consideravel para contratacao de -
encontradas . .
especialistas em testes de penetragao e da
implementagao de boas praticas de seguranca.
Tabela 24: Extracao dos Dados E21
Item alvo Valores Pagina(s)
Data da extracdo | 26/11/2023 -
Titulo d
o Ejd Security Evaluation by Arrogance: Saving Time and -
publicacao
Money
Data do estudo | 01/05/2017 -
Autores Hussain M. J. Almohri Sayed A. Almohri -

Base de dados ACM Digital Library -

Tipo de estudo LF - Primério -

Préaticas de

Seguranca de Avaliacao de seguranca por "arrogancia'. -

Software

Continuado na proxima péagina
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Tabela 24: Extragao dos Dados E21 (Continuado)

Item alvo Valores Pagina(s)

Descricao das
Praticas de B o
sta fase de avaliacao de seguranca contou com a -
Seguranca de s ) )
Software paixao e o desejo de membros arrogantes da equipe de
© liderar avaliacoes de seguranca agressivas com a
intencao de quebrar cédigos escritos por outros'. PG 12
Descricao do processo no qual a pratica foi inserida:
1) Uma reuniao conjunta das equipes de negécios e
engenharia para determinar e concordar com os
requisitos para a liberagdo. 2) A equipe de engenharia
prepara um rascunho de requisitos e traduz os
requisitos em tarefas que sdo publicadas em um sistema
de colaboracao online. 3) Os engenheiros comegam a
codificar e entregar os componentes ao coordenador de
seguranca. 4) O coordenador de seguranca envia
tarefas de seguranca para hackers éticos externos e
para o engenheiro de testes de seguranca. 5) O
coordenador de seguranca recebe um relatério de
possiveis vulnerabilidades na versao preliminar e
convoca uma reuniao com a equipe de engenharia.

OBS (Etapa 6, 7 e 8 presente na caixa abaixo)

Continuado na proxima péagina
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Tabela 24: Extragao dos Dados E21 (Continuado)

Item alvo Valores Pagina(s)

Contexto de

aplicacao das

Praticas de Uma startup de software que desenvolvia um sistema -
Seguranga de de pagamento mobile. 2012. Time de 4 engenheiros.
Software Nao sabiam como estava a qualidade do software

lancado a cada release, tampouco se respeitavam as
politicas de seguranca dispostas aos clientes.
Questionavam se seria possivel uma "avaliacao de
segurancga com custo quase zero". "Nossa hipotese era
que um engenheiro arrogante com uma atitude
tecnicamente negativa em relagao aos colegas pode ser
uma vantagem em vez de um fardo"PG 12

6) A equipe de engenharia decide um plano para
remediar as vulnerabilidades e imediatamente comeca
a melhorar a versdo. 7) O coordenador de seguranga
acompanha constantemente as melhorias no release
junto a equipe de engenharia. 8) O coordenador de
seguranga confirma o langamento (ou aprova um
commit) quando o langamento atinge um bom nivel de

seguranca.

Continuado na préxima pagina
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Tabela 24: Extragao dos Dados E21 (Continuado)
Item alvo Valores Pagina(s)
Resultado
encontrado

(ou esperado) da
aplicagao das
Praticas de
Seguranca de

Software

Sete vulnerabilidades importantes foram encontradas.
PG 16

"Embora nosso processo possa parecer simplista, ele
forneceu uma plataforma tranquila e flexivel que
atingiu nossos objetivos"'. PG 16

"Um resultado importante do nosso processo foi o
custo insignificante do processo de avaliagao da
seguranca, que dependia fortemente de factores
humanos e de recursos reutilizados ja atribuidos para
outros fins". PG 16

"Embora tenhamos observado a paixao e o desejo
pessoal de realizar avaliagoes de seguranca, a eficacia
dos fatores humanos e a motivacao intrinseca de nossa
equipe ainda precisam ser cientificamente
estabelecidas". PG 16

Dificuldades

encontradas

"Infelizmente, a literatura de pesquisa tem uma visao
limitada de metodologias e diretrizes para avaliacao de
seguranca de software desenvolvido em ambientes de
startups". PG 12

"Além disso, para equipes de startups, pesquisar,
aprender e aplicar corretamente um processo tedrico
como o Ciclo de Vida de Desenvolvimento de
Seguranga da Microsoft [5] pode nao ser vidvel'. PG 12
"A intensidade do desenvolvimento, as rapidas
mudancas nos requisitos e a pressao sobre a equipe
para gastar o minimo de tempo no desenvolvimento de
um componente, estavam entre os motivos que
atrasaram um teste completo de seguranga tanto das
aplicacoes quanto dos servigos backend."PG 13

"houve falta de interesse em seguranga na maioria dos

outros engenheiros de software."PG 13
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Tabela 25: Extracao dos Dados E23

Item alvo Valores Pagina(s)

Data da extracdo | 18/01/2025 -

Titulo da

o Startup DevSecOps Security -
publicacao

Data do estudo | 09/12/2024 -

Autores Anshu bansal -

Base de dados Google -

Tipo de estudo LC -

Praticas de
Seguranga de 1. Treinamento periodico de Segurancga 2. Sistema de -

Software "Reporting"3. Testes de Penetragao

Descricao das
Priticas de Utilizagao de praticas de DevSecOps. "DevSecOps é -
Seguranca de . .
uma filosofia de desenvolvimento que visa incorporar
Software medidas de seguranca na rotina padrao do DevOps."

1. Treinamento periodico de Seguranca Realizar
treinamento periodicos sobre seguranca de software
com time de desenvolvedores 2. Sistema de
"Reporting"Criacao de mecanismo para que qualquer
funcionario possa relatar atividades suspeitas ou falhas
de seguranca nao cobertas. 3. Testes de Penetracao

Realizacao de testes de penetragao periodicamente.

Contexto de
aplicagao das
Praticas de Startups -

Seguranca de

Software

Continuado na préxima pagina
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Tabela 25: Extragao dos Dados E23 (Continuado)
Item alvo Valores Pagina(s)
Resultado
encontrado
(ou esperado) da
aplicagao das "Com praticas adequadas de seguranca DevSecOps em -
Praticas de vigor, sua equipe de desenvolvimento sera versatil, sua
Seguranca de empresa economizara dinheiro a longo prazo e seus
Software clientes ficardo impressionados com a qualidade do
software que voceé cria."
Dificuldades - ‘o
Desenvolvedores nao interessados nas praticas de -
encontradas
DevSecOps
Tabela 26: Extracao dos Dados E24
Item alvo Valores Pagina(s)
Data da extracao | 18/01/2025 -
Titulo da
o Startup Security: A Framework From Series B to F -
publicagao .
Funding
Data do estudo | 21/08/2023 -

Autores Tad Whitaker -
Base de dados Google -
Tipo de estudo LC -

Préticas de
Seguranca de

Software

1. Treinamento sobre Seguranca 2. Programa de
Testes de Penetracao 3. Estabelecer Politicas 4.
Processo de aceitagdo do questionario de seguranca 5.

Simulacao de Resposta a Incidentes

Continuado na proxima pagina
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Tabela 26: Extragao dos Dados E24 (Continuado)

Item alvo Valores Pagina(s)

Descricao das
Préticas de ) :
1 1. Treinamento sobre Seguranca Criar uma -
:ei;uranga ¢ mentalidade de seguranca em todas as a¢oes de todos
oftware os funcionarios de todas as areas da empresa. 2.
Programa de Testes de Penetragao Validacao de novas
funcionalidades por profissionais externos 3.
Estabelecer Politicas Politica de resposta a incidentes,
controle de acesso, backup e restauragao, criptografia,
gerenciamento de mudancas, violacao de dados,
seguranca de funcionarios, avaliacao de risco de
fornecedores, gerenciamento de vulnerabilidades,
desastres para finangas, registro de auditoria,
continuidade de negodcios. 4. Processo de aceitacao do
questiondrio de seguranca Estabelecer processo para
que possiveis perguntas de clientes acerca da seguranca
do produto sejam respondidas. 5. Simulacao de
Resposta a Incidentes Reunir os times de engenharia
trimestralmente para exercicio de simulacao de
incidente, com o intuito de gerar um passo a passo de

resposta imediata a essas situagoes.

Contexto de

aplicacao das

Préticas de Startup com 50-150 funcionarios Nenhum/Um/Alguns -
Seguranca de especialistas em seguranca Clientes consideram o
Software produto/servigo de alto risco dentro do modelo de

ameacas Alguns funciondrios possuem acesso a todos

os dados sensiveis

Resultado
encontrado

(ou esperado) da
aplicacao das Estruturacao de todo o contexto de seguranca dentro -
Praticas de da empresa

Seguranca de

Software

Continuado na proxima péagina
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Tabela 26: Extragao dos Dados E24 (Continuado)

Item alvo Valores Pagina(s)
Dificuldad

Henidades Alto custo -
encontradas

Tabela 27: Extracao dos Dados E26

Item alvo Valores Pagina(s)

Data da extracao | 18/01/2025 -

Titulo da

o Strategies for a Startup Software-as-a-Service -
publicagao

Organizations with Minimal Budget to Achieve

Security and Compliance Goals

Data do estudo | 01/05/2023 -

Autores Phani Lanka Cihan Varol Narasimha Shashidhar -

Base de dados IEEE Digital Library -

Tipo de estudo LF - Primario -

Praticas de
Seguranca de 1. Estabelecer Dominios e Objetivos de Seguranga 2. -
Software Estabelecer Controles de Seguranca e Responsavel por
Dominio 3. Estratégias Automatizadas 4. Validacao de

Conformidade Ontolégica
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Tabela 27: Extragao dos Dados E26 (Continuado)

Item alvo Valores Pagina(s)

Descricao das
Priticas de 1. Estabelecer Dominios e Objetivos de Seguranca Com -
Seguranca de L ] )
base na aplicagao e servico desenvolvido a empresa
Software deve definir os objetivos de segurancga. Exemplos: Data
Security; Secure SDLC; Software Config Security;
Operating System Security; Equipment Security;
Physical Security; Security Program Management;
Asset Management; Incident Management; Change
Management; Access Management. 2. Estabelecer
Controles de Seguranga e Responsavel por Dominio
Com base nos dominios e seus objetivos estabelecidos,
controles de seguranca sao identificados para
assegura-los. Cada controle deve ter ao menos dois
individuos, um responsavel e outro para validar e
verificar periodicamente, segregando as
responsabilidades.

continua a descri¢ao no contexto.

Contexto de

aplicagao das

Praticas de Startups de Software-as-a-Service -
Seguranga de 3. Estratégias Automatizadas Ciclos de execucao e
Software validagao de controles de seguranca devem ser

realizados para melhorar a seguranca. Durante a fase
de design do sofware é importante que cada controle
possa ser pensado em nivel de implementacao de
c6digo com microarquitetura para automatiza-lo,
aproveitando os servigos do provedor em nuvem. 4.
Validagao de Conformidade Ontolégica Criagdo de um
documento de mapeamento global para mapear
controles de seguranca ao padroes de seguranca da
industria. Esse documento permite a conformidade

regulatéria. Uma validagao ontolégica é proposta

através de um fluxograma.

Continuado na préxima péagina



APENDICE B. Dados extraidos 111

Tabela 27: Extragao dos Dados E26 (Continuado)

Item alvo Valores Pagina(s)

Resultado
encontrado

(ou esperado) da

aplicacao das "[...] método inovador de implementagao de seguranga -
Préticas de em startups e ajudamos a manté-las seguras e atingir
Seguranca de metas de conformidade."

Software "Olhando para os precos, a implementacao de

seguranca baseada em microarquitetura reduz
significativamente os custos, fornece dire¢ao e ajuda na

conformidade geral do servigo'

Dificuldades

"Nao ¢é possivel automatizar todos os controles de -
encontradas

seguranca dentro das tecnologias usadas na aplicagao,
requerindo processo manual de implementacao."

"A escolha da arquitetura que precisa ser
implementada para um controle especifico depende da
facilidade de implementagao, da complexidade do

codigo e dos recursos da plataforma do provedor de

servigos em nuvem'"

Tabela 28: Extracao dos Dados E27

Item alvo Valores Pagina(s)

Data da extracao | 20/01/2025 -

Titulo da

o Strategy Indicators for Secure Software Development -
publicagao

Lifecycle in Software Startups Based on Information

Security Governance

Data do estudo | 30/11/2023 -

Autores Doddy Ferdiansyah R. Rizal Isnanto Jatmiko E. Suseno -

Base de dados Scopus -

Tipo de estudo LF - Primario -
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Tabela 28: Extragao dos Dados E27 (Continuado)
Item alvo Valores Pagina(s)

Praticas de
Seguranca de

Software

Implementar SSDL (Secure Software Development

Lifecycle)

Descricao das
Praticas de
Seguranca de

Software

Dentro de startups o papel dos CTOs e CEOs é
extremamente vital para a implementacao e successo
do desenvolvimento seguro de software (SSDL) e da
seguranca do produto desenvolvido.

"Portanto, para mitigar o risco de falha de startups de
software resultante de produtos de software inseguros e
nao conformidade com praticas ou cultura de
seguranca no desenvolvimento de software, é necessario
criar um roteiro de estratégia de seguranca explicito: 1.
Ambiente externo e contexto de negécios 2. Estrutura
legal e regulatéria e seu impacto 3. Mudancas em
ameacas, vulnerabilidades, tecnologias e apetite ao
risco 4. Cultura da empresa 5. Requisitos para
alinhamento explicito com certas iniciativas ou

estratégias de negocios."

Contexto de
aplicagao das
Praticas de
Seguranca de

Software

Startups de software
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Tabela 28: Extragao dos Dados E27 (Continuado)
Item alvo Valores Pagina(s)
Resultado
encontrado
(ou esperado) da
aplicacao das "Uma estratégia abrangente para o ciclo de vida de -
Préticas de desenvolvimento de software seguro em startups de
Seguranca de software deve envolver fortemente o CEO e o CTO.
Software Suas responsabilidades devem abranger aspectos-chave,
como estabelecer politicas de seguranca, alocar
recursos para medidas de segurancga, monitorar
controles de seguranca e promover uma cultura de
seguranca da informacao dentro da organizacao."
"Ao envolver a alta geréncia, as startups de software
podem priorizar a seguranca da informacao e integra-la
a sua estratégia geral de negdcios."
Dificuldades
Na abordagem de governanca do SSDL, os cargos de -
encontradas N . s [
CEO e CTO sao de muita responsabilidade e criticos
no alcance da implementagao do processo de
desenvolvimento seguro de software, o que indica que se
um deles falhar a seguranca serd muito comprometida.
Tabela 29: Extracao dos Dados E29
Item alvo Valores Pagina(s)
Data da extracao | 18/01/2025 -
Titulo da
o The Startup 7: Cybersecurity Fundamentals for Early -
publicacao
Stage Startups
Data do estudo 10/11/2020 -
Autores Sagard -
Base de dados Google -
Tipo de estudo LC -
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Tabela 29: Extragao dos Dados E29 (Continuado)
Item alvo Valores Pagina(s)

Praticas de
Seguranca de

Software

1. Manuseio e Privacidade de Dados 2. Educacao 3.
Seguranca em Nuvem 4. Autenticagao do Usuario 5.
"Patching'de Seguranga 6. Desenvolvimento Seguro 7.

Testes de Penetracao

Descricao das
Praticas de
Seguranca de

Software

1. Manuseio e Privacidade de Dados Categorizagao de
todos os dados sensiveis e que necessitam de controle
de acesso por funcionérios ou clientes 2. Educacao
Treinamento para toda a empresa acerca de seguranca
de software 3. Seguranca em Nuvem Ao usar
provedores de nuvem realizar configuragoes de
seguranc¢a em todos os recursos usados 4. Autenticacao
do Usuario Usar ferramentas para autenticar usuarios
para que tenham acesso apenas ao que é devido 5.
"Patching'de Seguranga Garantir que dispositivos com
conexao a internet estdao atualizados com tltimos
patches de seguranca 6. Desenvolvimento Seguro
Adicionar seguranca como requisito na arquitetura de
aplicagoes. 7. Testes de Penetracao Realizar testes de

penetragao.

Contexto de
aplicagao das
Praticas de
Seguranca de

Software

Startups em estagio inicial

Resultado

encontrado

(ou esperado) da

aplicagao das
Praticas de
Seguranca de

Software

Defender startups de ameagas de cyberseguranca.
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Tabela 29: Extragao dos Dados E29 (Continuado)

Item alvo Valores Pagina(s)
Dificuldad
Henidades Alocacao de recursos -
encontradas
Tabela 30: Extracao dos Dados E31
Item alvo Valores Pagina(s)

Data da extracao | 18/01/2025 -

Titulo da

o What security needs and what type of pentest for a -
publicagao

startup?

Data do estudo | 20/08/2021 -

Autores Vaadata -

Base de dados Google -

Tipo de estudo LC -

Praticas de
Seguranca de Testes de Penetracao -

Software

Descricao das
Praticas de
O objetivo do teste de penetracao deve ser alinhado -
Seguranca de - i .
com o escopo em andlise, assim como o relatorio
Software L.
técnico entregue ao final do teste.

A ocorréncia dos testes deve estar alinhado com a
velocidade do ciclo de entregas, sejam pequenas ou
grandes.

Os testes também devem levar em conta o aumento do
risco de exposicao da empresa, ou seja, conforme o
numero de clientes aumenta os requisitos de

cyberseguranca também aumentam, o que demanda

testes que validem as possiveis vulnerabilidades.
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Tabela 30: Extragao dos Dados E31 (Continuado)
Item alvo Valores Pagina(s)

Contexto de
aplicacao das
Praticas de
Seguranga de

Software

Startups que ja realizam ou querem realizar testes de

penetracao

Resultado
encontrado

(ou esperado) da
aplicacao das
Praticas de
Seguranca de

Software

Atender requisitos de seguranca e requisigoes de
clientes. Aumentar confianca dos clientes. Atender

certificados de seguranca.

Dificuldades

encontradas

Adaptar o orcamento do cliente ao custo dos testes.




