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Resumo

Contexto: A crescente complexidade dos servigos publicos digitais intensificou a neces-
sidade de mecanismos robustos de governanca em privacidade e seguranca da informacao,
especialmente diante da Lei Geral de Protegao de Dados (LGPD) no Brasil. No entanto,
instituigoes publicas frequentemente carecem de papéis, responsabilidades e competéncias
claramente definidos para os profissionais que gerenciam dados sensiveis e a seguranca
dos sistemas. Objetivo: Este estudo tem como objetivo desenvolver um framework
abrangente de competéncias que mapeia as responsabilidades e os conhecimentos, habil-
idades e atitudes (CHAs) exigidos para os principais papéis em privacidade e seguranga
da informacao na administracao publica federal brasileira. Método: Utilizamos uma
abordagem de Design Science, fundamentada em normativos nacionais (LGPD, PPSI, IN
GSI/PR n® 3/2021) e padroes internacionais (ex.: ISO/IEC 27701), para analisar docu-
mentos legais e normativos. O processo incluiu a identificacao de 24 papéis institucionais
(8 em privacidade, 16 em seguranga da informagao), a modelagem dos CHAs em trés niveis
de proficiéncia e a aplicacdo do Processo de Hierarquia Analitica (AHP) para priorizagao
das competéncias. Resultados: O framework resultante fornece perfis de competéncia
estruturados para cada papel, apoiando o desenho de jornadas de capacitacao, avaliacao
de maturidade e decisoes sobre alocacao de responsabilidades. Uma plataforma online in-
terativa disponibiliza o modelo completo ao piiblico, oferecendo ferramentas praticas para
adogao no setor publico. Os achados destacam areas de sobreposigao entre os dominios de
privacidade e seguranca, reforcando a necessidade de esforcos institucionais coordenados.
Conclusao: Ao esclarecer as expectativas dos papéis e alinhéd-las com requisitos legais e
técnicos, o framework apoia organizagoes ptublicas no aprimoramento da maturidade insti-
tucional em governanga de privacidade e seguranca. Também contribui para a qualidade,
confiabilidade e credibilidade dos servigos piblicos digitais por meio do fortalecimento

estratégico de capacidades institucionais.

Palavras-chave: Seguranca da Informacao, Privacidade, Framework de Competéncias,

Setor Publico, LGPD, Qualidade de Software, Capacitacao, Governanca



Abstract

Context: The increasing complexity of digital public services has heightened the need for
robust governance mechanisms in privacy and information security, particularly in light
of Brazil’s General Data Protection Law (LGPD). However, public institutions often lack
clearly defined roles, responsibilities, and competencies for professionals managing sensi-
tive data and system security. Objective: This study aims to develop a comprehensive
competency framework that maps the responsibilities and required knowledge, skills, and
abilities (KSAs) for key privacy and information security roles in the Brazilian federal
public administration. Method: We employed a design science approach, grounded in
national regulations (LGPD, PPSI, IN GSI/PR n® 3/2021) and international standards
(e.g., ISO/IEC 27701), to analyze legal and normative documents. The process included
the identification of 24 institutional roles (8 in privacy, 16 in information security), the
modeling of KSAs across three proficiency levels, and the use of the Analytic Hierarchy
Process (AHP) to prioritize competencies. Results: The resulting framework provides
structured competency profiles for each role, supporting training journey design, maturity
assessment, and decision-making for role allocation. An interactive online platform makes
the full model publicly accessible, offering practical tools for public sector adoption. Key
findings highlight overlapping areas between privacy and security domains, reinforcing the
need for coordinated institutional efforts. Conclusion: By clarifying role expectations
and aligning them with legal and technical requirements, the framework supports public
organizations in improving their institutional maturity in privacy and security governance.
It also contributes to the quality, reliability, and trustworthiness of digital public services

through strategic capacity-building.

Keywords: Information Security, Privacy, Competency Framework, Public Sector, LGPD,

Software Quality, Training, Governance
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Capitulo 1
Introducao

Em uma era em que os servigos digitais sao centrais para a entrega de valor ptublico, ga-
rantir a qualidade dos sistemas de software utilizados no governo tornou-se cada vez mais
dependente da forma como esses sistemas gerenciam e protegem dados pessoais [1, 2]. A
Lei Geral de Prote¢ao de Dados (LGPD — Lei n® 13.709/2018)[3] estabelece um marco
legal que exige das institui¢oes publicas a implementacao de mecanismos abrangentes de
governanca para a protecao de dados pessoais. Embora o cumprimento legal seja um re-
quisito minimo, a protecao efetiva dos dados depende de mais do que apenas interpretacao
juridica ou controles técnicos: ela requer uma abordagem baseada em competéncias para
a gestao da privacidade centrada nas pessoas [4, 5, 6].

Um dos principais desafios enfrentados pelas instituicoes publicas é a auséncia de uma
defini¢do clara de papéis, competéncias e responsabilidades relacionadas a segu-
ranca da informagao, privacidade e protegao de dados [7]. Sem uma compreensao com-
partilhada sobre o que os diferentes atores precisam saber e ser capazes de fazer, esforcos
para implementar a Privacidade desde a Concepgao (Privacy by Design - PbD), atender
a padroes de qualidade de software ou alinhar-se a normas internacionais de protecao de
dados como o GDPR [8] ou a ISO/IEC 27701 [9] podem ser comprometidos. Essa falta de
clareza afeta nao apenas a conformidade, mas também a confiabilidade, manutenibilidade
e seguranca dos préprios sistemas.

Esse desafio vai além da privacidade. Organizagoes publicas também devem garan-
tir a protegao dos ativos institucionais de informagcao, conforme estabelecido por normas
nacionais de Seguranca da Informacao [10]. No Brasil, a Instrugdo Normativa GSI/PR
n® 3/2021 [11] estabelece uma estrutura obrigatéria de governanca de Seguranga da In-
formacao, incluindo papéis e responsabilidades especificos para gestao de riscos, resposta
a incidentes, continuidade de negdcios e conformidade. Assim como na privacidade, a
implementagao bem-sucedida dessas praticas depende fortemente das competéncias dos

profissionais designados para cada fun¢do, mas ha pouca orientacao disponivel sobre como



estruturar essas competéncias ou avaliar o grau de prontidao institucional.

Para enfrentar essa questao mais ampla, foi iniciado um projeto nacional de pesquisa
coordenado pela Universidade de Brasilia (UnB), em parceria com o Ministério da Gestao e
da Inovacao em Servigos Publicos. A iniciativa teve como objetivo projetar um Framework
de Competéncias em Privacidade e Seguranca da Informacao, estruturado e adaptado ao
contexto do setor publico federal brasileiro. Com base em documentos legais, normativos e
técnicos — incluindo a LGPD [3], diretrizes da Autoridade Nacional de Prote¢ao de Dados
(ANPD) e o Programa de Privacidade e Seguranga da Informagao (PPSI)[12] — a equipe
de pesquisa identificou oito perfis profissionais-chave envolvidos no tratamento de
dados pessoais e dezesseis perfis relacionados a governancga de Seguranca da Informagao
em organizagoes publicas.

Cada um desses perfis foi analisado para mapear as competéncias exigidas em di-
ferentes niveis de especializacao, que vao desde a compreensao basica de principios de
privacidade e seguranca até habilidades avancadas em governanca, conformidade e imple-
mentagao técnica. O framework resultante define essas competéncias por meio de uma
taxonomia estruturada de Conhecimentos, Habilidades e Atitudes (CHAs), vinculando-as
as responsabilidades praticas desempenhadas por cada papel. O framework também ofe-
rece suporte a implementacao de jornadas de capacitacao, alinhamento organizacional e
colaboracao aprimorada entre equipes multidisciplinares.

Ao articular essas competéncias de forma clara e operacional, este trabalho contribui
para o avanco da qualidade do software em sistemas publicos — nao apenas por meio de
uma maior conformidade legal, mas por meio da integracao mais profunda dos principios
de privacidade e seguranca no projeto de sistemas, na gestdao de riscos e na tomada de
decisdo. Dessa forma, promove-se uma visao sistémica tanto da privacidade quanto da
seguranca da informagao como questoes sociotécnicas, incorporadas a cultura organizaci-
onal, aos processos de governanca e as praticas do ciclo de vida do software.

Este tralalho apresenta o processo de desenvolvimento do Framework de Competén-
cias em Privacidade e Seguranca da Informacao, sua estrutura e exemplos de aplicagao.
Discutimos como o framework pode apoiar institui¢oes piblicas na conquista de maior ma-
turidade em praticas de governanga e como ele se alinha a atributos centrais de qualidade
de software, como seguranca, privacidade, usabilidade, confiabilidade e transparéncia.

Os demais capitlos deste trabalho estao organizados da seguinte forma: o capitulo 2
apresenta os fundamentos e trabalhos relacionados, destacando frameworks existentes,
diretrizes regulatorias e contribui¢oes académicas nas areas de competéncias em privaci-
dade e seguranca da informacao. O capitulo 3 detalha a metodologia empregada para
a construcao dos frameworks de competéncias propostos, incluindo analise documental,

modelagem de papéis, defini¢do de conhecimentos, habilidades e atitudes (CHAs) e va-


https://www.gov.br/anpd/pt-br

lidacdo com especialistas. O capitulo 4 apresenta os resultados do desenvolvimento do
framework, incluindo os papéis, responsabilidades e distribuicao de competéncias nos do-
minios de privacidade e seguranga da informagao, além da andlise de interacoes entre
os papéis. O capitulo 5 discute implicagoes praticas, recomendagoes de implementacao,
estratégias de capacitacao e indicadores de maturidade para adocao institucional. O ca-
pitulo 6 aborda as principais ameacas a validade do estudo e as medidas adotadas para
mitiga-las. Por fim, o capitulo 7 resume os principais achados, reforca as contribui¢oes
praticas do framework proposto para a governanca no setor publico e aponta dire¢oes

promissoras para pesquisas e implementacoes futuras.



Capitulo 2

Fundamentacao e Trabalhos

Relacionados

Privacidade e protecao de dados tornaram-se preocupacoes importantes na qualidade de
software, especialmente em sistemas do setor publico que gerenciam grandes volumes
de dados pessoais. Marcos internacionais como o Regulamento Geral de Protecao de
Dados (GDPR) [8] e a ISO/IEC 27701 [9] estabeleceram referéncias para a governanga da
privacidade, incluindo a definicao de papéis, responsabilidades e competéncias em toda
a organizagdo. No Brasil, a Lei Geral de Protegao de Dados (LGPD) desempenha papel
semelhante, enfatizando principios como limitagao de propdsito, minimizacao de dados,
transparéncia e responsabilizac¢ao [13].

Apesar da clareza regulatéria trazida pela LGPD, institui¢des publicas brasileiras en-
frentam grandes desafios para operacionalizar os principios de privacidade devido a falta
de conhecimento, profissionais capacitados e papéis padronizados [1, 14, 15]. A Autoridade
Nacional de Protegdo de Dados (ANPD) publicou diretrizes que definem as responsabili-
dades de agentes-chave como o Encarregado (DPO), o Controlador e o Operador, além de
destacar a necessidade de estruturas institucionais para apoiar os esforgos de conformidade
[16].

Diversas iniciativas brasileiras buscaram preencher essa lacuna, propondo modelos de
maturidade e programas de capacitagdo para servidores publicos. O Programa de Priva-
cidade e Seguranca da Informacao (PPSI)[12], desenvolvido pela Secretaria de Governo
Digital (SGD/MGI), fornece uma base para a implementagiao de préticas de privacidade
e seguranga em organizacoes publicas. O PPSI inclui diretrizes sobre seguranga, gover-
nanca, salvaguardas técnicas, protocolos de recuperacao de dados e auditorias de confor-
midade, mas até recentemente nao possuia um mapeamento estruturado de competéncias
por papel organizacional.

No cenério internacional, o Framework de Competéncias em Ciberseguranca da ENISA



[17] e o NIST Privacy Framework [18] destacaram a importancia de definir papéis e domi-
nios de conhecimento para apoiar o desenvolvimento da forca de trabalho e a governanca
estratégica. No entanto, poucos trabalhos oferecem um modelo de competéncias multidi-
mensional e detalhado voltado diretamente as necessidades do setor puiblico sob legislacoes
locais como a LGPD.

Um estudo recente de Martins et al. [16] investigou o alinhamento entre as com-
peténcias exigidas para o papel de Encarregado (DPO) sob a LGPD e os resultados de
aprendizagem dos cursos de graduacao em Sistemas de Informacao. Utilizando analise do-
cumental, os autores compararam o framework de competéncias proposto pela ANPD com
as diretrizes curriculares nacionais. O estudo revelou sobreposicao parcial de competéncias
técnicas e gerenciais — como seguranca da informacao, governanca e conformidade legal
—, mas também identificou lacunas importantes em areas como interpretagao juridica,
ética em dados e gestao de riscos. Esses achados reforcam a necessidade de capacitagao
profissional direcionada e aprimoramento curricular. Este trabalho complementa nossa
pesquisa ao focar em um papel especifico relacionado a privacidade e destacar a impor-
tancia de frameworks estruturados que mapeiem conhecimentos, habilidades e atitudes
no contexto do setor publico.

O estudo de Spésito et al. [7] propos uma jornada de capacitagao estruturada voltada
ao aprimoramento das competéncias de profissionais de privacidade e seguranca da infor-
macao na administragdo publica federal brasileira. Com base nas diretrizes da LGPD e
das normas nacionais de seguranca da informacao, os autores utilizaram uma abordagem
de Design Science em miultiplas etapas para identificar necessidades de formacao, orga-
nizar trilhas de aprendizagem e definir estratégias de entrega de contetido. A jornada
é alinhada aos papéis institucionais e enfatiza a progressao do conhecimento por meio
de moédulos introdutorio, intermediario e avangado. O estudo oferece um roteiro pratico
para a capacitacao no setor publico, apoiando tanto a conformidade quanto a mudanca
cultural. Nosso trabalho se baseia nesse estudo ao formalizar os perfis de competéncia
por meio de um framework baseado em papéis que define CHAs (Conhecimentos, Ha-
bilidades e Atitudes) e propoe indicadores de maturidade e avaliagbes de aprendizagem
individualizadas para apoiar a implementacao da governanca.

Além da privacidade, a seguranga da informacdao também tem recebido atengdo na
administracao publica brasileira por meio de iniciativas como o PPSI e a Instrugao Nor-
mativa GSI/PR n® 3/2021 [11]. Esses normativos definem responsabilidades como gestao
de riscos, resposta a incidentes, gestao de mudancas e continuidade de negbcios. No
entanto, a auséncia de um modelo unificado de competéncias dificulta a implementacao
eficaz. Nosso trabalho amplia a literatura atual ao integrar as perspectivas de privacidade

e seguranca da informacao em um framework abrangente de competéncias baseado em



papéis, adaptado as necessidades das institui¢coes publicas.

Haqaf e Koyuncu [19] realizaram um estudo Delphi para identificar as competéncias
essenciais para Gerentes de Seguranca da Informacao (ISMs) em diferentes contextos orga-
nizacionais. Com base em revisao da literatura e em feedback de especialistas certificados
ao redor do mundo, os autores estruturaram os resultados em cinco categorias princi-
pais, englobando 16 habilidades essenciais. Entre elas estao competéncias técnicas como
seguranga de redes, sistemas e aplicagoes, além de criptografia. Habilidades em gestao
de riscos (ex.: avaliagdo e mitigacao de riscos), gestao de projetos (ex.: planejamento,
orgamento e alocagao de recursos) e competéncias orientadas ao negécio (ex.: desenvol-
vimento de politicas, conformidade legal e regulatoéria e gestao da continuidade) também
foram destacadas. Por fim, habilidades fundamentais de seguranca foram identificadas,
como governanca da seguranca da informacao, resposta a incidentes e programas de cons-
cientizagdo. O estudo reforga a importancia de integrar capacidades gerenciais, técnicas e
de conformidade no papel de ISM. Esses achados complementam nosso trabalho ao con-
firmar a necessidade de um framework multidimensional de competéncias, especialmente
no setor publico, onde as obrigacoes legais e a complexidade organizacional demandam
alinhamento preciso de papéis, responsabilidades e qualificagoes profissionais.

Um estudo comparativo recente de Rocha e Canedo [2] analisou a convergéncia e di-
vergéncia entre os principais regulamentos internacionais de privacidade (GDPR, LGPD,
CCPA) e frameworks de referéncia (NIST, ISO/IEC 27701). Por meio de andlise do-
cumental, os autores identificaram exigéncias criticas de conformidade e as mapearam
para dimensoes de governanca, técnica e organizacional. O estudo ressaltou a necessidade
de alinhamento entre obrigacoes legais e capacidades operacionais, propondo uma taxo-
nomia de praticas de privacidade que conecta exigéncias regulatorias com estratégias de
implementagao. Os resultados refor¢cam a relevancia de frameworks estruturados baseados
em papéis para organizagoes publicas e privadas, especialmente na gestao de ambientes
regulatorios complexos. Esse trabalho complementa nossa proposta ao fornecer uma ana-
lise macro das exigéncias legais e normativas, que operacionalizamos em conhecimentos,

habilidades e atitudes (CHASs) vinculados aos papéis institucionais.



Capitulo 3
Metodologia

Este estudo empregou uma abordagem de pesquisa orientada a design (Design Science)
para desenvolver dois frameworks estruturados de competéncias — um focado em pri-
vacidade e outro em seguranca da informacdo — no contexto do setor publico federal
brasileiro. O objetivo principal foi definir e validar os conhecimentos, habilidades e atitu-
des (CHAS) necessarios para o desempenho eficaz de papéis-chave em ambos os dominios,
em conformidade com a Lei Geral de Protegdo de Dados (LGPD) [3] e as politicas naci-
onais de seguranga da informagao, como a Instrugdo Normativa GSI/PR n® 3/2021 [11]
e o Programa de Privacidade e Seguranca da Informacao (PPSI) [12]. Duas questoes de

pesquisa (QPs) nortearam o estudo:

(QP1) Quais sdo os principais papéis, responsabilidades e niveis de competéncia necessé-
rios para uma governanca eficaz de privacidade e seguranca da informagao em organizacoes
do setor publico?

Objetivo: Identificar e definir perfis profissionais estratégicos em ambos os dominios e
descrever os CHAs exigidos para cada papel em trés niveis de proficiéncia (Bésico, Inter-
medidrio, Avangado).

(QP2) Como os papéis identificados interagem para garantir conformidade e mitigacao
de riscos, e quais sao os possiveis gaps ou sobreposicoes de responsabilidades entre os
dominios de privacidade e seguranca da informagao?

Objetivo: Analisar interdependéncias e possiveis redundancias entre os papéis, apoiando

melhor alinhamento e distribui¢do de fungoes nas estruturas de governanga publica.

A metodologia foi estruturada em quatro fases principais:

1. Analise Documental: Analisamos mais de sessenta documentos oficiais legais,
normativos e técnicos da ANPD, da Secretaria de Governo Digital (SGD/MGI), do



Gabinete de Seguranca Institucional (GSI/PR) e do PPSI. Esses documentos inclui-
ram a LGPD, orientagoes da ANPD para controladores e operadores, diretrizes de
controle interno e normativos que definem papéis e responsabilidades em seguranca
da informacao. A Figura 3.1 ilustra as quatro fases metodoldgicas que estruturaram
o desenvolvimento dos frameworks de competéncias, incluindo anélise documental,
identificacao e modelagem de papéis, definicao de competéncias e validacao com

especialistas.

2. Identificacao e Modelagem de Papéis: Com base em defini¢des legais e estru-
turas institucionais, identificamos oito perfis relacionados a privacidade (ex.:
Encarregado, Controlador, Operador, Titular de Dados) e dezesseis perfis rela-
cionados a seguranca da informacao (ex.: Gestor de Seguranga da Informagao,
Gestor de Riscos, Gestor de Mudangas, Equipe de Resposta a Incidentes). Para
cada perfil, extraimos responsabilidades especificas, tarefas operacionais e interfaces

organizacionais (Figura 3.1).

3. Definicao de Competéncias: Para cada perfil, definimos os CHAs esperados
em trés niveis de proficiéncia (Bésico, Intermediario, Avangado). As competéncias
foram categorizadas em quatro dominios: conhecimento técnico (ex.: computagao
em nuvem, armazenamento seguro), compreensao regulatéria (ex.: consentimento,
prestagao de contas), governanca e risco (ex.: elaborac¢ao de politicas, planejamento

de continuidade) e cultura organizacional (ex.: transparéncia, colaboracao) (Figura
3.1).

4. Validagao e Estruturacao: Os frameworks resultantes foram revisados e refinados
em sessoes de validacdo com especialistas. As competéncias foram organizadas em
jornadas de capacitacao para apoiar programas de desenvolvimento institucional.
Para priorizar trilhas de aprendizagem e esforgos de formagao, adotamos o Processo

de Hierarquia Analitica (AHP) [20] em fase posterior (Figura 3.1).

Essa metodologia garante que os frameworks propostos estejam juridicamente funda-
mentados, adaptados ao contexto institucional do setor ptblico e sejam apropriados para
integracao em iniciativas de qualidade de software e maturidade em governanca — espe-
cialmente por meio do apoio ao desenho, operacao e supervisao de sistemas resilientes em

seguranca e sensiveis a privacidade.
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Capitulo 4

Resultados

4.1 QP1l. Quais sao os principais papéis, respon-
sabilidades e niveis de competéncia necessarios
para uma governanca eficaz de privacidade e se-
guranca da informacao em organizacoes do setor
publico?

Para responder a QP1, desenvolvemos dois frameworks estruturados de competéncias
— um para governanga da privacidade e outro para seguranca da informacao — cada
um adaptado ao contexto regulatério e operacional do setor publico federal brasileiro.
Juntos, eles abrangem um total de 24 perfis profissionais (8 em privacidade e 16 em
seguranca da informacao), cada um associado a responsabilidades especificas e mapeado
para conhecimentos, habilidades e atitudes (CHAs) exigidos em trés niveis de proficiéncia:

Basico, Intermediario e Avancado.

Framework de Competéncias em Privacidade

O Framework de Competéncias em Privacidade define oito papéis estratégicos envolvidos
no ciclo de vida do tratamento de dados pessoais, em conformidade com a LGPD e as
diretrizes da ANPD. Esses papéis sdo: Encarregado de Dados (DPO), Controlador, Ope-
rador, Titular dos Dados, Equipe de Apoio ao DPO, Alta Gestao, Unidade de Controle
Interno e Usudrio Final. Eles representam uma diversidade de atores com responsabili-
dades distintas em assegurar a conformidade legal, implementacao técnica, alinhamento

organizacional e conscientizacao dos usuarios.
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Para cada papel, o framework articula CHAs que abrangem dominios como interpre-
tagao legal (ex.: bases legais de tratamento), principios de privacidade (ex.: Privacidade
desde a Concepgao), governanga de TT e dados, e responsabilidades éticas. Esse mapea-
mento ajuda as organizacoes a compreenderem as expectativas de cada ator envolvido na
implementac¢ao de medidas de privacidade, além de apoiar o treinamento e o desenvolvi-
mento profissional. A Tabela 4.1 resume esses papéis e suas responsabilidades principais.

No total, foram identificadas 136 competéncias tnicas, distribuidas em cinco niveis de
proficiéncia, refletindo a progressao esperada de conhecimento, habilidades e atitudes. No
nivel inicial, 34 competéncias foram classificadas como Iniciante, voltadas a conscientiza-
¢ao e compreensao dos principios fundamentais. Os niveis Bdsico e Intermedidrio incluem
36 competéncias cada, abrangendo conhecimentos estruturados dos dominios legais, or-
ganizacionais e técnicos. Nos niveis superiores, 20 competéncias foram mapeadas como
Avangadas, enfatizando governancga, gestao de riscos e coordenacao interdepartamental,
enquanto 10 competéncias altamente especializadas foram atribuidas ao nivel Especialista,
exigindo expertise profunda, pensamento critico e capacidade de decisao estratégica. Essa
distribuicao permite o desenho de jornadas de capacitacao progressivas, alinhadas a perfis
funcionais e ao nivel de maturidade institucional.

Para apoiar a adocao préatica do framework, uma versao interativa online esta dispo-
nivel publicamente em: https://competencias-privacidade.vercel.app/. A plata-
forma oferece acesso detalhado a todos os papéis mapeados relacionados a privacidade,
incluindo suas responsabilidades (atividades e obrigagoes), competéncias individuais (co-
nhecimentos técnicos e multidisciplinares) e competéncias organizacionais (dominio de leis
e normas aplicéveis). O site serve como ferramenta de referéncia para instituigoes ptblicas
e profissionais que buscam implementar trilhas de capacitagao estruturadas, avaliar pron-

tidao institucional e alinhar expectativas funcionais com a LGPD e demais normativos.

Framework de Competéncias em Seguranca da Informacao

Em paralelo, o Framework de Competéncias em Sequranca da Informacao descreve 16
papéis baseados nas responsabilidades oficiais definidas na IN GSI/PR n® 3/2021 e em
diretrizes complementares institucionais como o PPSI. Esses papéis incluem Gestor de
Sequranca da Informacgdo, Usudrio, Unidade de Controle Interno, Alta Gestao 1, Alta
Gestio 2, Gestor de TIC, Agente de Continuidade de Negocios, entre outros. Eles se
distribuem nos niveis operacional, tatico e estratégico, sendo essenciais para garantir a
confidencialidade, integridade, disponibilidade e resiliéncia dos sistemas governamentais.

Esses perfis foram mapeados com foco em governanca, avaliacao de riscos, resposta a
incidentes, operagao segura de sistemas, gestao de nuvem e midias, e controle institucio-

nal. Cada papel estd associado a um conjunto de CHAs que refletem a expertise técnica
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necessaria, familiaridade normativa e capacidade decisoria. A Tabela 4.1 apresenta uma

visao geral desses papéis e suas principais responsabilidades.

Perfil

Principais Responsabilidades

1. Encarregado de Dados
(DPO)

Atua como canal de comunicagdo entre a organizacdo, os titu-
lares de dados e a autoridade de protecdo de dados; garante
a conformidade com a LGPD; gerencia o programa de gover-

nancga em privacidade.

2. Controlador de Dados

Define as finalidades e bases legais para o tratamento de dados
pessoais; assegura o respeito aos direitos dos titulares; designa

o DPO; supervisiona as atividades de tratamento.

3. Operador de Dados

Realiza o tratamento de dados pessoais em nome do Controla-
dor; segue instrugoes documentadas; assegura a implementacao

de medidas técnicas e organizacionais de seguranca adequadas.

4. Titular de Dados

Possui direitos garantidos pela LGPD, como acesso, retificagao,
exclusao, portabilidade e revogacdo do consentimento; deve ser

informado sobre o tratamento de seus dados.

5. Equipe de Apoio ao
DPO

Auxilia o DPO na gestdo das interacoes com a ANPD e os
titulares de dados; contribui na documentacao das agoes de
conformidade, avaliagbes de impacto e organizacdo de treina-

mentos.

6. Alta Gestao

Garante a implementacao de estruturas de governanga compati-
veis; aprova politicas e relatorios; fornece os recursos humanos,

financeiros e tecnoldgicos necessarios para a conformidade.

7. Responsavel pela Uni-

dade de Controle Interno

Monitora e supervisiona as atividades da primeira linha de de-
fesa; assegura o alinhamento com os requisitos de privacidade
e protecao de dados; apoia auditorias, gestdo de riscos e capa-

citagoes.

8. Usuario

Acessa e trata dados pessoais nos sistemas; deve seguir as nor-
mas de privacidade e protecao de dados; assegura a seguranca

e transparéncia nas atividades de tratamento.

Tabela 4.1: Perfis e Responsabilidades em Privacidade

Neste framework, foram identificadas 88 competéncias distintas, distribuidas em
cinco niveis de proficiéncia: 9 no nivel FEspecialista, 32 no Avancado, 32 no Intermedid-
rio, 10 no Bdsico e 5 no Iniciante. Esse mapeamento atualizado reflete uma articulacao
consolidada e focada das areas de conhecimento essenciais ao cumprimento das responsa-
bilidades institucionais, sem redundancias. A maior concentracao de competéncias funda-

mentais reforca a necessidade de conscientizacio ampla e de capacitagdo transversal entre
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todos os servidores publicos, enquanto as competéncias dos niveis mais altos sustentam
formacoes especializadas para fungoes de alta responsabilidade, como Gestor de Sequranca
da Informacao, Responsdvel por Conformidade e Agente de Continuidade de Negdcios.
Todos os papéis e competéncias mapeados em seguranca da informacao estao dispo-
niveis na plataforma online: https://competencias-de-seguranca.vercel.app/, que

oferece:

 Responsabilidades — descricao detalhada das atividades e obrigagoes de cada
papel;

o Competéncias Individuais — conhecimentos técnicos e multidisciplinares (CHAs);

o« Competéncias Organizacionais — entendimento institucional de legislacoes,

normas e mecanismos de governanga.

Resumo da QP1: O estudo identificou 24 perfis profissionais estratégicos — 8
relacionados a privacidade de dados e 16 a seguranca da informagao — com base
em normativos como a LGPD e a IN GSI/PR n® 3/2021. Cada perfil foi mapeado
a um conjunto estruturado de conhecimentos, habilidades e atitudes (CHAs) em
trés niveis de proficiéncia. Os frameworks de competéncia apoiam a clareza de
papéis, o desenho de capacitacoes e a avaliacao de pessoal. Eles também promovem
o alinhamento institucional com exigéncias legais e técnicas, contribuindo para a

qualidade e confiabilidade dos servicos publicos digitais.

4.2 QP2. Como os papéis identificados interagem
para garantir a conformidade e a mitigacao de
riscos, e quais sao os potenciais gaps ou sobrepo-
sicoes de responsabilidades entre os dominios de

privacidade e seguranca da informacao?

A anélise da QP2 concentrou-se nas interagoes entre os 24 perfis profissionais mapeados
nos dois frameworks de competéncias. Ao examinar a distribuicdo de competéncias entre
os papéis, observamos padroes importantes de interdependéncia, coordenacao e sobrepo-
sicao que influenciam a eficacia da governanca de privacidade e seguranca da informacao
nas instituig¢oes publicas.

Primeiramente, identificou-se uma area clara de intersecdo em papéis que atuam em

ambos os dominios, especialmente Alta Gestao, Unidade de Controle Interno e Usudrios.
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Esses perfis devem demonstrar competéncias tanto em principios de privacidade (ex.: di-
reitos dos titulares, tratamento legal) quanto em operagoes de seguranga (ex.: classificagao
de dados, notificacao de incidentes). Essa sobreposigao reflete a responsabilidade dual da
lideranga e do pessoal da linha de frente em garantir padroes legais e operacionais em
todos os niveis de governanca.

Em segundo lugar, o mapeamento revelou dependéncias funcionais entre papéis espe-
cializados. Por exemplo, o DPO depende de insumos do Gestor de TIC, do Agente de
Gestio de Riscos de Sequranca e do Agente de Avaliacao de Conformidade para man-
ter inventarios de dados atualizados, avaliar riscos e garantir ambientes de tratamento
seguros. Da mesma forma, o Gestor de Sequranca da Informagdo deve coordenar com o
Controlador e a Equipe de Apoio ao DPO ao implementar controles de acesso ou investigar
incidentes de seguranca. Essas dependéncias requerem colaboracao estruturada e proto-
colos de comunica¢ao bem definidos — muitas vezes ausentes nas praticas institucionais
atuais.

Em terceiro lugar, alguns papéis aparecem em ambos os frameworks, mas com énfases
diferentes. A Alta Gestdo, por exemplo, é responsavel por aprovar politicas de gover-
nanca em ambos os dominios, mas deve demonstrar compreensao legal mais profunda em
privacidade e uma visdo estratégica mais ampla em seguranca. A Unidade de Controle
Interno, por sua vez, monitora a conformidade em ambas as areas, mas tem atuagdo mais
ativa em auditoria e gestdo de riscos no contexto da seguranca da informagao. KEssas
variagoes apontam para a necessidade de capacitagoes diferenciadas mesmo para papéis
compartilhados.

Em quarto lugar, foram identificadas lacunas de responsabilidade, especialmente em
papéis relacionados a comunicagao digital e ambientes em nuvem. Enquanto o Agente
de Uso Seguro de Midias Sociais e a Equipe de Administracio de Perfis estdo claramente
definidos no framework de seguranca, nao ha equivalentes diretos no dominio da privaci-
dade para assegurar tratamento licito nesses canais. Isso revela um gap de governanca,
em que riscos de privacidade podem nao estar sendo suficientemente enderecados.

Por fim, nota-se uma assimetria na granularidade dos dois frameworks. A estrutura
de seguranca define papéis altamente especializados (ex.: Gestor de Mudangas, ETIR,
Agente de Continuidade), enquanto o framework de privacidade tende a ser mais amplo,
consolidando multiplas responsabilidades em menos perfis (ex.: o DPO abrange fungoes
legais, operacionais e de governanca). Essa diferenca reflete a maturidade atual de cada
dominio nas institui¢bes publicas e destaca a importancia de refinar gradualmente os
papéis relacionados a privacidade a medida que sua implementacao evolui.

Em sintese, as interagoes interdominios demandam estratégias de governanca coorde-

nada e planos de capacitagao integrados. Nossos achados reforcam a necessidade de estra-
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tégias institucionais para mapear responsabilidades sobrepostas, promover accountability
compartilhada e facilitar o monitoramento conjunto de riscos. A Figura 4.1 visualiza es-
sas conexoes e pode apoiar a reestruturacao organizacional ou o alinhamento de politicas

internas.

Alta direcao ]

A4

Encarregado ]

Unidade de Gerente de
Controle Interno Seguranca da
Informagé&o

\4

\4

Responsavel por ]
A4 Seguranca da

Unidade de Informagao
Controle da de Mudancas
Informacao
| Politica de
privacidade

—[ Usuér‘i'o Final }—

Interagoes Entre Fungoes de de
Privacidade e Seguranga da |

(] Gestao institucional
(] Fungdes de privacidade

(] Seguranga

Figura 4.1: Principais Interagoes entre Papéis de Privacidade e Seguranca da Informagao.
Papéis de privacidade (azul), seguranca (verde) e institucionais (azul escuro) interagem
para garantir governanca coordenada entre os dominios.

A analise das matrizes de competéncia revelou um conjunto estruturado e escalavel de
requisitos de conhecimento que sustentam o desenvolvimento de estratégias de capacitacao
especificas por papel (Figura 4.2). Foram identificadas 88 competéncias tinicas para os
papéis de seguranga da informacao e 136 para os de privacidade, distribuidas em cinco ni-
veis de proficiéncia. O dominio da privacidade apresentou concentragao nos niveis iniciais
e intermediarios — sugerindo a necessidade de fortalecer o conhecimento fundamental, ao
mesmo tempo em que se avanga para capacidades estratégicas e especializadas. Por outro
lado, os papéis de seguranca da informacao apresentaram maior concentracao de com-
peténcias nos niveis intermediario e avangado, refletindo a necessidade de conhecimento

técnico aprofundado. A estrutura em camadas do framework permite que as institui¢oes
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adotem estratégias de capacitagdo progressivas, comecando com treinamentos amplos de
conscientizacao e avancando para formagoes especializadas. O mapeamento das com-
peténcias por perfil funcional permite planejamento baseado em papéis e trajetorias de
aprendizado individualizadas. Esse alinhamento entre papel, dominio de conhecimento
e nivel de proficiéncia é essencial para monitorar evolugao institucional, preencher lacu-
nas de capacidade e fomentar uma cultura de aprendizagem continua na governanca de

privacidade e seguranca.

Distribuicao de Competéncias por Dominio e Nivel de Proficiéncia
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I0Seguranca da Informacaolll Privacidade de Dados

Figura 4.2: Comparacao do nimero de competéncias mapeadas por nivel de proficiéncia
nos dominios de seguranca da informacao e privacidade de dados.

Resumo da QP2: A analise das interagoes entre papéis de privacidade e se-
guranca da informacgao revelou sobreposicoes criticas na governanca institucional,
especialmente envolvendo a alta gestao, unidades de controle interno e gestores de
TIC. Esses atores conectam responsabilidades entre os dois dominios, evidenciando
a necessidade de treinamentos integrados e decisoes coordenadas. Os resultados
também apontam lacunas de colaboracao e desalinhamento de competéncias, o que
pode comprometer a efetividade na gestao de riscos e na conformidade. Um mapa

visual de interagoes foi desenvolvido para apoiar o planejamento organizacional.
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4.3 Autoavaliacao Online do Nivel de Conhecimento

Para complementar os frameworks de competéncia, desenvolvemos uma plataforma digital
de acesso ptiblico' que permite a servidores piblicos avaliarem seu nivel atual de conhe-
cimento em competéncias relacionadas a privacidade. Esse instrumento de autoavaliacao
integra a jornada de capacitagdo proposta para a administracao publica federal brasileira
e estd alinhado aos papéis e responsabilidades definidos pela LGPD e pelas diretrizes
nacionais de governanca em privacidade.

Ao acessar a plataforma, o usuéario é convidado a selecionar seu perfil profissional —
como Encarregado (DPO), Controlador, Operador, Auditor Interno ou Alta Gestao — e
fornecer informagoes sobre sua formagao académica, experiéncia profissional, certifica¢oes
e competéncias técnicas. O sistema apresenta um conjunto estruturado de questoes que
cobrem competéncias individuais e organizacionais em areas como Tecnologia da Infor-
macao, Privacidade desde a Concepgao, Legislacao, Risco e Conformidade e Estratégias
de Privacidade (ver Figura 5.1). e os papéis mapeados.

Cada area de competéncia é ponderada utilizando o Processo de Hierarquia Analitica
(AHP), uma técnica de apoio a decisdo que permite incorporar o peso relativo dos critérios
ao célculo da pontuagdo final [20]. Apds a conclusdo do questionério, o sistema calcula
uma pontuacao total de conhecimento, expressa em valor absoluto e percentual, além de
apresentar os resultados detalhados por area (Figura 5.2).

Esse mecanismo tem dois propositos principais. Primeiro, apoia os servidores publi-
cos na identificacao de lacunas individuais de conhecimento e no planejamento de trilhas
de aprendizagem personalizadas. Segundo, permite que institui¢oes publicas realizem
diagnosticos do nivel de maturidade organizacional em conhecimento sobre privacidade,
ajudando gestores a priorizarem investimentos em capacitagdo e prontidao para conformi-
dade. A integracao do AHP garante que competéncias estratégicas — como interpretacao
legal ou gestao de riscos — recebam o devido destaque, enquanto a visualizacao facilita o
entendimento sobre pontos fortes e fracos de cada profissional.

A plataforma, portanto, operacionaliza o framework de competéncias ao oferecer uma
ferramenta dinamica, baseada em papéis e orientada por dados para o desenvolvimento

de capacidades em governanca de privacidade no setor ptublico.

'https://competencias—privacidade.vercel.app/
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Capitulo 5
Discussao e Implicacoes Praticas

Os frameworks de competéncias e a analise de intera¢oes apresentados neste estudo ofe-
recem uma base multidimensional para o aprimoramento das praticas de governanca,
garantia de conformidade e qualidade de software no setor ptublico. Mais do que mapear
papéis e responsabilidades, os frameworks viabilizam a tomada de decisoes estratégicas
em desenvolvimento de recursos humanos, diagnostico institucional e prevencao de riscos.
Esta secao apresenta recomendacoes praticas para implementagdo dos modelos, propoe
indicadores de maturidade e discute como institui¢oes ptiblicas podem integrar essas es-

truturas em seus ecossistemas mais amplos de governanca digital.

Jornada de Capacitacdo sobre Privacidade e Protecao de

H Meus dados
Dados - P
Este documento apresenta o desenvolvimento da Jornada de Capacitagao dos perfis da LGPD (Lei n°® 13.709) e do *
itular
Programa de Privacidade e Seguranca da Informacao (PPSI), incluindo: Controlador, Operador, Encarregado, Titular, -
Responsavel pela Unidade de Controle Interno, Equipe de Apoio ao Encarregado, Alta Gestao e Usuario. jeuero e T
Todas as informacgdes foram coletadas a partir de documentos oficiais da ANPD, da Secretaria de Governo Digital o
(SGD) e do Governo Federal, visando auxiliar servidores em sua capacitacao inicial e avaliacdo continua. ‘I.
Responsavel pela Operador
Unidade de Controlde P
Estrutura organizada em: oteno Hn
* Responsabilidades: Atividades e obrigacdes de cada perfil [ “
A } I Equipe de Apoi Alta Gesta
* Competéncias Individuais: Conhecimentos técnicos multidisciplinares ““E'ﬁza,feg';‘;';’“ -

* Competéncias Organizacionais: Dominio de legislacdes e normas

Competéncias de Privacidade

Explore as competéncias necessarias para cada perfil profissional

Todos os Perfis

Figura 5.1: Interface da Jornada de Capacitacio — Visao Geral de Papéis e Areas de
Privacidade
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Resultados Calculados

B Formacdo Profissional
O
16.541 / 19.460

0] CertificagGes de Idiomas
——
4416/4.416

Detalhes por Area de Competéncia

[® Conhecimentos em Tecnologia da Informacio

1.300/ 2.147

D Legislacdo
-_—
2400/ 22.398

00 Formacgio Académica
——
7.379/7379

B Competéncias Técnicas
L J
13.400 / 68.745

O Privacy By Design
aEEE——
1.900 / 5.771

B Documentos Orientativos
L]
3.600 /23,949

2 CertificagSes Profissionais

0.000/ 27.234

[E] Pontuacio Total
. ]

41.736 /100 (41.7%)

[ Estratégias de Privacidade
a—
1.600 / 5.855

{ Gestdo de Riscos e Conformidade
O
2.600 / 8.625

Figura 5.2: Pontuacdo Calculada por Area de Conhecimento

5.1 Dos Frameworks a Acao: Implementando Jorna-

das de Capacitacao

A definigao estruturada de Conhecimentos, Habilidades e Atitudes (CHAs) permite as
instituicoes traduzirem exigéncias regulatérias abstratas em caminhos de capacitacao con-
cretos. Propomos a implementacao de jornadas de capacitagdo personalizadas, alinhadas
as responsabilidades especificas de cada papel e ao nivel de maturidade institucional. Es-
sas jornadas seguem um modelo modular — Basico, Intermediario e Avangcado —
diretamente mapeado as competéncias definidas nos frameworks.

Essa arquitetura modular é essencial no setor publico, onde perfis de servidores sao
heterogéneos, os recursos sao limitados e as responsabilidades evoluem. Moédulos intro-
dutorios podem focar na conscientizacao em larga escala — por exemplo, principios da
LGPD ou boas praticas de seguranga para usuarios finais — enquanto trilhas avancadas
aprofundam competéncias em governanca, gestao de riscos e design seguro de sistemas.
Importante destacar que essas jornadas nao devem ser estaticas: devem evoluir conforme
alteracoes legislativas, novos cendrios de ameaca e mudancas tecnoldgicas.

Uma estratégia pratica de implementacao inclui:

1. Diagnéstico de competéncias: Realizar avaliagbes para identificar o nivel atual

de conhecimento e as lacunas por servidor ou agrupamento de funcgoes.

2. Desenho da jornada: Personalizar os conteidos com base na unidade organiza-
cional, exposigao a dados pessoais e criticidade da fungao (ex.: DPOs e gestores de

riscos).
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3. Entrega adaptativa: Utilizar formatos sincronos (ex.: oficinas), e-learning assin-

crono e simulacgoes imersivas para atender diferentes estilos de aprendizagem.

4. Apoio institucional: Garantir patrocinio da gestao e alocar tempo protegido para

formacao, reduzindo abandono e fadiga.

5.2 Indicadores de Maturidade do Conhecimento

A operacionalizagao dos esforcos de capacitacao requer formas de medir progresso. Os
frameworks permitem a construcao de indicadores de maturidade do conhecimento,
possibilitando que gestores monitorem e orientem o desenvolvimento de capacidades ins-

titucionais. Propomos o seguinte conjunto de indicadores:

e Indicador de Cobertura: Propor¢ao de papéis mapeados para os quais os servi-

dores realizaram capacitagao alinhada as competéncias.

e Indicador de Profundidade: Nivel médio de proficiéncia atingido entre os papéis

(ex.: percentual que alcangou o nivel Avangado).

e Indicador de Volatilidade: Frequéncia de rotatividade em cargos criticos que

impactam a continuidade do conhecimento.

e Indicador de Progresso: Diferenca nas pontuacoes de CHAs antes e depois de

intervengoes formativas.

e Indicador de Lacuna de Risco: Numero de responsabilidades criticas atribuidas

a pessoas sem capacitacdo ou parcialmente qualificadas.

Esses indicadores podem ser utilizados em painéis de gestao para monitoramento por
unidade organizacional e servir como insumo para auditorias, avaliagoes de maturidade e

priorizacao de investimentos.

5.3 Adocao Estratégica e Integracao com Reformas

no Setor Publico

Adotar os frameworks nao é apenas um desafio técnico, mas uma oportunidade de gover-
nanca. As institui¢oes podem incorporar esses modelos a gestao estratégica de pessoas
(ex.: selegdo, progressdo, avaliagdo), a checklists de auditoria e a roteiros de transforma-
¢ao digital. Notadamente, os frameworks apoiam o alinhamento com iniciativas nacionais

como o Programa de Privacidade e Seguranca da Informagao (PPSI), o Plano de Governo
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Digital (PDG) e o Sistema de Administracao dos Recursos de Tecnologia da Informagao
(SISP).

Para uma adogao bem-sucedida, recomenda-se:

o Integracao normativa: Incorporar competéncias baseadas em papéis a regula-

mentos internos e procedimentos operacionais padrao (POPs).

o Alinhamento organizacional: Relacionar competéncias as missoes das unidades

— ex.: juridico com governanca de privacidade; T1 com desenvolvimento seguro.

o Estruturas de incentivo: Recompensar o aprimoramento por meio de certifica-

¢Oes, programas de reconhecimento ou progressao funcional.

o Comités de monitoramento: Estabelecer comités de governanca de privacidade e

seguranca da informagao para supervisionar a capacitagao e evolugao da maturidade.

5.4 Escalonamento e Replicabilidade em Diferentes

Esferas (Governamentais

Embora este estudo tenha foco na administragao ptublica federal, os frameworks sao re-
plicaveis em governos estaduais e municipais. Isso ¢ especialmente relevante diante da
heterogeneidade de maturidade em privacidade e seguranca entre as unidades federativas
do Brasil. Ao adotar defini¢oes compartilhadas de competéncias e instrumentos de avalia-
¢ao comuns, os governos podem padronizar benchmarks e adaptar as jornadas a realidade

local. Para apoiar essa escalabilidade, propomos:

» Repositorios puablicos: Manter catdlogos abertos com papéis, CHAs, contetidos

formativos e estudos de caso.

o Integracdo com LMS nacional: Ofertar jornadas por meio da ENAP!, EV.G? e

outras plataformas de aprendizagem com suporte a SCORM? ou xAPI*.

o Colaboragao interinstitucional: Estimular aprendizagem entre pares por meio

de comunidades de pratica e eventos de compartilhamento de experiéncias.

"https://enap.gov.br/pt/
’https://www.escolavirtual.gov.br/
3https://scorm.com
“https://xapi.com/
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5.5 Transformacao Cultural e o Desafio Sociotécnico

Em ultima instancia, a governanca da privacidade e da seguranca da informacao nao
¢ apenas uma obrigacdo legal, mas uma transformacao cultural e sociotécnica. Os fra-
meworks de competéncias esclarecem a dimensao humana dessa mudanca, empoderando
individuos em todos os niveis da organiza¢ao a compreenderem seu papel na protecao da
confianca publica. Para catalisar essa transformacao, ¢ necessario enquadrar a privaci-
dade e a seguranca como habilitadores da qualidade digital — e ndo como restri¢ées. Isso
requer lideranca inclusiva, comunicagao transparente e investimento continuo em pessoas.

Os frameworks, ao estruturarem o panorama de conhecimentos necessarios, funcionam
como ponte entre politica publica, tecnologia e comportamento organizacional. Quando
incorporados ao planejamento estratégico, permitem um ciclo virtuoso: capacitagao leva
a uma governanca mais forte, que melhora a qualidade dos sistemas e fortalece a confianga
dos usuarios — alimentando, assim, a resiliéncia institucional e a exceléncia na prestacao

de servigos.
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Capitulo 6
Ameacas a Validade

Esta secao discute potenciais ameagas a validade do nosso estudo, seguindo a classificagao
proposta por Wohlin et al. [21], incluindo ameacas & validade construto, interna, externa
e de conclusao. Também apresentamos estratégias de mitigacdo adotadas para reduzir
seus impactos.

Validade de construto refere-se a precisao com que os métodos e instrumentos cap-
turam os conceitos investigados. Neste estudo, a definicao de papéis, responsabilidades
e CHAs foi baseada em documentos legais e normativos (ex.: LGPD, PPSI, IN GSI/PR
n® 3/2021), interpretados pela equipe de pesquisa. Uma possivel ameaga reside na in-
terpretacao subjetiva das normas textuais ou em omissoes nos documentos de origem.
Para mitigar esse risco, utilizamos triangulacao de fontes (leis, decretos, guias instituci-
onais), consultamos multiplos pesquisadores com expertise em seguranca da informagao
e governanca de privacidade, e confrontamos as defini¢bes com a literatura académica
prévia. Além disso, os frameworks foram validados por meio de anélise especializada com
profissionais atuantes em governanca digital no setor publico.

Validade interna diz respeito a corre¢ao das conclusoes sobre relagoes causais. Como
nosso estudo nao envolve experimentos controlados nem testes de causa-efeito, essa ame-
aca ¢ menos relevante. No entanto, existe o risco de que o mapeamento entre papéis e
competéncias tenha sido influenciado por vieses implicitos ou compreensao incompleta
dos papéis. Para reduzir esse risco, aplicamos uma andlise sistematica das responsabilida-
des formais de cada perfil e realizamos revisoes iterativas durante a fase de mapeamento.
Adicionalmente, utilizamos o Processo de Hierarquia Analitica (AHP) para estruturar e
dar transparéncia a priorizacdo das competéncias, reduzindo arbitrariedade.

Validade externa refere-se a generalizacao dos resultados para outros contextos.
Embora os frameworks tenham sido construidos para a administragao publica federal bra-
sileira, papéis e responsabilidades similares existem em outros paises e esferas de governo.

Ainda assim, estruturas organizacionais, terminologias legais e niveis de maturidade va-
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riam consideravelmente. Para mitigar essa ameaca, os frameworks foram fundamentados
em principios reconhecidos internacionalmente (ex.: GDPR, ISO/IEC 27701), e a es-
trutura de papéis e competéncias foi projetada para ser adaptavel. Trabalhos futuros
incluem a replicagdo do modelo em outros niveis governamentais (estadual, municipal) e
sua possivel adaptacao ao setor privado.

Validade de conclusao diz respeito a confiabilidade das conclusoes derivadas dos da-
dos. Como o estudo se baseia em mapeamento qualitativo e nao utiliza testes estatisticos,
o risco de erros estatisticos tipo I ou II é reduzido. Contudo, ha o risco de que as conclusoes
nao sejam replicaveis ou que as atribuicoes de competéncias sejam interpretadas de forma
inconsistente. Para lidar com isso, documentamos a metodologia de forma transparente,
incluimos defini¢oes detalhadas de competéncias e tornamos o framework acessivel publi-
camente via plataformas online em: https://competencias-privacidade.vercel.app/
e https://competencias-de-seguranca.vercel.app/. Essa transparéncia apoia a re-

visao por pares, o feedback da comunidade e atualiza¢oes futuras.
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Capitulo 7
Conclusao

Este estudo propds um framework de competéncias baseado em papéis para fortalecer a
governanca de privacidade e seguranca da informacdo na administracao ptublica federal
brasileira. Fundamentado na legislacdo nacional (LGPD), em instrumentos regulatorios
(PPSI, IN GSI/PR n® 3/2021) e em padrdes internacionais (ex.: ISO/IEC 27701), o
framework identifica papéis institucionais-chave, mapeia suas responsabilidades e define os
conhecimentos, habilidades e atitudes (CHAs) exigidos em diferentes niveis de proficiéncia.

Ao modelar 8 papéis estratégicos em privacidade e 16 em seguranga da in-
formacao, o framework oferece uma visao abrangente e acionavel do panorama organi-
zacional responsavel por proteger dados pessoais e garantir servigos digitais seguros. Os
modelos de competéncias servem nao apenas como diretrizes para clarificacdo de papéis,
mas também como base para programas escalaveis de capacitacao, avaliacao de desempe-
nho, benchmarking institucional e planejamento de for¢a de trabalho.

As principais contribuicoes deste trabalho incluem:

o Um mapeamento estruturado de CHAs alinhado a expectativas regulatérias e res-

ponsabilidades operacionais;

« Uma metodologia para construcao de jornadas de capacitagao adaptadas a diferentes

niveis de maturidade;

o Um modelo visual de interagoes que identifica interdependéncias e potenciais lacunas

de governanga entre os papéis;

o Indicadores praticos para monitoramento da maturidade do conhecimento e apoio
a tomada de decisao estratégica.

2

A disponibilizacdo de uma plataforma online interatival ? amplia o alcance do fra-

mework, permitindo que gestores publicos, formuladores de politicas e profissionais ex-

1https://competencias—privacidade.Vercel.app/
’https://competencias-de-seguranca.vercel.app/
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plorem e adotem seus componentes de forma modular e acessivel. A plataforma também
fomenta a transparéncia e o aprimoramento colaborativo por meio do engajamento da
comunidade.

Ao tratar privacidade e segurancga nao apenas como obrigagoes legais, mas como capa-
cidades institucionais, esta pesquisa avanga a compreensao sobre como o capital humano
e a estrutura organizacional impactam a qualidade, confiabilidade e credibilidade dos ser-
vigos publicos digitais. O framework esta alinhado a principios de qualidade de software
como seguranca, manutenibilidade, transparéncia e confianga do usuario — atributos es-
senciais na governanga moderna.

Como trabalhos futuros, propomos a implementacao-piloto em 6rgaos publicos, a ava-
liacdo empirica das jornadas de capacitacao e a adaptacao do framework para outros
niveis de governo e contextos organizacionais. Também pretendemos integrar os modelos
de competéncia com avaliagcoes de maturidade digital e iniciativas de design de servi-
¢os, reforcando o papel da privacidade e da seguranca como habilitadores estratégicos da

transformacao digital no setor publico.
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