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RESUMO

O presente trabalho analisa a Cadeia de Custddia (CC) da prova no processo
penal brasileiro, examinando as consequéncias juridicas decorrentes da inobservancia de
suas etapas e a divergéncia existente entre doutrina e jurisprudéncia acerca da
necessidade, ou ndo, de demonstracao de efetivo prejuizo a defesa.

A CC constitui instrumento fundamental de confiabilidade probatoria,
consistindo no conjunto de procedimentos técnicos e cientificos destinados a preservar,
documentar e rastrear a cronologia do vestigio, garantindo sua identidade, integridade e
autenticidade.

Com o advento da Lei n° 13.964/2019 (Pacote Anticrime), o instituto foi
positivado nos Artigos 158-A a 158-F do Cddigo de Processo Penal, que estabeleceram
um protocolo rigoroso para 0 manuseio da prova. Todavia, a legislacdo permaneceu
silente quanto as consequéncias do descumprimento dessas regras, o que fomentou
intensa controvérsia.

A pesquisa adota metodologia dedutiva, com revisdo bibliografica e anélise
de julgados. Verificou-se que a doutrina majoritaria sustenta que a quebra da CC implica
ilicitude da prova, impondo sua exclusdo automatica, uma vez que a impossibilidade de
reconstrucdo do percurso probatorio torna o prejuizo inerente e indissociavel do vicio. A
jurisprudéncia, por outro lado, tende a enquadrar a questdo no ambito das nulidades ou
da valoracdo da prova, exigindo, com base no Art. 563 do CPP, demonstracdo concreta
de prejuizo para anular o elemento probatdrio, admitindo sua utilizacdo com menor forca
persuasiva.

Conclui-se que a cadeia de custddia € essencial para resguardar o devido
processo legal, o contraditério e a ampla defesa, e que sua ruptura compromete a
confiabilidade das provas, aumenta o risco de decisdes injustas e fragiliza a legitimidade

do sistema de justica penal.

Palavras-Chave: Cadeia de Custddia; Nulidade; Provas llicitas; Provas

Ilegitimas; Processo Penal.



ABSTRACT

This study examines the Chain of Custody (CC) of evidence in Brazilian
criminal procedure, focusing on the legal consequences of noncompliance with its
requirements and the ongoing doctrinal and jurisprudential debate regarding the need to
demonstrate actual prejudice to the defense. The CC is a central mechanism for ensuring
evidentiary reliability, comprising a set of technical and scientific procedures designed to
preserve, document, and track the chronological history of a forensic trace, thereby
maintaining its identity, integrity, and authenticity. The 2019 Anti-Crime Law (Law No.
13,964/2019) incorporated the CC into the Code of Criminal Procedure through Articles
158-A to 158-F, establishing a detailed framework for handling evidence. However, the
law remained silent about the consequences of violating these rules, resulting in
significant controversy. Using a deductive methodology, supported by literature review
and case law analysis, this research finds that most legal scholars consider a breach of the
CC to render evidence illicit and therefore inadmissible, since the impossibility of
reconstructing the evidentiary path makes prejudice inherent. In contrast, Brazilian courts
have generally treated CC violations as issues of nullity or evidentiary valuation,
requiring—under Article 563 of the CPP—proof of actual prejudice to exclude the
evidence. The study concludes that maintaining an intact chain of custody is essential to
safeguarding due process, the rights of defense, and the reliability of the criminal justice

system.

Keywords: Chain of Custody; Nullity; Illicit Evidence; Unlawful Evidence;

Criminal Procedure.
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INTRODUCAO

A importancia da cadeia de custddia como garantia de autenticidade e integridade da

prova no processo penal.

A cadeia de custddia, especialmente no contexto do processo penal, pode ser
inicialmente percebida como um conjunto de procedimentos técnicos e cientificos,
destinados a garantir a idoneidade do caminho percorrido pela prova. Ela consiste no
rastreamento e na documentacdo cronoldgica e detalhada da posse, manipulacdo e
controle dos vestigios, sejam eles fisicos ou digitais, desde o seu reconhecimento e
isolamento no local da infracdo penal, até a sua analise pericial e descarte. (SILVA et al.,
2025).

O objetivo desse procedimento € assegurar a confianca, a autenticidade e a
integridade da prova, garantindo que o elemento analisado pelo magistrado, no momento
da sentenca, seja exatamente 0 mesmo que foi coletado na cena do crime, sem ter sofrido

contaminacdo, alteracdo ou substituicdo. (ALVES et al., 2023).

Embora a preocupacdo com a idoneidade probatdria seja historica, o instituto
ganhou relevo e positivagdo expressa no ordenamento brasileiro com a Lei n°
13.964/2019 (Pacote Anticrime). Esta lei inovou ao elevar ao patamar legal o regulamento
da cadeia de custodia, introduzindo o artigo 158-A no Cadigo de Processo Penal. (ALVES
etal., 2023).

O referido artigo define a cadeia de custodia como o “conjunto de todos os
procedimentos utilizados para manter e documentar a histdria cronolégica do vestigio
coletado em locais ou em vitimas de crimes, para rastrear sua posse e manuseio a partir
de seu reconhecimento até o descarte”. Os artigos subsequentes, notadamente o 158-B,
detalnam as etapas obrigatorias desse percurso, que incluem o reconhecimento, 0
isolamento, a fixacdo, a coleta, o acondicionamento, o transporte, o recebimento, o
processamento, 0 armazenamento e o descarte, garantindo maior seguranca as partes do
processo. (SILVA et al., 2025).

A relevancia da cadeia de custodia ultrapassa a mera formalidade
procedimental; ela € um pilar do proprio devido processo legal em um Estado

Democréatico de Direito. A sua rigorosa observancia funciona como um “sistema de
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controles epistémicos®”, assegurando que a decisdo judicial seja fundamentada em fatos

que correspondam a realidade historica do crime. (MENEZES et al., 2018).

No Estado de Direito, a legitimagdo da punicdo (jus puniendi estatal)
pressupde que a reconstrucdo dos fatos no processo seja a mais confidvel possivel. Nesse
sentido, a cadeia de custddia serve, portanto, como instrumento que legitima a prova,
garantindo que ela ndo foi “plantada”, alterada ou contaminada, seja por agéo dolosa ou
culposa dos agentes estatais. (ALVES et al., 2023).

Essa percepcdo da cadeia de custodia como essencial ao processo legal vem
sendo amplificada com o advento e a crescente utilizacdo da prova digital. De fato, a
prova digital é marcada por caracteristicas intrinsecas de volatilidade, fragilidade e
extrema facilidade de alteragdo, muitas vezes sem deixar rastros perceptiveis. (SILVA et
al., 2025).

E certo que informacdes contidas em aparelhos celulares, computadores ou
servidores em nuvem podem ser facilmente modificadas, suprimidas ou corrompidas.
Com efeito, a jurisprudéncia tem reforgado que o manuseio desses dispositivos — como
a extracdo de dados de um celular pela autoridade policial antes do encaminhamento ao
instituto de criminalistica, e sem a adocdo de técnicas cientificas adequadas que
assegurem a fidedignidade dos dados, pode comprometer a integridade da prova e,
consequentemente, configurar uma quebra da cadeia de custédia. (MPP, 2025).

Em suma, a cadeia de custodia ndo € um fim em si mesma, mas o principal
instrumento processual para garantir a rastreabilidade e a confiabilidade do vestigio. Ela
é fundamental para que a defesa possa exercer plenamente o contraditério e a ampla
defesa sobre a fonte da prova. (MENEZES et al., 2018).

Nessa linha, pode-se dizer que esse procedimento protege todo o lastro
probatério da persecucdo penal contra interferéncias indevidas, na medida em que
assegura que o material probatdrio periciado é auténtico e integro, ou seja, que € 0 mesmo

que foi coletado. Sem a documentacéo fidedigna de todo o percurso da prova, torna-se

! No ambito da cadeia de custédia, o controle epsitémico consiste na garantia de que o conhecimento
extraido da prova corresponde de maneira fidedigna ao estado original do vestigio. Trata-se de um
mecanismo de seguranga cognitiva que assegura a integridade, autenticidade e rastreabilidade dos
elementos probatérios, permitindo que a informagdo produzida a partir deles seja epistemicamente (com
base em evidéncias ou razdes logicas) confiavel.
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impossivel verificar sua idoneidade, o que macula a prépria legitimidade da atividade

probatdria e, em Ultima anélise, a justica da decisdo criminal. (ALVES et al., 2023).

Delimitacdo do Problema: A quebra da cadeia de custodia gera nulidade absoluta
(prova ilicita) ou nulidade relativa, exigindo a demonstracéo de prejuizo pela defesa

(pas de nullité sans grief)?

Apos essa breve sintese, contextualizando a cadeia de custddia no @mbito do
processo penal, é preciso trazer a baila ponto controverso relacionado a sua aplicacéo
pratica. A legislacdo atual, ainda que tenha positivado tal instituto, deixou de prever

eventual sancdo processual aplicavel em caso de sua inobservancia. (ALVES etal., 2023).

Com efeito, inicia-se um intenso debate doutrinario e jurisprudencial sobre a
natureza da invalidade gerada pela "quebra” da cadeia de custodia: tratar-se-ia de uma
nulidade absoluta, que tornaria a prova ilicita e, portanto, inadmissivel, ou de uma
nulidade relativa, que dependeria da demonstracdo de prejuizo concreto pela parte que a
alega? (ALVES et al., 2023).

Uma vertente doutrinaria robusta defende que a violacao das regras da cadeia
de custddia ndo gera mera nulidade, mas sim a ilicitude da prova. O argumento central €
que o procedimento ndo é uma formalidade vazia, mas 0 mecanismo que garante a propria
confiabilidade e autenticidade do vestigio. (MANOSSO, 2023).

Para essa corrente, a cadeia de custodia é vista como um "sistema de controles
epistémicos" essencial ao devido processo legal; sua quebra impede que se estabeleca a
correspondéncia exata com o vestigio original (garantir que o analisado é 0 mesmo que
foi coletado). (PRADO, 2019).

Nessa esteira, a prova se torna epistemicamente inidonea e, por violar uma
garantia fundamental de processo justo, deve ser considerada ilicita, nos termos do artigo
157 do CPP, devendo ser desentranhada dos autos. O prejuizo, nesse caso, € presumido
(in re ipsa), pois afeta a propria estrutura do processo e a confiabilidade da jurisdicao.
(LOPES JUNIOR, 2018).

Em oposicdo, a corrente que defende a nulidade relativa invoca o principio

geral do sistema de invalidades processuais, consolidado no artigo 563 do Codigo de
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Processo Penal. Esse principio é conhecido como pas de nullité sans grief (isto é, “ndo
ha nulidade sem prejuizo”). (ALVES et al., 2023).

Sob essa Otica, a quebra da cadeia de custddia seria uma irregularidade que,
para gerar nulidade, exigiria da defesa a demonstracdo inequivoca de como a falha
procedimental (ex: falta de um lacre ou documentacdo de uma etapa) efetivamente
resultou em adulteracdo, contaminacdo ou alteracdo daquele vestigio especifico. Em
outras palavras, seria preciso demonstrar eventual dano concreto a apuracéo da verdade
ou ao exercicio da defesa. (ALVES et al., 2023).

Ultrapassadas as vertentes de nulidade absoluta e relativa, surge uma terceira
via de anélise com a aplicacdo da "teoria da perda de uma chance" no ambito probatério.
Para essa corrente, o debate ndo deve se limitar ao bindmio nulidade relativa/absoluta.
Argumenta-se que a inobservancia dos procedimentos da cadeia de custddia pelo Estado
retira da defesa a "chance™ de contestar a fiabilidade da prova. (FERREIRA et al., 2020).

Para esses doutrinadores, a irregularidade processual impede a producéo de
uma contraprova (ex: uma pericia defensiva), eliminando a possibilidade de se verificar
a integridade da evidéncia. Assim, tem-se uma violacdo direta a paridade de armas e a
ampla defesa, 0 que, por si sO, deveria ser suficiente para invalidar a prova. (FERREIRA
et al., 2020).

Justificativa: A relevancia do debate frente a formalizacédo da cadeia de custodia pelo

Pacote Anticrime e os desafios especificos impostos pela prova digital.

A relevancia do debate sobre as consequéncias da quebra da cadeia de
custddia foi elevada a um novo patamar com a promulgacgdo da Lei n® 13.964/2019, o
"Pacote Anticrime". Antes desta lei, o tema era largamente tratado no ambito da doutrina

e das ciéncias forenses, mas carecia de positivacao expressa. (ALVES et al., 2023).

A insercdo dos artigos 158-A a 158-F no Cddigo de Processo Penal
formalizou a cadeia de custddia como uma norma processual cogente, detalhando suas
etapas e transformando o que era "boa pratica" pericial em uma obrigacdo legal para
todos os agentes da persecucdo penal. Essa formalizagdo tornou o debate sobre a sangéo
(nulidade relativa ou absoluta/ilicitude) inevitavel e urgente, pois o notorio siléncio da lei
sobre as consequéncias de sua inobservancia exige que a doutrina e a jurisprudéncia

definam o valor e a eficicia dessa nova garantia processual. (ALVES et al., 2023).
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Essa justificacdo é amplificada pelos desafios impostos pela prova digital, que
se tornou central na investigacdo criminal moderna. Diferentemente de um vestigio fisico
(como uma arma ou uma amostra bioldgica), a prova digital é, por sua natureza, volatil,
fluida e extremamente suscetivel a alteracGes, que muitas vezes ndo deixam rastros
visiveis. (SILVA et al., 2025).

Dados armazenados em smartphones, computadores ou servidores em nuvem
podem ser alterados, corrompidos, substituidos ou até inseridos artificialmente se nao
houver o emprego de procedimentos forenses adequados — como blogqueadores de
escrita, extracdo controlada e célculo de hash para garantir a integridade. Portanto, a
cadeia de custddia digital ndo é apenas um procedimento para garantir a integridade, mas
muitas vezes a Unica forma de atestar a propria existéncia e autenticidade da fonte da
prova. (SILVA et al., 2025).

A jurisprudéncia recente dos tribunais superiores reflete essa tensdo. O
judiciério tem sido constantemente provocado a analisar casos onde a prova digital foi
manuseada sem o rigor técnico-cientifico — como a extracdo de dados de aparelhos
celulares diretamente pela autoridade policial, antes do encaminhamento a pericia, ou
mesmo a juntada de meros "prints” de conversas de aplicativos de mensagens. (MPP,
2025).

Caso os tribunais se inclinem a tratar essas falhas como nulidades relativas,
que exigem da defesa a "demonstracao do prejuizo”, estardo impondo um 6nus processual
diabdlico a defesa: provar que uma prova, por natureza facilmente alteravel e que néo

seguiu nenhum protocolo de integridade, foi de fato alterada. (FERREIRA et al., 2020).

Em Gltima andlise, a relevancia do debate reside na definicdo de quem possui
o0 6nus de garantir a fiabilidade da prova penal: o Estado, que deve seguir os "controles
epistémicos" da cadeia de custddia sob pena de ilicitude, ou a defesa, que deve provar a
contaminagédo. (FERREIRA et al., 2020).

A solucédo adotada impacta diretamente o nlcleo de garantias fundamentais,
como o contraditério, a ampla defesa e a paridade de armas. A inobservancia da cadeia
de custddia, especialmente a digital, retira da defesa a "chance™ de auditar a fonte da
prova ou de produzir uma contraprova idénea, tornando a acusacdo, na prética,

incontestavel e ferindo o devido processo legal. (FERREIRA et al., 2020).
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OBJETIVOS

Objetivo geral:

O objetivo geral é analisar o tratamento jurisprudencial e doutrinario dado a

quebra da cadeia de custddia, focando na tensdo entre a presuncdo de nulidade e a

exigéncia de prova do prejuizo.

Objetivos especificos:

Conceituar Cadeia de Custddia e sua importancia para a autenticidade da prova,
analisando sua positivacao nos artigos 158-A a 158-F do CPP (Lei 13.964/2019).

Examinar os desafios especificos da cadeia de custddia aplicada a prova digital,

destacando sua natureza volatil, intangivel e a facilidade de adulteracéo.

Apresentar a corrente doutrinaria que defende a quebra da cadeia de custodia
como geradora de prova ilicita (nulidade absoluta), baseada na violagdo dos

"controles epistémicos" e do devido processo legal.

Expor a posicéo jurisprudencial (notadamente do STJ) e a corrente doutrinaria que
tratam a quebra como nulidade relativa, aplicando o principio do pas de nullité

sans grief (art. 563 do CPP) e exigindo da defesa a demonstracéo do prejuizo.

Investigar a aplicacdo da teoria da "perda de uma chance" probatdria como
argumento para afastar a exigéncia de demonstracdo de prejuizo, focando na
impossibilidade de a defesa exercer o contraditério sobre a prova.
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Lista de Abreviaturas e Siglas

AgRgno RHC AGRAVO REGIMENTAL NO RECURSO EM HABEAS CORPUS

ARE AGRAVO EM RECURSO EXTRAORDINARIO
AREsp AGRAVO EM RECURSO ESPECIAL

ART. ARTIGO

cC CADEIA DE CUSTODIA

CF/88 CONSTITUICAO FEDERAL DE 1988

CPP CODIGO DE PROCESSO PENAL

RHC RECURSO EM HABEAS CORPUS

STF SUPREMO TRIBUNAL FEDERAL

STJ SUPERIOR TRIBUNAL DE JUSTICA
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CAPITULO 1: A CADEIA DE CUSTODIA COMO GARANTIA DA PROVA
PENAL

1.1. O Sistema Probatdrio no Processo Penal Brasileiro

O sistema probatdrio no processo penal brasileiro é o conjunto de normas e
principios que regulam a atividade de introducdo, admissdo, valoracdo e exclusdo das
provas. Seu objetivo primordial é permitir a reconstrucéo dos fatos historicos sobre os
quais se funda a pretenséo punitiva estatal. (ALVES et al., 2023)

Contudo, essa busca pela "verdade™ ndo é absoluta nem se confunde com o
superado principio da "verdade real™" a qualquer custo, tipico de sistemas inquisitoriais,
onde os fins justificavam os meios de obtencéo da evidéncia. Em um Estado Democrético
de Direito, a atividade probatéria é rigorosamente limitada pelas garantias
constitucionais. (NUCCI, 2014)

Conforme leciona Geraldo Prado, o processo penal deve ser compreendido
como um "sistema de controles epistémicos”. Isso significa que a legitimidade da deciséo
judicial depende nédo apenas da convicgao do julgador, mas da qualidade do conhecimento
produzido nos autos. (PRADO, 2019)

A prova funciona como um instrumento de reducdo da complexidade e de
verificacdo de assertivas sobre os fatos. Para que a punicdo seja legitima, o caminho
percorrido pela prova (do vestigio a sentenca) deve ser auditavel e confiavel, garantindo
que a "verdade processual™ corresponda, tanto quanto possivel, a realidade dos fatos, sem
violar direitos fundamentais. (LEAL et al., 2023)

O sistema adota o principio da persuasdo racional, ou do livre convencimento
motivado, consagrado no Art. 155 do Cdodigo de Processo Penal (CPP). Por este principio,
0 juiz forma sua conviccao pela livre apreciacdo da prova produzida em contraditorio
judicial, mas tem o dever indeclinavel de fundamentar sua decisdo. Essa liberdade,

entretanto, ndo € sinénimo de discricionariedade ilimitada. (BRASIL, 2019)

O magistrado ndo pode fundamentar sua decisdo exclusivamente nos
elementos informativos colhidos na investigacao, ressalvadas as provas cautelares, ndo
repetiveis e antecipadas. A motivacdo deve demonstrar racionalmente o nexo entre a

prova produzida e a conclusdo alcancada. (ALVES et al., 2023)
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Esse sistema é temperado por proibi¢fes probatdrias expressas, notadamente
a vedacdo as provas ilicitas (Art. 157, CPP), e pelo principio do in dubio pro reo, que
decorre da presuncédo de inocéncia. O 6nus da prova € um encargo exclusivo da acusacdo
(Art. 156, CPP), cabendo ao Estado demonstrar a autoria e a materialidade delitiva,

mediante provas licitas e integras. (BRASIL, 2019)

A prova, portanto, ndo serve apenas para condenar, mas fundamentalmente
para garantir um julgamento justo, baseado em elementos id6neos e legalmente obtidos.
A cadeia de custodia insere-se neste contexto como a garantia de que a prova apresentada
em juizo é auténtica e ndao foi manipulada, sendo condicdo sine qua non para sua
admissibilidade e valoragdo. (VAZ, 2023)

1.1.1. O principio do livre convencimento motivado e seus limites

Conforme exposto, o sistema processual penal brasileiro adota, como regra
para a valoragdo das provas, o principio do livre convencimento motivado, também
conhecido na doutrina como persuaséo racional. Nessa percepcdo, o Art. 155 do CPP
estabelece que "o juiz formara sua conviccao pela livre apreciacéo da prova produzida
em contraditorio judicial". (BRASIL, 2019)

Tal principio representa uma superacdo do sistema anterior, 0 da prova
tarifada (ou prova legal), onde a propria lei atribuia um valor fixo e predeterminado a
cada meio de prova — como a confissdo, historicamente considerada a "rainha das
provas”. No sistema atual, o magistrado é livre para valorar o conjunto probatorio,
atribuindo o peso que sua analise critica e racional determinar a cada elemento, desde que

o0 faca com base nos autos do processo. (LEAL et al., 2023)

A "liberdade" conferida ao juiz, contudo, ndo é sinbnimo de arbitrariedade ou
de valoracdo baseada na intima convicgdo (restrita, em certa medida, aos jurados no
Tribunal do Juri, que ndo precisam fundamentar o veredito). O principio exige, em sua

segunda parte, que o convencimento seja "motivado”. (LEAL et al., 2023)

Isso significa que o juiz tem o dever constitucional e legal de fundamentar
sua decisdo, explicando racionalmente por que atribuiu credibilidade a uma prova em
detrimento de outra e como o conjunto probatdrio o levou a sua conclusdo. A motivagdo

¢ a garantia que permite as partes entender o raciocinio judicial e, principalmente, exercer
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o duplo grau de jurisdigéo, contestando a valoracéo probatdria perante os tribunais. (VAZ,
2023)

Esse principio encontra na prépria legislacdo processual alguns limites
praticos. O primeiro limite, expresso no proprio artigo 155 do CPP, é a vedacao de que a
condenacéo se fundamente exclusivamente em elementos informativos colhidos na fase
de investigacdo (inqueérito policial), ressalvadas as provas cautelares, ndo repetiveis e
antecipadas. (BRASIL, 2019)

O segundo limite € a inadmissibilidade das provas ilicitas, definidas no artigo
157 do CPP como "as obtidas em violacdo a normas constitucionais ou legais”, que
devem ser desentranhadas dos autos. (BRASIL, 2019)

Ainda, a doutrina moderna acrescenta um terceiro limite: a prova, para ser
livremente valorada, precisa ser epistemicamente confidvel. A liberdade do juiz ndo inclui
o0 poder de valorar uma prova cuja integridade e autenticidade sejam duvidosas. A quebra
da cadeia de custddia, ao comprometer a fiabilidade da prova, afeta sua admissibilidade
e, portanto, restringe o livre convencimento, pois o magistrado ndo pode valorar
livremente um vestigio que nao se pode garantir ser o mesmo que foi coletado. (PRADO,
2019)

1.1.2. Provas ilicitas, ilegitimas e a teoria dos frutos da arvore envenenada (Art. 157,
CPP)

O principal limite ao livre convencimento judicial é a veda¢do constitucional
(art. 5°, LVI, CF) e legal (art. 157, CPP) das provas obtidas por meios ilicitos. (BRASIL,
2019)

Nesse sentido, a doutrina costuma diferenciar a prova ilicita da prova
ilegitima. A prova ilicita é aquela que viola normas de direito material ou garantias
fundamentais no momento de sua coleta (ex: uma confissdo obtida mediante tortura, uma
interceptacéo telefonica sem autorizacdo judicial ou o acesso a dados de um celular sem
ordem judicial). (NUCCI, 2014) A prova ilegitima, por sua vez, é aquela colhida com
violacdo de normas processuais (direito formal) durante sua producdo em juizo (ex: a
leitura de um documento em plenario do Juri sem a prévia juntada no prazo legal do art.
479 do CPP).
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A consequéncia da prova ilicita é sua inadmissibilidade, devendo ser
desentranhada do processo (Art. 157, caput). Mais do que isso, o legislador brasileiro
adotou expressamente a teoria norte-americana dos "frutos da arvore envenenada™ (fruits
of the poisonous tree). (PRADO, 2019)

Conforme o 8 1° do artigo 157, "sdo também inadmissiveis as provas
derivadas das ilicitas". Isso significa que a ilicitude da prova originaria (a "arvore
envenenada') contamina todas as demais provas que dela decorreram (os "frutos"), ainda
que estas ultimas, em si mesmas, tenham sido produzidas de forma licita. Por exemplo,
se uma confissao obtida sob tortura (prova ilicita) indica o local onde a arma do crime foi
escondida, a apreensdo desta arma (prova derivada) também sera considerada ilicita por
derivacdo. (BRASIL, 2019)

O proprio Cadigo de Processo Penal, no entanto, mitiga o alcance dessa teoria
ao positivar duas excec¢des, também oriundas da jurisprudéncia estrangeira, que "filtram"
a contaminacdo. A primeira € a teoria da "fonte independente” (independent source),
prevista na parte final do § 1° do art. 157, que admite a prova derivada se ela puder ser
obtida por uma fonte diversa da ilicita. (PRADO, 2019)

A segunda é a teoria da "descoberta inevitavel” (inevitable discovery),
prevista no § 2° do mesmo artigo, que considera licita a prova derivada que, por si s0,
"seguindo os tramites tipicos e de praxe, préprios da investigacdo ou instrucao criminal,

seria alcancada de qualquer modo”. (PRADO, 2019)

A doutrina ainda menciona a teoria da "macula purgada” ou "nexo causal
atenuado™ (purged taint), onde o lapso temporal ou a interposicdo de circunstancias
atenuantes entre a prova ilicita e a derivada rompem o nexo de causalidade, "purificando™
o fruto. (PRADO, 2019)

1.2. O Conceito de Cadeia de Custddia — Definicéo legal apds a Lei 13.964/2019 (Art.
158-A e seguintes do CPP)

O "Pacote Anticrime" (Lei n°® 13.964/2019) representou um marco na
legislacdo processual penal brasileira ao positivar formalmente o conceito e o
procedimento da cadeia de custddia, inserindo a Se¢do Il ("Da Cadeia de Custddia™) no

Titulo VI ("Das Provas") do Codigo de Processo Penal. Anteriormente tratada apenas em
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resolucdes administrativas e na doutrina forense, a cadeia de custodia foi elevada ao

patamar de norma legal cogente.

O artigo 158-A do CPP passou a defini-la como o "conjunto de todos 0s
procedimentos utilizados para manter e documentar a historia cronologica do vestigio
coletado em locais ou em vitimas de crimes, para rastrear sua posse e manuseio a partir

de seu reconhecimento até o descarte”. (BRASIL, 2019)

O legislador ndo se limitou a conceituar o instituto, mas detalhou
meticulosamente suas etapas. O artigo 158-B estabelece o iter (caminho) que o vestigio
deve percorrer, definindo dez fases sequenciais: | - reconhecimento; Il - isolamento; 111 -
fixacdo; IV - coleta; V - acondicionamento; VI - transporte; VII - recebimento; VIII -

processamento; I1X - armazenamento; e X - descarte. (BRASIL, 2019)

Essa descricdo pormenorizada tem como objetivo central garantir a
rastreabilidade e a correspondéncia exata com o vestigio original , ou seja, assegurar que
0 vestigio analisado pelo perito e, posteriormente, pelo juiz, é idéntico aquele

originalmente coletado na cena do crime, sem contaminacgdo ou adulteracéo.

Os artigos subsequentes reforcam o rigor técnico exigido. O artigo 158-C
determina que a coleta deve, preferencialmente, ser realizada por perito oficial, e 0 158-
D detalha a forma de acondicionamento, exigindo que cada vestigio seja embalado
individualmente, em recipiente lacrado, com a devida identificagdo. A norma enfatiza que
o lacre s6 pode ser rompido pelo perito que for analisar o material (ou por outra pessoa
autorizada, mediante documentacao) e, apds a analise, o material deve ser novamente
lacrado. Essa normatizacdo transformou o que antes eram consideradas "boas préaticas"
da ciéncia forense em obrigacOes legais, cujo descumprimento, como se debate, impacta
diretamente a validade da prova. (BRASIL, 2019)

1.2.1. A importancia para a fidedignidade, autenticidade e integridade do vestigio

A cadeia de custodia constitui o instituto fundamental para conferir
legitimidade e fidedignidade a prova pericial no processo penal. Sua fungdo precipua
reside na garantia de qualidades essenciais ao vestigio, nomeadamente a autenticidade, a
integridade e a denominada "mesmidade”, assegurando que o elemento probatdrio seja

devidamente acreditado pelo sistema de justica. (NETA et al., 2022)
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Nessa linha, a preservacdo do procedimento ndo é mera formalidade
burocratica. Na verdade, representa um mecanismo de rastreabilidade que permite
certificar a histdria cronoldgica da evidéncia, desde a sua coleta até o descarte, evitando

duvidas sobre a sua fonte ou 0 modo como foi obtida. (NETA et al., 2022)

No que tange aos atributos especificos, a autenticidade refere-se a
correspondéncia entre 0 que se alega ser a prova e o que ela efetivamente é, garantindo
sua origem genuina. Ja a integridade diz respeito a preservacdo das caracteristicas
originais do vestigio, assegurando que este ndo sofreu alteracdes, supressdes ou

contaminacgdes, mantendo-se incolume desde a sua coleta. (MENEZES et al., 2018)

Conjuntamente, tais garantias visam estabelecer o principio da "mesmidade".
Em outras palavras, tem-se a certeza de que o0 objeto analisado e valorado pelo magistrado
¢ exatamente o mesmo recolhido no cenario do crime, preservando sua identidade
original. (BORRI et al., 2020)

A doutrina concebe a cadeia de custédia como um sistema de controles
epistémicos, funcionando como um filtro de racionalidade indispensavel para assegurar
a qualidade do conhecimento introduzido no processo penal. Esse controle € essencial
para a legitimacdo da puni¢cdo em um Estado de Direito, pois a determinacdo da
responsabilidade penal depende de uma reconstrucdo fatica apoiada em elementos
probatorios confiaveis e verificaveis. (PRADO, 2019)

Em um Estado Democratico de Direito, a condenacdo ndo pode se
fundamentar em provas de confiabilidade duvidosa. A documentacgdo rigorosa de cada
etapa do percurso constitui a condicdo de possibilidade para o efetivo exercicio do
contraditério e da ampla defesa. E por meio desse historico documentado que a defesa
pode auditar o itinerario da prova, verificando a inexisténcia de manipula¢6es indevidas

e, se necessario, contestar a validade do elemento produzido. (MANOSSO, 2023)

A inobservéncia rigorosa da cadeia de custddia acarreta a perda da
rastreabilidade da prova e, consequentemente, o comprometimento de sua forca probante.
A falha nesse procedimento impede o estabelecimento de um nexo seguro entre o vestigio
coletado e o fato histdrico que se pretende demonstrar. Tal cenario € especialmente critico
no &mbito das provas digitais, que, por sua natureza volatil, sdo suscetiveis a alteracdes
imperceptiveis. (SILVA et al., 2025)
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Nesse cenario de provas digitais, € possivel afirmar que eventual manuseio
de dispositivos eletrénicos, como celulares apreendidos, sem a aplicacdo de técnicas
forenses adequadas, compromete a idoneidade da prova. A auséncia de espelhamento? e
do célculo de hash?®, por exemplo, para garantir a integridade dos dados, torna impossivel
assegurar se os dados analisados correspondem aos originais ou se foram modificados
pela acéo estatal. (OLIVEIRA et al., 2023)

1.3. As Etapas da Cadeia de Custodia
1.3.1. Rastreabilidade: Do reconhecimento a coleta do vestigio

A rastreabilidade da prova, objetivo central da cadeia de custodia, inicia-se
formalmente no exato momento da persecucao penal, muito antes da analise laboratorial.
O Artigo 158-B do Cdédigo de Processo Penal, introduzido pela Lei 13.964/2019,
estabelece que o inicio da cadeia se da com o "reconhecimento”, definindo esta etapa
como o "ato de distinguir um elemento como de potencial interesse para a producao da
prova pericial". (BRASIL, 2019)

Trata-se de um ato intelectual e técnico, onde o agente estatal
(preferencialmente o perito) identifica, no local do crime ou junto a vitima, um objeto,
substancia ou dado digital que pode conter informacdes relevantes para a elucidagdo do
fato. (NETA et al., 2022)

Imediatamente ap6s o reconhecimento, a lei impBGe a segunda etapa: o
isolamento (Art. 158-B, 1), definido como o "ato de evitar que se altere o estado das
coisas", devendo o local ser preservado. Esta fase € crucial, pois qualquer falha no
isolamento pode levar a contaminacdo, destruicdo ou alteracdo dos vestigios,
comprometendo todas as etapas subsequentes. (BRASIL, 2019)

A doutrina enfatiza que a inobservancia do dever de preservar o local do crime
é uma das formas mais comuns e graves de quebra da cadeia de custodia, pois macula a

prova em sua origem. (SILVA et al., 2025)

Uma vez isolado, o vestigio passa pela "fixacdo" (Art. 158-B, Ill), que é sua

"descri¢cao detalhada (...) conforme se encontra no local de crime”, sendo esta etapa

2 Cépia forense bit a bit, realizada com bloqueio de escrita.
3 Impress3o digital matematica que permite verificar se houve qualquer altera¢do no arquivo.
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"ilustrada por fotografias, filmagens ou croquis”. A fixacdo documenta o estado original
da prova antes de qualquer manuseio. Somente ap06s essa documentacgdo é que se realiza
a "coleta" (Art. 158-B, 1V), 0 "ato de recolher o vestigio que serd submetido & andlise

pericial, respeitando suas caracteristicas”. (BRASIL, 2019)

Para garantir o maximo rigor técnico e cientifico nesta etapa, o Art. 158-C do
CPP determina que "a coleta dos vestigios devera ser realizada preferencialmente por
perito oficial, que dara o encaminhamento necessario para a central de custddia". Essas
etapas iniciais sdo a fundacgdo sobre a qual toda a confiabilidade da prova pericial sera
construida. (BRASIL, 2019)

1.3.2. Preservagao: Acondicionamento, transporte, recebimento e armazenamento

Apés a coleta, iniciam-se as etapas de preservacdo, destinadas a garantir que
0 vestigio mantenha suas caracteristicas originais até a analise pericial. A primeira delas
é o acondicionamento (Art. 158-B, V), definido como o procedimento em que cada
vestigio € embalado de forma individualizada, "em recipiente adequado, que garanta sua
inviolabilidade™. (BRASIL, 2019)

O Art. 158-D detalha essa fase, exigindo que o recipiente seja selado com
lacre, numerado e identificado, devendo conter informag6es como o numero do
procedimento, a identificacdo do agente e a data. Esse lacre é a principal garantia fisica
da integridade da prova, sendo que o § 1° do mesmo artigo determina que ele sé podera
ser rompido pelo perito responsavel pela analise e, apos, o material devera ser novamente
lacrado, e o lacre rompido devera ser acondicionado no interior do novo recipiente,
conforme o 8 5°. (BRASIL, 2019)

Na sequéncia, inicia-se o transporte (Art. 158-B, V1), que é a transferéncia do
vestigio do local de coleta para a central de custddia ou laboratdrio pericial. A lei exige
que esse deslocamento ocorra "utilizando as condi¢6es adequadas (embalagens, veiculos,
temperatura, entre outras), de modo a garantir a manutencdo de suas caracteristicas
originais". (BRASIL, 2019)

Esta etapa € vital, pois o transporte inadequado pode causar contaminacdo,
degradacdo (especialmente de material bioldgico) ou alteracdo do vestigio. Todo o
manuseio deve ser documentado para manter a rastreabilidade da posse. (MANOSSO,
2023)
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Ao chegar ao seu destino, ocorre o recebimento (Art. 158-B, VII), definido
como o "ato formal de transferéncia da posse do vestigio, que deve ser documentado”.
Esta é uma etapa burocratica essencial para a cadeia de custddia, pois nela se registra
formalmente quem entregou o material, quem o recebeu, a data, a hora e, crucialmente, a
verificacdo da integridade do lacre. (BRASIL, 2019)

Qualquer violagdo ou discrepancia deve ser imediatamente registrada. O Art.
158-E estabelece que todos os Orgdos periciais devem ter uma central de custddia

destinada exclusivamente ao recebimento e guarda dos vestigios. (BRASIL, 2019)

Finalmente, o "armazenamento™ (Art. 158-B, IX) € 0 "procedimento referente
aguarda, em condi¢des adequadas, do material". Apds o processamento (analise pericial,
Art. 158-B, VIII), o vestigio e o material dele decorrente (como swabs ou amostras)

devem ser armazenados de forma segura. (BRASIL, 2019)

O objetivo dessa guarda € garantir a preservacao do material para eventuais
contrapericias ou novas andlises que se fagcam necessarias, permitindo o pleno exercicio
do contraditdrio e da ampla defesa. A correta preservagdo nessas etapas € o que permite

que a prova mantenha sua fidedignidade ao longo do tempo. (MANOSSO, 2023)

1.3.3. Processamento e descarte (Art. 158-B, CPP)

O processamento (Art. 158-B, VIII) é o nucleo da cadeia de custddia, definido
como o exame pericial em si, ou seja, a "manipulacdo do vestigio de acordo com a
metodologia adequada”. E nesta etapa que o vestigio, até entdo preservado, é analisado
cientificamente para a producdo do laudo, que é a prova em sentido técnico. (AMARAL,
2024)

O CPP cercou esse momento de garantias: o Art. 158-D, § 1°, reitera que 0
lacre original sé pode ser rompido pelo perito no inicio da analise, e 0 § 2° exige que,
apos a pericia, o0 material seja novamente acondicionado em recipiente lacrado e
identificado. Esse rigor visa garantir que a andlise pericial seja, ela prépria, um "controle
epistémico”, assegurando que o método cientifico foi aplicado corretamente e que o

resultado do laudo corresponde ao vestigio original. (MANOSSO, 2023)

Por fim, o "descarte" (Art. 158-B, X) é a etapa final, consistindo no

"procedimento referente a liberacdo do vestigio”. O Art. 158-F regula este momento,
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estabelecendo que o descarte, quando pertinente, ocorre "mediante autorizacgéo judicial™.
(BRASIL, 2019)

Com efeito, 0 vestigio é a fonte da prova e deve permanecer acessivel para
eventual contrapericia ou pericia complementar requerida pela defesa (ou pela acusacao)
enguanto a acdo penal estiver em curso. O descarte prematuro ou irregular do vestigio,
sem autorizacgdo judicial, impede o exercicio do contraditorio e da ampla defesa — e pode
ser visto até mesmo como a "perda de uma chance" probatéria. (FERREIRA et al., 2020)

1.4. Sujeitos Responsaveis pela Preservacao
1.4.1. O papel do agente publico e a responsabilizacdo pela ma-gestéo da prova

A responsabilidade pela preservacdo da cadeia de custodia recai
integralmente sobre os agentes do Estado, que detém o monopdlio da persecucédo penal e
da custddia dos vestigios. O Cddigo de Processo Penal, embora estabeleca no Art. 158-C
que a coleta é preferencialmente realizada por perito oficial, reconhece a atuagdo de
outros agentes publicos em momentos cruciais, como na identificacdo do lacre (Art. 158-
D). (BRASIL, 2019)

A doutrina e a pratica forense demonstram que a responsabilidade se inicia
com o "primeiro interventor”, geralmente o policial militar ou civil que chega ao local do
crime. A esses agentes incumbe o dever primario de isolamento e preservacdo do
ambiente para evitar a contaminacdo, conforme preconiza o artigo 6° do CPP, sendo esta

uma etapa da fase externa da cadeia de custodia. (SANTOS et al., 2024)

A gestdo da prova é, portanto, um dever estatal que visa legitimar o jus
puniendi. Os agentes publicos séo garantidores da fiabilidade da prova, e a eles compete
seguir 0s "controles epistémicos" impostos pela lei. A ma-gestdo ocorre quando o agente,
por negligéncia, imprudéncia, impericia ou dolo, falha em seguir o procedimento legal —
podendo comprometer a correspondéncia exata com o vestigio original e a verificagédo de
sua autenticidade e integridade. (MENEZES et al., 2018)

A responsabilizacdo pela ma-gestdo da prova se da no campo processual. A
jurisprudéncia tem reconhecido a quebra da cadeia de custodia, por exemplo, quando a
autoridade policial procede a analise de dados de um celular apreendido antes de

encaminha-lo a pericia. Tal conduta, além de afetar diretamente o principio da
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"mesmidade”, gera desconfianca entre as partes, podendo macular todo o conjunto
probatorio. (CARVALHO, 2016)

CAPITULO 2: A QUEBRA DA CADEIA DE CUSTODIA E O DEBATE SOBRE
A NULIDADE

2.1. Conceito e Hipdteses de Quebra da Cadeia de Custodia

A quebra da cadeia de custodia € conceituada como a inobservancia, total ou
parcial, de qualquer das etapas ou formalidades previstas nos artigos 158-A a 158-F do
Cadigo de Processo Penal. Trata-se da falha do Estado em manter e documentar a historia
cronoldgica do vestigio, seja por omissédo (ex: deixar de documentar uma transferéncia de

posse) ou por acdo (ex: manusear indevidamente o vestigio). (ALVES et al., 2023)

A quebra ocorre quando um elo dessa corrente se perde, impedindo a
rastreabilidade da prova — podendo ocorrer em qualquer uma das fases legais. Na fase
inicial, configura quebra a falha no isolamento (Art. 158-B, I1), permitindo que pessoas
ndo autorizadas acessem a cena do crime. Ja na fase de preservacgdo, as hipoteses mais
comuns sdo a auséncia ou o rompimento do lacre (Art. 158-D) sem a devida
documentacdo; o acondicionamento inadequado; o transporte ou armazenamento em
condicGes imprdprias; ou a auséncia de registro formal de recebimento (Art. 158-B, VII),
que impede saber quem teve a posse do material e quando. (AMARAL, 2024)

2.1.1. Interrupcdo do rastreamento (documental)

Uma das formas mais evidentes de quebra da cadeia de custddia ocorre pela
interrupcdo do seu rastreamento documental. O Art. 158-A do CPP € claro ao definir o
instituto como o conjunto de procedimentos para "manter e documentar a histéria

cronoldgica do vestigio”, visando "rastrear sua posse e manuseio”. (BRASIL, 2019)

Com efeito, a cadeia de custddia ndo é apenas o procedimento fisico, mas
intrinsecamente o registro fidedigno desse procedimento. A falha no dever de
documentar, por si sO, configura a quebra, pois torna a prova nao rastreavel e,
consequentemente, inauditavel. (MENEZES et al., 2018)

A interrupcdo documental se materializa na préatica pela omisséo de qualquer

uma das formalidades legais. Isso inclui a auséncia de registro formal de recebimento
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(Art. 158-B, VII), que impede a identificacdo de quem teve a posse do vestigio e quando;
a falta da correta identificacdo do lacre (Art. 158-D), que deve conter, no minimo, o
namero do procedimento, o 6rgao, 0 nome do agente e a data; ou a simples falta de um
formulério de controle de posse que indique todas as transferéncias do material. (LEAL
etal., 2023)

Na ocorréncia dessa interrup¢do, com o histérico documentado incompleto
ou ausente, a defesa é privada da chance de verificar a integridade do vestigio e de apontar
eventuais manipulacdes indevidas. A prova, nesse caso, torna-se epistemicamente
inidénea, pois sua autenticidade ndo pode ser aferida, podendo acarretar em sua
inadmissibilidade. (LEAL et al., 2023)

2.1.2. Violacgao de invélucro ou lacre

A violacdo do involucro ou do lacre, por sua vez, ataca diretamente a garantia
fisica da inviolabilidade do vestigio. O CPP, em seu Artigo 158-D, exige que o vestigio
seja acondicionado em recipiente "selado com lacre, com numeragéo individualizada",
devendo constar a identificacdo do agente e do procedimento. Esta formalidade é o que
assegura que o material coletado ndo foi acessado, contaminado ou alterado

indevidamente durante seu transporte e armazenamento. (BORRI et al., 2020)

A propria lei regula a forma correta de rompimento: o Art. 158-D, § 1°,
estabelece que o lacre original "s6 podera ser rompido pelo perito™ no momento da
analise, devendo este ato ser devidamente documentado. O § 2° complementa que, apds

a pericia, o material deve ser novamente lacrado. (BRASIL, 2019)

A quebra se configura, portanto, quando o vestigio é recebido na central de
custddia com o lacre visivelmente violado ou quando o recipiente sequer possui o lacre
exigido por lei. A auséncia do selo numerado impede a rastreabilidade, interrompe a

historia cronoldgica e destroi a presuncao de integridade da prova. (MANOSSO, 2023)

2.1.3. Manuseio indevido ou contaminagéo

O manuseio indevido e a contaminacdo do vestigio constituem hipoteses de
quebra da cadeia de custddia que afetam a integridade material da prova. Diferente da

falha puramente documental ou da simples violacéo do lacre, o0 manuseio indevido refere-
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se a manipulagéo do vestigio em desacordo com os procedimentos técnicos e cientificos

adequados, gerando risco de alteracdo, destruicdo ou contaminagéo. (BORRI et al., 2020)

A legislacéo processual penal busca evitar essa quebra ao exigir, por exemplo,
o isolamento (Art. 158-B, I1) para "evitar que se altere o estado das coisas”, e que a coleta
(Art. 158-B, 1V) e o transporte (Art. 158-B, V1) respeitem as caracteristicas do vestigio e
utilizem condi¢des adequadas. (BRASIL, 2019)

A contaminagdo ou 0 manuseio indevido de um vestigio afasta a
fidedignidade da prova do fato e a prova descrita no laudo pericial. Eventual falha do
agente estatal levanta questionamentos das partes se, de fato, dados coletados ndo foram
alterados ou contaminados pela prépria acdo do agente -prejudicando a dindmica da acao
penal. (VAZ, 2023)

2.2. A Tese da Nulidade Absoluta (llicitude da Prova)

A corrente doutrinaria que defende a ilicitude da prova como consequéncia
da quebra da cadeia de custodia parte da premissa de que os artigos 158-A a 158-F do
CPP ndo sdo meras recomendac@es formais. De fato, trata-se de normas cogentes que
materializam garantias constitucionais do devido processo legal, do contraditorio e da
ampla defesa. A violacdo desses procedimentos ndo gera, portanto, uma simples nulidade
(seja relativa ou absoluta), mas macula a propria esséncia da prova, tornando-a ilicita, nos
termos do artigo 157 do CPP, por ter sido "obtida em violacdo a normas (...) legais".
(RAMOS, 2021)

O fundamento central dessa tese € que a cadeia de custodia é um sistema de
controles epistémicos. Seu objetivo ndo é a forma pela forma, mas garantir a
correspondéncia exata, a autenticidade e a integridade do vestigio original. Ao falhar em
seguir o procedimento, o Estado falha em garantir a confiabilidade do conhecimento que
entra no processo. (PRADO, 2019)

A prova, assim, torna-se ndo confiavel, e a admissdo de uma prova cuja
autenticidade é indemonstravel viola a estrutura de um processo justo. A legitimacdo do
jus puniendi exige que a prova seja fiavel, e o 6nus de demonstrar essa fiabilidade é do

Estado, através da cadeia de custddia.

30



Por essa logica, o prejuizo a defesa é presumido (in re ipsa), afastando a
incidéncia da regra do pas de nullité sans grief (Art. 563 do CPP). O prejuizo ndo € a
demonstracéo de que a prova foi efetivamente alterada, mas sim a impossibilidade de a
defesa exercer o contraditorio sobre uma prova cuja origem e integridade ndo sdo
rastreaveis. (FERREIRA et al., 2020).

A quebra da cadeia retira da defesa a capacidade de auditar a fonte da prova.
Exigir que a defesa prove a alteracdo de um vestigio que ja foi manuseado indevidamente
pelo Estado seria impor-lhe um 6nus diabolico (probatio diabolica), especialmente em se
tratando de provas digitais, que séo volateis e facilmente manipulaveis sem deixar rastros
visiveis. (OLIVEIRA et al., 2023)

2.2.1. A cadeia de custodia como regra de garantia do devido processo legal

A tese da ilicitude (nulidade absoluta) se fortalece quando a cadeia de
custddia é interpretada ndo como um ato meramente burocratico, mas como uma regra de
garantia indispensavel ao devido processo legal (Art. 5°, LIV, CF). A positivagdo do
instituto pela Lei 13.964/2019 transformou o que era apenas uma boa pratica processual
em um mecanismo garantidor da prépria legitimidade da persecucdo penal. A falha em
seguir o procedimento legalmente estabelecido ndo é, portanto, uma mera irregularidade,
mas uma violacao direta do devido processo, que exige que a prova seja produzida de

forma licita, confiavel e rastreavel. (PRADO, 2019)

No contexto da acdo penal, é exigido que a decisdo judicial seja baseada em
conhecimento (provas) epistemicamente confiavel. O 6nus de garantir essa confiabilidade
é do Estado (agente publico). Ao quebrar a cadeia, o Estado falha em seu dever de gestdo
da prova e, consequentemente, viola a nocdo de devido processo legal, pois torna a prova
inauditavel pela defesa. (SANTOS et al., 2024)

Dessa forma, a inobservancia da cadeia de custddia, por ser uma violagdo
direta a uma norma-garantia (o devido processo legal), resulta na inadmissibilidade da
prova. O prejuizo, nesse contexto, € in re ipsa (presumido), pois a inidoneidade
epistémica da prova e a impossibilidade de seu contraditorio (garantido pelo devido
processo) séo o proprio dano. Trata-se, portanto, de ilicitude por violagdo de norma legal
(Art. 157, CPP), e ndo de nulidade relativa que dependa da demonstracao de prejuizo pela
defesa (Art. 563, CPP). (LEAL et al., 2023)
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2.2.2. A presuncéo de inidoneidade da prova mal preservada

A consequéncia logica de tratar a cadeia de custddia como um controle
epistémico é a inversdao do 6nus da prova quanto a sua fiabilidade. Em um sistema
acusatorio, cabe ao Estado o 6nus de provar a culpa, o que inclui o 6nus de demonstrar

que as provas que utiliza sdo auténticas e integras. (MENEZES et al., 2018)

A cadeia de custddia é o procedimento legal para que o Estado se desincumba
desse 6nus. Quando o Estado falha nesse dever (ma-gestdo da prova) e apresenta um
vestigio com a cadeia quebrada, a presunc¢éo de autenticidade e veracidade tipica dos atos
estatais € rompida, dando lugar a uma presunc¢do de inidoneidade da prova. (RAMOS
,2021)

Essa presuncao € a resposta direta a tese da nulidade relativa (pas de nullité
sans grief — “sem prejuizo ndo ha nulidade). Exigir que a defesa demonstre o prejuizo,
ou seja, que prove que a evidéncia mal preservada foi, de fato, adulterada, é impor-lhe
um dnus diabdlico (probatio diabolica) — que ela certamente ndo tem condicdes técnicas
de cumprir. (OLIVEIRA et al., 2023)

2.3. A Tese da Nulidade Relativa (Necessidade de Prejuizo)

Em contraposi¢do direta a tese da ilicitude, a vertente da nulidade relativa é a
que, na prética, tem encontrado maior guarida na jurisprudéncia dos tribunais superiores,
notadamente do STJ. Esta corrente de entendimento sustenta que a inobservancia dos
procedimentos formais da cadeia de custodia (Art. 158-A e seguintes) ndo acarreta, por
si s0, a inadmissibilidade automatica da prova. (ALVES et al., 2023)

Em vez disso, a quebra da cadeia de custodia seria tratada como uma
irregularidade que, para ser declarada nula, deve se submeter a regra geral do sistema de
nulidades do processo penal brasileiro. Com efeito, a falha na gestéo da prova pelo Estado
poderia ser sanada ou convalidada se a defesa ndo conseguir provar o dano (prejuizo) dela
decorrente. (AMARAL, 2024)

O pilar desta tese é o principio do pas de nullité sans grief (“nédo ha nulidade

sem prejuizo™), positivado no artigo 563 do CPP, que dispde: "Nenhum ato sera
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declarado nulo, se da nulidade néo resultar prejuizo para a acusagdo ou para a defesa".
(BRASIL, 2019)

Sob essa Otica, a quebra da cadeia de custddia é vista como uma nulidade
relativa, e o reconhecimento do vicio fica condicionado a demonstracao, pela parte que a
alega (usualmente a defesa), de qual foi o prejuizo concreto advindo da falha
procedimental. Em outras palavras, ndo bastaria a defesa apontar a falha; ela deveria
demonstrar como essa falha efetivamente levou a contaminacdo, adulteracdo ou
falsificacdo da prova em questdo. (MANOSSO, 2023)

2.3.1. A prova como ""objeto™ e a ""forma’* do ato processual

A tese da nulidade relativa se fundamenta, muitas vezes, na distin¢éo classica
da teoria das nulidades entre o ato processual (o continente) e seu contetdo ou objeto (o
contido). Nessa perspectiva, os procedimentos da cadeia de custodia (Arts. 158-A a 158-
F) sdo vistos como a forma legal do ato de coleta e preservagao. Assim, a quebra da cadeia
seria um vicio na forma do ato, o que atrairia a incidéncia do regime geral das nulidades
(Arts. 563 e 564 do CPP). (NETA et al., 2022)

Nessa linha, a irregularidade na forma (o procedimento) ndo se confundiria
com a inidoneidade do objeto (a prova em si). Na verdade, um vestigio poderia
permanecer integro e auténtico mesmo que o procedimento de custddia tenha sido falho.
A presuncao, na teoria da nulidade relativa, é a de que o ato praticado pelo agente publico
é legitimo; portanto, a mera falha formal ndo gera presuncao de contaminacéo do objeto.
(PASTORE et al., 2022)

Dessa forma, 0 6nus probatorio recai sobre a defesa, a quem cabe demonstrar,
no caso concreto, que o vicio formal resultou em efetivo prejuizo material ao contetdo
da prova, ou seja, que o vestigio foi de fato alterado ou corrompido. Sem a comprovacéo
desse dano, a prova permanece valida e apta a ser valorada pelo magistrado, ainda que
com eventuais ressalvas quanto ao seu peso persuasivo. (NUCCI, 2014).

2.4. A posicdo majoritaria nos Tribunais Superiores (Anélise de julgados do STJ e
STF)
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A analise da jurisprudéncia dos Tribunais Superiores revela um cenério
complexo, marcado por uma tensdo entre a regra geral da nulidade relativa e o
reconhecimento da imprestabilidade da prova em casos graves de quebra da cadeia de
custddia. Tradicionalmente, o Superior Tribunal de Justica (STJ) aplica o principio do
pas de nullité sans grief (Art. 563, CPP) para rejeitar alegac6es de nulidade quando a
defesa ndo demonstra o prejuizo concreto, tratando a quebra como mera irregularidade.
(BORRI et al., 2020)

No AgRg no AREsp 1.847.296/PR, por exemplo, a Corte negou provimento
ao agravo regimental em um caso de contrabando de cigarros, argumentando que a
materialidade estava comprovada. Ainda, restou definido que a defesa ndo logrou
demonstrar o prejuizo decorrente da suposta quebra da cadeia de custddia, mantendo a
condenacdo com base na tese de que a nulidade exige prova do dano processual. (STJ,
AgRg no Agravo Em Recurso Especial n°® 1.847.296 — PR, 2021)

De forma semelhante, no RHC 77.836/PA, julgado pela Quinta Turma, o STJ
analisou um caso envolvendo crimes contra as relacbes de consumo e receptacdo
qualificada. A defesa alegava nulidade das interceptacdes telefonicas e quebra da cadeia
de custddia. O Tribunal, contudo, denegou a ordem, reforcando a excepcionalidade do
trancamento da acdo penal e aplicando o entendimento consolidado de que, sem a
demonstracdo de prejuizo concreto ou de constrangimento ilegal evidente de plano, a
persecucdo penal deve prosseguir, validando os atos investigatérios realizados. (STJ,
Recurso Em Habeas Corpus n°® 77.836 — PA, 2019)

Ainda nessa linha, 0 AgRg no HC 739.866/RJ tratou da suposta ilegalidade
na utilizacdo de dados extraidos pela Subsecretaria de Inteligéncia (SSINTE) em um caso
de roubo majorado. A defesa argumentava usurpacao de competéncia da policia judiciaria
e nulidade da prova. O STJ, no entanto, negou provimento ao agravo, reafirmando que a
nulidade relativa exige a demonstracdo de prejuizo, o que nao teria ocorrido na espécie,
mantendo a validade das provas obtidas e a condenacdo do paciente. (STJ, AgRg no
Habeas Corpus n° 739.866 — RJ, 2022)

Em consonancia com esse entendimento, 0 AgRg no HC 958.288/SP, julgado
pela Sexta Turma, rejeitou a alegacao de nulidade em um processo de corrupgéo passiva.
A defesa sustentava a quebra da cadeia de custodia, mas a Corte foi taxativa ao afirmar
que houve "ndo comprovacdo e auséncia de demonstracdo de prejuizo”. O acérddo
reiterou que a mera alegacgéo de falha no procedimento de custddia, desacompanhada de
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elementos que indiqguem adulteracdo ou contaminagdo da prova, € insuficiente para
reconhecer a nulidade, aplicando rigorosamente o principio do pas de nullité sans grief.
(STJ, AgRg no Habeas Corpus n°® 958288 — SP, 2025)

Entretanto, o novo entendimento na jurisprudéncia ja vinha sinalizando uma
mudanca de paradigma desde o inicio de 2022. No julgamento do HC 653.515/RJ, a Sexta
Turma concedeu a ordem de habeas corpus para absolver um réu acusado de tréafico de
drogas, reconhecendo a quebra da cadeia de custodia da prova material. O caso envolveu
a apreensdo de substancia entorpecente que foi entregue a pericia acondicionada em
sacola plastica de supermercado, fechada com no6 e sem lacre, apresentando violacdo da
embalagem original. (STJ, Habeas Corpus n° 653.515 — RJ, 2022).

O Ministro Relator Rogerio Schietti Cruz destacou que, diante de tal falha na
preservacdo, "ndo € possivel garantir que a substancia apreendida seja a mesma
submetida a pericia". A decisdo foi emblematica ao afastar a exigéncia de prova do
prejuizo pela defesa, entendendo que a propria incerteza sobre a materialidade delitiva,
causada pela negligéncia estatal, constitui o prejuizo insuperavel. (STJ, Habeas Corpus
n®653.515 — RJ, 2022).

No ambito especifico da prova digital, onde a volatilidade exige rigor
maximo, 0 AgRg no HC 828.054/RN, julgado pela Quinta Turma do STJ, representou
outro marco. O Tribunal declarou a inadmissibilidade das provas digitais obtidas a partir
da apreensdo de um aparelho celular, reconhecendo a quebra da cadeia de custodia, tendo
como fundamento a constatacdo de que a extracdo de dados e as capturas de tela (prints)
foram realizadas sem a devida documentacao e sem a observancia da metodologia forense
adequada (como o espelhamento e o célculo de hash). A Turma assentou, entdo, que a
quebra da cadeia maculou a confiabilidade da prova, tornando-a imprestavel para o
processo, independentemente de a defesa ter demonstrado uma adulteracéo especifica,
pois a propria integridade do arquivo digital tornou-se inverificavel. (STJ, AgRg no
Habeas Corpus n° 828054 — RN, 2024)

Reforcando essa tendéncia garantista, 0 AgRg no RHC 184.003/SP avancou
ainda mais ao determinar o trancamento de uma acéo penal. O caso versava sobre provas
digitais obtidas mediante busca e apreenséo, onde a defesa alegou e comprovou falhas

graves na obtencéo e preservacao dos arquivos, comprometendo sua integridade.
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O Ministro Ribeiro Dantas, em seu voto condutor, divergiu da relatora para
declarar inadmissiveis as provas digitais (e suas derivadas), aplicando o art. 157, § 1°, do
CPP. O acérddo reafirmou que a prova digital que ndo atende a requisitos minimos de
confiabilidade e auditabilidade viola a paridade de armas e o devido processo legal, ndo
podendo ser utilizada contra o réu. Este julgado solidifica o entendimento de que a duvida
sobre a integridade da prova digital, decorrente da mé-gestéo estatal, resolve-se em favor
da defesa. (STJ, AgRg no Recurso Em Habeas Corpus n°® 184003 — SP, 2024)

Por fim, no Supremo Tribunal Federal (STF), o ARE 1.042.075/RJ (Tema
977 da Repercussao Geral) traz ao debate constitucional a validade do acesso a dados de
celular sem autorizacdo judicial. Embora o foco principal seja a ilicitude originaria por
violacdo de sigilo (Art. 5°, XII, CF), o caso tangencia a cadeia de custddia ao discutir 0s
limites da atuacdo policial na coleta de provas digitais. (STF, Recurso Extraordinario
Com Agravo 1.042.075 — RJ, 2025)

A Corte reafirmou a necessidade de controle judicial prévio e rigor na
producdo probatoria, sinalizando que a protecdo de dados e a integridade da prova sdo
garantias constitucionais que ndo podem ser flexibilizadas em nome da eficiéncia
investigativa. (STF, Recurso Extraordinario Com Agravo 1.042.075 — RJ, 2025)

Assim, embora a posicdo majoritaria formal ainda cite a nulidade relativa, a
analise detalhada de precedentes recentes revela que os Tribunais Superiores estdo, na
pratica, reconhecendo a presuncdo de inidoneidade da prova mal preservada,

especialmente no ambiente digital (nulidade absoluta).

2.5. O Prejuizo: Uma Prova Diabdlica para a Defesa?

A expressdo “prova diabolica” (probatio diabolica), consagrada pela
doutrina, designa situacdes em que se impde a uma das partes — em especial a defesa —
0 6nus de provar um fato negativo, inacessivel ou praticamente impossivel de demonstrar.
No contexto da cadeia de custodia, a exigéncia jurisprudencial de que a defesa comprove
o efetivo prejuizo decorrente de sua quebra (Art. 563 do CPP) constitui exemplo tipico
dessa logica: trata-se de atribuir a defesa a tarefa de demonstrar algo que, pela propria
natureza da violagdo, ndo pode ser reconstruido ou verificado, recaindo exatamente na
ideia de probatio diabolica. (BORRI et al., 2020)
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A inversdo do 6nus probatdrio, criticada por autores como Geraldo Prado e
Aury Lopes Jr., ignora que a cadeia de custodia é o controle epistémico que permite a
auditoria da prova. Se o Estado falha em documentar (Art. 158-A) ou em lacrar (Art. 158-
D), ele ndo apenas falha em seu dever de gestdo, mas destroi ativamente a possibilidade
de a defesa exercer o contraditorio sobre a "mesmidade” do vestigio. Exigir que a defesa,
que ndo tem a custddia do material, prove que o lacre rompido resultou em contaminagédo
€ uma exigéncia desarrazoada, que beneficia 0 agente estatal que descumpriu a lei.
(PRADO, 2019)

A natureza de probatio diabolica é levada ao extremo no campo das provas
digitais. Como destaca a doutrina, a prova digital é volatil. A Unica forma de garantir sua
integridade é através de técnicas forenses no momento da coleta, como o espelhamento
(copia bit a bit) e o calculo do hash (assinatura digital). Se o agente publico manuseia o
celular sem gerar esse hash original (o "selo de integridade™), é tecnicamente impossivel
para a defesa, meses ou anos depois, provar que um arquivo foi alterado ou plantado. A
falha do Estado em criar 0 parametro de autenticidade ndo pode ser usada para exigir que
a defesa prove a falta de autenticidade. (VAZ, 2023)

2.5.1. A dificuldade (ou impossibilidade) de provar como a prova foi alterada

A natureza "diab6lica” do énus imposto a defesa (Art. 563, CPP) reside na
dificuldade prética, e muitas vezes na impossibilidade técnica, de se demonstrar como e
qguando a prova foi efetivamente alterada. O Estado (acusacdo) detém o monopolio da
custddia do vestigio desde sua coleta. Exigir que a defesa prove a contaminacdo de um
vestigio que ela nunca custodiou e cujo manuseio ndo foi documentado é uma exigéncia
absurda. (MENEZES et al., 2018)

Ainda, pode-se ressaltar a evidente violacdo ao principio da paridade de
armas, um corolario do contraditorio e da ampla defesa. A paridade de armas exige que
acusacdo e defesa disponham de mecanismos e oportunidades equivalentes para
influenciar a decisdo judicial. Quando o Estado, que detém o monopdlio da custédia da
prova, falha em seu dever de preservacéo, ele ndo apenas descumpre a lei, mas cria um

desequilibrio processual insuperavel. (AMARAL, 2024)

Esse desequilibrio materializa-se na perda de uma chance probatéria para a
defesa. O prejuizo, nesse sentido, ndo é a adulteracdo em si (a prova diabdlica), mas a
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eliminacdo da possibilidade de a defesa exercer o contraditorio. Ao ndo documentar o
manuseio, ndo lacrar o vestigio ou descarta-lo sem autorizacdo judicial, o Estado retira da
defesa a chance de auditar a prova, de solicitar uma contrapericia sobre um material
idoneo ou de simplesmente verificar a correspondéncia exata com o vestigio original. A
acusacdo, na pratica, beneficia-se da propria torpeza, tornando sua tese incontestavel.
(SANTOS et al., 2024)

CAPITULO 3: O ENFOQUE ESPECIAL: CADEIA DE CUSTODIA NA PROVA
DIGITAL

3.1. A Natureza da Prova Digital: Volatilidade e Mutabilidade

O desafio central da cadeia de custddia na era moderna reside na natureza
intrinseca da prova digital. Diferentemente dos vestigios fisicos tradicionais (como uma
arma ou uma impressdo digital), a prova digital é toda informagdo armazenada ou

transmitida em formato binario (zeros e uns), que pode ter valor probatoério. (VAZ, 2023)

Trata-se de prova registrada de forma l6gica, existindo como cargas elétricas
em células de memoria flash, orientagdes magnéticas em discos rigidos ou estados ldgicos
em memoria volatil. Em sua esséncia, apresenta duas caracteristicas marcantes que

elevam o risco de sua mé-gestdo: volatilidade e mutabilidade. (SILVA et al., 2025)

A volatilidade refere-se a fragilidade da informacao, que pode ser perdida de
forma irrecuperavel. Dados em memoria RAM, por exemplo, desaparecem assim que 0
dispositivo é desligado. O simples ato de ligar um smartphone apreendido ou conecta-lo
a uma rede (Wi-Fi, 5G) pode iniciar processos automaticos de atualizagdo, sincronizagdo
ou até mesmo de auto-limpeza, destruindo dados relevantes (metadados, logs, dados em

cache) antes mesmo que a pericia se inicie. (VAZ, 2023)

A mutabilidade, por sua vez, é a caracteristica mais sensivel. Arquivos
digitais podem ser copiados, alterados, inseridos ou suprimidos com extrema facilidade,
muitas vezes sem deixar rastros perceptiveis para um leigo. Um print de WhatsApp
(captura de tela), por exemplo, pode ser facilmente forjado em um software de edi¢do de
imagem. Isto é, é tecnicamente simples alterar o contetdo de um documento ou a data de
um arquivo, o que torna impossivel atestar a autenticidade de um dado digital sem o rigor
forense. (OLIVEIRA et al., 2023)
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A integridade da prova digital ndo pode ser verificada "a olho nu"; ela
depende de procedimentos técnicos (como o "espelhamento™ e o célculo de hash) que, se
ndo realizados no momento exato da coleta, tornam a quebra da cadeia de custodia

irreversivel e a prova epistemicamente inidénea. (AMARAL, 2024)

3.2. A importancia do espelhamento forense (imagem bit-a-bit)

O pilar da metodologia adequada no tratamento da prova digital é o
espelhamento forense, também conhecido como "imagem forense"” ou "cépia bit-a-bit".
Este procedimento consiste em criar uma copia exata, bit por bit, de todo o dispositivo de
armazenamento original (ex: HD, smartphone, pendrive) usando softwares e hardwares
especificos (blogueadores de escrita) que impedem qualquer alteracdo no vestigio
original. (VAZ, 2023)

A regra de ouro da computacdo forense, alinhada aos padrdes internacionais,
€ que a pericia jamais € realizada no dispositivo original, mas sim na sua imagem forense
(imagem espelhada). Isso garante a preservacdo do vestigio original e evita a
contaminacdo e alteracdo de dados que o simples ato de ligar ou manusear o dispositivo
causaria. (VAZ, 2023)

A validade do espelhamento € assegurada pela sua verificagcdo por meio de
algoritmos de hash, que serdo abordados no proximo item. Calcula-se o hash da midia
original e, em seguida, o hash da imagem forense gerada; a correspondéncia exata com o
vestigio original € cientificamente atestada se as duas assinaturas digitais forem idénticas.
(FISBERG, 2025)

Todo o processamento € feito nessa copia validada, permitindo que o vestigio
original permaneca intacto e disponivel para eventual contrapericia da defesa ou até da
acusacgdo, garantindo o contraditério e a paridade de armas. A falha em realizar o
espelhamento forense € uma das quebras de cadeia de custddia mais graves no ambito
digital. (MENEZES et al., 2018)

3.3. O uso de Hash como garantia de integridade

A funcéo hash é o instrumento técnico que atua como um verdadeiro lacre
digital, constituindo a principal garantia de integridade e identidade da prova digital.

Trata-se de um algoritmo matematico que gera, a partir de qualquer arquivo ou midia,
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uma assinatura digital — um cddigo alfanumérico de tamanho fixo — extremamente

sensivel a qualquer alteracdo, ainda que minima. (PASTORE et al., 2022)

A natureza desse calculo garante que, se um Unico bit de informagdo for
alterado, inserido ou suprimido, o codigo hash resultante serd completamente diferente.
Essa é a forma cientifica de verificar se um dado € idéntico ao seu estado original,
combatendo diretamente o risco de mutabilidade. (OLIVEIRA et al., 2023)

No ambito da informética forense, a probabilidade de que dois arquivos
distintos produzam o mesmo valor de hash — a chamada colisdo — € considerada, na
pratica, desprezivel. Isso porque algoritmos modernos como SHA-256 e SHA-512 geram
assinaturas digitais de alta entropia, situadas em espagos matematicos tdo vastos (2%°¢ e
2512 possibilidades, respectivamente) que a coincidéncia aleatdria ¢ computacionalmente
invidvel.

A literatura técnica e as diretrizes internacionais, especialmente o NIST
Special Publication 800-107 Revision 1, reconhecem esses algoritmos como adequados
para garantir integridade probatdria em evidéncias digitais, sendo amplamente
empregados em pericias, precisamente devido a sua resisténcia a colisdes e
previsibilidade (NIST, 2012). Assim, o uso de fun¢des hash robustas constitui método

confidvel para assegurar a autenticidade da prova digital no processo penal.

A metodologia adequada exige que o hash seja calculado em dois momentos
cruciais. Primeiro, no momento da coleta, calcula-se o hash da midia original (ex: o
celular); segundo, apds o espelhamento, calcula-se o hash da imagem forense gerada. A
integridade da copia € atestada se ambos os hashes forem idénticos. Esse hash original (o
"lacre digital") deve ser documentado no laudo e na cadeia de custddia, pois ele € o

parametro de integridade que permite a auditoria da prova. (VAZ, 2023)

A falha do Estado em gerar e documentar o hash no momento da coleta é uma
quebra de cadeia de custodia que torna a prova epistemicamente inidénea e impde a
defesa o 6nus diabolico. Sem o hash original, € tecnicamente impossivel para a defesa
provar, a posteriori, que os dados apresentados pela acusacdo (como prints de WhatsApp)
s80 0s mesmos que estavam no dispositivo ou que ndo foram forjados. (OLIVEIRA et al.,
2023)

3.4. A necessidade do registro de data e hora (timestamp)
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Se o0 hash garante a integridade (0 "o qué") da prova digital, o registro de data
e hora, ou timestamp, é 0 mecanismo que garante a temporalidade (o "quando™) da
evidéncia, sendo essencial para a historia cronoldgica do vestigio exigida pelo Art. 158-
A do CPP. (SANTOS et al., 2024)

O timestamp é um registro digital que atesta, de forma segura, 0 momento
exato em que um evento digital ocorreu (ex: coleta, espelhamento, calculo do hash). Sem
um carimbo de tempo confidvel, a defesa fica impossibilitada de auditar se a prova foi
coletada no momento alegado pela acusacéo ou se o hash foi gerado a posteriori, apds o

manuseio indevido do dispositivo. (VAZ, 2023)

As boas praticas forenses determinam que todos os registros da cadeia de
custodia (Art. 158-D) devem conter data, hora e identificacdo do responsavel. No ambito
digital, isso é ainda mais critico. (BRASIL, 2019)

Nessa esteira, pode-se apontar o uso de tecnologias como o blockchain, uma
tecnologia de registro distribuido que armazena dados em blocos encadeados por fungdes
hash, formando uma cadeia criptograficamente protegida. Cada novo bloco contém o
hash do bloco anterior, o que torna a estrutura imutavel e resistente a alteracfes
retroativas. Além disso, esse registro ndo fica em um servidor Unico: ele é replicado por
diversos computadores (“nds”) que validam coletivamente cada atualizacdo, garantindo
transparéncia, auditabilidade e seguranga contra manipulacfes. Por essas caracteristicas
— descentralizacdo, integridade e rastreabilidade — o blockchain tem sido estudado
como mecanismo confiavel para assegurar a autenticidade de arquivos digitais, incluindo
evidéncias forenses. (NIST 2018)

O blockchain funciona como um cartorio digital: ele pega a “impressao
digital” do arquivo (chamada de hash) e a carimba com uma data e hora (timestamp) que
ninguém consegue mudar. Isso cria uma prova segura de que aquele arquivo ja existia
daquela forma exata naquele momento. A auséncia desse carimbo de tempo seguro,
permite que alguem altere o arquivo dias depois da apreensdo e sO entdo gerar a
“impressao digital” sobre o arquivo falso, fazendo-o parecer verdadeiro. (PASTORE et
al., 2022)

3.5. Diferencas entre vestigios fisicos e digitais

A principal diferenca entre vestigios fisicos e digitais, reside na natureza da

sua reprodutibilidade e na sua relagcdo com o espago e o tempo. Enquanto o vestigio fisico
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se caracteriza pela unicidade e pela circunscricdo geografica — estando restrito a um local
especifico e sujeito a degradacdo natural —, o vestigio digital opera sob a ldgica da
replicacdo matematica perfeita, permitindo a criagdo de copias bit a bit indistinguiveis do
original sem perda de integridade. Ainda, o vestigio digital difere por conter metadados
intrinsecos que registram seu historico de criacdo e modificacdo, contrastando com a

dependéncia de inferéncias externas para a datacao do vestigio fisico.(SILVA et al., 2025)

O vestigio digital consiste em informacdo representada binariamente e
armazenada em suportes fisicos, como dispositivos semicondutores ou magnéticos.
Embora nédo seja diretamente perceptivel pelos sentidos humanos, trata-se de um vestigio
de natureza material, cujo conteudo somente pode ser acessado e interpretado por meio

de dispositivos e softwares especificos. (VAZ, 2023)

Essa diferenca de natureza impacta diretamente a cadeia de custddia. No
vestigio fisico, o foco da preservacao é garantir a correspondéncia exata com o vestigio
original e evitar sua contaminacdo externa. O lacre fisico é a garantia central de que o
objeto ndo foi substituido ou manuseado. No vestigio digital, a preocupacéo central é a
mutabilidade e a volatilidade. (SILVA et al., 2025)

O simples ato de ligar ou acessar um computador ou smartphone apreendido
ja modifica o vestigio digital, pois o sistema operacional, de forma automatica, reescreve
logs, atualiza metadados e gera arquivos temporarios. Essas alteracBes ocorrem
independentemente da vontade do operador e comprometem o estado original da prova,
razdo pela qual a pericia deve ser realizada em ambiente controlado, mediante bloqueio
de escrita e espelhamento forense.. (AMARAL, 2024)

3.6. A Quebra da Cadeia de Custddia Digital na Prética

A quebra da cadeia de custodia digital ocorre, na pratica, majoritariamente
pela facilidade de alteracdo dos dados durante 0 manuseio inadequado do vestigio (ou,
melhor, dos dispositivos nos quais encontra-se armazenada — como smartphones e
computadores). A falha ndo se restringe a pericia, mas inicia-se no momento da
apreensdo, que é frequentemente realizada por agentes policiais ndo especializados em
forense digital, em violagdo direta as boas praticas. (CARVALHO, 2016)
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A jurisprudéncia esta repleta de casos em que a autoridade policial, no local
do flagrante ou j& na delegacia, acessa diretamente o conteido do aparelho (mensagens,
fotos, agenda) sem autorizacédo judicial e, principalmente, sem a metodologia cientifica
de espelhamento, contaminando a fonte da prova. (CARVALHO, 2016)

O exemplo mais emblematico dessa quebra é a juntada de meros "prints"
(capturas de tela) de conversas de aplicativos de mensagens, como o WhatsApp. O STJ,
no HC 943.895/PR, anulou provas exatamente porque a autoridade policial, antes do
encaminhamento do aparelho ao Instituto de Criminalistica, procedeu ao manuseio do

aparelho e elaborou um relatério contendo prints de conversas. (MENEZES et al., 2018)

A Corte tem reconhecido que "prints” sdo provas de baixa confiabilidade
epistémica, pois sdo facilmente adulteraveis e ndo trazem os metadados nem a garantia
de integridade do hash da fonte original. A sua validade, quando admitida (como no AgRg
no AREsp 2.967.267/SC), é condicionada a ndo ter sido a Unica prova e a ndo ter sido

impugnada pela defesa, 0 que mantém o 6nus probatoério sobre o réu. (RAMOS, 2021)

A confusdo agrava-se em casos de prints de WhatsApp obtidos por
particulares, como no AgRg no AREsp 2.967.267/SC. Ali, o STJ mistura a tese da
nulidade relativa (exigéncia de prejuizo) com a Simula 7 (reexame de provas), mantendo
a condenacdo. A Corte falha em enderecar o ponto técnico central: prints ndo possuem
metadados, hash ou timestamp, sendo impossivel a defesa provar um prejuizo (uma
adulteracdo) justamente porque a prova juntada pela acusacdo €, em si, inauditavel.
(ALVES et al., 2023)

Destarte, ainda que a doutrina seja unissona quanto a fragilidade,
mutabilidade e alto risco de adulteracdo da prova digital, a jurisprudéncia majoritaria
ainda se apega a tese da nulidade relativa. Em outras palavras, reforca-se a regra do pas
de nullité sans grief para um contexto em que ela é, tecnicamente, inaplicavel.
(MENEZES et al., 2018)

CONCLUSAO
Retomada do debate entre nulidade absoluta e relativa

Ao longo deste trabalho, demonstrou-se que a positivagdo da cadeia de

custddia pela Lei n® 13.964/2019 representou um avanco indispensavel para a protecdo
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do devido processo legal. Todavia, a auséncia de previsdo expressa sobre as
consequéncias do seu descumprimento acabou por acentuar a ja existente divergéncia

entre doutrina e jurisprudéncia quanto ao tratamento a ser dado a quebra desse instituto.

De um lado, situa-se a tese da nulidade absoluta ou ilicitude, que vé a
cadeia de custodia como um “controle epistémico”. Nessa visao, a falha em garantir a
autenticidade e integridade n&o é mera formalidade, mas uma violagéo que torna a prova
epistemicamente iniddnea, invertendo-se o0 dnus: cabe a acusacdo provar a integridade,

ndo a defesa provar a violacao.

De outro lado, a posicdo majoritaria dos Tribunais Superiores adota a tese da
nulidade relativa, transpondo para o processo penal a logica civilista do pas de nullité
sans grief (art. 563, CPP). Por essa corrente, a defesa deve demonstrar o efetivo prejuizo
decorrente da falha na cadeia de custédia. Como demonstrado, essa exigéncia configura
verdadeira probatio diabolica, sobretudo no d&mbito da prova digital. Pretender que a
defesa indique de que modo um print de WhatsApp foi adulterado, ou qual bit teria sido
modificado quando o hash ndo confere, implica inverter o énus probatdrio, comprometer

a paridade de armas e esvaziar por completo a finalidade do préprio instituto.

Resposta ao Problema de Pesquisa: Andlise critica da jurisprudéncia majoritaria que

exige a demonstracao do prejuizo

A resposta ao problema de pesquisa, com base na doutrina analisada, é que a
jurisprudéncia majoritaria se equivoca ao tratar a quebra da cadeia de custddia como
nulidade relativa. A aplicacdo automatica do pas de nullité sans grief desconsidera que a
cadeia de custodia ndo é mera formalidade processual, mas sim a garantia de identidade,
integridade e autenticidade do vestigio — o proprio mecanismo de controle epistémico
que legitima a prova. Ao exigir que a defesa demonstre o efetivo prejuizo, os tribunais
impdem uma verdadeira prova diabolica, pois é justamente a falha estatal na
documentacdo e preservacdo do vestigio que impede a defesa de auditar a prova e de

demonstrar qualquer alteracao.

Essa critica se torna ainda mais evidente no campo da prova digital, onde a
facilidade de modificacdo, a auséncia de metadados confiaveis e a dependéncia de

procedimentos técnicos rigorosos tornam imprescindivel a observancia da cadeia de
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custddia. Exigir que a defesa comprove o prejuizo decorrente da adulteracao potencial de
um print de WhatsApp — uma prova estruturalmente inauténtica— ou que demonstre “o
que foi alterado” quando o hash ndo confere ¢ equivalente a validar uma prova cuja
integridade a acusacéo ndo conseguiu demonstrar. Tal exigéncia viola a paridade de armas
e inverte o 6nus probatorio, transferindo a defesa a responsabilidade por um controle que

cabe ao Estado.

Portanto, a solucdo dogmaticamente correta, compativel com o sistema
acusatorio e com o devido processo legal, é reconhecer que a quebra da cadeia de custddia
gera prova ilicita. O prejuizo é presumido (in re ipsa), pois o descumprimento dos arts.
158-A e seguintes do CPP compromete a idoneidade epistémica do vestigio. A prova deve
ser desentranhada dos autos, independentemente de demonstracdo de prejuizo pela

defesa, que ndo tem o 6nus de suprir a falha estatal na preservacao da prova.

Posicionamento (Tese): Argumentacdo sobre como a exigéncia de prova do prejuizo,
especialmente no ambito digital, pode anular a garantia da cadeia de custodia,

tornando-a uma "‘letra morta™ e violando o contraditério e a ampla defesa.

A tese central deste trabalho € que a jurisprudéncia majoritaria, ao insistir na
necessidade de demonstracdo de prejuizo, esvazia por completo a for¢a normativa dos
arts. 158-A e seguintes do CPP, convertendo-os em verdadeira “letra morta”. Se o Estado-
acusador pode descumprir o procedimento legal e meticuloso de preservacéo do vestigio
e, ainda assim, exigir que a defesa comprove a contaminacao — algo que s seria possivel
mediante o proprio cumprimento da cadeia de custddia — a positivacdo do instituto ndo
passa de uma “carta de boas intengdes”, sem eficacia real, o que afronta a Idgica de uma

garantia processual penal em sistema acusatorio.

Essa anulagéo préatica da garantia torna-se ainda mais grave no contexto da
prova digital. Quando a jurisprudéncia exige que a defesa demonstre o prejuizo decorrente
de um print de WhatsApp, de um arquivo sem espelhamento ou de uma pericia realizada
sem hash e sem imagem forense, ignora que é exatamente a falha estatal em seguir os
protocolos técnicos que impede a defesa de auditar a prova. Exigir que a defesa mostre

“como” a prova foi alterada, quando a tinica forma de comprovar isso seria por meio dos
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procedimentos de preservacdo que o Estado deixou de cumprir, configura a prova

diabdlica em sua esséncia: uma exigéncia impossivel, criada pela prépria omissao estatal.

Essa postura viola frontalmente o contraditorio e a ampla defesa. O
contraditério ndo se limita a ciéncia e a reacdo: envolve a possibilidade de influir na
formacéo da prova. A ampla defesa, por sua vez, pressupbe paridade de armas. Quando
o0 Judiciério admite uma prova cuja fonte original foi contaminada pelos proprios agentes
estatais e, simultaneamente, impede a defesa de contesta-la — pela perda irreversivel da
chance de contrapericia — estabelece-se um desequilibrio processual absoluto,

incompativel com o devido processo legal.

A cadeia de custddia, portanto, ndo é um detalhe formal: é a garantia do
contraditério sobre a fonte da prova. Quando rompida, compromete a identidade, a
integridade e a confiabilidade do vestigio, tornando a prova epistemicamente inidénea.
Assim, a insisténcia na demonstracao de prejuizo equivale a negacdo pratica do proprio

devido processo legal.
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