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RESUMO

Com o comércio digital crescendo continuamente, torna-se consideravelmente valida a analise
sobre os diferentes tipos de compra que existem nesse meio e suas particularidades, como o
consumo de jogos eletrénicos de maneira exclusivamente digital. No interior desses jogos, é
possivel verificar a existéncia de um novo tipo de consumo: a compra de produtos para
utilizacdo no préprio jogo através de moedas digitais. O presente trabalho almeja analisar a
presenca de padrdes obscuros (deceptive patterns) nas relagcdes de compra de produtos digitais
internos de jogos eletrénicos online. De modo especifico, busca avaliar a utilizacdo de moedas
intermediarias nessa relacdo de consumo, a fim de compreender a compatibilidade dessa préatica
com o direito consumerista brasileiro. Mediante a compreensdo dos mecanismos utilizados
pelos fornecedores de jogos digitais online para venda de produtos, investiga-se 0 modo como
0s padrdes obscuros sdo utilizados e quais sdo seus efeitos diretos no equilibrio da relacao
consumerista. O objetivo final é entender se essas estratégias de design dos fornecedores
prejudicam a protecdo ao consumidor construida pelo Cédigo de Defesa do Consumidor e se

existem formas de regulamentar o uso desses padrdes.

PALAVRAS-CHAVES: Deceptive Patterns; Moeda Intermediéaria; Direito do Consumidor;

Microtransacdes; Jogos Online.



ABSTRACT

While digital commerce grows continually, it becomes considerably valid to analyze the
different types of consumption that exist in this environment and their particularities, such as
the acquisition of electronic games in an exclusively digital way. Within these games, it is
possible to verify the existence of a different type of acquisition: the purchase of products for
use in the game itself through digital currencies. The present paper aims to analyze the presence
of deceptive patterns in the purchase of internal digital products of online electronic games. In
specific, it searches to evaluate the use of intermediary currencies in this consumer relationship,
in order to understand the compatibility of this practice with the Brazilian consumer law. By
understanding the mechanisms used by online digital game providers to sell products, we
investigate how deceptive patterns are used and what are their direct effects on the balance of
the consumer-provider relationship. The ultimate goal is to understand whether these suppliers'
design strategies undermine the consumer protection built by the Consumer Protection Code

and whether there are ways to regulate the use of these standards.

KEY-WORDS: Deceptive Patterns; Intermediary  Currency; Consumer Law;

Microtransactions; Online Games.
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1 INTRODUCAO

O mundo digital estd cada vez mais conectado com a realidade do comércio e do
consumo no Brasil. A compra no meio digital e o e-commerce ja fazem parte da sociedade
brasileira de maneira ampla, com diversas regulamentacdes especificas regendo o assunto, entre
elas o Marco Civil da Internet e a Lei do Comércio Eletrdnico. Com o consumo online
crescendo continuamente, torna-se consideravelmente valida a analise sobre os diferentes tipos
de consumo que existem nesse meio e suas particularidades. Dessas particularidades, uma que
se destaca é a aquisicdo e consumo de jogos eletrénicos de maneira exclusivamente digital.
Nesses jogos, em especial 0s jogos eletrdnicos online, em que a execucdo do jogo é realizada
necessariamente com outros jogadores através da internet, a maior forma de consumo néo esta
presente na aquisicdo do proprio jogo, mas sim nas compras realizadas internamente no jogo a
fim de adquirir vantagens cosméticas ou funcionais — as chamadas “microtransagdes”.

Na realidade, muitos desses jogos sdo em si gratuitos, e seu faturamento € gerado apenas
atraves das transacdes internas feitas entre o jogador e a empresa fornecedora do jogo. Todavia,
o0 lucro proveniente dessas transacdes nao € infimo como se poderia imaginar. Empresas como
a Riot Games, responsavel pelo fornecimento do jogo League of Legends (LOL), faturam ao
redor de 1,75 bilhdo de dolares anualmente com suas vendas internacionais, com uma parte
consideravel dessa quantia sendo proveniente de microtransacoes (Clement, 2022).

Nessas compras “in game”, o fornecedor dos jogos comumente utiliza de taticas e
estratégias de incentivo ao consumo caracteristicas do ambiente digital, que acabam deixando
duvidas a respeito da abusividade dessas condutas frente ao consumidor. Um bom exemplo séo
0s mercados temporarios: lojas em que certos itens s6 podem ser comprados durante uma curta
janela de tempo. Outra estratégia comum sao0 as caixas surpresas, ou “Lootboxes”, em que os
jogadores compram uma caixa que sorteara o item recebido, com raridade variavel. Ha também
compras em pacote, onde 0 acesso a determinado item esta necessariamente vinculado a compra
de um pacote completo. Todas essas praticas sdo comuns ao comércio de jogos eletrdnicos.
Pelo fato de serem peculiares ao contexto digital e particularmente complexas, essas taticas
pintam um cenario no qual torna-se dificil discernir e identificar a presenca de abusividade.
Nesse sentido, salvo alguns estudos ja feitos sobre esses mecanismos de incentivo a compra, 0
direito de maneira geral é silente sobre esses mecanismos, com auséncia de tratamento
especifico pelo Cddigo de Defesa do Consumidor ou qualquer outra legislacdo brasileira, além

de restrita doutrina tratando diretamente sobre o assunto.
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Portanto, é proposta deste trabalho de monografia investigar sobre a possivel
abusividade presente nos mecanismos de microtransagdes internas de jogos eletronicos. Mais
especificamente, 0 mecanismo investigado seré a necessidade de transacdo entre moeda real
para moeda ficticia nessas compras dentro do jogo, conhecido como “moeda intermediaria”,
pratica essa quase universal entre todos os jogos online, comuns a realidade do publico
brasileiro. Esse mecanismo em especifico foi selecionado por, aléem de ser quase onipresente
nos jogos, incorrer numa das principais barreiras para o consumo direto nesses ambientes e ser
responsavel por “mascarar” os possiveis abusos cometidos nessas transagdes. Logo, essa
obrigacéo transacional de dinheiro real para dinheiro ficto como pressuposto do consumo revela
uma arquitetura de interface possivelmente danosa ao consumidor, na medida em que 0S
manipulam em prol do consumo desregulado, numa estratégia de obstrucdo a compra
consciente e racional nomeada de deceptive pattern (Luguri; Strahilevitz, 2021). Essa realidade
se torna mais prejudicial quando verificada que a populacédo alvo dessas taticas sao criangas,
adolescentes e jovens adultos.

Vale afirmar que o trabalho néo trata, entdo, sobre a mera compra e venda de jogos
digitais como produto em si, e sim sobre a compra de itens virtuais presentes na experiéncia do
jogo online (como itens cosméticos?) e a necessidade de cambio de dinheiro real para dinheiro
virtual na consumacéo dessas operacdes. Assim, como forma de delinear o objeto estudado e
exemplificar as praticas supracitadas, analisar-se-4 a construcdo desse mecanismo em uma
analise de caso especifico: a fornecedora Riot Games, responsavel pelos jogos League of
Legends e Valorant. A escolha dos jogos se da pela magnitude e impacto que possuem frente
ao mercado e sua popularidade no Brasil. Também serdo analisadas as politicas de consumo
que a fornecedora de ambos os jogos aplica por meio de dos seus “Termos e Servigos”, que
representam os contratos de adesdo aplicados a relacdo contratual entre jogador e fornecedor.

Ademais, visando uma analise completa, o trabalho necessitara de conceituacdes
concretas e detalhadas sobre os termos aqui apresentados, entre eles: jogo eletrdnico online,
microtransagdes, moeda ficticia, “in game” e outros termos especificos ao mundo digital que
surgirem durante a dissertacdo. Além disso, na questdo juridica, a investigacdo sera realizada
por meio da analise do Codigo de Defesa do Consumidor como prisma central, com
complementos analiticos pontuais do Codigo Civil, do Marco Civil da Internet e da Lei de

Comércio Eletronico. A avaliagdo também utilizard concepcdes doutrinarias sobre o direito

Entende-se por “itens cosméticos” por produtos virtuais adquiriveis que produzem efeitos visuais alternativos na
experiéncia interativa com o jogo, como as proprias “skins”, que correspondem a aparéncias singulares que
possibilitam a customizacéo de itens ou personagens em uma conta de um jogo digital. (Filho et al, 2023)
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consumerista, a fim de avaliar, em acordo com as disposic¢des legais, a existéncia de elementos
de abusividade na prética de venda de itens nos mercados internos e nas disposi¢des contratuais
dos citados jogos. No mais, por fins de complementagdo, também serdo utilizados casos
pontuais de julgamentos na justica brasileira sobre direito consumeristas em jogos digitais e
interpretacdes regulatérias de agéncias de defesa do consumidor de outros paises, tentando
chegar, ao final, numa concluséo precisa sobre a amplitude do direito de defesa do consumidor
para jogadores no ambiente digital. Como conclusédo, almeja-se uma investigacdo imparcial a
respeito da abusividade da pratica de uso de dinheiro ficticio em transagdes “in game”,
compreendendo a validade do uso de tais mecanismos pelas fornecedoras de jogos e a posi¢éo

do jogador como consumidor vulneravel no mercado digital.

2 A ASCENSAO DAS MICROTRANSACOES

Como regra metodologica fundamental, para construir uma analise valida sobre
qualquer fenbmeno, é necessaria uma descricdo precisa sobre o objeto de estudo. Com isso em
mente, torna-se fundamental realizar a contextualizacdo da pesquisa a respeito dos conceitos a
serem apresentados, de modo a clarificar o problema a ser respondido (Queiroz; Feferbaum,
2023). Nesse sentido, a monografia foi dividida em quatro partes: o presente topico, que definird
conceitos basilares como microtransacdes e contextualizard a pesquisa; o topico sobre deceptive
patterns, que introduzira os padrGes obscuros na discussdo; o topico sobre direito do
consumidor, que apresentara os fundamentos da lei brasileira no &mbito do debate prestado; e
por ultimo, o topico sobre a moeda intermediaria, que reune todas as informacdes para chegar
numa conclusdo a respeito do tema. Considerando essa divisdo metodoldgica, parte-se para
examinar a esséncia dos jogos online e de sua relagdo comercial com os jogadores.

Definir, por si s6, o conceito de videogame ndo € em si uma tarefa simples. Considera-
se a escassez de literatura académica sobre o tema como um dos principais fatores para sua
dificuldade de caracterizacdo (Esposito, 2005). Videogames sdo obras artisticas, formas de
entretenimentos, produtos comercializaveis e objetos do direito, porém ndo se limitam a essas
categorizacOes, ja que possuem um elemento Gnico: sua interacdo direta com o receptor do
produto, garantindo uma espécie Unica de imersdo. Esposito (2005), Chefe de Pesquisa da
Escola Gobelins?, construiu um conceito simplificado que delimita bem o que é um videogame,
para fins dessa pesquisa: “Um videogame ¢ um jogo, que pode ser baseado em uma historia, no

qual jogamos gragas a um aparato audiovisual” (Esposito, 2005, p.2, traducdo nossa).

2 A Escola de Gobelins, localizada na Franga, é considerada uma das maiores escolas de animag&o e game design
do mundo. Disponivel em: https://www.gobelins-school.com/school
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Nessa conceituacdo, o pesquisador destrincha cada aspecto da frase para poder explicar
com fidelidade a delimitacdo apresentada. Na frase, 0 aspecto “jogo” é entendido como uma
atividade interativa voluntéaria, em que os jogadores obedecem a regras que delimitam seu
comportamento, possivelmente produzindo um conflito em que ha a possibilidade de
quantificar o seu resultado (Zimmerman, 2004 apud Esposito, 2005). A parte do “jogamos” se
refere a interacdo livre e autbnoma que o individuo possui em frente ao produto. O fator do
videogame ser “baseado em uma histdria” se refere as caracteristicas artisticas e de
entretenimento intrinsecas a essa modalidade. Jogos eletrdnicos ndo precisam contar uma
historia, porém muitos possuem elementos narrativos que movem a jogabilidade. 1sso, todavia,
ndo é regra e, portanto, a definicdo apresentada coloca apenas a possibilidade da existéncia
desses aspectos narrativos. Por ultimo, o aparato “audiovisual” é entendido como qualquer
sistema eletronico com capacidade computacional o suficiente para garantir o carater essencial
da interatividade, possuindo equipamentos para enviar comando (input devices) e receber
respostas (output devices). Nessa caracterizacdo de aparato, é possivel encaixar diversos
aparelhos, como o “console”, as maquinas de arcade, os computadores, os celulares e outros
(Esposito, 2005). Dessa maneira, 0 conceito geral apresentado toma forma e cria uma
delimitacdo tematica possivel para a discussdo dos videogames no ambito académico.

Para essa monografia, interessa a no¢do de videogame como produto e como meio de
interacdo, destacando a importancia do elemento interatividade, que intensifica a experiéncia
imersiva do jogador. O foco do consumo de games na atualidade estd centrado na sua
interatividade com o jogador, ou seja: quanto maior conexao e presenca na vida do consumidor,
maior a renda que pode ser aferida pelas empresas. Destaca-se nisso a flexibilidade do jogo
como produto e sua adaptabilidade a diversos aparatos para garantir sua propagacdo no meio
digital.

Dessa maneira, o conceito de “console” e “videogame” toma uma forma mais ampla.
Os smartphones sdo particularmente relevantes nesse contexto de ampliacdo mercadoldgica dos
jogos. Apesar de ndo possuirem sua finalidade direta como plataforma para jogos, os celulares
possuem a capacidade de abarcar diversas funcdes e meios de entretenimentos, além de serem
um dispositivo de uso diario, continuo e extremamente facilitado. A partir desse equipamento
moével possibilita-se que uma ampla variedade de conteudos disponibilizados seja acessada
frequentemente e com muita facilidade. Isso inclui os videogames, que, por meio dos
smartphones, conseguem alcancar uma gama maior de uma clientela que ndo interagiria com
videogames em outras circunstancias, aplacando uma maior variedade em género e faixa etaria
(Takahara, 2020).
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O resultado é que videogames representam um produto de consumo extremamente
rentdvel no mundo atual. Em uma pesquisa realizada em 2023 pelo instituto Pesquisa Game
Brasil (2023), foi demonstrado que 70,3% dos brasileiros possuem o costume de interagir com
algum tipo videogame no seu dia a dia, com énfase nos jogos disponibilizados por plataformas
mobile, como jogos de smartphone. Na pesquisa, também foi notada a relevancia do habito de
jogar na rotina dos brasileiros, com 82,1% dos respondentes indicando que videogames estdo
entre suas principais formas de entretenimento. Além disso, relatou-se que o habito ndo esta
necessariamente restrito a uma parcela especifica da populacéo, a partir da constatacdo que o
publico gamer cresce em pluralidade nos quesitos de raga, género e classe social.

Toda essa coletdnea de dados serve para demonstrar que 0 mercado de jogos cresce
continuamente e ocupa um espa¢o notorio na industria do entretenimento. Enquanto isso, 0
mundo académico possui dificuldade em acompanhar essa realidade, com poucas pesquisas
sendo feitas a respeito do assunto. Nesse sentido, € importante trazer definicGes sobre o objeto
a ser tratado na presente monografia a fim de ampliar o debate académico sobre o assunto e
criar um recorte especifico da problematica a ser tratada. Somente assim sera possivel
compreender a perspectiva do consumo de jogos e sua realidade no contexto brasileiro.

Por outro lado, a estrutura de consumo apresentada possui especificidades unicas em
sua colocacdo como objeto de estudo. Aqui, opta-se pela divisdo do comércio de jogos em duas
categorias do comercio eletrénico atual: o comércio eletrénico indireto e o direto. O indireto se
caracteriza pela existéncia fisica do produto comprado num ambiente digital - compra-se um
bem tangivel, entregue fisicamente ao comprador atraves de transporte. Ja o direto ocorre
através do comercio eletrénico em que o bem adquirido ndo é fisico, somente existindo em sua
forma virtual e, portanto, ndo sendo entregue fisicamente ao comprador (Scherkerkewitz, 2014
apud Filho et al, 2023). Videogames, de modo geral, encaixam-se na definicdo de uma compra
eletronica direta, em que o jogo é comprado, entregue e utilizado de modo totalmente virtual.
Todavia, o foco do presente estudo esta nas compras diretas realizadas no interior do jogo — as
microtransacoes.

Considerando o exposto, chega-se a um conceito mais preciso e melhor recortado do
que se busca estudar: as relacdes de compra direta realizadas no ambiente digital interno de
plataforma de videogames digitais — conceituados como jogos, possivelmente baseados em
uma historia, no qual o individuo interage gracas a um aparato audiovisual eletrdnico.
Adicionando ao escopo do trabalho, objetiva-se entender se a concep¢éo de vulnerabilidade do
consumidor se estende ao publico gamer em face dos mecanismos de design voltados para

consumo que as empresas fornecedoras de jogos utilizam. Contudo, para compreender esses
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mecanismos e seus reais impactos no consumidor e na relagdo de compra, é preciso detalhar o
funcionamento dessas microtransacGes e 0 seu carater unico de interatividade imediata com seu
publico. Logo, como nenhum fenémeno estéa isolado da sua historicidade (Benjamin, 2020), é
fundamental entender a virada histérica que proporcionou um ambiente propicio para o

comércio exclusivamente digital via videogames .

2.1 Historico do Consumo de Videogames

Como diria Walter Benjamin (2020), pensar sobre o passado ndo significa conhecé-lo
em sua factualidade, mas perceber um recorte especifico, um espaco politico de disputa ainda
presente. No espirito dessa visao, tratar sobre o histérico do consumo de videogames também
é escolher um recorte politico e doutrinario a respeito da historia. Tenta-se, entdo, conhecer essa
narrativa ndo de uma maneira linear, homogénea e vazia, porem de um modo a entender as
inferéncias politicas e historicas que cada acontecimento indica.

Os jogos acompanham a histéria humana desde seu inicio, com jogos de tabuleiro como
Senet e 0 Jogo Real de Ur sendo criados por volta de 5.000 a.C a 4.000 a.C (Ramos, 2024). Os
jogos eletrdnicos, ou videogames, por outro lado, possuem uma histéria muito mais recente.
Criados em meados de 1950, os videogames eram experimentos em relacdo as capacidades
computacionais da época. De concepc¢éo inicialmente americana, o videogame pode ter sua
origem tracada a partir de inovacdes de guerras, na medida em que a computadorizacdo se
tornou um ramo importantissimo para a maquina bélica americana durante a Guerra Fria.
Inicialmente, os jogos eram apenas formas de demonstrar o poder da capacidade computacional
americana (Donovan, 2010).

O desenvolvimento dessa nova ferramenta de entretenimento ndo ficou adstrita as
fronteiras estadunidenses. A Unido das RepuUblicas Socialistas Soviética, por se encontrar
também um contexto intenso de desenvolvimento tecnoldgico e cientifico, foi palco da criacdo
de diversos jogos eletronicos na década de 80. Inicialmente, houve uma grande expansdo dos
jogos arcades, operados por maquinarios eletromecanicos, como Morskoi Boi (Batalha Naval)
em e Rally-M, ambos criados em 1981. O grande destaque destina-se ao desenvolvimento do
primeiro jogo eletrdnico russo, o famosissimo Tétris® pelo desenvolvedor Alexéy Pajitnov em
1985. A grande questdo que diferencia a producdo de videogames americana e soviética — e
que proporcionou a ampliacdo da industria de desenvolvimento de jogos — € a finalidade

mercadologica em que 0s jogos americanos rapidamente foram colocados. Enquanto, as

3 Jogo em que os tetraminds caindo em um tela fixa de duas dimensdes e desaparecendo na medida em que as
fileiras sdo completamente preenchidas (Fedorov, 2015).
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criacbes dos produtores estadunidenses, a partir de 1980, foram todas voltadas para a
comercializacdo dessas novas criagdes como produtos, os criadores soviéticos ndo tiveram o
impulso inicial de cria-los como protétipos de consumo. O préprio Tetris ndo foi patenteado na
época que foi criado, 0 que permitiu uma popularizagdo extremamente rapida, porém ndo
garantiu a monetizacdo do desenvolvimento do jogo (Fedorov, 2015).

No Brasil, os videogames tiveram sua ascensdo também nos anos 70, porém de modo
muito mais limitado as familias com maior poder aquisitivo. O contexto da propagacdo dos
games no Brasil também é um pouco peculiar. Em meio a ditadura militar, os jogos eletrénicos
tiveram a sua importagdo dificultada em decorréncia da reserva de mercado de produtos
tecnoldgicos instituida pela Comissdo de Coordenacdo das Atividades de Processamento
Eletronico (CAPRE). Outro grande fator era a 6tica prevalente dos jogos eletrdnicos como
meros jogos de azar. Esse cenario forneceu grande estimulo ao mercado paralelo da pirataria de
jogos, uma realidade que continua até hoje com emulacéo de jogos e plataformas digitais de
jogos piratas (Mendonga, 2019).

Ainda assim, somente a partir de 1970, com a criacdo do Atari 2600%, 0s jogos
eletrénicos ganharam pulsdo e comecaram a ser entendidos como produtos de entretenimento
comercializaveis. A partir de entdo, jogos de videogame poderiam ser jogados de modo
individual ou multijogador local® através de computadores ou equipamentos tecnoldgicos
dedicados para tal — os consoles. Em regra, a fase inicial de consumo desses jogos era muito
similar a outros meios de entretenimento. Assim como um filme, era possivel comprar ou alugar
a versdo fisica do jogo — o Unico requisito era possuir um aparato eletrénico compativel para
jogar.

Em face da globalizacdo digital, muitos jogos foram adaptados a diferentes tipos de
plataformas, permitindo um acesso amplo para todos os tipos de jogadores. As redes sociais e
a introducédo de influencers digitais nesse mercado também foram responsaveis pelo aumento
astronémico do numero de jogadores casuais (Kattilakoski, 2019). Com a ascensao dos jogos
online, iniciou-se a possibilidade de servicos de assinatura para a jogatina online em consoles,
como foi feito no Xbox 360, em 2015, com o Xbox Live. Além dos usuarios jogarem online,
esses servigcos permitem baixar jogos, transmitir masicas e assistir programas de televisao e
filmes. A partir de entdo, jogadores poderiam compartilnar em tempo real a experiéncia da

jogabilidade com outros jogadores através da rede (Lima, 2018).

4 Um dos primeiros consoles de videogames criados na histéria, junto com o Odyssey, foi lancado em 1978 nos
Estados Unidos e em 1983 no Brasil. (Lima, 2018).
® Multijogador Local ¢ o modo em que joga mais de uma pessoa, porém através do mesmo console.
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Ainda assim, a economia do mundo dos jogos permanecia majoritariamente baseada na
compra e venda individual de jogos. Em meio a esse fervilhar de mudangas, a grande virada da
perspectiva do consumo no mundo dos videogames definitivamente aconteceu com a criagéo
da modalidade dos jogos “freemium” (ou free-to-play), nesse novo modo de monetizar os jogos,
0 jogo em si € gratuito, mas o faturamento se da através de “microtransacdes” realizadas no
interior da plataforma do jogo. O cenario dos freemium se beneficiou do contexto brasileiro de
consumo de jogos piratas, apresentando uma nova possibilidade jogos baratos, acessiveis e
diretos®. Isso é possivel visto que a logica desses jogos é que as microtransagdes internas dos
jogadores pagam todo o custeio de suporte da plataforma, ou seja: 0s jogadores que jogam e
ndo compram nenhum produto adicional dentro do jogo ainda podem usufrui-lo sem impactar
o faturamento geral (Filho et al, 2023). Dessa maneira, possibilitou-se que um maior publico
acessasse esses jogos e, consequentemente, entrasse em contato direto com suas plataformas
comerciais internas.

E possivel organizar essa linha do tempo da seguinte forma: no Brasil e no mundo, o
publico gamer saiu de um consumo fisico-digital, com jogos sendo vendidos em meio fisico
para serem utilizados em consoles digitais, passou por um meio digital-digital, em que os jogos
sdo comprados e usufruidos no proprio ambiente virtual, e chegou num ambiente microdigital,
em que as compras sdo realizadas dentro do jogo com finalidade de reabastecer a propria
jogabilidade, que é fornecida gratuitamente. Contudo, e apesar do presente foco nas
microtransacdes, é importante ressaltar que o consumo digital-fisico e digital-digital ainda
existe e € muito relevante, com jogos indies’ e jogos singleplayer® compondo uma grande massa
do consumo de videogames atualmente.

Pelo fato de os consumidores estarem comprando num ambiente completamente digital,
cria-se uma dependéncia individual dos designs de plataforma criados pelos fornecedores. No
contexto de aquisi¢do e consumo, os jogadores de jogos “freemium” estdo completamente
imersos no ambiente digital: analisam precos, comparam produtos, realizam as compras,
usufruem dos itens - tudo realizado no ambito da propria plataforma de jogo. Portanto, a fim

compreender o nivel de exposicdo do consumidor digital atual, é preciso analisar como essas

® 0 mercado brasileiro de videogames cresceu continuamente na Gltima década, saindo de uma movimentagéo de
R$840 milhdes para uma circulagdo de R$4 bilhdes em 2016 (Mello, 2013 apud Mendonga, 2019).

7 Jogos independentes ou jogos indies sdo jogos realizados de maneira independente, sem apoio de uma
distribuidora ou produto de jogos, por um time pequeno de desenvolvedores, que dependem da distribui¢io digital
auténoma do seu produto para o faturamento.

8 Jogos singleplayer ou de jogador Gnico s&o jogos em que ha apenas uma Unica pessoa interagindo com o jogo,
sem a presenca de outros jogadores online ou localmente.



17

transacOes funcionam e se hé a predominancia de escolhas de design dos préprios produtores

de jogos nessa relacdo de compra.

2.2 Microtransacdes e as Novas Estratégias de Compras Integradas

A transposicéo das forcas de mercado no mundo dos jogos tornou-se verdadeiramente
avassaladora no momento em que grandes investidores perceberam que era possivel que um
Unico produto (o jogo) tivesse rentabilidade continua por vérios e varios anos. Esta dado, entéo,
0 cenario das microtransacdes como forma viavel de comercializacdo. Antes de adentrar esse
cenario, contudo, é importante compreender a delimitacdo da relacdo de compra e venda
chamada “microtransagao”.

As supracitadas microtransacées se referem as relagdes de compra realizadas no interior
do jogo. Ndo aludem, entretanto, a compra do jogo em si, mas sim a aquisi¢des de itens, tanto
funcionais quanto cosméticos, que adicionam a experiéncia do jogo. Takahara (2020, p.15)
expande a definigdo desse modo de compra como “vendas de conteldo para jogos eletronicos
a um baixo valor financeiro, modalidade de negdcio que foi possibilitada apenas pela internet
e forma de pagamentos online”. A terminologia “micro” estd associada ao fato de que as
transacdes, no inicio, eram de pequeno valor (Takahara, 2020). Todavia, argumenta-se também
que a nocao de micro esta vinculada as dimensdes da relacdo de compra — ou seja, 0 fato da
compra ser realizada no interior do jogo eletrénico indica que a relacdo de consumo esta num
ambiente “menor” e mais controlado pelas escolhas de design do que as compras realizadas em
plataformas comerciais ou no mundo fisico.

Compreendendo a ldgica das microtransacdes e seu contexto de insercdo no mercado, €
possivel afirmar que as compras de jogos passam, entdo, de um momento de consumo unico e
pontual para um consumo continuado. Como ja colocado, essa tendéncia é ainda mais poderosa
em jogos free-to-play, em que se cria uma logica de jogos como servico ao invés de jogos como
produtos, dado que a remuneracdo nao é vinculada a venda do produto e sim a manutencao
constante do jogo e da sua base de consumidores (Takahara, 2020). Fatores como uma maior
previsibilidade de receita e a grande difusdo dos jogos mobile ajudam a explicar o sucesso desse
modelo de negdcio no mercado de videogames.

Um elemento importantissimo da categorizacdo das microtransacdes € o modelo de
produto que os gamers estdo consumindo. Em jogos online multijogador free-to-play, como
League of Legends e Valorant, as opcdes de compra apresentadas resumem-se a itens
ornamentais que ndo possuem efetividade real no desempenho dos players no jogo — as skins.

Essas skins possibilitam que usuarios alterem a aparéncia de seus personagens, armas, perfil de
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usuario ou efeitos especiais no contexto do préprio jogo, visando uma experiéncia visual
aprimorada de jogabilidade. S&o verdadeiros ornamentos visuais e possuem um grande
potencial de venda através de microtransacdes. Em um estudo realizado pelos pesquisadores
Filho, Machado, Santiago e Junior (2023) da Universidade Federal do Amazonas, 46,8% de
todo o publico gamer respondente da pesquisa indicou que sempre compra skins ou as compra
com certa frequéncia regular. Nos jogos de modo geral, skins compdem a maioria massiva dos
itens a venda e sdo umas das principais fontes de faturamento (Filho et al, 2023).

A importancia de destacar esses nimeros reside na questdo: 0 que exatamente esses
jogadores estdo adquirindo? E uma propriedade, uma coisa mével, um produto artistico, um
usufruto ou algo diferente? Acontece que, de acordo com o contrato de adesao assinado pelos
players ao adentrar na plataforma do jogo, os consumidores nao possuem a real propriedade do
que compram, apenas uma licenca temporaria de uso de carater personalissimo (Filho et al,
2023). Os termos de servicos da produtora de jogos aqui analisada sdo bem explicitos em
relacdo ao nivel de controle proprietario que o jogador possui em relagcdo aos bens. De acordo
com os Termos e Servigos da Riot Games (2024):

Vocé ndo possui nenhuma propriedade ou direito sobre qualquer Conteudo Virtual
que desbloqueia, independentemente de como adquiriu acesso a ele. O Conteudo
Virtual ndo tem valor monetério. VVocé ndo pode transferir (a menos que permitamos
isso na funcionalidade dos Servicos da Riot) nem resgatar Contelido Virtual por
qualquer tipo de dinheiro do “mundo real”. Vocé ndo pode obter nenhum reembolso
pela compra de uma licenca para acessar o Conteldo Virtual, exceto conforme
expressamente permitido por nés.

[]

Quando vocé obtém nosso Conteddo Virtual, o que estamos realmente oferecendo a
vocé é uma licenca e um direito pessoal, ndo exclusivos, intransferiveis, néo
sublicenciaveis, revogaveis, limitados, para usar esse Contetudo Virtual apenas
em relacdo ao uso que vocé fizer dos Servicos da Riot em questdo. N&o obstante
qualquer disposi¢do em contrario neste documento, vocé reconhece e concorda que
ndo terd nenhum direito de propriedade ou outro tipo de direito sobre sua conta, e que
todos os direitos de sua conta sdo e sempre serdo de propriedade da Riot Games e
reverterdo em beneficio desta. VVocé também reconhece e concorda que vocé ndo tem
nenhuma titularidade, direito de propriedade ou outro tipo de direito exclusivo sobre
qualquer Conteudo Virtual, independentemente de qualquer contraprestagao oferecida
ou paga em troca. (Riot Games, 2024, grifo nosso).

Entende-se que o conteldo vendido, entdo, permanece sob protecdo intelectual e
comercial de seus produtores. Os usuarios ndo podem alterar as skins, alienar sua licenca a
terceiro ou transferi-la de qualquer forma. A disposicao juridica desse modelo de compra é
construida para ser utilizada exclusivamente em relacdo ao jogo, aferindo seu propdsito
principal: amplificar a jogabilidade. O objetivo aqui ndo é denunciar esse tipo de consumo por
licenca de uso — essa légica faz parte constituinte do sistema das microtransacdes e € 0 que

permite que esse modelo de e-commerce prospere, O intuito é sim destacar como esse tipo de
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compra possui uma especificidade singular, que abre espacgo para um debate mais complexo a
respeito de direitos civis e consumeristas sobre as propriedades digitais.

Os pesquisadores Leonardo Couto Vieira Filho e Luan Chrisler Silva Santos e o0s
professores Miguel Borges Santos Bomfim e Camila de Mattos Lima Andrade (2023), em uma
analise dos direitos dos consumidores de jogos digitais, ponderam sobre as complicagdes que
esse tipo de licenga temporaria gera em casos de “banimentos” de jogadores a partir das
politicas de conduta internas desses videogames online. Na medida em que sdo banidos sem
devido processo administrativo interno e chance de defesa, os players sdo privados do acesso
as suas skins e itens sem nenhum prospectiva de compensagdo monetaria. Os préprios contratos
afirmam que o direito de revogar a licenca por parte do fornecedor é garantido a qualquer
momento — algo que, na perspectiva dos pesquisadores, agrava a situagcdo de vulnerabilidade
do consumidor no contexto do direito brasileiro. Esse cenario serve de exemplo para demonstrar
a complexidade juridica gerada pela forma que as microtransa¢des séo construidas no ambiente
digital (Filho et al, 2023).

Alem desse nivel caracteristico de intricamento, outro elemento essencial e comum as
microtransacdes € 0 uso constante de moeda virtual. A moeda aparece como um intermediario
de consumo em que a microtransacéo é realizada em duas etapas: a compra da moeda e, com a
moeda, a compra da skin ou do item. Esse método néo existe por acaso — a inclusdo da moeda
intermedidria cria um mecanismo de compra integrada a plataforma de jogo. As moedas nédo
podem circular entre players e séo direcionadas apenas para compra de produtos no ambiente
virtual do jogo. Mais uma vez — esses produtos s6 podem ser utilizados no escopo do jogo e
ndo podem ser transferidos entre players. O proprio reembolso dessas skins ocorre por meio de
moedas virtuais, ndo havendo retorno direto do dinheiro gasto. Ainda é possivel realizar o
reembolso de dinheiro real, como no exemplo da politica de uso da Riot (2024), porém esse
processo também faz parte de uma estratégia de consumo, como sera exposto mais para a frente.

H4, entdo, a articulacdo de um modo de consumo que procura manter o jogador dentro
de um circuito fechado de compra, com intuito final de facilitar que o jogador continue com seu
dinheiro dentro do jogo. Compreendendo tal dinamica, é pertinente questionar se esse modelo
se aproveita ou ndo da vulnerabilidade do jogador enquanto consumidor e, consequentemente,
se esta em conformidade com a legislacdo consumerista brasileira. As microtransa¢des, ainda
gue possuam seu padrdo Unico, sdo relacdo de consumo e de servico, sendo fundamental
interrogar continuamente a validade da sua estrutura atual e do modelo artificial construido de

compra integrada.
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3 OS DECEPTIVE PATTERNS E SUAS DEFINI(;OES

Escolhas de design e estratégias de apresentacdo de produtos fazem parte da vida
comercial dos fornecedores de produtos e servigcos, que tentam, através de inimeros
mecanismos, tornar seus produtos mais atraentes para os consumidores alvos. Existem diversas
estratégias para aumentar a atracdo de clientes por determinados produtos, desde a escolha do
esquema de cores até o0 uso de comerciais, assim como estratégias para mover o consumidor a
compra, como promocdes e ofertas especiais. Ainda assim, essas estratégias possuem o limite
do que é considerado aceitavel, na medida em que devem garantir ao consumidor uma escolha
racional sobre o proprio consumo. Esse limiar do aceitvel geralmente é definido pelos
dispositivos legais — no Brasil, o0 Cddigo de Defesa do Consumidor lista, em seu art. 39, 0 que
pode ser entendido como pratica abusiva na relagdo consumerista (Brasil, 1990).

No ambito digital, todavia, esse cenadrio ganha uma complexidade singular. Jamie
Luguri e Lior Jacob Strahilevitz, académicos do direito da Universidade de Chicago, ganharam
destaque ao delimitar e apontar a presenca de dark patterns® ou deceptive pattern nas relagdes
de consumo constituidas por plataformas digitais. Por mais que os juristas ndo tenham sido 0s
primeiros a identificar essas taticas, seu artigo “Shining Lights on Dark Patterns” (2021)
conseguiu listar e categorizar com sucesso diversos padrdes, além de conduzir experimentos
empiricos para verificar a sua efetividade em consumidores. Com base nesse escrito, sera
possivel compreender esses designs e seus usos praticos em plataformas digitais a fim de
deliberar a respeito de sua presenca em microtransacdes e a legitimidade dessas estratégias
frente aos dispositivos legais brasileiros. O presente topico é dedicado para a definicdo e

diferenciacdo desses mecanismos, com foco no seu impacto no comércio de jogos digitais.

3.1 Caracterizacgdo e Contextualizacdo dos Deceptive Patterns

Luguri e Strahilevitz (2021, p.2, traducdo nossa) definem deceptive patterns como
“interfaces de usuario com designs propositais para confundir usuarios, tornando dificil para
esses expressarem suas reais intengdes ou manipulando-os para optarem por certo tipo de a¢ao”.
Essas estratégias focam em criar uma dissonancia entre as reais preferéncias do usuéario e sua
acdo frente a uma plataforma digital, favorecendo os desejos do fornecedor. Dessa forma, as
plataformas utilizam vieses cognitivos e limitacdes da racionalidade do consumidor para guia-
lo a uma decisdo antes ndo intencionada, seja essa a compra de um produto ou o fornecimento

de dados pessoais (Frazdo, 2023).

9 N&o ha tradugao académica para o portugués definida para os termos, porém , no contexto da monografia, utilizar-
se-4 padrbes obscuros como sinénimos.
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Essas tecnicas se diferenciam de outras praticas comerciais abusivas pela escala e
ambiente em que o0 e-commerce acontece. Ademais, dada a natureza digital e completamente
moldavel de sua construcdo, as plataformas de e-commerce conseguem estabelecer de maneira
sutil uma arquitetura de inducdo poderosissima, em que a escolha racionalizada perde espaco
para a escolha guiada/intuitiva sem a percep¢do do usuario sobre o que estd acontecendo
(Luguri; Strahilevitz, 2021).

Pela sua maleabilidade, os padrdes obscuros possuem diversos tipos e categorias, que
diferem em intensidade e sutileza na predacdo ao consumidor. Os autores mencionados as
dividem de acordo com a finalidade do mecanismo e, a partir de sua pesquisa empirica, as
classificam em suaves (mild) ou agressivos (aggressive) de acordo com a interferéncia e
intensidade que o padrdo exercia sobre as decisGes dos usuarios (Luguri; Strahilevitz, 2021).

Segue abaixo uma lista didatica e detalhada das categorias de deceptive patterns
(primeira coluna), seus tipos (segunda coluna), a descricdo do tipo (terceira coluna) e as
referéncias de origem (quarta coluna). Apds apresentacdo da lista, sera possivel explicar

algumas categorias apresentadas.
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FIGURA 1 - TAXONOMIA DOS DECEPTIVE PATTERNS EXISTENTES

2021: Volume 13~ Journal of Legal Analysis ~ 53

Table 1. Summary of existing dark pattern taxonomies

Category Variant Description Source
Nagging Repeated requests to do something the  Gray et al. (2018)
firm prefers
Social proof  Activity Fal leading Notice that others are  Mathur et al (2019)
purchasing, contributing
Testimonials Fal leading positive Mathur et al (2019)
from customers
Obstruction  Roach motel Asymmetry between signing up and Gray et al. (2018), o
canceling Mathur et al. (2019) =
Price comparison Frustrates comparison shopping Brignull (2020), Gray ,EJ
prevention et al. (2018), Mathur a
etal. (2019) -4
Intermediate currency Purchases in virtual currency to obscure  Brignull (2020) =2
cost ]
Immonal accounts Account and consumer info cannot be  Basch et al. (2016) i
deleted -]
Sneaking Sneak into basket Item consumer did not add is in cart Brignull (2020), Gray r
et al. (2018), Mathur 2
et al (2019) 1
Hidden costs Costs obscured/disclosed late in Brignull (2020), Gray j
transaction et al. (2018), Mathur 5
etal (2019) e
Hidden subscription/ Unantic o d Brignull (2020), Gray “‘
forced continuity renewal et al. (2018), Mathur =]
etal. (2019) =
Bait and switch Customer sold something other than Gray et al. (2018) ‘
what's originally advertised 3
. Hidden inf V/aes Important information visually obscured  Gray et al. (2018) ;
i thetic =
Preselection Firm-friendly default is preselected Bosch et al. (2016), Gray «
etal (2018) =
Toying with emotion Emotionally manipulative framing Gray et al. 2018) =
False hierarchy/pressured  Manipulation to select more expensive  Gray et al. (2018), —j
selling version Mathur et al. (2019) &
Trick | or obvious ambigui Gray et al. (2018), o
Mathur et al. (2019) 5
Disguised ad Consumer induced to dick on some- Brignull (2020), Gray :
thing that isn't apparent ad et al. (2018) s
Confirmshaming Choice framed in a way that makes it Brignull (2020), Mathur Q
seem dishonorable, stupid et al. (2019) S
Cuteness Consumers likely to trust attractive Cherle & Catherine 5
robot 2019) o
Forced action Friend spamvsocial pyra-  Manipulative extraction of information Brignull (2020), Basch _:
mid/address book about other users et al (2016), Gray et al. &
leeching (208 3
Privacy Zuckering Consumers tricked into sharing personal  Brignull (2020), Basch j
info et al. (2016), Gray et al. PN
(2018)
Gamification Features eamed through repeated use  Gray et al. (2018)
Forced Registration Consumer tricked into thinking registra-  Basch et al. (2016)
tion necessary
Scarcity Low stock message Consumer informed of limited Mathur et al. (2019)
quantities
High demand message Consumer informed others are buying Mathur et al. (2019)
remaining stock
Urgency Countdown timer Opportunity ends soon with blatant vis-  Mathur et al. (2019)

Limited time message

ual cue
Opportunity ends soon

Mathur et al. (2019)

FONTE: Luguri; Strahilevitz (2021, p.53).

Essa lista foi produzida através de um processo de revisao da literatura americana sobre
0s deceptive patterns, chegando na existéncia de oito categorias de padrdes e com vinte e sete
mecanismos variantes. A listagem procurou classificar os padrées a partir de seus métodos de
funcionamentos e suas finalidades gerais — todavia, 0s proprios autores admitem que esse
exercicio taxondmico possui suas problematicas a serem debatidas e, portanto, deve
eventualmente ser atualizado com maior aprofundamento académico na questdo (Luguri;
Strahilevitz, 2021).

Posteriormente no artigo, 0s autores também propdem outro modo de categorizacdo em

decorréncia do segundo experimento realizado: as estratégias de contelido e as estratégias de
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forma, adaptando o conceito para duas macro categorias de estratégias a partir de sua
apresentacdo para 0 usuério. Estratégias de conteddo correspondem aquelas que tentam
dificultar e dissuadir o usuario de seguir com certa decisdo, como o cancelamento de uma
assinatura, ou induzi-lo a uma escolha que ndo faria antes através do enquadramento das
perguntas e dos textos em tela. Um exemplo desse tipo é a estratégia de escassez artificial que
indica que um produto esta acabando rapidamente e o consumidor deve “comprar agora”. Ja
estratégias de forma tratam dos préprios mecanismos de aceite das condi¢fes e dos termos,
como instituir o botdo de “aceitar” um produto oferecido como botdo padrao e destacado na tela
(Luguri; Strahilevitz, 2021).

Ambas essas classificagdes demonstram a flexibilidade que os deceptive patterns
possuem, visto que conseguem adotar diversas formas e alterar diferentes partes da experiéncia
digital a fim de induzir o usuario. Considerando essa classificacdo e a listagem previamente
apresentada, é valido destacar quatro categorias de estratégias que, para fins desta monografia,
possuem uma forte conexdo tematica: as estratégias de sneaking (ocultacdo), de interface
interference (interferéncia de interface), de scarcity (escassez) e, com certo destaque, as de
obstruction (obstrucgéo).

O sneaking, ou ocultacdo, denomina padrdes de design desenvolvidos a fim de esconder
informacGes importantes para 0s usuarios durante o processo de compra. Informagdes como
precos, exatiddo da quantidade de itens que estdo sendo comprados, licencas de garantia e
assinaturas adicionais s@o exemplos de elementos que estratégias de sneaking tentam ocultar
para induzir o cliente a realizar uma acdo — geralmente o ato de compra — gue antes nao seria
realizada caso tivesse recebido informacdes relevantes sobre o produto. Um bom exemplo de
estratégias desse tipo é o sneak into basket (colocar furtivamente no carrinho), no qual, ao final
da compra, itens que o consumidor ndo selecionou sdo adicionados na “cesta” da compra final.
Outra estratégia muito utilizada é chamada hidden cost (preco omitido), em que o preco apenas
é revelado ou possui sua visualizacdo dificultada até 0 momento da compra.

Por sua vez, as préticas de interface interference, ou interferéncia de interface, sdo uma
classificacdo geral de escolhas de design de sites ou plataformas que buscam enganar ou induzir
o0 usuario a realizar algo diferente de sua vontade inicial. Essas mecanicas podem tomar diversas
formas e utilizam de cores, textos, formatos e visuais para distrair consumidores ou ocultar

informagdes. O site Deceptive Patterns®?, criado por Harry Brignull (2020) como iniciativa para

10 Disponivel em: https://www.deceptive.design/.
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classificar e desmascarar o uso de padrdes obscuros, caracteriza e exemplifica 0 uso das

mecanicas de alteracdo de interface:

Existem diversas maneiras de interferir com o design visual de uma pagina para
esconder, ocultar ou disfarcar informac@es. A percepgao visual pode ser manipulada
utilizando textos pequenos de baixo contraste. A compreensdo pode ser alterada pela
criacdo de uma interface cadtica e sobrecarregada. A expectativa dos usuarios pode
ser violada através do posicionamento de informagdes importantes em estilos e locais
que eles ndo imaginam.

[]

Em um exemplo de 2019, a Tesla adicionou uma ferramenta de e-commerce em seu
aplicativo mobile, permitindo que proprietarios de carros da Tesla pudessem comprar
aprimoramentos para seus veiculos, como um piloto automatico que desbloquearia a
fungdo de “direcdo totalmente auténoma” por U$4,000. Alguns consumidores o
compraram por engano e ficaram revoltados quando descobriram que a Tesla estava
negando todos os reembolsos. O autor renomado Nassim Nicholas Taleb reclamou em
seu Twitter: “Eu ndo intencionalmente cliquei no botdo de compra enquanto o
aplicativo estava no meu bolso”. Escondido na tela de compra estava um pequeno
texto, com baixo contraste, que afirmava que ‘“aprimoramentos ndo sdo
reembolsaveis”. O texto possui pequeno contraste com o fundo da pagina e era dificil
de ser visto (Brignull, 2020, p.1, traducéo nossa).

Ja no que tange as estratégias de scarcity ou escassez, as plataformas utilizam desses
meios para criar falsas nogdes de escassez dos produtos, visando impulsionar os usuarios a
agirem rapido e instigar o medo de que aquele produto ou aquela promocao sejam perdidos. O
resultado desejado é uma acéo veloz, impulsiva e com pouco raciocinio feito sobre a deciséo a
ser tomada. Praticas de scarcity podem incluir, por exemplo, “pop-ups” com anincios
indicando a falta de estoque ou 0 aumento repentino de demanda sobre o produto. Como sera
apresentado futuramente, um deceptive pattern particular as plataformas de jogos digitais que
se encaixa nessa classificacdo € o mercado temporério, que, quando combinado com outros
padrdes, torna-se uma ferramenta de inducédo da escolha do jogador.

Por fim, as técnicas de obstrucdo podem ser entendidas como qualquer meio de
dificultar ou atrapalhar o usuério na realizacdo efetiva de sua decisdo em face de uma opcéo de
consumo (Brignull, 2020). A obstrucao for¢a o individuo a “pular por barreiras desnecessarias”
a fim de rejeitar um servico (Luguri; Strahilevitz, 2021, p. 47). A mecanica mais comum
encontrada na internet que pode ser identificada como estratégia de obstrugdo sdo os “roach-
motels”!t, Configura-se nessa mecénica servigos que apresentam uma facilidade no momento
de inscricdo, com incentivos como um més inicial de gratuidade, porém estruturam seus

sistemas para tornar extremamente dificil, burocratico e custoso o cancelamento do servico ou

1 Roach Motel ou Motel de Baratas é um marca americana de armadilhas baratas que ficou notoriamente famosa
pelos seus produtos nos anos 70 (Haller, 1979). O termo “Roach Motel” virou uma expressdo para armadilhas que
usam algum tipo de estimulo para atrair a presa e, posteriormente, prendé-la e ndo deixa-la sair. E um termo
utilizado no contexto de armadilhas reais e armadilhas comerciais.
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assinatura, criando assim uma assimetria entre o caminho de entrada e o caminho de saida.
Essas estruturas buscam impor no consumidor o pensamento falso de que é melhor seguir o
caminho recomendado e, consequentemente, continuar pagando pelo servico, tendo em
consideracéo a alta dificuldade e o alto esfor¢o realizado no ato em deixar de pagar. Tudo isso
representa uma obstrucao nitida entre a vontade do consumidor e a sua capacidade de expressa-
la atraves das plataformas digitais (Luguri; Strahilevitz, 2021).

O exemplo mais cléassico desse tipo de mecénica, tal qual demonstrado por Luguri e
Strahilevitz (2021), € o sistema de inscri¢cdo da Sony — uma grande empresa de tecnologia que
também oferece servicos e produtos no ramo de jogos digitais através da sua série de consoles,
os Playstations. A empresa, em seus consoles, possui um sistema de assinatura que permite que
0 jogador tenha acesso as funcionalidades extras em jogos online e oferece uma série de jogos
de graca em uma rotacdo mensal: o Playstation Plus. Caso o consumidor deseje assinar o
Servico por apenas um més, a opcdo de cobranga automatica ligada é definida como padrdo,
com esse “detalhe” sendo escrito em pequenas letras no momento da assinatura. Para desativar
essa op¢do, 0 usuario deve passar por cinco telas diferentes dentro do seu console para clicar
em um botdo escondido dentro das paginas de configuragdes. E um exemplo classico da
utilizacdo do roach-motel como estratégia para aumentar a rentabilidade continua da Sony. No
caso do Playstation Plus, o padrdo tambem € combinado com outras estratégias que interferem
na interface do usuario, como o “bait and switch” (isca e troca), em que o usuario recebe algo
além ou alternativo ao que realmente comprou; a “false hierarchy” (falsa hierarquia), em que
0s produtos sdo elencados ou apresentados de forma a dar um senso falso de importancia para
cada um; e a “preselection” (pré-selecdo), em que a opcdo pré-selecionada é mais vantajosa
para a empresa e prejudicial para o consumidor (Luguri; Strahilevitz, 2021). Toda essa
explicacdo serve para demonstrar a gama de modelos e artificialidades que as empresas utilizam
no ambito digital, com a obstrucdo sempre aparecendo como um dos métodos mais comuns
para induzir a decisdo do consumidor a escolha que favorece o fornecedor.

Outro método notdrio de obstrucéo notorio é o price comparison prevention (prevencao
de comparacdo de preco), em que algum mecanismo ou escolha de design dificulta ou impede
que o usuario realize a comparacdo entre os produtos, suas qualidades e seus custos. O objetivo
é forcar o usuario a uma decisdo mais impulsiva e separada da escolha ponderada que considera
preco, qualidade e produto — quando hé dificuldade em realizar a comparacao, a tendéncia é o
sujeito figue mais vulneravel a outros tipos de deceptive patterns e realize uma escolha sem

racionalizagdo prévia (Brignull, 2020).
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Aqui se destaca outro padrdo enganoso de obstrucdo que geralmente é utilizado em
conjunto com o sistema de impedimento de comparagdo: a moeda intermediaria. Para explicar
a operacionalizacdo desse tipo Unico de padrdo dedicou-se um tdpico especifico, tanto para
contextualizd-lo como deceptive patterns quanto como mecanismo essencial das

microtransacdes.

3.1.1 Moeda Intermediaria como um Padrao Obscuro

Se o proprio curso do dinheiro separa o conteido real da moeda de seu conteddo
nominal, sua existéncia metalica de sua existéncia funcional, ele traz consigo, de modo
latente, a possibilidade de substituir o dinheiro metalico por moedas de outro material
ou por simbolos (Marx, 1994).

O assunto da moeda e do dinheiro na sociedade moderna toma muitos aspectos e
roupagens diferentes, desde a criacdo de moedas unificadas internacionais até o uso de moedas
de blockchain, possibilitadas pelo avanco tecnoldgico crescente. Neste trabalho, a moeda
intermediaria ndo toma um papel de moeda de troca como se imaginaria, porém, sim o papel de
um mecanismo destinado a forma de consumo especifico. Sendo uma estratégia de obstrucao,
a moeda intermediaria se caracteriza pela obrigacdo imposta ao consumidor de utilizacdo de
uma moeda ou crédito virtual para poder adquirir um produto ou servico digital. O objetivo
primario dessa tatica € desconectar o produto/servi¢co do seu valor monetario real. Essa tatica
possui diversos efeitos: impede a comparacdo de precos, induz o consumidor a perceber 0s
pregcos como “mais justos” (Sarcinelli; Botelho, 2021, p. 4) e distorce a noc¢ao de gastos em
relacdo aos produtos (Peter, 2023).

O impacto desse método, todavia, se da em vista de sua frequéncia no universo dos
jogos digitais. A maioria massiva dos jogos que possuem microtransacdes utilizam moedas
digitais intermediarias, com destaque para 0s jogos mobiles, que, independentemente de serem
online ou singleplayer, quase todos possuem moedas digitais. A facanha real da medida se
encontra no aproveitamento da dissonancia cognitiva existente entre vida real e as plataformas
digitais, nesse caso, dos videogames. O consumo ndo digital € marcado pelo uso da moeda
corrente para todas as compras, sendo o elemento preco, com valor inerentemente atrelado a
moeda valida naquele territdrio, um dos fatores mais importantes numa compra (Peter, 2023).

H4, entdo, uma espécie de gamificacdo da relacdo de compra, em que 0 peso do preco
dos produtos perde forca na negociacdo através do uso de moedas intermediarias. Um destaque
importante para esse método é que, nas classificacdes apresentadas, a moeda intermediaria se

encaixa como um padréo suave. Isso se deve ao fato de sua aparente imperceptibilidade nos
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seus efeitos no usuério. Por mais que todos possam ver e entender a troca, a transagao entre
moeda real e moeda digital ndo se apresenta como maliciosa e, em tese, corresponde apenas a
uma légica de sistema fechado, em que todas as compras naquela plataforma serdo feitas com
o dinheiro do jogo pela “facilidade” e “praticidade” na compra de produtos (Sarcinelli; Botelho,
2021). Ocorre que, na realidade, além de dificultar a comparacdo de prec¢os, 0s jogos impedem
que haja um retorno do dinheiro investido em moedas para o dinheiro real, obrigando que
qualquer valor transferido para moedas seja gasto com produtos do jogo.

Ademais, gera-se a impressao de que os gastos realizados ndo possuem impacto real nas
finangas dos usuarios. O ganho e perda de moedas no jogo fica “mais leve” e induz a leniéncia
com os proprios gastos. Nao é a toa que uma grande parte das maquinas de cacga-niquel em
cassinos utiliza dessa tatica, transferindo o dinheiro colocado na maquina para créditos virtuais
e remunerando ou descontando do jogador com base nesses creditos (McGee, 2022).

E importante, entdo, considerar o real impacto que o uso de moeda intermediéria gera e
ponderar se 0 uso dessa tatica é realmente efetivo em conseguir mudar a percep¢éo de pregos
no seu publico-alvo. Em pesquisa realizada em 2021 pelos doutores em administracdo Arthur
Franca Sarcinelli e Delane Botelho no X Encontro da Associacdo Nacional de Pds-graduacgéo
e Pesquisa em Administracdo (ANPAD), foram realizados diversos experimentos com
jogadores habituais de League of Legends e ndo-jogadores para entender se 0 uso de moeda
intermediaria afetava a percepcdo sobre a aceitabilidade dos precos. A conclusdo foi que,
quando expostos a moedas intermediarias sem taxa de conversao ou sem a indicacdo do preco
real, os respondentes entendiam os pregos como mais justos e mais aceitaveis. Esse resultado
também foi alcancado em outros dois experimentos realizados com grupos diferentes, inclusive
com estudantes americanos, e com outras duas metodologias de pesquisa (Sarcinelli; Botelho,
2021).

A partir dessa pesquisa, fica indicado que as moedas intermediarias de fato possuem um
impacto na decisdo de compra dos consumidores, principalmente no publico gamer, que é
continuamente exposto a esse tipo de padrdo. Conclui-se que, considerando a ldgica de
construcdo desse tipo de estratégia e os resultados empiricos apresentados, as moedas
intermediarias, como estratégia de inducao ao consumo, conseguem forjar uma percepcao mais
positiva sobre os precos e produtos dispostos em plataformas digitais e, consequentemente,
criam um ambiente de estimulo de compra ao consumidor sem a sua percepg¢éo real sobre os
mecanismos que estdo alterando seu comportamento (Hamari; Lehdonvirta, 2010).

Ainda assim, a moeda por si s6 ndo cria todos os elementos que induzem o usuério a

realizar decisbes que antes ndo faria. E fundamental reforcar que, como dito por Luguri e
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Strahilevitz (2021), os deceptive patterns geralmente vem em conjunto — um padrdo sempre é
acompanhado de outros que juntos constroem uma arquitetura muito bem estruturada para o
consumo. Considerando tal dindmica multipla, torna-se essencial compreender os efeitos e
impactos que os deceptive patterns, de maneira geral e especifica, possuem nas relacdes de

consumo e se esses padrdes conseguem realmente alterar as decisdes dos consumidores.

3.2 A Efetividade e Amplitude das Estratégias Obscuras de Design

Como apresentado anteriormente, Luguri e Strahilevitz (2021) realizaram uma pesquisa
empirica descritiva voltada para analisar os impactos efetivos que deceptive patterns possuiam
nos consumidores. Para tal, testaram diferentes padrdes suaves e agressivos, de forma e de
contetdo, em diferentes grupos, sem estes saberem, a fim de tentar averiguar a real eficacia. Os
resultados indicaram que os padrdes suaves poderiam dobrar as chances de usuarios aceitarem
a assinatura de um servico duvidoso, enquanto os padrdes agressivos poderiam quadruplicar
essas chances. A questdo com os padrfes agressivos, contudo, € que esses geravam
ressentimento entre os sujeitos das pesquisas, indicando que eles provavelmente ndo gostariam
de consumir novamente naquela plataforma. Os padrdes suaves, por outro lado, quase néao
deixam ressentimento, na medida em que sdo pouco percebidos como tentativas de enganar 0s

usuarios (Luguri; Strahilevitz, 2021). Segue os resultados a seguir:

FIGURA 2 - TABELA DE CHANCE DE ACEITACAO DE SERVICO DE ACORDO COM
A INTENSIDADE DOS DECEPTIVE PATTERNS

Table 2. Acceptance rates by condition

Condition Acceptance Acceptance Number of
rate (%) among rate (%)—treating respondents
subjects drop-outs as accepting data
completing rejecting data protection plan
experiment protection plan

Control Group 113 113 73

Mild 258 254 155

Aggressive 419 372 217

FONTE: Luguri; Strahilevitz (2021, pag 65).

De acordo com a tabela, os usuarios expostos a um conjunto de padrdes suaves tiveram
uma taxa de aceitacdo do servigo oferecido de mais do que o dobro em comparagédo ao grupo
controle, que ndo foi exposto a nenhum tipo de padrdo ou design manipulador, saindo de uma
taxa de 11,3% de aceitacdo para 25.8% de aceitacdo. Precisamente, houve um aumento de

112,3% de pessoas que assinaram o servigo de assinatura. Os autores entenderam que esse
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incremento decorreu principalmente das barreiras colocadas para reverter o modelo de
“assinatura automatica”, que simulava uma estratégia de roach motel (Luguri; Strahilevitz,
2021).

Em relacdo aos padrdes agressivos, esses conseguiram um resultado impressionante,
quadruplicando a taxa de aceitagdo de usuarios em relacdo ao grupo controle, de 11,3% para
41,9% — um aumento de 197,2% no nimero de pessoas. Contudo, como j& apresentado, esses
padrdes agressivos foram sentidos desfavoravelmente pelos participantes da pesquisa e, com
sua intensa tentativa de dissuadir 0s usuarios a cancelar a assinatura, geraram uma maior
resposta negativa posterior ao estudo (Luguri; Strahilevitz, 2021).

Esse método de pesquisa conseguiu quantificar a eficacia de diferentes niveis de
intensidade de designs obscuros — todavia, ndo conseguiu diferenciar quais tipos eram mais
eficientes, dado que varios foram utilizados. Foi entdo realizada uma segunda pesquisa, focando
especificamente em isolar os efeitos das diferentes variantes de padrdo e quantificar o seu
resultado. Os deceptive patterns foram divididos entre técnicas de contetdo, que correspondiam
a metodos que alteravam os valores escritos ou confundiam os usuérios, e técnicas de forma,
gue se centravam na estrutura e design das ofertas. A concluséo foi que, de fato, certos deceptive
patterns possuem maior efetividade do que outros. Nas técnicas de forma, destacou-se as taticas
de obstrucéo, que proporcionaram um aumento significativo nas taxas de aceitacdo, dobrando-

as. Segue os resultados:

FIGURA 3 - TABELA DE CHANCE DE ACEITACAO DE SERVICO POR TIPO DE
DECEPTIVE PATTERN

Table 3. Acceptance rates by content condition

Condition Acceptance rate (%) Number of respondents accepting
Control group 148 191 (out of 1,289)

Scarcity 143 91 (out of 635)
Confirmshaming 196 120 (out of 612)

Social proof 221 140 (out of 634)

Hidden information 30.1 183 (out of 607)

Table 4. Acceptance rates by form condition

Condition Acceptance rate (%) Number of respondents accepting
Control group 167 216 (out of 1,294)
Recommended 18.1 156 {out of 861)

Default 201 171 (out of 851)
Obstruction 236 182 (out of 771)

FONTE: Luguri; Strahilevitz (2021, pag 76).



30

E possivel perceber que ha de fato uma relago de eficiéncia entre os proprios métodos
de manipulacdo utilizados em plataformas digitais. Os métodos padrdes de scarcity — como 0s
pop-ups avisando sobre baixo estoque — ndo se provaram tdo relevantes no método da pesquisa.
Enquanto isso, a omissdo de informacGes indicou uma grande eficiéncia no aumento de
assinaturas. J& nas técnicas de forma, o recommended — colocar a opg¢do de assinar como
recomendada — demonstrou um leve aumento de assinaturas, enquanto a obstrucdo, em que o
usuario deveria passar por varias telas para rejeitar o produto, implicou em um acréscimo
consideravel. Essa testagem indica que cada método, por si sO, ja possui uma eficiéncia
analiticamente relevante para ser considerado poderoso na sua capacidade de indugdo. Quando
somados, tais métodos possuem uma capacidade assustadora de ampliacdo do numero de
pessoas que aceitaram os produtos, mesmo sem vontade inicial de compra-los — como indicado
na primeira testagem (Luguri; Strahilevitz, 2021).

Outros elementos importantes que ndo aparecem nas tabelas sdo as diferencas de
eficadcia de acordo com grupo social, considerando etnia, género, classe social e nivel de
escolaridade. Antes de analisar essa questdo, deve-se relembrar que a pesquisa foi realizada nos
Estados Unidos e, portanto, esté adstrita ao contexto socioecondémico desse pais. N&o é possivel,
portanto, afirmar que os resultados seriam exatamente iguais no Brasil, ainda mais considerando
a grande margem de diferenca entre as realidades sociais, econdmicas e culturais entre os paises.
Ainda assim, as condicdes clinicas de analise e os numeros sdo relevantes o suficiente para
indicar que, em uma sociedade com amplo contato com plataformas virtuais, os resultados
seriam similares.

Quanto a questdo das variaveis sociais: nem etnia, nem género e nem classe social
apresentaram diferencial o suficiente para serem considerados analiticamente relevantes.
Todavia, a diferenca do nivel de escolaridade dos participantes da pesquisa indicou que pessoas
com um nivel de escolaridade menor possuem uma maior suscetibilidade a manipulacdo dos
deceptive patterns — ainda que essa suscetibilidade aumente em niveis baixos ou moderados.
Como coloca a pesquisa: “em resumo, ainda que os resultados dos estudos 1 ¢ 2 ndo foram
idénticos, ambos os estudos demonstraram que baixa escolaridade incremente a vulnerabilidade
a dark patterns em pequenas ou moderadas doses” (Luguri; Strahilevitz, 2021, p.80-81).

No mais, os resultados da pesquisa também deflagraram alguns dados preocupantes no
que tange a relacdo usuario-plataforma. Apesar de padrdes agressivos, de maneira geral,
implicarem em uma retaliacdo emocional dos consumidores, a concluséo final é que o uso de

deceptive patterns ndo necessariamente gera nenhuma resposta negativa dos individuos, com a
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maioria sendo despercebidos mesmo quando ocultam informac6es ou enganam o consumidor.
Outra conclusdo interessante é que os designs obscuros facilitam a entrega de dados pessoais
por parte dos usuarios sem que esses saibam ou concordem com o tratamento de seus dados.

Os autores relatam:

Notoriamente, ambos os estudos demonstram que o uso de dark patterns para moldar
0 comportamento dos consumidores néo leva necessariamente a uma retaliagdo — por
exemplo, quando padr8es obscuros sdo sutis ou enganam o consumidor. De modo
mais amplo, podemos dizer as mesmas coisas sobre os padrdes que estdo proliferando
em plataformas digitais. Essas técnicas estdo prejudicando o consumidor ao convencé-
los de entregar dinheiro ou dados pessoais em trocas que ndo refletem as preferéncias
reais dos consumidores e podem n&o servir seus interesses. Essas parecem ser uma
falha substancial de mercado no que diz respeito a padrfes obscuros — 0 que € bom
para os lucros do comércio eletrénico é mau para os consumidores e, plausivelmente,
para a economia como um todo. A intervencdo legal é justificada (Luguri; Strahilevitz,
2021, p.81-82, traducao nossa).

Essas conclusdes comprovam ndo apenas a eficacia geral dos deceptive patterns, mas
também colocam em questdo como as escolhas na utilizagdo dessas técnicas também possuem
relevancia. Os métodos mais efetivos possibilitam a criagdo de uma dissonancia entre o poder
do consumidor e o poder do fornecedor relevante o suficiente para desbalancear a nocéo de
“equilibrio” nas relagdes consumeristas. Ainda mais pertinente, a aplicagdo em larga escala
significa que hd um beneficio econdmico consideravel em decorréncia da utilizacdo dessas
estratégias, o que leva a um incentivo mercadologico maior para pesquisar e desenvolver
mecanismos ainda mais eficientes e sutis para induzir os consumidores as escolhas nao-
racionais. Nesse sentido, é fundamental compreender a validade e legitimidade da utilizacéo
desses métodos em face da realidade brasileira. Ha de se questionar se o uso de deceptive
patterns, como os citados e detalhados nesta monografia, possuem respaldo como taticas

adequadas de mercados ou se correspondem a uma violacao dos direitos consumeristas.

4 O CONSUMIDOR EM SUA ERA DIGITAL

Flavio Tartuce (2021), em seu Manual de Direito do Consumidor, entende o Codigo de
Defesa do Consumidor como uma norma pds-moderna, no sentido de que revisa institutos
modernos do direito civil e possui caracteristicas unicas da reflexdo pés-modernidade sobre o
Direito em si. Isso decorre da grande complexidade proveniente dos fendmenos atuais que
interagem e transformam o Direito. A globalizacdo, como experiéncia de mercado globalizado,
coloca a protecao do consumidor em face da transformacéo tecnolégica como topico central de
discussdo em democracias modernas. O pluralismo dos sujeitos p6s-modernos, suas demandas

e direitos, principalmente no que toca os direitos humanos, expande as nogdes interpretativas
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de protecdo e tutela, muito decorrente da multiplicidade de fontes legislativas que regulam os
mesmos aspectos (Tartuce, 2021).

H4, de fato, uma hipercomplexidade intensificada das interagdes normativas: as esferas
publicas e privadas dialogam conjuntamente, criam-se sistemas abertos de interpretacéo legal e
os intérpretes da norma buscam, nesse caos, tentar adequar a compatibilizacdo das normas. Esse
é o0 cenario que o Direito Consumerista brasileiro se encontra (Tartuce, 2021). Logo, ao
compreender o direito no contexto da presente monografia, € importante considerar o diadlogo
das fontes em defesa da diretriz de prote¢do do consumidor, ainda que o foco principal da
pesquisa seja realizado pela 6tica do Codigo do Consumidor. O Cdédigo Civil, por exemplo,
fornece nogdes de base importantes para composicédo das relagdes contratuais entre fornecedor
e consumidor — portanto, a sua interpretacdo é essencial para esta analise, principalmente no
que tange a autonomia privada em face dos deceptive patterns.

No ambito da discussdo sobre as protecdes as coletividades plurais, o direito do
consumidor pode ser entendido como um direito aplacado na terceira geracdo de direitos,
conectados com o principio-mor da fraternidade e com a constru¢do de um “direito privado
solidario” a partir das inovag¢des da CF/88 (Benjamin; Marques; Bessa, 2013). Nesse sentido, 0
Caodigo de Defesa Consumidor (Lei n. 8.078/1990) possui uma natureza principiologica, que
ilumina o restante do ordenamento juridico, na medida em que a defesa dos consumidores €
valor constitucionalmente protegido, como insta o art. 5°, inc. XXXII, da Constituicdo Federal
de 1988: “o Estado promovera, na forma da lei, a defesa do consumidor” (Brasil, 1988). A
questdo a ser discutida é a penetracdo dessa forca normativa em novas configuracfes das
relagBes civis, como ocorre no consumo de videogames via microtransacoes.

Ronald Dworkin (2002) entende que principios, diferentemente de regras, possuem um
carater nao restritivo na sua aplicabilidade normativa, na medida em que impde aos juizes a
interpretacdo da norma a partir dos mandamentos principiolégicos que sustentam seu
ordenamento juridico. Assim, os principios de alta hierarquia normativa possuem a capacidade
de iluminar todo o ordenamento e sua interpretacdo, dado que sdo mandamentos de justica e
equidade (Dworkin, 2002). Nesse sentido, quando se defende o CDC como norma principio,
em conjunto com o principio constitucional da protecdo do consumidor, esta instituindo-se uma
nocao de eficacia supralegal para o dispositivo, de modo que as normas especificas e outras
regras do ordenamento, bem como sua interpretacdo, devem considerar os mandamentos do
referidos dispositivo legal (Tartuce, 2021).

No ambito digital, é importante destacar o entendimento de normas do direito brasileiro

que ficaram responsaveis por regular suas relacdes e indicar a incidéncia do CDC nesse meio.
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A lei 12.965 de abril de 2014 — o Marco Civil da Internet — é bem explicita ao ditar que 0 uso
da internet no Brasil possui como fundamento a prépria defesa do consumidor (art.2, V). Além
disso, a lei assegura ao usuario, em seu art. 7, XII, o direito a “aplica¢do das normas de protecéo
e defesa do consumidor nas relagdes de consumo realizadas na internet” (Brasil, 2014). Apesar
de ndo regulamentar especificamente as relagcdes consumeristas digitais, a legislagéo brasileira
é impositiva em afirmar que o proprio CDC prevalece como norma reguladora do consumo
realizado pela internet.

De maneira especifica, o Decreto Regulamentar 7.962, de 15 de mar¢o de 2013,
conhecido como Lei do E-commerce, da énfase em trés pontos principais para a manutencdo
do equilibrio da relacdo de consumo digital: o dever de informacdo do fornecedor, o
atendimento facilitado e o respeito ao direito de arrependimento (art. 1°, I, Il e 111) (Brasil,
2013). Pela instituicdo desses deveres, a regulamentacdo busca garantir que o consumidor
possua 0 minimo de controle das proprias agdes num ambiente que, em geral, esta fora do seu
controle. Fica nitida, entdo, a intencdo legislativa de proteger esse individuo que se encontra
cada vez mais vulnerabilizado pelas circunstancias de um novo modo de consumo. E Idgico
assumir que o ordenamento brasileiro ja dispde de uma série de normativos estruturados de
forma a alcancar as trocas em ambientes virtuais. Cabe, entdo, explorar ainda mais essa
dindmica normativa do direito consumerista que tenta regulamentar as relac6es digitais e que,
com esse adentramento no mundo virtual, acaba também interagindo com o direito digital
brasileiro (Pimentel, 2018).

O direito digital ainda € um conceito novo, entendido como direito de 42 ou 52 geragédo
(Tartuce, 2021). Sendo assim, também ¢é valido investigar as conexdes de multiplas fontes no
contexto ja apresentado. No presente topico, procurar-se-a responder diversas questdes e
problematicas que se levantam a respeito das relagdes de consumo no ambiente virtual.
Ademais, € necessario questionar o nivel de vulnerabilidade que o consumidor possui no
ambiente digital em relacdo ao consumidor tipico. Outro fator a ser detalhado é a existéncia de
previsdo legal de protecdo do consumidor contra experiéncias digitais hostis ainda ndo
tipificadas, como os deceptive patterns, e entender os precedentes, nacionais e internacionais,
que podem auxiliar a resolver essa problematica. Por fim, almeja-se criar uma compreensdo
mais ampla e especifica sobre o impacto que a legislacdo brasileira possui no ambiente digital

e como os padrdes obscuros se encaixam no ambiente normativo.
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4.1 O Consumidor no Direito Brasileiro

J& houve a época em que o consumidor era considerado um igual na sua relagdo com o
fornecedor. A “soberania” do consumidor sempre foi um dos argumentos centrais para a defesa
do livre mercado “laissez-faire”. Justifica-se que essa figura possuiria poder de reacdo contra
condutas abusivas de fornecedores pela simples agdo de escolher outra opgdo de compra,
orientando as escolhas de producéo e oferta dessas empresas. A realidade é que consumidores
estdo sob influéncia de diversos fatores no momento de contratacdo, geralmente sendo guiados
pela necessidade e influenciados por estratégias de consumo orquestradas por agentes do
mercado. A nogéo de liberdade do consumidor, em que esse exerce sua escolha com preciséo e
racionalidade, esta distante da realidade atual do consumo, na qual o consumidor se encontra
no polo fragilizado da relagdo, com poucas opg¢des, pouco tempo e poucos recursos para realizar
as escolhas adequadas (Frazéo, 2021).

No Brasil, as relagbes de consumo ja foram ordenadas pelo Codigo Civil de 1916, sendo
fundamentadas nas nocdes tradicionais do direito privado e do direito dos contratos — ou seja,
o consumidor e o fornecedor possuiam igualdade formal na celebracdo de acordos e o Estado
estava longe de intervir para garantir qualquer tipo de equilibrio. A realidade hoje ja € outra.
Todavia, essa mudanca de paradigma nao ocorreu do dia para a noite, com o reconhecimento
da vulnerabilidade do consumidor e a intervencgéo estatal para sua protecdo sendo proveniente
de uma construcéo historica continua (Canut, 2005). O surgimento da protecdo do consumidor
foi reacdo a uma demanda social explosiva no século XX, proveniente da vulnerabilidade do
consumidor em face do poder de barganha dos fornecedores e da auséncia de mecanismos
normativos suficientes para solucionar tal desequilibrio (Almeida, 2000, apud Canut, 2005).

O grande marco da Constituicdo de 1988 elenca como direito fundamental a protecéao
ao consumidor. A transformacdo paradigmatica ocorre, em especial, com a promulgacédo e
aplicacdo do CDC em larga escala. O CDC buscava remediar essa situacdo de desigualdade ao
irromper com a antiga nocao de tratamento contratual horizontal estabelecida no CC de 1916,
algo que também foi remediado pela promulgacdo do Cddigo Civil de 2002, ja que esse
apresentou novas noc¢des de equilibrio dos contratos como institutos como a vedacgédo ao abuso
de direito, a normatizacdo da boa-fé objetiva e da tutela da confianca. Essa mudanca legislativa,
todavia, ndo expurgou automaticamente qualquer status de desequilibrio, apenas fornecendo ao
Poder Publico possibilidades de tutelar essas relacdes de consumo. Toda essa explicacdo ajuda
a situar a figura do consumidor em seu estado atual: um sujeito reconhecido como vulneravel,
titular de direitos e ferramentas para sua defesa constitucional, provenientes de uma nocao

protecionista relativamente recente (Tartuce, 2021).
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Completada essa figura do consumidor no ordenamento e realidade brasileira, é
importante deliberar sobre as forgas que ambos os dispositivos — CDC e CC — dispde na
defesa da diminuigdo dessa desigualdade. Urge, entdo, a énfase em conceitos normativos que
definem e moldam o proprio texto legislativo e fornecem direcdo em relacéo a finalidade geral
dos dispositivos: os principios. O CDC e o CC possuem muitos principios que auxiliam a
discorrer sobre a posicéo de fragilidade da figura do consumidor e as respostas normativas para
tal. Porém, neste trabalho, cabe discorrer sobre alguns principios essenciais do CDC que
auxiliam a visualizar a conduta esperada nessas relacbes consumeristas: os principios do
protecionismo, da vulnerabilidade, da boa-fé objetiva e o da confianca (Tartuce, 2021). E
importante apresenta-los pois, posteriormente, estes servirdo de guia interpretativo para a
analise da legitimidade dos deceptive patterns.

O principio do protecionismo do consumidor no CDC esta estabelecido em seu art. 1°,
formando a propria base teleoldgica da norma: a protecdo ao consumidor. Fica evidente o
carater de ordem publica e interesse social da norma com a sua principiologia estabelecendo a
possibilidade e dever de mobilizacdo do Poder Publico na construcdo de uma estrutura de
protecdo. Esse principio possui algumas consequéncias concretas para a interpretacdo da norma.
Em decorréncia do principio do protecionismo, as disposi¢des do CDC ndo podem ser afastadas
por convencao das partes, ou o contrato é considerado absolutamente nulo (art. 51, inc. XV)
(Brasil, 1990). Além disso, o Ministério Pablico pode e deve intervir, atraves de meios como a
Acdo Civil Puablica, para lidar com assuntos coletivos na questdo de abusos na relacdo
consumerista. Por altimo, toda a protecdo do consumidor pode ser conhecida de oficio por
Juizes (Benjamin; Marques; Bessa, 2013). Em geral, € um principio primordial para o
entendimento do CDC como um todo. Invoca-se, atraves do protecionismo, uma postura ativa
do Estado em prol da defesa do consumidor, ndo limitando a norma a mera manifestacédo de
direitos.

O principio da vulnerabilidade é crucial para a analise realizada nesta monografia. O
CDC ja afirma, em seu artigo 4°, inciso I, a presuncdo de vulnerabilidade do consumidor.
Entende-se essa vulnerabilidade como um estado constante da figura de consumidor, em que
essa figura, enquanto sujeito de direitos, estad no polo mais fragil da relacdo (Miragem, 2016).
Uma definicdo acurada dessa condicdo pode ser descrita por Claudia Lima Marques, Antonio
Herman V. Benjamin e Bruno Miragem em seus Comentarios ao Codigo de Defesa do
Consumidor (2010):

A vulnerabilidade é mais um estado da pessoa, um estado inerente de risco ou um
sinal de confrontacdo excessiva de interesses identificado no mercado (assim Ripert,
Le régle morale, p. 153), é uma situacdo permanente ou provisoria, individual ou
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coletiva (Fiechter-Boulvard, Rapport, p. 324), que fragiliza, enfraquece o sujeito de
direitos, desequilibrando a relacdo. A vulnerabilidade nédo é, pois, o fundamento das
regras de prote¢do do sujeito mais fraco, é apenas a ‘explicacao’ destas regras ou da
atuacdo do legislador (Fiechter-Boulvar, Rapport, p. 324), é a técnica para as aplicar
bem, é a nocdo instrumental que guia e ilumina a aplicacdo destas normas protetivas
e reequilibradoras, a procura do fundamento da igualdade e da justica equitativa .
(Marques; Benjamin; Miragem, 2010, p. 120).

Esse principio entende que todos os consumidores sdo vulneraveis enquanto nessa
posicdo. A vulnerabilidade, contudo, ndo se confunde com hipossuficiéncia. Independente de
classe social ou riqueza, o consumidor na sua relacdo de compra ou consumo esta vulneravel
por ter menos informacgdes, menos poder de decisdo e poucos meios de lidar com condutas
abusivas. A Professora Claudia Lima Marques (2002) chega a classificar a vulnerabilidade em
quatro categorias: vulnerabilidade técnica, juridica, fatica e informacional, destacando que o
consumidor possui diversas dimensdes de seu desequilibrio em face do fornecedor. Chega-se,
entdo, em um pressuposto do ordenamento brasileiro — independente de condicéo financeira,
politica ou social, o consumidor é parte fragilizada da relagdo de consumo e, consequentemente,
demanda de um regime de protecéo ativa a suas liberdades e direitos (Tartuce, 2021).

Outro principio importante é o da boa-fé objetiva. Esse engloba os deveres de conduta
a serem prestados por ambas as partes de um contrato de consumo, sem a necessidade de uma
listagem em lei da totalidade desses deveres. Nisso constam obrigacdes como o dever de
lealdade, a prestacdo de informacdes claras, o dever de cuidado e a obrigacao de agir de maneira
honesta e razoavel. O préprio Codigo de Defesa do Consumidor tenta explicar o que se

enquadra no conceito de boa-fé objetiva em seu artigo 4°, III:

Art. 4° A Politica Nacional das Relagdes de Consumo tem por objetivo o atendimento
das necessidades dos consumidores, o respeito a sua dignidade, salde e seguranga, a
protecdo de seus interesses econdmicos, a melhoria da sua qualidade de vida, bem
como a transparéncia e harmonia das relagdes de consumo, atendidos os seguintes
principios:

[.]

Il - harmonizagdo dos interesses dos participantes das relagcbes de consumo e
compatibilizacdo da protecdo do consumidor com a necessidade de desenvolvimento
econdmico e tecnoldgico, de modo a viabilizar os principios nos quais se funda a
ordem econdmica (art. 170, da Constituicdo Federal), sempre com base na boa-fé e
equilibrio nas relagdes entre consumidores e fornecedores (Brasil, 1990).

Entdo, é possivel afirmar que ha uma expectativa de boa-fé na prestacdo dos servicos
de consumo, na medida em que as partes concluem sua negociacdo com base na prépria
confianca mitua e dever de lealdade. Esse cenario é importante quando consideramos que o
proprio consumidor cria essa expectativa nas negociacbes que entram. O resultado ¢ um
individuo que entende que o fornecedor possui um compromisso de honestidade e deposita sua

confianga na outra parte. Isso também se aplica as relacbes no mundo digital (Miragem, 2016).
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J& o principio da confianca ou da transparéncia institui dois elementos essenciais da
relacdo juridica de consumo: o direito & informacéo e o dever de informar (Tartuce, 2021). No
que tange o primeiro, 0 CDC é detalhista nas informagdes sobre produtos que o consumidor

reclama como direito:

Art. 6° Sdo direitos basicos do consumidor:

Il - a informacdo adequada e clara sobre os diferentes produtos e servi¢os, com
especificacdo correta de quantidade, caracteristicas, composicao, qualidade, tributos
incidentes e preco, bem como sobre 0s riscos que apresentem;

[]

X1 - a informacéo acerca dos precos dos produtos por unidade de medida, tal como
por quilo, por litro, por metro ou por outra unidade, conforme o caso.

Paragrafo Unico. A informacédo de que trata o inciso Il do caput deste artigo deve ser
acessivel a pessoa com deficiéncia, observado o disposto em regulamento. (Brasil,
1990).

Importante destacar que o principio da informacao considera as desigualdades materiais
nos direitos providos, incluindo, no pardgrafo Unico do art. 6°, o direito de pessoas com
deficiéncia de acessarem as informag0es listadas. No quesito dever de informar, o principio
estabelece que o fornecedor, sendo o polo mais forte da relacdo de consumo, possui uma
obrigacéo de lealdade com a transparéncia na relacéo, devendo informar o consumidor de todos
0s dados necessarios para facilitar e possibilitar uma aquisicao consciente e racionalizada.

Fica nitida a importancia que o ordenamento coloca na transparéncia de informacdes na
relacdo de consumo. No mundo atual, com um aumento significativo no volume de informacgdes
consumidas e disponibilizadas, o principio da transparéncia toma outra forma. E também um
principio de confianga. Confianca de que as informacdes prestadas pelos fornecedores séo reais,
fidedignas e pertinentes a relacdo de consumo, de forma que o individuo comprador ndo esteja
sendo bombardeado com informacdes que, apesar de verdadeiras, servem para confundi-lo
(Tartuce, 2021). Dessa maneira, é possivel concluir que o principio da confianca/transparéncia
ganha um espacgo extremamente importante na discussdo sobre o e-commerce, destacando-se
ainda mais no contexto dos deceptive patterns. Estes Ultimos sdo a antitese do dever de
informacao do fornecedor, na medida que buscam omitir informacgdes ou enganar 0s usuarios
com manipulacéo sutil.

Como nota, os principios mencionados ndo sdo exclusividade da regulacdo de mercado
brasileira. Na realidade, essas diretrizes foram declaradas como de importancia vital pela
International Law Association em um forum de Direito Internacional em 2012. Nesse evento,
criou-se a Declaracdo de Sofia sobre o Desenvolvimento de Principios Internacionais de

Prote¢do do Consumidor, que afirmou internacionalmente a relevancia de principios como o
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protecionismo do consumidor, o reconhecimento da vulnerabilidade e necessidade de boa-fé
objetiva nos contratos de consumo (Tartuce, 2021).

E utilizando esses principios e a nogdo de interpretacio principiolégica proporcionada
por Dworkin (2002) que sera possivel inquirir sobre a validade legal e normativa dos
mecanismos de manipulacéo digitais no ambito de videogames online, mesmo com a auséncia
de regulacdo especifica sobre o assunto. No mais, relembra-se que os presentes instrumentos
de protecdo foram pensados com base no mercado fisico, logo, o grande desafio atual reside
nas nogoes e perigos das relacbes de consumo via plataformas digitais, sendo necessario
aprofundar-se na relacédo de direito no contexto virtual.

4.2 Praticas de Abuso Contra o Consumidor no Ambiente Digital

O rol exemplificativo do CDC de condutas abusivas na relagido de consumo propde um
guia interpretativo sobre a abusividade de condutas ndo listadas. Indo além, a face
principiolégica do dispositivo legal permite entender o que vai de encontro com a protecéo do
consumidor. Procura-se, entdo, compreender o funcionamento dessa categorizacdo de abusos
no contexto virtual. Como ja demonstrado, a natureza do consumo digital deixa algumas
duvidas a respeito de sua rotulacdo juridica. A presenca do Matchmaking e da Network
Information Economy aparenta indicar um “novo” tipo de economia de mercado em que seria
possivel afastar a aplicagdo do esboco normativo regular por seu carater “disruptivo”. Isso,
todavia, ndo encontra fundamento legal, na medida em que muitas “novas” formas de
comercializacdo digital apenas sdo uma potencializacao de taticas de mercados antigas (Frazéo,
2018). A professora Ana Frazdo (2018) defende que essa nocdo de disrupcdo precisa ser
considerada com maior cuidado, de modo que isso ndo impeca a discussdo a respeito da

aplicacdo de normas regulatérias:

Sob essa perspectiva, o papel disruptivo da tecnologia precisa ser visto com maisrigor,
seja para se apurar melhor o que pode ser considerado disrupcéo, seja para se refletir
melhor sobre em que medida as normas cogentes das areas de regulacdo dura devem
ser aplicadas nestes casos (Frazao, 2018, p. 653).

A realidade € que os avancgos tecnoldgicos e a revolucdo proporcionada no consumo
pela internet se voltaram para a inventividade na evasdo. Na medida em que o consumidor
adentra 0 ambiente virtual, as plataformas digitais e, no presente caso, as plataformas de
videogame tornaram-se mais perspicazes em relacdo a aplicacdo de suas taticas de consumo
enquanto “obedecem” as disposi¢des do CDC. Dessa forma, o foco das estratégias em si ndo é
voltado apenas para a eficiéncia das taticas, porém sim uma razdo entre eficiéncia e sutileza,

elemento que permite a usuarios continuarem a consumir sem percepcao ativa das taticas e
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também dificulta a aplicacdo das normas regulatérias. Como coloca a professora Frazéo (2018),
esse € um cenario preocupante de regulacdo do mercado:

Apesar da complexidade da discussao proposta, uma conclusdo preliminar ja se
adianta: se a grande eficiéncia dos novos negécios estiver decorrendo mais da sua
habilidade de se furtarem a incidéncia das normas de regulacéo dura - especialmente
do Direito do Trabalho e do Direito do Consumidor - do que propriamente dos
elementos revolucionarios de economia de compartilhamento e de disrupcéo, estamos
diante de um sério problema, a exigir de todos nés um esforgo concentrado para a
busca de solucdo regulatérias condizentes com o principios das primazia da realidade
sobre a forma e da necessaria correspondéncia entre poder empresarial e
responsabilidade (Frazéo, 2018, p. 653).

Ainda assim, mesmo que a legislacdo atual possua o mercado digital, é crucial afirmar
que as dindmicas de mercado no ambiente digital trouxeram elementos diferenciados na relagao
de consumo, elementos esses que, de acordo com o professora Ana Amelia Menna Barreto de
Castro Ferreira (2008), criaram um ambiente de instabilidade e dificuldade para a defesa do
consumidor. Primeiramente, € justo pré-estabelecer que o ambiente eletronico, atraves da sua
possibilidade de trocas a distancia, trouxe grande vantagem para 0s consumidores e
fornecedores, com reducdo de custos, aumento na variedade de produtos disponiveis,
velocidade nas transagdes e uma disponibilidade maior e mais facilitada de informacdes. Essas
vantagens, todavia, ndo excluem as dificuldades inerentes a desmaterializacdo dessa relacéo de
consumo. De acordo com a professora, um dos principais componentes abalados na transicéo
da relacdo fisica para virtual sdo os principios da confianca e da boa-fé objetiva. Os
consumidores enfrentam uma realidade nova: desmaterializada, desterritorializada e atemporal,
que, de maneira geral, leva a uma dificuldade na manutencdo da confianca na relacdo de
consumo (Ferreira, 2008).

Numa caracterizacdo mais especifica, o jurista Ricardo Lorenzetti (2004 apud Ferreira,
2008) detalha os componentes que constroem essa nova relacdo de consumo digital. H& uma
separacdo fisica entre consumidor e fornecedor, que proporciona uma desterritorialidade da
apresentacdo e da compra do produto. Além disso, € nitida a falta de fisicalidade da execucéo
realizada a distancia e o poder acentuado que a exteriorizacdo da vontade tem como
manifestacdo da autonomia (Lorenzetti, 2004 apud Ferreira, 2008). Todavia, a conclusdo que
se chega através dessas conceptualizacBes de ambos os juristas € que 0, contrariamente a
percepcdo intuitiva de que no mundo digital o consumidor possuiria mais ferramentas para
equilibrar a relacdo de consumo, o consumidor fica mais fragilizado e sofre com novos tipos de
praticas de abuso (Ferreira, 2008).

Com essas novas pecas da dinamica de compra, muitos problemas surgem para 0s

usuarios em relacéo a publicidade, manipulacdo de informacdes, identificacdo dos ofertantes,
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modos de pagamentos eletronicos e protecdo de dados pessoais. As nog¢des basicas de protecdo
ficam desestabilizadas de modo geral, impulsionando o crescimento de praticas abusivas — tais
como clausulas abusivas em contratos de adesdo eletronicos, obstrucao do direito a informacao,
exercicio abusivo de arquiteturas digitais. Toda essa composi¢do coloca em risco o sistema de
protecdo do consumidor que garantiria segurancga, protecao contratual, direito a ressarcimento,
efetivo acesso a justica e manutencdo de diretrizes de direito concorrencial (Lorenzetti, 2004
apud Ferreira, 2008).

Adicionando a esse cenario esta um tépico saliente na tematica de protecdo digital ao
consumidor: a questdo do tratamento e uso de dados pelas plataformas digitais. A arquitetura
da internet permite que a identificacéo de perfis e a associacdo de dados pessoais seja realizada
muito facilmente. Além de dados como nome, e-mail e telefone, a interagdo com as plataformas
de e-commerce permite a captura de dados mais sensiveis, como preferéncias de compra,
habitos de consumo, modo de navegacdo e preferéncias de utilizacdo de sites. Tudo isso serve
para construir um perfil do consumidor, que pode ser utilizado pelos fornecedores para
estimular com maior intensidade a propria compra online, sem esse usuario saber, prejudicando
a ainda mais a relacdo de equilibrio de escolha (Ferreira, 2008). Cria-se um ciclo de compra,
fornecimento de dados e utilizagcdo dos dados para encorajar as compras. Atualmente, a Lei n°
13.709, de 14 de agosto de 2018 — a Lei Geral de Protecdo de Dados (LGPD) — ja regula
essas interacOes de fornecimento de dados e estabelece regimentos estritos em relacdo ao
tratamento de dados pessoais e dados pessoais sensiveis (Brasil, 2018). A lei estabelece em seus
principios (art. 2°) o respeito a privacidade (1), a autodeterminacéo informativa (1) e a defesa
do consumidor (V1) e define a responsabilidade de plataformas digitais no tratamento de dados
dos seus usuarios (Brasil, 2018).

Todavia, como visto anteriormente, a questdo dos deceptive patterns oferece uma nova
camada de complexidade na questdo dos dados e protecdo consumerista. A partir desses
mecanismos sutis, a captacao de dados e sua utilizacdo € mais facilitada, na medida em que 0s
usuarios ndo sabem que estdo fornecendo esses dados. Os padrbes obscuros encaixam-se
perfeitamente na dindmica de entrega, pois, além de serem efetivos, reabastecem as estatisticas
de eficiéncia do uso dos padrbes e auxiliam os fornecedores a aprimorarem suas técnicas
(Luguri; Strahilevitz, 2021).

A partir do exposto, é possivel entender que o consumidor digital, na realidade, possui
um nivel de vulnerabilidade igual ou até maior que o préprio consumidor tradicional. Como
mencionado, um dos mecanismos que proporciona essa conjuntura séo os deceptive patterns.

A questdo agora é se, a partir da exploracdo dessa fragilidade, os padrdes realmente conseguem
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interferir na capacidade de decisdo autdbnoma do individuo na perspectiva do direito brasileiro.
J& foi demonstrado que essas técnicas sdo de fato eficazes, porém resta saber se, considerando
0 ordenamento, esse impacto é suficiente para implicar uma interferéncia na autonomia e poder
de decisdo do consumidor. Para tal, é preciso discutir sobre a concepc¢do de autonomia nesse
contexto e o que pode ser considerado uma verdadeira decisdo de compra em face dos deceptive
patterns.

4.3 Escolha Racional e Escolha Induzida

Ainda que a relagdo consumerista ja seja em sua materialidade desbalanceada, o CDC
propbe em sua esséncia programatica a criacdo de um justo equilibrio, fundado na boa fé e
equivaléncia entre as partes do negocio juridico (Miragem, 2016). Principios encravados nesse
dispositivo legal procuram guiar a utilizacdo das ferramentas propostas visando a normalizacéo
do poderio entre fornecedor e consumidor. Muitos desses principios, como o principio do
protecionismo do consumidor, previsto no art. 5°, inciso XXXII, e do art. 170, inciso V da
Constituicdo Federal, e da presuncdo de wvulnerabilidade do consumidor, previsto
primordialmente no art. 4°, 1, do CDC, focam em grande parte na participacao ativa do Poder
Pablico na regulacdo do desbalanco, dando énfase na diminuicéo da disparidade de informacéo
entre as partes na relacdo do consumo (Benjamin; Marques; Bessa, 2013).

No contexto da presente monografia, destaca-se o principio da transparéncia,
fundamentado pelo art. 6°, inc. 1ll do CDC. Esse principio foca sua combatividade a essa
disparidade informacional. Com um volume crescente de informacGes velozes, o presente
cenario do consumo transborda os usuarios de conhecimento — contudo, ndo distribui esse
conhecimento de modo igualitario (Tartuce, 2021). Na realidade, esse abarrotamento de
contetdo mais limita o usuario do que o beneficia, instigando duvida e confusdo na experiéncia
de consumo, principalmente nos ambientes digitais. A realidade é que os principios e
mecanismo do CDC tentam construir um cenario em que o individuo possa realizar 0 mais
proximo de uma escolha racional. O desafio esta, entdo, em entender o que pode ser considerado
destrutivo para a racionalidade do consumidor a ponto de fazé-lo comprar algo diferente,
consumir algo que ndo queira consumir ou fornecer dados que ndo queria fornecer. Esse limiar
entre a escolha racional e a escolha induzida é um ponto que vale ser discutido a fim de
compreender o conflito entre os padrées enganosos e o espirito principiolégico da protecdo ao
consumidor.

Dito isso, a visdo da doutrina consumerista distancia a no¢do de Homo Economicus

pleno, pois a vulnerabilidade e disparidade informacional do consumidor torna virtualmente
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impossivel a realizacdo de escolhas plenamente racionais (Frazdo, 2021). Isso ndo impede,
todavia, a identificacdo de estratégias comerciais que ativamente abusam dessa racionalidade
limitada e, consequentemente, criam um desbalanco ainda maior em desfavor do comprador.
Na realidade virtual, a discrepancia entre a escolha racional e a escolha realizada é ainda maior,
dado que os deceptive patterns sdo ferramentas excelentes para suprimir a intencdo e
racionalizagdo do momento da compra (Luguri; Strahilevitz, 2021).

Para o direito, o tema da autonomia da vontade e da autonomia privada toma um espaco
muito importante por representar um foco central da discusséo sobre liberdades e direitos, em
especial no caso do direito privado e do direito civil. A sua definicdo pode variar, porém
mantém-se sempre centrada na preservacdo do poder proprio do particular de regular, através
da prépria vontade, as relagdes das quais deseja participar de acordo com a disciplina juridica.
Numa perspectiva jusnaturalista, essa autonomia seria inerente & propria existéncia do
individuo. Porém, se ha uma limitacdo de direitos através da responsabilidade juridica e a
instituicdo do Estado através de uma légica minimamente positivista, é possivel entender que a
autonomia ndo surge do nada e, portanto, é parte integrante da construcdo do ordenamento
juridico estatal, que fixa as limitacdes para acdo do individuo no ambito particular. Como

descreve o professor Francisco dos Santos Amaral Neto:

Sob o ponto de vista técnico, a autonomia privada funciona como um verdadeiro poder
juridico particular, traduzido na possibilidade de o sujeito agir com a intencéo de criar,
modificar ou extinguir situac@es juridicas proprias ou de outrem. Tal poder ndo é,
porém, originario. Deriva do ordenamento juridico estatal, que o reconhece, e exerce-
se nos limites que esse fixa, limites crescentes pelo aumento das fungdes em virtude
da passagem do Estado de direito para o Estado intervencionista e assistencial.
Quanto a sua natureza, a autonomia privada € verdadeiro poder juridico que se traduz
na possibilidade de o sujeito atuar para o fim de modificar situacbes juridicas
subjetivas, proprias ou de outrem (Neto, 1989, p. 214).

A autonomia vem, nesse contexto, na possibilidade de manifestacdo de vontade para a
realizacdo de negdcios juridicos — conceito base para o direito civil. E s6 através de decisdes
autbnomas, a partir de agentes capazes, que um negocio juridico pode prosperar — caso
contrario, o negécio é considerado nulo, como dita o art. Art. 166, inciso | do CC (Brasil, 2002).
Capacidade civil, todavia, ndo se confunde autonomia. Autonomia possui um carater mais geral
para todo o direto e inclui um aspecto filos6fico da vontade humana, enquanto capacidade trata
da aptidao para adquirir direitos e deveres na vida civil. Assim, quando se discute a autonomia
do consumidor, defende-se que o Estado deve ocupar um papel ativo na protecdo da capacidade
e da habilidade desse consumidor de tomar decisbes conforme seus interesses em face das

relagbes comerciais de consumo.
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Isso ndo significa, todavia, que o Estado deve impedir o individuo de realizar escolhas
ruins ou erradas parasi. A realidade é que a base da autonomia privada no ambiente de mercado
é a manutencdo da liberdade para fazer as escolhas e receber as respectivas consequéncias. A
tutela do Estado n&o abrange a atenuacao de complicacdes resultantes de escolhas mal pensadas
por individuos. Esses aspectos, todavia, ganham uma outra tonalidade quando se trata da
questdo consumerista. Como ja demonstrado, o consumidor possui uma desvantagem grande
em face dos fornecedores, que abrange dimensGes econfmicas e sociais, porém se destaca
principalmente na questdo da desigualdade informacional. O consumidor possui menos meios
e informacOes para realizar decisdes que necessariamente correspondam aos seus desejos no
mercado (Miragem, 2016). Nesse cendrio, tomar uma decisdo ruim e receber as consequéncias
ndo necessariamente significa um exercicio da autonomia, mas pode representar um desvio
entre intencdo e escolha ocasionada por fatores externos a manifestacdo de vontade individual.

Quando se trata de deceptive patterns, essa distancia entre escolha e resultado ganha
uma dinamica especial. O processo de racionalizacdo da escolha sofre uma interferéncia na qual
mecanismos tentam induzir o consumidor a uma escolha que ndo era intencionada
anteriormente e possivelmente é prejudicial para o usuario. Ndo apenas isso, muitos dos
mecanismos buscam omitir informagdes, o que prejudica ainda mais o desbalango
informacional entre consumidor e fornecedor. 1sso levanta a hipdtese de que esses mecanismos
ferem a autonomia desses consumidores e, consequentemente, representam uma pratica abusiva

frente ao CDC. Como Luguri e Strahilevitz colocam:

Sabemos agora que os padrdes sombrios estdo se tornando predominantes e podem
ser poderosos. Conhecer estas coisas levanta a questao de saber se também sdo ilegais
(como préticas comerciais injustas ou enganosas). Implica também a questdo
relacionada de saber se o consentimento do consumidor obtido através de
manipulacdes de padrdes obscuros deve ser considerado como consentimento pelo
direito contratual (Luguri; Strahilevitz, 2021, p. 82).

H& uma dissonancia entre o consentimento dado e a intencao real do consumidor, algo
que ndo pode ser ignorado pela legislacéo e pelas agéncias de regulacdo comercial brasileiras.
A discussdo realizada pelos pesquisadores € realizada no contexto das leis americanas de
regulacdo e, portanto, é delineada por uma preocupacdo grande em caracterizar o consumidor
como um vulneravel. No Brasil, todavia, isso € ja € presumido legalmente pelo CDC e, portanto,
a discussdo sai da comprovacdo de vulnerabilidade para a real implicac¢do do uso desses padrdes
e 0 seu enquadramento enquanto conduta abusiva.

Tendo isso em mente, € possivel concluir que a utilizacdo de deceptive patterns por

plataformas digitais busca retirar parte da autonomia de decisédo do consumidor ao propor uma
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escolha induzida por métodos sutis, ao invés de uma escolha baseada na racionalidade — como
determina o legislador brasileiro. O CDC e, como veremos futuramente, a jurisprudéncia
brasileira, ddo énfase na importancia da paridade de informacGes e na garantia de direitos a fim
de que o consumidor realize uma escolha racional, informada, com nogé&o de seus riscos e em
correspondéncia aos seus interesses reais (Miragem, 2016). E logico, entdo, afirmar que
deceptive patterns ndo correspondem aos principios e regras dispostos na legislacdo
consumerista brasileira. Ainda assim, a auséncia de regulacdo no tema invoca ddvidas a respeito
da configuracdo legal desses padrdes e a possibilidade de regulacdo das plataformas digitais
nesse ambito. Nesse sentido, é valido entender se outras nagfes acompanham o entendimento
de ilegitimidade das deceptive patterns e quais sd@o as propostas de regulamentacdo desses

mecanismos.

4.4 O Direito Comparado da Regulacdo de Deceptive Patterns

Mesmo sendo um tema recente no Brasil, o tema dos deceptive patterns tomaram
propulsdo em realidades juridicas estrangeiras, com ¢rgaos de regulacdo de mercado em
diversos paises ja se pronunciando sobre o assunto. Para o presente artigo, o recorte serad
realizado em volta do parecer da FTC (Federal Trade Commission)*?, 6rgdo estadunidense de
regulacdo comercial, e diretrizes da Unido Europeia sobre o assunto.

E importante ressaltar que, por mais que a utilizagio desses normativos estrangeiros
esteja voltado ao tema, a utilizacdo de direito comparado, no caso direito regulatorio de outros
paises, é algo complexo e desafiador no campo da pesquisa do direito. Utilizar pontos
especificos de um ordenamento completamente diferente pode ser considerado um erro
metodologico, na medida em que néo se analisa o contexto histérico, cultural, politico e juridico
da nacdo em que esta se comparando. Em geral, é preferivel ndo o fazer como mera analise
pontual (Queiroz; Feferbaum, 2023). Todavia, no presente assunto, justifica-se a utilizacédo
desse estudo comparado por dois motivos principais: a auséncia de literatura e regulacéo
juridica sobre o assunto no Brasil e a similaridade da experiéncia digital aqui definida. Esse
altimo ponto se substancia pelo fato de que, ainda que as noc¢des de protecdo ao consumidor
sejam muito diferentes nos EUA e na Europa do que no Brasil, a experiéncia de regulacdo de
deceptive patterns € um topico universalmente muito recente e a aplicacdo dessas estratégias
pelas plataformas digitais ocorre de maneira ampla em todo o mercado consumerista global. A

realidade é que os jogos online muitas vezes replicam estratégias de consumo em seu mercado

12 Disponivel em: https://www.ftc.gov/system/files/ftc_gov/pdf/amazon-rosca-public-redacted-complaint-
to_be_filed.pdf
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americano, europeu e brasileiro, realizando adaptacdes focais para cada local. Logo, é
interessante conhecer como as agéncias reguladoras dessas nacgdes estdo lidando com esse tipo
de violagéo.

Em 2023, a FTC interpelou uma agdo judicial contra a empresa Amazon, em virtude de
seu uso proposital e continuo de assinatura “compulsoria” de seus usudrios em seu servigo de
assinatura e da criacdo de barreiras para evitar anulacdo voluntéaria dessas inscri¢des. A Agéncia
defendeu que a Amazon utiliza interfaces manipuladoras, coercitivas e enganadoras — 0s
deceptive patterns — para induzir os seus consumidores a adquirir 0 seu sistema de assinatura
da “Amazon Prime” que, quando assinados, criam um design de desinscricdo que, na realidade,
serve para dificultar ou impossibilitar o rompimento do vinculo. Essas afirmacdes foram
escoradas em testemunhos de funcionarios responsaveis pelo servi¢o de assinatura. Com isso,
0 FTC alegou que a empresa aumentou seu faturamento de modo desleal em face do uso dessas
estratégias (Federal Trade Comission, 2023). Lista-se nominalmente algumas taticas utilizadas
pela Amazon na tentativa de incrementar o0 nimero de assinaturas, entre essas: inscrigdo ndo-
voluntéria (non-consensual enrollment), acdo forcada (forced action), interferéncia na interface
(interface interference), obstrucdo (obstruction or roach model technique), direcionamento
(Misdirection), disfarce de informacGes (sneaking) e vexame de confirmacgdo (confirm-
shaming) (Federal Trade Comission, 2023). Todas essas técnicas foram listadas por Luguri e
Strahilevitz, e varias foram diretamente mencionadas no topico 3.1 da presente monografia.

Os diversos casos peticionados pela FTC sdo consubstanciados na competéncia da
agéncia reguladora de combater atos ou praticas injustas e enganosas contra o consumidor
(Luguri; Strahilevitz, 2021). O 6rgao considera como enganoso: “qualquer “declaragdo,
omissdo ou pratica” que seja (i) material e (ii) susceptivel de enganar os consumidores que estdo
agindo razoavelmente sob as circunstancias” (FTC, 1984 apud Luguri; Strahilevitz, 2021). Para
eles, a materialidade é entendida no modo como as informacGes importantes sdo apresentadas
e se essas possuem a capacidade de alterar a escolha do consumidor. No segundo quesito, a
agéncia entende que ndo é necessario que a maioria dos consumidores entenda as praticas como
enganosas; se apenas um coletivo de pessoas € enganado, ja é o suficiente para enquadrar a
pratica como enganosa de acordo com o segundo critério apresentado (Luguri; Strahilevitz,
2021). J& na questdo do enquadramento como prética injusta, a FTC considera injusto se a acdo
causa, ou poderia causar, dano substancial para os consumidores, ndo é razoavelmente evitavel
pelos consumidores e ndo possui beneficios compensatérios para 0s consumidores ou

concorrentes (FTC, 1984 apud Luguri; Strahilevitz, 2021). A partir desses critérios, a entidade
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entendeu que as préticas designadas como deceptive patterns sdo injustas e enganosas e,
portanto, devem ser reguladas e punidas pela agéncia.

Outros precedentes relevantes do FTC sdo citados por Luguri e Strahilevitz. “Federal
Trade Commission v. AMG Capital Management” ¢ um caso recente em que a empresa AMG
foi processada por utilizar diversas téticas de design e textos confusos em seu site para
induzirem seus consumidores a pagarem por taxas de empréstimos consideravelmente mais
altas do que o padrdo. Em “Federal Trade Commission v. LeadClick Media”, a empresa
LeadClick foi processada pela utilizacdo de deceptive patterns, em que esses mecanismos
captavam dados pessoais dos usuarios e, posteriormente, criavam propagandas direcionadas aos
gostos dos consumidores. De maneira geral, o FTC demonstra uma grande preocupagéo com o
cenario atual de proliferacdo desses padrdes e, na sua competéncia legal, tem forcado o
judiciario americano a discutir essas questdes sob o quadro juridico dos Estados Unidos
(Luguri; Strahilevitz, 2021).

No constante a deceptive patterns em videogames, o FTC recentemente demonstrou
preocupacdes com o uso de taticas injustas e enganosas em jogos digitais online, em especial
no que consta o uso de lootboxes (Fair, 2020). Nesse tema, lootboxes tém tomado um espaco
interessante na discussdo de protecdo dos consumidores gamers, principalmente na Europa, que
ja impds regulacdes ativas sobre a questdo. Em 2020, o Comité de Mercado Interno e Protecao
do Consumidor da Unido Europeia indicou a existéncias desses mecanismos engquanto fatores
de preocupacdo no concernente a prote¢do consumerista e o respeito as leis europeias de direito
do consumidor (Simmons & Simmons, 2023). A partir desse momento, 0S paises europeus se
dividiram em relacdo a tematica: alguns considerando o mecanismo como legal, e outros
considerando lootboxes como jogos de azar, proibindo-o0s ou os restringindo. A Bélgica optou
por enquadrar qualquer uso dessa mecanica como jogo de azar, 0 que, em decorréncia das
condicdes de licenciamento de empresas que trabalham com apostas, acabou resultando na
impossibilidade de fornecedoras de videogames de utilizarem lootboxes. A Finlandia e Espanha
optaram pela regulacdo estrita, criando parametros especificos para a disponibilizacdo desses
produtos, como a proibicdo de venda para menores e limitagdes na quantidade de compras
(Simmons & Simmons, 2023). Em geral, esse tdpico tem sido polémico e a posi¢do da Unido
Europeia, a partir de suas instituices democraticas, tem se posicionado em favor da regulacéo
ou proibicdo de lootboxes (Parlamento Europeu, 2023).

No caso especifico da moeda intermediaria, a Unido Europeia possui algumas
regulacGes interessantes no tema. De acordo com a Resolucéo do Parlamento Europeu de 18 de

janeiro de 2023 no tema de “protecdo do consumidor em videogames online: uma abordagem
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do mercado europeu inico”, paises da Europa devem procurar construir estruturas legislativas
voltadas para a protecdo de consumidores de jogos digitais, com foco especial em criancas e
jovens. A resolucdo destaca a importancia da manutencdo do equilibrio informacional para o
publico gamer em seu consumo e condena o uso indiscriminado de moeda intermediéria virtual
em jogos digitais, na medida em que esse mecanismo, para ter legitimidade legal, deve sempre
indicar, de forma clara e explicita, o preco real dos produtos, como escrito:

O Parlamento Europeu [...] observa que, quando as moedas virtuais sdo utilizadas em
jogos em linha, o seu valor em moeda do mundo real deve ser sempre indicado de
forma clara e visivel aos consumidores em cada compra; recorda que a auséncia de
tais informacGes é claramente proibida pela Diretiva (UE) 2019/2161 (Parlamento
Europeu, 2023, p.10).

Outro comando legal importante da Unido Europeia € a Directiva 98/6/CE do
Parlamento Europeu e do Conselho de Protecdo do Consumidor na indica¢do dos precos dos
produtos oferecidos aos consumidores, que trata especificamente da regulacdo de precificacdo
na UE. Nessa lei, aprovada pelo Parlamento Europeu e pelo Conselho da Unido Europeia,
entende-se que os precos de produtos, de maneira geral, devem ser “inequivocos, facilmente
identificaveis e claramente legiveis (Unido Europeia, 1998). Fica nitida a importancia que a UE
da a precificacdo clara e direta, entendendo essa como parte do equilibrio da relacdo de
consumo.

A partir do exposto, é nitido que a regulacéo de deceptive patterns, inclusive no ambito
dos videogames, vém fazendo parte da discussdo global a respeito da protecdo do consumidor
na nova realidade digital. Diversos paises ja possuem regulaces no assunto, como na Bélgica,
ou tem atuacdo judicial na denuncia desses mecanismos, como € o caso dos EUA e do FTC.
Todo esse escopo é importante para revelar que a regulamentacéo e discussdo legal sobre o
assunto €, de fato, relevante. N&o so isso, algumas dessas atuacgdes legais iluminam o caminho
para a argumentacao juridica a ser realizada em paises em que ndo ha regulacdo ou discusséo
juridica do tema. Ainda assim, os desafios enfrentados nesses paises podem se apresentar de
modos diferentes em relacdo a situacao dos padrbes obscuros no Brasil. Todavia, é importante
compreender como nacgdes de alta integracdo tecnoldgica tem lidado com o assunto a fim de
possibilitar a construcdo de framework legal que lide razoavelmente bem com os deceptive
patterns e os agentes de mercado, colocando como peca central a protecdo do consumidor.
Entdo, resta entender o que o Estado brasileiro tem feito no assunto e, principalmente, como o
Poder Judiciario brasileiro percebe a legitimidade das deceptive patterns no @mbito de jogos

digitais.
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4.5 Jurisprudéncia Brasileira sobre o Assunto

A questdo da jurisprudéncia na presente tematica possui certas complicacées, na medida
em que a problemética envolvendo os deceptives patterns e dos jogos digitais em geral sdo
pouco judicializadas no ambito individual. Alguns fatores contribuem para isso. O fato de que
ambos 0s jogos digitais e os padrdes obscuros sdo fendmenos relativamente recentes e afastados
da midia convencional € um deles. Outro ponto é que a judicializacdo requer o pagamento de
custas, honoréarios e outros gastos envolvendo o processo, o que, considerando o valor baixo
das microtransacGes, ndo se compensa. Além disso, 0 uso de contratos de adesdo e a falta de
conhecimento sobre os termos e servicos em plataformas digitais e plataformas de jogos indica
que 0s préprios usuarios tém pouca nocao dos direitos que possuem em relacdo ao consumo
digital (Filho et al, 2023).

Todavia, considerando toda a conjuntura exposta neste trabalho, fica claro que o papel
de judicializacdo dessas demandas, principalmente tratando-se de deceptive patterns, ndo recai
no individuo. Como esses mecanismos vulnerabilizam uma coletividade de relevante
importancia no ordenamento nacional — o consumidor — € correto afirmar que agéncias de
regulacdo de mercado e 6rgdos de protecdo do interesse publico deveriam tomar parte na
demanda. O Codigo de Defesa do Consumidor, em seu artigo 81, incisos I, 11 e 111, estabelece
que ¢ possivel a defesa coletiva dos interesses difusos, coletivos, transindividuais e individuais
homogéneos de consumidores em face violacdo de normas consumeristas, instituindo a
competéncia concorrente para tal, em seu art. 82, ao Ministério Publico (inciso 1), a Unido,
Estados e Municipios (inciso 1), as entidade da Administracdo Publica Direta e Indireta
destinadas a protecdo do consumidor (inciso I11) e & Associacdes legalmente constituidas que
possuam em seu fim institucional a protecdo do consumidor (Brasil, 1990).

Destaca-se, no contexto do inciso Ill, o Programa de Protecéo e Defesa do Consumidor
— 0 PROCON — que possui destinacao especifica para o referido assunto e compde o Sistema
Nacional de Defesa do Consumidor (SNDC) da Secretaria Nacional do Consumidor do
Ministério da Justica (Senacon/MJSP). O PROCON, como 6rgdo estadual e municipal, possui
atuacdo administrativa e compartilha das competéncias instituidas ao SNDC para denunciar
infracGes administrativa violadoras de interesses difusos e coletivos, além de realizar o trabalho
de fiscalizacdo no que consta a protecao do consumidor. Ainda assim, O PROCON possui uma
atuacdo administrativa limitada a sua estrita legalidade, portanto, possuiria dificuldade em
autuar administrativamente plataformas digitais que utilizem deceptive patterns, por ser um
tema recente e pouco discutido na jurisprudéncia. Todavia, o 6érgdo pode representar

judicialmente esses interesses coletivos e defender as demandas que consumidores seriam
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individualmente incapazes de denunciar por via judicial. Isso vale também para outras entidades
de protecdo a interesses coletivos, como o Ministério Publico, que possui em suas funcdes
defender interesses difusos e proteger do consumidor (Brasil, 1990), ou a Autoridade Nacional
de Protecdo de Dados (ANPD), que poderia tratar da quest&o dos deceptive patterns no &mbito
da protecdo de dados dos consumidores (Brasil, 2018). Afinal, o objetivo de favorecer a
judicializacdo da questdo é que, ao levar tal questdo ao Poder Judiciario, podera ser realizado
um debate proprio sobre os direitos consumeristas no mundo digital e nas plataformas de
videogame e, possivelmente, criar a uma real protecdo desses direitos através de decisdes
judiciais importantes.

Entdo, é crucial entender quais condutas os tribunais ja consideram como praticas
abusivas no ambito dos jogos e entender como as cortes tém se posicionado a respeito do direito
do consumidor no mundo digital. Antes disso, todavia, & interessante compreender o
comportamento dos tribunais superiores em relacdo aos direitos consumeristas, visando
diagnosticar quais sdo os principios valorados numa deciséo judicial relativa ao tema. Destaca-
se uma decisdo do Superior Tribunal de Justica, numa disputa sobre servicos de telefonia, que
da énfase a transparéncia na relagdo consumerista, indicando quais elementos compde o

equilibrio de informacdes para o consumidor:

“A exposi¢do de motivos do Codigo de Defesa do Consumidor, sob esse
angulo, esclarece a razdo de ser do direito a informagao no sentido de que: ‘O acesso
dos consumidores a uma informacdo adequada que Ihes permita fazer escolhas bem
seguras conforme os desejos e necessidades de cada um’ (Exposi¢do de Motivos do
Cadigo de Defesa do Consumidor. Diario do Congresso Nacional, Se¢do 11, 3 de maio
de 1989, p. 1.663). (...). A informacdo ao consumidor, tem como escopo: ‘i)
consciencializacdo critica dos desejos de consumo e da priorizagdo das preferéncias
que Ihes digam respeito; ii) possibilitacdo de que sejam averiguados, de acordo com
critérios técnicos e econdmicos acessiveis ao leigo, as qualidades e o preco de cada
produto ou de cada servigo; iii) criacdo e multiplicacdo de oportunidades para
comparar os diversificados produtos; iv) conhecimento das posi¢Bes juridicas
subjetivas proprias e alheias que se manifestam na contextualidade das séries
infindaveis de situacdes de consumo; V) agilizacdo e efetivacdo da presenca estatal
preventiva, mediadora, ou decisoria, de conflitos do mercado de consumo’ (Alcides
Tomasetti Junior. O objetivo de transparéncia e o regime juridico dos deveres e riscos
de informacdo das declaracBes negociais para consumo, in Revista de Direito do
Consumidor, n. 4, Sdo Paulo: Revista dos Tribunais, nimero especial, 1992, pp. 52-
90). (...). Deveras, € for¢oso concluir que o direto & informacdo tem como designio
promover completo esclarecimento quanto a escolha plenamente consciente do
consumidor, de maneira a equilibrar a relacdo de vulnerabilidade do consumidor,
colocando-o0 em posicdo de seguranga na negociacdo de consumo, acerca dos dados
relevantes para que a compra do produto ou servigo ofertado seja feita de maneira
consciente” (STJ — REsp 976.836/RS — Primeira Se¢do — Rel. Min. Luiz Fux — j.
25.08.2010 — DJe 05.10.2010). (STJ, 2010 apud Tartuce, 2021, p. 56).

E nitido que o STJ considera a informac&o como um elemento importante da relacéo de

consumo, que ndo se resume a mera disponibilizagdo de dados, mas sim uma parte da
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construcao do processo decisorio racionalizado do consumidor frente ao produto ou servigo. A
transparéncia e a confianga possuem uma dimensdo especial para 0 consumo, sem essas a
relacdo é extremamente desnivelada e desproporcional em favor do fornecedor. No contexto
dos deceptive patterns, é importante perceber que tribunais superiores valorizam a transparéncia
e boa-fé objetiva no consumo, o que ja pode indicar que o uso de deceptive patterns seria
questionado no &mbito dessas cortes como, no minimo, duvidoso.

No que tange a protec¢do virtual de gamers em face de préaticas abusivas, existem de fato
poucos julgados, porém alguns exemplos ja indicam o posicionamento das cortes em favor da
extensdo da protecdo consumerista ao ambiente digital. Em processo que tramitou no TIRJ®,
um consumidor impetrou com agéo contra a Riot Games em face de banimento da conta do
jogador. A justificativa foi que o usuario perdeu acesso aos itens e skins comprados na
plataforma do jogo, e, como esses funcionam como licenga de uso pessoal, deveriam ser
transferidos para nova conta do jogador. Além disso, o autor reclamou indenizacdo de R$12,000
em face do banimento e pelo dano causado pela perda do acesso aos itens, que somavam
R$7.500,00 ao total. O tribunal acolheu parcialmente a tese, determinando que a empresa
disponibilizasse acesso aos itens na conta alternativa do jogador e atendesse o pedido de
indenizacdo, porém nao inclui os R$7,500 dos itens na reparagdo devida (TJRJ, 2021 apud
Tunholi, 2021).

Por outro lado, o TIDFT** decidiu por dar improcedéncia a pedido similar de reparagdo
de itens da conta de um jogador que utilizou de um bug® para multiplicar os itens que possuia
no jogo Ragnarok, da fornecedora de jogos Level Up. O tribunal entendeu que houve um
descumprimento de regras internas do jogo para adquirir vantagem propria e, quando
investigado pela fornecedora, teve sua chance de se defender, o que ndo o fez. Assim, o tribunal
negou o pedido de reparacdo dos itens e o pedido de indenizacdo (TJDFT, 2019). O TIDFT
mostrou-se inflexivel em relacdo a posicdo do consumidor, entendendo que houve uma quebra
da relacdo contratual por parte do autor.

Os julgados demonstram que as questdes envolvendo o pablico consumidor gamer ndo
estdo exatamente bem definidas no escopo do judiciario, na medida em que os tribunais tendem
a ndo compreender as particularidades da vulnerabilidade do usuario no ambiente digital. Essa

afirmacdo, todavia, ndo se aplica a todos os tribunais, na medida em que seria necessario

13 Processo sob a numeragio 0801514-98.2021.8.19.0038 no TJRJ.

14 Processo sob numeragdo 0747201-97.2018.8.07.0016 no TIDFT, disponivel em:
https://jurisdf.tjdft.jus.br/acordaos/1171113/inteiro-teor/672c3930-8554-4581-bb14-7bd4464df008

15 Entende-se como bug um erro na programacéo do jogo que pode ser explorado pelos jogadores para adquirir
algum tipo de vantagem.
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analisar julgados no tema de fontes variadas, 0 que ndo existe no exato momento. Em geral,
entende-se que os jogadores apresentam uma vulnerabilidade ainda maior de dispor de seus
direitos e entrar em juizo por terem o acesso ao produto limitado pela prépria fornecedora. Os
gamers estdo em um ambiente totalmente controlado pela prépria plataforma e dispde de poucos
mecanismos para questionar decisdes que as empresas realizam.

Nesse sentido, poucas demandas judiciais tém sido impetradas, com auséncia do debate
sobre direito do consumidor digital, em relacdo a jogos e deceptive patterns, nos tribunais
superiores. Utilizou-se da pesquisa de jurisprudéncia® do Superior Tribunal de Justica e do
Supremo Tribunal Federal para pesquisar os termos: “videogames”, “jogos digitais”, “jogos
virtuais”, “jogos online”, “deceptive patterns”, “padrdes obscuros”, “padrdes enganosos”,
“moeda intermediaria”, ndo sendo possivel encontrar qualquer acérdao que discutisse sobre
direito do consumidor. Dessa maneira, € importante considerar diversas fontes quando
analisando a questdo ndo presentes no Poder Judiciario. E o caso do direito do consumidor
digital em relag&o as deceptive patterns em microtransagdes. A fim de entender como o direito
realmente se enquadra nesse tema, foi necessario analisar a doutrina, 0 posicionamento de
outros paises e artigos sobre o direito digital. Conclui-se que o consumidor digital estd numa
posicao esta numa posicdo ainda mais vulneravel que o consumidor tradicional e que, apesar
de ndo possuem enquadramento legal especifico, os deceptive patterns podem ser enquadrados
como praticas abusivas de acordo com o CDC e, portanto, séo regulados pelo direito brasileiro.
Agora é necessario entender a posicdo ocupada pela moeda intermediaria e seus reflexos no

ordenamento juridico.

5 A MOEDA INTERMEDIARIA ENQUANTO ESTRATEGIA DE CONSUMO
Compreendida o que séo as microtransacdes, as deceptive patterns, seus tipos e efeitos,
como interagem com o Cddigo de Defesa do Consumidor e a a¢do de agéncias reguladoras
estrangeiras no assunto, é possivel unir todos esses fatores para dissertar sobre os danos e
perigos da criacdo de um modo especifico de consumo: a microtransacdo via moeda
intermediaria. Como ja dito anteriormente, essa estratégia enganosa foi escolhida para estudo
ndo apenas pelo seu efeito nocivo, mas pela presenca quase universal em todos 0s videogames
online freemium. A realidade ¢ via de regra, por mais que possam existir jogos multijogadores
free-to-play que ndo utilizem tal mecénica, a tendéncia mercadoldgica é compor o jogo de forma

a utilizar moeda intermedidria, pois seus beneficios sdo grandes para o fornecedor e os danos

16 Ultima pesquisa realizada no dia 12/01/2025.
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quase imperceptiveis. Ndo apenas pelo aspecto monetario, mas a moeda intermediéria garante
controle sobre as relagbes de consumo no ambito das microtransagdes, permitindo ao
fornecedor estabelecer regras de responsabilizacdo e rescisdo sem o conhecimento direto do
usuério sobre.

Uma caracteristica fundamental da moeda intermediaria que ainda ndo foi explicitada é
a compra por pacote. Como serd demonstrado na analise caso, o usuario ndo realiza uma
transferéncia direta de moeda real para moeda intermediéria. E necessario que a compra seja
realizada em pacotes fixos de moeda virtual, como de 575 moedas e 1380 moedas, que nédo
correspondem diretamente ao preco de uma skin. O objetivo é fazer com que vocé gaste uma
quantia um pouco maior do que o necessario ou deixar uma quantidade de moeda intermediaria
“sobrando” no seu perfil. Essas moedas que sobram nado sao suficientes para comprar um novo
item, porém dao a impressdo ao usuario de que o dinheiro pago ndo foi utilizado de maneira
“eficiente” e que, a0 comprar mais um pacote, serd possivel utiliza-lo plenamente. Outra
perspectiva sobre essas moedas sobressalentes é sempre manter a informagéo visual ao usuério
de que ele possui “créditos” nao utilizados nos jogos, sendo que esses s0 podem ser utilizados
com uma nova compra de moeda intermediaria (Hamari; Lehdonvirta, 2010). Trata-se de um
mecanismo pratico para deixar a compra de skins mais estimulante e criar um fluxo de
continuidade de compra, tornando a compra via microtransa¢cées um ato comum e ordinario.

Com base nas concepcdes ja apresentadas de deceptive patterns, € possivel afirmar que
a moeda intermediaria, nos jogos digitais, funciona em si como um padréo, com finalidades e
funcionamentos préprios — porém, é também parte essencial no funcionamento de diversos
outros padrdes internalizados em plataformas de jogos online. E s6 através do mecanismo da
moeda que técnicas como lootboxes e passes de batalha podem operar. Na realidade, a moeda
virtual € o que possibilita que o molde de negdcio via microtransacdes prospere, fazendo parte
do proprio conceito de microtransacdo. Basta apenas conectar as informacdes apresentadas para
diagnosticar se, nos termos da lei brasileira, 0 modo como moedas intermediarias sdo utilizadas
atualmente é compativel com a legalidade. Apds isso, demonstrar-se-4 como outros
mecanismos de obstrucao funcionam a partir da moeda digital e, finalmente, realizar-se-a uma

andlise de caso para demonstrar tudo que foi escrito.

5.1 A Legalidade e Legitimidade da Moeda Intermediaria em face do CDC
Como visto anteriormente, 0s deceptive patterns funcionam a partir da limitacdo das
escolhas racionais do consumidor e da indugdo a agdes antes ndo intencionadas. De forma,

extinguem ou tentam extinguir a autonomia do usuério digital em sua relacdo de consumo,
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desbalanceando seu poder de decisdo e vedando acesso a transparéncia e informagdo nas
negociacdes (Frazdo, 2024). No caso da moeda intermediéria ndo é diferente. Ao impedir a
comparacdo de precos e induzir uma logica de sistema fechado, estimulando uma espécie de
leniéncia do prdprio consumidor com o dinheiro investido, hd uma supresséo da sua autonomia
e liberdade de consumo.

Dito isso, analisar a legalidade de um ato é compreender a dimenséo que essa a¢éo viola
uma norma publica que dita especificamente sobre os limites da autonomia no campo privado.
A légica do principio constitucional da legalidade no direito privado € poder agir de forma livre,
desde que n&o haja 0 cometimento de nenhum ato proibido ou vedado pela legislacéo e que o
individuo (nesse caso, empresa) assuma as responsabilidades pelas consequéncias decorrentes
do ato (Neto, 1989). Acontece que essa no¢do possui uma maior limitagdo no ambito da relacéo
de consumo. A legislacéo entende que o fornecedor, na medida em que lucra com a atividade
gue promove e possui maior capacidade de arcar com 0s riscos, possui maior responsabilidade
em relacdo aos atos que comete e aos produtos que disponibiliza. O CDC compreende a
desigualdade natural dessa relagéo e estabelece diversas diretrizes que limitam a acéo privada
do fornecedor e garantem um equilibrio de direitos na relacdo de consumo. Por isso, 0
fornecedor deve agir de acordo com as normas de protecdo ao consumo, caso contrario, esta
fora da previsdo de legalidade e deve ser punido nos termos do proprio CDC (Tartuce, 2021).

E importante entender, entfo, como a utilizacdo de moeda intermediéria corresponde a
violacdes juridicas de regulaces ja existentes, em particular do Cédigo do Consumidor. Além
dos ja citados principios da protecdo do consumidor e da transparéncia, a moeda fere os direitos
basicos do consumidor, como a garantia a liberdade de escolha e a igualdade nas contratacfes
(art. 6°, 11)Y’. Ademais, o consumidor dispde de protegdo contra medidas comerciais coercitivas
ou desleais (art. 6°, 1V)!8 e possui direito em relacdo a informacéo clara e precisa sobre 0s
riscos, composicao e preco dos produtos (art. 6°, 111)*° (Brasil, 1990).

N&o apenas no CDC, mas a Lei do Comércio Eletrénico (Decreto n® 7.962, de 15 de
mar¢o de 2013), em seu art. 8°, alterou o Decreto n° 5.903/2006, lei que regula as infracGes

atentatorias ao direito a informacéo do consumidor, para determinar que suas disposicdes se

17 CDC: “Art. 6° Sio direitos basicos do consumidor: [...] II - a educacéo e divulgacio sobre o consumo adequado
dos produtos e servicos, asseguradas a liberdade de escolha e a igualdade nas contrata¢des;” (Brasil, 1990).

18 CDC: “Art. 6° Sdo direitos basicos do consumidor: [...] IV - a protegdo contra a publicidade enganosa e abusiva,
métodos comerciais coercitivos ou desleais, bem como contra préaticas e clausulas abusivas ou impostas no
fornecimento de produtos e servigos” (Brasil, 1990).

19°CDC: “Art. 6° Sdo direitos basicos do consumidor: [...] III - a informag&o adequada e clara sobre os diferentes
produtos e servigos, com especificacdo correta de quantidade, caracteristicas, composi¢do, qualidade, tributos
incidentes e preco, bem como sobre os riscos que apresentem;” (Brasil, 1990).
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aplicam ao comércio digital. Logo, a obrigacdo de informar sobre os precos dos produtos, de
maneira ostensiva e com clareza, precisio, ostensividade e legibilidade (art. 2°)?° ¢ valida
também no ambito digital, complementando as ideias principiolégicas do CDC (Brasil, 2006).
Nesse sentido, a moeda interfere especificamente nesse ponto de transparéncia, ao tornar dificil,
sendo impossivel, realizar a plena apreciacdo do produto em sua realidade. Além de ndo serem
compras de bens moveis per si, e sim a aquisicdo de posse restritas e temporéaria de bens com
direito autorais limitantes, como explicado no tépico 2.2, a moeda impede que haja uma
comparacdo real do produto com outros produtos dentro do jogo e com o proprio valor da moeda
real, na medida em que ndo ha identificadores ativos de conversdo monetaria em sua interface.

Nas praticas abusivas contra o consumidor, o uso de moeda digital a partir da mecénica
de compras em pacote, como explicado no tépico 5, gera uma disparidade entre o dinheiro
realmente utilizado para adquirir uma skin e o dinheiro gasto na compra do pacote, 0 que pode
configurar uma conduta abusiva de acordo com o art. 39 do CDC. A compra por pacote pode
ser considerada uma cobranca excessiva (art. 39, V)%, que ndo corresponde & demanda do
consumidor na exata medida em que tenha solicitado (art. 39, 11)?2 (Brasil 1990). Ainda que n&o
se encaixe nesses termos, é importante lembrar que o rol do art. 39 é exemplificativo, ou seja,
condutas ndo descritas ali podem ainda assim ser enquadradas como abusivas se violarem o0s

direitos de protecdo aos consumidores. Como escreve o Professor Tartuce (2021):

O art. 39 da Lei 8.078/1990 tipifica, mais uma vez em rol exemplificativo ou numerus
apertus, uma série de situacBes tidas como ensejadoras do abuso de direito
consumerista. Muitas das hipdteses ali descritas sdo bem comuns na
contemporaneidade, sem excluir outras que surgirem pela evolugdo das relagGes
negociais. Deve-se entender que constitui pratica abusiva qualquer conduta ou ato em
contradicdo com o préprio espirito da lei consumerista.al ninguém sera obrigado a
fazer ou deixar de fazer alguma coisa sendo em virtude de lei (Tartuce, 2021, p. 357).

O CDC também prevé um rol exemplificativo de clausulas abusivas de contrato em seu
art. 51 e determina a nulidade completa caso algum contrato consumerista possua alguma dessas
clausulas. Destaca-se o inciso XV, que estabelece a nulidade de quaisquer clausulas que
“estejam em desacordo com o sistema de prote¢do ao consumidor” (Brasil, 1990). O conceito

de clausula abusiva possui um carater mais abrangente, podendo incluir nisso termos que

20 Decreto n° 5.903/2006: “Art. 2° Os pregos de produtos e servigos deverdo ser informados adequadamente, de
modo a garantir ao consumidor a corre¢do, clareza, precisdo, ostensividade e legibilidade das informacoes
prestadas.” (Brasil, 2006).

21 CDC: “Art. 39. E vedado ao fornecedor de produtos ou servigos, dentre outras praticas abusivas: [...] V - exigir
do consumidor vantagem manifestamente excessiva;” (Brasil, 1990).

22 CDC: “Art. 39. E vedado ao fornecedor de produtos ou servigos, dentre outras praticas abusivas: [...] I - recusar
atendimento as demandas dos consumidores, na exata medida de suas disponibilidades de estoque, e, ainda, de
conformidade com os usos e costumes;” (Brasil, 1990).
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prevejam a aceitacdo de modos exclusivos de consumo, como o uso de moeda intermediéria. A
parte essencial de toda essa exposicdo é compreender que, nos moldes atuais em que a moeda
intermediéaria é utilizada, esse método vai de encontro com o espirito da protecdo consumerista.
Inclui-se nesse espirito os principios de transparéncia, boa-fé e protecionismo; as nogdes de
praticas abusivas; os direitos a informacdo, a ndo utilizacdo de métodos comerciais coercitivos
ou desleais, a liberdade de escolha na compra, a precificacdo clara e objetiva; e os conceito de
clausulas abusivas, além da interpretacdo doutrindria da protecdo ao consumidor (Tartuce,
2021). A moeda intermediaria confronta os limites de toda essa conjuntura de protecéo e habilita
que o publico gamer seja exposto constantemente a mecanismos que vulnerabilizam ainda mais
a sua situacao.

Tudo isso ndo quer dizer que o uso de moeda digital, em si, € um conceito ilegitimo, na
medida em que poderia encontrar uma formatacao legal adequada para existir. Porem, do modo
em que esta sendo utilizado, com foco na obstrucdo e omissdo e em conjunto com diversos
outros deceptive patterns, a moeda intermediaria virtual ndo possui respaldo na legislacéo
consumerista. Na realidade, sua utilizacdo € ilegitima frente a todo o escopo juridico
apresentado e, consequentemente, deve ser fiscalizada pelos 6rgdos mencionados no topico 4.5.
Concluindo esse ponto, vale a pena demonstrar quais sdo esses outros deceptive patterns e
explicar como a moeda intermediaria funciona como catalisador dessas mecanicas nos jogos

virtuais.

5.2 Estratégias de Obstrucédo ao Consumo Racionalizado

Somada & moeda intermediaria, 0 consumo em jogos online é preenchido por diversas
estratégias de obstrucdes. Uma famosa e polémica estratégia é o uso de Lootboxes, ou caixas
surpresa, em que um jogador paga, em dinheiro virtual, uma quantia para receber um item,
geralmente cosmético, sorteado entre uma lista pré-estabelecida de itens dentro do jogo. Entre
esses itens, ha diferenca na probabilidade de recebé-los, com alguns possuindo uma raridade
artificial maior do que outros. Isso cria, em geral, uma nocéo de valor de itens dentro do proprio
sistema do jogo, impactando na precificacdo (Takahara, 2020). Essas probabilidades
geralmente ndo séo reveladas ao usuéario, na tentativa de criar uma ilusdo de chance maior.
Somada a moeda virtual, cria-se uma espécie de jogo de azar ou cacga niquel virtual situado no
interior da sistematica do jogo. Jogos famosos como Counter Strike: Global Offensive, todos
0s jogos da produtora de jogos mobile Super Cell, assim como o League of Legends utilizam-
se dessa mecanica em certo nivel, influenciando na tendéncia de sua utilizagdo no mundo de

jogos digitais.
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Através do exemplo acima, € possivel compreender o nivel de obstrucéo que é realizada
combinando a moeda com outros tipos de deceptive patterns. Em certos casos, itens s6 podem
ser obtidos através de lootboxes — ou seja, caso um usuario queira comprar um item
diretamente, ndo é possivel, pois deve-se comprar as moedas virtuais €, com essas, “apostar”
na compra do item através do sorteio (Takahara, 2020). Logo, forma-se em parte uma recusa
de atendimento & demanda do consumidor em sua exata medida, exigindo deste um esforco
financeiro e mental consideravelmente maior para adquirir um item em especifico, ambas
medidas consideradas abusivas pelo CDC (Art. 39, 1l e V) (Brasil, 1990).

Nao se limitando a esse método, existem também os “passes de batalha”, comuns em
jogos FPS?, que sdo microtransaces que geram um pacote de beneficios durante um prazo
determinado e o “lucro” do jogador em relagdo aos itens depende da quantidade de horas
jogadas (Takahara, 2020). E caso famoso do Fortnite, jogo extremamente relevante no cenario
dos jogos e um dos responsaveis por popularizar a referida estratégia. Essa mecéanica € atrativa
ao jogador por demonstrar uma falsa nocdo de prego/beneficio, em que itens do jogo sao
disponibilizados apenas pelo preco normal do passe. Cria-se também uma fidelizacdo dos
usuarios, na medida que esses sdo incentivados a continuar jogando para conseguir esses itens
disponibilizados pelo passe, estruturando quase um sistema de assinatura continua. Tudo isso
corrobora para a manutencédo da légica das microtransacdes: uma corrente continua e estavel de
receita através da venda de produtos no jogo. Todavia, alguns jogos inflam os precos dos
produtos normais apenas para tornar o passe de batalha mais atrativo (Takahara, 2020). Somado
a moeda intermediaria, o passe guia 0 jogador a um consumo constante e deslocado da
precificacdo normal do consumo néo digital.

Outra questdo é a estratégia de reembolso de skins utilizados em plataformas de jogos.
No caso da Riot Games, a maior parte dos reembolsos é realizada através da propria moeda do
jogo. E possivel que o reembolso seja feito para dinheiro real, todavia, é necessario ler a politica
de reembolso, enviar um e-mail solicitando-o e realizar algumas etapas adicionais para ter o
retorno do dinheiro. Além disso, nem todos os itens s&o reembolsaveis, com uma lista taxativa
dos reembolsos que podem ser realizados (Riot Games, 2024). Em geral, 0 objetivo € criar a ja
citada mecanica de sistema fechado e controlado através de padrBes de obstrucdo, em que tudo
naquele ambiente acontece via 0 uso de moeda intermediaria.

Outro método bastante utilizado sdo os mercados temporarios, que, combinado com a

raridade variavel das skins, produzem um padrao intenso de escassez artificial. Esses mercados,

23 First Person Shooter ou Jogo de Tiro de Primeiro Pessoa (Tradug&o Nossa).
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em jogos como Valorant, sdo o Gnico meio de compra e oferecem um ndmero limitado de
produtos por um certo periodo de tempo. E uma clara conduta abusiva nos termos do art. 39,
inciso 11 do CDC?, ja que ndo permite que o jogador compre a skin que queria utilizar
diretamente apesar de possui-la em estoque, devendo aguardar seu aparecimento no mercado
temporario para realizar a compra. O objetivo é pressionar o individuo a tomar uma deciséo
impulsiva — compre a skin agora ou aguarde um tempo indeterminado para poder comprar
novamente.

Somado a isso, as variabilidades da raridade das skins contribui para essa escolha
induzida. Nos jogos em geral, hé divisdo de skins por niveis, como skins “raras”, “épicas” e
“lendarias”, com cada grau aumentando o nivel de detalhamento da skin e a sua raridade dentro
do jogo. Ocorre que essa raridade € artificialmente gerada pelos proprios titulos de preciosidade.
O estoque digital é tecnicamente infinito e os fornecedores controlam a quantidade de produtos
raros que sdo disponibilizados a venda, podendo inclusive ndo ter diferenca nenhuma na
quantidade disponivel entre um produto raro e um lendario (Takahara, 2020). Os fornecedores
também alimentam essa pressao pela compra de skins pelo langamento constante e excessivo
de produtos novos e modernizados, na tentativa de criar uma rapida obsolescéncia em relacéo
as proprias skins antigas (Takahara, 2020). Isso s0 é possivel gracas a venda de moedas
intermedidrias por pacotes, que cria uma reserva constante de moedas para compra de produtos
Novos.

Levando em conta toda a arquitetura de deceptive patterns apresentada, é possivel
concluir que a moeda intermediaria € o meio habilitador de todas essas mecanicas no ambito
dos videogames. A sua auséncia tornaria a utilizacdo de lootboxes, passes de batalha e compra
constante de skins algo mais dificultado. E a moeda que cria a base para as microtransacées em
jogos digitais e, por isso, deve ser o ponto focal da analise legislativa regulatéria no contexto
do direito consumerista brasileiro. Por fim, a sua regulacédo teria que incluir solucGes praticas
que retirassem sua intencdo primaria de ocultacdo, obstrucdo e habilitacdo de deceptive
patterns. Um uso adequado da moeda incluiria: a possibilidade de comparacdo de precos de
skins via informacdo visual da interface revelando o dinheiro real para a compra; a possibilidade
de conversdo de moedas diretamente, sem a transacdo realizada por pacotes e com uma
mecanica de reembolso facilitada; e informac6es visuais diretas, ostensivas e claras a respeito

da politica de uso da moeda, raridade real das skins e o real carater da “propriedade” desses

24 CDC: “Art. 39. E vedado ao fornecedor de produtos ou servigos, dentre outras praticas abusivas: [...] I - recusar
atendimento as demandas dos consumidores, na exata medida de suas disponibilidades de estoque, e, ainda, de
conformidade com os usos e costumes;” (Brasil, 1990).
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itens. Para a utilizacdo legal e legitima de moeda digital em jogos virtuais, esses seriam
pardmetros minimos a serem considerados por legisladores na regulamentacéo legal ou pelo

Poder Judiciario em suas decisoes.

5.3 Analise de Caso: Riot Games

A fim de demonstrar o funcionamento da moeda intermediéria e dos deceptive patterns
em jogos digitais, suas violagdes ao CDC e a l6gica geral das estratégias de consumo, faz-se
necessario analisar o caso individual da Riot Games e seus dois jogos mais populares: League
of Legends e Valorant. A escolha da empresa e de ambos 0s jogos se d& por quatro motivos:
sua receita, extremamente alta e de alto impacto para o mercado; sua penetracdo no publico
brasileiro; sua influéncia no mercado dos jogos, de modo que muitas estratégias utilizadas pela
Riot repercutem e influenciam outros fornecedores; e a sua utilizacdo ampla das estratégias de
inducdo descritas no presente artigo. Ademais, a Riot possui sede no Brasil e ja alterou as
disposicbes de comercializacdo dentro do jogo apoOs reclamacdo de decisdo judicial,
demonstrando que possui capacidade de ajuste em relacdo a legislacéo brasileira. Por fim, é um
jogo de familiaridade do pesquisador, 0 que torna a pesquisa em si mais facil e proveitosa.
Logo, em comparacdo a outros jogos, 0 presente estudo de caso apresenta aspectos objetivos
mais favoraveis para o aproveitamento da analise proposta.

Comecando pelo League of Legends, a Riot disponibiliza suas compras dentro do jogo
através da conversao de dinheiro real para Riot Points (RP) pela compra de pacotes fixos. Essas
moedas sdo de uso exclusivo para o League of Legends, como dita a disposicdo 4.1 do Termos
e Servicos da Riot (Riot Games, 2024). Os pacotes de RPs, todavia, ndo correspondem ao prego
normal das skins, de forma que é necessario sempre comprar multiplos pacotes ou um pacote
com mais RP do que o preciso para adquirir uma skin. Dentro dos pacotes sao oferecidos RP
bénus, que aumentam na medida em que o valor do pacote aumenta. Entende-se isso como uma
tentativa de estimular o jogador a comprar pacotes mais caros, uma vez que esses tecnicamente

teriam um valor maior embutido. Segue imagem da pagina de compra dos pacotes de RP:
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FIGURA 4 - IMAGEM DA PAGINA DE COMPRA DE PACOTES DE RIOT POINTS NO
LEAGUE OF LEGENDS
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Fonte: Autor (2025)%.

No pacote inicial, a taxa de conversdo é de aproximadamente R$0,032 por RP. Na
medida que os pacotes aumentam e sdo colocados “bonus” de RP, essa taxa de conversao torna-
se levemente mais favoravel ao consumidor. Essa alteracdo na taxa de conversdo, todavia, é
baixa — no primeiro pacote é de R$0,032 por RP e no quarto pacote vai para R$0,029 por RP.
Um detalhe importante é que a maioria das skins no jogo é precificada a partir de 1350 RPs, ou
seja, 0 acrescimo bonus de RP s6 comeca a realmente valer a pena a partir do quinto pacote (R$
379,90 por 13500 RP), em que é fornecido 1975 RP bdnus e é possivel comprar uma skin de
1350 RP.

Ha aqui uma clara tentativa de estimular o consumo de quantias mais altas de RPs e
criar um cenario ilusério em que, quanto maior o dinheiro gasto, mais eficiente € a compra em
relacdo aos RPs ganhos. Ademais, é importante indicar que a Riot reserva o direito de alterar,
com aviso prévio, o preco de seus pacotes de moeda intermediaria ou de seus produtos, sem
necessariamente apresentar uma justificativa a respeito da mudanca de pre¢os, como descrito
na clausula 4.5 do seu Termo de Uso:

As vezes, podemos alterar o poder de compra da Moeda do Jogo (por exemplo,
podemos aumentar o nimero de Moedas do Jogo necessarias para comprar Produtos
Virtuais, como skins). Normalmente, fazemos isso apenas em etapas progressivas,
mas vocé sera avisado (por meio de postagens em nosso site, aplicativo ou jogo) se

25 Todas as fotos retiradas das plataformas do League of Legends e do Valorant foram prints retirados da conta do
autor no dia 13/01/2025.
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pretendermos fazer alteragcdes que afetem significativamente sua Moeda do Jogo de
maneira negativa (Riot Games, 2024).

Dependendo das circunstancias em que essa alteracdo de custo é realizada, isso pode
representar um aumento injustificado dos pregos dos produtos, enquadrando-se como pratica
abusiva de acordo com o art. 39, inciso X* do CDC (Brasil, 1990). O fator essencial que torna
esse uso de moedas intermediarias como uma clara conduta abusiva € o diferencial entre os
pacotes oferecidos e o preco das skins. E possivel tomar como exemplo uma skin “ultimate”,
que é uma categoria de alta raridade dentro do League of Legends, custando 3250 RP —

aproximadamente R$ 94,9%" no dinheiro real. Segue a imagem da skin:

FIGURA 5 - IMAGEM DA SKIN ULTIMATE UDYR GUARDIAO ESPIRITUAL
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Esta compra concede uma licenca deste produto digital.

® 3250

Fonte: Autor (2025).

A questdo é que, para adquirir a skin apresentada, 0 usuario ndao pode simplesmente
converter seu dinheiro real em exatos 3250 RP. Para adquiri-la, € preciso comprar alguns dos

pacotes apresentados. Porém, ndo ha nenhum pacote de 3250 RP. O consumidor pode realizar

26 CDC: “Art. 39. E vedado ao fornecedor de produtos ou servicos, dentre outras praticas abusivas: [...] X -
elevar sem justa causa o preco de produtos ou servicos.” (Brasil, 1990).

27 Como as taxas de conversio variam levemente de acordo com o pacote, o célculo foi realizado pelo autor a
partir de uma média simples de todos os pacotes, de R$0,0292 por RP. Assim, o célculo foi: 3250 X 0,0292 = 94,7.
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essa compra de duas maneiras: 1) Comprar um pacote de 2800 RP por R$ 83,90 e um pacote
de 575 RP por R$18,90, totalizando 3.375 RP — o suficiente para comprar a skin—e R$102,80
gastos; ou 2) Comprar um pacote de 4500 RP por R$ 132,90, adquirindo moedas mais que
suficientes para compra a skin. Em ambos os cenéarios, o consumidor paga a mais do que o real
valor da skin e fica com RPs sobrando em sua conta — no primeiro cenério com 125 RP
sobressalentes e no segundo 1250 RP. O curioso é que em nenhuma dessas duas opcdes de
moedas sobressalentes permite ao jogador possuir RPs suficientes para comprar a skin ultimate
apresentada acima e mais outra skin rara, de 1350 RP, pois deve acrescentar uma quantia de, no
cenario 1, 1225 RP e, no cenario 2, 100 RP. Toda a arquitetura das escolhas de compra
apresentadas pela fornecedora cria dificuldades para que o usuério consiga adquirir os produtos
que realmente deseja. A Unica saida viavel apresentada pela fornecedora é comprar mais RPs
para fazer os custos de compras anteriores “valerem a pena”.

A realidade dessa situacdo & que muitas vezes o player opta pelo segundo caminho
apresentado: comprar 0 pacote mais caro e com mais RPs para adquirir uma skin de preco
menor. Isso se deve & arquitetura proposta pela plataforma. E mais facil comprar um pacote
mais caro do que comprar dois pacotes que geram o RP mais aproximado a sua real intencéo
de compra. De qualquer modo, em plataformas digitais de jogos, como na plataforma do League
of Legends e do Valorant, o usuario ndo consegue realizar uma compra direta do produto que
deseja, devendo passar por etapas que alteram o dinheiro real gasto para o valor real da compra.
Ha uma clara mecénica de obstrucdo que busca privilegiar os interesses do fornecedor em
detrimento dos direitos e interesses do consumidor. Ainda que, no exemplo dado, a diferenca
entre o dinheiro gasto e o valor do produto tenha sido pequena (no caso 1: R$102,80 de dinheiro
gasto e R$ 94,9 do valor do produto), é necessario entender que isso ocorre em todas as
microtransacdes, numa escala global — ou seja, a pequena diferenca acaba tornando-se uma
quantia grande para o fornecedor quando contabilizado todas as microtransacdes que Sao
realizadas dessa maneira.

Ademais, na Figura 5 fica explicito que a precificacdo do produto é realizada apenas
por RP, a moeda virtual. Assim, a comparacdo de precos entre produtos e a conversdo entre
moeda real e moeda virtual sdo extremamente dificultadas. Trata-se de uma interferéncia visual
de interface que busca amenizar o pre¢o como elemento vital da compra e impedir que o usuario
realize uma decisao racional a partir da comparacdo de precos. 1sso ocorre tanto no League of
Legends quanto no Valorant. Na realidade, até o momento da pesquisa ndo foi possivel
encontrar um jogo digital online que ofereca algum tipo de comparacdo de preco por moeda

real ou informe a taxa de conversdo na interface — utiliza-se sempre a moeda digital na



62

apresentacdo de produtos. Jogos como Fortnite, Clash Royale, Marvel Rivals, Overwatch —
todos jogos digitais online com grande publico — apresentam a mesma utilizacdo das
mecanicas aqui destacadas, com énfase na moeda intermediéria.

Outra mecénica problematica imbuida no League of Legends sdo as lootboxes, que
aparecem em diversos formatos dentro do jogo. Os formatos mais comuns sdo 0s orbes
tematicos oferecidos na pagina da loja do League of Legends dentro da plataforma. Os orbes
variam de acordo com a tematica corrente no jogo — atualmente, os orbes sdo orbes “Mega
Baile da Rosa Negra”. O produto em si é basicamente uma caixa digital que, quando aberta,
sorteia ao jogador uma skin aleatéria dentro de uma quantia definida de skins. Essas skins
variam em valor de RP e podem incluir skins raras e ndo-raras de personagens ou de outros
elementos do jogo. H& uma chance de, ao abrir, vir um Saco de Brindes Mega Baile da Rosa
Negra, que também é uma lootbox, porém garante que skins mais valiosas sejam sorteadas. O
mesmo vale para o Pacote Exclusivo Baile da Rosa Negra, que sé pode ser obtido caso 50 orbes
sejam comprados em conjunto. O valor de um orbe é 250 RP (R$7,30) que s6 pode ser obtido
na compra de um pacote de 575 RP (R$16,79) ou mais. O preco do Pacote Exclusivo, todavia,
é de 12500 RP (R$365,00), que so pode ser adquirido a partir de um pacote de 13500 RP de
R$379,00. Segue a imagem:

FIGURA 6 - IMAGEM DO PACOTE DE ORBES MEGA BAILE DA ROSA NEGRA A
VENDA NA PLATAFORMA DO LEAGUE OF LEGENDS
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Fonte: Autor (2025).



63

Destaca-se que € possivel comprar a orbe individualmente, porém, s6 é possivel comprar
0 pacote exclusivo a partir da compra de 50 orbes, 0 que pode indicar uma prética de venda
casada, vedada pelo art. 39, inciso I, do CDC (Brasil, 1990).28 Além disso, ha outro mecanismo
de lootbox dentro do jogo: as recém-criadas centelhas ancestrais, que sdo caixas de sorteio
voltadas especificamente para uma Unica skin nova langada. Essas centelhas possuem uma
problematica ainda maior do que os mencionados orbes, dado que o propoésito principal dessa
lootbox é sortear uma skin considerada “transcendente” — 0 Ultimo nivel de raridade. Seguem

as imagens relacionadas:

FIGURA 7 - IMAGEM DA PAGINA PROMOCIONAL DAS CENTELHAS ANCESTRAIS
E DA SKIN SETT SERPENTE RADIANTE
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Fonte: Autor (2025, grifo nosso).

As centelhas, apesar de oferecerem outras skins em seu sorteio, focam em adquirir a
skin transcendente do Sett Serpente Radiante (apresentada acima). Para isso, a plataforma
notifica que as chances de conseguir a skin a cada centelha aberta sdo de apenas 0,5%, mas,
com 80 centelhas abertas, a skin seria garantida. Para se ter melhor nocéo, cada centelha custa
400 RP (R$11,68) e 80 centelhas custam ao todo 32.000 RP (R$934,40), quantia essa que s
pode ser adquirida a partir de um pacote de 33.500 RP custando R$925,00. Quase mil reais ja

28 CDC: “Art. 39. E vedado ao fornecedor de produtos ou servigos, dentre outras praticas abusivas: [...] | -
condicionar o fornecimento de produto ou de servico ao fornecimento de outro produto ou servi¢o, bem como,
sem justa causa, a limites quantitativos;” (Brasil, 1990).
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seria um preco muito alto para uma skin. O problema, todavia, reside no fato de que existe a
possibilidade de ganhar a skin sem pagar toda essa quantia — através da sorte. O jogo permite
que o jogador ganhe a skin sem gastar todo esse dinheiro: basta apenas ter sorte o suficiente
para ganhar a skin abrindo menos de 80 centelhas. Essa légica, todavia, representa uma
manipulacdo sutil da percepcdo do consumidor.

Aqui ha, sem duvida, um estimulo ao sorteio e a no¢do de que o0 jogador pode “tirar
vantagem” se tiver sorte o suficiente. E uma verdadeira mecénica de cassino voltada para o
prazer do individuo de apostar e usar seu dinheiro com base na sorte, uma l6gica muito utilizada
em caca-niqueis (McGee, 2022). E um dos deceptive patterns mais impactantes no mundo
digital e, como j& apresentado no topico 4.4, é proibido e regulado em diversos paises na
Europa. O préprio publico gamer ja entende esse tipo de mecanica como cassino virtual, com
muitos condenando a utilizagio de lootboxes em plataformas de jogos (Takahara, 2020). E
nitido que a utilizacdo de lootboxes entra em colisdo com a legislagdo brasileira de protecdo ao
consumidor, ferindo seus principios e sua ldgica fundamental. Essas orbes, centelhas e caixas,
contudo, sé funcionam propriamente porque o dinheiro utilizado no jogo (no caso, o RP) perde
seu peso de comparacdo. O gasto é gamificado e facilitado ao jogador, que facilmente perde a
nocdo do dinheiro gasto nas lootboxes — novamente, da mesma maneira como ocorre em
maquinas de caca niquel (McGee, 2022).

Passando para outros deceptive patterns, o jogo de tiro Valorant apresenta um método
interessante de estimular raridade artificial e decisdo por impulso: os mercados temporarios. O
videogame possui as mesmas mecanicas de venda por pacote de moeda intermediaria, chamada
de Valorant Points ou VVPs. A questéo é que a venda das skins de armas?® é possibilitada apenas
em mercados temporarios, que apresentam uma selecéo reduzida de skins disponiveis por um
tempo definido. Assim, caso o consumidor queira uma skin em especifico, deve aguardar essa
aparecer no mercado e compra-la num curto periodo de tempo. Novamente, hd um embaraco a
compra direta dos produtos disponibilizados, conduta proibida pelo CDC. Nessa mecanica, 0
objetivo é pressionar o usuario a realizar a decisdo de compra num prazo curto, ja que os itens
disponibilizados no mercado sé aparecerdo novamente apds um tempo indeterminado. Somado
a raridade variavel, players sdo estimulados a comprar skins mais valiosas ou mais raras em
uma decisdo impulsiva, ja que ndo ha outro método de compra. Segue a imagem do mercado

temporario retirado da plataforma do Valorant:

29 No League of Legends, as skins sio voltadas para os campedes jogaveis, no Valorant, as skins sdo voltadas para
visuais alternativos de armas utilizados no jogo.
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FIGURA 8 - IMAGEM DO MERCADO TEMPORARIO NO VALORANT
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Fonte: Autor (2025, grifo nosso).

A parte destacada representa as skins que estdo disponiveis para o jogador. E importante
ressaltar que o jogo ja possui cinco anos de atividades e langa novas skins mensalmente; logo,
0 numero de skins € muito maior do que apenas as quatro opgdes apresentadas. A outra
disponibilidade de compra séo as skins de pacotes recentemente langados, como 0 pacote
“Cépsulas de Equipe VCT25” apresentado na imagem. De qualquer forma, a arquitetura de
design do Valorant condiciona a compra dos seus usuarios a uma compra limitada a essas quatro
opcodes, o que implica em compras de impulso. As skins sdo rotacionadas numa base diaria, com
um timer posicionado acima dos produtos indicando o tempo restante (como na imagem),
criando um falso senso de urgéncia para o jogador. E um deceptive patterns de urgéncia
combinado com um padrédo de escassez artificial, ambos aprimorados pela presenca de moeda
virtual, que nesse caso impede a comparacao de precos.

Por ultimo, vale rapidamente destacar outro padrdo muito utilizado em diversos jogos
online: o passe de batalha. No Valorant, o passe de batalha permite que o consumidor compre
uma “autorizagdo” para acessar o passe e, assim que disponibilizado, pode subir o nivel de passe
e ganhar as skins ali ofertadas. Para subir o nivel do passe, € necessario jogar 0 jogo
continuamente e frequentemente. Ha um prazo limite para completar o passe, geralmente o
tempo que dura uma temporada ou uma parte temporal designada do proprio jogo — no caso
do Valorant, 60 dias (Riot Games, 2024). Caso ndo consiga terminar o passe até o limite de

tempo, o usuério ndo recebe todos os itens ali ofertados. O objetivo é completar o passe e ganhar
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o prémio final do ultimo nivel — uma skin Unica ao passe de batalha. Segue uma imagem do

passe de batalha do Valorant:

FIGURA 9 - IMAGEM DA PAGINA INICIAL DO PASSE DE BATALHA DO VALORANT
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Fonte: Autor (2025, grifo nosso).

A ideia é fornecer um negocio aparentemente favoravel ao jogador, em que, por um
preco de 1000 VP (R$38,90) o usuério pode ter acesso a diversas skins diferentes. O problema
é que ndo ha garantia de acesso a esses itens e ha uma condicdo vital para seu acesso total —
jogar o jogo nos proximos 60 dias até chegar no nivel 100. E um padrdo muito bem
desenvolvido para manter o jogo alimentado com players, que assim permanecem em contato
continuo com as estratégias de consumo presentes na plataforma. Fundamenta-se assim a ja
explicada légica de sistema fechado, mantendo um ciclo econémico de consumo dentro do
proprio videogame.

A presente analise de caso serve para exemplificar e demonstrar todos 0s mecanismos,
e suas subsequentes violacBes, expostas nesta monografia. A Riot utiliza de uma ldgica
predatéria de consumo, procurando explorar as vulnerabilidades dos consumidores em prol do
beneficio da plataforma. Tudo isso é habilitado e amplificado pelo uso de moeda intermediaria.

E nitido como a posicdo do consumidor gamer € fragilizada em face dessas taticas, que omitem
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e obstruem os interesses desses usuérios. Esses jogadores possuem o direito de ndo serem
manipulados nos seus momentos de lazer. A utilizagdo de deceptive patterns nesse contexto
ndo permite que esse direito seja concretizado, criando um ambiente virtual perigoso e danoso

ao consumidor.

6 CONSIDERACOES FINAIS

A natureza da comercializacdo de videogames mudou rapidamente nos Gltimos anos,
passando de um cenario majoritario de compra fisica de jogos e consoles para a uma expansao
da experiéncia de microtransagdes em jogos freemium. As inovacfes na venda de produtos
digitais nesse mercado levantaram uma questao importante no contexto juridico sobre os limites
das praticas de incentivo ao consumo. Essas questdes sdo ainda mais marcantes quando se leva
em consideragdo o consumo realizado via plataformas digitais.

A partir dos estudos de Luguri e Strahilevitz (2021), foi possivel demonstrar que a
realidade do consumo eletronico estd permeada pelo uso de deceptive patterns pelos
fornecedores de servicos e produtos, padrdes esses que demonstram uma relevante eficiéncia
na inducdo ao consumo direcionada ao publico digital. Padrées de obstrucdo, ocultagéo,
interferéncia de interface e escassez artificial sdo utilizados para criar um ambiente modulado
em favor do fornecedor, limitando a expressdo da autonomia privada dos consumidores e
induzindo esses a escolhas ndo racionais. Como apresentado neste trabalho, a realidade dos
videogames online ndo difere desse cenario. Plataformas de jogos online criam um
microssistema integrado voltado para induzir a compra e permitir que jogadores mantenham o
dinheiro circulado dentro do jogo, sendo isso possivel apenas pelo uso extensivo e cumulativo
de diversos deceptive patterns. Essa estrutura desestabiliza ainda mais o equilibrio da relacéo
consumerista e amplia a vulnerabilidade informacional e econdmica dos consumidores de
jogos.

Na questdo do direito, foi possivel compreender que o direito consumerista brasileiro
da énfase na reducdo da desigualdade negocial entre fornecedor e consumidor, estabelecendo
vedacOes a praticas abusivas e instituindo principios de protecdo a serem utilizados na
interpretacdo do texto do CDC. Assim, a analise sob a 6tica do direito do consumidor e do CDC,
em conjunto com elementos pontuais de outros textos legais, pode demostrar que o consumidor
digital possui 0 mesmo status legal de protecdo oferecido aos consumidores fisicos e é protegido
contra o uso de taticas enganosas. Ainda assim, a jurisprudéncia patria possui poucos julgados
no que tange os deceptive patterns e as relagdes de consumo via microtransacoes, na medida

em que a judicializagdo desses assuntos é recente e pouco explorada no cenario juridico atual.
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Isso ndo impede de concluir que os padrdes obscuros explicados nesta monografia configuram
praticas abusivas contra o consumidor e violam direitos basicos protegidos pelo CDC, como o
direito & informacé&o e o direito a protecdo contra métodos comerciais coercitivos ou desleais.
As téticas também véo de encontro com a fisionomia principioldgica do direito consumerista,
ignorando os principios de confianca, boa-fé objetiva, protecionismo e reconhecimento de
vulnerabilidade do consumidor. E importante ainda destacar que, dos padrdes analisados, a
tatica que permitiu a construcdo desse cenadrio complexo de inducdo e violagcdo de direitos
dentro de videogames online foi um padré@o constante, amplamente utilizado e aparentemente
inofensivo — a moeda virtual intermediaria.

Considerando o exposto, é possivel entender que as moedas intermediarias sdo um
deceptive pattern de obstrucéo presente em uma grande variedade de jogos e compdem, em
conjunto com outros padrdes, uma arquitetura geral de induc@o a compra e desbalanceamento
da relacdo consumerista. Consumidores, bem mais do que em um ambiente fisico, encontram-
se vulneraveis frente ao design completamente moldavel das plataformas de jogos. As
microtransacdes se apresentam para 0 mercado de jogos como uma estratégia extremamente
lucrativa que, se acompanhada das técnicas de inducdo, compdem um ambiente perfeito para
estimular o consumo e desvirtuar os players de escolhas racionais nas compras. Ndo apenas
isso, mas jogadores que antes ndo fariam esse tipo de compras agora se veem motivados a
consumir o conteudo digital por mecanismos como Lootboxes e passes de batalhas que,
juntamente com a moeda virtual, projetam um espaco de desprendimento dos custos nominais
dos produtos com seu valor fidedigno.

Nesse sentido, a interpretacdo do Cddigo do Consumidor e Leis de consumo digital,
como o Decreto n° 7.962/2013, em conjunto com as no¢des de autonomia e liberdade do direito
civil, ja possibilita 0 enquadramento da moeda intermedidria como uma forma de iluséo e
exploracdo da limitacdo da racionalidade do consumidor. Ainda assim, ndo ha regulacdo
especifica sobre o tema que trate de diferenciar as técnicas aceitaveis das ndo aceitaveis no
ambito das plataformas digitais. Isso ndo impede, todavia, que a interpretacdo juridica
principioldgica entenda como ilegitima a utilizacdo da moeda virtual como estratégia de
mercado e, consequentemente, alavangque érgaos administrativos de protecdo do consumidor
para lidar com a questdo na esfera da tutela estatal de direitos.

A partir de uma analise limitada e cuidadosa de direito comparado, acompanhando a
regulacdo atual dos EUA e da Unido Europeia no assunto, notou-se que 6rgaos de protecdo a
interesses coletivos — o FTC nos EUA e o Parlamento Europeu na EU — ja possuem

posicionamentos na questdo dos deceptive patterns. A Federal Trade Comission ja iniciou uma
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série de denuncias contra grandes plataformas de comercializacdo digital em face do uso
extensivo de padrGes obscuros e taticas de design enganosas, atuando em sua funcéo
administrativa de proteger de consumidores de préaticas desleais. Ademais, o FTC tem
continuamente criado precedentes legais em relacdo a denunciacdo de diferentes tipos de
deceptive patterns e conquistado decisdes relevantes no judiciario americano em casos como
Trade Commission v. AMG Capital Management, em que foi possivel comprovar judicialmente
a utilizacdo dessas taticas (Luguri; Strahilevitz, 2021).

No que tange a Unido Europeia, diagnosticou-se uma preocupacao legal com o uso de
meétodos indutivos em videogames, em destaque, com o uso de lootboxes. Bélgica, Espanha e
Finlandia optaram por restringir e regular o uso dessas lootboxes em jogos, principalmente
tratando dos jogos com publico juvenil, e o Comité de Mercado Interno e Protecdo do
Consumidor da Unido Europeia indicou esses mecanismos como possiveis ameacas a protecdo
do consumidor na Europa. O Parlamento Europeu emitiu uma resolucdo que evidenciou a
importancia da protecdo dos consumidores de jogos digitais e estabeleceu orientacdes legais no
assunto, enfatizando o potencial perigo de estruturas digitais enganosas, como as lootboxes e as
moedas intermediarias. Esse panorama internacional € crucial para compreender que a matéria
deve ser regulada e tratada com seriedade por érgaos de protecéo coletivos, além de destacar a
necessidade da ampliacdo da discussao juridica sobre o conceito de deceptive patterns e suas
aplicacOes

Visando construir uma compreensao concreta da utilizacdo dessas taticas no ambito do
recorte da presente pesquisa, realizou-se um estudo de caso da fornecedora Riot Games. A
partir desse, comprovou-se a existéncia de utilizacdo de padrbes de obstrucdo, escassez e
interferéncia de interface para prejudicar a escolha livre do consumidor e estimular um consumo
integrado a plataforma digital. Fica evidente que as estratégias detalhadas vao de encontro com
0 espirito geral de protecdo definido no CDC e, portanto, demandam fiscalizacdo e
enquadramento legal por entidades de protecdo ao consumidor.

Entidades como o Ministério Pablico e PROCON possuem a competéncia e capacidade
de assumir essas demandas em prol do publico gamer e levar ao Poder Judiciario a questao das
deceptive patterns. E fato que uma grande porcao dos consumidores digitais esta vulneravel a
essas estratégias; enguanto isso, ndo ha previsao atual de tratamento legal no tema. Torna-se
necessario que esses entes tomem um papel central na discussao desse tema judicialmente, uma
vez que é dificil cobrar que os proprios usuarios de plataformas digitais de jogos possuam o
tempo, disponibilidade e recursos para tal. No ambito académico, é necessario ampliar a

discussdo dos deceptive patterns, abordando esse tema a partir de uma multidisciplinaridade
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que abarque todas as dimensoes e efeitos desse fendmeno digital. Por fim, é possivel concluir
que o direito do consumidor na internet ainda ndo é respeitado em sua totalidade e que
mudancas legais e juridicas sdo necessarias para garantir que usuarios e gamers tenham seus

direitos protegidos.
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