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Resumo

A centralizagdo de dados em grandes monopolios tecnologicos tem facilitado vazamentos e
violagoes de privacidade, enquanto praticas como o bloqueio injustificado de contas e o
aumento de fraudes online, como phishing e spoofing, complicam a seguranca da identidade
digital. Diante disso, o conceito de Self-Sovereign Identity (SSI), ou Identidade Auto
Soberana, emerge como uma solu¢ao inovadora, devolvendo aos usuarios o controle sobre
suas informagoes, ao mesmo tempo que aborda questoes como privacidade e seguranca
online. Este trabalho demonstra a implementacao de uma solucao para SSI, através do
protocolo Solid, comparando o com outras alternativas de arquitetura para SSI e aplicando-
a no contexto educacional do projeto SmartUnB.ECOS. A proposta visa descentralizar a
gestao de identidades e dados, promovendo privacidade e autonomia em ambientes digitais
complexos. Através do desenvolvimento de um servidor Solid e da andlise das necessidades
do usuarios da Web comum, demonstra-se a viabilidade de identidades e armazenamentos
descentralizados, incentivando futuras pesquisas e a ado¢ao de uma internet mais segura e

alinhada com os principios de soberania dos dados.

Palavras-chave: Identidade Auto Soberana, Solid, Pod, Identificadores Descentralizados,

Identidade Digital, Privacidade, Seguranca, Descentralizacao, Web, Internet, blockchain.



Abstract

The centralization of data in large technology monopolies has facilitated data leaks and
privacy violations, while practices such as unjustified account blocking and the rise of
online fraud, such as phishing and spoofing, complicate digital identity security. Therefore,
the concept of Self-Sovereign Identity (SSI) emerges as an innovative solution, giving users
back control over their information while addressing issues such as privacy and online
security. This work demonstrates the implementation of an SSI solution using the Solid
protocol, comparing it with other SSI architecture alternatives and applying it to the
educational context of the SmartUnB.ECOS project. The proposal aims to decentralize
identity and data management, promoting privacy and autonomy in complex digital
environments. Through the development of a Solid server and the analysis of the needs of
common Web users, the viability of decentralized identities and storage is demonstrated,
encouraging future research and the adoption of a more secure internet aligned with the

principles of data sovereignty.

Keywords: Self-Sovereign Identity, Solid, Pod, Decentralized Identifiers, Digital Identity,

Privacy, Security, Decentralization, Web, Internet, blockchain.
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1 Introducao

A era digital trouxe consigo avancos tecnoldgicos sem precedentes, mas também
expos fragilidades significativas no que diz respeito a privacidade e ao controle dos dados
pessoais. No livro A Era do Capitalismo de Vigilancia, (ZUBOFF, 2019) destaca a falta
de controle dos usuarios sobre suas informagoes, um problema que tem gerado efeitos
colaterais negativos para a sociedade. Entre esses efeitos, esta a pratica de prestadores de
servigos negarem o acesso aos titulares dos dados, muitas vezes sem justificativas claras,
resultando em encerramentos de contas e desativacoes abruptas. Além disso, a centralizacao
de dados em grandes monopdlios tecnologicos tem facilitado vazamentos de informacgoes,
seja por ataques cibernéticos ou falhas sistémicas, violando a privacidade dos usuérios de

forma recorrente.

Paralelamente, (SOLTANI; NGUYEN; AN, 2021) explica como a ascensao de
fraudes online, phishing e spoofing por exemplo, tem complicado ainda mais a questao da
identidade digital. Em um cenario onde é cada vez mais dificil garantir que um usudrio
é realmente quem diz ser, a necessidade de um modelo mais seguro e descentralizado de
gerenciamento de identidades torna-se urgente. E nesse contexto que surge o conceito de
Self-Sovereign Identity (SSI), ou Identidade Auto Soberana, uma abordagem que busca
devolver aos usuarios o controle sobre suas identidades digitais, inspirada em principios de

privacidade e seguranga que remontam a década de 1970.

Este trabalho tem como foco explorar o potencial da SSI para a Internet, junto
com o protocolo Solid, que é uma iniciativa que visa descentralizar a Web e garantir maior
autonomia aos usuarios. A proposta é aplicada no contexto educacional, utilizando como
contextualizacdo o projeto SmartUnB.ECOS, que desenvolve e une tecnologia para redes
académicas, onde em certos contextos é necessario autorizacao para utilizar algum recurso.
A integracao entre o protocolo Solid e o e demais tecnologias de comunicagao, busca nao
apenas promover a descentralizacao da Web, mas também criar um ambiente educacional

que respeite a privacidade e a soberania dos dados dos usuarios.

O objetivo é implementar um sistema que seja tecnicamente viavel e descentralizado,
permitindo aos usudrios controlar suas identidades e dados, no ambiente académico onde
costumam se identificar para acessar algum site, se matricularem, pagar refei¢oes, mesmo
em um ambiente complexo como a universidade. Além disso, o trabalho busca motivar
futuras pesquisas e desenvolvimentos na area, destacando a importancia de uma Internet

mais segura, privativa e alinhada com os principios de descentralizacao.

Ao longo desta monografia, serao abordados os desafios e as oportunidades rela-

cionados a adogao da SSI, bem como os resultados obtidos com a integracao proposta.
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Espera-se que este estudo contribua para a discussao sobre a necessidade de uma trans-
formacao digital que coloque os usuarios no centro, garantindo-lhes o controle sobre suas

identidades e dados em um mundo cada vez mais conectado e dependente da tecnologia.

1.1 Problema

A centralizagdo de dados na Internet moderna tem gerado uma série de problemas
relacionados a privacidade, seguranca e controle das informacgoes pessoais dos usuarios,
como menciona (ZUBOFF, 2019). Grandes monopdlios tecnolégicos concentram vastas
quantidades de dados, tornando-se alvos frequentes de ataques cibernéticos e vazamentos,
muitas vezes expondo informagoes sensiveis sem o consentimento dos titulares. O fato desses
dados estarem sob controle de terceiros, abre espago para muitas praticas questionaveis de
comercializagdo de informagoes pessoais. Diante desse cendrio, surge a necessidade de um
modelo alternativo que devolva aos usuarios o controle sobre suas identidades e dados,

garantindo maior privacidade, seguranca e autonomia.

1.2 Objetivos

Os objetivos desta pesquisa visam abordar a problemética da centralizagao de dados,
e propor uma solugao baseada em tecnologias descentralizadas, comparando tecnologias
de arquitetura como blockchains e o projeto Solid, para devolver aos usudrios o controle

sobre suas identidades digitais.

1.2.1 Objetivo Geral

Este trabalho tem como objetivo geral explorar e propor uma solugao para a
Identidade Auto Soberana (SSI) com o protocolo Solid, no contexto educacional, em
situagoes que requerem identificagdo, fazendo mencgao ao projeto SmartUnB.ECOS, a fim

de promover a descentralizacao de dados, a privacidade e a autonomia dos usuarios.

1.2.2 Objetivos Especificos

o OE1: Realizar buscas em bases de dados cientificas reconhecidas com palavras chaves
aos temas mencionados, com o objetivo de achar referencial aprofundado sobre os

temas.

o OE2: Selecionar artigos recentes e relevantes sobre SSI, assim como comunidades
voltadas ao tema. Em conjunto, utilizar alguma obra principal que reconheca as

preocupagoes de 'A Era do Capitalismo de Vigilancia’
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1.3

OE3: Estudar e desenvolver sob tecnologias para favorecer a descentralizacao da
Web.

OE4: Elaborar uma proposta de desenvolvimento utilizando tecnologias que favore-

cam a SSI, conseguindo agregar valor ao contexto educacional.

Metodologia

Por meio da criacao da elaboracao de um referencial teérico com bases de peridédicos

reconhecidos, os conceitos de SSI serao aprofundado, bem como o conhecimento a cerca do

protocolo Solid. A metodologia adotada inclui o desenvolvimento, instalagao e configuracao

de um servidor Solid, a andlise de aplicacoes existentes e a adaptacao de funcionalidades

para o contexto educacional. A metodologia foi divida em Objetivo Geral e Objetivos

Especificos, para direcionarem o Referencial Teérico 2, servindo como validagdo para a 3 e

4. As etapas sao:

Realizar buscas na base de dados da CAPES, IEEE Xplore, ScienceDirect, Scopus,
ResearchGate e arXiv utilizando palavras-chave como ’identidade auto soberana’,
"Solid’, ’sistemas de gerenciamento de identidade digital’, 'riscos de privacidade’,

‘'seguranca de identidade online’ e 'centralizacao de dados’.

Selecionar artigos recentes para garantir o entendimento das aplica¢des do conceito
de SSI. Além disso pesquisar em comunidades voltadas para SSI ou DID, se baseando
em um dos principais livros do tema do (PREUKSCHAT; REED, 2021).

Além de pesquisar nessas bases por assuntos que envolvam ’Solid” com ’SSI’ e
derivados, investigar casos de uso reais onde o protocolo Solid foi implementada
para descentralizar dados e proteger a privacidade dos usuarios. Estudar o projeto
SmartUnB.ECOS para entender como o ecossistema esta sendo implementado e

como colaborar, para entender suas possibilidades e funcionamento.

Elaborar alguma proposta de implementacao que utilize de Pods e aplicagdes Solid,
agregando valor para o contexto educacional, integrando de forma util demais

tecnologias.
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?2 Referencial Tedrico

Para a base do desenvolvimento da solucao proposta, ¢ necessario compreender
o crescente uso de plataformas digitais e a massiva troca de dados na Internet, a forma
como as identidades sao gerenciadas e controladas tem se tornado um tema central de
debate. Esse capitulo aborda a evolucao do conceito de Identidade Digital, explorando suas
caracteristicas, os modelos de controle e autenticacao que dominam o setor, e o impacto que
isso gera para os usuarios. Além disso, sao feitas analises sobre as implicages tecnologicas
do controle dos dados e identidades, de forma centralizado, destacando as desvantagens e
os riscos associados a centralizacao de dados pessoais em poucas corporagoes, como perda
de privacidade, manipulagao de informagoes e a exploracdo comercial das identidades
digitais.

Na sequéncia, o capitulo explora as possiveis alternativas ao modelo centralizado de
identidades digitais, com foco nas implementagoes de Identidade Auto Soberana (SSI) e nas
tecnologias descentralizadas, como a blockchain e o protocolo Solid. Casos de uso praticos
e atuais serdo apresentados para ilustrar como essas tecnologias emergentes oferecem novas
solugoes para proteger a privacidade do usuario e devolver o controle sobre sua identidade.
Esses topicos visam proporcionar uma base solida para entender as oportunidades e os
desafios que envolvem a implementacao de novos modelos de gestao de identidade digital

em um cenario cada vez mais globalizado e digitalizado.

2.1 Digitalizacao da ldentidade

A definicdo moderna de identidade foi primeiramente utilizada em 1950 por Erik
Eriksson, sendo definida por Glasser e Vajihollahi como uma representacao logica de uma
presenca fisica de uma pessoa ou um objeto. Wang e Filippi também definem identidade
como todos os atributos de uma pessoa que unicamente definem essa pessoa ao longo do
seu tempo de vida fornecendo uniformidade e continuidade apesar de aspectos e condigoes
variados, como ¢é explicado por (SOLTANI; NGUYEN; AN, 2021).

Com a digitalizacao da informacao, devidos aos avancgos tecnolégicos dos dois
ultimos séculos, que tornaram a Internet globalmente acessivel, era de se esperar que a
forma de identificacdo das pessoas, em todos os meios, também seria digital. Por questoes
de conveniéncia e da natureza até entao complexa da tecnologia da informagao, os dados e
as informagoes relacionado a essas identidades, era centralizada no dominio dos servigos

online onde eram necessarias.
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Atualmente existem varias defini¢oes de identidade digital. Por exemplo, (SOLTANI;
NGUYEN; AN, 2021) menciona que a Uniao Internacional de Telecomunicagoes (UIT)
define identidade digital como uma representacao digital da informagao conhecida sobre um
individuo, grupo ou organizagdo em especifico. Para cada entidade, pode haver multiplas
identidades parciais e também nao sao necessariamente iguais as identidades do mundo real,
uma vez que as identidades digitais representadas online podem diferir das caracteristicas

representadas no mundo fisico.

Outra defini¢do similar é explicada por (KASSEM, 2019), que a caracteriza como
um estabelecimento digital dos dados disponiveis sobre uma entidade, e o sistema de
gerenciamento de identidade garante que apenas os usuarios validos estejam autorizados
a obter acesso a essas informacoes. Além disso devido ao uso crescente, a capacidade
de autenticar identidade digital tornou-se mais significativa para o desenvolvimento de

tecnologias, servicos e padroes.

A identidade digital se tornou essencial para a vida cotidiano das pessoas ao redor
do mundo. Com base nas estimativas do Banco Mundial, existem mais de 1,1 bilhoes
de individuos que nao possuem uma identidade oficial e 3,5 bilhoes de pessoas em todo
o mundo que nao tém acesso a servicos bancarios. Essas identidades sao relacionadas
aos governos e agéncias bancarias que as utilizam pra conceder beneficios, direitos ou

restrigoes, de acordo com seus critérios.

As identidades nao sdo criadas somente para casos essenciais como uma identidade
nacional ou bancéria, como é o caso das contas online de redes sociais que possuem bilhoes
de usuarios ao redor do mundo que compartilham suas informacoes pessoais ou outros
assuntos com os demais usuarios sendo eles conhecidos ou nao. Para os individuos, os
modelos de identidade existentes nao os colocam no controle imediato dos seus dados
de identidade, ou possuem visibilidade limitadas sobre como os seus dados pessoais sao

geridos, partilhados e descartados pelos prestadores de servigos.

Também existe a possibilidade da comercializacao dos dados relacionados a identi-
dades dos usuarios, o que possibilitou a existéncia de um dos mercados mais lucrativos
atualmente, que é o dos provedores de identidade que geram renda coletando dados
comportamentais de seus usuarios. Esses dados sao usados para desenvolver sistemas
sofisticados de analise e previsao do comportamento do usudrio, que em seguida, sao
negociados em mercados onde os anunciantes podem selecionar um publico-alvo adequado
para seus produtos. Além disso, a maioria dos provedores de servicos online apoiam seu
préprio conjunto especifico de politicas e praticas de gerenciamento de dados, levando a

monopolios industriais e aprisionamento de fornecedores.
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2.1.1 Problemas da Identidade Centralizada

No livro A Era do Capitalismo de Vigilancia’, de Shoshanna Zuboff, ela trata a
falta de controle do usuario sobre seus dados, como ja mencionado, pelos efeitos colaterais
negativos que isso gera para toda a sociedade. Um deles, é o de fazer com que alguns
prestadores de servigos neguem o acesso aos titulares dos dados a qualquer momento, por
motivos que considerem justificados. Isto levou a muitos casos de encerramento de contas
e desativacao por parte dos prestadores de servigos, com pouca explicacao aos titulares
dos dados, sendo mencionado por (SOLTANI; NGUYEN; AN, 2021).

Embora certas revogacoes e encerramentos de contas de usuarios possam ser
considerados aceitaveis, a andlise e o compartilhamento nao autorizado de dados pessoais
por provedores de servigos viola a privacidade do usuério. As vezes esse compartilhamento
autorizado nao ocorre intencionalmente, mas devido a centralizacdo de dados nesses
monopolios mencionados, eles se tornam alvos principais de diversos ataques cibernéticos,

ou de simplesmente ocorrer falhas nos seus sistemas, que geram vazamentos de dados.

Outros problemas ganham evidéncia a medida que o usuario também precisa estar
atento para fraudes onlines. E explicado por (KASSEM, 2019), sobre a ’era da engenharia
social’, onde existem técnicas que envolvem disfarcar uma tela de acesso falsa, mensagens de
alertas enganosos, virus de computador, entre outros conhecidos como phishing ou spoofing,
para capturar informagoes pessoais privadas. O termo identidade fica mais complexo com
os desafios de saber, com seguranca, se o usuario é de fato quem ele diz ser, gracas a

diversas fragilidades no modelo de dados centralizado vigente.

2.1.1.1 Autenticacdo a Base de Senhas

Um dos principais motivos de ocorrer esses vazamentos, é a necessidade de sistemas
de identificacdo a base de senhas, onde normalmente se utilizam senhas fracas ou de
facil adivinhagao relacionados a informagoes ja publicas dos usuarios, como enderecos,
datas de aniversarios, nomes de parentes entre outros. Isto se deve em parte ao niimero
esmagadoramente grande de servigos online que precisam ser gerenciados por um sujeito,
o que faz com que também sejam reutilizadas em mais de um servigo. Caso ocorra um
vazamento em um servigo, muito provavelmente a senha daquele usuario sera a senha de

outras plataformas.

Em média, um usudrio empresarial do aplicativo gerenciador de senhas LastPass
precisa rastrear 191 senhas. Devido as dificuldades associadas a gestao de contas, muitos
usuarios utilizam as suas contas sociais, como o Facebook e o Google, para se autenticarem
em servigos online, tornando as suas contas de redes sociais sujeitas a mais riscos do que
antes e mais dependentes de poucos servigos centralizados (SOLTANI; NGUYEN; AN;,

2021). Alternativas mais seguras como autenticagao de dois fatores e biometrias precisam
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ser mais facilmente utilizaveis, como no caso de computadores pessoais, além do préprio

smartphone.

2.1.1.2 Dados Pessoais Fragmentados

Outro ponto importante, este principalmente relacionado a venda dos dados pessoais
ja citado, é a crescente dificuldade de gerenciar os proprios dados, assim como as senhas
de acesso, nos milhoes de repositorio de dados onde estes acabam sendo espalhados e com
diferentes regras e permissoes de gerenciamento. Se torna exponencialmente impossivel
saber onde todos os dados pessoais estao localizados para posteriormente poder apaga-los

caso fosse possivel o usudrio fazer isso em algum momento.

Um usuario online comum tem seus dados dispersos entre varios centros de dados
governamentais, financeiros e sociais, de formas duplicadas, incompativeis e provavelmente
desatualizados. Muitas vezes, uma tnica organizacao esta fragmentada por unidades de
negbcios ou produtos, o que aumenta esta complexidade (SOLTANI; NGUYEN; AN, 2021).
Essa fragmentacao, em conjunto com a falta de padroes universais e interoperaveis de
gerenciamento de dados entre diferentes repositérios, tornam a privacidade do usuario

médio cada vez menos possivel.

2.1.1.3 Vazamentos e Fraudes de ldentidade

Uma das principais preocupagoes atuais quando se trata da Internet, é o constante
risco de fraudes de identidade. Os vazamentos de dados anteriormente mencionados, tornam
ataques de fraudes virtuais com contas online se passando por outros usuario bastante
possiveis. Em 2018, mais de 2,1 bilhoes de registos do Facebook foram potencialmente
comprometidos e 336 milhdes de credenciais do Twitter foram expostas em texto simples.
Dados governamentais também podem ser fraudados, como em 2017, onde mais de 16
milhGes de consumidores nos Estados Unidos foram afetados por fraude de identidade, que

resultou em danos de 16,8 mil milhoes de doélares.

Além disso, os métodos ultrapassados de lidar com documentos de identidade fisica
introduzem problemas préprios de privacidade e seguranca. Os documentos fisicos podem
ser falsificados, alterados, perdidos ou roubados, e a sua apresentagao e transferéncia
podem levar a erros humano, como explica (SOLTANI; NGUYEN; AN, 2021). Dentre os
casos citados, percebe-se a importancia de alternativas para lidar com identidades que

sejam interoperaveis, descentralizadas e de facil gerenciamento.

2.1.2 Evolucdo do Gerenciamento de ldentidades

E possivel construir uma linha temporal dos diferentes modelos de gerenciamento

de identidade e acesso, relacionando como elas lidam com a privacidade do usuéario em
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relacao aos seus dados, embora existam diferentes motivagoes por tras de cada uma delas,
ambas acompanhamento a evolugao e adogao da Internet. Para isso, é importante ter o
conhecimento do trilema de Zooko, ou triangulo de Zooko, que se refere ao artigo publicado
por Zooko Wilcox O Hearn em 2001, que diz que um sistema de identificacao de usuarios s6

pode ter duas dessas trés caracteristicas: seguranca, descentralizacao e significado humano.

Nao necessariamente esse trilema diz que é impossivel, mas destaca a dificuldade de
de se obter ambas as caracteristicas em conjunto, em um design de sistema. Um paralelo
pode ser feito entre o trilema de Zooko com as caracteristicas demandadas por alternativas
mais privativas, mencionadas no fim do capitulo anterior. Interoperavel representaria
seguranca, onde para que diferentes sistemas se comuniquem, essa comunicagao precisa ser a
mais inviolavel possivel. Descentralizada ¢ a prépria descentralizacao mencionada no trilema,
onde nao ha um ou poucos agentes que controlem essas identidades, embora descentralizacao
possa ser um espectro. Por fim, facil gerenciamento equivaleria ao significado humano,

para que nao seja necessario muita tecnicidade para utilizar esses sistemas.

Os sistemas precisam melhorar o nivel de seguranga, o fluxo de controle de in-
formacoes, simplificar a autenticacao e a afirmacgdo de processos de credenciais, como
destaca (KASSEM, 2019). A abordagem descentralizada ¢ um ponto de viragem crucial
na gestao de identidades para resolver alguns problemas, tais como logins com multiplas
palavras-passe, gestao eficiente de identidades e delegagao da camada de autenticacao. Essa
linha do tempo dos diferentes modelos de gerenciamento de identidade e acesso é descrita
na Figura 1, embora ndo necessariamente tenhas datas bem definidas ou uniformemente

aceitas.

Figura 1 — Evolucao dos Modelos de Gerenciamento de Identidade

Self-

Centralized Federated User-centric =
Isolated identity P iy iy sovereign
Y identity

Fonte: (SOLTANI; NGUYEN; AN, 2021)

2.1.2.1 Identidade Isolada

O modelo de identidade isolada é um dos modelos iniciais e mais primitivos em
que o provedor de servicos ¢ responsavel por todas as operacgoes de gerenciamento de
identidade de seus usuarios. As principais desvantagens desta abordagem sao o grande
nimero de credenciais que devem ser mantidas por cada usudrio e os riscos associados

ao armazenamento de grandes quantidades de dados de usuarios por cada provedor de
servigos (SOLTANI; NGUYEN; AN, 2021).
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2.1.2.2 Identidade Centralizada

Em comparacao com a identidade isolada, a diferenca é que o provedor de identidade
e os provedores de servicos sao dissociados, mas gerenciados pela mesma organizacao, e
cada interacao do usuario com os provedores de servigos deve ser autenticada através do

provedor de identidade central.

A abordagem centralizada deste modelo nao é uma abordagem eficiente e ideal para
usuarios da Internet ou usudrios de organizacoes significativamente grandes. Exemplos
destas desvantagens sao o Kerberos e a arquitetura baseada em infraestrutura de chave
publica (PKI), como hierarquia de camada tnica e outras opgoes de hierarquia que
dependem de uma tnica autoridade central, ou central authority (CA) raiz para emitir,
manter e revogar dados digitais (SOLTANI; NGUYEN; AN, 2021).

Mais notavelmente esse modelo ¢é utilizado no sistema de nomes de dominio, ou
Domain Name System (DNS), que identificam todos os enderegos de maquinas utilizados
nos servidores Web da Internet, que é a caracteristica de significado humano mencionado
no trilema de Zooko. Uma CA pode fazer uso indevido de certificados, emitir certificados
invalidos ou tornar-se vitima de uma violacao de seguranca que leva a uma ampla rami-
ficagao, incluindo emissao fraudulenta de certificados e ataques do homem do meio, ou
man-in-the-middle (MITM) e de personificagdo (SOLTANI; NGUYEN; AN, 2021).

2.1.2.3 ldentidade Federada

No modelo federado, um conjunto de provedores de servicos e provedores de
identidade forma uma federacao confiavel. Isto permite que o usudrio tenha a opcao de
autenticacao através de um dos provedores de identidade federados para acessar qualquer
um dos provedores de servigos participantes (SOLTANI; NGUYEN; AN, 2021).

O modelo de identidade federada permite que um usuario use um tnico conjunto
de credenciais para autenticar-se com o provedor de identidade, para acessar facilmente
qualquer um dos provedores de servigos federados, mesmos que sejam de diferentes
entidades, organizagoes ou pessoais. Existem exemplos de redes sociais desse modelo, que
procuram ser alternativas para redes sociais centralizadas que lucram com os dados dos
usuarios, como o Mastodon, Odissey e o Matrix. Isto é feito pelo provedor de identidade
fornecendo uma prova de autenticacao ao provedor de servicos onde esses recurso sao
conhecidos como login tinico. Protocolos como Security Assertion Markup Language (SAML)

sao aproveitados para desenvolver sistemas de identidade federados.

2.1.2.4 Identidade Centrada no Usuério

Muitas vezes expresso como uma iteragao pouco discutida, mas significativa, nos

modelos IAM, o modelo de identidade centrado no usuédrio permite que os usudrios tenham
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alguma liberdade na selecao de seu provedor de identidade preferido e do atributo de
identidade que gostam de compartilhar, juntamente com as condi¢oes sob as quais esses
atributos podem ser compartilhados (SOLTANIL; NGUYEN; AN, 2021).

Neste modelo, os prestadores de servigos e os fornecedores de identidade nem sempre
podem ter uma relagdo de confianga pré-existente. Exemplos desse modelo sao o uso do
recurso de login do Facebook e do Google para acessar outros servigos online. Protocolos
como OAuth e OpenlID Connect sao as tecnologias dominantes neste modelo. OAuth e
OpenlD Connect sao protocolos abertos, bastante utilizados por toda a infraestrutura da
Internet, para permitir autorizagao segura de maneira simples e padronizada em aplicativos
Web, mobile e desktop. Embora a praticidade aumente, a centralizagao definitivamente

aumenta, se concentrando nas plataformas ja consolidadas no mercados de dados digitais.

2.2 ldentidade Auto Soberana

O modelo de identidade auto soberana é o préximo passo seguindo a linha dos
modelos de identidade centralizada e federada e o foco desse trabalho. O termo identidade
auto soberana originou-se de uma postagem em 2012 por Devon Loffreto para a lista
de discussao do Vendor Relationship Management (VRM) com o titulo “Autoridade de
Fonte Soberana”. Embora a SSI tenha ganhado reconhecimento nos tltimos anos, ela tem
suas raizes na privacidade na década de 1970, com a introducao do protocolo de troca de
chaves Diffie-Hellman, que permite aos usuarios proteger sua privacidade no mundo digital
usando criptografia de chave publica (SOLTANI; NGUYEN; AN, 2021).

O conceito de Identidade Auto Soberana, também chamada de Self-Sovereign
Identity (SSI), propoe uma forma inovadora de gerenciar essas identidades, ao mesmo
que tempo que lembra a forma como as pessoas lidavam com suas identidades antes da
digitalizagdo e da Internet. O objetivo da SSI é conectar os sistemas de identidade online

ao mundo real, e dar aos utilizadores o controle sobre as suas identidades (SHUAIB, 2022).

Por ser um conceito que pode ser implementado de diferentes formas, é comum
imaginar a implementacao de uma aplicacao de SSI como uma carteira digital, assim como
as presentes nos dispositivos mobiles Android e Iphone, que armazenam diferentes tipos
de identidade, cada uma pra uma situagao propria. Tendo como base algumas defini¢oes
de grupos de trabalho da World Wide Web Consorcium (W3C) e outras comunidades

relacionadas ao tema de SSI, ela possui dez principios como ¢ apresentado na Tabela 1.

Embora nao exista uma defini¢cdo tnica e formal do que é uma SSI, ela pode ser
considerada como uma identidade de longa duracdo onde somente o individuo responsavel
por ela pode ter o total controle, sem que uma autoridade externa possa revogar a sua
existéncia. E necessdrio o consentimento, no contexto online dos préprios usuarios, para

que suas informacoes relacionadas sejam utilizadas por terceiros e quais informagoes
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Tabela 1 — Principios da Identidade Auto Soberana

Controle Os usuérios devem controlar suas identidades.
Acesso Os usuarios devem ter acesso aos seus proprios dados.
Transparéncia Sistemas e Algoritmos Transparentes.
o As identidades devem ter vida longa. Somente o usuario
Persisténcia . .
pode remover suas identidades.
N As informacoes e servicos de identidade devem ser trans-
Portabilidade .
portaveis.
- As identidades devem ser usadas tdo amplamente quanto
Interoperabilidade ;
possivel.
) Os usuarios devem concordar com o uso de sua identi-
Consentimento
dade.
Existéncia Os usuarios devem ter uma existéncia independente.
Minimalidade A divulgacao de reivindicagoes deve ser minimizada.
Protegio Os direitos dos usudrios devem ser protegidos.

Fonte: (SHUAIB, 2022)

especificamente (SHUAIB, 2022), que sua por sua vez, permite que tenham autonomia

dos seus dados.

A natureza descentralizada da SSI permite que também sejam chamadas de Identifi-
cadores Descentralizados ou Decentralized Identitifiers (DIDs) onde existem trés entidades
principais, também chamados de agentes: O emissor ou issuer que emite alguma infor-
magao, que pode ser chamada de credencial ou Verifiable Credential (VC), sobre alguém
ou algo; o portador dessa credencial, onde o usudrio porta suas proprias credenciais que
sao atreladas ao seu DID; e por fim o verificador, aquele que necessita verificar alguma

credencial em algum contexto. A Figura 2 demonstra a relagao entre as entidades.

Figura 2 — Relacao Entre as Entidades da SSI
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Fonte: (SHUAIB, 2022)

Para possibilitar esse sistema, ¢ necessario uma base de registros, também descen-
tralizada, onde o verificador pode confirmar se uma credencial é legitima e emitida pelo

emissor mencionado, essa base pode ser um livro razao distribuido, como uma blockchain
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(SHUAIB, 2022), ou algum protocolo interoperavel, como serd mostrado na Sec¢ao 2.3.
Embora haja espaco para discussao das possiveis formas de implementar uma base de
dados, até mesmo com partes sob controle centralizado mas que mantém os principios
da SSI, as blockchains sao comumente mencionadas por serem a implementagdo mais
testada de se criar um livro razao distribuido, além de seus beneficios para sistemas SSI,

detalhados de forma adaptada na Tabela 2.

Tabela 2 — Beneficios das Blockhains na SSI

Alta integridade e imutabilidade pois dados sao inviola-
veis devido a hashes criptograficos.

Os dados estao totalmente contidos na blockchain, logo
todos podem acessa-la caso ela seja publica.

Somente o usuario pode executar transagoes e definir
permissoes, em seu nome, com sua chave privada
Através de protocolos, como as DIDs desenvolvida pela
Interoperabilidade W3C, dados podem ser trocados em diferentes block-
chains e plataformas

Aprimorado por métodos criptograficos e tecnologia de

Integridade de dados

Propriedade

Controle de acesso

Seguranca de dados contabilidade distribuida, reduzindo pontos tinicos de
falha.

Embora haja custos de configuracao inicial e taxas con-

Custo tinuas em uma rede blockchain, no longo prazo havera

economia na administragado e maior seguranga dos dados.
Dependendo da arquitetura escolhida; algumas block-
Escalabilidade chains oferecem alta escalabilidade com custos de tran-
sa¢ao mais baixos.

Os usuarios podem gerenciar e compartilhar seus proprios
Autonomia do Usudrio dados com seguranca e eficiéncia, desde que a aplicacao
que utilize a blockchain também seja segura.

blockchain e SSI podem suportar tecnologias de preser-
vacao de privacidade, como provas de conhecimento zero,
permitindo a verificacdo sem revelar dados pessoais sub-
jacentes.

A natureza imutavel e verificavel da blockchain gera
confianca entre as partes interessadas, onde os registros
podem ser verificados de forma independente, sem a
necessidade de confiar na instituicao emissora.

Fonte: (FAIZAN; RIAZ; SAIF, 2024)

Privacidade

Transparéncia e Confianca

Afim de garantir a interoperabilidade entre DIDs, de diferentes métodos, para
que elas nao fiquem limitadas em algumas poucas plataformas, notavelmente, um novo
identificador uniforme de recursos, ou Uniform Resource Identifier (URI), surgiu para
compor o conjunto de URIs, assim como o Uniform Resource Locator (URL), bastante
conhecido, sendo ele o DID. A W3C propds essa estrutura para credenciais verificdveis em

maio de 2017 e lancou o DID 1.0 em dezembro de 2019, logo o surgimento deste padrao
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permitiu o uso de (DIDs) para alcangar a SSI através dessa diregao de pesquisa (LIN,
2024).

As DIDs sao uma sequéncia de texto simples que consiste em trés partes: o
identificador do esquema URI DID; o identificador do método DID e; o identificador
especifico do método DID; esse identificador resolve uma referéncia de um documento
DID armazenado através do método. Esse documento contém informagoes associadas ao
DID, como formas de autenticar criptograficamente um controlado. A Figura 3 exemplifica
essa sequéncia e a Figura 4 exemplifica esse documento. Essa estrutura pode gerar DIDs
temporérias e Peer to Peer (P2P), sendo 1til, por exemplo, para dispositivos de Internet
of Things (IoT), pois eles estao sendo bastante utilizados diariamente em casas por todo o
mundo, e precisam de uma forma de se identificarem sem comprometerem os dados de

seus usuarios, demonstrando a utilidade dos identificadores.

Figura 3 — Exemplo de Um Identificador Descentralizado (DID)

Scheme

—
did:example:123456789%9abcdefghi
L J 1 J

) |
DID Method DID Method-Specific Identifier
Fonte: (W3C, 2022)

Figura 4 — Exemplo de Um Documento DID

{
"@context": [
"https://www.w3.0org/ns/did/vl",
"https://w3id.org/security/suites/ed25519-2020/v1"
1
“id": "did:example:12345678%abcdefghi”,
"authentication": [{
// used to authenticate as did:...fghi
"id": "did:example:12345678%abcdefghi#keys-1",
"type": "Ed25519VerificationKey2020",
"controller”: "did:example:123456789abcdefghi”,
"publicKeyMultibase": "zH3C2AVvLMvEégmMNam3uVA]jZpfkcICwDwnZn6z3wXmgPy"
H

Fonte: (W3C, 2022)

2.2.1 Blockchains

O conceito de SSI é mais facilmente enxergado como um aplicativo de carteira nos
dispositivos mobiles que guardam diferentes tipo de identidades, até outras informacoes,
para vocé se autenticar ou provar uma credencial em alguma ocasiao. Como também

mencionado, as carteiras nativas dos sistemas Android e Iphone, da Google e Apple
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respectivamente, gerenciam as identidades do usuario, garantindo um aspecto de autonomia
apesar de ainda terem seus dados controlados por essas plataformas, e nao totalmente

interoperaveis entre si.

Sendo a interoperabilidade como essencial para a adocao da SSI, e entendendo
que blockchains sao a principal forma de implementar a base de dados descentralizada
que garante essa interoperabilidade, (PREUKSCHAT; REED, 2021) menciona no seu
livro sobre Identidade Auto Soberana que a tecnologia blockchain é a mae da SSI, pura
e simples. Ele também menciona que uma linha de pensamento, no ambiente online,
surgiu junto com o inicio da adocao dessa tecnologia, que insistia nas virtudes blockchain
como uma arquitetura para dados baseados em consenso, apesar dos seus propoésitos
originalmente financeiros, que serao mencionados mais pra frente. Isso vai de acordo com
(GIMENEZ-AGUILAR, 2021), que explica que as blockchains sdo formadas por nés online

que cooperam para atualizar dados, baseando-se em uma prova de consenso

Os dois pilares da adogao da tecnologia blockchain sdo o Bitcoin (BTC) e a Ethereum
(ETH), e embora ambas as comunidades tenham estado ativas no tema de SSI, Ethereum
tem sido um foco particular devido ao poder e flexibilidade da sua tecnologia de criar
um computador universal no estado da blockchain. Como exemplo, (TRUONG, 2021)
utiliza a Ethereum desenvolver um sistema de confianga para servigos descentralizados
no qual os participantes (clientes e provedores de servigos) interagem entre si na cadeia
de maneira peer-to-peer(P2P). Por outro lado, o ecossistema blockchain comegou com o
langamento da rede Bitcoin em 2009, o que faz dela a blockchain mais antiga e que suportou
testes de estresse do tempo, resistindo até hoje (PREUKSCHAT; REED, 2021). Ambas
blockchains possuem origens e visdes de mundos diferentes, porém, (PREUKSCHAT;
REED, 2021) destaca que existem mais solugoes relacionadas a aplica¢oes descentralizadas,
ou Decentralized Applications (DApps) no ecossistema da Ethereum, principalmente devido

a sua alta programabilidade.

As DApps sdo um conjunto programas executados de forma descentralizada, como
em uma blockchain, que constituem uma aplicacao para seus usuarios. Entretanto, para
essa alta configuracao e descentralizacao, existe a desvantagem do custo financeiro em se
utilizar essas redes, quando se se deseja alterar algum dado. Esse custo é chamado de Gas,
no caso da Ethereum, e mais especificamente, refere-se a unidade que mede a quantidade
de esforco computacional necessario para executar operacoes especificas na rede. Como
cada transacao requer recursos computacionais para ser executada, esses recursos devem
ser pagos para garantir que o Ethereum nao seja vulneravel a spam e nao fique preso em
loops computacionais infinitos (ETHEREUM-DOCS, 2024).

As vantagens mencionadas em se escolher o modelo blockchain como base de dados
descentralizada, mencionadas por (FAIZAN; RIAZ; SAIF, 2024), também possuem desafios

até conseguirem serem aproveitadas, como complexidade técnica, custo, escalabilidade,
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interoperabilidade, adocao e treinamento de usudarios. Esses desafios sao bastante relacio-
nados ao fato de ser uma novo paradigma de desenvolvimento e utilizacao que se distancia
do modelo convencional e centralizado da Internet moderna. Para tornar ainda mais com-
plexo o desafio da implementacao da SSI com blockchains, essas vantagens anteriormente
mencionadas, tem como foco dois modelos de blockchain, as de consorcio, onde instituigoes
escolhidas compartilham o controle da rede, e as privadas, com controle mais seleto. Esses
modelos acabam trazendo de volta os problemas da centralizacao e da dependéncia de

terceiros.

A complexidade técnica e o custo operacional ainda se mantém quando se trata de
blockchains publicas, podendo até serem consideravelmente maiores, apesar de favorecerem
a descentralizacio. E o caso da rede do Bitcoin, voltada para fins financeiros como reserva
de valor e transacoes de dinheiro, apesar de ser possivel armazenar outras informagoes
nela, esse foco mais direto favorece a simplicidade para usuarios e desenvolvedores desse
novo protocolo, assim como o custo das transagoes. Entretanto, tal simplicidade termina
dificultando outras aplicagoes de existirem sem dependerem de redes de terceiros para
aumentar a escalabilidade desses dados que nao seguem o protocolo. A Figura 5 mostra a
pouca quantidade de informacao contida em uma transacao, onde inputs e outputs sao

diretamente transferéncias anteriores de Bitcoin.

Figura 5 — Partes de Uma Transacao de Bitcoin

Each input spends a previous output

The Main Parts Of

Transaction 0O Version | Inputs | Outputs | Locktime

i

Version | Inputs | Outputs | Locktime

The Main Parts Of
Transaction 1

Each output waits as an Unspent TX Qutput (UTXO) until a later input spends it

Fonte: (BITCOIN-DOCS, 2025)

O mesmo problema ocorre com a Ethereum, que ao ter maior customizagao para apli-
cagoes nativas, causando um custo financeiro maior pela complexidade de cada transacao,
optou por uma atualizagdo que permitiu a integragao de redes blockchains externas, cha-
madas de Layer 2, onde estas armazenariam informagoes relevantes para os seus propésitos
e a Ethereum serviria como backup e seguranca dessas demais redes (ETHEREUM-DOCS,
2024).

2.2.2 Implementacoes

Revisando o conceito de SSI, assim como a associagao relevante de blockchains, que
(PREUKSCHAT; REED, 2021) estabelece com o tema, percebe-se vantagens e desvanta-
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gens, levando em consideragao a experiéncia tanto do usudrio quanto do desenvolvedor.

Algumas dessas limitagoes podem ter sido evitadas ou reduzidas em outras aplicacoes e

protocolos, que envolvam outras tecnologias de redes descentralizadas, ou ao menos favore-

¢am privacidade, seguranca e autonomia dos dados. Com a popularizacao dos problemas

relacionados ao uso dos dados dos usuarios da Internet, vale a pena revisar, também, outras

implementagoes que abordam esse tema da autonomia dos usuarios, inclusive, algumas

que ja existem na Internet/ Web moderna, analisando seus potenciais:

o PKI/DPKI: A Public Key Infrastructure (PKI) ou infraestrutura de chave publica

consiste em um conjunto de servigos, ferramentas, processos e tecnologias que
facilitam o desempenho de operagoes criptograficas baseadas em criptografia de
chave publica. O modelo de certificado PKI mais comumente usado é conhecido
como PKI X.509 ou PKIX (SOLTANI; NGUYEN; AN, 2021). DPKI seria uma PKI

descentralizada.

W3C DID: Como explicado em 2.2, DIDs sao um meio de verificar assinaturas
criptografica, por meio de chaves publicas assimétricas, validando a autenticidade
de um documento, por meio de uma base de registros que conteria essas chaves. O
design das DIDs sao baseadas nos padroes W3C para garantir interoperabilidade e

verificacdo de identidade entre diferentes sistemas/plataformas (LIN, 2024).

Ethereum: Ethereum é uma blockchain com um computador embutido nele. E
a base para construir aplicativos e organizagoes de forma descentralizada, sem
permissao e resistente a censura. Existe um tnico computador canonico, chamado de
Ethereum Virtual Machine (EVM) cujo estado todos na rede Ethereum concordam e
¢é responsavel por executar os seus programas, chamados de contratos inteligentes.
As solicitagoes de computacao sao chamadas de solicitagoes de transacgao e sdo pagas
com a moeda nativa, chamada de Ether (ETH) (ETHEREUM-DOCS, 2024).

Hyperledger': Hyperledger ¢ uma fundacao que desenvolve frameworks para o
desenvolvimento de blockchains, principalmente privadas. A Hyperledger Fabric é
uma blockchain privada popular, enquanto Hyperledger Indy é uma instancia de
livros razao distribuidos ptublicos sob permissao, voltado para identidades digitais
descentralizados (SOLTANI; NGUYEN; AN, 2021).

Matrix?: Matrix é uma rede descentralizada que permite que vocé converse com
amigos, familiares, comunidades e colegas de trabalho usando varios clientes e servicos.
Vocé também pode construir aplicativos de comunicacao avangados e ricos em cima

do protocolo Matrix usando a especificacao de cédigo aberto e Software Development
Kits (SDKs).

2

<https://www.hyperledger.org/>
<https://matrix.org/>
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« Solid?: O protocolo Social Link Data (Solid) é um rascunho de especificagdao para
gerenciar dados pessoais na Web. O Solid foi proposto para descentralizar as redes
sociais e tirar os dados das maos das corporagoes, ao mesmo tempo em que aumenta
a soberania dos dados, ou seja, capacita os proprietarios dos dados em relacao ao
acesso aos seus proprios dados, alavancando os padroes W3C reutilizaveis para a

Semantica da Web, por meio de servidores Web interoperaveis chamados de Pods
(ESPOSITO, 2024).

Dentre essas implementagoes, é possivel fazer alguns destaques quanto a interacao
usuario e desenvolvedor, assim como descentralizacao e custos operacionais. A PKI ja esta
sendo implementada na Internet, em algumas regioes do planeta mais que outras, garantindo
a validade criptografica dos certificados de nomes de dominio, aumentando a seguranca,
entretanto, ainda é necessario garantir a existéncia de uma base de registros descentralizada
para poder chegar a uma DPKI. As W3C DIDs sao tteis para garantir interoperabilidade
entre multiplas bases, aumentando a autonomia de escolhas dos usuarios e desenvolvedor,
porém, o design, assim como as blockhains ou outros modelos de bases, ainda nao se
popularizaram como alternativas para as identidades digitais centralizadas. Ethereum
favorece bastante a descentralizacao do armazenamento, mas impoe complexidade de uso
de tecnologias incomuns para o usuario médio, assim como o custo elevado para grandes
quantidades de dados por transacao. Hyperledger serviria melhor para servicos particulares
ou especializados, pois ainda seria necessario entidades possivelmente centralizadas para
operar uma nova blockhain sem os mesmos problemas das blockhains publicas. Matrix
demonstra ser uma boa alternativa descentralizada para comunicacao em redes sociais,

desde que mantenha-se a observabilidade dos operadores da rede, j4 que é uma rede
federada.

O protocolo e projeto Solid procura ser uma nova especificacao, que é conveniente
tanto para usuarios e desenvolvedores. Ele se mantém préximo da pilha de tecnologias da
Internet/ Web tradicional, como a de servidores comuns, ao mesmo tempo em que favorece a
descentralizacao, permitindo a autonomia da criacao e sele¢ao de Pods pelo proprio usuario.
Como sera explicado na Secao 2.3, os propésitos de cada Pod podem variar, visto que a
especificagao suporta diversos tipos de dados a serem operados e compartilhados, servindo
para mais que redes sociais. Além disso, os trabalhos de (JUVITO L. DE A.; SOARES,
2023) e (SILVA, 2024) abordam sobre o projeto Solid no contexto educacional, utilizando
de Pods.

3 <https://solidproject.org/>
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2.3 Solid

Solid é uma especificacdo que permite que as pessoas armazenem seus dados com
seguranca em armazenamentos de dados descentralizados chamados Pods. Pods sao como
servidores Web pessoais seguros para seus dados. As entidades controlam o acesso aos
dados em seu Pod. As entidades decidem quais dados compartilhar e com quem (sejam
individuos, organizagoes, aplicativos, entre outros), e podem revogar o acesso a qualquer
momento. Para armazenar e acessar dados em um Pod, os aplicativos habilitados para Solid
usam formatos e protocolos de dados padrao, abertos e interoperaveis (SOLID-PROJECT,
2025). O protocolo padroniza interfaces entre aplicativos Solid que usam dados, Pods que
armazenam dados e servigos que emitem identidades para usuarios e outros agentes que
participam do ecossistema Solid. Ao fazer isso, o Solid traz uma camada de confianca,
autenticacdo e autorizacao para a Web, que visam garantir a integridade contextual dos
fluxos de informagdes pelo ecossistema (ESPOSITO, 2024). O projeto foi criado por

Tim-Berners Lee, o criador da Web, em 2016.

Parte da justificativa para focar em cenarios onde o Pod contém os dados pessoais
do proprietario é que o Solid foi apresentado como uma solug¢ao para aumentar a soberania
de dados. A ideia bésica é que as empresas que armazenam dados pessoais mantenham
uma copia dos dados relativos ao titular dos dados dentro de um Pod de propriedade do
titular dos dados. Dessa forma, os dados mantidos sobre os titulares dos dados se tornam
mais transparentes, sendo reunidos em um sistema onde o titular dos dados tem controle
de acesso direto. O protocolo Solid fornece meios técnicos para o proprietario conceder
ou revogar permissoes de acesso para usar os dados no Pod. Dessa forma, o protocolo se
torna uma ferramenta para habilitar a soberania de dados ao servir como uma interface

entre organizagoes que desejam ser transparentes sobre os dados pessoais que mantém e
processam (ESPOSITO, 2024).

O ecossistema Solid ¢ um sistema distribuido que fornece servicos para estabelecer
relagoes de confianga necessarias para entregar dados pessoais. Cuidar de questoes de
confianga e privacidade é ainda mais importante para o Solid, ja que, tradicionalmente, a
tecnologia de grafico de conhecimento, como dados vinculados dereferenciaveis e bancos
de dados Resource Description Framework (RDF), que é utilizada pelo protocolo, foram
projetadas com dados abertos em mente, onde os dados sao publicados on-line sob
licencas adequadas. Assim, se reutilizada diretamente a tecnologia existente, algumas
das diretrizes e configuragoes padrao sao fundamentalmente opostas aos requisitos de
privacidade (ESPOSITO, 2024).
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2.3.1 Arquitetura

Antes que dados pessoais em um Pod Solid possam ser transmitidos, o primeiro
passo é que algum agente (por exemplo, o usudrio de dados ou o proprietario do Pod)
faga login em um aplicativo Solid. Isso é obtido usando um protocolo de autenticagao
que verifica se o aplicativo, o agente e algum emissor do agente concordam que o login
¢é valido. Como parte desses protocolos, o agente, o emissor e o aplicativo concordarao
mutuamente sobre o contetido de um token de ID emitido para o aplicativo. O token afirma
criptograficamente o aplicativo no qual o agente esta conectado e o escopo das operagoes
que o aplicativo pode executar em nome do agente. As entidades envolvidas, no caso o
aplicativo, agente e emissor, sao todas externas ao Pod, e a politica do aplicativo é interna
a ele mesmo e nao especificada no protocolo Solid. O token resultante é usado em seguida

na fase de autorizagao ao acessar recursos no Pod Solid.

Varios protocolos podem ser usados nessa fase de autenticacdo, como o OpenlD
Connect, que é usado regularmente em outros meios pela Internet. Um recurso atual
especifico do fluxo do OpenID Connect* usado no Solid, é o uso de criptografia de
chave publica entre o aplicativo Solid e o emissor, em vez de um segredo compartilhado
para estabelecer confianga, como era nas primeiras versoes do Solid. As chaves publicas
necessarias, sao suportadas por outra camada de PKI, onde a proposta dominante atual
se chama WeblIDs, que sao simplesmente URIs de Hyper Text Transfer Protocol Secure
(HTTPS), ou URLs, que servem como uma identidade forte para uma entidade (usuério
de dados, proprietario do Pod, aplicativo, emissor, etc.), que resolve para um documento
RDEF. Outro protocolo emergente, proposto a ser suportado, sdo as credenciais verificaveis

das DIDs, explicado na Secao 2.2.

Apods o primeiro passo, uma vez que o aplicativo Solid esteja em posse de um token
de 1D, afirmando por meio de assinatura criptografica o aplicativo, usuario, emissor e
escopo delegado ao aplicativo, o aplicativo Solid tenta acessar os Pods relevantes. Nesse
segundo passo, o aplicativo Solid contata um endpoint de autorizacao, que autentica o
aplicativo com base no token de ID. A decisdo sobre conceder, ou nao, acesso aos recursos
aos quais o aplicativo solicita acesso, é determinada por uma politica de controle de acesso.
O Solid atualmente suporta dois mecanismos de controle de acesso, separados com base
na ontologia Web Access Control (WAC), e na ontologia Access Control Policy (ACP).
Um Pod Solid é equipado com bibliotecas que permitem que o proprietario do Pod, ou um
agente a quem ele concede privilégios, defina politicas de controle de acesso. Se o acesso for
concedido pelo servidor de autorizacao ao aplicativo Solid para acessar o Pod, um token

de acesso de recursos serd emitido para o aplicativo Solid.

O terceiro e ultimo passo, apds ser autenticado e autorizado com sucesso, o aplicativo

Solid usa uma Aplicattion Programming Interfac (API) capaz de utilizar Representational

4 <https://openid.net/developers /how-connect-works />
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State Transfer (RESTful), para acessar recursos. Essa APT RESTful se baseia na Linked
Data Platform (LDP) , que maximiza o uso de verbos HTTP (GET, PUT, POST, etc.) e
codigos de resposta HTTP para implementar uma interface de dados vinculados de leitura-
gravacao. O protocolo deve ser executado somente por HI'TPS e os cabegalhos comunicam
o token de acesso relevante ao recurso. Resumidamente, o Solid fornece um repositério
online para armazenar contetido de qualquer tipo (documentos, imagens, videos, etc.)
enquanto fornece meios claros e facilmente gerencidveis para conceder/revogar permissoes
de acesso a esse contetudo. Ele nao proibe que outras interfaces, por exemplo, endpoints
SPARQL, sejam fornecidas. A Figura 6 demonstra o primeiro, segundo e terceiro passo,

ou fases, explicados nessa Secao.

Figura 6 — Fases do Protocolo Solid

(Solid pod) (Solid pod) (Solid app) (data user / pod owner)  (recognised authority)

acp:target ‘

authorisation server ‘ ‘ acp:client | | acpragent ‘ ‘ acpissuer ‘

1: authenticate identity of agent and Solid app : 1D token >

<2‘ access request @ Aeeess token
3: RESTHl Read-write Linked Data AP Resouree >

* *
Fonte: (ESPOSITO, 2024)

2.3.2 Aplicacoes

Existem outras entidades envolvidas no ecossistema Solid, além dos atores dire-
tamente exigidos pelo protocolo Solid, descritos na Se¢ao 2.3.1. Embora seja possivel
instalar e manter seu proprio servidor Solid, a maioria dos usuarios da Internet poderiam
esperar que servicos que utilizem Pods, fossem empregados, também, como provedores
de Pods para fornecer a sua infraestrutura de utilidade, essencialmente como servicos de
nuvem. Vérios provedores de Pods, como Inrupt®, use.id® ou Solidcommunity’, fornecem
infraestrutura para hospedar e gerenciar Pods, permitindo que o proprietario de um Pod
de dados escolha seu préprio provedor de Pod. Apesar do usuario controlar e gerir seu
Pod, a infraestrutura e acesso a estes seria gerenciado por um terceiro, algo que o usuario

devera estar ciente e saber balancear autonomia com conveniéncia.

Uma fato interessante é que o criador do projeto Solid também o criador da empresa

Inrupt.net responsavel por prover Pods, documentagao, SDKs e promover o ecossistema.

5  <inrupt.com>

<get.use.id>
T <https://solidcommunity.be/>
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Nota-se que existe o reconhecimento de que a conveniéncia, de ja ter o servigo oferecido
por um terceiro, também é importante, assim como a independéncia e controle do usuario
dos seus dados, também é fundamental. O fato de que os aplicativos Solid e os Pods
sao interoperaveis, independentemente do provedor ou da organizacao que fornece os
aplicativos, pode ajudar a evitar o bloqueio de dados, pois aplicativos adequados podem
ser usados para migrar dados entre provedores de Pods, que assim ¢é incentivado a ser

implementado pelo desenvolvedor da aplicagao.

Da mesma forma que os servigos de armazenamento em nuvem, os provedores de
Pods sao responsaveis pelo registro e manutencao em nivel de rede, como aplicagao de
atualizagoes em tempo real e garantia de disponibilidade (ESPOSITO, 2024). A Figura
7 ilustra essa dinamica, onde um provedor, contendo um ou mais Pods, responde a uma
requisi¢do por conteido, no formato Resource Description Framework (RDF)®, para um
usuario através da aplicagao cliente, ou outro provedor Pod, utilizando um servico REST.
O usuario por sua vez, ¢ identificado através de um token 1D validado por um certificado
digital, similar ao modelo de VCs explicado na Secao 2.2, fornecido por provedor de
identidade.

Figura 7 — Arquitetura das Aplicagoes Solid

1D Token i
Get/retrieve
Load Eq
2 o
' Deliver Content Solid
— App

User

User's Client

Get/retrieve

Deliver Content
| REST Service | | REST Service |
‘cation
Support

Identity Provider A Provider B

Provider
(1dP)

Request Resources)

Digital Certificate

SoldPOD ( solid POD
Request Resources

Fonte: (ESPOSITO, 2024)

O protocolo Solid favorece qualidades como privacidade, seguranca, descentralizacao
e autonomia do usuario sob seus dados, mesmo quando seus dados estao em um Pod
de um terceiro. Pode-se dizer que o principal fator que favorece essas qualidades, é a
interoperabilidade entre os Pods, independente de qual provedor ou propdsito da aplicagao,
e também o fato de serem praticas incentivadas pelo ecossistema. Entretanto, para garantir
que a SSI seja mais incentivada e adotada, seria importante analisar tecnologias para

possibilitar, além de facilitar, o controle inteiro e total desses dados por cada usuario,

8  <https://www.w3.org/ TR /rdf12-concepts/>
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amenizando o maximo possivel os riscos e inconveniéncias, das praticas e conhecimentos que
seriam necessarios. Para isso, ¢ util analisar como utilizar aplicagoes Pods, configurando-as
para uso pessoal, e para situacdes que exigem mais disponibilidade, como configurar
um servidor Web também. A prépria pagina do (SOLID-PROJECT, 2025) recomenda
aplicagoes, externas ao projeto Solid, para diversos propésitos, com codigo aberto, ou open
source, que podem ser executadas a partir de qualquer Pod. A Figura 8 apresenta algumas

delas.

Figura 8 — Exemplo de Aplicagdes Solid
Application Description

Media Kraken  Track your media and never miss a beat.
- Documentation. GNU General Public License v3.0 © 2020 Noel De Martin
- Source code. GNU General Public License v3.0 © 2020 Noel De Martin
- Provide Feedback.

Penny A general Pod Browser by Vincent Tunru

Solid IDE File manager and IDE.
- Source code MIT License Copyright © 2018 Jeff Zucker

Solid File A Solid app that help you manages files in your Pod.
Manager - Source code MIT License Copyright © 2019 Otto AA
Pod Pro An IDE for editing Solid Pods by Jasmine Leonard.

graphMetrix Allows you to browse your Solid Pod offering multiple views of information
including overview, graph, doc, gallery and grid as well as easy to use Solid
collaboration control and file management. 30 day free trial followed by a $10 per
user/per month. © 2018 graphMetrix

Fonte: (SOLID-PROJECT, 2025)

Algumas aplicagoes Solid podem ser customizaveis para um propésito especifico,
através de SDKs e outras ferramentas de desenvolvimento, principalmente as disponibili-
zados pela Inrupt?, o qual disponibilizam servidores Pod para uso pessoal e empresarial,
além de bibliotecas e APIs, para as linguagens Java e JavaScript. E possivel criar novas
ferramentas e APIs para aplicagoes Solid, desde que mantenha o protocolo compativel com
os demais Pods, explicado em 2.3. Alguns casos de uso reais, por organizacoes, empresas e

demais entidades, sao mencionados como exemplos por provedores de Pods terceiros.

Notavelmente, a corporacao publica de radio e televisao do Reino Unido, British
Broadcasting Corporation (BBC) utiliza o protocolo Solid para melhorar a experiéncia de
seus telespectadores!'’; assim como outras organizacoes privadas com seus consumidores.
Entretanto, para o desenvolvimento desse trabalho, existe um foco maior no meio académico
com solugoes abertas para acesso e utilizagao publica, e para isso, foram selecionados

aplicagoes e casos de estudo, voltados para melhorar o ambiente educacional, mencionados

9 <https://docs.inrupt.com/>
10 <https://www.inrupt.com/case-study /bbc-improves-viewing-experience-with-solid-pods >
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em 2.2.2. No capitulo 3, serd demonstrado como executar um servidor Pod pessoal, e
usé-lo para armazenar dados pessoais com outras aplicagoes, e essa demonstracgao ¢ valida

para executar qualquer aplicacao Solid.

2.3.2.1 Tutorial Web

Convenientemente, foi desenvolvido por (SILVA, 2024), um material no formato
Web para introduzir o estudante do ensino superior, ao projeto Solid. Com o material,
busca-se um aprofundamento técnico relacionado tanto ao funcionamento do projeto,
quanto as disciplinas dos curriculos de computacao, e ainda indicar ferramentas para
gerenciar o pod. Foram utilizadas tecnologias voltadas para o desenvolvimento Web, como:
TypeScript!!, ReactJS'2, Tailwind CSS*?, Next.js'* e Vercel'®. Essas mesmas tecnologias
foram utilizadas nas aplicagoes seguintes, com algumas variagoes mas mesmas utilidades,
como o framework Vue.js'®. O tutorial estd organizado em partes que englobam uma
introdugao para situar o projeto e segmentos que abordam a utilizacao do pod. Esses
segmentos abrangem as etapas de operagoes CRUD com os recursos disponiveis. Além
disso, sao tratados temas relacionados a mover e experimentacao do pod, ainda que o
projeto seja relativamente novo e, possivelmente, necessite de atualiza¢des no futuro. A

Figura 9 mostra a pagina inicial do tutorial.

Figura 9 — Tutorial Web Para o Solid

Tutorial Solid Pod

Bem-vindo!

Ler

Atualizar

Deletar

Mover o Pod

Experimentando o Solid

Introdugdo

Criar

| l

Fonte: (SILVA, 2024)

11 <https:/ /www.typescriptlang.org/>

12° <https://react.dev/>

13 <https://tailwindcss.com/>
14 <https://nextjs.org/>

15 <https:/ /vercel.com/>

16 <https://vuejs.org/>
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2.3.2.2 Penny

Tomando como exemplo a aplicacdo Penny'”, que tem como propésito ser um
gerenciador de arquivos e Integrated Development Enviroment (IDE), ou ambiente de
desenvolvimento integrado, podemos usa-la para editar algum Pod que tenhamos criado.
A criacao de um Pod em um servidor Web, e seus detalhes, serd detalhada no capitulo
3. Basta conectar com uma conta de usuario com um WebID, que é exibida como URL,
conceder permissao de acesso, e logo em seguida escolher qual Pod, o qual esse WebID
possui permissoes, para gerenciarmos. Podemos visualizar um Pod como um diretério com
subdiretorios e arquivos, e editamos ele ao executar operagoes de Create, Read, Update,
Delete (CRUD), como mostra a Figura 10. Essa é uma aplicagio 1til para gerir Pods de

proposito geral.

Figura 10 — Aplicacao Solid Penny

Penny localhost:3000 / SmartUnB-ECOS / YourProfile €3 Disconnect

> profile/ Contained resources
- README

> settings/ decentraland/ profile/

> decentraland/

settings/ README

dd Resource load file(s)
Add R 2 Upload fil

Things

SmartUnB-ECOS/ I

I

medified

@ 12/02/2025,18:38:32 w

Fonte: (SOLID-PROJECT, 2025)

2.3.2.3 RUview

Outras aplicagoes foram desenvolvidas juntamente, também, com temética voltada
para o contexto educacional, ou seja, onde fariam sentido em fazer parte do cotidiano de
alunos e professores de escolas e universidades. O RUview (SILVA, 2024) é uma aplicagao na
qual alunos podem visualizar as refeigdes do Restaurante Universitario (RU) disponiveis no
dia do acesso. Caso autorizem o acesso a seus Pods, estes alunos podem ainda avaliar essas
refeicOes caso gostem ou desgostem delas, e também ver o que seus amigos compartilharam
sobre as mesmas refeicoes. Existe também um sistema simples de edicao de amigos em seu
perfil Solid, e ainda uma area para administradores, onde é possivel criar e modificar as

refei¢cOes presentes no sistema e atualizar o carddpio com elas. Esta tltima parte nao é

17" <https://penny.vincenttunru.com/>
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descentralizada, com as informagoes das refei¢oes, cardapios e de autenticacdo armazenadas
no Firebase!®, um Sistema Gerenciador de Banco de Dados (SGBD) hospedado em nuvem.

A Figura 11 mostra uma tela, como exemplo, do RUview.

Figura 11 — Tela da Aplicacao RUview

Home Sobre Cardapio Perfil

Autenticado como: solidcommunity netprofile‘card@me. Logout

Pratos do dia
Terga-feira. (Atualizado em 13/06/2023, 21:22:44)

Refeitorio
?' Café da manha
selecionado

Carne desfiada

Café da manhi (07:00 &s 09:30)
Caté da manhd (07:00 &s 09:30)

Contém: Nenhum atribato. Contém: Leite Mel Ovos

Voo gosta deass pretn. ) ‘word Qoata caene prate. . _
Mudou de ideia? Menhum amigo avaliou este prato. Mudou de ideia? 4 2 nio gosta deste prato,

Frango assado Coxinha da asa

Almogo (11:00 4s 14:30) Almogo (11:00 &s 14:30)

Contém: Nenhum airibato. Contém: Leite Pimenta

o o 4 1 gosta deste prato. Menhum amigo avaliou este prato,
' m Jardineira de Carne - Janta Especial
Evalisaiua

Fonte: (SILVA, 2024)

2.3.2.4 Tutor

No contexto do agendamento de reunioes de estudos entre alunos, foi desenvolvido
o Tutor (SILVA, 2024), que consiste em um outro aplicativo Solid para facilitar esse
costume. Uma vez que o aluno autoriza a aplicagdo a acessar seu Pod, ele pode criar
sua agenda com seus horarios livres da semana e também ver as agendas de seus amigos
para enviar propostas de reuniao para cada um em seus horarios livres. Através do acesso
ao seu WebID, uma vez autenticado, a aplicagdo busca os JavaScript Object Notation
(JSONs)' da agenda e dos compromissos do Pod do usudrio, e acessa a lista de amigos
dele. Para cada amigo nessa lista, a aplicacdo busca os arquivos JSONs da agenda, dos
compromissos e dos pratos curtidos pelo RUview daquele amigo (caso existam) para poder

exibir as agendas e compromissos atualizados. A interoperabilidade se mostra presente

18 <https://firebase.google.com/?hl=pt-br>
19 <https://json.org/json-pt.html>
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no funcionamento do Tutor, que procura por dados criados pelo RUview nos Pods dos
amigos e do proprio aluno para sugerir possiveis oportunidades de reunidao, com a ideia
por tras sendo se ambos gostam daquela refeicao, entao os dois estardo pela universidade
naquele horario, sendo uma boa oportunidade para se reunirem (SILVA, 2024). A Figura

12 mostra uma tela, como exemplo, do Tutor.

Figura 12 — Tela da Aplicagao Tutor

Home Sobre Agenda Perfil

Autanticado coma: hl.. Jlidcommunity net/profilaicard®me. Logout

Reunites agendadas

| Vocé enviou wma proposta de reunido Segqunda.-Feira, 16h-18h para X Cancelar

-~

I\Reunlm confirmada TergaFeira, 12h-14h com X Gancaiar

[ 4 J quer reunir Sdbado, 16h-18h. Confrmar 3 Canceiar |

Agendar nova reunido

Selecione um parceiro de estudo para ver sua agenda da semana. B ~

Agenda de Jodo Duda
Segunda Terca Cuarta CQuinta Senta Sdbade Dominga

06h-08kh

10h-12h
12h-1dh

14h-16h

Fonte: (SILVA, 2024)

2.3.2.5 Media Kraken

A aplicacio Media Kraken?’, serve para organizar midias, como filmes favoritos,
para assistir depois, como mostra a Figura 13. A utilizagdo é bem simples e direta, podendo
sugerir filmes recomendados ou importar a prépria biblioteca de filmes. Assim como as
aplicagoes anteriores, basta conectar com uma conta de usuario com um URL de um
WebID, conceder permissao de acesso, e logo em seguida escolher qual Pod, o qual esse

WebID possui permissoes, para salvar a midia.

20 <https://noeldemartin.github.io/media-kraken />
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Figura 13 — Filmes Organizados no Media Kraken

% Q, Press "s" to start searching My Collection -I}

Watch next: Most recent first v

You can find more movies in your collection.

Fonte: Autoria Propria

2.4 SmartUnB.ECOS

SmartUnB.ECOS é um projeto de ecossistema educacional digital para atendimento
a comunidade de campus universitario que busca prover a interoperabilidade de ferramentas
de comunicacao e de educacao a fim de fomentar a socializagdo e a aprendizagem nesse
contexto. No projeto, sao contemplados temas de impacto social que tém sido tratados
também pela comunidade que trata sobre Interacdo Humano Computador (IHC), com

abordagens enriquecedoras para estudantes de computacao, a exemplo das redes sociais
descentralizadas e da privacidade de dados. (N()BREGA; SILVA; SILVA, 2022).

Os elementos que compoem o ecossistema alicercam uma estrutura sobre a qual
se busca fomentar uma dindmica de conexao entre a aprendizagem formal e a informal.
No que diz respeito a escolha das temaéticas, ela vai ao encontro do compromisso que
se acredita ser necessario para o educador(a) em computagao, nas perspectivas técnicas
e éticas, de acordo com (N()BREGA; SILVA; SILVA, 2022). A Figura 14 representa os
elementos que compoe o ecossistema do SmartUnB.ECOS. O item 3 representa um servidor
Pod Solid para abrigar dados dos usuérios, aplicando a descentralizacao para resguardar

privacidade.

O protocolo Solid é mencionado por (JUVITO L. DE A.; SOARES, 2023) no
contexto do SmartUnB.ECOS, onde sdo apresentados trabalhos que estudam a adocao

da tecnologia Solid pela sociedade, e como aplica¢des Solid podem agregar valor nesse
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Figura 14 — Ecossistema SmartUnB.ECOS

o openbadges org e

ucfrlend cnc unb.br
Solid.mit.edu

/

quizwiki.cic.unb.br/Imb
\ 4
(o]
——oc—

Fonte: (NOBREGA; SILVA; SILVA, 2022)

ambiente educacional. Do ponto de vista pedagdgico, esse ambiente pode ser categorizado
como um ambiente que une aspectos do ensino remoto digital e ensino presencial. Ao se
utilizar diferentes ferramentas digitais de comunicagao, que compartilham dados pessoais
entre si, por necessidade do usuario, encontra-se um espaco favoravel para incentivar a
adocao de tecnologias Web descentralizadas, demonstrando na pratica a importancia da

privacidade, seguranca, e soberania dos usuarios com seus dados pessoais.
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3 Proposta

Para a utilizagdo das aplicagoes Solid, é necessario que haja um provedor de Pod,
podendo esse ser um terceiro ou o proprio usuario hospedando um servidor onde armazenara
esses Pods. Embora a tltima opcao exija mais conhecimento técnico, o que limita a base
de usudrios, ela é a que mais favorece a SSI, visto que o usuario tem controle total dos
seus dados. Vale ressaltar que ainda existem vantagens em utilizar um Pod, mesmo que
a partir de um provedor externo, pelo fato do protocolo ser interoperavel, favorecendo a
liberdade de transferéncia dos dados, e o estabelecimento de confianca entre usuario e a

empresa ou organizacao.

Aprimorar o processo de hospedagem de um servidor Pod, pode facilitar a adogao
de novos usuarios, tanto de usuarios da nuvem tradicional como desenvolvedores. Por meio
da experimentacao se solugoes similares, a partir do servidor Community Solid Server
(CSS)! foi realizado um soft-fork para elaboragao de um servidor préprio, chamado SSI
Solid Server (SSS), voltado para as necessidades proprias do contexto educacional da UnB,
em conjunto com as implementacoes internas do projeto SmartUnB.ECOS. O principal
problema que o CSS aborda, de acordo com (HERWEGEN J.; VERBORGH, 2024), é
a necessidade de uma plataforma altamente flexivel e facil de usar, especialmente para
novos usuarios e pesquisadores. O SSS servidor destaca a importancia da SSI, oferece mais
acesso aos estudantes com documentagao e testes detalhados, desenvolve uma interface
mais assimilavel, oferecendo outras opcoes de funcionalidades nas configuracoes internas,
além de oferecer um repositério? centralizado para facilitar o desenvolvimento coletivo na

universidade, com codigo aberto.

Como é mencionado por (DEDECKER, 2022), desenvolvedores de aplicativos
Solid tém dificuldade em tomar decisdes sustentaveis sobre como estruturar dados para
reutilizagao, uma vez que suas escolhas individuais impactam a interoperabilidade de
todo o ecossistema, principalmente através de APIs. Tais dificuldades também podem ser
notadas na arquitetura de servidores Solid, dependendo da pilha de tecnologias utilizadas,
principalmente ao se utilizar JavaScript para o desenvolvimento, o que torna importante o
estudo dessas implementagoes para compreender seus detalhes técnicos, servindo como

referéncia para o desenvolvimento de aplicagoes Solid em trabalhos futuros.

A Relagao entre as Entidades da SSI incentiva a implementacao de aplicagoes
moveis para a utilizagdo de credenciais verificaveis em situac¢oes cotidianas. Fazer uma
assimilagdo entre o protocolo Solid com SSI significa, também, explorar a possibilidade

do desenvolvimento de aplicagoes voltadas para o meio mobile. Embora esses servidores

<https://communitysolidserver.github.io/ CommunitySolidServer />
2 <https://github.com/8ifq3/SSI-Solid-Server/>


https://communitysolidserver.github.io/CommunitySolidServer/
https://github.com/8ifq3/SSI-Solid-Server/
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funcionem como softwares voltados para estagoes de trabalho e desktops, eles podem servir
como prova de conceito e de funcionalidades, para serem futuramente compatibilizadas

com smartphones, como novas aplicagoes.

A proposta segue um modelo tradicional de desenvolvimento Web, que se utiliza de
um servidor Web, para executar operacoes CRUD em um Pod, por meio de aplicagoes
Web que irao pedir por permissao para acessarem os dados dos Pods locais. O processo de
instalacao, configuragao e execucao do servidor sera descrito nas etapas a seguir, podendo
ser consultado com mais detalhe no repositério do projeto. Para isso é necessario ter o

Node.js* instalado previamente, na versao 18 ou mais. Logo em seguida:

o Clonar o repositorio.
o Executar o comando npm i na pasta do repositério, para instalar as dependéncias.

« Executar o comando npx . -c @css:config/file.json -f data/, para subir o servidor

e persistir o contetido alterado dentro do Pod.

o Acessar o endereco local do servidor, através de um navegador, localhost:3000.
Um nome de dominio publico pode ser associado, para permitir o acesso do servidor
remotamente, com as devidas configuracoes de portas e processos. A Figura 15

mostra a pagina inicial que se deve encontrar, ao acessar o endereco.

o Clicar em Sign up for a account para criar uma conta de usuario nesse Pod. A
Figura 16 mostra o exemplo de uma conta sendo criada, para o e-mail ja existente
180149598 @aluno.unb.br. A vantagem de utilizar um e-mail real, é que o SSS

pode enviar um e-mail para recuperacao de senha, caso ela seja perdida.

o Apbs a conta ter sido criada, é possivel criar um Pod para essa conta, na prépria
pagina depois do cadastro ou login. A Figura 17 mostra um Pod chamado Smar-
tUnB.ECOS sendo criado, juntamente com a opc¢ao de usar o Pod, no caso o link
URL do Pod, como um WebID para aplicagdes Solid.

o Como resultado, a Figura 18 mostra a tela principal apds as operagoes anteriores.

Para exemplificar e testar uma aplicacao Solid, utilizando o SSS para armazenar
dados em um Pod, sera utilizado a aplicagao Media Kraken, para popular o Pod com
metadados de filmes e midias favoritas, e servir de recordagao. As etapas para utilizar a

aplicacao sao:

o Acessar a aplicagdo e conectar o endereco do Pod, no caso SmartUnB-ECOS,

como mostra a Figura 19.

3 <https://nodejs.org/pt>


https://nodejs.org/pt
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Figura 15 — Pagina Inicial do SSS

€) ssisolid Server

Bem vindo a Descentralizacao!

Esse servidor implementa o protocolo Solid para incentivar a Identidade Auto Soberana - Self

Sovereign Identity (550), promovendo a privacidade e seqguranca dos dados dos usuarios, assim

como a descentralizacdo da Web

Comecando como usudrio
Crie uma conta para comecar a utilizar seu proprio Pod e \WeblD.

Para aprender como utilizar esse servidor, acesse a pagina do projeto no Github,

Comecando como desenvolvedor
Vocé pode usar qualquer uma das configuragdes na pasta config do servidor para configurar
um servidor com diferentes recursos. Além das configuracoes fornecidas, vocé também pode

gjustar sua propria configuracio personalizada usando o gerador de configuracdes.

Vocé pode facilmente escolher qualguer pasta no seu disco para expor como Pod raiz

Use --help na linha de comando para saber mais.

Bons Estudos!
Conheca também o projeto SmartUnB.ECOS.

O projeto SmartUnB.ECOS proparciona um ecossisterna educacional digital para atendimento
a comunidade de campus universitario, provendo interoperabilidade de ferramentas de
comunicacao e de educacae. fomentando a socializacio e a aprendizagem: utilizando

tambem a tecnologia Solid

Projelo Acadéemico da Universidade de Brasilia (UnB)

Fonte: Autoria Propria

o Conceder permissao de acesso da aplicagao para o Pod pessoal, similar a Figura 20.

« E possivel importar sua prépria colecio de filmes, ou aceitar uma sugestdo do
Media Kraken, de acordo com a Figura 21. Para fins de exemplificacdo, a opcao de

recomendacao sera escolhida.

« Por fim, os filmes aparecem de forma organizada, sendo ttil para o usuarios acessar

futuramente, como mostra a Figura 22.

Uma das funcionalidades explorada no CSS e aproveitada no SSS, é o framework
Components.js, desenvolvido por (TAELMAN, 2023), um framework seméntico para aplica-
¢oes TypeScript e JavaScript que fornece seméntica global para configuragoes de software.
Components.js permite a construcao de aplicagdes altamente modulares, conectadas dina-

micamente com base em arquivos de configuracao semantica, como utilizado no comando
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Figura 16 — Criando Uma Conta de Usuario no SSS

€ ssisolid server

Create account

Choose the credentials you want to use to log in to this server in the future

Email: |18014g598@atur1o_unb br |

Password: | ......... |

Confirm password: | --------- |

Projelo Académico da Universidade de Brasilia {(UnB}

Fonte: Autoria Prépria

npx . -c @css:config/file.json -f data/, onde o arquivo de configuragoes permite tornar
persistente o conteiido dos Pods, assim como outras permissoes. No repositério do SSS
foi elaborado configuragoes para permitir o maior nivel de permissoes e funcionalidades
disponiveis, como é explicado mais detalhadamente no préprio repositério. Essa funcionali-
dade, assim como a utilizacao e detalhes internos para modificagoes no codigo, sao esforgos

importantes para se obter uma melhor compreensao do desenvolvimento com o Solid.
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Figura 17 — Criando Um Pod e WebID no SSS

€ ssisolid server

Create account

Choose a name for your pod. It will be converted to lower case.

Name |5martUnB.ECOS|

Choose which WeblD will have initial write permissions on the pod.
® Use the WeblD in the Pod and register it to your account.

O Use an external WeblID.

Existing WebiD: | |

Projelo Academico da Universidade de Brasiba (UnB)

Fonte: Autoria Propria

Figura 18 — Tela Principal Apés Operagoes no SSS

€ sslsolid Server

Your account

Email/password logins

The email/password logins used to identify this account.
Add login

= 180149508 malunounb br (Update) delete)

Pods
The pods created by this account

Create pod

is account. These WebiDs also have

Credential tokens

The

s created by this account.

Create token

Logout

Fonte: Autoria Prépria
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Figura 19 — Conectar Pod no Media Kraken

Media Kraken

Keep track of your movies and create your own collection!

You were logged in with http://localhost:3000

Forgetit | Loginagain

Fonte: Autoria Propria

Figura 20 — Permissao de Acesso ao Pod Pelo Media Kraken

€ ssisolid Server

An application is requesting access

Do you trust this application to read and write data on your behalf?

Name: Media Kraken
ID: F-ARjIxRWBdcatZBF3fFz

Choose your WeblD to authorize

@® http:#/localhost:3000/smartunb-ecos/profile/card#me

Remember this client

Cancel Edit account Use a different account

Projelo Académico da Universidade de Brasilia (UnB)

Fonte: Autoria Prépria
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Figura 21 — Organizar Filmes no Media Kraken

% Q Press "s" to start searching -]}

Welcome to Media Kraken!

I will help you keep track of your movies so that you don't miss a beat. But
there's a catch, you'll only find your movies here. And only you can put movies
in your collection!

Let's get started. Do you have any movies that you would like to add to your
collection?

| Yes, | have some movies I'd like to import ‘

| No, just give me something to watch

Fonte: Autoria Propria

Figura 22 — Filmes Organizados no Media Kraken

% Q, Press "s" to start searching My Collection -ﬁ

Watch next: Most recent first v

© O |
TAWRENCE OF ARAB:A

Yy

THE APARTMENT =y ¢
] e’
G- |
N / :
B\ D
s i‘" _

You can find more movies in your collection.

Fonte: Autoria Prépria
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4 Resultados

A proposta de experimentacao das defini¢oes e aplica¢oes do ecossistema Solid, com
o contexto educacional 3, por meio do projeto SmartUnB.ECOS, seguiu um sistema de teste
e execucao de tarefas, que buscou provar a possibilidade de alcangar ambos os objetivos em
conjunto, o da Descentralizacao da Web e o de promover a educacao para o ambiente digital.
Em conjunto com tema do trabalho, também foi posto em pratica o amadurecimento e
implementagao da SSI, para alcangar novos setores digitais do uso cotidiano. Pensando
em trabalhos futuros, esse projeto proposto foi planejado como adaptavel, imaginando
a experiéncia do usuario e desenvolvedor, onde os resultados esperados e obtidos, assim

como suas partes, foram destacados a seguir:

« Entender o que é a SSI, e onde ela pode estar sendo implementada.
e Analisar como o protocolo Solid pode ser favoravel para adocao da SSI.
o Analisar como o adequar o protocolo Solid para o projeto SmartUnB.ECOS.

« Instalacdo, configuracao e execugdo de um servidor Solid para obter um Pod pessoal,

hospedado na prépria maquina.
» Analisar e testar o estado atual das aplicacoes integradas com Pods Solid.

o Possibilitar a descentralizagao da identidade do usuario, principalmente no contexto
do SmartUnB.ECOS

« Relatar a experiéncia de pesquisa e desenvolvimento, motivando futuros trabalhos

voltados para SSI.

o Demonstrar a portabilidade dentre diferentes provedores, servigos e aplicativos Solid,

dada a natureza interoperavel do protocolo.

Vale destacar alguns trabalhos futuros como a utilizagdo do SSS por estudantes,
desenvolvedores, e usuarios comuns da Internet, para a utilizacdo de aplicacoes Solid,
como as mencionadas na Segao 2.3.2. Para isso seria importante o aprimoramento das
interfaces e toda a experiéncia do usuario. Possiveis novas funcionalidades seriam bem
vindas, como protegao de ataques de negagao de servigos distribuidos, Distributed Denial of
Service (DDoS), além de corregoes de problemas técnicos. Essas melhorias seriam voltadas
para a qualidade do desenvolvimento back-end, em outras palavras, a infraestrutura de
um contexto maior, como o SmartUnB.ECOS, pelos responsavel por manter o sistema

operacional. Para isso, a melhoria da documentacao, como a do repositério, sempre sera de
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importancia. Outra contribuicao interessante seria a de estabelecer um provedor de Pod,
similar aos servigos de nuvem existentes atualmente, como mencionado na Secao 2.3.2,
visto que o conteudo entre diferentes Pods sdo transferiveis entre si, gracas ao protocolo.
Provavelmente, a maior contribuicao, sera a de utilizar o servidor em paralelo com o
desenvolvimento de aplicagoes Web para o protocolo Solid, esperando possibilitar caminhos
para alcancar ou adaptar solugoes, também, para o ambiente mobile dos smartphones,

dado que como foi explicado na Se¢ao 3, a SSI pode ser mais assimilavel com o meio movel.

Como referéncia desses trabalhos idealizados, alguns podem ser mencionados
diretamente, como os exemplos reais de como o projeto Solid tem sido explorado em dmbito
governamental por (SILVA, 2024); a anélise do protocolo Solid em relagao a obrigacoes
de privacidade, como no caso da Lei Geral de Protecao dos Dados pelo Regulamento
Geral de Protegao de Dados (RGPD) Europeu, feita por (ESPOSITO, 2024); o estudo do
contexto educacional do Metaverso, junto com o Solid por (JUVITO L. DE A.; SOARES,
2023); o desenvolvimento e os problemas solucionados pelo CSS, por (HERWEGEN
J.; VERBORGH, 2024), o qual motivou o desenvolvimento da solugao proposta, o SSS; e
o desenvolvimento de outras solugoes Web, também aproveitadas nesse projeto, como o
Components.js por (TAELMAN, 2023); o contexto educacional do SmartUnB.ECOS e
solucoes sendo utilizadas no a&mbito universitario, por (NOBREGA; SILVA; SILVA, 2022).
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5 Conclusao

A centralizacdo da Internet moderna é um risco, que tem como consequéncia a
violacao da privacidade e seguranca de seus usuarios. Muitos dados pessoais sensiveis,
mesmo que nao parecam, acabam sendo compartilhando com terceiros indesejados, inten-
cionalmente ou nao. O termo SSI levanta a ideia de que essa realidade pode ser diferente,
onde o usuario pode ter controle de seus dados, principalmente no que refere-se a sua iden-
tificagdo, onde ele assume o controle e se protege do risco de ser bloqueado de acessar suas
proprias informacoes. Ele escolhe também com quem compartilhar e o que compartilhar.
Entretanto, ha desafios de aceitagdo, amadurecimento e concretizacao para a SSI, visto que
a Internet necessitaria de uma transformacao conveniente, para usuarios e desenvolvedores

perceberem a importancia de cuidarem de seus dados.

O projeto SmartUnB.ECOS apresentou uma boa oportunidade de implementacao
para SSI, no contexto educacional universitario, ao conceder a oportunidade de implementar
uma forma de identificacdo e armazenamento dos dados, que garantisse descentralizacao
e autonomia dos usuarios. Compreender a necessidade do usuario e a dificuldade de
adaptacdo a novos conceitos, se provou desafiador devido a dificuldade técnicas e de
usabilidade abrangéncia do tema, principalmente se trata de controle dos dados. O projeto
Solid, mesmo ainda em estagio de evolugao e adogao, se demonstrou muito atrativo por
ser conveniente e similar, com as tecnologias atuais da Web, e por em pratica ideias do seu
criador, Tim Bernees-Lee, para concretizar o seu desejo de uma Internet descentralizada,

como imaginava durante seu surgimento.

Esse trabalho serviu para testar e sistematizar uma proposta de uso, visando ser
adaptavel por trabalhos futuros, provando o valor do protocolo Solid para a adogao da SSI,
mesmo que um contexto isolado. Tais ideias podem ser motivadoras para outros setores
digitais, em que se busquem adotar responsabilidade com os dados de seus usuarios, além de
incentivar a evolucio do protocolo. E esperado, por meio desse trabalho, a conscientizacao
dos estudantes de cursos da area da tecnologia, sobre a importancia dos dados pessoais, de
como eles estao sendo utilizados contra nossa seguranca e privacidade, e que ainda é possivel
transformar essa realidade perigosa em um futuro inspirador de solugdes descentralizadas,

onde todos podem utilizar uma Internet mais democratica e justa.
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