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Resumo

Este trabalho apresenta um método semi-cego e robusto de marca-d’agua para imagens
digitais coloridas, que busca aprimorar a resisténcia contra distor¢oes geométricas e au-
mentar a imperceptibilidade. O método proposto utiliza a Transformada Discreta de
Fourier Quaternaria - Quaternion Discrete Fourier Transform (QDFT) para incorporar as
informagoes no dominio da frequéncia, onde antes da insercao, os bits da marca-d’agua
sdo embaralhados pela Transformada de Arnold por Bloco Iterativo - Iterative Block
Arnold Transform (IBAT) com o intuito de aumentar a seguranca da marca-d’agua. Para
garantir uma alta robustez contra ataques geométricos, o algoritmo de Transformada de
Caracteristicas Invariante a Escala - Scale Invariant Feature Transform (SIFT) é utilizado
para extrair pontos de interesse que permitem a correcao de distor¢oes geométricas antes
da extragdo da marca-d’agua. Os resultados experimentais demonstram que o método al-
canga uma alta imperceptibilidade apods o processo de incorporagao, e uma alta robustez
na extracao apos diversos tipos de ataques, como compressao JPEG, escalonamento, ro-
tagao escalonada e filtragem. Portanto, a combinagado desses passos e técnicas resultam em
um sistema de marca-d’agua robusto e imperceptivel, se tornando seguro para aplica¢oes

atuais de protecao de direitos autorais.

Palavras-chave: imagens digitais, imagens coloridas, marca-d’agua, QDFT, quatérnios,

transformada de arnold, pontos de interesse, SIF'T, criptografia, chave mestra



Abstract

This study presents a semi-blind and robust watermarking method for color digital images,
which seeks to improve resistance against geometric distortions and increase impercep-
tibility. The proposed method uses Quaternion Discrete Fourier Transform (QDFT) to
embed information in the frequency domain, where before insertion, the watermark bits
are scrambled by Iterative Block Arnold Transform (IBAT) in order to increase the se-
curity of the watermark. To ensure high robustness against geometric attacks, the Scale
Invariant Feature Transform (SIFT) algorithm is used to extract keypoints that allow
the correction of geometric distortions before watermark extraction. The experimental
results demonstrate that the method achieves high imperceptibility after the embedding
process and high robustness in extraction after various types of attacks, such as JPEG
compression, scaling, scaled rotation, and filtering. Therefore, the combination of these
steps and techniques results in a robust and imperceptible watermarking system, making

it safe for current copyright protection applications.

Keywords: digital images, color images, watermark, QDFT, quaternions, arnold trans-

form, arnold’s cat map, keypoints, SIF'T, encryption, master key
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Capitulo 1
Introducao

Com o desenvolvimento da tecnologia, as questoes de seguranca da informagao tornaram-
se cada vez mais proeminentes e a conscientizagao das pessoas sobre a protecao da privaci-
dade aumentou gradualmente [5]. O crescente uso de plataformas virtuais (como as redes
sociais), aumenta a disseminagao de imagens digitais, e com isso, é preciso atentar-se para
novos riscos em relagao a seus direitos autorais, pois pessoas com intengoes maliciosas e
ilegais podem falsificar, adulterar ou piratear tais imagens para seu proprio beneficio e
lucro [6]. Nesse cendrio, hd um destaque para o uso da Artificial Intelligence - Inteligén-
cia Artificial (AI), que apresenta vantagens inegaveis, porém, também traz consigo uma
série de riscos e desafios que devem ser considerados e controlados [7]. As plataformas
digitais se tornaram um cenério oportuno para a disseminacgao de fotografias geradas por
Al sendo que estas, em diversos casos, podem ser maliciosas e promover fraudes, desin-
formagao e até mesmo causar a manipulacao da reputagao de um individuo [8]. Devido
ao fato da geracao dessas imagens se apresentar cada vez mais condizente com a reali-
dade, torna-se urgente o investimento em solugoes capazes de provar que tais imagens sao
falsas. Pensando nisso, dentre os métodos que podem auxiliar nessa questao, destacam-se
os algoritmos para insercao de marcas-d’agua.

Uma marca-d’agua pode incorporar informagoes de direitos autorais em dados multi-
midia, por meio de certos algoritmos, sendo que tais informagoes incorporadas geralmente
nao sao visiveis ou perceptiveis. A tecnologia de marca-d’agua digital tem diversas aplica-
¢oOes: protecao, certificacao, distribuicao, anti-falsificacao da midia digital e etiqueta das
informagoes do usuério [9]. O ideal é que uma marca-d’dgua sobreviva a possiveis ataques
no arquivo marcado.

Visando a resolugao das deficiéncias da tecnologia tradicional de seguranca da in-
formacao, cada vez mais, os pesquisadores tém comecado a estudar os procedimentos
relacionados as marcas-d’agua, especialmente as digitais. Assim sendo, essa tematica

tornou-se uma area de estudo muito importante [9]. Em seu artigo, Zhang et al [6] fazem



uma detalhada andlise sobre os principais atributos, classificacoes e modelos de sistemas
de marca-d’agua em imagem digitais, destacando seus principais problemas. Por outro
lado, em uma vertente mais pratica, o trabalho de Bhatti et al [10] se propoe a imple-
mentar um sistema de marca-d’agua em imagens coloridas, visando melhorar a robustez
contra varios ataques. Ja Qingtang et al [11], tem como objetivo implementar um método
robusto adaptavel de marca-d’agua cega, para proteger os direitos autorais de imagens
digitais coloridas e resistir a ataques geométricos. Além disso, Ouyang et al [3] também
propoem um método de marca-d’agua cega e robusta para imagens coloridas.

Neste trabalho, pensando em melhorar um algoritmo de marca-d’agua ja existente,
foi proposto um método que envolve a utilizacao da QDFT, do SIFT e da Transformada
de Arnold - Arnold Transform (AT). Inicialmente, no processo de incorporagao, a marca-
d’dgua passa por um processo de embaralhamento utilizando a IBAT (uma melhoria da
AT), retornando seus bits embaralhados. Apds isso, a imagem hospedeira é transformada
para o dominio de frequéncia utilizando a QDFT, onde seus coeficientes sdo modifica-
dos para representar os bits da marca-d’agua. Em seguida, através do SIF'T, os pontos
de interesse sao extraidos e armazenados junto aos parametros, para que posteriormente
possam ser utilizados para alinhar geometricamente a imagem para a extracao. Além
disso, todos os parametros do processo de incorporacao sao criptografados pelo Padrao
de Criptografia Avangada - Advanced Encryption Standard (AES) utilizando uma chave
mestra, onde esta é protegida por outra chave derivada de uma senha fornecida pelo
usuario ao Argon2. Como resultado deste método proposto, e apds diversos testes reali-
zados, foi possivel observar uma alta imperceptibilidade e uma alta robustez do sistema

de marca-d’agua frente a diversos tipos de ataque.

1.1 Apresentacao do Problema

O método de marca-d’dgua proposto por Ouyang et al [3], adotado como referéncia neste
trabalho, se destaca por utilizar de forma eficiente a QDFT ao processar a imagem co-
lorida de forma holistica, processando os trés canais de cor de maneira correlacionada e
simultanea. Essa abordagem resulta em uma menor distor¢do na imagem marcada apés
o processo de incorporagao dos bits de informagao. No entanto, o método apresenta uma
perda de robustez frente a determinados tipos de transformagoes geométricas comuns no
ciclo de vida de uma imagem digital, como transla¢des ou rotagoes escalonadas, o que
pode comprometer de forma significativa a extracdo da marca-d’agua. Além disso, em-
bora o método obtenha uma menor distor¢ao ao utilizar a QDFT de forma holistica, a
estratégia adotada de incorporagao dos bits compromete a imperceptibilidade da marca-

d’agua, resultando em artefatos visuais perceptiveis na imagem marcada. Dessa forma, o



método proposto neste trabalho visa resolver essas limitagoes, mantendo as vantagens do

método de referéncia ao tratar a imagem de forma holistica.

1.2 Objetivo

O objetivo principal deste trabalho é implementar melhorias de imperceptibilidade e ro-
bustez a ataques geométricos em um algoritmo de marca-d’dgua digital, que é apresentado
no artigo denominado "A Blind Robust Color Image Watermarking Method Using Qua-

ternion Fourier Transform" [3].

1.3 Objetivos secundarios

 Analisar e implementar o método de referéncia [3] para estabelecer uma base de

comparacao.
o Incorporar métodos criptograficos ao sistema.
o Utilizar redundancia.
» Manter a estratégia holistica ao aplicar a QDF'T.
e Desenvolver uma nova estratégia de incorporacao dos bits.
o Acrescentar o método de Modulagao por Dithering - Dither Modulation (DM).
o Acrescentar o método SIFT.

o Aprimorar a AT.

1.4 Organizacao da Monografia

Este trabalho é organizado da seguinte forma: no Capitulo 2, serda abordada a fundamen-
tagdo tedrica, que apresenta os conceitos e defini¢bes de termos essenciais para o pleno
entendimento deste trabalho; em seguida, o Capitulo 3 apresenta uma revisao bibliogra-
fica, onde sdo mostrados artigos que embasaram o método proposto neste trabalho; o
Capitulo 4, traz a metodologia utilizada; ja o Capitulo 5, expoe os resultados encontra-
dos; e por fim, o Capitulo 6 apresenta a conclusao, com as consideragoes finais e proposta

de trabalhos futuros.



Capitulo 2

Fundamentacao Tedrica

2.1 Seguranca da Informacao

2.1.1 Conceitos Basicos da Criptografia

A criptografia é uma ferramenta fundamental da seguranca da informacao baseada em
algoritmos e chaves, que é aplicada em redes de comunicacao através de protocolos de
seguranga para proteger os dados em transito. Existem muitos métodos de criptografia
de informacoes, dentre eles, a criptografia de chave simétrica e a criptografia de chave
assimétrica [12]. Os algoritmos simétricos utilizam uma tnica chave compartilhada entre
duas partes. Ja os algoritmos de chave publica, também conhecidos como algoritmos
assimétricos, utilizam duas chaves: uma chave privada, conhecida apenas por uma das
partes, e uma chave publica, disponivel para as demais partes [13].

Os principios da criptografia sao: confidencialidade, integridade, autenticidade, e nao
repudio. A confidencialidade garante que as informagoes sejam mantidas em segredo
de todos, exceto das partes autorizadas; ja a integridade, permite que as mensagens nao
sejam modificadas em transito; a autenticidade, atesta que o remetente de uma mensagem
é auténtico; por fim, o nao-repudio assegura que o remetente de uma mensagem nao

consiga negar a criacdo da mensagem [14].

2.1.2 Geradores de Numeros Aleatorios Criptograficamente Se-

guros

Os Geradores de Numeros Aleatérios - Random Number Generators (RNGs) sao clas-
sificados em trés categorias. Os verdadeiros RNGs que produzem dados aleatérios com
base em fontes fisicas imprevisiveis, como o ruido de resistores elétricos. Os Geradores de

Nuimeros Pseudoaleatérios - Pseudorandom Number Generators (PRNGs) que utilizam



um método deterministico para gerar nimeros aleatérios, utilizando uma semente (’seed’)
verdadeiramente aleatéria para inicializar o algoritmo. E os PRNGs Criptograficamente
Seguros (CSPRNGs), que sao PRNGs especificamente projetados para serem resistentes a
determinados ataques criptograficos, onde, mesmo que todo ou parte do estado interno do
CSPRNG seja revelado, nao deve ser possivel deduzir os nimeros gerados anteriormente

15].

2.1.3 AES - Advanced Encryption Standard

O AES é um algoritmo de criptografia simétrico que cifra os dados em blocos. No caso
especifico do AES, os dados sao processados em blocos de tamanho fixo de 128 bits, tanto
durante o processo de encriptacdo quanto na decriptacao. O AES suporta chaves de 128,
192 e 256 bits, cada uma definindo o comportamento do algoritmo que é executado em
rodadas. Para a chave de 128 bits, a quantidade de rodadas executadas é 10, para a
chave de 192 bits sao 12 rodadas, e para a chave de 256 bits o total de rodadas é 14.
A divisao dos dados nao varia de acordo com a chave, ou seja, os dados serdo sempre
divididos em blocos de 128 bits, mesmo se a chave fornecida for de 128, 192 ou 256 bits.
Cada bloco de 128 bits é organizado em uma matriz de estado, com dimensoes [4x4], onde
cada elemento corresponde a 1 byte, ou 8 bits. A chave secreta é estruturada da mesma
forma em uma matriz semelhante, porém as dimensoes dessa matriz variam conforme o
tamanho da chave passada para o AES [16].

Na primeira etapa, a matriz de estado que contém o bloco de dados a ser encrip-
tado, é combinada com a chave principal por meio da AddRoundKey, que utiliza uma
operacao X OR para introduzir a primeira camada de confusao. Em cada rodada, sao apli-
cadas quatro transformacoes: A SubBytes que substitui cada byte da matriz de estado
usando uma tabela nao linear(S-Box), quebrando padrdes estatisticos do texto original.
A ShiftRows que desloca as linhas da matriz de estado de forma ciclica, promovendo
difusdo. A MizColumns que mistura as colunas da matriz de estado por meio de multipli-
cacao matricial em um corpo finito, dispersando ainda mais os bits. E a AddRoundK ey,
que neste caso, utiliza uma sub-chave derivada da chave principal para aplicar a operacao
XOR, sendo que em cada rodada a sub-chave é tinica. Na ultima rodada, MizColumns
nao é executado para simplificar a decriptacdo. A decriptacdo é o processo inverso de

cada transformacao utilizada na encriptacao [16].

CTR - Counter Mode

O Modo Contador - Counter Mode (CTR), é um dos modos de operagao do AES, funcio-

nando como um sistema de criptografia de fluxo, ou Stream Cipher. Ao invés de operar



diretamente sobre os blocos dos dados de entrada, o modo CTR faz com que o AES cifre
um contador, composto por um valor tinico, e um valor incremental. Esse contador é ci-
frado pelo AES, gerando um fluxo de chave, ou keystream, do mesmo tamanho do bloco,
que é combinado com os dados de entrada por meio de uma operacao XOR, resultando
nos dados criptografados. O contador deve ser inico para cada bloco e geralmente inclui
um Vetor de Inicializacdo - Initialization Vector (IV) fixo, enquanto o restante ¢ um valor
incremental. Mesmo para mensagens diferentes cifradas com a mesma chave, o contador
nao deve se repetir. Isso permite criptografar mensagens de qualquer tamanho de forma

eficiente e segura [17].

2.1.4 CTR-DRBG - Counter Mode Deterministic Random Bit

Generator

O Gerador de Bits Aleatorios Deterministicos em Modo Contador - Counter Mode De-
terministic Random Bit Generator (CTR-DRBG), como o préprio nome ja diz, é um
gerador deterministico de bits pseudoaleatérios baseado no CTR, sendo padronizado pelo
Instituto Nacional de Padroes e Tecnologia - National Institute of Standards and Tech-
nology (NIST) detalhado no documento [18]. Ele utiliza, geralmente, algoritmos de cifra
de bloco, como o AES no modo CTR para criptografar um contador incremental, que
gera uma saida pseudoaleatéria utilizada como fonte de ntimeros aleatérios [19]. O CTR-
DRBG ¢é um exemplo particular de um CSPRNG, atendendo aos requisitos de seguranca
criptografica. Os dados externos, utilizados no AES em modo CTR, sdo uma forma de
renovar a entropia do processo, sendo aplicados como re-sementeamento, que consiste em
atualizar o estado interno do gerador com nova entropia, ou seja, dados aleatorios fres-
cos sao inseridos de tempos em tempos para garantir que a saida continue imprevisivel,

mesmo que o estado atual seja parcial ou totalmente comprometido.

2.1.5 SHA - Secure Hash Algorithm

Um conceito fundamental na criptografia, denominado Hashing, desempenha um pa-
pel essencial na garantia de integridade, autenticidade e seguranca das informagoes. A
aplicagao de uma funcao hash criptografica envolve transformar os dados de entrada de
tamanho arbitrario em dados de tamanho fixo, chamados de hash. Essas fungdes hash
sao projetadas para produzir um valor nico e consistente para qualquer dado de entrada,
garantindo que até mesmo uma pequena alteragao na entrada resulte em um valor hash
significativamente diferente [20]. E importante enfatizar que as funcoes hash criptografi-

cas sao de via unica, ou seja, os dados que passam pelo processo de hashing nao podem



ser revertidos ao contetido original, servindo apenas para criar uma espécie de impressao

digital dos dados de entrada.

SHA-2

Publicada pelo NIST em 2002 [21], a familia do SHA-2 (Secure Hash Algorithm 2) repre-
senta um avancgo significativo no hashing criptografico em relagdo aos seus antecessores,
MD5 (Message-Digest Algorithm 5) e SHA-1 (Secure Hash Algorithm 1). O SHA-2 ofe-
rece um conjunto de fungoes hash com diferentes tamanhos de saida, atendendo a diversas
exigéncias de seguranga [20].

Baseado na construgao Merkle-Damgard, uma abordagem comum para construir fun-
¢oes hash a partir de fungoes de compressao unidirecionais, o SHA-2 é composto pelos
seguintes componentes: HashFunction, que ¢ a fungdo central que processa uma mensa-
gem e gera um valor hash de tamanho fixo. Ela opera em blocos de dados de tamanho
fixo e utiliza uma série de func¢oes de compressao para atualizar iterativamente o estado.
MessageSchedulev, que prepara a mensagem para a funcao de compressao, manipulando
as palavras da mensagem de uma maneira especifica. Essa etapa intensifica o efeito ava-
lanche, garantindo que uma pequena alteracao na mensagem de entrada resulte em uma
mudanca significativa no valor hash. CompressionFunction, que processa um bloco de
dados de tamanho fixo e o valor atual do estado para produzir um novo valor de es-
tado. Essa operacao é repetida para todos os blocos da mensagem, resultando no valor
hash final. PaddingScheme, onde a mensagem é preenchida até atingir um comprimento
especifico divisivel pelo tamanho do bloco. Isso garante um processamento consistente
e facilita a adicao de informacoes de comprimento para verificagoes de integridade da
mensagem [20].

A principal diferenga entre as variantes do SHA-2 estd no nimero de palavras proces-
sadas no agendamento de mensagem e no nimero de rodadas da funcao de compressao. O
Algoritmo de Hash Seguro 256 bits - Secure Hash Algorithm 256 bits (SHA-256) e o Algo-
ritmo de Hash Seguro 512 bits - Secure Hash Algorithm 512 bits (SHA-512) diferenciam-se
pelos seguintes aspectos: O SHA-256 processa blocos de mensagem de 512 bits utilizando
palavras de 32 bits no agendamento de mensagem e emprega 64 rodadas na funcao de
compressao, produzindo um valor hash de 256 bits. O SHA-512 processa blocos de men-
sagem de 1024 bits utilizando palavras de 64 bits no agendamento de mensagem e utiliza

80 rodadas na fungao de compressao, gerando um valor hash de 512 bits [20].



2.1.6 Argon2

O Argon2 tem como uma de suas aplicagoes principais o hashing de senhas, sendo proje-
tado para ser memory-hard, o que exige uma grande quantidade de memoria para obter o
hash de forma eficiente. O objetivo principal é dificultar ataques de for¢a bruta, fazendo
com que o processo de quebra de senhas se torne extremamente lento e caro para atacan-
tes que utilizam hardwares especializados. Além de manter um bom desempenho quando

executado em CPUs modernas [22].

2.2 Imagens Digitais

Uma imagem pode ser definida como uma fungao bidimensional, f(x,y), onde x e y sao
coordenadas espaciais (de um plano), e a amplitude de f em qualquer par de coordenadas
(x,y) é chamada de intensidade ou nivel de cinza da imagem naquele ponto. Quando x,
y e os valores de amplitude de f sao todos quantidades finitas e discretas, chamamos a
imagem de imagem digital [23].

Note que uma imagem digital é composta por um ntimero finito de elementos, cada um
com uma localizagdo e um valor especificos. Esses elementos sao chamados de elementos
de imagem, elementos de quadro, ou mais comummente usado, pixels.

O pixel representa o menor elemento em uma imagem digital, e o seu valor, como
ja mencionado, é representado pela amplitude de uma coordenada no plano, definindo a
intensidade ou nivel de cinza da imagem. O termo nivel de cinza, refere-se a uma medida
escalar de intensidade que varia do preto, passando pelos tons de cinza, até o branco [23].

Supondo que uma imagem digital tenha h linhas e w colunas, os valores das coorde-
nadas na origem sao (x,y) = (0,0). Os valores seguintes ao longo da primeira linha da
imagem sao representados como (x,y) = (0,1). E para os valores seguintes ao longo
da primeira coluna temos (x,y) = (1,0). Os valores das coordenadas x e y sao sempre
inteiros positivos.

De maneira simples, ao observar a Figura 2.1, é percebido que ao mover as coorde-
nadas ao longo do eixo @, a coluna ¢ percorrida pulando de linha em linha, e quando as
coordenadas sdo movidas ao longo do eixo y, a linha é percorrida pulando de coluna em
coluna.

Uma imagem digital em niveis de cinza tem pixels com valores inteiros igualmente
espacados no intervalo [0, L — 1], onde L = 2* ¢ o0 ntimero total de niveis de cinza. Uma
imagem com 2* niveis é chamada de imagem de k-bits, por exemplo, uma imagem de 8
bits tem 256 niveis de cinza [23]. A extensao do intervalo total de valores, conhecido como
faixa dinamica, determina o quanto um pixel difere dos demais em relagao a intensidade de

cinza. Imagens que utilizam uma parte significativa dessa faixa apresentam alto contraste,



Um pixel _/ fx5)

Figura 2.1: Convencao adotada para representacao das coordenadas de uma imagem
digital. Figura Modificada. (Fonte: [23]).

enquanto aquelas com uma faixa dindmica reduzida tendem a parecer desbotadas. A
quantidade de bits exigidos para armazenar uma imagem em nivel de cinza é definida como
b=h X w X k, e no caso de imagens quadradas onde h = w, a definicao ¢é simplificada
para b = N2k.

2.2.1 Modelo de Cor RGB

Os componentes primérios no modelo de cores RGB sao vermelho (R), verde (G) e azul
(B). Esse modelo é bem estruturado, organizado em um sistema de coordenadas cartesi-
anas, com as cores representadas como pontos em um cubo tridimensional completo [23].
Os vértices do cubo correspondem a diferentes cores: preto na origem (R = G = B = 0)
, branco no vértice mais distante (R = G = B = 1), as cores primarias (R, G, B) em
trés vértices e as cores secunddrias (ciano, magenta e amarelo) nos outros trés. A linha
entre preto e branco, onde (R = G = B), néo indica auséncia de cor, mas sim a escala
de cinza. Os pontos nessa linha tém valores no intervalo (0 < R, G, B < 1). Para sim-
plificar, assume-se que os valores de cor estdo normalizados, tornando o cubo na Figura
Figura 2.2 um cubo unitario, porém, na pratica os valores utilizados estao no intervalo de
[0, 2k—bits _ 1]

Uma imagem RGB é composta por trés planos de imagem (ou camadas), cada um
representando uma cor primaria. A combinagdo desses elementos produz a imagem re-

sultante, que ¢é exibida em um monitor RGB. O ntimero de cores possiveis depende da
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Figura 2.2: Esquema do cubo de cores RGB. Figura Modificada. (Fonte: [23]).

quantidade de bits usados para representar cada pixel. Por exemplo, em uma imagem
RGB de 24 bits (8 bits por componente), cada pixel é definido por um triplo (R, G, B),
o que significa que é possivel representar (28)3 = 16.777.216 cores. Essas imagens sdo

geralmente chamadas de imagens de cores reais ou imagem de cores completas [23].

2.3 Transformada de Arnold

As imagens possuem caracteristicas como ’alta correlagao entre pixels, grande capacidade
e alta redundancia’ Essas caracteristicas dificultam a aplicacao de métodos criptogra-
ficos tradicionais em imagens e tornam o processo mais lento. Atender aos requisitos
de seguranca de aplicagoes que envolvem imagens apresenta uma grande dificuldade na
pratica. As técnicas de criptografia de imagens, popularmente conhecidas como métodos
de embaralhamento de imagens, sdo aplicadas para codificar a imagem em uma forma
distorcida. Essas técnicas transformam a imagem em uma forma ininteligivel que nao
pode ser percebida diretamente. Os métodos de embaralhamento, como a Transformada

de Arnold, oferecem uma alternativa aos sistemas de seguranga baseados em senhas [24].
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Apesar de nao ser uma criptografia teoricamente segura, a Transformada de Arnold,
também conhecida como ‘Arnold’s cat mapping’, oferece aplicacoes impressionantes em
watermarking devido as suas propriedades unicas ao lidar com imagens. Ela embaralha a
marca-d’agua enquanto preserva seu padrao espacial. Isso pode ser facilmente integrado a
imagem hospedeira sem comprometer o dominio visual. A Transformada de Arnold é pra-
tica e computacionalmente eficiente, especialmente no contexto de imagens, devido a sua
simplicidade. Ela dificulta a identificacao visual da marca-d’dgua, sendo inquestionavel
frente a ataques triviais.

Isso a torna adequada para situagoes em que o objetivo ¢ dificultar a remocao ou
deteccao da marca-d’agua, mas nao para garantir confidencialidade absoluta.

A Transformada de Arnold foi proposta pelo matematico russo V. I. Arnold, sendo
definida como um processo de reposicionamento que realinha os pixels de uma imagem
digital. [25] conforme mencionado por Wu [26].

A Transformada de Arnold é definida como:

HEREEE o

onde x e y correspondem as coordenadas originais de um pixel, enquanto as coorde-
nadas ¢’ e y’ representam a nova posicao dos pixels na imagem criptografada, ja a letra
N equivale ao tamanho da imagem quadrada (h = w = N) [24]. Essa técnica muda a
posicao de dois pixels de maneira iterativa e, assim, uma imagem desordenada pode ser
gerada [26].

Para recuperar a imagem original, a Transformada de Arnold Inversa é executada com

o mesmo numero de iteragoes que foi usado para gerar a imagem criptografada [24].

A Transformada de Arnold Inversa é definida como [26]:
x 2 -1 @
= mod N, (2.2)
y -1 1Y

onde as coordenadas x’ e y’ da imagem criptografada sdo multiplicadas pela matriz
de transformagao inversa a matriz da equacao Equagao 2.1, retornando o pixel as suas

coordenadas originais x e y.

Uma defini¢do alternativa da Transformada de Arnold Inversa é dada como [27]:

BRI
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Embora o custo computacional aumente, a adicdo do deslocamento [N; N] ajuda a
prevenir problemas com valores negativos que ocorrem quando a transformacao depende
de intervalos validos. Quando as variaveis sao positivas, a operagao de moédulo N garante
um valor dentro do intervalo valido [0, N-1], porém, quando elas sdo negativas o resultado
ird depender da implementacao. Em algumas linguagens de programacao, como Python
ou MATLAB, a operagao (A mod N) é sempre positivo quando N é positivo, enquanto
em outras, como C ou Java, o operacao (£A mod N) pode retornar valores negativos
quando A for negativo.

Esse deslocamento [N; N| resolve essa diferenca, e de maneira geral, simplifica e torna

a implementacao mais robusta.

2.4 QDFT - Quaternion Discrete Fourier Transform

Em processamento de imagens, operacoes comuns como filtragem, compressao, ou analise
de texturas, sao mais eficientes e precisas no dominio da frequéncia, onde é analisado
como as variagoes de intensidade dos pixels se distribuem em diferentes padroes espaciais.
A Transformada Discreta de Fourier - Discrete Fourier Transform (DFT) converte uma
funcao de coordenadas espaciais em uma funcao de frequéncias, o que revela componentes
de baixa frequéncia (variagoes lentas de intensidade) e componentes de alta frequéncia

(bordas, detalhes finos). Dessa forma, a DFT e sua inversa sao definidas como [23]:

h—1w-—1

Flu,0) = £ 'S e (50 8) f(a,y)
=0 y=0
(2.4)
h—1w—1 . wr | vy
fay) == % 5 @ FH ) Flu,v)
u=0 v=0

onde F'(u,v) é a matriz complexa contendo os coeficientes de frequéncia, e j é a unidade
imaginaria j = v/—1 .

Na matriz complexa, o coeficiente F'(0,0) fica no canto superior esquerdo do espectro,
de modo que as baixas frequéncias ficam concentradas nas bordas da matriz. Para facilitar
a analise do sinal, é feito um shift que centraliza as baixas frequéncias e afasta as altas
frequéncias para a borda.

Para introduzir a QDFT, é necessario apresentar os ntimeros quaternarios, que sao
uma extensao nao comutativa dos nimeros complexos para o espago quaternario [28].

Dessa forma, um quatérnio é definido como:
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qg=a+bi+cj+dk (2.5)

onde a, b, c e d sao niimeros reais, e i, j, e k sao os operadores imaginarios, que seguem

a propriedade:

2 =52 =k =ijk=—1 (2.6)

Os quatérnios permitem estender a DFT para o dominio dos quatérnios, possibili-
tando tratar sinais multidimensionais. Dessa forma, a DF'T pode ser generalizada para

quatérnios puros, logo a QDFT e sua inversa sao definidas como [3]:

1 w— 1 uxr v
F(u,v) = _QW(TjL;)f(% y)
z 0 y=0
(2.7)
—lw=1 2 uzr | ve
fy) = () P u,v)
u 0 v=0
onde p? = —1 é um quatérnio puro unitério. Assim, cada pixel (RGB) é tratado como

um quatérnio puro permitindo o processamento holistico de imagens coloridas. Logo

flz,y) =0+ R(z,y)i + G(x,y)j + B(z,y)k. (2.8)

2.5 Dominio Log-Polar

O Mapeamento Log-Polar - Log-polar Mapping (LPM) possui vérias propriedades impor-
tantes que o tornam util como uma estrutura de amostragem. O mapeamento de dois
padroes regulares, como mostrado na Figura 2.3, resulta em padroes igualmente regulares
no outro dominio [29].

A partir da Figura 2.3, os circulos concéntricos no plano da imagem tornam-se linhas
verticais no plano cortical. Um tnico circulo mapeia para uma tnica linha vertical, pois
o raio constante r em todos os angulos 6 do circulo fornece uma coordenada constante
de p para todas as coordenadas O.opticar, sSendo p a valor da distancia radial. Da mesma
forma, uma imagem de linhas radiais que possuem angulo constante, mas raio variavel,
resulta em um mapeamento de linhas horizontais.

Essas caracteristicas de mapeamento sao fundamentais para algumas propriedades,
como a invariancia a rotagao e ao escalonamento. A rotagdo e o escalonamento resultam
em deslocamentos ao longo dos €ixos Ocorticar € P, respectivamente.

Para a invariancia a rotagao, observe que todas as orientacoes angulares possiveis de

um ponto em um dado raio irdo se mapear para a mesma linha vertical. Assim, se um
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Figura 2.3: O LPM aplicado a padrdes regulares. (a) Quando aplicado a circulos con-
céntricos no plano da imagem, sdo mapeados em linhas verticais no plano cortical. (b)
Quando aplicado a linhas radiais no plano da imagem, sao mapeados em linhas horizon-
tais no plano cortical. Figura Modificada. (Fonte: [29]).

objeto for rotacionado ao redor da origem, isso resultard apenas em um deslocamento
vertical da imagem mapeada. Esse mesmo resultado ¢ valido para as linhas radiais. A
medida que uma linha radial gira em torno da origem, seu mapeamento horizontal inteiro
se move apenas verticalmente.

A invaridncia ao escalonamento é outra caracteristica desse mapeamento log-polar. A
partir da Figura 2.3, vemos que a medida que um ponto se afasta da origem ao longo de
uma linha radial, seu mapeamento permanece na mesma linha horizontal, movendo-se da
esquerda para a direita. Os mapeamentos dos circulos concéntricos permanecem linhas

verticais e se movem apenas horizontalmente a medida que os circulos mudam de tamanho
[29].

Propriedades

Um ponto z(z, y) nas coordenadas cartesianas e y pode ser expresso como um nimero

complexo:
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Zeomplezo — L + jy (29)

onde x representa a coordenada ao longo do eixo real, j é a unidade imaginaria sendo
igual & j2 = —1, ou, j = v/—1. Por fim, y indica a coordenada ao longo do eixo imagindrio.
Ao utilizar z em sua forma cartesiana (x, y), ele representa um vetor que se estende
da origem do plano cartesiano até o ponto z(x, y). O médulo de [z/ corresponde a
distancia euclidiana do ponto z(z, y) até a origem. Essa distancia radial p é calculada

da seguinte forma:

p=lz] =Va*+y? (2.10)

Para expressar Zeomplezo na forma polar, além de p (distdncia radial), é necessario
determinar o angulo polar €, que indica a dire¢ao do vetor em relacao ao eixo real positivo.
O célculo do angulo polar deve ser feito utilizando atan2() em vez de arctg(), uma vez
que atan2() considera o quadrante onde o ponto z(x, y) esta localizado, evitando erros

quando x é negativo ou nulo. Dessa forma, tem-se:

0 = atan2(y,x). (2.11)

Com a distancia radial p e o angulo polar 0, é possivel representar Zcomplezo €M SUa

forma polar:

Zpolar = P * 6j9 (212)

onde: e/ = cos + jsin 6.

O termo p representa a distancia radial, ou seja, a distancia do ponto z(x, y) até a
origem. O fator e’? fornece a direcdo do vetor no espaco, baseada no angulo polar 6.

Com esses elementos, obtém-se a forma polar de Zcompiezo. Para prosseguir com o

mapeamento rumo as coordenadas Log-polares, deve-se aplicar a fun¢do logaritmica a

Zpolar-

A LPM ¢ definido por:

ZlogPolar = In (Zpolar) (213)

A aplicacao do logaritmo a um nimero complexo segue a defini¢ao:

ZlogPolar = In (P * €j9>, (214)

que € igual a:
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ZlogPolar = 10 (p) + In (7)), (2.15)

Separando as partes real e imaginaria, tem-se:

Real(zlogPolar) =1In (P)

| (2.16)
Imag(zlogpolar) =In (6]9)~

O logaritmo da parte exponencial e? resulta no préprio 56, de acordo com a proprie-
dade do logaritmo, que afirma que In (e*) = x para qualquer nimero real ou complexo.

Assim, obtém-se:

Real(zi0gpotar) = In (p)

| (2.17)
[mag(zlogPolar) =] 0.

Resultando na forma:

ZlogPolar = In (p> + j97 (218)

A parte real In (p) representa a distancia radial do ponto original ao centro, agora
expressa em uma escala logaritmica. E a parte imaginaria 6 preserva a informagao angular,
indicando o angulo do ponto em relagao ao eixo real.

Para garantir que o mapeamento de Zpoiar Para Ziogpolar S€ja Unico, € necessario
restringir o intervalo de # para [0, 27), evitando ambiguidade devido a periodicidade de
e??. Isso ocorre porque adicionar multiplos inteiros de 27 ao angulo ndo altera a posicao

do ponto no plano complexo.

2.5.1 ULPM - Uniform Log-Polar Mapping

Como descrito, o LPM possui propriedades tteis que permitem o mapeamento eficiente de
padroes regulares, os quais sao invariantes a rotacoes e escalonamentos. Para uso pratico,
no entanto, é necessario discretizar o continuo em segmentos radiais e angulares.

No LPM, no plano cartesiano, a distancia r pode ter qualquer valor definido no inter-
valo. Para discretizar, é selecionado um intervalo de interesse [Tmin, Tmaz|, que indica a
distancia minima 7,,;, da origem e a distancia maxima 7,,.,. O objetivo é dividir esse in-
tervalo em T partes discretas ao longo da distancia radial p, resultando em T' — 1 pontos
radiais que mantém a relacao logaritmica do LPM. No entanto, no LPM, os incrementos
entre os pontos radiais crescem exponencialmente a medida que se afastam da origem, o
que leva a uma distribuicao desigual dos pontos. Na discretizacao angular isso nao ocorre,

pois o angulo 6 é tratado de forma linear. O intervalo completo de dngulos [0, 27) é di-
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vidido uniformemente em A partes iguais, resultando em uma separacdo constante entre
cada ponto angular.

Portanto, em casos onde uma representacdo mais uniforme e uma distribuicdo mais
equilibrada dos pontos ao longo do raio sdo necessarias, o Mapeamento Log-Polar Uni-
forme - Uniform Log-Polar Mapping (ULPM) fornece um método para tornar os pontos
espacados de maneira quase uniforme. Isso é feito ajustando a base logaritmica utilizada

para a discretizagao radial.

Intervalos em escala log-polar
Temos os pontos dados em escala log-polar como [30]: a*~1, a?, a**! parai =0,1,2,3... T — 1
intervalos. A diferenga (intervalo) entre dois pontos vizinhos na escala log-polar é dada
por:

a’—a! (2.19)

Onde a razao entre dois intervalos adjacentes é:

atl-at _ (2.20)

at—at—1

mostrando que ha uma proporg¢ao fixa entre intervalos consecutivos ao avancar de @
para 7 + 1.

Portanto, se a for um valor préximo de 1, af, a*~*

estardo muito proximos. Assim,
havera mais pontos entre T.,in € Tmaz. Na pratica, isso significa que, ao escolher a
proximo de 1, vocé obtém uma distribui¢ao "quase uniforme" dos pontos em uma escala
logaritmica.

De acordo com [30], ¢ definido a = bY", onde b= ™ir > 1 ¢ T é o niimero de

max

intervalos log-polares entre in € Tmaz. Dado b = 2 temos:

a=2YT (2.21)

Ao definir a = 2Y/7, teremos T subdivisoes (ou T intervalos) entre Tpin € Tmaz, O
que aumentarda o nimero de posi¢oes possiveis no dominio log-polar.

Por fim o mapeamento uniforme log-polar definido como:

L1 = floor(log.(%)) + %
(2.22)
L2 = floor(%)
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onde L1 é a coordenada log-polar radial uniforme, e L2 a coordenada log-polar angu-
lar. p; é a i-ésima distancia radial, 6; ¢é i-ésimo angulo polar resultante da Equacao 2.11,
R é um valor empirico que define a faixa cartesiana mapeada para o dominio log-polar,
floor(.) é uma funcao de arredondamento de piso, ou seja, arredondar para o menor in-

teiro proximo. T' é o numero de intervalos radiais, e A o nimero de intervalos angulares.

2.6 Correlacao de Fase e o Padrao de Rastreamento

Bipolar

Uma maneira eficiente de ressincronizar um padrao embutido em uma imagem, evitando
falsos alarmes causados pela grande magnitude dos coeficientes de baixa frequéncia dessa
imagem, é adaptar o método de correlagao de fase mantendo a magnitude do padrao de
rastreamento. Nesse sentido, [30] introduz a correlacao de fase customizada, que se difere
da correlacao cruzada normal e da correlacdo de fase convencional, porque aproveita as
propriedades do padrao de rastreamento. A caracteristica do padrao de rastreamento
g(x,y) é que seus elementos podem assumir apenas valores discretos variando entre —1,
0 e 1, o que ¢ essencial para reduzir o alcance dinamico do sinal, o que, por sua vez, ajuda
a minimizar o chamado ruido de correspondéncia gerado pela imagem na qual o padrao
de rastreamento foi inserido. Esse tipo especifico de padrao permite que a informagao
de magnitude do padrao de rastreamento seja mantida durante o calculo da correlacao,
preservando assim a distingao entre os valores bipolares (-1, 0 e 1).

De acordo com [23], a correlagao cruzada é uma operagao semelhante a convolugao,
sem a inversao do kernel, que é comumente usada em aplica¢oes de processamento de sinais
e imagens para medir a semelhanca entre dois sinais em diferentes posicoes relativas. A
correlagao cruzada entre duas fungées f(x,y) e h(x,y) é definida como:

h—1w—1

fl@y)oh(z,y) == > ¥ (i, j) h(z+i,y+j) (2.23)

i=0 j=0

Nessa Equacao 2.23, he wrepresentam as dimensoes da fun¢ao f, f*(¢, j) indica o
complexo conjugado de f em cada ponto (2, j), e a operacao o denota a correlacao cru-
zada. O fator ﬁ normaliza o resultado, garantindo que a correlagao seja independente
da escala das fungoes.

O conjugado de um nimero complexo é definido como o nimero complexo que possui
a mesma parte real e uma parte imaginaria com sinal oposto. Mais formalmente, se vocé

tiver um nimero complexo ¢ = Creal + Cimag?, (0nde Creqr € a parte real € Cimaq ¢ a parte
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imaginaria), entao o conjugado complexo de ¢, denotado por €, é € = Creal — Cimagt- OU
seja, basicamente, vocé mantém a parte real e inverte o sinal da parte imaginaria.

No dominio espacial, a correlacdo cruzada entre uma funcao bidimensional f(x,y)
e um padrao de rastreamento g(x,y), consiste em deslocar o padrao sobre a funcao e
calcular a soma ponderada dos produtos em cada deslocamento. Tal operacao pode ser
realizada de forma eficiente no dominio da frequéncia utilizando a Transformada de Fourier
e o teorema da correlacao, que afirma que a correlacao cruzada no dominio espacial é igual
a transformada inversa do produto espectral das transformadas de Fourier das funcoes

envolvidas, sendo uma delas conjugada complexa, conforme descrito a seguir na equacao:

r(kl,k2) = IDFT[F(u,v)G*(u,v)] (2.24)

onde F(u,v) = DFT(f(x,y)) e G(u,v) = DFT(g(xz,y)), com a IDFT repre-
sentando a transformada discreta inversa de Fourier. O simbolo * indica o conjugado
complexo de G(u,v), e k1 e k2 representam as coordenadas do ponto de maxima cor-
relacdo. KEssa abordagem classica permite localizar a melhor correspondéncia entre um
padrao de rastreamento e uma fungao, buscando a posi¢ao de deslocamento que maximize
a correlacao.

Entretanto, abordagens tradicionais de correlacdo cruzada podem ser suscetiveis a fal-
sos positivos devido a magnitude extremamente variavel dos coeficientes de baixa frequén-
cia [30]. Para resolver esse problema, foram propostas técnicas baseadas em correlagao
de fase, como em [31], que sugere o uso da correlagao de fase apenas, ou seja, quando
se considera apenas a fase das transformadas de Fourier dos sinais ou imagens a serem
correlacionados, descartando a magnitude. O motivo por tras disso é que a correspon-
déncia se torna mais facil de ser realizada, pois ao trabalhar apenas com a fase, reduz-se
a interferéncia da grande variacao da magnitude, que frequentemente pode gerar ruidos
e falsos positivos durante o processo de correspondéncia. A informagao da fase se refere
a estrutura (principalmente espacial) do sinal, enquanto a magnitude estd relacionada
apenas a intensidade do sinal. Como resultado, a correlacao de fase é 1til para encontrar
o padrao, mesmo quando a magnitude varia significativamente.

Diante disso, [30] prop6s manter a magnitude do padrao de rastreamento g(x,y),
ao invés de usar apenas a fase de F'(u,v), descartando a magnitude de ambos os sinais
(como ocorre quando se utiliza apenas correlacao de fase). A razao disso é devido ao fato
dos elementos de g(x, y) estarem em um intervalo bipolar limitado de —1, 0, 1, fazendo
com que esse intervalo minimize os efeitos do ruido proveniente da imagem na qual foi
inserido o padrao.

Os valores bipolares —1 e 1 tém a propriedade de serem simétricos em torno de zero,
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o que faz com que haja uma maior probabilidade de cancelamento (valores positivos e
negativos se anulam mutuamente) quando multiplicados pelos coeficientes da imagem no
calculo da correlacao. Além disso, os zeros no padrao de rastreamento faz com que certas
regioes da imagem nao contribuam para a correlacao, ajudando a diminuir o impacto das
regides de alta magnitude da imagem no resultado.

Se apenas a fase de g(x,y) fosse usada, essa vantagem seria perdida, pois a fase
sozinha nao contém informacgdes sobre a natureza bipolar do sinal. Manter a magnitude
de g(x, y) permite preservar essa caracteristica, que, como ja mencionado anteriormente,
ajuda a suprimir o ruido de correspondéncia atenuando as interferéncias causadas pela
alta intensidade da imagem que poderiam levar a falsos positivos.

A correlagao de fase customizada é, portanto, um ajuste que mantém a informacao
de fase da transformada de Fourier F'(u,v), mas preserva o magnitude do padrao de
rastreamento g(x, y) para melhorar a robustez contra o ruido e reforgar a correspondéncia

correta [30]. A definigdo para a correlagao de fase customizada é dada como:

(K1, k2) = IDFT[F}(u, v)G*(u,)]

. 2.25
Fj(u,v) = eiFle) 22

onde Fj(u,v) ¢ a exponencial complexa da fase Fy(u, v) da F(u,v), sendo F(u,v)
a trasnformada discreta Fourier de f(x, y). Além disso, G*(u, v) é o conjugado complexo
de G(u,v) = DFT(g(x,y)), e IDFT representa a transformada discreta inversa de

Fourier.

2.7 Marcas-d’agua em Imagens Digitais

O processo de inser¢ao de marcas-d’dgua em imagens digitais ¢ uma técnica para incorpo-
rar informagoes em uma determinada imagem com o propésito de determinar a origem da
imagem [32]. Por meio do algoritmo de marca-d’adgua digital, padroes de bits, chamados
de assinatura, sao inseridos na imagem [33]. A assinatura pode ser usada para detectar as
informagoes de direitos autorais, sendo armazenada dentro do proprio arquivo de imagem,
dificultando a detecgao e a remocao da marca-d’agua [33].

O procedimento de marca-d’agua geralmente inclui dois processos: incorporagao e
extracao de marca-d’agua. No primeiro caso, o algoritmo recebe a imagem original e a
marca-d’agua, que pode ser qualquer tipo de dado, como uma imagem secreta, e depois
realiza a incorporacao, produzindo uma imagem com marca-d’agua, sendo esta transmi-
tida em dominio publico. O tultimo processo, ou seja, a extracao, é aplicado a imagem

com marca-d’dgua com o objetivo de extrair a imagem secreta [24].
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A marca d’dgua de uma imagem deve conter algumas propriedades como por exem-
plo: imperceptibilidade, sendo invisivel ao Sistema Visual Humano (HVS) e nao causando
muita distor¢do na imagem original; carga 1til, onde fornece capacidade maxima de in-
corporacao para garantir a recuperagao completa da marca-d’agua durante o processo
de extragao; robustez, que é a capacidade de extrair a marca-d’agua, mesmo quando a
imagem digital é exposta a varios ataques geométricos e de processamento de sinal; segu-
ranca, que ¢ a propriedade de suportar ataques hostis e permitir que somente a entidade
autenticada consiga modificar a marca-d’agua; complexidade computacional, que lida com
o quantum de tempo levado pelos algoritmos de marca-d’agua para codificar e decodi-
ficar; e eficacia da incorporacgdo, onde existe probabilidade de detectar a marca d’agua
imediatamente apds a incorporacao [24].

Com base em seus algoritmos de extracao, os métodos de marca-d’agua de imagem
sao divididos em trés abordagens: cego, nao cego e semi-cego. Um algoritmo é cego se a
marca-d’agua puder ser extraida apenas utilizando a imagem marcada. J4 o modelo nao
cego precisa da imagem original e da propria marca-d’agua para realizar a extracao. A
abordagem de marca-d’agua semi-cega nao necessita da imagem original, porém utiliza a
marca-d’dgua original para extrair a marca-d’agua da imagem marcada [34]. Além disso,
os sistemas de marca-d’agua podem ser classificados como fragil ou robusto. A marca-
d’agua fragil é projetada para ser sensivel a qualquer alteracao, de modo que o detentor
dos direitos possa garantir a integridade e autenticidade da midia marcada, funcionando
como uma assinatura digital. Por outro lado, a marca-d’agua robusta é feita para ser
resistente a interferéncias e processamentos na midia, sendo utilizada geralmente para

protecao de direitos autorais [6].

2.8 Meétodos de Ocultacao de Dados

2.8.1 LBM - Low-bit(s) Modulation

A Modulagdo de bits ‘baizos’ - Low-bit(s) Modulation (LBM) é uma técnica de incor-
poracao de informacao, onde os bits menos significativos de um sinal quantizado sao
substituidos pelos bits da mensagem. Essa estratégia de insercao pode ser generalizada

em uma classe de sistemas de quantizagao e substituicao, denominados LBM generalizados
[35], logo

s = q(g) +d(m) (2.26)

onde g ¢é o sinal original e g(.) um quantizador grosseiro que representa os bits mais

significativos, que é somado a um deslocamento d(m) de acordo com a mensagem m.
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A férmula a seguir, é a estratégia utilizada pelo método de referéncia [3] para incorpo-
rar os bits da marca-d’agua, onde essa estratégia se encaixa dentro da classe generalizada

dos LBM. Dessa forma:

2A x round(g / 2A)+A/2, if (m==1)

S = a(g) d(m) (227)
2A x round(g / 2A) —A/2, if (m==0)
q(9) d(m)

onde g representa os coeficientes da parte real da QDFT, A é o passo de quantizacao e

m representa o bit da marca-d’agua.

2.8.2 DM - Dither Modulation

O DM é a implementacéo pratica da Modulacio por Indice de Quantizacéo - Quantization
Index Modulation (QIM), em que a base tedrica central do QIM é utilizar a mensagem
m para determinar um quantizador especifico dentre varios disponiveis, de modo que esse
quantizador selecionado é utilizado para quantizar o sinal hospedeiro. O DM implementa
isso de um modo eficiente, onde em vez de projetar varios quantizadores complexos, ele
utiliza um unico quantizador de base g(.), e desloca esse quantizador utilizando um vetor

de Dither d(m) que é determinado pela mensagem m. Logo,

s(g; m) = q(g + d(m)) — d(m) (2.28)

onde g é o sinal original, m é a mensagem a ser inserida, d(m) é o vetor de Dither
correspondente a mensagem, q(.) é o quantizador base e s é o sinal com a mensagem
incorporada.

Na pratica, para cada mensagem m, o sinal hospedeiro g é quantizado por uma grade
de quantizacao diferente, sendo esta a grade do quantizador base deslocada por valores
diferentes em d(m). Dessa forma, o DM implementa de forma préatica e eficiente a ideia

de multiplos quantizadores do QIM.

2.9 SIFT - Scale Invariant Feature Transform

O algoritmo SIFT, proposto inicialmente por Lowe [36], ¢ amplamente utilizado na area de
correspondéncia de caracteristicas em imagens. As caracteristicas extraidas pelo SIFT sao
projetadas para serem invariantes a escala, rotagao e translagao. O processo de extragao

envolve quatro etapas para extracao das caracteristicas, sendo estas a geracao do espaco de
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escala, a deteccao dos extremos no espago de escala, a localizagao dos pontos de interesse
e a geragao do descritor SIFT [37].

O objetivo da primeira etapa é criar representacoes da imagem em multiplas escalas.
Para isso, é feita a convolugdo da imagem I(x,y) com filtros Gaussianos G(z,y,0) de
diferentes escalas sx. Logo,

G(x,y,a) — ﬁe—("EQ—Fy?)/ZG’Q

(2.29)
L(z,y, (sk)o) * I(x,y),
onde L(z,y, (sx)o) é a chamada pirdmide Gaussiana.

A segunda etapa é detectar os extremos no espaco de escala, onde sao identificados
os potenciais pontos de interesse que sao invariantes a escala. De maneira eficiente, isso
¢ feito utilizando a fungao de Diferenga de Gaussianas - Difference-of-Gaussian (DoG),
onde a imagem DoG ¢é calculada pela diferenca entre duas escalas préoximas na piramide

Gaussiana, logo

D(z,y,0) = L(z,y, (sx)o) — L(x,y,0). (2.30)

A Figura 2.4 demonstra o processo, onde para cada oitava do espacgo de escala, a ima-
gem inicial é convoluida repetidamente com funcoes Gaussianas para gerar o conjunto de
imagens do espaco de escala mostrado a esquerda. Imagens Gaussianas adjacentes sao
subtraidas entre si para produzir as imagens de diferenca de Gauss (DoG), demonstradas
a direita. Apods cada oitava, a imagem DoG é reamostrada com um fator de redugao de

2, e o processo € repetido.
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Para determinar os extremos locais (maximos e minimos), cada pixel na imagem DoG

é comparado

acima e 9 da

com seus 26 vizinhos, onde 8 sdo na mesma imagem, 9 na imagem da escala

escala abaixo, conforme demonstrado na 2.5.
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Figura 2.5: Méximos e minimos DoG (Fonte: [36]).
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Na etapa de otimizacao da localizacao do ponto de interesse, o ponto candidato encon-
trado tem sua localizacdo e escala refinados, além de eliminar pontos instaveis. O ajuste
preciso é feito utilizando uma expansao de Taylor da fungao de espacgo de escala D(x,y, o)
para calcular a localizacdo interpolada do extremo. Os pontos com baixo contraste sao
sensiveis a ruido e, portanto, sdo instaveis, levando a sua rejeicao se o valor da funcao
no extremo |D(X)/)| for menor que um limiar(0.03). Pontos mal localizados ao longo
de uma aresta também sao eliminados calculando as curvaturas principais por meio da
matriz Hessiana, se a razao entre essas curvaturas for maior que um limiar(> 10), o ponto
¢ descartado.

Apobs os pontos de interesse estaveis terem sido identificados, um descritor é criado
para cada um deles. Primeiro é feita a atribuicao de orientacao de modo a alcancar a
invariancia a rotagao. Cada ponto de interesse tem uma orientagao consistente atribuida
com base nas propriedades locais da imagem. Dessa forma, um histograma de orientacoes
de gradiente é formado a partir de uma regido ao redor do ponto de interesse, onde o
pico mais alto do histograma define a orientacdo do ponto. Outros picos préximos de
80% do pico mais alto podem ser usados para criar pontos de interesse adicionais na
mesma localizacao, porém com novas orientacoes. Depois da definicdo das orientacoes
dos pontos de interesse, um vetor de caracteristicas é criado, onde um bloco de 16 x 16
pixels ao redor do ponto de interesse é selecionado e dividido em 16 sub-regides de 4 x 4
pixels. Cada sub-regiao tem um histograma de 8 dire¢oes de gradiente calculado, de modo
que a concatenacao desses 16 histogramas resulta em um vetor de caracteristicas de 128
dimensoes (16 sub-regides x 8 diregoes). Por fim, para reduzir os efeitos das mudangas
de iluminagdo, o vetor de caracteristicas é normalizado (normalizacdo 1.2) para ter um
comprimento unitario.

A Figura 2.6 apresenta uma versao simplificada do bloco amostrado ao redor do ponto
de interesse, onde em vez de um bloco de 16 x 16 pixels com sub-regioes de 4 x 4 pixels,

é ilustrado um bloco de 8 x 8 pixels dividido em sub-regioes de 2 x 2 pixels.
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2.9.1 RootSIFT

Para que a correspondéncia entre pontos de interesse funcione de maneira consistente, o
vetor de caracteristicas passa por uma normalizacao L2, ajustando o vetor para que sua
norma Euclidiana seja igual 1. No entanto, para a comparacao de histogramas, a norma
L2 possui um desempenho inferior a outras técnicas, como a distancia de Hellinger.

O RootSIFT é uma atualizacao para a comparacao de descritores SIFT que aumenta
de forma significativa o desempenho e a precisao. A melhoria é feita ao realizar um
pré-processamento do vetor de caracteristicas (descritor) SIFT, ja normalizados em L2
por padrao, e realizar a normalizacao L1 seguida pela raiz quadrada de cada elemento.
Esse simples ajuste faz com que a comparagao dos novos descritores RootSIFT, usando a
distancia Euclidiana padrao, seja matematicamente equivalente a comparar os descritores

SIFT originais com o kernel de Hellinger, que é mais eficaz para histogramas [38].

2.10 Ataques em Sistemas de Marca-d’agua

Na maioria das aplica¢oes de marca-d’agua, a chance dos dados protegidos serem proces-
sados de algum jeito é muito alta. Esse processamento pode incluir aprimoramento de
sinal, compressao com perdas ou filtragens. Analisando nesse aspecto, a marca-d’agua
inserida pode ser prejudicada tanto intencionalmente quanto de forma acidental, assim,
processamentos podem ser aplicados com o objetivo claro de remover a marca-d’agua. Por-
tanto, no contexto de marcas-d’agua, considera-se por ataque, qualquer processamento
que possa comprometer a detecgdo da marca-d’agua ou a comunicagao das informacgoes

transmitidas por ela [39].
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2.11 Meétricas

Para medir a eficacia em algoritmos de watermarking, os métodos comumente usados sao a
Relacio Sinal-ruido de Pico - Peak Signal-to-Noise Ratio (PSNR), o Indice de Similaridade
Estrutural - Structural Similarity Index Measure (SSIM), a Correlagio Normalizada -
Normalized Correlation (NC) e a Taxa de Erro de Bit - Bit Error Rate (BER). Sendo
o PSNR e o SSIM métricas para avaliar o impacto de mudancas perceptuais entre a
imagem hospedeira e a imagem com marca-d’agua, e o BER e NC para avaliar a robustez

da marca-d’dgua extraida frente a ataques comuns em processamento de imagens [40].

2.11.1 PSNR - Peak Signal-to-Noise Ratio

O PSNR mede a relagio do pico méximo de um sinal(no caso especifico, imagens) e o
ruido presente, ou seja, ele mede o quao forte é o sinal em relacao a um ruido inserido. O
valor do PSNR ¢ expresso em Decibel (dB).

Quanto maior o valor do PSNR, menor é o ruido introduzido e mais fiel é imagem
modificada em relagdo a imagem original. Um valor representado como infinito(Inf) do
PSNR indica que as imagens sao 100% idénticas.

Definigao [4]:

MSE

PSNR(H,, Hy) = 101log;, (3 x h X w MAX%) (2.31)

onde h e w sao as dimensoes das imagens processadas. Note que ambas as dimensoes
devem ser iguais, da imagem original e da imagem comparada. M A Xy representa o
valor maximo possivel que um pixel pode assumir, no caso de imagens com 8 bits de
profundidade por canal, M AXy = 255.

O Erro Quadratico Médio - Mean Square Error (MSE) é dado como:

3 h w
MSE =3 3 Zl[H{“(x, y) — Hy(x,y)]? (2.32)
S

onde H; e H sao a imagem original e a imagem comparada. H¥(xz,y) e H¥(x,y)

representam os valores dos pixels no canal k das imagens.

2.11.2 SSIM - Structural Similarity Index Measure

O SSIM é uma métrica que leva em conta caracteristicas perceptuais, considerando a
luminéncia, contraste e estrutura espacial da imagem. O valor do SSIM esta no intervalo
[0, 1], também podendo ser exibido em porcentagem de similaridade. Quanto maior o

valor do SSIM, maior a fidelidade entre imagens comparadas.

28



Definicao [40]:

o (2“H1MH2+01)(20'H1H2+02)
SSIM(Hy, Hp) = (13, T4, +C1) (0%, +oF, +C2) (2:33)

onde pwH; e onde uH4 sao a média local da imagem original e da imagem comparada,

respectivamente. Além disso, 0'12;11 e a'?b sdo as disparidades entre Hy e Hy. C1 e C2

sao as duas variaveis para estabilizar a divisdao, evitando divisdes por zero.

2.11.3 NC - Normalized Correlation

O NC mede a correlagdo normalizada entre dois sinais, como imagens, sequéncias bindrias
ou matrizes de dados, avaliando o grau de similaridade entre seus valores numéricos. O
NC resultante varia no intervalo entre 0 e 1 ([0, 1]), onde 1 indica que os sinais sdo
totalmente idénticos, e 0 indica nenhuma correlacao.

Definicao [4]:

i i [mark(i,j) xmark’ (i,5)]?
NC = ( —= . > (2.34)

Z Z[mark 4,5)] Z Z[mark’ (3,5)]?

1=1j5= 1=175=

2.11.4 BER - Bit Error Rate

Para comparar a marca-d’agua extraida com a marca-d’agua original, ¢ calculado a taxa
de erro de bits entre marcas utilizando o BER. Quanto menor o BER, maior ¢ fidelidade
da marca extraida. A faixa de valores para o BER esta no intervalo [0, 1], e se ele for
zero, a marca-d’agua foi recuperada 100%.

Definicao [40]:

BER— L (i:; ]é[vv(i, i) — W, j)]2> (2.35)

onde W e W© sao a marca-d’agua original e a marca-d’dgua extraida, respectiva-

mente.

2.11.5 Intervalos

Valores altos de PSNR e de SSIM indicam que a distor¢ao introduzida é baixa, o que
implica em uma boa qualidade visual. Porém, é importante destacar que nem sempre
valores altos irao garantir a imperceptibilidade da marca-d’agua, sendo necessario uma

avaliacdo conjunta do aspecto visual e dos niveis de PSNR e SSIM. As Tabela 2.1 e
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Tabela 2.2 definem intervalos de valores que classificam e estimam o impacto da distor¢ao
introduzida [2].

Tabela 2.1: Intervalos PSNR. (Fonte: [2]).

PSNR(dB) Qualidade

Abaixo de 15 dB (dB <= 15) Inaceitavel

Entre 15 e 25 dB (15 < dB <= 25) Qualidade ruim.

Distorgoes ou artefatos perceptiveis.

Qualidade média. Aceitavel para algumas

Entre 25 ¢ 30 dB (25 < dB <= 30) aplicagdes, mas pode nao ser suficiente para

necessidades de alta qualidade.

Entre 30 ¢ 35 dB (30 < dB <= 35) Boa qualidade. Aceitdvel para a maioria
das aplicacgoes.
Entre 35 e 40 dB (35 < dB <= 40) Qualidade muito boa.
Acima de 40 dB (dB > 40) Excelente qualidade. Diferencas

quase imperceptiveis em relagdo a imagem original.

Tabela 2.2: Intervalos SSIM. (Fonte: [2]).

SSIM Qualidade

Nenhuma informacao estrutural compartilhada

Igual & 0 (ssim = 0) entre as duas imagens.

Entre 0 ¢ 0.5 (0 < ssim <= 0.5) Baixa similaridade. H4a diferencas

estruturais ou distorc¢oes significativas.

Similaridade moderada. Podem haver distor¢oes

Entre 0.5 ¢ 0.8 (0.5 < ssimm <= 0.8) perceptiveis, mas a estrutura geral permanece

consistente com a imagem de referéncia.

Entre 0.8 ¢ 1 (0.8 < ssim < 1) Alta similaridade entre as duas imagens.

Igual & 1 (ssim = 1) A imagem de teste é idéntica a referéncia.

Similaridade estrutural perfeita.

2.12 Distribuicao Binomial

A distribuicdo binomial calcula a probabilidade de ocorrer exatamente k sucessos em
n tentativas. Cada tentativa é independente e possui duas possibilidades, sucesso ou
fracasso, sendo a probabilidade de sucesso p constante em todas as tentativas. A Funcao

de Distribuicdo Acumulada - Cumulative distribution function (CDF') binomial percorre
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os possiveis valores de k e acumula as probabilidades até encontrar o menor k cuja soma
atenda ao nivel de confianca exigido.

A probabilidade de obter exatamente k sucessos em n tentativas é dado por:

P(K = k) = (Z) X pF x (1 — p)n*, (2.36)

onde

n
(k;) - k!x(ralm!—k)!‘ (2.37)

A CDF binomial é a soma das probabilidades de 0 até k:

=0

Flk)= P(K <k) = % (Z) X p' x (1= p)n=i, (2.38)

Na inversa da CDF binomial, em vez de receber um ntumero fixo de sucessos k, a
funcao recebe uma probabilidade acumulada desejada e retorna o menor valor de k que
atinge ou excede essa probabilidade. Dessa forma, a probabilidade acumulada, definida

pelo nivel de confianga (1 — a) é passada, retornando um menor inteiro k tal que:

P(K<k)>(1-a), (2.39)

onde « representa o nivel de significancia.

2.13 RANSAC - Random Sample Consensus

O algoritmo Consenso por Amostragem Aleatéria - Random Sample Consensus (RAN-
SAC) pode ser definido como uma técnica de estimativa robusta que é amplamente uti-
lizada em uma variedade de problemas de visao computacional, onde é frequentemente
aplicado para correspondéncia de caracteristicas, registro de imagens e calculo de matri-
zes fundamentais, essenciais para recuperacao de postura de camera, estrutura a partir
de movimento e localizacao baseada em caracteristicas [41, 42]. Esse algoritmo atua em
uma estrutura de hipdtese e verificacao, trabalhando com dados que contém uma grande
proporcao de outliers. Primeiro, o RANSAC seleciona aleatoriamente um subconjunto
minimo de dados correspondente a uma hipdtese e estima o modelo usando esse sub-
conjunto minimo de dados. O modelo resultante é entdo avaliado em todo o conjunto

de dados, onde o nimero de pontos de dados consistentes com o modelo é usado como
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suporte para o proprio modelo [42]. Com isso, o ciclo de hipdtese e verificagao é repetido
até que o numero maximo de iteragoes seja atingido, sendo encerrado apenas quando a
probabilidade de encontrar um modelo com suporte maior do que o melhor modelo atual,
ficar abaixo de um limite especificado.

O préximo capitulo (Capitulo 3) apresentara a revisao bibliografica, com o resumo dos

métodos de referéncia utilizados como base para o método proposto neste trabalho.
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Capitulo 3
Revisao Bibliografica

Este capitulo resume os artigos que embasam o método proposto neste trabalho, desta-

cando os aspectos que serao mantidos e as melhorias planejadas para implementagao.

3.1 A Blind Robust Color Image Watermarking

Method Using Quaternion Fourier Transform

O artigo 'A Blind Robust Color Image Watermarking Method Using Quaternion Fourier
Transform’ [3] descreve o método que foi a principal fonte de motivagdo para o método
proposto. Em suas pesquisas, acerca de trabalhos anteriores, os autores encontraram ma-
joritariamente artigos sobre o desenvolvimento de tecnologias de marca-d’agua voltadas
para as imagens digitais em tons de cinza. Além disso, dentre os artigos encontrados,
os que exploravam marcas-d’agua em imagens coloridas apresentavam algumas limitacoes
nos métodos usados. Até o momento de publicacdo do artigo referido [3], a maioria dos
esquemas de marca-d’agua baseados na QDFT realizavam a divisao da imagem em blocos
de tamanho 8 x 8 pixels, o que levava esses esquemas a precisarem de mais tempo de
execucao e a nao serem robustos o suficiente para resistir aos cortes e ataques comuns.
Foi constatado por Ouyang, et al [3] que poucos esquemas de marca-d’dgua baseados em
QDFT consideraram outras abordagens diferentes de dividir a imagem em blocos, e por
isso, eles exploram esse problema. Diante disso, Ouyang, et al [3] propos um esquema
de marca-d’agua cega para imagens coloridas, baseado na QDFT e no ULPM, onde uma
marca-d’agua bindria é embaralhada pela AT e incorporada nas frequéncias médias da
parte real dos coeficientes QDFT. Depois, visando a robustez a ataques geométricos, um
padrao de rastreamento bipolar é inserido na magnitude da QDFT utilizando o dominio
log-polar do ULPM. Esse padrao de rastreamento é regenerado no momento da extracao, e

¢ correlacionado utilizando a correlacao de fase customizada (Equagao 2.25) para estimar
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e corrigir uma transformacao geométrica. Esse método se mostra bastante eficaz para
transformacoes geométricas mais simples, como rotagoes e escalonamentos pequenos. No
entanto, em casos de translacao, o padrao de rastreamento correlacionado no dominio do
ULPM nao consegue detectar deslocamentos nos eixos angular e radial, o que leva a nao
reversao da distorcdo geométrica e consequentemente a falha da extracdo. Além disso,
embora afirmem utilizar QIM, os autores recorrem a uma implementacao do LBM gene-
ralizado (subsegao 2.8.1) para modular os coeficientes, introduzindo artefatos perceptiveis
na imagem marcada, o que é adicionalmente agravado pela incorporagao agrupada nas
frequéncias médias. Diante disso, é proposto neste trabalho substituir o LBM pelo DM,
alterar a modificacao localizada incorporando cépias de redundancia da marca-d’agua, e
substituir o ULPM pelo SIFT a fim de reverter as transformagdes geométricas com mais
precisdo. Por fim, a estratégia de utilizacao da AT é aprimorada com o objetivo de elevar

o nivel de seguranca do embaralhamento da marca-d’agua antes da incorporacao.

3.2 Color Image Watermarking Based on Quaternion
Fourier Transform and Improved Uniform Log-
polar Mapping

O artigo 'Color Image Watermarking Based on Quaternion Fourier Transform and Im-
proved Uniform Log-polar Mapping’ [4] é uma atualizagao do artigo referido anteriormente
em 3.1, na qual os mesmos autores mantiveram todo o processo inalterado exceto pelo
aprimoramento do método ULPM, desenvolvendo o IULPM. A precisao angular do ULPM
era de 0.5°, ou seja, qualquer ataque de rotagao na imagem marcada que caisse entre esses
passos era automaticamente arredondada para o ponto mais proximo. Por exemplo, em
um ataque de 30.2°, o ULPM iria detectar 30.0° ou 30.5°, introduzindo um erro de 0.3 que
comprometia a recuperacao correta da marca-d’agua. Na versao aprimorada, Ouyang, et
al [4], aumentou a precisao para 0.1° ao ampliar o nimero de intervalos angulares no
dominio log-polar de 360 para 1800. Dessa forma, rotagoes de 30.2° passaram a ser de-
tectadas e corrigidas com precisao. Outro ponto relevante é a introdugao de testes com
varios conjuntos de imagens, demonstrando resultados consistentes, algo ausente na versao
anterior que estringiu seus testes a apenas duas imagens. No entanto, essa versao atuali-
zada e aprimorada ainda mantém a mesma limitacao anterior, ou seja, translacoes ainda
nao sao detectadas pelo ULPM/IULPM, portanto, as mesmas propostas de melhorias
apresentadas em 3.1 estdo mantidas.

O préximo capitulo (Capitulo 4) apresentard a metodologia e os passos para imple-

mentacao do método proposto.
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Capitulo 4
Metodologia

Este capitulo descreve o método proposto, abrangendo integralmente o fluxo de incor-
poracao e extracao da marca-d’agua. Inicialmente, sao abordados os mecanismos de
seguranga que envolvem a geragao de chaves e IV’s para o CSPRNG, responsavel por
fornecer a aleatoriedade necessaria durante todo o processo. Em seguida, é feito o cal-
culo da capacidade de bits de informacao que a imagem hospedeira pode carregar, que
orienta o pré-processamento da marca-d’agua, englobando ajustes dimensionais e o em-
baralhamento utilizando uma variagdo aprimorada da AT, denominada IBAT. Na etapa
de incorporacao, a imagem é convertida ao dominio da frequéncia pela QDFT, e trés
copias redundantes dos bits da marca-d’agua sao inseridas na parte real dos coeficientes
quaternarios, estagio esse que inclui também a definicdo de coordenadas e a detecgao de
pontos de interesse via SIFT, que sdo armazenados juntamente com os demais parametros
e com a marca-d’agua embaralhada, servindo como referéncia para validacdo durante a
extracao. Para a extracdo, os pontos de interesse detectados pelo SIF'T contidos nos para-
metros armazenados sao utilizados para reverter distor¢oes geométricas antes de submeter
a imagem novamente a QDFT e recuperar os bits incorporados na parte real. Apds isso,
o pos-processamento seleciona a copia da marca-d’agua extraida que apresenta a maior
similaridade com a marca-d’agua de referéncia, utilizando a taxa de acerto para aplicar
a inversa da CDF binomial e validar estatisticamente a presenca da marca-d’agua. Por
fim, as cépias redundantes restantes sao entdo combinadas para corrigir erros e aprimorar

a qualidade final da marca-d’agua recuperada.

4.1 Seguranca do Sistema

Como o método proposto trata-se de um sistema semi-cego de marca-d’agua, abordado
na Secao 2.7, os parametros que foram utilizados durante a incorporacao dos bits devem

ser armazenados para tornar possivel a extragdo. Apesar dos parametros nao conterem
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nenhuma localizagao explicita de onde foi inserida a marca-d’agua, eles podem facilitar
uma possivel tentativa de remocao mais especializada, utilizando os parametros como
vantagem. Diante disso, todos os parametros utilizados na incorporacao sao criptografados
pelo AES.

No contexto de um sistema robusto de marca-d’agua, abordado na Secao 2.7, é possivel
classificar os ataques em dois escopos principais, onde o primeiro é relacionado a robustez,
que avalia a capacidade da marca-d’agua de sobreviver a processamentos de sinal, sendo
intencionais ou nao, e o segundo aborda a seguranca criptografica, que engloba o processo
de geracao e protecao dos parametros de incorporacao dos bits da marca-d’agua.

Embora o método proposto utilize métodos criptograficos para a protecao dos parame-
tros de incorporacao e para geracao de niimeros pseudoaleatorios, a andlise de resisténcia
a ataques direcionados a essa seguranca nao sera o foco. Esta decisao delimita o escopo
para validar o requisito fundamental de um sistema de marca-d’agua robusto, que é a sua
capacidade de sobreviver a ataques de processamento de sinal aplicados diretamente a
imagem marcada. Consequentemente, nao serao demonstrados testes contra ataques es-
pecializados que exploram vulnerabilidades do algoritmo ou seus parametros para remover
a marca-d’agua de forma estratégica.

Portanto, o foco sera nos ataques de processamento de sinal mantendo o escopo de-

monstrado na literatura académica sobre marcas-d’agua.

4.1.1 Ataques

Para validar a robustez do sistema de marca-d’agua, diversos ataques de processamento
de sinal serao aplicados a imagem marcada, onde esses ataques foram selecionados para
simular cenarios realistas, englobando tanto manipulagoes nao intencionais que sao co-
muns no compartilhamento de imagens digitais, quanto manipulagoes intencionais que
tem como objetivo a remoc¢ao da marca-d’agua. Dessa forma, a robustez do sistema sera
quantificada na secao de Resultados pela capacidade de deteccao da marca-d’agua apos
cada um desses testes. Os ataques que serao demonstrados nos resultados consistem em
variagoes de processamentos de sinal comuns no contexto de imagens digitais, assim, a
Tabela 4.1 detalha e categoriza cada conjunto desses ataques, em que o método proposto

foi projetado para resistir.
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Tabela 4.1: Descricao dos Ataques

Manipulagdo Aplicada Categoria Descrigao
- Ataque de Reduz o tamanho do arquivo
Compressao JPEG C que < da imagem descartando informacgoes,
OmMPpressao o que pode degradar a marca-d’dgua.
Adicio de Rufdo Ataque de ) Insere perturbacoes estaticas na
(Gaussiano, Salt & Pepper) Ruido imagem, o que pode corromper o sinal
da marca-d’agua.
. . Aplica operagdes de suavizacio
’ ’ Filtragem altas frequéncias, corrompendo a
marca-d’agua nessa faixa.
) ) Atacue de Altera uniformemente a luminéncia
Ajuste de Brilho Int d idad geral da imagem, deixando a
ntensidade imagem mais clara ou mais escura.
. Ataque de Aumenta ou diminui a diferenca entre as
Ajuste de Contraste Intensidade areas claras e escuras da imagem.
Rotacio Ataque Gira a imagem em torno do seu
¢ Geométrico centro por um determinado angulo.
Escal Ataque Redimensiona a imagem, aumentando ou
scala Geométrico diminuindo seu tamanho total.
. Ataque Remove partes das da imagem,
Corte (Cropping) Geométrico descartando uma parte de sua 4rea.
Translacio Ataque Desloca a imagem inteira em uma
¢ Geométrico direcdo, sendo horizontal e/ou vertical.
~ . Ataque Inverte a imagem ao longo do
Reflexéo (Flip) Geométrico seu eixo, sendo horizontal ou vertical.
) ~ ) Ataques Aplicagdo sequencial de dois ou mais
Manipulagdes conjuntas Combinados ataques distintos para simular

uma degradagao mais severa.

4.1.2 Numeros Pseudoaleatorios

O processo de inser¢ao e extracao da marca-d’agua envolve varias etapas que dependem de
numeros pseudoaleatérios, como o embaralhamento dos bits, a definicao de suas posicoes,
a quantizacao dos coeficientes de frequéncia da imagem hospedeira, entre outras etapas.
Diante disso, para garantir a aleatoriedade de forma segura, um CSPRNG baseado no
CTR-DRBG ¢ utilizado como fonte de nimeros pseudoaleatorios, que além de serem
utilizados nos procedimentos de inser¢ao e extracao, sao utilizados para gerar as chaves e
IV’s necesséarios durante o processo. O padrao para esse tipo de gerador (CSPRNG) sdo
chaves de 128, 192, ou 256 bits e IV’s de 128 bits, onde esse mesmo formato é fornecido
ao AES para criptografar todos os parametros utilizados no sistema.

A adogao de um CSPRNG baseado no CTR-DRBG na maioria das etapas do processo

se deve a necessidade de reproduzir exatamente a mesma sequéncia de niimeros aleatérios
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durante a extracdo da marca-d’agua. Porém, para casos em que a reproduc¢do nao é
necessaria, como no caso da geragdo de um salt ou de um IV especifico, é utilizado um
CSPRNG nativo do sistema operacional, obtendo o maximo de entropia a partir do pool

de ruido do kernel.

4.1.3 Gerador de Chaves e IV’s

Para gerar novas chaves ou IV’s, uma chave e um IV sao usados como seed no CSPRNG

deterministico que produz um vetor de nimeros pseudoaleatérios. Logo, o

vetor,ana = Vetor RandCSPRNG(0, 255, (Nehaves X Nytes), chave, v), (4.1)

onde Mpytes define o tamanho da chave, e o intervalo [0 255] garante um inteiro de 8 bits
sem sinal. Dessa forma, para obter as chaves, o vetor,,,q é reorganizado em uma matriz

em que cada linha representa uma chave individual, conforme ilustrado na Figura 4.1.

v
nbytes CSPRNG N " chaves
vetormn d
255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 | 255 255

o o 0 nbytes

255 | 255 | 255 | 255 | 255 | 255 | 255 | 255

° 255 | 265 | 255 | 255 | 255 | 255 | 255 | 255

255 | 255 255

n
chaves

Figura 4.1: Gerador de chaves e IV’s. (Fonte: Autoral).
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4.1.4 Chaves do Sistema

Como o sistema depende da geracao de niimeros pseudoaleatérios, cada etapa deve usar
uma chave e um IV exclusivos, de modo a garantir uma alta entropia dos niimeros gerados.
A chave mestra (256 bits) é obtida diretamente do gerador criptogréfico nativo do sistema,
operacional, e é entao utilizada para gerar as chaves do sistema. No total, sdo geradas 7
chaves de 32 bytes (256 bits) e 7 IV’s de 16 bytes (128 bits), conforme a Figura 4.2.

o)

PARAMETROS
PRIVADOS

CSPRNG (Nativo) IV Privado 2

IV Privado 1

7 chaves —_— —‘ 7IVs

or de

Geral
Chaves /IV’s

or de o
1V’s

CHAVE MESTRA

Gera
Chave:

32 bytes e

32 bytes

—‘ 16 bytes

[1 CHAVE] [11V]
HAVE %
e Méscaisc de icho S]ora 30 e Méscaras[ie\'lmi)r 0racao
por Bloco Iterativo M por Bloco Iterativo Lol
[1TV]

[1 CHAVE] [2 CHAVES]
Definicéo das Coordenadas Dither Modulation

Figura 4.2: Chaves do sistema. (Fonte: Autoral).

[21V’s]

Definicao das Coordenadas Dither Modulation

4.2 Capacidade da Imagem Hospedeira

O célculo da capacidade de insercao de bits na imagem hospedeira foi baseado na ideia
contida no método de referéncia [3], onde o ntimero de bits que podem ser inseridos é
calculado de acordo com as dimensoes da imagem. Para estimar a capacidade da imagem
hospedeira, os autores se basearam na quantidade de bits inseridos por bloco, onde se
o bloco possui a dimensao (8 x 8) pixels, ele tem a capacidade de inser¢ao de 1 bit de
informacao, se a dimensao é (16 x 16) pixels a capacidade é de 4 bits de dados, e assim
por diante. Com base nessa ideia, foi possivel deduzir uma férmula que representasse essa
relacdo, que é definida como:

2 % (loga(min(h, w)) = 3)))

capacidadeyqse = round(2¢ (4.2)
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onde h e w sdo as dimensoes de altura e largura da imagem, respectivamente. A ope-
ragao min(.) retorna o menor dos valores, e round(.) é uma func¢ao de arredondamento

para o valor mais proximo.

4.2.1 Capacidade por Faixa de Frequéncia

A faixa de baixa frequéncia do espectro QDFT concentra os coeficientes responsaveis por
capturar mudancas muito suaves na intensidade dos pixels, por exemplo, regides unifor-
mes, gradientes de iluminacao e transicoes lentas de cinza. Esses coeficientes de baixa
frequéncia correspondem a maior parte da energia da imagem e, qualquer modificacao
pode causar distorgoes, como variagoes de brilho ou manchas perceptiveis. Diante disso,
essa faixa é utilizada como referéncia para estimar o niimero de bits que podem ser inseri-
dos na imagem hospedeira sem ultrapassar o limiar de imperceptibilidade. Assim, basear
a capacidade de inser¢ao nessa banda mais sensivel garante que artefatos visiveis sejam
minimizados ou evitados.

O valor da capacidadepqse ¢ definido utilizando como base apenas as dimensoes
de altura e largura, calculando um numero fixo de bits independente do contetido da
imagem. Diante disso, é necessario adaptar esse valor de acordo com a quantidade de
baixas frequéncias presentes. Assim, é preciso quantificar a energia contida nas baixas
frequéncias e utilizar esse limiar para adaptar o valor de capacidadepqse.

A quantificacdo da energia associada as baixas frequéncias em uma imagem, direta-
mente no dominio da frequéncia (QDFT), é um grande desafio, uma vez que nao existe
um critério universalmente estabelecido para definir os limiares que separam baixas e al-
tas frequéncias no espectro. Nesse contexto, o uso do operador de Sobel, que funciona
como um detector de gradientes locais, mostrou ser uma abordagem mais robusta e efi-
ciente para estimar, de forma relativa, o conteiido de baixas frequéncias entre diferentes
imagens. Dessa forma, imagens com grandes regidoes homogéneas e mudancas suaves na
iluminacao tendem a ter mais energia concentrada nas baixas frequéncias, enquanto ima-
gens com muitas texturas, detalhes finos e bordas abruptas costumam apresentar uma
maior presenca de componentes de altas frequéncias.

Com base nessas informagoes, o operador Sobel foi utilizado como ferramenta para
estimar a proporcao de areas uniformes e gradientes suaves presentes em uma imagem.
Assim, ao utilizar esse valor como um parametro, foi possivel obter uma aproximagao
do nivel de modificacdo que pode ser aplicado na faixa de baixa frequéncia do espectro
QDFT. Ou seja, se a imagem hospedeira possui uma alta proporcao de areas suaves, o

valor da capacidadey,s. ¢ reduzido para evitar distor¢oes na imagem hospedeira.
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Imagem original (nivel de cinza) Gradiente na diregéo vertical (Gx) Gradiente na direcao horizontal (Gy)

Figura 4.3: Gradientes calculados com o operador Sobel : Imagem (512x512). (Fonte:
Autoral).

Os gradientes Gx e Gy, que representam as mudancas de intensidade nas diregoes ver-
tical e horizontal, respectivamente, sao calculados utilizando o operador Sobel, conforme
a Figura 4.3.

Com os valores Gx ¢ Gy podemos obter a magnitude do gradiente, definida como:

MAG = /G2 + G2 (4.3)

A magnitude do gradiente representa a intensidade das variacoes locais na imagem,
sendo tradicionalmente utilizada para a deteccao de bordas e transi¢coes abruptas de in-
tensidade. No entanto, no caso da anélise de baixas frequéncias, os menores valores da
magnitude do gradiente podem ser utilizados para identificar regioes homogéneas ou com
variagoes suaves, que correspondem a areas capturadas por componentes de baixa frequén-
cia no dominio da frequéncia. Com base em testes empiricos, foi adotado um limiar fixo
de 10 para a magnitude do gradiente, que se mostrou adequado para quantificar essas

regioes suaves. Assim, o valor da suavidade é definido como:

NgEE

(MAG(z,y) < 10) (4.4)

h
sv= >
rz=1y=1

onde sv é a contabilizacao de todos os pixels com uma variacao de intensidade baixa.
Agora, com o valor da swv, é possivel calcular a proporcao de pixels com variagoes
lentas em relacao ao total de pixels da imagem, e assim estimar o grau de homogeneidade
da imagem. O graupg ¢ definido por:
_ sV
grau, = 32 (4.5)

Onde h e w sao as dimensoes de altura e largura, respectivamente. O valor de graupg
é utilizado para ajustar dinamicamente a capacidade base de insercao, capacidadeygse,

definida na Equacao 4.2. Portanto, a capacidade adaptada é definida como:
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capacidadeqdoptada = round (capacidadepse X (1 — grauyg)) (4.6)

onde o complemento de grauy, ¢ utilizado para definir a nova capacidade.

Para evitar uma reducdo drastica na capacidade de insercao, foi definido um valor

minimo como 50% da capacidadeyyse:

capacidade,,i, = round(capacidadep,se X 0.5). (4.7)

Assim, caso uma imagem possua niveis muito altos de suavidade, implicando em um

valor pequeno para capactdadeqqoptada; €558 assumira o valor minimo.

4.2.2 Redundancia

Ao utilizar a faixa de baixa frequéncia como referéncia, definindo a capacidade,qaptada,
as outras faixas, média frequéncia e alta frequéncia, podem ser modificadas com a mesma
quantidade de bits sem causar grandes distor¢oes. Com isso, é possivel triplicar a ca-
pacidade de inser¢do da imagem hospedeira mantendo a mesma qualidade visual. No
entanto, ao invés de utilizar esse espacgo extra para inserir uma marca-d’agua com mais
bits de informacao, optou-se por manter a capacidade de inser¢ao (capacidadeqdaptada);
e inserir a mesma marca-d’agua trés vezes como redundancia, uma cépia da marca-d’agua
para cada faixa de frequéncia, intensificando a robustez do sistema. Assim, a capacidade

total é definida como:

capacidadetorq = 3 X capacidade,doptada (4.8)

onde cada faixa recebe a mesma quantidade de bits, sendo uma cépia dos bits da marca-

d’agua para cada faixa, conforme a Figura 4.4.
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F(u,v) v

v

Baixa frequéncia €|
Média frequéncia /

/ N BIT marca-d’agua : Cépia 2
Alta frequéncia 5 . =

u

\ BIT marca-d’agua

N BIT marca-d’sgua : Cépia 1

v

Figura 4.4: Inser¢do dos bits da marca-d’dgua nas trés bandas de frequéncia. (Fonte:
Autoral).

4.3 Pré-Processamento da Marca-d’agua

Para atender os requisitos do sistema, a marca-d’agua deve ser uma imagem bindria,
com dimensdes verticais e horizontais iguais (h,, = w,,), onde h,, e w,, representam
as dimensoes de altura e largura da marca-d’agua, respectivamente. Para sua insercao
na imagem hospedeira, a marca-d’agua é ajustada proporcionalmente de acordo com a
estimativa da capacidade de bits. Além disso, a Transformada de Arnold, abordada
em [XX], é aplicada para embaralhar os bits, adicionando uma camada de seguranca ao

sistema e garantindo uma distribuicao equilibrada dos bits, reduzindo o impacto visual.

4.3.1 Ajuste da Marca-d’agua

Ao importar a marca-d’agua, o ajuste de suas dimensoes é feito com base na quantidade
de bits que podem ser inseridos na imagem, definidos pela capacidadeqqoptada- Caso a
marca-d’agua esteja em um formato RGB ou em tons de cinza, ela é convertida para uma

imagem binaria. O Algoritmo 1 demonstra esse processo.
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Algoritmo 1 Importar marca-d’agua
if h,, = w,, then

if marcaDagua # Binaria then

marcaDagua < ImagemBinaria(marcaDagua)

end if

resolucaomarea <— floor(\/ capacidadeqdaptada)
marcaDagua < Redimensionar(marcaDagua, resolucaomareq)

end if

4.3.2 Embaralhamento

A correta aplicagao da Transformada de Arnold - Arnold Transform (AT) requer que a
imagem tenha dimensoes iguais, ou seja, uma imagem quadrada. Para facilitar o enten-
dimento, as dimensoes da imagem de marca d’agua serao tratadas como IN.

O comportamento ciclico da AT, define que ao aplicar a transformac¢ao um nimero
repetido de vezes, a imagem “embaralhada” eventualmente retornara a sua forma ori-
ginal. Isso gera uma grande vulnerabilidade, pois se o atacante conseguir recuperar a
marca-d’agua embaralhada, conhecer N e a matriz de transformagdo, a marca poderd
ser facilmente decodificada por forca bruta se N for pequeno. Portanto, depender do
numero de iteragoes e utilizar uma matriz de transformacao fixa ndo é uma boa estra-
tégia, principalmente em imagens de marcas-d’agua que geralmente possuem dimensoes
reduzidas.

Para elevar a seguranca da AT, a matriz ( 1 ; ), comumente utilizada, é substituida por
uma matriz semelhante que atenda aos requisitos de unimodularidade e hiperbolicidade.
Essas caracteristicas garantem a dindmica cadtica tipica da AT e definem a base para a
geracao de uma nova matriz. Dessa forma, define-se a base para a unimodularidade e

hiperbolicidade como

b
A:<a d), Det(A) = 1, |a+d| >2, (4.9)
C

onde Det(.) calcula o determinante, Det(A) = 1 caracteriza a matriz como unimo-

dular, e o trago da matriz |a + d| > 2, define a matriz como hiperbélica.

A AT realiza operagdes modulares que mantém o intervalo das coordenadas dentro

das dimensoes da imagem, assim cada operacao da AT é realizada de acordo com o
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modulo N. Isso faz com que nao importe o valor absoluto dos componentes da matriz
de transformacao, ela sempre serda reduzida a IN. Sendo assim, ao gerar as matrizes de
forma aleatdria o espaco de possibilidades é restrito a IN, que define o nivel de seguranca
da AT. De forma clara, quanto menor é o valor de IN, menor é a quantidade de matrizes
possiveis que respeitam as condicoes da Equacao 4.9.

A estratégia principal é gerar matrizes de forma aleatéria que atendam aos requisitos
da Equacao 4.9, no entanto, as imagens que representam marcas-d’agua geralmente pos-
suem dimensoes N reduzidas, que impactam diretamente no nivel de seguranca da AT.
Devido a esse fato, mesmo que uma matriz seja gerada de forma aleatoria de acordo com
uma chave, um atacante, de posse do valor de IN, pode testar todas as matrizes possiveis
dentro do espago IN. Para contornar esse problema, uma novo método para melhorar a

seguranca da AT foi desenvolvido, a IBAT.

IBAT - Iterative Block Arnold Transform

Esse método consiste em aplicar a AT a um bloco de tamanho aleatério INb utilizando
uma matriz de transformacao unimodular e hiperbdlica gerada de forma aleatoria, com
um numero aleatério de iteragoes. Isso é feito para Mpecos distribuidos aleatoriamente
por toda a area da imagem, onde cada bloco possui uma matriz de transformacao tinica,
e tamanho INb variado. O niimero de iteragoes da AT aplicada a um bloco, varia de bloco
para bloco, e cada bloco é sobreposto a outro bloco, fazendo com que a AT aplicada a um
bloco utilize uma area que ja foi transformada por outro bloco, ou seja, um pixel em uma
coordenada é dependente de inimeras iteragdes de transformadas de blocos anteriores. A

Figura 4.5 demonstra visualmente a distribuicao dos blocos ao aplicar a IBAT.

Figura 4.5: Distribuicao aleatoéria de blocos ao longo da area da imagem, onde cada bloco
¢ trasnformado pela AT (Fonte: Autoral).

A escolha do nimero de blocos (Tpocos) utilizados durante a IBAT é crucial, pois

quanto maior Mprecos, melhor é a distribuicao dos blocos, e maior é a area transformada.
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Além disso, como cada bloco é dependente do outro, a ordem de transformacao dos
blocos importa, ou seja, quando maior Mpeeos Maior é o niimero de combinagoes possiveis
dos blocos. Portanto, a aplicacdo da IBAT depende de varios parametros que elevam
a seguranca do processo de embaralhamento da marca-d’agua, sendo estes, a matriz de
transformacao de cada bloco, a dimensao de cada bloco, o nimero de iteragoes aplicado a
cada bloco, as coordenadas de cada bloco, e a ordem de transformacao de todos os blocos.

Antes da transformagado dos blocos, a AT é aplicada na imagem completa no inicio
e no fim do processo, afim de embaralhar todos os blocos em uma tnica transformacao.
Ambas as transformacoes, inicial e final, utilizam matrizes tinicas e iteragoes variadas. A

Figura 4.6 e a Figura 4.7 oferecem uma visao detalhada de todo o processo de aplicagao
da IBAT.

Transformada de Arnold em % blocos aleatérios

Marca-d’agua Marca-d’agua Embaralhada

01234561

Transformada de Arnold Transformada de Arnold
na imagem completa na imagem completa
[INICIAL] [FINAL]

Figura 4.6: Transformada de Arnold por Bloco Iterativo - Iterative Block Arnold Trans-
form (IBAT). (Fonte: Autoral).
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[1 CHAVE] [11IV]
Gerador de
Transformada de Arnold Chaves/ Vs Transformada de Arnold
por Bloco Iterativo l ’ por Bloco Iterativo
Chaves / IV’s
. . Distribuigdo Gerar Vetor
Gerar Matrizes dos Blocos de Iteracoes
1 H
1 H
I gesssssssssnsssasest
1
1
Matrizes
1 :
: 01 Matriz por bloco
LA
Matriz INICIAL E— . D — Blocos Matriz FINAL
Arnold
INICIAL H
v
[VETOR] [ Transformada |
N Iteracoes de Arnold
L Transformada N Iteracoes .
de Arnold (INICIAL)
A Arnold em Blocos
N Iteracdes ‘ Transformada
|
(FINAL) | de Arnold
OI234561
Marca-d’dgua Marca-d’dgua Embaralhada

Figura 4.7: Esquema da IBAT. (Fonte: Autoral).

4.3.3 Sequéncia de Bits

Apos a marca-d’agua ter suas dimensoes ajustadas de acordo com a imagem hospedeira e
ser embaralhada pela IBAT, ela é transformada em uma sequéncia de bits. Em seguida,
essa sequéncia de bits é concatenada com duas copias redundantes, gerando uma sequéncia
tripla (sequéncia.ip,) pronta para ser embutida na imagem, conforme ilustrado na

Figura 4.8.
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Marca-d’agua

v

Sequéncia de bits

OIIIIIrIi .. 0 Bits marca-d’dgua
I 1111] .. O Bits marca-d’agua : Cépia 1

EEEEEEEE .. B Bits marca-d’agua : Cépia 2

!

Concatenacéo

l

sequénciatn-pla
[(TTTITITI I I T ]  AAAEEEENE ... (| .

Figura 4.8: Concatenagao dos dos bits da marca-d’agua com suas copias de redundancia.
(Fonte: Autoral).

4.4 Incorporacao da Marca-d’agua

Para inserir os bits da marca-d’agua, a imagem hospedeira é transformada para o dominio
da frequéncia por meio da QDFT ao longo do eixo quaterniénico p = (i + j + k)/v/3,
destacando-se a parte real para a incorporacao dos bits. A parte real é selecionada por
representar, nesse eixo, a intensidade luminosa total, que ¢ uma estimativa robusta da
luminancia perceptiva que resiste melhor a operagoes de compressao e filtragem, enquanto
as componentes imaginarias codificam crominancia e fase, que sdo menos resistentes a

distor¢oes. A Figura 4.9 resume o esquema de incorporagao da marca-d’agua.
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el £ o

Imagem hospedeira Marca-d’agua CHAVE MESTRA

QDFT IBAT — @

PARAMETROS
PRIVADOS

partereal . _— Pontos de interesse AES

Marca-d’dgua
embaralhada

Incorporacao: | ._Q..
e— SIFT
Dither Modulation|

PARAMETROS
CRIPTOGRAFADOS

.
parte? IQDFT I@ | | g

Imagem marcada PARAMETROS

Copias de redundancia

Figura 4.9: Esquema resumido de incorpora¢ao da marca-d’dgua. (Fonte: Autoral).

4.4.1 Mascaras de Incorporacao

Uma mascara ¢ definida por uma matriz légica ou bindria, onde cada elemento determina
se uma operacao deve ser aplicada ou nao na coordenada correspondente. Dessa forma,
quando o valor da méscara é verdadeiro (ou 1), a operagao é realizada naquele ponto, e
quando é falso (ou 0), nenhuma operagao é realizada. Na pratica, uma méscara funciona
como uma imagem bindria, composta por zeros e uns, que seleciona regides especificas
para processamento.

No contexto da incorporacao dos bits da marca-d’agua, se o valor da mascara for

verdadeiro (ou 1), o bit serd embutido, caso contrario, ndo havera modificagao.

Estrutura da Mascara

A estrutura da mascara de incorporagao baseia-se em formas anelares com bordas definidas
por ruido pseudoaleatorio. A Figura 4.10 ilustra um exemplo de méascara anelar com essa

caracteristica.
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Figura 4.10: Méscara anelar com ruido pseudoaleatério. (Fonte: Autoral).

A espessura do anel ¢ definida pelo raio da circunferéncia (ou elipse) formada, sendo

um raio interno e outro externo, conforme a Figura 4.11.

f(x,y) (w-1)
™ Anel
Raio interno '/ ™~ Raio externo
(h-1)
v
X

Figura 4.11: Estrutura base do anel. (Fonte: Autoral).

O raio é calculado de forma adaptativa com base em um valor percentual definido como
parametro. Esse valor permite que o raio seja ajustado proporcionalmente a qualquer

dimensao. Tanto o raio interno quanto o externo sao calculados da mesma forma, sendo
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que o raio interno deve, obrigatoriamente, ser menor que o raio externo. A Equacao 4.10
apresenta a forma geral para converter o valor percentual no raio correspondente em pixels.
Assim, o raio interno e o raio externo sao definidos como Ty,in € Tmas, respectivamente.

Diante disso,

min(h,w) X porcentagem_raiointerno \ - 9
100 : ’

T'ymin = Tound (( ( |
4.10

min(h,w) X porcentagem_raioegterno \ - 2
100 * ’

Tyaz = TOUNd ((

onde h e w sao as dimensoes de altura e largura da imagem hospedeira, respectiva-

mente. A opera¢ao min(.) retorna o menor dentre os valores, e round(.) ¢ uma fungao
de arredondamento para o valor mais proximo.

Ao definir a espessura do anel, um ruido é adicionado as suas bordas internas e ex-
ternas. O nivel de ruido adicionado é definido de forma similar ao raio, através de um
valor percentual. Além disso, o ruido de cada borda é gerado de forma pseudoaleatéria
utilizando um CSPRNG, onde cada borda, interna e externa, utiliza chaves e vetores de

inicializacao diferentes. Dessa maneira, o ruido é definido como:

ruidoimierno = ‘round (mm(h’w)Xp OTceniggem*r“idOi"te’""") X RandnCSPRNG (key, ivl)‘
PUIdOepterno = — ‘mund (mm(h’w)”’ Orceniggem—midome""") X RandnCSPRNG (keys, wz)‘
(4.11)

onde RandnCSPRNG(.) ¢ um CSPRNG com distribui¢do normal padrao.

Caso o nivel de ruido nao seja definido (ou seja, porcentagem  ruidopiernojesterno = 0),
os de valores Tin € Tmaz Serdo constantes em todo dngulo 6 no intervalo de [0,27), o
que implica que as bordas do anel nao apresentarao nenhuma perturbacao, conforme a
Figura 4.12. Assim,

7(0)min = Tmin + 0,V 0 € [0, 27),

(4.12)
7(0)maz = T'maz + 0,V 0 € 0,27).
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fx, y) o

Raio fora dos limites 'd \‘ IRaio dentro dos limites

\‘ Raio fora dos limites

'

(h-1)

r(0)

o _
min min r(G)m(m— o

v

X

Figura 4.12: Estrutura anelar com 7, € Tmas. constantes. (Fonte: Autoral).

Quando o ruido for definido (ou seja, porcentagem_ ruidOipterno/externo 7 0), 08 va-
lores de Tpin € Tmaee em cada angulo 6 dentro do intervalo de [0,27), terao um valor

pseudoaleatorio diferente. Logo,

T(G)mzn = Tmin + TUidO(e)internoa Ve [Oa 27T)7

, (4.13)
7(0)maz = Tmaz + 7Uid0(0) cpterno, V 0 € [0, 27).

O efeito ruidoso originado por essas variacoes é demonstrado na Figura 4.10 e na
Figura 4.13.
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f(X, y) (w-1)

>

Raio fora dos limites 'd \J IRaio dentro dos limites

N Raio fora dos limites

N

rO)pyin = T yin + rUido(®) juterno @)= T gzt Yuido®) gpterno

(h-1)
\

y

X

Figura 4.13: Estrutura anelar ruidosa. (Fonte: Autoral).

Mascara Principal

A partir da estrutura apresentada para a geracao das méascaras anelares, é possivel cons-
truir a méscara principal que servira de base para a insercao dos bits da marca-d’agua.
Essa méscara é formada pela combinacdo de duas méscaras anelares, a mascara (a) e
a mascara (b). A madscara (a) possui valores percentuais fixos para os raios interno e
externo (porcentagem_ raio;yierno € porcentagem raiOqzierno, referidos na Equa-
¢ao 4.10), sendo 0% para o raio interno e 142% para o externo, conforme demonstrado

pela Figura 4.14.

33



f(x,y)

porcentagem_raioim erno=" % porcentagem_raioe sterno= 142 %

Figura 4.14: Méscara (a). (Fonte: Autoral).

O valor 142% é o percentual necessario para que o raio atinja o valor da diagonal,
cobrindo toda a area disponivel. A derivacao desse valor parte do principio do céalculo da

diagonal de um quadrado, dado como

diagonal =1 x /2, (4.14)
onde [ é o lado do quadrado. Porém, para manter a propor¢ao em qualquer dimensao,

os valores sao definidos em porcentagem, logo

100 x /2 ~ 142%. (4.15)

A méscara (b) é gerada com os valores percentuais do raio fixos em 50% e 100%,
de modo que o anel possa tangenciar as bordas da mascara, conforme ilustrado na Fi-

gura 4.15.
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f(x,y)

d

porcentagem_raioi =50% [~ porcentagem_raioe =100 %

nterno xterno

2
X

Figura 4.15: Méscara (b). (Fonte: Autoral).

Os niveis de ruido (porcentagem_ruido;,ierno € porcentagem ruidoezierno,
referidos na Equagao 4.11) sdo definidos da mesma maneira que o raio, utilizando valores
percentuais. A mascara (a) tem seu ruido definido apenas para borda interna, logo o
ruido interno é fixo em 10% e o ruido externo em 0%. J4 na méscara (b), ambas as
bordas possuem ruido adicionado, fixos em 10% para a borda interna e 12% para a borda
externa. Além disso, as chaves requeridas pela Equacgao 4.11, e derivadas na subsecao
4.1.4, sao utilizadas para modular a aleatoriedade do ruido. A Figura 4.16 demonstra o

esquema para gerar o ruido.
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[1 CHAVE]

[1 CHAVE]

Ruido INTERNO (a) | |

[3 CHAVES]

[11IV]

Maéscaras de incorporacao

“| Ruido INTERNO (b)

[11V]

Ruido INTERNO (a) |

[31IV’s]

Mascaras de incorporacdo

Gerar Ruido  |€ 10 %

ruido,

F

mterno

ruido

externo

porcentagem_ruido,
interno

MASCARA (a)

1

porcentagem_ruido
externo

0%

10 %

porcentagem_ruido,

porcentagem_ruido

12 %

“| Ruido INTERNO (b)

Gerar Ruido

A 4

interno

ruido,
mterno
MASCARA (b)
T— ruido
externo
N
externo
3 Gerar Ruido

)

[1IV]

” Ruido EXTERNO (b)

[1 CHAVE] ]

> Ruido EXTERNO (b)

Figura 4.16: Esquema para gerar o ruido. (Fonte: Autoral).

A Figura 4.17 exibe as mascaras (a) e (b), obtidas com base nos pardmetros especifi-

cados até este ponto do processo.
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Mascara (a) Mascara (b)

Figura 4.17: Méscaras binérias (a) e (b). (Fonte: Autoral).

A maéscara principal é obtida simplesmente subtraindo a mascara (b) da mascara (a).

A Figura 4.18 ilustra a mascara principal resultante.

Mascara principal

Figura 4.18: Méscara bindria principal. (Fonte: Autoral).
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Conforme discutido anteriormente, as baixas frequéncias sdo as mais sensiveis a modi-
ficagoes, e além do centro do espectro, as faixas centrais concentram grande parte desses
componentes de baixa frequéncia. Por esse motivo, a mascara principal é ajustada sub-
traindo as regides correspondentes as faixas centrais da mascara, resultando em quatro
quadrantes distintos. Dessa forma, ao sobrepor uma cruz bindria que remove essas faixas
centrais, as baixas frequéncias presentes nessas areas nao sao alteradas, preservando a
integridade das regides de maior sensibilidade no dominio de frequéncia. A Figura 4.19

demonstra a mascara principal apos o ajuste.

Mascara principal pos ajuste

Figura 4.19: Mascara bindria principal apés a remocao das faixas centrais. (Fonte: Au-
toral).

A distribuicao das coordenadas (t6pico que seré detalhado na préxima subsegao (4.4.2))
é demonstrada pela Figura 4.20 que ilustra essa distribuicdo na regiao definida pela mas-

cara principal e destaca os pontos a serem modificados no dominio de frequéncia.
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Figura 4.20: Distribuicao das coordenadas de incorporagao dentro da area delimitada pela
mascara principal. (Fonte: Autoral).

Tabela 4.2: Resumo dos pardmetros. (Fonte: Autoral).

Parametro Mascara (a) Maéscara (b)
porcentagem_ raiOinterno 0% 50 %
porcentagem_raiOeczterno 142 % 100 %
porcentagem_ ruitdointerno 10 % 10 %
porcentagem_ ruitdoczterno 0% 12 %

A Tabela 4.2 resume os parametros utilizados na geragao das mascaras (a) e (b) que
compoem a mascara principal. Esses pardametros sao fixos em todos os casos e definem a
regiao de incorporagao. Entretanto, o ruido é gerado de forma pseudoaleatéria a partir
das chaves fornecidas ao CSPRNG. Dessa forma, embora a estrutura basica da mascara
permaneca a mesma, cada instancia sera tunica quando chaves diferentes forem utilizadas.

A Figura 4.21 ilustra alguns exemplos de mascaras em diferentes dimensoes.
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(a) (b) (©
Figura 4.21: (a) 4000 x 1844, (b) 2160 x 3840, (c) 512 x 512. (Fonte: Autoral).

A escolha desses parametros foi feita de modo a integrar de forma natural a regiao de
insercao ao espectro de frequéncia, simulando a distribuicao dos coeficientes de frequén-
cia e minimizando evidéncias de modifica¢oes, conforme demonstrado pela Figura 4.22.
Essa figura ilustra o espectro modificado a partir das coordenadas distribuidas na regiao

definida pela mascara principal.

Espectro original Espectro modificado

Figura 4.22: Exemplos de espectros de frequéncia da parte real da QDFT. (Fonte: Auto-
ral).
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Segmentacao da Mascara Principal

Conforme introduzido em 4.2, duas cépias adicionais dos bits da marca-d’dgua sao in-
seridas como redundancia, totalizando uma inser¢ao tripla. Dessa forma, cada faixa de
frequéncia recebe uma cépia da marca-d’agua, assim, a mascara principal é dividida em
trés faixas correspondentes as frequéncias baixa, média e alta, cada uma destinada a inser-
¢ao de uma copia dos bits. Além disso, a faixa de baixa frequéncia é subdividida em duas
regioes, permitindo ajustar a intensidade das modifica¢Ges nessa banda mais sensivel.
Para efetuar a divisao, o mesmo método de geracao das mascaras é utilizado, porém
sem a insercao de ruido (ou seja, porcentagem  ruidoiierno/esterno = 0). Dessa forma, cada
faixa pode ser delimitada com precisao em sua respectiva area. A Tabela 4.3 exemplifica

os parametros utilizados para gerar as faixas.

Tabela 4.3: Parametros utilizados na segmentacao da mascara principal em faixas de
frequéncia. (Fonte: Autoral).

Pardmetros Subfaixa, Subfairas Faixa Faixa

Baixa Baixa Média Alta

porcentagem_Taiointerno 0 % 27 % 50 % 76 %
porcentagem_ raiOczterno 27 % 50 % 76 % 142 %

Embora os parametros que definem as fronteiras entre as faixas sejam idénticos, nao
ocorre sobreposicao em razao do arredondamento aplicado durante a conversao para pi-

xels. A Figura 4.23 ilustra as faixas segmentadas a partir da mascara principal.

fF

A\ T4

Subfaixa; de baixa frequéncia Subfaixag de baixa frequéncia Faixa de média frequéncia Faixa de alta frequéncia

Figura 4.23: Mascaras que delimitam a area de insercao de cada faixa de frequéncia.
(Fonte: Autoral).
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4.4.2 Definicao das Coordenadas

A mascara principal e suas subdivisoes constituem a base para determinar as coordenadas
de incorporagao, auxiliando na definicao das coordenadas e suas correspondentes simétri-
cas. Além disso, cada faixa é associada a um fator de ponderagao (fa) que ajusta o valor

de A (passo de quantizagdo do DM), de acordo com sua faixa de frequéncia.

Coordenadas Simétricas

Antes de gerar as coordenadas de incorporagao, é fundamental compreender que as mo-
dificacoes nos coeficientes devem respeitar a logica de simetria da parte real da QDF'T,
onde para cada coeficiente em uma coordenada, existe um coeficiente correspondente em
uma coordenada simétrica que deve ser igualmente modificado, conforme ilustrado na
Figura 4.24.

0,001 (0,1) [ (0,2)] (0,3)] (0,4) | (0,5) ] (0,6) [ (0,7)

1,0 [ @, 1,31 1,4 1,5 ] @1,6) | 1,7

Coeficientes Modificados (x, y) €= | (2:0) 22)|23)|2a| 25|26 @D

BOEDB2]B3)]|BH] B5]B6) BT

(4,001 @1 [ (42) | 43) | 44 | 45)]4,6) [ 4D

GO G652 ]G3 64|65 5,6)] BT

(6,001 (6,1) [ (6,2)] 6,3) | (6,4) | (6,5) | (6,6) Coeficientes simétricos(xsi )

m Ysim

@0 | (1D (72| (7,3) | (7,4 | (7,5) (7,7)

Figura 4.24: Exemplo de modificacdo simétrica. Figura Modificada (Fonte: [28]).

Para calcular as coordenadas simétricas, é necessario verificar separadamente se as
dimensdes da imagem (altura e largura) sdo pares ou impares. Se for par, a coordenada
é subtraida de sua respectiva dimensao, e a operacao mod ¢é aplicada para controlar o
intervalo. Caso seja impar, além de subtrair a coordenada, é preciso subtrair o valor 1
para ajustar o centro simétrico corretamente. Esse processo é detalhado pelo Algoritmo
2, onde h e w sao as dimensoes de altura e largura, respectivamente, e e y sao as

coordenadas de insercdo. As coordenadas simétricas sao definidas como X € Ysim -
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Algoritmo 2 Coordenadas simétricas

if h = par then

Tgim < (h — ) mod h
else

Tgim < ((h—2) —1) mod h
end if

if w = par then

Ysim < (w —y) mod w
else

Ysim < ((w—1y) —1) mod w
end if

Coordenadas de Incorporagao

Para todas as coordenadas («, y) na mascara binaria principal cujo valor seja 1, calcula-se
a posigao simétrica conforme o Algoritmo 2. Em seguida, cada par (z, y) é armazenado
junto com sua correspondente simétrica (Zsim, Ysim) €m uma matriz de coordenadas

(Mmatrizeoordenadas [ X 4]). A Figura 4.25 ilustra o processo.

Algoritmo 2

Miéscara binaria Ger ar
Coordenada (3,8) —» Coordenada —— Coordenada simétrica (7, 2)

01 2 3 4 5 6 7 8 9 Slmetmca
QoTolololofofo]o]o]o] % (—J
! ﬂﬂﬂﬂﬂ
. [ Moo : G 1.
3 \ﬂ\ 1 \ﬂﬂﬂﬂﬂﬂ %0 |
+ [ DR :
5 matriz coordenadas
6
; n X y Xsim | Ysim
9 0 1 2 3

Figura 4.25: Processo de geragao das coordenadas a partir da méscara binaria. (Fonte:
Autoral).

Como as coordenadas sao geradas sequencialmente a partir da mascara principal, é
necessario permutéa-las para assegurar a dispersao méaxima dos bits da marca-d’agua.
Dessa forma, a fungdo RandPermCSPRNG(.) recebe como entrada a chave e o IV
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gerados na subsecao 4.1.4 para definicdo das coordenadas, e produz um vetor de indices
pseudoaleatorios que sao utilizados na permutacao das linhas da matriz de coordenadas.

Assim,

indicesrcmd - RandPeTmCSPRNG(nlmha& keycoord& Z'/UCOO'r’dS)a (416)

onde Nyippas ¢ 0 nimero de linhas da matriz de coordenadas (mMatrizeoordenadas)-

Apébs o embaralhamento, as coordenadas presentes em Matriz oordenadas a0 distri-
buidas entre as diferentes faixas de frequéncia com base no tamanho da sequéncia de bits
da marca-d’agua.

A sequéncia de bits (sequénciaripia), abordada em 4.3.3, é composta por trés sub-
sequéncias correspondentes aos bits da marca-d’agua, das quais duas sao copias de re-
dundancia. Cada subsequéncia de sequénciai,ip, POssui Mpis, valor que determina
a quantidade de coordenadas atribuidas a cada faixa de frequéncia. Na faixa de baixa
frequéncia, uma das subsequéncias é particionada em trés partes, sendo uma delas alocada
a subfaira,, enquanto as duas restantes sao destinadas a subfaixas. Logo, a quantidade

de coordenadas alocadas em cada faixa ¢ definida como

subfairza; = round ( Meits
nbits tapaiva = ! 1 ( 3 ) ’
subfaizag = nyirs — subfaiva (4.17)

nbitsfxmedia = Npits,

nbitsf:palta = Tpits-
Para alocar as coordenadas nas faixas, a matriz de coordenadas (matriZeoordenadas)
é percorrida iterativamente linha por linha, analisando cada coordenada (x, y) e sua
correspondente simétrica (Zsim, Ysim)- Inicialmente, verifica-se se a coordenada atual (x,
y) nao é uma coordenada simétrica de si mesma ou de outra coordenada ji processada
anteriormente. Apds essa verificacdo, determina-se a qual faixa a coordenada pertence,
com base nas regices segmentadas (Figura 4.23) da méscara principal. Simultaneamente, a
matriz de coordenadas (1Matrizcoordenadas) ¢ reestruturada com a adi¢do de duas colunas,
uma para o fator de ponderagdo (fa) e outra para o identificador da faixa de frequéncia.
O fator de ponderagao (fa) ajusta o valor de A com o objetivo de atenuar as modifica-
¢oes dos coeficientes de frequéncia em regioes mais sensiveis. Conforme a Tabela 4.4, cada

faixa possui um fa empiricamente ajustado para equilibrar robustez e imperceptibilidade.
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Tabela 4.4: Valores para o fator de ponderacao (fa) conforme as faixas de frequéncia.

(Fonte: Autoral).

1d Faixas fa
0 Baixa frequéncia : subfaira, 0.68
1 Baixa frequéncia : subfaizas 0.75
2 Média frequéncia 1.00
3 Alta frequéncia 1.00

O procedimento ¢ repetido até que cada faixa seja preenchida com o niimero de coor-

denadas correspondente a quantidade de bits da marca-d’agua, conforme especificado na

Equagao 4.17. Concluida a distribui¢ao, a matriz de coordenadas (matrizcoordenadas) ¢

entao ordenada de acordo com o identificador de faixa. A Figura 4.26 ilustra o processo.

Determinar faixa

Faz parte das
coordenadas
simétricas ?

de frequéncia (

l

Distribuigao das
Coordenadas

1

VALIDAGAO
0 3 8 I 7 2
1 4 5 6 5

n X v | Xsim | Y sim

Figura 4.26: Distribui¢do das coordenadas. (Fonte

Y | Xsim [Ysim | fa ldfaim

Ordenacéo

por Faixa )
5 | 6 | 5 |o6sf o
4 | 4| 6 |oml 1
8 | 7| 2 |100f 2
8 | 2 | 2 |1o0f 3
Y| Xsim | Ysim | A [[Yaiva
1 2 3 4 5

: Autoral).

A validagao apresentada na Figura 4.26 garante que cada coordenada (zx, y) nao se

sobreponha a nenhuma de suas simétricas (Zsim, Ysim), evitando conflitos na aplicagao

das modificagoes.

Para efeitos de ilustracao, a Figura 4.27 exibe as coordenadas resultantes ap6s o pro-

cesso de distribui¢do. Os pontos amarelos indicam as posigdes (x, y) enquanto os pontos

azuis correspondem as suas coordenadas simétricas (Zsim, Ysim,)-
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Figura 4.27: Representagao visual da distribuicao das coordenadas. (Fonte: Autoral).

4.4.3 Incorporacao

A matriz de coordenadas (Matrizcoordenadas) ¢ utilizada para gerar um vetor coluna
contendo os valores de A ponderados de acordo com a faixa correspondente. Para isso, a

coluna da matriz que contém os pesos fa é multiplicada pelo valor de A, resultando no

vetor coluna Agfetivo, conforme ilustrado na Figura 4.28.

0| 4 6 5 || oes || o
1] 6 4 6 |l o5 || 1
2 | 3 7 | 2 || Lo || 2
Matriz o, donadas 3 8 2 2 1.00 || 3
y,
n X Xoim | Ysim|| A dﬂmca

0

Figura 4.28: Vetor coluna A, .y, com os valores de A ponderados. (Fonte: Autoral).

Conforme discutido na subsecao 2.8.2, o método de quantizagdo DM modula os coe-

ficientes por meio da adi¢ao de um ruido artificial denominado Dither. Para aumentar

2

3
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a robustez e minimizar o impacto perceptual da quantizagdo, cada bit da marca é as-
sociado a um valor pseudoaleatorio distinto de Dither, gerado dentro de um intervalo
proporcional ao Agfetivo. Assim,

Ae etivo Ae etivo -
dy = randvCSPRNG( =2, L kYL yiners TVuitner )

(4.18)

N N .
dy = randvCSPRNG(— ”Z“”", — Efgt“’”, ke iners 10240.),

onde dg e dy sao vetores que contém os valores de Dither associados aos bits 0 e
1, respectivamente. A fungao randvCSPRNG(.) gera vetores de valores fraciondrios
pseudoaleatorios dentro do intervalo definido e com base nas chaves geradas na subsecao

4.1.4 para o DM. Na pratica, o DM ¢ aplicado da seguinte forma:

TOUHCZ((CO@f + do)/Aefetivo) X Aefetivo - dO, Zf (bZt - )
coef* = (4.19)
TOUTLd((COef + dl)/Aefetivo) X Aefetivo - d17 Zf (blt - 1)

onde coef ¢é o coeficiente a ser modificado pelo bit da marca-d’agua.
O processo de incorporacao consiste em alterar os coeficientes de frequéncia da parte
real da QDFT conforme os bits da marca-d’agua, por meio do método de quantizagao DM.

A parte real é obtida ao transformar a imagem hospedeira para o dominio da frequéncia
por meio da QDFT, logo:

FQDFT = QDFT(imagemhospedeiraa ILL), (420)

onde Foppr denota a matriz quaterniénica de coeficientes resultante da transforma-

¢do, e p é o quatérnio puro, definido como:

p= TN, (4.21)

Apés a QDFT, realiza-se um deslocamento de quadrantes na matriz Fgyppr para centrali-
zar o coeficiente de frequéncia zero (DC) e as componentes de baixa frequéncia, ao mesmo
tempo em que as altas frequéncias sdo redistribuidas para as bordas da matriz. Dessa

forma,

FQDFTshift(u,U) = Foprr((u+ %) mod h, (v+ %) mod w), (4.22)

onde u varia de 0 a h — 1 e v de 0 a w — 1. Para obter a parte real, decompoe-se a

matriz quaternindnica em suas quatro componentes, logo:

(partepea, parte;, parte;, partey) = parts(Foprr,,,;,)- (4.23)
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Considerando o nimero de coordenadas definidas em matriz oordenadas, qUE COTres-
ponde exatamente a quantidade de bits na sequéncia (sequénciaiyipia), 0 processo de
insercao se resume em percorrer a matriz de coordenadas linha por linha, modificando
diretamente cada coeficiente e seu correspondente simétrico, conforme o bit associado. A
fim de preservar a coeréncia espectral na parte real, cada coeficiente alterado deve ter seu
correspondente simétrico igualmente modificado, porém com sinal invertido. O Algoritmo
3 detalha o processo, onde dither Modulation(.) é a aplicacdo da Equagao 4.19.

Para manter a uniformidade e obedecer a notagdao padrao no dominio da frequéncia,

adota-se o par de indices (u,v) para designar as coordenadas (x,y) em Mmatrizeoordenadas-

Algoritmo 3 Incorporacao

for ¢ = 1 to Nynpas do
Uy U, Usimy Vsim < MATiZeoordenadas (1)
bit < sequénciayyipiq(7)
coef < parte,eq(u,v)
CO€ finodificado <— dither Modulation(coef, bit, Acfetivo(?), do(i), di(i))
partes.,(u, v) < coe fmodificado
Parte) o, (Usim, Vsim) $— —CO€ fnodificado

end for

Finalizada a insercao de todos os bits, a parte real da QDFT é atualizada, sendo

substituida por sua versao modificada (parte}_ ), logo,

*
real’

FéDFTshift = quaternion(parte parte;, parte;, partey). (4.24)

Concluida a atualizacao da parte real e sua reinsercao na matriz quaternionica, as
frequéncias sao reorganizadas para sua disposicao original por meio da inversa da fungao
fftshift. Em seguida, aplica-se a transformada inversa da QDFT para a reconstrucao

da imagem hospedeira. Assim, obtém-se:

IMAGEMmarcada = IQDFT(shift(FéDFTshm), ), (4.25)

onde shzt ft refere-se a aplicacdo da Equacao 4.22. A Figura 4.29 demonstra a imagem

marcada resultante ao fim do processo.
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Imagem Original Imagem Marcada

Figura 4.29: Imagem marcada (512 x 512). (Fonte: Autoral).

4.4.4 Deteccao de Caracteristicas

A precisao na extragdo da marca-d’agua depende diretamente da disposicao espacial da
imagem marcada, logo, para que o processo de extracao ocorra corretamente a imagem
deve manter a mesma configuracao espacial existente no momento da insercao da marca.
Logo, qualquer tipo de processamento que mude essa disposigao (como rotagoes, redimen-
sionamentos ou outras transformagoes geométricas) deve ser revertido, de modo a garantir
a correta recuperacao dos bits da marca-d’agua.

Diante dessa dependéncia, pontos de interesse sao extraidos da imagem marcada apds
o fim do processo de incorporacao. Esses pontos servem como referéncia para que a ima-
gem possa ser realinhada a sua disposicao espacial original. A extragao desses pontos
é feita pelo algoritmo SIFT, que identifica automaticamente locais de elevada informa-
¢ao na imagem, reconhecendo pontos onde ocorrem variagoes acentuadas de intensidade
em multiplas dire¢oes (como cantos e intersegoes de bordas), resultando em pontos de

referéncia precisos para o processo de alinhamento geométrico.

Pre-processamento

Para aumentar a precisao na deteccao dos pontos de interesse durante a aplicagao do
SIFT, a imagem marcada passa por um pré-processamento com o objetivo de reforcar
as variacgoes de intensidade e atenuar componentes indesejados, como ruidos ou variagoes
artificiais de iluminagao, resultando na detec¢do de pontos mais robustos e estaveis. Como

o SIFT opera exclusivamente em imagens em nivel de cinza, é necessario converter a

69



imagem marcada de RGB para escala de cinza, garantindo que o processo de deteccao

ocorra de forma adequada. A Figura 4.30 resume as etapas do processo.

Equalizagfo adaptativa

Filtro gaussiano

de histograma
Imagem marcada |
Equalizaca "
Escala de cinza q1'1a izagao de F
histograma o

Figura 4.30: Etapas do pré-processamento. (Fonte: Autoral).

Regides muito escuras ou muito claras podem dificultar a deteccao de variagoes locais
pelo SIFT, assim, a imagem marcada passa por uma equalizacao de histograma, que redis-
tribui os niveis de intensidade ao longo de toda a faixa dindmica disponivel, aumentando
o contraste e evidenciando detalhes em areas que anteriormente eram pouco perceptiveis.

Ao realcar globalmente o contraste com a equalizacdo de histograma, ruidos de alta
frequéncia podem surgir, resultando em pontos de interesse instaveis e potencialmente
prejudiciais ao desempenho do detector. Dessa forma, aplica-se um filtro gaussiano para
atenuar essas flutuagoes, preservando os contornos mais relevantes e tornando a deteccao
do SIFT mais precisa e direcionada a caracteristicas consistentes. O filtro Gaussiano é
aplicado com desvio padrao ¢ = 2 e tamanho de kernel ajustado automaticamente.

Uma equalizacao local é realizada por meio da equalizagao adaptativa de histograma,
a fim de melhorar o contraste em regioes que, apesar da equalizacao global, permaneceram
com baixo contraste local. A equalizacao adaptativa divide a imagem em pequenos blocos
e ajusta o contraste de cada regiao individualmente, evitando a amplificacdo excessiva de
ruidos. Esse realce local destaca pequenas variacoes de intensidade mesmo em areas
aparentemente homogéneas, favorecendo a deteccao de pontos de interesse pelo SIFT
de forma mais equilibrada e distribuida ao longo de toda a imagem. O tamanho dos
blocos utilizados na equalizagdo adaptativa é de (8 x 8) pixels, com um limite maximo
de realce de contraste fixado em 0.02. A Figura 4.31 demonstra os efeitos de cada etapa

do pré-processamento.
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(b) (e)

Figura 4.31: (a) Escala de cinza, (b) Equalizacdo de histograma, (c) Filtro gaussiano,
(d) Equalizacao adaptativa de histograma. (Fonte: Autoral).

Deteccao

Concluido o pré-processamento, a imagem marcada é submetida ao processo de detecgao
de pontos de interesse, dos quais sao selecionados 0s T pontos Fortes mais relevantes. A

Figura 4.32 ilustra o processo.

n
DONLOS fyyt0s

l

Selecio dos pontos
mais fortes

SIFT Pontos de interesse

Figura 4.32: Esquema de detecgao. (Fonte: Autoral).

Testes empiricos indicaram que armazenar, em média, 1000 pontos de interesse ¢é sufi-
ciente para garantir uma elevada taxa de sucesso no alinhamento geométrico em diferentes
dimensoes de imagem. Esse valor atua como um limite superior, ou seja, se a deteccao
identificar mais de 1000 pontos, somente os 1000 mais significativos sdo armazenados.

Logo,

npontosfortes < 1000. (426)

A Figura 4.33 ilustra a detecgdo de pontos de interesse em diferentes abordagens, sem
pré-processamento e com um pré-processamento. Sem a aplicagao do pré-processamento
(exceto pela conversao obrigatéria para nivel de cinza) o SIFT detecta um nimero me-
nor de pontos de interesse em comparagao ao cenario com pré-processamento completo,

demonstrando sua necessidade.
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@) (b)

Figura 4.33: Pontos de interesse. (a) Sem pré-processamento. (b) Com pré-
processamento. (Fonte: Autoral).

4.4.5 Processamento dos Parametros

Todos os parametros utilizados durante o processo de insercao, e classificados como priva-
dos sao criptografados pelo AES com a chave mestra. Além disso, para proteger a chave
mestra, uma Chave de Criptografia de Chaves - Key Encryption Key (KEK) é derivada
de uma senha (ou chave) fornecida pelo usuario utilizando o Argon2, onde a KEK é entao
utilizada para criptografar a chave mestra. Apds isso, a KEK é passada ao SHA-256 para
criar um hash, necessério para validagao posterior da senha (ou chave) do usudrio. A
Figura 4.34 demonstra os parametros privados, enquanto que a Figura 4.35 ilustra todo

o processo criptografia e armazenamento dos parametros.
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Altura e Largura da

imagem hospedeira

Parametros das
mascaras

N

A

Figura 4.34: Parametros privados. (Fonte: Autoral).

Parametros Privados

|

| | Pontos de interesse Numero de blocos

| SIFT IBAT

|

|

|

|

|

| >

I sk

I PARAMETROS
I > PRIVADOS
|

|

|

|

I Marca-d’agua Passo de

I gu

I embaralhada quantizacdo (A) DM

|

IV Privado 1

IV Privado 2

» Pontos de interesse extraidos pelo algoritmo SIFT.

¢ Ntumero de blocos da IBAT.

o Altura e largura da imagem hospedeira.

o Parametros responsaveis pela formacao e segmentacao das mascaras de incorporacao

(Tabela 4.2 e Tabela 4.3).

o A marca-d’agua embaralhada, necessaria para autenticacdo apds o processo de ex-

tracao.

« A (passo de quantizacao do DM).

« IV’s usados na geragao das chaves do sistema (subsegao 4.1.4).
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Figura 4.35: Armazenamento dos parametros. (Fonte: Autoral).

Saltargon2, utilizado na derivagao da KEK.

O 1V, utilizado na criptografia da chave mestra.

Chave mestra criptografada pela KEK.

4

Hash da KEK, utilizado para verificagdo da senha (ou chave) do usuério.

O 1Vparem utilizado na criptografia dos parametros privados.



4.5 Extracao da Marca-d’agua

Como o método proposto adota um esquema semi-cego de marca-d’agua, sao aproveitadas
algumas informagoes do processo de incorporacao, em especial os pontos de interesse que
descrevem caracteristicas da imagem hospedeira, e também a marca-d’agua original para
garantir maior precisdo na extracao. Dessa forma, os pontos de interesse armazenados
nos parametros sao utilizados para reverter possiveis distor¢des geométricas na imagem
marcada candidata (imagem potencialmente portadora da marca-d’agua). Em seguida,
a imagem corrigida é passada para o dominio da frequéncia aplicando a QDFT, assim
obtendo a parte real na qual os bits da marca-d’agua sao extraidos. A Figura 4.36

apresenta um resumo do esquema de extracgao.

Y mh
' I= o
Imagem marcada R A g,
[CANDIDATA] PARAMETROS PARAMETROS CHAVE MESTRA

CRIPTOGRAFADOS

‘ ‘ Pontos de interesse sk .

SIFT ‘ Pontos de interesse roferéne n
JEeferencial PARAMETROS Marca-d'4gua
PRIVADOS [referéncia]
[ |
Geométrico Autenticacio

y Extragéo: . .
| [ Dither Modulation|— [ =T

5 alinhads (Deteccao) Marca-d’dgua Marca-d’dgua extraida
Imagem alinhada S Copias de redundancia extraida [FINAL]

rt £
QDFT parter 7 IIBAT

Figura 4.36: Resumo do esquema de extracao da marca-d’agua. (Fonte: Autoral).

4.5.1 Decodificacao dos Parametros

Para efetuar a extracao, é preciso regenerar a KEK, que é utilizada para descriptografar a
chave mestra contida nos parametros. A KEK é obtida através do Argon2, onde a senha
(ou chave) do usudrio é passada junto ao IV (1 Vj,gon2) utilizado anteriormente no processo

de incorporagao. Dessa forma, a KEK regenerada passa pelo SHA-256 e o hash obtido é
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comparado ao hash armazenado nos parametros. Se os hashs forem iguais, entao a KEK

regenerada é considerada valida, e é entao utilizada para descriptografar a chave mestra.

O processo é ilustrado pela Figura 4.37.

.o—

SENHA / CHAVE
do usudrio

PARAMETROS i

—° N °_’{ SaltargonZ ‘
PARAMETROS

PUBLICOS

?

SHA256

- me

r

KEK

’ HASH

11y

v

Figura 4.37: Recuperagao da chave mestra. (Fonte: Autoral).

CHAVE MESTRA
CRIPTOGRAFADA

I

AES

FIM DO
PROCESSO

’ VALIDO ‘

[

CHAVE MESTRA

A chave mestra recuperada é usada para descriptografar os parametros privados e

prosseguir com o processo de extracdo da marca-d’agua, conforme demonstrado na Fi-

gura 4.38.
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Figura 4.38: Recuperacao dos pardmetros privados. (Fonte: Autoral).

4.5.2 Correspondéncia de Caracteristicas

Para realizar a correspondéncia de caracteristicas, é necessario primeiro extrair os pontos
de interesse da imagem marcada candidata seguindo o mesmo processo descrito na subse-
cao 4.4.4. Os vetores de caracteristicas desses pontos, denominados descritores, sdo com-
parados aos descritores dos pontos de referéncia previamente armazenados, permitindo
estimar uma matriz de transformacao capaz de reverter eventuais alteragoes geométricas.

Os descritores extraidos e os descritores de referéncia sao comparados por meio da dis-
tancia euclidiana, validando as correspondéncias de acordo com um limiar de distancia.
Antes desse pareamento, cada vetor de caracteristicas é submetido ao processo RootSIFT
que reduz a influéncia de picos acentuados e valoriza variagoes médias e baixas no histo-
grama de gradientes, melhorando a robustez frente a variagoes de iluminagao e contraste.

No momento do pareamento, o Ratio Test de Lowe calcula a menor (d;) e a segunda
menor (dy) distncia entre os descritores, considerando a correspondéncia valida apenas
se a razao entre elas for inferior a um limiar, fixo em 0.7. Logo, o ponto de interesse é

considerado valido se
4 <07 (4.27)
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Ao final do processo de pareamento, obtém-se um conjunto de correspondéncias entre
os pontos de interesse. No entanto, esse conjunto pode conter um nimero significativo
de outliers, uma vez que o pareamento entre descritores é realizado de forma local, ponto
a ponto, sem considerar a consisténcia geométrica global das correspondéncias. O algo-
ritmo RANSAC ¢ utilizado para identificar esses outliers avaliando cada correspondéncia
em relacdo ao tipo de modelo geométrico (homografia, afim ou similaridade), definido
previamente e fornecido ao RANSAC, que passa a iterar sobre subconjuntos minimos de
correspondéncias selecionados aleatoriamente para estimar seus parametros e avaliar o
grau de consenso. Aqueles pares que nao se ajustam ao modelo estimado sdo marcados
como outliers e descartados, restando finalmente o conjunto de inliers mais consistente e
os parametros da transformagao que definem a matriz.

Como cada tipo de modelo geométrico abrange diferentes tipos de transformacao, o
RANSAC é aplicado separadamente utilizando os trés modelos mais comuns, homografia,
afim e similaridade, com o erro de proje¢do maximo fixo em 1.5 pixels. Dessa forma, a
matriz de transformagcao correspondente ao modelo que gerar o maior nimero de inliers
¢ selecionada para realinhar a imagem marcada candidata. A Figura 4.39 demonstra o

fluxo completo.

) o)
L PAREAMENTO

Imagem marcada PARAMETROS
[CANDIDATA] PRIVADOS Homografia
l Similaridade
SIFT Afim
Pontos
l correspondentes
Pontos de interesse Pontos deAmt/.eresse
[referéncia]
RANSAC
Descritores DESCrlAtOIieS
[referéncia]
MAX

RootSIFT Homografia o 1

Matriz de INLIERS! ! !

o |NLIERSI N e —— I [ninliers| !

transformacio |1 :

1

1 1

1 1

1 1

Similaridade H |

- Matrizde ;) 1ppg INLIERS] : njnliers :

. Descritores transformagcao re!

Descritores o 1 !

[referéncia] 1 1

1 1

1 1

Afim : :

atri 1 1

Matriz de_ INLIERS IN{‘_H‘E]RS—> I |ngnliers |1

transformacéo g 1] 1

| Rp———— -

Figura 4.39: Correspondéncia de Caracteristicas. (Fonte: Autoral).
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Além da matriz de transformagao (matriziform), 0 modelo geométrico selecionado
inclui dois conjuntos de inliers com a mesma quantidade de pontos, o conjunto de pontos
validos de referéncia (pontos,aiidosrer) € 0 conjunto de pontos correspondentes validos

(pontos,aiides) na imagem marcada candidata, conforme demonstrado na Figura 4.40.

c
c
pontos, ;1 iosREF
C
(a) (b)

Figura 4.40: (a) Pontos validos de referéncia. (b) Pontos validos da imagem marcada
candidata. (Fonte: Autoral).

A confiabilidade dos pontos correspondidos na imagem marcada candidata é verificada
pela sua quantidade em relagdo ao nimero total de pontos de referéncia armazenados.
Considerando que foram armazenados Npontosper, © ceNario ideal seria que o maior nimero
possivel desses pontos seja pareado na imagem marcada candidata durante o processo
de correspondéncia de caracteristicas. Diante disso, um nimero minimo de pontos é
necessario para que as correspondéncias sejam consideradas confiaveis. Essa verificacao é
realizada por meio da razao entre a quantidade de pontos pareados (Mppers) € 0 total de

pontos de referéncia previamente armazenados (Mpontos gpr)- L0gO,

Minliers > ()] | (4.28)

Npontospp

onde o valor fixo em 0.1 define a razao minima de pontos necessaria para assegurar que

a matriz de transformacao represente uma correspondéncia geométrica valida e precisa.

4.5.3 Alinhamento Geométrico

Para confirmar que a imagem marcada candidata foi efetivamente transformada e evi-
tar alinhamentos geométricos desnecessarios, ¢ feita uma projecao da transformagao nos
pontos de referéncia utilizando a matriz de transformacao estimada. Assim, cada ponto

(', ') projetado pela matriz de transformacao é definido como:
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x x
Yy | = matrizitorm X |y | (4.29)
1 1
logo, os pontos de referéncia projetados sao dados como:
PONLOS, s1idosREF = MALT 12 form X PONEOSyalidosREF - (4.30)

Ao aplicar a transformagao geométrica estimada diretamente nos pontos de referéncia,
¢ analisado o deslocamento imposto pela transformacao. Se houver movimentagao signi-
ficativa dos pontos de referéncia, a imagem marcada candidata sofreu uma transformagao
e exige realinhamento. Caso a transformacao seja proxima da identidade e os pontos
permanecerem préximos ou no mesmo lugar, o alinhamento geométrico nao é necessario.
Dessa forma, o deslocamento é definido pela distancia euclidiana entre pontos de referén-

cia e os pontos de referéncia projetados pela matriz, gerando o vetor de distancias (d).

Logo,
_ / 2 / 9
di = (] — i+ — ) =
*
dr HpontovdlidoREFl — pontoaidorEF, ||2 (4.31)
. .
d— dy _ lpontolsigorpr, — PONLOvitidorEFs|2
*
dninliers ||p0nt0vdlid0REF"inliers - pontovdlidOREFninliers ||2
onde ||.||2 representa a norma-2 (distancia euclidiana) entre os pontos.

O status da transformacao é baseado no desvio padrao do vetor de distancias (d) e na

maior distancia dentro do vetor. Logo,

distanciag, = std(d),

distanciag, = mazx(d).

(4.32)

onde std(.) calcula o desvio padrao, e max(.) é a fungdo que retorna o maior valor
dentro do vetor.

Se a matriz de transformacao causar um deslocamento nos pontos de referéncia, o
desvio padrao das distancias sera alto devido as diferentes magnitudes de movimento
entre os pontos. Porém, se nao houver deslocamento significativo os valores de distancia
contidos em (d) permanecerdo préximos de zero, resultando em um desvio padrao baixo.

No caso de os pontos se moverem de forma relativamente uniforme, gerando um desvio
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padrao baixo mesmo na presenca de uma transformacao, a distancia maxima é utilizada
como critério adicional para verificar a ocorréncia de uma transformacao geométrica.

Os limiares, determinados com base em testes empiricos, sao fixos em 0.55 para desvio
padrao, e 3.5 para a distancia maxima. O Algoritmo 4 descreve o processo de decisao,
onde se o status resultante for verdadeiro, conclui-se que a imagem marcada candidata

sofreu uma transformacao geométrica e precisa ser realinhada.

Algoritmo 4 Status da Transformacao

status < falso

if distanciag, > 0.55 then
status < verdadeiro

end if

if distancia,,., > 3.5 then
status < verdadeiro

end if

Caso seja confirmado que a imagem marcada candidata passou por uma transformacao
geométrica, ela é realinhada utilizando a matriz de transformacao (matriziform). A
Figura 4.41 ilustra um exemplo de alinhamento geométrico, com corre¢do rotacional de
—30.0°. Os pontos em verde sao os pontos de referéncia que foram pareados com os pontos

considerados validos na imagem marcada candidata, ilustrados em vermelho.

(a) (b)

Figura 4.41: (a) Imagem marcada candidata rotacionada em 30.0°. (b) Imagem apds o
alinhamento geométrico. (Fonte: Autoral).
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4.5.4 Extracao

Apés o alinhamento da imagem marcada candidata, é possivel dar inicio ao processo de
extracao que segue um fluxo semelhante ao de incorporacao da marca-d’agua. As mascaras
de incorporagao (agora utilizadas para localizar os bits), a definigdo das coordenadas, o
ajuste da matriz de coordenadas com base no fator de ponderacao (fa), a geragao dos
vetores de Dither (dg e d;), e a obtengao da parte real da QDFT seguem exatamente os
mesmos procedimentos descritos nas Secoes 4.4.1, 4.4.2 e 4.4.3, onde todos os parametros
e chaves utilizados devem ser rigorosamente os mesmos.

Os vetores de Dither (dg e dy) regenerados sao utilizados para a decodificagao dos bits

da marca-d’agua, logo:

disty = min((coef* + d0) mod Acfetivo, Aefetive — (coef* +d0) mod Agfetivo)

4.33
disty = min((coef* + d1) mod Acfetivo, Defetive — (coef* + d1) mod Aggerivo) ( )

onde distg e dist; mede as distancias da qual o coeficiente esta dos seus possiveis pontos

de reconstrucao, onde a menor distancia indica o bit correto. Dessa forma:

biteatraido = 0, if (disty < dish) (4.34)
1, if (disty > disty).

Embora a geragao das coordenadas simétricas seja indispensavel para gerar a matriz
de coordenadas, durante a extracao dos bits da marca-d’agua apenas as coordenadas
principais sao de fato utilizadas. Assim, a matriz de coordenadas é percorrida linha a
linha e a sequéncia tripla é recuperada utilizando modo de detec¢ao do DM. O Algoritmo
5 apresenta os detalhes do procedimento de extragdo, onde ditherModulationDetect(.)

aplica a Equacao 4.33 e a Equacao 4.34.

Algoritmo 5 Extracao

for ¢ = 1 to Nynhas do
U, U 4 MatriZeoordenadas(?)
COE fnodificado <= PATTE} ooy (U, V)
bitestraido < dither ModulationDetect(coe fiodificados Defetivo(t), do(i), di(i))

SequenCiatriplaEX (Z) < bitemtraido

end for
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4.6 Poés-Processamento da Marca-d’agua

Uma vez extraida a sequéncia tripla (sequénciat ipiagy ), ¢ feito um pés-processamento
para verificar se os bits recuperados correspondem efetivamente a marca-d’agua inserida

ou decorrem apenas de ruido aleatoério.

4.6.1 Selecao

Para selecionar a melhor copia redundante da marca-d’agua dentro da sequéncia tripla,
sao utilizados os bits da marca-d’agua original embaralhados, que foram previamente
armazenados nos parametros na fase de incorporacao. A copia que exibir a menor Taxa
de Erro de Bit - Bit Error Rate (BER) é entao escolhida como a provavel marca-d’agua,

conforme demonstrado na Figura 4.42.

o sequénciatriplaEX
PARAMETROS
PRIVADOS
——— OO .. O
Sequéncia de bits com
a menor proporcao
SELEQAO de erros
[bit a bit]

Marca-d’dgua original
[EMBARALHADA]

Figura 4.42: Esquema de sele¢do dos bits com menor BER. (Fonte: Autoral).

A Figura 4.43 ilustra as coordenadas e faixas de onde os bits foram extraidos da
imagem marcada, tanto em seu estado intacto quanto apds um ataque de compressao
JPEG-80. Os pontos verdes indicam extragoes bem-sucedidas, enquanto os vermelhos

sinalizam falhas na recuperacao dos bits.
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(a) (b)

Figura 4.43: Coordenadas de extracdao. (a) Imagem marcada intacta. (b) Imagem apds
compressao JPEG-80. (Fonte: Autoral).

4.6.2 Autenticidade

O ntmero de bits corretos (nbitscorretos) Na subsequéncia de menor BER é utilizado
para validar a autenticidade dos bits extraidos e evitar falsos positivos. Para isso, é
exigido um ntmero minimo de bits que foram corretamente extraidos, garantindo que os
acertos observados nao ocorreram por mera coincidéncia. Esse limiar minimo é calculado
utilizando a inversa da CDF binomial, que determina a quantidade minima (k) de acertos
necessaria para um determinado nivel de confianga (1 — «), garantindo que os acertos
nao sao aleatérios. Dessa forma, o niimero minimo (ki) de bits corretos que comprovam

a existéncia da marca-d’agua é dado como:

Kmin = inversaBinomial(1 — o, mpits, Po) + 1 (4.35)

onde « representa o nivel de significancia, que ¢é fixo 0.00003. O numero de bits da
marca-d’agua é definido por np;s, € Po, fixo em 0.5, representa a probabilidade de acerto

sob hipétese nula (aleatoriedade). Dessa forma, se

7/Lbitscorretos 2 k'mina (436)

a presencga da marca-d’agua ¢é confirmada.
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4.6.3 Refino da Extracao e Desembaralhamento

Confirmada a presenca da marca-d’agua, a subsequéncia com menor BER é refinada
com base nas demais subsequéncias descartadas por apresentarem taxas de erro mais
altas. Apesar de nao terem sido selecionadas, essas copias ainda contém bits que foram
corretamente recuperados, os quais sao utilizados para corrigir os possiveis bits incorretos

na subsequéncia principal (com menor BER), aprimorando a qualidade final da extragao.

Concluido o refinamento, a marca-d’agua é desembaralhada por meio da transformacao
inversa da IBAT, utilizando a chave e o IV previamente armazenados nos parametros.
Para isso, as operagoes descritas na subsecao 4.3.2 sao executadas em ordem reversa,

restaurando a marca-d’agua. A Figura 4.44 demonstra o processo.
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[1 CHAVE] [11IV]
Gerador de
Transformada de Arnold Chaves/ Vs Transformada de Arnold
por Bloco Iterativo l ’ por Bloco Iterativo
Chaves / IV’s
. . Distribuigdo Gerar Vetor
Gerar Matrizes dos Blocos de Iteracoes
1 B
1 H
I pesssssssssssssnnst
1
1
Matrizes —_|_
T H
: H 01 Matriz por bloco
v i
Matriz FINAL — R Blocos Ordem Matriz INICIAL
Invertida
Arnold em :
Blocos H
v
[VETOR] [ Transformada
N Iteracoes Inversa de Arnold
L Transformada N Iteracoes .
Inversa de Arnold (FINAL)
z ) Arnold INICIAL
N Iteracoes Transformada
|
(INICIAL) Inversa de Arnold
Marca-d’agua Embaralhada Marca-d’agua

Figura 4.44: Esquema da Transformada Inversa de Arnold por Bloco Iterativo - Inverse
Iterative Block Arnold Transform (IIBAT). (Fonte: Autoral).

A Figura 4.45 apresenta a marca-d’agua apoés o refinamento, extraida da imagem

marcada submetida & compressao com perdas (JPEG-50).
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[67 x 57]

[67 x 57]

Old345ET

Marca-d’dgua Original Marca-d’agua Extraida Marca-d’agua Extraida
[REFINADA]

Figura 4.45: Marca-d’agua extraida. (Fonte: Autoral).

O préximo capitulo (Capitulo 5) apresentara os resultados obtidos em termos de ro-

bustez e imperceptibilidade do método proposto.
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Capitulo 5

Resultados

Este capitulo apresenta os resultados referentes aos testes realizados, avaliando o desem-
penho individual e comparando os métodos de referéncia [3, 4] com método proposto neste
trabalho.

5.1 Ambiente de Testes

As operagoes de processamento de imagens foram implementadas em MATLAB, enquanto
que as fungdes de criptografia, como AES, o CSPRNG (CTR-DRBG) e o Argon2, foram
implementados em linguagem C para aproveitar a aceleracao por hardware. Essas rotinas
foram integradas ao MATLAB por meio do MEX (MATLAB Executable), que permite a
chamada direta de fungoes externas escritas em C'/C' 4+ + como se fossem fungoes nativas.
O desenvolvimento e execucao dos testes foram realizados utilizando o sistema operacional

Ubuntu 22.04.5 LTS (64 bits).

5.1.1 Parametros Ajustaveis

Os parametros exibidos na Tabela 5.1 foram ajustados de forma a equilibrar desempenho,

robustez e imperceptibilidade do sistema de marca-d’agua.

88



Tabela 5.1: Parametros

Parametros Valor Descrigao

. String de qualquer tamanho,
Senha (ou chave) do usuério ’senha-facil-123’ podendo ser outra chave

criptografica.

Ntumero de blocos transformados
Quantidade blocos IBAT 80 internamente pela AT. Quanto
mais blocos, mais seguro, porém

com um tempo maior de execugao.

Controla o nivel de alteragoes.
Passo de quantizacio (A) 68 Um A maior é mais robusto,
porém causa maior distor¢ao

na imagem.

Quantidade méxima de pontos
de interesse armazenados. Mais
Tpontos foptes SIET 1000 pontos garante um alinhamento
geométrico mais preciso, porem
aumenta o tamanho (bytes) dos
parametros armazenados.

5.1.2 Imagens Hospedeiras

Como o método de referéncia [3], restringiu seus testes a apenas duas imagens, parte dos
conjuntos de imagens de teste de sua versao aprimorada [4] serdo utilizados.

A versao aprimorada utilizou dois conjuntos de testes, 'Datal’ com 64 imagens (512 x
512) comumente usadas em pesquisas de processamento de imagens, e 'Data2’ com 1000
imagens de resolugao 384 x 256 ou 256 x 384 pixels. No entanto, devido a referéncia ao
conjunto 'Datal’ estar offline, foi preciso buscar as imagens separadamente, das quais 32
das 64 imagens de 'Datal’ foram recuperadas e agrupadas no conjunto de imagens de
teste ¢émgs1. Dessa forma, para manter a variedade e atingir um ntmero consideravel
de imagens, o conjunto imgs1 foi complementado com imagens adicionais de 512 x 512
pixels, formando o ¥mgs3. Por outro lado, a referéncia ao conjunto 'Data2’ com as 1000
imagens foi encontrado online, o que permitiu que todas as imagens fossem reunidas no
conjunto de imagens de teste imgs2. Portanto, os conjuntos imgs1, imgs2 e imgs3
formam a base de imagens de teste para realizar a comparacdo entre os métodos de
referéncia e o método proposto neste trabalho.

Além dos testes de comparacao, sao realizados testes individuais para melhor embasar
a robustez e imperceptibilidade do método proposto. Diante disso, um conjunto extra de
imagens de teste foi formado, o ¥mgs4, composto por inimeras imagens de alta resolucao,
ampliando significativamente a variedade da base de testes. A Figura 5.1 demonstra uma
prévia desses grupos, e a Tabela 5.2 exibe detalhes adicionais acerca dos conjuntos de

imagens de teste.
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(a) (e) (d)

Figura 5.1: Prévia dos conjuntos de imagens de teste. (a) imgsl. (b) imgs2. (c) imgs3.
(d) imgs4.

Tabela 5.2: Detalhes dos conjuntos de teste.

Conjunto de

. Resolucao Quantidade Fonte
imagens de teste
imesl Fi 512 x 512 39 STI - Standard Test
& ixa: ( * ) Images [1]
imgs2 Fixa: (384 x 256) e (256 x 384) 1000 Corel 1000 Dataset [43, 1]
imgs3 Fixa: (512 x 512) 256 Image Pack [1]
. Variada: (1664 x 2496, 1362 x 2043
1mgs4 ariada: ( * ! * ’ 256 Image Pack [1]

1919 x 1280, ..., h x w)

5.1.3 Imagens de Marca-d’agua

Foram realizados diversos testes com diferentes imagens bindrias para a representacao da
marca-d’agua, porém, para a apresentacao dos resultados, duas imagens foram selecio-
nadas. A primeira imagem binaria (Marca-d’dgua de testes - Versdo 1 (V1)) é utilizada
nos testes individuais do método proposto. A segunda imagem binaria (Marca-d’agua de
testes - Versdo 2 (V2)) é a mesma marca-d’agua utilizada pelos autores do método de
referéncia [3] e sua versao aprimorada [4], sendo esta utilizada como forma justa na com-

paracao dos resultados entre os métodos. Mais detalhes sao demonstrados na Figura 5.2.
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02345671

() (b)

Figura 5.2: (a) Marca-d’agua de testes - Versao 1 (V1) (612 x 612). (Fonte: Autoral).
(b) Marca-d’dgua de testes - Versao 2 (V2) (250 x 250). (Fonte: [44, 3, 4]).

Como especificado na Figura 5.2, as imagens de marca-d’agua V1 e V2 possuem re-
solugoes base (612 x 612) e (250 x 250) pixels, respectivamente. Diante disso, no caso
do método proposto, essas proporg¢oes sao adaptadas automaticamente de acordo com as

caracteristicas e resolucao da imagem hospedeira, conforme abordado em 4.2.

5.2 Resultados e Testes Individuais

5.2.1 Imperceptibilidade

Para avaliar o impacto visual causado pela incorporacao da marca-d’agua, sao utilizadas
as métricas PSNR e SSIM, descritas na secao 2.11, as quais indicam o nivel de distor¢ao
introduzido. A interpretacao desses valores é feita com base em limiares definidos na
subsecao 2.11.5.

Ao comparar visualmente a imagem original com a imagem marcada, conforme a
Figura 5.3, é possivel concluir que a incorporacao da marca-d’agua V1 nao introduziu

nenhum artefato ou distorcao evidente na imagem hospedeira.
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e

e
(b) Imagem marcada: Método proposto

Figura 5.3: Demonstracao da imagem hospedeira original, e sua versdo apds a incorpo-
ragdo da marca-d’agua V1 (45 x 45). (a) Imagem original (512 x 960). (b) Imagem
marcada (PSNR: 44,8785 dB, SSIM: 0,9758). (Imagem utilizada no processo: UnB, Au-
toral).

Além disso, os altos valores de PSNR/(44,8785 dB) e SSIM(0.9758) confirmam que o

ruido introduzido nao foi capaz de causar distorgoes perceptiveis, mantendo a imagem
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marcada em alta qualidade em relagao a imagem original. A Figura 5.4 demonstra outro

exemplo de alta imperceptibilidade apds a incorporacao da marca-d’agua.

(a) Imagem original (b) Imagem marcada: Método proposto

Figura 5.4: Demonstracao da imagem hospedeira original, e sua versao apds a incorpo-
racao da marca-d’dgua V1 (98 x 98). (a) Imagem original (1881 x 1058). (b) Imagem
marcada (PSNR: 43,6425 dB, SSIM: 0,9738). (Imagem utilizada no processo: Molveno,
Georgia de Lotz [1].
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Tabela 5.3: Valores médios de PSNR e SSIM.

Conjunto de imagens de teste PSN R 6di0 SSIM,,cqi0
imgsl 40.7150 dB 0.9595
imgs2 41.7830 dB 0.9752
imgs3 40.6380 dB 0.9587
imgs4 42.6052 dB 0.9693

A Tabela 5.3 demonstra que apds a incorporacao da marca-d’agua V1 em todas as
imagens de teste, a média dos valores de PSNR permanece acima de 40 dB, bem como a
média dos valores do SSIM se aproxima de 1 em todos os conjuntos de teste, comprovando
que o método se mantém consistente em diferentes classes e tipos de imagens, mantendo
a imperceptibilidade da marca-d’agua.

Para uma anéalise mais detalhada do impacto perceptual, outros exemplos de imagens

marcadas estao disponiveis no apéndice, em A.1.

5.2.2 Autenticacao

A utilizagdo da marca-d’agua original como referéncia permite através da comparagao com
as copias redundantes determinar o nimero de bits corretos. Nesse contexto, para evitar
falsos positivos, uma porcentagem minima de acertos é necessaria para que a sequéncia
da marca-d’agua extraida nao seja considerada ruido aleatorio.

Em um cendrio completamente aleatério, cada bit tem 50% de chance de coincidir com
o original, assim como em um lan¢gamento de uma moeda. Porém, no caso de uma série de
eventos (10 langamentos de moeda ou 10 bits comparados) a taxa de acertos pode variar
de forma considerdvel em torno dos 50%, ou seja, quanto menor o tamanho da amostra,
maior é essa oscilacado em torno do valor central, o que faz com que obter 7 caras em 10
lancamentos seja perfeitamente aceitavel como resultado aleatério.

O ponto central é que considerar uma taxa de acerto de 50% como limiar de aleatorie-
dade depende diretamente do tamanho da amostra. Por exemplo, uma taxa de acerto de
55% em relagao a marca-d’agua original poderia ser interpretada como vélida por ultrapas-
sar 50%, sugerindo que a sequencia extraida nao é aleatéria. No entanto, essa conclusao
esta incorreta, pois 55% de acertos em uma sequéncia de 10 bits estd dentro da variabili-
dade esperada da aleatoriedade, enquanto que os mesmos 55% em uma sequéncia de 4096
bits ja nao seriam considerados aleatérios devido a variancia relativa ser pequena. Diante
disso, utilizar a inversa da CDF binomial é a melhor estratégia, pois o limiar percentual

minimo de acertos é adaptado dinamicamente de acordo com o tamanho da sequencia de
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bits da marca-d’agua, evitando que bits aleatorios sejam confundidos com a marca-d’agua
original.

Para embasar essa teoria, todos os conjuntos de imagens de teste (éimgs1, imgs2,
imgs3, imgs4) foram submetidos diretamente ao processo de extragdo sem nenhuma
marca-d’agua incorporada. Assim, foi possivel verificar se a marca-d’agua seria detectada
mesmo sem nenhuma marca-d’agua inserida. Os graficos a seguir demonstram a taxa de

acerto de todas as imagens de teste em relagao ao seu limiar minimo.

55 - Extracdo : Imagens sem marca-d'agua (imgsl) 60, Extracao : Imagens sem marca-d'agua (imgs2)

54

Porcentagem (%)
w W
B w

wn
=
Porcentagem (%)

50

=—@-—Taxa de acerto | =g Taxa de acerto
—@— Limiar do minimo de acertns! =@ Limiar do minimo de acertos
49 : : - | 46 1 I i |
o 5 10 15 20 25 30 35 a 200 400 &0o0 BOO 1000
indices das imagens de teste Indices das imagens de teste
(@) (b)

55, Extracdo : Imagens sem marca-d'agua (imgs3) 535, Extracdo : Imagens sem marca-d'agua (imgs4)

J Falsos positivos: O

Porcentagem (%)
Parcentagem (%)

e ST TR
U ek Ak 2 f
—g— Taxa de acerto
=& Limiar do minimo de acertos
T—-J

—g— Taxa de acerto
=& Limiar do minimo de acertos

48 I T t | 49.5 i T t |
| 50 100 150 200 250 300 | 50 100 150 200 250 300
Indices das imagens de teste Indices das imagens de teste
(¢ (d)

Figura 5.5: Extracdo da marca-d’dgua nos conjuntos de imagens originais (sem marca-
d’agua). (a) imgsl. (b) imgs2. (c) imgs3. (d) imgs/.

nforme ilustr na Figura 5. X T i ntar extrair a marca-
Conforme ilustrado na Figura 5.5, a taxa de acerto obtida ao tentar extrair a marca
d’agua de imagens nao marcadas permanece consistentemente abaixo do limiar minimo

exigido para que uma sequéncia seja considerada valida. FEsse resultado comprova que
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o nivel de confianga (1 - a) de 99,997% garante um limiar seguro de acertos, capaz de

evitar falsos positivos.

5.2.3 Robustez

Para avaliar a robustez do método proposto, todos os conjuntos de imagens de teste foram
submetidos a diferentes tipos de ataques. Nesse contexto, a métrica mais adequada para
medir a robustez é a NC, que é capaz de avaliar o grau de similaridade dos dados binarios
da marca-d’agua extraida de forma direta. Como ja abordado em 2.11.3, o NC varia no
intervalo [0, 1], onde o valor 1 indica a maxima correlagao entre a marca-d’dgua original
e a marca-d’agua extraida, demonstrando a total recuperacao dos bits da marca-d’agua.
Além disso, o BER, apresentado em 2.11.4, é utilizado para medir a taxa de erro dos bits
extraidos.

A Tabela 5.4 demonstra a relacao entre o valor de NC e a qualidade perceptivel da
marca-d’agua extraida. Os valores de NC das marcas-d’agua extraidas evidenciam uma
perda na qualidade visual conforme o NC diminui. Essa analise demonstra que, em
média, para valores de NC inferiores a 0.5, a marca-d’agua torna-se progressivamente

irreconhecivel.

Tabela 5.4: Exemplos de valores NC.

0I2345E
NC: 1.0000

NC: 1.0000 NC: 0.8119 NC: 0.6887

O conjunto de imagens total imgs, formado pelos grupos de imagens de teste imgs1,
imgs2, imgs3 e imgs4, foi submetido a uma série de ataques com o objetivo de estimar
o impacto dessas alteragoes sobre um ntmero significativo de imagens, avaliando o quanto
comprometem a integridade da marca-d’agua. A Figura 5.6 demonstra alguns exemplos

de ataques utilizados.
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(a) (b) (c) (d)

@

@)

3)

)

®)

(6)

Figura 5.6: Alguns exemplos de ataque as imagens de teste. (a) Lenna. (b) UnB.
(c) Molveno. (d) Pedra do Pato. (1) Aumento da iluminacao (2.0 x). (2) Reflexao
horizontal. (3) Translagao x(22 %) y(12 %). (4) Rotagao (—215.0°) com recorte. (5)
Corte (1/2). (6) Rotagao (30.0°) com expansao.

Todos os resultados referentes ao ataques sdo especificados nas tabelas de ataques.
Essas tabelas demonstram as marcas-d’dgua extraidas das imagens de exemplo (Lenna,
UnB, Molveno, Pedra do Pato) e uma média dos valores de NC, calculados entre a marca-

d’dgua extraida e a marca-d’dgua original apés cada ataque. Cada marca~-d’dgua (V1)
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exemplificada nas colunas Lenna, UnB, Molveno, e Pedra do Pato possui uma resolucao
unica que foi adaptada de acordo com a imagem.

A Tabela 5.5 demonstra o impacto na qualidade da marca-’dgua apds ataques de
compressao com perdas a imagem marcada, considerando diferentes niveis de compressao
JPEG e seus respectivos fatores de compressdo. E notado que, mesmo com um fator de
compressao agressivo (como a redugao para 20% do tamanho original), a marca-d’agua é
recuperada com um alto valor médio de NC (0,7353) em todos os conjuntos de imagens

de teste, se mantendo visualmente reconhecivel.

Tabela 5.5: Ataques de compressao. (M,.: média NC, DP: desvio padrao)

Ataques Lenna UnB Molveno Pedra do total__imgs
de compressao Pato
[67 x 57] [45 x 45] [98 x 98] [265 x 265]
. e
Compressdo JPEG (80) H
DP: 0.0074
DIZ3YSE T [EETETy 01234567 CI234SE1
NC: 1.0000  NC: 1.0000  NC: 1.0000  NC: 0.9994
[67 x 57] [45 x 45] [98 x 98] [265 x 265]
o LR A Mie: 0.9302
Compressdo JPEG (50) - . X i
L R L R DP: 0.0798
OIZ34YsE -I]I!?E'HSI':'I ~OREHERS 0i234s61
NC: 0.9613  NC: 0.8857 NC:0.9125  NC: 0.9872
[67 x 57] [45 x 45] [98 x 98] [265 x 265]
c o pEc (1) |8 ""- . s N as @ M 0.9103
ompressao i - s i. .
- .- L-: DP: 0.0872
AESHEET - IEERT OH2345E" - 0I234sE1
NC: 0.9080 NC:0.8345 NC:0.8960 NC: 0.9704
[67 x 57] [45 x 45] [98 x 98] [265 x 265]
L -jZ:_-:"E"'Tj-‘__}-; @ M, 0.7353
Compressao JPEG (20) g
R ot »j DP: 0.1027
SIIFEMSET Di234SET

NC: 0.7764

NC: 0.7641

NC: 0.7563

NC: 0.8061

J& nas Tabelas 5.6 a 5.10, sdao apresentados os valores de NC apds os ataques geo-
métricos, que modificam a disposi¢ao espacial dos pixels, alterando a estrutura global
da imagem marcada. Os testes demonstram que na maioria dos ataques geométricos o

SIFT é capaz de realinhar a imagem marcada de modo que a extragao ocorra sem mai-
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ores problemas, demonstrando uma alta robustez do método proposto frente a ataques

geométricos. As tabelas a seguir dividem os ataques geométricos em 5 partes.

Tabela 5.6: Ataques geométricos (Parte 1). (M,.: média NC, DP: desvio padrao)

Ataques Lenna UnB Molveno Pedra do total__imgs
geomeétricos Pato
[67 x 57 [45 x 45] [98 x 98] [265 x 265]

[? jl Mpe: 0.8767
DP: 0.2796
D256 I234561 OiR34S671

L
Reflexdo vertical ﬂ
aI234sET

NC: 1.0000  NC: 1.0000  NC: 1.0000  NC: 1.0000

[57 x 57] [45 x 45] 98 x 98] 265 x 265]

. i - M. 0.8782
Reflexdo horizontal H
DP: 0.2788
aI234sET [I1[=E SL9=y ] 012345k 0I234S67

NC: 1.0000  NC: 1.0000  NC: 1.0000  NC: 1.0000

57 x 57] [45 x 45] (98 x 98]  [265 x 265]
Translagio g B . g _ M, 0.9948
X(04%) y(0-4%) DI2345ET DI23EET Oi234s6 0i234s61 DP: 00123
NC: 1.0000  NC: 1.0000  NC:0.9930  NC: 1.0000
57 x 57] [45 x 45] (98 x 98]  [265 x 265]
Translagio g g @ Mie: 0.9860
X(5%) y(7%) aI234sET [I1[=E SL9=y ] 012345k 0i234s67 DP: 0.0273
NC: 1.0000  NC: 1.0000 NC: 1.0000  NC: 0.9590
57 x 57] [45 x 45] (98 x 98]  [265 x 265]
Translagio 3 g ' B g @ Mie: 0.9363
X(22) y(12%) | DizusET 013G I:IIEEI'-IEE'I_. 0i234s61 DP: 00674
NC: 0.9843  NC:0.9962 NC: 0.9956  NC: 0.9949
57 x 57] [45 x 45] (98 x 98]  [265 x 265]
Translagio g B ' g @ Mie: 0.9919
X(Z%) y(Dblg%) aI234sET [I1[=E SL9=y ] EED B 0I234S67 DP: 0.0206

NC: 1.0000  NC: 1.0000  NC:0.9952  NC: 1.0000
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Tabela 5.7: Ataques geométricos (Parte 2). (M,.: média NC, DP: desvio padrao)

Ataques Lenna UnB Molveno Pedra do total__imgs
geométricos Pato
[57 x 57] [45 x 45] 98 x 98 [265 x 265]
Rotagio (30.0°) [ ]] ﬂ"‘ ' g @ Mie: 0.9995
com expansio DP: 0.0042
OIi2345ET DiZMEET [ EEL = 0i234s61
NC: 1.0000 NC: 1.0000 NC: 0.9960 NC: 0.9991
[57 x 57] [45 x 45] [98 x 98] [265 x 265]
Rotacdo (90.5°) a g @ Myc: 0.9999
com expansao DP: 0.0006
OIi2345ET DiZMEET [ EEL = 0i234s61
NC: 1.0000 NC: 1.0000 NC: 1.0000 NC: 1.0000
[57 x 57] [45 x 45] 98 x 98 [265 x 265]
Rotacéo (58.0°) a N : g . Mne: 0.9394
com recorte : : N DP: 0.0617
234561 03561 NEERE] OI234S61
NC: 0.9976 NC: 0.9962 NC: 0.9758 NC: 0.9969
[57 x 57] [45 x 45] [98 x 98] [265 x 265]
Rotagio (—215.0°) [ ]] ﬂ"‘ | g @ Mie: 0.9529
com recorte i DP: 0.0533
OIi2345ET [HI=E L=y ] IEERE Y 0i234s61
NC: 1.0000 NC: 0.9981 NC: 0.9908 NC: 0.9919
[57 x 57] [45 x 45] 98 x 98 [265 x 265]
Rotagio (334.0°) [? g @ Mpe: 0.9635
com recorte ! . DP: 0.0462
OIi2345ET Mi2=MEET OI234shE7 0i234s61
NC: 0.9988 NC: 0.9962 NC: 0.9965 NC: 1.0000
57 x 57 [45 x 45] [98 x 98] [265 x 265]
Rotagdo (30.0°) . [E]‘] 'Z- . ' Mye: 0.8724
com recorte + Escala (0.8) ) - DP: 0.1095
WE34SET | DIEHSE OI234S61
NC: 0.9819 NC: 0.9777 NC: 0.9288 NC: 0.9924
[57 x 57] [45 x 45] [98 x 98] [265 x 265]
[? 7 g Me: 0.9923
Escala (0.8) H
DP: 0.0153
OIi2345ET DiZMEET OIZ345h6" 0i234s61

NC: 1.0000

NC: 1.0000

NC: 0.9987

NC: 1.0000
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Tabela 5.8: Ataques geométricos (Parte 3). (M,.: média NC, DP: desvio padrao)

Ataques Lenna UnB Molveno Pedra do total__imgs
geométricos Pato
[57 x 57] [45 x 45] [98 x 98] [265 x 265]
i = o oo
Escala (0.9) H
DP: 0.0046
Oi234sE 01234561 OI234shE1 Oi234S61
NC: 1.0000 NC: 1.0000 NC: 1.0000 NC: 1.0000
[57 x 57] [45 x 45] [98 x 98] [265 x 265]
i o o
Escala (1.2)
DP: 0.0003
Oi234sE 01234561 OI234shE1 Oi234S61
NC: 1.0000 NC: 1.0000 NC: 1.0000 NC: 1.0000
[57 x 57] [45 x 45] [98 x 98] [265 x 265]
[? ) Mye: 1.0000
Escala (1.5)
DP: 0.0005
Oi234sE 01234561 OI234shE1 Oi234S61
NC: 1.0000 NC: 1.0000 NC: 1.0000 NC: 1.0000
[57 x 57] [45 x 45] [98 x 98] [265 x 265]
i = o o
Escala (2.0) H
DP: 0.0008
Oi234sE 01234561 OI234shE1 Oi234S61
NC: 1.0000 NC: 1.0000 NC: 1.0000 NC: 1.0000
[57 x 57] [45 x 45] [98 x 98] [265 x 265]
i o o
Escala (2.5)
DP: 0.0017
Oi234sE 01234561 OI234shE1 Oi234S61
NC: 1.0000 NC: 1.0000 NC: 1.0000 NC: 1.0000
[57 x 57] [45 x 45] 98 x 98 [265 x 265]
Rotagio (~50.5%) L e e .. g My.: 0.9443
com recorte ﬂ - DP: 0.0588
WI2345E ] 0I33MEET " Dl2345E OI234s61
NC: 0.9976 NC: 0.9981 NC: 0.9758 NC: 0.9996
[57 x 57] [45 x 45] [98 x 98] [265 x 265]
Rotagdo (—90.0°) a E . Mc: 0.9837
com recorte : DP: 0.0294
Oi234sE 01234561 OI234shE1 Oi234S61

NC: 1.0000

NC: 1.0000

NC: 0.9969

NC: 1.0000
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Tabela 5.9: Ataques geométricos (Parte 4). (M,.: média NC, DP: desvio padrao)

Ataques Lenna UnB Molveno Pedra do total__imgs
geométricos Pato
[57 x 57] [45 x 45] 98 x 98 [265 x 265]
Rotacio (—120.1°) [? . B g ' @ Mye: 0.9380
com recorte - : B DP: 0.0631
OIi2345ET M23EET 'EIIEEI'-IE!E"I_ 0i234s61
NC: 1.0000 NC: 0.9925 NC: 0.9813 NC: 0.9993
[57 x 57] [45 x 45] [98 x 98] [265 x 265]
Rotacdo (30.0°) a @ Myc: 0.9569
com recorte . DP: 0.0499
OIi2345ET DiZMEET 012345k 0i234s61
NC: 0.9988 NC: 0.9981 NC: 0.9987 NC: 0.9952
[57 x 57] [45 x 45] 98 x 98 [265 x 265]
Rotagao (90.5°) = 0 : ﬁ ' M,.: 0.9564
com recorte ﬂ ' a0 DP: 0.0565
OIi2345ET DiZMEET OIZ3456T 0i234s61
NC: 1.0000 NC: 0.9981 NC: 0.9829 NC: 0.9994
Rotagio (30.0°) [57 x 57] 45 x 5 [98 x 98] [265 x 265]
com recorte + Ajuste a . E s @ Mp.: 0.8605
de iluminagao ' . . DP: 0.1649
OIi2345ET NI2345ET Oi234s61
(0.2, 0.8] -> [0,1])
NC: 0.9964 NC: 0.9869 NC: 0.8665 NC: 0.9767
[57 x 57] [45 x 45] [98 x 98] [265 x 265]
Escala (0.8) + [? : g @ Myt 0.9478
Filtro Gaussiano (3 x 3) _ . DP: 0.0546
MI234SET OIZXSET DI234sET 01234561
NC: 0.9976 NC: 0.9943 NC: 0.9860 NC: 0.9998
[57 x 57] [45 x 45] 98 x 98 [265 x 265]
Rotagao (6.4°) = L g _ M,.: 0.8669
com recorte + Aumento é % o
R ' ' B DP: 0.1924
da iluminagdo (2.0 x) 02345ET 023MEET 1234567, 01234561
NC: 0.9951 NC: 0.9833 NC: 0.9617 NC: 0.9999
[57 x 57] [45 x 45] [98 x 98] [265 x 265]
[? T i Mie: 0.9484
Corte (1/2) . H
. E DP: 0.0585
WZ34SET 0iZSET DI234561 DI234S61

NC: 1.0000

NC: 0.9943

NC: 0.9878

NC: 1.0000
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Tabela 5.10: Ataques geométricos (Parte 5, final). (M,,:

média NC, DP: desvio

padrao)
Ataques Lenna UnB Molveno Pedra do total imgs
geométricos Pato
57 x 57] [45 x 45] 08 x 98]  [265 x 265]
. ? ) g @ Mie: 0.9822
Corte (1/3) H
DP: 0.0321
Di234SET (IR 0123456 01234567
NC: 1.0000 NC: 1.0000 NC: 1.0000 NC: 1.0000
57 x 57] [45 x 45] 08 x 98]  [265 x 265]
. ? ) g @ Mie: 0.9921
Corte (1/4) H
DP: 0.0199
Di234SET (IR 0123456 01234567

NC: 1.0000

NC: 1.0000

NC: 1.0000

NC: 1.0000

Diversos ataques, demonstrados nas Tabelas 5.11 a 5.13, testam a robustez do método

frente a incorporacao de ruido aleatério, mudancas de contraste, mudancgas de iluminacao,

suavizagao e cortes abruptos. Nesse contexto, o método proposto é capaz de recuperar

a marca-d’agua com sucesso na maioria dos ataques, evidenciando sua robustez e con-

sisténcia mesmo diante de diferentes tipos de distor¢des. As tabelas a seguir dividem a

demonstracao de diversos ataques em 3 partes.

Tabela 5.11: Ataques diversos (Parte 1). (M, média NC, DP: desvio padrao)

Ataques Lenna UnB Molveno Pedra do total _imgs
diversos Pato
[67 x 57] [45 x 45] [98 x 98] [265 x 265]
Ruido ’Salt & Pepper’ Na 73 g . @ Me: 0.9852
(0.01) & ! ' DP: 0.0115
OI23Y4sE ] AIZ2N5ET OI234sE1 OIR34SE
NC: 0.9902 NC: 0.9887 NC: 0.9921 NC: 0.9884
[67 x 57] [45 x 45] [98 x 98] [265 x 265]
N T AN Mie: 0.9465
Ruido Gaussiano (0.005) . ) :
) : : DP: 0.0725

1 EET )

NC: 0.9648

- DIRASEY

NC: 0.9482

239567

NC: 0.9546

0234561

NC: 0.9630
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Tabela 5.12: Ataques diversos (Parte 2). (M,.: média NC, DP: desvio padrao)

Ataques Lenna UnB Molveno Pedra do total _imgs
diversos Pato
[45 x 45] [265 x 265]

Filtro Mediano (3 x 3)

Ajuste de iluminagao

([0.2, 0.8] -> [0,1])

Ajuste de iluminagao

([0,1] -> [0.2, 0.8])

Aumento do contraste

(2.0 x)

Reducgdo do contraste

(0.5 x)

Filtro de Média (3 x 3)

Filtro Gaussiano (3 x 3)

97 x 57

‘0IR34SET

NC: 0.9610

[57 x 57]

g
Oi234sE1

NC: 1.0000

[57 x 57]

g
Oi234sE1

NC: 1.0000

[57 x 57]

g
Oi234sE1

NC: 1.0000

[57 x 57]

g
Oi234sE1

NC: 1.0000

[57 x 57]
L)

NC: 0.9404

[57 x 57]

g
Oi234sE1

NC: 1.0000

oy

‘DI22MEET

NC: 0.9868

[45 x 45]

[1[F== g1y |

NC: 1.0000

[45 x 45]

]

[1[F== g1y |

NC: 1.0000

[45 x 45]

]
DiZMEET

NC: 1.0000

[45 x 45]

[1[F== g1y |

NC: 1.0000

[45 x 45]

]

oy

fiffe= L]

NC: 0.9753

[45 x 45]

oy

3

[1[F== g1y |

NC: 1.0000

98 x 98

NC: 0.8262
98 x 98]
012345k

NC: 0.9996

98 x 98]

2

-OI234sh

NC: 0.9974

98 x 98

RIEER L

NC: 0.9873
98 x 98]
.0I234shE1
NC: 0.9974

198 x 98]

NC: 0.8649

98 x 98]

4

Oi234sk™

NC: 1.0000

0I234S61

NC: 0.9780

i

265 x 265

i

0i234S61

NC: 1.0000

265 x 265

0i234S61

NC: 1.0000

265 ]

DO

D

|::::| &
.:)<
DO

D

t

0i234S61

NC: 1.0000

265 ]

0i234S61

NC: 1.0000

DO

D

|::::| &
.:)<
DO

D

t

265 x 265

0234561

NC: 0.9438

265 x 265

0i234S61

NC: 1.0000

]\/{nc:
DP:

]\/{nc:
DP:

]\/{nc:
DP:

]\/{nc:
DP:

]\/{nc:
DP:

]\/{nc:
DP:

]\/{nc:
DP:

0.7980
0.1867

0.9642

0.0764

0.9823
0.0292

0.9537
0.0583

0.9845

0.0248

0.8377
0.0920

0.9990
0.0042
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Tabela 5.13: Ataques diversos (Parte 3, final).

(M,,.: média NC, DP: desvio padrao)

Ataques Lenna UnB Molveno Pedra do total__imgs
diversos Pato
[57 x 57] [45 x 45] [98 x 98] 260 x 265]
Compressdo JPEG (80) 2o = M. 0.9096
+ Ruido *Salt & -. o N _
A | R I g - DP: 0.0456
Pepper’ (0.01) Oi2345ET -IIZIEEA 018345k Dlzanss'l
NC: 0.9319 NC: 0.9465 NC: 0.9177 NC: 0.9184
[57 x 57] [45 x 45] [98 x 98] 260 x 265]
Filtro Gaussiano (3 x 3) P o M. 0.9874
+ Reducgao do ﬂ g
DP: 0.0190
contraste (0.5 x) II234sET [1]== gho=y | .OI234sE" DIEE'-ISE'I
NC: 1.0000 NC: 1.0000 NC: 0.9974 NC: 1.0000
[57 x 57] [45 x 45] [98 x 98] 260 x 265]
Filtro de Média (3 x 3) T =N : Mo: 0.7944
n Redugao do ; H . , 2 . ne
) ) F_ DP: 0.0798
contraste (0.5 x) - MEANGEE T, =k Lo | _ DIEE'-ISE'I
NC: 0.8917 NC: 0.9080 NC: 0.7990 NC: 0.8913
Filtro gaussiano (3 x 3) [67 x 7} [45 x 45] [98 x 98] 260 x 265]
+ Ruido Salt & Pepper - - Mpc: 0.8680
0.01 + Contraste B g 3 | B DP: 0.0577
DIZFHEET [ EE ) DAIMEET DIEE'-ISE'I
reduzido (0.5 x) i -
NC: 0.9517 NC: 0.9529 NC: 0.8799 NC: 0.9349
[57 x 57] [45 x 45] [98 x 98] 260 x 265]
Corte (1/4) + Redugao a ! '. Mpc: 09744
da iluminagdo (0.5 x) DP: 0.0390
Oi234sE 01234561 OI234sE7 DIEE"IEE'l

NC: 1.0000

NC: 1.0000

NC: 0.9974

NC: 1.0000

O desempenho individual de cada conjunto de imagens de teste (imgsl, imgs2,

imgs3, imgs4), pode ser analisado separadamente no apéndice, em A.2.

5.3 Comparacao entre os Métodos

Neste tépico, os resultados sao apresentados de forma a comparar a robustez e a imper-

ceptibilidade do método de referéncia [3, 4] com as do método proposto neste trabalho.
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5.3.1 Imperceptibilidade (Anéalise Comparativa)

A imperceptibilidade nao tem relagao direta com o tipo de abordagem (cego ou semi-cego),
pois ela é determinada pela forma como as informagoes sao inseridas e pelo impacto visual
resultante na qualidade da imagem. O método proposto utiliza a QDFT da mesma forma
que o método de referéncia [3, 4], quantizando os coeficientes de frequéncia da parte real
dos quatérnios para embutir os bits. No entanto, em vez de utilizar o LBM, é adotado o
DM, que provoca uma menor distor¢ao na imagem ao quantizar esses coeficientes.

Ao utilizar o LBM, o coeficiente é quantizado diretamente para um ponto da grade
e depois é deslocado pela adi¢ao de um deslocamento. Isso faz com que a energia fique
permanentemente no sinal, o que contribui para distorcao. Além disso, ao quantizar os co-
eficientes diretamente, muitos irdo cair no mesmo ponto da grade, refletindo uma alteragao
regular quando analisados em conjunto. No método de referéncia, esse efeito é agravado
pela incorporagao agrupada dos bits no dominio da frequéncia. Como resultado, além de
destacar as modificagbes nos coeficientes, esse procedimento gera artefatos perceptiveis
na imagem ao retornar para o dominio espacial. A Figura 5.7 demonstra o espectro de
frequéncia sem modificagoes, enquanto a Figura 5.8 ilustra esse mesmo espectro apés ser

quantizado pelo LBM de acordo com o método de referéncia.

Transtarmads Gunterndris am 30 Original

Espectro da parte real da QDFT Espectro 3D da QDFT
[Original] [Original]

Figura 5.7: Espectro da parte real da QDFT e o espectro 3D da QDFT completa (100 x
100). (Fonte: Autoral).
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Espectro da parte real da QDFT Espectro 38D da QDFT

[Modificado LBM] [Modificado LBM] oo

Figura 5.8: Espectro modificado pelo LBM (100 x 100). A area mais destacada é o local
quantizado para representar os bits da marca-d’dgua. (Fonte: Autoral).

No artigo que descreve o método de referéncia [3], a imagem marcada (Lenna) exibia
artefatos ondulatérios que nao haviam sido explicados. Apds intiimeros testes, variando
padroes e locais de incorporacao, ficou claro que a incorporacao dos bits de forma agru-
pada, na area indicada pela Figura 5.8, aliada ao uso do LBM, era o principal causador
dos artefatos.

A Figura 5.9 apresenta a imagem marcada extraida do artigo de referéncia e a imagem

marcada obtida ao inserir os bits de forma agrupada na area indicada pela Figura 5.8.

(a) Imagem do artigo de referéncia

(b) Imagem marcada seguindo a estratégia agrupada dos bits

Figura 5.9: (a) 40 dB (512 x 512) (b) 40.0717 dB (512 x 512). (Fonte: Autoral).
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Diante dos artefatos visuais perceptiveis gerados pelo método de referéncia, foi preciso
buscar uma alternativa. Primeiramente, o LBM foi substituido pelo DM, com o objetivo
de reduzir os padroes regulares introduzidos pela quantizacao direta. Ao contrario do
LBM, o DM adiciona um deslocamento (ou Dither) aleatério ao coeficiente antes da
quantizacgao, que depois é quantizado para o ponto mais proximo da grade de quantizacao
base. Apds isso, o mesmo deslocamento é subtraido do coeficiente quantizado, fazendo
com que a energia do deslocamento nao contribua diretamente para a distor¢ao final,
o que suaviza as modificagoes e evita a formacgao de padroes. Além disso, a adicao
do deslocamento aleatorio contribui para o aumento da robustez ao introduzir variagoes
naturais entre os coeficientes. A Figura 5.10 demonstra o efeito da substituicao direta do
LBM pelo DM, onde é possivel observar que, apesar da modificacdo ainda ser evidente,
a superficie resultante apresenta uma distribuicao mais irregular, reduzindo os padroes

uniformes caracteristicos do LBM.

Espectro 3D da QDFT Espectro 3D da QDFT
[Modificado LBM] [Modificado DM]

Figura 5.10: LBM versus DM. (Fonte: Autoral).

Portanto, apds a substituicdo do LBM pelo DM, a estratégia final foi dispersar os
bits por todo o espectro, conforme descrito na metodologia. A Figura 5.11 ilustra o
espectro original sem modificagoes comparado ao espectro modificado utilizando o método

proposto, demonstrando uma incorporacao mais natural ao espectro.
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Transtarmada Guntnrmbria am 30 Grigisal

Iibersiiads Quatemisls Combinads

Internsisnge Qsbem it Combnsdn

Espectro 3D da QDFT Espectro 3D da QDFT
[Original] [Modificado: Método proposto (DM)]

Figura 5.11: Espectro orignal versus espectro modificado pelo método proposto. (Fonte:
Autoral).

As imagens a seguir ilustram o impacto visual da melhoria perceptual introduzida
pelo método proposto. Apesar dos valores de PSNR serem proximos, o nivel de distor¢ao

perceptivel introduzida pelo método de referéncia é evidentemente maior.
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(a) Imagem marcada: QDFT-ULPM (b) Imagem marcada: Método proposto

Figura 5.12: (a) PSNR 39.3070 dB (b) PSNR 40.3260 dB. (Imagem utilizada no processo:
Accadia, Josh Chiodo [1]).
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(a) Imagem marcada: QDFT-ULPM (b) Imagem marcada: Método proposto

Figura 5.13: (a) PSNR 39.0832 dB (b) PSNR 40.2489 dB. (Imagem utilizada no processo:
Dubna, Ivan Stepanov [1]).
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(a) Imagem marcada: QDFT-ULPM (b) Imagem marcada: Método proposto

Figura 5.14: (a) PSNR 39.2085 dB (b) PSNR 39.9391 dB. (Imagem utilizada no processo:
Street, Isabella Cassady [1]).

5.3.2 Robustez (Analise Comparativa)

A abordagem cega do método de referéncia [3, 4] se mostra mais vulnerdvel as trans-
formagbes em cendrios préaticos de compartilhamento de imagens (compressao JPEG,

redimensionamentos, translagoes, entre outros), o que pode comprometer a detecgao da
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marca-d’agua. Por outro lado, a abordagem semi-cega do método proposto mantém um
desempenho superior mesmo nesses cenarios.

O método de referéncia utiliza o ULPM para reverter transformacoes geométricas,
onde um padrao de rastreamento é embutido na magnitude da QDFT e correlacionado
posteriormente para estimar transformacgoes geométricas. Como ja abordado, o ULPM
converte rotagoes para deslocamentos ao longo do eixo angular e escalonamentos em
deslocamentos no eixo radial. No entanto, em casos de translacao o ULPM nao é capaz
de detectar ou compensar esse tipo de transformacao, pois a translacao nao é interpretada
como um deslocamento no dominio log-polar, levando a falha total na extracao da marca-
d’agua.

No caso de translagoes muito pequenas, como deslocamentos de 1 ou 2 pixels, a dis-
tribuicao de frequéncias na QDFT nao se altera de forma significativa, o que permite
a recuperacao parcial dos bits pelo método de referéncia, conforme demonstrado na Fi-

gura 5.15.

[64 x 64]

Ataque de Marca-d’agua original Marca-d’agu extraida
Translacdo x(2) y(2) NC: 0.5773

(a) Método de referéncia

[67x57] [67x57]

#-
Ataque de Marca-d’agua original Marca-d’agu extraida
Translagao x(2) y(2) NC: 1.0000

(b) Método proposto

Figura 5.15: (a) Extragdo da marca-d’adgua pelo método de referéncia, com 68.5059% da
sequencia de bits recuperada. (b) Extragao pelo método proposto. (Fonte: Autoral).

Porém, em deslocamentos maiores a estrutura espectral da QDFT é alterada, fazendo
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com que a extracao da marca-d’agua falhe totalmente. A Figura 5.16 apresenta o resultado
da extracao da marca-d’agua em ambos os métodos ap6s uma translacao de 25 pixels no

eixo x e 35 pixels no eixo y.

[64 x 64]

Ataque de Marca-d’agua original Marca-d’agu extraida
Translagdo x(25) y(35) NC: 0.3453

(a) Método de referéncia

[67x57] [67x57]
#
Ataque de Marca-d’dgua original Marca-d’dgu extraida
Translacdo x(25) y(35) NC: 1.0000
(b) Método proposto

Figura 5.16: (a) Extragdo da marca-d’agua pelo método de referéncia, com 48.6084% da
sequencia de bits recuperada. (b) Extragao pelo método proposto. (Fonte: Autoral).

No caso de uma rotagao com expansao, o ULPM consegue detectar e corrigir a rotagao,
porém o movimento do eixo radial causado pela escala nao é detectado em decorréncia
do movimento de translacao, resultando na imagem corrigida angularmente mas com a

resolucao incorreta. A Figura 5.17 demonstra tentativa de corre¢ao pelo ULPM.
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Imagem marcada Imagem rotacionada Imagem corrigida
(5612 x 512) (700 x 700) (700 x 700)

Figura 5.17: Imagem marcada rotacionada e corrigida pelo ULPM (Fonte: Autoral).

A Figura 5.18 apresenta a marca-d’agua extralda apds a correcao pelo ULPM, de-
monstrando o impacto de um ataque de rotacao com expansao, onde a imagem é escalada

e transladada para o centro, e depois é rotacionada.

[64 x 64]

Ataque de Rotacéo (30.0°) Marca-d’agua original Marca-d’agu extraida
com expansao NC: 0.3637

(a) Método de referéncia

L } [67 x 57] [67 x 57]
Ataque de Rotagéo (30.0°) Marca-d’dgua original Marca-d’agu extraida
com expansio NC: 1.0000
(b) Método proposto

Figura 5.18: (a) Extragdo da marca-d’agua pelo método de referéncia, com 50% da
sequencia de bits recuperada. (b) Extragao pelo método proposto. (Fonte: Autoral).
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A combinagdo do ULPM com a QDFT transforma o método de referéncia em uma
abordagem totalmente cega de marca-d’agua, o que representa uma grande vantagem por
dispensar o armazenamento de informagoes da imagem original. No entanto, o ULPM
apresenta uma grande limitacao, a incapacidade de detectar translagoes, onde transla-
¢oes minimas ja comprometem a extracao da marca-d’agua, enquanto que translacoes
mais significativas podem corrompé-la totalmente. A versdo aprimorada do método de
referéncia propoe melhorias ao ULPM, dando origem ao IULPM, porém, a melhoria é
apenas na precisao de detecgao dos angulos de rotacao, passando de 0,5 graus no ULPM
para 0,1 grau no IULPM. Portanto, tanto o método de referéncia [3] quanto sua versiao
aprimorada [4] mantém a mesma limitagdo, que os torna vulneraveis a transformagoes
geométricas comuns em cenarios praticos de compartilhamento de imagens, prejudicando
a confiabilidade da deteccao e extracao da marca-d’agua.

Diante desse cendrio, a utilizacao do SIFT, para extrair as caracteristicas da imagem
marcada e armazena-las junto aos demais parametros mostrou ser uma estratégia robusta
para lidar com transformacoes geométricas. No entanto, isso faz com que a combinacao
do SIFT com a QDFT transforme o método proposto em uma abordagem semi-cega de
marca-d’agua, pois informacgoes referentes a imagem original sao utilizadas para ajustar
a imagem para o processo de extragdo. A Tabela 5.14 apresenta a comparacao entre o
método de referéncia e o método proposto frente a ataques geométricos, listando a média

dos valores de NC da marca-d’agua extraida em cada método.
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Tabela 5.14: NC médio; Ataques de geométricos (Método de referéncia [3] vs Método
proposto). Conjunto de testes: imgs1, imgs2 e imgs3. Marca-d’dgua inserida: V2

Ataques Geométricos QDFT-ULPM 3] Método proposto
Reflexdio vertical 0.3672 0.8933
Reflexdo horizontal 0.3672 0.8979
Translacio x(0.4%) y(0.4%) 0.1371 0.9981
Translacio x(5%) y(7%) 0.3554 0.9939
Translagao x(22%) y(12%) 0.3835 0.9651
Translacio x(2%) y(0.19%) 0.2830 0.9962
Rotacdo (30.0°) com expansdo 0.3666 0.9999
Rotacdo (900.5°) com expansio 0.3592 1.0000
Rotagao (58.0°) com recorte 0.8479 0.9689
Rotacdo (—215.0°) com recorte 0.8328 0.9757
Rotacdo (334.0°) com recorte 0.9029 0.9813
Escala (0.8) 0.9888 0.9961
Escala (0.9) 0.9937 0.9993
Escala (1.2) 0.9995 1.0000
Escala (1.5) 0.9998 1.0000
Escala (2.0) 0.3774 1.0000
Escala (2.5) 0.3603 1.0000
Rotacdo (30.0°) com recorte + Escala (0.8) 0.6385 0.9272

A utilizagdo da redundéancia foi um ponto crucial, pois incorporar cépias da marca-
d’agua em todas as faixas de frequéncia deixou o método robusto a diferentes tipos de
ataques. Por exemplo, se a imagem marcada passar por uma compressao JPEG, as altas
frequéncias serao afetadas diretamente, porém as baixas frequéncias ficardao intactas, ou
seja, apenas uma copia foi corrompida deixando as outras duas intactas. Agora no caso de
um filtro passa-altas, as baixas frequéncias seriam afetadas e as altas frequéncias ficariam
intactas. Quando ha uma combinagao de ambos os ataques, as altas e baixas frequéncias
sao afetadas ao mesmo tempo, fazendo com que a faixa de média frequéncia seja a copia
sobrevivente. A determinacao da copia sobrevivente poderia ser feita com um método de

votagao majoritaria entre os bits das cépias de redundancia, porém, considerando que as
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caracteristicas da imagem ja estavam sendo exploradas por meio do SIFT, ja classificando
o método como semi-cego, optou-se por utilizar a marca-d’agua original como referéncia
para selecionar a cépia com menor taxa de erro, aumentando a precisao da deteccao.
Mesmo com essa adi¢ao, o sistema permanece classificado como semi-cego, pois apenas
informagoes parciais da imagem original sao utilizadas. A Tabela 5.15 demonstra que o
método proposto é superior ao método de referéncia em casos onde a compressao € mais

agressiva.

Tabela 5.15: NC médio; Ataques de compressao (Método de referéncia [3] vs Método
proposto). Conjunto de testes: imgs1, imgs2 e imgs3. Marca-d’dgua inserida: V2

Ataques de compressio QDFT-ULPM [3] Método proposto
Compressio JPEG (80) 0.9954 0.9997
Compressio JPEG (50) 0.8269 0.9662
Compressio JPEG (40) 0.7314 0.9568
Compressio JPEG (20) 0.4603 0.8545

As tabelas a seguir retinem os resultados comparativos entre o método de referéncia,

sua versao aprimorada e o método proposto.
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Tabela 5.16: NC médio; Ataques diversos em imagens 512 x 512 (Método de referéncia
[3] (e sua versao aprimorada [4]) vs Método proposto). Conjunto de testes: imgsl e
imgs3. Marca-d’agua inserida: V2

Ataques diversos QDFT-ULPM [3] QDFT-IULPM [4] Sfj;z:;
Rotagio (~50.5°) com recorte 0.8320 0.7585 0.9857
Rotagio (~90.0°) com recorte 0.9930 0.9853 1.0000
Rotagio (~120.1°) com recorte 0.7544 0.7536 0.9873

+ A e o (2105 0.5628 0.714 0.9463
P coala (05 - 0.9548 0.7073 0.9850
Corte (1/3) 0.8882 0.9835 0.9923

Corte (1/2) 0.7689 0.9796 0.9806

Escala (1.2) 0.9984 0.9768 1.0000

Escala (0.9) 0.9831 0.9999 0.9997

Corte (1/4) + Redugdo da 0.9124 0.9921 0.9892

iluminacao (0.5 x)
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Tabela 5.17: NC médio; Ataques diversos (Método de referéncia [3] (e sua versao apri-
morada [4]) vs Método proposto). Conjunto de testes: imgs1, imgs2 ¢ imgs3. Marca-
d’agua inserida: V2

Ataques diversos QDFT-ULPM [3] QDFT-IULPM [4  Jiétedo
proposto
Ruido Salt & Pepper’ (0.01) 0.9692 0.9388 0.9939
Ruido Gaussiano (0.005) 0.9437 0.8460 0.9733
Ajuste de fluminacao 0.8798 0.9540 0.9790
([0.2, 0.8] -> [0,1])
Aumento do contraste (2.0 x) 0.8346 0.8365 0.9765
Redugao do contraste (0.5 x) 0.9842 0.9597 0.9925
Filtro Gaussiano (3 x 3) 0.9902 0.9912 0.9996
Compressao JPEG (80) 0.9954 0.9559 0.9997
Compressao JPEG (50) 0.8269 0.8040 0.9662
Compressio JPEG (80) +
Ruido ’Salt & Pepper’ (0.01) 0.9209 0.7864 0.9589
Filtro Gaussiano (3 x 3) +
Redugéo do contraste (0.5 x) 0.9916 0.9773 0.9939
Ajuste de iluminacao ([0,1] 0.9842 0.9997 0.9912
> (0.2, 0.8])
Filtro Mediano (3 x 3) 0.8871 0.8743 0.8640
Filtro gaussiano (3 x 3) +
Ruido Salt & Pepper 0.01 + 0.9002 0.9537 0.9342
Redugéo do contraste (0.5 x)
Filtro de Média (3 x 3) 0.9916 0.9618 0.9121
Filtro de Média (3 x 3) + 0.9916 0.9389 0.8882

Redugéo do contraste (0.5 x)

O préximo capitulo (Capitulo 6) apresentara a conclusao, formalizando os pontos mais

importantes ao longo do projeto.
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Capitulo 6
Conclusao

O objetivo principal do método proposto neste trabalho foi implementar melhorias ao
método de referéncia [3, 4] em relacdo a imperceptibilidade e robustez a determinados
tipos de transformacgoes geométricas. O método de referéncia demonstrou problemas
com artefatos perceptiveis na imagem resultante do processo de incorporacao dos bits da
marca-d’agua. Além disso, a robustez contra transformagdes geométricas que envolvem
translagoes se demonstrou insuficiente, implicando em falhas na extracao da marca-d’agua.
Diante disso, a proposta de uma nova estratégia de inser¢ao de bits apresentou um alto
desempenho em termos de robustez e imperceptibilidade, onde a utiliza¢ao de redundancia
foi um ponto crucial para resistir a ataques combinados. Adicionalmente, a utilizacao do
SIFT se mostrou uma solugao robusta e eficiente em lidar com transformacdes geométricas
mais agressivas, obtendo em testes altas taxas de recuperagao da marca-d’agua. Portanto,
a proposta deste trabalho em resolver as limitagoes do método de referéncia se mostrou
promissora e gerou resultados satisfatérios, de forma que amplos testes em diferentes
conjuntos de imagem evidenciaram a robustez e imperceptibilidade superior do método
proposto. O objetivo em trabalhos futuros é estender e otimizar o método para o ambiente

de producgao.
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Apéndice A

Complemento aos Resultados

A.1 Imagens Marcadas

(a) Imagem original (b) Imagem marcada: Método proposto

Figura A.1: PSNR 40.5793 dB. (Imagem utilizada no processo: Light, Caspar Rae [1]).
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(a) Imagem original (b) Imagem marcada: Método proposto

Figura A.2: PSNR 39.0364 dB. (Imagem utilizada no processo: Malaysia, Deva Darshan
[1])-
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(a) Imagem original (b) Imagem marcada: Método proposto

Figura A.3: PSNR 39.3854 dB. (Imagem utilizada no processo: Mandril [1]).
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(a) Imagem original (b) Imagem marcada: Método proposto

Figura A.4: PSNR 40.2226 dB. (Imagem utilizada no processo: Riithen, Andrea Hagenhoff
[1]).
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(a) Imagem original (b) Imagem marcada: Método proposto

Figura A.5: PSNR 40.0555 dB. (Imagem utilizada no processo: Tractor, Ajeet Panesar

[1])-

131



(a) Imagem original (b) Imagem marcada: Método proposto

Figura A.6: PSNR 40.8631 dB. (Imagem utilizada no processo: Mattancherry, Aby Za-
chariah [1]).
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(a) Imagem original (b) Imagem marcada: Método proposto

Figura A.7: PSNR 40.0113 dB. (Imagem utilizada no processo: Peppers [1]).
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(a) Imagem original (b) Imagem marcada: Método proposto

Figura A.8: PSNR 41.3577 dB. (Imagem utilizada no processo: Strawberries Coffee [1]).
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(a) Imagem original (b) Imagem marcada: Método proposto

Figura A.9: PSNR 42,3273 dB. (Imagem utilizada no processo: Woman [1]).
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(a) Imagem original (b) Imagem marcada: Método proposto

Figura A.10: PSNR 42.5782 dB. (Imagem utilizada no processo: Anaheim Hills, Jordan
Wozniak [1]).
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(a) Imagem original (b) Imagem marcada: Método proposto

Figura A.11: PSNR 41.5481 dB. (Imagem utilizada no processo: Dusit Thani Dubai,
Harshil Gudka [1]).
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A.2 Estatisticas de Extracao

Tabela A.1: Resultados para cada conjunto de imagens de teste. Ataques de compressao.
(NC': NC médio, DP,.: desvio padrao NC, BER: BER médio). Marca-d’dgua: V1

Ataques imgs1 imgs2 imgs3 imgs4
de compressao
NC: 0.9994 NC: 0.9993 NC: 0.9997 NC: 0.9963
Compressdo JPEG (80) DPre: 0.0009  DPre: 0.0037  DPre: 0.0011  DPpe: 0.0165
BER: 0.0001 BER: 0.0001 BER: 0.0001 BER: 0.0010
NC: 0.9490 NC: 0.9214 NC: 0.9355 NC: 0.9571
Compressao JPEG (50) DP,: 0.0209  DP,.: 0.0897 DP,: 0.0605 DP,.: 0.0472
BER: 0.0139 BER: 0.0194 BER: 0.0193 BER: 0.0119
NC: 0.9098 NC: 0.9070 NC: 0.8970 NC: 0.9365
Compressdo JPEG (40) DPre: 0.0246  DPre: 0.0991  DPre: 0.0617  DPpe: 0.0522
BER: 0.0255 BER: 0.0247 BER: 0.0312 BER: 0.0178
NC: 0.7804 NC: 0.7241 NC: 0.7563 NC: 0.7525
Compressao JPEG (20) DP,: 0.0157 DP,e: 0.1189  DP,.: 0.0709  DP,.: 0.0442
BER: 0.0716 BER: 0.0901 BER: 0.0852 BER: 0.0825

Tabela A.2: Resultados para cada conjunto de imagens de teste. Ataques geométricos
(Parte 1). (NC: NC médio, DP,,: desvio padrao NC, BER: BER médio). Marca-

d’agua: V1
Ataques imgs1 imgs2 imgs3 imgs4
geométricos
NC: 0.9765 NC: 0.8756 NC: 0.8651 NC: 0.8803
Reflexdo vertical DP,.: 0.1331  DP,.: 02824 DP,.: 0.2858 DP,.: 0.2746
BER: 0.0158 BER: 0.0788 BER: 0.0892 BER: 0.0796
NC: 0.9543 NC: 0.8791 NC: 0.8750 NC: 0.8684
Reflexao horizontal DP,.: 0.1800 DPy.: 02796  DP,.: 0.2788  DP,.: 0.2855
BER: 0.0309 BER: 0.0767 BER: 0.0832 BER: 0.0874
NC: 1.0000 NC: 0.9936 NC: 1.0000 NC: 0.9938
Translagio x(0.4%) y(0.4%) DP,.: 0.0000  DPy,.: 0.0104 DP,.: 0.0000 DP,.: 0.0215
BER: 0.0000 BER: 0.0014 BER: 0.0000 BER: 0.0017
NC: 0.9948 NC: 0.9882 NC: 0.9778 NC: 0.9844
Translacéo x(5%) y(7%) DP,.: 0.0225 DP,.: 0.0192 DP,.: 0.0385 DP,.: 0.0378
BER: 0.0014 BER: 0.0028 BER: 0.0062 BER: 0.0044
NC: 0.9764 NC: 0.9313 NC: 0.9130 NC: 0.9741
Translagio x(22%) y(12%) DP,.: 0.0429 DP,.: 0.0640 DP,.: 0.0806 DP,.: 0.0497
BER: 0.0066 BER: 0.0176 BER: 0.0263 BER: 0.0074
NC: 0.9998 NC: 0.9890 NC: 0.9985 NC: 0.9958
Translagao x(2%) y(0.19%) DPy.: 0.0011  DPpe: 0.0235 DP,.: 0.0051 DP,.: 0.0171
BER: 0.0000 BER: 0.0026 BER: 0.0004 BER: 0.0012
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Tabela A.3: Resultados para cada conjunto de imagens de teste. Ataques geométricos

(Parte 2). (NC: NC médio, DP,.: desvio padrao NC, BER: BER médio). Marca-
d’agua: V1
Ataques imgs1 imgs2 imgs3 imgs4
geométricos

NC: 1.0000 NC: 0.9998 NC: 0.9997 NC: 0.9981

Rotagdo (30.0°) com expansdo DPye: 0.0000 DPy.: 0.0023 DP,.: 0.0021  DP,.: 0.0090

BER: 0.0000 BER: 0.0001 BER: 0.000l BER: 0.0005

NC: 1.0000 NC: 0.9999 NC: 1.0000 NC: 0.9999

Rotagdo (90.5°) com expansdo DP,.: 0.0000 DP,.: 0.0006 DP,.: 0.0003 DP,.: 0.0007

BER: 0.0000 BER: 0.0000 BER: 0.0000 BER: 0.0000

NC: 0.9935 NC: 0.9203 NC: 0.9718 NC: 0.9746

Rotagao (58.0°) com recorte DP,.: 0.0223 DP,.: 0.0601 DP,.: 0.0480 DP,.: 0.0492

BER: 0.0018 BER: 0.0201 BER: 0.0080 BER: 0.0073

NC: 0.9934 NC: 0.9406 NC: 0.9711 NC: 0.9778

Rotagdo (—215.0°) com recorte DPpe: 0.0239  DPyu.: 0.0522  DP,e: 0.0485  DP,.: 0.0481

BER: 0.0018 BER: 0.0148 BER: 0.0082 BER: 0.0064

NC: 0.9943 NC: 0.9543 NC: 0.9754 NC: 0.9838

Rotagao (334.0°) com recorte DP,.: 0.0218 DP,.: 0.0455 DP,.: 0.0457 DP,.: 0.0402

BER: 0.0015 BER: 0.0113 BER: 0.0070 BER: 0.0046

Rotagio (30.0°) com recorte NC: 0.9687 NC: 0.8397 NC: 0.9175 NC: 0.9430

+ Bscala (08) DP,.: 0.0495 DPyc: 0.1050 DP,e: 0.0915 DP,.: 0.0911

BER: 0.0089 BER: 0.0472 BER: 0.0261 BER: 0.0184

NC: 0.9998 NC: 0.9898 NC: 0.9962 NC: 0.9969

Escala (0.8) DP,.: 0.0009 DP,.: 0.0166 DP,.: 0.0120 DP,.: 0.0107

BER: 0.0000 BER: 0.0023 BER: 0.0010 BER: 0.0008

NC: 1.0000 NC: 0.9982 NC: 0.9992 NC: 0.9991

Escala (0.9) DPyc: 0.0002  DPpc: 0.0048  DPpe: 0.0037  DPy.: 0.0048

BER: 0.0000 BER: 0.0004 BER: 0.0002 BER: 0.0002

NC: 1.0000 NC: 1.0000 NC: 1.0000 NC: 0.9999

Escala (1.2) DP,.: 0.0000 DP,.: 0.0003 DP,.: 0.0000 DP,.: 0.0005

BER: 0.0000 BER: 0.0000 BER: 0.0000 BER: 0.0000

NC: 1.0000 NC: 1.0000 NC: 1.0000 NC: 0.9999

Escala (1.5) DP,.: 0.0000  DP,.: 0.0000 DP,.: 0.0000 DP,.: 0.0011

BER: 0.0000 BER: 0.0000 BER: 0.0000 BER: 0.0000

NC: 1.0000 NC: 1.0000 NC: 1.0000 NC: 0.9999

Escala (2.0) DP,.: 0.0000 DPyc: 0.0003 DPye: 0.0001 DP,.: 0.0018

BER: 0.0000 BER: 0.0000 BER: 0.0000 BER: 0.0000

NC: 1.0000 NC: 0.9999 NC: 1.0000 NC: 0.9998

Escala (2.5) DP,c: 0.0000  DPpe: 0.0017  DPye: 0.0000  DPy.: 0.0027

BER: 0.0000 BER: 0.0000 BER: 0.0000 BER: 0.0000

NC: 0.9927 NC: 0.9284 NC: 0.9694 NC: 0.9756

Rotagdo (=50.5%) com recorte DP,: 0.0200 DP,.: 0.0576  DP,e: 0.0496  DP,.: 0.0497

BER: 0.0020 BER: 0.0181 BER: 0.0087 BER: 0.0070

NC: 1.0000 NC: 0.9768 NC: 1.0000 NC: 0.9925

Rotagéo (—90.0°) com recorte DP,.: 0.0000  DPpe: 0.0329  DPye: 0.0000  DPy.: 0.0204

BER: 0.0000 BER: 0.0056 BER: 0.0000 BER: 0.0020

NC: 0.9932 NC: 0.9184 NC: 0.9724 NC: 0.9733

Rotagdo (—120.1°) com recorte DP,: 0.0232  DP,.: 0.0609 DP,.: 0.0478 DP,.: 0.0538

BER: 0.0019 BER: 0.0206 BER: 0.0079 BER: 0.0078
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Tabela A.4: Resultados para cada conjunto de imagens de teste. Ataques geométricos
(Parte final). (NC: NC médio, DP,.: desvio padrao NC, BER: BER médio). Marca-

d’agua: V1
Ataflu?s imgs1 imgs2 imgs3 imgs4
geomeétricos
NC: 0.9931 NC: 0.9456 NC: 0.9724 NC: 0.9811
Rotagdo (30.0°) com recorte DP,.: 0.0241 DP,.: 0.0487 DP,.: 0.0475 DP,.: 0.0439
BER: 0.0019 BER: 0.0134 BER: 0.0078 BER: 0.0054
NC: 1.0000 NC: 0.9382 NC: 0.9996 NC: 0.9788
Rotagdo (90.5°) com recorte DPpe: 0.0000 DPyu.: 0.0584  DPue: 0.0020  DPpe: 0.0452
BER: 0.0000 BER: 0.0156 BER: 0.0001 BER: 0.0061
Rotagio (30.0°) com recorte NC: 0.9771 NC: 0.8383 NC: 0.8759 NC: 0.9174
. o DPpe: 0.0486  DPyue: 0.1700  DPpe: 0.1623  DPpe: 0.1323
+ Ajuste de iluminaggo ([0.2, 08] > [0.1)  pop (0068 BER: 00563 BER: 0.0513 BER: 0.0315
NC: 0.9925 NC: 0.9340 NC: 0.9679 NC: 0.9760
Escala (0.8) + Filtro Gaussiano (3 x 3) DPpe: 0.0200 DPpu.: 0.0532  DPue: 0.0480  DPpe: 0.0485
BER: 0.0020 BER: 0.0163 BER: 0.0091 BFER: 0.0069
Rotagio (6.4°) com recorte NC: 0.9537 NC: 0.8382 NC: 0.9086 NC: 0.9261
"+ Aumento da luminagio (2.0 ) DPpe: 0.0812  DPpe: 02064  DPue: 0.1505  DP,e: 0.1554
Hmento da fifininagao 120 % BER: 0.0142 BER: 0.0657 BER: 0.0378 BER: 0.0328
Corte (1/4) + Redugo NC: 0.9960 NC: 0.9694 NC: 0.9771 NC: 0.9885
s uminacdo (0.5 DPpe: 0.0218  DPyu.: 0.0377  DPue: 0.0462  DPpe: 0.0323
a fluminagdo (0.5 x) BER: 0.0011 BER: 0.0074 BER: 0.0066 BER: 0.0032
NC: 0.9981 NC: 0.9914 NC: 0.9910 NC: 0.9956
Corte (1/4) DP,.: 0.0104 DP,.: 0.0176 DP,.: 0.0281 DP,.: 0.0186
BER: 0.0005 BER: 0.0020 BER: 0.0025 BFER: 0.0012
NC: 0.9969 NC: 0.9791 NC: 0.9833 NC: 0.9915
Corte (1/3) DPpe: 0.0165 DPne: 0.0304 DP,.: 0.0408 DPy.: 0.0275
BER: 0.0008 BER: 0.0050 BER: 0.0048 BFER: 0.0024
NC: 0.9938 NC: 0.9366 NC: 0.9581 NC: 0.9791
Corte (1/2) DP,.: 0.0279  DP,.: 0.0565 DP,.: 0.0622 DP,.: 0.0491
BER: 0.0018 BER: 0.0158 BER: 0.0123 BER: 0.0061

Tabela A.5: Resultados para cada conjunto de imagens de teste. Ataques comuns (Parte
1). (NC: NC médio, DP,.: desvio padrao NC, BER: BER médio). Marca-d’dgua:

Vi
Ataques imgs1 imgs2 imgs3 imgs4
comuns

NC: 0.9887 NC: 0.9847 NC: 0.9862 NC: 0.9858
Ruido "Salt & Pepper’ (0.01) DPpe: 0.0088  DPyn.: 0.0126  DP,.: 0.0093  DP,.: 0.0087
BER: 0.0030 BER: 0.0031 BER: 0.0036 BFER: 0.0036
NC: 0.9594 NC: 0.9429 NC: 0.9584 NC: 0.9468
Ruido Gaussiano (0.005) DPpe: 0.0122  DPpe: 0.0849  DPre: 0.0283  DPpe: 0.0505
BER: 0.0108 BER: 0.0158 BER: 0.0114 BER: 0.0149
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Tabela A.6: Resultados para cada conjunto de imagens de teste. Ataques comuns (Parte
final). (NC: NC médio, DP,.: desvio padrao NC, BER: BER médio). Marca-d’dgua:

Vi
Ataques imgs1 imgs2 imgs3 imgs4
comuns
NC: 0.9548 NC: 0.7522 NC: 0.8463 NC: 0.9089
Filtro Mediano (3 x 3) DPpe: 0.0602  DPpe: 0.1933  DPye: 0.1464  DP,.: 0.1292
BER: 0.0132 BER: 0.0974 BER: 0.0577 BER: 0.0328
NC: 0.9912 NC: 0.9599 NC': 0.9602 NC: 0.9819
Ajuste de iluminagdo (0.2, 0.8 -> [0,1])  pp,.: 0.0372  DP,e: 0.0810  DPye: 0.0801  DPy.: 0.0500
BER: 0.0026 BER: 0.0106 BER: 0.0131 BER: 0.0054
NC: 0.9975 NC: 0.9793 NC: 0.9831 NC: 0.9913
Ajuste de iluminagio ([0,1] -> [0.2, 0.8]) DPpe: 0.0133  DPyue: 0.0272  DPre: 0.0365  DPpe: 0.0275
BER: 0.0007 BER: 0.0050 BER: 0.0047 BER: 0.0024
NC: 0.9949 NC: 0.9443 NC: 0.9639 NC: 0.9750
Aumento do contraste (2.0 x) DPpe: 0.0235  DPpu.: 0.0577  DPae: 0.0583  DPpe: 0.0538
BER: 0.0014 BER: 0.0135 BER: 0.0106 BER: 0.0073
NC: 0.9979 NC: 0.9818 NC: 0.9856 NC: 0.9925
Redugéo do contraste (0.5 x) DP,c: 0.0114  DPpe: 0.0236  DP,e: 0.0300  DPpe: 0.0225
BER: 0.0005 BER: 0.0043 BER: 0.0039 BER: 0.0020
NC: 0.9271 NC: 0.8041 NC': 0.8832 NC: 0.9124
Filtro de Média (3 x 3) DPpe: 0.0580  DPy.: 0.0770  DP,.: 0.0808  DP,.: 0.0891
BER: 0.0211 BER: 0.0548 BER: 0.0360 BER: 0.0267
NC: 0.9999 NC: 0.9991 NC: 0.9989 NC: 0.9991
Filtro Gaussiano (3 x 3) DPpe: 0.0006 DPpe: 0.0034 DP,.: 0.0051 DP,.: 0.0059
BER: 0.0000 BER: 0.0002 BER: 0.0003 BER: 0.0002
Compressio JPEC (80) NC: 0.9252 NC: 0.9071 NC: 0.9200 NC: 0.9072
- Ruido "Salt & P + (01) DP,: 0.0161 DP,.: 0.0504 DP,.: 0.0297 DP,.: 0.0394
do = epper i BER: 0.0209 BER: 0.0215 BER: 0.0226 BER: 0.0260
Filtro Gaussiano (3 x 3) NC: 0.9983 NC: 0.9849 NC: 0.9887 NC: 0.9943
+ Redugio do contraste (0.5 x) DP,.: 0.0091 DP,.: 0.0188 DP,.: 0.0213 DP,.: 0.0158
cneno G0 CoNSIE 170 X BER: 0.0004 BER: 0.0035 BER: 00030 BER: 0.0015
Filtro de Média (3 x 3) NC: 0.8788 NC: 0.7622 NC: 0.8363 NC: 0.8675
+ Redugio do contraste (0.5 x) DP,.: 0.0471  DP,: 0.0619 DP,.: 0.0683 DP,.: 0.0807
cdugao do contraste (Lo % BER: 0.0361 BER: 0.0684 BER: 0.0515 BER: 0.0405
Filtro gaussiano (3 x 3) + Ruido Salt NC: 0.9314 NC: 0.8499 NC: 0.8888 NC: 0.9098
& Pepper 0.01 + DPpe: 0.0308  DPye: 0.0516  DP,e: 0.0545  DP,.: 0.0514
BER: 0.0191 BER: 0.0385 BER: 0.0329 BER: 0.0256

Reducéo do contraste (0.5 x)
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