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Resumo

FEste trabalho investiga a aplica¢io do classificador baseado em fluzo de energia (EFC) no
contexto de aprendizado federado para a detecg¢io de trafego malicioso em redes. Utilizam-
se dados das bases CTU e ISOT, distribuidos entre dois e quatro dispositivos, com difer-
entes proporcoes entre treino e teste, simulando cendrios realistas de heterogeneidade es-
tatistica e operacional. O estudo explora duas estratégias de agregacio de modelos locais:
meédia ponderada e média aritmética, com o objetivo de avaliar como o tipo de agregagao
e a distribuicdo dos pesos entre os dispositivos impactam o desempenho do sistema global.
Sao empregadas métricas complementares, como F1-score e AUC-ROC, para medir a pre-
cisao, a robustez e a capacidade de generalizacio do classificador agregado. Os resultados
indicam que a média ponderada tende a oferecer maior controle sobre a influéncia de
dispositivos com qualidade superior de aprendizado, resultando em classificagoes mais efi-
cazes, especialmente em cendrios com alta variabilidade nas distribuicoes energéticas. Ja
a média aritmética, embora mais simples, mostra-se sensivel a presenca de modelos locais

com desempenho inferior.

Palavras-chave: Energy-Based Flow Classifier, EFC, Botnet,Aprendizagem Federada



Abstract

This work investigates the use of the Energy Flow Classifier (EFC) in a federated learn-
ing setting for malicious traffic detection in computer networks. The experiments lever-
age data from the CTU and ISOT datasets, distributed across two and four devices to
simulate realistic conditions of statistical and operational heterogeneity. Both weighted
and unweighted (arithmetic mean) aggregation strategies are explored to evaluate how the
combination of local models affects overall system performance. The study employs com-
plementary metrics, such as F1-score and AUC-ROC, to assess the accuracy, robustness,
and generalization capacity of the aggregated classifier. Results show that weighted ag-
gregation offers greater control over the influence of high-quality local models, leading to
more effective detection, especially in environments with high energy distribution variabil-
ity. In contrast, the arithmetic mean is more sensitive to underperforming models, which

can reduce classification reliability in heterogeneous scenarios.

Keywords: Energy-Based Flow Classifier, EFC, Botnet, Federated Learning
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Capitulo 1
Introducao

A crescente sofisticacdo das botnets, redes de dispositivos comprometidos usados para
realizar atividades maliciosas, representa uma ameaca significativa para a seguranca ci-
bernética, [1]. Essas botnets podem ser empregadas para conduzir uma variedade de
ataques, como DDoS, roubo de informacoes, distribuicdo de malware, entre outros tipos
de cibercrime [2]. A complexidade de mitigar essas ameagas aumenta devido a distri-
buicao geogréfica e a diversidade de redes dos dispositivos comprometidos [3]|[4]. Essa
dispersao em diferentes locais dificulta a identificacao centralizada de botnets, pois os dis-
positivos podem estar espalhados por diferentes regioes do mundo. Assim a necessidade

de estratégias mais eficazes e descentralizadas de detecgao torna-se mais evidente [5].

As redes distribuidas e a diversidade de locais geograficos complicam ainda mais a de-
teccao de botnets, que tradicionalmente dependem de anélise centralizadas [3] [5]. Essas
abordagens envolvem a coleta de processamento de grandes volumes de dados de rede
em servidores centrais para a identificagao de padroes de comportamentos suspeitos . No
entanto, essa abordagem enfrenta desafios consideraveis, como a exigéncia de grande lar-
gura de banda para a transferéncia de dados [6][4]. Além disso, a dificuldade de lidar com
dados heterogéneos provenientes de diferentes ambientes torna a deteccao centralizada
menos eficaz [2][7]. A necessidade de solugoes inovadoras para superar essas limitagoes é

crucial para a evolugao da ciberseguranga [5][4].

O aprendizado federado surge como uma solu¢ao promissora para superar as limitagoes
das abordagens centralizadas [8][5][3]. Essa técnica de aprendizagem de méquina permite
o treinamento de modelos de forma descentralizada, eliminando a necessidade de transferir
dados brutos para um servidor central. Em vez disso, cada dispositivo ou nodo de rede
treina localmente um modelo utilizando seus proprios dados, o que preserva a privacidade

e reduz a necessidade de largura de banda [8] [7]. Apenas as atualiza¢oes do modelo,



como gradientes, sao compartilhados com um servidor central. Este servidor central entao
agrega essas atualizacoes para construir um modelo global robusto e eficaz na detecao de

ameacas [8] [4].

No estudo de Pontes,et. al [9] foi proposto um classificador chamado Energy-based Flow
Classifier (EFC), que utiliza estatisticas inversas para detectar anomalias. Embora essa
técnica tenha sido concebida para uma ampla gama de aplicagoes, incluindo a detecgao de
anomalias em geral, ela também foi aplicada com sucesso na deteccao de botnets, como
demonstrado na pesquisa de Lopes, Daniele A. G. et al. [10], onde foi realizada uma
analise exploratoria dos mecanismos de deteccao de botnets com base no comportamento

do fluxo de rede, utilizando o FFC' como técnica principal.

Neste trabalho, propomos um detector de botnets baseado em aprendizado federado utili-
zando o algoritmo Energy-based Flow Classifier (EFC). O objetivo central é investigar os
efeitos da integracao do aprendizado federado sobre o desempenho do EFC na tarefa de
deteccao de botnets. A proposta busca avaliar se a agregacao descentralizada de modelos,
caracteristica do aprendizado federado, compromete ou potencializa a eficacia do EFC,
que originalmente opera com dados centralizados. Inspirado no modelo de Potts inverso
da mecanica quantica e adaptado para a classificacdo de fluxos de rede, o EFC utiliza
apenas dados benignos, sem a necessidade de aprender os comportamentos dos dados
maliciosos para a andlise de anomalias, tornando-se adaptavel a diferentes dominios [10]
[9]. Com essas caracteristicas, o FFC mostra-se promissor para a detec¢iao de botnets.
Para avaliar a eficiéncia do modelo, propomos a integragao do aprendizado federado, que
permitira a deteccao de botnets de forma descentralizada e robusta, garantindo maior fle-
xibilidade e precisao na identificacdo de novas ameacas, independentemente da estrutura
ou dos protocolos utilizados [5][3][7][4].



Capitulo 2
Fundamentacao tedérica

Este capitulo apresenta os fundamentos tedéricos que sustentam o desenvolvimento deste
trabalho, com foco em dois pilares principais: o classificador baseado no fluxo de energia
(EnergyFlowClassifier — EFC) e a aprendizagem federada. Inicialmente, discute-se o
conceito do classificador EFC. Em seguida, é introduzida a aprendizagem federada como
uma abordagem distribuida de treinamento de modelos de aprendizado de maquina, na
qual os dados permanecem localmente em dispositivos ou nés participantes, reduzindo a
necessidade de transferéncia massiva de dados. A compreensao desses conceitos é essencial
para o entendimento da proposta metodologica deste trabalho, que busca integrar as
vantagens da aprendizagem federada com a capacidade discriminativa do EFC em cenérios

distribuidos de anélise de dados.

2.1 Energy-based Flow Classifier

O Energy-based Flow Classifier (EFC), proposto por Pontes, é um classificador de fluxo
de energia baseado na estatistica inversa do modelo de Potts[9]. Seu objetivo é inferir
caracteristicas de uma estatistica global a partir de sua distribuicao amostral. Esse modelo
representa spins interagindo em uma liga cristalina, contendo uma descrigdo matematica.
No modelo de Potts, adaptado para fluxos de rede, cada fluxo k é representado por aspecto
especifico do grafico Gi(n,e) podendo ser visto na figura 2.1. Em cada fluxo k, os nds
correspondem as caracteristicas ¢, onde ¢ € 7, que representam as propriedades do fluxo,
como DstPort, Protocol, FlowDuration, entre outras. Para cada i, é atribuido um valor
ay;, pertencente ao conjunto €2;, o qual contém todos os valores possiveis daquele atributo

especifico, a cada valor ay; ¢ associado um campo local h;(ay;).



Além disso, o conjunto de arestas do grafo GG, composto por todos os pares possiveis de
atributos, é representado por ¢ = {(i,7)|¢,j € n;1 # j}. Cada aresta possui um valor de

acoplamento associado, definido pela funcao e;;(axi, ax;)-

hj(a; ow
A) ( ) B) puron -

CT |02 )

E,J(ﬂ-“aj) E,iln(a'jqa'k) +2 +3

eji(aj; ar) Protocol -1
: eir(ai, ar) / 0
]?,7‘((14,')' a; a hk(ak) 2 | 6 80 4
T - Dst
Port
eqlai, ar) ex(ak, ar) 2 +2
[ ar | [ 80 |
B Src
hi(a;) 2 Port

Figura 2.1: A) Interacdo dos spins no modelo Potts. B) Modelo adaptado para um fluxo

de redes mapeado em um grafo.

Com os valores dos campos locais e de acoplamento, é possivel obter a "energia'total
de cada fluxo k, determinado pelo Hamiltoniano J#(ag ...axy), andlogo & nogao de
Hamiltoniano na Mecanica Quantica. Um ponto a ser destacado é que o modelo descrito
é discreto, assim sendo, os atributos continuos devem ser discretizados para se adaptar ao

modelo

2.1.1 Modelo de inferéncia

A ideia é obter um modelo estatistico a parti de amostra de fluxos, e inferir valores de
acoplamento e campos locais que caracterizam esse trafego especifico. Sendo calculado
a energia do fluxo por meio dos parametros inferidos, esperando que os fluxos benignos
tenham valores menores de energias do que os maliciosos. Para inferir um modelo estatis-
tico, Pontes usa estatistica inversa, nela a probabilidade P(ay; ... a.n) é associada a cada
fluxo k € K, com base no conjunto §. Sendo K o conjunto de todos os fluxos possiveis,
significando todas as possiveis combinagdes de valores (K = QN), e S um conjunto de flu-
x0s (S C K). Com isso, o modelo global P é inferido a parti do Principio da Maximizacao

da Entropia:



max — > Plag ... apxn)log (P(ag - .. arn)) (2.1)
kek

Z P(akl Ce akN) = f,(az) (22)

k:EIC|a;m-:ai
Vi € n; Va; € €

Z P(akl v akN) = fij(ai, (lj) (23)
keKlak;=a;
V(i) € n? | i#5; V(ai,a;) € Q%

Para garantir que o modelo reproduza os dados empiricos, sao geradas as frequéncias
empiricas simples fi(a;) e duplas fi;(a;,a;) como marginais, conforme apresentado nas
restricoes 2.2 e 2.3, correspondendo, respectivamente, a frequéncia empirica de a; e de
(a;,a;). Ambas as frequéncias sdo obtidas a partir do conjunto S, por meio da contagem
de ocorréncias de um dado valor de a; ou de pares de valores de atributos (a;, a;), divididas
pelo nimero total de fluxos em §. Entretanto, como o conjunto & é menor que o conjunto
IC, uma vez que S C K, a inferéncia baseada em S estd sujeita a efeitos de subamostragem
(undersampling). Para mitigar esse efeito, utiliza-se pseudocontagem na estimativa das

frequéncias empiricas, resultando nas corregoes:

fila:) « (1= a)fia) + g (2.4)

fij(ai, Clj) — (1 — oz)fl-j(a,-, aj) + 52 (25)

Onde (a;,a;) € 9* e 0 < @ < 1 é um pardmetro configuravel do EFC, que define o peso
relativo das pseudocontagens. A introduc¢ado da pseudocontagem é uma forma de assumir
que o conjunto S seja estendido para incluir uma fracao adicional de fluxos com valores
de atributos distribuidos uniformemente. A maximizacdo proposta pode ser resolvida
utilizando a distribuicao do tipo Boltzmann-like 2.6. No qual o objetivo é calcular o

energia de cada fluxo individual, descrito em 2.7.

P*((Zkl R CLkN) = eiﬁ(akl"'akl\]) (26)
%”(akl Ce CLkN) = — Z el-j(akl-, akj) — Z hz(akz) (27)
4.51<g i



Conforme descrito em 2.7, o Hamiltoniano é determinado em termos dos multiplicadores
de Lagrange e;; e h;, associados as restri¢oes 2.2 e 2.3, respectivamente. Nas condigoes
do modelo de Potts, e;;(a;,a;) | (a;,a;) € Q? representa o conjunto de todos os possiveis
valores de acoplamento entre dois atributos ¢ e j, enquanto h;(ax;) | a; € € representa o

conjunto de todos os possiveis campos locais associados a um atributo .

A inferéncia dos acoplamentos e;;(a;, a;) é realizada por meio de uma aproximacgao Gaus-

siana, utilizando a inversao da matriz de covaridncia, conforme descrito em:

eij(ai, a;) = —(C71)i(ai, aj),

(2.8)
V(i,5) € n°,V(ai, a;) € 0 a5, a; # Q

onde

Cijai, aj) = fij(ai,a;) — filai) fi(a;) (2.9)

¢ a matriz de covaridncia adquirida a partir das frequéncias empiricas simples e conjun-
tas, e a inversao da matriz de covariancia é feita para remocao dos efeitos de correlagoes
indiretas nos dados. Um adendo importante é que a inferéncia dos campos locais e dos
acoplamentos possui um nimero de parametros maior que o nimero de restrigoes inde-
pendentes. Consequentemente, para eliminar esse problema, sem perda de generalidade,

define-se:

eij(ai,Q) = 6ij(Q7aij) = hi(Q) =0 (2-10)

portanto nao precisa calcular e;;(a;, a;) caso o a; ou a; seja igual a Q.

Para a inferéncia dos campos locais h;(a;), foi utilizada a aproximagao de campos mé-
dios, na qual a interacao de um atributo com seus vizinhos é substituida pela interacao
aproximada com a média dos atributos. O objetivo é obter um valor aproximado para os

campos locais associados, sendo realizado da seguinte forma:

fz(al) — exp (hz(az) + Z 6@'(0@', aj)fj(aj>> )

j7a‘j

(2.11)
Vi,en,a;, € Q,a; #Q

onde f;(Q) é a frequéncia do dltimo elemento a; = @), para qualquer atributo i, utilizada,
para essa normalizacdo. E importante destacar que o elemento @ foi selecionado arbi-
trariamente, podendo ser qualquer valor de 2 =1...(Q), desde que o valor escolhido seja

mantido para o calculo dos campos locais em todos os atributos ¢ € 1. Portanto, com os



valores conhecidos, os campos locais podem ser calculados com as frequéncias empiricas

simples f;(a;) e os acoplamentos e;;(a;, a;) da seguinte forma:

fila;) + 3 eias, a5) fiay) (2.12)

)=t G)) &

A energia de um fluxo pode ser calculada a partir da equacao 2.7, usando como referéncia
os valores dos parametros e atributos do fluxo do modelo inferido na se¢do acima. O
calculo consiste em uma soma negativa dos acoplamentos e dos campos locais. Caso
um fluxo contenha atributos semelhantes aos dos fluxos inferidos, apresentara valores
de energia mais baixos. Com base nisso, é possivel calcular o limiar de energia para
a classificacao das classes apresentadas, permitindo identificar se um determinado fluxo
pertence a uma classe quando sua energia fica abaixo do limiar, ou se nao pertence, ao

apresentar uma energia superior, de acordo com a inferéncia do modelo.

2.2 Aprendizagem Federada

O Aprendizado Federado (FL) funciona por meio de uma arquitetura colaborativa entre
multiplos participantes, como dispositivos ou instituigoes, que treinam um modelo de
forma descentralizada [8]. O processo comega com a distribui¢do de um modelo global
inicial a todos os participantes a partir de um servidor central. Cada participante entao
realiza o treinamento local desse modelo usando seus proprios dados, sem compartilhar
essas informagoes com o servidor. Apods esse treinamento, os participantes enviam de volta
apenas os parametros atualizados do modelo. O servidor central recebe essas atualiza¢oes
e as agrega para formar uma nova versao do modelo global. A figura 2.2 representa uma

arquitetura generalizada do modelo de aprendizagem federada.

O mecanismo de agregacao dos parametros é um componente fundamental, sendo o al-
goritmo FedAvg um dos mais utilizados. Nesse processo, o servidor calcula uma média
ponderada das atualizacoes enviadas pelos participantes, levando em conta o tamanho dos
dados locais [8]. Essa nova versao agregada do modelo é entao redistribuida para todos
os participantes para a préxima rodada. Com cada ciclo, o modelo global vai se tornando
mais representativo e preciso, incorporando gradualmente o conhecimento extraido dos
dados locais. O objetivo é alcangar uma convergéncia eficiente, mesmo com a diversidade

dos dados distribuidos entre os clientes.

O aprendizado federado pode ser estruturado em diferentes configuragoes de participa-
¢ao, como cross-silo ou cross-device [8][5][3]. No cross-silo, os participantes sdo institui¢oes

ou organizacoes com infraestrutura mais estavel, como hospitais, bancos ou provedores
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Figura 2.2: Representacao do modelo federado.

de internet. Ja no cross-device, a aprendizagem ocorre entre dispositivos finais, como
smartphones e sensores [oT, geralmente em grande escala e com maior variabilidade de
conexao e poder computacional [5][2][7]. A escolha da configuragao afeta diretamente as
estratégias de sincronizacao, comunicagdo e robustez necessarias ao sistema. Ambos o0s
modos compartilham o mesmo principio de manter os dados locais, mas exigem aborda-
gens técnicas distintas. Isso permite aplicar esse modelo em diferentes cenarios, desde

ambientes corporativos até redes distribuidas de dispositivos pessoais [3][7].

Outro aspecto importante do seu funcionamento é a sincronizacao e a selecdo dos par-
ticipantes. Em cada rodada, nem todos os participantes precisam estar ativos, podendo
selecionar apenas um subconjunto com base em critérios como disponibilidade, conecti-
vidade ou qualidade dos dados [2][7]. Essa selecao reduz a sobrecarga de comunicagao e
melhora a escalabilidade do sistema. Além disso, pode operar de forma sincrona, onde
todos os participantes aguardam a conclusao da rodada, ou de forma assincrona, em que
as atualizagbes sao incorporadas a medida que chegam[6][4]. Essa flexibilidade contribui

para a eficiéncia e adaptabilidade do processo.

Dessa forma, o aprendizado federado oferece uma solugao inovadora para treinar modelos
de aprendizado de maquina sem centralizar os dados. A principal vantagem estd na
preservacao da privacidade, ja que os dados permanecem nos dispositivos dos usuarios ou
silos institucionais. Apenas os parametros do modelo sdo compartilhados com o servidor
central, reduzindo os riscos de exposi¢do de informagoes sensiveis [8][5][3]. Com isso,
é possivel cumprir requisitos legais de protecao de dados, como o GDPR e a LGPD,

mantendo a utilidade dos dados para aprendizado.



Outro beneficio é a redugao do trafego de rede e dos custos com armazenamento centra-
lizado. Em vez de transferir grandes volumes de dados para um servidor, os dispositivos
apenas enviam atualizagoes de pardmetros, que sdo geralmente muito menores [4][6]. Isso
é particularmente util em aplicagoes com dispositivos de borda, como sensores IoT e
smartphones, que geram dados continuamente [2]. A economia de largura de banda tam-
bém contribui para maior eficiéncia energética e menos sobrecarga de rede, viabilizando

aplicagoes em ambientes com conectividade limitadal[5].

Esse modelo também promove a colaboracao entre multiplas entidades que, de outra
forma, nao poderiam compartilhar dados diretamente. Institui¢bes concorrentes ou com
politicas rigidas de privacidade podem colaborar para treinar um modelo conjunto sem
expor seus ativos informacionais [11][6]. Isso estimula a criagdo de modelos mais robustos,
baseados em uma diversidade maior de dados. Quanto maior a variedade de dados, melhor
a capacidade de generalizacao do modelo treinado. Essa colaboracao ¢ particularmente
vantajosa em areas como deteccao de ameagas cibernéticas, onde diferentes organizacoes
enfrentam tipos variados de ataques. Com a aprendizagem federada, é possivel unir forcas

sem comprometer a seguranca dos dados.

Além disso, permite atualizacoes frequentes e personalizadas do modelo, refletindo a re-
alidade local de cada participante. Isso significa que os modelos podem aprender conti-
nuamente com dados novos e especificos de cada ambiente, adaptando-se rapidamente a
mudancas no padrao de uso ou comportamento. Em sistemas como assistentes virtuais
ou detectores de intrusao em rede, essa personalizacao local pode melhorar consideravel-
mente a performance. Ao mesmo tempo, a atualizacao global agrega conhecimento 1til
de multiplas fontes. Isso resulta em modelos mais eficientes, adaptaveis e centrados no

usuério.

Por tanto, oferece resiliéncia e robustez ao sistema, ja que nao depende de um tnico
ponto de falha. Em modelos tradicionais, a interrup¢ao no servidor central ou a perda
de dados pode comprometer todo o processo. Ja no modelo federado, mesmo que alguns
participantes falhem ou se desconectem, o treinamento pode continuar com os demais.
Essa caracteristica o torna ideal para sistemas distribuidos e ambientes criticos. A des-
centralizagao também reduz os riscos de ataques direcionados ao armazenamento central,
aumentando a seguranca do sistema como um todo. Assim, modelo federado nao apenas

preserva dados, mas também fortalece a arquitetura de aprendizado.

Apesar disso, a aprendizagem federada também enfrenta desafios significativos. Um dos
principais obstaculos ¢ a heterogeneidade dos dados entre os participantes. Em muitos
casos, os dados locais seguem distribuicoes diferentes, o que compromete a convergéncia e

a qualidade do modelo global [8][2]. Esse cendrio é conhecido como non-IID e pode gerar



resultados enviesados, ja que cada participante contribui com um modelo adaptado a sua
realidade local. Isso exige estratégias de agregacao mais sofisticadas para compensar a
variabilidade. Modelos como FedProx, FedAvgM e FedOpt tém sido propostos justamente

para lidar com esse tipo de complexidade [4].

As limitacoes de recursos computacionais e conectividade também impactam negativa-
mente o desempenho, especialmente em ambientes com dispositivos de borda como sen-
sores, smartphones e gateways IoT [5][2][11]. Esses dispositivos geralmente tém pouca
capacidade de processamento, memoria e bateria, o que dificulta a execu¢ao de modelos
complexos. Além disso, conexoes instaveis podem levar a perda de atualizagoes, atrasos ou
até exclusao de participantes em determinadas rodadas. Isso compromete a continuidade
e a consisténcia do processo federado. Para contornar isso, é comum aplicar estratégias

de selecao de clientes, participacao assincrona ou adaptacao da complexidade do modelo.

A agregacao dos modelos locais é outro ponto técnico crucial. Estratégias simples como
Fed Avg funcionam bem apenas quando os dados sao homogéneos e as condigdes dos parti-
cipantes sao similares. No entanto, em cenérios reais, com dados diversos e infraestrutura
desigual, essas abordagens perdem eficiéncia e precisao. Por isso, novos algoritmos tém
sido propostos para levar em conta a variabilidade nas contribui¢oes locais, o tamanho
dos dados, o nimero de épocas de treinamento e outros fatores [6][4]. Mesmo assim, a
robustez dessas solugoes ainda esta em estudo, principalmente para garantir estabilidade

em grandes escalas.

A escalabilidade também é um desafio importante, especialmente em cenarios do tipo
cross-device, com milhares ou milhdes de dispositivos participantes [5][6]. Coordenar a
participacgao, garantir conectividade minima e manter o desempenho do modelo sao tarefas
dificeis quando o niimero de clientes cresce significativamente. Além disso, hd um aumento
expressivo no custo de comunicagao e no tempo de treinamento por rodada. Estratégias
como amostragem de clientes, comunicacao comprimida e treinamento assincrono tém
sido utilizadas para contornar essas limitagoes [7][6][4]. Mesmo assim, a escalabilidade

continua sendo um dos principais gargalos para aplicagoes praticas em larga escala.

A avaliagdo do modelo global em ambientes federados também apresenta dificuldades.
Como os dados permanecem distribuidos e nao sao acessiveis diretamente pelo servidor,
medir métricas de desempenho de forma precisa é um desafio. Além disso, o desempenho
pode variar entre diferentes grupos de usuarios, o que exige avaliacbes mais granulares e
representativas. Estratégias como avaliacao local dos participantes ou validagao cruzada
entre silos tém sido usadas, mas ainda nao ha um padrao estabelecido. Essa limitacao

afeta a confianca e a interpretacao dos resultados obtidos com FL.
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2.3 Base de dados

A escolha das Base de dados utilizados para os experimentos desse trabalho, baseia-se
no de Lopes, Daniele A. G. et al. [10]. Esses dois conjuntos de dados (CTU-13, ISOT-
HTTP) foram selecionados por serem amplamente utilizados na literatura, devido a sua
relevancia e realismo. Ambos contém fluxos de rede com diferentes tipos de ataques de
botnets. Além disso, foi necessario utilizar uma base de dados contendo apenas fluxos
benignos para complementar o CTU-13, uma vez que os trafegos benignos nao estao

disponiveis publicamente."

Os conjuntos de dados foram gerados no formato de captura de pacotes (PCAP) e, para a
extracao dos fluxos de rede dos trafegos capturados, foi utilizada a ferramenta CICFlow-
Meter. O CICFlowMeter é um gerador e analisador de fluxos de trafego de rede fornecido
pelo Canadian Institute for Cybersecurity [12]. Nele, os fluxos sdo gerados de forma bi-
direcional, sendo que o primeiro pacote define as dire¢oes de ida (origem para destino) e
volta (destino para origem). Além disso, fluxos TCP sao encerrados geralmente ao final
da conexao (por meio do pacote FIN), enquanto fluxos UDP sao finalizados com base em
um tempo limite (timeout), que pode ser definido arbitrariamente, como por exemplo, 600
segundos para ambos os protocolos TCP e UDP. Apds a extracdo, é gerado um arquivo
CSV contendo 84 colunas com estatisticas de trafego. Em seguida, serao detalhadas as

suas caracteristicas.

2.3.1 CTU-13

O CTU-13 [1] é um conjunto de dados de trafego de botnets capturado na Universidade
CTU, na Reptublica Tcheca, em 2011. Seu objetivo era registrar uma grande quantidade
de trafego real de botnets, mesclado com trafego normal e de background. O conjunto é
composto por treze capturas (denominadas cendrios), cada uma representando amostras
diferentes de botnets. Cada cenario executa um malware especifico, envolvendo diversos

protocolos e realizando distintas agoes.

Para os experimentos, foram selecionados os cenarios 1, 3, 5, 6, 7, 8 e 12. Consequen-
temente, estao representados sete tipos de botnets: Neris, Rbot, Virut, Menti, Sogou,
Murlo e Nsis.ay. A Tabela 2.1 apresenta suas principais caracteristicas. A combinagao
das botnets inclui estruturas centralizadas e descentralizadas. Devido a preocupagoes com
a privacidade, os arquivos PCAP disponibilizados contém apenas o trafego malicioso, nao
estando disponivel publicamente a captura completa, que inclui trafego de background,
botnets e trafego normal. Assim, este trabalho utilizou os dados maliciosos disponiveis

publicamente para conduzir as analises.
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Tabela 2.1: Caracteristicas dos cenérios de botnets

Cenario IRC SPAM CF PS US P2P HTTP

1 v v v

3 v v oV

5 v v v
6 v

7 v
8 v

12 v

IRC: Internet Relay Chat

CF: ClickFraud.

PS: Port Scan.

US: Compilado e controlado pelos autores.
P2P: Peer to Peer

HTTP: Hypertext Transfer Protocol

2.3.2 CICIDS2017

Para obter fluxos de dados benignos pros testes com o CTU-13, foi escolhido a base de
dados CICIDS2017 [13], do Canadian Institute for Cybersecurity . Utilizado no trabalho
anteriores com o EFC, o conjunto contém dados benignos e maliciosos atualizados. Neste
trabalho, foi selecionada a captura referente ao dia 3 de julho de 2017 (segunda-feira), que
representa um dia normal e inclui apenas trafego benigno. O arquivo CSV correspondente

possui 79 colunas.

2.3.3 ISOT HTTP

O ISOT HTTP [14] foi desenvolvido pela Universidade de Victoria, no Canada. Ele
consiste em dois tipos de conjuntos de dados: o primeiro é composto por trafego DNS
malicioso gerado por diferentes botnets; o segundo, por trafego DNS benigno, gerado por
diferentes aplicativos de software conhecidos. Todos utilizam protocolos HT'TP, com os

dados maliciosos gerando cinco arquivos PCAP, e os benignos trés aquivos PCAP.

Os dados maliciosos foram coletados em um ambiente virtual com nove tipos de exploit
kits. Cada bot foi implantado em uma maquina virtual com Windows XP, configurada
para se comunicar com um servidor especifico de comando e controle (C&C), resultando
em nove tipos de servidores, um para cada botnet. Todos utilizam arquitetura centrali-
zada. Os dados benignos foram coletados a partir de aplicagdes legitimas em um ambiente
virtual. Cada software foi instalado em uma maquina virtual com Windows 7, incluindo

exemplos como Skype, Avast e Adobe.
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Para o experimento, foram utilizados os trés arquivos de trafego benigno e o arquivo
init4.pcap como malicioso. Este tltimo contém todos os tipos de botnets presentes no
ISOT HTTP, sendo eles: Zyklon, Bluebot, Liphyra, Gaudox, Blackout, Citadel, Be.botnet
e Zeus. Os arquivos continham 84 colunas onde pode ser visualizado na tabela 2.2. A
caracteristica Unknown deve-se ao fato de o dataset conter aplicagdes que nao correspon-
dem nem as aplica¢des benignas nem aos servidores dos fluxos maliciosos, sendo, portanto,

alocadas como desconhecidas.

Tabela 2.2: Amostra do ISOT HTTP

Label Quantidade
Benign 256.348
Citadel 145.088
Gaudox 90.972
Zeus 80.654
Unknown 14.630
Be.botnet 13.755
Bluebot 13.593
Zyklon 12.008
Blackout 6.881
Liphyra 3.782
Total Maliciosos 366.733
Total Benigno 256.348
Total Unknown 14.630

2.4 Resumo

A fundamentagao teérica do Energy Flow Classifier (EFC) e do aprendizado federado
apresenta importancia para o entendimento de seus conceitos mais relevantes. Com o
estudo do EFC, foi possivel compreender melhor os valores de acoplamento e os campos
locais, além da ideia de inferi-los para o calculo da energia. No caso do aprendizado
federado, foi importante entender seus conceitos, especialmente o uso descentralizado,
em que apenas os parametros do modelo sao enviados ao servidor, que os atualiza por
meio de um algoritmo de agregacao com o objetivo de gerar uma versao mais robusta do
modelo. Com isso, compreendeu-se que é possivel utilizar ambos no desenvolvimento deste
trabalho, empregando os valores de acoplamento e os campos locais como parametros do
modelo a serem agregados em um ambiente federado. Além disso, foi possivel aprofundar
o entendimento sobre os conjuntos de dados utilizados, reconhecendo os tipos de botnets

e os dados benignos oferecidos, bem como suas caracteristicas.
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Capitulo 3
Trabalhos Relacionados

Neste capitulo, serdao discutidos os trabalhos mais recentes da literatura relacionados a
deteccao de intrusao em fluxos de rede, com foco em botnets utilizando aprendizado fe-
derado. Serao abordadas as diferentes abordagens utilizadas, destacando suas vantagens
em relacao aos métodos de aprendizado centralizado. Além disso, sdo apresentados tra-
balhos que utilizam o EFC, evidenciando sua flexibilidade e desempenho na deteccao de
intrusoes. Encerrando com uma discussao sobre eles e sobre como se relacionam com este
trabalho.

3.1 Federated Deep Learning for Zero-Day Botnet
Attack Detection in IoT-Edge Devices

Nos ultimos anos, varias propostas foram exploradas para a deteccao de botnets utilizando
aprendizado federado. Um exemplo disso é apresentado no trabalho de Popoola et al [5],
onde se propoe o uso de aprendizado profundo federado (FDL) para detectar ataques
de botnets zero-day. Nesse método, uma arquitetura de rede neural profunda (DNN) é
utilizada para a classificacao do trafego de rede. O uso de aprendizado federado permite
uma abordagem mais segura e distribuida, sem a necessidade de compartilhar dados

sensiveis entre dispositivos.

O modelo de DNN ¢ treinado localmente de forma independente em varios dispositivos de
borda IoT, enquanto o algoritmo de média federada (FedAvg) é empregado para agregar
as atualizagoes dos modelos locais. Apds varias rodadas de comunicacao entre o servi-
dor de parametros e os dispositivos de borda IoT, é gerado um modelo global de DNN.
Esse processo garante que os dados permanecam localmente, melhorando a eficiéncia do

treinamento distribuido.
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Como comparagao ao FDL, foram analisados outros algoritmos, como o aprendizado pro-
fundo centralizado (CDL), localizado (LDL) e distribuido (DDL). Os resultados mos-
traram que os modelos CDL e FDL obtiveram melhor desempenho na classificagdo em
comparacao com os modelos LDL e DDL. No entanto, o FDL apresentou vantagens,
como menor sobrecarga de comunicacao, menor demanda de espaco de memoria para
armazenamento de dados e baixa laténcia em relagdo ao CDL. Em contrapartida, uma
desvantagem observada foi o tempo relativamente alto necessario para o treinamento do

modelo, quando comparado aos outros algoritmos.

A anélise deste estudo revela diversas ligagdes para o nosso projeto. Em primeiro lugar,
ele apresenta uma estrutura soélida de desenvolvimento, além de oferecer metodos que
podem acelerar o progresso do nosso sistema. O algoritmo de agregacao FedAvg, utili-
zado na pesquisa, mostrou-se bastante eficaz, representando uma técnica promissora para
combinarmos os modelos treinados localmente de forma eficiente. Com isso, extraimos os
pontos mais relevantes da proposta, adaptando-os as necessidades e particularidades do

nosso contexto.

3.2 Towards Detection of Zero-Day Botnet Attack in

IoT Networks using Federated Learning

Outra pesquisa relevante é o estudo de Zhang et al [3], que propde uma estrutura baseada
em aprendizado federado (FL) para treinar modelos voltados & detecgdo de ataques de
botnets zero-day. O algoritmo de agregacao K-greedy foi desenvolvido com o objetivo de
permitir uma deteccao mais eficiente desses ataques em dispositivos, sem a necessidade
de registros prévios dos ataques, o segundo é a necessidade de uma agregacao eficiente de
dados, considerando a escala das redes IoT. Resolvendo a necessidade de uma agregacao

eficiente de dados, considerando a escala das redes IoT.

Diferente de métodos como o FedAvg, que nao considera a incerteza nos dados, o K-greedy
foca nos dispositivos com maior incerteza de deteccao. Ele utiliza modelos estocasticos
de aprendizado bayesiano profundo para medir essa incerteza. A avaliagao é feita por
meio de medidas da teoria da informagao. Esse processo otimiza a deteccao de ataques

zero-day.

Os resultados mostram que o K-greedy superou significativamente os algoritmos FedSGD
e FedAvg na deteccao de ataques botnet em um ambiente FL. Utilizando o conjunto de
dados NBaloT, que inclui trafego de dispositivos [oT infectados por botnets como Mirai e

BASHLITE, o K-greedy alcangou uma precisao de 90% para deteccao de ataques zero-day.
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Mesmo dispositivos sem registros prévios de ataques obtiveram uma precisao superior a
80%. A medida de incerteza, calculada pela divergéncia Jensen-Shannon, manteve-se

estavel e controlada com o uso do K-greedy.

Este estudo apresenta uma estrutura soélida para a deteccao de botnets em dispositivos
[0oT, oferecendo uma base valiosa com datasets e frameworks que podem ser uteis para a
implementac¢ao do nosso projeto. O uso do algoritmo de agregacao K-greedy traz inova-
¢oOes interessantes ao lidar com a incerteza dos dados, especialmente em ataques zero-day.
No entanto, em nosso trabalho, nao pretendemos seguir essa abordagem, ja que a com-
plexidade do K-greedy e seu foco em aprendizado bayesiano profundo nao se alinham

diretamente com nossas necessidades.

3.3 Securing Heterogeneous IoT With Intelligent DDoS
Attack Behavior Learning

A proposta deste artigo é apresentar o FOGshield de Dao et al [2], um framework para
prevencao de ataques DDoS em sistemas IoT. Ele utiliza fog computing e redes neurais
auto-organizaveis (SOM) para detectar ameagas de forma eficiente. O FOGshield combina
o processamento local dos dispositivos de nevoeiro com a aprendizagem federada para
mitigar ataques de forma colaborativa. Essa abordagem permite uma deteccao rapida e

distribuida, aumentando a resiliéncia do sistema contra ataques DDoS.

O FOGshield consiste em um orquestrador central e multiplos defensores de endpoint
localizados na borda de cada sistema IoT homogéneo. O algoritmo SOM, uma técnica
de aprendizado nao supervisionado, é utilizado para transformar um espago de entrada
de alta dimensao em uma representacao de menor dimensao, preservando a topologia dos
dados. No contexto do FOGshield, o SOM classifica o trafego de rede como normal ou
DDoS. Os endpoints treinam seus mapas SOM localmente, usando dados especificos de
suas redes, enquanto o orquestrador centraliza e aprimora os modelos SOM para uma

colaboracao mais eficaz na detecgao de ataques.

O desempenho do FOGshield foi comparado com os frameworks MLDMF (Multilevel
DDoS Mitigation Framework) e D-SOM (DDoS Prevention System). O FOGshield apre-
sentou um desempenho superior aos frameworks comparados, com alta precisao (99,4%)
e taxa de detecgao (99,3%), devido a separagao no treinamento dos filtros SOM para tré-
fego local. A arquitetura distribuida proporcionou menor laténcia e consumo de recursos

( 10% menos que abordagens distribuidas), enquanto o uso de CPU foi mantido em niveis
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aceitaveis ( 35%). Em contraste, o MLDMF apresentou um alto uso de CPU (83%) e

maiores gargalos devido ao processamento centralizado.

A proposta do FOGshield, com seu uso de fog computing para detectar e mitigar ataques
DDoS, é particularmente interessante pela maneira como distribui o processamento, algo
que pode ser adaptado para a nossa implementagao. Embora o algoritmo SOM utilizado
no FOGshield nao esteja nos nossos planos, o framework oferece uma arquitetura flexivel
e eficiente, que pode ser aplicada em nosso trabalho. A estrutura descentralizada do
FOGshield, especialmente no que diz respeito ao uso do aprendizado federado se alinham
com os objetivos do nosso projeto. Portanto, o FOGshield apresenta um ponto de partida
a implementacao do nosso sistema, mesmo que ajustes sejam necessarios para adaptar a

técnica ao nosso foco.

3.4 Evading botnet detectors based on flows and Ran-

dom Forest with adversarial samples

Neste artigo de Apruzzese e Colajanni [15], é apresentada uma andlise experimental sobre
a fragilidade de sistemas de deteccao de intrusoes na rede baseados em algoritmos de
aprendizado de maquina diante de ataques adversarios. O foco é a vulnerabilidade de
um detector de botnet que utiliza o classificador random forest para inspecionar fluxos de
rede. A pesquisa destaca como esses sistemas, apesar de eficientes, podem ser facilmente
comprometidos por pequenas alteracoes nos padroes de comunicagao maliciosos. O estudo
busca abrir caminho para futuras solugoes que fortalecam esses sistemas, tornando-os mais

robustos contra ataques adversarios.

O trabalho considera dois modelos principais: o defensivo e o de ataque. O detector
de botnet, baseado em random forest, é treinado para diferenciar entre fluxos legitimos e
maliciosos, identificando variantes especificas de botnets. A estratégia do atacante envolve
pequenas modificagoes nas sequéncias de comunicagao entre os bots e a infraestrutura de
comando e controle. Essas alteragoes, como leves aumentos na duracao dos fluxos, bytes
trocados e pacotes transmitidos, induzem o detector a classificar erroneamente fluxos

maliciosos como legitimos.

Os experimentos demonstraram que pequenas modificagoes nas caracteristicas dos fluxos
de rede, como o aumento da duragao da comunicagao ou a adicao de bytes e pacotes,
podem reduzir drasticamente a taxa de deteccdo do detector de botnet. Em alguns ca-
sos, a deteccao caiu de mais de 99% para menos de 1%. Esses resultados evidenciam a

vulnerabilidade dos classificadores de random forest a ataques adverséarios, revelando a
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necessidade de melhorias que tornem os sistemas de deteccao de intrusoes mais resistentes

a essas manipulagoes.

Embora nossa implementacao atual nao utilize o classificador random forest, a analise
deste estudo oferece uma perspectiva importante que pode ser aplicada em trabalhos fu-
turos. As vulnerabilidades exploradas, como a manipulacao de caracteristicas dos fluxos
de rede para burlar detectores, podem ser relevantes para outras técnicas de aprendizado
de maquina que venhamos a adotar. Para este projeto, nao pretendemos usar random
forest, mas consideragoes sobre as adaptacoes dos ataques adversarios devem ser investi-
gadas em trabalhos futuros. Incorporar essas licoes pode nos ajudar a criar solugoes mais

robustas e menos suscetiveis a pequenas manipulagoes de padroes de rede.

3.5 A new method for flow-based network intrusion

detection using the inverse Potts model

Neste trabalho de Pontes, Marotta,et. al [9], apresentamos o Classificador de Fluxo
Baseado em Energia (EFC), inspirado no modelo de Potts inverso da mecénica quantica
e adaptado para a classificacao de fluxos de rede. O EFC realiza a deteccao de anomalias
utilizando apenas fluxos benignos para treinar o modelo, permitindo identificar fluxos
maliciosos com base em diferencas em relagdo aos padroes normais. A energia de cada
fluxo é calculada com base em acoplamentos e campos locais entre suas caracteristicas.
Fluxos que seguem padroes benignos apresentam energias baixas, enquanto aqueles que se
desviam desses padroes possuem energias mais altas, possibilitando uma distingao eficiente

entre fluxos benignos e maliciosos.

O funcionamento do EFC envolve calcular a energia de um fluxo utilizando um modelo es-
tatistico derivado de fluxos benignos. Conceitos do modelo de Potts inverso sao aplicados
para mapear as caracteristicas dos fluxos em um grafo, determinando a energia associada
a cada fluxo com base nos acoplamentos e campos locais. A classificacao é realizada ao
comparar a energia calculada com um limite pré-definido, identificando fluxos que nao cor-
respondem aos padrdes benignos como potencialmente maliciosos. Esse método é eficaz

para detectar anomalias mesmo na auséncia de amostras de ataques conhecidos.

Os resultados mostram que o EFC alcanga desempenho notavel na classificacao de trafego
de rede, com valores de F1 score de até 97% e AUC de até 99%, que sao comparaveis
aos obtidos por algoritmos tradicionais de aprendizado de maquina, como k-vizinhos mais
proximos e arvores de decisao. Além disso, o EFC demonstra uma superior capacidade

de adaptacao a novos dominios, superando outros classificadores em termos de F1 score
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e se mantendo entre os melhores em AUC. Estes resultados indicam que o EFC nao s6 é
eficaz na deteccao de fluxos maliciosos, mas também oferece vantagens significativas em

cenarios variados.

O uso do Energy-based Flow Classifier (EFC) em nosso trabalho oferece uma solugao
eficiente para a deteccao de botnets, adaptando-se a diferentes dominios sem a necessidade
de conhecer o comportamento de fluxos maliciosos previamente. Ao integrar o aprendizado
federado, podemos realizar a deteccao de forma descentralizada, garantindo privacidade
e reduzindo o uso de recursos. Com um desempenho competitivo em comparacdo com
classificadores tradicionais, o EFC se destaca pela simplicidade e eficacia, sendo ideal para
ambientes com recursos limitados. Essa abordagem proporciona uma solucao escalavel e

robusta para deteccao de botnets, alinhada aos nossos objetivos de implementagao.

3.6 Botnet detection based on network flow analysis

using inverse statistics

O trabalho de Lopes, Daniele A. G. et al. [10] propoe um método para identificar botnets
por meio da analise de fluxos de rede. O enfoque principal é a aplicacao do classificador
EFC (Energy Flow based Classifier), utilizando estatisticas inversas que destacam compor-
tamentos anomalos em grandes volumes de dados de trafego de rede. A técnica se baseia
na observacao de padroes de comunicacao entre os bots e seus servidores de comando e
controle. Ao analisar fluxos de rede e suas variagoes, o modelo consegue distinguir tra-
fego malicioso de trafego legitimo.Utilizando a andlise de fluxos de rede combinada com

estatisticas inversas para detectar botnets.

Primeiramente, os fluxos de rede sao coletados e processados, sendo representados por
atributos como enderegos 1P, portas, protocolos e volume de trafego. A partir desses
dados, sao extraidas distribui¢oes de varidveis relacionadas ao comportamento da comu-
nicacao de rede. Em seguida, as estatisticas inversas sao aplicadas para identificar desvios
de comportamento em relagao ao trafego esperado, destacando assim as anomalias. O mé-
todo busca identificar padroes caracteristicos de botnets, como comunicagoes regulares e
sincronizadas entre dispositivos infectados e seus servidores de controle. A técnica é pro-
jetada para detectar botnets de diferentes tamanhos, incluindo aquelas em fases iniciais
de operagao. Apos a identificacao de possiveis botnets, o modelo passa por uma validacao

com dados reais e simulados para garantir sua eficacia.

Os resultados do trabalho mostram a eficacia do classificador EFC na detecgao de trafego

relacionado a atividades de botnets. O EFC utiliza amostras de fluxos benignos para
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inferir um modelo estatistico durante o treinamento e, em seguida, calcula as energias
de amostras benignas e maliciosas para classificad-las. Nos testes intra-dominio com os
conjuntos de dados ISOT HTTP e CTU-13, o EFC apresentou boa separacao entre os
fluxos benignos e maliciosos, com um Fl-score acima de 0.98 e AUC acima de 0.99. No
teste inter-dominio, em que o treinamento foi realizado com o ISOT HTTP e o teste com
o CTU-13, o EFC obteve melhor desempenho em comparacao aos outros classificadores,
alcangando um F1l-score de 0.663. Classificadores como NB, RF e AD tiveram F1-scores

baixos devido a classificagdo incorreta de instancias maliciosas como benignas.

Este trabalho oferece uma base solida para a pesquisa de deteccao de botnets utilizando
o Energy-based Flow Classifier (EFC), fornecendo um modelo adaptavel a diferentes do-
minios e com boa capacidade de detectar botnets em cenarios complexos. Ao integrar o
EFC com treinamento federado, a pesquisa poderia avangar significativamente, criando
modelos mais resilientes, com melhor generalizacao para diferentes redes e contextos. O
treinamento federado é vantajoso em ambientes onde os dados sao distribuidos de forma
heterogénea. O EFC, ja demonstrando baixa sensibilidade a varia¢des na distribuicao de
dados, pode se beneficiar dessa abordagem colaborativa, consolidando diferentes distri-

buigoes de trafego malicioso.

3.7 Botnet Intrusion Detection Method based on Fe-

derated Reinforcement Learning

A proposta do trabalho de Lou, Xingyu et al. [7] é desenvolver um método eficiente
de deteccao de intrusoes de botnets utilizando uma combinacao de aprendizado federado
e aprendizado por reforco. O aprendizado federado permite que multiplos dispositivos
participem do treinamento de um modelo global sem a necessidade de compartilhar dire-
tamente seus dados, o que é crucial para lidar com a heterogeneidade dos dados distribui-
dos em diferentes redes. No entanto, o desafio de comunicagao frequente entre os nos e o
servidor central, causado pela distribuicao desigual dos dados, ¢ abordado com a introdu-
¢ao de uma estratégia de selecdo inteligente de nds baseada em aprendizado por reforco.
Essa estratégia identifica os nés mais adequados para participar do treinamento global,
reduzindo os custos de comunicacao e melhorando a estabilidade do treinamento. Como
resultado, a proposta visa aumentar a precisao e a eficiéncia da deteccao de botnets em
redes complexas e heterogéneas, resolvendo os problemas tipicos dos métodos tradicionais

de deteccao.

Em vez de centralizar todo o treinamento, o aprendizado federado distribui o processo

entre diversos nés locais que treinam o modelo usando seus proprios dados e enviam os
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parametros ao servidor central, que os agrega. Em vez de selecionar clientes de forma
aleatdria (o que pode prejudicar a performance do modelo global), o servidor central
utiliza um algoritmo de aprendizado por reforgo para calcular o valor de cada cliente com
base nos pesos do modelo. O DQN, uma versao aprimorada do algoritmo Q-Learning, usa
uma rede neural para calcular o valor de cada agdo. Apéds cada rodada de treinamento, ele
ajusta os pesos do modelo com base no desempenho e recompensa obtidos, maximizando
as recompensas cumulativas ao longo do treinamento. Essa abordagem reduz o tempo de
treinamento e os custos de comunicacao, além de aumentar a precisao e a robustez do

modelo para detectar botnets.

Os resultados mostraram que, embora o treinamento com dados Non-IID apresentasse
flutuagoes e dificuldades de convergéncia, os modelos de aprendizado federado, especial-
mente o GRU otimizado com Refor¢o Profundo, superaram os modelos LSTM em termos
de precisao e estabilidade. O modelo GRU com aprendizado federado e otimizagdo por
reforgo (FRL-GRU) alcangou uma convergéncia mais rapida e precisa, exibindo uma curva,
de precisao ascendente estavel e uma perda global menor. Por outro lado, o modelo LSTM
apresentou maiores flutuagoes e um tempo de treinamento mais longo. A andlise tam-
bém mostrou que a otimizagao por refor¢o melhorou significativamente a estabilidade e
a velocidade de treinamento, particularmente com dados Non-IID, onde a selegao inteli-
gente de nos mitigou os efeitos da distribuicao desigual dos dados. O modelo FRL-GRU

demonstrou a melhor combinacao de precisao, estabilidade e eficiéncia no treinamento.

Esse trabalho fornece avancos importantes ao introduzir a técnica de aprendizagem por
refor¢co federado para melhorar o processo de treinamento em cendrios Non-IID. Além
de superar o problema das variagoes de dados entre diferentes nés usando aprendizagem
por reforco para decidir quais deles irao participar no treinamento global. Dessa forma,
a precisao e a estabilidade do modelo sao melhoradas. O FRL reduz o custo de comuni-
cagao e acelera a convergéncia do modelo em comparagao com as técnicas convencionais
de aprendizado federado, demonstrando que o aprendizado profundo pode resultar em

modelos mais resilientes e estaveis.

3.8 Hybrid Deep Learning for Botnet Attack Detec-

tion in the Internet-of-Things Networks

O trabalho de Popoola, Segun I. et al. [11] propoe métodos avangados de aprendizado
profundo para melhorar a deteccao de ataques botnet em redes IoT. Devido as limitacoes
de memoria e processamento dos dispositivos [oT, métodos tradicionais de DL, que re-

querem grandes volumes de dados e recursos computacionais elevados, nao sao adequados

21



para esses ambientes. Visando superar as limitagoes dos métodos tradicionais, reduzindo
a complexidade computacional e melhorando a precisao na deteccao de botnets em redes
IoT. Para enfrentar o desafio associados ao processamento de dados de alta dimensiona-
lidade é sugerido o uso de duas abordagens LAE, e BLTM.

Autoencoder de Memoéria de Longo Prazo e Curto Prazo (LAE) é o método é utilizado
para reduzir a dimensionalidade dos dados de rede ao criar uma representagao de espago
latente de baixa dimensao, o que facilita o processamento e a analise de dados comple-
xos em dispositivos [oT com recursos limitados. Long Short-Term Memory Bidirecional
(BLSTM) é uma técnica de aprendizado profundo é proposta para aprender represen-
tagoes hierarquicas das caracteristicas dos dados e mudancas inter-relacionadas a partir
dos dados brutos, oferecendo uma maneira eficaz de classificar a representacao de espago

latente dos dados de trafego de rede.

O estudo avaliou a eficacia de varios algoritmos de otimizacao em dois contextos princi-
pais: redugao da dimensionalidade das caracteristicas e classificacdo de trafego de rede
usando modelos de aprendizado profundo. Em termos de reducdo da dimensionalidade,
o algoritmo Adam demonstrou o melhor desempenho ao treinar o modelo LAE, apresen-
tando a menor perda de reconstrucao, variando entre 0.0041 e 0.0023.No que diz respeito
a classificagao de trafego de rede em cendarios binarios, o modelo BLSTM profundo apre-
sentou as menores perdas de treinamento e validagdo quando treinado com o otimizador
Nadam. No que diz respeito a classificacao de trafego de rede em cenarios binarios, o mo-
delo BLSTM profundo apresentou as menores perdas de treinamento e validagdo quando

treinado com o otimizador Nadam.

A aplicacdo de métodos de redugao de dimensionalidade e otimizacao ajuda a melhorar
a eficiéncia dos modelos federados, permitindo que eles sejam treinados em dispositivos
com limitagoes de memoria e processamento, enquanto ainda conseguem detectar ataques
com precisao. O estudo demonstra como o Autoencoder de Longo e Curto Prazo (LAE)
pode reduzir eficazmente a dimensionalidade dos dados, facilitando o uso de técnicas de
aprendizado profundo em dispositivos IoT com recursos limitados. Assim a aplicacao
do autoencoder LSTM (LAE) e do modelo BLSTM para redugdo da dimensionalidade
e classificacao fornece uma solucao que otimiza o desempenho dos modelos federados,

garantindo uma melhor utilizacao dos recursos limitados dos dispositivos IoT.
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3.9 FLEAM: A Federated Learning Empowered Ar-
chitecture to Mitigate DDoS in Industrial IoT

O trabalho de Li, Jianhua et al. [6] propoe uma arquitetura chamada FLEAM, que
combina computacao em névoa (Fog) e aprendizagem federada (FL) para mitigar ataques
de DDoS em sistemas da Internet das Coisas Industrial (IIoT). A principal vantagem
dessa abordagem ¢ a distribuicao da inteligéncia de mitigacao ao longo das rotas de
ataque, o que aumenta o custo para os atacantes e permite deteccoes mais rapidas e
precisas. Ao contrario dos modelos tradicionais, que centralizam a mitigacao ao redor da
vitima, FLEAM promove uma colaboracao entre defensores, visando aumentar a eficicia
e reduzir a laténcia na resposta a ataques. A arquitetura utiliza o protocolo IMA-GRU
para processar dados distribuidos e ajustar modelos de maneira dindmica, enfrentando a

rapida evolucao das ameagas no ambiente IToT.

Além disso, o FLEAM foi projetado para superar as limitacoes das solugoes atuais, como a
falta de colaboracao entre defensores. A computacao em névoa atua distribuindo recursos
computacionais ao longo da rede, mais proximos das fontes de dados, o que reduz a
laténcia e permite uma resposta mais rapida aos ataques. A névoa é responsavel por
processar dados localmente, fornecendo maior proximidade as ameacas, o que facilita a
deteccao e resposta em tempo real. A aprendizagem federada complementa essa estrutura
ao permitir que os dispositivos colaborem na criagdo de um modelo global de deteccao
de ataques sem precisar compartilhar os dados brutos entre eles. Cada nd na rede, que
inclui dispositivos de névoa, treina localmente com seus proprios dados e envia apenas os
parametros de atualizacdo do modelo para um servidor central. Assim, é possivel criar

um modelo atualizado e mais preciso, que reflete as condi¢oes dindmicas do ambiente [1oT

O estudo sobre o FLEAM demonstrou que a arquitetura supera as solucgoes classicas na
mitigacao de ataques DDoS, com menor atraso de download e upload, além de melhorar
o uso da largura de banda e a taxa de transferéncia de pacotes. O atraso de download,
por exemplo, foi reduzido para entre 0,7 e 5 segundos com FLEAM, comparado a 6 a
10 segundos em solugoes classicas. Além disso, a fila de espera no trafego benigno foi
minimizada, e o consumo de largura de banda foi otimizado ao bloquear c6digos DDoS
antes de atingirem a vitima. Em termos de precisao, FLEAM alcancou 98% de acuracia
em mitigacoes conjuntas, superando solu¢oes individuais que tiveram cerca de 51% de
acuracia. Esses resultados mostram que o FLEAM é mais eficaz, rapido e preciso, forgcando

atacantes a gastarem mais recursos, o que desestimula novos ataques.

No FLEAM, FL é permitido que dispositivos colaborem no treinamento de modelos sem

compartilhar dados brutos, o que aumenta a privacidade e reduz a laténcia, algo essencial
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para a deteccao de anomalias em sistemas de energia. Além disso, a computacao em névoa
no FLEAM processa informacoes localmente, o que também pode acelerar a resposta
em classificadores EFC ao identificar padrdes andémalos em fluxos de energia. Ao lidar
com dados heterogéneos e dinamicos, o FLEAM oferece robustez, o que é crucial para
sistemas de energia em constante mudanca. Por fim, a colaboracao multi-defensores do
FLEAM pode ser aplicada ao classificador EFC, onde diferentes dispositivos compartilham
informagoes sobre anomalias energéticas, melhorando a precisao da mitigacao e tornando

os sistemas mais resilientes.

3.10 In-Depth Feature Selection for the Statistical
Machine Learning-Based Botnet Detection in
IoT Networks

O artigo [16], por Kalakoti, Rajesh, Nomm, Sven e Bahsi, Hayretdin, aborda o uso da
Internet das Coisas (IoT) no cotidiano e os desafios de seguranca associados ao cresci-
mento exponencial desses dispositivos, como ataques de botnets. O ciclo de vida das
botnets possui quatro fases: formagao, comando e controle (C&C), ataque, e pés-ataque,
cada uma com diferentes caracteristicas e vulnerabilidades. Uma das principais solugoes
de seguranca sugeridas ¢ a deteccao comportamental e anomalias em vez de assinaturas
tradicionais, permitindo a identificacdo de padrdes maliciosos sem a necessidade de assi-
naturas conhecidas.O estudo foca em melhorar a detecgao de trafego malicioso em redes
[oT por meio de técnicas de selecao de caracteristicas. O objetivo é encontrar um sub-
conjunto ideal de caracteristicas que otimize a performance de diferentes classificadores
de machine learning, como random forest e k-nearest neighbor, usando métodos de filtro

e wrapper.

Os modelos de filtro avaliam caracteristicas com base em critérios discriminatérios sensi-
veis a classe, sem depender do algoritmo de classificacao. Dentro desse grupo, destacam-se
técnicas como a correlacao de Pearson, o Fisher score, a informagao mitua e a andlise
de variancia. Os métodos de wrapper, por outro lado, sao especificos para o algoritmo de
classificacao utilizado. No estudo, foram testadas seis técnicas de wrapper, com destaque
para a Eliminacao Recursiva de Recursos (RFE), Selecao Sequencial para Frente (SFS) e

Selegao Sequencial para Tras (SBS), que mostraram melhores resultados.

Os resultados do estudo mostraram que a deteccao de ataques de botnet em IoT, utili-
zando os conjuntos de dados N-BaloT e MedBIoT, alcancou mais de 99% de precisao com

apenas 3 a 7 caracteristicas selecionadas. A combinacao do método de sele¢ao de caracte-
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risticas Selegdo Sequencial para Tras (SBS) com o classificador de arvore de decisao (DT)
apresentou o melhor equilibrio entre capacidade de deteccao e custo computacional. Os
modelos baseados em arvores (DT, Extremely Randomized Trees e Random Forest) su-
peraram os demais, especialmente em classificagbes multiclasses, enquanto o classificador
k-NN foi menos eficaz e exigiu mais tempo computacional. Os resultados demonstraram
que a metodologia proposta superou modelos existentes em termos de precisao e pontu-
acao F1, ressaltando a eficacia da selecao estratégica de caracteristicas para melhorar a

deteccao em sistemas de intrusao em ambientes [oT.

Ao demonstrar a eficicia da selecdo de caracteristicas na melhoria do desempenho de
modelos de classificacdo. A EFC, que se concentra no fluxo de energia em sistemas IoT,
pode se beneficiar de métodos de selecdo de caracteristicas que identificam as variaveis
mais relevantes, otimizando o uso de recursos limitados em dispositivos com capacidade
de processamento e energia restritas. Além disso, a comparagao entre métodos de selegao
(filtro e wrapper) e a andlise das diferentes caracteristicas destacam a importancia de
entender o contexto especifico dos dados de energia em um ambiente federado. Isso pode
levar a construcao de modelos mais eficientes e adaptaveis, permitindo que os disposi-
tivos federados processem informagoes de maneira mais eficaz, minimizando o consumo

de energia enquanto mantém altos niveis de precisao na detec¢ao de padroes ou anomalias.

Neste Trabalho sera utilizado a técnica de treinamento federado em conjunto com o classi-
ficador baseado no fluxo de energia (EFC') para realizar a deteccao de ataques de botnets.
No ambiente de aprendizado federado o EFC torna mais eficiente e adaptavel em sua
detecgao, permitindo um consumo menor de energia com seu alto grau de deteccao de
anomalias. No projeto é utilizado os conjuntos de dados CTU-13 e o ISOT HTTP para
o experimento. Por fim serdo comparados os resultados deste trabalho com os resultados

de [9], onde é usado o EFC sem o treinamento federado.

3.11 Network Intrusion Detection Scheme based on
Federated Learning in Heterogeneous Network

Environments

No trabalho de Yuedi Zhu, Chao Li e Yong Wang [4], é proposto uma hibrida solugao
usando aprendizado federado com o Modelo Gaussian Mixture (GMM) para a detecgao de
intrusao de rede em dispositivos de bordas. Nele aborda o desafio da generalizagao que o

aprendizado federado enfrenta sobre a capacidade de processamento limitada dos disposi-
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tivos, e a ameaga potencial de ataques de envenenamento. Mostrando a preocupagao em
alcangar um modelo generalizado em ambientes de rede reais e complexos. Para mitigar
esse problema ¢é usado o modelo FedAdagrad com o GMM, integrando com o Energy Flow

Classifier (EFC) na arquitetura para dados heterogéneos.

Em sua metodologia, antes de iniciar o processo de aprendizado federado, o EFC foi
treinado com o conjunto de dados de treino para obter os valores de energia dos conjuntos
de treino e teste, os quais foram adicionados como uma caracteristica ao dataset original.
Em seguida, 10% da particao de treino foi reservada para ajuste e validacao do modelo.
Posteriormente, o GMM foi utilizado para o treinamento local, permitindo calcular a
densidade de probabilidade de cada amostra pertencer a distribuicao de dados normais,
onde ¢é identificada como anomala se sua densidade estiver abaixo do limiar. Durante
a inicializacdo do processo de aprendizado federado, cada cliente obtém a arquitetura
do modelo do servidor global e inicializa seus pesos aleatoriamente, iniciando entao o
FedAdagrad. Cada participante local atualiza o modelo utilizando a otimizacao Adagrad
e envia seus parametros atualizados ao servidor central. Apds receber os parametros e
a soma do histérico de gradientes de cada cliente, o servidor central realiza a agregacao
por meio da média ponderada. A cada época, os clientes treinam seus dados locais com

a versao mais recente do modelo global.

Nos experimentos, foram utilizadas diferentes estratégias de aprendizado federado com o
GMM, comparando o FedAdagrad com o FedAvg e o FedAdma. Os resultados mostram
que, sem a utilizacao do EFC, ha uma flutuagao na métrica Fl-score ao longo de dez roda-
das. Verifica-se que a estratégia de aprendizado federado com EFC apresenta desempenho
significativamente superior em ambientes heterogéneos, destacando sua importancia para
a generalizacdo em redes com essas caracteristicas. Outro teste realizado comparou o
Isolation Forest (IF) e o Local Outlier Factor (LOF), utilizando como métricas o F1-score
Local e o Fl-score Cruzado. A andlise demonstrou um desempenho superior em ambas
as métricas, além de apresentar um desvio padrao menor entre os clientes, indicando um

desempenho mais consistente e estavel.

Este estudo oferece uma base sélida sobre como o EFC pode ser utilizado em metodologias
de aprendizado federado, demonstrando um Sistema de Deteccao de Intrusao em Redes
(NIDS) eficiente e robusto em redes heterogéneas. Apresenta métricas relevantes para o
nosso trabalho, servindo como base de comparacao. Além disso, demonstra uma alter-
nativa de uso do EFC em ambientes de aprendizado federado, em relagao a abordagem

adotada em nosso estudo.
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3.12 Discussao

A integracao do classificador baseado no fluxo de energia (EFC) com o paradigma de
aprendizagem federada se alinha a diversas propostas recentes da literatura que buscam
formas mais seguras, escaldveis e eficientes para detectar ataques em redes loT. Trabalhos
como os de Popoola et al. [11] e Zhu et al. [4] demonstram que o uso do aprendizado
federado permite treinar modelos robustos mesmo em cenérios onde o compartilhamento
de dados ¢ inviavel ou indesejado. Esses estudos reforcam a ideia de que a descentralizacao
do aprendizado pode preservar a privacidade sem sacrificar desempenho, especialmente
quando associada a mecanismos capazes de lidar com a heterogeneidade dos dados, como
o FedAdagrad ou a sele¢ao de caracteristicas relevantes. A escolha do EFC neste trabalho,
portanto, aproveita essa perspectiva, oferecendo uma alternativa leve e compativel com

dispositivos de borda, e ao mesmo tempo robusta contra variagoes nos dados.

A proposta deste trabalho também dialoga com iniciativas que visam melhorar a agrega-
¢ao entre modelos locais, como o K-greedy (Zhang et al., [3]) e o FedAvg (McMahan et
al., [8]), ambos amplamente utilizados em contextos de redes IoT heterogéneas. Enquanto
o K-greedy procura selecionar modelos com maior incerteza para otimizar a diversidade
informacional, o FedAvg aposta na média ponderada das atualizacoes locais como uma
forma simples e eficaz de construir um modelo global. No experimento descrito anteri-
ormente, a variagao de pesos na combinacao de modelos EFC mostrou que, mesmo com
dispositivos de baixa acuracia, é possivel alcancar ganhos quando ha uma calibragem cui-
dadosa das contribuig¢oes individuais. Isso sugere que, embora técnicas mais sofisticadas
como o K-greedy tragam beneficios tedricos, abordagens ponderadas bem ajustadas tam-
bém oferecem excelente desempenho pratico, especialmente quando se leva em conta a

simplicidade computacional e a facilidade de implementacao.

Outro ponto de contato importante esta nos estudos que lidam com ataques adversarios
ou técnicas de mitigagao distribuida, como nos trabalhos de Apruzzese & Colajanni [15],
Dao et al. [2] e Liet al. [6]. Esses estudos apontam para a necessidade de resiliéncia diante
de adversérios inteligentes e a importancia de arquiteturas que respondam com agilidade
a eventos maliciosos. A arquitetura federada do presente experimento, somada a natureza
estatistica do EFC, é promissora nesse sentido, pois evita a dependéncia de assinaturas
fixas e permite respostas descentralizadas e adaptativas. Ainda que o classificador EFC,
por si s6, nao seja explicitamente projetado para resistir a ataques adversarios, seu uso
em contexto federado, com pesos distribuidos de maneira controlada, pode atenuar os
impactos de fontes comprometidas, além de se beneficiar de futuras estratégias como

validacao cruzada entre dispositivos confiaveis.
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Por fim, os trabalhos de Kalakoti et al. [16] e Pontes et al. [9] refor¢am a relevancia do uso
do EFC em contextos de detecgdo de anomalias, destacando sua capacidade de identificar
fluxos maliciosos mesmo sem contato prévio com padroes de ataque. Os experimentos
inter-dominio mostraram que o EFC mantém desempenho elevado, especialmente em F1-
score e AUC, mesmo diante de variagoes nos dados. No contexto do aprendizado federado,
essas caracteristicas sao ainda mais valiosas, pois garantem que dispositivos com contextos
locais diferentes ainda possam contribuir para um modelo global robusto. A combinagao
entre o EFC e o aprendizado federado, portanto, se mostra coerente com o estado da
arte e indica um caminho sélido para detectar botnets em redes IoT com baixo custo

computacional, alta adaptabilidade e respeito a privacidade dos dados.
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Capitulo 4

Arquitetura de aprendizado federado
utilizando EFC

Neste capitulo, é apresentada a proposta de uma arquitetura baseada em aprendizado
federado voltada a deteccao de botnets em redes. O objetivo é construir um sistema
colaborativo, no qual multiplos dispositivos possam treinar localmente seus modelos sem
a necessidade de compartilhar dados, por meio da integragdo do classificador Energy-
based Flow Classifier (EFC) em um cenério federado, conforme ilustrado na Figura 4.1.
A estrutura é composta por trés blocos principais: os dispositivos locais, o EFC global,
com a comunicacao realizada por meio da troca das matrizes de acoplamento e dos campos
locais, e o bloco do Dataset. Os dispositivos locais e o EFC global também apresentam

blocos internos, cujo funcionamento serd detalhado nas se¢des seguintes.

Cada dispositivo participante da arquitetura possui o seu proprio conjunto de dados local
(bloco Dataset). O conjunto é utilizado tanto para o treinamento quanto para a validagao
dos resultados. Essa separacao de dados por cliente refor¢a o conceito de aprendizado
federado, onde nenhuma amostra de dados é compartilhada entre os dispositivos ou com
o servidor global. A variacao natural entre as bases de dados de cada dispositivo permite
ter cenarios com caracteristicas proprias, contendo distribuicao de classes e volume de

dados desbalanceados entre eles.
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Figura 4.1: Arquitetura de aprendizado federado utilizando EFC

Em cada cliente (Device) executa trés etapas principais. A primeira é o bloco que re-
presenta o Local EF'C, nele cada cliente mantém uma instancia local do classificador
EFC, com seus proprios hiperparametros. Essa inicializacao permite que cada dispositivo
aprenda de forma independente sobre os seus proprios dados. Em seguida cada cliente
realiza o treinamento do seu modelo EFC utilizando exclusivamente o seu conjunto de

dados local, o EFC nesta pate do treinamento s6 utiliza dados benignos dele.

Na arquitetura proposta, os tinicos elementos enviados de cada cliente ao servidor global
sao a matriz de acoplamento e os campos locais, ambos aprendidos localmente durante o
treinamento do classificador EFC. Essa escolha esta diretamente relacionada ao funciona-
mento interno do modelo Energy-based Flow Classifier (EFC), cujo processo de inferéncia
¢ fundamentado no calculo da energia associada a cada fluxo de rede, demostrado em
2.7. Dessa forma, ao agregé-los em nivel global, é possivel reconstruir uma represen-
tacdo coletiva do conhecimento aprendido por todos os clientes. Assim, a selecdo dos

dois parametros como elementos de agregacao nao so6 preserva a natureza distribuida do
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aprendizado, como também mantém a coeréncia matematica do modelo, viabilizando a

inferéncia global baseada em energia mesmo em um ambiente federado.

O Global EFC é responsavel por realizar a agregacao dos parametros locais recebidos
com o objetivo de gerar um modelo mais robusto e representativo. Em vez de centralizar
os dados brutos, o Global EFC recebe de cada cliente apenas os parametros estruturais
do classificador: a matriz de acoplamento e os campos locais. Para combinar esses pa-
rametros, a arquitetura propoe dois métodos de agregacao: média ponderada e média
aritmética. Ambas serao avaliadas separadamente, com o objetivo de comparar seus de-

sempenhos.

4.1 Meédia Ponderada

Nesse método, cada conjunto de parametros locais ¢ multiplicado por um peso antes da
soma, e o valor final é normalizado pela soma total dos pesos. Os pesos sdo definidos
manualmente e representam a influéncia relativa de cada cliente na formacao do modelo
global. A introducao dos pesos permite avaliar o impacto da contribuicao diferenciada de
clientes com desempenho variavel. Por exemplo, se um cliente alcangou uma alta taxa
de acerto em sua avaliacao local, ele pode receber um peso maior, enquanto outro com
desempenho inferior pode receber um peso menor. Essa configuragdo permite analisar se
dar mais influéncia a um cliente com melhor desempenho local melhora a performance

global. O calculo da média ponderada segue a férmula:

N
Z’i:l w; - ‘9i

N
i=1 Wi

Parametro Global = (4.1)
Onde w; é o peso atribuido ao cliente i, o 6; representa os pardmetros locais (matriz de
acoplamento e campos locais), e o N é o niimero total de clientes. Nessa situagdo torna

o impacto de cada cliente proporcional ao seu peso em relacao aos demais.

4.2 Meédia Aritmética

Nesta abordagem, os pardmetros de cada cliente (matriz de acoplamento e campos locais)
sao multiplicados por um peso pré-definido. Representando a influéncia relativa daquele
cliente. Em seguida, esses valores ponderados sao somados e divididos pelo nimero total

de dispositivos. Mostrado na equacao 4.2,
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1 N
Parametro Global = N > w0 (4.2)
i=1

essa estratégia permite explorar o impacto dos pesos, mas mantém uma normalizacao fixa,
tratando todos os dispositivos igualmente no denominador. Esse mecanismo de pesos nas
duas agregacoes com a média, fornece flexibilidade a arquitetura, permitindo realizar
experimentos com diferentes configuracoes de influéncia entre os clientes (ex.: 9-1, 8-2,
7-3...), com o objetivo de investigar quais estratégias de ponderacao levam a melhores

resultados de classificacdo no modelo global.

Apés a agregacao, os novos parametros globais sao redistribuidos a todos os clientes, onde
cada um deles entao atualiza seus modelos locais com os parametros agregados recebidos,
realiza o reajuste do limiar, recalculando seu critério de decisao com base nos novos
parametros, posteriormente, realiza o teste local para avaliar melhorias no desempenho
de classificacao. O intuito de atualizar o limiar de decisao, vem do fato de que apds a etapa
de agregacao no servidor global, em que as matrizes de acoplamento e os campos locais de
todos os clientes sao combinados para formar um conjunto unificado de parametros, cada
cliente recebe de volta os parametros globais do modelo EFC. No entanto, como o limiar
de decisao (threshold) utilizado pelo EFC estd diretamente relacionado a distribuicao
das energias das amostras de treinamento, ¢ necessario realizar um reajuste local desse
threshold.

Esse ajuste ¢é essencial porque o limiar original foi calculado com base na distribuicao de
energia de cada modelo local, o que deixa de ser valido apds a atualizagao dos parametros
com os valores globais. O calculo do novo limiar segue o mesmo principio da funcao 2.7.
Nesse processo consiste em reaplicar o modelo EFC, agora com os parametros globais
sobre o conjunto de dados de treinamento local de cada cliente. Calculando novamente a
energia de cada instancia utilizando os novos parametros, ordenar os valores de energia e
selecionar aquele que corresponde ao quantil definido, e atualizar o limiar local com esse

novo valor, tornando o modelo local compativel com o novo estado global do classificador.
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Capitulo 5
Metodologia

Nesta secao, sao descritos os procedimentos metodoldgicos adotados para a implementa-
¢ao e avaliacdo da proposta de deteccdo de botnets por meio do aprendizado federado
utilizando o classificador Energy-based Flow Classifier (EFC). O objetivo é descrever o
funcionamento do sistema, desde o particionamento dos dados, passando pelo treinamento
local em dispositivos distribuidos, até o processo de agregacao dos parametros no servidor
central e o reajuste local do limiar de decisao (threshold). A sec¢ao serd dividida em dois
cenarios, cada um representando a quantidade de dispositivos utilizados nos testes. Para
cada cendrio, foram utilizados os conjuntos de dados CTU-13 e ISOT-HTTP separada-

mente, com foco em observar os diferentes resultados com bases de dados distintas.

5.1 Cenarios

5.1.1 Cenario dos dois dispositivos

No primeiro cendrio, o experimento foi realizado com dois dispositivos (clientes), onde
cada cliente mantém uma instancia local do classificador EFC, com seus préprios hiper-
parametros. Optou-se por utilizar as configuracoes padrao do EFC, conforme apresentado
na Tabela 5.1.

Tabela 5.1: Configuracao Padrao do EFC

hiperparametros Valores
pseudocounts 0.5
cutoff _quantile 0.95
n_ bins 30
n_jobs none
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O parametro pseudocounts representa o peso das pseudocontagens adicionadas as frequén-
cias empiricas; cutoff _quantile refere-se ao quantil utilizado para definir o limiar de ener-
gia do modelo; n__bins indica o nimero de niveis ao discretizar os atributos dos dados; e,
por fim, n_ jobs corresponde ao nimero de execugoes paralelas, sendo que o valor None

equivale a 1.

Para cada dispositivo participante, o conjunto de dados foi dividido em porg¢oes distintas

de treino e teste, conforme detalhado na Tabela 5.2.

Tabela 5.2: Divisao do Dataser
para treino e teste cenario 1

Clientes Treino | Teste

Dispositivo 1 | 25% | 75%
Dispositivo 2 | 0.1% | 99.9%

Essa divisao foi propositalmente desigual entre os dispositivos, de modo a simular cenarios
com diferentes capacidades de aprendizado local. Por exemplo, um dos dispositivos rece-
beu apenas 0.1% dos dados para treinamento e 99.9% para teste, enquanto outro recebeu
25% para treino e 75% para teste. O objetivo dessa configuracao é criar um ambiente con-
trolado onde seja possivel avaliar se um dispositivo com desempenho local insatisfatério,
devido a escassez de dados de treinamento, pode melhorar seu desempenho ao participar
do processo de agregacao federada, beneficiando-se da influéncia de um dispositivo com
treinamento mais robusto. Dessa forma, a metodologia permite investigar a eficacia da

aprendizagem colaborativa em compensar limitacoes locais.

Com a divisao dos dados concluida e o classificador EFC instanciado em cada dispositivo,
inicia-se a etapa de treinamento local. Cada dispositivo treina seu modelo de forma
independente, utilizando apenas os dados de treinamento disponiveis localmente. O EFC
é configurado para realizar classificacdo bindaria, sendo a classe base definida como os
fluxos benignos, por meio do parametro base_ class. Essa configuracao permite ao modelo
estimar a energia de cada instancia com base em sua compatibilidade com o padrao
aprendido da classe considerada normal (fluxos benignos), permitindo assim identificar

desvios que possam indicar comportamentos anomalos.

Apos o treinamento local, e antes de qualquer processo de agregacao federada, cada mo-
delo ¢ avaliado utilizando seu respectivo conjunto de teste. Essa avaliacao preliminar,
baseada em métricas como F1-score, tem como objetivo estabelecer uma linha de base de
desempenho para cada cliente. Com isso, torna-se possivel analisar, posteriormente, se
houve melhoria no desempenho de dispositivos com treinamento limitado, apés a influén-

cia dos parametros agregados no modelo global.
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Finalizado o treinamento local, cada dispositivo envia ao servidor global os parametros
aprendidos: a matriz de acoplamento e os campos locais, que sao extraidos por meio da
estrutura interna chamada estimator, presente no classificador EFC. Esses parametros
representam o conhecimento aprendido localmente sobre os padrdes de fluxo benigno.
Entao é realizada a etapa de agregacao federada, onde os valores recebidos de cada cliente
sao combinados segundo dois métodos distintos: média aritmética e média ponderada.
Em ambos os casos, os parametros de cada cliente sao previamente multiplicados por um

peso especifico, definido conforme diferentes combinacoes preestabelecidas, na tabela 5.3:

Tabela 5.3: Combinagoes dos

pesos
Dispositivo 1  Dispositivo 2

0.9 0.1

0.8 0.2

0.7 0.3

0.6 0.4

0.5 0.5

0.4 0.6

0.3 0.7

0.2 0.8

0.1 0.9

Essas combinagoes correspondem a diferentes niveis de influéncia relativa entre os clientes,
variando desde um cenario em que um cliente domina quase completamente a agregacao
até uma situacao de equilibrio ou inversao. Para cada iteracao de teste, é aplicada uma
dessas configuragoes de pesos, permitindo a comparacao do desempenho resultante em
cada cendrio. Apoés o célculo da agregagao (média aritmética ou ponderada), os novos
parametros globais sao definidos. Em seguida, esses parametros sao enviados de volta aos

dispositivos, onde seus modelos locais sao atualizados com os valores recebidos.

Apos a atualizagdo dos modelos locais com os pardmetros agregados, torna-se necessario
recalibrar o limiar de decisao (threshold) de cada dispositivo. Para isso, é utilizado o mé-
todo interno __define__cutoff() do proprio EFC, acessado via estimator. Esse procedimento
consiste em aplicar novamente o modelo, agora com os parametros globais recebidos, sobre
o conjunto de dados de treinamento local. A partir disso, sdo recalculados os valores de
energia das instancias, que entao sao ordenados para identificar o valor correspondente ao
quantil previamente definido (95%). Esse valor passa a ser adotado como o novo limiar
de decisao, garantindo que o processo de decisao do modelo continue ajustado ao seu

respectivo ambiente local, mesmo apds a incorporacao das informagoes globais.
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Com todas as etapas concluidas, incluindo o treinamento local, a agregacao dos parame-
tros, a atualizacao dos modelos e o reajuste do limiar, é realizada a etapa final de avaliagao.
Na qual se compara o desempenho do dispositivo que apresentou resultado insatisfaté-
rio antes e depois da agregacdo. O objetivo é verificar se houve melhora significativa no
desempenho desses dispositivos apds a influéncia dos parametros agregados. Validando
assim a eficacia do aprendizado federado com EFC como uma abordagem colaborativa

para compensar limitagoes locais.

5.1.2 Cenario com quatro dispositivos

No segundo cendrio, o experimento foi realizado com quatro dispositivos (clientes), sendo
a metodologia aplicada semelhante a do primeiro cenario. Cada cliente foi instanciado
localmente com o classificador EFC, utilizando os parametros padrao conforme a Tabela
5.1. Para cada dispositivo participante do aprendizado federado, o conjunto de dados foi

dividido em partes distintas de treino e teste, conforme apresentado na Tabela 5.4.

Tabela 5.4: Divisao do Dataser
para treino e teste no cenério 2

Clientes Treino | Teste

Dispositivo 1 | 25% 75%
Dispositivo 2 | 0.1% | 99.9%
Dispositivo 3 | 75% | 25%
Dispositivo 4 | 0.1% | 99.9%

Essa divisao segue o mesmo propésito do cenario 1, com o objetivo de apresentar diferentes
casos com distintas capacidades de aprendizado local. Busca-se garantir que ao menos
um dos dispositivos apresente desempenho insatisfatorio devido a limitacao de dados para
o treinamento. Dessa forma, cria-se um ambiente controlado que permite analisar se um
dispositivo com treinamento mais robusto pode contribuir para a melhoria do desempenho

daqueles com resultados inferiores.

Em seguida, cada dispositivo realiza o treinamento de forma independente com seus pré-
prios dados de treinamento. O EFC é configurado para realizar classificagdo binéria, tendo
os fluxos benignos como classe base, por meio do parametro base_ class. Isso permite ao
modelo estimar a energia com base no padrao aprendido dos fluxos benignos, possibili-
tando a identificacdo de comportamentos andémalos. Apds o treinamento local, avalia-se
o desempenho dos quatro clientes utilizando seus respectivos conjuntos de teste, com a
métrica Fl-score. Essa avaliagao estabelece uma linha de base de desempenho para cada
cliente, tornando possivel analisar, posteriormente, se houve melhoria nos dispositivos

com desempenho inferior apds a aplicagao da agregacao federada.
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Com a conclusao do treinamento local, os quatro dispositivos enviam ao modelo global
os parametros: a matriz de acoplamento e os campos locais, obtido pela estrutura de
dados estimator. Em seguida, é realizada a etapa de agregacdo federada, na qual os
valores recebidos de cada cliente sdo combinados segundo dois métodos distintos: média
aritmética e média ponderada. Em ambos os métodos, os parametros de cada dispositivo
sao previamente multiplicados por um peso especifico, conforme apresentado na Tabela
5.5. Essas combinacoes representam diferentes niveis de influéncia entre os clientes, vari-
ando desde interagdes em que um cliente tem muita influéncia em relacao aos outros, até
uma interacao quando a maioria tem um equilibrio entre ele, mantendo um com baixa

influéncia.

Tabela 5.5: Combinacoes dos pesos cendrio 2

Dispositivo 1 Dispositivo 2 Dispositivo 3 Dispositivo 4
0.3 0.3 0.2 0.2
0.3 0.3 0.1 0.3
0.3 0.2 0.2 0.3
0.7 0.1 0.1 0.1
0.1 0.7 0.1 0.1
0.1 0.1 0.7 0.1
0.4 0.2 0.1 0.3
0.1 0.6 0.2 0.1
0.1 0.4 0.4 0.1
0.1 0.1 0.1 0.7

Como o experimento conta com quatro clientes, o nimero de possiveis combinagoes de
pesos é elevado. Portanto, foram selecionadas combinacoes especificas que permitem
analisar quais distribui¢des convergem para os melhores resultados. Em cada teste, é
aplicada uma dessas combinagoes, possibilitando a comparagao do desempenho obtido
em cada cendrio. Apds o calculo da agregagao (seja por média aritmética ou média
ponderada), os novos parametros globais sdo enviados de volta aos dispositivos, cujos

modelos locais sdo entdao atualizados com os valores recebidos.

Apo6s a atualizacdo dos modelos locais com os parametros do EFC global, realiza-se
o reajuste do limiar de decisdo de cada dispositivo. Para isso, utiliza-se o método
_define_cutof f() do préprio EFC, por meio do estimator, aplicando novamente o mo-
delo global sobre o conjunto de dados de treinamento local. Essa etapa permite recalcular
a energia das instancias e identificar o valor correspondente ao quantil previamente de-
finido (95%), estabelecendo assim o novo threshold. Com todas as etapas concluidas, é
realizada a avaliacao final, na qual se compara o desempenho do dispositivo que apresen-

tou resultado insatisfatorio antes e depois da agregacao. O objetivo é verificar se houve
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uma melhora significativa no desempenho desses dispositivos apds a influéncia dos pa-
rametros agregados, validando a eficicia do aprendizado federado com EFC como uma

abordagem colaborativa para compensar limitacoes locais.

5.2 Pré-processamento das bases de dados

5.2.1 CTU-13

No conjunto de dados CTU-13, foi necessario remover a coluna Fwd Header Length.1,
por ser redundante com Fwd Header Length e por nao existir no CICIDS2017. Antes de
realizar a juncdo entre as bases de dados CTU-13 e CICIDS2017, foi necessario remover as
seguintes colunas do CTU-13: Flow ID, Src IP, Src Port, Dst IP, Protocol e Timestamp.
A remocao da coluna Protocol deve-se ao fato de que o arquivo CSV do CICIDS2017
nao a contém. As demais colunas foram excluidas por representarem informagoes muito
especificas do fluxo, o que poderia aumentar o risco de overfitting. Como resultado,
obteve-se um dataset final com 78 colunas, em que os fluxos foram rotulados com 1 para
dados maliciosos e 0 para dados benignos. O niimero de amostra resultante pode ser vista
na tabela 5.6

Tabela 5.6: Amostra do CTU-13

Label Quantidade
BENIGN 529.918
Rbot 46.868
Neris 22.600
Murlo 13.390
Nsis 7.752
Donbot 5.014
Virut 1.756
Sogou 87
Total Maliciosos 97.467
Total Benigno 529.918

5.2.2 ISOT HTTP

Para o conjunto de dados ISOT HTTP, no arquivo init4 foram removidos todos os fluxos
identificados como unknown, pois nao representavam nenhum dos servidores de botnets
nem qualquer aplicacdo de dados benignos. Em seguida, com a juncao do init4 e dos
arquivos de aplicagoes de dados normais, foram excluidas as seguintes colunas: Flow ID,
Src IP, Src Port, Dst IP e Timestamp, pelos mesmos motivos da exclusdo realizada no

CTU-13. Para a rotulagem dos fluxos, foi atribuido o valor 1 aos dados maliciosos e 0
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aos dados normais. A amostragem pode ser visualizada na Tabela 5.7, com uma grande

variacao de botnets e uma boa quantidade de fluxos benignos.

Tabela 5.7: Amostra do ISOT HTTP

Label Quantidade
Benign 256.348
Citadel 145.088
Gaudox 90.972
Zeus 80.654
Be.botnet 13.755
Bluebot 13.593
Zyklon 12.008
Blackout 6.881
Liphyra 3.782
Total Maliciosos 366.733
Total Benigno 256.348

5.3 Meétricas de avaliacao

Para avaliar o desempenho dos classificadores federados, foram adotadas as métricas F1-

score e AUC-ROC, amplamente utilizadas em tarefas de classificagao binaria, especi-

almente em contextos com desequilibrio entre as classes. O Fl-score foi escolhido por

representar a média harmonica entre precisao (precision) e revocagao (recall), oferecendo

uma medida robusta da efetividade do classificador tanto em evitar falsos positivos quanto

em capturar instancias da classe minoritaria, no caso, o trafego malicioso. Dada a predo-

minancia natural do trafego benigno nas bases analisadas, o uso do F1l-score se justifica

como alternativa a acuracia simples, que poderia fornecer interpretagoes enviesadas. Um

F1-score elevado, portanto, indica uma capacidade equilibrada do modelo em lidar com

os dois tipos de erro relevantes: alarmes falsos e falhas de detecgao.

Onde:

Precision — TP
recision = TP FP
TP
l=—"—
Recall = 7-5=Fy
Flscore — 2. Precision - Recall

Precision + Recall
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o TP (True Positives): nimero de instdncias maliciosas corretamente classificadas;

o FP (False Positives): numero de instdncias benignas incorretamente classificadas

como maliciosas;
« F'N (False Negatives): nimero de instdncias maliciosas nao detectadas.

A métrica AUC-ROC (Area sob a Curva Receiver Operating Characteristic) foi empre-
gada como medida complementar ao Fl-score, por avaliar a capacidade discriminativa do
modelo ao longo de todos os limiares possiveis de decisao. Em cenarios federados, nos
quais os dispositivos participantes podem apresentar distribuicoes distintas de dados, a
robustez a variacoes de limiar torna-se essencial. A AUC-ROC fornece uma visdo mais
ampla da performance do classificador, indicando sua habilidade de ranquear corretamente
exemplos positivos acima dos negativos, independentemente do ponto de corte utilizado.
Assim, mesmo quando hé queda na precisao local, a manutencao de uma boa AUC-ROC

pode evidenciar uma boa estrutura geral de classificacao.

TP

TPR= — 4

R=Tp N (5.4)
FP

FPR= — .

R=FprTNn (5:5)

n—1

=1

(TPRM + TPRi>
2

A AUC-ROC é calculada numericamente, frequentemente pelo método dos trapézios, e
seu valor varia entre 0 e 1. Um classificador perfeito apresenta AUC = 1, enquanto um
classificador aleatério tem AUC = 0.5. Essa métrica é especialmente util em cendarios
onde a definicdo de um tnico limiar de decisao nao é trivial ou esta sujeita a variagoes

entre dispositivos.

40



Capitulo 6

Resultados

Este capitulo apresenta a andlise dos resultados obtidos a partir da aplicacdo de apren-
dizado federado em cenarios simulados de deteccao de trafego malicioso. Foram conside-
rados dois contextos distintos: o primeiro com apenas dois dispositivos e o segundo com
quatro dispositivos, cada um com niveis variados de desempenho individual. Em am-
bos os casos, as estratégias de agregacao ponderada e aritméticas foram utilizadas para
combinar os modelos locais, com o objetivo de avaliar o impacto de diferentes esquemas
de pesos no desempenho global do classificador. Os dados utilizados pertencem as bases
CTU e HTTP-ISOT, com classificacdes binarias entre trafego benigno e malicioso, e o
modelo base foi o Energy-based Flow Classifier (EFC), que utiliza a distribui¢ao da ener-
gia dos pacotes para inferéncia. As métricas de desempenho utilizadas foram o F1-score
e a AUC-ROC, calculadas apo6s cada processo de agregacao para estimar a eficicia da
classificagdo em nivel global. Essas métricas sao aplicadas ao dispositivo que apresentou
o pior desempenho, com o intuito de verificar se houve alguma melhora. Dessa forma, as
configuragoes foram pensadas para investigar tanto os efeitos da dominancia estatistica

quanto da diversidade dos modelos sobre a robustez do sistema federado.

6.1 Configuracoes do sistema

O ambiente de desenvolvimento utilizado para os experimentos foi o Google Colaboratory
(Colab), uma plataforma baseada em nuvem que oferece acesso gratuito a recursos com-
putacionais, incluindo GPUs. Esse ambiente foi escolhido pela praticidade na execuc¢ao
de codigos Python, pela integracao com bibliotecas cientificas modernas e pela facilidade
de compartilhamento e reprodutibilidade dos experimentos. A infraestrutura em nuvem
permite realizar simulacoes complexas mesmo sem acesso a hardware local especializado,

o que é especialmente 1til para experimentos envolvendo multiplas simulagoes com dife-
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rentes dispositivos virtuais. Além disso, o Google Colab fornece um ambiente seguro para

executar modelos de aprendizado federado sem comprometer dados sensiveis.

A linguagem de programacao utilizada em todos os experimentos foi o Python, devido a
sua popularidade no campo da ciéncia de dados e a ampla disponibilidade de bibliotecas
especializadas. Foram utilizadas bibliotecas como NumPy, Pandas e Matplotlib para
manipulacao de dados e visualizacao dos resultados, além de scikit-learn para avaliacao
estatistica e calculo de métricas como Fl-score e AUC-ROC. O classificador EFC foi
implementado com base em trabalhos anteriores, e adaptado para se integrar ao fluxo
de aprendizado federado simulado por meio de func¢oes personalizadas. A simulacao do
aprendizado federado foi feita localmente no notebook, com agregacao manual dos modelos

individuais apos o treinamento em subconjuntos de dados especificos.

6.2 Cenarios

6.2.1 primeiro cenario dos dois dispositivos

Classificagcao dos Dispositivos Individuais Usando CTU

50000 Device 1 CTU

40000 A

i
30000 - 3 == malicious
benign

Density
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H
‘ y ; ‘
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Energy

Figura 6.1: Energia do dispositivo 1 usando CTU (F1-score de 0.9344).

O grafico da figura 6.1 exibe a distribui¢do da energia do trafego de rede para duas
classes, "benign"e malicioso , com valores variando entre 1750 e 2850 no eixo X. O eixo Y
representa a densidade de ocorréncia em cada faixa de energia. A classe benigna apresenta
sua moda préxima de 1850 e é bastante concentrada até 2150, com cauda curta. A classe
maliciosa tem moda em torno de 2650, claramente deslocada a direita. A variabilidade
da classe benigna é menor, com coeficiente de variagdo mais baixo, enquanto a maliciosa
exibe maior dispersao. A linha vermelha marca um limiar de decisao préximo de 2180,

separando as duas distribuigoes.

42



Objetivamente, a separacao entre as distribuigoes é clara, com pouca ou nenhuma sobre-
posicao significativa entre as classes. O posicionamento do limiar antes do inicio da massa
da distribuicao maliciosa maximiza a revocacao sem penalizar severamente a precisao. A
densidade de observagoes benignas cai acentuadamente apos 2150, enquanto a maliciosa
sO comegca a crescer a partir desse ponto. Estima-se que o erro de classificacao nesse ponto

de corte seja minimo, especialmente para falsos positivos.

Device 2 CTU
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30000 4

. malicious
benign

Density

20000+

10000

0 T S T T
1800 2000 2200 2400 2600 2800 3000 3200 3400
Energy

Figura 6.2: Energia do dispositivo 2 usando CTU (F1-score de 0.4438).

J& no grafico da figura 6.2, os valores de energia variam entre 1800 e 3400, novamente
separando as classes benigno e malicioso. A classe benigna apresenta moda préxima de
2200 e a classe maliciosa se concentra entre 2900 e 3100, com moda em torno de 3000
e variabilidade consideravel. O coeficiente de variagdo da classe maliciosa é superior ao
da benigna, indicando dispersao mais acentuada. A linha vermelha de corte, proxima a
2150, esta posicionada antes do inicio da densidade maliciosa. O gréafico indica um cendrio

menos limpo que o da figura 6.1.

Do ponto de vista estatistico, ha mais sobreposicao entre as classes do que no disposi-
tivo anterior, especialmente entre 2400 e 2700. O limiar posicionado em 2150 elimina a
maior parte dos falsos negativos. A distribuicdo benigna permanece quase totalmente &
esquerda do corte, enquanto a maliciosa aparece mais a direita. Em termos comparativos,
a densidade maliciosa em 6.2 é cerca de 30% mais dispersa que em 6.1. Isso sugere que o

desempenho do classificador nesse dispositivo isolado é menos preciso.

Classificacao dos Dispositivos Individuais Usando HTTP-ISOT

O grafico 6.3 apresenta a distribuicao da energia para trafego malicioso e benigno no dis-
positivo 1 da base I[SOT. O eixo X varia de aproximadamente 1900 a 3400, enquanto o

eixo Y representa a densidade de amostras. A classe benigno tem um pico de densidade
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Figura 6.3: Energia do dispositivo 1 usando HTTP-ISOT (F1-score de 0.9788).

em torno de 3300, com alta concentracao entre 3100 e 3350, e uma cauda esquerda longa.
A classe malicioso, por outro lado, mostra um pico denso por volta de 2600, concentrando-
se entre 2400 e 2700. O limiar de decisao, indicado pela linha vermelha pontilhada, esté
fixado levemente antes de 2200, quando ainda ha alguma densidade na cauda da distri-
buigdo maliciosa. A classe benigno mostra menor variabilidade (coeficiente de variagao

mais baixo), enquanto a maliciosa se dispersa mais amplamente a esquerda.

Do ponto de vista objetivo, as distribui¢oes apresentam uma separacgao bastante clara, com
a classe maliciosa ocupando principalmente a faixa central e a benigna concentrando-se
a direita do grafico. O limiar posicionado préximo de 2150 parece ser conservador: pra-
ticamente nenhuma amostra benigna esta a esquerda desse ponto, enquanto a densidade
maliciosa estd presente em niveis consideraveis nessa regiao. Isso indica uma boa capaci-
dade de revocagao, com risco minimo de falsos positivos. H&, portanto, base estatistica

para rejeitar a hipotese nula de que ambas as classes pertencem a mesma distribuicao.

B malicious Device 2 isot
benign
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; T
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Figura 6.4: Energia do dispositivo 2 usando HTTP-ISOT (F1-score de 0.8830).
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O gréfico da figura 6.4 mostra a densidade da energia para trafego benigno e malicioso no
dispositivo 2 da base ISOT. Os valores no eixo X variam entre aproximadamente 1900 e
3600, com o eixo Y representando a densidade de observacoes em cada faixa energética.
A distribuicao benigna tem sua moda proxima de 2150, com uma faixa concentrada en-
tre 1950 e 2350, e rapida queda apds esse ponto. J& a classe maliciosa apresenta duas
concentragoes relevantes: uma ao redor de 2900 e outra com pico acentuado préximo
de 3550, evidenciando uma distribuicado bimodal. A linha pontilhada vermelha indica o
limiar de corte, fixado antes de 2200, ponto no qual a densidade benigna comega a decair
e a maliciosa ainda nao se inicia. O coeficiente de variacao da classe maliciosa ¢é superior,

o que indica maior espalhamento de energia nos pacotes suspeitos.

Do ponto de vista estatistico, observa-se um cenario de maior sobreposicao entre as distri-
bui¢oes quando comparado ao dispositivo 1. A regiao entre 2400 e 2700 mostra densidade
residual das duas classes, embora a maior parte do trafego benigno esteja confinada antes
do limiar e o trafego malicioso s6 ganhe forca apos esse intervalo. A posi¢ao do corte em
2150 é conservadora e eficaz, pois minimiza os falsos negativos ao capturar praticamente
toda a densidade da classe maliciosa posterior, sem comprometer significativamente a
taxa de falsos positivos. Comparado ao primeiro dispositivo, a dispersdao maliciosa neste

é cerca de 30% maior, comprometendo ligeiramente a nitidez da separacao.

Subjetivamente, esse comportamento estatistico mais difuso sugere que o classificador tera
desempenho levemente inferior quando aplicado de forma isolada ao dispositivo 2. Isso
pode se refletir em menor precisao geral ou necessidade de calibracao mais frequente do
limiar. Para analistas de seguranca, é recomendavel tratar esse dispositivo com regras de

correlacao mais robustas, cruzando dados com outros sensores ou dispositivos.

6.2.2 Resultados da agregacao
CTU-13 Media Ponderada Device 1 80% e Device 2 20%

O grafico da figura 6.5 mostra a densidade da energia do trafego classificado como "be-
nign'e malicioso (azul) em uma configuracao agregada. O eixo X representa a energia
dos pacotes, variando de aproximadamente 1900 a 3200, enquanto o eixo Y expressa a
densidade de ocorréncia, com a curva benigna atingindo picos superiores a 65.000 amos-
tras. A linha pontilhada vermelha indica o limiar de decisao do classificador, posicionado
levemente a esquerda do pico da densidade maliciosa, em torno de 2620. A distribuicao
benigna tem concentracao forte na faixa de 2100 a 2300, com cauda longa a direita, en-
quanto a maliciosa se distribui mais suavemente, com pico proximo de 2700. A separagao

entre as médias das distribui¢oes sugere uma diferenca estatistica relevante. Os indices
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de dispersao (desvio padrao e MAD) sao suficientemente baixos, indicando densidade

concentrada e confidvel para ambas as classes.

Neste cenario, o classificador atinge um F1l-score de 0.86126, superando todas as outras
combinagoes, incluindo a 90/10 mostrada em 6.1. A posi¢ao do limiar favorece a detecgao
de trafego malicioso com minima sobreposicdo com os pacotes benignos, o que reduz
falsos positivos e falsos negativos. O coeficiente de variagao (c.0.v.) é mais favordvel neste
cenario, pois a variabilidade dentro de cada classe esta bem controlada, mesmo com a leve
introducao de ruido estatistico do Device 2. Isso contribui para um modelo mais robusto,

capaz de operar com alta confianca mesmo sob variagoes naturais do trafego.

Esses achados reforcam o potencial da agregacao federada quando se adota uma distri-
buicdo de pesos apropriada e dispositivos com razoavel capacidade de aprendizado. A
agregacao neste caso mostra-se eficaz, superando a média simples e se aproximando do
desempenho ideal de alguns dispositivos individualmente mais precisos. A adoc¢ao de mo-
delos baseados em energia, como o EFC, mostra-se especialmente promissora em cenarios
como este, em que a separagao das classes estd bem estruturada energeticamente. Para
aplicagoes praticas contra botnets, esse tipo de resultado valida a viabilidade de sistemas

federados mesmo com heterogeneidade entre os participantes.

70000 :
Agregado CTU Fl-socre: 0.86126
60000

50000 1
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2000 2200 2400 2600 2800 3000 3200
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Figura 6.5: Energia da agregacao dos dispositivos 1 e 2 com pesos 0.8 e 0.2 respectiva-
mente.

ISOT-HTTP Media Ponderada Device 1 60% e Device 2 40%

No grafico 6.6, é apresentada a densidade de energia; o eixo X representa novamente os
valores de energia dos fluxos, e o eixo Y mostra a densidade de ocorréncia das amostras.
A composicao dos fluxos benignos esta concentrada em uma faixa entre 2000 e 2600, com
a moda e a média proximas de 2300. Para os fluxos maliciosos, os picos de densidade estao

separados em 2700 e 2300, contendo duas modas. O limiar de decisao localiza-se em torno
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Figura 6.6: Energia da agregacao dos dispositivos 1 e 2 com pesos 0.6 e 0.4 respectiva-
mente.

de 2550, com pouca sobreposicao das distribui¢oes. A energia nao é muito distribuida

para os fluxos benignos, ficando concentrada em uma faixa estreita.

Com um F1-score de 0,97592, demonstra-se um 6timo desempenho do classificador com
o conjunto de dados ISOT-HTTP. O ganho de desempenho, que passou de 0,8830 para
esse valor atual, indica uma maior estabilidade, principalmente com a melhora no cenério
de falsos negativos no dispositivo 2, como pode ser visto em 6.2. Sua sobreposicao é
bastante pequena, indicando uma boa separagao entre as classes distintas. Isso mostra
que a agregacao conseguiu distinguir bem as duas classes, com uma distribuicao de pesos

favorecendo o dispositivo que apresentou o melhor desempenho.

Na parte pratica, a evolucao no desempenho apresenta um bom inicio para que seja con-
siderado aplicavel em redes IoT, que muitas vezes utilizam os aparelhos como botnets,
podendo prejudicar empresas com ataques. Essa abordagem pode ser benéfica para em-
presas que vendem smartwatches ou aparelhos interligados a casas inteligentes. O uso
de dispositivos conectados, comuns nesse tipo de rede, reforca a relevancia de solucoes
eficazes de deteccao. Assim, os resultados obtidos indicam um potencial promissor para

esse tipo de aplicacgao.

CTU-13 Media Aritmética Device 1 80% e Device 2 20%

No grafico apresentado na Figura 6.7, observa-se uma distribuicdo ampla entre os flu-
x0s benignos e maliciosos, variando aproximadamente entre -1200 a -800 e -1250 a -650,
respectivamente. Os valores energéticos encontrados sao bastante baixos, resultado da
auséncia de normalizacdo com os pesos. O limiar de decisao esta situado préximo ao
valor de -1000, apresentando uma consideravel sobreposicao entre as duas classes. Essa

sobreposicao indica dificuldade na separacao clara entre fluxos benignos e maliciosos.
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Apesar de ter obtido um F1-score superior ao resultado anterior 6.2, atingindo 0.85953, a
sobreposicao entre as classes permanece significativa. Ha muitos casos de falsos negativos
e falsos positivos, o que sugere uma limitacdo na capacidade de distingdo do modelo.
Como o limiar estd em uma faixa de energia relativamente elevada, essa configuracao
favorece erros de classificacdo. O desempenho aparentemente alto é influenciado pela

predominancia de fluxos benignos, o que pode mascarar a real eficiéncia do classificador.
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Figura 6.7: Energia da agregacao dos dispositivos 1 e 2 com pesos 0.6 e 0.4 respectiva-
mente.

Esses resultados sao especialmente relevantes para o desenvolvimento de solugoes robustas
contra botnets, pois evidenciam a necessidade de ajustes mais sensiveis na modelagem e
na calibracao do sistema. Com melhorias no modelo, torna-se viavel sua aplicacdo em
cenarios reais. Ajustes na agregacao, como uma melhor distribuicdo dos pesos ou refina-
mentos no calculo, podem elevar significativamente o desempenho. Isso beneficia tanto
operadoras, que podem priorizar detecgoes com maior confiabilidade, quanto usuérios,

que passam a contar com uma protecao mais eficaz

ISOT-HTTP Media Aritmética Device 1 50% e Device 2 50%

Nesse resultado, a figura 6.8 apresenta uma energia negativa, pelo mesmo motivo da
agregacao aritmética do CTU-13. Apesar disso, observa-se uma distribuicao distinta
entre os fluxos benignos e maliciosos, variando aproximadamente de -1300 a -1100 e de
-1170 a -600, respectivamente. Para os fluxos maliciosos, ha dois picos de densidade com
duas modas, enquanto os benignos apresentam uma moda entre -1200 e -1100. O limiar
de decisdao estd aproximadamente em -1170, indicando uma divisao bem clara entre os

dois fluxos.

Com um Fl-score de 0.97641, observou-se uma evolugao em relagao ao resultado an-

terior de 0.8830. Como a agregacao considerou pesos iguais entre os dispositivos, foi
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Figura 6.8: Energia da agregacao dos dispositivos 1 e 2 com pesos 0.5 e 0.5 respectiva-
mente.

demonstrado um bom desempenho, que variou levemente com uma distribuicao de pesos
favorecendo o melhor resultado, como pode ser visto na Tabela 6.4. Esse equilibrio fa-
voreceu a generalizacao e garantiu uma separacao energética clara, com a linha de corte
posicionada antes do crescimento expressivo da densidade maliciosa. Isso mostra que o
agregador conseguiu distinguir melhor as classes, reduzindo os falsos negativos em relacao

ao grafico 6.4.

Ele demonstrou um bom desempenho contra botnets, que muitas vezes utiliza aparelhos
com pouco poder computacional conectados a uma rede. Pode ser uma solucao viavel
para empresas que distribuem equipamentos inteligentes com esse tipo de conexao. Dessa
forma, contribui para evitar futuros perigos associados aos botnets. Além disso, trata-se
de uma metodologia federada, que pode melhorar continuamente seu modelo, tornando-o

mais robusto para esses aparelhos.

Analise das tabelas

A Tabela 6.1 apresenta os resultados da agregacao com média ponderada entre dois dis-
positivos, variando os pesos atribuidos a cada um. Observa-se que o melhor desempenho
em termos de Fl-score (0.8612) foi alcangado com a configuracao 80% para o dispositivo
1 (de maior desempenho individual) e 20% para o dispositivo 2. A partir desse ponto
6timo, ha uma queda progressiva no Fl-score a medida que se aumenta a influéncia do

segundo dispositivo, com o valor minimo de 0.5517 quando ele recebe 90% do peso.

No que diz respeito a AUC-ROC, os valores sao mais estaveis entre as configuragoes
intermediarias, variando entre 0.7043 e 0.7790, com o pico também na configuragao 80-
20. Apesar da reducdo mais acentuada no Fl-score com o aumento do peso do segundo

dispositivo, a AUC-ROC mantém certa robustez, sugerindo que o modelo ainda consegue
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ranquear bem as classes, mesmo que a performance na fronteira de decisao (avaliada pelo

F1) se deteriore.

Por outro lado, o comportamento no conjunto ISOT-HTTP ¢é distinto e mais favoravel ao
segundo dispositivo. O F1-Score cresce consistentemente a medida que o peso do segundo
dispositivo aumenta, chegando ao seu apice com 0.9759 em [0.6, 0.4], enquanto o AUC-
ROC também atinge seu valor maximo (0.9537) nessa mesma configuragdo. Mesmo com
pesos mais equilibrados, como [0.5, 0.5], o desempenho permanece elevado, evidenciando
que ambos os dispositivos contribuem positivamente para o modelo global em ISOT.
Portanto, o uso de pesos intermedidrios como [0.6, 0.4] ou [0.7, 0.3] representa um ponto

de equilibrio entre desempenho alto em ISOT e uma performance ainda aceitavel em CTU.

A Tabela 6.2 apresenta os resultados da agregagdo por média aritmética, em que os
modelos locais sao combinados com pesos iguais, independentemente da qualidade de cada
dispositivo. Embora os pesos apresentados representem a propor¢ao de dados, todos os
modelos tém o mesmo impacto na agregacao final, o que limita a capacidade de adaptagao
do sistema frente a heterogeneidade. No conjunto CTU, o melhor F1-Score observado foi
0.8495 com a configuracao [0.8, 0.2], seguido de uma leve queda nos casos com maior
influéncia do segundo dispositivo. Ja o AUC-ROC para CTU varia pouco, mas nunca
supera o desempenho da média ponderada, o que sugere que a média aritmética é menos

eficiente quando ha variagoes significativas na qualidade dos dados locais.

Tabela 6.1: Resultados das Agregagoes com Média Ponderada
] Pesos \ F1 CTU \ F1 ISOT-HTTP \ AUC CTU \ AUC ISOT-HTTP

[0.0,0.1] | 0.8554 0.6765 0.7150 0.7611
(0.8,0.2] | 0.8613 0.9024 0.7790 0.9162
0.7,0.3] | 0.8298 0.9494 0.7753 0.9450
[0.6,0.4] | 0.7966 0.9759 0.7602 0.9537
[0.5,0.5] | 0.7733 0.9738 0.7566 0.9283
0.4,0.6] | 0.7428 0.9585 0.7520 0.8855
0.3,0.7] | 0.7152 0.94283 0.7676 0.8455
0.2,0.8] | 0.6596 0.9099 0.7576 0.7678
0.1,0.9] | 0.5518 0.88683 0.7043 0.7183

6.2.3 Cenario com quatro Dispositivos
Dispositivo Base CTU 1 — F1l-score: 0.9303

Na figura 6.9 eixo horizontal representa os valores de energia dos fluxos de rede, enquanto
o eixo vertical indica a densidade de ocorréncia das amostras. A classe benign esta con-

centrada entre 1800 e 2100, com média e moda proximas de 1900, e a mediana também
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Tabela 6.2: Resultados das Agregagoes com Média Aritmética
| Pesos | F1 CTU | F1 ISOT-HTTP | AUC CTU | AUC ISOT-HTTP

0.0,0.1] | 0.8212 0.6751 0.6269 0.7603
0.8,02] | 0.8495 0.9030 0.7377 0.9168
0.7,0.3] | 0.8315 0.9502 0.7670 0.9468
0.6,0.4] | 0.7992 0.9749 0.7563 0.9529
0.5,05] | 0.7772 0.9764 0.7546 0.9343
0.4,0.6] | 0.7497 0.9626 0.7468 0.8963
0.3,0.7] | 0.7255 0.9464 0.7463 0.8546
0.2,0.8] | 0.6992 0.9170 0.7575 0.7839
0.1,09] | 0.6307 0.8946 0.7401 0.7346

alinhada nesse intervalo. A classe malicioso ocupa uma faixa distinta, entre 2300 e 2800,
com pico modal em torno de 2550. A variabilidade da classe benign é baixa, refletida
pelo pequeno desvio padrao, baixo coeficiente de varia¢ao (c.0.v.) e intervalo de confianga

estreito.

As distribuigoes possuem separacao visivelmente clara, com sobreposicao minima entre as
classes. O limiar de decisao (linha vermelha) esta corretamente posicionado entre os picos,
maximizando a distingdo. O Fl-score elevado confirma a alta precisao da classificagao, e
a hipotese nula de nao separabilidade entre as classes pode ser rejeitada com alto nivel de

confianca. Este desempenho coloca o dispositivo entre os mais eficazes individualmente.

i
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Figura 6.9: Dispositivo Base 1 com CTU

Dispositivo Base CTU 2 — F1-score: 0.2589

O grafico 6.10 mostra ampla dispersdo em ambas as classes. A classe benigno aparece
de forma irregular entre 2000 e 3300, com multiplas modas e uma mediana indefinida.

A classe malicioso também apresenta varios picos entre 2800 e 3300, o que dificulta a
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Figura 6.10: Dispositivo Base 2 com CTU

identificacdo de uma tendéncia clara. Ambas as classes possuem alta variabilidade, com
c.0.v. elevado e intervalos de confianca extensos, o que prejudica a separacao entre os

grupos.

A linha de corte esté posicionada em torno de 2200, mas nao contribui significativamente
para a separacao. O Fl-score muito baixo indica que o classificador encontra grande
dificuldade para distinguir corretamente entre amostras benignas e maliciosas. A hipétese
nula de distribui¢oes semelhantes nao pode ser rejeitada com seguranca estatistica. Isso

demonstra que o modelo neste dispositivo atua quase de forma aleatéria.

Dispositivo Base CTU 3 — F1l-score: 0.9367
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Figura 6.11: Classificacao do Dispositivo Base 3 com CTU

Na imagem 6.11 a classe benigno esta concentrada entre 1750 e 2100, com média, mediana
e moda préximas de 1850. A classe malicioso surge fortemente entre 2300 e 2800, com

pico modal ao redor de 2550. O limiar de corte aparece por volta de 2150, separando bem
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as duas regioes de densidade. A variabilidade é baixa em ambas as classes, com desvio

padrao e MAD reduzidos, e intervalos de confianga que nao se sobrepoem.

A separacao visual entre as distribuicoes é clara, com sobreposi¢ao praticamente inexis-
tente. O Fl-score alto confirma que o classificador foi eficaz na distingao entre os grupos.
A anélise estatistica sugere alta significAncia na rejeicao da hipétese nula. Esse compor-

tamento demonstra um modelo robusto e confiavel.

Dispositivo Base CTU 4 — F1l-score: 0.9355
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Figura 6.12: Dispositivo Base 4 com CTU

O comportamento das distribui¢des no grafico 6.12 é muito semelhante ao do CTU 3. A
classe benigno esta entre 1750 e 2100, e a classe malicioso se distribui entre 2300 e 2800,
com os mesmos padroes centrais. O limiar se posiciona em torno de 2150, fazendo uma
boa divisao entre as classes. A variabilidade é igualmente baixa, com c.o.v. reduzido e

separacao nitida nos intervalos de confianca.

Objetivamente, as distribui¢oes sao bem distintas e o modelo mostra alta acuracia. A so-
breposi¢do é minima, e o Fl-score confirma a qualidade da classificacao. A separabilidade
estatistica é robusta, garantindo confianca na rejeicao da hipotese nula. O desempenho

geral é muito proximo ao de CTU 3.

Dispositivo Base HTTP-ISOT 1 — F1l-score: 0.9832

No histograma 6.13 a classe benigno se concentra de forma compacta entre 1900 e 2100,
com média e moda préximas de 2000. A classe malicioso apresenta dois grandes picos
de densidade, um em torno de 2600 e outro em 3200. A média da classe maliciosa estéd
proxima de 2900, com variabilidade relativamente alta, mas sem se sobrepor a faixa da

classe benign. O limiar por volta de 2150 separa completamente as duas regioes.
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Figura 6.13: Dispositivo Base Base 1 com HTTP-ISOT

A separacao é praticamente perfeita, com intervalo de confianca das classes claramente
distinto. O F1l-score muito alto evidencia que a classificagao é extremamente eficaz. A
hip6tese nula de nao separacao pode ser rejeitada com confianga. A estrutura dos dados

favorece modelos baseados em limiar com alta assertividade.

Dispositivo Base HTTP-ISOT 2 — F1-score: 0.8236

350001
F1-Score isot 2: 0.8236448802988148

30000 4

250001

20000 -
mmm malicious

benign

Density

15000 A

10000

5000 4

2000 2250 2500 2750 3000 3250 3500
Energy

Figura 6.14: Dispositivo Base 2 com HTTP-ISOT

Na figura 6.14 classe benigno apresenta distribui¢cao mais ampla entre 2000 e 2800, com
tendéncia difusa. A classe malicioso, por outro lado, tem forte concentracao entre 3200 e
3500, com um pico bem definido. O limiar esta posicionado por volta de 2200, isolando
razoavelmente bem as duas distribui¢oes. A variabilidade na classe benigno é maior, o

que dificulta um pouco a separacao.

Apesar de haver separacao visivel, a sobreposicao nao é desprezivel. O Fl-score mostra

desempenho aceitavel, mas inferior aos demais dispositivos HTTP-ISOT. A hipétese nula
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pode ser rejeitada, mas com menor poder estatistico. O modelo ainda é funcional, mas
exige ajustes finos. Este no6 ¢ 1til em agregagoes ponderadas, mas nao deve ser priorizado

isoladamente.

Dispositivo Base HTTP-ISOT 3 — Fl-score: 0.9887
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Figura 6.15: Dispositivo Base 3 com HTTP-ISOT

Na imagem 6.15 classe benigno mantém concentracao entre 1900 e 2100, e a classe ma-
licioso apresenta picos densos em 2600 e 3200. A variabilidade em ambas as classes é
controlada, e os intervalos de confianca nao se sobrepbéem. O limiar em torno de 2150
garante uma separacao segura. As medidas centrais sao estaveis, reforcando a consisténcia

do modelo.

O Fl-score elevado, proximo de 0.99, indica separacao quase perfeita. A auséncia de
sobreposicao relevante torna este classificador altamente confiavel. A hipdtese nula é
facilmente rejeitada, confirmando a diferenca estatistica entre os grupos. O comporta-
mento é ideal para aplicagoes praticas. Esse dispositivo tem desempenho superior e pode

ser usado como referéncia.

Dispositivo Base HTTP-ISOT 4 — Fl1-score: 0.9770

No grafico 6.16 as distribui¢oes seguem o mesmo padrao dos dispositivos HT'TP-ISOT 1
e 3. A classe benigno esta entre 1900 e 2100, enquanto a classe malicioso forma dois picos
bem definidos entre 2600 e 3400. O limiar é bem posicionado em torno de 2150, e os
intervalos de confianca nao se sobrepoem. A variabilidade é baixa em ambas as classes,

consolidando a separabilidade.

O Fl-score elevado evidencia a robustez da classificacdo. A separacao visual é clara,

e a analise estatistica confirma essa distingdo. A hipdtese nula de igualdade entre as
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Figura 6.16: Dispositivo Base 4 com HTTP-ISOT

classes ¢ rejeitada com confianga. O modelo é consistente e confiavel. Este dispositivo é

extremamente eficaz para sistemas de deteccao de ameagas.

6.2.4 Resultados da agregacao
Agregado HTTP-ISOT Média Ponderada - 10%,40%,40%,10%

25000 N malicious Agregado isot F1-socre: 0.92072
benign

Density

o
2200 2400 2600 2800 3000 3200 3400
Energy

Figura 6.17: Resultado da agregacdo suando pesos 10%,40%,40%,10% treinados com
HTTP-ISOT

No grafico 6.17 na base HT'TP-ISOT, o eixo X representa novamente os valores de energia
dos fluxos, e o eixo Y mostra a densidade de ocorréncia das amostras. A classe benigno
esta distribuida principalmente entre 2400 e 2700, com moda préxima a 2600 e média
igualmente centralizada. A classe malicioso aparece de forma bem separada, com densi-
dade concentrada entre 2800 e 3400, exibindo dois picos distintos, o que indica um perfil
bimodal. O limiar de decisdo, representado pela linha vermelha, situa-se em torno de

2750, e praticamente divide as distribuigbes sem muita sobreposicao.
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Em termos objetivos, o Fl-score de 0.92072 reforca o excelente desempenho do classifi-
cador para a base HTTP-ISOT. O ganho é sutil em relagdo a versao anterior (0.91934),
podendo ser visto na tabela 6.3, mas confirma a estabilidade do modelo em cenarios com
separacao bem definida. A sobreposicao entre as classes é quase nula, e o intervalo de
confianca das médias se mantém bem separado. A hipdtese nula de que as distribui¢oes
pertencem a populagoes idénticas pode ser fortemente rejeitada, o que valida o uso de

limiar fixo para deteccdo de ameagcas nesta base.

Do ponto de vista pratico, o desempenho obtido aqui é ideal para aplicacdes em redes
corporativas ou ambientes de producao com padrao de trafego estavel. As operadoras de
seguranga podem configurar alertas com confianca, sabendo que a taxa de erro serd muito
baixa. Usuarios finais ndo deverao notar interferéncia alguma em sua atividade legitima,
o que contribui para uma experiéncia fluida e segura. A base HTTP-ISOT, nesse cenério,

continua sendo uma referéncia sélida para calibracao de modelos baseados em limiar.

Agregado CTU Média Ponderada - 70%,10%,10%,10%
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Figura 6.18: Resultado da agregacao suando pesos 70%),10%,10%,10% treinados com CTU

O grafico 6.18 mostra a densidade de energia para as classes benigno (cinza) e malicioso
(azul), com o eixo X representando a energia dos fluxos e o eixo Y indicando a frequéncia
relativa. A classe benigno esta concentrada entre 2200 e 2600, com moda em torno de
2400, enquanto a classe malicioso apresenta maior dispersao, com densidade significativa
entre 2600 e 2900. A linha de corte (vermelha) estd préxima de 2720, refletindo um ponto
de separagao razoavel. A classe malicioso tem coeficiente de variagdo mais alto, indicando
maior dispersao energética, enquanto a classe benigno apresenta desvio padrao menor e

intervalo de confianca mais estreito.

Objetivamente, a agregacao ponderada atribui 70% de peso ao CTU 1, que recebeu apenas

25% dos seus dados para treino, ao contrario do CTU 3, que recebeu 75% e teve o maior
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F1-score individual (=~ 0.9367). O fato de um né com menor quantidade de treino dominar
a agregacao prejudica o potencial total do sistema, e isso se reflete no F1-score de 0.86806
superior a uma média simples, mas inferior ao que se esperaria se o peso tivesse sido
alocado para o CTU 3. A presenca de CTU 2 e 4, com 99.9% de dados para teste e

praticamente nenhum treino, adiciona pouco valor real ao modelo agregado.

Na pratica, é necessario considerar também quanto cada dispositivo contribuiu com apren-
dizado real. O uso do CTU 1 como principal influenciador da agregacao traz bons resul-
tados porque sua distribuicao é estavel, mas nao aproveita todo o potencial do sistema.
Para a operadora de rede, esse modelo é funcional e pode ser adotado com boa confianca,
mas ajustes nos pesos, por exemplo, priorizando CTU 3, podem aumentar o F1-score.

Para o usuario, a seguranca continua razoavel, mas com margem para melhora.

Agregado HTTP-ISOT Média Aritmética - [0.4,0.2,0.1,0.3]
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Figura 6.19: Agregacao Aritmética HTTP-ISOT

O gréfico 6.19 ilustra a distribuicdo da energia dos fluxos de rede para duas classes, “be-
nign” (cinza) e “malicious” (azul), considerando os resultados agregados de ISOT. O eixo
X mostra os valores de energia (negativados por transformacao), enquanto o eixo Y ex-
pressa a densidade relativa de ocorréncias. A classe benigna esta fortemente concentrada
na faixa de -2950 a -2850, com uma moda em torno de -2875, apresentando baixa va-
riabilidade e cauda curta. Ja a classe maliciosa se distribui de forma mais ampla, com
valores de densidade expressivos entre -2850 e -2650, com multiplos picos, sugerindo uma
distribuicao bimodal. A linha vermelha tracejada marca o limiar de decisdo por volta de

-2850, ligeiramente a esquerda do inicio da massa principal da classe maliciosa.

Sob uma perspectiva quantitativa, observa-se que o Fl-score agregado para o ISOT atinge

0.95345, o que indica desempenho elevado do modelo combinado. A separacao entre as
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duas distribuicoes é nitida, com uma clara lacuna entre os principais aglomerados de cada
classe, o que favorece a baixa taxa de erro de classificacdo. A posicao do limiar, ainda que
proxima a extremidade direita da distribuigdo benigna, minimiza os falsos negativos ao
capturar com eficiéncia o inicio da densidade maliciosa. Comparativamente, esse resultado
supera o desempenho de agregagoes que priorizaram dispositivos com pouca capacidade

de generalizacao, como aqueles com quase 100% dos dados reservados para teste.

Do ponto de vista estratégico, o resultado indica que a agregacao com distribuicao mais
equilibrada, incluindo dispositivos com maior propor¢ao de dados de treino, resulta em
maior acuracia geral, mesmo em contextos heterogéneos. Ainda que alguns dispositivos
contribuam com distribui¢oes bem distintas, a presenca de nés com dados robustos e bem
distribuidos, como por exemplo o dispositivo 3 do ISOT, tende a elevar a confiabilidade
do modelo agregado. Para a operadora de rede, essa configuracao representa uma solucao
eficiente e segura, com baixa incidéncia de erro, adequada para ambientes reais. Ja para
o usuario final, isso se traduz em uma protecio eficaz, com baixo risco de exposicao a
trafego malicioso, ainda que haja espaco para melhorias adicionais via ajustes de pesos

finos ou abordagens adaptativas

Agregado CTU Média Aritmética - [0.7,0.1,0.1,0.1]
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Figura 6.20: Agregacao Aritmética CTU

O gréfico 6.20 apresenta a densidade energética para as classes “benign” (cinza) e “ma-
licious” (azul) no conjunto CTU ap6s o processo de agregacao. O eixo X representa os
valores de energia dos fluxos de rede, ja transformados para valores negativos, enquanto
o eixo Y mostra a densidade de ocorréncia relativa. A distribuicdo da classe benigna é
dominante e altamente concentrada entre -2925 e -2750, com uma moda claramente locali-
zada préximo de -2850. Por outro lado, a classe maliciosa é mais dispersa, ocupando uma

faixa menos densa a direita, entre -2825 e -2625, com maior variabilidade e picos suaves.

29



A linha vermelha indica o limiar de decisao estabelecido em torno de -2745, situado apds
a cauda principal da distribuicao benigna e antes da ascensao mais significativa da classe

maliciosa.

Do ponto de vista estatistico, o Fl-score agregado para o CTU, igual a 0.80814, é inferior
ao valor obtido com a base ISOT (0.95345), refletindo um cendrio com maior sobreposi-
¢ao entre as classes. A separacao entre benigno e malicioso nao é tao clara quanto em
outras configuracgdes, havendo intersec¢oes mais acentuadas, o que torna mais desafiadora
a tarefa de classificacdo. A posicao do limiar busca minimizar os falsos negativos, mas
isso pode resultar em uma leve penalizagao na precisao ao cortar parte do fluxo benigno
mais disperso. A densidade maliciosa, mais rarefeita, sugere uma menor frequéncia de

ocorréncias, o que também afeta a sensibilidade do modelo.

Dispositivos como o CTU 2 e CTU 4, com quase nenhum dado de treino (apenas 0.1%),
contribuem marginalmente para o aprendizado efetivo, mas podem interferir negativa-
mente na média final se ndo forem adequadamente ponderados. Nesse cenario, o CTU 1
e CTU 3, que possuem maiores proporgoes de treino (25% e 75%, respectivamente), sdo
os principais responsaveis pelo desempenho global. A média aritmética usada nessa con-
figuragdo pode ter diluido a eficacia dos dispositivos mais bem treinados, o que justifica

o desempenho moderado.

Do ponto de vista pratico, o modelo resultante oferece protecao razoavel para a deteccao
de trafego malicioso em ambientes federados, ainda que menos eficaz que a versao derivada
da base ISOT. Para operadores de rede, este modelo ainda pode ser 1til em cenarios onde
a distribuicao de dados ¢é limitada e os recursos de treino sdo assimétricos. Para usudrios
finais, o desempenho obtido é aceitavel, mas poderia ser melhor explorado com pesos que
favorecessem dispositivos com historico de acuracia superior e conjuntos de treino mais
robustos, como o CTU 3. O grafico refor¢ca a importancia de balancear a contribuicao de

cada n6 em funcao de sua capacidade real de aprendizado.
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Analise das tabelas

Tabela 6.3: Resultados das Agregagoes Ponderada entre 4 Dispositivos para CTU e ISOT

Pesos F1 CTU | F1 ISOT | AUC CTU | AUC ISOT
[0.1,0.1,0.1,0.7] 0.8455 0.8605 0.6652 0.8529
[0.1,0.1,0.7,0.1] 0.8473 0.8530 0.6559 0.8209
[0.1,0.4,0.4,0.1] 0.8627 0.9207 0.7398 0.8426
[0.1,0.6,0.2,0.1] 0.6039 0.8262 0.6670 0.6090
[0.1,0.7,0.1,0.1] 0.4570 0.8261 0.6253 0.6070
[0.3,0.2,0.2,0.3] 0.8514 0.9193 0.7696 0.8157
[0.3,0.3,0.1,0.3] 0.7898 0.8826 0.7453 0.7280
[0.3,0.3,0.2,0.2] 0.7944 0.8785 0.7485 0.7187
[0.4,0.2,0.1,0.3] 0.8478 0.9111 0.7682 0.8036
0.7,0.1,0.1,0.1] | 0.8681 | 0.8491 0.7270 0.8180

Tabela 6.4: Resultados da Agregagao Aritmética entre 4 Dispositivos (CTU e ISOT)

Pesos F1 CTU | F1 ISOT | AUC CTU | AUC ISOT
0.1,0.1,0.1,0.7] | 0.7998 0.8744 0.5621 0.8954
0.1,0.1,0.7,0.1] | 0.8019 0.9290 0.5606 0.8987
0.1,0.4,0.4,0.1] | 0.7735 0.8957 0.7245 0.7556
0.1,0.6,0.2,0.1] | 0.7128 0.8529 0.7082 0.6558
0.1,0.7,0.1,0.1] | 0.6249 0.8441 0.6569 0.6376
0.3,0.2,0.2,0.3] | 0.7920 0.9515 0.5807 0.9100
0.3,0.3,0.1,0.3] | 0.7974 0.9385 0.7019 0.8614
0.3,0.3,0.2,0.2] | 0.8001 0.9342 0.7011 0.8500
(0.4,0.2,0.1,0.3] | 0.7938 | 0.9535 0.5898 0.9158
(0.7,0.1,0.1,0.1] | 0.8081 | 0.9272 0.5816 0.9205

A tabela 6.3 mostra como diferentes combinagoes de pesos entre os quatro dispositivos
influenciam os resultados do modelo agregado no cenario de aprendizado federado. Na
agregacao ponderada, os pesos sao aplicados estrategicamente sobre os modelos locais
de cada dispositivo, levando em conta seu desempenho e sua contribuicao efetiva para o
aprendizado global. Sabendo que os dispositivos 2 e 4 tém apenas 0,1% de seus dados
disponiveis para treinamento, enquanto o dispositivo 1 usa 25% e o dispositivo 3 utiliza
75%, fica claro que atribuir pesos maiores aos dispositivos 1 e 3 é uma decisao coerente com

sua maior capacidade de aprendizado. Isso é evidenciado, por exemplo, na configuracao
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[0.3, 0.2, 0.2, 0.3], que favorece dispositivos 1 e 4. Apesar de 4 ter poucos dados, a presenca
de pesos médios para o dispositivo 3 garante um F1-Score de 0.851 (CTU) e 0.919 (ISOT),
com AUCs também elevados (CTU: 0.769; ISOT: 0.815).

O melhor equilibrio aparece com pesos que valorizam o dispositivo 3 (com maior dado de
treino) e evitam sobrecarregar o dispositivo 2, como em [0.1, 0.4, 0.4, 0.1], que oferece um
desempenho elevado (CTU F1: 0.8627; ISOT F1: 0.9207). Ja a configuracao [0.1, 0.7,
0.1, 0.1], que atribui peso exagerado ao dispositivo 2 (com quase nenhum dado treinado),
causa forte queda de desempenho (CTU F1: 0.457; ISOT F1: 0.826), evidenciando o
impacto da supervalorizagao de modelos locais pouco treinados. A agregacao ponderada,
portanto, se mostra eficaz ao permitir modular a influéncia de cada dispositivo de acordo
com sua qualidade, protegendo o modelo global contra contribuigoes fracas e favorecendo

a robustez.

J& na agregacdo aritmética, mostrada na tabela 6.4, que ignora intencionalmente as di-
ferencas presentes na distribuicdo de dados de treinamento. Como visto, os dispositivos
2 e 4 possuem apenas 0,1% dos dados disponiveis para treino, enquanto os dispositivos 1
e 3 tém 25% e 75%, respectivamente. Isso significa que os modelos dos dispositivos 2 e
4 tém desempenho local muito inferior, como demonstram seus F1l-scores base. Quando
essas contribuigoes fracas sdo incluidas sem ajuste de peso, como ocorre na média aritmé-
tica, o resultado agregado sofre impacto negativo, mesmo quando ha dispositivos fortes

na federacao.
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Capitulo 7
Conclusoes

Este trabalho investigou o impacto do aprendizado federado sobre o desempenho do clas-
sificador EFC (Energy Flow Classifier), utilizando diferentes estratégias de agregagao
ponderada entre dispositivos. A avaliacao foi conduzida com base nas métricas F1-score
e AUC-ROC, com foco na separagao entre classes de trafego de rede benigno e malicioso.
A estrutura experimental simulou um ambiente federado com multiplos dispositivos, cada
um treinando o modelo EFC localmente com diferentes volumes de dados, e os resultados

foram combinados por meio de agregacdes com pesos variados.

A Tabela 6.1 sintetizou os efeitos da variagao de pesos entre os dois dispositivos, indicando
que o desempenho do EFC federado é fortemente sensivel a ponderacao adotada. As
configuragoes que favoreceram fortemente o dispositivo de melhor desempenho ([0.8,0.2])
produziram classificadores robustos, com separagoes bem definidas e baixa taxa de erro.
Por outro lado, configuragoes que elevaram o peso do dispositivo menos treinado e com
menor F1-score levaram a quedas progressivas no desempenho, mesmo que a AUC-ROC se
mantivesse relativamente estavel. Isso reforca que, embora a capacidade de ranqueamento
do modelo possa resistir a ruidos, a acurdcia da fronteira de decisdo (capturada pelo F1-

score) se deteriora rapidamente quando modelos fracos dominam a agregacao.

Nos experimentos com quatro dispositivos, realizados nas bases CTU e ISOT, padroes
semelhantes foram observados. No conjunto CTU, os Fl-scores individuais variaram de
0,25 a 0,93, enquanto no ISOT variaram de 0,82 a 0,98. Configuragoes como [0.3, 0.2,
0.2, 0.3] e [0.4, 0.2, 0.1, 0.3] produziram Fl-scores elevados (0.8513 e 0.9193) e AUC-
ROC superiores a 0.76, comprovando que agregacgoes levemente assimétricas favorecem
o desempenho global do EFC. J& combinagoes como [0.1, 0.7, 0.1, 0.1], que atribuiram
grande peso a modelos de baixa precisao, resultaram em quedas expressivas no Fl-score

(0.4570), demonstrando a fragilidade de agregacoes mal calibradas.
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A divisdo dos dados entre os dispositivos simulou condi¢oes realistas de aprendizado fe-
derado. O dispositivo 1 recebeu 25% dos dados para treino, o dispositivo 3 recebeu 75%,
e os dispositivos 2 e 4 receberam apenas 0.1% cada. Esses desequilibrios foram delibera-
damente introduzidos para refletir a variacdo natural de disponibilidade de dados entre
n6s em redes federadas. Os resultados mostraram que dispositivos com baixa amostragem
comprometem a qualidade do modelo federado quando recebem peso excessivo, mesmo
que facam parte da rede. Assim, a estratégia de ponderacdo deve levar em conta nao

apenas o Fl-score, mas também a representatividade estatistica dos dados locais e sua
confiabilidade.

Em conclusao, este estudo demonstrou que o modelo federado aplicado ao classificador
EFC pode alcancar alto desempenho quando a agregacao ponderada é cuidadosamente
calibrada. Dar prioridade aos modelos mais robustos, sem excluir completamente os
demais, favorece a generalizagdo e a estabilidade do sistema. O equilibrio ideal se da
entre dominéncia técnica e diversidade informacional. Para trabalhos futuros, sugere-se
investigar estratégias de ponderacao adaptativas com base em acuracia validada, volume
de treino, incerteza preditiva e impacto marginal. Outro ponto a ser considerado seria
a aplicacdo de reforco, adicionando épocas no aprendizado federado. Além disso, vale
explorar o uso do EFC federado em classificagoes multiclasse e em redes suscetiveis a
ataques adversariais, como os descritos por Apruzzese e Colajanni [15] e Zhu et al. [4],

ampliando assim a resiliéncia e aplicabilidade do modelo.
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