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Resumo

Contexto: As metodologias ageis sao populares entre os desenvolvedores por permitirem
flexibilidade e eficiéncia na producao de software. Gestao de risco segue, tradicionalmente,
uma estrutura mais rigorosa e estratégias mais lentas de documentacao e analise, carac-
teristicas incompativeis com desenvolvimento agil. As diferengas entre metodologias ageis
e técnicas de gestao de risco criam situagoes particulares quando é preciso emprega-las
juntas. Objetivo: Este trabalho apresenta uma revisao da literatura para entender como
é realizada essa juncao. Aborda-se sobre as caracteristicas, os desafios e as praticas en-
contradas na gestao de risco de projetos que seguem as metodologias ageis. Metodologia:
Foi feita uma revisao da literatura segundo o modelo de Kitchenham. Foram analisados
34 estudos entre 2014 e 2024 extraidos das bases SciVerse Scopus, IEEE Xplore e ACM
Digital Library. Resultados: Embora as metodologias ageis tenha um sistema de gestao
de risco inerente a sua estrutura, elas nao cobrem todos os riscos. Assim, é necessario
estabelecer uma rotina de gestao de risco explicita que segue a estrutura agil. A adogao
de uma estratégia de gestao de risco deve explicitar processos, fungoes e responsabilidades
para a identificacdo e tratamento dos riscos, enquanto preserva o dinamismo de desen-
volvimento agil. Conclusoes: O estudo contribui para uma visao abrangente do tema e

propoem diregoes de pesquisas futuras.

Palavras-chave: Metodologia agil, Scrum, XP, Extreme Programming, Kanban, Gestao

de risco



Abstract

Context: Agile methodologies are popular among developers for enabling flexibility and
efficiency in software production. Risk management, on the other hand, traditionally
follows a more rigorous structure with slower strategies for documentation and analysis,
characteristics often incompatible with agile development. The differences between agile
methodologies and risk management techniques create unique challenges when both need
to be applied together. Objective: This study presents a literature review aimed at
understanding how the integration between agile development and risk management is
carried out. It explores the characteristics, challenges, and practices involved in risk
management within projects that follow agile methodologies. Methodology: A systematic
literature review was conducted following Kitchenham’s guidelines. A total of 34 studies
published between 2014 and 2024 were analyzed, retrieved from the databases SciVerse
Scopus, IEEE Xplore, and ACM Digital Library. Results: Although agile methodologies
have an inherent risk management system within their structure, they do not address
all types of risks. Therefore, it is necessary to establish an explicit risk management
routine that aligns with the agile framework. Adopting a risk management strategy
should clarify processes, roles, and responsibilities for risk identification and mitigation,
while preserving the dynamism of agile development. Conclusions: This study contributes

to a comprehensive understanding of the topic and proposes directions for future research.

Keywords: Agile methodology, Scrum, XP, Extreme Programming, Kanban, Risk man-

agement
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Capitulo 1
Introducao

O desenvolvimento de software deixou de ser um subproduto da matematica e da légica,
relevante apenas para um numero restrito de profissionais e industrias, para se tornar
parte integrante das mais diversas areas da atuagdo humana. Desde seu surgimento, o
desenvolvimento de software tem experimentado um crescimento exponencial, tornando-se
uma das principais fontes de inovagao e crescimento econémico no mundo [1].

Inicialmente, a producao de software seguia os mesmos paradigmas e etapas dos pro-
jetos de engenharia [2]. No entanto, com o amadurecimento da disciplina, diversas me-
todologias para producao e manutengao de software foram desenvolvidas, incluindo as
metodologias ageis. Métodos como Scrum e XP surgiram como respostas as deficiéncias
das abordagens tradicionais, priorizando a colaboracao, a entrega de valor e a adaptabi-
lidade, em vez de processos rigidos e documentagao extensa. Desde o final do século XX,
as metodologias dgeis tém ganhado cada vez mais popularidade, tornando-se as preferidas
pelas equipes de desenvolvimento [3].

Assim como as tecnologias de desenvolvimento, as estratégias de gestao de projetos de
software também evoluiram. Para garantir o sucesso de um projeto de desenvolvimento
de software, é essencial uma gestao que inclua a defini¢ao de objetivos, a elaboracao de um
plano de acdo, a alocagdo de recursos e o monitoramento continuo do progresso [4]. Uma
das etapas fundamentais da gestao de projetos é a gestao de risco, que envolve a identifi-
cagdo, avaliacdo e mitigacao dos riscos que podem impactar o projeto [5]. Este processo
é crucial, pois ameagas e oportunidades inevitavelmente surgirao ao longo do desenvol-
vimento. Com uma supervisao adequada, as ameacas que comprometem o trabalho e as
oportunidades que impulsionam o projeto sao tratadas de maneira eficaz. Caso contrario,
oportunidades podem ser desperdicadas e ameacas podem comprometer a execucao do
projeto dentro dos prazos e or¢camentos planejados.

A medida que metodologias 4geis se tornam mais comuns, também surgem novas es-

tratégias de gestao de risco adaptadas a essas abordagens. As técnicas tradicionais de



gestao de risco frequentemente envolvem atividades laboriosas, como a produc¢ao de docu-
mentacao extensa, o que entra em conflito com os principios de leveza das metodologias
ageis. Quais sdo, entao, as particularidades da gestao de risco em metodologias ageis?
Quais desafios surgem ao integrar essas duas abordagens, com caracteristicas tao distin-
tas? Como os desenvolvedores 4geis conciliam a seguranga proporcionada pela gestao
de risco com a flexibilidade das metodologias? Equipes que adotam metodologias dgeis
precisam entender como implementar a gestao de risco de forma eficaz, sem comprometer
a agilidade ou expor o projeto a riscos excessivos. Este trabalho visa compreender, por
meio de uma revisao sistematica da literatura, como a gestao de risco é implementada nas
metodologias ageis, oferecendo uma perspectiva abrangente sobre o tema para os enge-
nheiros de software. Embora revisoes de literatura possam incluir estudos quantitativos,

este trabalho se concentrara em analises qualitativas.

1.1 Objetivos

Para termos uma visao geral da integracao de gestao de risco em desenvolvimento de
software 4gil, esse trabalho realizou uma Revisao Sistemética da Literatura (RSL). Para
isso foi utilizado o processo proposto por Kitchenham [6]. Com esse trabalho, busca-se

responder as seguintes questoes de pesquisa:

RQ1: Quais sdo as caracteristicas da integracao de gestao de risco em projetos que em-

pregam metodologias ageis?

RQ2: Quais sdo os desafios da integracao de gestao de risco em projetos que empregam

metodologias ageis?

RQ3: Quais sao as praticas da integragao de gestao de risco em projetos que empregam

metodologias ageis?

Para este trabalho, as defini¢bes de caracteristicas, desafios e praticas sao essenciais.
Assim, é necessario especifica-las. Entende-se por caracteristica todas as qualidades rele-
vantes para a integracao da gestao de risco nas metodologias dgeis. Desafios referem-se aos
obstéaculos encontrados ao tentar integrar as estratégias tradicionais de gestao de risco aos
frameworks ageis. Por fim, prdticas sao as abordagens propostas por profissionais ageis e
pela literatura para superar esses obstaculos e desenvolver métodos eficazes de gestao de
riscos no contexto do desenvolvimento agil, sejam elas ferramentas, técnicas, atividades

ou outras solucoes para o problema.



1.2 Metodologia de pesquisa

A Revisao Sistematica da Literatura (RSL) realizada neste trabalho segue a metodologia
proposta por Kitchenham [6]. Essa abordagem foi escolhida por permitir a analise e a sin-
tese das informacgoes de um conjunto significativo de estudos. A RSL adota um protocolo
bem definido, o que garante a rigorosidade e a reprodutibilidade do trabalho. O objetivo
dessa metodologia é eliminar vieses e fornecer uma visao abrangente do conhecimento

existente. As etapas dessa metodologia sao as seguintes:

1. Definicao do problema: Identificar claramente o problema ou questao de pesquisa a

ser abordada.
2. Criagao das questoes de pesquisa: Formular questoes de pesquisa especificas e claras.

3. Definicao dos critérios de inclusao: Estabelecer critérios para selecionar os estudos

a serem incluidos na revisao.

4. Realizacao da busca: Executar uma busca sistematica em bases de dados e outras

fontes relevantes.

5. Selecao dos estudos: Aplicar os critérios de inclusao para selecionar os estudos que

atendem aos requisitos.
6. Extracao de dados: Coletar e extrair dados relevantes dos estudos selecionados.
7. Analise dos dados: Realizar uma analise dos dados coletados.

8. Relato dos resultados: Apresentar os resultados da revisao de forma clara e concisa.

1.3 Organizacao do trabalho

O trabalho esta organizado da seguinte forma: no Capitulo 2, sera feita a contextualizacao.
Os conceitos essenciais, que formam a base do conhecimento necessario para compreender
a pesquisa, serao discutidos. No Capitulo 3, serd abordado o protocolo de revisao da
literatura, detalhando as etapas de execugao da revisao. No Capitulo 4, serdo apresentados
e discutidos os resultados da revisao, juntamente com a analise das limitagoes do trabalho.
Por fim, no Capitulo 5, serd apresentada a conclusao, acompanhada de propostas para

trabalhos futuros.



Capitulo 2

Fundamentacao Tedrica

2.1 Desenvolvimento de software

Com a expansao da computacao em diversos setores, surgiram estratégias de desenvolvi-
mento fortemente influenciadas pelas metodologias utilizadas em projetos de engenharia.
Essas estratégias seguiam estruturas sequenciais e rigidas, semelhantes a realidade dos
projetos de engenharia, nos quais uma alteragao nos requisitos no meio do processo de de-
senvolvimento é extremamente custosa. Com o amadurecimento da area, duas realidades
comecaram a se desenhar. Primeiro, as solugoes de software passaram a ser ferramen-
tas essenciais em praticamente todos os setores. Segundo, novos entendimentos sobre o
processo de desenvolvimento comecaram a surgir.

Em relacao ao primeiro ponto, as tecnologias de software se popularizaram em &areas
como saude [7], finangas [8], comércio [9], entre outras. Com a expansao do uso dessas tec-
nologias, surgiu a necessidade de maior colaboragao com o cliente e maior adaptabilidade.
Os requisitos comegaram a ser alterados ao longo do desenvolvimento para incorporar
novos entendimentos sobre como o sistema deveria interagir com tecnologias existentes,
como seria utilizado e quais funcionalidades deveria ter. A rigidez das metodologias tra-
dicionais passou a ser questionada, e novas alternativas comecaram a ser propostas.

Para superar as limitacoes das metodologias tradicionais, no final do século XX, sur-
giram novas abordagens para o desenvolvimento de software, com destaque para as me-
todologias ageis. Essas metodologias sdo mais flexiveis e adaptaveis, baseando-se em
principios como a priorizagao de requisitos, a entrega continua de valor e a colaboracao
entre as equipes. Caracterizam-se por uma abordagem iterativa e incremental, com foco
na entrega de funcionalidades em ciclos curtos e na capacidade de responder rapidamente
as mudancas e requisitos do projeto. As metodologias dgeis sao amplamente adotadas
em projetos de software que exigem alta flexibilidade e capacidade de adaptagdo, como

projetos complexos ou que envolvem muitas mudangas [3].



2.2 Gestao de projeto

A gestao de projetos é um processo que envolve o planejamento, execucao e controle de
um projeto, visando alcancar seus objetivos [10]. Ela é fundamental em diversas éreas,
incluindo o desenvolvimento de software. Essa disciplina ajuda a garantir que o projeto
seja realizado de maneira eficiente, levando em consideragao as restrigbes enfrentadas,
sejam elas financeiras, técnicas ou relacionadas ao tempo disponivel [10].

No contexto do desenvolvimento de software, a gestdao de projetos é crucial para as-
segurar que o produto seja desenvolvido de forma eficiente. Ela envolve a definicao de
requisitos, o processo de programacao, testes, entrega do software e sua manutengao ao
longo de sua vida 1til. A gestao de projetos garante que o software atenda as necessidades
do cliente e entregue valor ao negocio [4]. Nesse contexto, as metodologias de gestao de
projetos podem ser divididas [11] em duas categorias principais: metodologias tradicionais

e metodologias ageis.

2.2.1 Transicao das metodologias tradicionais para as ageis

A metodologia tradicional de desenvolvimento de software é uma abordagem baseada em
uma série de etapas bem definidas, aplicadas de forma linear e sequencial [12]. Ela foi
influenciada pela engenharia tradicional, onde os projetos sdo complexos, exigem uma
abordagem estruturada e, geralmente, nao acomodam bem mudancas nos requisitos du-
rante o andamento do projeto.

Embora ofereca uma estrutura clara e definida, diversos problemas comecaram a se
tornar evidentes a medida que a industria de software crescia e se tornava mais dinamica.
Sua estrutura rigida dificulta a adaptabilidade e a flexibilidade necessarias para lidar com
alteracoes nos requisitos ao longo do projeto. Além disso, o alto custo e o tempo necessario
para entregar valor ao cliente sao grandes desafios. O software s6 é entregue ao final de
todo o processo, o que aumenta a chance de insatisfacdo do cliente. A medida que o
mercado se tornava mais dindmico, a exigéncia de entregas rapidas de software se tornava
cada vez mais comum.

E no contexto da dissonincia entre as exigéncias do mercado e as estratégias tradi-
cionais de produgao de software que as metodologias ageis surgem, momento marcado
pela publicacdo do Manifesto Agil em 2001 [13]. O Manifesto Agil é composto por quatro
valores fundamentais que orientam as diversas implementacoes das metodologias ageis:
Individuos e interagoes mais que processos e ferramentas, Software funcionando mais que
documentacao abrangente, Colaboracdo com o cliente mais que negociagao de contratos

e Responder a mudancas mais que seguir um plano. Esses valores buscam promover



flexibilidade, adaptagao e colaboragao nos projetos de desenvolvimento de software [3],

atendendo, assim, as necessidades emergentes do mercado.

2.3 Gestao de risco

Parte da gestao de projetos é a gestao de riscos. Embora as praticas para entender e lidar
com o risco sejam antigas, sua consolidagdo como disciplina cientifica é relativamente
recente. A gestao de riscos, em sua perspectiva cientifica, pode ser definida como o
processo de identificagdo, avaliacdo e resolucao dos riscos de um empreendimento ou
organizac¢ao [5]. Para um melhor entendimento dessa disciplina, é importante esclarecer
0 que € risco, além de expor alguns principios e etapas da gestao de riscos.

A definicao de risco estd intimamente relacionada ao contexto em que é aplicada. Por
esse motivo, embora tentativas de unificar o entendimento sobre risco tenham sido feitas,
ele permanece um elemento circunstancial. Uma tentativa de definicao pode ser a de que
risco sdo as consequéncias futuras indesejaveis de uma atividade [5]. Como o futuro nao
pode ser previsto, a incerteza se torna um componente essencial dessa definicdo. Uma
outra interpretacao possivel de risco, na qual a incerteza esta explicitada, é a relacao entre
a probabilidade de ocorréncia do evento e seu impacto negativo [14]. Uma abordagem
mais completa define o risco como puramente incerteza. Nesse caso, nao ha atribuicao
de valor, e o risco pode ser tanto negativo (ameaga) quanto positivo (oportunidade) [15].
Assim, parte da complexidade do fator risco, que se reflete na gestao de risco, estd na
dificuldade de identificar e tratar ameacas a um projeto, por exemplo, devido a incerteza
quanto a natureza da ameaca ou as possiveis solugoes.

O processo de gestao de risco, apesar de sua complexidade e variabilidade, pode ser
dividido em algumas etapas padrao. Primeiramente, a identificacao do risco. Em seguida,
a priorizacao dos riscos. Depois, o estabelecimento de uma politica de tratamento dos
riscos. Por fim, o monitoramento e, quando necessario, o tratamento dos riscos.

A fase de identificacdo do risco consiste em analisar as diferentes areas que com-
poem um empreendimento, como a financeira, tecnologica, organizacional, humana, entre
outras. A partir dessa visdo macro, realiza-se uma investigacdo mais detalhada para
reconhecer, dentro de cada area, quais fatores representam um risco para o projeto.

A proxima etapa envolve, entre os riscos identificados, avalid-los quanto ao seu poten-
cial e a probabilidade de ocorréncia. O potencial de um risco pode ser avaliado de acordo
com o impacto negativo ou positivo que ele teria na conclusao bem-sucedida do projeto.
A probabilidade de ocorréncia, por sua vez, é avaliada intuitivamente, variando de pouco
provavel a muito provdvel [16]. A matriz de risco apresentada na Figura 2.1 ilustra esse

conceito no caso de uma visao de risco como exclusivamente negativo.



Potencial nocivo
IMuito baixa Baixa Media | Alta Muito alta

Muito alta
Alta
Média
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Muito baixa

Frobabilidade de

Figura 2.1: Exemplo de matriz de risco

Apos a classificacao dos riscos, que permite sua priorizacao, é hora de estabelecer po-
liticas de contingéncia e tratamento. Nessa etapa, as informagoes coletadas e processadas
nas fases anteriores sao compiladas e transformadas em agoes e estratégias para lidar com
os riscos identificados. Riscos considerados de menor prioridade (como aqueles com baixo
potencial e probabilidade média de ocorréncia, por exemplo) podem ser tratados apenas
se ocorrerem. Ja riscos de maior prioridade (como aqueles com alto potencial e alta pro-
babilidade de ocorréncia) exigem uma politica mais rigida de monitoramento e praticas
de prevencao ou aproveitamento [17].

Como um projeto estd sempre suscetivel a ameacas e oportunidades durante seu de-
senvolvimento, a gestao de risco também envolve o estabelecimento de um sistema de
monitoramento continuo. Esse sistema permite a deteccao de riscos e sua reavaliacao
conforme as circunstdncias mudam (riscos antes pouco provaveis podem se tornar mais
provaveis a medida que o projeto avanca, novas informacoes surgem e fatores que influ-
enciam o projeto mudam) [17]. Além disso, & medida que esses riscos se concretizam, as

estratégias de tratamento devem ser postas em pratica.

2.3.1 Gestao de Risco em Desenvolvimento de Software

A gestao de riscos é especialmente relevante em projetos de software, dada a complexidade
e os riscos associados ao seu desenvolvimento. Modelos de gestao de risco especificos para
o desenvolvimento de software foram propostos, como o sugerido pelo Instituto de Enge-
nharia de Software ou por Roy, G [18], e podem ser resumidos nas etapas: identificagao,
andlise, planejamento, monitoramento e controle [19].

As etapas de identificacdo a monitoramento seguem uma légica semelhante a descrita
anteriormente, com adequacoes especificas para o contexto de software. Por exemplo, na
etapa de andlise, é crucial estudar o impacto de determinados riscos na performance de
um sistema, ja que os requisitos de desempenho sao extremamente comuns em produtos
de software. A etapa de controle, por sua vez, ¢ uma extensao da etapa de monitoramento.

Enquanto o monitoramento consiste no acompanhamento do status dos riscos identificados



e das agOes para mitiga-los, o controle envolve a adaptabilidade do plano de gestao de
risco as mudancas no projeto, respostas a gatilhos e melhorias nos processos de gestao.

Em metodologias tradicionais, a gestao de risco é realizada de maneira bem estru-
turada. Como os demais processos no desenvolvimento tradicional, a gestao de risco é
formalmente integrada ao projeto. Dessa forma, existem diretrizes claras a serem seguidas,
e os desenvolvedores tém plena consciéncia do processo de gestao de risco. No entanto,
por ser parte integrante da estrutura tradicional, ela também sofre das mesmas limitacoes
quanto a falta de flexibilidade e adaptabilidade.

Por outro lado, nas metodologias ageis, o processo de gestao de risco é implicito. Como
essas metodologias preveem mudancas ao longo do desenvolvimento, os riscos do projeto
sao tratados de maneira técita. A medida que sdo percebidos, os riscos entram no pipeline
de atividades como qualquer outra mudanca de requisito. Assim, a gestao de risco é, em
grande parte, inerente as atividades ageis. No entanto, a falta de formalizacao do processo
de gestao de risco pode gerar problemas. Seja pela auséncia de uma distribuigao clara
das responsabilidades no tratamento de riscos, o que pode resultar na falta de iniciativa
da equipe para lidar com eles, ou pela ma apreciagao dos riscos, trata-los como se fossem

simples mudancgas de requisito.



Capitulo 3
Protocolo da Revisao

Seguindo o processo definido por Kitchenham, com o problema e perguntas de pesquisa

jé definidas na Secao 1.1, foram estabelecidos os critérios de inclusao (I) e exclusao (E):

o (I) Artigo aborda caracteristicas da integracao de gestao de risco em projetos que

empregam metodologias ageis.

o (I) Artigo aborda desafios da integracao de gestao de risco em projetos que empre-

gam metodologias ageis.

o (I) Artigo aborda préticas da integragao de gestao de risco em projetos que empre-

gam metodologias ageis.

« (E) Artigos nao aborda caracteristicas, desafios ou praticas da integracao de gestao

de risco em projetos que empregam metodologias ageis.
o (E) Artigo nao estd em inglés.
» (E) Artigo nao foi revisado por pares.

Em seguida, trés bancos de dados: IEEE Xplore, ACM Digital Library e SciVerse
Scopus. Foram selecionados devido a sua relevancia e acessibilidade. As strings de busca
foram desenvolvidas de forma iterativa, com o objetivo de identificar as melhores com-
binagoes que retornassem artigos relevantes. Por fim, adotou-se uma estrutura de string
composta por quatro conjuntos de expressoes: Expressoes relacionadas a gestao de risco.
Expressoes que abordam metodologias dgeis. Expressoes voltadas para caracteristicas,
desafios e praticas. Por ultimo, expressoes para a exclusao de artigos nao relacionados,
identificadas durante as iteracoes anteriores. Como o SciVerse Scopus indexa uma quan-
tidade muito maior de artigos, a string de busca utilizada nesse banco de dados foi mais
especifica, incluindo um maior nimero de termos de exclusdo, em comparagdo com as
utilizadas no IEEE Xplore e na ACM Digital Library.



String de busca em IEEE Xplore e ACM Digital Library:

"risk management"OR "risk mitigation"OR "risk
assessment"OR "risk analysis"

AND

agile OR Scrum OR kanban OR xp OR "extreme
programming"

AND

characteristic* OR challenge* OR practice*
AND NOT

(school OR education OR health* OR medic* OR
sustainabx)

String de busca SciVerse Scopus:

"risk management"OR "risk mitigation"OR "risk
assessment OR "risk analysis"

AND

agile OR Scrum OR kanban OR xp OR "extreme
programming"

AND

characteristic* OR challenge* OR practice*
AND NOT

( school OR education OR health* OR medicx*

OR sustainab* OR crypto* OR ml OR "machine
learning"OR "supply chain"OR sales OR mining )

Além da string de busca, para garantir os critérios de sele¢do e a relevancia dos tra-
balhos, foram escolhidos artigos em inglés, publicados entre 2014 e 2024, e provenientes
de revistas cientificas que adotam o protocolo de revisao por pares. A pesquisa nas bases
de dados retornou: 76 artigos do IEEE Xplore, 179 artigos da ACM Digital Library e 489
artigos do SciVerse Scopus. A ferramenta StArt [20] foi utilizada para gerenciar a revisao.

Os artigos selecionados passaram por duas etapas de triagem. Na primeira, foram ana-
lisados os titulos, resumos (abstract) e palavras-chave (keywords), com base nos critérios
de inclusao e exclusao. O estudo foi aceito caso pelo menos um critério de inclusao fosse
atendido e nenhum critério de exclusao fosse identificado. O estudo foi rejeitado se ao
menos um critério de exclusao fosse verificado. Essa sele¢ao inicial resultou em 53 artigos,

que seguiram para a préoxima etapa de validagao. Como a selecao de artigos revisados por
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pares e em inglés foi realizada por meio dos filtros dos préprios bancos de dados, todos os
artigos recusados nesta etapa nao continham informacao relevantes para o estudo.

A segunda fase consistiu na leitura integral dos artigos. As informagoes de cada artigo
foram coletadas, desde que o contetdo fosse diretamente relacionado ao objeto de pesquisa
deste trabalho. Nessa etapa, também foi realizada uma andlise qualitativa com base nas
respostas fornecidas pelos estudos as questoes de pesquisa. Ao final, essa selecao resultou
nos 34 artigos finais.

A Tabela 3 apresenta os artigos finais da revisao. O resultado completo da revisao

pode ser encontrado na Tabela 1.1 em anexo.

Tabela 3.1: Artigos finais

ID | Titulo do Artigo

1 O A framework for risk management in Scrum development process

2 Agile risk management for multi-cloud software development

3 A Multi-agent Reinforcement Learning Risk Management Model for Distributed Agile Software Projects

4 An alternative approach for risk assessment in Scrum
5 An Empirical Evaluation of a Model for dealing with Epistemic Uncertainty in Agile Software Project Management
6 A novel risk management model in the Scrum and extreme programming hybrid methodology

7 Architectural Risk Analysis in Agile Development of Cloud Software

8 A Review of Risk Management in Agile Development

9 A Review on Risk Management Framework for large scale Scrum

10 | A risk management framework for distributed Scrum using prince2 methodology

11 | A Risk Management Framework for Scrum Projects

12 | A risk poker based testing model for Scrum

13 | Artificial Intelligence based Risk Management Framework for Distributed Agile Software Development

14 | Assessing the Risk of Software Development in Agile Methodologies Using Simulation

15 | A Survey of Agile vs. Traditional Methods on Project Risk Management

16 | A survey on product backlog change management and requirement traceability in agile (Scrum)

17 Best practices for managing risk in adaptive agile process

18 Categorization of risk factors for distributed agile projects
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ID | Titulo do Artigo

19 Combining agile approaches and risk management for mechatronic product development - A case study

20 Continuous Requirements Risk Profiling in Information Systems Development

21 Development of Scrum-Tree-KNN Algorithm for Distributed Agile Development

22 Explaining software project risks in agile teams: an action case using causal mapping

23 | Improving the Organization Technology competitiveness through Effective Management of Conflict-Risk within
Agile Teams

24 | Integrating risk management in Scrum framework

25 | Lightweight risk management: The development of agile risk tool agents

26 | Mapping of Agile Processes into Project Management Knowledge Areas and Processes

27 | Quantitative planning and risk management of Agile Software Development

28 | Risk assessment forum: A proposal for agile software development teams ruled by Scrum

29 | Risk management for Agile projects in offshore Vietnam

30 | Risk management framework in Agile software development methodology

31 Suitability of PMBOK 6th edition for agile-developed IT Projects

32 Two sides of the same coin — how agile software development teams approach uncertainty as threats and opportunities

33 | User Story Risk Prioritization Model for Agile Software Development

34 | Using velocity, acceleration, and jerk to manage agile schedule risk
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Capitulo 4

Discussao

4.1 Insights gerais

Inicialmente, os trabalhos podem ser analisados em duas categorias: tipo de abordagem
e definicao de risco. Em relacao a abordagem, temos aqueles que elaboram um modelo,
framework ou estratégia para lidar com a gestao de risco em metodologias ageis e aqueles
que abordam o tema de uma perspectiva teodrica, como revisoes da literatura, entrevistas
com praticantes e compreensoes gerais sobre as metodologias e desafios da area. Quanto
a definicao de risco, é possivel dividir os trabalhos em dois grupos: aqueles que consi-
deram o risco como algo negativo e aqueles que o veem como incerteza, tanto positiva
(oportunidade) quanto negativa (ameaga). Um ponto importante a ser destacado é que,
independentemente da definicao de risco, as estratégias de gestao sao bastante similares.
Algumas poucas diferencas podem surgir, mas os processos se desenvolvem de maneira
bastante semelhante.

Os diversos modelos e frameworks seguem, em sua maioria, o mesmo paradigma: iden-
tificagao, planejamento e monitoramento/tratamento. Todos propoem alguma forma de
identificar o risco (podendo também classifici-lo e prioriza-lo), planejar uma estratégia
para lidar com ele e monitora-lo, implementando a estratégia de tratamento quando ne-
cessario. Alguns artigos abordam apenas uma parte do processo de gestao de risco, mas,
mesmo assim, ainda seguem, em esséncia, o paradigma tradicional.

Uma questao recorrente é o entendimento de que as metodologias ageis lidam bem
com riscos devido a sua estrutura flexivel. Contudo, a gestao de risco nessas metodologias
nao é formalizada. Dessa forma, os riscos sao tratados de maneira informal, mas a falta de
uma estratégia formal deixa lacunas nos projetos ageis. Outro ponto comum é a escassez
de ferramentas especificas para gestao de risco em metodologias dgeis. O que existe, na
maioria das vezes, sdo adaptacoes de ferramentas e metodologias tradicionais de gestao

de projetos.
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Além disso, as diferencas fundamentais entre a gestao de risco tradicional e as metodo-
logias ageis fazem com que muitos praticantes dgeis nao se interessem por essa atividade,
j& que ela envolve um processo excessivamente documental, o que nao se alinha com a

cultura agil. Essa desconexao é, inclusive, abordada em alguns artigos.

4.2 Caracteristicas, Desafios e Praticas

O processo de integracao da gestao de risco em projetos de desenvolvimento de software
que utilizam metodologias ageis enfrenta a dificil tarefa de conciliar dois fatores contra-
ditérios. De um lado, ha atividades lentas, com alto nivel de documentagao, que, em sua
maioria, foram planejadas com base em outro framework de trabalho. Do outro, existe
uma estratégia de produgao voltada para velocidade, flexibilidade e entrega constante de

valor.

4.2.1 Caracteristicas e Desafios

Dentro do processo agil, a gestao de risco precisa considerar algumas peculiaridades, que
podem ser resumidas em um principio fundamental das metodologias ageis: a flexibili-
dade. Flexibilidade, no sentido de que o processo é estruturado com a expectativa de que
mudancas ocorrerdo. E dessa consideracio essencial que surgem caracteristicas marcan-
tes, como o formato iterativo das metodologias ageis. Como as mudangas nos requisitos
do sistema ja sao previstas, a sequéncia de identificacao de requisitos e desenvolvimento
do sistema se repete. Novos requisitos sao incorporados ao trabalho em andamento, e
modificacoes no software sao feitas para acomodar essas alteragoes.

Dessa forma, o processo de gestao de risco tem que se encaixar nessas estrutura se-
quencial (assim como em metodologias tradicionais), mas que se repete (muito diferente
de metodologias tradicionais) de maneira leve e adaptada aos processos de trabalhos di-
namicos. O adjetivo leve faz referéncia a necessidade de que as estratégias de gestao de
risco nao interfiram nos processos ageis. Assim, rituais ageis, como as reunioes dirias,
nao podem ser excessivamente prolongados para incluir atividades de gestao de risco.

Como a gestao de risco foi originalmente baseada nas metodologias tradicionais, a
maioria dos modelos segue uma estrutura tradicional. No processo classico de gestao de
risco, a identificagao dos fatores de risco ocorre primeiro, seguida pelo seu tratamento. Em
um framework agil, esse processo deve ser repetido para se alinhar com a forma iterativa
da metodologia. Se o processo de identifica¢ao for muito custoso (ou seja, demorado),
o problema ¢é agravado, pois tera de ser realizado varias vezes. Por isso, a gestao de
risco em ambientes ageis deve, assim como as demais atividades, ser leve, de forma a

nao comprometer o andamento das sprints. Um dos maiores desafios de integrar uma
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gestao explicita de riscos em projetos ageis é gerencia-los sem prejudicar as caracteristicas
fundamentais dos processos ageis.

Outra complicagao surge pelo fato de que as metodologias ageis ja antecipam mu-
dancas. Isso traz beneficios, pois cria uma mentalidade de gestao de risco implicita nas
equipes. Times ageis tém plena consciéncia da alta probabilidade de mudancas ao longo
do ciclo de vida do desenvolvimento do software. No entanto, essa gestao implicita de
risco pode gerar pontos cegos, uma vez que nao é formalmente estruturada. Como as
alteracoes sao naturalmente previstas, pode-se ter a falsa sensacao de que todos os riscos
estao sendo gerenciados junto aos requisitos. Na realidade, enquanto os riscos relaciona-
dos aos requisitos estao sendo tratados, outros nao recebem a devida atencao. Portanto,
a gestao de risco em metodologias ageis precisa abordar explicitamente todas as facetas
dos riscos, garantindo que todos sejam devidamente gerenciados.

Outra caracteristica das metodologias ageis é o foco nas pessoas e nas suas interagoes, o
que resulta em equipes multidisciplinares, com énfase na entrega de valor e na distribuicao
compartilhada de responsabilidades. No entanto, isso pode gerar um problema de falta de
clareza quanto as responsabilidades pela gestao dos riscos, o que pode resultar em apatia
na hora de resolvé-los. Para lidar com essa questao, a gestao de risco em metodologias
ageis deve esclarecer nao apenas as atividades relacionadas ao gerenciamento de risco,

mas também quem é responsavel por cada uma delas.

4.2.2 Praticas

Para lidar com esses desafios, diversas estratégias sdo propostas, podendo ser agrupadas
em algumas categorias. Primeiramente, aquelas que adaptam e implementam métodos e
praticas de gestao de risco tradicionais nos frameworks ageis, como o mapeamento das
atividades de gestao de risco propostas no PRINCE2 nas etapas do Scrum, por exemplo.
Em segundo lugar, aquelas que desenvolvem uma metodologia propria de gestao de risco
para o desenvolvimento agil, seja combinando Scrum e XP para tratar riscos ou utilizando
agentes de TA para interpretar riscos.

Em A Review of Risk Management in Agile Development, os autores propoem a inte-
gracao das atividades de gestao de risco do PRINCE2 no processo de desenvolvimento de
software que segue o Scrum. O artigo observa que a gestao de risco existente no Scrum,
e em muitos outros modelos dgeis, é implicita. Isso significa que nao ha atividades claras
de gestao de risco, deixando esse trabalho para ser resolvido ao longo das sprints como
parte dos demais requisitos. O problema gerado por essa gestao tacita é a tendéncia de
subestimar riscos e deixa-los desassistidos. Portanto, os autores propdem a integracao

das atividades de gestao de risco do PRINCE2 como parte das sprints.
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Outro trabalho que incorpora estratégias da gestao de risco tradicional em desenvol-
vimento agil, especificamente no Scrum, é A Risk Management Framework for Scrum
Projects. Os autores reconhecem as mesmas deficiéncias apontadas pelo artigo anterior: o
Scrum nao possui uma maneira estruturada de gerir riscos. Para superar esse problema,
propdem uma estratégia em que o Product Owner (PO) assume as responsabilidades de
um gestor de risco, gerenciando os requisitos e garantindo que o produto final entregue
valor ao cliente. O estudo identifica tipos de riscos que o PO pode encontrar e propoe
adaptagoes aos processos de gestao de risco do PMBOK para alinha-los a metodologia
Scrum. A execugao dos processos de gestao de risco ¢ iterativa. O planejamento de ges-
tao de risco, a identificacao de riscos, a analise de riscos, o planejamento das respostas
a riscos, a implementagao das respostas e o monitoramento de riscos sao realizados em
todas as sprints.

Outra abordagem encontrada nesta revisao da literatura ¢é a criagao de frameworks de
gestao de risco que, desde sua concepcao, sao ageis. A novel risk management model in
the Scrum and extreme programming hybrid methodology reconhece que existem diferencas
fundamentais entre gestao de risco tradicional e desenvolvimento agil. Além disso, iden-
tifica caracteristicas do Scrum e do XP que podem ser benéficas para a gestao de risco.
O Scrum assume que alteracoes ocorrerao ao longo do projeto, enquanto o XP observa o
projeto em termos de comunicacgao, simplicidade e feedback. Com isso, os autores propoem
a combinagao dessas metodologias para criar uma nova abordagem de gestao de risco. O
processo macro dessa nova abordagem segue o framework do Scrum. As sprints, por sua
vez, seguem os processos do XP. Os riscos sao identificados e priorizados, e os riscos com
maior prioridade entram no ciclo de iteragao do Scrum, que se baseia no método XP.
A estratégia de tratamento dos riscos dessa iteracdo é planejada por meio de discussoes
entre os membros da equipe.

Agile risk management for multi-cloud software development, assim como o trabalho
anterior, reconhece que metodologias tradicionais de gestao de risco nao sao facilmente
traduzidas para frameworks dgeis. O estudo enumera problemas importantes: ferramentas
de gestao de risco em agil nao incentivam a colaboracao, e ha uma resisténcia cultural
significativa nas equipes ageis em adotar estratégias formais de manejo de risco. As
equipes ageis se apoiam fortemente na comunicacao e colaborac¢ao, enquanto as atividades
de controle de risco, por outro lado, tém caracteristicas mais estruturadas e hierarquicas (o
gestor de risco é o tomador de decisoes). Essas divergéncias tornam a combinag¢ao pouco
eficiente. Assim, os autores propoem uma nova abordagem, projetada especificamente
para a cultura agil. O sistema visa registrar os riscos em formato Kanban e automatizar
os processos de risco. Os riscos sao identificados e dispostos seguindo a metodologia

Kanban. A medida que os riscos passam pelas etapas de gestao, automagoes sao ativadas
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para oferecer, por exemplo, sugestoes aos stakeholders sobre os passos seguintes. Essas
automacoes visam facilitar a gestdao de risco, promovendo a cooperacao de uma equipe
multidisciplinar.

Alguns artigos trataram de aspectos especificos da gestao de risco. An Empirical
Fvaluation of a Model for dealing with Epistemic Uncertainty in Agile Software Project
Management estuda como equipes ageis lidam com incerteza epistémica e sugere uma
abordagem aprimorada. A incerteza epistémica é um tipo de incerteza que surge da
falta de conhecimento, dados ou informagcoes sobre um fendmeno, sistema ou modelo [21].
Em equipes ageis, essa incerteza é tratada por meio de julgamentos de especialistas, o
que pode ser dificil de avaliar e, portanto, gera um risco associado. O artigo propoe
uma maneira de gerenciar a incerteza, apresentando-a como uma etapa anterior (e mais
abrangente) a gestao de risco. Os autores desenvolvem um modelo para identificar essas
incertezas e aplicam a Teoria de Evidéncia Dempster-Shafer [22] e redes bayesianas [23]
para quantificar as opinioes dos especialistas sobre as incertezas e as relagoes entre elas.
Dessa forma, eles oferecem uma metodologia para lidar com as ambiguidades e imprecisoes
que surgem ao longo do projeto.

The Risk Poker Based Testing Model for Scrum também se preocupa com o fato de que
metodologias ageis dependem de especialistas, mas neste caso, para priorizar tarefas. O
modelo propoe uma analise de custo das tarefas, com o objetivo de identificar os defeitos
mais custosos e mais importantes o mais cedo possivel. O modelo Risk Poker utiliza
discussoes entre os membros da equipe para medir a probabilidade do risco (fator de
probabilidade). Em seguida, o Product Owner e os stakeholders discutem o custo do
risco. Com os riscos priorizados, eles sdo decompostos em atividades. As atividades mais

importantes devem ser testadas com maior rigor.

Praticas alternativas

Existem também alguns trabalhos que abordam a gestao de risco de maneira nao conven-
cional. Por isso, vale a pena dedicar um tempo para descrever com mais detalhes suas
sugestoes. Todos eles utilizam o conceito de automacao na tomada de decisdo. O prin-
cipio comum entre esses trabalhos é acelerar e facilitar o processo de decisao no ambito
da gestao de risco. Seja pelo uso de inteligéncia artificial ou por simulagao de cenérios, o
objetivo é poupar o gestor das atividades mais trabalhosas do manejo de risco.

Artificial Intelligence based Risk Management Framework for Distributed Agile Soft-
ware Development propde o desenvolvimento de uma IA que, alimentada com dados
relevantes, seja capaz de avaliar a situacao de exposicao ao risco de um projeto. Por meio
das estorias de usuario e de um banco de dados de risco, o sistema consegue entender as

dependéncias e brechas de risco. A IA libera o gerente do processo de gestao, permitindo
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que ele se concentre na identificacdo de novos riscos, ou seja, na atualizagdo do banco de
dados de risco da ITA.

Assessing the Risk of Software Development in Agile Methodologies Using Simulation,
por sua vez, propoe a integracdo de um simulador Monte Carlo [24] ao software de geren-
ciamento de atividades de um projeto, como o JIRA [25]. O objetivo é auxiliar na tomada
de decisoes, utilizando dados probabilisticos. O simulador Monte Carlo gera varios ce-
narios randomicos com base nas estérias de usuarios, habilidades da equipe e atividades
do projeto. Realizando miiltiplas simulagoes, ele prevé custo, duracao e outros fatores
relevantes para o projeto. Ao conectar o simulador com o JIRA, véarios cenarios podem
ser administrados, apoiando assim a tomada de decisoes.

Development of Scrum-Tree-KNN Algorithm for Distributed Agile Development aborda
uma maneira de estimar o custo do projeto e, por consequéncia, prevenir riscos relacio-
nados a estimativas incorretas. Para isso, sugere a estruturacao do projeto em forma de
arvore. O no raiz é o projeto, os ramos sao os modulos ou funcionalidades do sistema, e
as folhas representam as tarefas necessarias para desenvolver esses modulos. O sistema
busca alocar de maneira mais eficiente os membros da equipe aos itens de trabalho. Para
isso, utiliza o algoritmo de aprendizado de maquina KNN [26]. A partir das similaridades
entre tarefas atuais e anteriores, o algoritmo determina o desenvolvedor mais apto para
resolver aquela demanda. Por meio dessa alocagao eficiente, o sistema consegue calcular
o custo do projeto, reduzindo sua exposi¢ao a riscos relacionados ao custo.

Lightweight risk management: The development of agile risk tool agents se baseia
no desenvolvimento de agentes para automatizar o processo de identificacao, avaliagao e
gestao de riscos. Na fase inicial, coletam-se informagoes sobre os requisitos do sistema,
as tarefas a serem realizadas, a equipe de desenvolvimento e os riscos. Esses riscos sao
definidos por gatilhos e consequéncias. Na fase de processo, o sistema funciona de maneira

iterativa, com os agentes monitorando os riscos. A fase final gera um Registro de Riscos.

4.3 Respondendo as perguntas de pesquisa

Considerando as observacoes anteriores, respondemos agora as perguntas de pesquisa:
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RQ1l: Quais sao as caracteristicas da integracao de gestao de risco em projetos que
empregam metodologias &geis?

« Metodologias 4geis, por se anteciparem a mudangas ao longo do projeto,
ja lidam, parcialmente, com os ricos. Tem, portanto, uma gestdo de risco
implicita e inerente.

« 0 processo de gestdo de risco é tradicionalmente pesado, ndo se encaixando
na estrutura agil.

o« Times Aageis sdo multidisciplinares. Logo, muitos ndo tem nem experiéncia nem
conhecimento sobre gestdo de risco.

« Desenvolvimento &gil se apoia fortemente em opinido de especialistas para a
tomada de decisdo, o que pode gerar riscos especificos.

RQ2: Quais sdo os desafios da integragcdo de gestdo de risco em projetos que empregam
metodologias &ageis?

« Como o processo de gestdo de risco em metodologias ageis é iterativo, ele
deve ser leve a fim de ndo comprometer a flexibilidade de desenvolvimento
4gil. Contudo, gestdo de risco é tradicionalmente um processo demorado e
custoso.

« Ha falta de ferramentas e métodos de gestdo de risco voltadas para
desenvolvimento agil.

« A falta de formalizacdo e explicitacdo do processo de gestdo pode expor o
projeto a riscos.

RQ3: Quais sdo as praticas da integracdo de gestdo de risco em projetos que empregam
metodologias &ageis?

o Gestdo de risco em desenvolvimento agil deve ser um processo explicito,
tanto em atividades quanto em quem é responsavel por implementa-las.

« Frameworks de gestdo de risco ageis, sejam eles originais ou adaptados das
metodologias tradicionais, devem ser leves, iterativos e intuitivos. Dessa
forma, ndo comprometem as qualidades das metodologias ageis e sdo facilmente
integrados pela equipe.

« Gestdo de risco deve, idealmente, ter métodos de lidar com os riscos
provenientes da tomada de decisao por meio de opinido de especialista.

4.4 Ameacas a Validade

O trabalho apresenta algumas caracteristicas que podem representar riscos a sua validade,

os quais dividimos e explicamos em categorias especificas. Validade interna: Apesar de

o estudo ter sido realizado por um revisor independente, nao se pode descartar comple-

tamente a possibilidade de viés ou erros decorrentes da coleta manual das informagoes.

Validade externa: Foram considerados apenas artigos revisados por pares, publicados em

revistas cientificas. A exclusao da literatura cinzenta pode ter limitado a abrangéncia e
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a generalizagdo dos achados. Validade de construcdo: Embora as estratégias de busca
tenham sido validadas por meio de testes iterativos, estudos importantes podem ter sido
excluidos devido a variagoes na nomenclatura utilizados pelos autores ou a limitagoes das
bases de dados consultadas. Validade de conclusdo: As conclusoes foram baseadas em
andlises qualitativas. Andlises quantitativas formais nao foram realizadas, o que pode
ter restringido a robustez estatistica dos achados e limitado a precisao das inferéncias

realizadas.
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Capitulo 5

Conclusao

5.1 Contribuicoes do trabalho

Conforme o desenvolvimento de software se populariza, as estratégias de gestdo desses
projetos também ganham destaque. Dentre as diversas etapas da gestao de projetos
de software, a gestao de risco exige atencao especial. A capacidade de se adaptar as
mudancas e aproveitar as oportunidades, sem comprometer as condi¢oes do projeto, é
fundamental para o sucesso no mercado de desenvolvimento de software. Este trabalho
busca oferecer aos desenvolvedores uma anélise abrangente das caracteristicas, desafios e
praticas da integracao da gestao de risco em projetos de software que adotam metodologias
ageis. Dessa forma, possibilita a identificacdo dos principais fatores a serem observados
ao adotar uma estratégia de gestao de risco em um projeto agil.

Estratégias de gestao de risco tradicionais nao podem ser facilmente adaptadas para
os frameworks ageis. Para que os desenvolvedores ageis possam produzir software levando
em consideracao tanto as ameacas quanto as oportunidades, é necessario que as praticas
de gestao de risco sejam adaptadas. Os processos de gestao de risco precisam ser transfor-
mados de um modelo linear para um modelo iterativo. Documentacao e processos pesados
devem ser otimizados para nao comprometer o maior beneficio das metodologias ageis:
a velocidade. Discussoes sobre riscos devem ser incorporadas a reuniao diaria Scrum,
por exemplo, permitindo melhorar o processo 4gil enquanto mantém sua familiaridade,
o que facilita a adesao dos desenvolvedores. As responsabilidades e fung¢oes, mesmo que
temporarias, devem ser explicitamente definidas para evitar apatia e garantir a resolugao
de problemas ou o aproveitamento de oportunidades.

As metodologias ageis sao as mais populares no universo do desenvolvimento de soft-
ware. Para que esse processo seja realizado de maneira eficiente e segura, atividades de

gestao de risco precisam ser incorporadas explicitamente as tarefas ageis. Assim, as van-
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tagens do desenvolvimento agil sdo preservadas, enquanto sua exposicao ao risco é gerida

de forma mais eficaz, garantindo um melhor desenvolvimento de software.

5.2 Trabalhos futuros

Trabalhos futuros podem realizar um estudo mais aprofundado sobre as diferentes es-
tratégias de gestao de risco em metodologias ageis, buscando identificar quais sdo mais
eficazes. E possivel, por exemplo, investigar a integracio de frameworks consagrados,
como a gestao de risco no PMBOK, em metodologias ageis, ou ainda o desenvolvimento
de novas estratégias, como a combinacao de Scrum e XP.

Outro ponto relevante para futuras pesquisas ¢ a metrificacao das abordagens de gestao
de risco. Sera importante verificar, por meio de evidéncias quantitativas, quais estratégias

de gestao de risco sao mais eficazes e em que medida elas impactam as atividades ageis.
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Tabela I.1: Respostas dos artigos as questoes de pesquisa

ID Titulo Caracteristicas Desafios Praticas
1 A framework for risk management Nao apresentam atividades - Integracao do modelo tradicional de
in Scrum development process especificas e explicitas de gestao de gestao de risco no framework Scrum
risco. Ela é feita de maneira
implicita
2 Agile risk management for - Metodologias tradicionais de gestao  Registro e anélise de riscos em
multi-cloud software development de risco nao sao facilmente Kanban. Automatizacao de
traduzidas para agil. Anélise de processos como recomendagoes aos
risco deve ser continua, Equipes stakeholders e verificagao de
nao em expertise em andlise de progresso. Processo de gestao de
risco, Ferramentas para gestao de risco é continuo e visual para
risco em agil ndo incentivam facilitar a colaboragdo em um time
colaboragao e multi-disciplinar
Dificuldade/Resisténcia cultural
3 A Multi-agent Reinforcement - - Propoem um modelo multi-agentes

Learning Risk Management Model
for Distributed Agile Software
Projects

para tomada de decisdo. Os
agentes monitoram fatores de risco
e, por meio de iteragoes, realizacao

acgoes para mitigar os riscos.

Continua na prézima pdgina




e

ID Titulo Caracteristicas Desafios Praticas
4 An alternative approach for risk Metodologias de gestao de risco Alguns riscos permanecem Modelo de rede de risco é
assessment in Scrum tradicionais precisam ser adaptadas desconhecidos. Como multiplas construido a partir da relagao entre
para agil fases de desenvolvimento se causa e efeito dos riscos
sobrepoem, riscos ficam sem o
devido tratamento
5 An Empirical Evaluation of a Anélise de incerteza epistémica usa  Julgamentos de especialistas sdo Propéem modelo com as seguintes

Model for dealing with Epistemic
Uncertainty in Agile Software

Project Management

julgamento de especialistas

dificeis de avaliar

etapas: Nivelamento e
conscientizacdo, Identificacdo de
fontes de incerteza, Andlise de
incerteza por especialistas, Andlise
de interdependéncia entre
incertezas, Andlise visual da rede:
interpretagao visual da rede
bayesiana, Integracdo com gestao
de risco e Alimentando o corpo de

conhecimento

Continua na prozima pdgina
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ID Titulo Caracteristicas Desafios Praticas
6 A novel risk management model in  Scrum prevé alteragoes ao longo do  Diferencas fundamentais entre Combinagao entre Scrum e XP.
the Scrum and extreme projeto. XP observa um projeto em  gestao de risco tradicionais e Todos os riscos tém de ser
programming hybrid methodology termos de comunicacao, metodologias ageis identificados numa primeira fase.
simplicidade feedback. Enquanto o Prioriza-se os riscos. Os riscos com
Scrum se concentra na gestao de maior prioridade entram no ciclo de
projetos, o XP fornece praticas iteracdo do Scrum. Neste ciclo, que
uteis no desenvolvimento de se baseia no método XP, a forma de
software enfrentar os riscos selecionados na
iteracao atual é planejada através
de diferentes estratégias discutidas.
Aplica-se a estratégia associada a
esse risco. Este ciclo é seguido para
todos os riscos selecionados para
serem considerados nesta sprints.
7 Architectural Risk Analysis in Os desenvolvedores dgeis nao Dificil integracdo de analise de Anélise de risco de arquitetura:

Agile Development of Cloud

Software

implementam nenhuma anélise de

risco de arquitetura

arquitetura com DevOps, CI e CD.
Ja que modelagem de ameacas e
atividades relacionadas nao sao

facilmente automatizadas

Visdo macro (forest-view),
Determinar a resisténcia a ataques
do sistema, Anélise de
ambiguidades, Identificar

vulnerabilidades no framework

Continua na prozima pdgina
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ID Titulo Caracteristicas Desafios Praticas
8 A Review of Risk Management in Gestao de risco é feito de maneira Possibilidade de subestimar muitos  Integracdo de frameworks como
Agile Development implicita em &agil riscos PRINCE2 nas sprints para realizar
uma gestao explicita de risco
9 A Review on Risk Management As atividades de gestao de risco - Framework deve facilitar a
Framework for large scale Scrum devem ser aplicadas de forma comunicacao e troca de
iterativa conhecimento entre os times. Risco
deve ser considerado no
Planejamento de sprint, Scrum
Diério, Revisao de sprint,
Retrospectiva de sprints.
10 A risk management framework for - Forte dependéncia dos membros da  Integracdo entre Srum e PRINCE2.

distributed Scrum using prince2

methodology

equipe e a area envolvida no
projeto ainda nao é mensuravel e

nao pode ser estimada em Scrum

Identificar as responsabilidades dos
individuos. Reunir os requisitos e
os custos. Abrangéncia do projeto
envolvido pode ser identificada. A
partir de onde se pode identificar
os riscos do projeto. Gestao das
sprints leva em consideracao a

verificagcdo dos riscos

Continua na prozima pdgina
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ID Titulo

Caracteristicas

Desafios

Préaticas

11

A Risk Management Framework for

Scrum Projects

Scrum ndo tem uma maneira

estruturada de gerenciar riscos

Risk Management Product Owner
(RIMPO). Product Owner tem a
responsabilidade de gerenciar os
requisitos e garantir que o produto
final trata valor para o cliente. Trés
tipos de risco de Product OQwner:
Engenharia de requisitos,
Qualidade de software e Migragao
de times tradicionais para agil.
RIMPO propoem mudangas aos
processos do PMBOK para abarcar
os riscos que o Product Owner
corre. Os processos devem ser
executados de maneira iterativa.
Planejamento de gestao de risco,
Identificagdo de risco, Anélise de
risco, Planejamento de resposta de
risco, Implementacao de resposta

de risco e Monitoramento de risco

Continua na prézima pdgina
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ID Titulo Caracteristicas Desafios Praticas
12 A risk poker based testing model Metodologias ageis se baseiam em Incompletude de uma analise de Teste baseado em risco tem como
for Scrum analise de especialistas quando risco feita por um tnico especialista  objetivo descobrir os mais custosos

precisam priorizar tarefas. Embora
agil trata de riscos em seus
desenvolvimento, ndo possui fases

de gestao de risco explicitas

e mais importantes defeitos o mais
cedo possivel. Poker de Risco é
estratégia em que sao discutidos
riscos associados aos requisitos da
sprints e suas prioridades. Ao invés
de realizar uma analise de
exposicao ao risco feito por um
especialista, Poker de Risco pede ao
membros do time que julguem a
probabilidade do risco (fator de
probabilidade). Em seguida,
Product Owner e stakeholders
discutem o custo do risco (fator de

impacto).

Continua na prozima pdgina
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ID

Titulo

Caracteristicas

Desafios

Préaticas

13

Artificial Intelligence based Risk
Management Framework for
Distributed Agile Software

Development

Framework de gestao de risco
baseado em TA. Coletar dados para
machine learning (estérias de
usudrios, objetivos de projeto,
ambiente e banco de dados de
risco). O framework vai
automatizar o processo de gestao
de riscos e liberar os gerentes de
risco para a identificacdo e estudo

de novos riscos

Continua na prozima pdgina
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ID

Titulo

Caracteristicas

Desafios

Préaticas

14

Assessing the Risk of Software
Development in Agile
Methodologies Using Simulation

Avaliacéo de risco utilizando
simulagdo de processos e o método
de Monte Carlo. Baseado em
estorias de usuario, habilidades da
equipe e atividades, o simulador
modela o desenvolvimento agil por
meio de eventos e agentes
autéonomos. Ele analisa seis
dimensoes de risco, focando na
etapa de analise da gestao de risco.
O sistema realiza milhares de
simulagoes para prever duragao,
custo e outros indicadores.
Conectado ao JIRA, permite
avaliar cenarios variaveis e apoiar
decisbes de planejamento com base

em dados probabilisticos

Continua na prozima pdgina




qg

ID

Titulo

Caracteristicas

Desafios

Préaticas

15

16

A Survey of Agile vs. Traditional
Methods on Project Risk

Management

A survey on product backlog
change management and
requirement traceability in agile

(Scrum)

Volatilidade de requisitos é vista
como um importante fator de risco

para projeto ageis

Metodologias dgeis sao mais
incertos e necessitam de maior

comunicacao.

A combinagao de agil e tradicional
cria um balanco entre flexibilidade
e controle. Ajustar as estratégias ao
ambiente de desenvolvimento. Agil
também pode focar em qualidade e
satisfagdo do consumidor para
combater o risco. Integracao de
Failure Mode and Effect Analysis
(FMEA), identificar e priorizar
falhas de acordo com sua
severidade e ocorréncia, e Critical
Path Method (CPM), identifica o
caminho critico e estima a duragao
de um projeto. Matriz de suporte
de decisdo que auxilia na escolha
do melhor modelo de gestao de

risco para cada necessidade.

Rastreio de cada requisito e seus
efeitos ao longo do ciclo de vida do

projeto.

Continua na prozima pdgina




9¢

ID Titulo Caracteristicas Desafios Praticas
17 Best practices for managing risk in ~ Resposta a mudancgas ao invés de Agil ndo define nem avalia os riscos  Atividades de gestao de risco
adaptive agile process seguir o plano. Scrum nao tem dentro dos atributos impacto e devem ser realizadas nos eventos
praticas de gestao de risco probabilidade. O que pode causar ageis: Definir a tecnologia a ser
mé priorizacao de risco. utilizada, Estimar quantidade de
Metodologias tradicionais definem iteragoes a serem realizadas,
stakeholders, tanto externos quanto  Encontrar desafios (que podem ser
internos. Em agil, todos sao riscos), Identificagdo de mé
tratados como um coletivo, isso interpretagao de requisitos. Deve
pode dificultar a atribuicao de ser documentado em uma matriz de
responsabilidades na resolugdo dos  risco (impacto x probabilidade) e
riscos por diferentes stakeholders em
diferentes niveis de abstragao
18  Categorization of risk factors for Metodologias 4geis ndo tem - Identificagao de cinco categorias de

distributed agile projects

maneira formal prépria de gerir

riscos.

risco: Ciclo de Vida de
Desenvolvimento de Software,
Gestao de Projeto, Consciéncia de
Grupo, Colaboragao com
stakeholder externo, Setup de

tecnologia

Continua na prézima pdgina
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ID

Titulo

Caracteristicas

Desafios

Préaticas

19

20

Combining agile approaches and
risk management for machatronic

product development - A case study

Continuous Requirements Risk
Profiling in Information Systems

Development

Gestao de risco interativa

Como o processo ¢é iterativo, os
requisitos estao sempre mudando e
novos requisitos vao surgindo.
Assim, a gestao dos riscos
associados a esses requisitos é

continua

No planejamento da sprints, uma
Mapa de Risco de Estérias do
Usuario é criado para avaliar o
risco de cada estoria ainda nao
implementada. Risco é calculado
com probabilidade de ocorréncia e
impacto. De acordo com a
classificagao do risco, medidas
devem ser tomadas. Depois que
todas as medidas para lidar com os
riscos foram tomadas, as estérias

sao reavaliadas

Lista de riscos e suas gravidades.
Identificar o risco e entender sua
gravidade, assim como a chance de

afetar todo o desenvolvimento.

Continua na prézima pdgina
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ID

Titulo

Caracteristicas

Desafios

Préaticas

21

Development of Scrum-Tree-KNN
Algorithm for Distributed Agile

Development

Desenvolve um sistema que modela
eficazmente custos do projeto.
Itens de trabalho sdo estruturados
em arvore. No raiz é o projeto,
ramos sao os médulos ou
funcionalidades e as folhas sdo os
itens de trabalho. Algoritmo KNN
é utilizado para encontrar a melhor
combinacao entre desenvolvedores e
itens de trabalho. Mede a
similaridade entre tarefas antigas e
atuais. Os vizinhos-K mais perto
(tarefas similares) determinam o
desenvolvedor apropriado para a

tarefa atual

Continua na prozima pdgina
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ID

Titulo

Caracteristicas

Desafios

Préaticas

22

Explaining software project risks in
agile temas: an action case using

casual mapping

Metodologias ageis nao propéem
uma técnica formal de avaliacao de

risco

O mapeamento causal é uma forma
de mapeamento cognitivo em que
se identificam e representam
visualmente relagoes causais entre
conceitos ligados a uma situacgao
real. O objetivo é esclarecer como
um conceito leva a outro, por meio
de afirmacées como "A causa B”ou
"B resulta de A”. Essas relagoes
sao representadas em modelos
compostos por noés e setas, onde os
noés representam conceitos
percebidos por atores, como
gestores de projetos, em seu
contexto, e as setas indicam as
crencas desses atores sobre as

ligagbes causais entre os conceitos

Continua na prozima pdgina




ID Titulo

Caracteristicas

Desafios

Préaticas

23 Improving the Organization
Technology competitiveness
through Effective Management of
Conflict-Risk within Agile Teams

Como metodologias ageis focam em
pessoas, gestao de risco voltada
para conflitos entre pessoas é

importante

Como metodologias dgeis
encorajam colaboragdo, existe
maior probabilidade de conflito

entre a equipe

Quando o conflito entre os
membros nao é bem gerido, o efeito
é negativo para as futuras
colaboragoes entre a equipe. No
entanto, quando é bem gerido,
implica no compartilhamento de
ideias de forma construtiva entre a

equipe

Continua na prézima pdgina
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ID Titulo

Caracteristicas

Desafios

Préaticas

24

Integrating risk management in

Scrum framework

Metodologias ageis seguem um
processo implicito de gestao de

risco.

A falta de um processo explicito de
gestao de risco pode fazer com que

alguns riscos ficam sem tratamento

Integragao das atividades de risco
(identificacdo, andlise, mitigacao e
controle de risco) em Scrum de
maneira iterativa. Identificagao é
realizada na sprints de
planejamento. Os riscos sdo
passados para o Registro de Risco.
Nas sprints de retrospeccao sao
realizados a anélise, controle e
mitigacdo. Product OQwner é o
gestor de risco. Ele é responsavel
por monitorar, tomar providéncias
quanto aos riscos. Registro de
riscos de projetos anteriores podem
auxiliar na resolucao de riscos.
Matriz de prioridade em que
verifica-se a probabilidade e o

impacto de cada risco

Continua na préxima pdgina




4%

ID

Titulo

Caracteristicas

Desafios

Préaticas

25

Lightweight risk management: The
development of agile risk tool

agents

Como metodologias dgeis tem
baixo nivel hierarquico, motivagao
individual para a identificacao,
tratamento e discussao de risco é
fundamental. Como também focam
em velocidade, discussoes de
problemas podem ser deixada de

lado quando o projeto esté atrasado

A Ferramenta de Risco Agil (FRA)
é composta por trés fases: input,
processo e output. Na fase de
input, coleta-se dados sobre
requisitos, tarefas, equipe e riscos.
Os riscos sao definidos por
indicadores e regras IF/THEN. No
processo, o projeto ocorre em
iteragoes e agentes de risco
monitoram e gerenciam riscos com
base nos dados coletados. A fase
final gera um registro consolidado
de riscos. O foco do estudo é o
desenvolvimento de quatro agentes
— gestor, identificador, avaliador e
monitorador — que automatizam
as etapas de identificagao, avaliagao
e monitoramento de riscos,
promovendo uma gestdo mais

prética e eficiente

Continua na prézima pdgina
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ID Titulo Caracteristicas Desafios Praticas
26  Mapping of Agile Processes into Metodologias ageis carecem de A falta de foco em gestao de risco Metodologias ageis requerem uma
Project Management Knowledge gestao de risco apropriada. pode causar problemas abordagem proativa para gestao de

Areas and Processes

Subintende-se que riscos podem ser
tratados ao longo das sprints junto

dos demais requisitos

risco. Registros de risco devem ser
mantidos e essa atividade deve ser
parte da sprints diaria. Quando os
Processos de Gestao de Risco de
Projeto do PMBOK mapeados para
as atividades das metodologias
ageis vemos que, no geral, a
implementacao de planejamento,
identificacdo, analise, resposta e
controle sdo executados de maneira
implicita ao lado das demais
atividades. A proatividade da
equipe é elemento fundamental

para o tratamento de riscos

Continua na prozima pdgina
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ID

Titulo

Caracteristicas

Desafios

Préaticas

27

Quantitative planning and risk
management of Agile Software

Development

Modelo quantitativo e qualitativo
de gestao de risco em projetos ageis
de software, inspirado em
abordagens do setor financeiro. O
modelo coleta dados durante o
projeto e utiliza simulagbes de
Monte Carlo para calcular métricas
de risco baseadas em tempo, custo,
abrangéncia e qualidade. O risco é
definido como o desvio entre valores
atuais e desejados, e o sistema usa
o conceito de Value at Risk para
prever e mitigar desvios. Quando
os limites sdo ultrapassados, o
sistema sugere ajustes no projeto.
A abordagem busca evitar riscos
relacionados tanto a entrega quanto

a qualidade do software final.
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Risk assessment forum: A proposal
for agile software development

teams ruled by Scrum

Nao ha método especifico para -
gestao de risco em Scrum . O mais
perto de um método sdo as

reunioes diarias que visam tratar

de problemas

Envolvimento dos desenvolvedores
na identificacao de risco. Criagao
do Férum de Analise de Risco
(FAR). Visa identificar os riscos e
expor o time a maior compreensao
de risco. Integrado as ideias de
Scrum. FAR inicia apds a reunido
diaria. Membros debatem sobre
todos as facetas do projeto e os
desafios encontrados ou esperados.
Esse processo de debate se repete
até que tenha se chagado a um
consenso ou ndo haja mais
comentéarios. Ao final, tem-se uma
lista com riscos que devem ser
analisados. Entao, o Scrum Master
passa a gerenciar esses riscos de
acordo com praticas tradicionais de
gestdo de risco. Uma ferramenta de
auxilio é a Matriz de Marcacao de

Risco.
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Risk management for Agile projects

in offshore Vietnam

A gestao de risco tradicional entra
em conflito com metodologias ageis,
levando a super ou
sub-implementagao. A
super-implementacdo, comum em
gestores experientes na abordagem
tradicional, reduz a agilidade e
impacta a velocidade do projeto.
Ja a sub-implementacdo, frequente
entre gestores mais jovens, resulta
na negligéncia de riscos devido ao
desinteresse por processos pesados.
Além disso, metodologias ageis nao
cobrem todos os riscos, e a
responsabilidade compartilhada faz
com que membros da equipe
ignorem a gestao de risco,
esperando que outros a realizem.
Isso compromete o tratamento
adequado de ameacas e

oportunidades durante o projeto.

Processo de Gestao de Risco Leve
para ser integrado em metodologias
ageis. Leve e consistente com
atividades de gestao de risco ja
existente. Consiste de cinco
atividades: Identificacao,
Filtragem, Avaliacdo, Planejamento
e Monitoramento e controle de
risco. Em Scrum, o Scrum master é
responsavel pelo processo de
gestao. Os etapas sao realizadas

nas sprints.
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Risk management framework in
Agile software development
methodology

Equipes dgeis sao colaborativas, a
responsabilidade por certos riscos
pode ser compartilhada.
Metodologias ageis promovem a

analise de risco de requisitos

Risco de m4 colaboragao entre
stakeholders. Diferentes
perspectivas de risco podem ser um
risco em si. Curta iteragdo de
desenvolvimento pode ser um risco
na medida em que mudancas sao

frequentes

O framework propoe um processo
iterativo de gestao de risco em
projetos ageis, com seis etapas.
Inicia-se com a identificacéo,
comunicagao e consulta dos riscos
durante as reunides diarias. Em
seguida, analisa-se a probabilidade
e o impacto do risco,
classificando-os como alto, médio
ou baixo. A priorizacéo é feita
multiplicando esses fatores; apenas
riscos com pontuagao elevada sao
tratados. O tratamento envolve
aceitar, evitar, reduzir ou transferir
o risco. Apoés a agdo, ocorre a
resolugao e mitigacdo. O processo
inclui monitoramento continuo e
pode ser aplicado em dois niveis:
projeto e sprints, adaptando-se ao

ciclo agil.
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Suitability of PMBOK 6th edition
for agile-developed IT Projects

Lacunas entre PMBOK e Scrum:
Na gestao de projetos cléssica, o
gestor é responsavel pelas entregas
e suas integragées. Em Scrum, a
integracao é gerida pelo time de
desenvolvimento. Isso torna dificil
para o gestor ser responséavel pelo
projeto. Gestao tradicional tem em
vista o longo prazo, o projeto
completo. Em Scrum, o que mais
interessa é a proxima iteracao.
Como nao ha, em Scrum, uma
visdo ao longo prazo, dificuldades
de estimar custos e cronogramas
podem ocorrer. Como times dgeis
sao auto-organizados, gestores de
risco podem perder
responsabilidade, o que pode
causar conflitos em alguns

ambientes e culturas de trabalho.

A abordagem iterativa de Scrum,
permite que o gestor faga a
integracao de cada sprints nas
reunides de revisdo. Praticas como
produto minimo vidvel podem
ajudar quando é preciso conciliar
visdo de longo prazo e
desenvolvimento iterativo. Praticas
como definir a maturidade das
estérias de usuarios podem ajudar
quando é necessario estimar custos
e cronograma. Muitas das areas de
gestao de risco do PMBOK néo
tem equivalente em Scrum e as
astividades devem ser integradas,
principalmente, nas reunioes

diarias.
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Two sides of the same coin — how
agile software development teams
approach uncertainty as threats

and opportunities

Metodologias 4geis foca em redugao
de incerteza (ameacas), mas nao
muito em gestdo de incerteza (ser
capaz de aproveitar as
oportunidades). Metodologias ageis
tem atividades que minimizam a
incerteza de requisitos e reduzem

volatilidade.

A gestao de incerteza envolve
planejar antecipando surpresas e
adotar estratégias para lidar com
situacoes imprevistas. Isso inclui
vigilancia constante, uso de
feedback entre iteragoes para
ajustes continuos, andlise coletiva
de tarefas com duvidas, e
compartilhamento de
conhecimento. Outras praticas
incluem prototipacao para validar
ideias, criacao de alternativas para
aumentar a flexibilidade, e
definicao de novas fungoes
conforme surgem necessidades. A
integracao com stakeholders ajuda
a reduzir ambiguidades, e mudar de
atividade evita paralisagdes. As
estratégias usadas para lidar com
riscos também podem ser aplicadas
para explorar oportunidades ao
longo do desenvolvimento do

projeto.
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User Story Risk Prioritization
Model for Agile Software

Development

O modelo consiste em duas partes.
A primeira consiste de identificacéo
de risco, que sdo associados a baixa
qualidade de estérias de usuarios.
A segunda, analisar riscos com base
em impacto e probabilidade. O
modelo é aplicado com Processo
Hierarquico Analitico (PHA). PHA
é uma técnica de decisao
multi-critério. PHA inicia com um
objetivo que deve ser decomposto
em uma hierarquia de critérios e
alternativas. Entao, estabeleca
prioridade entre os critérios e as
alternativas ao comparar cada para
de alternativa com respeito a cada
critério. Depois, verifique a
consisténcia entre as comparagoes,
calcule os pesos relativos das
comparagoes e calcule as
prioridades definitivas das

alternativas.
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Using velocity, acceleration, and

jerk to manage agile schedule risk

Metodologias ageis tem estratégias
de controle de risco. Contudo, nao
especificaram processos para tratar
e resolver riscos. Passos especificos
sao negligenciados. Esses passos
sao: Definicdo de processo,
Estratégias de mitigagao, Defini¢ao
de reposicao de risco e Defini¢ao de
gatilhos para indicar a necessidade
de mudanca de estratégia de
mitigacdo. Assim, de acordo com a
defini¢ao da ISO, essas
metodologias ndo apresentam
gestao de risco por nao possuirem
atividades bem especifcadas e

explicitas

A velocidade, medida em pontos de
estéria por sprints, ¢ uma métrica
de produtividade que indica quanto
trabalho ¢ realizado em um
intervalo de tempo. Redugoes na
velocidade podem sinalizar risco de
atraso, enquanto aumentos indicam
possivel adiantamento, ambos
configurando riscos de agenda. A
velocidade é definida no
planejamento e calculada ao final
de cada sprints. Aceleracao, a
variacdo da velocidade entre
sprints, serve como gatilho para
mudancas no processo. Ja o Jerk
Agil, que representa a variacdo da
aceleracao, é usado como indicador
de estabilidade nas entregas.
Quando a aceleracao tende a zero,
a entrega se estabiliza, reduzindo o
risco de atrasos em tarefas nio

concluidas.




	Dedicatória
	Agradecimentos
	Resumo
	Abstract
	Introdução
	Objetivos
	Metodologia de pesquisa
	Organização do trabalho

	Fundamentação Teórica
	Desenvolvimento de software
	Gestão de projeto
	Transição das metodologias tradicionais para as ágeis

	Gestão de risco
	Gestão de Risco em Desenvolvimento de Software


	Protocolo da Revisão
	Discussão
	Insights gerais
	Características, Desafios e Práticas
	Características e Desafios
	Práticas

	Respondendo às perguntas de pesquisa
	Ameaças à Validade

	Conclusão
	Contribuições do trabalho
	Trabalhos futuros

	Referências
	Anexo
	Resultados da revisão sistemática da literatura

