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RESUMO

A monografia em questao tem como objetivo analisar o impacto do uso das novas
tecnologias na persecugdo penal, tendo em vista a recente inser¢cdo do direito
fundamental a protecdo de dados pessoais no rol de direitos fundamentais pela
Emenda Constitucional n° 115/2022. Parte-se da construcdo da teoria do
constitucionalismo digital como base para equilibrar as transformagdes tecnoldgicas
com a protegdo dos direitos fundamentais no ambiente virtual. Em seguida, a
pesquisa destaca os desafios relacionados ao uso de dados e algoritmos na
persecugao penal, evidenciando o risco de discriminagdo algoritmica, seletividade
penal e violagbes a protecdo de dados pessoais. Além disso, examina-se
criticamente o anteprojeto da LGPD Penal e o PL n° 1.515/2022, realizando uma
analise comparativa entre os dois. Propde-se a fraternidade como um paradigma
regulatorio capaz de orientar a atuagao estatal na era digital. O estudo adota uma
abordagem interdisciplinar e normativa, com énfase na compatibilidade entre a
inovacao tecnolodgica e os direitos fundamentais, em especial a protecédo de dados

pessoais, propondo um modelo de persecucao penal fraterno.

Palavras-chave: protecdo de dados pessoais, persecugao penal, constitucionalismo
digital, discriminacdo algoritmica, LGPD Penal, PL 1515/2022, fraternidade, direitos

fundamentais.



ABSTRACT

The present monograph aims to analyze the impact of the use of new technologies in
criminal prosecution, in light of the recent inclusion of the fundamental right to the
protection of personal data in the list of fundamental rights by Constitutional
Amendment N° 115/2022. It begins with the construction of the theory of digital
constitutionalism as a foundation to balance technological transformations with the
protection of fundamental rights in the virtual environment. The research then
highlights the challenges related to the use of data and algorithms in criminal
prosecution, emphasizing the risks of algorithmic discrimination, penal selectivity, and
violations of personal data protection. Furthermore, it critically examines the draft bill
of the Penal LGPD and Bill N° 1,515/2022, offering a comparative analysis between
the two. Fraternity is proposed as a regulatory paradigm capable of guiding state
action in the digital age. The study adopts an interdisciplinary and normative
approach, with emphasis on the compatibility between technological innovation and
fundamental rights, especially the protection of personal data, proposing a fraternal

model of criminal prosecution.

Key-words: personal data protection, criminal prosecution, digital constitucionalism,
algorithmic discrimination, penal LGPD, bill n°. 1515/2022, fraternity, fundamental
rights.
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INTRODUGAO

A era digital transformou significativamente as dindmicas sociais,
politicas e juridicas. No contexto da revolugdo informacional, o ultra
processamento de dados impactou a estruturacdo das relagdes sociais,
econdmicas e estatais. Desse modo, os dados pessoais tornaram-se ativos
estratégicos de poder e elementos sensiveis da personalidade humana. Com
esse cenario, emergem desafios relacionados a protecdo dos direitos
fundamentais na era digital, principalmente no que se refere a atuagao estatal
no exercicio de seu poder punitivo.

A promulgacdo da Emenda Constitucional n° 115/2022 incluiu a
protecdo de dados pessoais no rol dos direitos fundamentais, o que
representa um marco normativo significativo na consolidagdo de uma nova
racionalidade constitucional. Desse modo, o constitucionalismo digital emerge
como uma vertente tedrica que busca dar respostas as mudancgas estruturais
provocadas pela era digital, propondo a reafirmagdo dos valores
fundamentais do Estado Democratico de Direito no ciberespaco.

No ambito da persecugao penal, a utilizacdo das tecnologias, como
dados pessoais e algoritmos sdo de extrema necessidade no combate a
criminalidade, nas investigagdes e na automacao dos processos. Todavia, a
utilizacdo de ferramentas como o reconhecimento facial e a geolocalizagéo
suscitam preocupacdes quanto a violacdo da intimidade, a discriminacao
algoritmica, a seletividade penal e ao enfraquecimento das garantias
constitucionais, como o devido processo legal, a ampla defesa, a dignidade
da pessoa humana e a protecado dos dados pessoais.

Diante desse contexto, a monografia propde uma analise critica sobre
os limites e os desafios da protecdo de dados pessoais na persecugao penal
brasileira. Para tanto, parte-se do reconhecimento do direito a protecao de
dados como direito fundamental autbnomo e propde-se a construcdo de um
modelo regulatério inspirado na fraternidade, compreendida como valor
constitucional e paradigma ético-juridico capaz de orientar a atuagao estatal

no contexto digital.

12



Nesse percurso, serdo analisados o desenvolvimento normativo da
protecao de dados no ordenamento juridico brasileiro e no direito comparado,
a analise tedrica do constitucionalismo digital como resposta as novas formas
de poder informacional, os riscos decorrentes da utilizacdo ilimitada das
tecnologias na persecucéo penal e as propostas legislativas em tramite, com
destaque para o anteprojeto da LGPD Penal e o PL n° 1.515/2022. Ao final,
busca-se afirmar a necessidade de um modelo de persecugado penal que
utilize as novas tecnologias com base na fraternidade, compatibilizando a

inovagado com os fundamentos axiolégicos do Estado Democratico de Direito.

1. O CONSTITUCIONALISMO DIGITAL E A PROTEGAO DE DADOS
PESSOAIS COMO DIREITO FUNDAMENTAL

As novas tecnologias impuseram desafios substanciais a dogmatica
constitucional, especialmente no que tange a privacidade, a intimidade e,
mais recentemente, aos dados pessoais. A digitalizagdo da vida humana
alterou sinteticamente a dinamica social, e, desse modo, gerou desequilibrios
entre os sujeitos de direito e o Estado, fazendo emergir novas formas de
poder, centralizadas nas mé&os de grandes corporagdes tecnoldgicas e nas
estruturas estatais. Neste contexto, o constitucionalismo digital emerge como
uma resposta tedrica e normativa as mutagdes sociais provocadas pelo
surgimento das relagdes sociais do ciberespaco.

Este capitulo tem por objetivo apresentar e delimitar o
constitucionalismo digital como uma vertente tedrica da teoria constitucional
tradicional, porém centrada na protegdo dos direitos fundamentais no
ambiente virtual. A partir da analise das transformacgdes estruturais causadas
pelas tecnologias, busca-se compreender como o direito a prote¢cado de dados
pessoais emerge como um novo direito fundamental, com autonomia, e ndo
como um desdobramento da privacidade.

A anadlise se inicia pela construgdo teodrica do conceito de
constitucionalismo digital, com base nas contribuicbes de autores como
Edoardo Celeste, Gilmar Mendes, Victor Oliveira Fernandes, Reynaldo

Soares da Fonseca, Ana Claudia Rodrigues de Faria e Bruno Fernandes de
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Paula. Em seguida, sdo abordados os aspectos historicos, conceituais e os
fundamentos axioldgicos que sustentam essa corrente.

Na sequéncia, sera tracada a evolugdo da insercdo do direito a
protecdo de dados pessoais no ordenamento juridico brasileiro, dando
destaque a Lei Geral de Protecdo de Dados (LGPD), ao Marco Civil da
Internet (MCl) e a Emenda Constitucional n°® 115/2022, esta ultima
responsavel por elevar o direito a protecao de dados a condi¢cdo de direito
fundamental expresso.

Por fim, sera realizada uma analise critica da concepcao do direito a
protecdo de dados como um direito autbnomo, com base na doutrina
constitucional contemporanea, nos ensinamentos de Ingo Wolfgang Sarlet e
Danilo Doneda, realizando um paralelo com a dignidade da pessoa humana,
a autodeterminacdo informativa e o controle dos fluxos de informagdo em
sociedades digitalizadas.

A exposicao proposta neste capitulo fornece o embasamento tedérico
para as discussdes posteriores sobre os desafios da protecdo de dados

pessoais no processo penal, tema central desta monografia.

1.1. O Constitucionalismo Digital

Neste topico, propde-se analisar o conceito de constitucionalismo
digital como concepcéo que servira de base tedrica para este trabalho com o
objetivo de estabelecer uma relagao contextual com o que sera estudado nos
seguintes capitulos.

A intensidade a qual as tecnologias avangam de maneira global reflete
diretamente no mundo juridico. Partindo-se da ideia de Norberto Bobbio', a
adaptacdo as mudancas sociais € uma caracteristica intrinseca dos
ordenamentos juridicos complexos, pois quando o direito ndo se adapta,
surgem problemas que necessitam de intervengdo para que se garanta a

funcionalidade do sistema®. Uma vez que o ciberespago surgiu como um

' BOBBIO, Norberto. Teoria do Ordenamento Juridico. 6. ed. Apresentagdo: Tércio

Sampaio Ferraz Junior. Tradugdo: Maria Celeste C. J. Santos; rev. téc: Claudio de Cicco.
Brasilia: Universidade de Brasilia. 1995.

2 No capitulo 4 da obra de Bobbio, intitulado como “A completude do ordenamento juridico”, o
autor destaca que ha um processo natural de envelhecimento dos codigos, ocasionado pela
rapida transformagdo da sociedade. As mudangas sociais fazem com que as legislagdes
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novo ambiente para interagdes, propagagdes e afirmacgdes, as relagdes se
transformaram. Com isso, a fim de garantir a funcionalidade do sistema
juridico e politico, tornou-se necessario identificar as possiveis ameacas ao
Estado Democratico de Direito, pois, através das tecnologias, iniciou-se uma
nova disputa de poder econémico e politico, em que agentes ndo estatais,
como as big techs®, tornam-se as principais controladoras das relagoes.
Conforme Celeste*, os tempos atuais sdo considerados importantes
para o Direito Constitucional, porque o sistema esta reagindo as novas
formas de controle, e dessa forma, gerando desafios para o Estado
Democratico. Dessa forma, diversas medidas regulatorias emergiram para
combater o desequilibrio gerado pela tecnologia digital. Assim, o
constitucionalismo digital se traduz em um conjunto de principios, baseados
nos principios constitucionais, os quais irdo fundamentar as normas
emergentes no contexto digital. Sendo assim, a designacdo de
constitucionalismo digital, para Celeste, vem de um declinio do
constitucionalismo moderno, sendo, portanto, uma nova ideologia. Nesse
sentido, o constitucionalismo digital ndo soluciona os desafios gerados pelas
tecnologias, mas € um fio condutor das respostas, sendo a terminologia
utilizada como “guarda-chuva que abrange as mais diversas iniciativas
juridicas e politicas, estatais e nao-estatais, voltadas a afirmacao de direitos

fundamentais na internet™

paregam anacrbnicas, insuficientes e inadequadas. Nesse sentido, pode-se realizar um
paralelo com as mudangas que acontecem no momento atual. O surgimento das novas
tecnologias, por ter gerado transformagdes significativas nas relagdes sociais, fez as
legislagbes e os codigos parecerem insuficientes para o novo momento. Desse modo, tendo
em vista que a adaptagdo € um elemento do direito, o ordenamento passa a acompanhar e
atuar em cima das transformagoes.

BOBBIO, Norberto. Teoria do Ordenamento Juridico. Apresentacdo: Tércio Sampaio
Ferraz Junior. Traducdo: Maria Celeste C. J. Santos; rev. téc: Claudio de Cicco. Brasilia:
Universidade de Brasilia. 6. ed. 1995. p. 108-109.

3 Big techs sdo as empresas globais do setor de tecnologia da informacéo, as quais exercem
influéncia econdmica, politica e social.

HECK, Ralph Leal. Algoritmos que nos governam: reflexdes filoséficas sobre propriedades
criticas da atual estrutura da revolugédo informacional. Philésophos - Revista de Filosofia,
Goiania, v. 29, n. 1, 2024. DOI: 10.5216/phi.v29i1.78173. Disponivel em:
https://revistas.ufg.br/philosophos/article/view/78173. Acesso em: 17 jul. 2025.

4 CELESTE, Edoardo. Constitucionalismo Digital: Mapeando A Resposta Constitucional
Aos Desafios Da Tecnologia Digital. Direitos Fundamentais & Justica, Belo Horizonte, ano
15, n. 45, p. 63-91, jul./dez. 2021.

5 MENDES, Gilmar; FERNANDES, Victor Oliveira. Constitucionalismo Digital e Jurisdi¢do
Constitucional: uma agenda de pesquisa para o caso brasileiro. Revista Justica do
direito, v. 3, n. 2, p. 6-51, maio-ago, 2020. p. 4.
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Com o avango das tecnologias, emergem desequilibrios dignos de
atencao, principalmente no que diz respeito a protegdo dos direitos
fundamentais e ao equilibrio entre os poderes do Estado®. Primeiramente, a
ampliagdo das formas de transmissdo de informag¢des gerou uma grande
ameaca, pois interfere diretamente em todos os direitos fundamentais
relacionados a informagéo, como a liberdade de expressao e a privacidade.
O uso ilimitado das tecnologias digitais possui o condao de colocar esses
direitos em risco real e concreto.

Em segundo lugar, os efeitos da era digital ultrapassam a esfera
individual e interferem na estrutura do proprio Estado, sendo uma potencial
ameaca para o equilibrio entre os poderes. Grandes empresas de tecnologia
passaram a deter um poder capaz de controlar o pensamento, refletindo em
invasbes mentais e manipulagbes, 0 que gera grandes impactos em um
Estado, como por exemplo no resultado de eleicbes. Assim, a tematica do
surgimento das novas tecnologias € sensivel e necessita de uma analise
concreta e um direcionamento pelos poderes publicos, uma vez que, se
negligenciadas, sado capazes de afetar as relagdes privadas e também as
publicas, interferindo diretamente nos fundamentos constitucionais.

Com esses aspectos, tem-se que o constitucionalismo digital é teoria
base na protegao dos direitos fundamentais e no equilibrio entre os poderes
no contexto atual, o mundo digital. E através da tecnologia digital que as
relagbes privadas e publicas vém se modificando, e logo necessitam de
novos fundamentos e novas protegbes. Com essas mudangas, torna-se
necessario gerar contramedidas normativas que sejam congruentes com a
propria Constituicdo e eficazes no sistema.

Destaca-se que o constitucionalismo digital ndo é um conceito
totalmente novo. Como elucida Edoardo Celeste’, com as transformacoes
ocasionadas pelo surgimento da sociedade da informacao, logo na década
de 2000, o conceito de constitucionalismo informacional emerge com o
entendimento de que os atores privados exercem poder sobre as

informagdes através da tecnologia da informacgdo. Assim, inicialmente, o

6 CELESTE, Edoardo. Constitucionalismo Digital: Mapeando A Resposta Constitucional
Aos Desafios Da Tecnologia Digital. Direitos Fundamentais & Justica, Belo Horizonte, ano
15, n. 45, p. 63-91, jul./dez. 202. p. 3.

7 Ibid., p. 8.
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conceito surge como uma contramedida do avango privado na informagao.
Desse modo, Fitzgerald entende que o direito privado dos Estados exerce um
papel constitucional central na limitagdo dos atores privados®, os quais
comegaram a se posicionar nas relagcbes como detentores de poder da
informagdo. Todavia, a teoria de Fitzgerald apresentou duas problematicas. A
primeira relacionada a dificuldade de submeter os atores privados a jurisdicao
do Estado, e a segunda, relacionada a transnacionalidade da informacao,
que dificulta a regulacéo, tendo em vista o possivel choque de direito privado
entre os Estados envolvidos.

Em outro viés, ainda nos anos 2000, Berman (2000) também
considera a capacidade dos atores privados em controlar os cdédigos do
ciberespago como um potencial instrumento regulatério®. Berman, nessa
perspectiva, analisa a possibilidade desses atores estarem sujeitos ao direito
constitucional. Surge em sua teoria o0 conceito de constitucionalismo
constitutivo, a qual se propde ser uma solugao para os problemas apontados
na teoria de Fitzgerald, em que apesar da dificuldade de submeter os atores
privados a jurisdicdo, o constitucionalismo constitui-se como um condutor
para regular essas relagbes. Assim, no constitucionalismo constitutivo, a
imperatividade constitucional deve ser estendida aos atores privados, nao
devendo os atores privados agirem sem qualquer limitagdo'™. Portanto,
percebe-se que desde o inicio da era digital, as teorias mostraram-se
preocupadas com os efeitos que uma transformacgao sem limitacdes poderia
gerar.

Na década posterior, Suzor (2010) desenvolve um estudo que toma
como base as comunidades virtuais, mesclando as teorias de Fitzgerald e de
Berman, sendo portanto uma teoria mista. Para ele, a regulagdo nao deve vir
exclusivamente do Estado ou dos entes privados'. Ele argumenta que a

liberdade da internet gerou uma utopia que deslegitimou as leis estatais, o

8 CELESTE, Edoardo. Constitucionalismo Digital: Mapeando A Resposta Constitucional
Aos Desafios Da Tecnologia Digital. Direitos Fundamentais & Justica, Belo Horizonte, ano

15, n. 45, p. 63-91, jul./dez. 2021. p. 8.

° Ibid.

10 Ibid.

" FONSECA, Reynaldo Soares da; FARIA, Ana Claudia Rodrigues de. Os desafios do
constitucionalismo Digital. In: Estudos Sobre As Aplicag6es Juridicas Da Fraternidade
— Uma Homenagem Aos Professores Reynaldo Soares Da Fonseca E Marcelo Navarro
Ribeiro Dantas. Editora Fundacéo Fénix. Porto Alegre, 2024. p. 34.
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que gerou uma contraproposta de restringir o poder dos agentes privados na
internet, além de limitar o poder politico dos Estados. Assim, sua abordagem
prevé uma limitagdo mista, tanto privada quanto publica.

Ja no ano de 2015, Gill, Redeker e Gasser'? publicam novo estudo
acerca do constitucionalismo digital. Para eles, o desenvolvimento
tecnolégico e a quantidade de usuarios crescendo de maneira descomunal
fez com que fosse necessario desenvolver uma area voltada a defender e
afirmar direitos humanos no ciberespaco, atingindo um novo patamar de
protecdo. Com isso, a linha argumentativa do constitucionalismo digital
ganhou forma para fundamentar a necessidade de prote¢cdo dos direitos
fundamentais no contexto digital. Assim, firmou-se como uma relacdo de
limites da esfera publica e da esfera privada com o intuito de proteger a
dignidade humana nos moldes do constitucionalismo.

A luz dessas exposicdes, Celeste propde construir uma nova
sistematizacao tedrica da definigdo do constitucionalismo digital, a qual sera
utilizada como embasamento neste trabalho na analise da protecao de dados
pessoais. Para Celeste, o constitucionalismo digital € uma “ideologia que visa
estabelecer e garantir a existéncia de um quadro normativo para a protecao
de direitos fundamentais e o equilibrio de poderes no ambiente digital”'.
Dessa forma, é composto por valores e principios que norteiam a
constitucionalizagdo do ambiente digital, o qual consiste no “processo de
producédo de contramedidas normativas vis-a-vis a alteragdo do equilibrio
relativo do ecossistema constitucional produzido pela tecnologia digital™'“.
Abrange, portanto, tanto o ambito nacional, que modifica o quadro juridico
interno, quanto o transnacional, que sdo normas desenvolvidas dentro de
organizagbes regionais ou internacionais ou até mesmo quando Estados

representam uma so6 unidade’®.

2 FONSECA, Reynaldo Soares da; FARIA, Ana Claudia Rodrigues de. Os desafios do
constitucionalismo Digital. In: Estudos Sobre As Aplica¢ées Juridicas Da Fraternidade
— Uma Homenagem Aos Professores Reynaldo Soares Da Fonseca E Marcelo Navarro
Ribeiro Dantas. Editora Fundacao Fénix. Porto Alegre, 2024. p. 34.

' CELESTE, Edoardo. Constitucionalismo Digital: Mapeando A Resposta
Constitucional Aos Desafios Da Tecnologia Digital. Direitos Fundamentais & Justica, Belo
Horizonte, ano 15, n. 45, p. 63-91, jul./dez. 202. p. 17.

™ Ibid.

'® Ibid.. p. 21-22.
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Ainda, Gilmar Mendes'™ entende que o constitucionalismo digital
corresponde a uma corrente tedrica do Direito Constitucional contemporaneo,
em harmonia com a conceituagao de Celeste.

Portanto, conceituar o constitucionalismo digital é crucial para o que
sera explorado nos préoximos tépicos, no que se relacionam aos desafios a
protecao de dados pessoais e o papel de medidas normativas adotadas no
Brasil. O constitucionalismo digital, dessa forma, explica o surgimento de
normas regulamentadoras da tecnologia digital, considerando-se restabelecer
o status quo dos poderes e proteger os direitos fundamentais. A
constitucionalizagdo do ambiente digital € conceituada por Celeste como o
processo de emergéncia das normas e € o que recentemente vem ocorrendo
no Brasil e no mundo. Com isso, sera analisada em sequéncia a criagao das

principais normas protetivas dos direitos fundamentais no Brasil.

1.2. Os desafios da proteg¢ao de dados no constitucionalismo digital

Diante da exposi¢cdo acerca do surgimento do constitucionalismo
digital como conceito, neste topico sera abordado quais sdo os atuais
desafios que a nova ideologia enfrenta e quais mudangas ela ocasionou no
ordenamento juridico brasileiro.

Na era digital, o constitucionalismo enfrenta diversos desafios os quais
demandam reflexdo e busca por solugdes nos parametros constitucionais.
Nesse viés, destacam-se os desafios relacionados a privacidade, a liberdade
de expressdo e a regulagdo das plataformas digitais'’. Especificamente, o
presente trabalho dara enfoque aos desafios relacionados a privacidade, que
se fragmentara no direito autbnomo da protegédo de dados pessoais.

De inicio, faz-se necessario realizar uma breve exposicao acerca das
geragdes de normas de protecdo de dados pessoais de acordo com o

momento histérico em que surgiram, pois assim é possivel perceber o

'® MENDES, Gilmar; FERNANDES, Victor Oliveira. Constitucionalismo Digital e Jurisdigdo
Constitucional: uma agenda de pesquisa para o caso brasileiro. Revista Justica do
direito, v. 3, n. 2, p. 6-51, maio-ago, 2020.

7 FONSECA, Reynaldo Soares da; FARIA, Ana Claudia Rodrigues de. Os desafios do
constitucionalismo Digital. In: Estudos Sobre As Aplicagdes Juridicas Da Fraternidade —
Uma Homenagem Aos Professores Reynaldo Soares Da Fonseca E Marcelo Navarro
Ribeiro Dantas. Editora Fundacao Fénix. Porto Alegre, 2024. p. 37.
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contexto atual e qual o ambito das relagdes sociais que urge ser regulado.
Isso, pois relacionar meramente a protecado de dados como uma evolugao
histdrica da privacidade é uma “construgdo dogmatica falha'®, uma vez que a
protecdo de dados tornou-se um direito fundamental autbnomo que abrange
as mais diversas areas, nao so a privacidade relacionada a individualidade.

Ndo é novidade que as inovagdes tecnoldogicas e o aumento do
processamento de dados pessoais em rede mundial de computadores
tornaram necessaria a atualizagado dos direitos da personalidade, realizando
uma mudancga no paradigma vigente sobre o direito a privacidade’. Assim, o
direito a protecdo de dados pessoais se distanciou do direito a privacidade,
pois este enquanto possui uma aplicagdo mais restrita as informacdes
pessoais relacionadas a vida privada, a tutela dos dados pessoais passou a
atuar de maneira mais ampla, considerando nédo s6 informagdes da vida
privada individual, mas a personalidade como um todo dos individuos e dos
grupos em que eles se inserem na sociedade da informagao?. A protecédo de
dados, dessa forma, pode ser aplicada para além da esfera individual,
abrangendo também a esfera publica, como nas persecugdes penais, uma
vez que o poder publico também é detentor de dados pessoais. Assim, surge
o primeiro ponto a ser tratado neste estudo, qual seja a aplicagao do direito
fundamental a protecao de dados como um desafio da hodiernidade.

As normas sobre a protecdo de dados sofreram mudancas em suas
areas de eficacia. As primeiras legislagdes surgiram na década de 1970 e
foram reagdes diretas ao processamento de dados no ambito publico e
privado. Constitui-se a primeira geragao de normas, as quais surgiram no
contexto do Estado Social forte, no qual buscava-se a eficiéncia da
administragao publica para a prestacéo das obrigag¢des estatais. Para isso, foi
necessario implementar bases de dados centralizadas. Todavia, a opiniao
publica logo foi de encontro com a proposta, pois identificaram que a coleta e

o tratamento de dados poderia ser uma ameaca, pois a protegcao a

'® FONSECA, Reynaldo Soares da; PAULA, Bruno Fernandes de. Da privacidade a
protecdo de dados pessoais: fundamentos teéricos e evolugao histérica. Ver-o-Direito:
revista de direito publico com énfase na competéncia da justica federal, v. 4, n. 1, jul. 2021. p.
10.

" Ibid., p. 11.

2 Ibid., p. 12.
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privacidade encontrava-se em um plano secundario, visto que o foco era
garantir prestagdes sociais?'.

Em uma reacdo a primeira geracdo, a segunda foi marcada pela
relacdo direta entre a protecdo de dados pessoais e a privacidade e a
liberdade, além da criagcado de autoridades administrativas responsaveis pela
coleta e tratamento. A partir da segunda geracdo, surge um elemento
essencial da protegdo de dados, a qual € base até os dias de hoje: o
consentimento do titular??. Todavia, uma decisdo do Tribunal Constitucional
Alem3o?, em 1983, gerou relevante impacto e criou caminhos para a terceira
geracdo. A Corte, em decisédo sobre o0 censo demografico
(Volkszahlungsurteil), reconheceu o direito a autodeterminagao informativa,
no qual o individuo, além de dar o consentimento ao tratamento dos dados,
tem o poder de decidir os limites em que serao utilizados.

A partir disso, surgiram legislacdes para disciplinar a participagao ativa
dos cidadaos no tratamento de seus préoprios dados, garantindo uma
limitagdo no tratamento dos dados e em sua utilizagédo, distanciando-se da
inicial de consentimento do “tudo ou nada™*, no sentido de poder ou nao ser
utilizados em sua totalidade. Com isso, o titular tornou-se essencial para
delimitar o uso e a finalidade dos dados. Assim, o envolvimento do titular se
tornou fundamental em todo o processo de tratamento. Contudo, a terceira
geragcdo mostrou-se utopica, uma vez que os cidaddos ndo chegavam a de
fato interferir no processo?®.

Com esses desafios, a quarta geragdo de normas se destacou por

fortalecer o controle do cidadao e por retirar do controle dos individuos alguns

2’ FONSECA, Reynaldo Soares da; PAULA, Bruno Fernandes de. Da privacidade a
protegcdo de dados pessoais: fundamentos tedricos e evolugao histoérica. Ver-o-Direito:
revista de direito publico com énfase na competéncia da justica federal, v. 4, n. 1, jul. 2021. p.
12.

2 Ipid., p. 13.

% SCHWABE, Jiurgen; MARTINS, Leonardo. Cinquenta Anos de Jurisprudéncia do
Tribunal Constitucional Federal Aleméo. Decisdo do Tribunal Constitucional alemé&o de
1983 Montevideo: Konrad AdenauerStiftung, 2005, pp. 233-245. Disponivel em:
http://www.kas.de/wf/doc/kas_7738-544-1-30.pdf. Acesso em: 30 jun. 2025. p. 237

% FONSECA, Reynaldo Soares da; PAULA, Bruno Fernandes de. Da privacidade a
protecdo de dados pessoais: fundamentos tedricos e evolugao histoérica. Ver-o-Direito:
revista de direito publico com énfase na competéncia da justiga federal, v. 4, n. 1, jul. 2021. p.
13.

% Ibid.
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pontos relevantes do tratamento, como os dados sensiveis®, os quais sdo
aqueles que geram maior valor para o controle e tratamento, vez que
possuem informagdes importantes capazes de direcionar processos
decisérios. Dessa forma, pode-se notar que ao longo dos avangos
tecnolégicos, as normas de protecéo tiveram ambitos diferentes até chegar
no paradigma atual, em que os dados sao ativos econémicos relevantes para
a iniciativa privada e o setor publico, necessitando do consentimento e da
participacao ativa dos cidadaos no controle.

O contexto historico em que o atual paradigma se insere é marcado
pela tecnologia presente na rotina de varios cidadaos e que os meios de
comunicagdo foram remodelados?’. Na hodiernidade, o contato com a
internet e com as tecnologias comegam bem antes da fase adulta. Em
aproximadamente 20 anos (dos anos 2000 a 2020) o mundo vivenciou uma
mudanga repentina nas relagdes sociais, agora presentes e fortalecidas
principalmente pelo mundo digital. Nesse contexto, os dados pessoais
alimentam o novo mundo a todo momento e produzem informagdes capazes
de modificar comportamentos, desde a escolha de uma roupa em uma loja
online até a influéncia no processo eleitoral. O paradigma atual € bastante
complexo, pois a vida digital ja atingiu todos os setores da sociedade,
trazendo vantagens e desvantagens, pois ao mesmo tempo que € o meio de
trabalho de milhdes de pessoas, € 0 meio que criminosos encontraram para
realizar crimes cibernéticos. Ainda, ao mesmo tempo que favorece o acesso
a informacgao, € um meio facilitador da desinformacgao e da alienacéo.

Portanto, o constitucionalismo digital enfrenta um desafio que vai além
da protecdo da privacidade no ambito pessoal, pois enfrenta o desafio de
proteger a propria democracia e a personalidade dos individuos. As normas
protetoras dos dados pessoais, no atual paradigma, nao séo apenas uma

abstencdo, elas abrangem uma tutela coletiva inegociavel. Assim, é

% FONSECA, Reynaldo Soares da; PAULA, Bruno Fernandes de. Da privacidade a
protecdo de dados pessoais: fundamentos tedricos e evolucgao histérica. Ver-o-Direito:
revista de direito publico com énfase na competéncia da justica federal, v. 4, n. 1, jul. 2021. p.
13.

2 FUX, Luiz; FONSECA, Gabriel Campos Soares da. Seguranga da informacéo e protegiao
de dados como pressupostos para o Poder Judiciario na era digital: uma analise da
Resolugdo CNJ 361/2020 e da Resolugao STF 724/2020. In: BARATA, Bruno; ALMEIDA,
Laryssa; FROTA, Leandro. (Coord.). Ensaios sobre a transformagao digital no direito:
estudos em homenagem ao Ministro Kassio Nunes Marques. Brasilia: OAB Editora, 2021.
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importante se questionar e refletir acerca do paradigma atual, pois um dos
principais desafios é garantir a protecdo dos dados pessoais diante dos
avangos tecnoldgicos nas diversas areas. A coleta massiva de dados e os
sistemas de vigildncia e monitoramento violam, a cada dia, milhdes de
individuos em todo o mundo, sendo essa coleta utilizada para violar outros
direitos.

Diante disso, o constitucionalismo digital € uma ideologia que deve
fundamentar as normas emergentes reguladoras das relagdes digitais, pois
nao abrange somente as relagbes de direito privado, atingindo também as
relagdes publicas bases de um Estado, como a prépria democracia. Dado
que a facilidade e a rapidez em que as informagdes e desinformagdes séo
disseminadas, a efetiva protecdo dos dados pessoais € um desafio, tendo em
vista a dificuldade de criar normas que contemplem todos os aspectos dos
dados pessoais. Além disso, o ciberespaco criou um novo meio para o
cometimento de crimes e o uso de dados para essa finalidade cresce a cada
dia.

Com esses aspectos, relevante adentrar que, no Brasil, a Lei Geral de
Protecdo de Dados e o reconhecimento da protecdo dos dados pessoais
como direito fundamental sdo avangos legislativos importantes, porém
insuficientes, visto que ndao abrangem toda a seara de prote¢cao no contexto
digital, como exemplo, a utilizagdo dos dados na persecugéo penal. Todavia,
as propostas legislativas atuais tendem a avancgar para essa tematica. E, com
o intuito de estudar a base desses avangos, é importante destacar o
panorama historico da protecao de dados e qual o momento de protecéo
atual.

1.3. Panorama histérico da protecao de dados pessoais

A preocupagao com a protecdo dos dados pessoais nao € recente.
Este subcapitulo tem por objetivo realizar um panorama das principais
legislagbes que instrumentalizam o desenvolvimento normativo da protecao
de dados no Brasil, com intuito identificar os parametros nos quais elas séo

aplicadas e quais as lacunas ainda existentes.
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O marco inaugural normativo surgiu na Alemanha, com a Lei de
Protecdo de Dados do estado alemao de Hesse, em 1970%. A partir dela, a
protecdo de dados passou a estar associada a uma necessidade de proteger
a privacidade e a liberdade individuais, sobretudo em razdo da crescente
capacidade tecnolégica decorrente do processamento e armazenamento de
informagdes, que passou a representar um risco aos direitos fundamentais.

O enfoque das legislacbes de protegcdo de dados atualmente esta
interligado aos marcos regulatérios europeus. Todavia, o carater global do
assunto fez com que se verificasse que existe um “nucleo duro” da protecao
de dados, como aponta Daniel Doneda?®. Esse nucleo comum é resultante
das diversas dindmicas e influéncias ndo s6 da Europa, mas também dos
Estados Unidos, o que evidencia uma tendéncia global de padronizagao dos
fundamentos essenciais da protecao de dados.

O desenvolvimento tecnoldgico precoce e acentuado na Europa e nos
Estados Unidos proporcionaram condicbes para que logo existissem
problemas relacionados ao tratamento de dados. Doneda traz um referencial
histérico importante para o entendimento do pioneirismo americano e
europeu. A tutela da privacidade sempre esteve presente no contexto
norte-americano, em instrumentos como o “The right to privacy”, de Samuel
Warren e Louis Brandeis, de 1890%. Ainda, o caso Olmstead v. United

States®’, de 1928, foi fundamental, pois, apesar de haver voto vencido de

2 DONEDA, Danilo. Panorama histérico da proteciao de dados pessoais. In: DONEDA,
Danilo; MENDES, Laura Schertel; SARLET, Ingo Wolfgang; RODRIGUES JR., Otavio Luiz
(coord.). Tratado de protecéo de dados pessoais. 2. ed. Rio de Janeiro: Forense, 2023. p. 3.
2 Ibid., p. 5.

%0 "The right to privacy” € a doutrina que fundou o direito a privacidade no contexto do
common law, especialmente nos Estados Unidos. Os avancgos tecnoldgicos da fotografia
instantdnea e da imprensa passaram a atingir a vida privada das pessoas. Nesse contexto,
os autores argumentam acerca da privacidade, no sentido de que ela precisava ser ampliada
a fim de evitar a exposicdo indevida. Warren e Brandeis descrevem a evolugao do direito a
privacidade como um direito autbnomo, embasado na personalidade.

WARREN, Samuel; BRANDEIS, Louis. The right to privacy. Harvard Law Review, v. 4, n. 5,
p. 193-220, 15 dez. 1890. Disponivel em:
https://civilistica.emnuvens.com.br/redc/article/download/127/97. Acesso em: 1 de jul. de
2025.

31 Este caso foi um marco da Suprema Corte Norte-Americana, pois se discutiu a legalidade
das escutas telefénicas feitas sem autorizagao judicial realizadas pela policia na obtencao de
provas. A Corte decidiu por 5 votos a 4 que ndo houve violagdo a Quarta Emenda, que
protege contra buscas e apreensdes. O voto de Brandeis foi histérico, pois argumentou que
as escutas telefénicas violavam o espirito da emenda, mesmo que nao fosse fisica. Além
disso, argumentou que o avango tecnoldgico exigia novas interpretacdes sobre a protecao
constitucional a privacidade.
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Brandeis, trouxe o inicio da mudang¢a argumentativa na concepg¢ao do direito
a privacidade frente aos avangos tecnolégicos. Posteriormente outro caso
emblematico veio a tona, o Katz v. United States em 1967°? no qual de fato
houve a mudanca e o reconhecimento de que o direito a privacidade vai além
da esfera fisica do individuo e passa a ser analisada a partir da
personalidade e do que a sociedade entende como razoavel. No caso, ainda
que se tratasse de ameacgas ao governo, a interpretacdo que se deu € que os
danos sofridos pela negligéncia da protecdo da privacidade também devem
ser considerados.

Nesses aspectos, desde a década de 60, nos Estados Unidos,
percebe-se a preocupagdo com 0s avangos tecnologicos e a segurancga
individual. Outros paises também mostraram suas preocupacgoes. A Lei de
Protecdo de Dados do Estado alemao de Hesse, de 1970, conforme ilustra
Doneda®, pode ser considerada a pioneira na matéria. Herbert Burket*
argumenta que essa lei era diferente das demais leis de protecao porque ela
trouxe clausulas de confidencialidade pela primeira vez, no mesmo nivel de
outras clausulas que abordavam questdes importantes, como conflitos de
poder. Ou seja, pela primeira vez a prote¢cao de dados foi tratada como uma
clausula autbnoma, e ndo como mera decorréncia do direito a privacidade.

Ainda, é importante destacar a mencionada decisdo de 1983 do

Tribunal Constitucional Alemao®, pois ela foi fundamental para o

UNITED STATES. Supreme Court of the United States. Olmstead v. United States, 277
U.S. 438 (1928). Disponivel em: https://supreme.justia.com/cases/federal/us/277/438/.
Acesso em: 1 jul. 2025.

32 Katz v. United States redefiniu os limites da Quarta Emenda discutidos no caso O/lmstead v.
United States. A Corte decidiu por 7 votos a 1 que houve violagdo da Quarta Emenda,
mesmo sem invasao fisica, pois no caso analisado em que houve instalacdo de dispositivos
de escuta em uma cabine telefénica. No caso, foi reconhecido que a medida nao foi razoavel
diante da expectativa de privacidade que a sociedade entende como razoavel. Assim,
rejeitou a tese do caso anterior no sentido da auséncia de necessidade da invasao ser fisica.
UNITED STATES. Supreme Court of the United States. Katz v. United States, 389 U.S. 347
(1967). Disponivel em: https://supreme.justia.com/cases/federal/us/389/347/. Acesso em: 1
jul. 2025.

33 DONEDA, Danilo. Panorama histérico da proteciao de dados pessoais. In: DONEDA,
Danilo; MENDES, Laura Schertel; SARLET, Ingo Wolfgang; RODRIGUES JR., Otavio Luiz
(coord.). Tratado de protecéo de dados pessoais. 2. ed. Rio de Janeiro: Forense, 2023. p. 8.
% BURKET, Hebert. Privacy-Data Protection: a German/European perspective. In.:
ENGEL, C.; KELLER, K. H. (ed). Governance of Global Networks in the Light of Differing
Local Values. Baden-Baden: Nomos, 2000. p. 46. Tradug&o livre.

% SCHWABE, Jirgen, MARTINS, Leonardo. Cinquenta Anos de Jurisprudéncia do
Tribunal Constitucional Federal Alemao. Decisdo do Tribunal Constitucional alemao de
1983 Montevideo: Konrad AdenauerStiftung, 2005, pp. 233-245. Disponivel em:
http://www.kas.de/wf/doc/kas 7738-544-1-30.pdf. Acesso em: 30 jun. 2025. p. 237
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desenvolvimento do direito a protecdo de dados pessoais, uma vez que foi
reconhecido como uma garantia constitucional. No caso, era contestada uma
lei federal que regia sobre atividade estatistica do Estado, mais precisamente
sobre o censo demografico. A Corte reconheceu que o processamento de
dados e informagbes detalhadas acerca dos cidaddaos geram ameacgas a
privacidade e a liberdade individual. Por isso, reconheceu a necessidade do
controle do individuo sobre suas proprias informagdes para a protegao da
personalidade®.

Ademais, em 1995, na Europa, a Diretiva 95/46/CE*" foi adotada para
promover a protecdo das pessoas no que tange ao tratamento de dados
pessoais e a livre circulagdo destes. A diretiva representou um importante
passo na construcdo do direito a protecdo de dados, pois estabeleceu
principios fundamentais como a legalidade e a transparéncia, a finalidade
especifica e a seguranca. Além disso, logo no artigo 2° definiu o conceito de
dados pessoais, tratamento dos dados pessoais, ficheiro de dados pessoais,
responsavel, subcontratante, terceiro, destinatario e consentimento. A
definicdo do conceito, dos limites de aplicacdo, dos principios e das
categorias especificas do tratamento foram basilares para o inicio do novo
paradigma da era digital. Em 2018, a Diretiva foi substituida pelo
Regulamento Geral de Protecdo de Dados, que inspirou a Lei Geral de
Protecdo de Dados brasileira®.

Especificamente em relacdo ao contexto brasileiro, a construgao
normativa ocorreu de maneira gradual e mais recente. A primeira
manifestacdo expressa relacionada a uma preocupacao com dados pessoais

ocorreu com o remédio constitucional do habeas data®, que garante o direito

% DONEDA, Danilo. Panorama historico da protecido de dados pessoais. In: DONEDA,
Danilo; MENDES, Laura Schertel; SARLET, Ingo Wolfgang; RODRIGUES JR., Otavio Luiz
(coord.). Tratado de protecéo de dados pessoais. 2. ed. Rio de Janeiro: Forense, 2023. p. 9.
37 UNIAO EUROPEIA. Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
outubro de 1995, relativa a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados. Jornal Oficial das
Comunidades Europeias, L 281, p. 31-50, 23 out. 1995. Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A31995L.0046. Acesso em: 1 jul.
2025.

% DONEDA, Danilo. Panorama histérico da protecido de dados pessoais. In: DONEDA,
Danilo; MENDES, Laura Schertel; SARLET, Ingo Wolfgang; RODRIGUES JR., Otavio Luiz
(coord.). Tratado de protegéo de dados pessoais. 2. ed. Rio de Janeiro: Forense, 2023. p. 5.
3% Previsto no artigo 5°, LXXIl, da CF/88, o habeas data se relaciona com a protegdo de
dados frente ao Estado, pois € um remédio constitucional que visa garantir o acesso a dados
que estdo sob guarda de 6rgaos publicos ou a retificagdo de dados incorretos.

26



de acesso e a retificagdo de dados pessoais. Posteriormente, o Codigo de
Defesa do Consumidor*® trouxe inovag&o normativa para a protegao de dados
no ordenamento juridico interno. O artigo 43 do CDC estabelece que é direito
do consumidor acessar as informacdes existentes em cadastros, fichas,
registros e dados pessoais e de consumo arquivados sobre ele, bem como
sobre as suas respectivas fontes, o que condiz com a preocupagao da
retencao de dados por fornecedores, produtores e prestadores de servigo.
Apds, a Lei do Cadastro Positivo*' foi a primeira norma a tratar de
conceitos tradicionais da protecdo de dados, com a inclusdo de conceitos
como o de dados sensiveis em seu artigo 3°, §3°, inciso 112, Ainda, a Lei de

Acesso a Informacgdo*®, em seu artigo 31*, trouxe a transparéncia e o

consentimento ao ordenamento.

4 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do
consumidor e da outras providéncias. Diario Oficial da Unido: se¢éo 1, Brasilia, DF, ano 128,
n. 176, p. 1, 12 set. 1990. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/I8078.htm.
Acesso em: 1 jul. 2025.

41 BRASIL. Lei n° 12.414, de 9 de junho de 2011. Dispbe sobre a formag&o e consulta a
bancos de dados com informagdes de adimplemento de pessoas naturais ou de pessoas
juridicas, para formacao de histérico de crédito. Diario Oficial da Unido: secao 1, Brasilia, DF,
ano 148, n. 109, p. 1, 10 jun. 2011. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12414.htm. Acesso em: 1 jul.
2025.

42 Art. 3° Os bancos de dados poderdo conter informagbes de adimplemento do cadastrado,
para a formacgao do histérico de crédito, nas condi¢des estabelecidas nesta Lei.

§ 3° Ficam proibidas as anotagdes de:

Il - informagdes sensiveis, assim consideradas aquelas pertinentes a origem social e étnica,
a saude, a informagéo genética, a orientagao sexual e as convicgdes politicas, religiosas e
filosdficas.

43 BRASIL. Lei n° 12.527, de 18 de novembro de 2011. Regula o acesso a informagdes
previsto no inciso XXXIII do art. 5° , no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da
Constituicdo Federal; altera a Lei n° 8.112, de 11 de dezembro de 1990; revoga a Lei n°
11.111, de 5 de maio de 2005, e dispositivos da Lei n® 8.159, de 8 de janeiro de 1991; e da
outras providéncias. Diario Oficial da Unido: secéo 1, Brasilia, DF, ano 148, n. 222, p. 1, 18
nov. 2011. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/I112527.htm. Acesso em: 1 jul.
2025.

4 Art. 31. O tratamento das informagdes pessoais deve ser feito de forma transparente e com
respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e
garantias individuais.

§ 1° As informagbes pessoais, a que se refere este artigo, relativas a intimidade, vida
privada, honra e imagem:

| - terdo seu acesso restrito, independentemente de classificagdo de sigilo e pelo prazo
maximo de 100 (cem) anos a contar da sua data de produgéo, a agentes publicos legalmente
autorizados e a pessoa a que elas se referirem; e

Il - poderao ter autorizada sua divulgagéo ou acesso por terceiros diante de previsao legal ou
consentimento expresso da pessoa a que elas se referirem.
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O Marco Civil da Internet* estabeleceu principios, garantias, direitos e
deveres dos usuarios da rede no Brasil. Foi o primeiro instituto a incluir
expressamente a protecao de dados pessoais “na forma da lei” como um dos
principios do uso da internet no pais, em seu art. 3° Ill. Embora limitada a
eficacia normativa, o Marco Civil da Internet fortaleceu as bases para que
fosse consolidada a LGPD*, pois afirmou a necessidade de um diploma legal
especifico sobre o tema.

A promulgagdo da LGPD, com vigéncia em 2020, representou a
consolidagdo da protegdo de dados pessoais no ordenamento juridico
nacional. Inspirada no GDPR europeu, instituiu os fundamentos da protecao
de dados, o ambito de aplicagdo, os conceitos principais, os requisitos do
tratamento dos dados pessoais, os direitos do titular, o tratamento de dados
pelo poder publico, a transferéncia internacional de dados, a fiscalizagédo e a
criacdo da Autoridade Nacional de Protecdo de Dados e do Conselho
Nacional de Protegdo de Dados Pessoais e da Privacidade.

Importante salientar que, apesar de toda a construgdo da protegao de
dados realizada pela LGPD, ela ndo abarcou acerca do tratamento de dados
para fins de investigagdo criminal e seguranga publica por uma opg¢ao do
proprio Poder Legislativo*’. O artigo 4° III*®, da referida lei exclui
expressamente de seu escopo o tratamento de dados pessoais para fins
exclusivos de seguranga publica, defesa nacional, seguranca do Estado ou

atividades de investigacdo e repressao de infragbes penais. Essa lacuna

4 BRASIL. Lei n® 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil. Diario Oficial da Unido: se¢ao 1, Brasilia, DF, ano
151, n. 78, p. 1, 24 abr. 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm. Acesso em: 1 jul.
2025.

4 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados
Pessoais (LGPD). Diario Oficial da Unido: segao 1, Brasilia, DF, ano 155, n. 157, p. 1-3, 15
ago. 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 jul.
2025.

47 CHUY, José Fernando Moraes. O sistema de Investigacido Brasileiro, a “LDGP Penal” e
a Efetiva Garantia de Direitos Fundamentais. p. 1. Disponivel em:
https://web.adpf.org.br/wp-content/uploads/2021/03/2-Artigo_JOSE-FERNANDO-MORAES-C
HUY.pdf. Acesso em 2 de jul. 2025.

48 Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

Il - realizado para fins exclusivos de:

a) segurancga publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigacao e repressao de infragbes penais
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legislativa em relacdo a essas matérias gera relevante impacto nos direitos
fundamentais dos cidadaos e por isso sera objeto de estudo neste trabalho.

Ademais, a constitucionalizacdo da prote¢dao de dados foi finalmente
realizada com a Emenda Constitucional n° 115/2022%, que inseriu esse
direito expressamente no rol dos direitos fundamentais. E o marco definitivo
do processo de amadurecimento do constitucionalismo digital brasileiro, pois
assegura a protecao juridica reforcada e reconhecida como um direito
humano fundamental.

Esses trés ultimos instrumentos normativos, embora distintos em
escopo € momento histérico, compéem um sistema que visa garantir a
privacidade, a autodeterminacdo informativa e a seguranga juridica no
ambiente digital, os quais sdo aspectos fundamentais para a funcionalidade
do Estado Democratico de Direito no ambiente virtual. Para isso, a EC n°
115/2022 foi basilar, pois estabeleceu o minimo que deve ser objetivado
nesse contexto: a prote¢cado dos dados pessoais.

Dessa forma, € necessario compreender constitucionalmente o direito
fundamental a protecdo de dados dentro de uma perspectiva sistematica®,
em dialogo com os demais direitos fundamentais, especialmente no que se
refere a sua aplicagao pratica em diferentes esferas do ordenamento juridico.
A efetividade desse direito exige uma abordagem sistematica, integrada e
multidisciplinar capaz de garantir sua observancia mesmo diante de lacunas

legislativas ou conflitos normativos.

1.4. O Direito a Prote¢ao de Dados como Direito Fundamental

Em primeiro lugar, é necessario destacar que direitos humanos e

direitos fundamentais n&o significam o mesmo. Conforme explica Ingo

4 BRASIL. Emenda Constitucional n°115, de 10 de fevereiro de 2022. Altera a
Constituicdo Federal para incluir a protecao de dados pessoais entre os direitos e garantias
fundamentais e para fixar a competéncia privativa da Unido para legislar sobre protegcéo e
tratamento de dados pessoais. Diario Oficial da Unido: Secao 1, Brasilia, DF, 11 fev. 2022.
Disponivel em: https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm.
Acesso em: 2 jul. 2025.

%0 SARLET, Ingo Wolfgang. Fundamentos Constitucionais: o Direito Fundamental a
Protecdo de Dados. In: DONEDA, Danilo; MENDES, Laura Schertel; SARLET, Ingo
Wolfgang; RODRIGUES JR., Otavio Luiz (coord.). Tratado de protecdo de dados pessoais. 2.
ed. Rio de Janeiro: Forense, 2023. p. 26.
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Wolfgang Sarlet®!, os direitos humanos sdo aqueles reconhecidos e
protegidos internacionalmente, em tratados e convengdes, enquanto os
direitos fundamentais séo aqueles positivados dentro do &mbito constitucional
de cada Estado. No entanto, ha uma intersecdo entre eles: os direitos
humanos, quando incorporados ao direito interno, adquirem o status de
direito fundamental.

O direito a protecao de dados pessoais exemplifica essa dualidade.
Embora ndo tenha sido originalmente previsto de forma expressa nos
principais tratados internacionais da ONU ou nas conven¢des Europeias e
Interamericana®, passou a ser reconhecido como um direito implicitamente
consagrado. Posteriormente, foi catalogado no Regulamento Geral de
Protecdo de Dados da Europa, tornando explicita a vontade internacional de
regular a protecéo de dados no ambito transnacional.

Partindo-se para o nucleo essencial dos direitos fundamentais, é
possivel aborda-lo sob dois aspectos: o material e o formal®®. No aspecto
material, ou seja, considerando-se o conteudo das normas, a protegdo de
dados se relaciona diretamente com a dignidade humana, a privacidade, a
autonomia e a formagao da personalidade. No formal, a consagragao como
direito fundamental depende da incorporagao ao texto constitucional, como
ocorreu no caso brasileiro por meio do rito das emendas constitucionais.

A conexdo entre a protegdo de dados e a dignidade da pessoa
humana é particularmente relevante. Sarlet destaca que a dignidade é o
fundamento axiolégico central do Estado Democratico de Direito, € que o
controle sobre os préprios dados € condigao indispensavel para o exercicio
da liberdade, da autonomia e da identidade pessoal. A protecdo de dados,
portanto, ndo apenas reforca a privacidade, mas também assegura a
autodeterminacao do individuo em relacao as suas informacgoes.

A concepcéo da protecdo de dados a qual surgiu com a decisdo do
Tribunal Constitucional alemdo sobre o Censo de 1983 foi essencial para

firmar a concepcdo da autodeterminacdo informativa, que é base para a

5" SARLET, Ingo Wolfgang. Fundamentos Constitucionais: o Direito Fundamental a
Protecao de Dados. In: DONEDA, Danilo, MENDES, Laura Schertel; SARLET, Ingo
Wolfgang; RODRIGUES JR., Otavio Luiz (coord.). Tratado de protecdo de dados pessoais. 2.
ed. Rio de Janeiro: Forense, 2023. p. 30.

%2 Ibid., p. 28.

%3 Ibid.
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protecdo de dados. Essa concepcao estabelece que cada individuo deve ter
o controle sobre a coleta, o uso e a difusdo de seus dados pessoais. Sendo
assim, trata-se de um principio com duas dimensdes, a individual e a coletiva,
que orienta tanto a protecdo individual quanto a promocdo de uma
comunicagao livre e democratica no ambiente digital. Acrescente-se que o
exercicio desse direito exige, como pressuposto constitucional, o
consentimento livre e informado do titular de dados®*.

Importa destacar que, embora frequentemente associado ao direito a
privacidade, o direito a protecdo de dados possui, em verdade, um objeto
juridico mais amplo. Enquanto a privacidade visa proteger a intimidade e a
vida privada, a protecdo de dados abrange todo o ciclo da informacéao, desde
a coleta até o tratamento e compartilhamento. Isso ocorre mesmo quando os
dados ndo dizem respeito diretamente a intimidade, mas ainda assim
impactam a dignidade e a liberdade do titular.

Dessa forma, o direito a protecdo de dados pessoais deve ser
compreendido como um direito fundamental autbnomo, com base na
dignidade humana, na privacidade e na autonomia, mas com escopo proprio
e especifico. Sua positivagdo constitucional no Brasil reflete o
reconhecimento de que os dados pessoais, independentemente de seu
conteudo, derivam da propria personalidade do individuo. O tratamento
indevido desses dados pode violar direitos fundamentais, tanto em sua
dimensao individual quanto coletiva, exigindo, portanto, uma tutela juridica
robusta e eficaz. Tanto &, que a protecdo de dados pessoais foi inserida no
texto constitucional através da Emenda Constitucional 115/2022, atingindo
um patamar além do infraconstitucional como era com a LGPD.

Diante da consolidacdo do direito a protecdo de dados pessoais como
um direito fundamental autbnomo através de marcos normativos nacionais,
percebe-se o surgimento de um novo paradigma juridico sensivel as
transformagdes tecnolégicas da hodiernidade. Nesse contexto, o
constitucionalismo digital se apresenta como uma resposta as crises

emergentes relacionadas as novas dinamicas sociais. A nova

% SARLET, Ingo Wolfgang. Fundamentos Constitucionais: o Direito Fundamental a
Protecdo de Dados. In: DONEDA, Danilo; MENDES, Laura Schertel; SARLET, Ingo
Wolfgang; RODRIGUES JR., Otavio Luiz (coord.). Tratado de protecdo de dados pessoais. 2.
ed. Rio de Janeiro: Forense, 2023. p. 31.
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constitucionalidade impde ao Estado e aos entes privados o dever de
respeitar e garantir o controle dos individuos sobre seus dados pessoais,
tendo em vista a coleta massiva de informagdes sensiveis. Assim, a
compreensao da protecdo dos dados pessoais como um instrumento de
efetivacdo da dignidade humana revela-se ainda mais necessario quando
tratada dentro da tematica estatal de seguranga publica e persecugao penal,
uma vez que ha um grande risco de se extrapolar os limites constitucionais. E
nesse aspecto que se insere o proximo capitulo, dedicado a examinar os
desafios juridicos existentes entre a persecugéo penal e o direito fundamental

a protecao de dados.

2. AINVESTIGAGAO CRIMINAL NO CONTEXTO DIGITAL

A transformacao digital impactou as relagbes econémicas, sociais e
privadas, e provocou uma reconfiguragao profunda das praticas estatais, em
especial no campo da seguranga publica e da persecugdo penal. A
investigacdo criminal, na qual tradicionalmente se utilizavam mecanismos
fisicos de coleta de provas, se vé, hoje, diante de novas ferramentas e
dindmicas processuais, marcadas pelo uso de algoritmos, inteligéncia
artificial, bases de dados e técnicas avancgadas de vigilancia. Nesse contexto,
surgem questionamentos centrais acerca da compatibilidade dessas
inovagbes com os direitos e garantias fundamentais, especialmente no que
tange a protecao dos dados pessoais.

Este capitulo visa examinar os impactos das novas tecnologias na
persecucao penal a luz do direito fundamental a protecdo de dados pessoais,
construido no capitulo anterior. O ponto de partida é a analise das
transformagdes tecnolégicas e do surgimento do chamado regime
algoritmico, que vem progressivamente substituindo o regime documental
tradicional nas investigagdes criminais. As ferramentas digitais, tais como os
softwares de reconhecimento facial, os sistemas de geolocalizagéo, as bases
de dados interoperaveis e os algoritmos de predi¢do criminal, alteram
profundamente as formas de producédo de provas, reforgando, ao mesmo

tempo, uma légica de vigilancia estatal que pode comprometer os principios
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do devido processo legal, do contraditério, da ampla defesa e da dignidade
da pessoa humana.

Na sequéncia, sera discutida a importancia da prote¢cédo de dados e
seus desdobramentos na persecucédo penal, com especial atengao para os
riscos de seletividade penal e discriminagéo algoritmica, problematicas que
vém sendo amplamente denunciadas pela criminologia critica e pelas
pesquisas empiricas recentes. Ademais, sera feita uma analise de
jurisprudéncias relevantes do STF e STJ que envolvem a tematica e
demonstram que a nova realidade tecnoldgica exige uma reinterpretacéo das
clausulas constitucionais classicas.

Em razdo da nova realidade, torna-se urgente a construgao de limites
juridicos precisos ao tratamento de dados pessoais para fins penais, o que
justifica o debate normativo em torno do Anteprojeto da LGPD Penal e do
Projeto de Lei n° 1.515/2022, que visam disciplinar essa matéria sensivel,
ainda marcada por uma preocupante lacuna regulatoria.

A partir dessa analise, pretende-se compreender como o direito a
protecdo de dados pessoais pode e deve atuar como limite juridico a atuagao
do Estado na investigacdo penal em ambientes digitais, preservando a

legalidade, a proporcionalidade e o respeito a dignidade da pessoa humana.

2.1. Novas Tecnologias e a Persecug¢ao Penal

Os avancos tecnoldgicos transformaram os modos de convivéncia
social e a forma de produg¢do do conhecimento. Nesse sentido, o progressivo
desenvolvimento tecnolégico contribui para a utilizagdo dos dados pessoais
além da esfera privada. Assim, atua o poder publico, no ambito da seguranca
publica e da persecugao penal, visando aprimorar a eficiéncia e a eficacia
das investigagGes e atuar na prevengéo de crimes®. Softwares dedicados a
analise de relatérios policiais, registros de ocorréncias, dados de
criminalidade e a identificagdo de individuos visam prever crimes futuros e

identificar possiveis localidades com maior probabilidade de ocorréncia. Essa

% ARRUDA, Ana Julia Pozzi; RESENDE, Ana Paula Bougleux Andrade; FERNANDES,
Fernando Andrade. Sistemas de Policiamento Preditivo e Afetagcdo de Direitos Humanos
a Luz da Criminologia Critica, Revista de Direito Publico, Brasilia, v. 18, n. 100, p. 664-689,
out.-dez. 2021. p. 664.
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pratica € conhecida como policiamento preditivo®. Todavia, o uso das
tecnologias tanto no policiamento preditivo, quanto no proprio processo
penal, gerou um novo cenario, o qual necessita de atencéo, pois a adogao
crescente de mecanismos tecnoldgicos, embora otimizem o trabalho policial e
fornecam respostas penais ao processo, suscitam profundas discussdes
sobre as garantias fundamentais, tendo em vista o potencial que possuem de
violar os direitos e ampliar as desigualdades sociais.

Como o constitucionalismo digital surge como uma teoria norteadora
dos novos modos de regulamentacdo das relagbes digitais, ele é aplicavel
também a persecugdo penal. O Estado, nessa perspectiva, diante do novo
paradigma digital, possui um papel crucial para a prote¢cao dos individuos,
uma vez que a nova realidade produz efeitos sensiveis sobre os direitos
fundamentais. Tematicas como a producéo de provas no processo penal e 0
uso do reconhecimento facial nas atividades de policiamento sdo alvos de
estudo, pois o uso irrestrito de dados e algoritmos nas investigagcdes coloca
em risco toda a construgcado que a Lei Geral de Protecdo de Dados representa
para o contexto atual.

Diante desse contexto, a Criminologia Critica é essencial para analisar
a problematica do policiamento preditivo e da discriminagao algoritimica, pois
evidencia as conexdes entre o poder econdmico e o sistema de justica
criminal®’. A Criminologia Critica € a corrente tedrica que questiona a
introdugdo e o funcionamento do sistema juridico-penal, observando que a
economia e a sociedade podem reforcar o paradigma da dominacéo e os
esteredtipos do individuo infrator, o que contribui para a seletividade penal e
a manutengdo da ordem social desigual®®. A ideia difundida acerca da
imparcialidade dos algoritmos € alarmante, pois, na verdade, frequentemente

reproduzem padrdes historicamente estruturados, que impdem logisticas de

% FERREIRA, André da Rocha. Tratamento de dados pessoais em investigagdes
criminais: o direito fundamental a autodeterminagdo informativa como limite
constitucional. Revista Brasileira de Ciéncias Criminais. vol. 185. ano 29. p. 115-159. Sao
Paulo: Ed. RT, novembro 2021. p. 141.
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controle social, as quais ja existem no direito penal quando se trata da
seletividade®.

Em todo o contexto da era digital, o Direito Penal e o Processo Penal
precisam das bases algoritmicas e das informacdes derivadas dos bancos de
dados, pois assim como a vida social migrou para o ambiente digital, os
delitos também passaram a ser praticados nele. O aumento do acesso
instantaneo e da globalizagdo fizeram com que o crime organizado, antes
nacional, passasse a ter um carater transnacional de maneira muito mais
célere. De acordo com o Senado Federal, os crimes digitais subiram em 45%
no ano de 2024%, e, inclusive, em razéo disso, o Senado possui propostas
para diminuir a invasdo de dados para praticas delituosas, o que revela uma
preocupacao estatal no aumento da criminalidade cibernética.

Todavia, a investigacdo dos crimes cibernéticos n&do € uma tarefa
simples, pois exige o0 acesso a dados para a identificagcdo de servidores e
localizagbes. A persecucao penal, com essa crescente, necessita que sejam
observados principios do constitucionalismo digital, a fim de que o proprio
Estado n&do se torne um invasor de dados. No artigo de Rafael de Deus
Garcia®!, ele observa que o Estado se materializa e formaliza através dos
documentos que gera a partir da engrenagem estatal, ou seja, os agentes
estatais operam a maquina estatal e geram diversos efeitos na sociedade, os
quais sdo compreendidos por ela de diversos modos. A ampliagdo dos
processos tecnolégicos no ambito criminal afasta os cidadaos dos processos
de decisdo, uma vez que ao contrario do que teoricamente representam, os
processos tecnologicos nao sao transparentes e sao utilizados como uma
forma de controle estatal®?. Os algoritmos utilizados na esfera publica, desse
modo, criam uma dindmica de poder com opacidade técnica, baixa
visibilidade e inacessibilidade, o que dificulta a sua contestagao no processo

penal.

FERREIRA, André da Rocha. Tratamento de dados pessoais em investigacées
criminais: o direito fundamental a autodeterminagdo informativa como limite
constitucional. Revista Brasileira de Ciéncias Criminais. vol. 185. ano 29. p. 115-159. Sao
Paulo: Ed. RT, novembro 2021. p. 137.
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tem-propostas-para-frear-sequestro-de-dados. Acesso em 17 junho de 2025.
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Conforme elucida André Ferreira®, o uso de dados pessoais e as
tecnologias de processamento possuem potencial positivo em diversos
aspectos, principalmente ao se observar a crescente da criminalidade no
ambiente virtual. Adotar uma postura radical a utilizacdo de dados pessoais
nas investigacdes € inefetivo diante da complexidade dos crimes digitais. O
que se torna necessario, em verdade, é utilizar os beneficios trazidos pela
tecnologia e adotar mecanismos eficientes na prote¢cao dos dados pessoais a
fim de se evitar confrontos com o devido processo legal e o proprio direito
fundamental a protecdo de dados. O Brasil ja possui atos normativos de
protecao de dados, como explicitado no capitulo anterior, mas nenhum deles
€ especifico para as questdes criminais. O anteprojeto sobre o uso de dados
na seguranga publica foi o mais recente passo nesse sentido.

Em um primeiro momento, é importante destacar que o processo penal
atravessa um momento de mudanga de paradigma, no qual o regime
documental esta perdendo lugar para o regime algoritmico. Essa mudancga,
todavia, ndo deve ser feita sem qualquer questionamento. E necessario que o
constitucionalismo digital seja usado como teoria para se estabelecer os
critérios da imputabilidade penal, do acesso as provas, do exercicio do
contraditério e da ampla defesa, e que sejam eles resguardados diante da
adocgao de ferramentas tecnolégicas, sob pena de esvaziar o processo penal
de seus compromissos constitucionais.

A introdugdo do regime algoritmico na persecug¢ao penal tem gerado
desequilibrio nas garantias processuais mais relevantes, como o
contraditério, a ampla defesa e o devido processo legal. A danga processual,
em qualquer area do direito, € guiada n&o sé pelo direito de ser ouvido, mas
também nas prerrogativas de conhecer e poder contestar as razdes que
fundamentam as decisbes. Conforme salienta Rafael de Deus Garcia®, a
l6gica dos algoritmos foi projetada para ser inacessivel, apesar de serem

instituidos na gestdo burocratica do Estado com o objetivo de aumentar a

% FERREIRA, André da Rocha. Tratamento de dados pessoais em investigacdes
criminais: o direito fundamental a autodeterminagcdo informativa como limite
constitucional. Revista Brasileira de Ciéncias Criminais. vol. 185. ano 29. p. 115-159. Séao
Paulo: Ed. RT, novembro 2021. p. 117.

8 GARCIA, Rafael de Deus. Um velho direito a privacidade para um novo tipo de
policiamento: algoritmos e inteligéncia artificial no processo penal e na seguranga
publica. 2021. p. 6.
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transparéncia. Isso ocorre porque, como explica o autor, existem trés
elementos que os diferenciam dos documentos tradicionais do processo e
que dificultam o acesso dos cidadaos aos elementos que podem ser
utilizados contra eles®.

O primeiro é a materialidade. Os documentos tradicionais podem ser
fisicamente identificados, ao passo que os algoritmos atravessam a esfera da
materialidade. Desse modo, ndo sendo palpaveis, a grande maioria dos
individuos ndo possuem o facil acesso a tecnologia que € capaz de alcancgar
e traduzir a linguagem informatica. O segundo deles é a invisibilidade, pois os
documentos podem ser escondidos, mas a sua apresentagcao material ainda
€ acessivel, mesmo que sigilosa. Os algoritmos possuem alto grau de
invisibilidade, mesmo quando apresentados e disponiveis. Isso ocorre devido
a necessidade de um conhecimento técnico e especifico, isto é, para que os
dados utilizados nos algoritmos sejam visiveis e compreensiveis, €
necessario um conhecimento técnico minimo. Outro elemento é a
temporalidade, pois o algoritmo é mais fluido e dinamico, ao passo que o
documento tradicional é estagnado no tempo em que foi assinado e
publicado, sendo assim, por ndo possuir um elemento temporal identificavel,
torna-se dificil o acesso exato.

Com esses elementos, tem-se que o processo penal enfrenta desafios
com a mudanga de paradigma. Nas investigagbes, para o compartiihamento
dos dados pessoais e 0 uso dos algoritmos, € necessario ponderar as agdes
estatais que visam o interesse publico e empoderar o titular dos dados
pessoais, 0 qual conforme a construgdo histérica retratada no capitulo
anterior, possui o direito de consentir e limitar o uso dos préprios dados e a
destinagdo da coleta®. Luiz Fernando Rodrigues observa que para
Mendroni®’, a autoridade policial e o Ministério Publico devem utilizar dados

para a investigacdo, porém, esses dados s&do obtidos de bases nas quais o

% GARCIA, Rafael de Deus. Um velho direito a privacidade para um novo tipo de
policiamento: algoritmos e inteligéncia artificial no processo penal e na seguranca
publica. 2021. p. 6.

% RODRIGUES, Luiz Fernando. A importancia do compartilhamento de dados pessoais
para fins de investigagao criminal e os possiveis reflexos da LGPD. In: ARAS, Vladimir
B.; MENDONCA, Andrey B.; CAPANEMA, Walter Aranha; SILVA, Carlos Bruno F. da;
COSTA, Marcos Antdnio da S. (Org.) Protecdo de Dados Pessoais e Investigagdo Criminal.
Ministério Publico Federal. Brasilia: ANPR, 2020. p. 442.

67 MENDRONI, Marcelo Batlouni. Curso de investigagao criminal. 3. ed. rev. e amp. S&o
Paulo: Atlas, 2013.
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cidaddo nao esta ciente de que ao disponibilizar seus dados esta
disponibilizando-os também para fins de investigacao, o que entra em conflito
com o paradigma do consentimento.

A atividade de investigacdo criminal é destinada ao fornecimento de
elementos minimos sobre a autoria e a materialidade do delito, a fim de dar
inicio a agao penal, publica ou privada. A troca de informagdes, na era da
comunicacao, é fundamental para as atividades de inteligéncia e para o
controle social da atividade criminosa, ainda mais que as proprias
comunicacgdes facilitaram o aumento de delitos no ambiente digital. O acesso
aos dados é de suma importancia para as investigagdes, mas 0 uso sem
limitagbes viola os direitos fundamentais e fomenta atividades
discriminatorias do proprio Estado, enraizadas historicamente. E a partir
disso, surge a atual crise do contraditorio, em que o uso ilimitado dos dados
reduz a possibilidade de contradizer as informacgdes obtidas, a validade e as
interpretacbes dos dados, o que prejudica o exercicio da defesa, uma vez
que as decisdes baseadas na analise estatistica dos dados é legitimada por
ter sido obtida de fontes digitais.

André da Rocha Ferreira® traz em seu artigo que é praticamente
impossivel que um crime, atualmente, ndo deixe uma pegada digital, pois,
assim como em qualquer outra atividade do cotidiano, em algum momento, o
inter criminis passara pela internet, deixando informag¢des de conexao, seja
na prépria consumagao do delito nos crimes praticados na internet ou nos
atos preparatorios. Por isso, coletar dados e utiliza-los € importante para as
investigacdes criminais, pois é decisivo na solucdo de diversos crimes. E
inegavel o interesse publico na utilizagado dos dados para fins de investigacao
criminal a fim de que possa se atingir a prépria finalidade de averiguar a
autoria e a materialidade dos delitos.

O problema central de toda essa tematica € a legalidade do uso dos
dados nas investigagdes criminais. Sabe-se que a operagao de tratamento
dos dados envolve uma série de atividades que sao necessarias para as

investigagcbes, porém estdo sujeitas aos limites constitucionais, mais

% FERREIRA, André da Rocha. Tratamento de dados pessoais em investigacdes
criminais: o direito fundamental a autodeterminagdo informativa como limite
constitucional. Revista Brasileira de Ciéncias Criminais. vol. 185. ano 29. p. 115-159. Sao
Paulo: Ed. RT, novembro 2021. p. 120.
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especificamente do proprio constitucionalismo digital. E uma questdo
complexa, que envolve um debate de diversas areas do direito e das ciéncias
sociais e politicas, mas € uma questao que urge regulamentacdo. A auséncia
de uma estrutura legal clara e precisa para o uso das tecnologias na
investigacdo penal acarreta uma assimetria de poder que favorece o Estado
em detrimento do investigado, porque é feito sem qualquer limite.

Ao utilizar dados cujo significado nao é publicamente inteligivel, devido
aos elementos da imaterialidade, da invisibilidade e da atemporalidade
concernentes aos algoritmos e aos dados, o sistema penal perde a postura
garantista, a qual exige clareza, previsibilidade e possibilidade do
contraditério. E uma mudancga de paradigma que exige estabelecer os limites
constitucionais sob o prisma digital. Assim como no surgimento da era das
comunicagoes foi necessario estabelecer limites da interceptacdo das
comunicagbes telefénicas®®, na era digital, torna-se necessario estabelecer
limites do uso de dados com a edi¢ao de legislagdes especificas.

Os sistemas baseados em big data, inteligéncia artificial e o uso de
algoritmos tornam os critérios de suspeigdo e agao estatal ainda mais
opacos, pois automatizam padrdes historicamente enviesados. A ldgica
algoritmica, em vez de combater a seletividade penal ainda presente no
sistema penal brasileiro, tende a reproduzir e fortalecer a seletividade com
ainda mais eficiéncia”. E nesse sentido que o Supremo Tribunal Federal, na
ADI 5059”", esta analisando o caso dos dados telefénicos nas investigagoes
criminais, discutindo a validade de dispositivo de lei federal que confere ao
delegado o poder de requisitar dados telefénicos, independente de

autorizacao judicial. Em eminente voto’?, o Ministro Dias Toffoli afirma que a

8 A inviolabilidade da correspondéncia, dos dados e das comunicagdes foi introduzida no rol
dos direitos fundamentais assim como o direito a protecdo dos dados pessoais. Do mesmo
modo, surgiu como uma limitagao constitucional ao poder punitivo. A Lei de Interceptagdes
Telefénicas, a qual traga os limites para a permissao de agdes de escuta telefonica, foi um
instrumento regulador na mesma esfera.

7 ARRUDA, Ana Julia Pozzi; RESENDE, Ana Paula Bougleux Andrade; FERNANDES,
Fernando Andrade. Sistemas de Policiamento Preditivo e Afetagado de Direitos Humanos
a Luz da Criminologia Critica, Revista de Direito Publico, Brasilia, v. 18, n. 100, p. 664-689,
out.-dez. 2021. p. 679.

" BRASIL. Supremo Tribunal Federal. Agdo Direta de Inconstitucionalidade 5059. Relator:
Min. Dias Toffoli. Disponivel em:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=4483504 Acesso em: 11 jul. 2025.

2 Disponivel em:
https://www.migalhas.com.br/arquivos/2025/4/5SB6DACT7E833276_votoquebra.pdf. Acesso
em: 2 de jul. de 2025.
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insercdo do direito a protegdo de dados no catadlogo dos direitos
fundamentais “reforca a relevancia da adequada protecdo dos dados
pessoais na sociedade contemporanea”™. No caso em tela, a
discricionariedade no acesso a qualquer tipo de dado gera uma ameacga ao
direito a protecdo dos dados pessoais.

A coleta massiva e o uso preditivo das informagdes obtidas, por
exemplo, diretamente da operadora de telefonia, produz uma nova
racionalidade penal, em que a seletividade é fortalecida para além do juizo
moral discriminatério, pois com os dados e os algoritmos, ela passa a ser
baseada em estatisticas que reiteram padrdes histéricos de criminalizagao e
marginalizacdo. E nesse sentido que o simples acesso a dados diretamente
da operadora, sem limitagdes, € um potencial instrumento de gestao seletiva,
nao apenas para o registro e a investigagdo, mas também para emoldurar
acdes futuras.

Nesse contexto, a fase pré-processual utiliza os dados e os algoritmos
para atuar como uma verdadeira predadora, pois silenciosamente captura os
dados dos individuos sem oportunizar o contraditorio e a defesa. Legitimada
pelo uso de dados supostamente objetivos’™, a nova forma de seletividade
penal sistematiza dados histéricos de modo a operar como uma espécie de
“discriminacdo algoritmica”, pela qual determinados grupos s&o alvo de
operagdes policiais, independente de comportamentos concretos. Isso
acentua o risco de que se consolide um sistema penal ainda mais
discriminatorio, pois agora € legitimado pelos algoritmos.

A titulo de maior densificacdo e exemplificacdo desta ideia, far-se-a
uma analise acerca do reconhecimento facial, que € uma nova realidade
tecnolégica no ambito da seguranga publica, muito importante para que
sejam identificados fugitivos, mas que faz com que a vigilancia passe a ser
cotidiana a individuos da massa que n&o possuem nenhuma investigacao

concreta’. Beatriz Daguer, Luiz Antonio Borri e Rafael Junior Soares trazem

3 BRASIL. Supremo Tribunal Federal. Agédo Direta de Inconstitucionalidade 5059. Relator:
Min. Dias Toffoli. Disponivel em:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=4483504 Acesso em: 11 jul. 2025. p.
9.

" Supostamente, pois em principio seriam utilizados apenas para fins de investigagdo
especifica.

> DAGUER, Beatriz; BORRI, Luiz Antonio; SOARES, Rafael Junior. O reconhecimento
facial na seguranca publica e a protecdo de dados pessoais como garantia
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um estudo de Bruno Calabrich’® que cita alguns casos em que foram
constatados graves problemas de discriminagc&o pelo uso do reconhecimento
facial: o caso do algoritmo de recrutamento da area de recursos humanos da
Amazon, que facilitava a contratagdo de homens em detrimento de mulheres;
o caso do algoritmo de categorizagdo de imagens do Google Photos, que
identificava pessoas negras como gorilas; e o caso do algoritmo do programa
COMPAS (Correctional Offender Management Profiling for Alternative
Sanctions), software de auxilio a juizes norte-americanos na avaliagédo da
probabilidade de reincidéncia na dosimetria da pena, que erroneamente
identificava os réus negros como futuros criminosos por mais vezes que 0s
réus brancos e rotulava estes como de baixo risco de reincidéncia. Ainda, no
Brasil, foi realizado um levantamento que revelou que 90,6% das pessoas
presas via reconhecimento facial em 2019 eram negras’’.

E neste contexto que se percebe um risco de resultados
discriminatérios ao utilizar os algoritmos e softwares lastreados em ampla
base de dados. Tendo em vista que a tecnologia depende da atuagéo
humana, sua formatagdo é essencial para o funcionamento’. Essa
dependéncia humana, portanto, € perigosa, pois, no Brasil, é evidente a
preocupagao minima do poder publico em elaborar base legal para a adogao
de mecanismos como o0 do reconhecimento facial, uma vez que até os dias
de hoje ndo se tem uma legislagdo em vigor. A tecnologia continua sendo
empregada de forma ostensiva, e crescendo para a seguranga publica. Em
uma sociedade em que a discriminagao e a seletividade penal ainda sdo um
problema, o uso descontrolado da inteligéncia artificial na esfera publica tem,

conforme alega Alice Azevedo Magalhdes e Tércio Spinola Gomes’,

fundamental. Revista de Direito e as Novas Tecnologias. v. 16. ano 5. Sao Paulo: RT, jul-set.
2022.p. 7.

6 CALABRICH, Bruno Freire de Carvalho. Discriminagio algoritmica e transparéncia na
lei geral de protecdo de dados pessoais. Revista de Direito e as Novas Tecnologias, v. 8,
jul-set. 2020.

7 SANTOS, Jéssica Guedes. Reconhecimento facial entre a criminologia, a midia e a
LGPD penal. Internet & Sociedade, v. 2, n. 1, jun. 2021. p. 224.

® DAGUER, Beatriz; BORRI, Luiz Antonio; SOARES, Rafael Junior. O reconhecimento
facial na seguranga publica e a protecao de dados pessoais como garantia
fundamental. Revista de Direito e as Novas Tecnologias. v. 16. ano 5. Sao Paulo: RT, jul-set.
2022. p. 8.

 MAGALHAES, Alice Azevedo; GOMES, Tércio Spinola. Regulagdo de sistemas de
reconhecimento facial para fins de seguranga publica no Brasil: riscos e desafios.
Revista Humanidades & Inovacéo, v. 8, n. 47, 2021. p. 174.
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potencial para afetar negativamente toda a populagdo, pois amplia as
discriminagdes, atuando de maneira maquiada, uma vez que essa atuagao é
legitimada pelo discurso da imparcialidade algoritmica, o que dificulta a
identificac&do das injusticas.

A implementacédo das novas tecnologias na persecugao penal ameacga
fortemente os direitos fundamentais como a privacidade, a igualdade, a
dignidade da pessoa humana, a presuncdo de inocéncia e a protegcao de
dados pessoais. Utilizar de maneira massiva os dados pessoais para
categorizar os individuos ou grupos, embora tenha aparéncia de
neutralidade, ja é demonstrado através das pesquisas que gera resultados
discriminatorios e perigosos para o sistema democratico. Assim, a expansao
das tecnologias pode levar a um cenario de vigilancia permanente®, porque a
utopia tecnoldgica de reconhecer e coibir criminosos fomenta a pratica
antecipatoria de vigilancia®'.

Diante disso, a tecnologia possui um papel potencializador da
seletividade penal, e com isso, € necessario remodelar o tratamento juridico
da protecdo de dados pessoais, tendo em vista a atual importancia e os
impactos na vida da sociedade®2. Beatriz Daguer, Luiz Antonio Borri e Rafael
Junior Soares® concluem que se ndo houver, no Brasil, uma norma
especifica que garanta a neutralidade dos softwares e oferecga diretrizes e
limites aos programadores e ao Estado no uso de dados, bem como que
garanta o acesso aos cidadaos da finalidade e do tratamento dos dados, a
utilizacao do sistema de reconhecimento facial na seguranga publica passa a

ser permeada por incerteza juridica, por seletividade de um sistema que

8 Fenomeno conhecido como “ban-opticon” ou “superpandptico”, em que a vigilancia se
torna um instrumento de controle individual e coletivo.

8 ARRUDA, Ana Julia Pozzi; RESENDE, Ana Paula Bougleux Andrade; FERNANDES,
Fernando Andrade. Sistemas de Policiamento Preditivo e Afetagado de Direitos Humanos
a Luz da Criminologia Critica, Revista de Direito Publico, Brasilia, v. 18, n. 100, p. 664-689,
out-dez. 2021. p. 669.

8 DAGUER, Beatriz; BORRI, Luiz Antonio; SOARES, Rafael Junior. O reconhecimento
facial na seguranga publica e a protecao de dados pessoais como garantia
fundamental. Revista de Direito e as Novas Tecnologias. vol. 16. ano 5. S&o Paulo: Ed. RT,
jul.-set. 2022. p. 8.

8 Ibid., p. 9.
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segrega e por punicdo de pessoas vulneraveis e inocentes, tal qual ja se
observa atualmente, como elucidam Araujo, Cardoso e Paula®.

Neste contexto do reconhecimento facial adotado para a seguranca
publica, utilizando-se o método hipotético-dedutivo e ampliando-se para toda
a esfera penal, na persecugao penal ndo € diferente. Urge estabelecer um
aprimoramento e conduzir normativamente o uso das novas tecnologias no
processo penal. “As tecnologias emergentes devem ser reguladas e
balizadas pelo Poder Legislativo e pelas agéncias reguladoras, isto €, o
Direito deve se empenhar em obstaculizar as externalidades negativas e nédo
inibir as novas tecnologias™. A LGPD foi importante marco normativo para o
avanco da tutela na prote¢ado de dados pessoais, ainda mais com a posterior
inclusdo da protecdo de dados como um direito fundamental, através da EC
n°115/22. Todavia, nao foi projetada para o ambito penal®, o que gera uma
lacuna legislativa significativa diante das problematicas crescentes
relacionadas ao uso de dados na esfera penal. Assim, o projeto da LGPD
Penal € uma importante iniciativa para o que € preciso atualmente. Todavia, a
efetividade e a abrangéncia das suas disposi¢gdes, como sera retratado no
préximo topico, ainda sao objetos de debate.

E imprescindivel a limitagdo ao tratamento e compartilhamento de
dados na persecucdo penal, pois a atividade estatal ndo estd imune a
limitacdo da autodeterminacdo informativa, conforme enfatizado pelo STF
ADI 6387%. Assim, o conceito de “devido processo informacional”® surge

como um corolario da autodeterminagao informativa e exige que o processo

& ARAUJO, Rémulo de Aguiar; CARDOSO, Naiara Deperon; PAULA, Amanda Marcélia.
Regulagao e uso do reconhecimento facial na segurang¢a publica do Brasil. Revista de
Doutrina Juridica, Brasilia/DF, v. 112, 2021. p. 5.

8% MONTEIRO, Guilherme Ornelas. Instrumentos de reconhecimento facial e os
contornos da lei geral de protecdo de dados ante a privacidade nas cidades
(in)inteligentes. Revista de Direito e Atualidades, v. 1, n. 1, jan-mar. 2021. p. 35.

8 O art. 4°, ll1, exclui a sua aplicagéo para fins de investigagdo criminal e seguranga publica.
8 Na ADI 6387, o Supremo Tribunal Federal reconheceu a protegéo de dados pessoais como
direito fundamental auténomo, antes da insercdo dele no rol pela EC n° 115/2022. O
Conselho Federal da OAB destacou que o ordenamento constitucional considera o direito a
protecdo de dados em paralelo com o direito a autodeterminagéo informativa. A ADI discute a
constitucionalidade de dispositivo que obrigava empresas de telefonia a compartilhar com o
IBGE dados pessoais de consumidores, a fins de apoio a produgao estatistica durante a
pandemia de COVID-19. Dessa forma, mesmo se tratando de dados ao Estado, o STF
reconheceu a protegao.

8 FERREIRA, André da Rocha. Tratamento de dados pessoais em investigacdes
criminais: o direito fundamental a autodeterminagdo informativa como limite
constitucional. Revista Brasileira de Ciéncias Criminais. v. 185. ano 29. p. 115-159. Séao
Paulo: RT, novembro 2021. p. 148.

43



decisério algoritmico seja amparado por principios e regras que garantam a
sua validade®®.

Ademais, o STF e o STJ possuem decisdes relevantes que discutem
essa problematica da limitacido do uso de dados na persecucao penal. Para
analisar como a tematica vem sendo aplicada nos tribunais superiores,
propde-se a seguir um panorama jurisprudencial. Com isso, € possivel
verificar com maior concretude em que situagao encontra-se o entendimento
jurisprudencial da tematica e quais os desafios e controvérsias que estédo
sendo encontrados.

No HC n°® 168.052, o STF discute a legalidade da prova obtida através
do acesso a conversas registradas no aplicativo de WhatsApp a partir da
apreensdo do aparelho e o ingresso em domicilio posterior, sem autorizag&o
judicial. O Ministro Gilmar Mendes destacou que o acesso ao conteudo do
celular sem a autorizacdo judicial configura violagao constitucional. Observou
que a consulta aos dados armazenados nao se confunde com a quebra do
sigilo das comunicagbes, mas que O acesso sem a autorizagdo viola a
privacidade. Ainda, o Ministro mencionou precedentes internacionais e a
necessidade da protegao dos dados pessoais, citando a decisao do Tribunal
Constitucional alemao e a legislacdo europeia de protegdo de dados, que
inspirou a LGPD. Em suma, o STF reconheceu a ilicitude do acesso sem
autorizacdo, mas nao declarou a nulidade do processo, pois havia outras
provas validas que fundamentaram a condenacdo, contudo, € possivel
perceber a preocupagao da Suprema Corte na tematica.

Além disso, o STF no HC n°® 91.867, também foi discutida a quebra do
sigilo telefénico dos corréus, com o acesso ao aparelho feito sem a
autorizacdo judicial. A defesa alegava a nulidade das provas, todavia o
Ministro Gilmar Mendes, relator do acoérdao, esclareceu novamente que
comunicagao telefébnica e registros telefbnicos recebem protegédo juridica
distinta e que ndo se pode interpretar a clausula do artigo 5°, Xll da CF/88 no
sentido de protegao aos dados enquanto registro, da forma como argumentou
no HC n° 168.052. O entendimento € de que a protegao constitucional é a
comunicagdo de dados, e ndo aos dados registrados no aparelho. Neste

caso, os policiais responsaveis pelo flagrante teriam verificado o registro das

8 Conceito introduzido no voto do Ministro Gilmar Mendes na ADI do IBGE.
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ultimas chamadas efetuadas e recebidas dos celulares apreendidos e, ao
analisar esses dados contidos no celular, teriam chegado a numeros
pertencentes aos pacientes. E nesse sentido que se destaca que
comunicacao telefénica e registro telefonico sdo distintos. Quando se diz em
inviolabilidade do sigilo, o que se protege € a comunicagdo, a troca de
informagdes privativa, e ndo os dados em si. Ao analisar o registro da agenda
telefénica, entendeu-se que ndo é uma quebra do sigilo de dados, mas
apenas a colheita de informacbdes para o inquérito. Isso é diferente de
acessar os dados, por exemplo, registrados na empresa de telefonia. Dessa
forma, esse julgado é importante para estabelecer o conceito de dado e de
sigilo, basilares para o entendimento da protecéo de dados.

No STJ, o RHC n° 89.981/MG também tratou do tema. Discutiu-se a
ilegalidade da prova obtida a partir de mensagens armazenadas em aparelho
telefébnico apreendido sem autorizagao judicial. A questdo central foi a
verificacdo da licitude da prova obtida pela policia, que realizou vistoria no
aparelho e acessou mensagens do WhatsApp. O STJ entendeu que apesar
de nédo se tratar de interceptacio telefonica, houve a violagao da intimidade e
da vida privada. O voto do Ministro relator Reynaldo Soares da Fonseca
ressaltou o entendimento de que a prova obtida de dados armazenados em
aparelho celular, sem autorizacdo judicial, € ilicita. No mesmo sentido foi
decidido no RHC n° 51.531/RO, em que foram declaradas nulas as provas
obtidas no celular sem autorizagdo judicial.

No ARE n° 1.042.075/RJ (Tema 977 de Repercussao Geral), o STF
entendeu que a policia pode acessar os dados armazenados em aparelho
celular abandonado na cena do crime e que tal medida n&o viola o direito
fundamental ao sigilo das comunicagdes telefénicas. Todavia, entendeu-se
que quando nao se trata de celular abandonado, a policia somente podera
acessar os dados contidos nele com autorizagao judicial ou do proprietario.

Caso de relevante debate também é o RE n° 1.301.250/RJ, em que
trata da constitucionalidade das decisbGes judiciais que determinaram a
quebra do sigilo de dados pessoais, em especial registros de acesso a
internet e enderecos de IP. Neste caso, o Ministério Publico do Rio de Janeiro
requereu a identificagdo dos IPs que tenham utilizado o Google Maps ou

Waze, aplicativos de servico de GPS, ou o Google Busca em um periodo
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compreendido anteriormente ao dia da morte de Marielle Franco. No caso, foi
requerida identificacdo dos usuarios que pesquisaram “Mariele Franco”,
“Vereadora Mariele Franco”, “Agenda Vereadora Mariele”, “Casa das Pretas”,
“Rua dos Invalidos, 122" ou “Rua dos Invalidos™®. O caso envolve importante
debate, pois envolve ordem judicial genérica de fornecimento dos registros de
conexao e de acesso dos usuarios em um caso de completa relevancia
social. O julgamento nao esta sendo unanime, tendo em vista a
complexidade da tematica, sendo divergentes da relatora Ministra Rosa
Weber os Ministros Alexandre de Moraes e Cristiano Zanin.

Por fim, no HC n°® 222.141, do STF, discutiu-se a legalidade de atos do
Ministério Publico relacionados ao congelamento e acesso a dados
telematicos de uma investigada, sem prévia autorizagéo judicial. A decisdo
enfatizou a protecdo dos direitos a privacidade, a autodeterminagao
informativa e a protecdo de dados pessoais. Ademais, reafirmou que a
protecdo de dados pessoais ndo envolve apenas o sigilo do conteudo, mas
também o controle sobre o uso, o acesso e os limites dos dados pelo titular.
Ressalte-se que este ultimo julgamento foi o mais recente encontrado.

Por conseguinte, enquanto as novas tecnologias séao de suma
importancia para a investigagao criminal e para o0 processo penal como um
todo, além de promover melhorias para a seguranca publica, o uso ilimitado e
a auséncia de uma base legal especifica podem promover erros seletivos e
estigmatizados, o que pode levar a injusticas e violagbes de direitos
fundamentais. Assim, é basilar que a legislacdo brasileira avance nessa
tematica, priorizando a transparéncia, a proporcionalidade e os direitos
fundamentais, a fim de evitar que as tecnologias se tornem um instrumento
fortalecedor das desigualdades e minorante da democracia.

Nesse cenario, a aplicagao dos principios do constitucionalismo digital
devem ser os pilares de uma nova arquitetura normativa. A protegao de
dados pessoais, enquanto direito fundamental, deve operar como barreira de

contencdo contra abusos e excessos investigativos, garantindo que o

% SILVA NETO, Arthur Corréa da. Dos impactos do julgamento no STF no RE 1.301.250:
caso Marielle Franco. Consultor Juridico, Sdo Paulo, 3 abr. 2025. Disponivel em:
www.conjur.com.br. Acesso em: 3 jul. 2025.
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paradigma digital ndo seja construido a custa da liberdade individual e do

devido processo legal.

2.2. O anteprojeto de LGPD penal e o PL 1.515/2022: entre a eficiéncia e

a protecao dos direitos fundamentais

A inovagao tecnoldgica conduz o Estado a adotar novas ferramentas
para a segurancga publica e para a persecugao penal, tendo em vista que
possuem importante papel no combate a criminalidade no ambiente virtual. O
uso dos algoritmos e dos dados pessoais sem a devida limitagdo € capaz de
gerar uma discriminagao algoritmica, com a consequente violacdo dos
direitos fundamentais. Por isso, € fundamental que se tenha uma base legal
especifica para a utilizacdo desses instrumentos e a efetividade da
persecuc¢ao penal no contexto digital.

No Brasil, esse debate resultou na elaboragdo do Anteprojeto da Lei
de Protegdo de Dados para a Seguranga Publica e Persecugdo Penal®, a
“LGPD Penal”, a qual foi entregue a Camara dos Deputados em 2020%. O
projeto legislativo surge para preencher a lacuna que a LGPD deixou.
Paralelamente, em junho de 2022, o Projeto de Lei n°® 1515/2022% foi
proposto com o mesmo objetivo. Apesar das duas propostas versarem o
mesmo tema, possuem algumas divergéncias significativas em relacao as
garantias dos titulares dos dados. Desse modo, a presente analise se
concentra na comparacgao entre os dois e também se estende aos desafios
gerais da regulamentagao das tecnologias no processo penal brasileiro.

O Anteprojeto da LGPD Penal foi feito por uma comissao de juristas e
foi estruturado em 68 artigos, visando dispor principios, diretrizes, garantias

processuais e prerrogativas fundamentais em relagdo ao tratamento de

9 CAMARA DOS DEPUTADOS (Brasil). Anteprojeto de Lei de Protegdo de Dados para
Segurangca Publica e Persecugdo Penal: elaborado pela Comissdo de Juristas
instituida pelo Ato do Presidente da Camara dos Deputados de 26 de novembro de
2019. Brasilia, 2021. Disponivel em:
DADOSAnNteprojetocomissaoprotecaodadossequrancapersecucaoFINAL.pdf Acesso em: 3
jul. 2025.

92 CHUY, José Fernando Moares. O sistema de Investigagao Brasileiro, a “LDGP PENAL
e a Efetiva Garantia de Direitos Fundamentais. p. 2.

% ARMANDO, Coronel. PL 1515/2022. Lei de Protecdo de Dados Pessoais para fins
exclusivos de seguranga do Estado, de defesa nacional, de seguranga publica, e de
investigacao e repressdo de infragbes penais. Disponivel em: Portal da Camara dos
Deputados. Acesso em: 3 jul. 2025.
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dados pessoais para a seguranga publica e a persecugdo penal, estando
inclusive esses aspectos explicitos na exposigdo de motivos®. A elaboragéo
do anteprojeto foi multidisciplinar e democratica e enfrentou desafios ao ser
criada, uma vez que o direito penal € um campo sensivel e perigoso®, pois
pode determinar a medida mais grave relacionada ao individuo: a privagao da
liberdade. O documento buscou harmonizar a legislagdo brasileira com os
institutos internacionais, que ja se encontram em um nivel adequado de
protecdo de dados®, como a Diretiva 680/2016 da Unido Europeia®.

Um dos pontos fortes do Anteprojeto € que ele consiste em consolidar
uma base principiolégica robusta®. Considerando os aspectos do
constitucionalismo digital, o anteprojeto da LGPD Penal esta em consonéncia
com a ideologia, pois busca restabelecer o equilibrio constitucional
desbalanceado pelas novas tecnologias, abrangendo principios, normas e
valores constitucionais aplicados ao ambito penal no contexto digital. O artigo
2° da LGPD Penal®® replica alguns fundamentos da LGPD e acrescenta
alguns relativos ao processo penal. Essa base principiologica é fundamental
para ponderar decisbes que envolvam o uso de dados pessoais nas

investigacbes em concordancia com o constitucionalismo digital.

% PONTE, Amanda Leite de Farias. Da necessidade de limites ao tratamento e
compartilhamento de dados por érgaos de inteligéncia do Estado a luz da Lei Geral de
Protecao de Dados em matéria penal. Caderno Virtual, Brasilia, v. 1, n. 54, 2022. p. 10.

% AZEVEDO, Cynthia Picolo Gonzaga de et al. Nota técnica: analise comparativa entre o
anteprojeto de LGPD penal e o PL 1515/2022. Instituto de Referéncia em Internet e
Sociedade (IRIS) e Laboratério de Politicas Publicas e Internet (LAPIN), novembro de 2022.
p. 5.

% CHUY, José Fernando Moares. O sistema de Investigagio Brasileiro, a “LGPD Penal” e
a Efetiva Garantia de Direitos Fundamentais. p. 4.

A Diretiva 680/2016 da Unido Europeia regulou o tratamento de dados pessoais para fins
de seguranga publica e persecugéo penal separado do seu marco normativo de protecao de
dados, o Regulamento 679/2016.

% ROSA, Raissa Roese. O Anteprojeto da Lgpd Penal e a Necessidade de Cooperagao
Internacional para o Compartilhamento Extraterritorial de Dados Pessoais para Fins
Penais. 2022. Monografia (P6s-Graduagéo) - Instituto Brasileiro de Ensino, Desenvolvimento
e Pesquisa. p. 7.

% Art. 2° A disciplina da protegdo de dados pessoais em atividades de seguranga publica e
persecugao penal tem como fundamentos:

| — a dignidade, os direitos humanos, o livre desenvolvimento da personalidade, e o

exercicio da cidadania pelas pessoas naturais;

Il — a autodeterminacgéao informativa;

[Il — o respeito a vida privada e a intimidade;

V — a presungéo de inocéncia;

IV — a liberdade de manifestacdo do pensamento, de expressao, de informacao, de
comunicagao e de opiniao;

VI — confidencialidade e integridade dos sistemas informaticos pessoais; e

VII — garantia do devido processo legal, da ampla defesa, do contraditério, da motivagao

e da reserva legal.
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A proposta legislativa estabelece maior transparéncia e controle sobre
o uso das tecnologias de monitoramento'®, além de prever que a utilizagao
dessas tecnologias deve ser prevista em lei especifica, deve elencar os
direitos dos titulares e deve ser fundamentada em um relatério de impacto de
vigilancia, detalhando a natureza dos dados, a finalidade do tratamento e
quantidade de titulares potencialmente afetados''. Um importante passo da
legislagao é que ela veda a utilizagdo continua e genérica de tecnologias de
vigilancia'®?, como o reconhecimento facial retratado no tdpico anterior, com
excec¢ao de quando houver conexao com a persecuc¢ao penal individualizada.
Além disso, atribui ao CNJ a responsabilidade de emitir recomendacdes
sobre o0 uso dessas tecnologias, publicar relatérios anuais sobre tecnologias
de monitoramento pelas autoridades e realizar auditorias diante de denuncias
de descumprimento da lei'®.

Ao que tange a transferéncia internacional de dados, o APL'™ se
mostra consistente e alinhado aos modelos internacionais, em especial o
modelo europeu, uma vez que prevé mecanismos de obtencdo de uma
decisdo adequada, oferecimento de garantias adequadas de protegdo e a
incidéncia de derrogagbes excepcionais'®. A similitude ao sistema
internacional € basilar para a cooperacédo internacional no combate aos

crimes transnacionais, agora facilitados pela tecnologia, e isto é algo que as

190 AZEVEDO, Cynthia Picolo Gonzaga de et al. Nota técnica: analise comparativa entre o
anteprojeto de LGPD penal e o PL 1515/2022. Instituto de Referéncia em Internet e
Sociedade (IRIS) e Laboratério de Politicas Publicas e Internet (LAPIN), novembro de 2022.
p. 21.

101 Ibid.

192 Art. 42. Qualquer modalidade de uso compartilhado de dados pessoais entre autoridades
competentes somente sera possivel nas hipéteses previstas em lei, desde que observados
os propositos legitimos e especificos para o tratamento e a preservagdo dos direitos do
titular, assim como os fundamentos e os principios previstos nesta Lei.

§ 1°. E vedado o compartilhamento direto e continuo de bancos de dados estabelecidos no
ambito de atividades de seguranga publica com autoridades competentes para fins de
persecucao penal, as quais somente terdo acesso a dados dessa origem para investigagao
ou processo criminal especifico, observadas as demais disposigdes deste artigo.

% DAGUER, Beatriz; BORRI, Luiz Antonio; SOARES, Rafael Junior. O reconhecimento
facial na seguranga publica e a protecao de dados pessoais como garantia
fundamental. Revista de Direito e as Novas Tecnologias. vol. 16. ano 5. Sdo Paulo: RT,
jul-set. 2022. p. 6.

194 Nos artigos 50 a 53.

195 VIOLA, Mario; HERINGER, Leonardo, CARVALHO, Celina. O Anteprojeto da LGPD
Penal e as regras sobre transferéncia internacional de dados pessoais. Instituto de
Tecnologia & Sociedade do Rio. Agosto, 2021. p. 9.
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autoridades brasileiras'® enfrentam com dificuldades devido a falta da
regulamentagdo efetiva’. Em um ponto forte, o APL propbe, na sua
exposicdo de motivos, a cooperagcdo juridica internacional para a
transferéncia de dados entre os paises, mas destaca que € necessario
proteger os direitos fundamentais dos titulares'®. Ainda, prevé que o
compartilhamento deve se atentar as finalidades penais e deve ser restrito a
finalidade almejada'®, conforme expresso no art. 56, §2°"°,

Em contrapartida do APL, o Projeto de Lei n° 1.515/2022, apresentado
em estrutura similar ao APL, alterou em alguns pontos o conteudo
relacionado a protegao e ao tratamento dos dados pessoais, o que reflete em
um enfraquecimento dos direitos e das garantias projetadas no APL. A
analise comparativa realizada por Cynthia Picolo Gonzaga de Azevedo et al,
na Nota Técnica “Analise comparativa entre O ANTEPROJETO DE LGPD
PENAL E O PL 1515/2022”, revela que o PL n° 1.515/2022 resulta na
supressao de garantias fundamentais dos titulares e na ampliacdo da
discricionariedade do Estado™".

Isso ocorre, pois, segundo os autores, o PL expandiu o escopo para
incluir o tratamento de dados para defesa nacional, seguranga do Estado e
atividades de inteligéncia, que sdo areas que o Anteprojeto deixou para
regulagdes futuras''?. Tal ampliagdo possui uma problematica, porque a

defesa nacional e a seguranca do Estado possuem fundamentos e

1% Registre-se que o Brasil é signatario da Convengao de Budapeste, mediante promulgagéo
do Decreto n° 37/2021, que visa a cooperagéo internacional para o combate ao cibercrime.
Desse modo, a auséncia de legislacdo aqui pontuada é referente a legislacdo especifica
brasileira.

97 AZEVEDO, Cynthia Picolo Gonzaga de et al. Nota técnica: analise comparativa entre o
anteprojeto de LGPD penal e o PL 1515/2022. Instituto de Referéncia em Internet e
Sociedade (IRIS) e Laboratério de Politicas Publicas e Internet (LAPIN), nov. 2022. p. 27.
18ROSA, Raissa Roese. O Anteprojeto da Lgpd Penal e a Necessidade de Cooperagio
Internacional para o Compartilhamento Extraterritorial de Dados Pessoais para Fins
Penais. 2022. Monografia (Pés-Graduacéo) - Instituto Brasileiro de Ensino, Desenvolvimento
e Pesquisa. p. 18.

9 Ipid., p. 12.

10 § 2° As transferéncias de dados efetuadas com base neste artigo serdo limitadas aos
dados estritamente necessarios para a finalidade almejada.

" AZEVEDO, Cynthia Picolo Gonzaga de et al. Nota técnica: analise comparativa entre o
anteprojeto de LGPD penal e o PL 1515/2022. Instituto de Referéncia em Internet e
Sociedade (IRIS) e Laboratério de Politicas Publicas e Internet (LAPIN), nov. 2022. p. 3.

"2 NEVES, Cleuler Barbosa; MATOS, Gisele Gomes. LGPD Penal e a lacuna regulatéria
para o tratamento dos dados pessoais para fins de criminais: APL e PL 1515/2022.
Revista Caderno Pedagoégico — Studies Publica¢des e Editora Ltda., Curitiba, v. 22, n. 7, p.
1-30, 2025. p. 9.
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finalidades institucionais de certo modo incompativeis com o projetado no
APL, uma vez que “as inovagbes propostas para acomodar essas duas
atividades nao séo capazes de oferecer niveis de controle proporcionais aos
riscos, impactos sociais, econdmicos e politicos gerados™'3.

Ademais, o PL promove uma debilitacdo de principios basilares da
Administracdo Publica como a proporcionalidade, o livre acesso e a
transparéncia™*. Além disso, houve a exclusdo do principio da
autodeterminacdo informativa , o que indica um retrocesso legislativo, uma
vez que todo o escopo fundamental relacionado a protecdo de dados o qual
fora construido foi ignorado, e assim, priorizou o poder estatal em detrimento
das liberdades e garantias individuais™®.

Desse modo, tendo em vista que a auséncia de principios bases
constitucionais, dentro da 6tica do constitucionalismo digital, o PL 1515 pode
gerar grandes desafios para a proteg¢do dos dados e dos titulares no contexto
do processo penal, pois ele priorizou a segurancga e a defesa nacional ante os
direitos fundamentais individuais. Além disso, o PL ampliou as autorizagdes
para o tratamento de dados pessoais, sem as hipoteses restritivas do APL".
Ele retira das regras de acesso e compartilhamento a autorizagao legal ou
judicial e, desse modo, entra em risco o principio da finalidade e da
privacidade, pois o compartiihamento sem a necessidade de motivagéo, da
ao Estado a oportunidade de acessar e compartilhar os dados sem motivos
especificos, 0 que aumenta a discricionariedade e o estado de vigilancia.

Ao que se refere ao tratamento de dados considerados sigilosos e as
decisbes automatizadas, o PL 1515/2022 também apresenta descompassos
com o APL. Ao suprimir o conceito de “dados sigiloso” e as garantias deles as
quais eram dispostas no APL, o PL cria uma inseguranga juridica, uma vez
que elimina uma ferramenta normativa que é fundamental tanto para a
protegdo de dados quando para o processo penal'’. Ademais, em relagéo as

decisdbes automatizadas, o PL veda as decisdes tomadas exclusivamente

3 AZEVEDO, Cynthia Picolo Gonzaga de et al. Nota técnica: analise comparativa entre o
anteprojeto de LGPD penal e o PL 1515/2022. Instituto de Referéncia em Internet e
Sociedade (IRIS) e Laboratério de Politicas Publicas e Internet (LAPIN), novembro de 2022.
p.7.

"4 Ibid., p. 10.

"5 Ibid., p. 15.

"% Ibid., p. 12.

"7 Ibid., p. 19.
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com base no tratamento automatizado e ha a previsdao de que, quando a
decisao é automatizada, havera garantia do direito de solicitar a intervengao
humana do responsavel do tratamento'®. Com isso, enquanto o APL protege
os titulares de decisbes que afetem seus direitos e que ensejem elevado
risco para dos direitos fundamentais, a vedacdo do PL em relagcdo as
decisbes automatizadas se refere apenas a tratamentos exclusivamente
automatizados que produzam “efeitos adversos na esfera juridica do titular
dos dados ou que o afetem de forma significativa” (art. 20, PL). Nesse
contexto, o PL procura proteger o titular em casos muito especificos,
diferentemente do APL, que possui uma prote¢gao mais ampla.

Além disso, o APL possui a preocupacédo de tornar publico os
relatorios de impacto de protecdo de dados (RIPDs) com as informagdes
sobre os mecanismos para a protecdo dos direitos e das liberdades dos
titulares, o que submete a autoridade ao exame e ao controle, priorizando a
transparéncia. De maneira diversa, o PL exclui essa publicidade. O texto
dele, por consequéncia, também suprime o direito do titular em receber
notificacdes sobre decisbes automatizadas, o que condiz com a opacidade do
sistema'®. O PL também suprimiu todo o capitulo relacionado a
transparéncia que era previsto no APL. Percebe-se que ha um esforgo para
enfraquecer as garantias fundamentais e fortalecer o controle dos dados
pessoais pelo poder estatal. A falta de transparéncia é um desafio enfrentado
pelo constitucionalismo digital no poder publico, pois a dificuldade dos
individuos em consentir no funcionamento do sistema com seus dados,
impede o exercicio do controle e da democracia e configuram uma gestao da

informagao na segurancga publica e no processo penal “as cegas”.

A titulo de melhor elucidacdo da andlise comparativa, a seguir
encontra-se uma tabela comparativa entre o Anteprojeto da LGPD Penal e o
PL 1515/2022.

"8AZEVEDO, Cynthia Picolo Gonzaga de et al. Nota técnica: analise comparativa entre o
anteprojeto de LGPD penal e o PL 1515/2022. Instituto de Referéncia em Internet e
Sociedade (IRIS) e Laboratério de Politicas Publicas e Internet (LAPIN), novembro de 2022.
p. 19-20.

9 Ibid., p. 20.
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Critério de Anteprojeto LGPD PL 1515/2022 Analise
comparagao Penal
Escopo regulado Restritivo: Ampliativo: A ampliagéo do PL &
abrange incluiu também a | controversa, uma vez

exclusivamente o
tratamento de
dados para fins de
seguranga publica
€ persecucao
penal, nos
conformes do
artigo 4° da LGPD

defesa nacional,
seguranga do
Estado e
atividade de
inteligéncia

que mescla setores
que possuem
fundamentos e
principios distintos, o
que pode vir a
comprometer a
precisdo normativa e
eleva o risco de
abuso estatal.

Fundamentos Inclui a Suprime esses A exclusao da
legais autodeterminacdo | fundamentos e autodeterminagao
informativa, inclui a eficiéncia informativa viola
proporcionalidade, como diretamente o direito
confidencialidade fundamento, fundamental
e integridade fragilizando reconhecido pela EC
direitos 115/2022 e o
fundamentais reconhecimento
proferido pelo STF na
ADI 6387, o que
conduz a uma
inconstitucionalidade
material.
Defini¢cdes Apresenta Amplia as Redefinir e omitir
definigdes definigdes e termos chave da
detalhadas e em | elimina conceitos | LGPD compromete a
consonancia com | importantes como | seguranga juridica e
a LGPD o de “dados facilita a
sigilosos”, interpretacao
“tecnologias de extensiva em
monitoramento” e | desfavor dos direitos
“registros fundamentais
criminais”
Principios Proporcionalidade, | Supremacia do O principio da

livre acesso,
transparéncia,
responsabilizacao

interesse publico

supremacia do
interesse publico
como principio
norteador vai de
encontro com o
sistema garantista do
direito penal. A l6gica
do PL faz o Estado
prevalecer sobre 0
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individuo, o que pode
vir a comprometer
direitos fundamentais

Bases legais para
tratamento

Prevé de modo
claro e restritivo
as hipoteses em
que é autorizado o
tratamento de
dados pessoais

Apresenta
autorizacoes
amplas e vagas,
com pouca
vinculacéo ao
previsto na LGPD

A delimitagao vaga
fere o principio da
legalidade,
fundamental no
processo penal

Acesso e
compartilhamento
de dados

Estabelece
requisitos
rigorosos de
compartilhamento,
com necessidade
de autorizacao
legal, judicial e
decisao
fundamentada

Estabelece
compartilhamento
amplo, inclusive
com os entes
privados, e nao
necessita de
justificativa formal

O PL viola o principio
da finalidade e abre
margem para uma
discricionariedade do
Estado, podendo
contribuir e agravar a
seletividade penal.

Dados sigilosos Regras claras Suprime o A supressao do
para o acesso e | conceito de dado conceito de dados
exigéncia de sigiloso e as sigilosos compromete
autorizacao garantias o ordenamento
judicial associadas a ele juridico, pois
desconsidera a
dogmatica penal e a
constitucionalidade
do sigilo
Decisbes Regulacao Previsdes O PL n&o se atenta
automatizadas detalhada com genéricas e aos riscos trazidos
direitos do titular e | pouco efetivas, pelas decisdes
RIPD obrigatorios sem RIPD automatizadas, as
quais poder proferir
decisdes enviesadas
€ com erros, o0 que
contribui para a
seletividade penal
Tecnologias de Possui um Suprime O PL permite o uso
monitoramento | capitulo especifico regulagdes e quase irrestrito das
com RIPD e impoe tecnologias de
analise de impacto | permissividade vigilancia de massa,
regulatério com quase total 0 que é incompativel

controle do CNJ

com o regime
constitucional
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Direitos dos Garante os Exclui o direito a | As supressodes do PL
titulares direitos ao acesso, | anonimizacgao e representam
a retificacao, a reduz a retrocessos
exclusao, ao transparéncia normativos
bloqueio e a sobre o considerando-se a
informacao sobre | compartilhamento LGPDeaEC
compartilhamento 115/2022
Transparéncia Possui capitulo Suprime capitulo Nao haver capitulo

especifico com o
dever de
prestacao de
informacoes e
relatérios anuais

de transparéncia
e obrigagdes de
prestacado de
contas

sobre a transparéncia
agrava o cenario da
opacidade estrutural
do sistema penal, o
que limita o controle
sobre o uso de dados
no processo penal

Tabela 1 - Analise Comparativa Anteprojeto LGPD Penal e PL n°® 1.515/2022

Em suma, o Anteprojeto da LGPD Penal representa um passo

importante e harmdnico com os principios do constitucionalismo digital, uma
vez que, ao se considerar os desafios da protecdo de dados pessoais, da
seletividade penal e da discriminagao algoritmica presentes no uso de
mecanismos tecnologicos na persecugao penal, € uma legislagado alinhada
aos padrdes internacionais e constitucionais. Em contrapartida, o Projeto de
Lei n° 1515/2022, ao mesclar a seguranga publica e a persecuc¢ao penal com
a defesa nacional e a supremacia do interesse publico, coloca em risco as
individuais

garantias relacionadas a protecdo de dados conquistadas

recentemente. Ainda, o PL pode agravar a seletividade penal e a
discriminagdo algoritmica, além de priorizar o interesse publico ante a
protecao individual. A efetividade de qualquer das regulamentagdes depende
de debate continuo e aprofundado a fim de mitigar os pontos fracos e
assegurar a busca pela eficiéncia e seguranga, resultar

sem em

aprofundamento das desigualdades.

3. A REGULAMENTAGAO DOS DADOS PESSOAIS NO PROCESSO
PENAL SOB A OTICA FRATERNAL

A protegdo de dados pessoais, consolidada como direito fundamental
através da Emenda Constitucional n°® 115/2022, impde ao Estado proteger os

individuos das Vviolagcbes e implementar mecanismos normativos que
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garantam a sua efetividade. No entanto, a realidade da persecugéo penal na
era digital demonstra a continuidade de praticas que violam esse direito, por
meio do uso indiscriminado de dados.

A partir dos fundamentos estabelecidos nos capitulos anteriores, com
a construgao do constitucionalismo digital como teoria base das novas formas
de poder informacional e os riscos apresentados pelo uso das tecnologias na
persecucao penal, este capitulo propde analisar a regulagdo do tratamento
de dados pessoais no processo penal brasileiro a luz da fraternidade.

Para além da dogmatica tradicional, busca-se introduzir a perspectiva
fraternal como paradigma regulatério, pois, enquanto valor constitucional, ela
permite repensar a relacdo do Estado com o individuo no ambito do processo
penal. Assim, supera-se a logica puramente instrumental da segurancga
publica em favor de uma racionalidade solidaria e humanizante.

Assim, este capitulo examina a possibilidade de constru¢do de uma
persecucao penal fraterna, na qual o respeito a dignidade humana seja pilar
fundamental. Serdo abordadas as dimensdes juridicas da fraternidade, sua
positivacao implicita, os contornos de sua aplicabilidade na pratica da
persecucao penal e as implicagcbes dessa abordagem para o futuro da
regulamentacao de dados pessoais no ambito penal.

3.1. A aplicagao juridica da fraternidade na civilizagao tecnologica

Em primeiro lugar, importa-se elucidar o principio da fraternidade como
um pilar em que deve se estabelecer a modernidade, em se tratando do pés-
constitucionalismo moderno, em que a finalidade das constituintes néo é
apenas limitar o poder pelo poder, mas promover de fato os direitos
fundamentais materialmente incorporados pela comunidade politica’®. Dessa
forma, o principio da fraternidade é uma fonte constitucional e moral para
construir a cultura da conciliagdo. Diante do contexto das novas tecnologias,
torna-se cada vez mais necessario retomar o principio da fraternidade, a fim
de se concretizar o que esta disposto na Constituicdo, no sentido de que o
objetivo da Republica Federativa do Brasil € construir uma sociedade

fraterna'’.

20 FONSECA, Reynado Soares da. O Principio Constitucional da Fraternidade: Seu
Resgate no Sistema de Justica. Belo Horizonte: D’Placido, 2019. p. 45.
12 Artigo 3° da CF/88: Constituem objetivos fundamentais da Republica Federativa do Brasil:
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A partir da Revolugéo Francesa (1789), o principio da fraternidade,
junto a igualdade e a liberdade, foi sendo esquecido do tripé revolucionario,
uma vez que nao teve a mesma recepg¢ao e normatizagao juridica como os
demais, tanto que estes passaram a ser principios-deveres positivados nas
Constituicdes'®. Todavia, a referéncia apenas a liberdade e a igualdade néo
foram suficientes para lidar com os problemas sociais'®. Todavia, a
redescoberta da fraternidade no século XX e o advento da Declaragao
Universal dos Direitos Humanos de 1948 ressignificaram a fraternidade como

124 Assim, é

um valor universal transformador das relagdes sociais € humanas
evidente que, com a liquidez das relagdes sociais'®®, a vivéncia da
fraternidade é o que tornara possivel a transformacao das estruturas sociais,
resguardando todo o processo politico democratico conquistado até entao'?.
A fraternidade opera como um “principio regulador” da liberdade e da
igualdade, pois impede que a liberdade se torne “arbitrio do mais forte” e que
a igualdade se degrade em um “igualitarismo opressor’'?’. Além disso, é
representada pelos direitos de terceira geragao'?®, também conhecidos como
direitos de solidariedade, que representam o desenvolvimento coletivo, a paz

e 0 meio ambiente. Nesse viés coletivo, a fraternidade visa basear a

| - construir uma sociedade livre, justa e solidaria;

Il - garantir o desenvolvimento nacional;

lIl - erradicar a pobreza e a marginalizagao e reduzir as desigualdades sociais e regionais;

IV - promover o bem de todos, sem preconceitos de origem, raga, sexo, cor, idade e
quaisquer outras formas de discriminagao.

122 FONSECA, Reynaldo Soares da; ROSSETTO, Geralda Magella de Faria. Divida
Fraternal E Politica Compensatéria: O Dilema Da Protecao, Promocdo E Defesa Dos
Direitos Humanos Na Civilizagao Tecnologica.

23 Ibid.

24 LANGOSKI, Deisemara Turatti. BRAUN, Helenice da Aparecida Dambros.
Ressignificagdo Direitos Humanos Fundamentais sob o prisma do Multiculturalismo e
da Fraternidade. p. 1170.

25 O conceito de sociedade liquida desenvolvido pelo socidlogo polonés Zygmunt Bauman
descreve que as transformacgdes sociais contemporaneas sdo marcadas pela instabilidade e
pela fragilidade. a modernidade liquida, nesse sentido, precisa recuperar o principio da
fraternidade a fim de se restabelecer.

26 L ANGOSKI, Deisemara Turatti. BRAUN, Helenice da Aparecida Dambros.
Ressignificagao Direitos Humanos Fundamentais sob o prisma do Multiculturalismo e
da Fraternidade. p. 1172.

27 BAGGIO, Antonio Maria. A idéia de fraternidade em duas Revolugdes: Paris 1789 e Haiti
1791. O principio esquecido: A fraternidade na reflexao atual das ciéncias politicas.
Tradugédo: Durval Cordas, lolanda Gaspar, José Maria de Almeida. Vargem Grande Paulista,
SP: Cidade Nova, 2008. v. 1, p. 54.

122 BONAVIDES, Paulo. Curso de Direito Constitucional. 19. ed. Sdo Paulo: Malheiros,
2006, p. 563-564.
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valorizacao das diferencas culturais e contribuir para o bem-estar da
humanidade como um todo'®.

A aplicacao juridica da fraternidade tem ganhado espago no direito
contemporaneo, indo além do aspecto moral e filoséfico para a
materializacdo de um direito fundamental auténomo cujo centro axiolégico
tem como base a dignidade da pessoa humana'®, inserindo-se como direito
humano universal com previsdo nos tratados internacionais''. Ademais, o
Ministro Carlos Ayres Britto'*? denomina que o “constitucionalismo fraternal” é
aquele constitucionalismo do futuro, alcangando uma terceira fase, apds a
fase liberal e a social, em que € alcangada a dimenséao da luta pela afirmacgéao
do valor do desenvolvimento, do meio ambiente e da democracia, 0 que
condiz com a terceira geragcao de direitos da teoria de Paulo Bonavides.
Desse modo, a fraternidade aplica-se atuando em prol da dignidade da
pessoa humana, no sentido de promover ag¢des afirmativas e protecoes de
direitos coletivos, sendo fundamental para a mitigacao das problematicas
ocasionadas pelas transformacgdes desiguais.

A civilizagao tecnoldgica, caracterizada pelo uso do ciberespago como
novo meio de interagcdo social e pelo imenso sistema de processamento de
dados, requer uma acado mais responsavel por todas as esferas sociais. A
ubiquidade computacional'? conceito trazido por Gabriel Fonseca e pelo
Ministro Luiz Fux, € a onipresenga tecnoldgica marcada pelos equipamentos
eletrbnicos presentes a todo momento na rotina de varios cidadaos, e fez
com que os meios de comunicacdo fossem remodelados. Com isso,
amplificou-se a importancia do tratamento dos dados pessoais, pois a todo

momento existe uma troca de informacdes no ciberespago, o que pode

2% LANGOSKI, Deisemara Turatti. BRAUN, Helenice da Aparecida Dambros.
Ressignificagao Direitos Humanos Fundamentais sob o prisma do Multiculturalismo e
da Fraternidade. p. 1171.

130 FONSECA, Reynado Soares da. O Principio Constitucional da Fraternidade: Seu
Resgate no Sistema de Justi¢a. Belo Horizonte: D’Placido, 2019. p. 96.

31 Ibid., p. 97.

32 Ipjd., p. 107.

18 FUX, Luiz; FONSECA, Gabriel Campos Soares da. Seguranga da informagio e
protecdo de dados como pressupostos para o Poder Judiciario na era digital: uma
andlise da Resolugdo CNJ 361/2020 e da Resolucdo STF 724/2020. In: BARATA, Bruno;
ALMEIDA, Laryssa; FROTA, Leandro. (coord.). Ensaios sobre a transformacgéo digital no
direito: estudos em homenagem ao Ministro Kassio Nunes Marques. Brasilia: OAB Editora,
2021.
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subsidiar inferéncias e perfilizacbes sobre os individuos, interferindo
diretamente na privacidade e na manipulagao.

As novas técnicas de coleta, armazenamento, tratamento e
compartiihamento de dados pessoais transformaram as atividades
econdmicas e as acbes estatais, criando-se um controle informacional que
age como um instrumento de poder'®*. Este cenario desafia o proprio regime
democratico, pois pode levar a difusdo de fake news e a depreciagao da
ciéncia', uma vez que é capaz de potencializar o processamento massivo
de dados pessoais a fim de manipular o pensamento dos usuarios da
internet.

Com esses apontamentos, tem-se que a divida fraternal e a politica
compensatoéria podem ser adotadas como fundamento e razao de decidir em
demandas submetidas ao controle jurisdicional, brasileiro ou internacional,
tendo, portanto, uma aplicagao juridica fundamental norteadora de decisdes
que, ante a auséncia de legislacdo protetiva, atravessam conflitos com
violagbes de direitos fundamentais e humanos'™. A divida fraternal é
justamente a divida que se contraiu no processo historico, muitas vezes néo
intencionalmente, mas por uma falha na percepcao da existéncia de violacao
de certos direitos'. E a responsabilidade de reparar situacdes em que houve
a negacéo da fraternidade®. A politica compensatoria, de modo equivalente,
€ o mecanismo juridico que proporciona a convivéncia fraterna’™® de modo a
materializar a divida existente, como a conquista dos direitos trabalhistas, a
licenga maternidade, tombamentos de sitios quilombolas, cotas raciais. O

Ministro Ayres Britto, em seu eminente voto na ADI 3330™°, sustentou que a

3 FONSECA, Reynaldo Soares. A Democracia Fraternal na Era Digital. p. 1-2.

3 Ibid., p. 5.

% FONSECA, Reynaldo Soares da; ROSSETTO, Geralda Magella de Faria. Divida
Fraternal E Politica Compensatéria: O Dilema Da Prote¢ao, Promogcdo E Defesa Dos
Direitos Humanos Na Civilizagao Tecnolégica. p. 16.

37 Ibid., p. 20.

38 Ibid., p. 19.

39 Ibid.

40 BRASIL. Supremo Tribunal Federal. Agdo Direta de Inconstitucionalidade n° 3330,
Relator: Min. Carlos Ayres Britto, Tribunal Pleno, julgado em 02 abr. 2008. Ementa: Ac¢des
afirmativas. Programa Universidade para Todos — ProUni. Conversédo da MP 213/2004 na Lei
11.096/2005. Constitucionalidade. Diario da Justica Eletrénico, Brasilia, DF, 09 abr. 2008.
Disponivel em: Supremo Tribunal Federal. Acesso em: 26 jun. 2025.
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politica compensatéria € uma forma de “superar iniquas hegemonias politica,
social, econdémica e cultural™’.

A civilizagado tecnologica trouxe a necessidade de reordenar o agir
humano, pois sendo inicialmente um novo espacgo de interag¢des, abriu portas
para que as interagdes fossem feitas sem limites. Como consequéncia logica,
pds-se em risco direitos fundamentais do Estado, e até mesmo a prépria
democracia. Um caso que é emblematico e necessario de ser citado, € o da
Cambridge Analytica'?, em que a utilizagdo massiva de dados pessoais
manipulou os resultados eleitorais. Dessa forma, a protecdo dos dados
pessoais exerce um valor publico inegociavel, tanto que a Emenda
Constitucional n° 115/2022 a reconheceu como direito fundamental. E com
esses aspectos que se conclui que a fim de se resgatar a responsabilidade
coletiva em prol do bem comum, & necessario reconhecer que a era digital
deixou uma divida fraternal com a sociedade. Instabilidades nos direitos
fundamentais, na democracia e até na persecugdo penal, por meio da
discriminagdo algoritmica, fazem necessario resgatar o principio da
fraternidade a fim de se obter uma sociedade justa e igualitaria.

A aplicagdo juridica da fraternidade no contexto da civilizagao
tecnologica visa compensar politicamente as desigualdades geradas pelo uso
das tecnologias, pois a fraternidade promove acdes responsaveis e constroi
uma ética pautada na responsabilidade’™?. Com isso, pode-se atingir um
paradigma necessario para a Justica, o qual inclui, pacifica e restaura as
relagbes humanas'™* diante das transformagbes ocasionadas pelas

tecnologias.

41O objeto da ADI 3330 era declarar inconstitucional a criagdo do ProUni. O Ministro Relator

Carlos Ayres Britto julgou improcedente a acdo, sustentando que as politicas de bolsas
representavam uma forma legitima de promogao da igualdade.

%2 Neste emblematico caso, a empresa britanica coletou ilegalmente dados pessoais de
milhares de usuarios do Facebook, sem o consentimento. Esses dados foram utilizados para
criar perfis psicologicos e influenciar nas decisbes politicas por meio de propaganda
manipulada e desinformacao.

TOSCHI, Aline Seabra; LOPES, Herbert Emilio Araujo. Dados de Tréia. Prote¢do de dados
pessoais e investigagao criminal. 2020, p. 105.

143 JONAS, Hans. O Principio Responsabilidade: ensaio de uma ética para a civilizagdo
tecnolégica. (Trad. Marijane Lisboa; Luiz Barros Montez). Rio de Janeiro: Contraponto, Ed.
PUC-Rio, 2006.

44 FONSECA, Reynado Soares da. O Principio Constitucional da Fraternidade: Seu
Resgate no Sistema de Justica. Belo Horizonte: D’Placido, 2019. p. 103.
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Em sintese, o contexto da civilizagao tecnoldgica impde ao Estado o
dever de reconhecer o outro e garantir que a persecucao penal n&o se torne
um mecanismo de opressao. O resgate da fraternidade ndo € apenas
simbdlico, € necessario. Ela se materializa no reconhecimento de que os
titulares dos dados ndo s&o objetos controlaveis, mas sao sujeitos de direitos.
A proposta da LGPD Penal sob o paradigma da fraternidade € um resgate
necessario para limitar o uso das tecnologias em prol do bem da sociedade.
Portanto, ao colocar a fraternidade como um limite, é resgatada a nogao de

que o Estado deve proteger os seus, e ndo reprimi-los.

3.2. A fraternidade como resposta aos desafios na persecugao penal na

era digital

Assim como as novas tecnologias podem ser utilizadas para o controle
informacional, afetando a democracia, elas também atuam no controle penal,
de forma a segregar os perfis criminosos. A seletividade penal, nesse
contexto, € maquiada por meio da legitimagdo do uso de algoritmos e base
de dados nas persecugbes penais. Nesse cenario, a criminologia critica'®
aponta que o sistema penal enfrenta grandes desafios referentes a
seletividade, pois a eleicao de individuos como potencialmente criminosos
com base em diferencas fisicas e sociais € de grande modo influenciada
pelos discursos de poder, pela midia, pela cultura, e agora, pelas novas
tecnologias. Na era digital, o uso dos algoritmos e das bases de dados de
maneira ilimitada, devido a auséncia de legislacao que verse especificamente
sobre o tema, intensifica essa problematica, materializando-se em técnicas
de controle da informacéo que, ao invés de contribuir para o devido processo
legal e a investigacdo de crimes, potencializa e legitima posturas
discriminatorias e segregacionistas, especialmente quando se trata de grupos

marginalizados e periféricos.

Diante disso, a fraternidade emerge como um principio regulador

capaz de oferecer uma resposta a tais problematicas, como a da seletividade

45 FERNANDES, Sérgio Ricardo Aquino; PELLENZ, Mayara; BASTIANI, Ana Cristina
Bacega de. Fraternidade como Alternativa a Seletividade do Direito Penal. Florianopolis,
n. 76, p. 155-182, ago. 2017. p. 16.
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penal e a crise social vivenciada pelo direito penal’®. Ao ser incorporada pelo
direito, a fraternidade fortalece a transparéncia na gestao da informagao e no
uso de dados pessoais nas investigacbes e nos processos penais. a
presungao de inocéncia ndo pode ser um principio ignorado na era digital a
ponto de se construir uma base de dados ilimitada e seletiva. A utilizagao de
instrumentos como o do reconhecimento facial sdo importantes para a
prevencao e identificacdo de criminosos, isto € indubitavel. Mas o cerne do
problema é a utilizagdo exacerbada a fins de selecionar individuos, violando
assim diversos direitos fundamentais. A proposta da LGPD Penal, ao vedar a
utilizacéo de tecnologias de vigilancia em tempo real e de forma continua
gquando nao ha conexao com a persecugao penal e sem autorizag¢ao judicial

reflete a necessidade de limitar e regular esses instrumentos™’.

A fraternidade, ao se atrelar diretamente ao principio da dignidade
humana, torna-se essencial para resgatar a responsabilidade coletiva e
restituir o sistema de justica que, mesmo na era tecnoldgica, garanta os
direitos fundamentais, em especial o da protecdo de dados pessoais, e o agir
responsavel do Estado. Dessa forma, tendo como base a fraternidade como
paradigma regulatério da era digital, evita-se que o controle da informagéo se
torne um mecanismo eficiente de violacdo de direitos. Na esfera penal, a
aplicagéo juridica da fraternidade manifesta-se em praticas que buscam
superar a seletividade e reerguer a justica de forma humanizada. Nisso se
traduz a “justica restaurativa”*®, que é a aplicagéo da fraternidade através do
respeito aos direitos humanos e da humanizagado da aplicagcdo do proprio
direito penal. Por conseguinte, a aplicacdo do direito penal e processual
penal através da fraternidade constr6i um novo paradigma que € capaz de

regular as complexidades que vieram com a era digital.

Portanto, urge o resgate da fraternidade como paradigma regulatério,
pois, tendo em vista que a protecdo dos dados pessoais € um direito

fundamental, logo é um direito humano, deve ser igualmente protegida como

46 FERNANDES, Sérgio Ricardo Aquino; PELLENZ, Mayara; BASTIANI, Ana Cristina
Bacega de. Fraternidade como Alternativa a Seletividade do Direito Penal. Florianopolis,
n. 76, p. 155-182, ago. 2017.

47 SANTOS, Jéssica Guedes. Reconhecimento facial: entre a criminologia, a midia e a
LGPD penal. Internet & Sociedade, v. 2, n. 1., jun. 2021. p. 7.

48 FONSECA, Reynado Soares da. O Principio Constitucional da Fraternidade: Seu
Resgate no Sistema de Justica. Belo Horizonte: D’Placido, 2019. p. 145.
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qualquer outro direito. E mais, propde-se aos legisladores tomar como base a
fraternidade, a fim de se evitar potenciais crises sociais, pois desse modo,
propde-se a efetiva protegcdo dos direitos fundamentais. De modo mais
concreto, propde-se a criagcdo de um marco regulatério especifico conforme o
modelo sugerido pelo Anteprojeto da LGPD Penal, a participagdo ativa do
Judiciario no controle da violagao da protegcao de dados, a garantia de acesso
a logs de funcionamento dos algoritmos pelos investigados e por seus
defensores e a insergao expressa da fraternidade como principio da LGPD

Penal.

Em suma, os riscos identificados pelo uso das tecnologias na
persecucao penal abrangem elementos juridicos sensiveis. Nesse sentido, a
fraternidade opera como um principio regulador das problematicas
emergentes. A regulacdo penal dos dados pessoais deve ir para além do
consentimento, sendo construida com base na transparéncia, na dignidade
da pessoa humana e, principalmente, na fraternidade. Ao concluir este
capitulo, nota-se que a fraternidade orienta a fidelidade ao projeto
constitucional de justica. Essa é a principal contribuicdo de um paradigma

regulatorio fraterno para a protegcéo de dados na era digital.
CONCLUSAO

A consolidagao do direito a prote¢cao de dados pessoais como direito
fundamental pela Emenda Constitucional n°® 115/2022 representa um marco
relevante no enfrentamento dos desafios impostos pela era digital. No
entanto, a auséncia de regulamentacdo especifica sobre o tratamento de
dados na persecucao penal revela, pela exclusdo feita pela LGPD, uma
lacuna preocupante, especialmente diante do uso crescente de tecnologias
invasivas e algoritmos opacos por parte do Estado.

A monografia teve como objetivo central analisar os limites e os
desafios do direito fundamental a protecdo de dados na persecucao penal
diante do uso das novas tecnologias pelo Estado. A pesquisa partiu da
construcdo da teoria do constitucionalismo digital, no primeiro capitulo, que
se traduz em uma vertente do constitucionalismo moderno e se apresenta

como uma resposta normativa as mudancgas provocadas pelas tecnologias.
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Essa teoria, portanto, propde a reafirmacao dos valores constitucionais do
Estado Democratico de Direito no ambiente virtual.

Ainda, no primeiro capitulo, foi analisado o panorama histérico e
conceitual da protecdo de dados pessoais, evidenciando a sua evolucédo a
partir do direito a privacidade, mas se fragmentando dele ao longo da historia.
Também foram analisados os principais marcos normativos do ordenamento
juridico brasileiro, enfatizando os aspectos principais do Marco civil da
Internet, da Lei Geral de Protecdo de Dados e da Emenda Constitucional
n°115/2022. Com isso, foi demonstrado que o constitucionalismo digital
oferece uma base tedrica sélida para as normas emergentes, que versem
sobre a protecao de dados.

Diante da lacuna legislativa deixada pela LGPD, o segundo capitulo
analisa quais os impactos e desafios dessa auséncia legislativa no ambito
penal. Assim, foram abordados os impactos das novas tecnologias na
investigacado criminal, destacando o surgimento do regime algoritmico e os
riscos associados a discriminagao algoritmica, a seletividade penal e a
opacidade dos processos decisérios automatizados. A pesquisa evidenciou
que, embora as tecnologias possam contribuir para a eficiéncia da
persecucao penal, sua utilizagcdo sem limites normativos compromete as
garantias constitucionais essenciais. Foi realizada uma analise comparativa
entre o Anteprojeto da LGPD Penal e o PL n° 1.515/2022 a qual revelou que
apenas o primeiro esta alinhado aos principios do constitucionalismo digital,
enquanto o segundo representa retrocessos normativos e riscos a protegao
dos direitos fundamentais.

No terceiro capitulo, propbés-se o resgate da fraternidade como
paradigma regulatorio, compreendendo-a como valor constitucional limitador
capaz de orientar a atuacdo estatal na era digital. A fraternidade foi
apresentada como principio regulador das relagdes juridicas, especialmente
no contexto da civilizagdo tecnoldgica. Sua aplicagdo no processo penal
permite superar a logica punitivista e seletiva, promovendo uma justica
restaurativa, humanizada e comprometida com a dignidade da pessoa
humana.

Dessa forma, conclui-se que a protecdo de dados pessoais na

persecucao penal ndo pode ser tratada apenas como um desafio técnico ou
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legislativo, mas como uma questéo ética e constitucional. A proposta de um
modelo regulatério fraterno, inspirado no constitucionalismo fraternal,
representa uma alternativa viavel e necessaria para compatibilizar a inovagao
tecnologica com a justica, as garantias fundamentais e a humanidade.
Portanto, o impacto da pesquisa reside na contribuigdo para o debate juridico
e académico contemporaneo sobre os limites da atuagao estatal na era digital
e na proposi¢ao de um novo paradigma regulatério que retrate o humanismo

nas relagdes sociais.
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