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RESUMO

Apontado como a “inovagdo” nos sistemas de vigilancia e monitoramento das ruas, o
reconhecimento de imagens € a nova aposta para a “moderniza¢ao” do enfrentamento e combate
ao crime organizado. Seja nas arquibancadas ou nas ruas, o reconhecimento de imagens pode
ser util para flagrar torcedores violentos e foragidos. Contudo, dentre os elementos do
reconhecimento de imagens, um deles tem sido palco para polémicas quanto ao seu uso e
funcionamento: o reconhecimento facial. Conhecido como uma “caixa preta” de ndmeros e
informacdes indecifraveis para os seus proprios programadores, o FRT é percebido com
desconfianca pela sociedade civil, ao passo que o Estado o aplaude. As estatisticas de éxito
guardam a duvida quanto aos critérios utilizados e a “margem de erro”, ao passo que as proprias
“falhas” dos algoritmos passam a ser questiondveis. Na confec¢do do reconhecimento facial,
varios de seus componentes basicos podem ser tocados por vieses subjetivos, ao ponto de o
resultado final ter a sua neutralidade questionada. Nesse raciocinio, o presente trabalho
desenvolve-se com vistas a compreender o cenario em que as tecnologias de reconhecimento
de imagem, em especial o reconhecimento facial, sdo inseridas no cenario de consumo da
vigilancia pablica. Para atingir esse fim, o estudo pautou-se nos conceitos de “capitalismo de
vigilancia” e “tecnosolucionismo”, desenvolvidos por Zuboff e Ribeiro, respectivamente.
Posteriormente, prosseguiu-se para a pesquisa quanto ao funcionamento da tecnologia de
reconhecimento facial, seus problemas operacionais e formas de incorporacdo de vieses raciais
e de género: nessa etapa, buscou-se suporte tedrico nos estudos dos matematicos Joy
Buolamwini e Diogo Branddo. Apos a andlise desses conceitos iniciais, tais premissas sdo
levadas ao campo fatico. Para isso, foram selecionados o Uruguai e o Ceara para proporcionar
0 estudo das influéncias que definiram a implementagdo da FRT e os usos dados a tecnologia
de videomonitoramento. Nesse sentido, foram realizados dois estudos de casos: 0 primeiro
referente a contratacdo de tecnologias de monitoramento por parte do Ministerio del Interior e
0 segundo abarcando as contratacfes realizadas pelo Governo do Estado do Ceara. A
metodologia utilizada conta com revisdo de bibliografia especializada, mapeamento de noticias,
buscas junto aos sistemas de licitaces e mapeamento das decisGes presentes no banco de
jurisprudéncia uruguaia. Por fim, foi feita uma anlise do arcabougo normativo que ampara o
uso da tecnologia de reconhecimento facial no Uruguai e no Ceara. No decurso da pesquisa,
evidenciou-se a auséncia de processos ajuizados no Tribunal de Justica do Ceara que digam
respeito ao uso das tecnologias de videomonitoramento na seguranca publica, razéo pela qual
se optou por pormenorizar as formas de regulagcdo da FRT no Estado.

Palavras-Chave: Reconhecimento Facial, Seguranca Publica, Dados Pessoais, Transparéncia.



RESUMEN

Considerado como la “innovacion” en los sistemas de vigilancia y monitoreo de calles, el
reconocimiento de imagenes es la nueva apuesta para la “modernizacion” del enfrentamiento y
combate al crimen organizado. Ya sea en las gradas o en las calles, el reconocimiento de
imagenes puede resultar Gtil para atrapar a aficionados violentos y fugitivos. Sin embargo, entre
los elementos del reconocimiento de iméagenes, uno de ellos ha sido escenario de polémica
respecto a su uso y funcionamiento: el reconocimiento facial. Conocido como una “caja negra”
de nameros e informacién indescifrable para sus propios programadores, el FRT es percibido
con recelo por la sociedad civil, mientras el Estado lo aplaude. Las estadisticas de éxito plantean
dudas sobre los criterios utilizados y el “margen de error”, mientras que los “defectos” de los
propios algoritmos se vuelven cuestionables. A la hora de crear el reconocimiento facial, varios
de sus componentes basicos pueden verse afectados por sesgos subjetivos, hasta el punto de
que el resultado final tiene en duda su neutralidad. Siguiendo este razonamiento, el presente
trabajo se desarrolla con miras a comprender el escenario en el que las tecnologias de
reconocimiento de imagenes, especialmente el reconocimiento facial, se insertan en el escenario
de consumo de la vigilancia publica. Para lograr este fin, el estudio se basé en los conceptos de
“capitalismo de vigilancia” y “tecnosolucionismo”, desarrollados por Zuboff y Ribeiro,
respectivamente. Posteriormente, continuaron las investigaciones sobre el funcionamiento de
la tecnologia de reconocimiento facial, sus problemas operativos y las formas de incorporar
sesgos raciales y de género: en esta etapa, se buscd apoyo tedrico en los estudios de los
matematicos Joy Buolamwini y Diogo Branddo. Luego de analizar estos conceptos iniciales,
tales premisas se llevan al campo féctico, para ello se selecciond a Uruguay y Ceara para brindar
el estudio de las influencias que definieron la implementacion de FRT y los usos dados a la
tecnologia de video monitoreo. En este sentido, se realizaron dos estudios de caso: el primero
referido a la contratacion de tecnologias de monitoreo por parte del Ministerio del Interior y el
segundo abarcando los contratos realizados por el Gobierno del Estado de Ceara. La
metodologia utilizada incluye una revision de bibliografia especializada, mapeo de noticias,
busquedas de sistemas de licitacion y mapeo de decisiones presentes en la base de datos de
jurisprudencia uruguaya. Finalmente, se realizé un analisis del marco regulatorio que sustenta
el uso de la tecnologia de reconocimiento facial en Uruguay y Ceara. Durante la investigacion,
quedo claro que no hubo casos presentados ante el Tribunal de Justicia de Ceara que se refieran
al uso de tecnologias de videovigilancia en la seguridad publica, por lo que se decidio detallar
las formas de regulacion del FRT en el Estado.

Palabras clave: Reconocimiento Facial, Seguridad Publica, Datos Personales, Transparencia.



ABSTRACT

Touted as the “innovation” in street surveillance and monitoring systems, image recognition is
the new bet for the “modernization” of confronting and combating organized crime. Whether
in the stands or on the streets, image recognition can be useful in catching violent fans and
fugitives. However, among the elements of image recognition, one of them has been the stage
for controversy regarding its use and functioning: facial recognition. Known as a “black box”
of numbers and information that is indecipherable to its own programmers, the FRT is perceived
with suspicion by civil society, while the State applauds it. Success statistics raise doubts
regarding the criteria used and the “margin of error”, while the “flaws” of the algorithms
themselves become questionable. When creating facial recognition, several of its basic
components can be affected by subjective biases, to the point that the final result has its
neutrality questioned. Following this reasoning, the present work is developed with a view to
understanding the scenario in which image recognition technologies, especially facial
recognition, are inserted into the consumption scenario of public surveillance. To achieve this
end, the study was based on the concepts of “surveillance capitalism” and “technosolutionism”,
developed by Zuboff and Ribeiro, respectively.Subsequently, research continued into the
functioning of facial recognition technology, its operational problems and ways of
incorporating racial and gender biases: at this stage, theoretical support was sought in the
studies of mathematicians Joy Buolamwini and Diogo Branddo. After analyzing these initial
concepts, such premises are taken to the factual field, for this, Uruguay and Ceara were selected
to provide the study of the influences that defined the implementation of FRT and the uses
given to video monitoring technology. In this sense, two case studies were carried out: the first
referring to the contracting of monitoring technologies by the Ministry of the Interior and the
second covering the contracts carried out by the Government of the State of Ceara. The
methodology used includes a review of specialized bibliography, mapping of news, searches of
bidding systems and mapping of decisions present in the Uruguayan jurisprudence
database.Finally, an analysis was made of the regulatory framework that supports the use of
facial recognition technology in Uruguay and Ceara. During the research, it became clear that
there were no cases filed at the Court of Justice of Ceard that concern the use of video
monitoring technologies in public security, which is why it was decided to detail the forms of
regulation of FRT in the State.

Keywords: Facial Recognition, Public Security, Personal Data, Transparency.
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1. INTRODUCAO

Ao deparar-se com o tema desta pesquisa, uma das primeiras impressdes beira a
sensacdo de que se trata de um tema futuristico e atrelado aos cenarios distopicos imaginados
por roteiristas, em que a tecnologia domina 0 mundo das coisas e as pessoas passam a ser
guiadas por um complexo conjunto de numeros. N&o € esse o topico aqui abordado.

Também ndo se trata do cenario imaginado por Orwell (2009) em seu livro 1984. Sua
trama destaca que as cidades estdo cercadas por milhares de cameras a servico da figura
ditatorial do Big Brother, que destinam ao monitoramento dos cidaddos e servem de material
para a elaboracao de fichas sobre os habitos dos cidad&os.

A pesquisa diz respeito a uma tecnologia mais discreta e flexivel. Despercebida e sem
o controle monopolizado pela figura estatal. Mas sim, um mecanismo que é posto ao servigo da
eficiéncia da cidade e, concomitantemente, utilizado como rede para apanhar as informacoes
oferecidas pelos transeuntes e usuarios. Trata-se de uma tecnologia de reconhecimento de
imagens, uma ferramenta Util e inteligente, que, como desdobramento da Inteligéncia Artificial
(1A), foi sendo introduzida aos poucos no cotidiano.

Nas palavras do ex-presidente da Google China e um dos principais executivos da
Microsoft e Apple, Kai-Fu Lee (2019), os cendrios futuristas que tratam da revolucdo completa
da IA e sua insercdo total na vida cotidiana estdo longe e passam pelo cumprimento de etapas:
as “ondas” da IA que sdo divididas em eixos como internet, negocios, percepcao e 1A autdbnoma.
As primeiras duas fases ja se encontram integradas com o mundo das coisas, em que nelas se
observa gque as maquinas ja estdo atuando como garimpadoras e consultoras. No inicio,
informagdes como as curtidas, tempo de pagina e compras sdo transformadas em dados e
devidamente “rotuladas”. Posteriormente, a maquina utiliza essas etiquetas para aprender os
habitos e preferéncias dos consumidores e direciona-los aos contetdos selecionados (Lee,
2019). Uma ferramenta Gtil para o marketing e para empresas como o Google, que lucram ao
catalogar as informacdes e leiloa-las para as empresas de publicidade (Lee, 2019). Quanto a
terceira onda, essa merece especial destaque.

Lee (2019) também faz mencao a uma etapa caracterizada pela superacdo da dificuldade
em codificar os ambientes auditivos e visuais. Na onda da percepcao, a | A é capaz de reconhecer
os pixels de uma foto e atribuir significados a imagem e comandos de voz, ao ponto de tornar-
se a conexdo entre os “mundos online e offline”, sincronizando-0s (Lee, 2019). E para
estabelecer esse elo entre 0 mundo dos fatos e o das redes, séo essenciais ferramentas, como o

Reconhecimento Facial (FRT) e o Reconhecimento Optico de Caracteres (OCR).
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Tais mecanismos fazem a leitura das imagens, sejam rostos ou placas de carro, e 0s
tornam em dados legiveis para as maquinas. Todavia, ndo se trata apenas de leitura de dados,
mas sim da interpretacdo e catalogacao destes, em tempo real.

Essa “leitura dindmica” feita pelas maquinas de reconhecimento da-se atraves do uso de
algoritmos para melhorar o seu desempenho, ferramentas destinadas a aprender mais e mais
rapido. Compostos por padrdes matematicos que visam “generalizar dados” e utiliza-los para
formar decisdes, os algoritmos sdo modelos usados na predicdo de informaces, que apos o
treinamento proporcionado por um vasto banco de dados, é continuamente ajustado para fazer
previsdes cada vez melhores (Branddo, 2023). Um exemplo pratico é o uso de cameras
espalhadas pelas ruas, destinadas ao monitoramento dos espacos publicos.

Em cidades como o Rio de Janeiro, foi adotado o Centro de Operacdes Rio, em que se
destacam: a combinacgéo das informacdes das camaras nas ruas com os dados provenientes das
estacOes meteoroldgicas e servicos como Waze e Twitter; correlacdo dos dados compilados
para proporcionar uma perspectiva integrada da cidade; projecdo de diagndsticos de
“normalidade”, “aten¢@o” e “crise” (Bruno, 2018). Nas cidades conectadas, as cAmeras, midias
sociais e a internet fazem a captacao dos dados que serédo interpretados e ressignificados pelos
algoritmos. Ademais, ha outros usos de tais ferramentas nos espacos publicos e privados, como
a coleta de dados no mundo offline visando gerar lucro.

Com cameras espalhadas em locais estratégicos, como portas e laterais das vitrines
externas das lojas, é possivel coletar dados como a reacdo do transeunte, tempo de envolvimento
do sujeito, sua faixa etaria, género e rosto: dados esses que sdo coletados e ajudam a tragar o
“pertfil de consumo” de cada transeunte, ao ponto de servirem de base para a compreensao do
publico consumidor (Silva, 2023). Essa coleta de dados pode ocorrer tanto em espagos privados,
como nas lojas, bem como nos espacos publicos, tais quais as ruas e estacfes de metr6. Um
caso emblematico diz respeito ao Metrd de Sao Paulo.

Em sua linha 4 Amarela, havia painéis nas portas de entrada e saida das estacdes que,
enquanto vinculavam propagandas publicitarias, captavam a reagdo dos passageiros por meio
de suas cameras: 0 objetivo da concessionaria era a cria¢cdo de um banco de dados, com o
mapeamento das preferéncias de potenciais clientes, e negocia-lo a fim de aumentar a margem

do lucro com a cessdo dos espacos para a publicidade (Andrea; Silva; Gundim; 2022).
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N&o tardou para que tal iniciativa fosse questionada pelo Instituto de Defesa do
Consumidor por meio da via judicial: no julgamento da acdo, foi constatado que a
concessiondria captava e tratava as imagens dos usuarios sem a autorizacdo destes, situacdo que
fere diretamente o direito a privacidade e autodeterminacdo dos dados pessoais, de modo que a
concessionaria foi condenada a pagar cem mil reais em danos morais coletivos e cessar 0
servico de captura de imagens (Andrea; Silva; Gundim; 2022).

As situacOes apresentadas, seja da correlacdo dos dados capturados nas vias publicas ao
uso destes para a elaboracdo de perfis dos transeuntes e potenciais consumidores, beiram a
penumbra da zona limitrofe da coleta de dados no espaco publico. Pois, ainda que o sujeito
esteja na rua e nao seja diretamente impactado pela captura e catalogacdo de seus dados, essa
exposicao excessiva pode implicar violacdo de seu direito a protecdo de seus dados pessoais.
Tais dados encontram amparo na Lei Geral de Prote¢do de Dados Pessoais (LGPD), cuja
aplicacdo se da no cenario de constantes inovagdes tecnoldgicas e demandas por solucBes
praticas. Trata-se, entdo, do conjunto de medidas para direcionar politicas publicas e padrdes
de boas praticas a serem seguidos, cujos parametros devem ser aplicados em qualquer situacédo
(Silva, 2023), desde a seguranca publica ao marketing.

Todavia, tal protecdo tem tornado-se cada vez mais desafiada. Tornou-se complexo

manter e garantir as dimensdes do direito a privacidade, como:

a) A transparéncia do processamento de dados;
b) Explicacdo dos seus riscos;

c) Informar o usuério;

d) Tomar o seu consentimento;

e) Bem como corrigir as informacdes coletadas e cadastradas (Silva, 2023).

Tal dificuldade advém principalmente da necessidade de se conciliar os direitos dos
usuarios com a velocidade de coleta e propagagdo das informag6es, bem como com a pretensa
necessidade e urgéncia de se modernizar os sistemas de vigilancia dos espacos publicos.

Na atual conjectura, toda e qualquer informacdo coletada possui valor econdémico.
Nenhuma das “pegadas” e “rastros” deixados pelo usuario e transeunte sdo desperdicadas.
Dados como buscas, e-mails, localizagdes, reacdes, erros ortogréficos, visualizagbes de paginas
ndo sdo triviais e tampouco efémeros, pelo contréario, tais informacfes sdo capturadas,

agregadas e vendidas (Zuboff; Bruno, 2018).
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S&o processos unilaterais em que ndo ha entrega ou reciprocidade entre quem coleta e
quem tem os dados extraidos, ¢ um procedimento que “toma” os dados pessoais do usuario sem
qualquer didlogo ou negociacao prévia (Zuboff; Bruno, 2018). Essa busca incessante pelo lucro
advindo do leildo de informagdes é componente estrutural da logica de acumulacdo do
“capitalismo de vigilancia”: um projeto de extragdo de dados pautado na indiferenca com os
seus proprietarios (Zuboff; Bruno, 2018).

Outro fator que desafia a garantia dos desdobramentos do direito a privacidade dos
usuarios e transeuntes consiste na cultura de pronta absorc¢do das inovac@es tecnoldgicas em
prol da seguranga publica. E uma variagdo de “fetichismo” com idolatria das tecnologias de
vigilancia que se traduz na plena confianca de sua eficiéncia (Firmino; Bruno, 2018), cujo
resultado consiste na defesa de sua aplicacdo a margem da LGPD. S&o estratégias de gestdo e
controle das a¢des no espago urbano que objetivam a criagdo de “territdrios securitizados” nos
espacos publicos e privados: espacos que produzem a classificacdo social e espacial dos
transeuntes, a fim de determinar padrées de “normalidade” e detectar os comportamentos
desviantes (Firmino; Bruno, 2018). Trata-se de uma forma de controle discreta e flexivel.

Ante 0 exposto, o presente trabalho tem como objetivo abordar o cenério da introducéo
da tecnologia de reconhecimento de imagens, em especial da FRT, na seguranca publica
uruguaia e brasileira. Para atender a esse objetivo, o projeto conta com a analise de topicos
como: tecnosolucionismo; funcionamento da tecnologia de reconhecimento facial; e analise da
aplicacdo da FRT nas ruas uruguaias e brasileiras.

Desse modo, o0 projeto se divide em quatro tépicos principais. O primeiro topico dira
respeito ao uso das tecnologias de seguranca como forma de solugdo para as demandas da
Seguranca Pablica, em especial, a relacdo entre 0 combate aos crimes violentos e o discurso
tecnosolucionista.

No segundo topico, sera analisado o modus operandi da tecnologia de reconhecimento
facial, destacando-se principalmente as suas dificuldades operacionais, bem como os vieses
raciais e de género.

Quanto ao terceiro topico, este serd dedicado a insercdo da tecnologia de
reconhecimento facial na seguranca publica uruguaia. Neste tema, sera explorado o processo
de aquisicdo da FRT no Estadio Centenario, bem como o procedimento de licitacdo decorrente
da aquisicdo de cameras de reconhecimento facial para o uso nas ruas publicas. Tais aquisi¢cbes
serdo contrastadas com a Ley de Proteccion de Datos Personales (LPD), a fim de se verificar
possiveis violagdes aos direitos de privacidade dos usuarios. Por fim, sera abordado o processo

judicial decorrente do processo de aquisicdo das cameras.
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No ultimo tdpico, sera avaliado o contexto de aquisi¢cdo da FRT no cenario brasileiro,
em especial o seu uso no Estado do Ceara. Nesse topico, sera comparado 0 uso dessas
tecnologias, com 0s seus respectivos custos e riscos, com destague para a ponderacdo do uso
dessas ferramentas em contraponto & LGPD.

A partir do estudo proposto, sera possivel tracar uma analise multidisciplinar do tema
do uso da tecnologia de reconhecimento facial na seguranca publica, partindo da compreenséo
da tecnologia como uma solucdo para as demandas de seguranca para finalmente chegar ao
funcionamento da tecnologia, seus riscos para os direitos dos civis e custos. Para chegar a esse
feito, o trabalho conta com a metodologia qualitativa dedutiva, bem como a analise
bibliogréafica correlata aos temas indicados. Destacam-se ainda as limitagGes provenientes dos
topicos referentes as analises de caso concreto, haja vista que as informacdes disponibilizadas

ao publico séo escassas e incompletas.
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2. SEGURANCA PUBLICAE A TECNOLOGIA

Desde o inicio da implementacdo das tecnologias de videomonitoramento no Brasil, a
tecnologia mostrou-se como uma ferramenta necessaria para o avango e modernizagdo do
policiamento nas ruas. O discurso do Comandante Geral da Policia Militar do Estado do Rio de
Janeiro em 2019, Coronel Rogério Figueiredo, traduz bem a imagem que esse investimento na
tecnologia projeta: “E a modernidade, enfim, chegando [...] A ferramenta é fantastica. Ja passou
da época de a PM se modernizar” (Figueiredo, 2019 in Edler Duarte, 2024, p. 2).

Entretanto, é necessario adequar as ferramentas tecnolégicas aos usos e contextos
propostos. E esse ndo foi o caso da tecnologia adotada pela policia do Rio de Janeiro. No
relatorio do Centro de Estudos de Seguranca e Cidadania, foi indicado que o software utilizado
nas cameras de videomonitoramento nas areas de Copacabana e arredores do estaddio do
Maracand apresentou falhas severas: beira 63% o0 nimero de casos em que os individuos
abordados foram identificados de maneira equivocada, ou seja, as taxas de “falsos positivos”
eram alarmantes (Edler Duarte, 2024, p.2). Em outras palavras, o sistema, além de ter
demonstrado eficacia em menos da metade dos casos, causou constrangimento aos transeuntes
que foram identificados de maneira equivocada.

A principio, € de se esperar que um software com altos indices de erros ndo possa ser
tido como bem-sucedido. Todavia, o uso dessas ferramentas na seguranca publica desafia essa
I6gica. As falhas sdo ponderadas com os ganhos que se esperam da ferramenta. Nos “discursos
tecnocraticos”, qualquer estado, por mais endividado que esteja, pode ter acesso a um
mecanismo que ira otimizar o trabalho da seguranca publica: por meio de tecnologias que
buscam “fazer mais com menos”, as vantagens do produto sdo refletidas na melhoria do
desempenho e modernizagéo da administragéo policial (Edler Duarte, 2024).

Com argumentos de otimizacdo dos recursos ja existentes e dos procedimentos, 0s
ganhos ludibriam os consumidores. Assim, ndo se medem esforcos para adaptar o corpo policial
as exigéncias da modernidade. Forja-se a necessidade de que aparatos de vigilancia precisam
passar por um upgrade, em que o investimento nas ferramentas de videovigilancia se destaca.
Com um projeto que busca a eficacia ao aumentar a sua rede de abrangéncia, ferramentas como
o reconhecimento facial passam a ser necessidades fortemente sentidas ao ponto de
“entorpecer” as pessoas: torna-se comum e legitimo ser rastreado, bem como ter os dados

constantemente analisados, comparados e modificados (Zuboff; Bruno, 2018).
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E uma via de méo dupla, as companhias e empresas de tecnologia vendem o produto e
0s estados os compram. Principalmente no caso da América Latina, que se apresenta como um
mercado em expanséo para o aprimoramento do know how das empresas de tecnologia. Trata-
se de uma oportunidade para otimizar os produtos fornecidos, haja vista que é comum as
empresas de Big Tech ofertarem ferramentas genéricas e “empurrd-las” para os usuarios ao
longo do globo: com o acesso aos dados gerados pelos consumidores locais, 0s habitos regionais
séo absorvidos e usados para treinar os algoritmos; consequentemente, com o aperfeicoamento
do desempenho das ferramentas, se espera alavancar na margem de lucro da companhia (Lee,
2019).

Nesse sentido, as tecnologias de vigilancia fomentam uma industria altamente lucrativa
e “intimamente” conectada aos governos que a contratam: formam uma teia complexa que
intercala condigdes econdmicas e politicas e as traga na cultura de vigilancia, por intermédio da
dependéncia e poder politico-econémico (Lyon; Bruno, 2018).

O incentivo a aquisi¢do das tecnologias de videomonitoramento na seguranca publica
tem sido tamanho que chegou-se ao ponto das ferramentas se “camuflarem” na vida cotidiana
dos cidaddos. As cameras tornaram-se invisiveis e passam despercebidas aos olhos humanos,
em que o “desaparecimento da tecnologia € o seu apice de desenvolvimento, ja que ndo seria
mais possivel distinguir a realidade virtual e o0 mundo real, qual o aparato que se conecta a
qué?”’ (Scherch, 2024, p. 25). E nessa “onipresenga” das cameras, a internet das coisas conecta
computacdo e ambiente, “datifica” as informagdes, em um movimento guiado pelo imperativo
da predicgéo (Scherch, 2024). Essas cameras invisiveis passam a ser capazes de mapear e prever
0 comportamento daqueles gque séo flagrados.

Um exemplo que ilustra esse contexto é a recente aquisicdo da Policia Nacional del
Uruguay. Em 2023, foi anunciado que as ruas da capital Montevidéu passariam a contar com
seis mil cameras espalhadas nas regifes de grande fluxo: destacou-se que o diferencial de tais
cameras de vigilancia estaria na IA utilizada nos algoritmos da ferramenta, em que seria
possivel detectar os movimentos corporais cadastrados como “suspeitos”; tais cimeras também
iriam permitir a imediata comunicagao ao efetivo policial, quando localizassem tais atividades
desviantes (Subrayando, 2023). A confianca no funcionamento da ferramenta é tamanha que,
ao revés do que se espera de uma politica publica, ndo ha registro publicizado de qualquer
relatério de impacto e desempenho que indique a atuacdo dessas tecnologias voltadas para a
modernizacdo da seguranca publica (Goncalves Feliz; Duarte, 2024).
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Essa confianca desmedida nas ferramentas tecnoldgicas pode ser explicada por meio do
ofuscamento do debate frente ao seu “brilho”. O videomonitoramento se apresenta como uma
tecnologia que ¢ familiar, ao ponto de ter sido “domesticada” pelo cotidiano, embora, na sua
raiz, tenha sido difundida por meio do medo e desejo de vigilancia (Lyon; Bruno, 2018). Ao
fim, tornou-se uma realidade pautada pelo fascinio irresistivel do controle e predicao.

Nesse sentido, torna-se aceitdvel uma tecnologia com indices de eficacia tdo baixos.
Essa tecnologia possui um grau de aceitacdo tdo amplo, que passa a ser assimilada pelo modo
de vida dos cidaddos: chegou-se ao ponto de a tecnologia na vigilancia ser um desejo (Lyon;
Bruno, 2018) ou uma exigéncia.

Todavia, esse desejo pungente pelo aperfeicoamento dos mecanismos de seguranca
também mascara uma outra arena de disputa, a do direito de ndo ser visto. Na negocia¢do com
o0s estados que adquirem a tecnologia de reconhecimento de imagens, ha um tdpico crucial e
pouco discutido: como ficam as delimitacdes de zonas de privacidade? Aqui, a discussdo em

torno da vigilancia determina a zona fronteirica entre os que serdo vigiados ou néo:

“O trabalho da vigilancia, ao que parece, ndo é corroer os direitos de privacidade, mas
sim redistribui-los. Em vez de um grande nimero de pessoas possuindo alguns direitos
de privacidade, esses direitos foram concentrados no interior do regime de vigilancia.
Os capitalistas de vigilancia possuem amplos direitos de privacidade e, portanto,
muitas oportunidades para segredos. Estes sdo cada vez mais utilizados para privar as
populacdes de escolha no que diz respeito a que partes de sua vida desejam manter
em sigilo (...)” (Zuboff; Bruno, 2018, p. 48).

Nesse ponto, as discussdes para a aquisi¢do da tecnologia passam a ser quase unilaterais.
Os “capitalistas da vigilancia” se aproveitam do abismo informacional ao langarem mao de seus
produtos aos paises consumidores com baixa compreensdo publica sobre o funcionamento das
tecnologias de reconhecimento de imagem e regulamentacdo deficitaria do tema: a margem de
lucro reside na exploragdo desse “lapso social” (Zuboff; Bruno, 2018). Tais contratagdes sao
ageis e logo se observa o produto delas nas ruas.

Desse modo, a paisagem muda e 0s espacos publicos passam a ser povoados por essas
cameras invisibilizadas. Todavia, as informagGes capturadas por essas maquinas se traduzem
em um emaranhado confuso de conexdes. Os sistemas de videomonitoramento atuam de
maneira esparsa, desconexa e “pulverizada”, ao ponto de nao ser possivel identificar quais sao
0s sistemas, quem os controla, 0s responsaveis por seu monitoramento e como eles operam
(Firmino; Bruno, 2018). E um contexto complexo em que sdo levantados questionamentos

quanto aos limites e extensao territorial das cameras de reconhecimento de imagens nas ruas.
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Para compreender onde a zona limitrofe da permissdo de atuacdo dos sistemas de
videomonitoramento se encaixa, é necessario investigar as raizes da adesao cega ao imperativo

da modernizacdo da vigilancia publica.

2.1. Tecnologia e o tecnosolucionismo

Inicialmente, a “modernizagao” das forgas policiais identificou-se como um recurso
argumentativo, para enfim ganhar destaque nos debates e discursos publicos. O tema
apresentou-se como um “refinamento” das questdes levantadas pela discussdo das solugdes e
causas da criminalidade urbana e persisténcia da violéncia, sendo utilizado como um
contraponto no embate entre os garantidores da “lei e da ordem” e os “defensores dos direitos
humanos” (Ribeiro, 2024). Com suas raizes nas “demandas acumuladas e incompletas”, o
investimento nas tecnologias de seguranca é caracterizado por solucfes de natureza reativa e
esparsas que se apresentam “imediatas”: seja por meio de “melhores resultados”, indices ou
eficiéncia do trabalho policial (Ribeiro, 2024).

Ocorre que, conforme destacado no capitulo anterior, esses upgrades se direcionaram
para um grande objetivo: vigiar e prever. O desenvolvimento dos aparatos tecnologicos de
videovigilancia permitiu uma atualizacdo nas formas de policiamento, que entdo passaram a
usar a légica atuarial para sistematizar as informacGes relativas aos grupos de risco e gerencia-
los: com a criagdo de “rétulos populistas” para classificar os individuos e usar os dados para
elaborar diagndsticos e estatisticas (Dieter, 2012 in Ribeiro, 2024).

O objetivo desse redesenho da logica criminal pode ser ilustrado no zoneamento da
vigilancia, bem como na defini¢do do grau de securitizacdo de cada area. Sao definidas regides
de monitoramento onde os comportamentos dos transeuntes sdo mapeados e vislumbrados de

forma cristalina;

“Aos olhos da vigilancia, da seguranca e dos sistemas de controle, tudo se torna
transparente, enquanto na rotina didria material, mundana e ordinaria, fronteiras
tornam-se incertas e intangiveis, mas a0 mesmo tempo mais agressivas e seletivas.
Existe uma sobreposi¢do de limites fisicos e digitais que define niveis de controle nos
territdrios sociopoliticos da cidade. Assim, parece justo afirmar que espacos cada vez
mais controlaveis estdo determinando como a terra € ocupada ou reocupada nas
cidades” (Firmino; Bruno, 2018, p.87).

Na logica da predicdo estatistica, alguns questionamentos devem ser suscitados.
Inicialmente, a defini¢do dessas zonas de risco e, por fim, a consequéncia desses rotulos e o uso

que se d& para as informacdes coletadas.
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Todavia, 0 que se percebe dessa nova roupagem do poder punitivo é que a validade das
informacdes que venham a compor registros como o Inquérito Policial passa pela “gestao da

informagao” (Duarte, 2017):

“(...) As policias se comunicam por aplicativos, invadem celulares de cidaddos (ou
ndo cidaddos), fazem uso extenso da internet e de sistemas informacionais, porém,
tudo termina, ali, na forma escrita capaz de impedir o registro de todas as acdes
anteriores. Poucas, raras e clandestinas, sdo as imagens das a¢des policiais. Nenhuma
transparéncia do fluxo de decisdes: quando se decidiu investigar alguém, o que
motivou a abordagem, quem sdo 0s personagens, qual a cadeia de comando?”
(DUARTE, 2017, p. 25-26).

Em outras palavras, a pratica cotidiana pulveriza as respostas inconvenientes ao
funcionamento e uso das tecnologias de monitoramento. Os dados né@o registrados acabam
excluidos do relatorio e logo séo esquecidos no emaranhado confuso da teia de informagdes.
Contudo, tal situacdo de escassez inerente a operacionalizacdo das tecnologias de seguranca
contrasta com a forte propaganda lancada para divulgar o uso das mesmas tecnologias.

Como um movimento politico, a atualizacdo das forcas de seguranca faz bom uso da
oportunidade proporcionada pelo contexto social de inseguranca publica e violéncia criminal
na propaganda tecnosolucionista: tal divulgacdo conta com a massiva exposi¢cdo midiatica,
como ‘“forma oficial” de se vincular as informagdes relativas ao funcionamento e uso da
tecnologia adotada (Ribeiro, 2024). Ocorre que, para além da propaganda, ndo ha sequer
informacdes basicas quanto ao funcionamento da tecnologia.

Trata-se, pois, de uma “estratégia simbodlica” que faz uso da “parcial transparéncia” e
“filtragem” das informacdes, com a finalidade de garantir a “custddia informacional” (Ribeiro,
2024) dos processos e resultados. Nesse sentido, a divulgacdo da modernizacao das tecnologias
de seguranca ndo pode ser vista apenas como uma estratégia de marketing.

Para além da publicizacdo do uso de novos aparatos tecnolégicos e sua consequente
politizacdo, destaca-se que o seu uso ndo se restringe a forma instrumental das maquinas. Pelo
contrario, esse movimento faz parte de um processo sustentado e promovido por uma complexa
teia de necessidades locais atreladas aos discursos dos “emissarios politicos” e a pauta
neoliberal: como uma estratégia de punicao dos grupos “perigosos” (Ribeiro, 2024).

Nesse cenario, essa cadeia de necessidades estruturantes do meio social, estruturada
pelas demandas fabricadas pela agenda das Big Tech, sustenta-se no deslumbramento com a
tecnologia e sua autolegitimagdo. Aqui, o embate entre os “garantidores da lei e da ordem” e os

“defensores dos direitos humanos” ¢ decidido no efeito ofuscante da tecnologia.
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Tal constatacdo pode gerar espanto, todavia um efeito préprio das tecnologias de
vigilancia é que se imagina que elas ndo precisam ser legitimadas. A aparéncia da modernizagéo
da seguranca publica é ensurdecedora e aplaudida: o progresso que as novas tecnologias
representam tornou-se fundamento para sustentar a sua “assimilacdo” pela administracao
publica; a eficiéncia, celeridade e neutralidade prometidas mostram-se como suficientes para
legitimar o uso da ferramenta tecnologica (GARCIA, 2017).

Entretanto, os argumentos que sustentam esse marketing do uso das tecnologias de
seguranca enfrentam o desafio da falha. Os dados capturados e registrados, conforme a ldgica
atuarial de gerenciamento de grupos de risco, por vezes apresentam desconexdes e resultam em
elevadas margens de erro. Tendo em vista esse contraponto a eficiéncia das maquinas, cabem

ainda algumas breves consideragdes sobre a analise da “falha” da videoseguranca.

2.1.1. A falacia da falha

Ante a eficiéncia presumida das decisdes tecnoldgicas, como explicar o exemplo citado
na introducdo, em que o software contratado pela Policia do Rio de Janeiro apresentou péssimo
desempenho em 63% dos casos? A resposta esta no jogo argumentativo da falha.

A tecnologia ndo pode apresentar respostas equivocadas, de modo que é comum
concluir que o problema para o seu funcionamento estd na forma como o sistema foi
operacionalizado: seja na infraestrutura, falta de recursos ou no gerenciamento das ferramentas.
Em outras palavras, a tecnologia seria moderna demais para o uso. Ocorre que esse tipo de
argumento “critico” focado na essencializacao do atraso do pais e que atribui os erros aos
desvios de funcgdes, alta burocratizacéo e a incapacidade de articulagdo das politicas regionais
desvirtua o debate (Edler Duarte, 2024). Negligencia-se assim o fato de que os paises
“periféricos”, como os da América Latina, sdo usados como arenas de testes dos dispositivos
de controle social: em que o uso desses paises como “laboratdrios” permite o controle e
modelagem dos aparatos e saberes de represséo das populagdes subalternizadas, a fim de melhor
rotula-las e segregé-las (Edler Duarte, 2024).

Nesse sentido, a “falha” dos paises do sul global ¢ explorada e monetizada. Opera-se,
entdo, com a “nog¢do produtiva” da falha, pois ¢ com a identificagdo e ponderacdo das falhas
que se aprimoram as tecnologias e se otimizam os produtos vendidos (Edler Duarte, 2024).
Basta adaptar o algoritmo que se resolve a falha.
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Destaca-se ainda que, mesmo que a empresa produtora da tecnologia ndo conte com a
engenharia de ponta e o “conhecimento de elite” (Lee, 2019) para desenvolver a 1A dotada de
perfeicdo, uma alternativa para esse déficit seria a implementacédo e experimentacdo do produto:
“(...) essa implementacao tera o efeito colateral de levar a um crescimento mais exponencial no
acumulo de dados e um avango correspondente no poder da IA por tras dela” (Lee,2019, p.
150).

O uso dos algoritmos em tempo real nas cdmaras de video seguranga proporciona uma
“base estatistica” dos dados coletados a cada segundo, ao ponto de que eventual “falha” ou
“falso positivo” € reflexo da “plasticidade” da tecnologia: haja vista que a mesma segue a ““(...)
I6gica de rastreamento mais do que de diagnostico, o objetivo é ndo deixar escapar nenhum
positivo verdadeiro, qualquer que seja a taxa de falsos positivos” (Rouvroy; Berns; Bruno,
2018, p.117). A falha é parte constituinte do funcionamento da tecnologia.

Em outros termos, explorar a falha proporciona uma oportunidade de alavancar 0s
lucros com a venda e uso dos produtos decorrentes das tecnologias de vigilancia. Contudo, essa
ndo é a razdo de ser da falha. A falha, como lucro, também reflete na manutencéo da falha. E
um movimento ciclico.

Nesse contexto, ao focar o debate da falha como mero empecilho para a eficiéncia, a
potencialidade da sua manutencdo enquanto fonte de lucro é ignorada. lgualmente
negligenciada ¢ a exploracdo da ideia da falha para “(...) reduzir direitos, ignorando que os
meios de opressdo e exclusao que se perpetuam através das falhas sdo inerentes a seu contexto
operacional e a forma como a industria estabelece prioridades (...)” (Edler Duarte, 2024, p.10).
Desse modo, manter a falha faz parte de uma “ignorancia estratégica” com vistas a legitimar
praticas discriminatdrias nas relacbes de poder e produzir a violéncia contra grupos
marginalizados (Edler Duarte, 2024). E essa “ignorancia estratégica” ¢ operada principalmente
pela falta de planejamento e organizacdo da gestdo das tecnologias de vigilancia. Haja vista
que é imprescindivel ao bom funcionamento e adaptacdo das inovacdes tecnoldgicas as
necessidades e realidades locais o uso de abordagens colaborativas entre governo, empresas,
sociedade e academia (Ferreira; Novaes; Macedo; 2023).

Em sintese, a falha faz parte de uma estratégia pautada em sistemas desconexos, redes
de informacg6es sem vigilancia, dados perdidos e auséncia de transparéncia. A falha, enquanto
um elemento da “margem de erro” da logica atuarial, ¢ produzida e determinada pelo contexto
socioespacial em que a tecnologia. Ao ponto que reforgca a necessidade de investimento nas

politicas de controle.
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E é na producdo dos discursos de que algumas regides precisam ser vigiado e certos
grupos controlados, que se reforca a atuacao “(...) ostensiva da policia nas comunidades com
base no perfil de risco imputado aos moradores do lugar” (Santos Costa, 2021, p. 76). Trata-se
de um movimento ciclico de producéo de falhas e demandas.

No bojo da discussdo da interseccdo da seguranca publica e atuacdo dos discursos
tecnosolucionistas na criacdo de demandas e necessidades, o ultimo topico deste capitulo sera

dedicado ao estudo de dois casos: 0 Centro de Operacdes Rio e o Estadio Centenario.

2.1.2. Centro de Operagdes Rio e Estadio Centenario

Com vistas a atender os anseios elencados no “Padrdo FIFA”, os megaeventos
realizados no Rio de Janeiro, como o0s Jogos Pan-Americanos, a Copa do Mundo e as
Olimpiadas, a cidade do Rio de Janeiro (BR) precisou “modernizar-se” a fim de proporcionar
maior seguranca durante as competi¢cGes (Cardoso, 2013). Ao sediar esses megaeventos, a
cidade tornou-se laboratério na tentativa de tornar-se uma cidade inteligente (smart city).

Financiada com um grande “fluxo” internacional de transferéncias de recursos, a
seguranca publica do Rio passou a contar com aparatos tecnolégicos de ponta e altamente
especializados (Cardoso, 2013). E, para gerir as novas ferramentas de vigilancia, criou-se o
Centro de Operacdes Rio (COR) que: “(...) retine a ambicao tanto de ver a partir de distintas
perspectivas (sobrevisao) quanto de ver adiante no tempo (antevisdo)” (Bruno, 2018, p. 240-
241). Com o sistema operado no COR, a cidade passou a ser vista por meio de uma parede de
vidro, na qual abas de informacéo convergem para mapear e diagnosticar a correlacéo entre as
informacdes obtidas pelas 900 cAmeras espalhadas em torno das regides de maior movimento
na cidade em conjunto com os dados coletados em aplicativos como Waze e Twitter (Bruno,
2018). Por meio do software utilizado nas ferramentas de vigilancia, a tela do COR ilustra o
monitoramento “inteligente” das ruas.

A sensacdo de seguranga proporcionada pelas ferramentas indica um fomento a
esperanca, esperanca de que os custos sejam refletidos em gastos necessarios, bem como que
“os problemas sociais” sejam solucionados: ainda, que tais aparatos tenham sido adquiridos em

licitacdes superfaturadas, repletas de ilegalidades e indicios de corrupcdo (Cardoso, 2013).
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Em outros termos, o que justifica a crenca de que 0s gastos volumosos nos megaeventos
tenham valido a pena traduz-se no discurso do “legado” deixado pelas competigdes: que se
reflete no anseio pela modernizacdo da cidade e do pais, rumo ao horizonte projetado pelo
paradigma europeu; assim como na infraestrutura de vigilancia proporcionada “deixadas” pelos
eventos (Cardoso, 2013).

Com o investimento na modernizacdo do sistema de seguranca publica, o Rio estaria
mais perto do horizonte projetado pela sombra dos paises do Norte.

Como uma cidade mais inteligente, smarter, o Rio de Janeiro passou a ser incluido nas
narrativas da gestdo inteligente da vida urbana e eficiéncia dos processos (Firmino; Bruno,
2018) por meio da incorporagdo dos aparatos “modernos” no monitoramento. Todavia, essa
gestdo eficaz e integral da rotina urbana depende da articulacéo de redes e atores.

Tal articulagéo faz-se possivel por meio da criagdo de “zonas tecnologicas” em que os
dados gerados pela mediacédo algoritmica da informacdo sdo coordenados e distribuidos pelas
conexdes: esses dados circulam em espacos destituidos de espaco fisico ou territério proprio,
mas sim, redes que capturam os fluxos de informacgdes (Cardoso, 2013). Entretanto, as
informacdes que veiculam nesse emaranhado de redes podem ficar ininteligiveis para alguns
operadores. A falta de comunicagdo e de uma “linguagem comum” entre os diferentes sistemas
de seguranca dificulta a atuacdo das partes interessadas, haja vista que nessa teia tecnoldgica
ha estratégias de monitoramento regionais e softwares com padrdes préoprios (Cardoso, 2013).
Sem a coordenacdo dos elementos da zona tecnoldgica, a gestdo eficiente prometida pela
modernizagao encontra um sério empecilho.

Além da falta de coesdo entre as ferramentas do sistema de seguranca, outro ponto que

deve ser suscitado na analise da smarter city é a defini¢do de fronteiras:

“(...)O funcionamento dos sistemas informaticos precisa, entéo, ser aberto o suficiente
para que a comunicacao interinstitucional integre os diferentes atores responsaveis
pela seguranga publica no Rio de Janeiro, mas ao mesmo tempo deve ter um grau
considerdvel de fechamento para que seja protegida a confidencialidade daquelas
informacBes e minimizada a vulnerabilidade do sistema diante de suas principais
ameacas externas, assim como para manter uma minima autonomia das instituicfes”.
(CARDOSO, 2013, p. 139).

Nesse sentido, definir os pontos de entrada de informacédo e quem tem acesso faz parte
do processo de formacdo de barreiras do sistema. Tornar o sistema invulneravel ao restringir 0s
pontos fragilizados € visto como uma condi¢do necessaria para evitar vazamentos de dados.

Entretanto, tais barreiras externas devem ser olhadas com desconfianca.
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Nas “estruturas tecno-informacionais” os dados coletados pelas tecnologias, em
especial as de videomonitoramento, estdo sob o monopolio dos atores e agentes que detém o
“capital informacional”: de modo que requisi¢des de acesso as informagdes basicas relativas
aos procedimentos, formas de uso das ferramentas na rotina policial e os dados gerados por
esses processos, tudo isso leva a informagdes “opacas”, parciais e desconexas (Ribeiro, 2024).

As ditas barreiras de seguranga acabam por transformar as “zonas tecnologicas” em
verdadeiras caixas-pretas. Essa desconfianca na forma como as ferramentas de vigilancia
operam pode ser melhor traduzida no exemplo pratico de uma busca no sistema do COR.

Com sua tela plana repleta de informacdes sobre os pormenores da cidade, o Centro de
Operac¢Oes Rio possui uma visdo panoramica da vida cotidiana da cidade. Nessa tela aparecem
informagdes provenientes da “mineragdo” dos dados de radares de transito, informacGes
meteoroldgicas, base de dados sobre populagdes em &reas especificas, defesa civil, servico de
eletricidade, gas e redes sociais como Waze e Twitter, tudo isso apresentado em uma linha do
tempo que indica diagnosticos de “normalidade”, “atencdo” e “crise” (Bruno, 2018). Chama a

atencdo o fato de que mensagens publicadas em redes sociais sdo utilizadas como fonte de dados

para a elaboracédo de relatorios:

“(...) Numa visita recente ao COR, um técnico responsavel pela apresentagéo do painel
georreferenciado mostrou como é possivel selecionar uma determinada area da cidade
nesse painel, visualizar e “minerar” nela uma série de dados, entre os quais o que as
pessoas estdo, por exemplo, postando no Twitter naquela area. O técnico seleciona
um tema qualquer, de sua escolha — no caso, ‘acidente’ —e na barra esquerda da tela,
ao lado da imagem-satélite da regido selecionada, visualizamos todas as postagens
que tinham partido de dispositivos com geolocalizacdo ativa no local, contendo a
palavra ‘acidente’” (BRUNO, 2018, p. 244).

O exemplo do funcionamento do COR langa luz ao fato de que as informacdes
publicadas pelos usuarios das midias sociais sao alcancadas pelo sistema de seguranca publica,
ao ponto de serem usadas como fonte de dados. Todavia, esse movimento ocorre sem que 0
cidaddo tenha sequer ciéncia do uso atribuido aos seus dados. Trata-se de um exemplo que
escancara a “assimetria de visibilidade e de escala’: na primeira, inexiste qualquer transparéncia
quanto ao uso e funcionamento da tecnologia, as informacgdes sdo “opacas”; na segunda, falta
a compreensdo da escala, limites, da abrangéncia do controle e vigilancia, ao ponto de ser

extremamente dificil precisar onde ela comeca ou termina (Bruno, 2018).
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No bojo da discussao entre os limites da tecnologia e o seu uso, ainda cabem alguns
breves comentarios sobre o uso tecnosolucionista de uma ferramenta ineficaz. Diferente do
exemplo do software utilizado pela Policia do Rio de Janeiro para monitorar os arredores do
estadio Maracand e na regido de Copacabana, o exemplo abaixo ndo trata de “falsos positivos”,
mas sim do fato de ndo haver sequer registros técnicos de que a ferramenta cumpriu com seu
objetivo basico.

A implementacéo da tecnologia de reconhecimento facial nas camaras de vigilancia do
Estadio Centenério, localizado na capital uruguaia, foi marcada por articulagdes politicas em
meio ao cenario de terror proporcionado pela violéncia das torcidas nos estadios. Em 2016, os
jogos da final da Liga Uruguaia tiveram de ser interrompidos devido a invasdo de torcedores
no estadio e o depredaram, houve registro de arremesso de botijdo de gas nos funcionarios;
todavia, episddios como esse sdo frequentes nos noticiarios uruguaios, somando-se ainda a
pauta os registros semanais de agressdes aos arbitros e arremesso de projéteis no campo
(Goncalves Feliz; Duarte, 2024). Nesse interim, a seguranca nos estadios passou a ser uma
pauta disputada na arena politica.

Apesar da movimentagdo da AUF (Asociacion Uruguaya de Futbol) para realizar a
contratacdo de ferramentas de videomonitoramento, ndo tardou para que o Ministro del Interior,
Eduardo Bonomi, assumisse o protagonismo na mediacdo e contratacdo da tecnologia de
reconhecimento facial: ao associar a perpetracdo da violéncia nos campos as torcidas, hinchas,
violentas (barras bravas), determinou os requisitos de funcionamento dos softwares a fim de
melhor identificar os membros das hinchas violentas (Gongalves Feliz; Duarte, 2024).
Entretanto, as informacfes que dizem respeito ao funcionamento e desempenho dessa
tecnologia sdo escassas, ao ponto de poderem ser reduzidas a dois grupos de noticias: licitagdo
sobre o processo de contratacdo da empresa fornecedora de energia; anincios genéricos do
software utilizado.

No que diz respeito ao primeiro grupo, so se sabe que a empresa fornecedora DDBA,
vinculada a HERTA, foi selecionada por apresentar indice de acerto de 99,8% nos horarios
diurno e noturno (Gub.Uy, 2018). Se a empresa de fato atendeu esse requisito, ndo tem como
ser atestado, tendo em vista que ndo ha registro publicizado da anélise de desempenho da
ferramenta de reconhecimento facial utilizada. Quanto ao ultimo grupo de informacdes,
inicialmente destaca-se a fala do responséavel por intermediar a contratacdo da DDBA, o
subsecretario do Ministro del Interior, Jorge Vasquez: “Hace dos afios que no se registran
episodios de violencia en los espectdaculos deportivos, tanto en el futbol como en el basquetbol”

(Véasquez 2018 in Gub. Uy, 2018).
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Na oportunidade, também destacou que s6 houve registro de uma “deteccdo erronea”
no decurso desse mesmo periodo (Gub. Uy, 2018). Igualmente, ndo foram demonstrados
relatorios de desempenho ou explicacdes quanto aos casos de “falso positivo” e “falso
negativo”, que ¢ quando a ferramenta deveria identificar o individuo e seleciona-lo, mas néo o
faz.

Ainda no ultimo grupo, destaca-se a propaganda realizada pela AUF sobre o software
utilizado no Estadio Centenario. Em sua conta no YouTube, a AUF TV (2017), foi feita a

postagem de um video demonstrativo do sistema de cdmeras de reconhecimento facial:

Figura 1 - Imagem da tela do operador da ferramenta de reconhecimento facial. Min:
0:10

Fonte: AUF. TV

O video possui 25 segundos de duracdo e demonstra o processo de identificacdo de
alguns rostos dos transeuntes que entraram no Estadio Centenario. Ndo conta com audio ou
legendas explicativas. Na imagem, é possivel ver um individuo sendo selecionado e um quadro
com informagdes ininteligiveis. Na lateral esquerda, é possivel vislumbrar os individuos que ja
tiveram a face registrada e na lateral direita um quadro que se divide em dois: na esquerda, 0s
rostos dos transeuntes que ficaram registrados e na direita, a imagem de um individuo que se
busca selecionar; essa imagem de um individuo “buscado” ¢ submetida as variagdes de
luminosidade e nitidez.

Destaca-se que 0s apontamentos feitos se deram pela observacdo do video da AUF TV.
Também é importante salientar que na legenda do video, bem como em qualquer outra midia

de comunicagdo da AUF, ndo ha registro da forma como a FRT opera.
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Ou seja, as informacdes basicas devem ser deduzidas. Nos anos subsequentes, ndo ha
divulgacdo do desempenho da ferramenta. Todavia, a prometida reducdo dos indices de
violéncia e identificacdo dos membros das barras bravas mostrou-se sem respaldo concreto.
As agressOes aos arbitros e jogadores ainda persistem, ao ponto de que, em 2022, os jogadores
das ligas profissionais paralisaram os jogos e, em 2023, a categoria dos arbitros emitiu uma
nota publica indicando greve, frente ao “perigoso costume™! das agressoes e falta de punigio
rigorosa (Gongalves Feliz; Duarte, 2024).

Em suma, os dois exemplos elencados se destacam por ilustrar o qudo destoante é da
realidade a promessa de que as novas ferramentas tecnol6gicas operariam rumo a salvacdo da
seguranca publica. No primeiro caso, o software utilizado ndo possui limites, barreiras como a
privacidade dos cidad&os séo ultrapassadas em segundos, sem que 0s mesmos tenham sequer a
possibilidade de questionar o uso da ferramenta, pois desconhecem a sua existéncia. Ja no
ultimo exemplo, o surf na onda da comocao popular resultou em discursos sem respaldo técnico.
Entretanto, apesar de tratarem de realidades diferentes, ambas as tecnologias de reconhecimento
facial possuem um ponto em comum: a falta de transparéncia. Nesse sentido, a proxima se¢do
ird se dedicar a compreender o funcionamento dessa ferramenta, bem como apontar os seus

vieses.

! No estudo de Gongalves Feliz e Duarte (2024), os autores indicam um quadro comparativo das infraces
cometidas em campo, nos principais estadios uruguaios, no periodo de 3 meses no ano de 2023 e 2024. Os dados
indicam que infragdes referentes as agressdes apresentam elevadas ocorréncias em tdo curto periodo de tempo,
ainda que impactam em punicGes severas aos cofres dos times como desconto nos valores recebidos nas
transmissGes de TV e jogos sem publico pagante. Os autores concluiram que a punigdo ndo se mostrou suficiente
para impedir os barras bravas, pelo contrario, incentiva a participacdo destes em campo.
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3. O RECONHECIMENTO FACIAL

Conforme demonstrado anteriormente, as tecnologias de reconhecimento de imagens
representaram foram calorosamente recebidas pelos discursos tecnosolucionistas. Dentre eles,
destaca-se a articulagdo do reconhecimento facial como forma de proporcionar mais justiga. E
0 que sustentaria esse anseio popular € a promessa de que a FRT atuaria como um instrumento
apto a garantir a execucdo penal, pois, ao localizar os infratores, iria evitar a prescricdo
intercorrente ou a propria prescrigdo da pretensdo executéria (Andrea; Silva; Gundim; 2022).
Tal argumento se sustenta na premissa de que, a0 monitorar as ruas e registrar os rostos de todos
0s transeuntes que por la eventualmente passarem, em algum momento o infrator, o “suspeito”,
sera identificado pelo algoritmo e selecionado.

A FRT também esta relacionada & maxima eficiéncia de recursos. Com a adesdo das
cameras de vigilancia, os governos estaduais e municipais veem nas cameras a substituicdo de
grandes efetivos policiais nas ruas (Ferreira; Novaes; Macedo; 2023). Ademais, além de
proporcionar a sensacdo de seguranca aos cidaddos, essa tecnologia auxilia na tomada de
decisdes e “gestdo das cidades”, pois os dados do “processo de vigilancia” podem ser
convertidos em relatorios disponiveis para consultas e analise de lacunas (Ferreira; Novaes;
Macedo, 2023). Em outros termos, a cAmera acompanha a cidade, protegendo-a, ao passo que
registra as suas conclusdes em relatorios.

Desse modo, as tecnologias de reconhecimento de imagens sdo ferramentas usadas no
processo decisorio e que formulam decisdes em questdo de segundos: tais como selecionar ou
ndo o individuo. Nesse sentido, é necessario compreender a forma como a maquina fria chega
a essas conclusdes e até que ponto essa analise parte de premissas inseridas pelos
programadores ou observadas no ambiente prético.

Delineando o funcionamento da FRT, oportuna faz-se a comparacao entre maquinas e
organismos vivos realizada por Norbert Wiener (1968). Para o autor, a exemplo do
comportamento dos seres vivos, alguns tipos de maquinas poderiam ser ensinados a modificar
0s seus padrdes de resposta e comportamento com base nas experiéncias passadas, a fim de
direcionar-se com mais eficiéncia em eventos futuros (WIENER, 1968). Aqui as informacdes
inseridas sdo orientadas pelo "fluxo"” ja programado, mas também acabam por impactar no seu
desempenho e resultado programado, eis, assim, o fendmeno da alteracdo de desempenho pela

realimentacédo do sistema:
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“Repito: a realimentacdo ¢ um método de controle de um sistema pela reintrodugéo,
nele, dos resultados de seu desempenho pretérito. Se esses resultados forem usados
apenas como dados numéricos para a critica e regulagem do sistema, teremos a
realimentacdo simples dos técnicos de controle. Se, todavia, a informacdo que
remonta do desempenho for capaz de mudar o método e o padrdo geral de
desempenho, entdo teremos um processo a que poderemos denominar aprendizagem”
(WIENER, 1968, p. 50).

A razéo dessa modificacdo no padréo de respostas pode ser explicada com a comparacgéo
dos sistemas da maquina ao sistema nervoso. Por meio de conexdes que transmitem a
informacdo para o resultado "movimento”, o impulso direcionado pelas sinapses deve ser forte
o suficiente para ser transmitido. Aqui se opera a légica do "tudo ou nada", ou seja, o problema
da transmissdo dos impulsos depende da combinacédo das fibras adjacentes, para dai se pensar
em um padréo de resposta, tudo isso dentro de um tempo limitado, para evitar que a informacao
fique estagnada (WIENER, 1968).

Norbert Wiener (1968) ainda destaca as caracteristicas das maquinas digitais, cuja
programacdo para decidir entre "sim" e "ndo™ proporciona a diferenciacdo de uma infinidade
de dados de maneira rapida e eficiente.

Ocorre que a quantidade de dados inseridos pode alterar o fluxo de informacdes e,
consequentemente, impactar no resultado esperado. Trata-se do fendmeno descrito como
"machine learning". Aqui, a maquina se adapta a novos padrdes, com base nas informacdes que
séo usadas para retroalimentar o seu banco de dados. Quanto a esse processo de aprendizado, 0

préximo capitulo ird tecer alguns comentarios.

3.1. Funcionamento da tecnologia

A maquina ndo aprende sem estudar o seu material e fazer exercicios. Com sua “mente
de crianga”, a maquina deve ser submetida a um processo de educacao e, para isso, deve contar
com a “matéria-prima basica” do aprendizado, os dados (Brandao, 2023).

Os dados sdo exemplos, amostras, na forma de informacdo, que sdo oferecidos ao
sistema, a fim de que, nutrido por milhares de exemplos, 0 sistema possa ser instruido: em
outros termos, os dados sdo a matéria-prima, a fonte de conhecimento da maquina (Brandéo,
2023). Para que o processo de aprendizado flua regularmente, a ferramenta deve ser alimentada
com as informac0es, treinada por elas e depois testada.

Nesse sentido, sdo necessarios dois blocos de dados para proporcionar o aprendizado de

maquina: os dados de treinamento e os dados de teste.
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Os dados de treinamento representam em média 75-80% das amostras e sao utilizados
para construir um modelo matematico capaz de generalizar a equagdo dessas informacoes e
treinar esse modelo: ja os dados de testes consistem na parcela de informag6es nunca vistas
pelo sistema, cuja fungdo é avaliar o funcionamento da ferramenta (Brandéao, 2023).

Nesse processo de “educacao”, o sistema deve compreender o que € “certo” e “errado”
ou chegar a suas proprias conclusées. O Gltimo modelo de aprendizado de maquina € comum
em sistemas que buscam por padrdes e detectam anomalias, s&0 comuns em instituicdes
financeiras, ja o primeiro modelo consiste no aprendizado supervisionado (Brand&o, 2023).
Aqui, o sistema precisa de orientagdes para identificar a informacéo relevante:

“No aprendizado supervisionado, a fase de treinamento deve incluir ndo somente o
conjunto de treinamento, mas também a informagdo relevante sobre cada exemplo.
Normalmente, chamamos essa informag&o relevante de etiqueta, rétulo ou label. Em
outras palavras, para o treinamento fornecemos & maquina o que seria a solugdo da
previsdo de cada exemplo. Por exemplo, suponha que a maquina deva reconhecer qual
é o algarismo escrito a mao, para isso, devemos antes treina-la. Neste sentido, é
necessario que no treinamento seja fornecido também qual é o digito em cada
imagem” (Branddo, 2023, p. 23).

Por meio dos dados rotulados, o sistema é capaz de compreender as informacoes
relevantes ao ponto de identifica-las nos demais exemplos do conjunto de treinamento. Desse
modo, os dados de treinamento integram a base de formag&o do sistema. Aqui, 0 conjunto é
utilizado para construir o algoritmo fundamental, um modelo estatistico e matematico pré-
estabelecido pelo programador que busca generalizar os dados, enquanto aprende com eles
novos padrdes (Brandao, 2023).

Em outros termos, o sistema de reconhecimento facial é formado por dados que vao
constituir a equacdo fundamental. Aproveitando o conceito de habitus em Bourdieu (2007),
algoritmo é a estrutura do sistema, enquanto € estruturado pelos dados e possui a caracteristica
estruturante em relacdo as informacdes que seleciona ou descarta. Todavia, o0 algoritmo ndo é
somente (re)definido pelos dados, o préprio sistema o estrutura e é por ele modificado.

Uma das subareas do aprendizado de méquina é o desenvolvimento da aprendizagem
profunda, deep learning, que € responsavel por desenvolver os algoritmos semelhantes as redes

neurais do cérebro humano (Vaz Borges Carneiro; Costato, 2023).
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Tais algoritmos operam nas redes neurais artificiais, cuja constituicdo é formada por
camada de entrada, saida e camadas escondidas; em cada uma delas havera uma série de nos;
neles ocorre a soma ponderada das relacdes matematicas extraidas dos dados, onde, a depender
da funcéo estatistica do no, o resultado das somas ira ativa-lo ou ndo, de modo que, por meio
desse processo de ativacdo de cada um dos nos, a informacao é passada da camada de entrada
até a camada de saida (Vaz Borges Carneiro; Costato, 2023).

Entretanto, as funcdes que determinam a “chave” de cada né ndo consistem em
resultados exatos. Pois os modelos matematicos utilizados pelos algoritmos do reconhecimento
facial operam por meio de funcles estatisticas, em que cada dado é um conjunto de
probabilidades cujo resultado final representa o equilibrio dessas somas (ADC, 2019).

Ademais, dentro das camadas multiplas, “escondidas”, o sistema é capaz de selecionar
as informac@es que considera relevantes, antes mesmo de passarem pela selecdo dos nés. Por
meio do procedimento realizado pelos algoritmos, eles sédo capazes de identificar padroes
hierarquicos nas redes neurais e extrair diretamente dos dados de entrada as informacdes
relevantes ao processo de treinamento, a fim de melhor utiliza-las nas tarefas que foram
programadas (Vaz Borges Carneiro; Costato, 2023). Ou seja, a contrario sensu, as informacoes
que ndo forem pertinentes ao sistema sdo prontamente descartadas.

Ocorre que o processo de (re)definicdo do padréo estatistico dos nds requer um
volumoso conjunto de dados, 0 que encarece 0 processo de desenvolvimento das redes neurais.
Entretanto, uma alternativa para reduzir os custos da fase de treinamento da rede consiste em
utilizar redes neurais ja treinadas previamente, como “ponto de partida” para estabelecer os
padrdes das funcdes (Vaz Borges Carneiro; Costato, 2023). Assim, ao adquirir um sistema ja
configurado com as funcGes de cada n6, mostra-se vantajoso, ainda mais quando tais redes pré-
treinadas ja estdo disponiveis para utilizacdo publica.

Ante o exposto, alguns topicos se destacam, principalmente no que tange ao
funcionamento do conjunto de dados de treinamento. Pois, ao definir quais dados fardo parte
dos 80% do banco do sistema, intrinsecamente se define a fun¢do fundamental, algoritmo, que
ird operar frente aos exemplos apresentados. Ou seja, a montagem desse banco € determinante
no funcionamento do sistema de reconhecimento facial, mas ndo somente isso. O algoritmo
fundamental também altera o sistema, na medida em que precisa se adaptar aos novos
resultados. E necessario aprender quais somas sdo Uteis e relevantes para ativar o no, sob pena
de confundir a rede neural. E, para manter o equilibrio do sistema, o algoritmo esta disposto a

descartar os dados que ndo apresentem resultados congruentes com o esperado.
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Nesse processo de selecdo de dados, alguns questionamentos devem ser levantados, o
primeiro deles diz respeito a procedéncia da rede neural, se ela é prépria ou adquirida. Outra
ponderacdo a se fazer relaciona-se com a duvida de quais sdo as informacdes descartaveis,
aquelas que sequer entram no sistema, bem como se todas as informagdes “admitidas” pelo
sistema possuem a mesma relevancia. A presenca de camadas escondidas aptas a descartar
dados levanta o questionamento quanto a existéncia de camadas que fazem o oposto, ou seja,
que selecionam positivamente uma informagao e criam “atalhos” na rede de nés.

As dlvidas sdo numerosas, a0 passo que as respostas nem tanto. Entdo, para melhor
atender a esses anseios, optou-se por sumarizar todas essas ponderacGes em um Unico
questionamento: o processo de definicdo de prioridades da rede neural foi escrito ou observado?
E, na tentativa de melhor responder a essa pergunta, os préximos capitulos irdo se dedicar ao

comportamento do sistema de reconhecimento facial ante os cenarios de “falhas”.

3.1.1. Adversidades relacionadas com a condicdo de captura do dado

No processo de conversdao da imagem em informacOes legiveis para o sistema, é
necessario que sejam atendidas algumas etapas. A primeira delas é a detec¢do do rosto no
ambiente, em que é identificada a face e dela extraida as caracteristicas principais na forma de
vetores, 0s quais serdo capazes de representar a imagem capturada (Vaz Borges Carneiro;
Costato, 2023). As demais fases constituem-se em alinhamento, em que a imagem é rotacionada
até os olhos ficarem em um angulo de 180°; representacao, em que 0s vetores sdo condensados
em informacdes relevantes para o processo de reconhecimento da face; e, por fim, a
classificacéo, a etapa final de determinar a identidade do rosto (VVaz Borges Carneiro; Costato,
2023) e lhe atribuir o rétulo.

Todavia, esse procedimento, em que a imagem passa da camada de entrada até a de
saida, onde seré rotulada, pode ter complicacfes, caso a imagem nao apresente qualidade. Trata-
se da situagdo em que as imagens capturadas nao sdo nitidas: “borrdes” obtidos em tempo real
e em distancia consideravel. Virar aimagem e buscar os vetores principais que a tornam tnica
passam a ser tarefas complexas e propicias a menores taxas de acerto.

Desse modo, é importante que os sistemas das redes neurais estejam preparados para
lidar com dados de baixa qualidade, caso queiram ser langados no mercado. E, para isso,
existem testes de ruido que buscam treinar o algoritmo a reconhecer as somas provenientes de

dados de dificil extracao de informagdes.
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Esses testes consistem nas técnicas de degradacdo, em que sdo proporcionadas
simulagdes controladas das “imperfei¢cdes” das imagens no mundo real: como o borramento,
variacdes de luminosidade e ruido; cujo objetivo é identificar como os modelos de
aprendizagem profunda reagem a essas adversidades e em que ponto a acuracia do resultado do
reconhecimento facial é impactada (Da Silva Moraes, 2023).

Algumas das técnicas mais comuns utilizam as degradacdes para manipular as imagens
a fim de reduzir suas qualidades, nitidez e informagfes visuais: um exemplo é o
redimensionamento, em que a imagem é reduzida de tamanho ao ponto de impactar na extracéo
das informac0es que representam imagem; outro exemplo € o desfoque, cujo objetivo é simular
imagens capturadas em movimento, resultando em uma imagem borrada e com linhas
alongadas (Da Silva Moraes, 2023).

Com vistas a mapear o desempenho dos principais modelos de reconhecimento facial
disponibilizados, combinados com os trés algoritmos de detecgdo mais utilizados (dlib, mtcnn,
retinaface), Da Silva Morais (2023) submeteu esses modelos a uma série de testes de
degradacgOes. No projeto, utilizou-se o banco de imagens Labeled Faces in the Wild (LFW),
cuja escolha justificou-se por ser uma base de dados amplamente utilizada para avaliar e montar
algoritmos, tendo em vista que contém uma ampla diversidade de poses, expressdes faciais,
iluminacdo, apesar de conter baixa diversificacdo em termos de género e etnia. Ao aplicar cada
um dos modelos de reconhecimento facial, combinado com um dos algoritmos de detecgéo, as
imagens do banco de imagens com e sem as técnicas de degradacéo, a diferenca de desempenho
dos modelos foi alarmante. Destacou-se que o modelo FaceNet, desenvolvido pelo Google,
guando associado com o algoritmo de deteccao dlib, obteve o pior desempenho na comparacao
entre a imagem original e a imagem submetida a degradacdo maxima de redimensionamento:
acuracia de 0.000, enquanto o modelo DeepFace, desenvolvido pelo Facebook, obteve, com o
mesmo algoritmo de deteccdo, acuracia de 0.147.

“(...) Essas percepgOes destacam a importancia de considerar as condigdes reais de
aplicacdo e os tipos de degradacgdes que podem ser encontrados em ambientes praticos
ao projetar sistemas de reconhecimento facial robustos e precisos. Além disso, é
fundamental selecionar modelos adequados para cada contexto especifico,
considerando suas caracteristicas e comportamento diante de diferentes cenarios de
degradacdo” (Da Silva Moraes, 2023, p. 35).

Ante a discrepancia do desempenho dos diversos sistemas de reconhecimento facial, em
situacBes que buscam simular a sua atuagédo na realidade, resta o questionamento de quais sdo

as “combinagdes” utilizadas nos espagos publicos.
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Ponderacdes sobre o nivel de preparo e acuracia dos sistemas incorporados a vigilancia
lancam duvidas quanto ao desempenho desses sistemas. Os modelos utilizados nas ruas,
combinados com os algoritmos de deteccdo de imagens, estdo preparados para extrair dados de
pessoas em movimento ou a distancia? Antes de responder esses questionamentos, € importante
destacar que tais sistemas podem ja ser programados, desde a sua origem, para reagir com
eficiéncia aos efeitos da degradacéo.

Desde a fase de elaboracdo do conjunto de treinamento do sistema de reconhecimento
facial, os dados de treinamento devem ser pensados visando a representagéo de novos casos,
tendo em vista que “o que se ensina a maquina € o que se espera que aprenda” (Brandado, 2023,
p.32). Em outros termos, se nas fases iniciais de montagem da rede neural ndo forem utilizados
dados com variaveis condi¢des, como borramento, baixa luminosidade e desfoque, o sistema
ndo vai ser capaz de sequer identificar tais imagens “degradadas” como fonte de dados e delas
extrair 0s vetores basicos para realizar a submissdo da imagem ao processo de reconhecimento
facial. Nesse sentido, um rosto borrado pode nédo ser considerado como uma face, caso o sistema
nédo tenha sido treinado a identificar e buscar informacdes nesse tipo de imagem. Os dados de
treinamento devem refletir uma correspondéncia com os dados que serdo futuramente
apresentados ao sistema, as amostras precisam ser representativas (Brandao, 2023).

Nesse raciocinio, um sistema pode apresentar falhas quando seus operadores nao
buscam incluir um banco de imagens diversificado para compor a fase de treinamento do
sistema, ou que ndo sejam munidos de algoritmos de identificagcdo aptos a identificar rostos em
contextos variaveis. Em outros termos, o pleno desempenho da ferramenta € vinculado ao que
se espera que ela identifique e classifique. Basta relembrar que 0 modelo de reconhecimento
facial FaceNet esta disponivel no mercado, ainda que seu desempenho seja péssimo quando a
imagem é submetida ao redimensionamento.

Em suma, a composi¢do do sistema de reconhecimento facial consiste em um processo

de escolhas:

a) Primeiro, ao selecionar a base de dados de treinamento;

b) Selecdo do algoritmo de deteccéo de rostos;

c) Opcao por descartar as etapas anteriores e utilizar algum pré-modelo;
d) Definicdo do algoritmo fundamental;

e) Ajustes da funcdo estatistica de cada nd;

f)  Definicédo de rotulos para os exemplares;
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g) Controle na admissdo das imagens que contenham dados relevantes e descarte das

que s6 apresentam ruidos.

Ou seja, o sistema de reconhecimento facial é estruturado nas decisbes de seus
operadores.

Essas decisGes devem ser informadas aos consumidores e estados que adquirirem tais
sistemas, a fim de que se proporcione a devida transparéncia quanto a eficiéncia e modus
operandi do produto. Todavia, os casos abordados ao longo deste projeto revelam que muitas
vezes 0s estados adquirem essa tecnologia sem informacGes minimas e, pior, ndo buscam
mecanismos para averiguar a sua eficiéncia. Um exemplo foi a contratacao realizada no Estadio
Centenario, em que as Unicas informacdes disponibilizadas dizem respeito ao que se esperava

do desempenho da tecnologia na contratagéo e aos discursos tecnosolucionistas.

3.1.2. Imprecisdes e interseccdes raciais e de género

Os algoritmos de deteccgéo, essa porta de entrada para a rede neural, ndo estdo somente
sujeitos as adversidades das imagens degradadas. As vezes, uma imagem em perfeito estado
pode ser classificada na camada oculta como “ruido” e “barrada” na camada de entrada. O
experimento realizado por Joy Buolamwini (2023) chama a atengéo para as barreiras cotidianas
criadas para as imagens dos rostos “invisiveis” para o sistema de reconhecimento facial.

A pesquisadora do MIT conta que estava trabalhando em um projeto de reconhecimento
de imagens e decidiu usar, por questdes de praticidade e economia, um modelo pré-pronto, com
base de dados e algoritmo de deteccdo ja modelados, cabendo-lhe articular o algoritmo
fundamental e ajusta-lo as somas dos nds da rede neural. Quando o projeto estava finalizado,
decidiu testar em si, mas, apesar da qualidade da webcam utilizada, o seu rosto nao foi
detectado. Questionando-se se o projeto seria capaz de funcionar em qualquer rosto, buscou o
apoio de suas colegas que, prontamente, responderam que o projeto era divertido e que seus
rostos foram detectados. Joy estava intrigada com o funcionamento do projeto e resolveu
desenhar em sua mao um “L”, linhas horizontais para os olhos e um “U” para o sorriso,
simulando assim um esboco de um rosto: o sistema detectou a face caricata. O problema ainda
Ihe intrigava, por fim resolveu fazer um Gltimo teste: colocou uma mascara branca que tinha
usado em uma festa fantasia na noite anterior. O sistema reconheceu a méascara branca. A

pergunta que persistia era o “porqué” de seu rosto ndo ser detectado.
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Quanto ao experimento, algumas consideracfes devem ser apontadas, mas a primeira
que salta aos olhos diz respeito ao desenho. Ao passar pela camada de entrada, o algoritmo de
deteccéo descartou sua imagem na camada oculta, todavia, ndo exitou em admitir na rede neural
um desenho formado por letras, simplificando elementos atribuidos ao rosto, uma mascara e as
colegas de Joy. Outra questdo, a pesquisadora s6 foi capaz de desfrutar do projeto quando
utilizou uma mascara branca.

Com base nesse experimento, Buolamwini (2023) articulou o termo “coded gaze”, que
descreve o olhar computacional para aquilo que deve ser priorizado, ainda que sejam refletidas
discriminagdes no efeito de “apagamento” do irrelevante. O rosto de Joy foi apagado por ser
considerado relevante e merecedor de atencao, devido ao fato da pesquisadora ser uma mulher
negra.

Desse modo, o olhar da maquina reflete o racismo e 0 sexismo, ao ponto desses
elementos discriminatérios fazerem parte de sua prépria composi¢do. E tal constatacdo nao é
atual, pelo contrério, esse apontamento reflete uma pratica antiga no ramo da edi¢éo e detecgédo
de imagens: como no caso das cameras analdgicas, em que estas eram equipadas com filmes
compostos por composi¢des quimicas destinadas a realgar as “cores desejadas”, tais cores
tinham como molde uma modelo de pele branca; resultado, a cdmera foi ao mercado, sendo
bem recepcionada pelo publico consumidor, sem que, contudo, demonstrasse aptiddo para
registrar as pessoas de pele negra (Buolamwini, 2023).

A pesquisadora ainda relata os comentarios que recebeu em sua entrevista ao programa
TEDx Talks. Ao relatar o mesmo exemplo do filme fotografico, os comentarios ao video
indicaram que ela ndo compreendia as leis da fisica e que a pele branca apresentaria melhor
absorcdo e reflexdo de luz (Buolamwini, 2023). Esses comentarios em defesa da méquina
fizeram com que a pesquisadora refletisse quanto a interacdo entre vieses e senso comum no
processo de formatacdo das tecnologias, sejam analdgicas ou digitais: “A razao de seu rosto
ndo ser detectado ndo seria em funcdo de uma falta de contraste baseada na complexidade
negra? Ou seja, os algoritmos ndo sdo racistas, sua pele que ¢ muito negra” (Buolamwini, 2023,
p. 41-42)2. A neutralidade das cAmeras é posta em cheque, principalmente quando se investiga
a sua composicao, seja por meio dos produtos quimicos e da intencdo por tras do uso deles, ou

dos modelos utilizados para treinar o “olhar” da maquina.

2 Tradug@o livre de: “Isn’t the reason your face was not detected due to a lack of contrast given your dark
complexion? (In other words, algorithms aren’t racist—your skin is just too dark. (Boulamwini, 2023, p. 41-42)”.
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No caso dos sistemas de reconhecimento facial, o “olhar da maquina” fica ainda mais
evidente. A seletividade do “relevante” e ‘“apagamento” da informacgdo indesejavel sao
processos definidos desde a escolha de quais dados irdo compor o banco de imagens de
treinamento e o de testes: ao incluir no sistema tais dados, o algoritmo de detecgéo de imagens
reconhece que essas informacdes e suas semelhantes sdo pertinentes ao sistema. Ou seja, 0
sistema pré-modelado utilizado por Buolamwini entendeu que o seu rosto ndo deveria ser
admitido na rede neural, ao passo que a caricatura e a face de sua colega branca, sim.

Os exemplares, samples, disponibilizados como banco de dados ou de testes, também
refletem o poder de quem tem o direito de fala e de ser apresentado: ao contratar celebridades
e utilizar imagens disponibilizadas na internet, a Amazon proporciona um banco de imagens
que espelha as presuncdes da sociedade, os reflexos de poder (Buolamwini, 2023). A coleta
desses dados busca a facilidade, de modo que se opta por buscar imagens de figuras publicas,
majoritariamente representadas por homens brancos em posicdo de poder e modelos
estereotipados: essa “naturalidade” na escolha das imagens acaba por reforgar o patriarcado e a
branquitude (Buolamwini, 2023). Basta lembrar quem pode usufruir dos privilégios do projeto
desenvolvido por Joy, seus colegas brancos.

Nesse sentido, a selecdo das imagens abre o leque das possibilidades a serem admitidas
no sistema, enquanto fecha as portas para as imagens “desviantes”. Nesse sistema de
classificagdo, os algoritmos sdo os “arbitros da verdade”, seja ao admitir no sistema ou atribuir
rotulos para as informacdes: tais mecanismos exercitam o poder de decisdo ao modificar,
selecionar ou expandir as classificacbes dos exemplares, séo, assim, reflexos de escolhas
subjetivas (Buolamwini, 2023). O exemplo classico, quando os operadores do sistema optam
por usar a classificacdo binaria de género, masculino e feminino, exclui-se do sistema todas as
outras manifestacfes de género, como a transexualidade, e esses rotulos acabam sendo
reconhecidos pelo sistema como a “Unica verdade” (Buolamwini, 2023).

Contudo, o olhar programado e reforcado pelos algoritmos vai além, ndo basta
invisibilizar uma parcela dos dados, também € preciso priorizar 0s niveis de desempenho da
rede neural a fim de ndo sobrecarregar o sistema. Na (re)definicdo de prioridades, alguns dados
passam por “atalhos” na rede neural, pois assim as multiplas camadas ocultas direcionam tais
dados o quanto antes para a camada final. Quanto mais rapido esses dados sdo processados,

mais tempo sobra para processar 0s demais.
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Um exemplo que ajuda a compreender 0s impactos desse processamento as pressas é
abordado por Buolamwini no seu livro (2023). A pesquisadora relata que, apés ter ficado
intrigada com a composic¢ao do banco de imagens da Amazon, decidiu buscar a formacédo dos
dados utilizados pela NIST (National Institute of Standards and Technology), vinculada ao
departamento de comércio estadunidense. O relatdrio obtido foi surpreendente, pois, ao avaliar
a composicdo do conjunto de dados, detectou que 0os homens brancos representavam 59.4% do
conjunto, ao passo que as mulheres negras sequer chegaram aos 5%: o sistema foi considerado
eficiente, pois, ainda que falhasse em todos os casos envolvendo mulheres negras, a sua eficacia
ainda seria de 95.6% (Buolamwini, 2023).

Em suma, o “olhar da maquina” precisa ser educado. Num processo de aprendizagem,
esse olhar decora os modelos e exercita o seu algoritmo com os exemplos, tudo isso, sob
supervisdo do programador. Pois foi esse que selecionou o seu “material didatico”, com o
cédigo de computador, estabeleceu-se o padrdo, o rétulo dos bindmios certo/errado,
relevante/descartavel. Com esse olhar, o sistema é capaz de aprender e reproduzir padrbes de
prioridade, ao calibrar os valores desejaveis para a soma estatistica de seus nds: estatistica em
razdo da imprecisdo do resultado, o “certo” pode estar entre 30-55% de chance de éxito e, no
final da corrida pela rede neural, a camada de saida vai ser um conjunto de chances de acerto.

Essa maquina neutra e precisa opera facilmente em um cenario de miopia. Sem enxergar
0s rostos a distancia, diz ser capaz de extrair seus dados principais e de classifica-los, ainda que
seus algoritmos de deteccdo sejam falhos. A mesma méaquina ainda é capaz de decidir quando
ndo enxergar. Em sua programagédo, uma caricatura pode ter mais relevancia do que um rosto
de uma mulher negra. Um sistema que se diz livre de vieses, ao passo que € estruturado por
eles. Todavia, essa ferramenta esta disponivel no mercado, pronta para imediato consumo, a

razdo é simples, ndo possui falhas.

3.1.3. Quando os operadores do sistema decidem ignorar a falha

Quando uma ferramenta de reconhecimento facial é langcada no mercado com indices de
acerto de 95.6%, o seu software é tido como bem-sucedido e eficiente, ainda que no processo
sejam apresentadas taxas de erro para um grupo sub-representado no conjunto de treinamento.
Os outros 4.4% de indices de erro sdo vistos como falhas eventuais, nimeros de menor

importancia.
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O mesmo argumento ainda pode ser observado quando a “cifra do erro” aumenta para
46.8% em sistemas montados por gigantes no mercado como a IBM: a empresa expds a venda
um produto com uma das maiores disparidades ja identificadas na acuracia dos produtos que
usam A (Buolamwini, 2023). Ambos os sistemas possuem um ponto em comum, a “falha” diz
respeito ao uso do software de reconhecimento facial em mulheres negras. Esses indices de
“falha” foram classificados como irrelevantes.

Tais exemplos ndo sdo pontuais, tampouco desconexos da realidade em que tais
ferramentas foram aplicadas. Sdo casos cotidianos e que atingem grupos especificos,
populacdes que ndo tiveram lugar no jogo de interesses do olhar da maquina. Esses casos, por
mais numerosos que sejam, sao considerados eventuais e meros “erros de desempenho”, ou
seja, como vicissitudes que podem ser corrigidas.

Ocorre que tais falhas j& estdo presentes no modelo de fabrica dos algoritmos de
reconhecimento e banco de dados de treinamento. Ou seja, as falhas ndo sdo descobertas, elas
sempre estiveram la: tais falhas s3o “agregados sociotécnicos” formados por modelos
matematicos, classificacdes e valores pessoais, tudo isso, escrito nos codigos de programacao

(Edler Duarte, 2024). Nesse sentido, “erro” pode assumir varias roupagens e justificativas:

“(...) O erro em determinada tecnologia de seguranga decorre de incentivos
institucionais questionaveis? Ele deriva da acdo de profissionais corruptos? E fruto de
uma cultura de inovagdo que privilegia impermanéncia e otimizagdo? Surge como
resultado de problemas estatisticos causados pela negligéncia sobre vieses de origem
e “feedback loops”? Dependendo de como respondemos a essas perguntas,
distribuimos também as responsabilidades, desenhamos as alternativas de intervencéo
e apontamos para um horizonte politico sobre consequéncias aceitaveis ou ndo da
inovacdo tecnolégica. Desse modo, a forma pela qual definimos o erro guia nossa
acdo, seja em prol de mais um techno-fix (Morozov, 2013) ou de uma critica
abrangente as praticas de seguranca” (Edler Duarte, 2024, p.12).

Ademais, 0s erros apontam para a subjetividade da maquina, ou, ao menos, de seus
programadores. Quando é decidido o nivel de prioridade e estabelece-se que o sistema precisa
fazer uso das camadas ocultas para selecionar e classificar o quanto antes alguns dados, 0s
algoritmos decidem que tais informacdes ndo sdo merecedoras de atencdo. As falhas pendem
para um lado da balanca, elas nao sdo distribuidas. Afinal, “o que a acurécia ndo revela sobre
as questdes em torno do fracasso? Quando o sistema falha, como estéo distribuidos os erros?

N&o devemos assumir uma distribui¢do igualitaria” (Boulamwini, 2023, p. 132)°.

% Tradugdo livre de: “What accuracy doesn’t reveal are questions around failure? When a system fails, how are
the errors distributed? We should not assume equal distribution of errors”(Boulamwini, 2023, p. 132).
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Os exemplos abordados ao longo do texto indicam que, debaixo do véu da cifra da falha,
h& a branquidade e o patriarcado, em que a distribuicdo dos erros € certeira aos grupos
selecionados como “de menor importancia”.

Os custos de manter essa “cifra de erro” ndo se resumem as falhas de desempenho na
classificacdo de algumas imagens. O julgamento incorreto feito pelo algoritmo pode ter
impactos no mundo concreto. Um exemplo que ilustra bem os “custos da exclusao” esta
relacionado ao campo da salde oncoldgica, mais especificamente a deteccdo de indicios
cancerigenos por meio de um algoritmo que faz a leitura dos dados da pele dos pacientes: ao
analisar os resultados, constatou-se que tal exame era voltado para os pacientes com peles
“claras” (Boulamwini, 2023). Tais pacientes puderam usufruir do privilégio de ter o cancer
detectado nas fases iniciais, enquanto os pacientes negros nao tiveram a mesma sorte.

Todavia, a discussdo quanto aos privilégios de participar do banco de dados tem um
contraponto. Nos “custos da inclusao”, a sobrerepresentagao de certos grupos no conjunto de
dados de treinamento pode impactar nos valores das somas dos nos da rede neural. Alguns
dados podem apontar para presuncdes tao fortes que ja sdo encaminhados para a rotulagem da
camada final. H& dados cujo rétulo é detectado logo pelo algoritmo de reconhecimento.

Algumas ferramentas destacam ainda mais o “peso” das presungdes iniciais sobre os
dados. Um exemplo séo os sistemas ofertados no mercado. Um grupo de pesquisadores utilizou
o0 software desenvolvido pela Amazon para verificar o reconhecimento facial na detecgéo de
suspeitos: as fotos apresentadas ao sistema foram as de membros do Congresso Americano € 0
resultado revelou que, apesar de as pessoas de cor comporem apenas 20% do corpo legislativo,
esse grupo teve quase o dobro de falsos negativos (Snow, 2018). Em outros termos, quando o
aplicativo falhou ao indicar um parlamentar como criminoso, em 40% dos casos ele era negro.

Com uma ferramenta capaz de classificar, discriminatoriamente, as pessoas como
suspeitas, a sua aplicagdo na seguranca publica desencadearia um efeito de conten¢do em massa
de grupos ja estigmatizados. Como uma das principais fontes de dados para os relatérios da
seguranga publica, os impactos do “tirocinio” policial ndo devem ser subestimados: De Deus
Garcia aponta que esse tipo de tecnologia, sob a roupagem da legalidade, tende a repetir e
justificar os vieses da atuacgéo policial sobre os grupos marginalizados (2021, p. 16).

Com uma espécie de “faro” para o crime, a atuagao policial toma a intui¢do, advinda da
experiéncia e do aprendizado nas ruas, como base para justificar as suas abordagens (Duarte;
Muraru, et al. 2014).
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Nesse raciocinio, Duarte descreve o processo de selecdo de suspeitos na atuacao
policial, indo desde quais tipos de denuncia serao atendidas aos “elementos” que passarao pelas
revistas. Um processo que é altamente discriminatério em sua génese, performance e

justificacdo dos resultados:

“Neste contexto, padrbes de seletividade racial poderiam resultar da conjuncdo de
fatores, aparentemente externos ao policial, como, por exemplo, a denlncia andnima,
0 que pode servir para excluir a assungdo, por parte do policial, de que estaria
efetuando uma atividade discriminatoria. N&o obstante, a decisdo de abordar reflete
0s conhecimentos transmitidos institucionalmente sobre quem séo os suspeitos
“adequados”. Esse padrdo que, aparentemente, resulta do modo como se estabelece
o fluxo de informagdes, sem possibilidade de um debate sobre a sua validade, serve a
um s6 tempo para garantir a permanéncia de resultados seletivos e isentar os agentes
pelas selecBes efetuadas” (DUARTE;MURARU, et al. 2014, p. 91, grifo nosso).

Ante 0 questionamento da composi¢do dos dados, o exemplo do experimento feito com
a ferramenta disponibilizada no mercado pela Amazon ganha um background. O resultado na
atribuicao dos rotulos de “suspeito criminal” a parcela correspondente dos senadores negros ¢
sintoma do conjunto de banco de dados e das decisdes tomadas pelos algoritmos nas camadas
ocultas. As somas relativas aos vetores extraidos das imagens desses parlamentares possuem
maior impacto: a presuncéo inerente ao dado lhe abre um atalho através da rede neural e 0
conduz mais facilmente & camada de saida.

Esses processos decisorios, que se dizem neutros, sdo estruturados por decisdes de seus
operadores, seja ao utilizar o “faro” policial para aproveitar os rétulos atribuidos ao banco de
imagens do grupo dos “suspeitos criminais” ou na forma como tais decisdes sdo mantidas. A
funcdo matematica do algoritmo fundamental é formada por subjetividades, ao passo que as
replica em larga escala.

Desse modo, 0 uso dessas ferramentas no sistema de seguranca publica deve ser
observado com cautela, principalmente quando lhes é apontado um holofote, enquanto as
mesmas sao anunciadas como “solu¢do” a escalada da violéncia. O tecnosolucionismo dos
“modernos” sistemas de vigilancia esconde um dos propdsitos desse mesmo sistema: a

perpetuacédo da seletividade do aparato de vigilancia criminal:

“O ponto central, portanto, pode ser sintetizado da seguinte maneira: se os dados que
alimentam as bases s@o coletados e produzidos mediante institui¢ces policiais que
levam em consideracdo e replicam estigmas criminais ligados a raca, por exemplo, as
decisBes sugeridas mediante o processamento e cruzamento de dados reproduzirdo
esses vieses, que serdo usados para intensificar a atuacdo seletiva das forgas
governamentais nesse sentido, num ciclo vicioso” (DE DEUS GARCIA;
BONTEMPO CANDIDO GONTIJO, 2021,p. 30).
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E necessario romper esse movimento ciclico de reproducéo dos estigmas nos conjuntos
de dados e a consequente classificacdo de novos dados com fundamentos enviesados. E, para
atingir esse fim, faz-se imperativo (re)discutir a ontologia da “falha”, sua razao de ser e motivos
de se perpetuar. Os debates ndo podem se resumir aos apontamentos de eventuais “desvios” e
“imperfei¢des do sistema, mas sim entender a razao por tras da frequéncia e repeticao desses
“erros”.

A “ignorancia estratégica” também merece destaque nos debates das inovagdes no
campo da seguranga publica: a “repolitizagdo” da falha deve ter como foco os limites do
“tecnodeterminismo”’; na porosidade do sistema de seguranga publica, ao explorar as “frestas”
abertas pela presumida margem de erro; e, por fim, a analise do “erro” como um resultado das

relagdes de poder (Edler Duarte, 2024) e espaco de disputa de seus efeitos.
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4. O COMPROMISSO DAS EMPRESAS FORNECEDORAS

Em 2019, a principal empresa que atua na Argentina e no Brasil, a NEC, teve seu
algoritmo usado em um caso de prisdo injusta nos EUA: e, apesar de comprovado que houve o
uso de dados enviesados no carregamento do sistema, a provedora ndo manifestou empenho em
evitar situacdes semelhantes (Access Now, 2021).

Os casos de erros na identificacdo de suspeitos criminais ndo sdo isolados, pelo
contrario, eles marcam presenga no noticiario da América Latina. Ainda em 2019, um cidadéo
argentino foi confundido com um suspeito criminal e passou 6 dias detido: a aparéncia e nome
em nada eram parecidos com o do foragido, apesar da alegada taxa de erro de apenas 3% da
TRF utilizada (Hayon, 2019). Em entrevista, a autoridade executiva responsavel pela
implementacédo da ferramenta argumentou que a situagao foi um mero “erro” no sistema da base
de dados e, ndo necessariamente, no do reconhecimento facial (D’ Alessandro in Hayon, 2019).
Contudo, especialistas argumentam que o uso dessa base de dados per si ja representa um erro,
uma vez que as informacgdes ndo foram devidamente agrupadas, estavam desatualizadas e
chegou-se ao ponto do algoritmo apontar como infratores individuos de causas que ja
prescreveram ha anos (Cabello, in Hayon, 2019).

Com regramentos esparsos, auséncia de base juridica especifica e defini¢bes genéricas,
essas regides mostram maior interesse em incorporar a referida tecnologia do que em adequar
seu uso aos direitos dos cidaddos (Venturini; Garay, 2021). E um uso que, conforme ja descrito
anteriormente, caracteriza-se pelos elevados indices de impreciséo, quando diante de uma base
de dados “contaminada” pelos vieses dos operadores do algoritmo.

Evidente, pois, a necessidade de cautela para com o manuseio desse tipo de tecnologia,
entretanto, alguns paises a incorporaram sem o preparo minimo.

A situagdo agrava-se quando se leva em conta que no Brasil e Uruguai ha regulamentos
para a protecdo de dados pessoais que expressamente excluem a sua incidéncia nos casos do
uso de dados para fins de seguranca publica: a repressdo da criminalidade dispensaria 0
cumprimento do principio da privacidade e do dever de protecdo dos dados pessoais (Abbas da
Silva et al., 2020).

Nesse sentido, os proximos capitulos serdo dedicados a analise de caso do processo e
contexto de contratagdo das tecnologias de reconhecimento facial no a@mbito da seguranca
publica do Uruguai e Brasil.
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4.1. As cameras e o futebol uruguaio

Em 2022, um jogador do clube uruguaio Pefiarol foi atuado em flagrante nos arredores
do estadio em que seriam celebradas as finais, 0 motivo, porte ilegal de uma pistola e de oito
projéteis: em entrevista a imprensa, a promotora responsavel por oferecer a dentncia informou
que o jogador ja vinha sendo investigado hd um tempo, inclusive, apontou-se que ele seria
responsavel por fornecer armas aos membros dos barras bravas e pichar os muros da cidade
junto dos integrantes dessas torcidas violentas (ORTEGA, 2022).

Quanto aos muros, esses atuam como 0s registros de posse das ruas barras. Disputas
pelos muros sdo comuns na cidade de Montevidéu, inclusive com incidentes envolvendo
disparos com armas de fogo e ataque aos membros de torcidas rivais (ORTEGA, 2022).

Entretanto, os muros e 0 mercado de armas representam apenas parte das empreitadas
das torcidas violentas. Os barras bravas também possuem posicao de destaque no controle do
narcotrafico uruguaio. Em 2015, as duas principais gangues que chefiavam o trafico de drogas
na zona das 40 semanas em Montevidéu entraram em embate: no confronto, um dos “cabecas”
do crime e chefe dos barras bravas do clube Pefiarol foi assassinado pelo rival. O homicidio
resultou em uma guerra entre as gangues que perdurou ao longo de trés anos (Scognamiglio,
2024). O leque de atuacao dos barras é amplo e as arquibancadas sao sua casa.

A presenca massiva de gangues violentas nos estadios tem preocupado a Asociacion
Uruguaya de Futbol (AUF). Em comunicado a imprensa, a AUF, que inicialmente havia
adotado postura colaborativa, destacou que, frente aos “cartéis” liderados pelos barras, caberia
atuacdo exclusiva da policia e da justica uruguaia lidar com essas “organiza¢des criminosas”
(Gagne, 2017). As organizacdes da sociedade civil e empresas privadas ndo teriam forcas frente
ao poderio das torcidas organizadas.

Buscando atender as demandas coletivas por maior seguranga nas ruas e arquibancadas,
iniciou-se 0 movimento de toleréncia zero aos barras. Em 2013, a Lei n® 19.120 alterou o
Caodigo Penal para majorar a pena descrita no art. 360 do codigo: participar de provocagéo e
participacdo em desordem em espetaculo publico, sete a 30 dias de prestacdo de trabalho
comunitario, se nao for subsumido ao delito de rifia, o qual é punido com trés a 24 meses de
prisdo, conforme o art. 323 bis (Uruguay, 1967).

Como a intimidacao da pena abstrata nédo foi suficiente para afastar as torcidas violentas
de cena, foram necessérias novas providéncias. Em 2016, o Decreto 387/216 buscou atuar nas

formas de aquisicéo e entrada nos estadios.
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Dentre as medidas adotadas destacam-se: a formacdo de um banco de dados com as
informacdes pessoais de quem comprou 0s ingressos; recomendacao para ndo se admitir aos
estadios os torcedores com historicos penais dos delitos dos arts. 360 e 323 bis do Codigo Penal;
limitagdo do nimero de convites cortesia a serem distribuidos pelos clubes e obrigatoriedade
dos dados dos destinatarios serem informados ao Ministerio del Interior; determinacdo para
imediata instalacdo de cdmeras de reconhecimento facial nos estadios (Uruguay, 2016).

Em 2024, o Ml decidiu entrar em campo. Ao criar a figura do Evaluador de Seguridad,
buscou-se intensificar a presenca do corpo policial nas arquibancadas: o arranjo encontrado é
fruto das discussdes conjuntas entre a AUF e a Secretaria Nacional de Deporte na reunido que
apurava formas de garantir a seguranca dos torcedores e arbitros em campo (Montevidéu,
2024). Fez-se necessaria a presenca de um oficial da policia no meio da arquibancada para
proporcionar maior segurancga aos estadios.

Nesse raciocinio, percebe-se uma relacdo intrinseca entre a criminalidade e a atuacdo
violenta das torcidas organizadas, de modo que, ao mitigar a influéncia e mapear 0s seus
membros, espera-se que os indices de crimes como trafico de drogas e homicidios sejam
reduzidos. So atores que operam em zonas especificas, como nos arredores dos estadios. Desse
modo, a atuacdo do Ministério del Interior busca atingir a maxima eficiéncia de Pareto, pois
atua como se 80% dos incidentes ocorressem em uma area correspondente a 20% da zona
metropolitana de Montevidéu (Fagundez, 2023). Em outros termos, o Ml escolheu os barras
como principais e potenciais alvos do controle. Tais grupos desviantes devem ser monitorados
e os dados de seus membros compilados.

Com a “caga” aos membros das torcidas violentas figurando na pauta politica, os
aparatos de vigilancia ganham especial destaque. Os estadios se tornam palco para a estreia da
moderna tecnologia de reconhecimento facial e vitrine para espelhar o horizonte da seguranca,
uma miragem a ser alcangada nas ruas. As ferramentas de vigilancia sdo expostas nas
arquibancadas como produtos e incentivam os departamentos de policia das variadas regides a

consumir tais tecnologias.
4.1.1. Estadios como vitrine
Enquanto as novas tecnologias de vigilancia ainda ndo séo utilizadas de modo efetivo

nas ruas, os experimentos realizados nos estadios de futebol ajudam a proporcionar o perfil

operacional do uso dos sistemas de reconhecimento facial na seguranca publica.
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O uso dessas ferramentas nos estadios e shoppings passa a servir de parametro para a
policia (Fernandez, 2022). E, no caso do Estadio Centenario, o uso das ferramentas de
tecnologia se mostrou efetiva na reducdo dos indices de incidentes violentos, ao ponto de
“transformar’’ a experiéncia nos estadios (Fernandez, 2022).

A presenca e 0 uso das cAmeras de monitoramento nas arquibancadas sao vistos como
fatores determinantes no aumento da percepcao de seguranca pelos torcedores e frequentadores
do estadio. Os argumentos do Ministerio del Interior servem como um refor¢co a propaganda
do sistema HERTA utilizado nos estadios. O Ml divulgou que, gracas ao uso das cameras, 0S
incidentes violentos nos estadios cairam em 90% e que, ao longo de seus cinco anos de uso, tal
sistema, em conjunto com as ferramentas utilizadas nos outros estadios, foi essencial para levar
a violéncia nos estadios ao fim (Fernandez, 2022).

Apesar de os resultados divulgados pelo MI serem controversos, ainda mais quando
confrontados com a constancia dos indices elevados de agressfes aos arbitros e com o fato de
ter sido necessaria a presenca de um oficial da policia nas arquibancadas, a experiéncia dos
estadios é tida como modelo exemplar para o uso das tecnologias de seguranca.

Aproveitando o bem-sucedido software de reconhecimento facial, o préximo passo é
expandir a area de atuacdo dessa ferramenta. Nesse sentido, 0 MI tem empreendido esforcos
para equipar a capital uruguaia com a presenca das cameras: de 2010 até 2022, foram adquiridas
mais de 8.433 cameras filmadoras, que variam entre 0os modelos que rotacionam 360°,
ferramentas com reconhecimento de caracteres e as equipadas com reconhecimento facial
(Fernandez, 2022). Com o MI assumindo a vanguarda da “modernizagdo”, a policia ndo pode
ficar para tras, pois “en cuanto al rol que debe cumplir la Policia Nacional, podemos afirmar
que la incorporacion de nuevas tecnologias puede aportar significativamente a la compleja
tarea de mejorar la Seguridad Publica” (Fernandez, 2022, p. 41). Manter-se atualizada com as
novas tecnologias de video monitoramento passa a ser um dever da policia.

A Policia Nacional deve continuar empenhada no combate a criminalidade, devendo
acompanhar as evolucOes da sociedade e suas novas nuances, ao ponto de ter de manter-se
sempre na dianteira em termos de capacitacdo de seu corpo funcional e equipada com novas e
eficazes ferramentas (Fernandez, 2022).

Assim, como os discursos apontaram que a presenca das cameras foi decisiva para o
aumento na percepcdo de uma melhora na seguranca nas arquibancadas, tais argumentos
também buscam a mesma tendéncia nas ruas. Esse esforco de constante busca por

aprimoramento € bem-vindo.



48

O uso das cameras de monitoramento nas ruas & essencial ao poder contribuir
positivamente para a imagem que os cidaddos tém da policia, segundo o Diretor de
Criminalistica da Direcdo Nacional da Policia Cientifica uruguaia, Comissario Major Robert
Garcia Fernandez (2022). Além disso, o Comissario também destaca a imprescindibilidade das
cameras de reconhecimento facial para formacdo do conjunto probatério no processo penal,
principalmente quando aliadas as demais tecnologias de investigacdo criminal, como o perfil
genético e a identificacdo das pupilas.

“Modernizar” o instrumental utilizado no trabalho de investigacdo é visto como
sindbnimo de reducdo de trabalhos desnecessarios e de melhor alocacéo de recursos humanos
(Fagundez, 2023): ou seja, o investimento na tecnologia é compensado por sua eficiéncia,
principalmente quando aliado ao aproveitamento do material proporcionado pela policia. O
encarregado da Divisdo de Sistemas de Informacdo do Ministério do Interior, Comissario Geral
Fabricio Fagundez (2023), defende que o uso das novas tecnologias de vigilancia deve ser
alicercado na vasta experiéncia do corpo policial. Experiéncia essa que conta com um banco de
dados que varia entre informac@es de sistemas de gestao das ruas e emergéncias as informacdes
coletadas pelos patrulheiros em policiamento de rotina (Fagundez, 2023).

No bojo de sua argumentacdo, o Comissario Geral defendeu o uso de algoritmos de
predicdo de delitos, como forma de agregar ao trabalho de prevencdo de delitos maior

eficiéncia, precisdo e economia de tempo:

“Los delitos, por naturaleza son un fenémeno intrinsecamente aleatorio, por lo que no
es posible hacer una prediccion perfecta de ellos, pero mediante modelos matematicos
y el uso de algoritmos, se maximiza la probabilidad de identificar donde ocurriran”
(Fagundez, 2023, p. 53)

Adotar o quanto antes as novas tecnologias de vigilancia passou a ser tido como um
imperativo. O Uruguai conferiu especial destaque, em seus planejamentos de gestéo estratégica
da maquina publica, ao fomento e uso de IA nas diversas esferas do governo, dentre elas a
seguranga publica (Fagundez, 2023). A “moderniza¢do” ¢ tida como uma meta a ser cumprida
para se fortalecer a cidadania e, na corrida para cumprir as metas, o Ministerio del Interior tem

assumido a vanguarda.
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4.1.2. O Protagonismo do Ministerio del Interior

Ante o0 exposto pelos dois comissarios, resta nitido que, em termos de modernizacao da
seguranga publica, a figura do Ministerio del Interior se destaca. Sua competéncia
administrativa é ampla, indo desde a preservacdo da paz e redacao das politicas de seguranca
dentro do territério nacional até a coordenacdo da Policia Nacional (Sanjurjo; Trajtenberg,
2022). E um 6rgdo de direcdo, ao passo que sua influéncia se encontra capilarizada,
principalmente nos departamentos de policia das metrépoles uruguaias.

Atuando desde o acompanhamento do processo de aquisicdo de sistemas de
reconhecimento facial e monitoramento dos estadios até a aquisicdo de novas cameras de
vigilancia para as ruas, o0 MI se faz presente tanto no ambito pablico quanto no privado. E,
dentro das recentes politicas do Ministério, merece especial destaque o seu investimento no uso
de protétipos de IA. Com o uso de uma tecnologia israelense, 0 MI pretende que Montevideu
faca parte do plano-piloto de testes de uma ferramenta de vigilancia capaz de identificar atitudes
“suspeitas”: no projeto inicial, a maquina usard em seu banco de dados as condutas atribuidas
como “‘suspeitas” para detectar em tempo real atitudes similares e alertar aos oficiais de plantao
(Subrayando, 2023).

Em sua fala, o Ministro del Interior, Luis Alberto Heber, destacou a oportunidade de
aprendizado conjunto, entre o software que precisa ser “ensinado” e o operador que passa a
compreender e construir as possibilidades de se prevenir o delito (Subrayando, 2023). Por fim,
Heber destacou os beneficios que tais ferramentas trariam para aumentar a seguranca dos

cidadaos:

“Estamos trabajando, entendemos la preocupacion. Yo también estoy preocupado.
Con estas herramientas (camaras) podemos protegerlos. Nosotros no podemos
resolver todos los problemas en cinco afios pero venimos bajando (los delitos)”
(Heber, 2023 in SUBRAYANDO, 2023).

Nesse sentido, a experiéncia policial iria servir de insumo basico para o funcionamento
da ferramenta de monitoramento, fornecendo, assim, os rétulos necessarios para os algoritmos
fazerem as classificacdes das imagens detectadas, seja ao final da rede neural ou em alguma
camada oculta. O faro policial, munido de toda a sua subjetividade, passa a estruturar o banco

de dados do software e integrara o resultado neutro da classificagdo algoritmica dos suspeitos.
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Para além das novas empreitadas tecnoldgicas do MI, um fator que merece especial
destaque é o seu vasto sistema de compartilhamento de dados. Com os investimentos ao longo
dos anos na integralizacdo das informacdes armazenadas no Sistema de Gestdo de Seguranca
Publica, a rede de dados passa a contar com registros de delitos e acidentes, bem como com os
dados pessoais das pessoas envolvidas nesses ocorridos: informagfes como registro de
veiculos, porte de arma, geolocalizacdo, registro de empresas e reservas em hospedagens e
pensdes (SGSP, 2020). Essa teia de dados, sob o comando e direcdo do Ml, permite que seja
tracado o perfil completo dos cidaddos envolvidos em acidentes e em delitos.

Entretanto, o tamanho do leque de atuacdo e o envolvimento do Ministério podem trazer
complicacdes operacionais nas atividades de rotina. O Ministerio del Interior, como 6rgédo de
cupula e formulador das politicas publicas da Seguranca Nacional, deveria ser encarregado das
funcgdes relacionadas a elaboracao e avaliacdo das politicas de seguranca e ndo envolver-se na
execucao direta dessas politicas (Gongalves Feliz; Duarte, 2024). Em outros termos, cabe ao
MI, como o6rgdo decisorio, indicar as metas a serem cumpridas, cabendo aos departamentos
regionais de policia o desenvolvimento dos pormenores dos projetos e das etapas de sua
aplicacdo. Contudo, 0 que se observa é que essas competéncias sdo absorvidas pelo Ml.

Essa divisdo de tarefas, entre os 0rgaos de clpula e os departamentos regionais, da-se
em razdo da qualidade e adequacdo do servico prestado. Os encarregados de executar as
politicas publicas possuem contato direto com o contexto em que elas serdo aplicadas e ndo

sofrem pressdes externas como 0s 6rgaos responsaveis pelo processo decisorio:

“O longo mandato dos gestores publicos no setor publico, por exemplo, ajuda nao s6
a manter a atencdo em questdes de politicas publicas especificas, mas também lhes
permite ter uma perspectiva de longo prazo sobre a politica publica, condicdes
que os dirigentes politicos, enfrentando pressdes eleitorais e outras de curto
prazo, muitas vezes ndo tém. Em comparac¢do, os formuladores de politicas
publicas no nivel superior, como ministros, legisladores e governadores,
enfrentam prazos muito mais curtos no cargo e tém proporcionalmente mais
dificuldade em influenciar a direcéo e o contetdo da cria¢édo de politicas em longo
prazo. A seguranca e experiéncia no trabalho desfrutadas por gestores publicos,
especialmente servidores publicos de carreira, também os protegem de press6es
politicas (como a necessidade de ganhar as elei¢6es) que restringem lideres politicos,
quando se trata de questdes de politicas publicas. Como resultado, os gestores de
politicas sdo capazes de dar tanto uma perspectiva de longo prazo sobre a criagdo de
politicas, como um maior peso as consideracbes técnicas na elaboragdo e
implementacdo delas” (WU, 2014, p. 17).

Observa-se gque, em se tratando de formulagdo, execucdo, monitoramento e avaliacdo
das politicas publicas de seguranca publica, o Ministerio del Interior assume o protagonismo
em todas as etapas da implementacéo dessas politicas publicas.
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Tal movimento ruma na direcdo contraria ao recomendavel e esperado da gestdo da
maquina publica. H& um descompasso entre o decidido e avaliado de forma positiva pelo
mesmo ator e a realidade da implementacéo dos projetos.

A eficiéncia na alocacao de recursos e a efetividade do resultado entregue e percebido
pelos cidaddos sdo postas em cheque: a politica publica acaba por ser desproporcional ao
contexto local e os dirigentes regionais ndo conseguem adequa-la ou monitora-la, por falta de
autonomia no processo de implementacdo da politica publica (Gongalves Feliz; Duarte, 2024).
Todavia, nessa reunido de atividades executadas pelo Ml, a eficiéncia e a qualidade do produto
entregue ndo sdo os Unicos fatores prejudicados, a neutralidade na avaliagcdo e monitoramento
dos resultados também sdo impactadas. As avaliacGes passam a ser tendenciosas e vagas, Como
no caso da entrega de resultados do desempenho do sistema de reconhecimento facial no
Estadio Centenario.

Quando os indices e relatdrios de desempenho sdo substituidos por comentarios
genéricos ao bom funcionamento das ferramentas adquiridas, € necessario buscar de forma ativa
qualquer informacdo que diga respeito ao produto final entregue a populacdo. E, no caso das
tecnologias de monitoramento, um quadro Util de informagGes pode ser encontrado nas leis que
autorizam e regulam o seu uso, bem como nos sistemas informéaticos que acompanham o

processo de aquisicdo das ferramentas de vigilancia.

4.1.3. As Formas de Aquisicdo da Tecnologia

Quanto a0 marco normativo que regulamenta as formas de aquisicdo e uso das
ferramentas de tecnologia e vigilancia na seguranca, um fato chama a atengdo: o desamparo.

No Uruguai, as diretrizes, deveres e direitos referentes aos dados pessoais sao conferidos
pela Lei de Protecdo de Dados Pessoais Uruguaia (LPDP), a Lei n°® 18.331. Esse marco
normativo elenca, desde o seu art. 1°, a protecdo de dados pessoais como direito inerente a
dignidade da pessoa humana, todavia, reconhece no art. 3° que a Lei ndo se aplica aos dados
coletados e mantidos em bancos de dados para fins de seguranca publica e investigacdo penal
(Uruguay, 2008). A protecdo constitucional dos dados pessoais perdeu fblego frente ao
imperativo da seguranca publica e manutencdo da ordem e paz.

Com vistas a eliminar eventuais contradi¢des, a LPDP, em seu art. 25, foi sistemética
ao indicar que as bases de dados mantidas pelas Forcas Armadas e organismos policiais de

inteligéncia e de antecedentes penais devem ter registro permanente.
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O artigo destaca que o tratamento de dados pessoais sem 0 consentimento de seus
titulares somente pode ocorrer em hipoteses restritas, onde seja necessario o cumprimento de
missOes legalmente reconhecidas de defesa nacional, seguranca publica e repressao de delitos:
o diploma legal que autorizar esse tratamento deve indicar bases de dados especificas e os dados
pessoais eliminados do sistema quando cessarem as averiguagcfes que motivaram a sua inclusao
(Uruguay, 2008).

O marco normativo que regula o uso dos dados pessoais para fins de seguranca publica
é limitado. Um contraponto as autorizagdes de compras e utilizagdo das tecnologias de
monitoramento. Nos estadios, o Decreto n® 1/021, que modifica as condi¢des de ingresso nos
estadios, determina que todas as pessoas classificadas na “lista dos impedidos” devem ter a sua
imagem incluida no banco de dados do sistema de reconhecimento facial do estadio e que nas
partidas consideradas como “de risco” devem ser usadas as ferramentas de reconhecimento
facial nas arquibancadas e controle nas entradas dos estadios (Uruguay, 2021).

Essa atuacdo do MI nos espacos publicos e privados é conferida pelo art. 1° da Lei
Organica Policial Uruguaia, Lei n° 19.315, em que cabe ao Ministério a manutencdo da
seguranga publica interna (Uruguay, 2015). Munido da autorizacdo genérica imposta por esse
artigo, o MI langa o seu poder decisorio sobre as ruas e estadios. E, com 0 sucesso nas
arquibancadas, a sua mais nova empreitada é levar o modelo prodigio do reconhecimento facial
para as ruas de Montevidéu.

Inicialmente, h4 um empecilho legal e um problema de congruéncia técnica nesse
esforgo por popularizar a capital uruguaia de cAmeras. A incongruéncia técnica diz respeito ao
problema fundamental do uso do reconhecimento facial na seguranca publica, a base de dados.
Buscando fugir de softwares genéricos estrangeiros, a policia uruguaia deve calibrar o
algoritmo fundamental da rede neural, ajustar os pesos dos nos e definir os rétulos desejados,
para entdo poder lograr bons resultados na aplicacdo da ferramenta nas ruas. Para garantir o
bom funcionamento dos sistemas de reconhecimento facial e de predicdo, a vasta experiéncia
compilada nos bancos de dados do Sistema de Gestdo de Seguranga Publica (SGSP) deve ser
utilizada (Fagundez, 2023) como insumo basico.

Ocorre que nem todos os dados dos cidad@os estdo nos sistemas de policiamento.
Haveria um desfalque na rotulagem das informacdes, caso o sistema fosse munido apenas com
os dados da SGSP. Para garantir a eficiéncia algoritmica e o monitoramento de todos 0s
transeuntes, o sistema de reconhecimento facial precisava ter acesso aos dados da Diregéo

Nacional de Identificacdo Civil.
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O “empecilho” esta na vedagao conferida pelo art. 21 da Lei n° 14.762, em que os dados
armazenados no sistema sdo referentes as identificacbes das pessoas fisicas, empresas e
empresarios e sao absolutamente reservados, de modo que lhes é vedado ter outros usos que
n&o previstos em expressa autorizacao legal (Uruguay, 1978).

Todavia, como as metas do governo uruguaio passam pelo uso de IA em todos os
orgdos, o MI ndo poderia ver freado o seu movimento de modernizacdo da seguranca publica.
Nesse modo, buscou amparo no Pressuposto Nacional de Gastos Publicos do exercicio
financeiro de 2020-2024. Esse é um documento elaborado pelo Poder Executivo e aprovado
pelo Poder Legislativo: o documento contém a prestacdo de contas do ano civil anterior, um
balango de execucdo e secdes destinadas aos gastos e estimativa de arrecadacao dos exercicios
seguintes (Ministerio de Economia y Finanzas, 2020). E um documento de natureza
orcamentaria, cujos gastos devem ser aprovados pelos membros do corpo legislativo.

Ocorre que no Pressuposto de 2020-2024, foram incluidos artigos que viabilizam a
migracdo dos dados da Direcdo Nacional de Identificacdo Civil para o banco de imagens do
sistema de reconhecimento facial do Ministerio del Interior (Santos de Amores, 2022).

Apesar de os artigos terem sido aprovados e estarem vigentes, cabe destacar 0s
comentarios dos membros do Senado na discussdo do projeto do Pressuposto. Em mencéo aos
artigos 178, 179 e 182 do documento, a Senadora Nane mostrou-se preocupada com a

legalidade e abrangéncia da autorizagdo expressa nos artigos:

“Ahora bien, la categorizacién de decir que lo voy a utilizar con fines de seguridad
publica es tan amplia que a nosotros nos parece que deja un flanco abierto al uso
indebido, quizd no en un gobierno democréatico. Quiero resaltar que no estoy
asignando absolutamente ninguna intencionalidad, sino diciendo que el alcance
es demasiado amplio y que poner esto en una ley de presupuesto no habilita un
debate social sobre el tema de la vigilancia del Estado, utilizando datos de
reconocimiento facial. Este articulo no habilita ese debate que entendemos es
absolutamente fundamental por el uso posterior que puede tener. Consideramos que
en este debate tiene que estar incluida la academia, la industria y la sociedad civil.(...)
Las preguntas van en el sentido de qué previsiones de uso futuro podriamos estar
tomando en un proyecto de ley de presupuesto porque no se puede reglamentar
su uso posterior. ;Qué medidas de seguridad vamos a aplicar después a esa base de
datos? ;Cudles son esos usos especificos de seguridad publica? ;Tenemos una
medicién de impacto?” (Nane, 2020 in Asunto 147701, 2020).

Os questionamentos da Senadora ndo foram respondidos, pelo contrario, foram
silenciados com o argumento do Senador Calabria, que comenta que a migracao de dados faz-
se necessaria ante o investimento do Ministério em uma plataforma de reconhecimento facial:

“pero, reitero, ese planteo, esa discusion quiza debio hacerse antes de que el Estado gastara

mas de USD 1:000.000 en un instrumento. Ahora lo que hay que hacer, en todo caso, es
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utilizarlo, y nosotros lo que estamos haciendo es darle el marco juridico para eso” (Calabria,
2020 in Asunto 147701, 2020). Em outros termos, o dispendioso projeto do MI precisava ser
implementado o quanto antes, para justificar tamanho gasto com os cofres publicos.

Quanto a esse projeto do Ministerio del Interior cabem alguns apontamentos, haja vista
que, além de ter sido motivo de intensas discussbes na aprovacao do Pressuposto, tal

empreendimento também veio a ser questionado em via judiciaria.

4.1.4. ARCE e licitagOes presentes

Apesar do valor despendido no sistema de reconhecimento facial, exigiu-se demasiado
esforco para localizar essa aquisi¢cdo de um milhdo de doélares do MI. Apos buscas junto aos
sites oficiais do Ministerio del Interior e da Jefatura de Policia de Montevidéu, ndo foram
localizadas informac@es precisas sobre essa aquisi¢cdo milionaria.

Somente ao conferir o portal oficial da Agéncia Reguladora de Compras Estatales
(ARCE) é que localizou o processo de licitacdo referente ao sistema de reconhecimento facial
adquirido pelo MI. Trata-se da "Licitacion Publica 13/2019"*: em seu chamado publico, o
Ministério demonstra interesse em adquirir uma licenca para uso de uma plataforma de identificacdo
facial, junto de seu respectivo servigo de suporte técnico, por trés anos.

Instruido junto ao edital, o documento conta com anexos, dentre eles 0 ANEXO | que
diz respeito aos requisitos excludentes e os de pontuacdo no processo licitatério. Destacam-se,
dentre os requisitos: a exigéncia no item 28 de que o MI seja proprietario dos dados e das
informagdes que dizem respeito ao funcionamento da plataforma; a obrigatoriedade de registro
de todas as movimentagdes realizadas na plataforma que dizem respeito ao processamento e
tratamento dos dados; o indice de desempenho de 95% para verdadeiros positivos e inferior a
0,01% de falsos positivos; processamento de imagens em definicdo de 4K; obrigatoriedade do
algoritmo reconhecer as faces ainda que em condicGes diversas de iluminacédo, angulo e zoom.
Por fim, o ANEXO I ainda exige a entrega do Plano de Projeto Preliminar e de Gestao de Riscos
do Projeto, em que em cada relatorio devem constar as atividades previstas e os resultados

entregues em cada etapa da implementacédo do projeto.

4 Informacg6es sobre 0 andamento da licitacdo 13/2019 no link:
https://www.comprasestatales.qub.uy/consultas/detalle/id/744940 .
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Demais informacdes referentes aos critérios pontuados pelas empresas que disputaram
a licitacdo nao foram divulgadas no site. De modo que ndo ha como inferir quais itens a empresa
selecionada cumpriu, indo desde os requisitos basicos até os desejados: o site também nao
tornou publicos os documentos referentes ao relatdrio de gestdo de riscos e de implementagéo
do projeto, ao ponto de nédo ser possivel identificar em qual fase de implementacao o projeto se
encontra, quais foram os seus resultados e a avaliacdo deles e, tampouco, os indicadores de
eficiéncia e eficacia utilizados em seu monitoramento (Gongalves Feliz; Duarte, 2024). Caso 0
cidaddo queira ter acesso a mais informagdes, lhe é disponibilizado um formulario para
consultas.

A informacdo bésica deve ser buscada de forma ativa pelo cidaddo que deseja se
informar do bésico. E, em caso de auséncia de resposta aos formularios ou demora excessiva,

ha ainda uma outra alternativa para se ter acesso ao minimo de informagéo, a via judiciria.

4.2. Judicializacéo da demanda

Em busca realizada junto ao repositorio da Base de Jurisprudéncia Nacional Publica, foi
localizada a Sentenca Definitiva n° 15/2023 do Tribunal de Apelaciones Civil 1° Turno ¢, A
sentenca diz respeito ao Processo n° 2-66124/2022, cuja lide se resume ao recurso interposto
no Contencioso Administrativo: no processo, Patricia Diaz moveu acdo em face do Ministerio
del Interior a fim de ter acesso as informacgdes referentes ao uso que se tem dado e
planejamentos futuros quanto ao sistema de reconhecimento facial obtido pelo Ministério.

Na Corte Administrativa, identificou-se que a propria existéncia da informacao
requerida ndo era tema incontroverso, pelo contrario, o Ml teria indicado que nao teria acesso
a esse tipo de informacéo e ndo soube informar os usos presentes e futuros da ferramenta por
ele comprada. Na decisdo impugnada, foi indicado que, ainda que o requerido tivesse posse da

informacao solicitada, ndo seria devido divulga-la, ante o seu carater reservado.

5 Link para a busca junto ao site Base de Jurisprudencia  Nacional  Publica:
https://bjn.poderjudicial.gub.uy/BJINPUBLICA/busquedaSimple.seam .

® TRIBUNAL DE APELACIONES CIVIL. Sentencia Definitiva N° 15/2023. 1° Turma Civil. Redatora Min. Dra
Beatriz Venturini. Publicacdo em 08/02/2023.
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4.2.1. Uma aquisicdo milionaria sem finalidade determinada

Na Corte de Apelacdo, a Relatora Min. Dra. Beatriz Venturini confirmou a sentenca
apelada. Em votacdo unanime, a Corte entendeu que sua deciséo estaria restrita a determinar se
a informagdo solicitada por Diaz existe ou ndo. Entretanto, diante da importancia da matéria
discutida e tendo em vista que se trata do Unico caso referente ao uso do reconhecimento facial
discutido em sede judiciaria, a Ministra ponderou alguns temas antes de pronunciar a decisao.

Inicialmente, destacou o entendimento majoritario sobre a natureza e relevancia da
informacdo publica. E, para sumarizar a jurisprudéncia, optou por aproveitar os julgados

colacionados na sentenca apelada:

“Como se afirma por la Sala en su actual integracion en Sentencia Nro. 155/2021: “En
la actualidad el derecho de todas las personas a una informacién ‘oportuna, veraz e
imparcial’ sin censuras ni ocultamientos viene adquiriendo particular relevancia
y ha sido incorporado expresamente en textos constitucionales recientes (Brewer,
Allan. La libre expresion y el derecho a la informaci6n en la Constitucion Venezolana
de 1999, en Anuario de Derecho Constitucional Latinoamericano, 2002 p.267-276).
(...) ‘Por su parte, tiene dicho la Suprema Corte de Justicia que tanto el derecho a la
informacion como la libertad de prensa son ‘derechos tan trascendentes que
pueden ser ubicados en un plano superior al de otros derechos civiles pues de ello
depende la estructura de las relaciones entre el poder y la libertad’ (Sentencia
N°253 de 13/10/99). Como sefiala Mufioz Lorente —citado en ese fallo- su prevalencia
deriva fundamentalmente del interés publico, de la funcion que cumplen como
contribuyentes a la formacion de opinion publica libre, inherente a todo sistema
democrético (Mufioz Lorente, José. Libertad de informacion y derecho al honor en el
Codigo Penal de 1995. Valencia, 1999, p.150.(...) ‘Como la definicion legal de la
“informacion publica’ adolece de marcada vaguedad, puesto que no exige que se trate
de informacién ‘de interés publico’, ni la limita a la referente, obtenida o producida
por organismos publicos, de modo de diferenciarla de la ‘informacion privada’
(DURAN MARTINEZ, A. Derecho a la proteccion de datos personales y al acceso a
la informacion publica. Montevideo, 2009, Ed. A. Fernandez p.102), lo cierto es que
viene a incluir toda aquella informaciéon que, por cualquier circunstancia ‘esté
en posesion’ de un organismo piblico (arts.2 y 4)” (TRIBUNAL DE
APELACIONES CIVIL. Sentencia Definitiva N° 15/2023. 1° Turma Civil. Redatora
Min. Dra Beatriz Venturini. Publicacdo em 08/02/2023, grifo nosso).

Desse modo, a Corte de Apelacdes confere visibilidade ao debate em torno da relevancia
da informacdo publica prestada de forma agil, integral e transparente como um direito
constitucional e com especial peso na ponderacgéo de interesses e principios. Esse valor especial
conferido a informac&o publica da-se em razéo dela ser um insumo fundamental para efetivar a
participagdo cidadd na democratizacdo da gestdo publica.

Quanto a qualidade da informacdo prestada, foram incluidos extratos jurisprudenciais
que dizem respeito ao dever do 6rgdo publico de prestar as informagdes de forma transparente

e garantir o efetivo acesso as informacdes publicas:



S7

“Y de la misma forma, en Sentencia de la Sala Nro. 168/2015 se afirma: “El objeto
de la ley es “promover la transparencia de la funcién administrativa de todo
organismo publico, sea o0 no estatal, y garantizar el derecho fundamental de las
personas al acceso a la informacién publica. Es decir que el cuerpo trata de la
informacion que se produce en los organismos publicos. Por ello es publica” (CF.
Flores Dapkevicius en “El acceso a la informacion publica en Uruguay - Leyes 18.281
y 18.3317, en L.J.U., Cita Online: D732/2011, Tomo: L.J.U. Tomo 143) (...) Carlos
Delpiazzo ademas del principio de transparencia, sefiala los siguientes principios
rectores: a) principio de publicidad del obrar administrativo, el cual deriva de la
forma republicana de gobierno; b) principio de legalidad, c) principio de
consecucion del interés pablico, d) principio de respeto por los derechos de los
ciudadanos en el marco del bien comin; “métodos que tratan de promover los
principios de colaboracion ciudadana, de participacion y de promocién de una nueva
y diferente forma de concebir el poder administrativo mas préximo a los ciudadanos™;
e) el principio de participacién, segin el cual, existiendo accesibilidad real,
corresponde que los habitantes sean informados y consultados en los asuntos que
les conciernen (“A la busqueda del equilibrio entre privacidad y acceso”. Proteccion
de datos personales y Acceso a la Informacién Publica, Instituto de Derecho
Informatico, Facultad de Derecho de la Universidad de la Republica, F.C.U.
/AGESIC, Montevideo afio 2009, pag. 9 y sig.)” (TRIBUNAL DE APELACIONES
CIVIL. Sentencia Definitiva N° 15/2023. 1° Turma Civil. Redatora Min. Dra Beatriz
Venturini. Publicagdo em 08/02/2023, grifo nosso).

E, antes de pronunciar-se sobre o caso em concreto, a Relatora destacou 0s argumentos
apresentados pelas partes: a autora sustenta que as atitudes do Ministerio del Interior indicam
gue a parte demandada tem o dever de prestar contas quanto ao fim que dara para a ferramenta
adquirida, principalmente quando se leva em conta que o Ministério realizou um processo
licitatorio e gastou mais de um milh&o de ddlares na contratacdo do software; ao passo que o
MI somente indica que ndo possui a informacéo solicitada.

Quanto ao argumento da apelante, a Corte entendeu que se trata de um raciocinio
tendencioso formulado pela parte, de modo que as suas alegacGes indutivas carecem de lastro
probatdrio. A mera presenca de reunides para discutir a elaboracéo e contratacdo do projeto ndo
seria suficiente para determinar a existéncia da informacao referente ao uso especifico que se
daréa para a plataforma de reconhecimento facial.

Em outros termos, a autora ndo provou que a informac&o existia. Para além da discussdo
do 6nus da prova desproporcional incumbido a cidadd, merece igual destaque outra justificativa
utilizada pelo tribunal para respaldar a sua deciséo, que consiste no fato de que, ainda que a
apelante tivesse provado que a informacao solicitada ndo existe, ndo seria dever do Ml produzir
as respostas solicitadas. Como respaldo jurisprudencial, foram colacionados breves argumentos
da sentenca apelada, Sentenca n°® 155/202:
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“Se estima que es de aplicacion al caso lo dispuesto por el art. 14 de la ley 18.333
que establece: ‘La solicitud de acceso a la informacion no implica la obligacion de
los sujetos a crear o producir informacion que no dispongan o no tengan obligacién
de contar al momento de efectuarse el pedido’.En definitiva, el accionante afirma que
el pedido por escrito tuvo lugar, y la parte demandada lo niega.En tal disyuntiva no
puede prohijarse un principio “en la duda en favor del accionante”, pues ello seria
violatorio del principio de igualdad y de las garantias del debido proceso, reglas
estas Ultimas no desvirtuadas por no haberse realizado una declaracion de parte
demandada que no es razonable pensar hubiera culminado en una confesion de
existencia del documento que segun se alega a lo largo del proceso no existe”. A
mayor abundamiento, volviendo al caso a estudio, no corresponde al Poder Judicial
analizar la pretensa desidia de la comisién designada en elaborar el protocolo. El punto
transcendente es que no esta probado que la informacién exista, por lo que mal puede
obligarse al Ministerio del Interior a brindar una informacion
inexistente.(TRIBUNAL DE APELACIONES CIVIL. Sentencia Definitiva N°
15/2023. 1° Turma Civil. Redatora Min. Dra Beatriz Venturini. Publicagdo em
08/02/2023, grifo nosso).

Por fim, ao decidir a causa sem julgar o mérito, a Relatora ainda destacou que nao é
cabivel a discussao quanto a natureza da informacao solicitada ser ou ndo de carater reservado,
tendo em vista que na defesa ministerial o 6rgao limitou-se a negar a informacéao solicitada
unicamente com o fundamento de sua inexisténcia. Ao restringir a sua justificativa, as
informagdes referentes ao objeto demandado estariam restritas & confirmacéo de sua existéncia.

N&o ha registros no banco nacional de jurisprudéncia de que o assunto tenha voltado a
ser discutido ou que a decisao do Tribunal de Apelacbes, Sentenca Definitiva n® 15/2023, tenha
sido impugnada em fase recursal.

Nesse sentido, as conclusfes que se pode tirar do recente pronunciamento judicial do
unico caso que trata do direito de acesso a informacao referente ao uso das ferramentas de
reconhecimento facial apontam para a falta de devida apreciacdo da tematica. Ndo foi debatida
a natureza da informacgéo solicitada, se seria reservada ou publica, tampouco foi estabelecido
um prazo para que a informacdo basica requerida seja produzida. Sequer foi decidida a
necessidade de se prestar as informag6es quanto ao desenrolar do procedimento licitatorio e a
publicizacdo dos relatérios de desempenho da tecnologia.

Entretanto, apesar de o argumento do MI ter sido sintetizado em uma frase, tal defesa
lanca luz a um fato preocupante: o érgdo gastou um milh&o de délares dos cofres publicos para
empreender em um projeto sem finalidade definida. Situacdo curiosa, quando se leva em conta
que no edital da "Licitacion Publica n® 13/2019" o ANEXO | é enfatico ao determinar que todos
os dados presentes na plataforma do software sdo propriedade do Ministério, bem como €
imprescindivel que todas as movimentagdes e processamentos realizados com os dados fiqguem

registrados.
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Ademais, 0 anexo também destacava a necessidade de elaboracéo do relatorio do projeto
e de avaliacédo de cada uma de suas etapas, bem como o relatorio de impacto e riscos. Resta a
duvida se todas essas informacGes também ndo existem.

Em caso afirmativo, o quadro apresentado se agrava. Pois, além de ter gastado uma
parcela volumosa do orgcamento previsto para a dotacdo anual, 0 MI, como proprietario dos
dados e das informacGes relativas ao processo de implementacdo e funcionamento do sistema
de reconhecimento facial, desconhece quais sdo as funcdes do préprio sistema que adquiriu e
que finalidade se pretende dar a esse empreendimento. Tal cenario leva ao questionamento se,
em algum momento, o Ministerio esteve em posse de qualquer informacdo basica ou se
participou no processo decisorio referente ao modus operandi da ferramenta.

Em outros termos, quando o Ministerio del Interior se coloca em posi¢do de completo
desconhecimento quanto ao uso e finalidade do sistema de reconhecimento facial, davidas sdo
lancadas para o seu grau de envolvimento no projeto. InformacBes como historico de
movimentacGes dos dados e relatorios sdo postas em cheque. A propria existéncia dessas
informacdes passa a ser questionavel, ao ponto de se duvidar do fato do Ml ser o proprietario
dos dados. Os resultados do processo judicidrio lancam desconfianca sobre o procedimento
licitatorio: o grau de cumprimento das exigéncias elencadas no ANEXO I, bem como a forma
de funcionamento da tecnologia e seus indices de acerto, o seu banco de dados e as métricas
dos algoritmos séo postos em posi¢éo de desconfianga.

Por fim, ante a inexisténcia de informacGes basicas, cogita-se que, em momento algum,
0 Ministério tenha tido acesso as informagdes fundamentais para a implementacao e uso do

sistema de reconhecimento facial adquirido.
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5. AS CAMERAS NA PRAIA

No contexto brasileiro, o uso das cameras de reconhecimento facial na seguranca
publica é intermediado por varias estratégias e centros de interesses. Desse modo, a fim de
melhor delimitar o tema abordado neste trabalho, voltou-se a atencéo para o uso dos sistemas
de seguranga e monitoramento no Estado do Ceard. Aqui, observa-se uma interessante
interseccdo das demandas do setor hoteleiro somadas ao clamor popular por segurancga.

Antes marcado pelo olhar “seco” voltado para os seus terrenos aridos, ao final da década
de 1990, o sertdo cearense e suas belas praias ganharam um novo imaginario simbdlico: o
“pioneirismo” dos investimentos em um espago privilegiado com alto potencial para a atividade
turistica (Dantas, 2009) e a viabilidade da fruticultura como uma solucdo para o
desenvolvimento de uma agricultura repleta de vantagens comparativas (Elias D; Pequeno,
2013). Tais concepcdes sao fruto do esforco, embora desarticulado, das politicas turisticas no
Nordeste, como as orientadas pela CTI/NE (Comissdo de Turismo Integrado do Nordeste),
EMBRATUR (Agéncia Brasileira de Promocdo ao Turismo) (Dantas, 2009) e do PRODETUR
(Programa de Desenvolvimento do Turismo no Nordeste) (Elias D.; Pequeno, 2013). Sé&o
programas e politicas pablicas que buscam tornar a imagem do Nordeste mais atrativa para
investimentos.

O resultado desses programas ¢ indiscutivel, uma modificacdo no “olhar” para os
terrenos aridos e suas praias. Aqui, o “apelo” ao turismo tornou-se 0 catalisador do
desenvolvimento regional, ao ponto de redefinir o consumo e a producéo nesse espaco (Paiva,
2014). Todavia, os turistas ndo “aparecem” repentinamente. E necessario proporcionar uma
infraestrutura para captar a sua atencdo, dentre tantos destinos. E por infraestrutura se
subentende a interseccao entre os variados mercados interdependentes do turismo: localidade,
bom atendimento, hospitalidade, conforto, infraestrutura fisica, seguranca, dentre outros (Silva
Junior, 2017). Destaca-se principalmente que o imaginario social invocado passa a ter impacto
sobre a decisdo de escolha quanto ao destino de viagem. Ao ponto que o noticiamento de
matérias relacionadas com crimes violentos, como roubo e assassinatos, reforca o cenario de
inseguranca para o turista: esses dados, quando associados com a imagem social e econémica
da regido, impactam diretamente na demanda turistica (Catai; Rejowski, 2004). Um dilema que

perpassa 0 Nordeste.
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5.1. O turismo estratégico

A construcdo e desenvolvimento do turismo no Ceara parte da conjuncao de dois fatores
principais, os de ordem econdmica e 0o marketing desenvolvido em torno do litoral. Com o
acesso ao Banco Interamericano de Desenvolvimento e aos repasses do Governo Federal nos
projetos de desenvolvimento regional, o capital econémico ganha félego e destino quando se
vé atrelado aos anseios da nova elite politica: o volume expressivo de investimentos tem como
destino o desenvolvimento turistico do litoral, como forma de proporcionar a regido como um
simbolo de sucesso e viabilidade do “novo” governo (Dantas, 2009). Encostas, praias e centros
historicos, tudo isso, agregado ao imaginario cidaddo de pertenca a uma cidade turistica, faz
com que o Ceara, em especial a capital Fortaleza, seja percebido por seus moradores e
investidores como uma regido com “vocagdo turistica" (Dantas, 2009). A propaganda mostra
as praias e as vagas de emprego no setor hoteleiro.

Contudo, levou um tempo para chegar-se a essa colaboracao entre o setor privado e 0
publico. Inicialmente, 0 Ceara ocupava uma posicdo periférica na divisdo do trabalho brasileiro:
encaixava-se na pecuaria extensiva, exportacdo de algoddo e agricultura de subsisténcia, ao
ponto de os lucros advindos dessas atividades representarem quase a totalidade do PIB do
Estado (Elias; Pequeno, 2013). Esse cenario se modifica quando programas de estruturacdo
econbmica elencam como um dos eixos de desenvolvimento o turismo: em tais programas, se
busca desenvolver metodologias e estudos de viabilidade das cadeias produtivas e das formas
com que elas podem se difundir rapidamente, isso tudo, associado ao planejamento (Elias;
Pequeno, 2013). O turismo passou a ser visto como uma poténcia.

As areas litoraneas cearenses, com mais de 570 km de litoral, associados a 2,8 mil horas
de exposi¢do solar no ano e médias de temperaturas em 28 graus, sdo um privilégio turistico
(Elias; Pequeno, 2013) que soube ser bem explorado.

Anunciado como uma forma de mitigar a pobreza, o desenvolvimento turistico tornou-
se uma politica pablica. A poténcia do litoral carrega elementos que atuam como atrativos para
0 investimento na regido, o que, consequentemente, gera circulacdo de renda, transferéncia de
recursos e inovacgoes tecnoldgicas (Silva Junior, 2017). Principalmente quando se leva em conta
as suas “possibilidades multiplicadoras”, em 4reas como alimentagdo, hospedagem, artesanato,
bancos, transporte € comunicagdo, o turismo gera “uma nova dindmica ao espago, promovendo
a expansao de fixos (infraestruturas de acesso, apoio, suporte) e, consequentemente, 0 aumento
de fluxos de diferentes naturezas ¢ intensidades” (Elias; Pequeno, 2013, p. 106). E seus

impactos refletem na economia local.
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A titulo de exemplo, em 2012 o turismo ja representava mais de 10,8% do PIB do Ceara,
enguanto como impacto indireto pode-se mencionar que mais de 50% das pessoas
economicamente ativa estavam empregadas no setor de comércio e servigos (Paiva, 2014), areas
tipicamente impactadas pelo avanco turistico.

Diante de seu expressivo impacto econémico, ainda mais nos cofres publicos, o
Governo do Ceara passou a tomar o protagonismo no desenho da imagem turistica da regido.
Como “agente produtor do espago”, o Estado tornou-se 0 responsdvel pela criacdo da
infraestrutura fundamental para o desenvolvimento e fruicdo da atividade turistica: como
estruturas de saneamento, aeroportos e rede rodoviaria, marcos regulatérios de ocupac¢do do
solo e incentivos fiscais (Paiva, 2014). Ha casos da participacdo de envolvimento do setor
publico na propaganda turistica. Como no Governo Ciro Gomes, em que foi exigido que na
filmagem da telenovela “Tropicaliente”, exibida em 1994, pela Rede Globo, somente as partes
com infraestrutura turistica e “modernas” deveriam ser filmadas (Paiva, 2014).

Nesse cenario de constante movimentacao, seja de ativos financeiros ou de pessoas, 0
Ceara se transforma em uma regido altamente globalizada. Um espago que se conecta ao
mundo, ao interagir constantemente com ele, ao ponto de passar por uma incessante

mutabilidade:

“(...)Como objeto e sujeito da economia globalizada, € um espacgo que pouco tem de
autbnomo, ndo se encerrando sobre si mesmo, de forma independente do resto do
mundo, com o qual interage permanentemente no processo de acumulacdo de capital.
Nos dltimos vinte e cinco anos, € visivel sua reestruturacdo econdmica e,
consequentemente territorial, com objetivos claros de inserir-se na logica da producao
e do consumo globalizados” (ELIAS, D.; PEQUENO, 2013, p.99).

A regido ndo se Vé livre de influéncias externas, pelo contréario, é por elas estruturada.
Ao ponto de ser uma regido tocada pela expansdo do capital e palco das novas tecnologias.
Todavia, o manto do “desenvolvimento” econdmico nido cobre toda a extensdo do territorio
cearense, pelo contrario, sdo poucos os locais que usufruem dessa especial atencao.

Os lucros da globalizacdo ndo séo distribuidos de forma equanime, o crescimento
econémico nao veio acompanhado do desenvolvimento da regido. Os projetos estruturantes nos
municipios sdo precarizados e o mercado imobiliario é altamente especulado: a inser¢do do
Ceara no Mercado deu-se de forma “conservadora” com vistas a manter as estruturas sociais ja

existentes, de modo que os “privilégios da modernizacdo” sejam restritos a territorios seletos

(Elias; Pequeno, 2013).
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Entretanto, o desenvolvimento fragmentado das regides ndo litoraneas torna essas areas
mais vulneraveis a violéncia e, com a auséncia de investimento em politicas de combate a
criminalidade atreladas ao conjunto de acBes socioecondmicas, essa vulnerabilidade é
acentuada (Silva Janior, 2017).

O Cearé ocupou, em 2012, o terceiro lugar dentre os maiores indices de homicidios por
cem mil habitantes: seus nimeros eram de 44,6, atras apenas do Espirito Santo com 47,3 e
Alagoas com 64,6; observa-se que nessa época a média do Sudeste foi de 21 (Silva Junior,
2017). A imagem das praias paradisiacas contrasta com os homicidios noticiados pela midia
nacional. Com taxa anual de 38,9 homicidios por 100 mil habitantes, o Nordeste alcancou o
patamar de “violéncia epidémica” na classificagdo da Organizacdo Mundial da Saude (OMS)
(Silva Janior, 2017). Um cenério alarmante e surpreendente, quando se leva em consideracao
que a demanda turistica de Fortaleza teve um acréscimo de 62,1% entre 2006 e 2015, com
media de crescimento anual por volta de 5,5% (Silva Janior, 2017).

O aumento no fluxo de turistas ndo seria esperado. Principalmente quando se leva em
conta que, ao escolher a rota de viagem, os turistas visam o descanso e buscam evitar eventos
de violéncia, ao ponto de mudarem de destino se a estadia ndo for segura e protegida (Silva
Junior, 2017). Com consumidores tdo sensiveis, 0 comércio torna-se sensivel.

Em sua dissertacdo de mestrado, Silva Junior (2017) apresenta o impacto econdémico
nos cofres publicos, proporcionado pelo aumento nos indices de criminalidade que pode
proporcionar e 0 consequente decréscimo na arrecadagdo com o turismo. Seu estudo leva em
conta a relagéo entre a taxa de criminalidade, refletida no indice de homicidios por 100 mil
habitantes, e a demanda turistica, refletida nos indices de ocupacdo em hospedagens. Os
resultados surpreendem, para cada aumento na unidade da taxa de criminalidade, o Ceara
perdeu R$ 8,18 milhdes em arrecadacdo, ao passo que no ano a perda em arrecadacdo turistica
direta alcanca a soma de R$ 369,49 milhdes (Silva Junior, 2017).

Ante 0 expressivo prejuizo econdmico, fez-se necessaria a adogdo de estratégias de
combate ao crime e melhoramento da imagem regional. Aqui, a estratégia varia entre a
modernizacdo das tecnologias utilizadas na vigilancia dos espacgos publicos e o investimento no
policiamento comunitario. A despeito da eficacia questionavel dessas medidas, um dado é
incontroverso: a demanda turistica reagiu bem a esses incentivos.

A propaganda mostra-se eficiente. Como uma forma de angariar investimentos para a
regiao, faz-se necessaria a construgdo ¢ manuten¢ao da “imagem turistica”, tendo em vista que,
como uma politica de Estado, € necessaria a colaboracéo e consenso de que o turismo faz parte

do interesse publico (Paiva, 2014).
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E uma construcao do espaco rico em infraestrutura e suporte para o turista, um espaco
seguro. As formas de se pensar estrategicamente a construcao desse espago imaginario contam

com o investimento no “marketing” e promog¢ao da boa imagem dos 6rgdos de policiamento.

5.1.1. A imagem da ronda e seus herdeiros

Nas eleicdes de 2006, o entdo candidato a governador Cid Gomes, irmdo de seu
antecessor, optou por continuar a campanha de desenvolvimento da “imagem” do Ceara. Antes
voltada para angariar investimentos no ramo turistico, as novas gestdes passaram a se preocupar
com as noticias da crise na seguranca publica e na forma como elas poderiam afetar o Estado.
Nesse sentido, o candidato, em sua campanha de 2006, voltou seus esforcos para o combate a
onda de violéncia, em um movimento caracterizado por politizar os problemas da seguranca
publica: medo, violéncia e inseguranca percebida pelos cidaddos foram utilizados como
estratégia eleitoral (Aradjo, 2019). Empossado, Cid Gomes decide p6r em préatica as suas
promessas de campanha, buscando, entdo, as “modernas” estratégias estrangeiras.

Em meados de 2007 e com extensdo até o final de seu segundo mandato, em 2015, foi
implementado na regido metropolitana de Fortaleza o “Programa Ronda do Quarteirdo™:
composto por policiais novatos, o programa foi montado com o intuito de “limpar” a imagem
da “velha policia” militar (Ribeiro, 2024). Com fardas desenhadas por um estilista renomado
e equipados com uma frota de dez carros modelo Hilux, o novo batalhdo contou com os aparatos
tecnologicos de ponta e uma estrutura “moderna” para proporcionar um patrulhamento de
qualidade nos bairros: a meta inicial era aproximar a comunidade do corpo policial, buscando
eliminar as conotacdes negativas pré-existentes e proporcionar maior engajamento do cidadao
com os temas da seguranca publica (Aradjo, 2019).

O maior batalhdo de seguranga na América Latina, o “ronda” contava com cadetes
graduados com um curso de formacao, cujas disciplinas variaram entre comunicacdo, mediacéo
de conflitos, protecdo dos direitos e garantias individuais e aulas de etiqueta: a preocupagéo
com a estética e producao midiatica do batalhdo proporcionou maior destaque as ferramentas
modernas agregadas ao corpo policial; em que o efeito politico conferiu visibilidade a aquisi¢ao
de viaturas, uniforme e tecnologias de vigilancia, elementos que, até entdo, passavam
despercebidos pela opinido publica (Aradjo, 2019). A titulo de exemplo, a frota de carros
contava com cameras internas e computador de bordo: no monitor era possivel pesquisar a ficha
criminal dos acusados e obter informac@es sobre as placas dos veiculos (Araujo, 2019). Ocorre

que as viaturas eram modernas demais.
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Essa policia adaptada a comunidade nédo tardou a ser recepcionada com descrenca e
desconfianga. Antes com 72% de indice de aprovacao, numero imprescindivel para garantir a
legitimag¢@o do projeto, a imagem do novo batalhdo foi “maculada” com os elevados nimeros
de incidentes na conducdo das modernas viaturas: o corpo policial ndo estava pronto para o seu
uso e os incidentes, aliados a burocracia para consertar os veiculos, tornaram uma parcela
consideravel da frota indisponivel para o uso (Araujo, 2019). O investimento nesses carros de
elevado valor agregado passou a ser questionavel.

A politica adotada para evitar maiores incidentes foi a de reduzir a velocidade dos
veiculos remanescentes para 50km/h, situacdo que ndo tardou a ser motivo de chacota (Aradijo,
2019). Casos de corrupcao e flagrantes de condutas ilegais dos membros do batalhdo, filmados
pelas préprias cameras das Hilux, minaram ainda mais a opinido popular (Ribeiro, 2024). Com
o corpo policial incomodado com a crescente descredibilidade da “ronda”, os membros do
batalhdo passaram a agir com maior truculéncia nas abordagens policiais, com vistas a
“legitimar” a existéncia do novo batalhdo (Araujo, 2019).

Com o fim do mandato de Cid Gomes, o “Programa Ronda do Quarteirdo” foi
desarticulado e minguou. Entretanto, os esfor¢cos midiaticos de promoc¢do da imagem da
seguranca publica ndo foram desmobilizados, pelo contrario, ganharam “novas roupagens” com
o tecnosolucionismo das ferramentas de vigilancia.

Na gestdo de Camilo Santana, 2015-2022, o Governador viu na moderniza¢cdo dos
servigos de videomonitoramento e expansdo do policiamento ostensivo a solugdo para a crise
nos indices de criminalidade: através do direcionamento de recursos para setores destinados ao
desenvolvimento de soluc@es tecnoldgicas, a seguranca publica iria se mostrar mais eficiente

(Ribeiro, 2024). Em outras palavras, a prometida “moderniza¢do” era uma velha conhecida:

“N&o ha uma ruptura entre uma politica e outra. H4, na verdade, uma incorporacéo
sob o prisma da integracao das a¢bes governamentais, com filiacdo as demandas
do contexto local, nacional e internacional. Todas as tendéncias convergem para
uma prética de manutencédo no campo da seguranca publica. Por ser um campo
intelectual, mas também politico, as praticas adotadas nesse contexto acabam
reproduzindo um modo de fazer especifico que intervém para a manutengdo do
proprio campo. No Ceara, as politicas adotadas nos tltimos 25 anos no campo da
seguran¢a publica sdo constantemente carregadas de elementos da politica
anterior, porém sob aparéncia do “novo”. [...] esse “novo” se coloca de diferentes
formas, seja pela mudanga das viaturas ou da farda, criagdo de um outro slogan, etc.”
(LINS, 2020, p.78 in Ribeiro,2024, p.101, grifos nossos).

Na reiteracdo da velha politica que ja vinha sendo apresentada, a nova gestdo optou por

investir no movimento tecnoldgico.



66

Entretanto, com vistas a evitar que os novos operadores “desperdicem” os investimentos
por falta de preparo técnico para conduzir as novas ferramentas, foi-se feito um investimento
massivo na criagdo de departamentos especificos para a condugdo da “nova” empreitada
tecnoldgica.

Nesse contexto, a recem-criada Superintendéncia de Pesquisa e Estratégia de Seguranga
Publica do Ceara ndo tardou a lograr esforgos para “mostrar servico”. Suas estratégias, aliadas
as movimentacOes da Secretaria de Seguranca Publica e Defesa Social do Ceard, direcionaram-
se principalmente ao movimento politico e propagandista das instituicdes: as falas de seus
principais dirigentes evocam a eficiéncia e agilidade da tecnologia no nimero de prisdes e
indices de bens recuperados como forma de justificativa para o uso das proprias ferramentas
tecnoldgicas (Ribeiro, 2024).

Os esforcos de promogdo da imagem da instituicdo ndo possuem informacoes
pormenorizadas sobre o funcionamento das ferramentas adquiridas ou em fase de testes. Pelo
contrario, consistem em “operagdes policiais videodirecionadas™ que visam o engajamento do
cidaddo na “rotina” policial: o material publicizado consiste em videos com menos de um
minuto, veiculados no YouTube e Instagram, que contam com “flagrantes” policiais
proporcionados com o auxilio das novas ferramentas de vigilancia (Ribeiro, 2024).

Entretanto, hd um contraste entre a informacdo publicizada e as que deveriam ser
plblicas. E necessario um esforco desproporcional por parte do cidaddo para ter acesso as
informacdes basicas relacionadas as ferramentas que sdo utilizadas na seguranca publica
cearense. A titulo de exemplo, enquanto os anuncios nas midias digitais informam os resultados
das “novas” aquisigdes tecnologicas, descobriu-Se, por meio de requerimento dirigido ao portal
Ceara Transparente, que desde 2000 o reconhecimento facial ja é utilizado na forma de

aplicativo para os celulares utilizados pelo corpo policial:

“(...) desde 2020 no estado do Ceard ja se efetuam prisbes fazendo uso de
reconhecimento facial por meio do uso policial do aplicativo PCA. Atualmente,
conforme apontam os dados oficiais, obtidos por meio de lei de acesso & informacédo
(LAI) junto ao portal eletrénico Ceara Transparente, pela pesquisa de Martins et al.
(2024, p.11), o PCA seria a Unica tecnologia operada pelas forcas estaduais de
seguran¢a a ter a funcionalidade do reconhecimento facial (TRF): A func¢do de
reconhecimento facial realiza o cruzamento de fotos tiradas pelos agentes ou
baixadas no celular com uma base contendo mais de 8 milhdes de perfis
cadastrados no Estado. O algoritmo faz a comparac¢éo na base de dados e retorna
com os dados da pessoa identificada. E um importante instrumento de apoio para a
acdo das forgas policiais, contribuindo tanto para a prevencédo de delitos quanto para
a solugdo de crimes. O Ceara é um dos pioneiros do Brasil a utilizar a pesquisa por
reconhecimento facial a partir de um aplicativo de celular, o PCA, que pode ser
baixado diretamente no dispositivo do profissional da seguranga publica do Ceard”
(Ceara Transparente, 2021 apud Martins et al., 2024) (RIBEIRO, 2024, p.205).
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Nesse cenario de escassez de informacOes, cabe a Superintendéncia de Pesquisa e
Estratégia de Seguranca Publica do Ceara e a Secretaria de Seguranca Publica e Defesa Social
do Cearé divulgar os boletins informativos quanto aos servigos contratados, a forma como eles
operam, ao banco de imagens utilizado e aos algoritmos envolvidos no sistema. N&o ha
vislumbre de qualquer relatério do tipo, pelo contrério, as informacges divulgadas se limitam a
repetir a propaganda da tecnologia adquirida e justificar o seu uso com as estatisticas. Nessa
“custddia informacional” faz parte do movimento de modernizagdo, em que o “monopo6lio” da
informacdo, inclusive das proprias métricas utilizadas nas estatisticas, da lugar as divulgacdes
periodicas que evocam a “positividade tecnosolucionista” (Ribeiro, 2024).

A informacdo divulgada passa a ser a Unica disponivel e, consequentemente, se torna
um dado absoluto. Quando a tecnologia € descrita somente com base em seus resultados e na
sua “necessidade”, esses dados passam a ser suficientes para resumi-la.

Contudo, os resultados “positivos” e a “reducdo” da criminalidade sdo postas em xeque
qguando confrontados com o salto nos indices de Crimes Violentos Letais Intencionais (CVLI).
Nas estatisticas divulgadas pela Secretaria de Seguranca Publica e Defesa Social do Ceara
(2024), os numeros de mortes provocadas por homicidios, latrocinios e lesdo corporal seguida
de morte alcangaram os 3.272 Obitos, somados as 189 vitimas decorrentes da intervencgao
policial. Em 2022 e 2023, foram registrados 0s mesmos numeros decorrentes de CVLI, 2.970
Obitos; enquanto no ano de 2023 houve um acréscimo de 12,9% do indice em relagdo a 2022,
878 e 778 mortes respectivamente (SSDPS, 2023). Observa-se que, apesar do fim do mandato
de Camilo, a estratégia utilizada para “combater” o crime continua a mesma.

Em sua fala, o entdo governador do Ceard, EImano Freitas, anunciou, em 26 de agosto

de 2024, que ndo iria poupar esforcos para modernizar a policia cearense no combate ao crime:

“Ndo vamos recuar no enfrentamento implacavel ao crime, para dar garantia de
tranquilidade e paz ao cidaddo. Por isso, anunciamos concursos para as Forgas de
Seguranca, além de chamar mais aprovados no concurso da Pefoce. Para ter mais forca
e acdo, com as tecnologias vamos desestimular a acdo criminosa em todo territério

cearense” (FREITAS, 2024 in Ceara Gov,2024).
A estratégia do “ronda” parece ter ganhado novos contornos. Policiais recém-formados
e munidos com a tecnologia de ponta serdo a “nova” aposta para a seguranca publica do Ceara.
Nesse retorno das politicas de vigilancia, um detalhe costuma passar despercebido: a propria
aquisicdo das tecnologias utilizadas no policiamento e “manutengdo da paz” nao ¢ discutida e
tampouco anunciada. Nesse sentido, o proximo tépico ird se debrucar sobre as formas de

aquisicdo das ferramentas de videomonitoramento e seu amparo juridico.
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5.2. As politicas de aquisi¢édo da tecnologia

Em consulta ao portal Sistema de Gestdo Governamental por Resultado do Governo do
Estado do Ceara, na secdo que diz respeito ao bloco Licita Web, foram identificadas as
contratacOes referentes a aquisicdo de sistemas de videomonitoramento. Ao todo, foram 54
registros em todo o Estado, desde 2013 ate 2025. Destes registros, merecem destaque as
aquisicoes da Superintendéncia da Policia Civil do Estado do Ceara.

Inicialmente, 0 que chama a atencdo € a quase totalidade de contratagdes entre a Policia
Civil e a Empresa de Tecnologia da Informacdo do Ceara (ETICE). A titulo de ilustracdo, no
Edital n® 20230021’ a ETICE foi a vencedora do processo licitatorio: o objeto de contratagdo
era aquisicao de servico de videomonitoramento para manutencgéo das atividades da instituicdo
e o valor total contratado é de R$ 50.439.955,68. O edital contou com dispensa de licitacdo, a
justificativa deu-se com base no fato da contratagédo ser celebrada com entidade que integra a
Administracdo Publica.

Na secdo do Licita Web dedicada a divulgar as informacdes referentes ao processo
licitatério, s6 foi localizado o arquivo “LISTA DE ITENS — ESPECIFICACOES E
QUANTITATIVOS”. Nele, os itens informados sao descritos por meio de dois agrupamentos:
“1597950 - Servicos de Provimento, Gerenciamento, Sustentacdo, Administracao de Solucéo
de Ponto de Monitoramento”; “1597960 - Servicos de Provimento, Gerenciamento,
Sustentacdo, Administracdo de Solucdo de Captura 1 com Gerenciamento e Armazenamento
em Nuvem”. Nao ha informagdes adicionais no documento.

Nos demais processos licitatorios, o padréo tende a se repetir. As excecles representam
as licitagGes suspensas ou revogadas, como no caso do Edital n® 202101178, licitacéo do tipo
Menor Prego e com status revogado. O objeto licitatorio foi descrito como “Aquisi¢do de
equipamentos de videomonitoramento, com instalacdo, para a Policia Civil do Estado do

Ceara”.

7 InformagBes sobre o edital 20230021 disponiveis no link: https://s2gpr.sefaz.ce.qov.br/licita-
web/paginas/licita/Publicacao.seam?cid=38276 .
8 Informagbes sobre o edital 20210117 disponiveis no link:https://s2gpr.sefaz.ce.gov.br/licita-
web/paginas/licita/Publicacao.seam?cid=38522
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A secdo dedicada ao processo licitatorio no site Licita Web conta com varios
documentos anexados, dentre eles se destaca o Edital: no documento hé as especificaces dos
equipamentos a serem comprados e as exigéncias para o seu funcionamento, tais como a
inclusdo de software de gerenciamento de imagens, geracdo de metadados com informagdes
das pessoas e veiculos identificados, pesquisa por face semelhante e ao vivo, cdmeras com
leitura de placas e estatistica de estacionamentos.

Observa-se, em uma andlise preliminar desses dois exemplos, a discrepancia de
informagdes. Nas licitacdes milionarias envolvendo a ETICE, sequer é possivel identificar os
equipamentos e servigos prestados, enquanto nos processos que foram revogados ou suspensos
o0 edital é enfatico ao determinar os requisitos minimos de funcionamento das ferramentas
tecnoldgicas para que os interessados logrem participacao no processo licitatorio.

Entretanto, ao se aprofundar na andlise das aquisicbes de solugBes de
videomonitoramento, um dado chama a atencéo: a empresa ETICE néo produz a tecnologia.
Em consulta ao Manual de Servicos da Etice, disponibilizado em sua pagina na web, é possivel
constatar que a empresa atua como uma intermediadora de servicos. Destacando-se por suas
solucBes tecnoldgicas, a empresa conta com os servi¢os de outras empresas de tecnologia, como
a Google, IBM e Huawei, e intermedia a contratacdo dos servigos dessas empresas
parceiras. Em outras palavras, quem presta o servi¢o final para a Policia Civil do Estado do
Ceara pode ser qualquer uma dessas empresas parceiras.

Essas contratagdes de tecnologias voltadas para a seguranca publica e policiamento, em
que pouco se sabe do objeto e servigo adquirido e muito menos de quem presta o servico final,
ganharam forca com o amparo legal proporcionado pela Portaria Ministerial n® 793/2019 do

Ministério da Justica e Seguranca Publica.

5.2.1. A Portaria do Ministério de Seguranca Publica

Em 2019, foi editada pelo Gabinete do entdo Ministro da Justica e Seguranca Publica,
Sérgio Moro, a Portaria n® 793 que regulamenta os incentivos financeiros ao combate ao crime
e as condicdes para receber os recursos (Brasil, 2019). Essa portaria indica que 0S recursos
serdo transferidos diretamente do proprio Ministério para os fundos de seguranca publica de
cada estado. Dentre as acOes financidveis, destacam-se as do Eixo de Combate ao
Enfrentamento a Criminalidade Violenta:
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“Art. 4° O Eixo Enfrentamento a Criminalidade Violenta compreende o conjunto de
medidas para reducdo e controle da violéncia e da criminalidade, a serem
desenvolvidas em territérios que apresentam altos indicadores criminais, ampliando a
percepcdo de seguranca e protecdo social, por meio de a¢bes multidisciplinares,
intersetoriais e de integracdo de atores nas diversas esferas. § 1° O Eixo a que se refere
0 caput serd composto pelas seguintes acGes: | - realizacdo de diagndsticos e planos
locais de seguranga; 1 - realizacdo de a¢Ges de prevencdo a criminalidade violenta; 11
- reaparelhamento e modernizacdo das instituicdes de seguranca publica, com
vistas a prevencdo ou a repressdo qualificada e a reducdo da criminalidade
violenta e de enfrentamento ao crime organizado, com destaque para as seguintes
linhas de atuacdo: a) fomento a implantacéo de sistemas de comunicacao operacional,
como radiocomunicacdo, telefonia movel e internet;b) fomento a implantagéo de
sistemas de videomonitoramento com solucbes de reconhecimento facial, por
Optical Character Recognition - OCR, uso de inteligéncia articial ou outros; c)
fomento & implantacdo de solucdo tecnoldgica para inteligéncia, atendimento e
registro Unico de ocorréncias, centrais de despacho, georreferenciamento de viaturas,
policiamento preditivo, e cAmeras corporais ou veiculares; d) construcéo, reforma,
ampliacdo, adequacdo e estruturacdo tecnolégica de espagos e edicacfes para a
gestao e governanga integradas de acfes de seguranga publica;” (BRASIL, 2019,
grifos nossos).

Dentre os objetivos do Eixo de Enfrentamento a Criminalidade Violenta, sdo
mencionados os incentivos a medidas de modernizagdo dos equipamentos e o desenvolvimento
de mecanismos de monitoramento dos projetos e avaliagdo de suas aces. Quanto aos resultados
esperados, € indicado que se espera a impessoalidade nas investigacdes, aumento do indice de
resolucdo dos crimes, redugdo do numero de mandados de prisdo em aberto. No que diz respeito
aos impactos esperados, projeta-se a reducdo dos indices de criminalidade, impunidade e
melhoria da credibilidade das institui¢cdes de Seguranca Publica aliada ao aumento da percepcéo
subjetiva de seguranca (Brasil, 2019).

A noticia desses repasses orcamentarios para a seguranca publica estadual foi bem
recepcionada pelos entusiastas da modernizacdo. Esses recursos financeiros representam o
passaporte para a aquisicdo das novas tecnologias de vigilancia. Pois, até entdo, ndo havia
qualquer marco juridico vigente que regulasse o uso de tecnologias de monitoramento.

Em 2019, a Gnica regulacdo dessas tecnologias dizia respeito as formas de se ter acesso
aos repasses do Ministério da Justica e Seguranca Publica. Detalhamentos sobre as tecnologias
vedadas, 0s seus limites, assim como quais séo os direitos dos cidadaos vigiados e deveres dos
centros de operacdo de repressdo ao crime, tudo isso ainda deveria esperar por legislacdo
propria. Contudo, em 2020, com a vigéncia da Lei Geral de Protecdo de Dados Pessoais, esse

cenario sofre modificagdes.
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5.2.2. A LGPD e a Cobertura da Seguranca Publica

A Lei Geral de Protecdo de Dados Pessoais, de forma direta e objetiva, elenca ja em seu
primeiro artigo o seu objetivo principal: proteger os direitos fundamentais da liberdade e
privacidade dos cidaddos, com vistas a lhes garantir o pleno e livre desenvolvimento de sua
personalidade (Brasil, 2018). Seus fundamentos estdo indicados no art. 2° e destacam-se o
respeito a privacidade e a autodeterminacdo informativa. Quanto as defini¢bes previstas na lei,

0 art. 5° faz a sua devida cobertura:

“Art. 5° Para os fins desta Lei, considera-se: | - dado pessoal: informacéo relacionada
a pessoa natural identificada ou identificavel; 1l - dado pessoal sensivel: dado
pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico,
dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural; 11l - dado anonimizado: dado relativo a titular que
ndo possa ser identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento; IV - banco de dados: conjunto
estruturado de dados pessoais, estabelecido em um ou em vérios locais, em
suporte eletrdnico ou fisico; V - titular: pessoa natural a quem se referem os dados
pessoais que sao objeto de tratamento; VI - controlador: pessoa natural ou juridica, de
direito publico ou privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais; VII - operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador; (...) X -
tratamento: toda operacéo realizada com dados pessoais, como as que se referem
a coleta, producéo, recepc¢do, classificacdo, utilizacdo, acesso, reproducéo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informagéo, modificagdo, comunicacao,
transferéncia, difusdo ou extracdo; XI - anonimizacdao: utilizacdo de meios técnicos
razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado perde
a possibilidade de associacdo, direta ou indireta, a um individuo; XII -
consentimento: manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada (...)” (BRASIL, 2018, grifos nossos).

Inicialmente, destaca-se a defini¢do conferida aos dados, um conceito expansionista que
agrega toda e qualquer informagéo capaz de identificar o titular, ou que, a0 menos, guarde a
potencialidade de identifica-lo (Silva, 2023). Nesse contexto, os dados ganham especial
protecdo legislativa, pois sdo informacdes que expressam a individualidade do cidaddo e da
pessoa juridica. Os dados pessoais sdo caracteristicas intrinsecas aos titulares ao ponto de serem
a extensdo de sua personalidade: sdo representac@es do individuo na sociedade e formas pelas
quais ele possa ser identificado (Silva, 2023).

Os dados atuam como os “vetores” da personalidade, pois traduzem para caracteres

escritos ou numéricos, até mesmo estatisticas, as individualidades dos titulares.
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Nesse sentido, ao atuarem como “projecdes” da personalidade, qualquer lesao aos dados
ou tratamento sem o consentimento do titular acaba por ferir a propria personalidade do
individuo e, consequentemente, lesar a sua dignidade (Silva, 2023).

Em 2022, por meio da Emenda n° 115 de 2022, a prote¢édo aos dados pessoais passou a
figurar de modo expresso na Constituicdo Federal, como um direito fundamental, na forma do
art. 5° LXXIX (Brasil, 2022). Importante destacar o teor econdémico das discussdes que
ponderavam a necessidade de especial protecdo para os dados pessoais. No bojo dos argumentos
utilizados tanto para aprovar a LGPD quanto para consagrar a prote¢do dos dados pessoais na
Constituicdo, o interesse dos investidores e a seguranca juridica dos contratos foram ponderados
e tiveram peso decisivo: a presenca de um marco regulatério pormenorizado confere seguranca
aos negocios, principalmente quando sdo contemplados os valores como transparéncia e
monitoramento no fluxo de dados (Souza; Acha, 2022).

Ademais, antes da emenda, a protecdo de dados pessoais ja se encontrava compreendida
nos desdobramentos do direito a intimidade e privacidade. A Constituicao tutela, em seu sentido
amplo, a protecdo dos direitos a privacidade, de modo que honra e imagem também sao
amparados: na analise conjunta desses direitos, é conferida a protecdo ao particular, seja em
suas interacdes pessoais e expressdes faciais; a privacidade confere também o direito de nao ser
vigiado, registrado e reconhecido (Silva, 2023).

Contudo, a LGPD, em seu art. 4° foi enfatica ao determinar que os dispositivos por ela
abrangidos néo se aplicam ao tratamento de dados pessoais realizados para fins exclusivos de
seguranca publica, defesa nacional, seguranca do Estado e atividades de investigacdo e
repressao penais (Brasil, 2018). A regulacdo dos mecanismos de tratamento e seus limites no
ambito da seguranca publica ficou a encargo de lei posterior, que ainda ndo foi editada.

Entretanto, com vistas a evitar o completo desamparo desses dados e visando coibir

abusos e violagOes de direitos, o art. 4° ainda determina que:

“§ 1° O tratamento de dados pessoais previsto no inciso 111 sera regido por legislagao
especifica, que devera prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal, os principios
gerais de protecéo e os direitos do titular previstos nesta Lei” (BRASIL, 2018).
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Nesse sentido, destaca-se a natureza principiologica da LGPD que, ao fazer prevalecer
principios em detrimento das regras, conduz os operadores do direito na linha das velozes
mudancas tecnoldgicas, ao passo que favorecem o “dinamismo” da protegdo dos dados
pessoais: seus principios modelam a aplicacéo da lei ao ponto de que devem ser aplicados em
qualquer tratamento de dados, com vistas a evitar violagdes de direitos (Silva, 2023).

Quanto a esse dinamismo do mundo dos fatos e das novas tecnologias, o “principio da
precaucdo” se destaca como mecanismo apto a assimilar a letra do direito ao contexto pratico.
Tal principio parte da necessidade de refazer o “desenho” das relagdes regulatdrias, com vistas

a minimizar as assimetrias de poder:

“Nesse sentido, o principio da precaucao reconheceria as assimetrias de poder e de
informagdo dos processos de avaliacdo regulatéria e ajudaria a remodelar os
diferentes conhecimentos dos diversos atores envolvidos e afetados por esses
processos (Stirling, 2016, p. 649). Trata-se, assim, de assumir compromissos com
a deliberacdo e a accountability, assegurando justificacbes explicitas e
cuidadosas sobre as escolhas regulatorias feitas diante de um “conhecimento
incompleto” - algo que, inclusive, fomentaria e criaria obriga¢des para com a
pesquisa e o conhecimento cientifico, com vistas a obtencéo de informac6es sobre os
riscos desconhecidos” (HARTMANN, 2012; BIONI; LUCIANO, 2019, p. 213).

Quando aplicado nas relagGes entre titular dos dados e operadores, o principio da
precaucdo atua para dirimir as discrepancias de informacdo que o polo mais fragilizado, o
titular, possui em relagdo a quem trata os seus dados. Nesse sentido, o principio busca mitigar
as incertezas que o titular possui, principalmente quanto ao uso e manipulacao de seus dados
pessoais. Por meio de sua “arquitetura precaucionaria de danos”, desenvolve mecanismos que
visam diminuir as possibilidades de violag6es de direitos (Bioni; Luciano, 2019).

Por fim, o principio da precaucdo ganha forca frente ao cenario de constantes mudangas
tecnologicas em que os dados pessoais estdo inseridos. Antes limitados a coleta por meio de
entrevistas, 0s dados pessoais passaram a ser coletados por meio de redes sociais e até mesmo
nas ruas publicas e centros comerciais.

Cada transeunte € tido como um potencial consumidor, ao ponto de que qualquer
“rastro” ou “resto” de informacao deixada possui valor agregado. Desse modo, ao estabelecer
a necessidade de impor limites e reforcar a exigéncia de ferramentas que reduzem os impactos
negativos da exploracdo dos dados, o principio da precauc¢do, quando aliado com a protecdo
constitucional a privacidade, € um mecanismo necessario para o estudo e implementacéo das

tecnologias de videomonitoramento na seguranca publica.
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6. CONCLUSAO

As cameras, esse objeto discreto, sutil e “amigavel”, sdo tidas como a nova aposta para
0 combate da criminalidade, seja no Brasil ou no Uruguai. Os incentivos fiscais, a constante
exposicao midiatica, atrelados a falta de limites impostos pelo ordenamento juridico, favorecem
a propagacao desses objetos.

No Ceard, a “nova” politica das tecnologias ja conta com décadas de existéncia. Seus
registros mais distantes remontam ao uso das cameras para vender a imagem das praias
paradisiacas do litoral cearense. Esse objeto “sutil” atua desde entdo na guerra de narrativas: de
um lado, o noticiario com as constantes taxas de aumento dos crimes violentos intencionais,
enguanto na outra ponta, as cameras proporcionam a propaganda do desenvolvimento cearense.
Contudo, ante 0 volumoso investimento do capital estrangeiro no litoral, a regido precisava ser
mais atrativa para os viajantes e, para isso, contou com a propaganda dos préprios moradores.
Além da sensacdo coletiva de pertencer a uma cidade com “vocagéo turistica” (Dantas, 2009),
os cidaddos passaram a tecer elogios para as inovacdes tecnoldgicas.

O turista, como um individuo altamente sensivel as pressdes da violéncia, busca no
noticiario e nos moradores informagdes relativas a seguranga do destino turistico (Silva Junior,
2017). Nesse sentido, a aprovacao popular das estratégias de monitoramento e combate ao
crime passa a ser essencial na manutencdo da demanda turistica.

Entretanto, manter os elogios ao “ronda” ¢ uma tarefa ardua. O incessante repasse de
recursos financeiros e a destinacdo “inapropriada” deles podem ter um efeito negativo na
aprovagdo da politica publica. Desse modo, a “nova” estratégia politica deve sempre ter em
conta o “calculo eleitoral” (Ribeiro, 2024) ¢ nada mais convincente do que apostar na
modernizacdo do corpo policial. A estratégia se repete reiteradas vezes e a tendéncia é continuar
com esse padrdo, principalmente quando um dos principais problemas relativos a aprovacgéo
popular esta resolvido.

A Portaria Ministerial n® 793/2019 incorporou os anseios dos governos estaduais e
elaborou mecanismos de acesso ao fundo do Ministério da Justica e Seguranca Publica. Desse
modo, 0s projetos que visam o combate a criminalidade e buscam reduzir os CVLI ja podem
contar com os repasses do Ministério. Em outros termos, a verba para a manutencao da imagem

institucional ndo ira trazer prejuizos aos cofres do ente estatal.
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Como artificios que promovem a “espetacularizacdo institucional”, as modernas
tecnologias de monitoramento sdo utilizadas para registrar e publicizar o “sucesso” do
patrulhamento: seja nas perseguicdes ou cumprimento de mandados, as cameras de
videomonitoramento cumprem com o seu papel de gerar “lucros simbolicos e politicos”
(Ribeiro, 2024). Entretanto, ao serem figurantes na propaganda institucional, os transeuntes
ficam sujeitos aos riscos do monitoramento.

Desde o ano 2000, aplicativos de reconhecimento de imagens ja estavam presentes nos
celulares dos oficiais e eram usados para o cumprir mandados de priséo em aberto e realizar
prisdes em flagrante (Ribeiro, 2024). Ocorre que a tecnologia esta em constante modificacao,
ao ponto de postar-se a todo tempo como “inovagao”.

A ferramenta utilizada pelo corpo policial cearense desde 2000 pode ja estar
ultrapassada e apresentar defeitos, assim como as atuais. Contudo, a desatualizacdo da
tecnologia ndo é o Unico fato preocupante, o desconhecimento de sua prépria existéncia é
igualmente alarmante. O transeunte pode fazer parte das estatisticas da propaganda tecnoldgica
sem que sequer tenha ciéncia desse fato.

Contudo, nesse cenario de completo alheamento quanto ao uso das tecnologias de
monitoramento, os Estados também representam os seus papéis. O primeiro deles diz respeito
a intencdo de manter a inseguranca juridica, no que tange ao tratamento dos dados pessoais para
fins de seguranca publica e repressao criminal. Outro personagem diz respeito ao comprador
bem-intencionado que gasta milhdes na esperanca de ser moderno.

A narrativa da licitacdo uruguaia dialoga com os procedimentos licitatorios cearenses.
No primeiro caso, o Ministerio del Interior buscou investir um milh&o de délares em um sistema
de reconhecimento facial que sequer sabia as informagdes bésicas de funcionamento. Apds o
gasto de verba publica, o sistema sequer pode entrar em funcionamento, pois 0 MI desconhecia
a funcéo que daria para a ferramenta que adquiriu.

Tal narrativa s6 ndo impressiona mais do que a primeira discussao normativa quanto ao
tema do reconhecimento facial ter se dado em uma lei orgamentéaria. Nas discussdes referentes
ao Pressuposto Nacional, o Estado adotou o personagem que busca manter a insegurancga
juridica. A preocupacédo quanto ao uso dessa postura pode ser traduzida pela fala da Senadora
Nane: “Nuevamente expresamos nuestra preocupacion al respecto y lamento muchisimo que
este debate no se haya instalado, por lo menos, con el compromiso por el futuro que
entendemos, debio haber sido necesario” (Nane, 2020 in Asunto 147701,2020).

Entretanto, a “brecha” da seguranga publica ndo pode ser utilizada em investimentos

desproporcionais e desnecessarios:
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“Si bien el tratamiento de datos personales con fines de seguridad publicasin el previo
consentimiento de sus titulares por parte de Organismos Policiales esta
autorizado por el art. 25 de la LPDP, su inciso final establece que las bases de
datos en tales casos “deberan ser especificas y establecidas al efecto”. Este inciso
final adquiere especial relevancia con relacion a datos sensibles como son los datos
biométricos.En  relacion con esto, entendemos que dificilmente pueda
interpretarse la expresion “fines de seguridad piblica” como un fin especifico o
claramente definido, particularmente por la indeterminacién inherente al
concepto seguridad publica” (SANTOS DE AMORES, 2022, p.122, grifos nossos).

Na onda das denuncias ao software, a transparéncia, as escolhas dos Estados
compradores de tecnologia devem ser motivadas, seja para as contas publicas ou para realizar
0 accountability exigido pela sociedade civil. Casos como o da licitagdo uruguaia e as
contratacdes desprovidas de qualquer exigéncia técnica realizadas junto a ETICE nédo devem se
repetir. O direito a autodeterminacdo do uso dos dados estende os seus efeitos ao direito de
informagdo quanto aos sistemas de reconhecimento facial adquiridos e os seus indices de
desempenho. O acesso as informagdes minimas figura como direito do cidadao.

Nesse sentido, ao estabelecer uma finalidade delimitada para o uso das tecnologias de
videomonitoramento, sdo tracados os limites para a coleta predatéria de imagens e a venda dos
templates no lucrativo comércio do capitalismo de vigilancia (Zuboff; Bruno, 2018).

Ao ter consciéncia dos algoritmos utilizados e seus respectivos bancos de imagens, a
sociedade civil pode enfim passar a assumir o papel de protagonismo na autodeterminacéo do
uso de seus dados. Seja ao acompanhar os perfilamentos que contenham informagdes suas, ou
até mesmo na proposi¢cdo de denlncias a algoritmos que possuem vieses injustificaveis para
pessoas negras e mulheres.

Por meio da transparéncia e divulgacao de informacdes basicas, até mesmo a teia de

matematica estatistica da rede neural passa a fazer sentido e ser passivel de questionamentos.



77

REFERENCIAS BIBLIOGRAFICAS

ABBAS DA SILVA, L.; FRANQUEIRA, B. D.; HARTMANN, I. A. O que os olhos ndo
veem, as cameras monitoram: reconhecimento facial para seguranca publica e regulagdo na
América Latina. Revista Digital de Direito Administrativo, [S. |.], v. 8, n. 1, p. 171-204,
2021. DOI: 10.11606/issn.2319-0558.v8i1p171-204. Disponivel em:
https://www.revistas.usp.br/rdda/article/view/173903. Acesso em: 26 ago. 2023.

ACCESS NOW. Tecnologia de vigilancia na América Latina: Feita no exterior,
implantada em cas. Access Now Org, 2021. Disponivel em; https://www.accessnow.org/wp-
content/uploads/2021/08/vigilancia-latam-port.pdf . Acesso em: 04 fev. 2025.

AMORES, Yessica Santos de. RECONOCIMIENTO FACIAL CON FINES DE
SEGURIDAD PUBLICA EN URUGUAY. ANALISIS DESDE LA PERSPECTIVA DE LA
ORGANIZACION ADMINISTRATIVA. Revista Derecho Publico, [S.I.], n. 60, p. 111 -
127, june 2022. ISSN 2301-0908. DOI: https://doi.org/10.31672/60.5. Disponivel em:
<https://www.revistaderechopublico.com.uy/ojs/index.php/Rdp/article/view/170>. Acesso
em: 07 fev. 2025.

ANDREA, G. F. M.; SILVA, D. C. da; GUNDIM, W. W. D. TECNOLOGIA DE
RECONHECIMENTO FACIAL COMO POLITICA DE SEGURANCA PUBLICA: O
CASO DO METRO DE SAO PAULO. Revista da Faculdade de Direito do Sul de Minas,
[S. 1], v.38,n.2,p. 279-298, 2022. Disponivel em:
https://revista.fdsm.edu.br/index.php/revistafdsm/article/view/376. Acesso em: 9 jan. 2025.

ARAUJO, Leticia de Sousa. Entre holofotes e fracassos: a experiéncia do Programa Ronda do
Quarteirdo no Ceara. Revista Brasileira de Seguranca Publica, [S. I.], v. 13, n. 1, p. 76-94,
2019. DOI: 10.31060/rbsp.2019.v13.n1.1059. Disponivel em:
https://revista.forumseguranca.org.br/rbsp/article/view/1059. Acesso em: 24 nov. 2024.

ASOCIACION POR LOS DERECHOS CIVILES. Tu yo digital. Descubriendo las
narrativas sobre identidad y biometria en América Latina: los casos de Argentina,
Brasil, Colombia y México. ADC, 2019.Disponible en: https://adc.org.ar/wp-
content/uploads/2020/06/050-tu-yo-digital-04-2019.pdf. Acesso em: 18 nov. 2024.

AUF. TV. Video demostrativo del sistema de camaras de identificacion facial. Duragé&o:
0:25. Publicado em 31 de margo de 2017. Disponivel em:
https://www.youtube.com/watch?v=B5_awfmlQOU. Acesso em: 22 dez. 2024.

BIONI, Bruno Ricardo; LUCIANO, Maria. O principio da precaucéo na regulacéo de
inteligéncia artificial : seriam as leis de protecédo de dados o seu portal de entrada?. in.
Inteligéncia artificial e direito : ética, regulacao e responsabilidade (Livro) Séo Paulo :
Revista dos Tribunais, 2019. (2019), p. 207-231.

BOURDIEU, Pierre. A distinc¢do: critica social do julgamento. S&o Paulo: Edusp, 2007.


https://www.accessnow.org/wp-content/uploads/2021/08/vigilancia-latam-port.pdf
https://www.accessnow.org/wp-content/uploads/2021/08/vigilancia-latam-port.pdf
https://doi.org/10.31672/60.5
https://adc.org.ar/wp-content/uploads/2020/06/050-tu-yo-digital-04-2019.pdf
https://adc.org.ar/wp-content/uploads/2020/06/050-tu-yo-digital-04-2019.pdf
https://www.youtube.com/watch?v=B5_awfmlQOU

78

BRANDAO, Diogo Alves. Inteligéncia Artificial e Aprendizado de Maquina: da teoria ao
algoritmo pronto no Ensino Médio. 2023- 105 p. Dissertacdo de Mestrado-Departamento de
Matemaética- Universidade de Brasilia- UnB- Brasilia, 2023.

BRUNO, Fernanda. Vis6es Maquinicas Da Cidade Maravilhosa: Do Centro De
Operacdes Do Rio A Vila Autédromo. In: Tecnopoliticas da vigilancia : perspectivas da
margem / organizacao Fernanda Bruno ... [et al.] ; [traducdo Heloisa Cardoso Mouréo ... [et
al.]]. - 1. ed. - S&o Paulo: Boitempo, 2018.

BUOLAMWINI, Joy. Unmasking Al: My Mission to Protect What Is Human in a World
of Machines. New York. Penguin Random House, 2023.

CARNEIRO, Fernanda Vaz Borges; COSTATO, Liz Carolina Jaber. Avaliando o impacto
das modificaces faciais voluntarias em modelos de aprendizagem profunda no
reconhecimento facial / Fernanda Vaz Borges Carneiro; Liz Carolina Jaber Costato;
orientador Flavio Barros Vidal. -- Brasilia, 2023.113p.Projeto Final de Curso (Engenharia de
Controle e Automacao) -- Universidade de Brasilia, 2023.

CATAI, Henrique; REJOWSKI, Mirian. Violéncia e turismo na imprensa brasileira—
matérias da Folha de S. Paulo (1990 a 2000). Anais... I1 Seminario de Pesquisa em Turismo
do Mercosul, set, 2004.

COSTA, Paula Cristina Santos. Politica criminal atuarial e controle urbano: a representacao
do bairro - do onde - como elemento justificador para agdes repressivas do Estado. Revista
Latino-Americana de Criminologia, [S. I.], v. 1, n. 1, p. 68-88, 2021. Disponivel em:
https://periodicos.unb.br/index.php/relac/article/view/37128. Acesso em: 28 jan. 2025.

DANTAS, Eustogio Wanderley Correia. CONSTRUCAO DA IMAGEM TURISTICA DE
FORTALEZA/CEARA. Mercator, Fortaleza, v. 1, n. 1, jan. 2009. ISSN 1984-2201.
Disponive em: http://www.mercator.ufc.br/mercator/article/view/195&gt;. Acesso em: 19
nov. 2024.

DA SILVA MORAES, Daniel. Anélise quantitativa da influéncia de degradacfes em
modelos de aprendizagem profunda utilizados no Reconhecimento Facial. Orientador
Prof. Dr. Flavio de Barros Vidal. -- Brasilia, 2023.92p. Projeto Final de Curso (Engenharia
da Computacdo) - Universidade de Brasilia, 2023.

DUARTE, Daniel Edler. (2024). Tecnopoliticas da falha: dispositivos de critica e resisténcia a
novas ferramentas punitivas. Revista Brasileira de Ciéncias Sociais. 39.
10.1590/39017/2024.

DUARTE, Evandro C. Piza. Uma dogmatica processual penal em crise ou uma dogmatica
para a crise do processo penal? 2017. Prefacio ao livro de Rafael de Deus Garcia:
Tecnologia e gestdo da prova nos crimes de drogas. Editora D"Placido, 2017.



79

DUARTE, Evandro C. Piza; MURARO, Mariel; et al. Quem é o Suspeito do Crime de
Tréafico de Drogas? AnotacGes sobre a dindmica dos Preconceitos Raciais e Sociais na
Definicdo das Condutas de Usuario e Traficante pelos Policiais Militares nas Cidades de
Brasilia, Curitiba e Salvador. in Colecdo Pensando a Seguranca Publica, Volume 5:
Seguranca Publica e Direitos Humanos: Temas Transversais. Ministério da Justica,
Brasilia: 2014. Disponivel em :https://www.gov.br/mj/pt-br/assuntos/sua-
seguranca/seguranca-publica/analise-e-
pesquisa/download/estudos/pspvolume5/quem_suspeito_crime_traficos_droga.pdf. Acesso
em: 8 set. 2024,

ELIAS, D; PEQUENO, R. Reestruturacéo econémica e nova economia politica da
urbanizacdo no Ceara. Mercator, Fortaleza, v. 12, n. 28, mai./ago. 2013. p. 95-112.
Disponivel em: https://repositorio.ufc.br/bitstream/riufc/12354/1/2013 art_Irbpequeno.pdf.
Acesso em: 8 nov. 2024.

ETICE, Empresa de Tecnologia da Informacéo do Ceara. Manual de Servicos da Etice.
Etice.Ce. Disponivel em: https://www.etice.ce.gov.br/wp-
content/uploads/sites/5/2025/01/Manual-de-servicos-Etice-para-site.pdf . Acesso em 09 fev.
2025.

GONGALVES FELIZ, Ana Beatriz; DUARTE, Evandro Charles Piza. Dilemas do uso da
Tecnologia de Reconhecimento Facial: O caso do Uruguai e o uso do reconhecimento facial
na seguranca publica desportiva como vitrine tecnoldgica. Revista Latino-Americana de
Criminologia, [S. I.], v. 4, n. 2, p. 181-226, 2024. Disponivel em:
https://periodicos.unb.br/index.php/relac/article/view/56279. Acesso em: 31 jan. 2025.

GARCIA, Rafael de Deus. Tecnologia e gestdo da prova nos crimes de drogas. Editora
D’Pléacido, 2017.

GARCIA, Rafael de Deus; GONTIJO, Rogério Bontempo Céndido. Algoritmos e seguranca
publica: controle e vigilancia no policiamento baseado em dados. Revista Latino-Americana
de Criminologia, [S. 1], v. 1, n. 1, p. 14-43, 2021. Disponivel em:
https://periodicos.unb.br/index.php/relac/article/view/36735. Acesso em: 4 fev. 2025.

GOB.UY. Camaras de reconocimiento facial erradicaron episodios violentos en el futbol
Uruguay Presidencia. Subsecretario Jorge Vazquez. Atualizado em 23/08/2018.
Disponivel em:https://www.gub.uy/presidencia/comunicacion/noticias/camaras-
reconocimiento-facial-erradicaron-episodios-violentos-futbol . Acesso em: 24 jan. 2025.

GOVERNO DO ESTADO DO CEARA. Ceara contra o Crime: Estado vai realizar novos
concursos e implementar reconhecimento facial e rastreamento de motos. Ceara. Gov:
Seguranca Publica. Editada em 26 de agosto de 2024. Acesso em: 24 nov. 2024,

FAGUNDEZ, Fabricio. Desarrollo de programas basados en la Inteligencia Artificial
para la prediccion del delito. 2023 in Portada: Revista de la Direccion Nacional de la
Educacion Policial. Afio | — N.° 1- Diciembre de 2023 - Publicacion anual. Org.Comisario
General (R) Roberto de los Santos.

FERNANDEZ, Robert Garcia. Analisis de los diferentes abordajes de investigacion aplicados
a la identificacion Criminal. Estudio de la aplicabilidad de nuevas estrategias de accion:


https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/analise-e-pesquisa/download/estudos/pspvolume5/quem_suspeito_crime_traficos_droga.pdf
https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/analise-e-pesquisa/download/estudos/pspvolume5/quem_suspeito_crime_traficos_droga.pdf
https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/analise-e-pesquisa/download/estudos/pspvolume5/quem_suspeito_crime_traficos_droga.pdf
https://repositorio.ufc.br/bitstream/riufc/12354/1/2013_art_lrbpequeno.pdf
https://www.etice.ce.gov.br/wp-content/uploads/sites/5/2025/01/Manual-de-servicos-Etice-para-site.pdf
https://www.etice.ce.gov.br/wp-content/uploads/sites/5/2025/01/Manual-de-servicos-Etice-para-site.pdf

80

“Reconocimiento Facial”.2022 in Portada: Revista de la Direccién Nacional de la
Educacion Policial. Afio | — N.° 1- Diciembre de 2023 - Publicacion anual. Org.Comisario
General (R) Roberto de los Santos.

FERREIRA, D. L. de S.; NOVAES, S. M. de; MACEDQO, F. G. L. Cidades inteligentes e
inovacdo: a videovigilancia na Seguranca Publica de Recife, Brasil. Cadernos Metropole,
[S. L], v. 25, n. 58, p. 1095-1122, 2023. DOI: 10.1590/2236-9996.2023-5814. Disponivel em:
https://revistas.pucsp.br/index.php/metropole/article/view/59793. Acesso em: 10 jan. 2025.

FIRMINO, Rodrigo José. Securitizacao, vigilancia e territorializacdo em espacos publicos
na cidade neoliberal. 2017. In: Tecnopoliticas da vigilancia : perspectivas da margem /
organizacdo Fernanda Bruno ... [et al.] ; [traducdo Heloisa Cardoso Mourdo ... [etal.]]. - 1. ed.
- S&o Paulo : Boitempo, 2018.

GAGNE, David. ‘Barras Bravas’ en Uruguay se han transformado en carteles:
funcionario. InSight. Crime. Publicado em 25 de abril de 2017. Disponivel
em:https://insightcrime.org/es/noticias/noticias-del-dia/barras-bravas-uruguay-transformado-
carteles-delegado-asociacion-futbolistica/. Acesso em: 05 fev. 2025.

HAYON, Alejandra. Seis dias arrestado por un error del sistema de reconocimiento
facial. Pagina 12; El pais, 2019. Disponivel em;https://www.paginal2.com.ar/209910-seis-
dias-arrestado-por-un-error-del-sistema-de-reconocimien. Acesso em: 19 de set. 2023.

HUGO, Victor. Trabalhadores do Mar. Trad. Machado de Assis. Abril Cultural. 12 Edicéo,
Julho- 1971.

JUNIOR, Benedito Maciel da Silva. O impacto da criminalidade na demanda turistica do
nordeste brasileiro. 2017. 36f. - Dissertacdo (Mestrado) - Universidade Federal do Ceard,
Programa de Economia Profissional, Fortaleza (CE), 2017. Disponivel em:
https://repositorio.ufc.br/handle/riufc/28975. Acesso em: 5 fev. 2025.

LEE, Kai-Fu. Inteligéncia artificial [recurso eletronico] : como os robds estdo mudando o
mundo, a forma como amamos, nos relacionamos, trabalhamos e vivemos / Kai-Fu Lee ;
tradugdo Marcelo Barbdo.- 1. ed. - Rio de Janeiro : Globo Livros, 2019. recurso digital.

LYON, David. Cultura da vigilancia: envolvimento, exposicao e ética na modernidade
digital. Trad. Heloisa Cardoso Mourdo. 2017. In: Tecnopoliticas da vigilancia : perspectivas
da margem / organizacao Fernanda Bruno ... [et al.] ; [traducdo Heloisa Cardoso Mouréo ...
[etal]]. - 1. ed. - S&o Paulo: Boitempo, 2018.

MONTEVIDEU, UY. Violencia en el futbol: ¢cuél es el rol del evaluador de seguridad
que estara en tribunas? Montevideu.uy: deportes, 2024. Disponivel em:
https://www.montevideo.com.uy/Deportes/Violencia-en-el-futbol--cual-es-el-rol-del-
evaluador-de-seguridad-que-estara-en-tribunas--uc881192. Acesso em: 01 fev. 2025.

MINISTERIO DE ECONOMIA Y FINANZAS, UY. ¢ Qué es el Presupuesto Nacional?
Ministerio de Economia y Finanzas.uy: Presupuesto 2020-2024. Disponivel
em:https://www.gub.uy/ministerio-economia-finanzas/comunicacion/publicaciones/es-
presupuesto-nacional. Acesso em: 02 fev. 2025.


https://repositorio.ufc.br/handle/riufc/28975
https://www.montevideo.com.uy/Deportes/Violencia-en-el-futbol--cual-es-el-rol-del-evaluador-de-seguridad-que-estara-en-tribunas--uc881192
https://www.montevideo.com.uy/Deportes/Violencia-en-el-futbol--cual-es-el-rol-del-evaluador-de-seguridad-que-estara-en-tribunas--uc881192

81

ORTEGA.Simon Lopez. El complejo problema de las barras bravas en Uruguay. La
Marfiana.Uy. Atualizado em 10 de fevereiro de 2022. Disponivel em: https://www.xn--
lamaana-7za.uy/actualidad/el-complejo-problema-de-las-barras-bravas-en-uruguay/. Acesso
em: 05 de fevereiro de 2025.

ORWELL, George. A Revolucéo dos Bichos. Rio de Janeiro: Companhia das Letras, 2009.

PAIVA, R. A. Urbanizacdo e politicas de turismo no Ceara, Brasil. Revista Turismo &amp;
Desenvolvimento, n.21/22, p. 305-18, 2014. Disponivel em
https://repositorio.ufc.br/bitstream/riufc/9263/1/2014 art_rapaiva.pdf. Acesso em: 8 nov.
2024.

RIBEIRO, Marcelo da Silva. “Do Tecnosolucionismo ao Tecnovigilantismo”: Um estudo
sociologico sobre os usos de emergentes tecnologias pelas forcas de seguranca do Ceara /
Marcelo da Silva Ribeiro. — 2024. 350 f. : il. color. Tese (doutorado) — Universidade Federal
do Ceara, Centro de Humanidades, Programa de Pds-Graduacdo em Sociologia, Fortaleza,
2024.

ROUVROY, Antoinette; BERNS, Thomas. Governamentalidade algoritmica e
perspectivas de emancipacao: o dispar como condicéo de individuacéo pela relacao?.
2013. Trad.Pedro Henrique Andrade. In: Tecnopoliticas da vigilancia : perspectivas da
margem / organizacdo Fernanda Bruno... [et al.]; [traducdo Heloisa Cardoso Mourdo... [et
al.]]. - 1. ed. - Sdo Paulo: Boitempo, 2018.

SCHERCH, Vinicius Alves. Impactos do Capital no Controle da Pauta Politica na Era
Po6s-Digital. Orientador: Prof. Dr. Vinicio Carrilho Martinez/Coorientador: Dr. Carlos
Eduardo Montes Netto. 2024. Tese (Doutorado em Ciéncia, Tecnologia e Sociedade)-
Universidade Federal de S&o Carlos, Sdo Carlos, 2024.

SCOGNAMIGLIO. Maria Eugenia. Una vieja guerra narco: el homicidio del barra brava
de Pefiarol que la Policia aclar6 nueve afos despues. El Observador. Publicado em 08 de
marco de 2024. Disponivel em: https://www.elobservador.com.uy/nota/una-vieja-guerra-
narco-el-homicidio-del-barra-brava-de-penarol-que-la-policia-aclaro-nueve-anos-despues-
202438113953. Acesso em: 05 fev. 2025.

SILVA, Marina Cavalli Ribeiro da. A coleta de dados biométricos e a viola¢éo do direito
fundamental a privacidade a luz da Lei Geral de Protecéo de Dados Pessoais / Marina.
Cavalli Ribeiro da Silva. -- Franca, 2023. 130 p. Dissertacdo (mestrado) - Universidade
Estadual Paulista (Unesp), Faculdade de Ciéncias Humanas e Sociais, Franca. Orientadora:
Luciana Lopes Canavez.

SGSP. El Sistema de Gestion de Seguridad Publica del Ministerio del Interior de la
Republica Oriental del Uruguay. Serie de publicaciones sobre buenas practicas para la
calidad estadistica, Centro de Excelencia para Informacion Estadistica de Gobierno,
Seguridad Publica, Victimizacién y Justicia de la Oficina de las Naciones Unidas contra
la Droga y el Delito, 2020. Disponivel em: https://www.gub.uy/ministerio-
interior/comunicacion/publicaciones/sistema-gestion-seguridad-publica-del-ministerio-del-
interior-evaluacion. Acesso em: 23 dez. 2024.


https://www.lamañana.uy/actualidad/el-complejo-problema-de-las-barras-bravas-en-uruguay/
https://www.lamañana.uy/actualidad/el-complejo-problema-de-las-barras-bravas-en-uruguay/
https://repositorio.ufc.br/bitstream/riufc/9263/1/2014_art_rapaiva.pdf
https://www.elobservador.com.uy/nota/una-vieja-guerra-narco-el-homicidio-del-barra-brava-de-penarol-que-la-policia-aclaro-nueve-anos-despues-202438113953
https://www.elobservador.com.uy/nota/una-vieja-guerra-narco-el-homicidio-del-barra-brava-de-penarol-que-la-policia-aclaro-nueve-anos-despues-202438113953
https://www.elobservador.com.uy/nota/una-vieja-guerra-narco-el-homicidio-del-barra-brava-de-penarol-que-la-policia-aclaro-nueve-anos-despues-202438113953

82

SNOW, Jacob. Amazon’s Face Recognition Falsely Matched 28 Members of Congress
with Mugshots, ACLU (July 26, 2018) Disponivel em:
https://www.aclu.org/blog/privacytechnology/surveillance-technologies/amazons-face-
recognition-falsely-matched-28 [perma.cc/PL69-FWQL]. Acesso em: 15 nov. 2024.

SOUZA, Nicolle Bétta de; ACHA, Fernanda Rosa. A PROTECAO DE DADOS COMO
DIREITO FUNDAMENTAL: UMA ANALISE A PARTIR DA EMENDA
CONSTITUCIONAL 115/2022. Revista Ibero-Americana de Humanidades, Ciéncias e
Educacao, [S. I.], v. 8,n. 9, p. 666-684, 2022. DOI: 10.51891/rease.v8i9.6822. Disponivel
em: https://periodicorease.pro.br/rease/article/view/6822. Acesso em: 01 fev. 2025.

SECRETARIA DE SEGURANCA PUBLICA E DEFESA SOCIAL. Crimes Violentos
Letais Intencionais, CVLI: Estatistica anual 2009 a 2024. Secretaria de Seguranca Publica
e Defesa Social: estatisticas. Disponivel em:https://www.sspds.ce.gov.br/wp-
content/uploads/sites/24/2025/01/CVLI-Anual.pdf. Acesso em: 07 fev. 2025.

SECRETARIA DE SEGURANCA PUBLICA E DEFESA SOCIAL. Fortaleza encerra 2023
com reducdo de 13,2% nas mortes por crimes violentos. Policia Civil Ceara: SSDPS.
Publicado em 09 de janeiro de 2024. Disponivel em:
https://www.policiacivil.ce.qgov.br/2024/01/09/fortaleza-encerra-2023-com-reducao-de-132-
nas-mortes-por-crimes-violentos-no-ceara-indicador-empata-com-
2022/#:.~:text=Fortaleza%20encerrou%200%20an0%20de,contra%20850%20reqistros%20em
%202022. Acesso em: 07 fev. 2025.

SUBRAYANDOQO. El plan piloto que anuncié Heber con inteligencia artificial en camaras
para prevenir delitos. SUBRAYANDO: Policiales. Inteligencia Artificial. Atualizado em
10/10/2023. Disponivel em: https://www.subrayado.com.uy/el-plan-piloto-que-anuncio-
heber-inteligencia-artificial-camaras-prevenir-delitos-n928048 . Acesso em 21 dez. 2024.

VENTURINI, Jamila; GARAY, Vladimir. Reconhecimento facial na América

Latina: Tendéncias na implementacéo de uma tecnlogia perversa. Consorcio Al Sur, 2021.
Disponivel em:
https://www.alsur.lat/sites/default/files/202110/ALSUR_Reconocimiento%?20facial%20en%2
OLatam PR _Final.pdf. Acesso em: 15 nov. 2024.

WIENER. Norbert. Cibernética e Sociedade o0 Uso Humano de Seres Humanos. Tradugéo
de JOSE PAULO PAES, 2a edigdo. EDITORA CULTRIX, Séo Paulo, 1968.

WU, Xun. Guia de politicas publicas: gerenciando processos / Xun Wu, M. Ramesh,
Michael Howlett, Scott Fritzen; traduzido por Ricardo Avelar de Souza. — Brasilia: Enap,
2014.

ZUBOFF, Shoshana. Big Other: capitalismo de vigilancia e perspectivas para uma
civilizacéo de informacéo. 2015. Trad. Antonio Holzmeister Oswaldo Cruz e Bruno
Cardoso. In: Tecnopoliticas da vigilancia : perspectivas da margem / organizacdo Fernanda
Bruno ... [et al.] ; [traducdo Heloisa Cardoso Mourdo ... [et al.]]. - 1. ed. - Sdo Paulo:
Boitempo, 2018.


http://perma.cc/PL69-FWQL
https://www.sspds.ce.gov.br/wp-content/uploads/sites/24/2025/01/CVLI-Anual.pdf
https://www.sspds.ce.gov.br/wp-content/uploads/sites/24/2025/01/CVLI-Anual.pdf
https://www.policiacivil.ce.gov.br/2024/01/09/fortaleza-encerra-2023-com-reducao-de-132-nas-mortes-por-crimes-violentos-no-ceara-indicador-empata-com-2022/#:~:text=Fortaleza%20encerrou%20o%20ano%20de,contra%20850%20registros%20em%202022
https://www.policiacivil.ce.gov.br/2024/01/09/fortaleza-encerra-2023-com-reducao-de-132-nas-mortes-por-crimes-violentos-no-ceara-indicador-empata-com-2022/#:~:text=Fortaleza%20encerrou%20o%20ano%20de,contra%20850%20registros%20em%202022
https://www.policiacivil.ce.gov.br/2024/01/09/fortaleza-encerra-2023-com-reducao-de-132-nas-mortes-por-crimes-violentos-no-ceara-indicador-empata-com-2022/#:~:text=Fortaleza%20encerrou%20o%20ano%20de,contra%20850%20registros%20em%202022
https://www.policiacivil.ce.gov.br/2024/01/09/fortaleza-encerra-2023-com-reducao-de-132-nas-mortes-por-crimes-violentos-no-ceara-indicador-empata-com-2022/#:~:text=Fortaleza%20encerrou%20o%20ano%20de,contra%20850%20registros%20em%202022
https://www.alsur.lat/sites/default/files/202110/ALSUR_Reconocimiento%20facial%20en%20Latam_PR_Final.pdf
https://www.alsur.lat/sites/default/files/202110/ALSUR_Reconocimiento%20facial%20en%20Latam_PR_Final.pdf

83

MARCO LEGISLATIVO

Asunto 147701. CSS 330/2020.388/0. Presupuesto Nacional 2020-2024. Disponible en url:
https://parlamento.gub.uy/documentosyleyes/documentos/versiones-
taquigraficas/senadores/49/388/0/HTM.

Asunto 147701. CSS 330/2020.394/0. Presupuesto Nacional 2020-2024. Disponible en url:
https://parlamento.gub.uy/documentosyleyes/documentos/versiones-
taquigraficas/senadores/49/394/0/HTM.

URUGUAY. CODIGO PENAL N° 9.155.Actualizacion de la Version Oficial publicada el
26.10.1967 (Decreto N° 698/967).

URUGUAY.DECRETO N° 14762. Determinacién que la Identificacion de las Personas
Fisicas, de das Empresas y de los Empresarios se Ajustara a las Reglas que se Determina
Poder Ejecutivo, Consejo de Ministros. Publicado em 13/02/1978. Diaro Oficial de la
Republica Oriental del Uruguay. Montevidéo, Lunes 20 de Febrero de 1973.

URUGUAY.DECRETO N° 387/016.Apruébase el Anexo | elaborado por el Ministerio del
Interior, que contiene las medidas a aplicar en los eventos deportivos. Poder Ejecutivo,
Consejo de Ministros. Publicado em 21/12/2016. Diaro Oficial de la Republica Oriental del
Uruguay. Montevideo, Documentos, 21 deciembre de 2016.

URUGUAY.DECRETO N° 01/021. Reglamentacion del Art. 1 Bis de la Ley 19.534, Relativa
a la Creacion de un Registro de Personas Impedidas de Ingresar a Espectaculos Publicos.
Poder Ejecutivo, Consejo de Ministros. Publicado em 05/01/2021. Diaro Oficial de la
Republica Oriental del Uruguay. Montevidéo, Documentos, 12 enero de 2021.

URUGUAY. LEY N° 18.331:Ley de Proteccion de Datos Personales. Publicada no dia
18/08/2008. Registro Nacional de Leyes y Decretos. Diaro Oficial de la Republica Oriental
del Uruguay. Montevidéo, Documentos, 18 agosto de 2008.

URUGUAY. DECRETO N° 232/010: Reglamentacion de la Ley sobre el Derecho de Acceso
a la Informacion Pablica. Publicada no dia 10/08/2010. Registro Nacional de Leyes 'y
Decretos. Diaro Oficial de la Republica Oriental del Uruguay. Montevidéo, Documentos, 10
agosto de 2010.

URUGUAY. LEY N° 19.315: Aprobacion de la Ley Organica Policial. Poder Ejecutivo,
Ministerio del Interior. Publicada no dia 24/02/2015. Registro Nacional de Leyes y Decretos.
Diaro Oficial de la Republica Oriental del Uruguay. Montevidéo, Documentos, 24 febrero de
2015.

BRASIL. Constituicdo (1988) . Constituicdo da Republica Federativa do Brasil: promulgada
em 5 de outubro de 1988. Diario Oficial da Unido de 05 out de 1988.


https://parlamento.gub.uy/documentosyleyes/documentos/versiones-taquigraficas/senadores/49/388/0/HTM
https://parlamento.gub.uy/documentosyleyes/documentos/versiones-taquigraficas/senadores/49/388/0/HTM
https://parlamento.gub.uy/documentosyleyes/documentos/versiones-taquigraficas/senadores/49/394/0/HTM
https://parlamento.gub.uy/documentosyleyes/documentos/versiones-taquigraficas/senadores/49/394/0/HTM

84

BRASIL. Lei Geral de Protecdo de Dados Pessoais-Lei n® 13.709, de 14 de Agosto de
2018. Brasilia, DF: Congresso Nacional, 2018. Diario Oficial da Unido de 15 ago de 2018

BRASIL. Ministério da Justica e Seguranca Publica. Gabinete do Ministro. Portaria n® 793, de
24 de outubro de 2019. Brasilia, 2019. Diario Oficial da Unido de 25 out de 2019.

DOCUMENTOS REFERENTES AS LICITACOES E JURISPRUDENCIA

URUGUAY. LICITACION PUBLICA 13/2019. Ministerio del Interior: Secretaria del
Ministerio del Interior.

BRASIL. Edital n°® 2021/11860. Superintendéncia da Policia Civil.
BRASIL.Edital n® 20230021.Superintendéncia da Policia Civil.

TRIBUNAL DE APELACIONES CIVIL. Sentencia Definitiva N° 15/2023. 1° Turma Civil.
Redatora Min. Dra Beatriz Venturini. Publicagdo em 08/02/2023.



