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RESUMO

O avango constante da tecnologia em diferentes setores, principalmente a grande onda de migragdo para
servigos em nuvem, como SaaS e laaS, faz com que surjam demandas cada vez mais desafiadoras para
redes de computadores. E um ciclo orginico onde a evolugdo constante de uma série de tecnologias faz
com que outras novas tecnologias surjam para suprir as novas demandas. Desta vez ndo € diferente, a
grande demanda por sistemas mais eficientes de redes trouxe a SDWAN como uma tecnologia que prové
a solucdo para muitas demandas do mercado. Este projeto tem o foco em explorar a tecnologia SDWAN,
descrevendo suas principais funcionalidades, aspectos e servi¢os. Além disso, o foco estd também na
andlise comparativa de desempenho de duas tecnologias SDWAN, uma que utilize solu¢des open source e

outra que utilize solu¢des proprietdrias.

Palavras-chave: SDWAN, Automacao de Redes, WAN, SDN, Redes de Computadores, Open
Source, Analise Comparativa.



ABSTRACT

The continuous advancement of technology across various sectors, particularly the significant wave of
migration to cloud services such as SaaS and IaaS, has led to increasingly challenging demands for com-
puter networks. It is an organic cycle where the constant evolution of various technologies gives rise to
new technologies that can address emerging demands. In this context, the high demand for more efficient
network systems has brought SDWAN as a technology that provides a solution to many market demands.
This project aims to explore SDWAN technology by describing its key functionalities, aspects, and servi-
ces. Additionally, the focus will be on conducting a comparative performance analysis of two SDWAN

technologies: one utilizing open-source solutions and the other employing proprietary solutions.

Keywords: SDWAN, Network Automation, WAN, SDN, Computer Networks, Open Source, Com-

parative Analysis.
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1 INTRODUCAO

O avanco constante do setor de tecnologia e da digitalizagao trouxe desafios as redes ja existentes. A
migracdo de vdrias tecnologias para a nuvem € um exemplo disso, assim como a necessidade de conexdo
eficiente entre os sites. Nos dias atuais, surge um novo conceito descrito como "Cloud Based Everything",
onde ha um grande foco na utilizacdo de recursos em nuvem, como SaaS (Software as a Service) e laaS
(Infrastructure as a Service). As solugdes tradicionais existentes ndo conseguem lidar com essa nova de-
manda, que requer alta disponibilidade de largura de banda, gerenciamento dindmico e alta performance
acessivel de qualquer lugar. O maior impacto dessas mudangas ocorre nas topologias de redes WAN, pois

elas ndo conseguem atender aos requisitos necessarios abordados, [Red Hat].

As redes WAN atuais contam com diversos problemas, muitos deles ligados a complexidades operaci-
onais e gerenciamento. A variagdo de largura de banda provida de multiplos links de acesso e miltiplos
provedores em diferentes sites podem gerar complexidade de roteamento, impossibilitando o roteamento

eficiente e ainda acarretando problemas de gerenciamento, implementacdo e seguranga.

A falta de simetria de trafego e ma utilizagcdo da largura de banda também podem ser bastantes danosos
a redes WAN, onde muitas vezes alguns sites preferem manter dois links para assegurar um certo nivel de
redundancia, onde geralmente segundo link estara disponivel apenas em caso de falha do link primario. Ha
uma complexidade na configuracdo que utilizam meios de redistribuicdo de trafego, deve haver politicas
para evitar loops e afins, além disso hd uma clara m4 utilizacao da largura de banda total disponivel quando

esse tipo de implementacdo ¢ feita.

Essa nova demanda ndo saciada trouxe como resposta a SDWAN (Software Defined Wide Aarea
Network). Umas das caracteristicas principais da SDWAN € o conceito de “Aplication Driven Network”
(Rede Dirigida por Aplicagdo) isso significa que a tecnologia foca em QoS (Qualitty Of Service — Qua-
lidade de Servico). A SDWAN tem como principio tornar a WAN totalmente programdvel, flexivel e
completamente gerencidvel. A tecnologia se adapta de acordo com as necessidades de redes particulares
de cada organizacdo/corporacdo, totalmente diferente do conceito de WAN em que as decisdes sdo tomadas
localmente pelos elementos que compde a rede o que gera dificuldade de implementar mudancas globais
narede. Além disso a SDWAN toma vantagem dos varios meios de acesso a internet como MPLS, 4G/5G e
banda larga, a utilizag¢do de qualquer forma de acesso traz mais redundancia de links além de proporcionar
um melhor balanceamento de carga e uma alta disponibilidade de servi¢o provendo vérios meios de acesso

a internet.

Com isso o conceito de como gerenciar € monitorar WANS antigas estd mudando e aos poucos a adogdo
da SDWAN vem tomando espaco no mercado como uma solu¢io que entrega impactos significativos. A
SDWAN além de criar politicas e aplica-las a rede de maneira programdvel e automatizada traz consigo

um gerenciamento centralizado da WAN e uma redu¢do dos custos de implementagao.

Nota-se um grande potencial dessa tecnologia principalmente para o meio corporativo e educacional,
a SDWAN supre as demandas do Cloud Computing além de ser de facil implementacdo e baixo custo,

isso acaba gerando um retorno de médio prazo as organizacdes que acabam migrando suas WANs. Além



de ajudar com aplicacdes cloud, algumas solu¢des de SDWAN jé contam com gerenciamento 100% em

nuvem como as solugdes Cisco Meraki. [What is SD-WAN].

1.1 OBJETIVOS

Emular, em ambiente controlado e conhecido, uma mesma topologia WAN campus simples para duas
tecnologias SDWAN diferentes, uma que use tecnologias de open source e outra que use tecnologia pro-
prietdria com fim de mapear tecnologias que possam ser exploradas e medir desempenho de ambas as
tecnologias.

1.1.1 Objetivos Especificos

Os objetivos especificos consistem no derivacdo do objetivo geral, ou seja, nos passos que devem ser
feitos para que o objetivo do trabalho seja concluido:

* Implementar uma topoalgia Campus de camada 2 com Switches da Extreme Swtiches.
— Criacdo de VLANSs (Virtual Local Area Network) com o intuito de criar diferentes dominios
de broadcast;
— Implementagdo do MSTP (Multiple Spanning Three Protocol);
— Configuracio adequada do DHCP.

Configuracdo do roteamento inter-Vlan feito pelo SW-CORE.

Implementar e coletar métricas da SDWAN Open Souce;

Implementar e coletar métricas da SDWAN proprietaria;

Analise das métricas e resultados obtidos;

1.2 JUSTIFICATIVA

Com o avanco do setor de Tecnologia da Informacdo o setor de redes organicamente tende a evoluir
junto, um acompanha o outro. A tecnologia SDWAN teve sua grande estreia na pandemia e apesar de ser
uma tecnologia recente seu avango ji é muito significativo principalmente no que se diz respeito dentro do
meio privado. O meio acad€mico, apesar de explorar a tecnologia, ndo se aprofunda muito, apenas com
algumas literaturas. O mapeamento de recursos ird fornecer ao meio académico caminhos para melhor
exploracdo da tecnologia abrindo assim novas possibilidades de implementacdo de recursos que muitas

vezes ndo sao citados em artigos.



1.3 METODOLOGIA

De maneira geral serd utilizado um ambiente controlado para a emulacdo de uma rede WAN simples,
composta por dois sites. Para isso serdo utilizados softwares de emulagdo de redes como o GNS3 e algumas

ferramentas de emulacfo de trdfego como o iperf3.

Sera escolhida uma topologia base para a rede e em seguida serdo alocados 0s recursos necessarios para
a confecgdo das solucdes SDWAN que utilizam solugdes de cddigo aberto e depois para a que utilizam de

solugdes proprietarias.

Para a solucdo de c6digo aberto foi escolhido as solucdes da FLexiWan e a proprietaria Fortinet. Apds
a devida configuracdo de ambas as solugdes serdo feitas analises das tecnologias e testes de performance
em ambas as redes a fim de medir A performance de uma mesma rede para diferentes tecnologias. Os
testes irdo medir as principais fun¢cdes da SDWAN descritas em 2, como QoS, seguranca, tunelamento e

afins.

1.4 CONTRIBUICOES

Esse projeto é uma contribuicdo ao projeto [Garcia 2023], onde nesse projeto pretende-se explorar
mais os beneficios e vantagens da SDWAN, assim como mapear os principais pontos que precisam ser
aperfeicoados/implementados em tecnologias open source. Além disso esse projeto visa contemplar uma

analise comparativa de tecnologias SDWAN open source versus proprietaria.



2 FUNDAMENTACAO TEORICA

Este capitulo tem como foco abordar as tecnologias, protocolos e fundamentos utilizados em todo o

projeto proposto.

2.1 SWITCHES

Switches sdo equipamentos de redes que geralmente operam na camada 2 tendo como referencia o
modelo TCP/IP descrito em [Odom 2020]. Sua principal fung¢do é encaminhar pacotes para usudrios finais
em uma LAN (Local Area Network). No entanto, switches ndo se limitam apenas a conexdes de usudrios
finais, eles também podem conectar servidores, outros switches e dispositivos similares. Além disso,
switches costumam ter uma alta densidade de portas, o que permite multiplas conexdes para um mesmo
equipamento, tornando-os uteis em diversas aplica¢des. Switches modernos nao se limitam a funcdes de
camada 2, os chamados Multi Layer Switches podem implementar funcdes de camadas de 3 e 2, o que os

tornam mais flexiveis.

Uma das fun¢des mais interessantes dos switches € a segmentac¢do de dominios de broadcast através de
VLANS (Virtual Local Area Network), os switches segmentam a rede em diferentes setores, isso facilita o
gerenciamento de redes, essa segmentacdo é feita na camada 2 e a interconexio dessas VLANs deve ser

feita por um equipamento de camada 3 como um roteador ou um switch multi camada.

2.2 LANS E VLANS

Uma LAN (Local Area Network) € um grupo de aparelhos que pertencem a uma mesma rede e geral-
mente estdo concentrados no mesmo espago georografico ou operacional. A rede, geralmente € composta
por uma série de equipamentos como switches, roteadores, servidores, pontos de acesso etc. Uma defini¢do
de LAN muito interessante estd em [Odom 2020] onde uma LAN ¢ descrita da seguinte forma, "Uma LAN

inclui todos os dispositivos em um mesmo dominio de broadcast ".

Atualmente, a implementagdo das redes locais (LANS) estd passando por mudangas significativas, com
uma abordagem hierdrquica na sua implementag@o. Dentro de uma mesma organizacdo, é comum a exis-
téncia de varias LANs, conforme mencionado em [F.Kurose 2014]. Essa configuracdo implica que cada
departamento ou setor da organizacdo estd inserido em um dominio de broadcast separado, o que traz

beneficios em termos de seguranca, eficiéncia e gerenciamento da rede.

Pensando em LANs de maneira mais conservadora, ou seja, ndo separadas hierarquicamente, como

mostrado na figura 2.1, existem algumas desvantagens no que diz ao seu uso:

* Falta de Isolamento de Trdfego: O ndo isolamento de trafego pode causar danos sérios ao desem-



penho de redes, principalmente na camada 2. Além disso quesitos de seguranca e gerenciamento
sdo prejudicados ao extremo, mensagens de broadcast podem trazer grandes problemas quando sdo

difundidas para um alto niimero de equipamentos finais.

* Alta Densidade de Switches: Em uma rede separada hierarquicamente sem nenhum tipo de tecnolo-
gia facilitadora toda a divisdo de departamentos/grupos de trabalho deverd ser feita por um switch
(ou um comutador de pacotes, [F.Kurose 2014]). Além de aumentar os custos do projeto esse tipo
de solucdo nio escalona bem, visto que podem haver desperdicios no que se referente ao numero de

portas em cada switch e uma complexidade e exaustdo de configuracio de cada equipamento.
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Figura 2.1: Arquitetura LAN Tradicional. Fonte: autor

Tais problemas mencionados acima podem ser resolvidos com a utilizagdo de VLAN (Virtual Area
Local Network), esse protocolo tem como intuito segmentar dominios de broadcast, ou seja, criar diferentes
LANSs utilizando apenas um aparelho fisico. O Conceito é simples, dentro de um switch serdo criadas
diferentes VLANSs que recebem um nome e uma 7AG, entdo cada porta do switch pode ser relacionada a
uma VLAN especifica, fazendo assim uma separagdo logica por software. Quando existem mais de dois
switches que comportam uma ou mais VLANs iguais os mesmos devem ser ligados através de um link
de trocamento ("trunk") onde os pacotes que passardo por dentro desse link receberdo uma inclusido no
frame Ethernet, definido no padrao 802.Q, [Odom 2020]. A figura 2.2 ilustra como o exemplo da figura

2.1 ficaria ao introduzir o conceito de VLAN.

A utilizacdo de VLANS traz uma serie de beneficios, ndo sé para a estrutura de redes:
» Usudrios Finais: Reduz as mensagens de broadcast com a segmentacgdo, isso implica que os usudrios
finais terdo de processar menos mensagens de broascast reduzindo o seu uso de CPU;

* Redugdo dos Riscos de Seguranga: Com a segmentag¢do consegue-se ter um controle maior de 4re-

as/grupos, podendo assim aplicar diferentes politicas de seguranga para cada VLAN.



* Resolucdo de Problemas: A resolugdo de problemas com a utilizacdo de VLANS se torna mais rdpida

e eficiente pois desde o principio do problema € possivel separar a qual rede 0 mesmo pertence.
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Figura 2.2: Arquitetura VLAN. Fonte: autor

2.3 STP

O STP (Spanning Tree Protocol) é um protocolo definido pelo padrao IEEE 802.1D. Foi idealizado para
impedir inundagdes de mensagens de broadcast em uma LAN. Como se sabe, algumas mensagens dentro
de uma LAN sdo propagadas em forma de broadcast (quando uma mensagem deve ser enviada a todos os
dispositivos de uma LAN; roteadores ndo propagam mensagens de broadcast). No entanto, quando existem
dois ou mais switches dentro de uma LAN, pode ocorrer o que chamamos de loop infinito de broadcast, ou
seja, quando uma mensagem fica sendo propagada indefinidamente dentro de uma LAN.

Isso acontece porque os switches propagam as mensagens em todas as portas, exceto a porta pela qual
a mensagem foi recebida. Por exemplo, se um switch envia uma mensagem de broadcast e possui dois
caminhos para outro switch, pode ocorrer um loop. A fungdo basica do STP € prevenir a ocorréncia de tais
loops, bloqueando uma ou mais portas dentro de uma mesma LAN. Vale lembrar que o STP € um protocolo
de camada 2 e ndo € utilizado em roteadores. O protocolo IP possui seu préprio mecanismo de prevengdo

de inundag¢des/loops, [Odom 2020].

Existem variagdes do STP, tanto proprietarias, como o RSTP (Cisco), quanto abertas como o MSTP
(Multiple Spanning Tree Protocol - 802.1s). Ambas as variagdes do STP t€ém como objetivo aumentar o

tempo de convergéncia da topologia e criar uma arvore do STP para cada VLAN.

2.4 ROTEADORES

Roteadores sao equipamentos de redes que lidam com uma alta demanda de roteamento de pacotes,

geralmente esses equipamentos estio dispostos nas bordas de LANs e fazem a funcio de interligar um site



a internet, mas ndo estdo restritos a isso, roteadores mais modernos ja implementam funcdes de firewall,

politicas de QoS e afins.

Roteadores processam pacotes de camada 3 como o IPv4 ou IPv6 e sdo responsdveis por montar gran-
des tabelas de roteamento que ajudam na decisdo de roteamento. Cada roteador pode rodar diferentes
protocolos de roteamento para conseguir diferentes rotas com diferentes custos, mas no final de cada exe-

cugdo apenas as melhores rotas sdo selecionadas para entrar na tabela de roteamento.

2.5 ROTEAMENTO

O roteamento € um processo no qual ocorre a decis@o de para onde encaminhar um pacote. Para que
o roteamento seja eficiente, existem diversos protocolos que ddo suporte a esse processo. Por exemplo, o
IPv4 e IPv6 sdo responsdveis pela identificagdo de redes e dispositivos, enquanto protocolos como BGP,
OSPF, RIPv2 e EIGRP sao responsaveis por criar rotas para outras redes, sendo conhecidos como proto-

colos de roteamento.

Existem diversos tipos de protocolos de roteamento, e o que os diferencia é a métrica que utilizam.

Entre os protocolos de roteamento mais conhecidos, destacam-se:

* Vetor de Distancia: Esses protocolos utilizam a métrica de saltos, ou seja, quantos saltos (enlaces)
devem ser feitos para que o pacote chegue na rede desejada, um protocolo que utiliza dessa métrica
€ o RIPv1 e RIPv2;

* Estado de Enlace: Como o nome sugere, esse protocolo leva em consideracio o estado dos enlaces
que formam um caminho, esse tipo de métrica € mais aberta e pode levar em consideragdo diferentes
informagdes a respeito do enlace como largura de banda e delay para que seja definido um custo ao
enlance, o caminho que tiver a menor somatéria dos enlaces que os compdem serd selecionado como
o melhor caminho, um protocolo que utiliza dessa métrica € o OSPF que utiliza a largura de banda

do link disponivel e atribui um valor a ela.

2.5.1 OSPF

O OSPF (Open Shortest Path Firist) € um protocolo de estado de enlace que utiliza a largura de banda

do enlace como métrica. O protocolo é considerado um protocolo dindmico.

O OSPF ¢ um protocolo de roteamento interno (IGP - Interior Gateway Protocol), o que significa que
o mesmo € comumente usado par roteamento em redes internas, como redes LAN. O funcionamento desse
protocolo € definido no documento [Force 1198], no qual sdo propagadas mensagens "Hello"no endereco
de broadcast 224.0.0.5 para descobrir outros roteadores que suportam OSPF [Odom 2020]. Uma vez que
outros roteadores OSPF sdo encontrados, sio trocadas mensagens LSA (link State Advertisement). Depen-
dendo do tipo de enlace entre os roteadores, pode ocorrer uma eleicdo para selecionar um DR (Designated
Router) e um BDR (Backup Designated Router). O OSPF é amplamente utilizado em redes LAN de pe-

queno e grande porte. Seu funcionamento permite a criacdo de vdrias dreas que podem ser interconectadas



por ABRs (Area Border Routers). Além disso, a nova versdo do OSPF, o OSPFv3, oferece suporte ao

roteamento de pacotes IPv6.

2.6 TCP

O Transmission Control Protocol € um protocolo que opera abaixo da camada de rede, ou seja, na
camada de transporte e ele se destaca por ser um protocolo orientado a conexao. O TCP conta com muitos

mecanismos que servem para "guiar'uma conexao mais segura e eficaz.

Antes de uma conexdo TCP comecar a trocar os dados hd uma etapa conhecida como Three Way
HandShake, nesta primeira parte, antes da conexao ser devidamente formada, hd uma apresentagao, entre as
duas entidades finais que irdo formar a conexao para a troca de dados, onde serdo estabelecidos parametros
como o ISN (Initial Sequence Number), ACK Number, Receive Window e as op¢des de Flag de Controle,
[Postel 1981]. Um dos recursos mais interessantes do TCP é a segmentacdo e identificacdo de pacotes,
permitindo que cada conexdo TCP tenha controle sobre o fluxo de dados. Isso possibilita a retransmissdao
de pacotes perdidos durante o processo de roteamento. Além disso, o TCP oferece uma conexao Full

Duplex, em que o fluxo de dados de A — B ocorre simultaneamente ao fluxo de B — A, [F.Kurose 2014].

Outra funcio bastante importante implementada pelo TCP € o controle de congestionamento através
do janelamento, [Odom 2020], que tem como objetivo reduzir a carga de dados enviada dentro de uma
rede uma vez que a mesma comeca apresentar sobrecarga no que se refere ao trhoughput disponivel. O
controle de congestionamento aplicado € o fim a fim, ou seja, os responsaveis por fazer o controle sdo os
sistemas finais. O TCP utiliza de uma janela de congestionamento fixada em seu cabecalho, cwnd, essa
janela estabelece um limite mdximo na quantidade de dados nao reconhecidos que podem ser enviados,

essa janela ndo € fixa e ¢ ajustada de acordo com o congestionamento que estd sendo percebido pela rede.

Para a percepcio de congestionamento o TCP utiliza dos ACKs enviados e recebidos pelo remetente/-
destinatario, o TCP monitora o tempo de envio do pacote até o recebimento do ACK, caso um ACK ndo
seja recebido dentro de um determinado intervalo de tempo o TCP, reconhece como uma possivel perda de
pacote, que por fim pode significar um congestionamento em algum link do caminho. Sendo assim a partir
do congestionamento identificado o TCP toma medidas de controle, reduzindo sua taxa de envio de dados

em ambos os lados da conexao utilizando algoritmos como o Slow Start e Congestion Avoidance.

2.7 DHCP

O DHCP (Dynamic Host Configuration Protocol) € um protocolo dindmico definido em [Group 1197],
o protocolo tem como foco criar regras de atribui¢do de enderegos a usudrios de uma LAN. Esse protocolo

pode rodar em grandes servidores ou até mesmo em roteadores e swtiches cores (switches de camada 3).

Para a abordagem do projeto apenas o basico do DHCP € necessdrio, ou seja, seu processo de funcio-

namento conhecido como DORA, que € descrito em quatro etapas:



1. Descoberta do Servidor DHCP: Quando um usudrio final se conecta a qualquer rede, caso o DHCP
esteja configurado € iniciado o processo de Discovery ou descoberta, onde o usudrio final manda
uma mensagem de descoberta DHCP para o endereco de broadcast 255.255.255.255 utilizando o
protocolo UDP na porta 67. Como ¢é de se esperar a mensagem & transmitida por todos os enlaces
dentro da LAN.

2. Oferta(s) do(s) Servidor(es): Nesta etapa os servidores, apds escutarem a mensagem de descoberta,
enviam uma serie de ofertas, chamadas de ofertas DHCP que também € transmitida por broadcast no
endereco 255.255.255.255. Nesta mensagem costumam ter os enderecos disponiveis para o usudrio

final que solicitou .
3. Requisi¢do: Apds analise das ofertas o usudrio seleciona um IP dentro das ofertas recebidas.

4. ACK DHCP: Resposta do servidor confirmando a requisi¢do e o alocamento do endereco IP.

2.8 VXLAN

O protocolo VXLAN (Virtual Extensible LAN) € utilizado para o encapsulamento de tradfego de camada
2 em uma rede completamente baseada em camada 3, onde esse "encapsulamento"é chamado de segmento
VXLAN que € feito através da inclusdo dos frames de camada 2 no datagrama UDP usando a porta 4789
(porta separada pela IANA para o protocolo UDP VXILAN), [Nadeem e Karamat 2016], isso permite que
dentro de um segmento VXLAN apenas maquinas que pertencem a ele consigam se comunicar entre si.
O identificador do VXLAN se difere muito do identificador de VLANS, o identificador tem um espago
separado de 24 bits, isso da ao total mais de 16 milhdes de segmentos, contra 4096 do identificador usado
em VLANs. [Mahalingam et al. 2014].

2.9 IPSEC

o IPSec (Internet Protocol Security) é um conjunto de de protocolos e algoritmos de segurangas que
ddo suporte na protecdo de redes de computadores. Esses protocolos quando combinados oferecem di-
versas funcdes de segurancga para os dados que trafegam na internet, como autenticagdo, confiabilidade e
integridade.

Além das fungdes de seguranca o IPSec pode ser amplamente utilizado para conexdo de sites, ou seja,
quando duas redes precisam se comunicar mas estdo diretamente ligadas a internet. O chamados tdneis
oferecem seguranca refor¢ada para que dois sites consigam trocar informacdes dentre de uma rede aberta
sem que haja nenhum problema de seguranca envolvido, [Frankel Karen Kent 2005].



2.10 ESP

O ESP (Encapsulating Security Payload) é um protocolo de seguranca, definido nos RFC’s [4301],
[4303] e [4305], ¢ utilizado para fornecer confidencialidade, integridade e autenticacdo dos dados trans-
mitidos em redes de comunicag@o [Force 2005]. Ele faz parte do conjunto de protocolos IPSec (Internet
Protocol Security). O protocolo é responsével por encapsular os dados originais em um novo pacote prote-

gido.

O algoritmos utilizados pelo protocolo muitas vezes sdo de criptografia simétrica, como AES (Advan-
ced Encryption Standard), para proteger os dados contra acesso ndo autorizado. Ele também pode usar
funcdes hash, como HMAC (Hash-based Message Authentication Code), para verificar a integridade dos
dados e garantir que eles ndo tenham sido modificados durante a transmissao.

Além disso, o ESP suporta a autenticagdo do remetente através do uso de certificados digitais ou pré-
compartilhamento de chaves. Isso garante que os dados sejam originados de uma fonte confidvel e ndo

tenham sido adulterados por intermediarios maliciosos.

2.11 IKEV2

O IKEv2 (Internet Key Exchange version 2) é um protocolo amplamente utilizado para o estabeleci-
mento e gerenciamento de tineis IPSec. Esta versdo melhorada do protocolo origindrio IKE é projetada

para melhorar a seguranga, eficiéncia e capacidade dos tuneis, o mesmo e definido no RFC [5996].

O IKEv2 suporta EAP (Extensible Authentication Protocol), que permite aos tuneis a utilizagcao de ser-

vidores externo de autentica¢do usando protocolos como Kerberos e 0 RADIUS, [Frankel Karen Kent 2005].

2.12 WIDE AREA NETWORK

A Wide Area Network (WAN) € um tipo de rede de computadores que abrange uma grande area geo-
gréfica, como cidades, estados, paises e até mesmo continentes. Ela € utilizada para conectar redes locais
(LANSs) em diferentes locais, permitindo a comunicagao entre dispositivos em diferentes pontos geografi-

cos. A Figura 2.3 ilustra de maneira clara o conceito de uma WAN tradicional.

10



: MPLS WAN
(== &2

PE

Figura 2.3: Arquitetura WAN Tradicional. Fonte: autor

As WANSs geralmente sdo compostas por uma combinagdo de tecnologias de rede, como roteadores,
switches, gateways e modens. Elas podem ser criadas e gerenciadas por empresas de telecomunicagdes,
provedores de servigos de internet ou empresas privadas. As principais tecnologias usadas em WANs
incluem o Frame Relay, ATM, MPLS e VPNs. Cada uma dessas tecnologias apresenta diferentes caracte-
risticas em termos de velocidade, seguranca, disponibilidade e custo, [Conrad Menezes et al. 2014].

2.13 SOFTWARE DEFINED NETWORK

Definida pela Open Networking Foundation (ONF), Software Defined Network (SDN) € uma arqui-
tetura de redes que implementa o desacoplamento do plano controle da rede (control plane) do plano de
dados da rede (data plane). Contudo esse conceito j4 estava sendo abordado por outras tecnologias entre-
tanto a SDN se torna Unica pelo fato que a mesma prove programabilidade de todos os elementos ativos de
redes, esse desacoplamento traz um gerenciamento centralizado, a nova arquitetura permite que o controle

da rede seja executado de maneira separada sem interferir no fluxo de dados.

Figura 2.4: Desacoplamento de Planos. Fonte: autor
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Um dos principios da rede definida por software é o desacoplamento do plano de dados do plano de
roteamento. Antigamente um elemento de rede, como um roteador ou um Switch de camada 3 tomava suas
decisdes de roteamento de maneira local, independente, com o desacoplamento ocorre uma centralizacdo e
uma “divis@o” das camadas de rede, a rede pode ser descrita em 3 planos principais, o plano de roteamento
(forwarding plane) onde se encontram todos os ativos de redes como Switches, roteadores, AP’s e etc. O
Plano de controle é onde o gerenciamento é feito, geralmente controlado por uma entidade de software,
combina o controle e o gerenciamento da rede via API (Application Programming Interface) prove uma
abstracdo das funcdes de rede e servicos do plano de dados. Por fim Plano de Aplica¢do (Application
Plane) o mesmo utiliza as funcdes e servigos providos do plano de controle para criar a logica da rede SDN

£

que por fim € “traduzida” em configuracdes para os ativos de rede, [Xia et al. 2015].

Um dos pontos chave do desacoplamento é focado no roteamento, onde a criagdo e manutencdo das
tabelas de roteamento estd no plano de controle e as tabelas de encaminhamento sdo o processo final
contidas no plano de dados, assim a ldgica de criacdo e atualizacdo de rotas pode ser feita de maneira
separada sendo assim fornecida apenas a tabela de encaminhamento com isso os elementos que cuidam
do plano de dados podem focar apenas no encaminhamento de pacotes gerando assim a otimizacdo do

encaminhamento de pacotes.

2.14 SOFTWARE DEFINED WIDE AREA NETWORK

A SDWAN (Software-Defined Wide Area Network) é uma extensio da arquitetura SDN (Software-
Defined Network) para a infraestrutura de rede WAN, que é geralmente mais complexa do que as redes
locais. Alguns dos principais objetivos da SDWAN sao melhorar o desempenho da rede, simplificar sua

gestdo e reduzir os custos de infraestrutura [ Yalda, Hamad e Tédpugs 2022].

Na SDWAN, a fragmentacdo dos planos € semelhante a SDN, no entanto o plano de aplicagdo agora
se chama plano de orquestracdo, que € responsavel por coordenar e gerenciar a politica de rede global.
Esse plano coordena os planos de controle e de dados, estabelecendo politicas de trdfego que priorizam
a transmissdo de dados mais criticos e aplicativos essenciais, como voz e video, garantindo a melhor

qualidade do servico.

Além disso, a arquitetura SDWAN permite que as organizacdes possam escolher entre diferentes for-
mas de transporte para conectar suas filiais, como MPLS, 4G, 5G e banda larga. Isso traz mais flexibilidade
e eficiéncia ao balanceamento de carga, bem como uma maior redundéancia nas conexdes de acesso a inter-

net.

Portanto, a SDWAN oferece uma abordagem mais flexivel e econdmica para gerenciar redes de drea
ampla, permitindo a simplifica¢do e o gerenciamento centralizado da rede, além de oferecer mais opgdes
de conectividade e aumentar a eficiéncia na transmissdo de dados. A figura 2.5 ilustra a arquitetura da
SDWAN.

12



SDWAN
CONTROLER

]

BroadBand

Acess

Figura 2.5: Arquitetura SDWAN com diferentes acessos e uma controladora. Fonte: autor

Existem duas formas de design de uma SDWAN:

* Software Orientation: Se baseia na arquitetura que pode ser compativel com diferentes tipos de
hardwares (VMWARE - VeloCloud) conduto € reproduzida em sofwares;

* Hardware Orientation: Utilizam apenas solu¢des em hardware, geralmente proprietarios ( Cisco
Meraki e Cisco Viptela).

A SDWAN ¢ uma das solugdes que se aproximam do conceito de redes IBN (Intent-Based Network),
que é uma rede que opera com base nas inten¢des dos usudrios, permitindo que as politicas sejam criadas
de forma abstrata e a rede traduza automaticamente essas inten¢des em acdes de rede executaveis. Para en-
tender melhor como a SDWAN consegue explorar o conceito de Driven Application Network, é necessario

conhecer seus planos e como eles operam, se comunicam e trocam informagdes.

A infraestrutura ou plano de dados consiste nos ativos de rede disponibilizados na infraestrutura da
rede. Para fazer o controle desses ativos, a SDWAN cria um software de gerenciamento que vai operar
em cima da infraestrutura existente. Esse tipo de arquitetura recebe o nome de overlay, enquanto a infra-
estrutura que estd abaixo é chamada de underlay [Segec et al. 2020]. O underlay costuma ser uniforme e
consistente, enquanto o overlay € mais dindmico e consegue criar diversos tipos de links que interligam os

elementos.

O plano de controle é responsdvel por receber informagdes do plano de orquestracio e fazer a progra-
magao dos dispositivos do plano de dados, garantindo assim o desempenho desejado da rede, além disso
o plano de orquestracdo € responsdvel pelas politicas dindmicas e intensdes corporativas, sua principal
funcdo € monitorar toda a infraestrutura da SDWAN medir parametros de qualidade de servico (QoS), a
camada de orquestra¢do prove também o ZTP (Zero Touch Providing) onde a configuragdo de qualquer

ativo de rede € automaticamente baixada pelo mesmo no momento em que é conectado na rede.

E ssa fragmentacao da SDWAN procura fornecer a priorizacio do trafego de rede baseada em politicas

dindmicas, a0 mesmo tempo que remove as decisdes locais dos dispositivos de rede. Anteriormente, essas
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decisdes dificultavam a implementacdo de mudancas globais ou regionais na rede.

Deve haver uma comunicagio entre os planos descritos acima, logo a comunicagdo entre cada plano é
feita de diferentes formas, utilizando diferentes meios, temos que entre entre o plano de dados e o plano de
controle € utilizado o Southbound API, a comunicacdo das aplicagdes e o plano de controle é chamada de
Northbound API e a comunicagdo entre controladores, orquestradores ou até mesmo entre dois elementos
de rede é chamada de Esat-West API, sendo assim ambas sdo descrita a seguir com suas respectivas fungdes
[Segec et al. 2020]:

» Southbound API: Responsédvel por promover a comunicagdo entre os ativos de redes, e a contro-
ladora, existem diferentes formas de comunica¢do muitas proprietarias, como a Cisco que utiliza
(OMP sobre DTL/TLS) e alguma solugdes abertas que utilizam do OpenFlow ou REST API.

* Northbound API: Responsavel pela comunicagao da controladora com aplicagdes externa, essas apli-
cacdes podem enviar informacdes de controle ou solicitar informagdes, assim como a Southbound

API, existem solugdes proprietdrias e de cddigo aberto para essa comunicagao.
» East-West API: Responsavel pela comunicacdo entre dispositivos iguais, como duas controladores

ou duas entidades de redes.

A figura 2.6 explicita bem os conceitos que descrevem a arquitetura de uma SDWAN, onde pode-se ter

uma ideia mais clara dos planos e suas fun¢des e como ambos de comunicam.

1dV PunoquuoN

Control Plane

(%) Controller
Controller Al in Cloud

¥
East-West API

Data Plane / Infra

1dV punoquinos

Underlay

o
=
by

<0 )

MPLS Broadband 5G/4G

Figura 2.6: Arquitetura SDWAN. Fonte: Autor

E notéria uma grande evolugdo da tecnologia SDWAN principalmente dentro do mercado de solugdes

proprietarias, algumas solucgdes ja citadas como cisco Viptela, Cisco Meraki, VmWare, Fortinet e afins,
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contudo nota-se que a tecnologia estd sendo pouca explorada no meio académico, ate o presente momento
foram encontradas apenas duas tecnologias open source SDWAN, EveryWAN e flexiwan, que serdo melhor

exploradas a seguir.

2.15 FLEXIWAN

Entrando nas solu¢des OpenSource conhecidas até entdo sobre a SDWAN, temos um destaque a Fle-
xiWan [Fleiwan] uma solug@o open source, onde o principal foco é reduzir os custos e aumentar a con-
fiabilidade da rede. De acordo com a documentacio fornecida pela prépria organizagdo, disponivel em
[Flexiwan 2019], a tecnologia conta com um esquema de arquitetura aberta (open architecture) open source
SDWAN infrastructure, onde a mesma inclui um vRouter (Flexiedge), gerenciamento, orquestracio e au-
tomacdo e funcionalidades essenciais da SDWAN. A visdo de SDWAN abordada pela Flexiwan é mais

classica, onde as func¢des de controle ainda rodam no roteadores virtuais (Flexiedges).

O software de cédigo aberto da flexiWAN permite a integragdo com terceiros para agregacao de servi-

¢os e performance, como descrito na figura 2.7.
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Integration APIls

Provider’s
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vRouter u

HW Platform/uCPE

Branch A Branch B

Figura 2.7: FlexiWAN Architecture. Fonte: [Flexiwan 2019]

Dentro da arquitetura proposta a integracdo com terceiros ou 3rd party integrations pode acrescentar

servigos aos dominios/sites, descritos em 3 tipos pela Flexiwan:

* "Domain Experts": Integracdes que sdo fornecidas por empresas que adicionam funcionalidades
como seguranga e otimizacao de VoIP.

» "Application/Service Providers: Integracdo com SaaS, MSPs, IaaS onde podem ser oferecidas inte-

gragdes para gerenciamento proprietdrio dos servigos fornecidos.

» "Enterprises/users": Gerenciamento especifico com adi¢cdo de logica para como o trafego gerado
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sera manejado.

2.16 EVERYWAN

A EveryWAN € uma SDWAN open source, descrita em [Scarpitta et al. 2021], totalmente modelada
com tecnologias open source e conta com robustas funcionalidades e esta totalmente aberta e disponivel
em EveryWAN Download.

A arquitetura utilizada € totalmente baseada em sofware, utilizando conceitos de SDN e NFV, que
por meio de vCEs sdo construidos os EveryEdge routers que por fim sdo implementando com VNF e
s@o totalmente controlados pelo EveryEdgeOS. Tal controlador vai além das funcdes de gerenciamento e
programabilidade, hd uma implementagdo de ZTP fazendo o registro dos devices na topologia e além disso
iniciando suas configuracdes. H& também a possibilidades da NOS e do orquestrador estarem inclusos

dentro da topologia fisica em alguma site ou em uma solu¢cdo em nuvem, como google cloud, AWS e afins.

A implementacdo das funcgdes e de arquiteturas mais robustas contam com flexibilidade e podem ser
moduladas de acordo com as necessidades de cada usudrio da EveryWAN. Instancia logicas podem ser
criadas utilizando a camada de overlay, onde permite que diferentes aplicacdes rodem em diferentes "pe-

dacos"da rede, oque permite a alocag@o de recursos de acordo com a aplicagao.

Um dos principais servigos abordado na pesquisa da EveryWAN € o mecanismo de tunelamento pro-
posto, utilizando o conceito de "Network Slicing" que garante a alocagc@o de recursos de uma infraestrutura
de rede fisica para um servigo, permitindo assim a separagdo logica e fisica dos recursos de rede. onde
instancias de redes virtuais sdo criadas sobre a mesma conexao WAN, esse tipo de pratica é justamente o
conceito de "redes dirigidas por aplicagdo"onde os servicos podem modular a rede, neste caso criando ins-
tancias para redirecionar o trafego de um aplicativo especifico, assim diferentes aplicativos podem executar

de maneira separada contudo utilizando a mesma conectividade.

2.17 SOLUCOES SDWAN PROPRIETARIAS

O mercado de SDWAN teve um salto muito grande no que se refere a tecnologia em si cada fabricante
implementa a SDWAN de maneira diferente, contudo existem alguns requisitos minimos nos quais devem
ser satisfeitos para que a s implementacdes sejam consideras verdadeiras SDWANSs. Existem algumas so-
lucdes no mercado que se destacam dado ao alto numero de clientes e sua performance, as solugdes, como
descrito, podem ter diferentes arquiteturas, mesclando software e hardware. De acordo com [Sturt 2023]
as melhores solucdes disponiveis no mercado atualmente podem ser rankeadas de acordo com alguns pa-

rametros levados em conta como:

« 77TP;
¢ Traffic Steering Circuit ( Direcionamento de trafego);

* Gerenciamento;
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* Reporting;

¢ Acesso Nativo na Nuvem,;

SASE Security;

* Next generaton Firewall;

Network POPs;

Assim de acordo com [Best SDWAN SOFTWARES] temos que os melhores softwares SDWAN (Maio
- 2023) sdo: (Top 5 avaliado pela G2 co base na comunidade em quesitos de satisfacdo, analise de dados e
documentacio de cada tecnologia):

1. Cisco Meraki SDWAN
2. Bigleaf Networks;

3. Cradlepoint,;

4. Cisco SDWAN;

5. VPN Gateway virtual appliance;

No que diz respeito ao mercado de solugdes proprietdrias € dificil comparar as solugdes, uma vez
que cada fabricante implementa a mesma de maneira Unica, com diferentes focos e diferentes integracdes,
até mesmo quando a proposta € a mesma as solugdes podem variar. Em [Segec et al. 2020] é explorado
algumas das principais funcdes que ajudam a ter um paradmetro de comparabilidade entre as diferentes

solucdes:

* Active/Active: Diz respeito a operacdo em modo hibrido de um site utilizando links WAN privados
e publicos a fim de utilizar a capacidade total dos recursos.

* CPE: Facilidade na implementagdo dos dispositivos que compde a SDWAN como os roteadores de

borda ou outros elementos, virtual ou fisico.

» Seguranca e Politicas Corporativas: Prover suporte para politicas de seguranga em arquiteturas

WAN, além de criagdo de politicas de rotas baseada nas inten¢des corporativas.

* Visibilidade, priorizacido e gerenciamento de aplicacao: Este tdpico esta relacionado a politicas

de QoS e gerenciamento avancando, geralmente providos por politicas de aplicativos criticos.

 Resiliéncia e alta disponibilidade: Esta fungdo esta ligada com a funcio "Active/Active”, onde ha
uma relagdo a interrupgdes, como falhas nos dispositivos CPE (Customer Premises Equipment) ou
nos links WAN. E necessério manter uma experiéncia ideal para o usudrio final ou para as aplicagdes
em execu¢do na rede, ou seja, garantir que, mesmo em caso de falhas ou interrupgdes em deter-
minados componentes da infraestrutura, a SDWAN seja capaz de redirecionar o trafego de forma
inteligente e eficiente para evitar interrup¢des na conectividade e proporcionar uma experiéncia con-

tinua e otimizada para os usudrios.
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Interoperabilidade nas camadas 2 e 3: Dispositivos da SDWAN precisam ser capazes de interagir e
cooperar com os dispositivos adjacentes na rede local (LAN), que podem ser switches ou roteadores.
Essa colaboragdo € necessaria para estabelecer conexdes, trocar informacdes de roteamento, realizar

segmentacio de rede etc.

Gerenciamento: Para facilitar o gerenciamento € de suma importancia que a SDWAN conte com
portais onde seja de facil visualizacdo e acesso a métricas, gréificos e indices de performance da rede,

assim como reportes de incidentes.

Suporte de API para a controladora: Além da capacidade de comunicacéio com os dispositivos
a SDWAN deve ser integrada com outras APIs como o SIEM ( Security Information and Event
Management) e leitura e escrita de eventos de logs.

ZTP: A capacidade de prover a funcdo de ZTP ¢é essencial em uma WAN pois eleva o nivel de
implementacdo e reduz a complexidade de instalagao.

Certificado FIPS 140-2: Certificado base da FIPS ( Fedaral Information Processing Standard ).
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3 FERRAMENTAS UTILIZADAS

Neste capitulo serd abordado de maneira detalhada cada ferramenta utilizada para o desenvolvimento

do projeto, como como o hardware e softwares que foram utilizados para a confec¢do da rede controlada.

3.1 SERVIDOR

O servidor utilizado foi disponibilizado pela empresa Teltec Solutions, o servidor conta com clusteri-
zacdo de 4 hosts. O software de gerenciamento dos servidores € o VMware Vcenter (A versdo fica restrita
devida a politicas da empresa). A maquina virtual que serd responsdvel pela execu¢do do GNS3 server
conta as seguintes especificagdes:

vCPUs: 20;

* Armazenamento: 350GB;

RAM: 32GB;

 Sistema Operacional: Linux Server 22.04.2 .

3.2 GNS3

O GNS-3 (Graphical Network Simulator 3) € uma plataforma de emulagdo de redes de cddigo aberto

que permite a criacdo de topologias de redes simples a complexas em ambiente virtual, [GNS3 Documentation].

Uma das grandes vantagens sobre o uso do GNS3 é que o mesmo possui suporte para diversos equi-
pamentos de redes, como switches, roteadores, firewalls, controladores etc. No GNS3 € também possivel
a integracdo com outros softwares como Virtual Box, VMWare e ate mesmo dispositivos de redes fisi-
cos. A flexibilidade na implementacdo de diversas topologias de redes faz desse software uma poderosa

ferramenta para explorar diversas topologias e solugdes.

Foi utilizada a versdo "GNS3 Server (2.2.40)"do GNS3.

3.3 SWITCHES EXOS

A Extreme networks é uma empresa de redes focada na ared de routing/swtiching, hd uma solucio de
Open Switches disponivel no "Market Place"do GNS3, que sera utilizada na topologia e irdo fazer o pepel

como switches de distribuicdo (camada 2) e switches Core (camada 3).

O switch EXOS € um software de cédigo aberto [Switching Wired Access].
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3.4 IPERF

O iperf, especialmente sua ultima versao iperf3 € uma ferramenta muito utilizada para a geragcao de
trafego, conta com diversas funcionalidades para medicdo de diversos pardmetros de analise e desempenho

de redes como medi¢do de largura de banda, jittler e delay, [iperf3 Documentation]

O iperf3 pode ser facilmente instalado nos sistemas dispostos no site <https://iperf.fr/> assim como sua
documentacio e exemplos de uso também estao dispostos no site citado. O principal papel da ferramenta é
a medicao da largura de banda disponivel entre dois links, podem ser criados servidores que clientes usam

para se conectar ou € possivel se conectar com um dos servidores disponibilizados pelo préprio iperf.

Além da medicao de largura de banda pode ser fornecido também a quantidade de Bytes/Bits transferi-
dos, jittler e atraso, essa ferramenta conta com um poderoso leque de possibilidades, as op¢des contam com
sincronizagdo de trafego, utilizacio de IPv4 ou IPv6, utilizagdo de TCP ou UDP, duracio do teste, intervalo

de atualizacdo e afins. Com tais ferramentas pode-se simular trafego de voz, videlcall e derivados.

Além disso, em sistemas Linux, € possivel executar dois ou mais processos do iperf3, permitindo que

o sistema tenha certa flexibilidade para executar vérias sessdes com diferentes protocolos.

3.5 WIRESHARK

O wireshark é um software de captura de dados, muito utilizado em redes. O mesmo permite uma vi-
sualizacdo clara de todos os protocolos que compde um determinado pacote. Além da captura dos pacotes,
o software prove ferramentas adicionais que simplificam, separam e geram graficos de um determinado

fluxo de acordo com um filtro aplicado, [Foundation 2023].

No que diz respeito ao tipos de filtros aplicados no wireshark pode-se utilizar diversos exemplos, pode-
mos por exemplo filtrar pacotes com um endereco de destino a.b.c.d com protocolo da camada de transporte
UDP na porta 80. Isso permite uma analise criteriosa e mais detalhada dos fluxos que estdo acontecendo

na rede nessa porta e endereco.

Além disso o GNS3 possui uma ferramente de captura de pacores integrada diretamente com o wi-
reshark, essa ferramente permite o wireshark analisar qualquer link (enlance) dentro da topologia, o que

permite que seja feita uma analise detalhada de qualquer ponto da rede.

3.6 METRICAS DE PERFORMANCE

Existem algumas métricas amplamente utilizadas em redes de comunicacdo que guiam no entendi-
mento e analise de dados como o throughput, delay e jitter. De acordo com [Yuniarto e Sari 2021], temos
que o throughput € definido como o numero de bits recebido por segundo em um determinado fluxo, essa
métrica é considerada a taxa de entrega. O delay por sua vez corresponde ao tempo de viagem de um

determinado pacote, normalmente o tempo de viagem entre os comunicadores da conexdo como cliente e
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servidor. Apesar do delay ter um valor fixo ele inclui uma serie de atrasos que o pacote sofre em todo ca-
minho percorrido, como atrasos de processamento, fila, transmissao e propagagdo, [F.Kurose 2014], sendo

assim o atraso total pode ser dado por:

Dtotal = dproc + dfila + dtrans + dprop (31)

Por fim o jitter que diz respeito a variacdo de delay entre o pacote atual e o pacote anterior dentro de
um mesmo fluxo, [Yuniarto e Sari 2021]. Considerando ¢ um instante de tempo qualquer em que ¢ # 0,

temos que o jitter em um determinado instante de tempo é dado por:

Ji =Dy — Dy (3.2)

3.7 FLEXIWAN

Dentre as tecnologias citadas que utilizam c6digo aberto foi optada pela escolha da Flexiwan, onde a
mesma disponibiliza os softwares para download. Os cédigos fontes de todos os componentes da Flexiwan
estdo dispostas em [FlexiWan Components]. Vale notar que apesar de ser uma solu¢do que utiliza de
cddigo aberto € uma solugdo paga, contudo conta com o periodo de teste de um més, foi solicitado a equipe
da Flexiwan a extensdo do periodo de testes para a melhor coleta e analise dos resultado com intuito de
pesquisa, que corinhosamente cedida pela equipe.

3.7.1 FlexiEdge

O FlexiEdge é o roteador que utiliza a integracdo com o vManager, ele baixa todas as suas configu-
racdes da nuvem da Flexiwan, desde politicas de QoS até rotas estdticas, tabelas OSPF, BGP, politicas de

firewall e varias outras funcgdes, sua estrutura de c6digo aberta esta disponibilizada em [Flexiwan 2019].

A versdo utilizada para trabalho foi a FlexiEdge 6.1.22, toda a documentacao estd disposta em [Flexiwan 2019].

3.7.2 FlexiManager

O FLexiManager € a plataforma de gerenciamento da SDWAN que estd localizado em nuvem, nesta
plataforma pode-se adicionar os FlexiEdge, criar tuneis entre os roteadores, criar politicas, gerenciamento,
analise de trafego, criacdo de politicas de firewall, criagdo de caminhos, diversas funcionalidades estdo

dispostas.

A versdo utilizada para trabalho foi a FlexiManager 6.2.19, toda a documentagdo estd disposta em
[Flexiwan 2019].
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3.8 FORTINET

A tecnologia proprietdria escolhida foi a SDWAN da Fortinet, onde o foco da solug¢do se concentra
principalmente no ZTP e seguranga, [Laliberte 2023], a solu¢ido promete entregar visibilidade, andlises e
seguranca dentro de sua solucdo. Ainda de acordo com [Laliberte 2023], a empresa foca no reconhecimento

e separagdo de aplicacOes para prover uma nivel de seguranga maior por meios de politicas de rede.

Existem diferentes niveis de implementagdo da SDWAN da Fortinet, esses niveis variam de acordo com
a demanda da organizacdo e podem aumentar o custo total da implementacdo. Para este trabalho visando
apenas a coleta de dados e implementacdo dos principais recursos da SDWAN foi optado pela imple-
mentacgdo simples, feita apenas pelo Fortigate e FortiManager, descritos a seguir. Contudo a solu¢do mais

completa da Fortinet inclui uma séria de recursos como o FortiManager e o Fortianalyzer, [Laliberte 2023].

3.8.1 Fortigate

o Fortigate, descrito pela Fortinet ¢ um NGFW (Next Generation Firewall) contudo ele ndo estd res-
trito apenas as funcdes de firewall oferecendo também fung¢des de roteador, [Fortinet 2023]. Com isso o
Fortigate conta com recursos de SDWAN, sendo assim o mesmo escolhido para ser o roteador de borda da
topologia. A SDWAN da Fortinet conta uma avaliagdo gratuita de 15 dias desde a primeira execugdo dos
compenentes, para realizar os downloads dos equipamentos deve ser criada uma conta no site da empresa,
FortiCloud

A versdo utilizada para este trabalho foi o Fortigate 7.0.9, toda a documentagdo estd disposta em
[Fortinet 2023].
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https://customersso1.fortinet.com/saml-idp/rkj4nu54otgnirok/login/?SAMLRequest=nZNNbxoxEIb%2FiuX7fgJLYrFEFBQVKa0QIT30UhnvLHGz9mzt2ST99zUsUA4tlXqy5Hln3pnH48ndu2nYKziv0ZY8i1POwCqstN2V%2FGlzH93wu%2BnES9PkrZh19GzX8KMDTywkWi%2F6SMk7ZwVKr72w0oAXpMTj7NODyONUtA4JFTaczbwHR8FqjtZ3BtwjuFet4Gn9UPJnotaLJGlwp21cYxCqBrsqVmiSvY%2F3yNkieGsr6dDvKUV1njCUC4qsz7RA57xIV23iXr4PbTcaIu2sdvjS2yScLRcl%2FybrrJZpUadjCeOquEmL7fb2tqihyLbpSA6CzPsOltaTtFTyPM0HUTqOsmyT5SIfilERF%2BPBV85Wx2E%2FaNtDvEZm24u8%2BLjZrKI1VNqBIs6%2BnB4kiPgRvzh04C65Xy8uT7D59J9oDZCsJMlJcul1fvjPofhyscJGq59s1jT4NncgCUpOrgPO7tEZSdfb2d%2FoKqoPUkFOWq%2FBEk%2FOLsfNguqwZ2FFCN6JzdG00mm%2Fx2G01aYzZySXwnkTBl5D%2FV%2BArsqUUPva4XoVjjd01QnTn%2Fynx%2BBf5vkdvvxN018%3D&RelayState=UkVMQVlTVEFURQ%3D%3D&SigAlg=http%3A%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=ZS4j8uvjjYaqj9aCUPXhTFXrxcB0dfJmGPlfTZnft5oftdauH1Y5DeglY%2B4NHskDfkUMi7Lq9gVnGaB04XS%2FLCVWUQULZR4%2B99s3DWqyUEh5o2zFRUyX8qykhX7uyrGhSu4TpjNa4TgwVhJwcQ2hD7C9N7igB3wyIbQaOMiKS6SsEomA619oJ0zsGvGzbb%2FiXe0AN7KQZ8nrNGG4MISZjgpFKHglIDOAhWyDBsFZbSkN4nHqtlY1Ois5UfASScHCiYjF3ZD4OLC%2FLyATybjvrfuOdlpraA4ukfxUkVohJ0RW%2FcJnXMS%2BOSAlkq25BlpbUH6RCC7AwgOQ%2Fy%2B79O%2F3lA%3D%3D

4 ARQUITETURA PROPOSTA

Este capitulo tem como foco especificar a arquitetura base dos testes, assim como a metodologia de

andlise. Neste capitulo teremos uma visdo clara da topologia desenvolvida em ambiente controlado.

4.1 TOPOLOGIA

A topologia de um sistema dita como o fluxo de dados do mesmo funciona, a escolha da topologia
deve ser pensada de modo a facilitar o fluxo de dados para uma determinada demanda. Existem diferentes
tipos de topologias de redes, como a topologia em estrela, em barramento, em anel, em malha, entre outras,
[Odom 2020]. Cada topologia possui caracteristicas distintas em termos de escalabilidade, facilidade de
implantagdo, confiabilidade e custo. A selec@o da topologia adequada depende dos requisitos da rede,

como o nimero de dispositivos, a distdncia entre eles, a capacidade de expansdo e a tolerancia a falhas.

Para o projeto a topologia estrela foi selecionada para os switches de acesso, € uma topologia drvore

para toda a LAN a fim de criar uma hierarquia de campus design.

p——

Figura 4.1: Topologia Estrela. Fonte: Autor

4.2 ARQUITETURA

A topologia dita como o fluxo de dados deve seguir, contudo a arquitetura nos orienta a como dispor
nossos recursos de maneira mais eficiente a fim de alocar, de maneira l6gica e organizada, a distribuicao
dos equipamentos de rede. Para esta pesquisa foi escolhida a arquitetura Campus Tier 3, essa arquitetura é
muito utilizada para redes de grande porte, [Odom 2020].

Esse tipo de topologia conta com trés camadas separadas por suas finalidades:
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* Camada de Acesso: A camada de acesso ¢ responsavel pela ligagdo de usudrios finais ao resto
da rede, nesta camada a densidade do switch escolhido deve ser alta, ou seja, um grade numero de
portas para suprir a demanda de usudrios finais. Vale notar que usudrios finais podem ser tanto pontos
de acesso para ared de trabalho assim como servidores de distruibicdo de dados. Nesta camada os

switches operam em camada 2.

* Camada de Distribuicdo: A camada de distribui¢do prove um ponto de agregacdo dos Switches
de acesso, esses switches tendem a ser menos densos em portas mas possuem um alto throughput
pois muitas vezes sdo pontos de agregacdo de varios swtiches de acesso switches de distruib¢do nao

conectados diretamente aos dispositivos finais. Nesta camada os switches operam em camada 2.

e Camada Core: Responsavel por interligar todos os switches de distribui¢do e também pode ser
responsdvel por funcdes de roteamento de pacotes, tanto entre as VLANs que compdem a LAN
tanto quanto para roteamento para fora da LAN. Switches core devem ser switches que operam em
camada 3 e é altamente recomenddvel que tenham um alto throughput para aguentar o trafego de

toda a rede que estd abaixo do mesmo.

Para melhor entendimento a figura 4.2 exemplifica melhor a arquitetura. Em seguida temos nas figuras
4.3 e 4.4 das LANSs que serdo projetadas no GNS3.

~
Camada Core
N
57 g? Camada de Distribuicdo
F —
/

/
/

Camada de Acesso

VN

Figura 4.2: Campus Tier 3 Architecture. Fonte: Autor
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Figura 4.3: Arquitetura do Campus Darcy. Fonte: Autor
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Figura 4.4: Arquitetura do Campus FGA. Fonte: Autor
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4.3 REDE

Apés a descricdo de como a topologia fisica serd implementada, hd de se pensar no enderecamento da

rede como criacdo de VLANs, MSTP, roteamento e afins.

Para melhor divisao foram criadas 4 VLANs em cada LAN, comecando com o Campus Darcy:

MGMT: VLAN de gerenciamento, essa vlan nos dard acesso as fungdes de gerenciamento remoto
nos SW;

FT: VLAN ficticia simbolizando uma unidade do Campus Darcy, neste casso a Faculdade de Tecno-

logia;

FD: VLAN ficticia simbolizando uma unidade do Campus Darcy, neste casso a Faculdade de Direito;

Default: VLAN utilizada para o enlace entre 0o SWCORE e o Router Edge.

Para cada VLAN deve ter separado, por demanda, um determinado numero de IP’s, para que sejam
distribuidos via DHCP. A distribuicdo é feita pelo Switch Core de cada topologia. Além disso é importante
notar que o MSTP (Multi Spanning Three) é de suma importancia visto que em ambas as topologias 4.3 e

4.4 h4 um loop de camada 2 entre os switches.

Tabela 4.1: Distribuicao de sub redes Entre as VLANSs no Campus Darcy

MGMT/4096 - - -
FT/10 192.168.10.0 | 192.168.10.254 | 192.168.10.0/24
FD/20 192.168.20.0 | 192.168.20.254 | 192.168.20.0/24
Default/1 172.31.0.0 172.31.0.3 172.31.0.0/30

EM seguida as mesmas configuragdes se aplicam ao campus FGA, contudo os enderecos devem ser

diferentes:

MGMT: VLAN de gerenciamento, essa vlan nos dard acesso as funcdes de gerenciamento remoto
nos SW;

ENG: VLAN ficticia simbolizando uma unidade do Campus FGA, neste caso a redes para estudos

de Engenharia;

ADM: VLAN ficticia simbolizando uma unidade do Campus FGA, neste caso para a parte adminis-

trativa do Campus;

Default: VLAN utilizada para o enlace entre 0o SWCORE e o Router Edge.

Dado esses detalhes de projeto é possivel entdo replicar as topologias no GNS3.
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Tabela 4.2: Distribuicio de sub redes Entre as VLANs no Campus FGA

MGMT/4096 - - -
ENG/30 172.16.30.0 | 172.16.30.254 | 172.16.30.0/24
ADM/40 172.16.40.0 | 172.16.40.254 | 172.16.40.0/24
Default/1 172.31.1.0 172.31.1.3 172.31.1.0/30

AT

vLan D - 20 inan aom -
192.168.20.0/24 172.16.40.0/24

Figura 4.5: Arquitetura Completa da WAN. Fonte: Autor

4.4 DETALHES DE IMPLEMENTACAO

4.4.1 CONEXAO DAS LANs

Em uma WAN, como comentado anteriormente, um dos maiores focos e fazer com que todos os sites
(LANSs) se comuniquem entre si, muitos meios de acesso podem ser utilizados para tal feito, contudo
alguns deles como acesso banda larga, 4G/5G sdo meios de acesso que trafegam direto pela internet, sendo
assim todo o trafego entre os sites estard exposto a internet publica. Para prover seguranga, autenticacio e

integridade da mensagem ¢é necessdrio a utilizagcdo de técnicas que provem niveis de seguranca.

4.4.2 POLITICAS DE SEGURANCA

Dentro de qualquer rede nos dias atuais € indispensdvel a aplicacdo de politicas de seguranca, de
maneira a proteger os varios tipos de dados que existem dentro de uma corporacdo, instituicdo ou até

mesmo dentro de uma residencia.

Politicas de seguranga podem ser aplicadas de diferentes formas, politicas de seguranca podem privar o
uso de aplicativos/sites indevidos, ou podem ser usados para no autorizar acesso a redes especificas dentro

da corporagdo, o que, em muitos casos, ¢ uma boa pratica.
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4.4.3 TIPO DE SDWAN
4.4.3.1 Flexiwan

Como comentado a Flexiwan utiliza do gerenciamento em cloud, ou seja, ndo hé necessidade de alocar
recursos para o orquestrador/controlador em algum site ou até mesmo em um nuvem publica como AWS
ou Azure. Esse servico é oferecido dentro do pacote da SDWAN da FlexiWan e pode ser acessado no site

Management Flexiwan.

4.4.3.2 Fortinet

Existem vérias formas de se implementar a SDWAN da Fortinet, as diferencas estdo na quantidade de
solucdes utilizadas, existem trés principais equipamentos que provem a SDWAN na Fortinet: Fortigate,

Fortimanager e o Fortianalyzer. Além disso € possivel a implementacio em cloud.

Para este projeto optou-se pela utilizacdo apenas do Fortigate dada a sua simplicidade de implemen-
tacdo, o fortimanager e fortianalyzer além de possuirem requisitos complexos de instalacdo (como RAM,
CPU e memodria) sdo de alta complexidade de configuracio e além disso a solug@o em cloud ndo estd dis-

ponivel para a licenga gratis de 15 dias disponibilizada pela empresa para o Fortigate/manager e analyzer.
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5 ANALISE E RESULTADOS

Este capitulo serd dividido em trés partes. A primeira parte tem como objetivo analisar a tecnologia de
codigo aberto da Flexiwan, enquanto a segunda parte se concentra na andlise da tecnologia proprietdria da

Fortinet. Em seguida, serd realizada uma andlise comparativa entre as duas tecnologias.

5.1 FUNCIONALIDADES BASICAS

5.1.1 DHCP

Dentro das funcionalidades béasicas de uma rede sdo as conexdes primordiais entre equipamentos dentro

de uma mesma LAN, saida para a internet e a conexao plena entra as LANs o que caracterizard a WAN.

Antes dos teste de conectividade serem efetuados é necessario testar se o servico DHCP estd em pleno
funcionamento, nenhum dispositivo final foi configurado com IP estdtico em vez disso foi configurado
que utilizassem o servidor DHCP para obterem um endereco IP. Como mencionado anteriormente em 4 os
responsdveis pela distribui¢io dos IPs s@o os switches core de cada LAN. A seguir, na figura 5.1 temos um
print do vPC (FT-1) fazendo o processo de solicitacdo de um endereco que compete a sua VLAN "FT". Na
figura pode-se observar o processo de solicitagio DHCP, DORA, mencionado no capitulo 2 foi realizado

€ a maquina estd configurada com um endereco IP.

£8 FT1 - o X

Figura 5.1: Protocolo DHCP em Operacdo. Fonte: Autor
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Com o servico de DHCP funcionando assegura-se que todos os usudrios finais que utilizarem de DHCP

terdo um endereco IP ndo duplicado e valido dentro de suas LANs pertencentes.

5.2 ANALISE FLEXIWAN

5.2.0.1 Tunelamento e Conexdes Essenciais

Para a conexdo dentro de uma mesma VLAN foram utilizadas os vPCs FT-1 e FT1-2, foi utilizado o

comando ping, segue resultados:

Figura 5.2: Ping entre FT-1 — FT-2. Fonte: Autor

Teephony Wirdess Tools Help

Saaan

00 s B reply

Figura 5.3: Ping entre FT-1 — FT-2 (WireShark). Fonte: Autor

Com a comunicacdo de camada 2 em funcionamento deve-se testar a comunicagdo de camada 3 dentro
da LAN, neste caso, a comunicag¢do ente as VLANSs, o roteamento é feito pelo SWCORE através do OSPF
e de rotas diretamente conectadas. Para esse teste utilizamos a LAN da FGA. Para este processo vamos
utilizar dos vPCs ENG-1 e ADM-2, seguem resultados:
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Figura 5.4: Ping entre ENG-1 — ADM-2. Fonte: Autor

4 Cptringfrom - (42-FGA xhermet2 o ADM-2 xhemet0] - 8 x
Fie Edt View Go Captue Ansie St Teephony  Wireess Took Help
'L RE]Re= sEEaaan
) (Wkovys dlay it -+
o e Sarce Desanaton Protcal_Length 1nfo
” To.o00000  172.16.40.1 26.0.0.5 ospe 78 Hello Packet

210.01357  172.16.40.1 26.0.0.5 oser 75 Hello packet
317iseeers 17216302 172.16.40.2 I0P 8 Echo (ping) request id-6x9d34, seqe1/256, ttle63 (reply in 6)
471380 privete 66803 Grosdeast e 64 tho has 172.16.40.12 Tell 172.16.40.2
517087068 0ci08:27:fbi00:00  Private 6G:6sio3 AP 60 172.16.40.1 15 at 0c:98:27:7b;00100
61ees  172.16.40.2 172.16.30.2 108 58 tcho (ping) reply  id-oxodss, , ttl-cs (request in 3)
7sis0a49  172.6.30.2 172.16.40.2 0P 58 Echo (ping) reuest ideoxsess 2, t1-63 (reply in 8)
818.000%8  172.16.40.2 172.16.30.2 109 98 Echo (ping) reply  id=dxge3s, 5 (request in 7)
9ois32100 17226302 172.26.40.2 0P 98 Echo (ping) request ide@x9f34 y 1
1019932115 172.16.40.2 172.16.30.2 100 38 echo (ping) reply  id-axof3s, . teloes (request in 9)
11 20,0374 172.16.40.1 226.0.6.5 OSPE 78 Hello Packet
1220050 172.16.30.2 172.16.40.2 10 98 Echo (ping) request id-oxa03s, , ttl-63 (reply in 13)
1320.058295  172.16.40.2 172.26.30.2 o 98 Echo (ping) reply  id-oxa034, ttle6s (request in 12)
16 20se158  172.16.30.2 172.16.40.2 10 8 Echo (ping) request id-oxa13s, £1-63 (reply in 15)
15200972 172.16.40.2 172.16.30.2 ToP 98 Echo (ping) reply  id=oxa1ss, . telo6s (request in 14)
16 30,0352 172.16.40.1 260.6.5 oser 78 Hello Packet

Figura 5.5: Ping entre ENG-1 — ADM-2 (WireShark). Fonte: Autor

Para a conexdo com a internet, em ambos os sites a saida € o Flexiedge, como ilustrado em 4.5, nos

switches cores foi configurada uma rota default (0.0.0.0/0) pelo FlexiEdge. Seguem resultados:

Figura 5.6: Ping entre ENG-1 — 8.8.8.8. Fonte: Autor
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10 6.190082 172.31.0.1 228.0.0.5 ospr 82 Hello Packet
11 7.555091 192.165.10.2 5.8.5.8 o 9 Ech id=oxfsic, seq=1/256, ttl=63 (reply in 12)
127.868284  8.8.8.8 192.168.10.2 e 9 Ech id=oxfs3c, seq=1/256, ttl=55 (request in 11)

16559352  0.0.0.0 255.255.255.255  DHCP
158.577379  192.165.10.2 5.8.5.8 e
168.89669  8.8.8.8 192.168.10.2 e

eq=2/512, tt1=63 (reply in 16)
/512, tt1a55 (re

18 10.1923¢  192.168.10.2 5.8.5.8 o %
19 10.204688  5.8.8.8 192.168.10.2 g %
2010.908505  0.0.0.0 255.255.255.255  DHCP
211100151 0.0.0.0 255.255.255.255 oHce
211214912 192.165.10.2 5.3.5.8 e
2311227839 8.8.8.8 192.168.10.2 e

/768, tt1=63
/768, tt1=55

4, tt1=63 (reply in 23)
/1024, t£1e55 (request in 22)

25 12.239073  192.165.10.2 5.3.5.8 b
2612.253304  5.8.8.8 192.168.10.2 e

1= /1280, ttl=6:
1duoxfadc, seqe5/1280, tt155 (r

in 25)

Figura 5.7: Ping entre ENG-1 — 8.8.8.8 (WireShark). Fonte: Autor

Um dos principais diferenciais da SDWAN ¢é a capacidade de criar tineis de forma automética ou
simples. Esses ttneis sdo tteis de varias maneiras, fornecendo seguranca na Internet e conectividade entre
sites (LANs). Na plataforma Flexiwan, mais especificamente no Fleximanager, € possivel criar tineis e
definir o método de troca de chaves a ser utilizado, juntamente com a porta UDP para o protocolo VXLAN.
Neste caso, foi aplicado o método IKEv2. O FlexiManager oferece um método de tinel seguro chamado
IPSec over VXLAN, cujo cabecalho do ttinel estd representado na Figura 5.9. Esse tipo de tinel proporciona
flexibilidade na implementacdo de vdrios tipos de topologias, o que pode ser interessante dependendo do
projeto em execucdo.

Update Organization

QOrganization Name TCC

Description Projeto de TCC em SDWAN

QOrganization Group GR1

Tunnels Key Exchange Method IKEv2 M
VXLAN port 4789

Figura 5.8: Método escolhido para troca de chaves. Fonte: Autor

WVrlLAN + UDP
IPSec Tunnel

GRE
Original Packet

Figura 5.9: Cabecalho do Ttnel. Fonte: Flexiwan Documentation - Tunnels

A criagdo do tinel dentro do FlexiManager € bem simples, basta criar um "Path" (Caminho), e de-
pois selecionar os roteadores que deseja criar o tinel, [Flexiwan 2019]. Como no projeto ha apenas dois
roteadores de borda, optou-se pelo método Full-Mesh.
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Update Path Label
Name Cam 1

Description Tunnel IPSec

Color . #e60707
SEEEEEEEn

Direct Internet Access 9

Figura 5.10: Path utilizado para o tinel. Fonte: Autor

Create Tunnels x

Path Labels: € [ Cam 1 IR
Topology: (] Full-Mesh

Hub Device: @

‘- Advanced Options ¥ ‘

g -
-
T T
-

Figura 5.11: Tunel Criado . Fonte: Autor

Apbs isso todos os tineis criados utilizardo esse método que é um do mais seguros, como discutido
em 2. Os tineis serdo o ponto chave para fazer a testagem de conexao entre os sites, assim como medir a
largura de banda da mesma, utilizando a ferramenta iperf3. Para esse primeiro teste foi escolhida a maquina

FT-3 como servidor escutando na porta 5050, com o seguinte comando:

iperf-3 -s -p 49152

Na parte do cliente, vai ser gerado um fluxo TCP, com tempo de 60 segundos, com intervalos de
atualizacdo que ocorrem a cada meio de segundo, o formato de saida em bits em Mb/s com o seguinte
comando:

iperf3 -c 192.168.10.4 -p 49152 -1 0.5 -t 60 -f m

Assim o resultado obtido foi uma largura de banda de 4, 04 M bps, como mostrado abaixo.
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Figura 5.12: Utilizagao do iperf3 para medir largura de banda entre o link WAN. Fonte: Autor

Vireshark 1/0 Graphs: -

Bl sec

2106 /

2
Tme 5)

Figura 5.13: Gréfico Gerado pelo Wireshark a respeito do fluxo de dados para teste de velocidade. Fonte: Autor

Figura 5.14: FlowGraph mostrando as estapas do TCP. Fonte: Autor

Todos os pacotes transmitidos pelo tdnel utilizam do protocolo ESP que sdo criptografados. A figura
abaixo contem um print do fluxo transmitido acima, neste print podemos ver a pilha de protocolos utilizada
pelo ESP, além disso u tunelamento também conta com a utilizacdo de VXL AN. Podemos notar que a porta

UDP utilizada é a mesma estabelecida na configuracio dos tiineis, como mostrado na Figura 5.8.
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" [(FGA Ethemetd to NAT1 nato] - x
File Edt Viw Go Captwe Analyze Statisticc Telephony Wireless Tools Help

LY RE ] = =@QqQan

T+
o Tme Source Destraton ProtocalLength Info D
11751 470.795208  10.101.0.4 10.101.0.5 esp 204 £5P xcad129dd)
11752 470.795357  10.101.0.4 10.101.0.5 esp 204 £5P (sPI-0xcad129dd)
11753 470.795529  10.101.0.4 10.101.0.5 esp 204 £5P (SPI=0xcad129dd)
11754 470.798985 10.101.0.5 10.101.0.4 ESP 1500 ESP (SPI=@x6e07672a)
11755 470.79939  10.101.0.5 P 1500 ESP (SPI-Ox6ea7672a)
11756 470.506251  10.101.0.5 EsP 1500 ESP (SPI-0x6ea7672a)
11757 470.500709 10.101.0.5 ESP 1500 ESP (SPI=@x6€07672a)
11755 a70.502585  10.101.0.5 EP 1500 EsP (sPI-oxcee672a)
11759 470.502856  10.101.0.4 esp 204 41254d)
10.101.0.5 P 156 2a:
11761 470.810980  10.101.0.4 ESP 204 ESP (SPI=@xcad129dd)
1762 470.817722  10.101.0.4 esp 204 £5P (sPI-0xcad129dd)
11763 470517912 10.101.0.4 esp 204 £5P (SPI=0xcad129dd)
11764 470.826324  10.101.0.5 10.101.0.4 ESP 1500 ESP (SPI=@x6€07672a)
11765 470.531193  10.101.0.5 10.101.0.4 P 1500 ESP (SPI-Ox6ed76723)
11766 470.831254  10.101.0.5 10.101.0.4 P 1500 EsP (SPI-0x6ea672a)
11767 470.831345 10.101.0.5 10.101.0.4 ESP 1500 ESP (SPI=x6e87672a)
11765 a70.832067  10.101.0.5 10.101.0.4 Esp 1500 £5P (sPI-owseo7s72a)
11765 470.532694  10.101.0.5 10.101.0.4 P 1500 ESP (SPI-ox6ea7672a)
11770 a70.535768  10.101.0.5 10.101.0. EsP 1500 EsP (sPI-0x6e076720)
11771 470.835774  10.101.0.5 10.101.0.4 ESP 1500 ESP (SPI=@x6e07672a)
11772 470.539483  10.101.0.5 10.101.0.4 P 1500 ESP (SPI-0x6ea7672a)
11773 470.539934  10.101.0.5 10.101.0. EsP 1500 EsP (SPI-0x6ed7672a)
11775 470.844731 10.101.8.5 10.101.0.4 ESP. 1500 ESP_(SPI=0x6¢076723) -
> Frame 11760: 1500 bytes on wire (12000 bits), 1500 bytes captured (12000 bits) on interface -, 1d 0 D 0
. e
> otocol Version 4, Src: 192.168.122.7, Dst: 192.163.122.79
~ User Datagram Protocol, Src Port: 4789, Dat Port: 4769
Source Port: 4789 g
Destination Port: 4739 g
Length: 1465 b
> Checksum: @x0000 [zero-value ignored] o
[Strean index: 0] &b
> [Timestoaps: et
0P payloed (1458 bytes ™
© Virtual extensible Local Area etwork e
> Flags: Ox0300, VXLAN Network ID (VNI) 10
Group Policy I s
VKLAN Network Identifier (WNI): 3 o
Reserved: 0 b1
v 100:27:fe:00:05), Dst: 3
02:00:27:fe:00:04 (02:00:27:e:00:04) b
27:fe:00:05 (02 7:e:00:05)
e: IPv4 (@x0800)
~ Internet Protocol Version 4, Src: 10.101.0.5, Dst: 10.101.0.4
<o = Version: 4
. 0101 = Header Length: 20 bytes (5)
Differentiated Services Field: 0x00 (DSCP: S0, ECN: Not-ECT)
Total Length: 1236
Identification: @x0000 ()
©00. ... = Flags: o
0000 0000 = Fragrent Offset: 0
Time to Live: 253 - -
7 Encapaistng Secuty Paosd: Proocol || pockets: 18258 - iplyed: 15006 (52.6%) Frofe: Defaut

Figura 5.15: Captura do trafego entre o ttinel WAN. Fonte: Autor
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Figura 5.16: Visdo do Tunel pelo FlexiManager. Fonte: Autor

5.2.1 QoS

Para a testagem do QoS, foi selecionado um método de andlise quantitativa, foi criada uma instancia
dentro das op¢des de APP Identification do FlexiManager, identificando um novo aplicativo, neste identi-
ficador, foi alocado o endereco 0.0.0./0 para identificar todo o range de IP’s, contudo o que importa neste

novo aplicativo serd seu protocolo, neste caso o TCP na porta 3030.
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5.2.1.1 QoS Desativado

Para a primeira parte do teste nenhuma politica de QoS serd aplicada em nenhum roteador de borda,
FlexiEdge, assim sendo, serd realizado um fluxo de dados utilizando o iperf3 em duas portas, a 3030 e
outra na porta 5050. Esses fluxos serdo gerados de um cliente para um servidor e terdo duracdo de 90

segundos.

Para o servidor escolhemos a maquina que roda o préprio GNS3, a VM se encontra no LAB da Teltec
Solutions e seu endereco é o 192.168.255.27 e os clientes serdao as maquina FI-3 e ENG-3. Os Links
utilizados para andlise serdo os links de saida para a internet de cada router. A seguir encontram-se 0s

enderecos do servidor e cliente:

e Servidor: 192.168.254.27,
e FT-3: 192.168.10.2;

* ENG-3: 172.16.30.2.

A seguir estdo as andlises feitas referentes aos fluxos:

Duas conexoes TCP, 3030 e 5050, entre FT-3 — Servidor, a analise desse fluxo sera feita com a saida
do iperf3 e wireshark. O resultado observado na saida do iperf3, como mostra a figura 5.17, € notério que

ambos os fluxos TCP compartilharam da banda total disponivel, como mostrado em 5.12.

NGNS3) - VMware Workstation 16 Player (Non-commercialuse only) - o ox

Jun8 12:58
*Iperfcomands

root@osboxes: /home/osboxes/Desktop

root@osboxes: /home/o.

Jun8 13:00

“Iperfcomands

root@osboxes: /home/osboxes/Desktop Q =

root@osboxes: /home/o...

Figura 5.17: Saidas do iperf3. Fonte: Autor
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A seguir estdo os dados coletados pelo Wireshark, que serdo utilizados para fornecer anélises mais

robustas. Na Figura 5.18, é possivel observar uma leve diferenca, no entanto, € notdvel a reparticido de

banda nos fluxos TCP. A Figura 5.19 mostra os grificos de ambas as transmissdes (com a média "10

interval SMA"aplicada, disponivel nas opg¢des de grafico do Wireshark), que evidenciam as variacdes de

banda, mas também mostram claramente a divisdo da largura de banda total. Por fim, as Figuras 5.20 e

5.21 demonstram que ndo hd nenhuma identificacio especifica no campo DSCP, como era de se esperar,
uma vez que o QoS estd inativo.

M Wireshark . Conversations . -

Conversation Settings TS
Name resolution Address A
192.168.122,146
Absolute start time 192.168.122.146
[ Limit to display fiter 104.21.67.29
192.168.122.146
192.168.122.146

Port A AddressB

PortB Packets Bytes Stream ID Packets A—B BytesA—B PacketsB—A BytesB — A
18107 192.168.234.27 30422 29,240 MiB 4 19778 28,353 Mi 10.644 703,402 KiB
1505 192.168.254.27 3030 28.820 27,533 MiB 2 18614 26,872 MiB 10.206 677,406 KiB
443 192.168.122.146 7516 104 20,237KiB 0 52 5472KB 52 14,766 Kig
11689 192.168.234.27 3030 33 2860KiB 1 18 1,597 Kig 13 1,264 KiB
19280 192.168.254.27 5050 33 2860KiB 3 18 1593KiB 15 1,268 KiB.

bs St:
13:54:18.465465
13:54:17.075075
13:54:11.951951
13:5416.97097
13:54:18.025025

art

Figura 5.18: Estatisticas do Wireshark sobre os Fluxos para as portas TCP 3030 e 5050.

Durstion Bits/sA — B Bits/sB — A

90.4793
90.3739
160.9428
90,9631
91.0141

63 kbps
2ASAkbps| 61 kbps
B bits/s 751 bits/s
W3 bits/s 113 bits/s
W43 bits/s 114 bits/s

Fonte: Autor

— ~
_ .
— ~ /
. - - \ 7
- \
AN
21108 ’/ N —
¥
ERE
/ [ ] TCP - 5050
/
/
J
NI
Time (s)
Figura 5.19: Gréfico dos Fluxos TCP. Fonte: Autor
r :
Ethernet IT, Src: @c:25:0e:7e:00:00 (0c:25:0e:7¢:09:00), Dst: Realtekl_eciaeicc (52:54:0@:eciaeicc) 5 dc 21 79 49 00 3e 06 1b a4 c0 a8 7a 92 c0 a8 y@-> z
v Internet Protocol Version 4, Src: 192.168.122.146, Dst: 192.168.254.27 fe 1b 05 el @b d6 9e bd 1c df 8b a4 b4 61 30 18 a
-... 0101 = Header Length: 20 bytes (5. 370 8F 24 9 70 ae 19 6c 00 be Ob 61 F a2 49 pSp . 1 -3
: d1 9 d7 70 FF 4d 24 b a7 s pMs d
oc be 78 ef fb 18 9e 94 ea f0 22 6d bf 33 43 0a b2 x “m-3C
+ exibas [validation disabled] 29 19 c4 af Be 79 94 8 40 10 72 al 65 66 1d Sc yo @\
status: Unverified] 1c 15 75 €9 15 42 17 92 €5 aa b5 b3 8f @ 1d 7b uB
O 7 wireshark_QCNSS1.pcapng Packets: 60675 - Displayed: 60675 (100.0%) - Dropped: 0 (0.0%) Profle: Defaut

Figura 5.20: Cabecalho de um pacote aleatério do Fluxo TCP 3030. Fonte: Autor
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Win=543104 Len=0
Sval=3364048127 Tsecr=332730508
5 T5val=382738526 TSecr=3362047985

| 5995 95557694 192.168.254.27 192.168.122.08 TP 66 5050 + 1107 [FIN, ACK] Seq=L
59966 95.557859  192.168.254.27 192.168.122.146  TCP 67 5050 - 19280 [PSH, =5 A

59967 98.558989  192.168.122.146 ___ 192.168.254.27 - 5050 [ACK]

B 3 168.254.27 13 46 5

54255 Len-1445 T5val=38273528 TSecr=3364047989

54256 Len=1445 TSval=382730528 TSecr=3364047989

4255 Len=1445 T5val=362730529 TSecr=3364047992

54256 Len=1445 TSval=382730529 TSecr=3364047992

54256 Len-1445 TSval-382730531 TSecr-3364047995

Il

k=1 Win-64256 Len=1445 T5val=362730531 Tecr=3364047995

25 0e7c 000005 004500 RT %~ E
5 72 92 c0 a8 >

106172100 ealteky_ec:a:

(ec:25:

R altekU_
192.168.122.146, Dst: 192.168.254.27

2 7¢ %2
92 dd 36 94 £7 83 19 9 1e
43 45 ca 77 a3 6e b3 5257 4

Pacets: 60675 - Dispayed: 60675 (100.0%) - Droppeds 0 (0.0%) Profe: Defait

Figura 5.21: Cabecalho de um pacote aleatério do Fluxo TCP 5050. Fonte: Autor

5.2.1.2 QoS Ativo

Para o préximo teste o QoS serd aplicado em ambos os roteadores, para isso é necessdrio criar a politica

de QoS dentro do Fleximanager ¢ em seguida verificar o seu devido funcionamento.

Dentro da plataforma Flexiwan, existe a op¢ao de identificacdo de aplicativos, na qual podemos seleci-
onar o tipo de servigo, bem como os campos de identificagdo, como endereco IP, protocolo e porta. Apds a
criacdo do identificador de aplicativos, é possivel aplicar politicas de seguranga ou politicas de QoS a esses
aplicativos. Para os testes futuros, optou-se por criar um "aplicativo"que opera na porta 3030 de qualquer

endereco IP, conforme mostrado na Figura 5.22.

nnnnnnnn
o & Unvosidsdodomrasta - [

= WO flexiwan

*App Idenication Name D | customFE1
Desciption ®  Fluxo Especifico iperf3
*Category © | data-transfer

*Senvice Class ) | realime

*Importance High

App Identification Rules

< Traffic Optim

3 Ports Protocol Actions

0 Security ~
00000 3030 tep (o]

©flexWAN Ltd. 2023, Al Rights Reserved  Documentafio

Figura 5.22: Identificacdo do Aplicativo (FlexiManager). Fonte: Autor

Na aba de QoS do fleximanager podemos configurar diversas politicas de QoS e aplicar essas dife-
rentes politicas a diferentes roteadores, cada FlexiEdge pode rodar uma politica de QoS diferente. Sendo
assim para essa parte dos testes escolhemos a que a politica serd como mostrado na figura 5.23. Pode-se
notar a escolha de separacdo da banda feita, alocou-se 70% para aplicagdes de "real-time", uma vez que
o aplicativo criado recebe o valor de flag: Service Class : real-time. A escolha da porcentagem de banda
pode levar em considerag@o varios fatores, como politicas corporativas, priorizacdo de trafego critico etc,

nesse caso particular foram feitos testes e como podemos reparar, o traifego TCP ja faz um controle de con-
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gestionamento que consegue, sem utilizagdo de QoS, separar a banda total da rede de maneira eficiente,

em torno de 50%/50% assim para melhor entendimento e visualizacdo do QoS foi alocado uma banda de

70% para que fosse claro que o controle estivesse sendo feito pelo Flexiedge e ndo pelo TCP. Pode-se notar

também a alocag@o do campo DSCP : 4, que ird guiar as capturas do Wireshark.

*Policy Name  Policy 1 Description  Politica de teste

WAN Outbound QoS Plan
Realtime 70 %

Realtime Bandwidth Limit

Realtime queue
(As percentage of WAN bandwidth, increments of 10 between 10%-70%)

Real-Ti
eal-Time 70%

Weights

Data queues
Values in increments of 10 between 10%-70%

Control-Signaling 30 %
b

Prime-Select
rime-Sele 209,

Standard-Select 20 %

Best-Effort 30%
Total 100%

Data 30 %

DSCP Rewrite
Ccs4 v
DSCP Rewrite
Cs0 v
Ccso v
GCSso v
Cs0 v

@ Advanced

Figura 5.23: Pardmetros da Politica de QoS (FlexiManager). Fonte: Autor

Ambos os roteadores rodando as politicas de QoS, vamos repetir as andlises feitas acima, duas conexdes
TCP, 3030 e 5050, entre FT-3 (Cliente) — ENG-3 (Servidor), a andlise desse fluxo serd feita com a saida

do iperf3 e Wireshark.

ol root@osboxes: /home/osboxes/Desktop

root@osboxes: /home/osboxes/Desk

Py
&
[ ]
O]
-
B
&

[\ ]

3

o I

‘TOPPONAS G

Figura 5.24: Saidas iperf3 (QoS Ativado). Fonte: Autor
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Na figura acima € possivel reparar na mensagem "unable to recieve ..." este erro estd ligado a politica
de fila, uma vez que o QoS aloca diferentes pacotes em diferentes filas tais pacotes ficam esperando para
envio, contudo o nosso tempo de simulagdo esta restrito a 90 segundos, sendo assim quando a simulacio

acaba o iperf3 nao recebe mais pacotes, entranto alguns pacotes que estavam dentro da fila restritos serdo
enviados.

A seguir estdo os dados do wireshark, que serdo utilizados para deixar mais claro alguns detalhes dos

fluxos, além de servir como reforco complementar a saida do iperf3.

Comecemos com o gréifico de I/O do wireshark, disposto na figura 5.25 nota-se que a implementacdo
da politica estd sendo feita, uma vez que o o segmento Vermelho representa o fluxo de dados para a porta

5050 do TCP, nota-se um claro controle comparado com a figura 5.19.

25106

Bl sec

o0
/ ™ TCP - 5050
/ 7] TCP - 3030

Figura 5.25: Gréfico dos Fluxos TCP gerados no Wireshark, (QoS Ativo). Fonte: Autor

A seguir, na figura 5.26 temos as conversas TCPs, mostrando algumas informagdes uteis, como por
exemplo a taxa da conversa entre o cliente e servidor, pode-se observar que o fluxo para a porta 3030
teve uma taxa de 2, 6 M bps enquanto a taxa do fluxo 5050 foi de 1, 2M bps, dado nossa largura de banda
disponivel ser de 4M bps, podemos perceber que o QoS aplicado teve um alto indice de acerto, dado que
70% de 4Mbps é 2, 8 Mbps e os outros 30% sdo justamente 1.2M bps. Sendo assim para teste teve-se uma
taxa de acerto de 92, 86% para o fluxo 3030 e 100% para o 5050.

Pvd-6 TCP -5 UCP -8

Address A Port A Address B PortB Packets Bytes Stream ID Packets A —B BytesA —B PacketsB -~ A BytesB —=A RelStart Duration Bits/s A —B Bits/sB—A
192.168.122.146 60746 192.168.254.27 3030 | 30,740 29,472 MiB 2 19.929 28,769 MiB 10,811 719908 KiB  9.438688 903716 | 2670 kbps 65 kbps
192.168.122.146 49812 192.168.254.27 14.988 13,792 MiB 4 9.281 13,396 MiB 5.707 405311 KB 10381529 90.1650 36 kbps
104.21.67.29 443 192.168.122.146 57504 80 15,260 KiB o 40 4,226 KiB 40 11,034KiB 0349182 1204967 287 bits/s 750 bits/s
192.168.122.146 49810 192.168.254.27 5050 33 2869KiB 3 18 1,597 KiB 15 1,272KB 10238432 904182 144 bits/s 113 bits/s
192.168.122.146 60744 192.168.254.27 3030 33 2867KiB 1 18 1,597 KiB 15 1,271KB 9337704  90.6641 144 bits/s 114 bits/s

Figura 5.26: Estatisticas do Wireshark sobre os Fluxos para as portas TCP 3030 e 5050 (QoS Ativo). Fonte: Autor

Por fim, um ponto "negativo"no processo de QoS, na figura 5.23 foi definido que a marcagao de pacotes
"real-time" tivesse sua flag com a bandeira CS4, contudo como mostram a figura 5.27 abaixo o mesmo foi
marcado como CS1. Contudo a marcacdo do fluxo TCP 5050 estd corrento com a marcacio estipulada
CS0, como mostra na figura 5.28.
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as302 97.982218

192.165.122.146  152.168.258.27 TP 1514 60745 + 3030 [ACK] Seq-26273686 Acke1 Win=64256 Len=1443 TSval-3886712154 TSecr=3378621513
45303 57.985374  192.168.122.145 TP 1514 66746 + 3030 [PSH, ACK] Seqe28275134 Ackel Wine64256 Len=1448 TSval=38B6712154 TSecr=3376821813
45304 97.985571  192.168.254.27 Tcp 66 3030 + 60746 [ACK] Seq=l Ack-25276582 Win=421120 Len=0 TSvel=3373621940 TSecr=3886712154.

45305 97988317 192.168.122.146 TP 1514 60745 + 3030 [ACK] Seq26276552 Ack-1 Win=64256 Len=1443 TSval-3386712188 Tecr=3378621519
45306 97991402 192.168.122.146 TP 1514 49812 + 5050 [ACK] Seqr12826422 Acke1 Win=G4256 Len1443 TSvale3886712190 TSecr=3378521525
45307 97.991613  192.168.254.27 Tcp 66 5050 + 49812 [ACK] Seq=L Ack-12827670 Win=335095 Len-0 TSvel=3373621946 TSecr=3866712144.

45308 97.994469  192.165.122.145 TP 1514 49812 + 5050 [PSH, ACK] Seq=12827870 Ack=1 Win=64256 Len-1445 TSval-3386712199 TSecr=3378521525

45309 97.997553

192.168.122.146

1514 49R12 + SAS TACK] Seax1282971R Acks] ins64256 Lens144f TSvals3RRA712193 TSerraliZAR21RZL
Frame 45302: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface -, 1d 0
Ethernet TI, Src: 0c:25:0e:70:00:00 (9c:25:0e:7e:00:00), Dst: Realtekl_ecias:ce (52:54:00:eciaeicc)

~|[0000 52 54 00 ec ac cc oc 25 0c 7¢ 00 00 06 00 45 20 RT % ~ €

@5 dc bb 09 40 00 3¢ 06 B £3 <0 28 7a 92 <O a8 @> oz
 Internet Protocol Version 4, Src: 192.168.122.146, Dst: 192.168.254.27 fe 1bed 4a 0b ds 8c 52 9d Se a7 38 23 81 80 10 IR
00 .... = Version: 4 01 5 7e d2 00 00 01 01 05 0a 7 22 35 52 <9 64 -~ zd
. : ba b 67 bS 21 bd 74 45 62 10 b0 71 ds Of OF ca
.. 0101 = Header Length: 20 bytes (5)

Differentiated Services Field: 0x20 [(DSCPT CST;] ECh: Mot-ECT)

70 26 1a 51 8¢ 24 35 8d 9 OF 26 4e SF 9a 7b fe
Total Length: 1500

55 96 4c c0 86 Se ed 87 6 02 ca b2 6b 16 Bb s UL~ I
Identification: oxob09 (47881) 3¢ Se 0a cc b 91 3d 6 46 c4 b6 52 4B ca 523 < -=j F- R R<

o0, ... = Flags: G2, Don't frageent b6 92 2f 03 le 62 09 31 93 fa 578237383 08 -/ 31 W

.0 0300 0000 0000 = Fragnent Offset: 0 c49a £ 41 55 c2 €9 98 Ge 62 85 f0 39 15 89 89 AU nj

o 13 3a 4 69 cd 49 4e 16 9 21 fa a5 47 a7 53 05 LI 1.2

e (6 75 9¢ d5 84 6e 78 20 % bc da 97 €0 2b ca 16 70 .- -mx e

: T de d9 1c f5 c5 db d7 L c3 56 b 69 cc 8F 1 x1

Weader Checksun: 0x1f3 [validation disabled] fdedleladd nawhman ais

[Header checksum status: Unverified] 52672 cBadcFe3s deafbldb 2 b 319 r '

Source Address: 192.168.122.146 7 ba 1f 8a 7 96 28 86 67 bs <3 7d 5d 86 oe dc N

Destination Address: 192.168.254. v 5404 d137 107570 304c 34220 be 6dbf T 7 W OLE m v
O 7 _oiferentated sevices Feld (p.sfeld), 1bytee) Packes: 6822  Dilayed: 46922 (100.0%) - ropped: 0 (0.0%) rofie: efat

Figura 5.27: Cabecalho de um pacote aleatério do Fluxo TCP 3030, com marcacio errada. Fonte: Autor

45306 97.991402
45307 97.991613

192.165.122.146 e
192.168.254.27 e

1514 49512 + 5050 [ACK] Seq=12826422 Ack=1 Win=64256 Len=1445 TSval=3836712190 Tsecr=3378621825
66 5050 - 49812 [ACK] Seq=1 Ack=12827870 Win=436096 Len=0 TSval=3378621946 TSecr=3886712144

45308 57.994460  192.165.122.146  152.166.254.27 TGP 1514 45812 ~ 5050 [PSH, ACK] Seq-12627870 Ack-1 Win-64256 Len-1443 TSval-38867121%0 TSecr-3378821825 —
453A9.97.997553. 192.168.122.146. 192.168.254.27. TCP. 1514 49812 » 5850 [ACK] Sea=12829318 Ack=1 Win=64256 |en=1448 TSval=3886712193 TSecr=3378821831 L
Frane 45306: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface -, id 6 A][0805 52 54 00 ec ae cc o 25 e e G0 0o G 00 43 W KT % =
Sthernet IT, Src: 0c:25:08:72:00:00 (0c:25:08:72:00:00), Dst: Realtekl_eciasicc (52:54:00:eciaeicc) 95 dc 33 24 40,00 3¢ 05 09 {0 0 037 92 O 08 -3

Vv Internet Protocol Version 4, Src: 192.168.122.146, Dst: 192.168.254.27 Eejib <2 94 13 ba d6 33 28 ba 4d db ca d1 20 10 [ 3

100 ... - Version: &

016 17 31 00 00 01 01 08 02 <7 22 85 7e 9 64 -1

bo <1 6409 28 50 7f d1 93 18 45 63 30 16 91 9 -d-(P- -END
... 0101 = Header Length: 20 bytes (5) 8630 90 57 B ac €9 69 64 b 0F 24 78 f5 1d ca .1
Differentiated Services Field: 0x00 (DSCP: CS0, ECH: Not-ECT) 51 1 £2 36 62 02 01 4a 23 2 99 ed dc ed c7 cd -
Total Length: 1500

Identification: @x332d (13101)
1

Sc fb 69 3¢ 66 bf 76 b6 dc d2 9a 09 ce c4 89 87 \-i<Fv

- Flags: ox2, Don't fragnent 28 fe 8f e8 &3 3b 8 28 20 41 d6 ac 8c 3 59 d1  ( A
...0 0000 0000 0000 - Fragrent OFfset: O i
Tine to Live: 62

Protocol: TCP (6)
Header Checksum: @x09fe [validation disabled]
[Header checksun status: Unverified]
Source Address: 192.168.122.146
Destination Address: 192.163.254.27
O 7 _niferentited services eld (p.dsfeld), 1byte)

P2 oHzLrvs
>_ 57
%@ PSFoS)
€32 £3 16 6f 2b 80 ac cc a5 66 22 7d €7 d2 be  +-or - F*
v 1a ce 47 60 45 43 67 2a 20 7 36 45 02 83 fo be - -G'Elg. 6% v
Packets: 46822  Dispayed: 46822 (100.0%)  Dropped: 0 (0.0%)

Profie: Defauit

Figura 5.28: Cabecalho de um pacote aleatério do Fluxo TCP 5050, com marcagdo certa. Fonte: Autor

Dadas tais anélises, pode-se concluir que a politica de QoS foi devidamente aplicada, trazendo resul-
tados satisfatdrios, a parte no que diz respeito a marcagdo do campo DSCP pode influenciar caso hajam

mais roteadores envolvidos no processo ou até mesmo na LAN, como ndo foi em nosso caso serd feita uma
sugestdo de adaptacdo para a Fleiwan.

5.2.2 Seguranca

Nesta parte a andlise serd focada em quesitos de seguranca fornecidos pela Flexiwan. Como citado
no tépico de QoS, a identificagdo de aplicativos é de suma importancia pois € possivel a aplicagdo de
politicas para esses aplicativos. Dentro do FlexiManager pode-se aplicar as politicas de seguranca para

esses aplicativos e além disso criar politicas para outros fluxos de dados especificos.

Para esta andlise vamos testar o bloqueio da pagina web www.facebook.com e além disso o bloqueio
de pings entre as LAN’s ADM e FT.

Dentro do catalogo existente de aplicativos da Flexiwan ja existe o facebook cadastrado, como mos-
trado a seguir:
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= Wflexiwan

*App Identification Name
Description

“Category

*Senice Class

*Importance

App Identification Rules
P
31.1324.021
3113640118
456440022
66.220.144.0/20
69.63.176.0/20
69.171.224.0119
74.119.76.0122
102.132.96.020
103.4.96.022

129.134.0.017

facebook

Facebook

collaboration

default

Low

Protocol

Universidade de Brasiia ™

Figura 5.29: App Identification Facebook. Fonte: Autor

A seguir, deve-se ser criada uma regra de firewall para bloquear pings entre as LAN’s ADM e FT. A
regra foi criada de acordo com a figura abaixo:

Firewall Policy

o

*Policy Name ~ BLK_YT

Qutbound rules

Destination

Description

source

Policy Description

Action Description Rule Actions
5% Traffic ID: facebook * Any Speny ol [ ) a]
51P: 192.168.10.0/24 R IP: 172.16.40.0/24 Obeny Block ping ADM > FT oMt ]3] )a]
= Pprotocol: icmp
&5 1P 172.16.40.0124 53 1P 192.168.10.0/24 SDbeny Block ping FT > ADM o) 1 [ | ]
= Protocol: imp

Figura 5.30: Regras de Firewall. Fonte: Autor

Ap6s a devida criacdo da regras € necessdrio sincronizar os roteadores e em seguida testa-las, assim o

primeiro teste vamos testar a regra de PING, que poderia ser facilmente trocada por uma regra de acesso
externo, a seguir na figura 5.31.
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) Terminal ~

o

n
L]
O]
a
A
>

a

jperf2.02

iperfcomands

Jun14 14:29

osboxes@osbox

Figura 5.31: Ping entre as redes FT — ADM Fonte: Autor

A seguir, foi iniciada uma captura nos links entre SWCORE — rDarcy (lado direito) e entre rFGA —

SWCORE-FGA (lado esquerdo), onde além do print acima onde temos que 10 pacotes foram transmitidos

e nenhum recebido, podemos ver de maneira mais clara na figura 5.3 as solicitagdes ICMP saindo do

SWCORE para o roteador de borda, contudo nenhuma solicitagdo passa pelo link que ligado o roteador de
borda da FGA a LAN ADM.

o x |4
X +
[TEussens  192.168.20.2 172.16.40.2 100
3 14872387 192.166.10.2 172.16.40.2 100
301589781 192.168.10.2 172.16.40.2 100
3316919337 192.168.10.2 172.16.40.2 100
341790454  192.168.10.2 172.16.40.2 100
39 13,9765 192.18.10.2 172.15.40.2 o0
0 19.002499  192.168.10.2 172.16.40.2 100
22016857 192.168.10.2 172.16.40.2 100 id-x0003,
2o 192.168.10.2 172.16.40.2 100 id-0x0003, seq=9/2304, tt1=63
46 22067508 192.168.10.2 172.16.40.2 10w 14010003, seq-10/2560, tt1uc;
< >
< >
Frame 21: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface -, id 0 ‘
L D5t 108:76:00:01 (0¢:25:0e:72:00:01 vl e >
o interet Control Message Protocal: Protocal Packets: 103 -Dislayed: 10 (9.7%) profie: Defaut | @ 7 internet Control Message Protocals Protocol Packets: 115 - Displayed: 0 (0.0%) Profie: Defaut

Figura 5.32: Ping entre as redes FT — ADM, Wireshark. Fonte: Autor

Como a comunicacdo ICMP foi bloqueada em ambos os lados da conversa, seguem pirnts do outro

lado do bloqueio:
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FI3(1)

Jun14 1430

jperf2.02
osboxes@osboxes: ~/Desktop Qa =

e UNKNOWN

.
u 1500 qdisc fq_codel state UP grou

o brd ff:ff:ff:ff

iperfcomands

Figura 5.33: Ping entre as redes ADM — FT Fonte: Autor

o0 x|a
mge XRBRes=7assEaaan
(] <]+ |[Wiemp [x] -]+
o e soree cesaten [re—
[731113.840238 192.168.10.2 172.16.40.2 T 157 98.559590 172.16.40.2 192.168.10.2 b
% 1ew  192.188.10.2 172.16.40.2 e 160 100562950 172.16.40.2 192.168.10.2 e
Sois.mers 192.165.10.2 172.16.50.2 e 165 t0zseose  172.6.40.2 192.165.10.2 e
Sissiey 192188102 172.15.40.2 e 169 t0a 560875 172.16.40.2 192.168.16.2 e
3 10ases 192.168.10.2 172.16.40.2 1w L imiessesss  172.16.00.2 192.168.10.2 s
3o isicerees  192.160.10.2 172.16.50.2 e
oo 19268102 172116.40.2 e
2aees  masie2 172.15.40.2 e
wnowe  w2as0.2 172.16.40.2 e
PR 172.16.40.2 e
B (784 bits), 95 bytes captured (74 bits) on intd 6c 65 31 18 60 61 6c 21 06 d3 60 60 08 60 45 60
oc21 Dst: 0c:65i31115:04 G654 07 2 00 08 5 o1 ds co oc 10 28 02 <o a8
Int 4, src: 172.16.40.2, Dst: 192.168.10.2 el il sty
e T oc of 1011 12 1 14 13 15 17 18 19 10 16 1 14
5617 20 20 22 25 24 23 28 27 28 29 20 2 20 24
26 2f 30 31 3 35 34 35 36 57 33 39 30 3 3¢ 34
B
Frame on wire (784 bits), 98 bytes captured (784 bits) on interface -, id 0 2
B e o il
Pacet: 182 Dislayed: 0 (5.5%) ot etk | © 7 ntemet Canvl MessageProtoca:Protoc Pacet: 206 Dislaed: 5 2.4%) rai:Deft

Figura 5.34: Ping entre as redes ADM — FT, Wireshark. Fonte: Autor

Como mostrados nas figuras acima, o mesmo processo ocorre, contudo podemos ver as requisi¢des
ICMP sendo enviadas e nao sendo recebidas, mostrando assim o seu devido bloqueio. Nota-se também

que na figura 5.5 Podemos observar os 10 pacotes enviados na tentativa descrita anteriormente.

Por fim o bloqueio do facebook, vamos utilizar a rede FT e o computador FT-3 para tentar fazer o
acesso. Os processo que envolvem a conexdo entre o usudrio final e o site propriamente dito consiste na
coleta de um endereco através de uma requisi¢do de DNS e em seguida a solicitagdo dos dados. Na figura

5.35 é possivel notar que o computador solicita ao servidor DNS 8.8.8.8 o endereco da aplicacio.
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- a7esfiaieseses a9 16s.10.2 com ons
U 1700 ssboiessr 8.8 192.168.10.2 ous
< 1710 482.107893 8.8.8.8 192.168.10.2 DNS

acebook. com A 157.240.12.35 OPT
10r. facebook.com AAMA 2a03:2880:F105:283: face:boec :0: 25de OPT

Figura 5.35: Solicitacdo do Endereco do site www.facebook.com, Wireshark. Fonte: Autor

Apbs isso € feita uma tentativa de conexao na porta 80 do TCP (figura 5.36 contudo a mesma diversas
falhas mostrando que o endereco fornecido pelo DNS ndo € alcancavel e de fato, ele se encontra bloqueado
uma vez que o endereco fornecido esta no conjunto de enderecos no identificador de aplicativo fornecido,

como mostrado na figura 5.37.

T 1955 572.177402  192.168.10.2 157.280.12.35 T 74757572 > 86 [SVN] Seq=d Win=64220 Len=
196 767 192.165.10.2 157.240.12.35 Tcp 73 575

omplete, SYILSENT (1)]

ermitted, Timestasps, No-Operation (I0P), Window scale

pected) retransmission]

]

© 7 wreshark_cessLocaprg Packets: 20351  Dispayed: 66 (0.3%) Profle: Defauit

Figura 5.36: Retransmissdes TCP, Wireshark. Fonte: Autor

Update App Identification

*App Identification Name facebook
Description Facebook

*Category collaboration

*Senice Class defaut -
*Importance Low N

App Identification Rules

P Ports. Protocol

129.134.160.0/24
157.240.0.0M17
157 240 192 018
173.252.64.0/19
173.262.96.019
179.60.192.0/22
186.60.216.0/22
186.89.218.0/23
204 15.20 0722

163.114.128.0/20

= : BE

Figura 5.37: Endereco fornecido pelo DNS na lista de identificacdo. Fonte: Autor

5.2.3 Delay dos Tuneis

E de suma importincia que a conexdes entre as LANs sejam completamente estabelecidas e tenham
um desempenho apropriado, diversas topologias podem ser aplicadas mudando a maneira como o fluxo de

dados trafego pela rede e pelo tineis, dado isso € muito importante que além de seguranga o tunelamento
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tenha um desempenho e rapidez necessdrios. Nesta parte serdo medidos os tempos de resposta entre uma

rede e outra através dos tuneis criados na Flexiwan.

Para isso serdo utilizados os computadores FT-3 e ENG-2, para a realizacio dos testes vamos utilizar
o comando ’traceroute’. Esse comando pode ser modificado de maneira que possamos passar alguns pa-
rametros como por exemplo numero de solicitacdes ou pacotes, em nosso caso foram utilizados 4 pacotes,

como mostra na figura 5.38.

Activities (=) Terminal »

*’ Firefox Web Browser

osboxes

Trash

Jun 16 18:30

jperf-2.0.2

[+ osboxes@osboxes: ~/Desktop Q =

$ traceroute -q 1 172.16.30.2
traceroute to 172 16.30.2 (172.16.30.2), 30 hops max, 60 byte packets
1 _gateway (192.168.10.1) 14.287 ms

172.31.

10.100.

172.31.
172.16.

8.2 (172.31.8.2)
8.5 (16.100.8.5)
1.1 (172.21.1.1)
30.2 (172.16.36. 2)

36.
37.
39.

552 ms
996 ms
210 ms
48.341 ms

S traceroute -q 4 172.16.30.2

traceroute to 1?2 16.30.2 (172.16.30.2), 30 hops max,
1 _gateway (192.168.10.1) 17.036 ms 17.318 ms
2 172.31.0.2 (172.31.0.2) 35.820 ms 36.977 ms
3 160.100.0.5 (10.100.0.5) 40.471 ms 41.605 ms
4
5

60 byte packets

lﬁ 580 ms 20.112 ms
38.218 ms 39.291 ms
43.211 ms 44.352 ms
129 ms 50.752 ms 51.909 ms
38.870 ms 40.432 ms 48.775 ms

172.31.1.1 (172.31.1.1) 47.203 ms 48.
Iperf_NQoS

172.16.30.2 (172.16.30.2) 30.894 ms
B S

<
©
]
A

no_qos.png

iperfcomands

Figura 5.38: Rota entre FT-3 e ENG-2. Fonte: Autor

Assim, conhecendo a rota, podemos pingar todas as interfaces descritas para obter um resultado mais
fiel, foi realizado um comando que envia 10 solicitagdes de ping e na tabela 5.1 podemos ver as médias
para os destinos

Tabela 5.1: Delay Médio dos Pings

Nosso foco estd nos enderecos 172.31.0.2, 10.100.0.5 e 172.31.1.1. O tempo necessdrio do pacote

Destino Média
192.168.10.1 | 7,678 ms
172.31.0.2 | 10,437 ms
10.100.0.5 | 11,231 ms
172.31.1.1 | 13,609 ms
172.16.30.2 | 23,747 ms
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sair do PC FT-3 e chegar até a interface do roteador € de 10,437ms. Contudo temos que dentro de nossa
rota observa-se que o FlexiEdge, encaminha o pacote a interface de loopback 10.100.0.5 que pertence ao
roteador rFGA, vale notar que a partir desse ponto o pacote ja estd rodando com o protocolo VXLAN sobre
ESP, como mostrado em 5.15, ou seja, o tempo que nos interessa no processo é o processo de criptografia
do tinel. Sendo assim entre os tempos de 172.31.0.2 para 10.100.0.5 onde € feito o encapsulamento e
envio e o tempos entre 10.100.0.5 e 172.31.1.1 onde sdo realizados a descritografia e envio para a interface
do roteador. Fazendo as contas temos que o processo de encapsulamento e envio do pacotes pelo tinel é
de: 0, 794ms e de desencapsulamento é de 2, 378ms dando um total de 3.172ms para o encapsulamento,

envio e desencapsulamento dos pacotes.

5.2.4 Selecao de Caminho Dinamico

Para esta parte da andlise serdo necessdrias algumas mudangas na topologia, a adicdo de mais duas

saidas para a internet, em ambos os roteadores. Assim nossa topologia ficara com a seguinte forma:

oHep
e 10
192.168.10.0/24
rr—z
N
[T

DHCP

VLA FD - 20 =
o 192.168.20.0/24 172.16.40.0/24.

Figura 5.39: Nova Topologia. Fonte: Autor

Adicionando novos links de acesso conectados, temos mais de um caminho, podemos usar isso para
que diferentes trafegos possam seguir por diferentes caminhos,esse serd o objetivo da andlise. Um dos
pontos chaves de uma SDWAN ¢ a flexibilidade de integracdo de diferentes links de internet por diferentes
tecnologias, como MPLS, 4G/5G etc. Neste caso existirdo dois cendrios, contudo antes da criagdo desses

cendrios € importante que sejam aplicadas mais configuracdes.

A primeira € a criacdo de outro "Path Label" e a configuragdo do segundo link WAN, que por fim ird

originar outro Tunel IPSec. Como mostrado respectivamente nas figuras abaixo:
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Name Path 2
Description Test Path

Color #f0def

Direct Internet Access

Figura 5.40: Novo Caminho Criado. Fonte: Autor

@ rarcy

General Interfaces DHCP  Routing Policies Firewall  Static Routes  Statistics Apps Logs  Packet Traces  Configuraton =~ Command
M Name Type Assigned IPv4 GwW Metric Public IP Path Labels Routing -
187.94.102.157
o @ eth0 WAN Yes 192.168.122.147/24 ® 192.168.122.1 100 - [ cam 1 I None
ull Cone

o @ ethl LAN Yes 172.31.0.2/30 OSPF

o @eth WAN Yes 192 168 254 43/24 ® 192.168.254.1 0 :8”754"02'157 x None
ull Cane

o eth3 LAN No 0SPF

Figura 5.41: 2° Link WAN em rDarcy. Fonte: Autor

Tunnels

e Filter by tunnel attributes

Path Label AVG Encrypt
O D Device A Interface A Device B / Peer Interface B Latency Drop Rate Adv.Options Status Actions
o 1 Darcy etho IFGA atho 197ms  0.00% IKEV2 HTU: auto (@ |
(Loopback: 10.100.0.4) P 152188, 122.147-4789 (Loopback: 10.100.0.5) P 152.168.122.1374789 (e
Publc: 187.94.102.157:4769 Publc: 187.94.102.157:4789 oung
0SPF Cast 100
o 2 rDarcy eth2 TFGA eth2 Path2 1.69ms 0.00% IKEV2 NTU: auto (@ |
(Loopack: 10.100.06) 1P: 192.165.254.43:4789 (Loopback: 10.100.0.7) 1P 192.165.254.48:4788 eSS
Publc: 187.94.102.157:4769 Publc: 187.94.102.157:4789 (IS

OSPF Cost. 100

Figura 5.42: Novo Ttnel. Fonte: Autor

5.2.41 Primeiro Cenario

Neste Primeiro cendrio foram definidas duas regras principais, a primeira, chamada ADM diz respeito
ao trafego que flui para a rede 172.16.40.0/24 e regra utiliza o caminho Path 2, ou seja, o caminho recém
criado, como mostrado na figura abaixo (importante ressaltar que em 5.2.2 ha uma regra de bloqueio de

trafego, a mesma foi desabilitada):
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Classification By Action Status Rule Actions

[ Priority = Name Category
oo ADM N/A prefix = o ) 11 ]
Traffic Classification Action
IP Rules: Path Labels Groups:
IP address: 172.16.40.0/24 Group 1
Labels selection order: priority

Labels: Path 2

Fallback Action: by destination

Figura 5.43: 1% Regra do Path Selection. Fonte: Autor

A segunda regra segue a mesma logica, com o nome ENG ¢ definido que todo o trafego que for for

para a 172.16.30.0/24 sera redirecionado pelo caminho "Cam 1".
< HE

prefix Cam 1 more..

Traffic Classification Action

IP Rules Path Labels Groups:
IP address: 172.16.30.0/24 Group 1
Labels selection order: priority

Labels:

Fallback Action: by destination

Figura 5.44: 2° Regra do Path Selection. Fonte: Autor
Com isso pode-se iniciar nossos testes, para esta parte utilizaremos o comando traceroute nele conse-

guimos ver claramente por onde o pacote estd seguindo, utilizaremos o device FI-3 como suporte, seguem

resultados:
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Activities Terminal v Jun16 21:03

iperfcomands
C P

1TCP

2 iperf3 -c 192.168.254.27 -p 3030 -1 0.5 -t 90 -f m
3 iperf3 -c 192.168.254.27 -p 5050 -1 0.5 -t 98 -f m
4

5 iperf3 -c 192.
6 iperf3 -c 192.
7 Ubp

8 iperf3 -c 172. sboxes: /fhome/osboxes/Desk... root@osboxes: fhome/osboxes/Desk...

1; LReniERchllay root@osboxes: /home/osboxes/Desktop# traceroute 172.16.40.2

root@osboxes: fhome/osboxes/Desktop Q
11 Path traceroute to 172.16.40.2 (172.16.40.2), 30 hops max, 6@ byte packets
12 iperf3 -c 192. _gateway (192.168.16.1) 10.918 ms 14.193 ms 42.663 ms
13 iperf3 -c 192. 172.31.0.2 (172.31.0.2) 44.073 ms 45.653 ms 47.098 ms
10.100.0.7 (10.100.0.7) 48.665 ms 50.350 ms 60.672 ms
172.31.1.1 (172.31.1.1) 64.385 ms 65.885 ms 69.290 ms
172.16.40.2 (172.16.40.2) 88.403 ms 92.824 ms 96.488 ms
root@osboxes: /home/osboxes/Desktop#

Figura 5.45: Traceroute para ADM. Fonte: Autor

Terminal ~ Jun 1 :05

m iperfcomands

P

1TCP
2 iperf3 -c 192.168.254.27 -p 3030 -1 0.5 -t 98 -f m
. 3 iperf3 -c 192.168.254.27 -p 5050 -1 0.5 -t 90 -f m
4
5 iperf3 -c 192.

root@osboxes: /home/osboxes/Deskto| Sl B=
6 iperf3 -c 192. © ! / / 3

7 UDP
1 8 iperf3 -c 172. root@osboxes: fhome/osboxes/Desk... root@osboxes: /home/osboxes/Desk...
1; AR =G Tk root@osboxes: /home/osboxes/Desktop# traceroute 172.16.40.2

11 Path traceroute to 172.16.40.2 (172.16.40.2), 30 hops max, 60 byte packets
12 iperf3 -c 192. 1 _gateway (192.168.10.1) 16.910 ms 14.193 ms 42.663 ms
13 iperf3 -c 192. 172.31.0.2 (172.31.0.2) 44.073 ms 45.653 ms 47.098 ms
10.100.0.7 (10.100.0.7) 48.665 ms 50.350 ms 60.672 ms
172.31.1.1 (172.31.1.1) 64.385 ms 65.885 ms 69.290 ms
172.16.40.2 (172.16.40.2) 403 ms 92.824 ms 96.488 ms
root@osboxes: fhome/osboxes/Desktop# traceroute 172.16.30.2
) E traceroute to 172.16.30.2 (172.16.30.2), 30 hops max, 60 byte packets
W
>

_gateway (192.168.10.1) 28.977 ms 30.706 ms 32.133 ms
172.31.0.2 (172.31.0.2) 33.179 ms 37.764 ms 39.069 ms
10.100.0.5 (10.100.0.5) 40.858 ms 46.063 ms 74.267 ms
172.31.1.1 (172.31.1.1) 77.409 ms 79.661 ms 80.791 ms
172.16.30.2 (172.16.30.2) 92.217 ms 94.112 ms 97.788 ms
root@osboxes: fhome /osboxes/Desktop#

Figura 5.46: Traceroute para ENG. Fonte: Autor

Utilizando a figura 5.42, nota-se os enderecos dos tiineis e por fim as seguintes conclusdes:
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* Na figura 5.45, era esperado que todo trafego passasse pelo Tunel "Path 2", que tem enderecos de
loopback marcados como 10.100.0.6 e 10.100.0.7, o retorno do comando mostra claramente que o

resultado obtido foi o esperado.

* Da mesma forma da andlise acima, temos que o trafego destinado a rede 172.16.30.2 foi alocado no

caminho escolhido em suas configuracdo, pelo "Cam 1" com endereco de loppkback 10.100.0.5.

5.2.4.2 Segundo Cenério

Para estes cendrio os caminhos serdo invertidos, assim os caminhos devem ser invertidos nas regras,

como mostrado na figura 5.47.

O Priority * Name Category Classification By Action Status Rule Actions
oo ADM NIA prefix . [Enabied < HEO
Traffic Classification Action
IP Rules: Path Labels Groups
P address: 172.16.40.0124 Group 1
Labels selection order: priority
Labels
Fallback Action: by destination
o1 ENG N/A prefix e [ Enabed | < HEO
Traffic Classification Action
IP Rules: Path Labels Groups
1P address: 172.16.30.0/24 Group 1

Labels selection order: priority
Labels: path2

Fallback Action: by destination

Figura 5.47: Regras invertidas para o cendrio 2 do Path Selection. Fonte: Autor
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Terminal ~ Jun17 07:54

Tl

osboxes.

1 osboxes@osboxes: ~/Desktop Q

g S traceroute 172.16.30.2
traceroute to 172. 30.2 (172.16.30.2), 30 hops max, 68 byte packets
1 _gateway (192.168.10.1) 41.2085 ms 45.874 ms
172.31.0.2 (172.31.0.2) 47. 1 52.752 ms
10.100.0.7 (10.100.0.7) 54.613 516 68.583 ms
775 2l .31 .1) 73.252 77.964 ms
172.16.30.2 (172.16.30.2) 161. s 01 ms 187.747 ms
g S§ traceroute 172.16.40.2
traceroute to 172. 40.2 (172.16.40.2), 30 hops max, byte packets
1 _gateway (192.168.10.1) 32.920 ms 33.918 ms 3
2 172.31.0.2 (172.31.0.2) 39.371 ms 43.558 ms 45.
3 10.100.0.5 (10.100.0.5) 47.586 ms 50.420 ms 53.
1l
5

2
=
4
5

172.31.1.1 (172.31.1.1) 6.726 ms 59.310 ms 66.
172. 40.2 (172.16.40.2) 82.139 ms 84.587 ms 89.040 ms
H S

no_qos.png

Figura 5.48: Traceroute para ADM com caminho invertido. Fonte: Autor

Activities Terminal ¥ Jun 17 07:54

osboxes

. M osboxes@osboxes: ~/Desktop Q

E ] $ traceroute 172.16.30.2

Trash traceroute to 172. 30.2 (172.16.30.2), 30 hops max, 60 byte packets
1 _gateway (192.168.10.1) 41.205 ms 44.298 ms 45.874 ms
2 172.31.0.2 (172.31.8.2) 47.7 ms 51.105 ms 52.752 ms
3 10.100.0.7 (10.100.0.7) 54.613 ms s ©68.583 ms
4 172.31 (172.31. 73.252 ms s 77.964 ms
5 172.16.30.2 (172.16 101.462 ms 103.701 ms 107.747 ms

Tokens -

Iperf_NQos

©
=]
A

no_qos.png

Figura 5.49: Traceroute para ENG com caminho invertido. Fonte: Autor

* Em 5.48 era esperado que todo trafego passasse pelo Ttnel "Cam 1", uma vez que a regra foi inver-
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tida, e de fato nota-se que o endereco 10.100.0.5 mostra que isso foi feito.

* Temos que o trafego destinado a rede 172.16.30.2 foi alocado no caminho escolhido em suas confi-

guracdo, pelo "Path 2" com enderego de loppkback 10.100.0.7.

5.2.5 Analise Geral - Flexiwan

A partir dos resultados coletados nas sessdes anteriores pode-se fazer uma andlise geral das ferramentas
que compde a tecnologia SDWAN da Flexiwan. O primeiro ponto a se destacar € uma certa facilidade na
implementacio do recurso, apesar de ter sido implementada em ambiente virtualizado o que pode gerar

alguns problemas externos ao software da fabricante, nota-se uma grande facilidade no cadastro e acesso.

O cadastro do Flexiedge € feito por um token, gerado dentro do Fleximanager, que é alocado no dispo-
sitivo na primeira integrag@o, assim que cadastrado o c6digo e o Flexiedge tem acesso a internet 0 mesmo
se conecta automaticamente com o Fleximanager e é cadastrado dentro do inventario da conta que gerou
o token, esse meio de integragdo dispositivo/orquestrador. Essa facilitagdo de acesso é abordada em 2.17,
em CPE. Esse ponto € de suma importancia dentro de uma solu¢dio SDWAN, pois como ja abordado, leva

uma facilitacdo na configuracdo do dispositivo.

O Flexiedge conta com distribuicdo de DHCP que pode ser configurada no FlexiManager, contudo a
mesma ndo foi necessdria. No que se refere ao QoS do dispositivo, consegui-se mostrar nesta sessdo que
a porcentagem de aproximou do previsto, e melhor ainda, na andlise feita ndo foi considerado a taxa de
ocupacdo dos outros fluxos que estavam acontecendo além dos dois fluxos TCP, ou seja, fluxos de controle
como mensagens OSPF e a comunicagdo ativa do Flexiedge com o orquestrador que, por padrdo, existem
algumas regras de QoS que ndo podem ser excluidas, esse ponto foi observado nos teste de QoS feitos,
proponho aqui uma revisao das politicas de aplicativos que por fim impactam no QoS que ndo podem ser
excluidos ou desabilitadas, isso pode impactar em politicas mais criticas dentro de grandes corporagdes.

No que diz respeito as funcionalidades do dashboard a uma clara restricdo no que se diz a andlise de
trafego, como mostrado na figura 5.50, nota-se que pode-se se selecionar a interface contudo néo € possivel
ter andlises mais completas e densas, como por exemplo sobre aplica¢des, usudrios, diapositivos e afins.
Para fins de comparacio a figura 5.51 exemplifica um dashborad mais completo da Cisco Meraki (de outra
SDWAN), onde existem vdrios niveis de informacgdo (nem todas as informacdes estdo disponiveis dado a
politicas internas da empresa que cedeu o acesso), além disso € possivel escolher as datas das anélises e
afins.

Network Traffic

e Device = rDarcy Interface | All v Direction = RX+TX

@ &rs BPS [RX+TX]
22

2o

e

16m

14w

12

1.0m

o

oom

/ \ o.am
/ \ o2
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=
&
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» 2
04,
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240
P55y,
%43y
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Figura 5.50: DashBoard de Rede, Flexiwan. Fonte: Autor
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Health

UPLINK(S)
2/2 healthy 1 /1healthy 1 /1hedlthy 4/4 healthy

Clients a1~ forthelastday~ 70.34 GB (4 355 GB, 1 3518 GB) Applications

30 Mbls

5 Mbls

%18 uoe
25.4GB (4126 6B, 1129 68)
ad as +

Description Last seer Usage v Device type, 0S IPvda

21168
209 6B
20868
206 6B
19568

186 6B

Figura 5.51: DashBoard de Rede, Meraki. Fonte: Autor

As fungdes de seguranga providas pela SDWAN da Flexiwan conseguem ser bastante interessantes
contudo ainda sdo de certa forma basicas, apenas aplicando ACLs de inbound e outbound, contudo a
atualizacdo dos dispositivos e a implementagao tanto na ativagdo como desativagdo de novas regras € rapida

0 que garante a atualizacdo dos dispositivos sem gerar impactos ao funcionamento da rede.

A selec@o de caminho dinamico se mostrou efetiva e funcional, além da andlise do tunelamento trazer
boas respostas no que se refere ao tempo de criptografia e descriptografia dos pacotes mostrando que
os tineis sdo rdpidos e seguros, componentes essenciais dependendo do acesso internet utilizado pelos

clientes, neste caso a internet.

Existem muitas outras funcionalidades SDWAN dentro da solucdo da Flexiwan, o que a torna viavel e
implementavel, a utilizacdo de softwares open source ndo compromete a solucio, pode-se também concluir
que € possivel implementar uma SDWAN completamente funciona e de alta qualidade apenas com cédigos

abertos. De maneira geral os resultados obtidos foram excelentes com apenas alguns pontos a se melhorar.

5.3 ANALISE FORTINET

5.3.1 Tunelamento e Conexoes Essenciais

Dado que a realizacio da distribuicdo dos enderecos DHCP j4 foi analisada em 5.1.1 e sdo utilizados
os mesmos SWCORE em ambas as topologias esse teste serd ignorado pois ja foi mostrado seu devido
funcionamento, contudo a criagc@o dos tineis e comunicagao entre os sites muda dado a mudanca de tecno-
logias, utilizando os novos dispositivos na rede serdo realizados os testes de conectividade em uma mesma
VLAN e em VLANSs diferentes, em seguida os testes serdo feitos com a conexd@o para internet seguindo
do throughput disponivel. Para mais robustez, escolheu-se o dispositivo ENG-3, a captura de pacotes foi

realizada na saida do mesmo.
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Activities (=] Terminal v

Gt

osboxes

osboxes@osboxes: ~/Desktop

$ ping 172.16.30.3
) 56(84) bytes of data

from

Rhythmbox | 64 bytes from

i 64 bytes from
ac

- 172.16.30.3 ping =
5 packets transnitted, tved, 0% packet loss, time 4607ns
rtt min/avg/max/ndey 5 128/5.242 ms

Figura 5.52: Ping Intra VLAN, ENG-3 — ENG-1. Fonte: Autor

[ W Jicmp

No. Time Source Destination Protocol  Lenath Info
45 47.796849  172.16.38.2 172.16.36.3 TcHp 98 Echo (ping) request seq=1/256, ttl=64 (reply in 46)
46 47.889941  172.16.30.3 172.16.30.2 IcHp 98 Echo (ping) reply seq=1/256, ttl=64 (request in 45)
47 48.786027  172.16.30.2 172.16.30.3 cHp 93 Echo (ping) request i seq=2/512, ttl=54 (reply in 45)
48 48.798429  172.16.38.3 172.16.36.2 cHP 98 Echo (ping) reply  id-8xB081, seq=2/512, ttl-64 (request in 47)
49 49.787353  172.16.30.2 172.16.30.3 IcHp 98 Echo (ping) request id=8xP0el, seq=3/768, ttl=64 (reply in 5@)
50 49.799223 |} 1172.16.36.2 TcHp 98 Echo (ping) reply seq=3/768, ttl=64 (request in 49)
52 50.789229 ) "172.16.36.3 cHP 98 Echo (ping) request seq=4/1024, ttl-64 (reply in 53)
53 50.301055 3 172.16.30.2 IcHp 98 Echo (ping) reply seq=4/1024, ttl=64 (request in 52)
55 51.791321 2 172.16.36.3 cHP 98 Echo (ping) request i seq=5/1280, ttl-64 (reply in 56)
56 51.884300  172.16.30.3 172.16.30.2 cHp 98 Echo (ping) reply  id=8x@0@l, seq=5/128@, ttl=64 (request in 55)

Figura 5.53: Ping Intra VLAN, ENG-3 — ENG-1 (WireShark). Fonte: Autor

IES = we3m Sl - oo ox |2

osboxes
m osboxes@osboxes: ~/Desktop

ping 172.16.40
PING 172.16. 2) 56(84) byte:

loss, time 4007ns
3.881 ms

Figura 5.54: Ping Inter VLANs, ENG-3 — ADM-1. Fonte: Autor

108{136.227925  172.16.30.2 172.16.40.2 ICHP 98 Echo (ping) request id=8xe@e2, seq=1/256, ttl=64 (reply in 189)
109 136.249945  172.16.48.2 172.16.30.2 ICHP 98 Echo (ping) reply  1id=8xe@e2, seq=1/256, ttl=63 (request in 1@8)
111 137.229651 172.16.30.2 172.16.48.2 ICHMP 98 Echo (ping) request id-exeee2, seq=2/512, ttl=64 (reply in 112)
112 137.241393  172.16.40.2 172.16.30.2 ICHP 98 Echo (ping) reply  id=exe@e2, seq=2/512, ttl=63 (request in 111)
114 138.231295  172.16.30.2 172.16.40.2 ICHP 98 Echo (ping) request 1id=@x@@e2, seq=3/768, ttl=64 (reply in 115)
115 138.241764  172.16.48.2 172.16.30.2 ICHP 98 Echo (ping) reply  1d=@x@@e2, seq=3/768, ttl=63 (request in 114)
116 139.233538  172.16.30.2 172.16.40.2 ICHP 98 Echo (ping) request id=8xe@e2, seq=4/1824, ttl=64 (reply in 117)
117 139.247989  172.16.40.2 172.16.30.2 ICHP 98 Echo (ping) reply  id=8x@@e2, seq=4/1824, ttl=63 (request in 116)
119 146.234586  172.16.30.2 172.16.40.2 ICHP 98 Echo (ping) request 1id=@xe@e2, seq=5/1288, ttl=64 (reply in 128)
126 148.24647¢  172.16.48.2 172.16.38.2 IcHP 98 Echo (ping) reply  id=8x8882, seq=5/1288, ttl=63 (request in 119)

Figura 5.55: Ping Inter VLANs, ENG-3 — ADM-1 (Wireshark). Fonte: Autor
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= o ENG-3 (1) POl - o x

Activities (=) Terminal

osboxes@osboxes: ~/Desktop

8 $ ping 8.8.8.8
8.8.8.8 (8.8.8.8) 56(84) bytes of data.
bytes from 8 i 7 ttl=54 ti
bytes from 8 i ttl=54 ti
bytes from 8 ttl=54
bytes from 8.8.8. i 7 ttl=54
bytes from 8 i ttl=54
bytes from 8 ttl=54 time=22.

- 8.8.8.8 ping statistics --- no-inspection
packets transmitted, received, packet loss, time 6228ms
rtt min/avg/max/mdev = 21.993/23.486/24.843/1.149 ms | no-inspection
g S

no-inspection
Virtual IPs

|
IP Pools ‘

Security
VPN
Authentication

0 Security Rating Issues © | Updated: 09:35:18 | &

Figura 5.56: Ping externo, ENG-3 — 8.8.8.8 . Fonte: Autor

<+ 3731 576.457854  172.16.38.2 /B.8.8.8 ICHP 98 Echo (ping) request i seq=1/256, ttl=64 (reply in 3732)

«- 3732 576.480563  8.3.5.8 172.16.30.2 ICHP 98 Echo (ping) reply i seg=1/256, ttl=54 (request in 3731)
3757 577.459479 172.16.30.2 8.8.8.8 ICHP 98 Echo (ping) request i seq=2/512, ttl=64 (reply in 3758)
3758 577.482704  8.8.8.8 172.16.30.2 ICHP 98 Echo (ping) reply i seq=2/512, ttl=54 (request in 3757)
3792 584.731133  172.16.38.2 5.8.8.8 ICHP 98 Echo (ping) request i seq=1/256, ttl=64 (reply in 3793)
3793 584.753492 8.8.8.8 172.16.30.2 ICHP 98 Echo (ping) reply i seq=1/256, ttl=54 (request in 3792)
3807 585.732426  172.16.38.2 8.8.8.8 ICHP 98 Echo (ping) request i seq=2/512, ttl=64 (reply in 3808)
3808 585.756706  8.3.5.8 172.16.30.2 ICHP 98 Echo (ping) reply i seg=2/512, ttl=54 (request in 3867)
3889 586.733911 172.16.38.2 8.8.8.8 ICHP 98 Echo (ping) request i seq=3/768, ttl=64 (reply in 3818)
3810 586.755574  8.8.8.8 172.16.30.2 ICHP 98 Echo (ping) reply i seq=3/768, ttl=54 (request in 3889)
3812 587.735602  172.16.30.2 5.8.8.8 ICHP 98 Echo (ping) request i seq=4/1024, ttl=64 (reply in 3814)
3814 587.759571 8.8.8.8 172.16.30.2 ICHP 98 Echo (ping) reply i seq=4/1824, ttl=54 (request in 3812)
3870 588.737741  172.16.38.2 8.8.8.8 ICHP 98 Echo (ping) request i seq=5/1288, ttl=64 (reply in 3871)
3871 583.761021  8.3.8.8 172.16.30.2 ICHP 98 Echo (ping) reply i seq=5/1288, ttl=54 (request in 3878)
3875 589.739386 172.16.38.2 8.8.8.8 ICHP 98 Echo (ping) request i , seq=6/1536, ttl=64 (reply in 3876)

L 3876 589.76@998  B8.8.8.8 172.16.30.2 ICHP 98 Echo (ping) reply  1d=@xB@87, seq=6/1536, ttl=54 (request in 3875)

Figura 5.57: Ping externo ENG-3 — 8.8.8.8 (Wireshark). Fonte: Autor

As criagdes de tineis dentro da plataforma do Fortigate sao mais complexas e dificultosas, contudo essa
complexidade reflete na alta variedade de recursos e configuracdes, desde de a escolha do tipo de troca de
chaves até algoritmos de criptografia e autenticagdo. Neste cendrio optou-se por usar o algoritmo de troca
de chaves IKEv2 e o algoritmo de autenticacdo o SHA-256, dado as suas altas taxas de seguranca, assim
ambos os tiineis devem ser configurados com uma chave de acesso compartilhada, essa configuragao € feita
dentro de cada Fortigate separadamente, assim as configuracdes finais dos tiineis em ambos os dispositivos

estdo dispostas abaixo na figura 5.58.
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Edit VPN Tunnel

Name
VPN: D: Created by VPN
Comments ; arcy (Created by
wizard) 434/255
Network # Edit
Remote Gateway : Static IP Address (192.168.122.169) , Interface : port1
Authentication # Edit
Authentication Method : Pre-shared Key
IKE Version : 2
Phase 1 Proposal & Edit

Algorithms : DES-SHA256

Diffie-Hellman Groups : 14,5

Phase 2 Selectors

Name Local Address Remote Address © Add

0.0.0.0/00.00

Darcy 0.0.0.0/0.0.00

Cancel

Edit VPN Tunnel

Name
c " VPN: rFGA (Created by VPN
omments wizard) 4 33/255
Network & Edit

Remote Gateway : Static IP Address (192.168.122.166) , Interface : port1

Authentication

# Edit
Authentication Method : Pre-shared Key

IKE Version : 2

Phase 1 Proposal # Edit

Algorithms : DES-SHA256

Diffie-Hellman Groups: 14,5

Phase 2 Selectors

Name Local Address Remote Address O Add

rFGA 0.0.0.0/0.0.00 0.0.0.0/0.0.0.0

Cancel

Figura 5.58: Configuracio dos IPSec tineis em rDarcy e tFGA. Fonte: Autor

Para a comunicacio entre LANS, ou entre sites foi realizado um ping entre as maquinas FT-3 e ENG-3,
as capturas dos pacotes mostram que € utilizado o protocolo ESP, assim como na Flexiwan, contudo ndo

sdo utilizadas VXLAN para o transporte dos mesmo.

Juls 08:31

osboxes

1 osboxes@osboxes: ~
PING 172.16.30.2
64 bytes from 172
64 bytes from 172

(172.16.30.2) 56(84) bytes of data.
.30.2: 1 50 time=39.
.36.2 50 ti

64 bytes from 172.16.30.2 50

64 bytes from 172 .30.2 50

64 bytes from 172.16.30.2: 50

AC

icmp:seqf time=24.

- 172.16.30.2 ping statistics

5 packets transmitted, 5 received, 8% packet loss, time 4006ms

rtt min/avg/max/mdev 20.034/26.272/39.875/7.026 ms

$ ping 172.16.30.2

6.30.2 (172.16.30.2) 56(84) bytes of data.

from 172.16.30.2 i 4
from 172.16.30.2
from 172.16.

s from 172.16.

s from 172

s from 172.16.

s from 172

v oo

o oo
& BB D
(I

time=23.

>

(s}

- 172.16.30.2 ping statistics --
7 packets transmitted, 7 received,

, time 6809ms

rtt min/favg/max/mdev
1~$

20.414/23.866/34.782/

Figura 5.59: Ping entre FT-3 e ENG-3. Fonte: Autor
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[LIES B )+

o ime Source Destinaton Protoc Length 1o
123.64363  192.165.122.169  192.168.122.166 xb9c40362)
13438623 192.165.122.166  192.168.122.169 sc7eatsd)
175.452848  192.16.122.189  192.168.122.166 246 ESP (SPT=0xb9ca0362)
185.457016  192.165.122.166  192.165.122.169 sc7eatsd)
195.456207  192.168.122.169  192.168.122.166 cd0362)
205.695774  192.16.122.186  192.168.122.169 150 ESP (SPI=0xGc7ea19d)
205712953 192.165.122.169  192.165.122.166 pcao3s2)
266.696357  192.165.122.166  192.168.122.169  E5P sc7eatsd)
276707616 192.16.122.189  192.168.122.166 150 £5P (SPI-0xb9caa362)
347.696293  192.165.122.166  192.168.122.169 150 £5° (SPT=0x6c7ea1sd)
357.709235  192.166.122.169  192.168.122.166 150 £5P (5PT=0xb9c40362)
385.698836  192.165.122.156  192.168.122.169 150 £5P (SPI-oxse7ea1sd)
395709568 192.165.122.169  192.168.122.166 150 £5P (SPT=0xbc40362)
429699736 192.165.122.166  192.168.122.169 150 £5P (SPT=0x6e7ealsd)
439710455 192.165.122.169  192.168.122.166 150 ESP (SPI=0xboca0362)
4710702368 192.165.122.166  192.168.122.169 150 £5P 7ea19d)
431071538 192.165.122.169  192.168.122.166 150 €5 (SPT=0xbc40362)
5311704168 192.165.122.166  192.168.122.169 150 £5P (SPI-oxse7entod)
5411715400 192.165.122.169  192.168.122.166 150 £5P (SPT=0xb3c40362)
5613.215639  192.165.122.169  192.168.122.166 134 €5 (SPT=0xbc40362)
5710206589 192.165.122.166  192.168.122.169 134 £5P (SPT-0x6c7ealsd)
8922.937945  192.165.122.169  192.168.122.166 134 £5P (PT=0xb0c40362)
9020327463 192.165.122.166  192.168.122.169 134 €59 (SPT=0x6c7ealsd)
156 32.950802  192.165.122.169  192.168.122.165 134 £5P (SPI-0xb9c40362)
169 34.642017  192.166.122.165  192.166.122.169 134 £5P (SPI=0xseTealsd)
Frame 169: 134 bytes on wire (1072 bits), 134 bytes captured (1672 bits) 6c 92 b6 27 00 00 6c b7 79 0e 00 00 0 00
Ethernet TI, Src: ot Dst: Bc:92:b6:2:00: 1be:2f100: ©0 78 c5 00 00 00 3f 32 3b £3 c0 a8 73 =5
Internet Protocol Version 4, Src: 192.163.122.166, Dst: 192.163.122.169 D poen e
e e ey oad G 85 36 dc o 6e o8 3 26 13 ad od fa e
ESD SPL: @xtic7eaiad (1820238257) 9b eb 6c 32 ae Sb 33 ca 79 78 4d 86 b2 5e
€5 Sequence: 201 1232 97 74 31 70 6c 34 36 56 15 58 13 3F
7% 72 %4 0b 70 %4 92 e6 77 o2 50 33 7d 34
11 cd 3 46 07 dd

Figura 5.60: Ping entre FT-3 e ENG-3 (Wireshark). Fonte: Autor

Uma vez que a conex@o entre os sites esta devidamente pode-se realizar o teste de largura de banda,
teste essencial para utilizacdo de recursos como QoS e selecdo de caminho dinamico. Serdo utilizados
os mesmos comandos no teste da Flexiwan, utilizando os dispositivos FT-3 ¢ ENG-3, como ENG-3 de

servidor. A captura dos pacotes serd feita na saida do roteador de borda, rFGA.

) Terminal > ul7 0805 t £ Terminal =

49152

Figura 5.61: Largura de Banda da rede (iperf3). Fonte: Autor

stk 10 Gaphs: -
s |

e e

2|

e

Figura 5.62: Largura de Banda da rede (Wiresahrk). Fonte: Autor
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Ambas as figuras 5.61 e 5.62 mostram um throughput disponivel de 5, 14 M bps a figura 5.63 capturada
das conversas pelo wireshark, mostra na verdade a largura de banda de 5, 3M bps se aproximando bastante

da medicdo realizada pelo iperf3, para este caso vamos considerar nossa lagura de banda total disponivel
de 5,14 Mbps.

Pvd- 11 TCP -3

Address A Port A AddressB PortB  Packets Bytes Stream|D PacketsA —B BytesA —B PacketsB — A BytesB —A Rel Start Duration Bits/sA —~B Bits/sB — A

91.189.91.39 80 17216302 50776  59.506 52,630 MiB 2 37320 51,035 MiB 22186 1,595 MiB  297.100952 83.1302 5148 kbps 160 kbps
172.31.1.2 42966 172.16.30.2 49152 34 2936 KB 0 18 1,606 KiB 16 1,329KB 19.027716  60.6003 217 bits/s 179 bits/'s
172.31.1.2 42680 172.16.30.2 49152 42,615 39,695 MiB 1 27.825 38,737 MiB 14,780 980,475 KiB 19.132533 604106 5379 kbps 132 kbps

Figura 5.63: Largura de Banda da rede (Wiresahrk - "Conversations"). Fonte: Autor

5.3.2 QoS

Para a testagem do QoS, selecionamos um método de andlise quantitativa que serd idéntico ao utilizado
para a flexiwan para termos resultados validos, as mesmas regras se aplicam aqui, entretanto, naturalmente,
o processo de configuragdo da politica € diferente. Utilizaremos a mesma regra, trafego gerado po 0.0.0./0

para identificar todo o range de IP’s, contudo o que importa neste novo serd seu protocolo, neste caso o
TCP na porta 3030.

5.3.2.1 QoS Desativado

Para estd parte as mesma configuragdes sdo aplicadas, utilizaremos a maquina do GNS3 com endereco
192.168.254.27 rodando dois servidores iperf um na porta 3030 e outro na porta 6060* (esse processo de

mudancga da segunda porta se faz necessario dado que o SW core FGA estava rodando na porta 5050 para
acesso a0 GNS3). Seguem resultados:

Activities B Terminal v Jul7 10:49
root@osboxes: /home/osboxes

root@osboxes: /home/osboxes

48.1 KBytes
ERATN
39.6 KBytes

46.7 KBytes
32.5 KBytes
43.8 KBytes

KBytes
es
ytes.

48.1 KBytes
49.5 KBytes

36.8 KBytes
42.4 KBytes

t

es
26.9 KBytes

[ ID] Interval Transfer
[ 5] 6.66-90.00 sec 31.9 MBytes 2.97 Mbits/sec sender
[ 5] 6.66-90.15 sec 31.3 MBytes 2.91 Mbits/sec recetver

iperf Done.
root@osboxes : /home/osboxes# I

Figura 5.64: Saidas do iperf3 para os fluxos. Fonte: Autor
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Vireshark /0 Graps

2106

Bl sec

[ ] TCP - 6060
] TCP - 3030

Tme )

Figura 5.65: Grafico dos Fluxos TCP para o QoS Desativado - FORTINET. Fonte: Autor

M Wireshark . Conversations - -

Conversation Settings TeP-10
e resslaton Address A Port & Address B PortB Packets Bytes StreamID PacketsA —B BytesA—B PacketsB—A BytesB—A RelStart Duration Bits/sA—B Bits/sB A
=] Al;sn\uhe-start = 192.168.122.166 59706 192.168.234.27 3030 34728 33,537 MiB 1 22695 32,763 MiB 12,033 792775KiB 12092155 903122 3043 kbps 71 kbps
192.168.122,166 55072 19216825427 6060 33.014 32,085 MiB 3 21725 31,364 MiB 11.289 738950KiB 12951097 903027 2013kbps 67 kbps
[ Limit to display filter 192.168.122.166 33496 12.34.97.16 443 361 316,573 KiB 8 134 14620KiB 227 301,953KiB 116514479  1.7726 67kbps 1393 kbps
34.117.65.55 443 192.168.122.166 36672 3 250 bytes 7 2 156bytes 1 Odbytes 108523653 00228 Sdkbps  32kbps
192.168.122.166 46408 208.184.237.75 443 163 145,218 KiB 9 35 10,644KiB 108 134574KiB 127.306856  4.0895 21 kbps 269 kbps
192.168.122,166 51452 172.217.28.234 443 35 5000KiB 6 17 2513KiB 18 2577KB 37977022 09808 20kbps  21kbps
192.168.122.166 42364 140.174.22.70 443 46 20,000 KiB 4 26 5,785 KiB 20 10215KiB 36402427 126330 6345 bits/s 6623 bits/s
192.168.122.166 60432 34140100209 443 29 4858 KiB 5 15 2,305KiB 14 2554KiB  37.468126 1177672 160bits’s 177 bits/s
192.168.122.166 55068 192.168.254.27 6060 33 264K 2 18 1,396 KiB 15 1,269KB 12601097 90.7927 143 bits/s 114 bits/s
192.168.122.166 59704 192.166.254.27 3030 31 2,734KiB 0 17 1,530KiB 14 1204KB 11997760 0074  13Thits/s 108 bits/s

Figura 5.66: Conversas TCP capturadas pelo Wireshark (QoS Desativado). Fonte: Autor

O comportamento do fluxo € semelhante ao capturado na sess@o de andlise do fleximanager, podemos
ver que ambos os fluxos competem pela largura de banda total e neste caso a dividindo-a. Como reparado
também o perf calculou um total de 2,91 Mbps para o fluxo 3030 e 2, 79Mbps para o fluxo 6060 ja o
wireshark, como mostra na figura 5.66 podemos notar que tivemos uma taxa de 3M bps ara o fluxo 3030 e
2.91 M bps para o fluxo 6060, ambas as taxas ultrapassaram o valor base de largura de banda medido para
esse cendrio, o que € normal.

5.3.2.2 QoS Ativo

A criacdo de regras de QoS no Fortigate ¢ bem maid dificil e complexa comprada a solucio da flex-
liwan. Primeiro deve-se criar um perfil de "Traffic Shaping"que ira gerar um Class ID dentro do roteador,
pode-se criar um tamplete no fortmanager, contudo o processo € mais complexo e envolve uma serie de
etapas, foi optado por colocar o QoS apenas no roteador "rDarcy", neste perfil podemos alocar a banda que
quisermos, dado que nos teste com o FlexiEdge alocamos a banda para 70% aqui serd feito o mesmo, a
seguir criou-se uma politica default que serve para todos os outros fluxos que utilizara os outros 30% da

banda ou 100% caso ndo haja nenhuma fila. Como mostrado na figura abaixo.
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Select Traffic Shaping Class ID X

Default €@

Traffic shaping class ID TCP_3030(2) -

Guaranteed bandwidth 70 S |%

Maximum bandwidth 70 S %

Priority Top -
Cancel

Figura 5.67: Traffic Shaping Fortigate. Fonte: Autor

Dado o perfil criado logo ap6s precisamos criar o servico, figura 5.68, neste ponto nos aproximamos do
conceito de aplicativos da flexiwan o processo aqui € similar, foi criado um servico de nome PORT_3030
com protocol type TCP/UDP/SCTP. Com o servigo devidamente criado agora € necessario juntar tudo em
uma politica de trafego, figura 5.69 e em seguida adiciona a interface de saida, em nosso caso a "WAN1",
figura 5.70.

1 admin *

NEW New Service x
N3 Name PORT_3030
S8 Comments Write a ent 40/255
€8 color @ Change

Show in Service List @O
If Category |Uncategorized -
So

Protocol Options
[o]]

Protocol Type TCP/UDP/SCTP -

Address EEEEY Faon || 0000
80| Destination Port TCcP » 3030 © |-/3030 ¢

[+]

De Specify Source Ports >

Scl

Ap

AL
. As

Figura 5.68: Servigo criado no Fortigate, porta 3030. Fonte: Autor

61



Edit Traffic Shaping Policy

Additional Information

Name TCP_3030_Policy o )
Status Y © Disabled ® API Preview
Comments | Write ment £ 01255 »_ EditinCLI
If Traffic Matches: (@ Documentation
Sourceinterface | M port2 x & OnlincHelp

+ 1 Video Tutorials &
Outgoinginterface | @ Darcy *®

= WAN1 (port1) x

+
Source Bal »®

+
Destination 2al x

+
Schedule >
Service @ PORT_3030 x

+
Application @ +
URL Category +
Then:
Apply shaper »
Assign shaping class ID @©

Traffic shaping class ID TCP_3030(2) -

Figura 5.69: Traffic Policy Fortigate. Fonte: Autor

Edit Interface

et et i g ey et s ot

Distance 5 =
Override internal DNS ©

Administrative Access

IPv4 HTTPS HTTP PING
FMG-Access SSH [[J SNMP
O FTM () RADIUS Accounting (O Security Fabric

Connection €
Speed Test

Receive LLDP @ | Use VDOM Setting Disable

Traffic Shaping
Outbound shaping profile @0 QoS hd
Qutbound bandwidth @ 5140 s kbps

Miscellaneous

Comments 4 0/255
Status [+ NNELIEGE © Disabled

Figura 5.70: Traffic Policy Fortigate Aplicado a Interface. Fonte: Autor

Com o QoS devidamente configurado e ativado na interface de interesse foram realizados e os resulta-
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dos estdo dispostos abaixo:

ul7 12:43

root@osboxes: /home/osboxes

ome/osboxes

Byt

Figura 5.71: Saidas do iperf3 para os Fluxo, QoS Ativo. Fonte: Autor

Vireshark1/0 Graphs: QOS_ATV.peapng

et S S = T~ el —  —  ~—
106
2508
/
106 / \
L5108 — - = s B — T
ri0s
] TCP - 6060
[ ] TCP - 3030
s00000 /
/
[/
/
o

Tine ()

Figura 5.72: Gréfico dos Fluxos TCP para o QoS Ativado - FORTINET. Fonte: Autor

Wireshark - Conversations - QOS_ATV.pcapni
pcapng

Conversation Settings TCP-8
o . Address A Port A AddressB Port B Packets Bytes Stream ID Packets A =B BytesA - B PacketsB —~A BytesB — A Rel Start Duration E\ts_r’swAAB Bits/sB — A
S 192.168.122.166 43014 192.168.254.27 3030 40180 33,286 MiB 3 25,865 37,340 MiB 14315 968443 KiB 11464700 901529 34Tdkbps  B88kbps
L] Absolute start tme 192.168.122.166 56008 192.168.25427 6060 20.133 13,546 MiB 1 12495 18,037 MiB 7.643 521236KiB 10773225 900926 1679 kbps 47 kbps
[ timit to display fiter 192.168.122.166 33592 12.34.97.16 43 334 315103KiB 5 107 13,196 KB 227 301,906 KiB 122.022524 19405  SSkbps 1274 kbps
192168122166 46510 208.184.237.75 M3 184 146325KiB 6 7% 11,751KB 108 134574 KiB 132.045270 20341 4Tkbps 541 kbps
34.117.65.55 443 192.168.122.166 53582 2 252 bytes 7 1 186 bytes 1 66bytes 134580838 0.0519 28 kbps 10 kbps
102.168.122.166 59414 34.149.100.209 443 43 12438KiB 8 22 2,526 KiB 21 9911KiB 138.629910 21902 9449 bits/s 37 kbps
192.168.122.166 43000 192.168.254.27 3030 33 2867KiB 2 18 1,598 KiB 15 1,270KiB 11130738 90.6242 144 bitsfs 114 bits/s
192.168.122.166 56006 19216825427 6060 32 2807KB 0 17 1,533KB 15 1273KiB 10535925 905131 138bits/s  115bits/s
192168122166 55534 34.117.237.239 443 13 1,052KB 4 8 669 bytes 5 408bytes 35853395 1118319 47bits's  29bits/s

Figura 5.73: Conversas TCP capturadas pelo Wireshark, QoS Ativo. Fonte: Autor

Como era de se esperar houve a aplicacdo do QoS no fluxo 3030, como podemos reparar em 5.72, dado
o throughput descrito de 5, 14Mbps o esperado é que o fluxo 3030 ocupasse em torno de 3,6Mbps e o
fluxo 6060 1, 5M bps, os resultados do iperf3 mostram de fato um resultado em torno do esperado com o
fluxo 3030 ocupando 3,33Mbps e o fluxo 6060 ocupando 1,61Mbps. Contudo o Wireshark coletou os
dados e mostrou um total de 3,4M bps para o fluxo 3030 e 1, 6 M bps, resultados préximos e que também
se aproximam do esperado. Durante a criagdo das regras de QoS nao foi identificado uma opcéo para a

marcag¢do do DSCP no cabecalho IP, logo o tipo ficou como marcacio padrdo, como mostrado na figura
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5.74.

M Q05 ATV pcspng[1Darcy Pt to NATT natd] - x
Fle Edt View Go Copture Anabyze Satisis Telephony Wieless Took Help
Am @ RE ] e sEEaaan
oy e <Coil> =+
Souce Oestnaton Proocol_Length 1nfo -

32295 55997960 192.163.122.166 __ 192.168.254.27 Tcp 1514 43014 + 3030 [PSH, ACK] Seq=19356902 Ack=1 Win=64256 Len=1443 TSval=453065002 TSecr=2148690757

5576 Len=0 T5Val-2148690793 TSecr=453064965 SLE=10225314 SAE=10227262
-1 Win=64256 Len=1445 TSval=453065011 TSecr=2145690762 [1CP segnent of a reassembled POU]

192.168.122.166  TCP 78 6060 ~ 56008 [ACK] Seq-1 Ack=10222915 i
192.168.254.27 Tcp. 1514 56003 > 6060 [PSH, ACK] Seq=10227262 Ac)

192.168.254.27
192.165.122.166

32300 59.002510
32301 59.003272

32303 59.005475  192.163.122.166 _192.165.254.27 Tcp 1514 56008 > 6060 [ACK] 5eq=10226710 Ack=L Win-=64256 Len=1445 TSval=353065012 TSecr=2143690766 [TCP segnent of a reassembled PDU]

1 Win-64256 Len-1448 TSval-453065012 TSecr-2148690766 [1CP segnent of a reassembled POU]
256 Len=1448 TSval=453065019 TSecr=2148690776
5096 Len=0 TSval=2148699799 TSecr=453065002

32305 59.007575  192.168.122.166  192.168.254.27 Tcp 1514 56008 - 6060 [PSH, ACK] Seq-10230158 Ack:
32306 59.007702  192.166.122.166  192.166.254.27 Tcp 1514 43014 > 3030 [ACK] Seq=19358350 Ack=1 i
32307 59.007785 __ 192.163.258.27 192.168.122.165 66 3030 > 43014 [ACK] Seq=1 Ack=19359795 i

32309 59.014049  192.168.122.166 192.168.254.27 e 1514 43014 -~ 3030 [PSH, ACK] Seqw19359798 Ack=l Win=64256 Len=1443 TSval=453065019 TSecr=2148690776

32310 59.015096  192.165.122.166  192.165.254.27 TP 1514 43014 > 3030 [ACK] Seq-19361246 Ack=l Win=64256 Len-1245 TSval=453065020 Tecr=2143696777
32311 59015180 192.163.258.27 192.168.122.165  Tcp 65 3030 + 43014 [ACK] Seq=1 Ack=19362694 Win=436096 Len=¢ TSval-2143699506 TSecr=453065019
32312 59.017166  192.166.122.166  192.168.254.27  TCP 1514 43014 + 3030 [PSH, ACK] Seqe19362694 Ackel Win=64256 Len-1445 TSval-d53065020 Tecr=2148690777

32313 59.019152  192.165.122.166  192.165.254.27 Tc 1514 43014 > 3030 [ACK] Seq=19364142 Ack=1 i
168 163

256 Len=1448 Tsval=453065627 Tsecr=214:

32314 59.019260 27 12206 TP 66 3030 + 43014 [ACK] Seqe1 Ack=193655%0 Win=436096 Len=0 TSval-2148690810 Tsecr=453065020
32315 59.019571  192.168.122.166  192.168.254.27 TP 1514 43014 + 3030 [PSH, ACK] Seq-19365590 Ackel Win=64256 Len-1445 TSval-45305027 Tecr-2143630760
32316 59.021156  192.165.122.166  192.165.254.27 TP 1514 43014 + 3030 [ACK] Seqe19367038 Ack=l Win=64256 Len-1445 TSval=453065028 Tecr=2143690785

32317 59.021251  192.168.254.27 192.168.122.166  TCP 66 3030 + 43014 [ACK] Seq=1 Ack=19363436 i
32318 59.023307  192.168.122.166 192.168.254.27 Tcp 1514 43014 3030 [PSH, ACK] Seq=19368486 Ack=1 Win=64256 Len-1448 TSval-453065028 TSecr=2148690785
32319 59.030101  192.166.122.166 192.166.254.27 Tcp 1514 43014 > 3030 [ACK] Seq=19369934 Ack=1 i 1-453065035 TSecr=2148690789

0 59.00211 19216825427  192.68.122.166 TP 66 3030 -~ 43014 [ACK] Seq-1 A 4690821 Tsecr—453065028 o
! == PRt a P, S
Frane 32312: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface -, id 0 9000 52 54 00 c ac cc 0c b7 79 0c 00 00 08 00 4S [ KTy =
Cthernet 1T, Src: 0c:b7:79:02:00:00 (9c:b7:79:02:00:00), Dst: Realtekl_ecrasicc (52:54:00:ec:aicc) 05 dc 94 Cf 4000 3¢ 06 28 39 O 28 7a 36 O 28 -
v Internet Protocol Version 4, Src: 192.168.122.166, Dst: 192.168.254.27 fe 1b a8 06 @b d6 bS 93 34 76 b9 ba 90 79 80 18

PSSRV 01 75 23 be 00 00 61 @1 €5 0a 1b @1 39 3c 80 12
.. 0101 = Header Length: 20 bytes (5)
Differentiated Services Field: 0x00 (DSCP: CS0, ECH: Not-ECT)

Total Length: 1500 42 1b ds 48 4 bo Se 5F db 11 Se d9 b 10 c1 9c
Identification: @xd4cf (38095) 02 6 06 b5 f2 bl b3 d1 5 3d fe b2 02 34 d5 9
@10, .... = Flags: 0x2, Don't fragrent d ad ba 32 43 4c 9 16 33 69 b8 7d 1a 91 37 Ta
...0 0000 0000 0000 - Fragnent OFfset: O 9e 5233 57 ad 16 37 3¢ 2 ae bl ec & 4c o8 3¢
Tine to Live: 62 49 31 5c 6 35 79 42 Sb o5 eb b 99 50 1b be 48
227, 61 do ba 36 d3 o 64 ac

Protocol: TCP (6)
Header Checksum: @xa839 [validation dizabled]

[Header checksun status: Unverified] b7 5a 24 bc 00 50 9F 03 7 el 4c of da <o 01 ef
Source Address: 192.168.122.166 162 63 3 55 9F 69 FF b 1f 63 76 15 29 Be 4c
Destination Address: 192.163.254.27 b2 49 50 2c of 27 61 15 56 22 19 89 cc 1f 11 <3
Transaission Control Protocol, Src Port: 43014, Dst Port: 3030, Seq: 19362694, Ack: 1, Len: 1443 54 63 b4 ed 29 b4 72 75 30 77 fc 7e d 88 4a 0a

Data (1448 bytes) 19 4f ec 48 b2 Ff 46 77 d3 95 bf dd 29 <7 71 1d

e 13 cf 9b e9 23 32 90 ac OF e8 68 33 12 11 2¢ w2 he v
@ 7 Differentiated Services Field (p.dsfeld), 1byte(s) Packets: 61249 - Displayed: 61249 (100.0%) - Dropped: 0 (0.0%) Profle: Defaut

Figura 5.74: Campo DSCP em um cabecalho IP aleatério do fluxo 3030 - Fortinet. Fonte: Autor

5.3.3 Seguranca

Nesta parte a andlise serd focada em quesitos de seguranca fornecidos pela Fortinet. Para esta andlise
vamos testar o bloqueio da pagina web www.facebook.com ¢ além disso o bloqueio de pings entre as
LAN’s ADM e FT, como feito na flexiwan. O Fortigate conta com uma serie de servicos e aplicagcdes ja
mapeados em um banco de dados, contudo o mesmo ndo estd disponivel na licenca trial utilizada, com isso
a criacdo da regra seré feita pelo recurso WEB FILTER, onde ¢ alocado um endereco web e 0 mesmo é
bloqueado, como mostrado na figura 5.75, assim que criada a regra a mesma deve ser adiconado em uma
police do firewall, como mostrado na figura 5.76. A seguir, deve-se ser criada uma regra de firewall para

bloquear pings entre as LAN’s ADM e FT. As regras foram criadas de acordo com as figuras abaixo:
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Edit Web Filter Profile x

Name BLOCK_FACEBOOK

Comments | Wr

Fcomment Al0/255

Feature set Wl il Proxy-based

( FortiGuard Category Based Filter
(® Allow users to override blocked categories

B Static URLFilter

Block invalid URLs B

URL Filter o
# Edit | | g Delete Seard Q
URL Type Action Status
*facebook.com® Wildcard @ Block & Enable
(1]

Block malicious URLs discovered by FortiSandbox (B
Content Filter (s ]

B Rating Options
Allow websites when a rating error occurs (B
Rate URLs by domain and IP Address (e )

& Proxy Options

HTTP POST Action Allow L3

OK Cancel

Figura 5.75: Web Filter para o facebook - Fortigate. Fonte: Autor

‘ FREE AL O Dav Ea =al By | @AL v ACCEPT | @ Ensbled [0 BLOCK FACEROOK | @ All sa7sME
[= L tion

Figura 5.76: Regras de Firewall para o Facebook - Fortigate. Fonte: Autor

BLOCK ADMTO.FT
Oy

e

Aoy

Ensiestispoly ©

Figura 5.77: Regras de Firewall para as LANs - Fortigate. Fonte: Autor

Ap6s a devida criagdo da regras é necessario sincronizar os roteadores e em seguida testa-las, assim o
primeiro teste vamos testar a regra de PING, que poderia ser facilmente trocada por uma regra de acesso

externo, a seguir na figura 5.78.
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Activities (=] Terminal ¥ Jul 8 1055

LIl B8 FortiGate - rDarcy b+

osboxes@osboxes: ~
:~$ ping 172.16.40.2 -c 5

PING 172.16.40.2 (172.16.40.2) 56(84) bytes of data.

B Policy&Objects

Firewall Policy

Security Rating Issues O | Updated: 07:48:38 |

Figura 5.78: Ping entre as redes FT — ADM (Fortinet).Fonte: Autor

A seguir, foi iniciada uma captura nos links entre SWCORE — rDarcy (lado direito) e entre rFGA —
SWCORE-FGA (lado esquerdo), onde além do print acima onde temos que 5 pacotes foram transmitidos
e nenhum recebido, podemos ver de maneira mais clara na figura 5.79 as solicitacdes ICMP saindo do

SWCORE para o roteador de borda, contudo nenhuma solicitagio passa pelo link que ligado o roteador de
borda da FGA a LAN ADM.

‘ a A ™ [FGA Port2 to Core-FGA Port3] - o x
Fle Edt View Go Capture Analyze Stafs phony Wircless Tools Help
CeRC RE Qe==Fa5EQaafi mee RE Qe Q Q| i
| Tieme RN CIE] +
o Tme Source Destration Protocol L o Time Source Destnation Protocd  Length Info
- Biseemss 192165102 172.16.40.2 100 10-0x0004, seq=1/256, tt1-63 (o r-
256 55.048850  192.168.10.2 172.16.40.2 1o oo /512, e
264 59073031 152.168.10.2 172.16.40.2 1o
267 60101337 152.168.10.2 172.16.40.2 100 o
269 61121320 192.168.10.2 172.16.40.2 1ae s

Figura 5.79: Ping entre as redes FT — ADM, Wireshark (Fortinet). Fonte: Autor

Como a comunicagdo ICMP foi bloqueada em ambos os lados da conversa, seguem prints do outro
lado do bloqueio:
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B ADMA - o X

Jul 8 10:56

Activities 3 Terminal ~

GBI B3 FortiGate - rharcy B+

osboxes@osboxes: ~

@
& i~$ plng 172.16.48.2 - 5
PING 172.16.40.2 (172.16.40.2) 56(84) bytes of data.
B Policy & Objects
Firewall Poicy --- 172.16.40.2 ping statistics ---
5 packets transmitted, © received, 100% packet loss, time 4074ms

15 1p a
: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
000
link/loopback @ :00 brd ©0:00:00:00:00:00
inet 127.0.0.1/ pe 1
id_Lft fo preferred_1ft forever

ROADCAST, MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP grou

p default qlen 1080
1link/ether @c:f8:4d:05:00:00 brd ff:ff:ff:ff:ff:ff

altname enpos3
inet 192.168.10.2/24 brd 192.168.10.255 scope global dynamic noprefixroute e

ink noprefixroute

ntication

Fi=ATINET ® |Updated: 07:48:38 &

Figura 5.80: Ping entre as redes ADM — FT (Fortinet).Fonte: Autor

‘ a oA Porzta CoreFGA Pora] - o x
Fle Edt View Go Capture Anaze Stat
mae RE QRe=2EF e RE Qe
| (A Tiem B )+ |Wow (X] +
. Time Sorce o Tine sorce Destraton
251 57,0713 192.168.10.2 ¢ 3 161 106961475 172.16.40.2 192.168.10.2
256 sa.048850  192.168.20.2 £cho ( + 143 108.962005  172.16.40.2 192.168.10.2
26459.073031  192.166.10.2 o ( z 148 110963469 172.16.40.2 192.168.10.2
267 60.101337  192.168.10.2 r ( , seq=4/1024, tt1-63 (no - 153 112.966129  172.16.40.2 192.168.10.2
I N  sequs/1280, t41u63 (no - 172 114.964906  172.16.40.2 192.268.20.2 1280, ttle63 (no

269 61.121320  192.168.10.2

Figura 5.81: Ping entre as redes ADM — FT, Wireshark (Fortinet). Fonte: Autor

Como mostrados nas figuras acima, o0 mesmo processo ocorre, contudo podemos ver as requisi¢cdes
ICMP sendo enviadas e ndo sendo recebidas, mostrando assim o seu devido bloqueio. Nota-se também

que na figura 5.81 Podemos observar os 5 pacotes enviados na tentativa descrita anteriormente.

Por fim o bloqueio do facebook, vamos utilizar a rede FT e o computador FI-3 para tentar fazer o
acesso. Os processo que envolvem a conexdo entre o usudrio final e o site propriamente dito consiste na
coleta de um endereco através de uma requisicdo de DNS e em seguida a solicitagdo dos dados. Na figura

5.82 € possivel notar que o computador solicita ao servidor DNS 8.8.8.8 o endereco da aplicacéo.

- 156 12.066421 192.168.122.166 {8.8.8.8 ions 76 Standard query @xe314 A www.facebook.com
157 12.068645 192.168.122.166 8.8.8.8 Dlis 76 Standard query @x1a32 AAAA www.facebook.com
< 168 12.083440 8.8.8.8 192.168.122.166 Dlis 121 Standard query response @xe314 A www.facebook.com CNAME star-mini.c1@r.facebook.com A 157.248.12.35

Figura 5.82: Solicitacdo do Endereco do site www.facebook.com, Wireshark. Fonte: Autor

Apds isso € feita uma tentativa de conexdo na porta 80 do TCP (figura 5.83 contudo a mesma diversas
falhas mostrando que o enderego fornecido pelo DNS nio € alcangédvel e de fato, ele se encontra bloqueado.

Um diferencial do Fortigate ¢ mensagem de firewall emitida no site, uma vez que o mesmo esta bloqueado,

como mostrado na figura 5.84.
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(Mpest == 157.20.12.35

o, Tme Source Destnaton Protocol Lengh Info
23814.384574  192.168.122.166  157.240.12.35 e 74 34992 + 443 [SYN] Seq=0 Win=54240 Len=0 NSS=1460 SACK_PERM TSval-169677731 TSecr=0 WS=128
240 14.410168  192.165.122.166 .12.. e 66 34992 + 443 [ACK] Seq=1 Ack=l Win-64256 Len=d TSval-169677758 TSecr=2345505406
241 14.420268  192.168.122.166 .12, TLSv1.3 583 Client Hello
246 14.435620  192.168.122.166 66 34992 + 443 [ACK] Seq=518 Ack=1369 Win=613240 Len=0 TSval=169077764 TSecr:
247 14.437053  192.165.122.166 = = 1.
203 14.438155  192.165.122.166
249 14.471554  192.168.122.166

Figura 5.83: Retransmissdes TCP, Fortinet (Wireshark). Fonte: Autor

@
(]
1l

« (&} £A Not Secure  hittps://www.Facebook.com 7

Did Not Connect: Potential Security Issue

Firefox detected a potential security threat and did not continue to www.Facebook.com because
this website requires a secure connection.

What can you do about it?

www.Facebook.com has a security policy called HTTP Strict Transport Security (HSTS), which means that Firefox
can only connect to it securely. You can’t add an exception to visit this site.

The issue is most likely with the website, and there is nothing you can do to resolve it.

IF you are on a corporate network or using antivirus software, you can reach out to the support teams for
assistance. You can also notify the website's administrator about the problem.

Advanced...

Learn more...

Figura 5.84: Erro no Navegador apds a solicitacdo. Fonte: Autor

5.3.4 Delay dos Tuneis

Nesta parte serdo medidos os tempos de resposta entre uma rede e outra através dos tdneis criados
nos Fortigates. Para isso serdo utilizados os computadores FT-3 ¢ ENG-3, para a realizacdo dos testes

serd utilizado o mesmo esquema de testes feitos na Flexiwan. Primeiro se precisa conhecer a rota, como

disposto na figura 5.85.
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I+ osboxes@osboxes: ~ Q =

:~S traceroute 172.16.36.2
traceroute to 172.16.30.2 (172.16.30.2), 30 hops max, 60 byte packets
1 _gateway (192.168.10.1) 23.752 ms 24.915 ms 26.261 ms
172.31.0.2 (172.31.0.2) 27.484 ms 28.938 ms 31.556 ms
16.1.1.1 (10.1.1.1) 39.142 ms 40.702 ms 43.490 ms
172.31.1.1 (172.31.1.1) 50.856 ms 52.261 ms ©56.577 ms
172.16.30.2 (1Ti.16.30.2) 68.905 ms 70.303 ms 73.116 ms
:~S

e

Figura 5.85: Rota entre FT-3 e ENG-3. Fonte: Autor

Assim, conhecendo a rota, podemos pingar todas as interfaces descritas para obter um resultado mais
fiel, foi realizado um comando que envia 10 solicitagdes de ping e na tabela 5.2 podemos ver as médias

para os destinos.

Tabela 5.2: Delay Médio dos Pings

Destino Média
192.168.10.1 | 5,906 ms
172.31.0.2 9,600 ms
10.1.1.1 11,717 ms
172.31.1.1 | 15,100 ms
172.16.30.2 | 22,682 ms

Nosso foco estd nos enderecos 172.31.0.2, 10.1.1.1 e 172.31.1.1. O tempo necessario do pacote sair do
PC FT-3 e chegar até a interface do roteador € de 9, 6ms. Contudo temos que dentro de nossa rota observa-
se que o Fortigate, encaminha o pacote pela interface de virtual 10.1.1.1 que pertence ao roteador rFGA,
vale notar que a partir desse ponto o pacote j estd rodando com o protocolo ESP, como mostrado em 5.58,
ou seja, o tempo que nos interessa no caminho é o processo de criptografia do tiinel, sendo assim entre
os tempos de 172.31.0.2 para 10.1.1.1 onde € feito o encapsulamento e envio e o tempos entre 10.1.1.1 e
172.31.1.1 onde sao realizados a descriptografia e envio para a interface do roteador. Fazendo as contas
temos que o processo de encapsulamento e envio do pacotes pelo tinel é de: 2, 117ms e de desencapsula-
mento € de 3, 3838ms dando um total de 5, 5ms para o encapsulamento, envio e desencapsulamento dos
pacotes.
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5.3.5 Selecao de Caminho Dinamico

Para esta parte da andlise serdo necessdrias algumas mudancgas na topologia, assim como na imple-
mentacdo da Flexiwan, a adicdo de mais duas saidas para a internet, em ambos os roteadores. Assim a

topologia apresentada ficard com a seguinte forma:

naTL nat2

Controladora

10.00.0/24

192.168.10.0/24

VLANED - 1D 20 :
192.168.20.0/24 172.16.40.0/24

Figura 5.86: Nova Topologia. Fonte: Autor

Podemos, mais uma vez tirar proveito dos links e usar para que diferentes tradfegos possam seguir por
diferentes caminhos. A configuracio da Fortigate quando existem mais caminhos é diferente da flexiwan,
antes precisamos estabelecer um novo tinel, em seguida propagar o OSPF pelos tineis criados e logo ap6s
aplicar uma politica SDWAN, identificada como SDWAN RULES que ir4 gerenciar os caminhos de acordo
com a politica criada, neste caso uma demanda simples. Os passos estdo descritos abaixo, a criacdo do

tinel ndo serd exposta.

Tunnel & Interface Binding +

1+ Interface Binding + Status Ref.2

B 3 Custom @
© Dacvz W oort3 o Up 3 © FeAz ® port3 o 2
B & SietoSite-FortiGate @ i

© Tunel1 B WAN fport1) © Inactive

Securiy Ratinglssues Security Rating sues. e

Figura 5.87: Novo tiinel Criado. Fonte: Autor
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5.3.5.1 Primeiro Cenario

Neste Primeiro cendrio foram definidas duas regras principais, a primeira, chamada ADM diz respeito
ao trafego que flui para a rede 172.16.40.0/24 e regra utilizard o tinel recém criado, Darcy2 (importante

ressaltar que hd uma regra de bloqueio de trafego, a mesma foi desabilitada):

Priority Rule
Mame | ADM

Source

Source address | & all »®
zer group +

Destination

Address = ADM o
o+

Protocol nurmber TCP | UDP EEASEE Specify | O

Internet Service

Application &

Dutgoing Interfaces

Select a strategy for how outgoing interfaces will be chosan.

® Manual
Manually assign outgoing interfaces.

O Best Quality
Theinterface with the best measured performance is selected.

) Lowest Cost [SLA)
Theinterface that meets S5LA targets is selected. When there is a tie, the interface with the lowest assigned
costis selectad.

O Maximize Bandwidth (SLA]
Traffic is load balanced among interfaces that meet SLA targets.

Interface preference | =1 Darcy2 »®
= Dharcy »®

Zone prefarence +
Forward DSCP B
ReversaDSCP OB

Status @ Enable +ERTFELIM
T -

Figura 5.88: 1% Regra do Path Selection, Fortigate. Fonte: Autor
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Edit Interface

Name 1z Darcy

Alias

Type 1= Tunnel Interface

Interface B WAN1 (port1)

VRFID & O =
Role & Undefined -
Address

Addressing mode Manual

P 10112
Netmask 255.255.255.255

Remote IPYMetmask | 1001.11255255.255.252

Sdministrative Access
By HTTPS PING
S5H SMMP

0 Security Fabric

[ RADIUS Accounting Connection @

3 DHCP Server

Metwork
Security mode O

Traffic haping
Outbound shaping profile OB

Mizcellaneous

Comments 4 255

Status [+ WERLE & Disabled

FMG-ficcess
FTM

[ Speed Test

Figura 5.89: Enderegos do Ttinel Darcy. Fonte: Autor

72

Camncel



Edit Interface

Mame 2 Darcy2

Alias

Type = Tunnel Interface

Interface B8 port3

VRFID & | O %
Fole Undefined -
Address

Addressing mode Manual

P 10221
Netmask 255.255.255.255

Remote [P/Metmask | 10.2.22255.255.255.252

Administrative Acoess
Pt HTTPS PING FMG-Access
55H SMMP FTHM
. Security Fabric
[ RADIUS Accounting O Connection @ [ Speed Test
3 DHCP Server
Metwork
Security mode O
Traffic Shaping

Outbownd shaping profile O

Mizcellaneous

Comments 4% nyass
Status [+ MELELE 0 Disabled

B o

Figura 5.90: Enderegos do Tinel Darcy2. Fonte: Autor

A segunda regra segue a mesma logica, com o nome ENG € definido que todo o trafego que for for
para a 172.16.30.0/24 sera redirecionado pelo tinel Darcy.
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Priority Rule

Mame | ENG :
Source L
Source address = all o
+

I
I=zer group + [
Destination i
Address O ENG o

+

Protocol nurmber TCP | UDP EEERl Specify | O

Internet Service &

Application &

Dutgoing Interfaces

Select a strategy for how outgoing interfaces will be chosan,

# Manual {
Manually assign outgoing interfaces.

) Best Quality
Theinterface with the best measured parformance is selected.

) Lowest Cost [SLA)
Theinterface that meets SLA targets is selected. When there is a tie, the interface with the lowest assigned
cost is selected.

O Maximize Bandwidth [SLA)
Traffic is load balanced amang interfaces that meet SLA targets.

Interface preference | &1 Darcy »®
=1 Dharcy2 o

Zone preference +
Forward DSCP O
ReversaDSCP O

Status @ Enable +EREEL
.

Figura 5.91: 2% Regra do Path Selection, Fortinet. Fonte: Autor

Com isso pode-se iniciar nossos testes, para esta parte utilizaremos o comando fraceroute, nele conse-
guimos ver claramente por onde o pacote estd seguindo, utilizaremos o device FT-3 como suporte, seguem

resultados:
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Jul11 13:41

A Did Not Connect: Potent X +

&2 172.31.0.2/ng/networkfvirtualwan/service/edit/2?tabType= 60% 17

osboxes@osboxes: ~

:~$ traceroute 172.16.40.2
traceroute to 172. 40. 40.2), 30 hops max, 60 byte packets
1 _gateway (192. .18, “ s 27.759
2 172.31.0.2 (172.31.0.2) 30.325 ms 32.212
3 10.2.2.2 (10.2.2.2) 3 3 ms 43.967 ms
4 172.31.1.1 (172.31.1.1) 48.615 ms 49.94
5 172. 40.2 (172.16.40.2) 74.280 ms 75.596
=%

Software

ReverseDSCP (B

Status R © Disable

FORTINET

Figura 5.92: Traceroute para ADM, Fortinet. Fonte: Autor

Activities Jul11 13:40

** i Potent X+

=2 172.31.0.2/ng/network/virtualwan/service/edit

osboxes@osboxes: ~

:~§ traceroute 172.16.30.2
traceroute to 172. 30.2 (172.16.30.2), 30 hops max,
1 _gateway (192. .18.1) 27.477 ms 28.411 ms
172.31.0.2 (172.31.0.2) 31.167 ms 32.442 ms
10.1.1.1 (10.1.1.1) 40.969 ms 42.215 ms
172.31.1.1 (172.31.1.1) 46.793

SDWAN

= Darcy2

Forward DSCP (B
ReverseDSCP (B
Status [ © Disable

= Anner | o |

Figura 5.93: Traceroute para ENG, Fortinet. Fonte: Autor

Utilizando a figura 5.87, nota-se os enderecos dos tuneis e por fim as seguintes conclusdes:

* Na figura 5.92, era esperado que todo trafego passasse pelo Tinel "Darcy2”, que tem
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de loopback final 10.2.2.2 , o retorno do comando mostra claramente que o resultado obtido foi o
esperado.

* Da mesma forma da andlise acima, temos que o trafego destinado a rede 172.16.30.2 foi alocado no

caminho escolhido em suas configuracdo, pelo "Darcy"” com endereco de loppkback 10.1.1.1.

5.3.5.2 Segundo Cenério

Para estes cendrio os caminhos serdo invertidos, assim os caminhos devem ser invertidos nas regras,
como mostrado na figura 5.94. E importante notar que hé dois tineis no caminho, contudo o prioritério é o
primeiro e o segundo e para caso de falhas.

=8 Q . @- Ds- ‘admin'
o] a
[u] Name Source Destination Criteria Members Hit Count
1 ADM 3 all = ADM = Darcy
= Darcy2
2 ENG = al D ENG = Darcy2
oy Darcy
B implicit @
sd-wan = all =al Source [P O any

Figura 5.94: Regras invertidas para o cendrio 2, Forinet Fonte: Autor

Activities (-] Terminal ~ Jul11 13:55 2 O -

& Did Not Connect: Potent X +

52 172.31.0.2/network/vircualwan?tabType=service

osboxes@osboxes: ~

:~$ traceroute 172.1 3.
traceroute to 172. .2 (172.16.4 , 30 hops max, 60 byte packets
1 _gateway (192. 8.1) 26.359 ms 27.161 ms 28.649 ms
172.31.0.2 (172.31.0.2) 29.991 ms 32.854 ms 34.154 ms
35.374 ms 42.539 ms 46.015 ms
48.161 ms 52.378 ms 55.439 ms
.300 ms 87.569 ms 88.961 ms

SD-WAN

ATINET 700 © |Updated: 10:5221 &

Figura 5.95: Traceroute para ADM com caminho invertido, Fortinet. Fonte: Autor
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Activities () Terminal » Jul 11 13:56

& Did Not Connect: Potent = +

osboxes@osboxes: ~

:~S traceroute 172.16.30.2
traceroute to 172.16.30.2 (172.16.30.2), 30 hops max, 60 byte packets
_gateway (192.168.10.1) 24.443 ms 25.687 ms 27.400 ms
| 172.31.0.2 (172.31.0.2) 28.367 ms 34.264 ms 37.107 ms
R — 10.2.2.2 (10.2.2.2) 38.531 ms 41.467 ms 58.149 ms
4 172.31.1.1 (172.31.1.1) 54.000 ms 56.701 ms 61.481 ms
172.16.30.2 (172.16.30.2) 65.833 ms 69.481 ms 72.457 ms

i~S

FRTINET 05 © |Updated: 10:5221 | &

Figura 5.96: Traceroute para ENG com caminho invertido, Fortinet. Fonte: Autor

* Em 5.95 era esperado que todo trafego passasse pelo ttiinel "Darcy"”, uma vez que a regra foi invertida,
e de fato nota-se que o endereco 10.1.1.1 mostra que isso foi feito.

* Temos que o trafego destinado a rede 172.16.30.2 foi alocado no caminho escolhido em suas confi-
gurac¢do, pelo tinel "Darcy2" com endereco de loppkback 10.2.2.2.

5.3.6 Analise Geral - Fortinet

Nota-se que hd uma complexidade no que se refere a implementa¢do da SDWAN da Fortinet, a mesma
possui uma serie de recursos que interferem na simplicidade de implementacdo para todas os recursos
testados o que pode gerar uma certa dificuldade na implementagao de funcionalidades simples, como re-
cursos de firewall, tineis IPSec, politicas de QoS etc. Contudo a grande gama de recursos podem ser uteis
no que se refere a aplicabilidade, tais recursos podem trazer mais liberdade de escolha e robustez a redes

gerenciadas pela SDWAN da Fortinet, quando aplicados de maneira correta.

Apesar de ndo ser necessario para a SDWAN, o cadastro dos equipamentos no Fortmanager € complexo
e demanda do engenheiro um grande nivel de conhecimento dos produtos da Fortinet, o que pode ser um
problema, podem ser criados grupos e tais grupos podem conter uma serie de dispositivos. Nao hd muita
facilidade de implementacdo dos equipamentos e seu gerenciamento pode ser um pouco mais complexo do

que as propostas de SDWAN existentes no mercado.

O Fortigate conta com uma grande e vasta robustez de recursos para seguranca de redes, alguns dele
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comoWeb Filter, Anti Virus etc. Esses recursos ndo sdo do escopo deste trabalho mas € importante ressaltar

que seguranca de redes é um assunto que vem tomando conta do mercado e essas funcdes podem ser

extremamente uteis e tornam a SDWAN da fortinet mais robusta em seguranca.

z admin ~

= Q A2~ R admin~

New AntiVirus Profile
Inspected Protocols
HTTP O

SMTP OB

POP3 O

IMAP (B

(21

CIFs

APT Protection Options

Treat Windows executables in email attachments as viruses

Include mobile malware protection ©

Quarantine

Virus Qutbreak Prevention @

Use FortiGuard outbreak prevention database
Use external malware block list

Use EMS threat feed

New IPS Sensor

Name
Comments Write acomment 40/255
Block malicious URLs (I

IPS Signatures and Filters

Details Exempt IPs Action Packet Logging

Noresults

Botnet C&C

Scan Outgoing Connections to Botnet Sites Block = Monitor

Figura 5.97: Funcionalidade de AntiVirus e Preven¢ao de Invasor Fortigate. Fonte: Autor

N&o hd uma nenhuma politica de QoS padrdo o que dar uma liberdade na organizac¢do das politicas,

contudo nota-se que ha uma certa complicacio no que se diz respeito a configuragdo das mesmas, podendo

ndo ser muito intuitiva o que pode gerar certa confusdo na criacio das politicas.

Vale notar que existe uma ferramenta chamada de FortAnalyzer que concentra os dados de toda a rede

SDWAN, a mesma néo foi implementada dada ao grande numero de RAM necessério para executar toda

a topologia, contudo as funcionalidades do dashboard do Fortigate sdo extensas, além disso 0s recursos

ndo se limitam ao padrdo de fabrica, podem ser adicionadas diversas instancias de andlise, e dentro de

cada instancia podem ser aplicados filtros de visibilidade que ajudam na identificacdo de fluxos de rede, os

recursos contam com um painel de rotas, monitoramento de velocidade do Link, usudrios dentro da rede

LAN, uso de CPU e memoria etc. A figura 5.98 ilustra alguns dessas fungdes.
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Add Dashboard Widget
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| -
0
|
Q 0 | || (@ RouteLockp | @ view | © create address | | [ searc Q
Address & Software 05 % Device Family & Hardware Version & Endpoint Tags & Network & Gateway IP Interfaces & Distance & Type 4
00000 192168.1221 ® WAN1 [port1) 1 Static
192168102 Other identified device: 10.000/24 0000  port3 o Connected
0c 165360000 10.1.1.0/30 ™ Darcy 5 Static
10.1.1.1/32 ™ Darcy 110 OSPF
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©|Updated: 10:57:55 T - @ |Updated: 10:58:53 T~

Figura 5.98: Algumas janelas de monitoramento do Fortigate. Fonte: Autor

5.4 ANALISE COMPARATIVA

Esta sess@o tem como foco a andlise comparativa através dos resultados coletados nas sessdes acima, o
foco serd comparar as funcionalidades bésicas e tunelamento, QoS, Segurancga, Delay dos Tuneis e Selecao

de Caminho Dindmico de ambas as solugdes.

* Funcionalidades Basicas e Tunelamento: Nas se¢des que abordam as funcionalidades bésicas e o
tunelamento, foram testadas principalmente as conexdes fundamentais da rede e, por fim, o tune-
lamento. O foco desta parte estd na implementacio dos dispositivos e na integracdo da SDWAN.
Ambas as solugdes exigem uma configuragdo prévia do dispositivo, seja para cadastrar um token
que ird vincular o dispositivo a conta da organizac¢do, como na Flexiwan, ou para acessar o Fortigate
e configurar a SDWAN, que pode ser feita tanto pelo Fortimanager quanto pelo préprio Fortigate,

neste caso especifico no Fortigate.

Vale notar que a solu¢do em nuvem da SDWAN da Fortinet utilizando a Forticloud nao estd dispo-
nivel na licenca gratuita de 15 dias aplicadas aos dispositivos utilizados na topologia, logo optou-se

por fazer a SDWAN baseadas nos Fortigates, contudo existem diversas formas de implementar a
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solucdo SDWAN da Fortinet.

A configuragao das interfaces em ambas as solugdes possuem os recursos basicos, como identificacao
de links (WAN/LAN), defini¢do de throughput estimado da rede, configuracio DHCP, IP estéitico
e afins. A configuracdo do protocolo de roteamento abordado, o OSPF, em ambas as solucdes é
intuitivo e facil de se entender e por fim de executar, contudo a Fortinet disponibiliza recursos mais
robustos de configuragc@o do protocolo, como tipo de ABR (Area Border Router), tipo de link, metric
default etc.

A configuracdo dos tineis providos pela Flexiwan mostrou-se mais facil e intuitiva. Com apenas
alguns cliques e poucas configuracdes, € possivel criar um tiinel entre dois dispositivos FlexiEdge.
Por outro lado, ndo conta com recursos mais robustos de escolha de algoritmos e vem habilitado
por padrdo um método pouco confidvel de troca de chaves, o PSK. J4 a Fortinet conta com uma
ampla gama de op¢des de algoritmos de autenticagdo. No entanto, o processo de configuracdo dos
tineis € mais complexo e demanda maior cuidado na criagdo dos mesmos. O processo realizado
neste trabalho foi custoso e ndo envolveu o uso de uma controladora/orquestrador. Uma vez que
a SDWAN pode ser feita dentro do proprio dispositivo, o sentido de ser dindmica e fornecer uma
configuragdo facil pode ndo existir. Além disso, a configuracdo do FortiManager e a inclusdo do
mesmo na topologia sao necessarias, o que pode alterar o cendrio da solugdo. No entanto, vale notar
que a Fortinet ¢ uma empresa privada e oferece diversas solucdes, cada uma delas com um nivel

diferente de funcionalidades disponiveis.

* QoS: O QoS de ambas as solugdes funcionou como esperado, neste tépico serd abordado as duas

questdes primordiais reparadas em ambas as solucdes:

— Throughput Alocado: Utilizando a tabela 5.3 podemos notar que as taxas de acerto sdo 6timas,

contudo a Fortinet alocou mais fielmente os 70% do throughput estimados.

Tabela 5.3: Resultados do QoS para as Solugdes Flexiwan e Fortinet

Solucao | Throughput Medido | Fluxo 3030 | Acerto | Fluxo 5050/6060 | Acerto
Flexiwan 4Mbps 2,6Mbps | 92,86% 1,2Mbps 100%
Fortinet 5,14Mbps 3,4Mbps | 94,49% 1,6 Mbps 100%

— Facilidade de Implementacao: Por outro lado, no que diz respeito a facilidade de implemen-
tacdo da politica, como ja citado, a Fortinet apresenta em sua solu¢do processos mais custosos.
Muitas vezes, é necessdrio criar varias regras para a aplicacdo de um simples QoS. No entanto,
ela oferece flexibilidade na criacdo e exclusdo de regras. Por outro lado, a Flexiwan, apesar de
ter um processo simples e intuitivo, impde restricdes as regras pré-definidas no Fleximanager.
Algumas dessas regras ndo podem ser excluidas, apenas alteradas. Isso pode limitar a criacdo
de politicas de QoS.

* Seguranca: No quesito de seguranga ambas as solu¢des tem uma facil implementagdo de regras ba-
sicas de firewall, que foi o quesito escolhido para andlise. Contudo vale ressaltar que a Fortinet, como
uma empresa focado para recursos de seguranca oferece em sua solu¢iio uma grande variagdes de

recursos, como citado, oferece uma protecao Anti-Virus, recursos para bloquear invasores, bloqueio
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por WebFilter. Além disso a Fortinet oferece uma visualizacdo mais clara através do processamento

visual de Logs pelo dashboards, informando quantas vezes uma regra foi ativada.

Delay dos Tuneis: A partir da tabela 5.4, podemos notar que os tdneis criados pela Flexiwan se
mostraram mais ageis, vale notar que ambos os tineis utilizam o protocolo ESP e ainda que o ttinel
da Flexiwan encapsula os pacotes em uma cabecalho VXLAN sendo assim um processo mais custoso

pois dentro desse processo o protocolo € inserido em um novo cabecalho VXLAN.

Tabela 5.4: Delay Médio dos Pings

Solucao | Delay do Tinel
Flexiwan 3,172ms
Fortinet 5, 5ms

Selecio de Caminho Dinamico: Os processos feitos em ambas as soluges s3o 0s mesmos: a
criacdo de um novo tinel IPsec e em seguida a criacdo da regra de selecdo de caminho, contudo o
processo na Fortinet oferece mais opg¢des, inclusive oferece um monitoramento dindmico do link e
além disso pode ser escolhida uma métrica como delay, largura de banda, jittler ou todas juntas, para
selecionar o caminho por estado de enlace. A Flexiwan também conta com esse recurso, contudo
¢ limitado e resume todas as métricas em uma Unica descrita como "Link State”, o que nio gera
flexibilidade na escolha de caminho. Além disso, na Fortinet é possivel selecionar o caminho com
base no tipo de protocolo da camada de transporte, o que pode oferecer mais flexibilidade para

aplicacdes criticas ou especificas.
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6 CONCLUSAO

Apés a analise feita entre as duas tecnologias pode-se concluir que ambas as solucdes entregam todos
os principais recursos de uma SDWAN, contendo algumas diferencas. A performance medida nos itens
descritos para ambas as solugdes foram excelentes com apenas algumas variagdes que dependendo da

aplica¢do podem se tornar irrelevantes.

Durante o processo de construgdo das SDWAN pode-se reparar que a Fortinet oferece mais ferramentas
de seguranca voltada para a SDWAN, além de ferramentas de analise de rede mais robustas e completas.
Em contraponto possui uma grande dificuldade de implementacdo e entendimento principalmente quando o
Fotimanager estd envolvido na topologia, os processos de configuracdo podem ser trabalhosos dependendo
do recurso a ser implementado e as vezes pode ndo ser muito intuitivo, isso ji era de se esperar dada que a
solucdo € mais completa e mexe com software proprietdrio. Além disso a SDWAN da Fortinet conta com
diferentes niveis de recursos, que variam de acordo com o pacote a ser adquirido, muitas vezes demanda
mais de um equipamento (Fortigate, Fortianalyzer e Fortimanager), isso pode se tornar um limitador no
que se refere aos custos e recursos disponiveis na implementacdo de uma SDWAN. Além disso temos que a
solugdo usada pela Fortinet para este trabalho ainda utiliza grande parte das suas configuracdes locais, o que
para uma rede pequena como a utilizada nesta pesquisa pode ser implementdvel, mas redes de larga escala

com muitos sites € necessario a inclusdo do Fortimanager e Fortianalyzer para facilitar a configuragao.

O processo de construgdo da SDWAN da Flexiwan é bem mais simples, isso se da em parte pelo
gerenciamento em nuvem e pela prépria simplicidade da solucdo, essa simplicidade se refere no processo
de criagcdo de politicas de firewall, QoS e tuneis e nas configuracdes dos dispositivos. Os processo de

configuragdes dentro da solucdo sdo mais direitos comparados ao processos da Fortinet.

De maneira geral ambas as solugdes entregam performances parecidas para a rede analisada variando
apenas na complexidade de configuragdo, contudo vale ressaltar que apesar de ambas as solugdes possuirem
a documentacdo de seus dispositivos aberta e de facil acesso a Fortinet por ser mais complexa e conter mais
recursos possui uma serie de certificagdes que progridem de acordo com o nivel de conhecimento, essas

certificagdes ajudam a entender melhor a dindmica da solucdo oferecida pela empresa.

A utilizacdo de codigo aberto em produtos pode expandir a pesquisa e além disso prove mais trans-
paréncia ao usudrio que esta utilizando, além disso a partir dos resultados coletado neste trabalho pode-se
concluir que a utilizagdo de solu¢des open source ndo € um fator limitador e nao traz nenhum tipo de pre-
juizo no que se refere a performance da topologia, possui uma f4cil implementagdo e excelentes resultados.
Na topologias analisada ambas as solu¢des se encaixaram bem e trouxeram os beneficios e recursos de uma
SDWAN, contudo vale ressaltar uma solug@o pode se adequar ou ndo a uma topologia, isso varia com o

projeto.
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6.1 TRABALHOS FUTUROS

Proponho para trabalhos futuros uma pesquisa mais aprofundada nos métodos utilizados por tecnolo-
gias open source para criagdo de uma SDWAN, como quais tuneis utilizar, tipo de criptografia, protocolos,
APIs etc.

Proponho também uma analise de seguranca aprofundada no nivel de seguranca das mensagens troca-
das entre a controladora e elementos da rede, a fim de medir o nivel de segurancas das mensagens quando
as mesmas trafegam pela a internet aberta, seguindo da andlise do tempo de resposta para o update das

politicas atribuidas pelo orquestrador nos elementos de rede.

Até a presente data desta pesquisa apenas uma tecnologia SDWAN open source, totalmente aberta
foi encontrada, a EveryWAN, proponho um tema de mestrado relacionado a criagdo de uma tecnologia
SDWAN totalmente aberta e disponivel para todos, seguindo todos os requisitos de uma SDWAN e utili-

zando c6digos open source para que a mesma seja suscitdvel a constantes atualizacoes.
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