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Resumo

A computacio distribuida é um paradigma em evolucio constante desde os anos 60. Por
meio desta, é possivel executar tarefas dispendiosas em varios computadores, promovendo
a0 usudrio uma visdo Unica de sistema. Os simuladores de rede sdo uma ferramenta muito
util para o estudo e validacdo de protocolos e novas tecnologias de telecomunicagdes, porém,
exigem um alto quantitativo de recursos computacionais. O presente trabalho visa utilizar
um dos mais adotados simuladores de rede, 0o GNS3, implementado de forma distribuida,
para aferir métricas de uso de recursos computacionais. Até o presente momento, a pesquisa
revela que a implementacao distribuida do simulador em nuvem privada é vantajosa, uma
vez que o usudrio € menos impactado pela escassez de recursos. O uso em nuvem publica
ainda ndo pode ser validado em virtude do modelo de negdcio do uso desta tecnologia, mas
¢ proposto como uma perspectiva futura para a implementacao da simulacdo de redes em

ambiente académico.

Palavras-chave: Computacao Distribuida. Computa¢do em nuvem. GNS3. Simulacdo de
Redes.
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1 Introducao

1.1 Contextualizacao

Desde a origem da computacdo moderna em meados de 1945, por meio do trabalho de
Alan Turing, até a década de 80, os computadores eram demasiadamente caros e extensos|1].
Além disso, ndo havia forma conhecida publicamente até o momento de interconectar tais

maquinas, até o advento das redes locais e da Internet.

Com a disseminacao das redes locais, foi possivel verificar uma crescente tendéncia
tecnoldgica: o uso de varios computadores geograficamente espalhados, trabalhando num
objetivo comum. Percebia-se, entido, que além da possibilidade de comunicacdo méaquina-
maquina e do downsizing, a computacao distribuida seria um dos grandes impactos na forma

de se realizar o processamento de tarefas dispendiosas.

Nesse contexto, a capacidade de processamento individual de cada né de um sistema
distribuido passa a ter menos importancia para o usudrio final, a despeito do conjunto total
de recursos que lhe é oferecido. Nessa tonica, o presente trabalho visa utilizar uma aplicacdo
comum a engenheiros e estudantes como base de testes, a fim de avaliar a melhoria na

experiéncia do usudrio ao se utilizar a computacdo distribuida.

1.2 Descricao do Problema

A simulacio de redes é uma valiosa ferramenta para estudantes, pesquisadores e
profissionais na 4rea de Tecnologia da Informacio e Redes de Computadores. Sua grande
utilidade na demonstracio de conceitos, teste de protocolos em varias situacées, promovem
a robustez e eficiéncia dos avangos da area[2].

Para isto, existem no mercado uma série de simuladores e emuladores de rede, cada
um com suas caracteristicas e adequagdes para os diversos cendrios em que podem atuar.
Neste trabalho, serd analisado o Graphical Network Simulator 3 (GNS3), um simulador
baseado em virtualizacdo de appliances, para ilustrar o uso da computacgao distribuida como
solucionadora de problemas de falta de recursos computacionais.

O GNS3, como simulador, exige um quantitativo elevado de recursos computacionais,
frequentemente exaurindo recursos de um computador pessoal comum. A Tabela 1, coletada
da documentacao oficial do simulador, indica os requisitos minimos de uso da ferramenta|3].
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Tabela 1 - Requisitos para uso do GNS3; fonte: Docs GNS3 - Recommended Requirements

Sistema Operacional CPU RAM | Armazenamento
Minimos Windows 7 ou superior 2 ou mais nucleos logicos 4GB 1GB
Recomendados | Windows 7 ou superior | 4 ou mais nucleos habilitados para virtualizacdo | 16 GB 35GB
Otimizados Windows 7 ou superior | 8 ou mais nucleos habilitados para virtualizacdo | 32 GB 80 GB

Uma vez que ¢ comum, durante o uso da ferramenta de simulacao, que sejam es-
gotados os recursos computacionais locais, serd feita a avaliacdo do uso da computagdo
distribuida para mitigar este contratempo comum aos usuarios.

1.3 Objetivos

1.3.1 Objetivo Geral

O objetivo geral deste trabalho ¢ demonstrar como a computacdo distribuida pode au-
xiliar a execucdo de tarefas onerosas, computacionalmente falando, por meio de tecnologias

como pooling de recursos, visdo Unica de sistema e balanceamento de carga.

1.3.2 Objetivos Especificos

Os objetivos especificos deste trabalho emergem da plataforma escolhida para a
andlise das métricas de uso da computacio distribuida. Sdo estes:

« Demonstrar como a implementacdo distribuida do GNS3 reduz o impacto e a necessi-
dade de recursos no computador pessoal do usuério final;

« Demonstrar de que maneira deve ser realizada a implementacdo da infraestrutura a
fim de permitir o uso do simulador da melhor maneira possivel;

+ Debater a possibilidade futura de implementacdo do GNS3 em nuvem computacional.


https://docs.gns3.com/docs/getting-started/installation/windows##recommended-requirements
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2 Fundamentacao Teorica

2.1 Computacao Distribuida

A computacdo distribuida, ou um sistema distribuido, é definido por Couloris como
um sistema em que elementos de hardware ou software localizados em uma rede de com-
putadores se comunicam e coordenam suas acoes por meio de troca de mensagens|[5]. O
objetivo central da implementacgdo dos sistemas distribuidos repousa no fato de que a infor-
macdo e a computacao sio cada vez mais demandistas no que se refere ao uso de recursos

computacionais, como memoria RAM, unidades de processamento e armazenamento.

A histéria da computacdo distribuida e das redes de computadores estdo intima-
mente relacionadas. A possibilidade de comunicacdo entre elementos de computacio € a
forca motriz que impulsiona o desenvolvimento de aplicacdes que podem ser computadas
colaborativamente. Ao observar a linha do tempo evolutiva destas duas tecnologias, € pos-
sivel verificar a mudanca do paradigma da computagdo centralizada para o paradigma da
computagdo distribuida.

Centralization

V'S
Mainframe -
(1955) Cloud Computing
o (o
o
2 NG ao‘é o
% S
£ v (-*q‘.-".
% .
Y % Grid Computing - ", -
i (1999) '-.)‘ Fog ?;org;m ng
E . Mobile Computing .
2004
3 Network Computing < ( )
& A -
<4 (1967) &\}a\ ' £
Q... WS IoT (2008) 2%
............ Y
Cluster ;RPANH’ > . ..., TCP/IP, UDE, HTTP, S t N . i & %‘;
(1962) e g = . ................. » °
i 0. @ 5
Home Computer www a SOA (2009) [ edge Computing
Q@ g puting
(1978) (1994) (2009)
p2pP —
(1999)
v

Decentralization

Figura 1 - Linha do tempo evolutiva dos paradigmas de computacdo. Fonte: The evolution of
distributed computing systems: from fundamental to new frontiers (2021)

Como ilustra a Figura 1, a computacdo centralizada nos mainframes entre as décadas
de 50 e 60 foi gradativamente migrando para sistemas distrbuidos por meio da evolucio das
redes de computadores, iniciando com a rede militar ARPANET, passando pelo embrido da

Internet, até culminarmos hoje com a computagdo em nuvem, em névoa e na borda.
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Similarmente, os computadores evoluiram a ponto de agregar em si mais recursos
computacionais, a despeito da tendéncia de downsizing. Computadores centrais que ocu-
pavam salas inteiras a algumas décadas eram menos poderosos que dispositivos méveis

atualmente.

Neste trabalho, serd abordada a influéncia da computacao distribuida em computa-
dores virtualizados, uma vez que esta associacao tecnologica ¢ a base do funcionamento do

simulador de redes contido na presente pesquisa.

2.1.1 Computacao em nuvem

A computacdo em nuvem € um modelo de computacido baseado em servicos, em
que altera a maneira tradicional de uso de infraestrutura de tecnologia da informacao.
Consumidores que anteriormente investiriam em infraestrutura fisica, gerenciando todos os
equipamentos como servidores, armazenamento, rede, energia e afins; passam a investir no
servigo de tecnologia por meio da Internet. Assim, o custo da implementa¢do e manutencdo
de servigos passa a ser responsabilidade de um provedor externo, geralmente conhecido

como Cloud Service Provider, ou CSP.

E bastante comum que os provedores de nuvem oferecam seus servicos de tecnologia
no modelo de assinatura, onde os servicos consumidos sdo pagos conforme o uso, gerando
assim uma mudanca também no modelo de negécios dos consumidores. A infraestrutura

fisica que antes gerava despesas de capital, passa a gerar despesas operacionais.

Algumas caracteristicas especificas da computagdo em nuvem sdo as seguintes:

Servigo autdbnomo sob demanda;

Agrupamento de recursos;
« Amplo acesso via Internet;

Elasticidade;

+ Servicos quantificados.

Podemos verificar a referéncia do NIST, SP 800-145, 2011[10] para mais detalhes
quanto as caracteristicas citadas. A referéncia NIST, SP 800-146, 2011[11] traz recomendacoes

relacionadas a boas praticas de implementacdo e seguranca dos sistemas em nuvem.

E notavel a ascensio da computacdo em nuvem no contexto da computacdo distri-
buida, uma vez que esta incorpora seus principais objetivos. Tarefas onerosas podem ser
delegadas a instancias de computacdo bastante poderosas localizadas dentro de datacenters,
sob responsabilidade dos provedores de servico. O amplo acesso via Internet, bem como a


https://csrc.nist.gov/publications/detail/sp/800-145/final
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-146.pdf
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visdo unica de sistema oferecida pela computacdo em nuvem representam o que Tanenbaum
e Couloris definem como computacgdo distribuida, associada a uma visdo mercadolédgica
acerca da tecnologia da informacao.

Neste contexto, a virtualizacdo e o pooling de recursos tomam um papel fundamental
tanto para o modelo de negdcios da computacdo em nuvem bem como para a entrega da
tecnologia de forma quantificavel para o usudrio final.

2.2 \Virtualizacao

A tecnologia da virtualizacdo permite que um servidor que execute uma tinica funcdo
possa abrigar varios servidores virtuais, cada um executando seu proprio conjunto indepen-
dente de tarefas.[8]

Para isso, ¢ utilizada uma camada de software chamada hypervisor, ou hipervisor,
a fim de permitir que os recursos fisicos sejam virtualizados, separando logicamente os
mesmos entre os servidores virtuais.

HYPERVISOR TYPES

TYPE 1 HYPERVISOR

> Guest 1

©<f°} ] =

S Guest 2

=

Hardware Hypervisor

TYPE 2 HYPERVISOR

5 Guest 1

- Host 05 | @{c} -z
d - L || cuest2

Hardware Hypervisor

=

Figura 2 - Diferenciacio entre tipos de hipervisores - Fonte: Park Place Technologies: What Is a
Hypervisor? - Types, Benefits & How Does It Work?. 2023

A Figura 2 mostra as diferencas entre os dois tipos de hipervisores existentes. Os
hipervisores de tipo 1 sdo aqueles que sdo executados diretamente no hardware, sem a
necessidade de um sistema operacional intermedidrio entre os recursos computacionais
fisicos e virtuais. Este tipo de hipervisor € mais comum em server farms e datacenters, ja que
seu objetivo € abstrair completamente o conjunto de recursos disponivel. Exemplos deste
tipo de hipervisor sio VMWare ESXi, Microsoft Hyper-V e Citrix Hypervisor.

Os hipervisores de tipo 2, por sua vez, requerem um sistema operacional na maquina


https://www.parkplacetechnologies.com/blog/what-is-hypervisor-types-benefits/
https://www.parkplacetechnologies.com/blog/what-is-hypervisor-types-benefits/
https://www.vmware.com/products/esxi-and-esx.html
https://learn.microsoft.com/pt-br/system-center/vmm/hyper-v-bare-metal?view=sc-vmm-2022
https://www.citrix.com/products/citrix-hypervisor/
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fisica a fim de executarem o processo de virtualizacdo. Este tipo de hipervisor depende do
gerenciamento de hardware provido pelo sistema operacional preexistente, processo este que
introduz laténcia intrinseca ao processo de virtualizacio. Dito isso, este tipo de hipervisor
¢ voltado para usudrios comuns, onde a performance ndo é um fator limitante para o uso.
Exemplos deste tipo de hipervisor sio QEMU, Oracle Virtualbox e VM Ware Workstation.

Neste trabalho, um dos principais objetivos estd em como a virtualiza¢do pode ser

utilizada para se realizar a simulacdo de redes por meio do GNS3.

2.2.1 KVM

A tecnologia KVM, Kernel-based Virtual Machine, ¢ uma maneira que permite execu-
tar processos de virtualizagdo a partir do sistema operacional Linux. De forma especifica, o
KVM utiliza o Linux como um hipervisor de tipo 1, sendo apoiado pelo conjunto especifico
de instrucdes do processador (Intel VT-x ou AMD-V).

De acordo com Yasunori Goto[7], o mecanismo de funcionamento do KVM envolve
dois componentes de importancia fundamental: o emulador de hardware QEMU e as ins-
trucoes Intel VT-x. Esse conjunto de softwares permite extrair da virtualizacdo a melhor
performance possivel, gerenciar os recursos de forma mais eficaz e promover uma seguranca
mais endurecida, uma vez que podemos integrar recursos nativos de seguranca do Linux
(SELinux). A Figura 3 ilustra o fluxo das instrucdes de processador.

User space

virt-manager

- = e N\
libvirt
—_= VM
(quest system)
QEMU
N\ )
= = = =
/devikvm Intel VT-x

KVM kernel module

Linux kernel (hypervisor)

Figura 3 - Esquematico do funcionamento do KVM. Fonte: Kernel-based Virtual Machine
Technology (2011), GOTO, Yasunori

Como € possivel observar, o KVM promove uma ponte entre o espaco do usudrio


https://www.qemu.org/
https://www.virtualbox.org/
https://www.vmware.com/br/products/workstation-pro.html
https://www.fujitsu.com/global/documents/about/resources/publications/fstj/archives/vol47-3/paper18.pdf
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e o espaco do kernel. No espaco de usudrio, sdo invocadas as bibliotecas contendo as fun-
coes necessarias para a execucdo do QEMU, que por sua vez, define quais funcdes serdo
necessarias para servir a maquina virtual. O QEMU entdo solicita ao espago do kernel as
instrucdes de processador a fim de permitir a execucao das fungdes que a maquina virtual ne-
cessita, executando, portanto, um sistema operacional inteiro como um processo da maquina
hospedeira.

Considerados estes pontos, a influéncia deste tipo de virtualiza¢do para o0 GNS3 se
torna clara, uma vez que os servidores GNS3 podem utilizar do KVM associado ao QEMU para
executar uma miriade de appliances distintos[3]. Logo, a presenca de um processador capaz
de executar instrucoes de virtualizacdo é fundamental e preponderante para o funcionamento

pleno do GNS3 em seu méaximo potencial.

2.3 GNS3

2.3.1 Graphical Network Simulator 3

O GNS3 ¢ uma ferramenta de simulacdo de redes utilizada por engenheiros de rede
e estudantes de tecnologia da informacdo. De acordo com a documentacao oficial[3], com
ele é possivel emular, configurar, testar e verificar redes reais e virtuais.

A documentacdo base, no site oficial, é bastante esparsa, trazendo apenas os topicos
bésicos de instalagdo, uso, requisitos minimos e alguns tutoriais. Porém, existe a documenta-
cdo para desenvolvedores, com mais detalhes técnicos acerca do funcionamento, modelagem
e arquitetura da solucdo. Além disso, o conteido comunitario presente no GitHub[9] e nos
féruns oficiais € rico em informacdes, entdo detalhes mais especificos serdo referenciados
também por essas fontes.

2.3.2 A emulacao de appliances

O GNS3 pode ser integrado a alguns hipervisores para expandir sua capacidade de
simulac¢do de topologias de rede mais realistas. Por padrdo, vém instalados poucos componen-
tes, permitindo apenas a verificacio de conceitos bésicos de interconexdo de computadores,
mas esta funcionalidade pode ser expandida por meio da instalagdo de componentes externos.
Hé uma variedade de appliances presentes na pagina oficial do GNS3 Marketplace, onde os
usuarios da ferramenta podem escolher o componente que mais se adequa as necessidades e
importa-lo para dentro do simulador. A grande vantagem desta funcionalidade do GNS3 ¢
trazer a versatilidade para seu uso, dado que as possibilidades de cendarios simulados estariao
restritos apenas a disponibilidade de recursos computacionais a disposi¢dao do usudrio.


https://docs.gns3.com/docs/
https://github.com/GNS3
https://gns3.com/community/featured
https://gns3.com/marketplace/appliances
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Software  Documentation ~ Community ~ Marketplace  Academy

Featured MostPopular  Most Recent Search Appliances

Appliances
PP APPLIANCE

Labs S=Z  FortiGate

APPLIANCE APPLIANCE

Cisco 7200

Jan 24,2023
® software

Training APPLIANCE
Cisco IOSv
Jan 24,2023

APPLIANCE APPLIANCE

Windows CiscolOUL3
42023 an 24, 2023

Podcasts

APPLIANCE
MikroTik CHR

APPLIANCE
Cisco ASAv

APPLIANCE
PA-VM

an 24,2023

APPLIANCE
Cisco 3725

APPLIANCE
CiscolOU L2

an 24

APPLIANCE
Ubuntu Desktop Guest

8 B8 B
0 0 0 0O
B

APPLIANCE
Aruba0S-CX Simulation Software

APPLIANCE APPLIANCE

Cisco NX-OSv 9000

Windows Server

Figura 4 - Excerto dos appliances disponiveis no GNS3 Marketplace GNS3 Marketplace. 2023

A Figura 4 mostra uma captura de tela do marketplace oficial do GNS3. Além de
componentes externos, podemos também adquirir topologias de rede ji pré-configuradas. Na
Figura 4, podemos notar que a variedade de componentes ¢ vasta, incluindo ativos de rede
como roteadores e switches de varios fabricantes, bem como sistemas operacionais diversos,
além de appliances utilitarios.

Novamente, a virtualizacdo tem um papel chave na solucéo, ja que uma das princi-
pais vantagens do GNS3 € possibilitar o uso de quase qualquer appliance compativel com
virtualizacdo.

2.3.3 Arquitetura da ferramenta

Os componentes do GNS3 sdo:

As interfaces de visualizacio;

As unidades de execucao;

A controladora;

Os emuladores.

As interfaces de visualizacio englobam a interface grafica baseada em QT gns3-gui e
a interface web gns3-web. As interfaces de execucao sdo os executaveis gns3-server ou uma
GNS3 VM. A GNS3 VM por sua vez ¢ uma imagem de maquina virtual que executa o sistema
operacional Linux com a distribuicdo Ubuntu, com o gns3-server e o conjunto de aplicacoes

para virtualizacio de appliances. Na pagina da documentacio para desenvolvedores, hd um


https://docs.gns3.com/marketplace/appliances
https://gns3.com/community/featured
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diagrama simples de como os componentes do software se relacionam. A Figura 5 ¢ uma

recriacdo do diagrama presente na documentacao.

Ens> gel ) compute
QT ———p] QEMU
. server 1
interface
) v
controller 10U
3 compute
gns3-web | DYNAMIPS

server 2

Figura 5 — Arquitetura do GNS3 - Fonte: GNS3 Developer Docs v2.2.38

Dessa forma, os componentes interagem entre si de acordo com a topologia da Figura
5, por meio de API REST que trafegard dados em JSON. A comunica¢@o ¢ mediada por meio
da controladora, que ¢ manifestada na forma de um projeto. O projeto abriga os metadados
que serdo fornecidos para a API, como os appliances utilizados, como estdo conectados e
que tipo de emuladores estdo utilizando. Por sua vez, os emuladores executardo as imagens

instaladas dos appliances.

2.3.4 O uso da ferramenta

Existem vdrias formas de se utilizar o GNS3. Podemos instala-lo nos sistemas ope-
racionais Windows, Linux, Mac OS, cada um destes podendo utilizar a interface QT ou
Web. Ainda, podemos manifestar a unidade de execucao tanto pelo executavel local quanto
pelo uso da GNS3 VM. Além disso, € possivel configurar o uso de mais de uma unidade de
execuc¢do remota para realizar balanceamento de carga. Esta funcionalidade serd bastante
explorada, visto que na implementacao final teremos unidades de execucao presentes em

ambiente remoto.

Por meio da interface QT, o gerenciamento e configuragdo sdo mais amigaveis aos
usudrios. A documentacao oficial possui guias de como proceder a fim de realizar a instalacio
bésica, porém, apos extensa série de experimentos, foi obtida a configuracio otimizada para

o melhor resultado.


https://gns3-server.readthedocs.io/en/latest/general.html
https://docs.gns3.com/docs/

21

3 Metodologia

Neste trabalho serdo demonstrados os resultados das andlises laboratoriais da imple-
mentacdo do simulador GNS3 em trés cendrios: primeiramente o uso tradicional, apenas
em um computador, para que seja obtida uma linha de base para o consumo dos recursos
computacionais. Em seguida, serd analisada a implementa¢do usando uma instancia remota
do simulador, a fim de aferir a reducdo do uso dos recursos na maquina principal. Além
disso, busca-se a implementacio em uso distribuido do GNS3 num ambiente de nuvem com-
putacional. Para tal fim, serd implementada uma topologia de redes como referéncia base, e
distribuir-se-4 o processamento desta simulacdo em diferentes estilos, a fim de compilar os
resultados. Por fim, serd apresentada uma maneira de replicar a configuracdo do simulador

para uso distribuido.
Na Tabela 2, é apresentado um resumo de como os cendrios para a realizacdo do

experimento irdo se desenrolar ao longo da pesquisa.

Tabela 2 — Descri¢@o dos cendrios a serem testados experimentalmente para avaliar a performance de
um sistema de simulagdo de redes distribuido.

Cenario 01 Cenario 02 Cenario 03
Implementacio Local Impl 1tacio em nuvem publica Impl 1itacao distribuida virtualmente
Haverdo duas instancias do GNS3,
onde na bancada local teremos uma GNS3 VM,

e em nuvem teremos um servidor Linux, podendo ser escalonado
conforme a necessidade de recursos computacionais.

Havera duas instdncias do GNS3, uma representada
pela GNS3 VM, outra representada por uma maquina
Linux, conectadas por uma interface de rede virtual.

Ha apenas uma instancia do GNS3,
representada por uma inica maquina virtual GNS3
VM, que executara toda a topologia de referéncia.

3.1 Configuracao da base de testes

Para este estudo, serd implementado um laboratério envolvendo duas maquinas virtu-
ais. Uma delas é a maquina virtual Linux rodando o simulador GNS3, a outra, € um servidor
Linux, também rodando o GNS3. As maquinas virtuais estdo hospedadas no virtualizador
VMWare Workstation 17. A Tabela 3 mostra onde serdo executadas as duas instancias do
simulador, apontando os recursos computacionais disponiveis no agregado.

Tabela 3 - Descricdo da configuracdo das maquinas virtuais do ambiente de laboratério. Fonte:
Elaboracdo propria

GNS3 VM LINUX SERVER
VERSAO DO SISTEMA OPERACIONAL | UBUNTU 20.04 | UBUNTU 20.04

VERSAO DO SIMULADOR v2.2.41 v2.2.41
CPU ALOCADA 4 vCPUs 8 vCPUs
MEMORIA RAM ALOCADA 16 GB 12 GB

Como indicado, h4 um total de 28 Gigabytes de memoria RAM e 12 vCPUs. A co-

municacdo entre estas maquinas se da por meio da interface de rede virtual criada pelo



22

virtualizador, que por sua vez, atua como um switch de camada 2, conforme ilustrado na

figura 6.

GNS3 VM
192.168.150.128

192.168.150.130

REMOTE
SERVER

VMNet1

Figura 6 — Rede criada pelo virtualizador VMWare entre as maquinas virtuais da bancada de testes.
Fonte: Elaboragio prépria.

A fim de permitir que as maquinas virtuais se comuniquem por meio da interface de
rede virtual, deve-se configurar no virtualizador o seguinte adaptador de rede:

Virtual Machine Settings 4

Hardware  Options

Device Summary DEnE S
EIMemory 1268 onnecEe

Processors 4 Connect at power on
-Hard Disk (SCSI) 80GB
() comVD 2 (sATA) Using file D:\GNS3\apps\ubun,., | Network connection
(=) CD/DVD (SATA) Using file autoinst.iso (O Bridged: Connected directly to the physical network
[ElFopoy Using file autoinst.fip Repiicate physical network connection state
' network Adapter NAT
E='Network Adapter 2 Host-only
[ usg Controller Present (C)NAT: Used to share the hest's I address
%] Sound Card Auto detect © Host-anly: A private network shared with the hast

Printe Present ~
e e O Custom: Spedific virtual network
_IDisplay monitor

(OLAN segment:
LAN Segments... | | Advanced...
Add... Remove
ok || Cancel Help

Figura 7 - Configuragdo necessdria para implementar uma rede virtual entre as maquinas virtuais.
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Repetindo a configuragio da figura 7 para todas as maquinas, permite-se a comuni-

cacdo entre as mesmas.

Com as méaquinas ja devidamente configuradas e com os sistemas operacionais
instalados, deve-se instalar e configurar o simulador. Este passo possui trés etapas: instalacdo
da GNS3 VM, instalacdo do GNS3 no servidor remoto, e a instalagdo do cliente local para o
uso do simulador.

3.2 Instalacao e configuracao do GNS3

3.2.1 Instalacao da GNS3 VM

Considerando as instrucdes presentes na documentacao oficial do simulador([3], a
instalacdo da GNS3 VM se d4 de maneira direta por meio da importacdo de uma imagem
de disco pré-configurada no virtualizador de preferéncia. No presente caso, foi escolhido
o virtualizador VM Ware Workstation Player, logo, foi instalada a versdo para esta solugdo
especifica.

O passo a passo para esta instalacdo € direto:

 Acessar a pagina do GitHub contendo as versdes da GNS3 VM e obter o arquivo de

imagem de disco apropriado;
 Criar uma méquina virtual a partir da imagem de disco apropriada;

« Iniciar a maquina virtual e tomar nota do endereco de IP entregue pela interface de

rede virtual.

3.2.2 Instalacao no servidor remoto

Para o servidor remoto, os passos sdo ainda mais simples. A equipe de desenvol-
vimento do GNS3 fornece um script de instalacdo que pode ser executado em qualquer
maquina Linux. Quando o script for executado, este instalara as ferramentas necessarias
para o simulador, bem como apresentar a op¢ao de instalar um servidor de VPN para prover

a conexao segura entre o cliente e o servidor.

( O N

1 cd /tmp
2 curl https://raw.githubusercontent.com/GNS3/gns3-server/master/scripts/remote-install.sh > gns3-remote-install.sh
3 bash gns3-remote-install.sh --with-openvpn --with-iou --with-1386-repository

Figura 8 — Script de instalacdo do GNS3 em servidor Linux remoto.



24

O script presente na Figura 8 possui algumas flags auxiliares, como -with-openvpn,
que instala o servidor de VPN, ou —-with-iou, para uso de emulacio de equipamentos Cisco.

O servidor remoto, apds a instalacdo, pode ser usado tanto como servidor principal
como um servidor auxiliar, que € o caso deste trabalho.

3.2.3 Configuracao do client

A instalacdo do client do GNS3, que abriga a interface grafica, € simples e direta,
bastando executar o wizard de instalagcdo. Este instalador, assim como a GNS3 VM, pode
ser obtido na pagina do GitHub. Contudo, a configuracao inicial ndo executa o simulador
da maneira mais otimizada para o uso comum, tampouco para as andlises presentes neste
trabalho. Segue, entdo, o passo a passo para a configuracdo otimizada:

Apos a instalacio do client, acessar as preferéncias do simulador por meio do atalho
Ctrl + Shift + P e encontrar a secdo GNS3 VM, como na figura 9.

-
Preferences

General | GNS3 VM preferences
Server
GNssVM_ |
Packet capture Virtualization engine
~ Built-in
Ethernet hubs T
Ethernet switches Description
Cloud nodes —
~ VPCS
VPCS nodes VM name: - Refresh
~ Dynamips Port: 80 -
105 routers
~ 105 on UNIX Run the VM in headless mode
10U Devices Allocate vCPUs and RAM
~ QEMU vCPUs: 1
Qemu VMs
~ VirtualBox FLAM: 2048 MB
VirtualBox VMs Action when dosing GNS3:
~ VMware keep the GNS3 VM running
VMware VMs

suspend the GNS3 VM
~ Docker

Docker containers SEREEE

OK Cancel Apply

Figura 9 - Configuragoes relacionadas a GNS3 VM. Fonte: elaboracdo prépria

Como ilustrado, deve-se desmarcar a opcao Enable the GNS3 VM. Em seguida, na
secdo Server, aplicar as configura¢des como indicado na figura 10:
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* Preferences

General | Server preferences
GNS53 VM Main server | Remote servers
Packet capture
- Built-in
Ethernet hubs Remote main server
Ethernet switches et e -
Cloud nodes
~ VPCS Host: 192,168,150, 125 e
VPCS nodes Port: 80 TCP :
~ Dynamips e
105 routers
~ 10§ on UNIX User: admin
10U Devices Password:
~ QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs

~ Docker
Docker containers

Restore defaults

| OK | Cancel Apply

Figura 10 - Configuracdes relacionadas ao servidor de simulagdo. Fonte: elaboracio prépria

Deve-se desativar o servidor local e acionar o uso de um servidor principal remoto. O
servidor principal remoto a ser configurado serd a GNS3 VM, instalada como na sec¢io 3.2.1.
O endereco IP coletado da VM naquele passo entio deve ser inserido no campo Host, bem
como a porta, no campo Port.

Finalmente, com o servidor remoto também implementado, deve-se acessar a aba
Remote Servers como na Figura 11 e inserir o endereco IP coletado do servidor remoto. A fim
de coletar o endereco IP do servidor remoto, executa-se o comando ip -c a, para exibir as
configuracdes das interfaces de rede do sistema, e toma-se a nota do endereco IP pertencente
a rede provida pela interface de rede compartilhada do virtualizador. A Figura 12 indica a
coleta do IP do servidor remoto.
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* Preferences 7 X

General | Server preferences |
Server
GNS3 VM Main server | Remote servers

Packet capture
~ Built-in MName Protocol Host Port User

Ethernet hubs [_RemoteSer\rer http 192.162.150.130 3080

Ethernet switches
Cloud nodes
- VPCS
VPCS nodes
~ Dynamips
105 routers
~ 105 on UNIX
10U Devices
~ QEMU
Qemu VMs
Add Edit Delete

~ VirtualBox = =
VirtualBox VMs Mote: Changes are not visible in other part of the settings or application until you apply them.

~ VMware
VMware VMs
~ Docker
Docker containers

Restore defaults

OK Cancel App

Figura 11 - Configuracgdes relacionadas ao servidor remoto de simulagdo. Fonte: elaboracdo propria

up default glen !

fo_codel Ml oup default o

al dynamic

p default glen 10

nogueu

Figura 12 - Coletando o IP da interface compartilhada do servidor remoto. Fonte: elaboracdo propria
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Apos a aplicacdo destas configuracées, a bancada de testes estard pronta para uso
e andlise. Os mesmos passos apresentados nesta secio podem ser utilizados para o uso
do GNS3 em infraestrutura distribuida, cabendo apenas a alteracdo dos enderecos IP e, se
necessario, a implementacio de infraestrutura de redes associada a fim de alocar a GNS3

VM e o servidor remoto ha mesma rede.
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4 Analises e Resultados

4.1 Topologia de referéncia - componentes e uso base
de recursos

Nas seguintes andlises, utilizaremos a topologia de referéncia da Figura 13:

Xubuntu-1

& HATL

USERL USER2
etho
7
jum) jam}

etho R1

etho

eth3

eth2
eth1

ovs1 ]
@l

#32

ROT-ACME

USER3

-):(— .14

ovszm =0 eth1

eth3 etho
etho

eth1

etho
1 .49

eth2

ethl

SERVER-1

@ etho

.78
etho Userl

U
MODEM | P &
¥ et ethn

Figura 13 - Topologia de referéncia para os cendrios de andlise

Na topologia, hd uma heterogeneidade em relacdo ao método que o simulador utiliza
para invocar os equipamentos. Enquanto alguns sio virtualizados por meio da tecnologia
KVM, usando o0 QEMU para a interacao, outros sio containers Docker.

A hipotese que este trabalho visa explorar repousa no uso da computacgdo distri-
buida para a redu¢do da carga computacional em instancias isoladas de computacao. Ou
seja, as métricas de baseline calculadas devem diminuir, ao alterarmos onde os appliances

virtualizados forem executados.

A Tabela 4 traz o demonstrativo dos componentes da topologia e seus pardmetros de
consumo maximo. No agregado, o consumo de memoria RAM da topologia e de vCPUs € de

16,5 GB e 19, respectivamente.
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Tabela 4 - Elementos que compdem a topologia de referéncia, com suas especificacoes de consumo e
tipo de virtualizagdo.

Appliance RAM | vCPU | Interfaces de Rede | Virtualizacdo
R1 512 MB 1 3 QEMU
R2 512 MB 1 QEMU
R3 512 MB 1 3 QEMU
ROT-ACME | 512 MB 1 3 QEMU
MODEM 512 MB 1 3 QEMU
OVS1 - - 16 Docker
OVS2 - - 16 Docker
SERVER-1 | 2048 MB 2 1 QEMU
ZBX-1 2048 MB 2 1 QEMU
USER1 2048 MB 2 1 QEMU
Userl 2048 MB 2 1 QEMU
USER2 2048 MB 2 1 QEMU
USER3 2048 MB 2 1 QEMU
Xubuntu-1 | 2048 MB 2 1 QEMU

NAT - - 1 -

4.2 Cenario1-Uso local do GNS3

Neste cendrio, iremos implementar uma topologia no GNS3, executando os com-
ponentes da topologia somente na GNS3 VM. Este cendrio é o mais comum no ambiente
académico e profissional, e exige um quantitativo grande de recursos mesmo em topologias

de complexidade ndo tio intensa.

Dessa forma, foi implementada a topologia da Figura 13. Os appliances foram confi-
gurados devidamente, e foi possivel tragar o seguinte perfil de uso. H4 um comportamento
peculiar no consumo de recursos pelo simulador préximo ao inicio da simulacio, quando o
simulador precisa executar quase simultaneamente todos os processos de boot nas maquinas
virtuais. Apos este periodo inicial, o comportamento se torna aproximadamente constante.
A Figura 14 traz os graficos relativos a este cenério.

Como € possivel observar, a memoria RAM disponivel decai com um perfil quase
linear até atingir o patamar de aproximadamente 5,8 GB, o que indica um consumo de apro-
ximados 6 GB, em condicdo normal de uso. A carga computacional nos cores do processador
virtual apresentou o comportamento esperado também, com um pico de 100% de carga
durante o boot dos appliances, apresentando uma queda abrupta para o patamar dos 3% a
5%, com picos ocasionais de 40 a 60%.

Considerou-se também o cendrio de estresse da topologia, com todos os appliances

sendo executados em potencial maximo.
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231630 231700 231730 231800 2311830 2319:00

- |1,u1

Figura 15 - Consumo de recursos - vVCPU e RAM para a topologia de referéncia - cenario de uso
intenso

Ao utilizar a topologia com todas as funcionalidades simultaneamente, nota-se a
elevacdo na carga experimentada pelo processador. Enquanto no cenério simples de pos
configuracdo os picos eram menos frequentes, neste caso a carga foi bem mais intensa, tendo

uma média de 40%, chegando a um maximo local em 70%.
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4.3 Cenario 2 - Uso do GNS3 em ambiente de nuvem
computacional

Conforme discorreu a secdo 2.1.1, a nuvem computacional é, na perspectiva do
usuério final, um pool praticamente infinito de recursos, limitado somente ao custo de
utilizacdo. Dessa forma, a pesquisa caminhou visando executar um servidor remoto em
nuvem, para que o servidor pudesse ser ajustado de forma mais simplificada a medida em

que fosse necessario.

Contudo, como discutido no presente estudo, uma das tecnologias mais importantes
(sendo imperativas) para o uso total do GNS3 ¢ a da virtualizacdo com base no KVM. Exe-
cutando a instalacdo como na secdo 3.2.2, foi feito um teste para aferir a possibilidade de
execucdo do KVM. A secdo 2.2.1 cita que € necessario o acesso a instrugdes do processador
para a virtualizacdo desta forma, e no caso do kernel Linux sobre um processador Intel,
as instrucdes se chamam simplesmente vmx. O teste consiste em acessar os metadados do
processador da maquina virtual em nuvem e buscar na relacdo de instrucdes, a instru¢ao vmx.
Com o comando grep vmx /proc/cpuinfo, é possivel aferir a contagem de ocorréncias da
instrucdo requerida nas informacdes de sistema.

Ao executar o comando em diversas maquinas, em diversos provedores de nuvem, o
resultado foi consistentemente nulo, como na Figura 16.

& lab0i@lab-server-azure00ol: X + v - O

lab@1@lab-server-azure@@0l:~$ grep -c vmx /proc/cpuinfo
@
lab@1@lab-server-azure@@@l:~$ _

Figura 16 - Teste da presenca de processadores com acesso a instrucdo vmx.

Ap6bs mais pesquisas, foi constatado que este comportamento se da devido ao mo-
delo de negdcio dos provedores de nuvem, de forma geral. As maquinas virtuais sdo pagas
conforme o consumo, mas especialmente, pela unidade. A precificacdo varia entre os pro-
vedores[12], mas o modelo é o mesmo. Assim, é bastante coerente que a instrucdo vmx
ndo seja disponibilizada nas méquinas virtuais em nuvem, uma vez que tal pratica traria a
possibilidade dos usudrios subverterem a logica comercial deste produto de tecnologia da

informacio.
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Considerados estes pontos, foi entdo considerada a implementacao em um servidor
remoto implementado numa infraestrutura com um nivel de acesso mais profundo aos

recursos computacionais.

4.4 Cenario 3 - Uso do GNS3 com um servidor remoto

Este cendrio envolve o teste do simulador em questdo numa infraestrutura distribuida.
Para esta etapa do experimento, utiliza-se duas maquinas virtuais: a GNS3 VM e um servidor

Ubuntu 20.04, ambas sendo executadas no mesmo virtualizador.

Utilizando um servidor remoto para dividir o uso da carga, foi configurada a mesma
topologia em diferentes modos. Primeiramente, os ativos de rede foram configurados no

servidor remoto. Posteriormente, os endpoints foram configurados no servidor remoto.

4.4.1 Configurando os ativos de rede no servidor remoto

Neste cendrio, configurou-se a topologia normalmente, e assim como no caso de uso
local, foram realizados os testes de iniciacdo e de estresse. A Figura 17 traz o comportamento
do teste de iniciacdo da topologia.

v IA,B!ZBI i |1'3:

Figura 17 - Gréaficos de consumo de CPU e RAM para a topologia distribuida.

Novamente, como na Figura 17, percebe-se o pico em 100% na inicializa¢do dos
equipamentos, e depois um limiar entre 3 e 5%. Porém, os picos de consumo no sistema local
chegam no méximo a 15%, o que indica grande reducdo da carga posta sobre o processador
virtual. Com a memoria RAM, o cendario se repete. O consumo passa a ser na faixa de 3,5

GB, o que representa uma reducdo de 2,3 GB no sistema local.

Para o teste de estresse, o consumo de CPU local teve um aumento significativo,
chegando novamente aos picos de 100%. Isto se deve ao fato de que, na topologia dsitribuida,
além do processamento local, o sistema deve informar ao servidor remoto o status de proces-
samento da tarefa atual. Este aspecto adicional promove uma carga extra no processador,
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que para este caso extremo se mostrou relevante. O grafico presente na Figura 18 permite a

andlise deste fen6meno.

: I|1,|sso:r

i P11

- T

g I7}|m se i In75

Figura 18 - Graficos de consumo de CPU e RAM para a topologia distribuida - cenério de uso
extremo

E possivel verificar que os picos de 40 a 60% no servidor remoto aconteceram da

mesma maneira que no servidor local.

Também ¢é possivel aferir a largura de banda no link entre as instancias do simulador.

(D) m mm
B b ew

megalbits/

: Io,wssz

|0,0314 mbys I 0,2844 mo= | 0,0922 mers

Figura 19 - Gréficos de largura de banda para a topologia distribuida

Como visto na Figura 19, hd uma troca constante de mensagens entre as instancias
do simulador, para sincronizacio do estado da simulacdo. E possivel verificar a dominancia
inicial do quantitativo de mensagens oriundas do servidor remoto, uma vez que o fluxo de
informacao nos ativos de rede é superior ao dos appliances no servidor local.

4.4.2 Configurando os appliances no servidor remoto

Neste outro cendrio, os appliances serdo executados no servidor remoto, e os testes
procederdo como no cenario anterior.

Iniciando com o teste da inicializa¢do da topologia, analisa-se o grafico da Figura 20.
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Figura 20 - Graficos de consumo de CPU e RAM para a topologia distribuida.

E clara a reducdo no consumo de RAM pela maquina local. O patamar inferior se
encontra na casa dos 7,5 GB, o que indica um consumo de apenas 4,5 GB, enquanto o servidor
remoto consumiu a memdaria quase que totalmente. A carga no processador apresentou o
comportamento esperado, com o platd em 100% presente, mas ap0s este transiente de boot,
ndo houveram picos de carga, com o consumo na faixa dos 2%. O servidor remoto, por sua
vez, consumiu menos dos processadores virtuais, mas teve seu transiente com duracdo mais

curta.

Em relacdo a largura de banda, o comportamento também foi como o esperado,

conforme o grafico na Figura 21.
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Figura 21 - Gréficos de largura de banda para a topologia distribuida.

Aqui, houve uma troca de mensagens mais discreta, com um pico ocorrido apos a

estabilizacao da topologia.
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5 Conclusoes

Conforme foi verificado nos experimentos, o uso de uma instancia remota para a
execucdo remota do simulador GNS3 € benéfica ao usuario, pois a carga é reduzida no
computador pessoal. Isto comprova a eficicia da computacio distribuida na tarefa de dividir
o custo computacional de tarefas altamente dispendiosas. H4 algumas ressalvas neste quesito,
pois o resultado destes experimentos nao é completamente conclusivo, uma vez que ainda
existem casos de 100% de utilizacdo de recursos como CPU e memoria RAM. De fato, a
bancada de testes envolvida neste experimento nao possuia um agregado de recursos a fim de
permitir a implementacdo num cendrio de uso extremo com valores absolutos de consumo
mais altos, o que certamente mudaria a porcentagem de alivio no computador pessoal do
usudrio final.

Para trabalhos futuros, faz-se necessaria a repeticao do experimento aqui discutido.
Aumentar a quantidade de maquinas executando as instancias do GNS3 certamente aumen-
tard a largura de banda necessaria para a configuracao de um sistema de simulagao de redes,
mas esta hipdtese deve ser comprovada experimentalmente. A adicdo de mais instancias
pode reduzir ainda mais o consumo de cada sistema individual, porém, o percentual deve

ser também explorando a fundo.

Eis a importancia de estudos futuros relacionados a execucao deste experimento em
nuvem computacional, devido a alta disponibilidade de recursos, bem como a escalabili-
dade e elasticidade associadas a este paradigma de computagdo. Outro fator a ser estudado
futuramente € o Bare-Metal-as-a-Service, ou BMaaS, que traz dentro das nuvem publicas a
possibilidade de conFiguragdo da torre de virtualizacdo em maior profundidade a fim de

entregar a tecnologia do KVM para os usudrios, permitindo assim o uso do GNS3 em nuvem.

Além disso, também pode ser estudada futuramente a possibilidade de implementa-
cdo de um compéndio de imagens de appliances feitas para uso com a tecnologia Docker,
que remove a necessidade de um hipervisor dos servidores. Tal fato também possibilitaria o
uso do simulador em nuvem publica.

Em suma, até o presente momento, ndo € possivel executar o simulador GNS3 em
nuvem computacional devido a limitacdes na infraestrutura dos provedores de nuvem
publica, muito associadas ao modelo de negdcios da nuvem. Para um primeiro momento,
¢ fato que a computacio distribuida pode permitir o uso da ferramenta de forma mais
otimizada, reduzindo o consumo de recursos, mas mais experimentos se fazem necessarios

a fim de extrair conclusdes mais definitivas acerca do tema.
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