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"Privacidade nédo é sobre ter algo a esconder, mas
sobre ter o direito de controlar o que os outros
sabem sobre vocé." - Edward Snowden



RESUMO

Diante do avanco tecnolégico e da crescente importancia das informagdes na
sociedade contemporanea, tornou-se imprescindivel o manejo seguro e
responsavel dos dados. Em resposta a esse panorama, diversas legislagdes foram
concebidas globalmente para salvaguardar o direito a privacidade dos individuos.
No Brasil, a Lei Geral de Protegcdo de Dados Pessoais (LGPD), instituida pela Lei
n°® 13.709, de 14 de agosto de 2018, emerge como marco regulatorio nesse
contexto. No entanto, os agentes de tratamento de dados de menor porte, sejam
eles controladores ou operadores, podem enfrentar desafios especificos de
conformidade devido as suas dimensdes, cabendo a Autoridade Nacional de
Protecdo de Dados (ANPD) facilitar essa adaptagdo por meio de adequacdes
normativas. Especial atengcdo deve ser dedicada a adequacao a LGPD por parte
das empresas atuantes na area da saude, dada a natureza sensivel e intima dos
dados relacionados a saude que sao manipulados diariamente. Este estudo
propde-se a avaliar o grau de implementacéo da Lei Geral de Protecdo de Dados
Pessoais em consultorios de psicologia - representados por profissionais da area -
no Distrito Federal. Para alcangar esse objetivo, foram conduzidas entrevistas em
profundidade com 10 profissionais, psicologos, cujas respostas foram analisadas
utilizando-se a técnica de analise de conteudo. Como resultado, foram identificados
e categorizados os principais aspectos relativos a conformidade nesse contexto
especifico: Conhecimento da LGPD; Desenvolvimento de Politicas de Seguranca
da Informagado; Sensibilizacdo e Treinamento Interno; Controle de Acesso;
Garantia da Seguranca dos Dados Pessoais e Armazenamento; e Aspectos
Cotidianos em Consultérios de Psicologia. A analise dessas categorias revelou
que, mesmo considerando a natureza sensivel da area, ha ainda escasso
conhecimento sobre a LGPD, sendo que muitos profissionais desconhecem seus
aspectos fundamentais. Os resultados obtidos apresentam relevancia tanto para os
profissionais da psicologia quanto para as autoridades e demais profissionais

envolvidos na aplicagao da legislagéo de prote¢cado de dados pessoais no pais.

Palavras-chave: Lei Geral de Protecdo de Dados Pessoais; Privacidade de Dados
Pessoais; Agentes de Tratamento de Dados; Psicologia.



LISTA DE FIGURAS

Figura 1: Triade CID

Figura 2: Linha do tempo da protegédo de dados pessoais no Brasil
Figura 3: A adequacgao das MPEs a LGPD

Figura 4: Desenvolvimento de Pesquisa de Acordo com Bardin (1977)
Figura 5: Ciéncia dos entrevistados sobre a LGPD

Figura 6: Impacto da LGPD na atuacéo dos entrevistados

27
38
50
69
71
73



LISTA DE TABELAS

Tabela 1: Relagao entrevistado x Tempo de retencédo de dados

91



LISTA DE QUADROS

Quadro 1: Principais Flexibilizacbes da Resolucédo n° 2 da ANPD

Quadro 2: Categorias de Analise de Conteudo da Pesquisa

53

70



LISTA DE ABREVIATURAS E SIGLAS

LGPD - Lei Geral de Protecao de Dados

ANPD - Autoridade Nacional de Protecdo de Dados
GDPR — General Data Protection Regulation

ISO — International Organization for Standardization
CFP — Conselho Federal de Psicologia

SGSI — Sistema de Gestao de Segurancga da Informagao
MPE — Micro e Pequenas Empresas

TICs — Tecnologias da Informagdo e Comunicagao

CM — Customizacao em Massa

DPO - Data Protection Officer

CA — Cambridge Analytica

TCLE — Termo de Consentimento Livre e Esclarecido
EO1, EO2 — Entrevistado 01, Entrevistado 02

BBC — British Broadcasting Company Ltd

CPF — Cadastro de Pessoa Fisica

CEP — Cdédigo de Enderegamento Postal

CID - Confidencialidade, Integridade e Disponibilidade
ENISA — The European Union Agency for Cybersecurity
IEC — International Electrotechnical Commission

NBR — Norma Brasileira

SUS - Sistema Unico de Saude

PSI — Politica de Segurancga da Informagao

CEPP — Cédigo de Etica Profissional do Psicélogo
PEP — Prontuario Eletrénico do Paciente

PFP — Prontuario Fisico em Papel



SUMARIO

1. INTRODUGAO
1.1. Formulagéo do problema
1.2. Objetivo Geral
1.3. Objetivos Especificos
1.4. Justificativa
2. REFERENCIAL TEORICO
2.1. Dado, Informacao e Conhecimento
2.2. Sociedade da Informacgao
2.3. Sociedade de Vigilancia
2.4, Seguranca da Informagéo
2.5.1S0 27000
2.6. Origem LGPD
2.6.1. Contexto Internacional
2.6.2. Contexto Nacional
2.7. Lei Geral de Protegao de Dados Pessoais (LGPD)
2.7.1. Fundamentos da LGPD
2.7.2. Principios da LGPD
2.7.3. Tratamento de dados pessoais
2.7.4. Tratamento de dados pessoais sensiveis
2.7.5. Tratamento de dados pessoais de criangas e de adolescentes
2.7.6. Garantias e responsabilidades
2.7.7. Adequacgao de MPEs a LGPD
2.7.8. Resolugdo CD/ANPD n° 2
2.7.9. LGPD em consultérios de psicologia
3. METODOS E TECNICAS DE PESQUISA
3.1. Tipologia e descrigao geral dos métodos de pesquisa
3.2. Caracterizacao do objeto de estudo
3.3. Participantes da pesquisa
3.4. Caracterizacao e descricdo dos instrumentos de pesquisa
3.5. Procedimentos de coleta e de analise de dados
3.6. Categorias Analisadas
4. RESULTADOS E DISCUSSOES
4.1. Conhecimento da LGPD
4.2. Politicas de Seguranga da Informagéao
4.3. Conscientizacdo e Consentimento
4.4. Controle de acesso e Treinamento Interno
4.5. Seguranca de Dados Pessoais e Armazenamento
4.6. Cotidiano em consultérios de psicologia
5. CONCLUSAO
REFERENCIAS
APENDICES
Apéndice A: Roteiro de Entrevista

12
14
15
15
16
18
18
19
22
25
26
30
31
34
38
39
40
41
44
46
48
49
51
55
64
64
65
66
67
67
70
71
71
75
78
83
86
92
95
99
108
108



1.

INTRODUGAO

Dado o contexto atual em que a sociedade se encontra, € evidente o
crescente destaque das informacdes e a necessidade de gerenciar dados de
maneira segura e responsavel. Os avangos em Tecnologia da Informagao tém
facilitado o processamento e o armazenamento de dados de forma agil, exigindo
que as empresas busquem as melhores op¢des para garantir a eficiéncia nesse

processamento e armazenamento (Juarez; Alves; Nunes; De Oliveira, 2022).

A sociedade esta sendo transformada pela onda da Transformacgao Digital,
caracterizada pelo avango das tecnologias no cotidiano das pessoas,
especialmente nas Tecnologias da Informacdo e Comunicacéo (TIC). Estamos na
Era dos Dados e da Informagdo, onde o uso crescente de plataformas digitais
aumentou a importancia das informacdes. Esse panorama de avango tecnoldgico e
ampliacdo dos bancos de dados trouxe inovacdes que impactam diretamente na
melhoria da qualidade, na produtividade e na reducao de custos, elevando o valor
dos produtos e servicos oferecidos. Dessa forma, essa nova realidade se tornou
essencial no dia a dia e na economia da sociedade contemporanea (De Souza;
Alvares; Nunes, 2022).

A medida que os fluxos de informagdo se intensificam devido ao
desenvolvimento tecnoldgico, novas oportunidades de armazenamento, uso e
manipulacdo de informacdes pessoais estdo surgindo, afetando diretamente o
direito a privacidade das pessoas. A possibilidade de uso indevido dos dados
pessoais gera riscos envolvendo a violagdo a privacidade e a personalidade dos

cidadaos na sociedade da informagao (Finkelstein; Finkelstein, 2019).

A Seguranga da Informagao, assim, passou a ser um elemento crucial para
garantir a privacidade e a protegdo dos dados pessoais dos individuos. Ela engloba
as agoes realizadas para proteger as informagdes processadas em um sistema
contra acesso nao autorizado, uso indevido, divulgagao, interrup¢cao, modificagao,
leitura, inspecado, gravagao ou destruicdo. O modelo mais adotado para guiar a
gestdo da seguranga da informagdo em uma organizagdo é conhecido como a
triade CID, que inclui a confidencialidade, a integridade e a disponibilidade das

informagdes (Unido Europeia, 2016).

A privacidade é um direito universal e esta diretamente ligado ao direito da
personalidade da pessoa humana , de acordo com sua previsao constitucional (art

5°, inciso X), onde é previsto que “sdo inviolaveis a intimidade, a vida privada, a
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honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo dano
material ou moral decorrente de sua violagdo". O cdédigo civil também protege a
privacidade humana, no artigo 21, onde diz que “a vida privada da pessoa natural &
inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias

necessarias para impedir ou fazer cessar ato contrario a esta norma” (Brasil, 2023).

Segundo Mendes (2014), “a disciplina da protegdo de dados pessoais
emerge no ambito da sociedade da informagao, como uma possibilidade de tutelar
a personalidade do individuo, contra potenciais riscos a serem causados pelo
tratamento de dados pessoais. A sua fungdo ndo é a de proteger os dados em si,

mas a pessoa que é titular desses dados”.

As legislagbes voltadas para a protecdo de dados tém como objetivo
assegurar que a pessoa fisica esteja ciente de quem possui seus dados, quais
informacdes estdo sendo mantidas e como essas informacdes estdo sendo

utilizadas, visando proteger sua privacidade (Nakamura; Formigoni; IDE, 2020).

No Brasil, a lei que rege a protecdo de dados € a Lei Geral de Protegdo de
Dados Pessoais (Lei n°® 13.709, de 14 de agosto de 2018). Apesar de formulada
em 2018, a LGPD entrou em vigor apenas em 18 de setembro de 2020 e passou a
gerar sangdes apenas em 2023, visando oferecer tempo para que os prestadores
de servigo que lidam com dados se adequassem a lei. A LGPD regulamenta a
obtencado e o tratamento de dados pessoais, e sua principal finalidade é proteger
os direitos fundamentais de liberdade, privacidade e o livre desenvolvimento da
personalidade da pessoa natural, conforme estabelecido na Constituicdo Federal
de 1988 (Brasil, 2020).

A criacdo de uma lei que protege os dados pessoais criou um precedente
para a criacdo de uma autoridade competente. A Autoridade Nacional de Protecao
de Dados (ANPD) é o 6rgao da administragdo publica federal responsavel por zelar
pela protecdo de dados pessoais, além de implementar e fiscalizar o cumprimento
da LGPD no Brasil (Brasil, 2020).

Levando em conta esta problematica, a ANPD priorizou o estabelecimento de
flexibilizagcdes ao texto da LGPD, visando adequar a regulamentagdo a realidade
de empresas de menor porte. Desse modo, em 28 de janeiro de 2022 foi publicada
a Resolugdo CD/ANPD n° 2 que regulamenta a aplicagao da Lei Geral de Protecéo
de Dados para agentes de tratamento de pequeno porte, trazendo flexibilizagdes

de medidas definidas nos termos da lei (Brasil, 2022).
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Os agentes de tratamento de pequeno porte, todavia, em razdo de seu
tamanho, poderiam apresentar eventuais limitagdes ao se adequarem a Lei Geral

de Proteg¢ao de Dados Pessoais (Gava, 2021).

Dentre as empresas de micro e pequeno porte, os consultérios de psicologia

representam um setor da saude e devem se atentar a privacidade dos pacientes.

Embora, a primeira vista, ndo paregca haver uma conexdo direta entre a
psicologia e o uso de bancos de dados, um consultorio de psicologia lida com
diversos tipos de dados pessoais e dados pessoais sensiveis de pacientes, e/ou
funcionarios. Por isso, € importante que os consultérios cumpram as diretrizes
estabelecidas pela LGPD. Dessa forma, além de assegurar os direitos
fundamentais dos titulares dos dados e manter os padrdes éticos da profissao, o
terapeuta também evitara problemas relacionados a multas ou processos judiciais

relacionados a protecao de dados - ou a falta dela.

1.1. Formulagao do problema

Um levantamento feito pela consultoria Alvarez & Marsal, em parceria com a
ABNT, apontou que o Brasil ndo tem a cultura da privacidade para manter seus

dados a salvo de possiveis invasées (Ganut, 2021, p. 10).

Proporcionalmente ao crescimento de usuarios da Internet e o
desenvolvimento dessa tecnologia nas organizagdes, verificou-se também o
crescimento de novos tipos de crimes, denominados crimes cibernéticos. Os
crimes cibernéticos dominam as infragdes verificadas nesse tipo de conectividade,
afetando sobremaneira o processo de troca de informacdes proporcionada pela
Internet, aspecto fundamental na vida e na sobrevivéncia das organizagdes
(Vozniuk et. al, 2020).

A fiscalizacdo destas praticas, porém, € morosa; de acordo com o Ministério
da Economia, em setembro de 2023, haviam mais de 21 milhdes de CNPJs ativos.
Dessa forma, levanta-se a hipétese que boa parte das organizagdes nao estejam

em total conformidade com a LGPD.

Ante o exposto, esta pesquisa busca compreender. dado o risco de
vazamento de dados pessoais e dados pessoais sensiveis, com base na hipotese

de que a maioria dos profissionais ainda ndo esta em conformidade com a
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legislacéo, em que medida psicologos e clinicas de psicologia estdo adequados as

exigéncias da Lei Geral de Protegao de Dados Pessoais?

1.2. Objetivo Geral

O objetivo geral desta pesquisa € avaliar o nivel de aplicacdo da Lei Geral

de Protecdo de Dados Pessoais em consultorios de psicologia — representados por

profissionais da area — do Distrito Federal.

1.3. Objetivos Especificos

a)

Elaborar roteiro de entrevista semiestruturada para condugao de
entrevistas visando a avaliacdo da implementacao dos requisitos dispostos

na Lei Geral de Prote¢cao de Dados em consultérios de psicologia;

Entrevistar profissionais da area de psicologia autbnomos e/ou que

trabalhem em clinicas de pequeno porte.

Identificar e qualificar o nivel de adequacgao dos consultérios de psicologia,
tendo como base os parametros dispostos na Lei Geral de Protecao de

Dados;

Analisar as categorias de adequacao definidas a priori: Conhecimento da
LGPD; Politicas de Seguranca da Informacdo; Conscientizagcdo e
Consentimento; Controle de Acesso e Treinamento Interno; Segurancga de

Dados e Armazenamento; Especificagdes do cotidiano em Psicologia.

Identificar a maturidade atual das clinicas quanto a aplicacdo da Lei Geral
de Protecdo de Dados, além das percepcbdes sobre a importancia de

conformidade e riscos relacionados a inobservancia da lei.
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1.4. Justificativa

A Lei Geral de Protecédo de Dados (LGPD) estabelece as regras para a coleta,
armazenamento, uso e compartilhamento de dados pessoais no Brasil. Com a
crescente utilizagcdo de tecnologias digitais no cotidiano dos atendimentos da
saude, a implementacdo da LGPD se tornou uma questao critica para garantir a

protecao dos dados dos pacientes.

Alguns dos dados pessoais coletados pelos consultérios de psicologia s&o:
nome, enderego, CPF, telefone e informagdes médicas, ou dados de saude,
considerados dados sensiveis. Esses dados sao importantes para a prestacao de
servigos de terapia ou suporte psicolégico, mas também podem ser utilizados ou
armazenados de forma indevida, expondo os dados dos pacientes a riscos de

seguranga, o que pode levar a graves consequéncias.

Por isso, é fulcral que consultdrios e profissionais de psicologia sigam as
diretrizes da LGPD, assegurando a protegao das informagdes pessoais de seus
pacientes. Além disso, a adogao da LGPD oferece vantagens para os proprios
consultérios, que acabam desenvolvendo processos de gestdo de dados mais

eficientes e seguros.

Ao investigar como os consultorios de psicologia estdo se adaptando as
exigéncias da LGPD, a pesquisa busca proporcionar maior compreensao sobre os
desafios enfrentados por profissionais e instituigdes na gestdo de dados pessoais,
principalmente os dados sensiveis. Essa compreensdo é fundamental para
desenvolver estratégias eficazes de conformidade e mitigacdo de riscos em

ambientes onde a confidencialidade e a privacidade sao primordiais.

Além disso, a pesquisa busca contribuir para o desenvolvimento de
competéncias em gestdo de conformidade legal e ética, visando enriquecer o

conhecimento geral sobre a LGPD.

Os resultados da pesquisa sédo relevantes, uma vez que podem contribuir
para o aprimoramento da protecdo de dados pessoais dos pacientes e para o
desenvolvimento de melhores praticas de gestdo de dados nos consultérios
psicologicos. Além disso, este trabalho pode contribuir para aumentar a
conscientizacdo dos profissionais da area sobre a relevancia da LGPD,
ajudando-os a se adaptarem as mudancas trazidas por essa legislacado. De acordo

com o site do CFP (Conselho Federal de Psicologia), consultado em 15 de agosto
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de 2024, existem mais de 541 mil profissionais inscritos no conselho espalhados

pelo pais.
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2. REFERENCIAL TEORICO

Neste capitulo, sera feita a introducao tedrica de conceitos fundamentais
para a melhor compreensio da pesquisa e suas conclusdes. Cada uma das ideias
centrais do presente trabalho sera abordada em detalhes, buscando elucidar a
importancia de cada uma delas e como seu conhecimento pode influenciar no

entendimento final da pesquisa.

2.1. Dado, Informagao e Conhecimento

Apesar de serem constantemente confundidos como sinénimos, devido a
proximidade de significados, tais termos possuem defini¢gdes distintas. Para Correia

(2009), a diferenga entre estes conceitos pode ser explicada da seguinte forma:

e Dado: é um elemento bruto, sem significado quando analisado por si
sé. Pode ser representado por nimeros, letras, simbolos, etc. E uma
matéria prima que foi coletada, porém n&o foi processada ou

interpretada.

Por exemplo, um conjunto de numeros como ‘1234567890’ € um dado.

e Informacédo: é o resultado do processamento dos dados, ou seja, é o
dado que foi organizado, relacionado e interpretado para adquirir
significado. A informacéo € capaz de transmitir algum conhecimento ou

compreensao.

Por exemplo, se organizarmos o conjunto de numeros em uma

sequéncia de telefone, como (12) 3456-7890’°, temos uma informacgéao.

e Conhecimento: é o entendimento ou a compreensio que uma pessoa
possui sobre determinado assunto, adquirido a partir da interpretacao e
assimilagao de informagdes. O conhecimento € construido por meio da
experiéncia, do aprendizado e da reflexdo; € uma forma de saber

aplicavel em diferentes situacoes.
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Por exemplo, se uma pessoa sabe que o numero ‘(12) 3456-7890’ € o
telefone de uma empresa de telefonia, ela possui o conhecimento

necessario para entrar em contato com esta empresa.

Nesse sentido, Lyra (2015) compreende que a informacgédo € o conjunto de
dados tratados e organizados para representar um sentido em um determinado
contexto. Logo, os dados, quando contextualizados, passam a ter valor para a
sociedade, sobretudo, para as organizagbes, ao ajuda-las na tomada de decisdes
estratégicas. E essa geracao de valor a partir da interpretagdo das informagdes é

compreendida como conhecimento.

2.2. Sociedade da Informacao

A sociedade industrial representa a coordenacdao de homens e maquinas para
a produgao dos bens. Ja a sociedade pos industrial organiza-se em torno do
conhecimento, a fim de exercer o controle social e a direcao das inovacbes e
mudangas; e isto tudo da origem, por sua vez, a novos relacionamentos sociais e a
novas estruturas, as quais tém de ser politicamente dirigidas (Bell, Daniel, 1973, p.
34).

Segundo Werthein (2000), a expressao “sociedade da informacg&o” é utilizada
como substituto para o conceito complexo de “sociedade pds-industrial” e como

forma de transmitir o conteudo especifico do “novo paradigma técnico-econémico”.

Ainda para Werthein, tais conceitos das ciéncias sociais procuram expressar
mudancas ha sociedade que referem-se as transformagbes técnicas,
organizacionais e administrativas que tém como “fator-chave” ndo mais os insumos
baratos de energia e matéria prima — como na sociedade industrial — mas os
insumos baratos de informacado propiciados pelos avangos tecnoldgicos na

microeletrénica e telecomunicacdes.

O crescimento exponencial no volume de dados e a alta velocidade com que
circulam e sado gerados, sao caracteristicos de um dos grandes fendbmenos do
século 21: o Big Data. Segundo o Glossario Gartner (2021), Big Data refere-se a
ativos de informagdo com alto volume, alta velocidade e/ou alta variedade, que
exigem métodos inovadores e econbmicos de processamento para proporcionar

um discernimento mais aprimorado, apoiar a tomada de decisbes e automatizar

19



processos. O Big Data surge, portanto, das a¢gdes dos usuarios em plataformas e
ambientes digitais que geram informagdes, organizadas e processadas por meio

de algoritmos matematicos (Salgado Leme; Blank, 2020).

Nesse contexto, um grande volume de informacdo € produzido a cada
segundo, especialmente nos ambientes virtuais da internet, onde dados séao
continuamente gerados a partir de diversas atividades, como o registro de sites
visitados, o tempo gasto nesses sites, a coleta de preferéncias de compra, a
identificacdo da localizag&do do usuario, entre outros exemplos de situagdes virtuais

que geram informagdes (Carvalho, 2018).

Tal fluxo de informagdes, quando coletado por organizagdes empresariais e
explorado para fins lucrativos, € conhecido como Economia Informacional ou
Monetizagdo de Dados. De acordo com Cohen (2002), observa-se que, nesse novo
modelo econdmico, voltado para a comercializacdo de dados, a principal mudanca

reside na maneira como a informagao é utilizada.

Segundo Adjei (2015), a monetizagédo das informacgdes é o processo pelo qual
os dados sao convertidos em mercadorias, gerando lucro para quem os coleta e/ou
processa. Reinaldo Filho (2018) complementa afirmando que, na Economia da
Informacao, os dados sao frequentemente referidos como o “novo petréleo”, ou
seja, possuem um elevado valor monetario e sdo considerados parte integral dos

ativos das organizagdes empresariais.

De acordo com Yamagata (2017), existem duas abordagens para a
monetizacdo de dados: a interna e a externa. A abordagem interna envolve a
conversao dos dados em conhecimento, que auxilia na tomada de decisbes e na
melhoria dos resultados da empresa. Por outro lado, a abordagem externa
refere-se a transformacédo dos dados em produtos que interessam a terceiros, o

que leva a comercializagao dessas informacgoes.

Em adigcdo das empresas com fins lucrativos, os dados também sdo de
fundamental importancia para outras entidades. Conforme Finkelstein (2019), ha
um interesse publico na coleta e utilizagdo dos dados, especialmente para
propdsitos como seguranga publica, investigagdo criminal e combate a atividades

ilicitas, entre outros.

De acordo com Manuel Castells (2001), na era da informagao, "a geracgao,
processamento e transmissdo de informacdo torna-se a principal fonte de

produtividade e poder".
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Portanto, percebe-se que a Sociedade da Informacéo é definida ndo apenas
pelo uso das tecnologias de informagédo e comunicagao, mas também pela maneira
como essas tecnologias transformam a sociedade, influenciando o comportamento
das pessoas e moldando os contextos social, politico e econbmico em escala
global.

Em seu livro "A Sociedade em Rede" (2001), Manuel Castells introduz o
conceito de "capitalismo informacional" como uma nova forma de organizacao
econdmica baseada na légica da informagdo e do conhecimento. Ele descreve o
capitalismo informacional como um sistema econdmico em que a producéo,
distribuicdo e acumulagao de riqueza dependem cada vez mais da capacidade de
processamento de informacdes e consequente geragao de conhecimento.

Para Castells (2001), o capitalismo informacional € caracterizado por trés
elementos principais:

1. Tecnologias da Informag&o e Comunicagéo (TICs): O desenvolvimento

e a disseminacao das tecnologias da informag¢ao e comunicagéo, como
a internet, computadores e redes digitais, desempenham um papel
central na economia e na sociedade. Essas tecnologias possibilitam a
rapida circulagdo e processamento de informagcdées em uma escala

global.

2. Globalizagdo Econbmica: O capitalismo informacional €& globalizado,
com a interconexao econémica e financeira entre paises e regides. As
redes globais de produgao, distribuicdo e consumo sao facilitadas
pelas TICs, permitindo que as empresas operem em escala

internacional.

3. Poder da Informagdo e do Conhecimento: No capitalismo
informacional, o poder econémico estd cada vez mais relacionado ao
controle e a utilizagcado da informacao e do conhecimento. As empresas
que dominam a produc¢ao e o fluxo de informagdes tém uma vantagem
competitiva significativa, podendo influenciar mercados, tomar decisdes

estratégicas e moldar a opinido publica.

Em resumo, para Castells, o capitalismo informacional é um estagio
avancado do capitalismo, no qual a informacédo e o conhecimento desempenham

um papel crucial na produg&o e na organizagao social.
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Stanley Davis (1990) cunhou uma expresséo aparentemente contraditoria
mas em consonancia com as atuais tendéncias: “personalizacdo em massa”. Sua
definicdo esta relacionada basicamente a dois fatores principais: fornecimento de
produtos customizados aos clientes e precos nao tdo altos resultantes dessa
customizagdo. A ideia de Davis era de que as novas tecnologias de informagéo e
fabricacdo haviam tornado possivel a customizacido de produtos para cada

comprador individual.

Machado e Moraes (2008) dizem se tratar de uma estratégia que reside em
técnicas e artificios de manufatura para que seus produtos sofram pequenas e
baratas alteragdes, criando a aura de item customizado, para que atinjam o maior
numero possivel de leads e permitindo também aumentos de pre¢o, gerando o

maior lucro possivel.

De acordo com Nascimento (2018), a capacidade de medir a satisfagao
dos clientes pela analitica preditiva, o poder de atendé-lo torna-se mais viavel,

criando produtos que possam suprir suas exatas necessidades.

A transicado das sociedades industriais para a era da informacgao redefiniu o
papel da tecnologia e do conhecimento na economia global, transformando dados
em um recurso central para o poder e a inovacgdo. A medida que avangamos para
um ambiente onde a vigilancia informacional e a personalizagdo em massa se
tornam cada vez mais comuns, é importante compreender como essas mudancgas

impactam o mercado e a vida cotidiana.

2.3. Sociedade de Vigilancia

Apesar de nao ter cunhado o termo, um dos principais tedricos sobre o tema é
Michel Foucault. Para Foucault (1978), a vigilancia na sociedade atua como um
componente essencial do exercicio de poder e controle. Sua obra explora como as
instituicbes sociais utilizam mecanismos de vigilancia para regular o
comportamento das pessoas e manter a conformidade com as normas

estabelecidas.

Foucault desenvolveu duas principais teorias relacionadas a vigilancia: o

poder disciplinar e a biopolitica.

Poder Disciplinar: Foucault descreveu o poder disciplinar como um sistema de

controle que opera através da observacao, normatizacio e vigilancia constante das
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atividades das pessoas. Instituicdes como prisdes, escolas e fabricas aplicam essa
forma de poder, dividindo as pessoas em espacos vigiados, regulando seus corpos
e comportamentos. A vigilancia nesse contexto ndo apenas mantém a ordem, mas
também molda identidades e subjetividades, produzindo individuos alinhados com

as normas sociais estabelecidas.

Biopolitica: atua nao somente sobre individuos isolados, mas sobre
populagdes inteiras. Para Foucault, na sociedade moderna, o poder passou a ser
exercido ndo apenas para punir e disciplinar, mas também para regular a vida e a
saude das populacdes, envolvendo nao apenas aspectos socioecondmicos, mas

também aspectos bioldgicos.

Em ambas as teorias, a vigilancia desempenha um papel central como
mecanismo de poder que opera de maneira sutil e constante. A observacao
continua cria uma sensacao de visibilidade constante, o que leva as pessoas a
internalizar as normas e se autorregular. Foucault estava interessado nas
dindmicas de poder que moldam as sociedades e como esses processos de
vigilancia influenciam a subjetividade e a conformidade. A vigilancia ndo apenas
monitora o comportamento das pessoas, mas também molda suas identidades e
influencia suas agdes, contribuindo para a manutencdo da ordem social e o

controle das populacgdes.

De acordo com Stefano Rodota (2008), em uma sociedade de vigilancia
questiona-se o fim da privacidade dos individuos, em virtude das exigéncias dos
mercados contemporaneos e da montagem dos robustos bancos de dados
pessoais. O autor observa que, apos o atentado de 11 de setembro, as dimensdes
juridicas acerca da privacidade foram afrouxadas mundo a fora, com a reducgédo de
garantias fundamentais por meio de diplomas legais como o Patriot Act nos
Estados Unidos e até mesmo pelas decisdes na Europa de liberagao de dados de
passageiros de linhas aéreas para os Estados Unidos. O mercado se aproveita
desse processo de diminuicdo de garantias, sendo as novas oportunidades
tecnolégicas mecanismos eficientes para a classificagdo, selegdo, triagem e
controle de individuos por meio da coleta de seus dados pessoais (Rodota, 2008,
p. 14).

Um conceito mais recente introduzido por Shoshana Zuboff (2020) é o
capitalismo de vigilancia. O termo refere-se a nova ordem econdOmica que
reivindica a experiéncia humana como matéria-prima de praticas comerciais de

extragdo, previsdo e venda de comportamento. Para a autora, o capitalismo de
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vigilancia é uma ameacga tao significativa para a natureza humana no século XXI
quanto foi o capitalismo industrial para o mundo natural nos séculos XIX e XX. O
trecho a seguir foi retirado de sua obra “A era do capitalismo de Vigilancia”, com o

objetivo de ilustrar o conceito e algumas de suas influéncias na dindmica social.

O capitalismo de vigilancia reivindica a experiéncia humana
como matéria-prima gratuita para a tradugao em dados
comportamentais. Embora alguns desses dados sejam
aplicados para o aprimoramento de produtos e servigos, o
restante é declarado como superavit comportamental do
proprietario, alimentando processos conhecidos como
“inteligéncia de maquina” e manufaturado em produtos de
predicdo que antecipam o que um determinado individuo
faria agora, daqui a pouco e mais tarde. Por fim, esses
produtos de predigdes sdo comercializados num novo tipo de
mercado para predigdes comportamentais que chamo de
mercados de comportamentos futuros. [...] a dindmica
competitiva desses novos mercados leva os capitalistas de
vigilancia a adquirir fontes cada vez mais preditivas de
superavit comportamental: nossas vozes, personalidades e
emocgdes. Os capitalistas de vigilancia descobriram que os
dados comportamentais mais preditivos provém da
intervencdo no jogo de modo a incentivar, persuadir,
sintonizar e arrebanhar comportamento em busca de
resultados lucrativos. Pressbes de natureza competitiva
provocaram a mudanga, na qual processos de maquina
automatizados ndo sé conhecem nosso comportamento,
como também moldam nosso comportamento em escala
(Zuboff, Shoshana, 2020, p. 22).

O capitalismo de vigilancia € uma mutacao do capitalismo da informacao, que
nos coloca diante de um desafio civilizacional. As Big Techs — seguidas por outras
organizagdes, laboratorios e governos — usam tecnologias da informagcdo e
comunicagao (TIC) para expropriar a experiéncia humana, que se torna
matéria-prima processada e mercantilizada como dados comportamentais. O usuario
cede gratuitamente as suas informag¢des ao concordar com termos de uso, utilizar
servigos gratuitos ou, simplesmente, circular em espagos onde as maquinas estao

presentes. (Koerner, Andrei, 2020).

Para Shoshana (2019), assim como o capitalismo industrial foi levado a
intensificagdo continua dos meios de produgao, os capitalistas de vigilancia e seus
players no mercado estdo agora travados na intensificagdo continua dos meios de
modificagdo comportamental, indo na diregdo oposta a do sonho digital dos
primeiros tempos, relegando o ‘Aware Home’ a dias longinquos. A conexao digital &

agora um meio para fins comerciais de terceiros.

Com o entendimento destes conceitos desenvolvido, espera-se criar a

compreensao de que dados de nossas subjetividades, preferéncias, particularidades
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e habitos sdo valiosos em diversos sentidos, além de amplamente cobicados e
disputados por diferentes entes da sociedade. Estes dados obtidos por meio da
vigilancia sistémica podem ser fundamentais para organizagbes criminosas ou
individuos mal intencionados, organizagdes privadas que buscam lucro ou entidades

em busca de algum grau de controle social.

2.4. Seguranca da Informacé&o

A informacdo € um ativo de extrema importancia para as organizagoes e
grandes corporagdes, principalmente quando se encontra em um ambiente
complexo de extrema criticidade e desafios constantes. Isso faz com que as
organizagbes necessitem cuidar cada vez mais desses ativos, visando garantir a
integridade, disponibilidade e confidencialidade dessas informag¢des (Mohyeddin e
Gharaee, 2014).

Segundo Ziraba e Okolo (2018), a informagao é vista como a base para obter
vantagens competitivas na economia atual. No entanto, possuir informag¢des de
terceiros pode representar um risco significativo para as organizag¢des, pois pode

levar a violagao da privacidade de seus clientes e funcionarios.

A Segurangca da Informagdo torna-se um atributo essencial para a
manutencdo da privacidade e protecdo dos dados pessoais dos individuos.
Segundo a norma ABNT NBR ISO/IEC 27002 (2013),

a Seguranga da Informagéo é a protegédo da informacao de
varios tipos de ameacas para garantir a continuidade do
negoécio, maximizar o retorno sobre os investimentos e as
oportunidades de negocio

(Associacao Brasileira de Normas Técnicas, 2013).

O modelo mais adotado para guiar a gestdo da seguranga da informagédo em
uma organizagao é conhecido como a triade CID: confidencialidade, integridade e
disponibilidade da informacdo (Unido Europeia, 2016), conforme ilustrado na

Figura 1, p. 26.

Neste sentido, segundo Whitman e Mattord (2012), a Seguranga da
Informacdo se fundamenta na protegcdo da confidencialidade, integridade e
disponibilidade dos ativos da informagao. Esta segurancga é alcangada através de
mecanismos de defesa relacionados a aplicacdo de politicas, uso de tecnologia,

medidas educativas, treinamento e conscientizagao, preservando a informagao em
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seu armazenamento, processamento ou transmisséo (Whitman; Mattord, 2012).

Em recente publicagdo sobre resiliéncia cibernética, Ramirez (2021) discorre
que o termo resiliéncia teria sua origem em uma tatica do exército romano
denominada resilio, que consistia em recuar diante de ataque do inimigo e logo
depois avancar em contra-ataque, mas mudando de posi¢gado. Ainda segundo o autor,
o termo foi mais tarde incorporado pela Fisica, para denominar “a propriedade de
alguns materiais de retornar a sua forma original apds té-la perdido por alguma
razado, ou ainda a capacidade de deformar-se sem romper-se”, sendo depois

apropriado por outras areas do conhecimento humano (Ramirez, 2021, p. 97).

A resiliéncia cibernética se caracteriza pela protecdo efetiva com resposta
adequada as ameacas no espaco cibernético, a preservagao e a continuidade das
atividades e servigos fundamentais, sempre que possivel, e a recuperacao imediata

das operacoes (Sharkov, 2016).

A ciber-resiliéncia passa a ser um ponto a ser alcangado para as
infraestruturas criticas, possibilitando, de forma holistica, o alinhamento entre a
infraestrutura e o negdcio da organizagao, trazendo confianga ao sistema, permitindo
a prevengao, absorcao, recuperagao e adaptacao apdés emergéncias (Bejarano et
al., 2021).

2.5.1S0 27000

A Norma ISO/IEC 27000 (2016) define os principios da seguranca da

informacgao da seguinte forma:

Confidencialidade:

A confidencialidade é definida como a “propriedade de que as informacgdes
nao sejam disponibilizadas ou divulgadas a individuos, entidades ou processos nao

autorizados” (Associacao Brasileira de Normas Técnicas, 2016).

Em esséncia, a confidencialidade assegura que apenas pessoas autorizadas
tenham acesso as informagbes armazenadas ou transmitidas por algum meio.
Manter esse principio € vital para evitar que individuos nao autorizados, seja de
forma acidental ou intencional, obtenham acesso a essas informacgdes (Caicgara,
2007).
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A confidencialidade é um de trés pilares da Segurancga da informacéo. Estes
trés pilares sdo conhecidos como a triade CID, que pode ser vista abaixo, na figura
1.

Figura 1: Triade CID

Seguranca
da
Informacao

/

Integridade Disponibilidade

(Fonte: adaptado de ENISA, 2016, p. 10)

De acordo com Whitman e Mattord (2012), a confidencialidade das
informagdes é primordial para proteger os dados pessoais de funcionarios e
consumidores, € a falha em preservar essas informagdes pode comprometer a
reputacdo de uma empresa, além de expb-la a litigios e ao pagamento de multas

regulatorias.

Para proteger a confidencialidade das informagdes, podem ser tomadas

algumas medidas, como por exemplo:
Classificagao da informacéao;
Armazenamento seguro de documentos;
Aplicacao de politicas gerais de seguranca;
Treinamento dos guardides da informagao e usuarios finais;

Criptografia das informagdes.
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Integridade:

A Integridade é definida como a “propriedade de precisdo e completude”

(Associacao Brasileira de Normas Técnicas, 2016).

Whitman e Mattord (2012) definem o principio da Integridade como “a
qualidade de ser inteiro, completo e incorrupto”. De acordo com os autores, a
integridade de um ativo € ameacgada quando ele esta sujeito a corrupgao, dano,
destruicdo ou qualquer outra interferéncia em seu estado original. Além disso,
qualquer ativo se torna suscetivel a corrupcdo ao passar por processamentos

rotineiros, como a insercdo, o armazenamento ou a transmissao de dados.

Para proteger a integridade das informacdes, sdo utilizados métodos de
deteccdo de falhas na integridade de um sistema de arquivos, especialmente em
caso de um ataque de virus. O principal método envolve a busca por alteracdes no
estado dos arquivos, seja pelo seu tamanho ou, em sistemas operacionais mais
avangados, por meio do valor de hash ou da soma de verificagdo dos arquivos
(Whitman; Mattord, 2012).

Disponibilidade:

A disponibilidade €& definida como a propriedade de “a informacdo ser
acessivel e utilizavel quando uma parte autorizada a exigir’ (Associagao Brasileira

de Normas Técnicas, 2016).

A Disponibilidade, segundo Whitman e Mattord (2012), trata da caracteristica
da informagdo que permite o acesso do usuario ao dado sem interferéncia ou
obstrucdo e em formato utilizavel. Os principios da Integridade e da
Confidencialidade da informacdo devem ser protegidos, diminuindo a
vulnerabilidade e as ameacas de ataques. A Disponibilidade, entretanto, nao
implica na acessibilidade da informacéo a qualquer usuario, mas sim, que o dado

estara disponivel para os usuarios autorizados quando for necessario.

Nesse sentido, Piurcosky, Costa, Frogeri e Calegario (2019), resumem que 0s
principios da Seguranga da Informagédo (SI) tém como objetivo assegurar a
protecdo das informagdes contra acessos nao autorizados (Confidencialidade);
manter a disponibilizacdo das informacdes (Disponibilidade) e ser integra e

auténtica em seus devidos fins (Integridade).

Na visao de Lyra (2015), atualmente, o bem mais valioso das organizagcbes
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sdo seus bancos de dados, o que traz o entendimento da importancia de aplicacéo
de praticas relacionadas a Seguranga da Informacgéo (Sl) para as organizagoes,
tanto publicas quanto privadas, visando reduzir os riscos relacionados ao trafego

de informagdes em formato digital.

Da mesma forma, para Viana da Silva, Scherf e Silva (2020), com a revolugao
da tecnologia da informacgao, big data e internet das coisas, a protegdo de dados
se tornou um problema para os individuos, empresas, governos, organizagdes

internacionais e alguns outros atores.

Assim, a seguranga cibernética pode ser definida como a protegdo dos
sistemas de informagao (hardware, software e infraestrutura associada), dos dados
neles contidos e dos servigos que prestam, contra acessos nao autorizados, danos
ou uso indevido, incluindo danos causados intencionalmente pelo operador do
sistema, ou acidentalmente, a partir da falha em seguir os procedimentos de

seguranca (Trinks; Albuquerque; Nunes; Mota, 2022).

Criada pela International Organization for Standardization, a série de normas
ISO 27000 é um conjunto robusto de padrdes internacionais voltados para a gestao
da seguranca da informacéo nas organizacgdes. Ela fornece diretrizes e melhores
praticas para ajudar as empresas a proteger seus ativos de informagao, mitigar
riscos de seguranga cibernética e garantir a confidencialidade, integridade e

disponibilidade dos dados.

A série 27000 conta com as seguintes normas:

ISO 27000 - Vocabulario da seguranga da informagéo
ISO 27001 - Gestao de seguranga da informacao

ISO 27002 - Controles para a seguranca da Informacao
ISO 27003 - Implantagdo de um SGSI

ISO 27004 - Gerenciamento de Métricas e Relatérios para
um SGSI

ISO 27005 - Gestao de Riscos de Seguranga da Informagao
ISO 27006 - Requisitos para auditorias externas em um SGSI
ISO 27007 - Referéncias para auditorias em um SGSI

ISO 27008 - Auditoria nos controles de um SGSI

ISO 27010 - Gestdo de Seguranca da Informacéo para
Comunicacgodes Inter Empresariais

ISO 27011 - Gestdo de Segurangca da Informacéo para
empresa de Telecomunicagdes baseada na ISO 27002

(ABNT NBR ISO/IEC, [sd]).
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A série de normas ISO 27000 se tornou essencial para as organizagdes na
atualidade devido ao crescente cenario de ameacas cibernéticas e a importancia
critica da segurangca da informagdao. Essas normas fornecem um conjunto
abrangente de diretrizes e melhores praticas que ajudam as empresas a proteger
seus ativos de informagdo, mitigar riscos de segurancga cibernética e garantir a

confidencialidade, integridade e disponibilidade dos dados.

A implementagao das normas da série ISO 27000 oferece uma abordagem
estruturada e holistica para lidar com esses desafios, abrangendo desde a
definicdo de vocabulario e conceitos até a gestéo eficaz de riscos e a auditoria dos

controles de seguranca (Associagao Brasileira de Normas Técnicas, 2016).

A implementagdo das normas ISO 27000 também auxilia na conformidade
com regulamentagcbes de seguranga de dados, como o GDPR (General Data
Protection Regulation) na Unido Europeia e a LGPD no Brasil, garantindo que as
organizagbes estejam alinhadas com as exigéncias legais e evitem potenciais

penalidades.

Em suma, a ISO 27000 desempenha um papel fundamental na garantia de
que as organizagdes possuam uma abordagem estruturada e eficaz para lidar com
os desafios cada vez maiores da seguranca cibernética na atualidade. Ao seguir as
diretrizes e controles estabelecidos por essas normas, as organizagbes podem
fortalecer sua postura de seguranga e proteger seus ativos de informagdo de
maneira mais eficaz, contribuindo para um ambiente empresarial mais seguro e

confiavel.

2.6. Origem LGPD

A Lei Geral de Protegdo de Dados surgiu para assegurar a seguranga dos
dados pessoais na sociedade da informacdo, tendo como base legislagbes ja
existentes em outros paises. A regulamentagao internacional estimulou o Brasil a

criar também o seu dispositivo legal especifico para este assunto.
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2.6.1. Contexto Internacional

GDPR (General Data Protection Regulation)

Hoje, o principal marco regulatério estrangeiro sobre prote¢cao de dados é a
GDPR (General Data Protection Regulation), em portugués, “Regulamento Geral
para Protecdo de Dados”, vigente em todo territorio da Unido Europeia. A
legislagao consolida a importancia da protecdo de dados pessoais e € considerada
como a principal referéncia sobre o assunto no mundo, influenciando legislacées

de paises como os Estados Unidos, e, sobretudo, do Brasil.

De modo geral, conforme destaca Viana da Silva, Scherf e Silva (2020), a
GDPR foi regulamentada objetivando principalmente (a) unificar as leis de
privacidade de dados pela Europa; (b) proteger e empoderar a privacidade de
dados dos cidaddos da Unido Europeia e (c) reformular a forma que as

organizacgdes locais lidavam com os dados.

Em substituicio a Diretiva de Protecao de Dados de 1995 (Diretiva
95/46/EC), a GDPR foi aprovada pelo Parlamento da Unido Europeia em 14 de
abril de 2016, e entrou em vigor em 25 de maio de 2018. Na regulamentacao
antiga, estabelecia-se de forma ultrapassada o processamento dos dados na Uniéao
Europeia, carecendo de conceitos modernos relacionados as novas tecnologias e a
sociedade da informacdo. Além disso, a Diretiva estabelecia que cada
Estado-Membro da Unido Europeia deveria firmar lei propria sobre protecdo de
dados, criando uma desarmonia entre as regulamentagbes dos paises europeus
(Unido Europeia, 1995)

Para a norma europeia, juntamente com a criagcdo da GDPR, foi criado um
Comité Europeu para Protecdo de Dados como organismo da Unido, que é
composto por um diretor da autoridade de controle de cada Estado-membro (Vilela,
2021, p. 38).

Conforme ressaltam Finkelstein et al. (2019), apesar de expansivas, as leis
que tratam sobre a protecdo de dados, baseiam-se na premissa de que todo

cidadao possui a expectativa de privacidade, podendo ser restringida apenas em
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face de acordo, contrato, lei ou consentimento unilateral. Neste sentido,

compreende Doneda (2014):

O ponto fixo de referéncia nesse processo € que, entre 0s novos prismas
para a abordagem da questdo, mantém-se uma constante referéncia
objetiva a uma disciplina juridica especifica para os dados pessoais, que
manteve o nexo de continuidade com a disciplina da privacidade, da qual é
uma espécie de herdeira, atualizando-a e impondo-lhe caracteristicas
proprias (Doneda, 2014, p. 25).

A norma regula o tratamento de qualquer dado pessoal ou informagao que
esteja vinculada a um individuo identificado ou identificavel. A implementacéo da
lei visa proteger, além do dado e de seu valor econémico, a privacidade de forma
ampla, prevenindo comportamentos discriminatorios e exposi¢des indesejadas da
vida privada do titular (Rochfeld, 2018).

Assim, visando proteger a privacidade dos individuos, a GDPR traz normas
que exigem maior responsabilizagao e transparéncia das empresas no tratamento
dos dados pessoais, e a obrigatoriedade do expresso consentimento do titular para

0 uso de seus dados (Iramina, 2020).

Cambridge Analytica

A empresa acusada, Cambridge Analytica, consiste em uma empresa inglesa
de marketing cuja especialidade € analisar grandes quantidades de dados para
construir estratégias supostamente mais eficazes a serem empregadas em
campanhas publicitéarias de varias ordens, de indole meramente comercial ou de
carater politico. Ao que se sabe, essas analises implicavam na combinacido de
elementos da ciéncia comportamental com tecnologia de anuncios orientados pelo
prévio exame dos dados. (Martins, Tateoki, 2019).

De acordo com Silas Marti (2019), tudo comegou em junho de 2014, quando o
professor Aleksandr Kogan, da Universidade Cambridge, no Reino Unido, criou um
teste de personalidade no Facebook com o pretexto de conduzir um estudo
psicoldgico de usuarios.

Em margco de 2018, d6rgdos da imprensa internacional noticiaram que a

Cambridge Analytica teve acesso a dados pessoais de mais de 50 milhdes de
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usuarios do Facebook, os tendo utilizado em 2016 para conduzir e influenciar as
eleicdes presidenciais norte-americanas que resultaram na vitéria do candidato
republicano Donald Trump. Os dados do Facebook foram colhidos por meio do
aplicativo thisisyourdigitallife, que, ao ser utilizado, os usuarios concordavam em
ceder dados e informacgdes pessoais. (Martins, Tateoki, 2019).

Mesmo que s6 270 mil pessoas tenham feito o teste de Kogan, o sistema
permitiu que sua equipe visse o perfil de 50 milhdes de usuarios, pois também
captava as informac¢des de todos os amigos delas. No ano seguinte, Kogan
repassou essa informagdo a Cambridge Analytica, que entdo contratou outros
especialistas, entre eles Christopher Wylie, que acabou revelando o esquema ao
jornal britdnico The Observer (a versao dominical do Guardian).

Descobriu-se assim, com a divulgagédo feita por Christopher Wylie, que a
Cambridge se utilizou de conhecimentos tedricos das ciéncias comportamentais
para identificar par@metros de personalidade existentes na imensa base de dados
colhidos e, com isso, elaborou uma campanha publicitaria especifica para cada tipo
de usuario. Uma das bases para a agao foi o mapeamento de “curtidas” deixadas
pelos usuarios do Facebook, bem como pesquisas aparentemente inocentes, tais
como: ‘que animal mais combina com vocé?’. Desse modo, Trump e sua equipe
eleitoral conseguiram montar perfis de personalidade dos eleitores potenciais de
maneira mais eficiente que seus concorrentes.

Fornasier (2020) mostrou que o modus operandi da CA era dividido em trés
frentes de ataque: o primeiro era responsavel pela coleta, armazenamento e
tratamento de dados pessoais no Facebook, incluindo, a titulo meramente
exemplificativo, fotos pessoais, posts insignificantes do cotidiano, lista de amigos,
lista de pessoas bloqueadas, grupos que as pessoas ingressaram e grupos que
participam ativamente. Essa tarefa de analise ou tratamento de um colossal banco
de dados (big data) e sua categorizagdo era realizada utilizando um software
proprietario da CA chamado O.C.E.ANN. Um individuo, por intermédio de uma
pesquisa dentro do Facebook, ndo apenas respondia questdes como “Eu estou
sempre preparado” ou “Eu geralmente me sinto cabisbaixo”, em uma gradacao que
varia entre inexato, neutro e exato. O resultado final indicava que tipo de
comportamento vocé possui diante de diferentes cenarios e hipéteses (Fornasier,
2020).

A BBC (2018) informou que o algoritmo criado pela CA para analisar os dados
dos usuarios com as curtidas poderia ser bastante preciso: com algumas dezenas

de inputs seria possivel revelar aspectos da personalidade de alguém com
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elevadissima precisdo. A partir disso, a publicidade eleitoral, dentro do proéprio
Facebook, foi dirigida para cada tipo de pessoa. Estima-se que foram distribuidos
cerca de 35 a 45 mil tipos de anuncios diferentes, dependendo das caracteristicas
do destinatario.

Esta situagdo gera um problema de identificagdo dos personagens, ja que a
massa eleitoral foi manipulada, ao receber conteudo customizado, com o uso
indevido de seus dados pessoais, oferecendo um candidato que representasse a
forma ideal de agradar determinado eleitor, ofertando exatamente o que individuo
em questdo pensava e/ou acreditava. Dessa forma, a qualidade do voto, como
exercicio da cidadania, foi prejudicada.

Naquele momento, no Brasil, apesar de a protecdo de dados pessoais ja ser
um principio do marco civil da internet, ela ndo estava totalmente regulada por esta
lei, e fazia-se necessaria a criagdo de uma nova lei especifica, voltada unicamente

a protecao de dados pessoais.

2.6.2. Contexto Nacional

Antes da LGPD, a protecdo de dados era tratada indiretamente por meio de
outros dispositivos legais, como o Cddigo de Defesa do Consumidor, a Lei do
Cadastro Positivo (Lei n° 12.414/2011) e o Marco Civil da Internet. Uma
regulamentacao especifica sobre o assunto surgiria anos depois, apés o direito a
protecdo de dados adquirir o enfoque de direito fundamental, e a Lei Geral de
Protecéo de Dados entrar em vigor em 18 de setembro de 2020 (Lugati; Almeida,
2020).

Em 1990, o Cdédigo de Defesa do Consumidor, em seu artigo 43, ja expunha
protecdo ao titular de dados frente bancos de dados e cadastros. Exigia-se que o
consumidor fosse comunicado sobre a abertura de cadastros, fichas e registros de
dados pessoais e de consumo (Lugati; Almeida, 2020). Entretanto, segundo
Andrade e Moura (2019), a legislagdo consumerista visava regular os bancos de
dados, e ndo se importava de fato com a necessidade do consentimento dos

titulares.

Ja em 2011, a “Lei do Cadastro Positivo” (Lei n°® 12.414/2011), regulamentou
os dados derivados de operagdes financeiras e adimplementos dos consumidores,

que tornavam mais facil a concesséo de crédito. A exigéncia que a lei traria, quanto
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ao consentimento do titular para que ocorra o tratamento de dados, seria, de
acordo com Lugati e Almeida (2020), a introdugdo do sistema opt-in no

ordenamento juridico brasileiro.

No mesmo ano, surgiram outras leis, como a Lei de Acesso a Informacgao (Lei
n® 12.527/2011), cujo objetivo, segundo Bioni (2022), é dar maior transparéncia,
ativa e passiva, para as informagcdes e dados produzidos ou custodiados por

orgaos e entidades publicas.

No ano de 2012, um caso ganhou notoriedade nacional, quando a atriz
Carolina Dieckmann teve sua intimidade violada apés um grupo de técnicos de
informatica invadir seu computador pessoal, que havia sido enviado para
manutengao, e subtrair sem autorizagdo 36 imagens, que foram publicadas em
redes sociais, mediante ameagas e extorsbes para evitar a exposigdo. Com a
envergadura que o caso ganhou, a justica, em estado de emergéncia, deu sua
resposta em menos de um ano; a lei N° 12.737/2012, que criou o amparo legal
para a punicao de criminosos praticantes deste delito, que foi tipificado como
‘Invasdo de dispositivo informatico” (Art. 154-A do Codigo Penal) com o fim de
obter, adulterar ou destruir dados ou informacdes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita.

Para além da invasao de dispositivos pessoais, a atuacido dos brasileiros na
internet, mesmo com a formulacao da lei Carolina Dieckmann (lei n® 12.737/2012),
ainda ndo possuia principios, garantias, ou deveres estabelecidos legalmente para
0 uso da rede; situacado que foi devidamente normatizada no ano de 2014, pela lei
n° 12.965/2014, o Marco Civil da Internet. Essa lei teve grande importancia
estrutural, pois trouxe ao meio da rede fundamentos constitucionais que ja eram
vigentes previamente a interacdo on-line, como o respeito a liberdade de
expressao, aos direitos humanos, a pluralidade e a diversidade, livre iniciativa, livre
concorréncia e a defesa do consumidor. Esta lei trouxe ainda principios
constitucionais para a realidade da rede, como a protecéo da privacidade, protegcao
dos dados pessoais, preservacdo e garantia da neutralidade da rede,
responsabilizacdo dos agentes de acordo com suas atividades e liberdade dos
modelos de negdcio promovidos na internet. Além dos fundamentos e principios

constitucionais terem sido inseridos por esta lei, foram delimitados também direitos

e _garantias dos usuarios, como inviolabilidade da intimidade e vida privada com

indenizagao prevista pelo dano material ou moral decorrentes de sua violagao,
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inviolabilidade e sigilo dos fluxos de informagdo e comunicagbes privadas pela
internet e ndo suspensao da conexao a internet, salvo por débitos decorrentes de
sua utiizacdo e o nao fornecimento de dados pessoais salvo mediante

consentimento livre, expresso e informado (Brasil, 2014).

O Marco Civil da Internet (Lei n°® 12.965/2014), surge na tentativa de regular o
uso da internet, através de leis ndo penais, visando evitar um possivel retardo na
evolucdo tecnoldgica do pais causada pelas abordagens restritivas e prescritivas
(Bioni, 2020). A lei possui artigos visando a protecdo a confidencialidade e
inviolabilidade da vida privada digital e os fluxos de trafego da Internet, exigindo o
consentimento expresso do usuario para tratamento de dados, além de garantir
que a guarda e disponibilizagao de registros de conexéo e de acesso a aplicagdes
na internet resguardem a intimidade, honra e imagem de seus usuarios
(Finkelstein; Finkelstein, 2019).

Mesmo tendo surgido anos antes da LGPD, o Marco Civil da Internet (Lei n°
12.965/2014) ja trouxe formalizagdes sobre a isonomia da rede e seus usuarios,
estabelecendo limites para a atuagao do responsavel por determinada transmisséao
de dados. O artigo que normatiza tais limites é o Art. 9°, que além do exposto,

também versa sobre a protegao dos usuarios, conforme o trecho destacado abaixo.

Art. 9° O responsavel pela transmissdo, comutagdo ou roteamento tem o
dever de tratar de forma isondmica quaisquer pacotes de dados, sem

distingao por conteudo, origem e destino, servigo, terminal ou aplicagao.

§ 1° A discriminagdo ou degradagao do trafego sera regulamentada nos
termos das atribuigdes privativas do Presidente da Republica previstas no
inciso IV do art. 84 da Constituicao Federal, para a fiel execugao desta Lei,
ouvidos o Comité Gestor da Internet e a Agéncia Nacional de

Telecomunicagdes, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos servigos e

aplicagoes; e
Il - priorizag&o de servigos de emergéncia.

§ 2° Na hipétese de discriminagédo ou degradacgédo do trafego prevista no § 1°

, 0 responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n°
10.406, de 10 de janeiro de 2002 - Codigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;
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Il - informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios sobre as praticas de gerenciamento e
mitigagdo de trafego adotadas, inclusive as relacionadas a segurancga da

rede; e

IV - oferecer servicos em condigbes comerciais ndo discriminatérias e

abster-se de praticar condutas anticoncorrenciais.

§ 3° Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na
transmissao, comutagédo ou roteamento, é vedado bloquear, monitorar, filtrar
ou analisar o conteudo dos pacotes de dados, respeitado o disposto neste
artigo (Brasil, 2014).

Apesar do Marco Civil da Internet, o Brasil ainda precisava de uma legislagéo
mais detalhada sobre protecdo de dados, tanto digitais quanto nao digitais. Além
disso, a GDPR, ao exigir em seu artigo 46 a existéncia de legislagao especifica e a
adequacao de outros paises aos regulamentos de protecédo de dados, incentivou o

Brasil a desenvolver sua propria legislac&o. (Lugati; Almeida, 2020).

Nessa linha, a partir de 2015, a discussdo sobre o tema comegou a
ganhar mais espaco no Brasil, tramitando projetos de lei na Caémara (PL n°
5276/2016) e no Senado Federal (PLS n° 330/2013) para regulamentar, em lei

propria, a protecao de dados pessoais.

No ano de 2020, os dados de mais de 200 milhdes de brasileiros que
utilizavam o SUS (Sistema Unico de Saude) e até aquelas que nao utilizavam tal
mecanismo, ficaram expostos na rede por alguns meses devido a uma falha de
segurancga no sistema do Ministério da Saude. Dados como nome completo, CPF,
endereco e telefone foram vazados, certificando novamente a relevancia do

comprometimento com a Lei Geral de Protegéo (Galvao et al, 2024).

Para Finkelstein et al. (2019), a disseminagdo de casos com possiveis
implicagdes no controle dos processos eleitorais democraticos e o escandalo da
Cambridge Analytica, levou a aceleragao dos tramites legislativos referentes a Lei
Geral de Protecdo de Dados que foi sancionada em agosto de 2018 e entrou em
vigor em 18 de setembro de 2020. Na Figura 2, € possivel verificar os principais

marcos no processo de surgimento da Lei Geral de Protecdo de Dados no Brasil.
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Figura 2: Linha do tempo da protecéo de dados pessoais no Brasil
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2.7. Lei Geral de Protegédo de Dados Pessoais (LGPD)

A Lei Geral de Protegcao de Dados Pessoais (LGPD), promulgada pela Lei n°
13.709 em 14 de agosto de 2018, representa um divisor de aguas na legislacéo
brasileira em relagdo a protecdo de informagdes pessoais. Inspirada no
Regulamento Geral de Protecdo de Dados (GDPR) da Unido Europeia, a LGPD
estabelece uma estrutura abrangente para o tratamento de dados pessoais, com o
objetivo de garantir a privacidade, a seguranca e a transparéncia no manuseio

dessas informacoes.

A definicdo de dados pessoais na LGPD abrange qualquer informagao
relacionada a uma pessoa natural identificada ou identificavel. Isso inclui desde
dados basicos, como nome e endereco, até informacgdes sensiveis, como dados de
saude, orientacdo sexual, origem étnica, opinido politica e filiagao a sindicatos ou a
organizagcao de carater religioso, filoséfico ou politico. A ampla abrangéncia da
definicdo visa proteger os direitos fundamentais dos individuos em relagdo a sua

privacidade e autonomia.



2.7.1. Fundamentos da LGPD

A palavra ‘fundamento’, do latim fundamentum - que significa “base” - possui
algumas defini¢cdes, literais e figurativas, mas duas delas traduzem melhor o

sentido desejado. De acordo como o dicionario Michaelis (2024), sao elas;

1. “Conjunto de principios basicos que regem a organizagdo e o0
funcionamento de uma atividade, uma instituicdo etc., exprimindo circunstancias,
quer juridicas, quer de fato, em que se firmam coisas ou em que se sancionam as
acdes.”

2. “Aquilo que confere a alguma coisa a sua existéncia ou a sua razao de ser.”

Desta forma, a LGPD define seus fundamentos para que seja de
conhecimento publico o seu conjunto de preceitos, que servira de base para a

compreensao de conceitos posteriores. A Lei n® 13.709, de 14 de agosto de 2018,

estabelece para a disciplina da protecéo de dados os seguintes fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacao informativa;

Il - a liberdade de expresséao, de informacao, de comunicacéo e de opiniao;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnolégico e a inovagao

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor;

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a

dignidade e o exercicio da cidadania pelas pessoas naturais.

(Brasil, 2020)
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2.7.2. Principios da LGPD

A LGPD determina que as atividades de tratamento de dados pessoais
deverao observar a boa fé, mas também define critérios claros para o trabalho com

dados. E o Art. 6° que define os seguintes principios:

| - finalidade: realizagdo do tratamento para propédsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de

tratamento posterior de forma incompativel com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades

informadas ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ao minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais € nao excessivos em relagao as finalidades do tratamento de

dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragao do tratamento, bem como sobre a integralidade

de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidédo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o

cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos

agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranga: utilizagcdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou
difuséo;

VIIl - prevengéo: adogdo de medidas para prevenir a ocorréncia de danos

em virtude do tratamento de dados pessoais;

IX - ndo discriminagao: impossibilidade de realizagao do tratamento para fins

discriminatorios ilicitos ou abusivos;

X - responsabilizagéo e prestacao de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protegao de dados pessoais e, inclusive, da

eficacia dessas medidas.

(Brasil, 2020)



2.7.3. Tratamento de dados pessoais

O conceito de dado pessoal € definido pelo art. 5° da LGPD, que formaliza
conceitos que podem ser nebulosos para muitos. De acordo com este fragmento
da lei, dado pessoal pode ser descrito como “informacéo relacionada a pessoa
natural identificada ou identificavel” (Brasil, 2020). A definicdo descrita em lei

encontra-se destacada abaixo.

O tratamento de dados abrange qualquer atividade que utilize um dado
pessoal na execugao de sua operagao. A LGPD traz o conceito de tratamento de

dados em seu art. 5° como:

toda operacao realizada com dados pessoais, como as que se referem a
coleta, producéo, recepcéo, classificagao, utilizacdo, acesso, reproducéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacao, avaliagcao ou controle da informagao, modificagdo, comunicagao,

transferéncia, difusdo ou extracédo (Brasil, 2018).

Ademais, conforme apresentado pelo Governo Federal, através do Guia de
Boas Praticas da LGPD (Brasil, 2020), as operag¢des de tratamento de dados

podem ser exemplificadas da seguinte forma:

ACESSO - ato de ingressar, transitar, conhecer ou consultar a informagao,
bem como possibilidade de usar os ativos de informagao de um érgéo ou

entidade, observada eventual restricdo que se aplique;

ARMAZENAMENTO - acdo ou resultado de manter ou conservar em

repositério um dado;

ARQUIVAMENTO - ato ou efeito de manter registrado um dado em qualquer
das fases do ciclo da informacédo, compreendendo os arquivos corrente,
intermediario e permanente, ainda que tal informacado ja tenha perdido a

validade ou esgotado a sua vigéncia;
AVALIACAO - analisar o dado com o objetivo de produzir informag&o;

CLASSIFICACAO - maneira de ordenar os dados conforme algum critério

estabelecido;

COLETA - recolhimento de dados com finalidade especifica;
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COMUNICACAO - transmitir informagdes pertinentes a politicas de agéo

sobre os dados;

CONTROLE - acao ou poder de regular, determinar ou monitorar as a¢des

sobre o dado;

DIFUSAO - ato ou efeito de divulgacdo, propagacdo, multiplicagdo dos

dados;

DISTRIBUICAO - ato ou efeito de dispor de dados de acordo com algum

critério estabelecido;
ELIMINACAO - ato ou efeito de excluir ou destruir dado do repositério;

EXTRACAO - ato de copiar ou retirar dados do repositério em que se

encontrava;
MODIFICACAO - ato ou efeito de alteragdo do dado;

PROCESSAMENTO - ato ou efeito de processar dados visando organiza-los

para obtencdo de um resultado determinado;

PRODUCAO - criagdo de bens e de servigos a partir do tratamento de

dados;
RECEPCAO - ato de receber os dados ao final da transmisséo;

REPRODUCAO - copia de dado preexistente obtido por meio de qualquer

processo;

TRANSFERENCIA - mudanca de dados de uma area de armazenamento

para outra, ou para terceiro;

TRANSMISSAO - movimentacdo de dados entre dois pontos por meio de
dispositivos elétricos, eletrénicos, telegraficos, telefénicos, radioelétricos,

pneumaticos, etc.;

UTILIZACAO - ato ou efeito do aproveitamento dos dados. (Brasil, 2020).

Portanto, o tratamento de dados pessoais abrange muito além da coleta e
utilizacdo dos dados pessoais, sendo de suma importancia que o titular e os

agentes de tratamento dos dados se conscientizem.

Em se tratando da LGPD, o tratamento de dados pessoais € regido pelo seu

Art. 7°, e diz que tal tratamento somente pode ocorrer nas seguintes hipoteses:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas

seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;



Il - para o cumprimento de obrigagdo legal ou regulatéria pelo controlador;

Il - pela administragdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos

congéneres, observadas as disposi¢cdes do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por érgao de pesquisa, garantida, sempre

que possivel, a anonimizacado dos dados pessoais;

V - quando necessario para a execugao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do

titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse ultimo nos termos da Lei n® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

VIl - para a protecdo da vida ou da incolumidade fisica do titular ou de

terceiro;

VIIl - para a tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servicos de saude ou autoridade sanitaria;
(Redagéo dada pela Lei n° 13.853, de 2019)

IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades

fundamentais do titular que exijam a protegéo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislagdo
pertinente. (Brasil, 2020).
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2.7.4. Tratamento de dados pessoais sensiveis

Da mesma forma que a LGPD define as circunstancias obrigatorias para
que se possa tratar dados pessoais comuns, existe uma secao especifica na lei
formalizando os requisitos que devem ser cumpridos ao tratar dados pessoais

sensiveis.

Os dados pessoais sensiveis sao definidos também pela LGPD, em seu

art. 5°, inciso Il, que diz:

Art. 5° - Para os fins desta Lei, considera-se:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiagdo a sindicato ou a organizagéo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa

natural;

Os dados pessoais sensiveis, definidos no Art. 5° da LGPD acima, exigem
um tratamento especial. Nesse sentido, o Art. 11 estabelece as hipoteses
especificas em que o tratamento desses dados é permitido, como com o
consentimento explicito do titular ou em casos excepcionais, como cumprimento de

obrigagao legal, tutela da saude, ou protecéo a vida:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer

nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e

destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartiihado de dados necessarios a execugéo, pela

administragdo publica, de politicas publicas previstas em leis ou

regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que

possivel, a anonimizagao dos dados pessoais sensiveis;
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d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Ultimo nos termos da Lei n° 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem);

e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por

profissionais de saude, servigos de saude ou autoridade sanitaria;

g) garantia da prevencéo a fraude e a seguranca do titular, nos processos
de identificagcdo e autenticacdo de cadastro em sistemas eletrénicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a

protecdo dos dados pessoais. (Brasil, 2020).

Conforme identificado acima, o Art. 11° da Lei Geral de Protecdo de Dados
Pessoais (LGPD) trata das condicbes em que o tratamento de dados pessoais
sensiveis pode ser realizado. Esses dados, por sua natureza, exigem maior
protecdo, uma vez que envolvem informagdes como saude, genética, orientagcao

sexual, entre outros, que sao considerados vulneraveis.

O ponto central deste artigo € que, de forma geral, o tratamento desses dados
deve ocorrer mediante consentimento especifico do titular (inciso 1). No entanto, o
artigo também lista excegbes em que o tratamento pode ocorrer sem

consentimento, desde que justificado por circunstancias especificas.

A alinea f, do inciso Il, destaca a tutela da saude, autorizando o tratamento de
dados sensiveis, como os dados de saude, exclusivamente por profissionais ou
servigos de saude, sem a necessidade de consentimento do titular, desde que seja
para fins de procedimentos relacionados a saude. No contexto dos consultérios de
psicologia, isso significa que os psicologos podem lidar com informacgdes sensiveis
dos pacientes sem necessidade de consentimento explicito para cada
procedimento, desde que essas informagdes sejam necessarias para o tratamento
ou prestacado de servigcos. Isso reforga a importancia de garantir que esses dados
sejam manipulados com cuidado, uma vez que envolvem a privacidade e

confidencialidade dos pacientes.

Tal trecho da lei ressalta o papel do psicélogo nao apenas como prestador de
servico, mas também como guardido dos dados sensiveis, devendo adotar
medidas de protecdo para evitar a exposicdo indevida dessas informagdes. O
cuidado no manejo dessas informacbdes fortalece a confianga na relagéo

terapeuta-paciente e assegura a conformidade com a LGPD.
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2.7.5. Tratamento de dados pessoais de criangas e de adolescentes

O Art. 14° da Lei Geral de Protecédo de Dados (LGPD) estabelece diretrizes
especificas para o tratamento de dados pessoais de criangas e adolescentes, com
foco no melhor interesse do menor, em conformidade com a legislacao vigente. O
tratamento de dados de criangas s6 pode ocorrer mediante consentimento
especifico e destacado de, no minimo, um dos pais ou responsavel legal. Essa
exigéncia garante que os responsaveis estejam cientes e autorizem de forma clara
a coleta e o uso de informacdes pessoais dos seus filhos. Além disso, os
controladores dos dados devem manter informagdes publicas sobre os tipos de
dados coletados, a forma de utilizacdo e os procedimentos para que o0s

responsaveis possam exercer seus direitos, como previsto no art. 18° da LGPD.

H4, no entanto, exce¢des em que os dados de criangas podem ser coletados
sem consentimento prévio, como nos casos em que a coleta for necessaria para
contatar os pais ou responsaveis, desde que seja uma coleta Unica, sem
armazenamento, ou para garantir a prote¢cao da crianga. Em tais casos, os dados
nao poderao ser repassados a terceiros sem a devida autorizacdo. A lei também
impede que controladores condicionem a participacao de criangcas em atividades
como jogos e aplicativos ao fornecimento de informagdes pessoais que nao sejam
estritamente necessarias para a execugao da atividade. O Art. 14° é destacado
abaixo, buscando trazer o entendimento completo sobre o tema:

Art. 14. O tratamento de dados pessoais de criangas e de adolescentes

devera ser realizado em seu melhor interesse, nos termos deste artigo e da

legislagéo pertinente.

§ 1° O tratamento de dados pessoais de criangas devera ser realizado com
o consentimento especifico e em destaque dado por pelo menos um dos

pais ou pelo responsavel legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os
controladores deverao manter publica a informagéo sobre os tipos de dados
coletados, a forma de sua utilizagdo e os procedimentos para o exercicio

dos direitos a que se refere o art. 18 desta Lei.

§ 3° Poderdo ser coletados dados pessoais de criangas sem o
consentimento a que se refere o § 1° deste artigo quando a coleta for
necessdaria para contatar os pais ou o responsavel legal, utilizados uma
Unica vez e sem armazenamento, ou para sua prote¢éo, e em nenhum caso
poderao ser repassados a terceiro sem o consentimento de que trata o § 1°

deste artigo.
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§ 4° Os controladores n&do deverao condicionar a participagéo dos titulares
de que trata o § 1° deste artigo em jogos, aplicagbes de internet ou outras
atividades ao fornecimento de informagdes pessoais além das estritamente

necessarias a atividade.

§ 5° O controlador deve realizar todos os esforgos razoaveis para verificar
que o consentimento a que se refere o § 1° deste artigo foi dado pelo

responsavel pela crianga, consideradas as tecnologias disponiveis.

§ 6° As informagbes sobre o tratamento de dados referidas neste artigo
deverao ser fornecidas de maneira simples, clara e acessivel, consideradas
as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais do usuario, com uso de recursos audiovisuais quando adequado, de
forma a proporcionar a informagao necessaria aos pais ou ao responsavel

legal e adequada ao entendimento da crianga (Brasil, 2020).

Vale notar a exigéncia de que os controladores fagam esforgos razoaveis para
garantir que o consentimento tenha sido realmente dado por um dos pais ou
responsaveis legais, levando em consideragao as tecnologias disponiveis para
essa verificacdo. Além disso, as informacgdes sobre o tratamento de dados devem
ser comunicadas de forma clara, simples e acessivel, levando em conta as
capacidades fisico-motoras e cognitivas da crianga. O uso de recursos
audiovisuais, quando adequado, € encorajado para facilitar a compreenséao tanto

pelos responsaveis quanto pelas criangas.

Esse conjunto de normas reflete o compromisso da LGPD em assegurar a
protecdo dos dados pessoais de menores de idade, promovendo O uso
responsavel e transparente dessas informacdes. Para profissionais que lidam com
dados sensiveis de criangas, como psicologos, essas diretrizes sao essenciais
para garantir que o tratamento das informagdes ocorra de maneira segura e ética,
reforcando a importancia da privacidade e da protecdo de dados no ambiente

clinico.
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2.7.6. Garantias e responsabilidades

Por ser uma extensao dos direitos a privacidade, a LGPD traz aos titulares
uma série de garantias, incluindo o acesso aos seus dados pessoais, como a
correcao de informagdes incorretas, a exclusdo de dados desnecessarios ou
excessivos e a portabilidade dos dados para outros provedores de servicos. (Brasil,
2018). O compartilhamento de dados sensiveis possui atencéo especial na lei, que
veda a comunicagdo ou o0 uso compartilhado entre controladores de dados
pessoais sensiveis referentes a saude com objetivo de obter vantagem econémica,
exceto nas hipoteses relativas a prestagao de servicos de saude, de assisténcia
farmacéutica e de assisténcia a saude, incluidos os servigos auxiliares de diagnose

e terapia, em beneficio dos interesses dos titulares dos dados (Brasil, 2020).

De acordo com a lei, consentimento € a manifestagao livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada. Isso significa que as organizagdes s6 podem
coletar, armazenar, processar e compartilhar dados pessoais mediante autorizagao
expressa e informada do titular. Além disso, a lei estabelece que o consentimento
deve ser revogavel a qualquer momento, garantindo o controle dos individuos
sobre suas informacgdes. Todos esses direitos empoderam os individuos e visam
garantir que eles tenham controle sobre suas informagdes em todos os estagios do

tratamento.

Para as organizagbes, a LGPD impbde uma série de obrigacbes e
responsabilidades. Isso inclui a implementacdo de medidas de seguranca
adequadas para proteger os dados pessoais contra acessos nao autorizados,
vazamentos, perdas ou qualquer forma de tratamento indevido. As empresas
também devem nomear um encarregado de prote¢ao de dados (DPO - Data
Protection Officer) e adotar politicas e procedimentos internos para garantir a

conformidade com a lei.

Em caso de nao conformidade, a LGPD prevé sancbdes administrativas
significativas. As penalidades podem incluir adverténcias, multas de até 2% do
faturamento da empresa, limitadas a R$ 50 milhdes por infragdo, além de outras
medidas corretivas determinadas pela Autoridade Nacional de Protecdo de Dados

(ANPD), érgéao responsavel pela fiscalizagao e aplicagéo da lei.

Em sintese, a LGPD representa um marco importante na protecao da
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privacidade e dos direitos dos individuos, dando-lhes mais controle sobre suas
informagdes pessoais. Ao estabelecer regras claras e rigorosas para o tratamento
de informagdes pessoais, a lei busca promover uma cultura de respeito a
privacidade e a seguranga dos dados, fortalecendo a confianga dos cidadédos nas

instituicbes que lidam com suas informagdes pessoais.

2.7.7. Adequagéo de MPEs a LGPD

Segundo Pinheiro (2018) atender aos requisitos da LGPD exige
adequacgao dos processos de governanga corporativa, com implementagcdo de um
programa mais consistente de compliance digital, o que demanda investimento,
atualizacao de ferramentas de seguranca de dados, revisdo documental, melhoria
de procedimentos e fluxos internos e externos de dados pessoais, com aplicagéao
de mecanismos de controle e trilhas de auditoria e, acima de tudo, mudanga de

cultura.

A adocao destas medidas tende a deixar a organizacdo mais segura e
confiavel, com uma atuagdo mais responsavel e resiliente. Este entendimento pode

aprimorar a imagem publica da empresa, melhorando sua reputagéao.

Davies, Chun e Silva (2001) ressaltam que “reputacéo corporativa € um
fendbmeno complexo”. Na década de 60, o principal ponto de vista abordado era o
do consumidor. Apenas na década de 70 surgiram estudos sobre o ponto de vista
dos empregados. Esses autores definem a reputacédo como “um termo coletivo que
se refere as visdes de todos stakeholders sobre a reputacao corporativa, incluindo
identidade e imagem?”, onde a identidade representa a percepgao dos empregados
da empresa e a imagem, a percepg¢ao dos agentes externos a empresa. (Vance;
Angelo, 2007).

Essas definicbes variam de acordo com o autor. Dowling (2001) e Argenti e
Forman (2002) definem a identidade como o conjunto de nomes, marcas, simbolos
e outras manifestagdes visuais e concretas da realidade da empresa, e a imagem
como a percepgao das diferentes partes que integram a empresa (empregados) ou

interagem com ela (investidores, consumidores e comunidade).

O panorama geral demonstra que as empresas estdo progredindo
lentamente no processo de implementacédo e adequagao as diretrizes da LGPD.

Elas tém dificuldade em formular politicas de protecdo de dados e também

49



enfrentam falta de investimento em um profissional conhecido como Data
Protection Officer (DPO), responsavel por fiscalizar a aplicagao efetiva da lei. Além
disso, as empresas nao dispdem de recursos suficientes para investir em novos
processos tecnoldgicos e carecem de profissionais especializados para orientar a
implementagao das politicas de protecao, o que dificulta a adaptacéo a legislacdo e

contribui para a lentiddo no processo de conformidade (Galvao et al, 2024).

Ja os agentes de tratamento de pequeno porte, em razao de seu tamanho,
podem apresentar eventuais limitacdes ao se adequarem a Lei Geral de Protecao
de Dados Pessoais (LGPD). Esta dificuldade p6de ser observada na pesquisa feita
pela empresa de software Capterra, entre os dias 16 e 23 de junho de 2021, quase
1 ano apos a lei ter entrado em vigor. Nesta pesquisa foi mensurado que somente
3 a cada 10 MPEs no Brasil se adequaram a LGPD. Ou seja, apenas 37%, das 305
empresas questionadas, disseram estar totalmente adequadas a legislagao (GAVA,

2021). Na Figura 3, esta representado um grafico com o resultado da pesquisa.

Figura 3: A adequacgao das MPEs a LGPD.

Adequacdo das MPEs a LGPD

m Minimamente
adaptada 7%

m Moderadamente
adaptada 52%

Totalmente
Adaptada 37%

Ndo esta
adaptada 3%

Ndo sabe 1%

(Fonte: adaptado de GAVA, 2021)
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As estratégias modernas de linguistica computacional oferecem
ferramentas e técnicas, e numerosos recursos estdo disponiveis, mas ha pouca
orientagcdo para os psicologos sobre por onde comegar. (Harlow and Oswald,
2016).

2.7.8. Resolugao CD/ANPD n° 2

Levando em conta os desafios enfrentados pelas pequenas e
microempresas na adequacao a lei, a ANPD deu prioridade em sua agenda a
criacdo de flexibilizagdes no texto da LGPD, com o objetivo de ajustar a

regulamentacao a realidade das empresas de menor porte.

Assim, no dia 30 de agosto de 2021, a ANPD publicou uma minuta de
resolucao, regulamentando a aplicacdo da LGPD para microempresas, empresas
de pequeno porte e startups, que, em seguida, foi aberta para consulta publica,
sendo discutida em audiéncia publica, nos dias 14 e 15 de setembro de 2021
(Brasil, 2021). Esta primeira resolugdo ja trouxe uma série de flexibilizagbes,
tratando da adequacgao das normas a realidade das empresas de menor porte que
vém enfrentando dificuldades em entrar em conformidade com os requisitos da
LGPD (Brasil, 2021).

No dia 28 de janeiro de 2022 a ANPD publicou a Resolugdo CD/ANPD n° 2
que regulamenta a aplicagao da Lei Geral de Protegdo de Dados para agentes de
tratamento de pequeno porte, trazendo flexibilizacbes de medidas definidas nos
termos da lei (Brasil, 2022).

Foi definido, em seu Art. 2°, os tipos de agentes de tratamento de pequeno

porte abrangidos pela nova regulamentacao, sao eles (Brasil, 2022):

| - agentes de tratamento de pequeno porte: microempresas, empresas de
pequeno porte, startups, pessoas juridicas de direito privado, inclusive sem
fins lucrativos, nos termos da legislagdo vigente, bem como pessoas
naturais e entes privados despersonalizados que realizam tratamento de
dados pessoais, assumindo obrigacdes tipicas de controlador ou de

operador;

II- microempresas e empresas de pequeno porte: sociedade empresaria,

sociedade simples, sociedade limitada unipessoal, nos termos do art. 41 da
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seguir indicados:

Lei n° 14.195, de 26 de agosto de 2021, e o empresario a que se refere o
art. 966 da Lei n° 10.406, de 10 de janeiro de 2002 (Cddigo Civil), incluido o
microempreendedor individual, devidamente registrados no Registro de
Empresas Mercantis ou no Registro Civil de Pessoas Juridicas, que se
enquadre nos termos do art. 3° e 18-A, §1° da Lei Complementar n°® 123, de
14 de dezembro de 2006;

lll- startups: organizagbes empresariais ou societarias, nascentes ou em
operagdo recente, cuja atuagdo caracteriza-se pela inovagao aplicada a
modelo de negdcios ou a produtos ou servigos ofertados, que atendam aos
critérios previstos no Capitulo 1l da Lei Complementar n® 182, de 1° de junho
de 2021; e

IV - zonas acessiveis ao publico: espagos abertos ao publico, como pragas,

centros comerciais.

Para além disso, o Art. 3° define que ndo serdo beneficiadas pelas
flexibilizagdes da resolugao, agentes de tratamento de pequeno porte que realizem
tratamento de alto risco para os titulares dos dados. A resolucdo define ainda em
seu artigo 4° que o tratamento de alto risco sera caracterizado pela cumulagéo de

no minimo dois critérios, um critério geral e um critério especifico, dentre os a

| - critérios gerais:
a) tratamento de dados pessoais em larga escala; ou

b) tratamento de dados pessoais que possa afetar significativamente

interesses e direitos fundamentais dos titulares;

Il - critérios especificos:

a) uso de tecnologias emergentes ou inovadoras;

b) vigilancia ou controle de zonas acessiveis ao publico;

c) decisbes tomadas unicamente com base em tratamento automatizado de
dados pessoais, inclusive aquelas destinadas a definir o perfil pessoal,
profissional, de saude, de consumo e de crédito ou os aspectos da

personalidade do titular; ou

d) utilizacdo de dados pessoais sensiveis ou de dados pessoais de criangas,

de adolescentes e de idosos (Brasil, 2022).
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As principais flexibilizagbes trazidas pela Resolugéo n° 2 da ANPD (Brasil,

2022) estdao condensadas no Quadro 1:

Quadro 1: Principais Flexibilizagbes da Resolugéo n° 2 da ANPD.

Tema

Resolugao

Das obrigagdes
relacionadas aos
direitos do titular

“Art. 7° Os agentes de tratamento de pequeno porte devem disponibilizar
informagdes sobre o tratamento de dados pessoais e atender as requisicdes
dos titulares em conformidade com o disposto nos arts. 9° e 18 da LGPD, por
meio:

| - eletrénico;

Il - impresso; ou

lll - qualquer outro que assegure os direitos previstos na LGPD e o
acesso facilitado as informagdes pelos titulares.

Art. 8° Fica facultado aos agentes de tratamento de pequeno porte,
inclusive aqueles que realizem tratamento de alto risco, organizarem-se por
meio de entidades de representagado da atividade empresarial, por pessoas
juridicas ou por pessoas naturais para fins de negociacdo, mediacdo e
conciliagdo de reclamagdes apresentadas por titulares de dados.”

Do Registro das
Atividades de

“Art 9° Os agentes de tratamento de pequeno porte podem cumprir a
obrigagdo de elaboracdo e manutencdo de registro das operagbes de

Tratamento tratamento de dados pessoais, constante do art. 37 da LGPD, de forma
simplificada.”
Das “Art. 10. A ANPD dispora sobre flexibilizagdo ou procedimento

Comunicacodes dos
Incidentes de
Seguranca

simplificado de comunicagdo de incidente de seguranca para agentes de
tratamento de pequeno porte, nos termos da regulamentagéo especifica.”

Do Encarregado
pelo Tratamento
de Dados Pessoais

“Art. 11. Os agentes de tratamento de pequeno porte ndo sdo obrigados
a indicar o encarregado pelo tratamento de dados pessoais exigido no art. 41
da LGPD.”

Da Seguranca e
das Boas Praticas

“Art. 12. Os agentes de tratamento de pequeno porte devem adotar
medidas administrativas e técnicas essenciais e necessarias, com base em
requisitos minimos de seguranga da informagado para prote¢cdo dos dados
pessoais, considerando, ainda, o nivel de risco a privacidade dos titulares de
dados e a realidade do agente de tratamento.

Paragrafo unico. O atendimento as recomendacdes e as boas praticas
de prevengao e seguranga divulgadas pela ANPD, inclusive por meio de guias
orientativos, sera considerado como observancia ao disposto no art. 52, §1°,
VIl da LGPD.

Art. 13. Os agentes de tratamento de pequeno porte podem estabelecer
politica simplificada de seguranga da informagéo, que contemple requisitos
essenciais e necessarios para o tratamento de dados pessoais, com o objetivo
de protegé-los de acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito.

§ 1° A politica simplificada de seguranca da informacao deve levar em
consideragao os custos de implementagédo, bem como a estrutura, a escala e
o volume das operagdes do agente de tratamento de pequeno porte.

§ 2° A ANPD considerara a existéncia de politica simplificada de
segurancga da informacgao para fins do disposto no art. 6°, X e no art. 52, §1°,
VIl e IX da LGPD.”

Dos Prazos
Diferenciados

“Art. 14. Aos agentes de tratamento de pequeno porte sera concedido
prazo em dobro:
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| - no atendimento das solicitagcdes dos titulares referentes ao tratamento
de seus dados pessoais;

Il - na comunicagdo a ANPD e ao titular da ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares;

Il - no fornecimento de declaragao clara e completa, prevista no art. 19,
Il da LGPD;

IV - em relagéo aos prazos estabelecidos nos normativos préprios para a
apresentagédo de informagdes, documentos, relatérios e registros solicitados
pela ANPD a outros agentes de tratamento. ”

Art. 15. Os agentes de tratamento de pequeno porte podem fornecer a
declaragado simplificada de que trata o art. 19, I, da LGPD no prazo de até
quinze dias, contados da data do requerimento do titular. ”

(Fonte: adaptado da Resolugéo n°® 2 da ANPD, Brasil, 2022)
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2.7.9. LGPD em consultérios de psicologia

O papel dos Conselhos

Os conselhos (regionais e federais) sao considerados instadncias de
representagcdo maxima dos profissionais da area (Holanda, 1997), aos quais
cabem as fungdes de orientar, disciplinar, fiscalizar e zelar pelo cumprimento das
praticas éticas na profissdo. Por ser o érgéao fiscalizador da profissédo, o Conselho
Federal de Psicologia (CFP) tem, dentre suas atribuicbes, a responsabilidade de
garantir a qualidade técnica e ética dos servigcos prestados pelos psicologos
(Anache; Corréa, 2010). Sua atuacao, no entanto, ndo se limita, ainda de acordo
com as autoras, a fiscalizagao. Ele consiste em uma instancia, cujo objetivo maior
€ o de promover o debate e construir diretrizes que orientem as praticas dos
psicélogos, dentro de um dialogo constante com a sociedade sobre o trabalho do

profissional dessa area.

Assim, um papel fundamental dos Conselhos relaciona-se a fiscalizagao e ao
zelo pelo cumprimento integral das praticas éticas. Para isso, o Cédigo de Etica
Profissional, o qual postula os principios éticos a serem adotados pelos
profissionais de cada area, surgiu como parametro para regular o conjunto de
condutas profissionais e para proteger os interesses das pessoas. Por conta das
mudancgas ocorridas nos diferentes periodos da historia do pais e da propria
Psicologia, diante da necessidade de responder as transformagdes da sociedade
brasileira, a Psicologia encontra-se em seu quarto cdédigo, os quais foram
publicados, respectivamente, em 1975, 1979, 1987, 2005, ainda em vigor (Anache,
& Reppold, 2010).

Cédigo de Etica Profissional do Psicélogo e Fundamentos da LGPD

Toda profissdo define-se a partir de um corpo de praticas que busca atender
demandas sociais, norteado por elevados padrbes técnicos e pela existéncia de
normas éticas que garantam a adequada relagdo de cada profissional com seus
pares e com a sociedade como um todo. Um Cédigo de Etica profissional, ao
estabelecer padrbes esperados quanto as praticas referendadas pela respectiva
categoria profissional e pela sociedade, procura fomentar a auto-reflexao exigida

de cada individuo acerca da sua praxis, de modo a responsabiliza-lo, pessoal e
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coletivamente, por agcbes e suas consequéncias no exercicio profissional (CFP,
2005).

De acordo com a resolugdo CFP n° 010/2005, a missao primordial de um
cédigo de ética profissional ndo é de normatizar a natureza técnica do trabalho, e,
sim, a de assegurar, dentro de valores relevantes para a sociedade e para as
praticas desenvolvidas, um padrdao de conduta que fortaleca o reconhecimento
social daquela categoria. Cédigos de Etica expressam sempre uma concepcado de
homem e de sociedade que determina a diregao das relagdes entre os individuos.
Traduzem-se em principios e normas que devem se pautar pelo respeito ao sujeito

humano e seus direitos fundamentais (CFP, 2005).

Por constituir a expressao de valores universais, tais como os constantes na
Declaragdo Universal dos Direitos Humanos; sdcio-culturais, que refletem a
realidade do pais; e de valores que estruturam uma profissdo, um codigo de ética
nao pode ser visto como um conjunto fixo de normas e imutavel no tempo. As
sociedades mudam, as profissdes transformam-se e isso exige, também, uma
reflexdo continua sobre o préprio codigo de ética que nos orienta. Mesmo assim, €
interessante notar que mesmo tendo sido elaborado em 2005, o Cédigo de Etica
Profissional do Psicélogo (CEPP) apresenta diversas diretrizes ja alinhadas com a
LGPD, lei que entraria em vigor apenas em 2020. Abaixo, séo listadas as
confluéncias entre os documentos. Vale lembrar que os trechos da LGPD que
definem seus fundamentos e principios estado dispostos nas paginas 37 e 38 deste

trabalho.

O principio da privacidade é refletido no dever do psicélogo de resguardar
as informagdes confidenciais dos atendidos. O Conselho Federal de Psicologia
demonstra obrigagdes do profissional ao tratar dados: “Zelar para que a
comercializagao, aquisicao, doacao, empréstimo, guarda e forma de divulgacao do
material privativo do psicologo sejam feitas conforme os principios deste Cédigo”
(CFP, Resolugdo 010/05, p. 08, Art. 1°). Tanto a LGPD quanto o Cédigo de Etica
destacam a protecdo a privacidade como central no tratamento de dados ou

informacgdes; ‘autodeterminacao informativa’ (LGPD, Art. 2°, Fundamento II, 2020).

O Cddigo afirma que o psicélogo deve garantir que “o psicélogo baseara o
seu trabalho no respeito e na promogao da liberdade, da dignidade, da igualdade e
da integridade do ser humano, apoiado nos valores que embasam a Declaragéo
Universal dos Direitos Humanos.” (CFP, Resolugdo 010, 2005, p. 7). Nota-se

também énfase no texto da LGPD sobre este tema, quando é enfatizado o direito
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da pessoa de controlar suas préprias informacdes e estar informada sobre o uso
destas; Inviolabilidade da intimidade, da honra e da imagem (LGPD, Art 2°
Fundamento V). A inviolabilidade da intimidade € um principio fundamental para a
pratica da psicologia, que exige do psicologo “respeitar o sigilo profissional a fim de
proteger, por meio da confidencialidade, a intimidade das pessoas, grupos ou
organizacgodes, a que tenha acesso no exercicio profissional.” (CFP, Resolugao 010,
2005, p. 13, Art. 9°). Tanto a LGPD quanto o CEPP tratam da protecéao a intimidade
e confidencialidade das informagdes; “direitos humanos, dignidade e exercicio da
cidadania" (LGPD, Art. 2°, Fundamento VII).

E interessante observar como a orientagdo do artigo 9° do CFP mostra-se em
acordo com a previsédo constitucional (art 5°, inciso X), citada na introdugédo deste
trabalho, onde é previsto que “sao inviolaveis a intimidade, a vida privada, a honra e
a imagem das pessoas, assegurado o direito a indenizagao pelo dano material ou
moral decorrente de sua violagao" Brasil [Constituicdo (1988)]. Além disso, 0 nono
artigo também coincide com o caodigo civil, artigo 21, também citado na introdugéo

deste trabalho.

Vale salientar que para além da consonancia com os dispositivos legais ja
mencionados, este artigo esta em perfeita harmonia com os fundamentos da LGPD,
definidos no Artigo 2°, numeros 1 e 4: “Art. 2° A disciplina da protegdo de dados
pessoais tem como fundamentos: | - o respeito a privacidade; [...] IV - a

inviolabilidade da intimidade, da honra e da imagem;” (Brasil, 2020).

Artigo 10° (CFP, Resolucédo 010, 2005, p. 13): Em situagdes de conflito entre o
sigilo e os principios fundamentais, o psicélogo podera decidir pela quebra de sigilo,
sempre baseando sua decisdo no critério de menor prejuizo possivel. O paragrafo
unico deste artigo determina que, nesses casos, o profissional deve "restringir-se a

prestar as informacdes estritamente necessarias" (CFP, Resolugédo 010, 2005).

Artigo 12° (CFP, Resolugao 010, 2005, p. 13): Ao participar de equipes
multiprofissionais, o psicélogo devera registrar “apenas as informacgdes necessarias
para o cumprimento dos objetivos do trabalho”. Esse ponto ressalta a necessidade
de compartilhar apenas o minimo indispensavel de informagdes, mantendo o

carater confidencial.

Artigo 15° (CFP, Resolugao 010, 2005, p. 14): Em casos de interrupgcao do
trabalho, como demissao ou extingdo do servico, este artigo impde ao psicologo o

dever de zelar pelo destino dos arquivos confidenciais, repassando-os ou
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lacrando-os para o préximo responsavel. Isso assegura que informacgdes sigilosas

continuem protegidas mesmo apds o término do atendimento.

Artigo 16° (CFP, Resolugdao 010, 2005, p. 14), alinea "c": Neste item, é
requerida a garantia a anonimizagdo das pessoas, grupos ou organizagdes
envolvidas em pesquisas e estudos, salvo interesse manifesto destes. Aqui
percebe-se grande semelhanga com a LGPD, Art. 7°, que permite o tratamento de
dados apenas em determinadas situagdes, sendo uma delas descrita no inciso 1V:
‘para a realizagdo de estudos por o6rgdo de pesquisa, garantida, sempre que

possivel, a anonimizagado dos dados pessoais;” (Brasil, 2020)

O psicologo deve “Estabelecer acordos de prestagdo de servigos que
respeitem os direitos do usuario ou beneficiario de servigos de Psicologia.” (CFP,
Resolucao 010, 2005, p. 08, Art. 1°). Este tema se relaciona ao fundamento VIl da
LGPD; “os direitos humanos, o livre desenvolvimento da personalidade, a

dignidade e o exercicio da cidadania pelas pessoas naturais” (Brasil, 2020).

Cadigo de Etica Profissional do Psicélogo e Principios da LGPD

Finalidade (Art. 6°, Principio | da LGPD)

‘O psicologo atuara com responsabilidade social, analisando critica e
historicamente a realidade politica, econdmica, social e cultural.” (CFP, Resolucao
010, 2005, p. 7). A similaridade se da no reforgo da necessidade de comunicar com
clareza as finalidades do uso de dados ou das intervengdes, conforme Art 6°,
principio | da LGPD.

Adequacao (Art. 6°, Principio Il da LGPD)

‘O psicologo, para ingressar, associar-se Ou permanecer em uma
organizacgao, considerara a missao, a filosofia, as politicas, as normas e as praticas
nela vigentes e sua compatibilidade com os principios e regras deste Codigo.”
(CFP, Resolugao 010, 2005, p. 11, Art. 3°). A adequacgao do tratamento de dados
ou da intervencao deve estar em sintonia com as finalidades e o contexto, tanto na

LGPD quanto no Cddigo.
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Necessidade (Art. 6°, Principio Il da LGPD)

“‘Nos documentos que embasam as atividades em equipe multiprofissional,
o psicologo registrara apenas as informagdes necessarias para o cumprimento dos
objetivos do trabalho.” (CFP, Resolugdo 010, 2005, p. 13, Art. 12°). A LGPD
também restringe o uso de dados ou informagbes ao minimo necessario para o

cumprimento de suas finalidades.

Transparéncia (Art. 6°, Principio VI da LGPD)

“‘Nas situagcbes em que se configure conflito entre as exigéncias
decorrentes do disposto no Art. 9° e as afirmagdes dos principios fundamentais
deste Cddigo, excetuando-se os casos previstos em lei, o psicélogo podera decidir
pela quebra de sigilo, baseando sua decisdao na busca do menor prejuizo.” (CFP,
Resolucdo 010, 2005, p. 13, Art. 10°). Tanto a LGPD quanto o Cédigo de Etica
exigem que as informagdes sejam claras, precisas e acessiveis ao titular ou

paciente.

Seguranca (Art. 6°, Principio VII da LGPD)

O Coadigo orienta que “E dever do psicélogo respeitar o sigilo profissional a
fim de proteger, por meio da confidencialidade, a intimidade das pessoas, grupos
ou organizagdes, a que tenha acesso no exercicio profissional.” (CFP, Resolucéo
010, 2005, p. 13, Art. 9°). A protegao contra o uso indevido ou ndo autorizado de

informagdes € uma prioridade compartilhada.

Prevencéao (Art. 6°, Principio VIII da LGPD)

O psicélogo deve adotar medidas para prevenir riscos que possam afetar a
confidencialidade e seguranca dos dados de seus pacientes. “Compartilhara
somente informacdes relevantes para qualificar o servigo prestado, resguardando o
carater confidencial das comunicagdes, assinalando a responsabilidade, de quem
as receber, de preservar o sigilo.” (CFP, Resolugdo 010, 2005, p. 12, Art. 6°). A
prevencdo de danos relacionados ao tratamento de dados € um principio

compartilhado por ambas as normativas.
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N&o Discriminagao (Art. 6°, Principio IX da LGPD)

“O psicologo trabalhara visando promover a saude e a qualidade de vida
das pessoas e das coletividades e contribuira para a eliminagdo de quaisquer
formas de negligéncia, discriminagdo, exploragcdo, violéncia, crueldade e
opressao.” (CFP, Resolucédo 010, 2005, p. 7). O combate a discriminagéo, seja no

tratamento de dados ou no exercicio profissional, € um principio comum.

A LGPD e o Cébdigo de Etica do Psicdlogo possuem um grande
alinhamento, ja que ambos visam proteger a dignidade, a privacidade, e os direitos
humanos, promovendo o uso ético e responsavel das informagdes. Desta forma,

espera-se encontrar algum grau de semelhanga na analise das entrevistas.

Outras Resolugdes importantes

Resolugao CFP n° 06/2019

A Resolugdo CFP n° 6, de 29 de margo de 2019, institui regras para a
elaboracdo de documentos escritos por psicologas(os) no exercicio de sua
profissdo. Essa normativa define diretrizes para a produgdo de documentos como
laudos, relatorios, pareceres e atestados psicologicos, garantindo que eles sejam
elaborados de forma clara, precisa e ética, respeitando o sigilo e a protegao das
informagdes dos pacientes. A resolugdo também revoga as anteriores Resolugao
CFP n° 15/1996, Resolucdao CFP n° 07/2003 e Resolucdo CFP n° 04/2019,
consolidando as orientagdes e atualizando os procedimentos para a produgao

desses documentos.

Resolugao CFM n° 2.309/2022

A Resolugao CFM n° 2.309/2022 estabelece regras para a publicizagéo e o
compartilhamento de dados de médicos inscritos, em conformidade com a Lei
Geral de Protecdo de Dados (LGPD). Ela equilibra a protegédo da privacidade dos
profissionais com o interesse publico e as atribui¢cdes legais do Conselho Médico.
Essa norma visa garantir que o tratamento desses dados seja realizado de maneira
responsavel e transparente, respeitando tanto os direitos dos médicos quanto a

necessidade de acesso a informacgdes relevantes por parte da sociedade.
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Resolugao CFM n° 2.314/2022

A Resolucdo CFM n° 2.314/2022 define e regulamenta a telemedicina,
estabelecendo a prestacdo de servicos médicos mediados por tecnologias de
comunicacdo. Essa normativa formaliza o uso da telemedicina no Brasil,
detalhando os critérios, condicdes e responsabilidades para que médicos realizem
consultas, diagndsticos e tratamentos a distancia, garantindo que sejam
respeitadas as normas éticas e de qualidade no atendimento, além de proteger a

privacidade e seguranga dos dados dos pacientes.

Resolugao CFM n° 2.309/2022

A Resolugdgo CFM n° 2.309/2022 regulamenta o compartilhamento e a
publicizacdo de dados de médicos inscritos, buscando adequar-se a nova
legislacdo brasileira. Essa norma unifica e sistematiza as regras referentes ao
tratamento e divulgacdo das informacbdes dos profissionais de medicina,
promovendo maior transparéncia e protecdo dos dados. Ela estabelece diretrizes
sobre como os dados podem ser acessados e utilizados, garantindo que os direitos
dos médicos e dos pacientes sejam respeitados. Estabelece também que, em
atendimentos por telemedicina, o paciente ou seu representante legal deve dar

consentimento explicito para o compartilhamento de suas informagdes pessoais.

Instrugdo Normativa CFM n° 003/2021

A Instrucdo Normativa CFM n° 003/2021 institui a Politica de Privacidade
dos Dados das Pessoas Fisicas dentro do Conselho Federal e nos Conselhos
Regionais de Medicina. Essa normativa estabelece diretrizes para o tratamento de
dados pessoais, visando proteger a privacidade dos cidadaos e assegurar que as
informagdes sejam manipuladas de forma ética e em conformidade com a Lei
Geral de Protecdo de Dados (LGPD). Ela enfatiza a importancia da transparéncia
no tratamento dos dados, a necessidade de consentimento dos titulares para o uso
de suas informacgdes e a responsabilidade dos conselhos em garantir a seguranca

e a confidencialidade dos dados pessoais que gerenciam.
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Instrucdo Normativa CFM n°® 003/2019

A Instrugdo Normativa CFM n° 003/2019 regulamenta os procedimentos
para o acesso e tratamento de informagdes e documentos no ambito do Conselho
Federal de Medicina (CFM). Essa normativa estabelece diretrizes sobre como as
informagdes devem ser manejadas, garantindo que o tratamento de dados
pessoais e documentos respeite a legislagdo vigente, incluindo a Lei Geral de
Protecao de Dados Pessoais (LGPD). Além de definir responsabilidades e
processos, a instrugcdo enfatiza a importancia da transparéncia e da seguranga na
gestdo das informagbes, assegurando que os direitos dos titulares sejam

respeitados.

Prontuarios

Conforme pontua Almeida (2016), existem desvantagens, dos prontuarios de
papel em relagdo ao eletrdnico. llegibilidade, ambiguidade, perda frequente da
informacgao, multiplicidade de pastas, dificuldade de pesquisa coletiva, falta de
padronizagéo, dificuldade de acesso e fragilidade do material sdo algumas delas.
Entretanto, a crescente geragao de informagao sobre os pacientes e a demanda de
facil acesso, num contexto de constante progresso na informatica, despertaram o

interesse pelo desenvolvimento do prontuario digital.

No Brasil, a tematica relativa ao Prontuario eletrénico do paciente (PEP)
ganhou forga no meio universitario em meados da década de 1990, culminando em
algumas iniciativas isoladas. Em 1999, por acdo do Ministério da Saude, um
conjunto minimo de informagdes que devem constar no prontuario eletronico &
proposto, visando permitir a integracdo dos diversos sistemas e fortalecer sua
implementagdo. Alguns anos mais tarde, em 2002, o Conselho Federal de
Medicina reconheceu o prontuario eletrénico, na Resolugdao CFM 1639/2002, como
uma forma legitima de armazenamento de dados relativos aos pacientes. Além
disso, a Resolugédo CFP n° 006/2019 do Conselho Federal de Psicologia (CFP)
estabelece as regras para a elaboragdo de documentos escritos produzidos por

psicologos no exercicio profissional.

O prontuario, seja ele fisico ou digital, € constituido do mesmo formato, e € o
documento mais importante para o registro da assisténcia prestada ao paciente

(Telles; Maruco; Silva, 2021). De acordo com Rodrigues (2021) o prontuario € um
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documento constituido por um conjunto de informagdes, sinais e imagens
registradas, geradas a partir de fatos sobre a saude do paciente e a assisténcia a
ele prestada, de carater legal, sigiloso e cientifico, que possibilita a continuidade da

assisténcia prestada ao individuo.

De modo geral, na area da saude, nos prontuarios em papel, € obrigatoria a
legibilidade da letra do profissional que atendeu o paciente (Conselho Federal De
Medicina, 2002). Deve-se atentar também ao excesso de abreviacbes, siglas e
sinais improprios, que podem dificultar a compreensdo do documento, ou siglas
restritas as especialidades e aquelas com varias interpretagdes (Garritano et al.,
2020).

Segundo Carvalho, Leandro e Liarte (2018) o prontuario, seja ele fisico ou
eletrénico, é o principal documento do sistema de informacgao hospitalar, essencial
em seus aspectos assistenciais e administrativos. Constitui também o registro
completo da assisténcia prestada ao paciente durante sua doencga e, portanto, tem
significado como documento juridico. O prontuario clinico € um documento legal
que armazena informagdes, imagens e sinais relativos aos servigos prestados ao
paciente em todas as areas do sistema de saude, possibilitando a comunicacao
entre os diversos profissionais da equipe e a continuidade do atendimento ao
cidadao (Monaghan et al., 2020).

De acordo com pesquisa elaborada por Casanova (2019), quando abordado
qual seria o prontuario mais seguro para manter os dados dos pacientes em sigilo,
apenas 33% dos entrevistados afirmaram ser o PFP (Prontuario Fisico em Papel) o
mais seguro para evitar vazamento de informagdes dos pacientes (Casanova et al,
2019).
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3. METODOS E TECNICAS DE PESQUISA

Levando em consideragdo os objetivos de pesquisa estabelecidos, nesta

secao sao descritos os métodos e técnicas de pesquisa utilizadas.

3.1. Tipologia e descri¢ao geral dos métodos de pesquisa

A fim de avaliar e compreender o nivel de aplicagao da Lei Geral de Protecao
de Dados Pessoais (Lei n°® 13.709 de 2018) em MPEs que tratam dados sensiveis,
optou-se pela aplicacdo do estudo especificamente no nicho de consultérios de
psicologia, por haver o manejo de dados sensiveis referentes a tutela de saude,

que é um Direito Fundamental previsto pela Constituicdo Federal de 1988.

Para investigar este tema, foi realizada uma pesquisa do tipo exploratéria e
de abordagem qualitativa, buscando coletar informagbes sobre o assunto, para a

posterior analise mais detalhada e rigorosa sobre a problematica.

Pesquisas de finalidade exploratérias, de acordo com Gil (2019), buscam
esclarecer conceitos iniciais e permitir que estudos posteriores sejam
desenvolvidos com maior precisdo e definicdo de problemas e hipdteses. De
acordo com o autor, esse tipo de pesquisa busca proporcionar uma visao geral de
forma aproximativa sobre determinado tema e geralmente é utilizado quando o
tema escolhido ainda ndo foi muito explorado, dificultando a formulacdo de
hipoteses precisas e operacionalizaveis. Deste modo, pelo alinhamento de
objetivos, a pesquisa exploratéria mostrou-se alinhada e compativel com o
presente trabalho, que aborda um tema relativamente recente e ndo muito

estudado em discussdes académicas.

Segundo Padua (2019), a pesquisa baseia-se em dois tipos de procedimentos
metodoldgicos, sendo eles: bibliografico e de campo. Assim, inicialmente, foi
desenvolvida uma revisdo da literatura sobre dados, seguranga cibernética,
protecao e privacidade de dados. Neste momento também foram abordados a
origem e as inspiragdes das normatizacbes de protegcdo de dados pessoais no
Brasil e no mundo e seus respectivos principios e diretrizes, além da aplicagao
dessas normas para agentes de tratamento de pequeno porte, especialmente, em
consultérios de psicologia, a fim de que se permitisse um entendimento preliminar

a respeito do objeto da pesquisa.
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Posteriormente, foi realizada a coleta de dados primarios obtidos através de
entrevistas semiestruturadas. Na execucédo de entrevistas, segundo Gerhardt e
Silveira (2009), organiza-se previamente um conjunto de questdes (roteiro) sobre o
tema que esta sendo estudado, mas permite, e as vezes até incentiva, que o
entrevistado fale livremente sobre assuntos que vao surgindo como
desdobramentos do tema principal. As entrevistas semiestruturadas ndo possuem
uma estrutura rigida, de forma que idealmente seja uma conversa flexivel
permitindo que o entrevistado fale livremente sobre o tépico em questao
(Silverman, 2011), e o entrevistador tenha a flexibilidade de poder explorar a ordem
das perguntas, sua profundidade e a forma em que se apresenta, de acordo com

as respostas e circunstancias do entrevistado (Barros; Duarte, 2011).

Nas entrevistas, foram analisadas as percepgbdes de psicélogos sobre o
impacto da LGPD no contexto da area, bem como questdes da aplicabilidade da lei
no cotidiano de um consultério de psicologia. O questionario de entrevista

semiestruturado utilizado nesta pesquisa pode ser conferido no Apéndice A.

3.2. Caracterizagao do objeto de estudo

O presente estudo tem como objeto a adequacdo dos psicologos e das
clinicas de psicologia a LGPD no Brasil. A pesquisa investiga o nivel de
conformidade desses profissionais e instituicbes com as exigéncias legais de
protecao de dados pessoais e sensiveis dos pacientes, considerando a importancia

de garantir a privacidade e a seguranca dessas informagdes no contexto clinico.

Nos consultérios de psicologia, os dados coletados possuem peculiaridades
que demandam cuidados especiais. Além de informagdes pessoais comuns, 0s
psicélogos lidam com dados sensiveis, que podem incluir histérico de saude
mental, relatérios terapéuticos, diagnosticos, informagdes sobre questdes
emocionais e comportamentais dos pacientes, entre outros. Esses dados, quando

expostos ou mal geridos, podem causar danos significativos a privacidade e

bem-estar dos individuos, tornando sua prote¢ao ainda mais crucial.

A conformidade com a LGPD exige que esses dados sejam tratados com
maior cautela, garantindo segurangca no armazenamento e no acesso, além de
garantir o consentimento informado do paciente em relagcdo ao uso de suas

informacgdes. Como esses dados sao frequentemente utilizados tanto em formato
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fisico quanto digital, o risco de vazamento ou uso indevido aumenta, tornando a
adequacao as normas da LGPD essencial para evitar violagbes e sangodes legais.
Além disso, a pesquisa também busca compreender como os consultorios de
psicologia foram afetados pela lei, analisando a percepg¢éo dos profissionais sobre
a aplicagdo da regulamentagdo em suas rotinas de trabalho e as estratégias

adotadas para proteger as informagdes dos pacientes.

3.3. Participantes da pesquisa

Para que se obtivesse a profundidade necessaria, foram selecionados os
profissionais de psicologia que lidam com a coleta e/ou com o tratamento dos
dados de seus pacientes, e que atuam como terapeutas e/ou analistas em clinicas
e consultérios de psicologia. Portanto, a escolha dos participantes se deu de forma
nao probabilistica por conveniéncia, considerando a necessidade de entrevistar
individuos que possuissem experiéncias relacionadas ao cotidiano e a
administragdo de consultérios de psicologia, permitindo a obtengdo das

informagdes necessarias.

Durante a escolha dos entrevistados, alguns critérios foram utilizados para a
selecdo, como ser um profissional da area de psicologia que exercga a profissao de
terapeuta em consultérios de psicologia, sendo excluidos estudantes ainda em
graduacéo, profissionais aposentados e terapeutas que ndo possuissem formacéao
académica na area. Nao houve restricdo sobre a natureza dos atendimentos, ou
seja, foram consideradas como equivalentes as modalidades de terapia presencial

e on-line.

Foram realizadas 10 entrevistas com individuos que atuam no Distrito
Federal. Considerando que a maior parte dos assuntos abordados na pesquisa
tratam de dados de gerenciamento e particularidades profissionais de cada um dos
entrevistados, optou-se pela anonimizagédo das respostas, onde foi designada uma
numeracao de 1 a 10 para realizar a identificacdo de cada entrevistado, incluindo

também siglas como, por exemplo, EO1, EO2 em diante.
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3.4. Caracterizagao e descricao dos instrumentos de pesquisa

O instrumento de pesquisa utilizado foi a entrevista semiestruturada, modelo
de entrevista que combina perguntas abertas e fechadas, e que permite que o
entrevistador e o entrevistado fagam perguntas fora do roteiro prévio

O entrevistador permite ao entrevistado falar livremente sobre o assunto.
Este tipo de entrevista € bastante empregado em situagdes onde ha o objetivo de
explorar a fundo alguma experiéncia vivida em condi¢des precisas (Gil, 1987).

A entrevista semiestruturada tem como objetivo explorar as perspectivas e
experiéncias dos entrevistados de maneira mais aberta e abrangente. Permite uma
exploracéo profunda dos temas, adaptando-se as respostas do entrevistado.

Embora o entrevistador tenha um roteiro, ha uma grande flexibilidade para
seguir novos caminhos que emergem durante a entrevista, baseando-se nas
respostas do entrevistado, permitindo um didlogo mais profundo e pessoal,
adaptando-se as respostas do entrevistado para explorar novas areas que podem
surgir durante a conversa.

E comum em pesquisas sociais, psicolégicas e educacionais onde o
entendimento profundo dos pensamentos, sentimentos e comportamentos dos
entrevistados € necessario.

Em levantamento bibliografico sobre o uso de entrevistas na pesquisa em
educacao, a pesquisadora Ana Claudia Sacramento nos esclarece que de uma
forma ampla a entrevista € um instrumento de pesquisa que visa obter informacgdes
de interesse a uma investigacdo. O pesquisador formula perguntas orientadas,
com um objetivo definido, para identificar diferentes variaveis e suas relagdes,
comprovar hipoteses, orientar outras fases da pesquisa, coleta de dados para uma

pesquisa preliminar.

3.5. Procedimentos de coleta e de analise de dados

Para conduzir a entrevista, foi elaborado um roteiro de pesquisa inspirado
em documentos de orientagdo para conformidade da LGPD em pequenas e
microempresas, disponibilizados pela ANPD (Brasil, 2021) e pela ENISA (2016). O
direcionamento da pesquisa visava o estudo aprofundado de questdes
consideradas essenciais, pelas autoridades oficiais de protecao de dados, para um

agente de tratamento de pequeno porte estar em adequagao com a lei. Além disso,

67



0 questionario foi segmentado em grupos tematicos pré-definidos, tendo como
referéncia o ‘Checklist de Medidas de Seguranga para Agentes de Tratamento de
Pequeno Porte’, também disponibilizado pela ANPD (Brasil, 2021). As categorias
pré-estabelecidas podem ser observadas abaixo:

Conhecimento da LGPD;

Politicas de Segurancga da Informacéo;
Conscientizacao e Consentimento;

Controle de Acesso e Treinamento Interno;
Seguranca de Dados Pessoais e Armazenamento;

Especificagdes do cotidiano em consultérios de psicologia.

Inicialmente, o roteiro continha em sua totalidade 16 perguntas, que ao
longo das entrevistas poderiam ser adaptadas de acordo com a progressao das
respostas de cada entrevistado. Dessa forma, possibilitando o aprofundamento e

entendimento de questdes especificas de cada entrevistado.

As entrevistas foram realizadas individualmente e de forma online, através
da plataforma de reunido virtual, entre abril e agosto de 2024, e tiveram, em média,
uma duracdo aproximada de 20 minutos. Os audios das entrevistas foram
gravados mediante autorizagdo dos entrevistados com o objetivo exclusivo de

realizar a transcrigao literal das perguntas e respostas obtidas.

Por fim, optou-se em analisar os resultados através do Método de Analise
de Conteudo de Bardin (1977), uma técnica de analise de dados qualitativos que

consiste em 3 (trés) etapas principais:

e Pré-analise: etapa na qual o pesquisador define o objetivo do estudo e
seleciona o material a ser analisado;

e Exploracdo do material, Categorizagao ou Codificagdo: etapa na qual o
pesquisador 1€ o material de forma nao sistematica para ter uma
compreensao geral,

e Tratamento dos resultados, Inferéncias e Interpretacao: etapa na qual o

pesquisador analisa os dados coletados e elabora as conclusoes.
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Figura 4: Desenvolvimento de Pesquisa de Acordo com o método de

Bardin.

Desenvolvimento da pesquisa

Pré Analise Exploracdo do Tratamento dos
Material resultados, inferéncia e
comparagao
Leitura Flutuante

1.Registros Escritos f =
Unidades de Y Unidades de Lelbygele 2

2.Registros Orais Registro Contexto

3.Registro Oral das Escolha dos Documentos

Aulas Presenciais Analise dos Dados

4.Registro Reflexivo

Constituicdo do Corpus Eixos

5.Atas Tematicos o =
Inferéncias Interpretacao

Preparacao do Material

(Fonte: Baseado em Bardin (1977, p. 102))

A etapa de pré-andlise, conforme ilustrada na figura 4, se deu na
transcricdo das entrevistas, buscando organizar as informag¢des coletadas e
prepara-las para posterior analise e exploragdao. Neste momento, também foi
realizada uma pré-analise do conteudo, onde foram destacados alguns trechos
considerados relevantes para o estudo e alinhados aos objetivos de pesquisa
tragados.

Na segunda etapa, de Exploracdo do Material, para uma melhor
visualizagdo dos dados coletados, foi construido um documento de analise das
informagdes compartilhadas pelos entrevistados, dividindo as respostas coletadas

entre as categorias pré-estabelecidas da pesquisa.

Segundo Bardin (2016), as categorias podem ser criadas a priori ou a
posteriori, isto €, a partir apenas da teoria ou apos a coleta dos dados. Optou-se,
neste trabalho, pela categorizagao a priori, utilizando as categorias pré-definidas no
momento de construcdo do questionario e que levou em consideracido elementos

tratados no referencial tedérico do trabalho.

Ainda na segunda etapa, os trechos destacados anteriormente também

foram agrupados, facilitando a visualizagdo e a comparagao das respostas obtidas.




3.6. Categorias Analisadas

Foram utilizadas 6 categorias definidas para a realizagdo da analise de
conteudo da pesquisa, sendo consolidadas, juntamente com suas respectivas
definigdes, no Quadro 2, nos termos apresentados no ‘Guia Orientativo sobre
Seguranga da Informacdo para Agentes de Tratamento de Pequeno Porte’,
disponibilizado pela ANPD (Brasil, 2021) e no documento disponibilizado pela
ENISA, ‘Diretrizes para Pequenas e Microempresas sobre o Seguranga de Dados

Pessoais em Processamento’ (ENISA, 2016).

Quadro 2: Categorias de Analise de Conteudo da Pesquisa

Categoria

Descricao

Conhecimento da
LGPD

Analise do nivel de conhecimento e aplicagao da lei.

Politicas de
Seguranga da
Informacao

A politica de seguranca da informacgéo - PSI, consiste
em um conjunto de diretrizes e regras que tem por
objetivo possibilitar o planejamento, a implementacéao e
o0 controle de acgbes relacionadas a seguranga da
informagdo em uma organizagao.

Conscientizacao
e Consentimento

Essa conscientizagdao implica informar e sensibilizar
todos os funciondrios da organizacdo, especialmente
aqueles diretamente envolvidos na atividade de
tratamento de dados, sobre as obrigagdes legais da
LGPD e em normas editadas pela ANPD.

Controle de
Acesso e
Treinamento
Interno

O controle de acesso consiste em uma medida técnica
para garantir que os dados sejam acessados somente
por pessoas autorizadas. Ele consiste em processos de
autenticagao, autorizagao e auditoria.

Seguranga de
Dados Pessoais
e
Armazenamento

Esta categoria de medidas estda principalmente
relacionada ao processamento de dados pessoais em
bancos de dados ou outros sistemas relevantes
(incluindo armazenamento em nuvem). Refere-se
também ao tratamento de dados pessoais por
colaboradores com recurso a estagdes de trabalho
especificas ou outros dispositivos.

Especificagbes
do cotidiano em
consultérios de
psicologia

Pontos de aplicagdo das diretrizes da lei direcionadas
ao cotidiano de um consultdrio de psicologia.

(Fonte: adaptado de Brasil, 2021; ENISA, 2016).
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4. RESULTADOS E DISCUSSOES

Com o objetivo de compreender as principais percepgdes e aspectos
relacionados as categorias pré-definidas neste estudo, cada uma delas sera
analisada individualmente. Essa analise levara em conta sua base tedrica e a
aplicacao pratica no cotidiano, por meio da avaliacdo das informagdes obtidas nas

entrevistas realizadas com os profissionais da area de psicologia.

4.1. Conhecimento da LGPD

A categoria inicial examinada nas entrevistas focou no entendimento da Lei
Geral de Protegéo de Dados no ambito da psicologia. O propdsito era medir o grau
de familiaridade e a implementac&o dessa lei nas clinicas onde os entrevistados

trabalhavam.

Percebeu-se que as respostas foram equilibradas; metade dos entrevistados
possuia pouco ou nenhum conhecimento sobre a lei e seu propdsito, enquanto a

outra metade afirmou ja ter algum contato, como ilustrado abaixo na Figura 5.

Figura 5: Ciéncia dos entrevistados sobre a LGPD

Vocé ja ouviu falar da LGPD?

= Sim = Ndo

(Fonte: Elaboragao Propria)

71



Conforme demonstra o grafico, as respostas relacionadas a este topico foram
objetivas e, em geral, revelaram um conhecimento superficial da lei por parte dos

entrevistados, como demonstrado em alguns dos trechos destacados a seguir:

Eu acho que ja ouvi falar, assim, lendo artigos, sabe? Especificamente sobre
essa lei, acho que s6 em artigos de aplicacdo, de pesquisa. Entrevistado 04

Eu ja trabalhei um coworking onde teve uma palestra sobre LGPD, nessa
palestra foi quando eu descobri que existia isso. Entrevistado 05

Ja ouviu falar. Eu estudava para concurso ha muito tempo atras e ai tinha
uma matéria la que envolvia a LGPD, mas no curso de psicologia néo.
Entrevistado 10

Cinco dos entrevistados afirmaram conhecer a lei, mesmo que
superficialmente. Destes, trés tomaram conhecimento desta em contextos
diferentes de sua atividade-fim; lendo artigos, estudando para concursos ou

assistindo palestras.

Alguns entrevistados, entretanto, demonstraram ndo conhecer absolutamente

nada sobre a lei:

Nao tinha ouvido falar, ndo assim, dentro desses termos, né? Entrevistado
09

Em levantamento feito pela consultoria Alvarez & Marsal, em parceria com a
ABNT, notou-se que para as empresas de médio e pequeno portes, a adequagao
nao é uma prioridade, visto o alto custo. De acordo com o levantamento, cerca de
60% delas nem comegaram a pensar sobre este assunto e como irdo se adequar
(Ganut, 2021, p. 5).

No que diz respeito ao impacto da lei nos consultérios onde os entrevistados
atuam, observa-se que, na maioria dos casos, os profissionais reconhecem que a
lei pode, de fato, influenciar suas rotinas de trabalho, conforme ilustragdo da Figura
6.
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Figura 6: Impacto da LGPD na atuacéo dos entrevistados

Acredita que a LGPD afeta sua atuacdo?

= Sim = Ndo Ndo Sei

(Fonte: Elaboracao Prépria)

Apesar de metade dos entrevistados nao ter ouvido falar sobre a LGPD na
pergunta anterior, conforme elucidado na Figura 5, nota-se que ao falar de uma
possivel influéncia da lei em seu trabalho, existe preocupacdo por parte dos

entrevistados.

Alguns entrevistados afirmam ja resguardar o sigilo ndo s6 dos dados
pessoais de seus pacientes, mas também com anotagdes de evolugao e relatos de
sessdo, como evidenciado nos trechos a seguir. Nota-se que especialmente o
Entrevistado 8 ressaltou ja ser cauteloso sobre o sigilo geral de suas sessdes,
demonstrando que ao inicio do tratamento busca tranquilizar o paciente sobre o
sigilo dos dados trocados durante os atendimentos, conforme as transcrigoes

abaixo.

Sim... Principalmente quando a gente fala de sigilo, né?! Entrevistado 01

De certa forma, acredito que sim.. Entrevistado 05

No contexto clinico dos atendimentos psicologicos, a gente ja utiliza o sigilo
de uma forma bem ética, e é primordial. E uma das premissas, das primeiras
coisas que a gente fala com o paciente, né? Entao, de certa forma, é algo
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que acredito que seja fundamental [...] Tudo é muito sigiloso, de forma que a
gente tem que manter ele sempre guardado, de uma forma bem sigilosa.
Entrevistado 08.

Com certeza. Nao s6 nos atendimentos presenciais para quem faz, que ja
nédo é mais o meu caso, mas principalmente no que diz respeito ao formato
online que a gente tem hoje, né? Entrevistado 09

Eu nunca ouvi falar, entao eu acredito que néo. Entrevistado 03

Acho que néo. [...] mas como eu disse, assim, em relacdo ao sigilo ou a
psicologia, eu acho que a gente ja... ja tem esse cuidado, ja tinha esse
cuidado. Acho que a gente lida com temas muito delicados. Entao, ja é meio
que de se esperar que um psicologo tenha muito cuidado com os dados,
sabe?. Entrevistado 04

Apesar do diminuto conhecimento especifico da LGPD e suas disposigdes, os
profissionais, de modo geral, se mostraram confiantes sobre a privacidade de seus
atendimentos. Quando indagados se acreditavam estar em conformidade com a lei,
apenas dois entrevistados (E0O3 e EO06) responderam negativamente. Podemos
inferir da resposta do Entrevistado 03 que sua crenga em nao estar alinhado a lei se

deve ao desconhecimento da norma, como mostra o trecho a seguir.

Néo sei. Acredito que n&o. Nunca ouvi falar. Entrevistado 03

Em contrapartida, 80% dos entrevistados afirmaram acreditar estar em
conformidade com a lei. Apenas um entrevistado (E05) foi categorico ao afirmar que
esta de acordo com a lei, enquanto os outros deram respostas afirmativas, porém

pouco assertivas, de acordo com os trechos transcritos abaixo.

Eu néo consigo nem falar de [...] acordo com a lei, mas pensando nessa
questao do sigilo, da questdo dos dados, das coletas de informacdo dos
pacientes, acho que sim. Entrevistado 08

Sim. Dentro da psicologia a gente responde ao nosso codigo de ética, e isso
€ estrutural. Na nossa formagéo inteira, o sigilo é fundamental. Entdo acho
que antes de ter essa lei, 0s psicélogos ja praticavam isso. E a gente tem a
fiscalizagdo do Conselho Federal de Psicologia. E se ndo cumprir, a gente
pode perder nossa licenga de atuagao. Entrevistado 02

O Codigo de Etica Profissional do Psicélogo (CEPP) foi publicado pelo
Conselho Federal de Psicologia (CFP) em 2005, por meio da Resolugao CFP n°

010, 2005, e estabelece diretrizes fundamentais para a pratica da psicologia no
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Brasil. O Cédigo é um instrumento que surge para delinear a sociedade as
responsabilidades e deveres do psicélogo, assegurando uma atuacédo ética e
responsavel, protegendo os direitos e a dignidade dos individuos com quem
trabalham, além de oferecer diretrizes para a formagao do psicélogo e balizar os
julgamentos das suas acgdes, contribuindo para o fortalecimento e ampliagdo do

significado social da profissao.

A privacidade e a confidencialidade além de fundamentais na pratica da
Psicologia, séo abordadas pelo Cédigo de Etica buscando assegurar que os dados
e as informagbes pessoais compartilhadas no contexto terapéutico sejam
protegidos e tratados com cautela. Esses valores ndo sao apenas exigéncias éticas,
mas também elementos relevantes para a constru¢gao de um ambiente de confianca
entre psicologo e paciente. Este tema é tratado em diversos artigos do CEPP, em

maior ou menor intensidade, como exposto a seguir.

Artigo 9° (CFP, Resolugdo 010, 2005, p. 13): O principal fundamento sobre
privacidade e confidencialidade esta neste artigo, que estabelece que “é dever do
psicologo respeitar o sigilo profissional a fim de proteger, por meio da
confidencialidade, a intimidade das pessoas, grupos ou organizagdes, a que tenha
acesso no exercicio profissional.” (CFP, Resolucdo 010, 2005). E notdria a
importancia dada a resguardar a privacidade dos atendidos, garantindo que

informagdes pessoais e sensiveis ndo sejam divulgadas.

A Lei Geral de Protecdo de Dados alia-se ao dever de sigilo do paciente,
previamente presente na area, corroborando com a importancia e a necessidade da
preservacdao dos dados pessoais dos pacientes em instituicdbes de saude (Telles;
Maruco; Silva, 2021). Assim, com base na analise das entrevistas, € possivel
observar que os psicologos, apesar de desconhecerem a LGPD a fundo, acabam
se adequando aos termos da lei, devido a atengao dada a privacidade dos dados de

seus pacientes, salientado diversas vezes no cddigo de ética profissional da area.

4.2. Politicas de Seguranga da Informacgao

Nesta categoria, examina-se a presenca de politicas de segurangca da
informagao (PSI), ou seja, se existem diretrizes estabelecidas nas clinicas que
permitam o planejamento, a implementagdo e o controle de medidas voltadas a

protecdo da informacao.

75



Buscando compreender como se da o processo de obtencdo e o grau de
digitalizacdo das informacgdes, foi questionado aos entrevistados como é feita a
coleta de dados pessoais dos pacientes. E interessante notar que 70% dos

entrevistados afirmaram fazer uma anamnese na primeira sesséo.

Segundo Porto (2001), Anamnese significa ‘Ana’ - trazer de volta, recordar
‘mnese’ - memoria, e é realizada através da técnica da entrevista. Para isso é
imprescindivel o levantamento sistematizado dos dados do paciente realizado no

primeiro momento (Santos et al., 2010).

A gente faz uma anamnese, que é um questionario estruturado e ai ele fica a
critério de cada profissional. Eu coleto as informagbes que eu preciso no
primeiro atendimento, e aplico metade do questionario, pra deixar mais
aberto, mais flexivel. E aquilo que eu vejo que ndo é tdo importante assim
para o paciente naquele momento mas que é importante para mim no futuro,
vou coletando depois. Entrevistado 01

Depende, se eu estou trabalhando com avaliagdo psicolégica, a gente faz
uma anamnese e um registro mais completo [...] Mas se for para a clinica que
eu estiver clinicando, o meu contrato é verbal. Os registros da sessdo séao
escritos e as informagdes que vem surgindo, vao surgindo a partir da escuta
mesmo. Entrevistado 02

Olha, na minha atuagdo, pelo menos, até hoje, [...] eu s6 atendi sendo
conveniada a clinica ou a faculdade. Entao, eu sempre criei um formulario de
anamnese, que apresentava para o cliente, geralmente, na primeira sess&o.
[...] é um formulario que a gente pergunta um pouco sobre a vida deles, sobre
comorbidades, se faz tratamento de psiquiatria também, questbes mais
sensiveis de religido, como a pessoa se identifica, coisas gerais, para a gente
ter mais um norte para o tratamento, e ai a gente guarda esse formulario de
anamnese numa pasta do cliente. [...] e ai a cada sessdo que a gente vai
fazendo, eu vou fazendo minhas anotagées. Entrevistado 03

Bom, normalmente quando eu pego um paciente, a primeira sessdo é a
sessédo de anamnese, coleta de dados. Fora isso, na sessdo eu pergunto.
Entrevistado 04

Eu tenho inicialmente um formulario de anamnese, que é enviado via forms,
no qual s6 eu tenho acesso também, mas nesse formulario sdo dados assim,
bem basicos, ndo tem nada que vai expor muito a pessoa, SO sobre
demanda, informag¢bes basicas, contato, dados para emissdo de recibo
posteriormente, e as anotagbes prontuarias sédo todas feitas de forma
manuscrita, guardados numa pasta, num local também, na qual s6 eu tenho
acesso. Entrevistado 09

Inicialmente, quando o paciente entra em contato, eu sempre aplico uma
pré-anamnese, que é para ele preencher os dados em relagdo a dados
pessoais mesmo, nome, CPF, dados de cadastro, e também alguns dados a
respeito do objetivo terapéutico do paciente. Entdo eu envio essa
pré-anamnese, que é através do Google Forms, ali do Google, que ja vem
diretamente s6 para mim. Entrevistado 08
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Durante a anamnese. Entrevistado 06

As respostas foram relativamente proximas: a maioria relatou fazer anamnese
e coletar informagdes importantes ao longo dos atendimentos. Porém, alguns
entrevistados afirmaram ter rotinas levemente diferentes e aparentemente mais
seguras, como o EO7, que envia uma ficha cadastral e recolhe a assinatura do
paciente. Esta medida € interessante para o profissional, que coleta os dados
pessoais e ainda o consentimento do paciente, o que acaba por resguardar
legalmente o profissional em possiveis eventos futuros. Alinhado com esta pratica,
conforme e trecho destacado abaixo, o E10 envia um formulario para seu paciente
via google forms, que ficam armazenados em seu google drive profissional, que
apesar de nao ser o ideal, ao menos oferece alguns recursos para protecéo de

dados.

Ficha cadastral, que eu envio para o email do paciente, para assinatura
digital ou manual, mas escaneada e arquivada no prontuario, com o
documento de identificagdo digitalizado. Entrevistado 07

Quando o paciente esta sendo admitido, quando é um paciente que vai
comegar 0 processo que a gente faz a ficha cadastral, eu uso o forms do
Google. E esse forms, essa ficha, ela vai para uma planilha, todos os dados
sdo jogados em uma planilha e essa planilha é protegida no meu drive.
Entrevistado 10

Atualmente minha coleta de dados é feita durante a consulta, e na consulta
eu uso o Google Meet. Na minha antiga clinica, era feita via WhatsApp.
Entrevistado 05

Em sua resposta, conforme trecho destacado acima, o EO05 afirmou que
atualmente faz seus atendimentos por meio do google meet, plataforma de
videochamadas da google, porém, em seu antigo emprego, utilizava o Whatsapp.
Dentre as opgdes de redes sociais possiveis para tal, € questionavel a escolha do
Whatsapp para tal. Segundo Atheniense (2019), uma mensagem contendo dados
clinicos sensiveis de um paciente ao ser enviada equivocadamente a terceiros,

sem prévia autorizagao ou meios de protegao, € ilegal.

Sabemos que ha implementagdo de mecanismos de seguranga pelo
WhatsApp Messenger, que tentam garantir a privacidade dos usuarios -

considerado o primeiro pilar da seguranga da informacdo. Porém, estes
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mecanismos ndo mantém a seguranga dos usuarios na sua totalidade. O
surgimento da engenharia social é constituido por pessoas mal-intencionadas que
utilizam técnicas como o phishing, o spear phishing, smishing, entre outras. Essas
técnicas tém por objetivo atrair e induzir usuarios a clicar em links maliciosos de
fontes desconhecidas. O principal veiculo da disseminagédo de ataques a vitimas
pela engenharia social sdo os aplicativos de mensagens de texto e por e-mails, em
especial o WhatsApp Messenger, concentrando quase 90% de mensagens de

phishing em todo o mundo (Silva, 2021).

Cabe destacar que, segundo a LGPD, mesmo quando uma atividade de
tratamento de dados seja executada por prestador de servico, como € o caso de
empresas de softwares, o psicélogo que requisita as informacdes de seus
pacientes é responsavel pelo tratamento de dados, e em caso de irregularidades

respondera da mesma forma ao ocorrido (Atheniense, 2019).

4.3. Conscientizacado e Consentimento

Foi abordado durante as entrevistas questdes de conscientizacdo dos
profissionais das clinicas quanto a importancia de manter em sigilo os dados
pessoais dos pacientes e a responsabilidade que todos os funcionarios possuem

ao tratar estes dados.

Essa conscientizagdo implica informar e sensibilizar todos os funcionarios da
organizagado, especialmente aqueles diretamente envolvidos na atividade de
tratamento de dados, sobre as obrigacdes legais existentes na LGPD e em normas

e orientagdes editadas pela ANPD.

Neste sentido, a grande maioria dos entrevistados relataram ja haver a
preocupacgao e o cuidado com o sigilo, de acordo com o CEPP, entretanto, ndo ha

nenhuma formalidade sobre a LGPD especificamente.

O consentimento representa instrumento de manifestacdo individual no
campo dos direitos da personalidade e tem o papel de legitimar o uso de terceiros
em alguma medida, dos dados de seu titular. Ele promove a personalidade,
sendo meio para a construgdo e delimitagdo da esfera privada. Associa-se,
portanto, a autodeterminagao existencial e informacional do ser humano,
mostrando-se imprescindivel para a protecao do individuo e a circulacédo de

informacdes (Teffé; Viola, 2020). Assim, o consentimento do paciente sobre a
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obtencdo de seus dados pessoais, deve ser obtido. De acordo com a LGPD,
consentimento € a manifestagao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada (Brasil, 2020).

Quando perguntados se existe o habito de obtengdo do consentimento de
seus pacientes, titulares dos dados, apenas dois entrevistados (E04 e EO06)
demonstraram n&o dar muita importancia ao tema, conforme pode-se notar na

transcricdo abaixo.

Entao, eu nédo fago contrato assinado com os meus pacientes. Entrevistado
04

Todos os outros oito entrevistados, entretanto, demonstraram preocupacéao
com o tema. Ou seja, apenas 20% dos profissionais participantes da pesquisa
estdo em desconformidade com a lei, ja que de acordo com o art. 7°, “O tratamento
de dados pessoais somente podera ser realizado nas seguintes hipoteses: | -

mediante o fornecimento de consentimento pelo titular [...]” (Brasil, 2020).

Sim. E se eu for usar eles para alguma pesquisa ou publicagao de artigo, eu
tenho que conversar com eles antes e eles tém que consentir. Eu tenho
TCLE, [...] o termo de consentimento (Termo de Consentimento Livre e
Esclarecido). Porque toda pesquisa que a gente faz que tem essas coisas
tem que ir para o comité de ética, e eles tém que assinar. Entrevistado 02

Sim. E sempre uma coisa que eu pergunto logo na primeira assisténcia.
Pergunto os dados e explico o que vai acontecer com eles, eventualmente se
precisarem. Até, eu gosto de assegurar que é um direito da pessoa mesmo,
sabe? Se ela quiser pegar aquele material um dia para olhar, ser la. Eu gosto
sempre de fazer um contrato no comeco, explicar como vai acontecer..
Entrevistado 03

Sim, apesar de nada ser exposto para fora, né, quando eles preenchem ali,
eles colocam, ndo tem nenhuma pergunta que seja obrigatoria. Mas de resto,
todos eles tem liberdade para escolher se querem responder e como querem
responder também. Entrevistado 09

Eu pergunto se eu posso pegar os dados dele, entdo sim, eu busco obter
consentimento. Entrevistado 05

E interessante observar nas transcricdes acima que a grande maioria dos
profissionais relatou buscar o consentimento do paciente titular dos dados (oito

entrevistados). Este assunto também é tratado no Cédigo de Etica da area. Em
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seu Artigo 16, inciso b, fica explicito que o psicdlogo deve garantir "o carater
voluntario da participacdo dos envolvidos, mediante consentimento livre e
esclarecido," especialmente em estudos, pesquisas e atividades voltadas a
producdo de conhecimento. Isso evidencia o0 compromisso de respeitar a
autonomia dos participantes, que devem ser informados sobre os objetivos,

procedimentos, riscos e beneficios antes de decidirem participar.

Além disso, o Artigo 14 reforga a importancia do consentimento no uso de
registros e observagdes da pratica psicoldgica. Ele determina que "o usuario ou
beneficiario, desde o inicio, seja informado" (CFP, Resolugdo 010/05) sobre
qualquer meio de registro utilizado, seja gravagao de audio, video ou observagao,
0 que garante que as pessoas saibam como suas informagdes estdo sendo

capturadas e tenham a oportunidade de consentir ou ndo com esses registros.

O conceito de autonomia refere-se a perspetiva de que cada ser humano
deve ser verdadeiramente livre, dispondo das condicbes minimas para se auto
realizar. Em consequéncia, no plano da relagao clinica com o paciente, todas as
intervengdes carecem de consentimento informado, livre e esclarecido, sendo esta

condigdo considerada como um imperativo de ética profissional (Pereira, 2004).

Foi questionado também se o consultério, representado pelo profissional
entrevistado, atende menores de idade, e em caso de resposta positiva, como era
obtido o consentimento para a coleta destes dados. Metade dos entrevistados
relataram nao atender menores de idade. Mesmo assim, alguns entrevistados
(EO8, EO4, EOQ3) ja fizeram atendimento a menores de idade no passado e
relataram ser obrigatorio o consentimento dos pais ou responsavel legal, como

pode ser observado no texto destacado abaixo.

Eu atendi poucas vezes criangas, e meu publico foco é mais adultos
mesmo, entre adolescentes, mas para adolescentes também funciona da
mesma forma que é com criangas. Quando uma crianga inicia o tratamento,
tem que trazer os pais ou o responsavel. A primeira sessdo é sempre com
eles, e ai eu fago esse formulario de anamnese com os pais. Entrevistado
03

Atualmente, a gente nao esta, acho que, com nenhum paciente que é menor
de idade, mas eu ja tive e ai eu coleto com os pais. Entdo, com o
responsavel que leva para a sessdo. E se € online, nhormalmente é o
responsavel que me contata para marcar a sessado, né? Entdo, eu tenho
sempre essa comunicagdo com os dois. Entrevistado 04
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Eu néo atendo menores de idade. [...] Eu ja atendi por pouquissimo tempo,
e tinha consentimento para coleta de dados, eu enviava s6 pros
responsaveis. Entrevistado 08

Atualmente eu ndo atendo menor de idades, s6 maior de idade.
Entrevistado 05

A outra metade dos entrevistados afirmou atuar com menores de idade, seja
em atendimentos psicolégicos individuais ou como psicologo escolar. Todos
afirmaram obter consentimento dos pais. Os trechos abaixo elucidam a abordagem

dos profissionais entrevistados sobre o tema com maiores detalhes.

Entao, eu trabalho em dois empregos [...] eu trabalho para um instituto, e
nesse instituto a gente faz atendimento com criangas em situagcdo de
vulnerabilidade. Entdo, nesse instituto que eu trabalho, eu atendo criangas
de 5 a 18 anos, porque o objetivo do projeto é atender criangas mesmo, né?
E ai, Ia, como a gente é um projeto inicial, a gente criou a documentagéo, e
nessa documentagédo a gente tem o pai da crianga, o tutor legal, que assina
um documento liberando que essa criancga faca os atendimentos, né?

E ai o conselho, ele traz uma, ele traz uma obrigatoriedade de quando sé&o
criangas, por exemplo, que S&o separadas ou estdo passando por
separacgao judicial, ambas as partes precisam assinar. Entrevistado 01

Eu atendo crianga como psicoélogo escolar. Que é em uma escola. Na
matricula, os pais, eles assinam com o consentimento liberando o uso da
imagem da crianga. Entdo, se tiver a foto, alguma coisa, a escola pode usar.
Mas, geralmente, os meus atendimentos sdo muito pontuais. Porque a
psicologia escolar é diferente da psicologia clinica. Os meus atendimentos
sdo sempre feitos com outras pessoas no ambiente. Por exemplo,
mediacdo... Se na semana de prova, a crianga esta tendo crise de
ansiedade, vai para mim. Ai eu faco uma mediagao e depois eu informo a
equipe da orientagdo educacional. E a gente comunica aos pais que houve
uma intervengdo. Mas quando eu apliquei pesquisa com crianga, pesquisa
de desenvolvimento infantil, os pais tinham que assinar um documento
autorizando o uso da imagem da crianga. A gente ndo pode reforcar a
crianga de nenhuma forma. Entdo, ndo pode dar doce, ndo pode pagar a
passagem, ndo pode dar nada porque é antiético. O Conselho Federal de
Psicologia é muito rigido sobre pesquisa com criangas. O uso de imagem,
de informagéo de crianga tem protegdo total. Entdo, vocé nao pode tirar
fotos. Se tiver foto, é s6 das maos. Ndo pode ter nenhuma forma de
reconhecimento da crianga. Entrevistado 02

Hoje eu atendo s6 uma, na verdade, que veio do presencial, e o primeiro
atendimento é sempre feito com o responsavel, entdo todo acordo, todo
contrato é feito com os responsaveis desse menor.. Entrevistado 09

Eu atendo adolescentes a partir dos 15 anos e para atendimento dos
adolescentes eu fagco um termo, eu pego autorizagdo dos pais para iniciar o
processo e tudo que envolve o processo. Entdo isso também significa ficha,
prontuario, etc. Entrevistado 10

Sim. Preciso do consentimento dos pais ou responsaveis legais.
Entrevistado 07



Nota-se que o Conselho Federal de Psicologia aborda com clareza a questao
do atendimento a menores de idade, estabelecendo normas especificas para

garantir a protecéo e os direitos dessa populagao.

O Artigo 8° (CFP, Resolugédo 010, 2005, p. 12) determina que, para realizar o
atendimento de criangas, adolescentes ou interditos, o psicologo deve obter
"autorizagcao de ao menos um de seus responsaveis" (CFP, Resolugao 010, 2005,
art. 8°), em conformidade com a legislagéo vigente. Esse cuidado visa garantir que
o atendimento esteja devidamente autorizado e que a integridade do menor seja
respeitada. Caso nao haja um responsavel legal presente, o atendimento deve ser
feito e comunicado as "autoridades competentes" (CFP, Resolugéo 010/05, §1° do
Art. 8°), o que demonstra o compromisso do psicélogo com o bem-estar do menor,

mesmo em situagdes de auséncia de um responsavel.

Além disso, o Artigo 13° (CFP, Resolugao 010, 2005, p. 13) destaca que, ao
informar os responsaveis sobre o atendimento, o psic6logo deve comunicar "o
estritamente essencial para se promoverem medidas em seu beneficio." (CFP,
Resolugdo 010, 2005). Essa diretriz garante que a confidencialidade seja mantida,
protegendo a intimidade do menor enquanto se busca seu melhor interesse. A
orientacao é reforgada pelo cuidado em manter o sigilo, exceto nos casos em que

a comunicagao é necessaria para a segurancga e protegao do atendido.

Esses artigos, ao lado de outros dispositivos do Cddigo, garantem que o
atendimento psicolégico a menores de idade seja conduzido de forma ética,
equilibrando o respeito a confidencialidade com a obrigacdo de zelar pela

seguranga e prote¢cao do menor.

Artigo 14° (CFP, Resolugao 010, 2005, p. 13): Esse artigo regulamenta o uso
de “quaisquer meios de registro e observagéo da pratica psicoldgica”, assegurando
que o usuario ou beneficiario seja informado desde o inicio sobre qualquer registro
de suas interagdes. Aqui, o foco é garantir que o paciente tenha controle sobre o

uso de suas informagdes pessoais.
Vale ressaltar que a LGPD também especifica o

O consentimento representa instrumento de manifestacdo individual no
campo dos direitos da personalidade e tem o papel de legitimar que terceiros
utilizem, em alguma medida, os dados de seu titular. Ele promove a

personalidade, sendo meio para a construcdo e delimitacdo da esfera
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privada. Associa-se, portanto, a autodeterminacgao existencial e informacional
do ser humano, mostrando-se imprescindivel para a protecao do individuo

e a circulacao de informacoes (Teffé, Viola, 2020).

4 4. Controle de acesso e Treinamento Interno

As acbes de protecao e controle de acesso devem ser agdes de nivel
estratégicas que definam parametros gerais para proteger as informacgdes de

contra danos (alteragdes indevidas) e vazamentos n&o autorizados (Lyra, 2015).

O controle de acesso € um conjunto de medidas que garantem que os dados
sejam acessados somente por pessoas autorizadas, por meio de autenticacao,
autorizacao e auditoria.

A autenticacao identifica quem acessa o sistema ou os dados; a autorizagdo determina o que
o usuario identificado pode fazer; a auditoria registra o que foi feito pelo usuario (BRASIL, 2021, p.
10).

Com isso em mente, foi questionado aos entrevistados se suas clinicas
possuem algum nivel de controle de acesso aos dados em posse da clinica ou do
profissional, com base nas necessidades de cada funcdo exercida. Apesar de a
maioria afirmar que existe cuidado com o acesso e utilizar mecanismos digitais
para tal, como o google drive, 3 entrevistados afirmaram guardar documentos
fisicos em um armario protegidos com chave. Abaixo, encontram-se transcrigcdes
selecionadas para elucidar com maiores detalhes como é feito o controle dos

profissionais entrevistados.

Um armaério, que como eu divido com o meu colega, [...] e ai a gente anexa
os documentos fisicos la, em papel, e [...] ele fica trancado. E Ia no instituto
€ a mesma coisa, s6 que ndo fica trancado. Entdo eu nédo sei se seria de
atrapalhar ou ndo. Mas, por exemplo, no meu segundo emprego, 0S
documentos ficam de facil acesso para qualquer pessoa, o que é algo que a
gente ja trouxe, que seria um problema e tal, mas como é algo que esta fora
do nosso controle, entdo a gente ndo consegue ter muita seguranga em
relagdo aos documentos. Entrevistado 01

Armario com chave. Fica nisso e eu tenho o meu arquivo pessoal que fica
na minha casa. Entrevistado 02

Nos lugares que eu principalmente atuei, assim, atendendo o clima com
dois lugares, foi no centro comunitario da faculdade e no CAPS, nesses dois
lugares existe uma sala dos prontuérios. Ai elas séo divididas pelo nome e
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por ordem alfabética, e essas salas s6 pessoas que sao da area da saude,
estagiarios ou de outras areas vao ter acesso. Entrevistado 03

Vale reforgar que n&o ha prejuizo de seguranga simplesmente pelo fato de
manter-se um arquivo fisico com os documentos e informagdes dos pacientes, até
porque, a propria LGPD regulamenta o tratamento de dados, tanto fisicos quanto
digitais. Entretanto, o custo de protecdo dos documentos fisicos costuma ser

maior, conforme demonstrado por Andrade (2021);

Ja no armazenamento dos meios fisicos, &€ essencial manter o local, além
de trancado e acesso restrito, com cameras de monitoramento 24h,
identificando todas as pessoas que tiveram acesso ao arquivo. Bem como,
seria ideal um acesso por biometria instalado na porta, assim, somente
aquela pessoa autorizada poderia entrar no local (Andrade, Albuquerque,
2021).

Ainda para este questionamento, outros entrevistados afirmaram manter
seus documentos armazenados em ambiente digital, protegido com senha,

conforme exposto abaixo nas transcricdes das entrevistas realizadas.

Eu coloco tudo no Google Drive porque fica até mais pratico [...], s6 eu
tenho acesso, eu realmente trabalho sozinha, entdo nao tem ninguém que
entre em Ilugar nenhum das minhas questées aqui de trabalho,
principalmente no Google Drive, que é onde estdo todas essas informacgées.
Entrevistado 08

Sim, como eu atendo online, né, eu atendo de casa, entdo tudo que diz
respeito ao meu trabalho, nada é compartilhado com outra pessoa porque
tudo é de uso pessoal, entdo ninguém tem acesso ao meu computador,
ninguém tem acesso aos meus relatoérios, é tudo bem privado. Entrevistado
09

Todos os prontuarios, todas as informagbées dos meus pacientes, ficam
salvos nas minhas pastas do drive que s&o protegidas por senha.
Entrevistado 10

Apesar da maioria das respostas ao questionamento sobre controle de acesso
terem sido guiadas pelo zelo com as informagdes dos pacientes, trés entrevistados
relataram algumas problematicas (E04, EO05 e EO06). O EO04, por utilizar um
Whatsapp compartilhado com seu irmao, automaticamente compartilha todos os
documentos com ele e vice-versa, ja que dividem uma conta profissional. Este tipo

de restricdo de acesso pode ser problematico a depender da natureza do dado ou
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da informagédo compartilhada, que pode ser sensivel ou sigilosa, além dos riscos
envolvendo a atuagdo de criminosos pelo Whatsapp. As respostas podem ser

observadas abaixo.

Entao, nao tem muita coisa [...]. Mas atualmente meu consultério sou eu e
minha irm&, a gente abriu uma clinica juntas. Entdo, a gente tem um
WhatsApp e web juntas. Entdo, tudo que eu recebo, ela tem acesso
também, e vice-versa. Entrevistado 04

Atualmente eu uso para guardar meus prontuarios um Google Drive com um
e-mail profissional. [...] A clinica que eu estava trabalhando [...] ndo tinha
nenhum tipo de autenticagcdo de duas etapas ou biometria, mas s6 quem
tinha acesso ao prontuario dos pacientes era o proprio psicologo. Ja a parte
de dados pessoais como CPF, RG, CEP, etc. era aberta para que todo
mundo que tinha acesso administrativo pudesse ver. Entrevistado 05

Né&o. Eu tenho consultério privado e ndo possuo recepcionista. Entrevistado
06

O EO06, ao afirmar ndo possuir controle de acesso por trabalhar sozinho,
chama para si a responsabilidade total pela obtencdo, tratamento e
armazenamento de dados de seus pacientes. Conforme ja explorado
anteriormente, por ser um agente de pequeno porte nao ha obrigagdo em nomear
um profissional especifico para este assunto, entretanto, traz novas fungdes para
este profissional, que deve se preocupar com diversas outras questdes
relacionadas ao controle de acesso e tratamento destes dados, podendo gerar
sobrecarga. Ja o EQ05, apesar de afirmar fazer uso de um google drive atualmente,
relatou que em seu emprego antigo nao havia restricdo de acesso a dados
pessoais dos clientes, o que levanta grande preocupacgao, ja que 0s mecanismos
de engenharia social para obtencdo de dados alheios por pessoas mal

intencionadas € uma realidade global.

Visando analisar o nivel de preparo dos profissionais para lidar com dados, os
entrevistados foram indagados sobre ja terem recebido alguma espécie de
treinamento especifico sobre a LGPD. Surpreendentemente, apenas um
entrevistado (E07) afirmou ja ter feito treinamento EAD. Apenas trés respostas
foram totalmente negativas (E01, E06 e E04), afirmando nao ter recebido qualquer

treinamento sobre o tema.

Treinamento EAD e preenchimento do termo de sigilo. Entrevistado 07
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Néo. Especifico assim, ndo. Entrevistado 04

Os outros entrevistados afirmaram nao ter recebido treinamento especifico
sobre a LGPD, mas demonstraram algum grau de consciéncia sobre o tema,
adquirido, segundo eles, por meio de palestra e também do Coédigo de Etica
Profissional do Psicélogo. Pode-se confirmar isso nos trechos das transcri¢gdes

abaixo.

Né&o. Especificamente ndo, né? N&do, a gente tem... A gente tem s6 [...] o
codigo de ética, né? Inclusive na faculdade a gente tem disciplinas voltadas
para estudar o cédigo de ética do psicélogo. Entrevistado 02

Entédo, tudo o que eu ja escutei até hoje foi mais em relagdo a importancia
da gente proteger esses dados, que é sob hipdtese nenhuma, levar o
prontuario para casa, hao deixa-lo espalhado por ai. Até mesmo para deixar
na frente do paciente, porque a pessoa vai querer ler, ela vai querer olhar, e
as vezes ndo é uma coisa que vai ajudar, sabe? S6 em situagbes
especificas ou em casos de solicitagdo. Entrevistado 03

Atualmente trabalho sozinho, mas na minha antiga clinica ndo, isso ndo
aconteceu. [...] o meu unico treinamento foi no co-working que eu trabalhei
antes, onde tive uma palestra sobre LGPD. Entrevistado 05

Entado, na verdade tem a questdo do [...] codigo de ética, que tem todas
essas questdées em relagdo a tudo, tanto a questao dos dados, do paciente
e tudo, quanto a questdo da nossa forma de trabalhar, da ética mesmo.
Entrevistado 08

N&o, nenhuma. A unica coisa que a gente recebe é um caderninho do
codigo de ética do Conselho de Psicologia, e assim, que cada um também
interpreta de um jeito, entdo é comum que as pessoas tenham
interpretacbes diferentes sobre algumas coisas que ndo estdo tdo claras
dentro do codigo de ética. Entrevistado 09

Protecéo de dados de forma geral sim, por conta do nosso codigo de ética.
Entao desde o nosso primeiro semestre a gente ja entra em contato com a
sensibilidade que é o nosso trabalho, o quanto que a gente precisa
resguardar isso. [...] em especifico a LGPD n&o. Entrevistado 10

4.5. Seguranca de Dados Pessoais e Armazenamento

Nesta categoria, o foco esta no processamento de dados pessoais, seja em
bancos de dados ou outros sistemas relevantes (incluindo a nuvem). A andlise
também abrange o tratamento de dados pessoais por colaboradores, utilizando

dispositivos como celulares.
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Aos entrevistados, foi perguntado como se da o armazenamento dos dados
pessoais dos pacientes e quais medidas de seguranga sao adotadas para
protegé-los. Como ja discutido anteriormente, a maioria dos entrevistados ainda
utiliza documentos fisicos em suas rotinas de trabalho. Nesta pergunta, foram 60%
os entrevistados que relataram usar papel para armazenar dados de seus
pacientes. Os outros 30% usam servigcos de nuvem, e um entrevistado possui

servidor local, como explicitado abaixo.

Né&o, a gente usa é papel mesmo. Entrevistado 01

Sédo documentos em papel e tem o meu registro pessoal, que é uma agenda
que eu tenho. Eu tenho algumas aqui, de clientes. Uhum. Ai eu vou
acompanhando e vou fazendo anotacbes delas. Elas ficam aqui em casa.
Entrevistado 02

Olha, foi mais arquivo fisico, mas também tem a questao de quando a gente
atende também. Todo psicélogo sempre guarda pra si um caderninho com a
noticia espacial. E eram sondados também, entdo a gente tem uma
responsabilidade nisso. Mas até hoje, da forma que eu trabalhei, foi arquivo
fisico mesmo. Entrevistado 03

Eu tenho um prontuario fisico, porque eu gosto de coisas fisicas. Entao, por
mais que eu pegue as informagbes ali no WhatsApp, eu anoto tudo no
papel, eu imagino na pasta as informagbes de todos os pacientes. Entdo, é
fisico mesmo. Entrevistado 04

Em prontuério fisico. Entrevistado 06

A parte dos prontuarios ficam numa pastinha, separados, e 0s arquivos que
eu tenho de anamnese eu gero um PDF também para deixar separado junto
com os prontuarios. Entao fica tudo armazenado num armario, dentro do
meu quarto, fechado, antes de ninguém ter acesso. Entrevistado 09

A Lei Geral de Protecdo de Dados atinge qualquer um que colete dados.
Caso o armazenamento dos dados ocorra incorretamente e haja o vazamento ou
outro problema, a responsabilidade por armazenamento sera diretamente do

profissional responsavel pelo dado, da clinica ou do hospital (Atheniense, 2019).

Vale reforgar que ndo existe problema em armazenar documentos fisicos.
Esta pratica pode sim estar de acordo com a LGPD; entretanto, costuma ser uma
forma mais onerosa; tanto mais trabalhosa, quanto mais cara de se manter a

protecido destes dados, o0 que nos leva para o proximo questionamento.

Quando perguntados se existia alguma espécie de protegdo aos dados
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coletados, mesmo com o levantamento de exemplos fisicos e também digitais
(dispostos no Apéndice 1, pergunta 13) buscando ilustrar o que seriam artificios de
protecdo, um entrevistado (E02) negou proteger os dados de forma sucinta.
Apesar disso, todos os outros entrevistados afirmaram oferecer algum grau de

protecdo, como podemos ver a seguir.

S6 o armario que fica trancado dentro do consultério. Entrevistado 01

Geralmente é armario com tranca. Entrevistado 03

Mantenho isso aqui no meu escritério de casa mesmo. Entrevistado 04

A minha protegdo seria o Drive. Ndo sei se isso conta como protegdo. Mas
atualmente é dessa forma que eu protejo os meus pacientes. E também na
antiga clinica a prote¢do era o proprio sistema. Entrevistado 05

Arquivo com chave. Entrevistado 06

Sim. Senha forte e eventual verificacdo, confirmagao por duas etapas.
Entrevistado 07

S6 a senha, para entrar no meu Google Drive ali pelo meu Gmail
profissional. Entrevistado 08

Sim, num quarto trancado. Entrevistado 09

Minha senha. Entrevistado 10

A décima quarta pergunta trata de backup e busca entender melhor como é a
abordagem dos participantes sobre esta medida de seguranga. Segundo Franch
(2008) o backup consiste na replicacdo idéntica dos dados que integram um
documento, esta € uma técnica comum em qualquer contexto tecnolégico, que se
tornou necessaria devido as experiéncias de perdas em nivel mundial. Abaixo

estao expostos trechos das entrevistas.

Eu, eu sou o backup. [...] Acho que o profissional pode ser uma fonte de
backup, né? A psicologia é um pouco mais analdgica, eu acho. Entrevistado
02

Olha, até onde eu sei, pelo tempo que eu trabalhei assim, ndo. Foi tudo s6
fisico mesmo. Se perder aquele ali, vai da sua cabeg¢a mesmo. Ja teve
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casos que eu vi de pessoas que atenderam e porventura perderam a folha
do relatério, coisas assim, e teve que refazer com base no que a pessoa
sabia. Mas néo existe uma copia ou nada desse tipo. Entrevistado 03

Outros entrevistados afirmaram guardar folhas de rascunho para casos de
perda (EO1), enquanto os outros contam confiar totalmente nos servigos de nuvem,

conforme fragmentos das transcri¢cdes realizadas.

Eu tenho minhas folhas de rascunho que ficam comigo. Pra mim, sdo meu
backup, mas se eu perder também, ai acabou. Mas ja é uma camada, né?
Entrevistado 01

Eu acredito que a prépria nuvem seria o backup, mas eu posso estar
falando besteira, [...] na minha antiga clinica, que eu trabalhava até agora,
tinha um backup interno. Entrevistado 05

Eu néao sei se o backup é necessario quando o arquivo esta na nuvem. Eu
ndo tenho esse costume, eu ndo tenho esse costume, nem essa
reqularidade. Mas acho que na nuvem é uma forma de deixar salvo.
Entrevistado 10

Segundo Neto et al (2012, p.2) o backup pode ser definido como “copia de
segurancga dos dados de determinado dispositivo de armazenamento que pode ser
espelhado em outro dispositivo de forma a garantir a estabilidade dos arquivos e
afastar a possibilidade de surpresas como a perda desses dados.” Ainda de acordo
com Neto et al (2012) a pratica rotineira de backup é vista como algo trabalhoso
para muitos. Por isso muitos gestores de sistemas estao trabalhando na tarefa de
simplificar e automatizar a tarefa de realizacdo e backup, para minimizar o tempo

gasto.

De acordo com Jesus e Schimiguel (2018, p.23) “para backup de pequeno e
médio porte a solugado de backup em nuvem apresenta grandes vantagens, devido
ao fato de seu tamanho ser pequeno. Além da vantagem de utilizacdo do backup
em nuvem, que permite a inexisténcia de um local para armazenamento, e a
escalabilidade, aumentando gradualmente o tamanho do backup de acordo com a

necessidade, ndo requer um custo inicial”.

Ao levantar o tema de politica de retencdo de dados, a maioria demonstrou
um certo alinhamento, ao afirmar que mantém os dados por 5 anos, de acordo com

as transcrigdes das entrevistas realizadas.
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A gente é obrigado a manter o prontuario de cada paciente durante cinco
anos. Eu ndo posso fazer o descarte desses prontuarios ou desses
documentos antes disso. Entrevistado

Tem que ficar cinco anos no arquivo guardado de relato de sesséo, porque
pode ser pedido para uso judicial. Para varias coisas, e até pra comprovar
que vocé atendeu aquela pessoa, mas vai virar arquivo morto, né? [...]
Acabou o tratamento. Entrevistado 02

Na minha antiga clinica, se hdo me engano, os dados [...] eram apagados
depois de 5 anos. Entrevistado 05

A gente pode permanecer guardando os dados por 5 anos, apds isso pode
descartar de forma segura. Entrevistado 08

Os dados ficam arquivados e ai, conforme as normas do Conselho, a gente
pode, depois de cinco anos, entrar em contato com o Conselho para solicitar
uma autorizagdo para que a gente destrua esses registros. Entrevistado 09

Sim, a gente tem uma legislagdo do CRP para isso. Entdo documentos
psicolégicos e prontuarios a gente precisa manter por até 5 anos.
Entrevistado 10

A comparacao das respostas obtidas revela um leve desacordo na politica de

retengao adotada pelos profissionais, conforme demonstrado abaixo.

Entado, nos dois lugares que eu atuei, a retengdo de dados funcionava
assim; a gente mantinha os prontuarios por até dez anos. E ai, passado
esse tempo, e caso ndo tenha sido feito nada, o material geralmente é
destruido. Entrevistado 03

A gente ndo construiu essa politica ainda, mas eu acho interessante, acho
importante isso. Se ndo ta mais fazendo terapia ha seis meses aqui, a gente
apaga os dados e se ele quiser voltar a gente pega de novo. Entrevistado
04

A tabela 1 foi elaborada com o objetivo de simplificar o entendimento geral da
atuagao destes profissionais quanto a retengdo de dados que aplicam em suas

rotinas, bem como a visualizagao e comparacgao destas praticas.



Tabela 1: Relagao entrevistado x Tempo de retencédo de dados

Entrevistado Retencdo dos dados

EO1 5 anos

EO2 5 anos

EO3 10 anos

EO04 Ainda nao formulou esta politica
EOS 5 anos

EO06 Nao descarta
EOQ7 Nao descarta
EO8 5 anos

EO09 5 anos

E10 5 anos

(Fonte: dados da entrevista)

E possivel observar nas respostas dadas pelos entrevistados que ndo ha um
consenso com relagdo ao tempo de armazenamento dos prontuarios. Isto porque
essa informagao pode ser baseada em trés fontes diversas. A primeira e maior
entre elas (20 anos) provém da Lei 13.787/18, que disciplina a digitalizacao e a
utilizacdo de sistemas informatizados para a guarda, o armazenamento e o

manuseio de prontuarios de pacientes.

O Conselho Federal de Psicologia (CFP), por meio da resolugdo CFP n°
007/2003, institui que o manual de elaboragao de documentos escritos, determina
que esses materiais (impressos e digitalizados) devem ser guardados pelo prazo
minimo de 5 anos, observando-se a responsabilidade por eles tanto do psicologo
quanto da instituicdo em que ocorreu a avaliagao psicoldgica. Esse prazo podera
ser ampliado nos casos previstos em lei, por determinagao judicial, ou ainda em
casos especificos em que seja necessaria a manutengdo da guarda por maior
tempo. Em caso de extingdo de servigo psicolégico, o destino dos documentos
devera seguir as orientacdes definidas no Cédigo de Etica Profissional do
Psicélogo. Apds o prazo determinado de guarda, é preciso que o psicologo destrua
completamente o material, de forma que n&o seja possivel a leitura ou
visualizacdo. Durante as entrevistas, alguns profissionais relataram nao descartar

os documentos, 0 que nao € uma boa pratica e pode gerar riscos.

E por fim, o Cddigo de Defesa do Consumidor (CDC), em seu artigo 27,
determina a prescricdo em 5 anos de alguma pretensao a reparagcdo de danos
causados por fato do produto ou do servigo, iniciando-se a contagem do prazo a

partir do conhecimento do dano e de sua autoria (Saraiva, 2011).
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4.6. Cotidiano em consultérios de psicologia

Nesta categoria sdo abordados pontos de aplicagdo das diretrizes da lei

direcionadas ao cotidiano de um consultério de psicologia.

Politica de privacidade

Com a implementagcdo da LGPD, diversas empresas e organizagbes estao
sendo obrigadas a criar ou revisar suas politicas de privacidade, tornando claro o
tratamento dado as informacgdes pessoais dos clientes. A politica de privacidade
deve detalhar como os dados sao processados, quais tipos de informagdes sao
coletadas, de que maneira isso ocorre, a justificativa para a coleta, além de
explicar claramente a finalidade dessa atividade. Também deve especificar se os
dados serdo ou ndo compartilhados com parceiros ou terceiros, ja que o titular dos
dados precisa ter controle sobre o0 uso e o compartilhamento de suas informacgdes
(Siebra; Xavier, 2020). De modo geral, os entrevistados informam seus pacientes
sobre a politica de privacidade exercida na clinica, com poucas excecdes,

conforme demonstram as respostas abaixo.

Esse contrato de sessdo é porque assim, se vocé é psicologo e trabalha
numa clinica e se recebe pelo plano, a gente precisa ter o contrato escrito.
Para abater do plano. Mas se for particular, o contrato é s6 verbal. Entdo eu,
por exemplo, com meus clientes particulares, eu ndo mando documento
nem nada. A gente conversa na sessdo, na primeira sesséo. E ai eu falo as
regras da sessdo. Tipo, por exemplo, se for ter falta, tem que avisar com 24
horas de antecedéncia, sendo é cobrada a falta. Paga no final da sesséo,
por transferéncia bancaria. Enfim, a gente conversa tudo isso verbalmente.
A pessoa concorda ou n&o. Igual reajuste de valor, tudo isso. Mudanga de
horario. Se for numa clinica com plano de saude, ai tudo tem que ser mais
registrado. Mas se for no particular, é verbal. Mas a palavra na psicologia,
de novo, tem um peso muito grande, até maior do que o escrito. O contrato
oral é muito importante. Entrevistado 02

Tem certas coisas que eu vou contar e certas coisas que eu nao vou contar,
sabe? [...] entdo eu acredito que esteja mais no sentido de explicar para a
pessoa de que consiste o tratamento, o que vai ser feito com o que ela esta
me falando, sabe? Entrevistado 03

Nao do consultério. Normalmente é uma conversa na primeira sessdo sobre
o sigilo dos dados na sessdo, mas ndo em relagdo, por exemplo, a outros
psicologos do consultério. Entrevistado 04
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Uma das primeiras coisas que eu fago com os pacientes é informar que ele
esta em um ambiente sigiloso. [...] Entdo eu ndo chego a falar sobre a
politica de privacidade de dados dos pacientes. Entrevistado 05

Eu informo sempre no inicio, quando o paciente esta iniciando o processo
terapéutico, tem um contrato terapéutico também que eu envio, entao la
esta falando sobre a questéo ética, sobre a questéo do sigilo. Entrevistado
08

Sim. Sempre que a gente da inicio ao tratamento é informado sobre a
questdo do sigilo, de que acontece no site terapéutico. Mesmo que on-line é
garantido o sigilo do paciente, isso também é colocado para ele como uma
coisa importante para que ele esteja num Ilugar em que os dados, a
privacidade dele também seja respeitada. Entrevistado 09

Todas as vezes que eu vou iniciar um processo terapéutico, eu sempre falo
que eles sdo protegidos por um sigilo e de que uma das Unicas
possibilidades de eu ter que quebrar esse sigilo é em caso de risco para a
propria integridade fisica do paciente ou de pessoas proximas. Caso
contrario, eu ndo tenho esse direito, entdo sim, eu informo. Entrevistado 10

Prontuario

Segundo Telles et al. (2021), o prontuario médico € um documento elaborado
pelo profissional de saude no qual devem constar em sua totalidade os dados
relativos ao paciente. No prontuario os itens obrigatérios sdo: identificagdo do
paciente, anamnese, exame fisico, hipéteses diagndsticas, diagndstico definitivo e
tratamento efetuado. Todos os dados devem estar apresentados de forma concisa

e organizada.

Ja para o CFP, conforme Resolugao 005/2007, o prontuario é definido como
documento unico e individual, constituido de um conjunto de informagdes geradas
a partir de fatos, acontecimentos e situacdes sobre a saude do paciente e a
assisténcia a ele prestada. Tem carater legal e sigiloso, possibilitando a
comunicagao entre os integrantes da equipe e o registro de suas consideragdes

técnicas, sendo preenchido e compartilhado por todos os técnicos da instituicéo.

Neste sentido, foi questionado aos entrevistados quais eram as informacdes

coletadas no prontuario de suas respectivas clinicas.

As respostas podem ser observadas nos trechos abaixo:

Entdo é prontuario mesmo, ai dentro tem; formulario de anélise, dados
iniciais, contato de terapia, que a gente sempre faz, explicar como vai
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funcionar, programas de alimentacdo de dados, que vai ficar até 10 anos,
tudo guardadinho, caso a pessoa for me pedir, é um direito dela de ver
aquilo para entender o material do psicélogo. Entrevistado 03

Os arquivos deles? Em pasta. [...] fica no arquivo. [...] toda a documentagéo
daquele cliente vai naquela pasta. Entdo, se ele me trouxe um desenho, eu
vou tirar uma xerox e colocar naquela pasta. Se ele me trouxe fotos da
familia, eu vou tirar uma xerox e colocar naquela pasta. [...] ai tem a pasta
dele com tudo. E olha so, eu ja trabalhei em varias areas da psicologia, aqui
eu falei pra vocé, com avaliagdo psicolégica de adulto e crianca, psicologia
escolar, psicologia clinica, trabalhei no SUS, no CAPS, e é tudo papel, ta?
Tipo assim, tudo papel. No CAPS, eu que trabalhei no CAPS do Paranoa,
eles tém uma sala gigante, assim, se pegar fogo acabou, ndo existe... Mas
é tudo papel.[...] eu acho bem ruim. Mas eu acho muito dificil a gente
consequir adaptar isso, porque foi como eu te falei, é um trabalho muito
manual. Entrevistado 02

E, eu tenho um prontuério de cada paciente e normalmente o que eu fago,
porque eu sei também que varia muito de profissional para profissional, né?
Anotar por sessdo, tipo um relatério de sessdo. Eu anoto normalmente
palavras-chave do que foi dito naquela sessdo e mantenho no prontuario do
paciente. Entdo esse é o armazenamento eu acho que de histérico de
sessées. Entrevistado 04

Os prontuarios ficam ali, como eu falei, em cada pastinha tem um
documento especifico com o prontuario, as datas, a data de cada sesséo, o
que foi realizado em cada sessdo, o que foi trabalhado, e nesses
prontuarios também é algo até que também envolve essa questao da ética,
a gente ndo coloca todas as informagées, até porque é impossivel colocar
tanta informacédo ali sempre do que as pessoas falam, mas a gente ndo
coloca todas as informacbes detalhadamente com questées até bem
sensiveis, bem profundas, a gente coloca ali o que foi trabalhado, assuntos
importantes, intervengées que foram utilizadas, planos de ag¢édo ali, o que a
pessoa vai fazer durante a semana até a proxima sessao, algo ali para ser
memorizado ali, para ser verificado do que foi trabalhado na sessédo. Essas
questbes bem mais pessoais e profundas realmente ficam entre eu e o
paciente sempre. Entrevistado 08

Sim, eu trabalho com os prontuarios. Cada paciente tem seu prontuario
individual, [...] sem nada que seja explicito, apenas alguns tépicos do que foi
trabalhado em sessdo para acompanhamento e quando necessario
anotagbes pessoais que sdo separadas, mas que ndo vem informando
nenhum dado pessoal. E mais para estudo de caso, registro de alguma
demanda que precisa aprofundar mais. Entrevistado 09

Sim, existe. Todo paciente, explicar mais ou menos assim. Todo paciente eu
[...] crio uma pasta no drive. Dentro dessa pasta eu coloco a evolugéo do
caso, formulagdo de caso e o planejamento de sessdo, que sdo coisas
muito diferentes. ]...] tudo que eu vou produzindo eu vou guardando nessa
pasta. Entrevistado 10

Conforme estabelece a Resolugdo CRP-PR 005/2007, as informagdes devem
ser registradas no Prontuario de forma sequencial, sem espacgo entre elas, sendo
que cada informacéao devera ser datada, assinada e carimbada, constando o nome

completo da(o) profissional e niumero de registro no CRP.



5. CONCLUSAO

Na Sociedade da Informagédo, em que ha um crescente destaque para o
papel das informagdes no cotidiano, a necessidade de um gerenciamento seguro e
responsavel dos dados torna-se fundamental. As inovagdes tecnologicas tém
acelerado o processamento e o armazenamento de dados, o que exige das
empresas a busca por solugdes eficazes para lidar com essas informacgdes (Juarez
et al, 2022).

As clinicas de psicologia, devido a natureza dos dados que coletam,
especialmente dados sensiveis de saude, precisam realizar o processamento e
armazenamento dessas informagdes de forma segura, conforme a LGPD. A
conformidade com essa legislagdo ndo sé protege os direitos fundamentais dos

titulares dos dados, mas também evita riscos legais e multas para os profissionais.

Diante da relevancia da LGPD para clinicas de psicologia, que geralmente
sao micro ou pequenas empresas, optou-se por realizar esta pesquisa a fim de
avaliar e compreender o nivel de aplicagdo da LGPD (Lei n°® 13.709 de 2018) no

cotidiano destas organizagdes.

Foi realizada uma pesquisa exploratéria com abordagem qualitativa,
entrevistando 10 psicologos atuantes em clinicas e consultorios. O roteiro foi
elaborado com base em documentos orientadores da ANPD (Brasil, 2021) e da
ENISA (ENISA, 2016), além de estudos diversos sobre os impactos da LGPD no
contexto nacional.

O roteiro de entrevista foi segmentado em grupos tematicos pré-definidos,
tendo como referéncia o ‘Checklist de Medidas de Seguranga para Agentes de
Tratamento de Pequeno Porte’, também disponibilizado pela ANPD (Brasil, 2021).
As categorias foram: Conhecimento da LGPD; Politicas de Seguranca da
Informacgao; Conscientizagdo e Consentimento; Controle de Acesso e Treinamento
Interno; Seguranca de Dados Pessoais e Armazenamento; Especificacbes do
cotidiano dos profissionais de psicologia.

Quanto ao conhecimento da LGPD, observou-se que a grande maioria dos
entrevistados detinha pouco ou nenhum conhecimento quanto a lei e sua
finalidade. Conforme apontado por Ganut (2021), a adequagdo a LGPD nao €&

prioridade para pequenas empresas, sendo o ritmo do processo de conformidade

95



com a lei diretamente relacionado com o tamanho da empresa, visto que sao

necessarios o investimento em recursos com pessoal, tecnologia e compliance.

Ao analisar as respostas sobre as razdes para o conhecimento da LGPD
ainda ser limitado na é&rea da psicologia, uma das principais justificativas
mencionadas foi o uso predominante de prontuarios fisicos (em papel) e a
utilizacao limitada de softwares e tecnologia nos consultérios. Observou-se que
grande parte das clinicas, especialmente as de menor porte, ainda organiza os
documentos em formato fisico ou esta no inicio da transicdo para o uso de
documentos digitais e softwares. Além disso, notou-se que muitos profissionais
tém uma visdo equivocada de que a LGPD se aplica apenas ao tratamento de

dados digitais.

Um achado relevante da pesquisa destaca que, embora os psicélogos
reconhecam a importancia da protecdo de dados de seus pacientes, muitos ainda
armazenam essas informagdes em contas pessoais do Google Drive, e-mails e até
mesmo Whatsapp. Essa pratica apresenta riscos significativos em termos de
segurancga e conformidade legal, especialmente sob as diretrizes da LGPD. O uso
de plataformas nao especializadas e contas pessoais para o armazenamento de
dados sensiveis pode expor as informagdes a violagdes de seguranga, perda de
dados e acesso ndo autorizado. Além disso, essa abordagem pode ndo garantir a
observancia das normas de consentimento, acesso, retificacdo e exclusao de
dados, como exigido pela LGPD. E crucial que os profissionais da psicologia
implementem solugdes de armazenamento que sejam seguras, criptografadas e
que oferegam garantias adequadas de protegcdo de dados. Isso ndo apenas
fortalece a confianga do paciente mas também assegura a conformidade com as
leis de protecdo de dados, minimizando riscos legais e melhorando a gestdo de

informacgdes sensiveis.

Outro aspecto critico revelado pela pesquisa € a lacuna no conhecimento
dos psicologos sobre procedimentos basicos de tratamento de informacdes no
ambiente virtual. A falta de familiaridade com praticas seguras de gestdo de dados
evidencia uma urgente necessidade de treinamentos especificos na area. E
imperativo que os profissionais de psicologia sejam capacitados ndo apenas em
aspectos terapéuticos de sua profissdo, mas também em competéncias
tecnolégicas que garantam a seguranga e a privacidade dos dados de seus

pacientes. Treinamentos regulares e a disseminagédo de boas praticas sobre o0 uso
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seguro de tecnologias podem ajudar a mitigar riscos de vazamentos e violagbes de
dados. Além disso, essas iniciativas contribuiriam significativamente para que os
psicélogos pudessem nao apenas compreender, mas também implementar de
maneira efetiva as normas estabelecidas pela LGPD, promovendo um ambiente de

atendimento que respeita e protege as informagdes sensiveis dos pacientes.

Outro ponto relevante foi o desconhecimento sobre a Resolugdo n° 2 da
ANPD, que oferece condigbes especiais de adequagao para pequenas empresas.
Apesar de a maioria dos entrevistados ja possuir preocupacdes éticas relacionadas
ao sigilo de dados devido ao Coédigo de Etica Profissional, poucos estavam
conscientes das formalidades exigidas pela LGPD. Isso demonstra a necessidade
de maior divulgacgao e treinamento sobre a lei, especialmente nas universidades e

cursos de especializagao.

Quanto a conscientizacdo e treinamento dos funcionarios das clinicas
sobre a importancia de manter o sigilo dos dados pessoais dos pacientes, a
maioria dos entrevistados relatou que nao recebeu treinamento especifico, sendo

que alguns nunca tinham ouvido falar sobre a lei.

A Lei Geral de Protegao de Dados vem ao encontro do dever de sigilo do
paciente presente na area da saude e desta forma corrobora a importancia e a
necessidade da preservacao dos dados pessoais dos pacientes em instituicdes de
saude (Telles et al, 2021).

Na pratica, foi observado que os entrevistados afirmaram nao haver, em
suas respectivas clinicas, um tratamento especial ou diferenciado para os dados
sensiveis. Uma das razdes identificadas para que esses dados sejam tratados da
mesma forma que os dados nao-sensiveis € o fato de estarem todos contidos em
um unico documento, o prontuario, seja ele fisico ou digital, o que o torna um

documento essencial e de facil acesso pelos funcionarios do consultério.

Com relacdo as politicas de privacidade, as respostas indicaram que ha
um termo para assinatura dos pacientes ou um contrato verbal, permitindo o uso

dos dados constantes no cadastro de informacdes pessoais e no prontuario.

De modo geral, a analise completa da base teodrica, da legislagcdo e dos
dados coletados na presente pesquisa revelou que a transformacgao digital tem
sido implementada nas clinicas de psicologia, especialmente apds a pandemia do

Covid-19. No entanto, os profissionais da area ainda demonstram incertezas e/ou
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desconhecimento quanto a aplicacdo da LGPD no cotidiano de suas clinicas. O
sigilo das informagdes continua sendo mantido, principalmente com base no
Cédigo de Etica Profissional do Psicélogo, com pouca influéncia da LGPD e um

desconhecimento generalizado sobre suas possiveis sangoes.

Esta pesquisa e seus resultados, contribuem para o aprimoramento da
protecdo de dados pessoais dos pacientes e para o desenvolvimento de melhores
praticas de gestdo de dados na area da saude. Além disso, a pesquisa também
pode auxiliar na conscientizacao de profissionais da area sobre a importancia da

LGPD e em sua adaptagao as mudangas impostas pela legislagao.

Além dos psicologos, outros profissionais que trabalham com a
implementagédo da LGPD, também podem ser beneficiados com as anadlises desta
pesquisa, tendo em vista a descoberta de possiveis vacuos e pontos de atencao
na implementacdo desta lei, além de promover a conscientizacdo sobre os

desafios legais e éticos que envolvem essa pratica.

Por fim, observou-se que a transformacgao digital nas clinicas de psicologia
ainda esta em progresso, e a adaptacdo a LGPD esta sendo feita de maneira
gradual e limitada. A pesquisa destaca a importancia de melhorar a
conscientizagdo sobre a LGPD e promover a adogédo de boas praticas na gestao

de dados sensiveis nas clinicas de psicologia.

A presente pesquisa abre oportunidades para estudos futuros,
especialmente no aprofundamento das limitacbes identificadas, que foram
abordadas superficialmente. Além disso, seria interessante explorar mais
detalhadamente a transi¢do do uso de prontuarios fisicos para digitais e o impacto
de solugdes tecnoldgicas especificas no cumprimento da LGPD e protegao dos
dados dos pacientes. Outra tematica que pode ser averiguada é a investigagao do
papel das associagdes e conselhos de psicologia na promogéo de boas praticas de
protecdo de dados e sua influéncia na conscientizagdo dos profissionais sobre a

legislagao.
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APENDICES

Apéndice A: Roteiro de Entrevista

1. Conhecimento da LGPD

1. Vocé ja ouviu falar da LGPD?

2. Acredita que a LGPD afeta sua atuagao?

3. Acredita estar em conformidade com a LGPD?

2. Politicas de segurancga da Informagao

4. Como é feita a coleta de dados pessoais dos pacientes?

Ex. Ficha cadastral, coleta durante as consultas, anotacdes restritas ao terapeuta,
etc.

5. Que tipos de dados pessoais sédo coletados e incluidos na ficha do paciente?

Exemplos de dados pessoais: nome, RG, CPF, género, data e local de nascimento,
telefone, endereco residencial, localizacdo via GPS, retrato em fotografia, prontuario
de saude, cartdo bancario, renda, histérico de pagamentos, habitos de consumo,
preferéncias de lazer; endereco de IP (Protocolo da Internet) e cookies, entre outros.

Exemplos de dados pessoais sensiveis: aqueles relativos a origem racial ou étnica,
convicgao religiosa, opinido politica, filiacao a sindicato ou a organizagéo de carater
religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico.

3. Conscientizagdao e Consentimento

6. Vocé costuma obter consentimento dos pacientes sobre a coleta e uso de
dados pessoais?

7. O consultério atende menores de idade? Se sim, como obtém consentimento
para a coleta destes dados?



4. Controle de acesso e treinamento interno

8. Existe controle de acesso aos dados dos pacientes em seu consultério?

9. Os profissionais do consultério receberam algum treinamento ou
conscientizagao sobre as disposi¢cdes da LGPD ou protecao de dados
pessoais?

10.Ha uma politica de senhas fortes e/ou troca periddica de senhas?

11. Existe uma politica especifica de retencao de dados?

Ex. Excluir os dados ao fim do tratamento, manter dados para contato futuro, manter
por x anos, etc.

5. Seguranga de Dados Pessoais e armazenamento

12.Como os dados pessoais dos pacientes sdo armazenados?

Ex. Computador, HD externo, nuvem, cadernos e/ou documentos em papel, arquivo
fisico, etc.

13. Existe alguma espécie de protecéo a esses dados?

Ex. Protecéo por senha, verificagdo em duas etapas, criptografia, vpn, vigilante,
armario com tranca, cadeado, etc.

14.Existe alguma espécie de backup para o caso de algum evento de perda e/ou
vazamento de dados?

6. Cotidiano em consultérios de psicologia

15.Vocé informa os pacientes quanto a politica de privacidade do consultorio?

16. Existem prontuarios dos pacientes? Se nao, como € armazenado o histdrico
do paciente?
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