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RESUMO

Diante da problematica de buscar informagdes em dados governamentais, esse trabalho tem como obje-
tivo aplicar uma metodologia de OSINT para extrair dados dos cadernos do Didrio Eletronico da Justica
do Trabalho. Para esse fim, utilizamos ferramentas como Elasticsearch e Kibana, que permitem realizar
buscas inteligentes e promovem uma andlise intuitiva das informacdes extraidas. A utilizagdo da metodo-
logia OSINT oferece uma abordagem eficaz para lidar com a complexidade e o volume de dados presentes
nos cadernos do Didrio Eletronico da Justica do Trabalho. Por meio da aplicacdo de técnicas adequadas,
¢é possivel extrair insights relevantes e melhorar a interpretacdo das informacgdes contidas nesses docu-
mentos. Com aplicacdo dessa metodologia e uso das ferramentas mencionadas, foi possivel superar os
desafios relacionados & busca e andlise de dados nos cadernos do Didrio Eletronico da Justi¢a do Trabalho,

proporcionando uma solucdo eficiente e intuitiva para a extracdo de informagdes relevantes.

Keywords: OSINT, DEJT, Elasticsearch, Kibana;



ABSTRACT

Faced with the problem of seeking information in government data, this work aims to apply an OSINT
methodology to extract data from the notebooks of the Electronic Journal of the Labor Justice. To this
end, we use tools such as Elasticsearch and Kibana, which allow you to carry out intelligent searches and
promote an intuitive analysis of the extracted information. The use of the OSINT methodology offers an
effective approach to deal with the complexity and volume of data present in the Labor Justice Electronic
Diary. Through the application of appropriate techniques, it is possible to extract relevant insights and
improve the interpretation of the information contained in these documents. With the application of this
methodology and use of the aforementioned tools, it was possible to overcome the challenges related to the
search and analysis of data in the notebooks of the Electronic Journal of the Labor Justice, providing an effi-
cient and intuitive solution for extracting relevant information. Keywords: OSINT, DEJT, Elasticsearch,
Kibana;
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1 INTRODUCAO

Com o avancgo das Tecnologias da Informacao e Comunicacdo (TICs) e a crescente demanda por trans-
paréncia nas acdes governamentais, ocorreu um progresso significativo na disponibilizacdo aberta de dados
governamentais. Inicialmente, eram fornecidos de forma privada, mais tarde evoluiram para a busca em
bases de dados. Hoje, essas informagdes podem ser acessadas em formato bruto, permitindo sua mani-
pulacdo, filtragem e combinacdo com outras fontes de informagdo. Esses dados sdo conhecidos como
Dados Governamentais Abertos (DGA). Esse avanco proporciona oportunidades para a criacdo de novas

aplicacdes e a geracdo de conhecimento pela sociedade civil [Vaz, Ribeiro e Matheus 2010].

De forma geral, as institui¢des publicas t€ém como principio constitucional garantir a publicidade de
seus atos por meio de uma fonte oficial, que no Brasil pode ser exercida pelos Didrios Oficiais (DOs), um
tipo de Dado Governamental Aberto. Esses jornais desempenham um papel fundamental ao comunicar
a sociedade sobre leis, decretos, instru¢cdes normativas, atos de interesse dos servidores da administragao
publica federal, editais, ineditoriais, avisos e uma variedade de informagdes relevantes. Além disso, eles
também sao fonte de noticias sobre concursos publicos, processos administrativos ou judiciais, aberturas

de licitacdes, entre outros.

Mesmo com a implementacao de iniciativas governamentais para a disponibilizagcdo dos Diarios Ofici-
ais em formatos digitais, tornou-se evidente que os métodos tradicionais de busca manual em documentos
impressos ou digitais ndo sdo mais adequados para a realidade tecnoldgica em que vivemos. Os dados
disponibilizados pelo Governo sdo extensos e ndo estdo estruturados, além de incluirem um grande volume
de informag¢des ndo padronizadas. Esse formato promove uma defici€ncia no processo de identificagcdo de

informagdes especificas nessas fontes.

Dessa maneira, iniciativas que utilizam recursos computacionais e estratégias de andlise em grandes
quantidades de informag¢des podem facilitar o trabalho de quem depende das informacdes contidas nesses
documentos. Ao empregar recursos computacionais, ndo apenas otimizamos a coleta e andlise de infor-
macdes nos DOs, mas também promovemos a transparéncia, a acessibilidade e a eficiéncia na divulgacao
dos atos e decisdes governamentais. Ao disponibilizar meios mais acessiveis e eficazes de pesquisa, es-
sas tecnologias contribuem para fortalecer a relagdo entre governo e sociedade, facilitando o acesso e o

entendimento das informagdes governamentais.

Além disso, estratégias de andlise em larga escala possibilitam identificar padrdes, tendéncias e relagdes
entre as informagdes contidas nos documentos. Esses insights sdo valiosos para pesquisadores, advogados,
empresas e cidadaos em geral, pois proporcionam uma compreensao mais profunda do contexto e auxiliam

na interpretacdo e utilizacio dessas informacdes.

Nesse contexto, a aplicacio de técnicas de OSINT - Open Source Intelligence, ou em portugués, In-
teligéncia de Fontes Abertas, para extrair, tratar e produzir inteligéncia com base nos Didrios Eletronicos
da Justica do Trabalho (DEJTs), revela um grande potencial para beneficiar diversas partes interessadas.
Ademais, a utilizagdo das técnicas de OSINT nos DEJTs amplia o acesso e a compreensao das informagdes

judiciais, agiliza o processo de pesquisa e contribui para a transparéncia e a democratizacdo do conheci-



mento juridico. Essa abordagem pode proporcionar beneficios significativos tanto para profissionais do
meio juridico quanto para o publico em geral, ao fomentar uma maior compreensio dos eventos legais e

uma maior participacao informada no dmbito judicial.

OSINT vem sendo popularizada nos dltimos anos devido a facilidade de acesso as fontes de dados, uma
vez que tratam-se de informac¢des com um amplo volume de dados disponiveis. Teoricamente, qualquer
pessoa com acesso a internet pode utilizar essa pratica como um método de pesquisa. Consequentemente,
a obtenc¢do de dados por meio de fontes abertas se popularizou, resultando no desenvolvimento de diversas

ferramentas para auxiliar na coleta de informagdes [Tanabe et al. 2022].

Entretanto, é imprescindivel enfatizar a relevancia do uso de uma metodologia sélida para garantir
que o processo seja conduzido de maneira assertiva e eficiente, resultando nos objetivos desejados. Nesse
sentido, uma metodologia bem definida também previne oscilagdes que podem ocorrer quando se depende
exclusivamente de ferramentas. Dado que as fontes de dados e as demandas estdo em constante atualizacao,

¢ fundamental que os envolvidos estejam preparados para enfrentar diversas eventualidades.

Em suma, o uso de uma metodologia robusta € um alicerce indispensavel para o sucesso do processo,
proporcionando maior seguranca e eficiéncia na busca pelos resultados esperados. Ao adotar essa aborda-
gem, os profissionais estardo mais preparados para enfrentar as complexidades do cendrio atual, potencia-

lizando suas chances de alcangar o &xito em meio as mudancas e desafios do dia a dia [Furuhaug 2019].

Esse trabalho, busca preencher uma lacuna na pesquisa académica e fornecer uma contribui¢@o pratica
para a drea, demonstrando os beneficios e o potencial da aplicacdo da metodologia OSINT na extracdo e

andlise de informacdes do Didrio Oficial da Justica do Trabalho.

1.1 OBJETIVOS

Esta secdo tem como finalidade esclarecer de maneira concisa e precisa os objetivos do trabalho e como

o documento serd estruturado, proporcionando um melhor entendimento do texto.

1.1.1 OBJETIVO GERAL

O objetivo deste trabalho € utilizar a metodologia OSINT para extrair informagdes do Didrio Eletronico
da Justica do Trabalho. A proposta ¢ abordar a dificuldade encontrada na localiza¢do de informacdes

relevantes nesses documentos, explorando o potencial de OSINT como método para superar esse desafio.

1.1.2 OBJETIVOS ESPECIFICOS

Para delimitar e alcangar a concluso esperada citada no objetivo geral, os seguintes objetivos especi-
ficos norteardo a consecugao do objetivo deste estudo, conforme descrito abaixo:

* Estruturar o direcionamento do ciclo de OSINT e seus resultados esperados;

 Planejar e executar as atividades de coleta;



* Demonstrar as etapas de processamento dos dados apds a coleta;
* Visualizacdo e andlise dos dados processados;
* Citar o uso de OSINT na obtencao de informacdes através de Fontes;

» Através do estudo de caso, validar os dados e informagdes que foram obtidas nas pesquisas dentro

dos Didrios Eletronicos da Justica do Trabalho por meio de aplicacdo de técnicas de OSINT;

* Citar como essas informacdes sao Uteis com base na anélise dos dados e produgdo de inteligéncia;

1.2 ORGANIZACAO DO RELATORIO

Este documento serd estruturado da seguinte forma:
* O primeiro capitulo se refere a introdug@o, que tem cunho principal de realizar uma abordagem
descritiva das motivagdes, primeiros estudos e conceitos e objetivos do trabalho;

* O segundo capitulo se refere a fundamentagdo tedrica e tem cunho principal realizar um estudo mais
a fundo bem como relacionar os trabalhos correlatos que serviram como base tedrica necessaria para

toda a concepc¢ao deste estudo;

* O terceiro capitulo é dedicado a descri¢do da metodologia utilizada para a concepcao do estudo, com

a descric@o das etapas realizadas;
* O quarto capitulo retrata uma visao detalhada e abrangente dos resultados alcancados no trabalho;

* O quinto capitulo apresenta a conclusio, fornecendo uma sintese da proposta do estudo e destacando

0s pontos mais relevantes abordados ao longo do trabalho, assim como os resultados obtidos ;

* O sexto e ultimo capitulo visa apresentar sugestdes de trabalhos futuros relacionados a este estudo,

mas nao sendo este o limitante para novas contribui¢des.



2 FUNDAMENTACAO TEORICA E TRABALHOS
RELACIONADOS

Este capitulo tem como objetivo apresentar a fundamentagdo tedrica necessdria para compreender os
assuntos discutidos no trabalho. Além disso, busca relacionar alguns estudos relevantes com as temdticas

escolhidas, a fim de aprimorar e aprofundar os tépicos abordados.

2.1 OPEN SOURCE INTELLIGENCE

A criacdo de ferramentas de inteligéncia para aprimorar a tomada de decisdes tem sido uma prética
antiga na esfera governamental. Essa busca por informacdes estratégicas ¢ uma meta comum tanto da
diplomacia publica, que visa melhorar a compreensdo e a comunicagdo com o publico externo, quanto
da espionagem, cujo foco € obter insights cruciais para a seguranca nacional e os interesses do Estado
[Jota et al. 2022].

E importante ressaltar que a utilizacdo de informagdes publicas e amplamente disponiveis em rela-
torios de inteligéncia ja existia anteriormente. No entanto, com o advento da Revolucdo da Informacao,
essa abordagem ganhou novos contextos, apresentando desafios e oportunidades inéditas para o campo da

inteligéncia.

Nesse contexto, a ado¢do da Open Source Intelligence (OSINT) torna-se extremamente relevante no
que tange a extracdo de informacdes a partir de fontes governamentais. O potencial impacto proporcionado
por esta técnica no ambito de tomada de decisdes estratégicas € notdvel, proporcionando uma vantagem

competitiva significativa para aqueles que sabem utiliz4-la adequadamente.

De forma geral, OSINT pode ser definida como "coleta, processamento e correlacdo de informacgdes
publicas de fontes de dados abertos, como midia de massa, redes sociais, féruns, blogs, dados publi-
cos governamentais e publicacdes ou dados comerciais”. Através da aplicacdo de técnicas avangadas
de coleta e andlise, a OSINT possibilita a expansdo continua do conhecimento sobre o alvo em questio
[Pastor-Galindo et al. 2020].

Além disso, OSINT permite que as agéncias de inteligéncia complementem suas fontes tradicionais
de informacdo, como fontes classificadas e confidenciais, agregando uma perspectiva mais diversificada
e atualizada sobre os acontecimentos globais. Isso possibilita uma tomada de decisdo mais informada e

fundamentada.

O trabalho [Pastor-Galindo et al. 2020] trata-se de um estudo abrangente que fornece uma visao pers-
picaz de OSINT no contexto da ciberseguranca. O artigo discute as vantagens de usar essa tecnolo-
gia, a0 mesmo tempo em que destaca suas limitacdes. Ele explora uma variedade de técnicas e ser-
vicos relacionados a OSINT, oferecendo um recurso valioso para pesquisadores e profissionais da area
[Pastor-Galindo et al. 2020].



O estudo enfatiza a importancia da metodologia na realizac¢do de investigagdes eficientes e apresenta
varias ferramentas que podem aprimorar a eficicia das préticas de OSINT. Ele também aborda o futuro da
OSINT, considerando questdes como o uso indevido da tecnologia, a filtragem de dados irrelevantes e as
implicacdes éticas e de privacidade associadas ao seu uso. Servindo como um importante referencial para

este trabalho, direcionando o entendimento e enfatizando a importancia do assunto.

2.2 METODOS PARA OSINT

A utilizagdo de ferramentas por si s6 ndo possui a capacidade de produzir inteligéncia, podendo tornar-
se obsoleta com o tempo e/ou sofrer interferéncias durante sua fase de coleta devido a eventuais mudancgas
que a fonte de dado pode sofrer. Nesse sentido, assim como qualquer outra forma de inteligéncia, OSINT
segue uma metodologia precisa, e o processo de producdo de inteligéncia pode ser descrito como uma

sequéncia ciclica de etapas [Tanabe et al. 2022].

De forma geral, as fases de uma busca via OSINT nio sdo fixas e podem intercalar entre si, exigindo
um planejamento durante todas as etapas, além de um planejamento geral a fim de se alcangar um objetivo

especifico. Essas fases sdo definidas pela Figura 2.1.

Direcéo
Inteligéncia Planejamento
OSINT
Andlise Coleta
Processamento

Figura 2.1: Metodologia bésica para OSINT. Fonte: Autores

A fase inicial do processo de construcdo de inteligéncia usando OSINT ¢ a definicdo dos requisitos,
nesta sdo estabelecidas as informagdes relevantes e a criticidade da situacdo. Essa etapa também orienta os

investigadores sobre o objeto da investigacdo, fornecendo diretrizes sobre as fontes a serem utilizadas.

As fontes podem ser classificadas em abertas e fechadas. As fontes abertas sdao aquelas de livre acesso,
que ndo impdem obstdculos para obten¢do de dados e conhecimento, incluindo midia de massa, redes soci-



ais, féruns, blogs, dados publicos do governo e publicagdes ou dados comerciais. [Williams e Blum 2018]

Ja as fontes fechadas, referem-se a fontes de informacdo nas quais o acesso aos dados € restrito ou
protegido. Diferentemente das fontes abertas, fontes fechadas requerem autorizag@o ou privilégios especi-
ais para acessar suas informagdes. Isso pode incluir documentos classificados, bancos de dados restritos,
sistemas internos de uma organizagdo, informacdes proprietarias ou dados pessoais protegidos por leis de
privacidade. Vale ressaltar que a utilizacdo dessas fontes para a maioria dos fins, seja de seguranca, ou aca-
démico, ndo € aceito [Tomas 2019]. Portanto, para que a metodologia de OSINT seja aplicada é necessario

que os dados sejam oriundos de fontes abertas.

No contexto da coleta de informagdes, existem disciplinas especializadas conhecidas como "discipli-
nas de inteligéncia", que se concentram na coleta de informagdes por meio de métodos especificos, como
HUMINT (inteligéncia de fontes humanas), SIGINT (interceptacdo e decodificacdo de sinais eletromagné-
ticos) e IMINT (inteligéncia obtida por meio de imagens de reconhecimento, principalmente imagens de
satélite). A Inteligéncia de Fontes Abertas pode ser definida como um compéndio dessas informacdes que

estio publicamente disponiveis de alguma forma [Williams e Blum 2018].

Existem trés formas bésicas de coleta de informagdes por meio do OSINT, conhecidas como coleta de

informacdes passivas, coleta de informagdes ativas e coleta de informagdes semi-passivas:

1. Coleta de informagdes passivas: baseia-se na ndo deteccdo da coleta, ou seja, o alvo da investigacdo
via OSINT ndo deve perceber que estd sendo investigado. Essa tdtica é de alta dificuldade e baixa
precisdo, pois nao € possivel enviar qualquer tipo de tradfego para a organizacao-alvo, limitando-se,

muitas vezes, a coleta de informagdes armazenadas que podem estar desatualizadas.

2. Coleta de informacdes ativas: envolve o mapeamento ativo da infraestrutura de rede, sendo que o
alvo tem conhecimento de que seus dados estdo sendo coletados e analisados. Essa técnica pode ser
descrita como um reconhecimento e mapeamento inicial para a realizacao de possiveis atividades de

teste de penetragao.

3. Coleta de informagdes semi-passivas: nesse tipo de coleta, ndo sdo executados portscans ou crawlers
em nivel de rede, a busca € limitada a metadados em documentos e arquivos publicados. O perfil do

alvo é tracado a partir de buscas que aparecem como trifego de comportamento normal na internet.

No entanto, é importante ressaltar que o mero acesso aos dados ndo possui utilidade intrinseca; €
necessdrio interpretd-los adequadamente para extrair fatos relevantes por meio de uma anélise aprofundada.
Ap6s a fase de coleta, segue-se a etapa de anélise dos dados filtrados, na qual diversas técnicas podem ser
empregadas com o objetivo de obter uma compreensao mais completa e precisa. Nesse sentido, destacam-

se as seguintes técnicas como relevantes:

* Andlise 1éxica: os dados brutos devem ser examinados para extrair informacdes concretas do texto.
E essencial aplicar processos de traducdo para o idioma usado na investigacdo OSINT e filtrar o

ruido que ndo agrega valor a investigagao.

* Andlise semantica: com o objetivo de compreender os dados, os algoritmos de processamento de lin-

guagem natural (PNL) sdo amplamente utilizados. Além disso, as técnicas de andlise de sentimento



permitem contextualizar postagens subjetivas ou opinides para classificar o estado emocional do au-
tor (por exemplo, positivo, negativo ou neutro). Dessa forma, o processo de descoberta da verdade
aborda a tarefa desafiadora de resolver conflitos em dados de vérias fontes que defendem posi¢des

opostas sobre 0 mesmo assunto.

» Andlise geoespacial: os dados coletados de redes sociais, eventos, sensores ou enderecos IP podem
ser analisados a partir de uma perspectiva baseada na localizacdo. O uso de mapas ou graficos
facilita a representacdo e compreensdo dos dados, bem como a extracdo de conexdes significativas

entre incidentes ou pessoas.

* Andlise de midias sociais: permite que os pesquisadores realizem anélises aprofundadas dos usué-
rios. Nesse cendrio, a andlise de dados sociais permite tracar perfis comportamentais e/ou interesses

sobre um determinado assunto ou autor.

* Andlise de dados governamentais: envolve a exploracdo sistemadtica e a interpretacdo das informa-

¢des contidas nos veiculo oficiais de divulgacdo governamental.

Por fim, sdo estabelecidas estratégias visando alcangar o objetivo final, que pode variar desde a oti-
mizacao das estratégias de marketing de uma empresa até a identificagdo dos responsdveis por atividades
maliciosas ou a obtencdo de informagdes relevantes para embasar estratégias politicas. Nesse sentido, os

objetivos do Open Source Intelligence sdo diversificados e abrangem uma ampla gama de possibilidades.

2.2.1 CICLOS DE INTELIGENCIA

As etapas do ciclo basico podem ser explicadas de maneia sucinta na seguinte citacdo, "Em sintese, a
Atividade de Inteligéncia teria que saber o que o seu usudrio precisa, coletar e analisar informacgdes para
transforma-las em Inteligéncia, e entdo, entregar esse produto para o usudrio."[Tanabe 2023]. Todavia,
por se tratar de um método flexivel onde cada agéncia o desenvolve a seu critério, o ciclo de Inteligéncia

também € descrito de diversas formas pela literatura especializada.

O trabalho de [Tanabe et al. 2022] apresenta uma proposta de desenvolvimento de um método para
OSINT que se destaca por sua abordagem ldgica, coerente e fundamentada em valores, principios éticos,
metodoldgicos e profissionais. De forma geral, o trabalho tem como objetivo melhorar as propostas de
metodologia de OSINT que sdo muitas vezes apresentadas apenas como versdes do ciclo genérico de In-
teligéncia. Nesse sentido, o presente projeto utiliza-se da juncdo de duas metodologia para trazer uma
proposta simplificada e objetiva no desenvolvimento da arquitetura de forma a alcancar uma andlise efici-

ente dos dados governamentais.

O primeiro € o Ciclo Bésico de Inteligéncia adotado pela Organizacdo do Tratado do Atlantico Norte
(OTAN), composto por quatro fases: Direcdo, Coleta, Processamento e Disseminagdo, este pode ser visto
na Figura 2.2.
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Figura 2.2: Ciclo de Inteligéncia (adotado pela OTAN). Fonte: [Tanabe 2023]

O segundo, o ciclo da Doutrina dos Estados Unidos da América (EUA), visto na Figura 3.1. Este,
apresenta um maior nivel de complexidade, ainda de acordo com [Tanabe 2023] e € composto por 6 etapas

as quais podem ser explicadas da seguinte maneira:
* Planejamento e direcdo: Estabelecimento das solicitacdes do usudrio, e planejamento das atividades
que serdo realizadas pelo profissional para realizar o trabalho de Inteligéncia solicitado;

* Coleta: Coletar as informagdes/dados necessdrios para a realizacio do trabalho solicitado na etapa

anterior;

* Processamento e Exploragdo: Tratamento e transformacdo dos dados obtidos em um formato legivel
e funcional para a criacdo do produto final;

* Andlise e Produ¢do: Examinar as informagdes, combinar e tratar para que as mesmas tenham a
utilizag¢@o necessdria no produto final.

» Disseminagdo: Entrega do produto final ao usudrio.

» Avaliacdo: Realizar avaliagdo de cada etapa do ciclo para aperfeicoar as etapas individualmente e
refinar o ciclo, de acordo com as solicitagdes do usudrio.
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Figura 2.3: Ciclo de Inteligéncia (adaptado da Doutrina dos EUA). Fonte:[Tanabe 2023]

2.3 DESAFIOS E ABORDAGENS NA ANALISE DE DADOS NAO ESTRUTURA-
DOS

A implementagdo bem-sucedida de uma metodologia OSINT possui um conhecimento completo sobre
quais dados serdo utilizados como fonte para o estudo. Para obter resultados eficazes, as informacgdes
usadas como base da pesquisa devem ser tratadas, estudadas e processadas de forma adequada. O cuidado
na selecdo e preparacdo dos dados contribui significativamente para a qualidade e precisdo dos resultados
obtidos.

A extracdo de informagdes a partir de uma fonte de dado nfo estruturada € um processo que inicia com
o mapeamento do conteddo apresentado, passa pela coleta e finaliza na andlise para entdo transformé-los
em informacdes compreensiveis. Neste trabalho, a fonte de dados consiste em dados ndo estruturados, ou
seja, informacdes que nao seguem uma organizacio especifica [Simdes 2022].

Dados nido estruturados ndo possuem uma estrutura bem definida e isso dificulta todo o processo de
analise [Simdes 2022]. Neste trabalho, a fonte de dados é composta por uma grande quantidade de PDFs,
extensos e sem padronizacdo. Os didrios que serdo utilizados como fonte sdo publicados pelo Didrio da
Justica Eletr6nico e contém atos judiciais do Poder Judicidrio Estatal. Os documentos t€m garantia de
autenticidade e confiabilidade, sendo publicados todos os dias uteis por todos os tribunais regionais de
todas as regides do Brasil, incluindo o Tribunal Superior do Trabalho. Em média, sdo 25 documentos por

dia, sendo que cada caderno pode chegar a ter dezenas milhares de paginas.

O manuseio desse tipo de dado apresenta desafios significativos em vdrias frentes. O tempo de proces-

samento é um fator critico, exigindo recursos computacionais robustos e podendo atrasar o processo. O



armazenamento também se torna uma questdao complexa, uma vez que se trata de um conjunto de dados
em constante crescimento, e cada documento tem um tamanho considerdvel. A extracdo de insights é outro
desafio, pois a andlise de um texto tdo extenso dificulta a identificacdo de padrdes e a obtencdo de informa-
¢oOes relevantes. Além disso, a inconsisténcia de formato é uma questdo pertinente, uma vez que os dados

nao sdo padronizados, exigindo abordagens diferenciadas para a extracdo de informagdes tteis.

O trabalho destaca como um estudo baseado em metodologia pode conduzir a resultados eficazes,
especialmente garantindo o principal objetivo de capacitar a extracdo, filtragem, anélise e busca simulta-
nea de informacdes em todos os documentos disponibilizados pelo DJE. Isso possibilitard a obtencio de

informacdes relevantes e o desenvolvimento de inteligéncia por meio dessa fonte de dados.

2.3.1 PROCESSAMENTO DE DADOS DE FONTES OFICIAIS DO GOVERNO

Os Didrios Oficiais sdo instrumentos de publicagdo governamental amplamente utilizados em muitos
paises ao redor do mundo publicados sob a responsabilidade das autoridades governamentais e portanto,

considerados fontes confidveis e auténticas.

Esses sdo compostos por uma variedade de documentos que podem incluir leis, regulamentos, decretos,
portarias, editais de licitacdo, nomeacgdes de cargos publicos, comunicados e outros documentos relevan-
tes. Essas informagdes sdo normalmente publicadas em uma periodicidade regular, fornecendo uma fonte

continua de dados para andlise.

No contexto de OSINT, a andlise dos Didrios Oficiais apresentam alguns desafios especificos. Primei-
ramente, a quantidade de informacdes disponiveis pode ser volumosa e requer técnicas adequadas de coleta
e processamento. Além disso, os documentos podem estar em formatos variados, exigindo a conversio e
organizacdo dos dados para facilitar a andlise. A complexidade da linguagem juridica e a presenca de
termos técnicos também podem dificultar a compreensdo e a extracdo de informagdes. Esta monografia

apresenta uma possivel solugdo para essas problematicas discutida na sessdo 3.

Em [Alles 2018], o autor explora a utilizagdo de uma arquitetura para extrair dados do Didrio Oficial
da Unido, empregando ferramentas que reconhecem entidades nomeadas na fonte de dados selecionada.
O trabalho ressalta a importincia de compreender e familiarizar-se com os dados com o0s quais se estd
trabalhando, bem como entender sua estrutura. O embasamento tedrico deste projeto desempenhou um
papel crucial na elaborag@o do trabalho proposto nesse documento.

Os conhecimentos adquiridos auxiliaram na fase de coleta, proporcionando direcionamento na coleta
e tratamento dos dados, uma vez que se tratava de uma fonte de dados semelhante. Além disso, o trabalho
teve relevancia na fase de andlise, pois ter acesso as informagdes e conhecer o formato do texto auxiliou

em uma andlise mais precisa.

2.4 ELASTICSEARCH

O ElasticSearch € um banco de dados orientado a documentos, amplamente utilizado como ferramenta

para busca e andlise de dados distribuido, gratuito e aberto para todos os tipos de dados, incluindo textuais,
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numéricos, geoespaciais, estruturados e ndo estruturados.

Desenvolvido com base no Lucene - mecanismo de busca de texto com alto desempenho, o Elastic-
search pode funcionar como um banco de dados, entretanto, nao € possivel realizar transa¢des no sentido
tipico, ou seja, ndo hd como reverter um documento uma vez que foi enviado, e ndo hd como enviar um
grupo de documentos e ter todos ou nenhum deles indexados. Todavia existe uma funcionalidade de modo

a garantir a durabilidade das operagdes.

A visibilidade das alteragdes é controlada quando um indice € atualizado, que, por padrio, ocorre
uma vez por segundo e a cada shard. E importante destacar a relevancia dos indices no ElasticSearch.
De acordo com a documentagdo da ferramenta, "um indice é como um ’banco de dados’ em um banco
de dados relacional e tem um mapeamento que define varios tipos. De forma sucinta, um indice € um
espaco de nome 16gico que mapeia para um ou mais shards principais e pode ter zero ou mais shards de
réplica"[Elastic 2023].

Para exemplificar, pode-se dizer que um indice presente em um banco de dados relacional sdo compos-
tos por uma colecdo de tabelas, e estas armazenam as informagdes relevantes. Quanto aos shards, podemos
defini-los como instancias de um indice, que funciona como um mecanismo de pesquisa independente.
Cada shard indexa e manipula consultas para uma parte dos dados em um cluster do ElasticSearch. Pode-
mos considerar um shard como uma unidade auténoma que contém uma fracdo dos dados em um indice
[Elastic 2023].
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3 METODOLOGIA E ARQUITETURA PROPOSTA

Este capitulo pretende descrever a arquitetura proposta e vincular os processos realizados com a meto-
dologia utilizada. Nesta parte da monografia € possivel verificar todo o processo de instalacdo, configuracdo

e implementacgdo das ferramentas e bibliotecas utilizadas para a realizagcdo do projeto.

Por fim, espera-se que as informacdes contidas neste capitulo possibilitem o entendimento completo
da implantagdo das tecnologias presentes no projeto.

3.1 METODOLOGIA

Como j4 enunciado anteriormente, OSINT é composto por uma metodologia flexivel e portanto, adapta-
se de acordo com a necessidade especifica da organizacio, desde que se mantenham os requisitos basicos
para aplicacdo dessa técnica. Sendo assim, na andlise de requisitos realizada para construcdo desse estudo,
ficou evidente que a utilizacdo de apenas uma das metodologias ndo seria aplicdvel para a realizagcdo do

projeto.

Dessa forma, a metodologia implementada no projeto uniu dois dos ciclos base de inteligéncia, o Ciclo
Basico de Inteligéncia adotado pela Organizacdo do Tratado do Atlantico Norte (OTAN), e o ciclo da
Doutrina dos EUA, ambos apresentados na se¢do 2.2.1. Essa adaptacdo foi necessdria uma vez que este
trabalho possui finalidade académica e portanto s@o descartadas as fases de disseminacdo e avaliagdo pois

para a perfeita aplicagdo dessas, seriam necessarios um cliente ou usudrio final.

Conforme evidenciado na Figura 3.1, a metodologia adotada pode ser compreendida em 4 etapas:

Definic¢ao requisitos, Coleta, Processamento e Andlise, especificadas da seguinte forma:

* Defini¢do de requisitos: Nesta etapa foi definido o problema a ser solucionado, no caso a busca de
dados nos Didrios oficiais da Justica do Trabalho. Dessa forma, foi definida a base de dados como o
site do DEJT (Diario Eletronico da Justi¢a do Trabalho).

* Coleta: A coleta dos dados foi realizada a partir de um robd para fazer o Download de todos os
Diérios do dia em formato PDF.

* Processamento: A fase de processamento ¢é a etapa onde os arquivos PDF sao convertidos em arqui-
vos de texto com a finalidade de facilitar a manipulagdo dos dados, nesta etapa também € realizada a

indexacdo dos arquivos no ElasticSearch.

* Andlise: Esta etapa é realizada a busca e visualizacao dos dados de interesse, e € feita pela plataforma
Kibana.
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Figura 3.1: Metodologia proposta. Fonte: autores

3.2 DEFINICAO DE REQUISITOS

Nesta etapa, a fase de definicdo de requisitos tem como objetivo estabelecer os critérios necessarios
para a busca de informacdes através de OSINT, determinar as fontes de dados a serem utilizadas e as

estratégias de coletas que serdo aplicadas para entdo produzir inteligéncia.

3.2.1 REQUISITOS DA FONTE DE DADOS

A fonte de dados selecionada consiste nos cadernos eletronicos judicidrios da Justica do Trabalho.
Esses cadernos estdo divididos em 25 documentos distintos, cada um correspondente a 24 regides e um
documento do Tribunal Superior do Trabalho (TST). Cada regido engloba um ou mais estados, conforme

ilustrado na Figura 3.2.

Tribunal Regional do Trabalho da 12 %0 (TRT12) (SC)
TRT13) (PB)
%0 (TRT1) (RJ) Tribunal Regional do Tra 0 (TRT14) (AC e RO)

abalho da 15° Regido (TRT15) (SP/ Interior e Litoral Norte e

Tribunais Regionais do Trabalho:
Tribunal Regional do

1% Re

Tribunal Regional do Trabalho da g
Tribunal Regional do Trabalho da 2¢ Regid

(TRT2) (SP / Grande Sdo Paulo e Tribunal Regional do
Baixada Santista) Sul)

da 3° Regido (TRT3) (MG) Tribunal Regional do Trabal (TRT16) (MA}
o (TRT17) (ES)
o (TRT18) (GO)
TRT19) (AL)
o (TRT20) (SE)
TRT21) (RM)
TRT22) (P1)
o0 (TRT23) (MT)
TRT24) (MS)

Tribunal Regional do Trabalho

Tribunal Regional do Traba

Tribunal Regional do Trabalho da 4° R (
Tribunal Regional do Trabalho da 52 Regido (TRTS) (BA) Tribunal Regional do Trabalno da 18°
i0 (TRT6) (PE) Tribunal Regional do

Tribunal Regional do Trabalho da 6% R

abalho da 1

Tribunal Regional do Trabalhc (TRTT) (CE) Tribunal Regional do Trabalho da 20%

balho da 8° Regido (TRTS) (AP & PA) Tribunal Regional do

Iho da 212

Tribunal Regional do Tral
Tribunal Regional do Trabalho da 9° Regido (TRT9) (PR) Tribunal Regional do Tra
Tribunal Regional do Trabalho da 10° Regidio (TRT10) (DF e TO) Tribunal Regional do Tra
Tribunal Regional do Trabalho da 11° Regido (TRT11) (AM e RR) Tribunal Regional do Trabalno da 24°

Figura 3.2: Lista de regides. Fonte: [Tribunais]
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No processo de mapeamento, serdo identificadas as entidades especificas que serdo alvo da busca,
realizadas por meio de diferentes critérios, como nimeros de processos, nomes das pessoas envolvidas
no caso, suas funcdes, datas de publicacdo, portarias, nomes de desembargadores, entre outros. Esses
elementos sao utilizados para identificar as informacdes uteis nos didrios eletronicos da justica do trabalho,

conforme visto na Figura 3.3.

/ Caderno \

Numero do
Processo Interessados
Nome Advogados
Envolvidos
A
Cargo Local

\ Data /

Figura 3.3: Mapeamento da Informagdo. Fonte: Adaptada - [Pastor-Galindo et al. 2020]

Como produto final espera-se que as informagdes especificadas para cada tipo de informacao resulte
em uma saida que também poderd ser utilizada como entrada para outro processo, conforme metodologia
proposta por [Pastor-Galindo et al. 2020], permitindo a identificacdo de cada informacdo entre diferentes

etapas.

Essa abordagem de encadeamento de técnicas proporciona a geracao continua de novos dados a medida
que cada etapa é executada. Dessa forma, é possivel obter informagdes adicionais e aprimorar a qualidade

e a abrangéncia dos resultados ao longo do processo.

3.2.2 REQUISITOS DA COLETA

Para garantir uma coleta eficiente, € essencial definir os requisitos necessarios, como a disponibilidade
dos dados no portal da Justica do Trabalho que s6 estdo disponiveis em dias tdteis. Importante ressaltar
que os documentos disponiveis na data atual referem-se sempre aos eventos do dia anterior. Com isso,
sugere-se 0 desenvolvimento de um robd capaz de acessar automaticamente o site do DEJT diariamente,

preencher os campos obrigatérios e efetuar o download dos dados desejados.

O site onde os dados estdo disponiveis permite o download dos arquivos em PDF apds o preenchimen-
tos dos campos de "Data de Inicio", "Data de Fim", "Tipo de Caderno"e "Orgao", conforme mostrado na

Figura 3.4.
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Esqueceu Sua Senha?
Fale Conosco
Legislagéo 10 1 4 1

Manuais

Ocorréncias

Figura 3.4: Site para download dos Didrios Eletronicos. Fonte: Justi¢a do Trabalho

3.2.3 REQUISITOS DO PROCESSAMENTO

Percebe-se que os dados sdo disponibilizados em formato PDF em um nimero consideravelmente
grande de péaginas, podendo ultrapassar 20.000 (vinte e mil) paginas a depender do dia e da regido do
caderno. Dessa forma, o processamento de arquivos em PDF trazem desafios, tais quais:

* Estrutura ndo padronizada: Arquivos PDF podem ser criados de varias maneiras, e a estrutura interna
pode variar significativamente entre diferentes PDFs. Isso torna dificil desenvolver uma abordagem
Unica para extrair informacdes de todos os documentos PDF.

* Falta de semantica: O conteido em um PDF geralmente ndo possui informagdes semanticas bem
definidas, como tags ou marcadores especificos para cada tipo de dado. Isso torna dificil identifi-
car e extrair automaticamente informagdes importantes, como titulos, subtitulos, tabelas ou dados

especificos.

* Dificuldade de pesquisa: PDFs sdo frequentemente usados como formatos de apresentagdo ou dis-
tribuicdo de documentos finais € ndo possuem um mecanismo simples para identificacdo de uma

determinada informacao.

e Tamanho do arquivo: Documentos PDF grandes e complexos podem exigir muito processamento

computacional para extrair dados com eficiéncia.

Portanto, concluiu-se que o processamento dessa quantidade de informacdes a partir de arquivos em
PDF seria invidvel. Assim, tornou-se necessdrio converter os arquivos PDF para um formato de dados
tratdvel. A opc¢do escolhida foi utilizar arquivos do tipo texto, o que demandaria o desenvolvimento de um
script capaz de realizar essa conversdo de forma precisa, preservando a estrutura original da apresentagdo

dos dados. Esse desafio adicional representa uma importante etapa para o €xito do trabalho proposto.
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3.2.4 REQUISITOS DA ANALISE

Todas as etapas anteriores sdo fundamentais para chegarmos a etapa final do ciclo apresentado - a

andlise. E nessa etapa que a inteligéncia pode ser extraida.

Cada uma dessas etapas desempenha um papel importante ao transformar dados complexos em infor-
macoes tratdveis e capazes de serem analisadas. Com base nisso, sugere-se a apresentagdo e disponibiliza-
¢ao de algumas informacdes relevantes por meio de dashboards, enquanto outras podem ser acessadas por

meio de pesquisas, de acordo com a necessidade individual do pesquisador.

3.3 ARQUITETURA PROPOSTA

Sequencialmente, apds mapear e apresentar 0s requisitos como base para a pesquisa e producio de
inteligéncia, foi desenvolvida a arquitetura a ser implementada, conforme ilustrado na Figura 3.5. As
etapas que compdem essa arquitetura serdo detalhadas a seguir, dando continuidade ao ciclo de inteligéncia

apresentado como metodologia.

Download dos Conversao dos dados
PDFs @ Ita para arquivos .txt
>DEJT > E
L
Site do Diario Eletronico @

da Justica do Trabalho

A 4

TXT TXT
A
TXT
. € - —
\ - ] A A Indexacéo dos dados
Analise/Visualizagao
. Elasticsearch
Kibana
Figura 3.5: Arquitetura proposta. Fonte: autores
3.4 COLETA

Para a coleta, criou-se um rob6 que desempenha uma funcao semelhante a de um crawler - algoritmo
utilizado para extrair e analisar dados de websites. A logica do robd € detalhada de acordo com a Figura
3.6.
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ACESSA O SITE DO DEJT

VALORES DOS CAMPOS

INICIA O
DONWLOAD

DATA INICIAL E FINAL

. CADERNOS
. ORGAO T

|

DEFINI ONDE 0OS
ARQUIVOS SERAO
SALVOS

PREENCHE OS CAMPOS
NECESSAIOS

Figura 3.6: Logica do robd de coleta dos cadernos judicidrios. Fonte: autores

Inicialmente o robd deve acessar o site onde os didrios estdo disponiveis, preencher os campos con-
forme definidos em 3.2.2, setar o local onde os dados serdao armazenados e entdo realizar o download dos

arquivos PDFs.

Para que o robd pudesse preencher os campos disponiveis, foi necessario acessar o cédigo fonte do site
e identificar o id e o name das classes de cada um dos campos, dessa forma, o robd pdde simular a acdo do

mouse e preencher os campos corretamente, conforme mostrado na Figura 3.4.

J® [ J Disrio Eletrénico da Justica do Trabalho

Pesquisas

Pesquisar Diarios

Diérios ? Limpar J~ Pesquisar
Matérias Publicadas
Feriados Informe os argumentos de pesquisa e dlique em Pesquisar
S AR e DETS Data de Inicio Data de Fim Tipo de Caderno 6rgio

HEmp e (10/07/2023 (8 % (10/07/2023 (g % [ Judicidrio v ( [Todos] v

Efetuar Login

Elements ¢ e emory  Ap Securi Lighthouse e Pei ghts A AdBlock 3/ B8

“ Styles

td.celulaFormulari

Figura 3.7: Cédigo fonte do site da Justica do Trabalho. Fonte: Justica do Trabalho
Dessa forma, definimos os valores dos nomes das classes e seus respectivos ids conforme evidenciado

na Tabela 3.1:

Por fim, vale ressaltar que o rob6 apresentado funciona especificamente para essa fonte de dados, ndo
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Tabela 3.1: Tabela definicdo dos campos que deverdo ser preenchidos pelo rob6 proposto na Figura 3.7

Campo name Id

Data de Inicio corpo:formulario:datalni corpo:formulario:datalni
Data de Fim corpo:formulario:dataFim corpo:formulario:dataFim
Tipo de Caderno | corpo:formulario:tipoCaderno | 0 ou 1

devendo ser utilizado para outras fontes.

3.5 PROCESSAMENTO

Para o processamento dos dados também foi preciso criar uma robo para conversdo dos arquivos PDFs

em tipo texto, a logica pode ser vista na Figura 3.8.

ACESSA A PASTA ONDE
0S ARQUIVOS PDFs
ESTAO DISPONIVEIS

Loop para ler e converter todos
os arquivos da pasta

FUNGAO QUE CONVERTE
0S ARQUIVOS

Salva 0s novos arquivos
convertidos

txt

Figura 3.8: Logica do robd de conversdo de PDF para txt. Fonte: autores

Primeiramente o robo deve ler todos os arquivos da pasta, chamar a funcao de conversdo e entdo salvar
0s novos arquivos convertidos em uma nova pasta. Apds a conversdo, os dados s@o inseridos no banco de

dados orientado a documentos onde estardo disponiveis para andlise.
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3.6 ANALISE

Na fase de andlise, ¢ de suma importincia que os dados estejam prontamente disponiveis para acesso e

que seja viavel realizar pesquisas por informagdes contidas nos cadernos.

Ap6s identificacdo das informagdes requeridas, torna-se viavel produzir inteligéncia e gerar gréficos e
tabelas para uma visualizacido mais eficaz. Essa capacidade de andlise aprofundada e representagdo visual

contribui para uma compreensao mais completa dos dados.

3.7 FERRAMENTAS UTILIZADAS

Nesta secdo, serdo apresentadas e definidas as ferramentas utilizadas no projeto para a implementa-
¢ao da proposta de arquitetura. Essas ferramentas desempenharam um papel fundamental na execucio do
projeto, proporcionando recursos e funcionalidades especificas necessdrias para a consumacao da metodo-

logia, que serd melhor apresentada na secdo 3.

3.7.1 Oracle VM VirtualBox

Oracle VM VirtualBox é um software de virtualizagdo que permite ampliar a capacidade de execugdo
de um computador hospedeiro, independentemente do seu Sistema Operacional base (Windows, Mac OS,
Linux ou Oracle Solaris), permitindo a execucdo de varios Sistemas Operacionais simultaneamente. Isso
¢ possivel através do uso de instancias virtuais, que sio sistemas operacionais independentes, sejam eles
idénticos ou diferentes, que operam em recursos dedicados de um unico dispositivo de forma emulada.
Esses recursos s@o limitados pela disponibilidade de hardware, como espagco em disco, capacidade de

processamento e memoria RAM [VirtualBox 2022].

Para este projeto, usaremos o Virtual Box para hospedar a ferramenta que serd utilizada para visualiza-
¢80 dos dados extraidos do Didrios Oficiais Eletrdnicos da Justica do Trabalho. O virtualizador, o Oracle
VM VirtualBox permite a execucdo de simultaneos sistemas operacionais utilizando-se do hardware hos-
pedeiro da aplicacdo. Esta virtualizacido pode ser feita mediante a inser¢do de imagem de disco (Imagens
ISO (extensdo de arquivo de imagem obtido através da antiga ISO9660, comumente utilizada para padroes

de CD-ROM), aqui serd utilizada uma imagem do sistema operacional Linux - do Ubuntu 20.05.6.

Desta forma, o Oracle VM VirtualBox se torna a ferramenta importante para esse trabalho, sendo
o mantenedor de toda a estrutura virtualizada que permite a hospedagem da pilha ELK (Elasticsearch,

Logstash e Kibana), discutido a seguir.

3.7.2 ELK Stack

O Elastic Stack, também conhecido como ELK Stack, é um conjunto de projetos de coédigo aberto,
composto pelo Elasticsearch, Logstash e Kibana. Ele é amplamente utilizado para armazenar, processar e

visualizar dados de diversos tipos e formatos de maneira segura.
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* O Elasticsearch ¢ um mecanismo de armazenamento e andlise de dados distribuido, que oferece
recursos avancados de busca e andlise de dados em tempo real. Ele permite armazenar dados
centralmente e realizar buscas rdpidas e precisas, além de oferecer recursos analiticos poderosos
[Elastic 2023].

* O Logstash ingere, transforma e envia dados dinamicamente, independentemente do formato ou
complexidade. Ele pode derivar estrutura de dados néo estruturados, decifrar coordenadas geografi-
cas de enderecos IP, anonimizar ou excluir campos confidenciais e facilitar o processamento geral.
[Elastic 2023]

* O Kibana, por sua vez, é uma interface de visualizacido de dados gratuita e de cédigo aberto. Ele
permite aos usudrios criar painéis interativos e dashboards para visualizar e explorar os dados arma-
zenados no Elasticsearch. Com o Kibana, é possivel criar gréificos, tabelas, mapas e outros tipos de

visualizacdes personalizadas para analisar e monitorar os dados de forma intuitiva [Elastic 2023].

No contexto do projeto apresentado neste relatério, o Elasticsearch na versdo 7.17.11 sera adotado
como o0 mecanismo de armazenamento e indexacdo das informagdes extraidas dos Didrios Eletronicos da
Justica do Trabalho. A escolha desse sistema se baseia em sua capacidade de centralizar os dados apds
transformacdo de arquivos PDF para arquivos de texto, que serdo posteriormente analisados e visualizados

por meio do Kibana - versdo 7.17.11.

Para realizar a coleta e o envio dos dados ao Elasticsearch, optou-se por ndo utilizar o Logstash. Em
vez disso, serd desenvolvido um script em Python, aproveitando a API do Elasticsearch, que oferece uma
biblioteca compativel com a linguagem Python. Essa abordagem proporcionard maior flexibilidade e con-
trole sobre o processo de coleta e envio dos dados, permitindo uma integracao mais direta e personalizada
com as necessidades especificas do projeto.

A utilizagdo do Elasticsearch em conjunto com o Python fornece uma solugdo eficiente e escaldvel para
0 armazenamento, indexagdo e andlise dos dados extraidos, a0 mesmo tempo em que simplifica o processo

de desenvolvimento do sistema.

3.7.3 Python e bibliotecas

Python € uma linguagem de programacio de alto nivel, interpretada e de propésito geral, amplamente
utilizada em diversos dominios académicos. Sua popularidade crescente deve-se as suas caracteristicas
que promovem uma sintaxe clara e legivel, além de oferecer suporte a uma vasta gama de bibliotecas e
frameworks, tornando-a adequada para uma ampla variedade de aplicagdes [Python 2023]. Além disso,
possui uma ampla gama de bibliotecas especializadas, para o desenvolvimento desse projeto utilizou-se a

versdo 3.11 do Python e as seguintes bibliotecas:

e Playwright € uma ferramenta de automacao de testes e automacao de multi-navegador. Ela usa uma
abordagem baseada em protocolo, aproveitando o mecanismo interno de automacgao dos navegado-

res, em vez de emular a interacio do usudrio [Playwright 2023].

Nesse projeto, ela foi utilizada na automagdo do processo de download dos Didrios Oficiais em
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formato PDF diretamente do site do Didrio Eletronico da Justi¢a do Trabalho <(https://dejt.jt.jus.br/
dejt/f/n/diariocon)>. Vale salientar que de acordo com a disponibilidade dos didrios, os downloads
sdo realizados para o dia anterior (D-1), por exemplo, os didrios referentes ao dia atual estardo

disponiveis para download somente no dia seguinte.

* os é um moédulo incorporado do Python que fornece uma interface para interagir com o sistema
operacional em que o cédigo Python estd sendo executado. Ela oferece um conjunto de fungdes e
métodos que permitem realizar tarefas relacionadas ao sistema operacional, como manipulacdo de
arquivos, acesso ao ambiente, gerenciamento de processos entre outros [Python 2023]. Nesse sen-
tido, com o auxilio da biblioteca, tornou-se possivel manipular os arquivos de forma mais eficiente,

simplificando as operacdes relacionadas aos documentos dos Didrios Oficiais.

* pdfminer é uma biblioteca em Python utilizada para extrair e transformar texto e metadados de ar-
quivos PDF. Ela fornece uma maneira eficiente de analisar e processar documentos em formato PDF,
permitindo a extragdo de informagdes relevantes para uso em projetos de processamento de texto,
mineracdo de dados e andlise de dados. [PyPI 2023]. Aqui ela desempenhou um papel fundamental
na conversdo dos Didrios Oficiais da Justi¢a do Trabalho, disponiveis em formato PDF, para arquivos
de texto. Essa conversdo foi realizada com o objetivo de melhorar a indexacdo dos documentos no

Elasticsearch e facilitar o tratamento dos dados extraidos.

 Elasticsearch-Py é uma biblioteca oficial do Elasticsearch projetada especificamente para a lingua-
gem de programacgdo Python. Sua finalidade € fornecer uma interface de programacio que permita
interagir com um cluster do Elasticsearch. Essa biblioteca desempenha um papel crucial ao simpli-
ficar a comunicacdo e a execucdo de vdrias operagdes com o Elasticsearch por meio de uma API
dedicada [ElasticPy 2023]. No contexto deste trabalho, o Elasticsearch-Py foi utilizado para indexar
os arquivos previamente convertidos em texto. Essa etapa de indexacdo é fundamental, pois pos-
sibilita um armazenamento eficiente dos documentos no Elasticsearch. Essa abordagem otimiza a
pesquisa e recuperacdo de informagdes posteriormente, facilitando o acesso aos documentos com

base em critérios especificos.

* Glob: médulo para listar todos os nomes de caminhos correspondentes a um padrio especificado de
acordo com as regras usadas pelo shell [Tecnologia 2023], utilizada aqui para ler todos os arquivos

presentes nas pastas pos transformacao dos arquivos texto.

E importante ressaltar que a utiliza¢io dessas bibliotecas no projeto permitiu automatizar tarefas, oti-
mizar a extracdo e o tratamento dos dados dos Didrios Oficiais, além de possibilitar uma indexag@o mais

eficiente no Elasticsearch.
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4 TESTES E RESULTADOS

Nessa secdo, aprofunda-se na implementacdo da arquitetura abordada na secdo 3.3, além de promover
testes em busca dos resultados esperados, conforme descrito na secio anterior. Para garantir a validade e
a robustez dos testes, foram conduzidos experimentos, utilizando um cendrio ficticio e um conjuntos de
dados representativos.

Os resultados obtidos revelaram um desempenho promissor da arquitetura, com ganhos significativos
em termos de processamento e andlise dos dados do DEJT. Dessaforma, foir possivel mensurar o impacto
positivo da abordagem proposta em comparagcdo com métodos tradicionais de pesquisa, destacando sua
superioridade e vantagens distintas.

4.1 COLETA

O robd desenvolvido para a coleta dos dados foi escrito utilizando a linguagem python. Para o acesso
a aplicacdo web do DEJT onde estdo disponiveis os Didrios Eletronicos, adicionou-se um periodo para o
carregamento e preenchimento dos campos entre cada a¢do que o robd deveria executar. Essa etapa foi
necessdria para garantir que a pagina seja carregada por completo antes do robd comecar o processo de
coleta dos arquivos.

page.goto( "htt jt.jt.jus.b /f/n/ n', timeout=80 ©00)
sleep(6)
page.locator(”span input[name='corpo:formulario:dataIni’]").fill{date)
sleep(6)

page.locator(”span input|[name='corpo:formulario:dataFim’]").fill{date)
sleep(6)

page.select option(“span select[name='corpo:formulario:tip erno’]","1")
sleep(6)

Figura 4.1: Defini¢do de tags para realizar o Download dos Didrios. Fonte: autores

Inicialmente foi necessdrio estabelecer as datas de coleta como sendo sempre do dia anterior. Essa
consideracdo ¢ fundamental para garantir a integridade e a atualidade dos dados coletados. Dessa forma,
assegura-se que os dados extraidos correspondam aos didrios eletrébnicos mais recentes disponiveis para
andlise e classificagdo.

Sendo assim, nota-se pela Figura 4.2 que apds as importa¢des das bibliotecas Sleep e playwright, o
robd chama a fun¢do <open_page()> para iniciar a coleta. Entretanto, primeiramente ele define a data de

coleta de forma a definir o dia atual e subtrair uma unidade conforme mencionado acima, vide Figura 4.2.

22



£ o e A A T
il el [ = Dl

date = (datetime.date.today() - datetime.timedelta(days=1)).strftime( " %d,
with svnc_plavwrieht() as plavwrieht:

browser = playwright.chromium.launch(headless=

context = browser.new context()

page = context.new _page()

page.goto( "ht '/dejt.jt.Jjus.br/ ali . 1*, timeout=806_000)
sleep(6)

Figura 4.2: Defini¢do das datas do script. Fonte: autores

Vale salientar que para esse trabalho utilizaremos apenas os cadernos judicidrios definidos com o id
1, e o download serd realizado para todos os 6rgdos preenchido como default pelo préprio site do DEJT.

Sendo assim, o script foi construido de acordo a Figura 4.1.

Por fim, de acordo com a Figura 4.3 o robd da inicio ao download dos arquivos e salva todos os arquivos

em uma pasta na maquina virtual finalizando a fase de coleta,

Jusr/lib/python3/dist-packages/requests/__init__.py:89: RequestsDependencyWarning: urllib3 (1.26.16) or chardet (3.0.4) doesn't match a supported version!
TGS TWETTT T e S — (oo e e —does T oS uppoT—tet—>
Diario_3761__10_7_2023.pdf
Diario_3761__10_7_2023.pdf
Diario_3761__16_7_20823.pdf
Diario_3761_ 16_7_2823.pdf
Diario_3761_ 16_7_2023.pdf
Diario_3761_ 16_7_2023.pdf
Diario_3761__10_7_2023.pdf
Diario 1__16_7_2023.pdf
Diario_3761__16_7_2823.pdf
Diario_3761_ 16_7_20823.pdf

Diario_3761_16_7_2023.pdf
Diario_3761__10_7_2023.pdf
Diario_3761__10_7_2023.pdf

Diario 7_2023.pdf

7_2823.pdf

Dpiario_37 10_7_2023.pdf
Diario_3761_ 16_7_2023.pdf
Diario_3761__10_7_2023.pdf
Diario_3761__16_7_2023.pdf
10_7_2023.pdf
7_20823.pdf
10_7_2023.pdf
Diario_3761_ 10_7_2023.pdf
Niarin_37A1__1A_7_2A23 ndf
Diario 3761 10 7 2023.pdf

Figura 4.3: Exemplo de execucdo do robd. Fonte: autores

4.2 PROCESSAMENTO

Na fase de processamento, também foi desenvolvido um script em Python. Nessa etapa, o primeiro
passo consistiu na conversdo dos arquivos em formato PDF para arquivos em formato de texto. Essa etapa

é fundamental para simplificar o processo de indexagdo e tratamento dos dados coletados.

O script em Python implementado para essa finalidade utiliza bibliotecas apropriadas ja citadas na
Secdo 3.7.3, que fornecem funcionalidades especificas para a extragdo e conversio de texto a partir dos
arquivos PDF. Essas bibliotecas possibilitam a extragdo precisa do texto contido nos documentos, mantendo

a estrutura e a formatagdo adequadas.

Ao realizar a conversdao dos arquivos PDF para texto, abre-se a possibilidade de explorar e utilizar
efetivamente os dados coletados nos préximos passos do processo. Essa etapa é essencial para garantir a
qualidade e a acessibilidade dos dados, contribuindo para a eficiéncia e eficicia das andlises e tratamentos

subsequentes.

23



A Figura 4.4 apresenta o cddigo desenvolvido para facilitar o processo de conversdo dos arquivos.
Para realizar a conversdo dos arquivos PDF, foi utilizada a biblioteca pdfminer. Essa biblioteca permitiu
percorrer a pasta onde os PDFs sdo armazenados apds o download, realizar a conversdo e salvar os novos
arquivos em formato de texto em uma nova pasta.

folderpdf =
ertxt

rpdf):
xtract text

Figura 4.4: Script de donversdo dos PDFs em arquivos txt. Fonte: autores

A Figura 4.5 ilustra os arquivos pré e pds conversdo, do lado esquerdo € possivel visualizar o caderno
de nimero N°3758/2023 ainda em formato PDF, ja do lado direto observa-se o caderno de mesmo nimero
ja convertido para o formato texto. Nota-se ainda pelo exemplo que ndo houve perda de informacdes no

processo de conversio dos arquivos garantindo a integridade das informacdes contidas nesses documentos.

1Diario_3758_5_7_2023.pdFf

91,3% [o}

1 Caderno Judiciario do Tribunal Superior do Trabalho

Tribunal Su... 989 3
3 DIARIO ELETRONICO DA JUSTIGA DO TRABALHO
Ata 1 2 R
Deci. 1 Cademo Judicidrio do Tribunal Superior do Trabalho 2 PODER JUDICIARIO
Des.. 9 . N 0
oot 11 DIARIO ELETRONICO DA JUSTICA DO TRABALHO DEJT REPUBLICA FEDERATIVA DO BRASIL
B - PODER JUDICHRIO REPUBLICA FEDERATIVA DO BRASIL gn°3758/2023
10
Secrelar ol Syt P 11 Data da disponibilizacao: Quarta-feira, 05 de Julho de 2023.
Des. 13 — - 12
et 13 DEJT Nacional
14
Des. 13 Processo N CorPar 1000493-32 2021.500.0000 . .
e 15 Tribunal Superior do Trabalho
Secretar... 14 REQUERENTE ALEXANDRE ELIDA SILVA
Edital 14 ADVOGADO ALEXANDRE ELIDA SILVAOAS: 17 Ministro Lelio Bentes Corréa
TESSSING)
Noti.. 15 AEQUERIDO DESEMEARGADORA WARIA .
PAGDEL PERRAL 2AoAr 19 Presidente
Secretar. 22 TERCERO "TRANSPORTES NIQUINILTDA
Noti... 22 INTERESSADQ 21 Ministro Aloysio Corréa da Veiga
AoNOsADO ST Ao sz OF
Secretar... 548 J— DEGIOGERAIO MOREAA 23 vice-Presidente
Edital 548 Moo mpaoneEL oASIAHS 2
Secretar... 570 165354 MO 25 Ministra Dora Maria da Costa
Noti... 570 Intimadols)Citadofs): 27 Corregedora-Geral da Justica do Trabalho
Secretar... 574 - ALEXANDRE ELI DA SILVA 5
Des... 574 Telclons(s): (61) 30434300 29 Setor de Administracao Federal Sul (SAFS) Quadra 8 - Lote 1
Secretar... 575 (ui s .
oeci. . o7e ODERIIDIGIARIO 317Zona Civico-Administrativa
; Corregedorla Geral da Justiga do Trabalho ausTiGADO = ik
Noti... 640 Mo 33 Brasilia/DF
Secretar... 643 ATA DA CORREICAQ ORDINARIA REALIZADA NO ;: CEP: 70076943
Noti... 643 TRIBUNAL REGIONAL DO TRABALHO DA 22¢ PROCESSO N TST-CorPar-1000483-32.2023.5.00.0000 = *
secretar... 644 REGIAG, No PE"’QWZ"”;" A 160E JUNHO DE 37 Telefone(s) : (61) 3043-4300
38
De= = ATA DA CORREICAQ ORDINARIA REALIZADA NO TRIBUNAL REQUERENTE: ALEXANDRE ELI DA SILVA 39 Corregedoria Geral da Justica do Trabalho
Secretar. 652 REGIONAL DO TRABALHO DA 22' REGIAO, NO PERIODO DE 26 REQUERIDA: DESEMBARGADORA MARIA RA QUEL FERRAZ 40
Des... 652 23 DENNHO DE 223 ZAGARI VALENTI i) ata
PueGar ST~ OOD0318.78-2022.2 000500, TERCEIRA INTERESSADA: TRANSPORTES NIGUIN LTDA. 42
ERCEIRG INTERESSADG: DECIO GERALDO HOREIRA 43 ATA MA_FARRETAAN ARRINANTA REALTZARA MA
Plain Text v Tah Width-R v In1 cal1 - NS

Figura 4.5: Exemplo de arquivos convertidos. Fonte: autores

ApOs a etapa de conversdo segue-se para a etapa de indexacao dos arquivos de texto no Elasticsearch,

para isso utilizou-se a biblioteca Elaticsearch PY, citada na secio 3.7.3.

Conforme a Figura 4.6, o script estabelece a conex@o com o servidor elasticsearch que estd hospedado
localmente na maquina virtual rodando a imagem do Ubuntu 20.04. Nota-se que o elasticsearch esta
hospedado no endereco <http://localhost:5601>. Apds estabelecer a conexao o script chama a func¢éo de
indexacdo que varre a pasta dos arquivos do tipo de texto, e indexa no cluster do elastic dentro do index

também criado no cédigo e nomeado por "didrios".
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http://localhost:5601

folder path, index name
.glob(folder path +

for file path in file paths:
h open(file path, 'r', encoding=
| text content = file.read()

document = {

: text content

}

es.index(index=index name, body=document)

print(f" file '{file path}' inc fully in '{index name}'.")

Figura 4.6: Script para indexacdo dos dados. Fonte: autores

Posteriormente, realizou-se a criacdo de um index também nomeado como "diarios"no Kibana para que

a fase de anélise, presente na proxima se¢do, pudesse ser realizada.

4.3 ANALISE

Essa fase final da metodologia proposta envolve o uso do Kibana, que desempenhou um papel crucial
ao simplificar as etapas de andlise dos dados. O Kibana oferece recursos avangados, como a criacdo
de dashboards personalizados, que possibilitam a visualizacdo e andlise dos dados de forma intuitiva e

interativa.

Por meio do Kibana, os dados previamente indexados no Elasticsearch podem ser facilmente explora-
dos e visualizados seguindo a proposta discutida na fase de requisitos. Através da criacdo de dashboards, é
possivel selecionar e combinar diferentes tipos de visualiza¢des, como gréficos, tabelas e mapas, de acordo

com as necessidades especificas do projeto.

A Figura 4.7 ilustra os dados indexados que poderao ser visualizados no Kibana. Essa visualizacdo per-
mite que os usudrios tenham uma compreensdo mais clara dos dados coletados e possam realizar andlises

mais aprofundadas.
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QO DO localhost:5601/app/discover#/?

g=(Filters:!(),refreshinterval:(pause:!t,v:

g
b
@
(i}
I
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+ Add fiter
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Q search fieid names

Filter by type @

¢ Available fiekds 5

o

IDENTE D0 TRIBUNAL TRABALHD DA 21
ante de cargo e jud

Trabalho da 16* R
tha da 16°
(98) 2

Options New Open Share Inspect  [3) Save

tendo em vista
Sen Espect

TRABALHO DA 18

que passe &

t content

ERATIVA
de

Figura 4.7: Dados disponiveis no Kibana. Fonte: autores

O Kibana facilita a interacdo com os dados indexados, oferecendo recursos de filtragem, agrupamento
e andlise. Além disso, ele também permite a definicdo de painéis interativos que podem ser compartilhados
com outras partes interessadas, tornando a comunicagdo e a colaborag¢do mais eficazes durante o processo
de andlise.

Assim, com o uso do Kibana como parte integrante da metodologia proposta, foi possivel obter in-
sights valiosos e tomar decisdes embasadas em informagdes concretas. A capacidade de criar dashboards

personalizados no Kibana impulsionou a eficiéncia e a eficacia do processo de anélise dos dados coletados.

Como forma de dar continuidade ao processo de andlise criou-se um ambiente de visualiza¢do contendo
a base dos cadernos judicidios indexados no Kibana. Gréficos interativos trazem uma melhor melhoria na

identificacdo do contetido dos cadernos, conforme visto na Figura 4.8.
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Figura 4.8: Dashboard criado a partir dos didrios indexados. Fonte: autores
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O gréfico apresentado na Figura 4.9 exemplifica a indexacdo dos didrios por dias na semana, vale
ressaltar que ha dias da semana que ndo hd dados disponiveis para download e, nesses dias, os campos

ficam vazios. Além disso, s6 hd diarios disponiveis em dias tuteis, excluindo finais de semanas e feriados.

Quantidade de cadernos por dia da semana

Count of records

Sagunda Teeca Juprta Quanta Coxia

Dias da semana

Figura 4.9: Griéfico de indexacdo por dia na semana. Fonte: autores

A Figura 4.10 exemplifica os didrios separados por regido, cada regido corresponder a um ou mais

estados.

Diaries emitidos por regiao

Figura 4.10: Gréfico por regido. Fonte: autores

Vale ressaltar que o dashboard foi criado com o intuito de aprimorar e facilitar a visualizagao dos
documentos indexados de forma geral. Ele permite ter uma no¢@o mais clara da quantidade de publica¢des
de didrios em diferentes regides, além de validar se os cadernos de todas as regides mant€ém um padrao de
publicacdo. Além disso, o dashboard também € qtil para validar a indexacao desses documentos.

Como tltima fase do testes e resultados, foi adotada uma situacdo ficticia com o nome completo ndo
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exposto por motivos de preservagdo, privacidade e seguranga das entidades envolvidas. O primeiro passo

consistiu em utilizar o nome da pessoa como parametro e realizar uma busca em todo o conteddo de todos

os documentos indexados no Elasticsearch. Os documentos que continham o nome do individuo procurado

foram retornados como resultado da busca. O resultado pode ser visto na Figura 4.11.
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= @ osoer -

[E] ~ content: "José

Options New Open Share Inspect [E) Save

Aratjo]' KaL G Refresh

&+ Add filter
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QU Search field names

Filter by type 0

' Available fields
) id

) _index

# _score

t _type

t content

=== = 2 hits

JUDICIARIO REPUBLICA FEDERATIVA DO BRASIL N°3758/2823 Data da disponibilizagdo: Sexta-feira, 23 de Junho de 2623. Tribunal
Regional do Trabalho da 19° Regido José Araljo Presidente Jodo Leite de Arruda Alencar Vice-Presidente
Avenida da Paz, 2076, Centro, Maceid/AL CEP: 57028446 Telefone(s) : (82) 2121 8299 Secretaria de Gestdo de Pessoas Portaria
Portaria - Concessio de diirias CONCESSAO DE DIARIAS PORTARIA N.° 381/GP/TRT 19%, DE 22 DE JUNHO DE 2623 O DESEMBARGADOR

content: Caderno Judicidrio do Tribunal Regional do Trabalho da 19° Regido DIARIO ELETRONICO DA JUSTIGA DO TRABALHO PODER
JUDICIARIO REPUBLICA FEDERATIVA DO BRASIL N°3756/2623 Data da disponibilizagdo: Segunda-feira, 83 de Julho de 2823. DEJT
Nacional Tribunal Regionsl do Trabalho da 19° Regido Segunda Turma José Araijo Presidente Joso Leite de
Arruda Alencar Vice-Presidente Avenida da Paz, 2676 Centro Maceld/AL CEP: 57628446 Gab Des Eliane Aréxa RELATOR:
Desembargador Federal do Trabalho ELTANE AROXA PEREIRA RAMOS BARRETO AGRAVANTE - MONICA PEREIRA DA SILVA ADVOGADO - GIANE

Figura 4.11: Exemplo de busca por nome em dados indexados. Fonte: autores

Conforme evidenciado na Figura 4.12, através do nome em questdo, é possivel verificar em um dos

cadernos indexados a presencga dos seguintes dados:

Regido: 19° Regido

Cargo: Presidente

Numero do processo: 3756/2023

Data de Divulgacdo: 03 de Julho de 2023

* Outras pessoas envolvidas no processo: Jodo (segundo nome grifado por motivos de seguranga).

Local: Macei6 - AL

Ressalta-se que conforme proposto na secio 3 e explicado na Figura 3.3, se o valor da entrada for alte-

rado para qualquer um dos valores de saida mencionados, serd possivel identificar as mesmas informagdes,

uma vez que estdo lincadas entre si por fazerem parte do mesmo processo.
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Figura 4.12: Exemplo de extracdo de informacdes. Fonte: autores

Por fim, o exemplo nos mostra com sucesso que é possivel coletar informacdes valiosas provenientes

das andlises realizadas e entdo produzir inteligencia de acordo com a necessidade de cada possivel usudrio.
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5 CONCLUSAO

Evidencia-se portanto que a partir do método e da arquitetura proposta, este estudo permitiu explorar
o potencial da metodologia OSINT para a pesquisa e andlise de dados nos didrios eletrénicos da Justica
do Trabalho. A dificuldade na localizacdo de informagdes relevantes nesses documentos foi abordada, e a

utilizacdo de técnicas de OSINT emergiu como uma solugdo promissora para superar esse desafio.

Através da constru¢do de um robd especifico para essa fonte de dado, foi possivel realizar o download
dos didrios diretamente do site do DEJT, permitindo a obtencdo dos dados necessdrios para nossa andlise.
Em seguida, realizamos o processo de conversao dos arquivos PDF para arquivos de texto (.txt) e, por
meio do uso de dashboards intuitivos no Kibana, pode-se visualizar os dados de forma clara e facilitar a

identificacdo das informacdes relevantes para os interessados.

No entanto, durante o desenvolvimento do projeto, enfrentou-se uma dificuldade significativa no pro-
cesso de conversdo de PDFs para arquivos de texto (.txt), devido a demora no tempo de conversio e a alta
exigéncia de processamento. Essa limitagdo pode afetar a eficiéncia e o desempenho do método OSINT
em projetos futuros que envolvam a andlise de grandes volumes de dados dos didrios eletronicos da Justica
do Trabalho.

Apesar desse desafio, os resultados obtidos até o momento sdo promissores. A aplicacdo da metodolo-
gia OSINT permitiu transformar os dados brutos coletados em inteligéncia acionédvel, proporcionando uma

compreensdo mais aprofundada e uma identificacdo mais precisa dos dados relevantes para os usudrios.
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6 TRABALHOS FUTUROS

Neste capitulo, serdo expostas algumas dire¢cdes e possibilidades para trabalhos futuros relacionados ao
tema abordado neste trabalho. Com base nas atividades realizadas e nas limitacdes encontradas durante a
execucdo desse estudo, manifestam-se oportunidades para o aprimoramento da contribui¢do para o estudo
das metodologias de OSINT e o uso de ferramentas para auxiliar na obtencdo de Inteligencia a partir de

Fontes de dados abertos.

6.0.1 Paralelizacao da conversao dos Diarios

Durante a fase de processamento dos dados, especificamente na etapa 3 do ciclo proposto neste estudo
e representada na Figura 3.1 como a conversio de dados de PDF para TXT, nos deparamos com um desafio
significativo relacionado ao tempo de conversdo dos documentos. Diariamente, uma média de 25 docu-
mentos é disponibilizada, variando em quantidade de paginas, podendo variar desde um documento com
poucas paginas até documentos extensos com mais de 10000 pédginas.

Essa variacdo no tamanho dos documentos resultou em tempos de conversao bastante divergentes.
Alguns arquivos podiam ser convertidos em apenas um segundo, enquanto outros demandavam vérios
minutos, o0 que se tornou uma preocupacao critica para o trabalho em questdo, uma vez que lidamos com a

indexacdo desses arquivos diariamente.

Imaginemos um cendrio hipotético em que temos 30 arquivos a serem convertidos, e cada um deles
leva uma hora para ser processado. Teriamos entdo um total de 30 horas apenas na fase de conversdao. Uma

situaco como essa inviabilizaria o trabalho e apresentaria riscos a integridade dos dados.

E fundamental abordar essa questdao de maneira eficaz para garantir a fluidez e a eficiéncia do processo
de conversdo. Uma solucdo possivel seria explorar abordagens de processamento paralelo, distribuindo
a conversdo entre varias unidades de processamento simultaneamente. Isso ajudaria a reduzir o tempo

necessdrio para converter os documentos extensos e agilizaria todo o processo de indexacao.

Além disso, a busca por ferramentas especializadas ou solugdes de terceiros que oferecam uma conver-
sdo mais rapida e eficiente também pode ser considerada. Essas solugdes podem ser integradas ao fluxo de
trabalho existente, melhorando significativamente o desempenho e mitigando o risco de atrasos e impactos

negativos na integridade dos dados.

6.0.2 Capacidade de Armazenamento

Outro desafio identificado durante a realizacdo do projeto foi a limitacdo de armazenamento das mé-
quinas utilizadas. O Elasticsearch foi configurado em um ambiente local, juntamente com o script de
obtencdo de dados e conversao. Isso resultou na necessidade de armazenar os dados processados, os dados

nao processados e o banco de dados em uma tnica maquina.

Essa configuragdo restrita limitou a capacidade de busca e dificultou a ampliacdo do volume de do-
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cumentos indexados. Seria mais vantajoso para o projeto ter uma capacidade de armazenamento maior,
permitindo indexar um maior nimero de documentos. Quanto mais dados forem indexados, mais informa-

¢oOes relevantes podem ser obtidas.

Para superar esse problema, seria recomendado considerar solucdes de armazenamento escaldveis e
distribuidas. Por exemplo, o uso de um cluster Elasticsearch distribuido, com diferentes nés dedicados a
funcdes especificas, como armazenamento de dados brutos, armazenamento de dados processados e banco
de dados, permitiria aumentar significativamente a capacidade de armazenamento e a escalabilidade do
sistema. Além disso, seria importante avaliar a utilizagdo de servicos de armazenamento em nuvem, para

armazenar os dados de forma escalavel e eficiente.

6.0.3 Machine learning

Durante a concep¢do do projeto, a ideia de utilizar aprendizado de médquina para aprimorar a imple-
mentagdo da metodologia ja foi considerada. No entanto, ao longo da realizacio do trabalho, ficou evidente
que a incorporagdo dessa tecnologia traria melhorias significativas para o projeto.

Como mencionado na dissertacdo de mestrado de Vanderlei Jandir Alves, na se¢do 2, a definicdo de
entidades nomeadas desempenha um papel crucial no processo de busca de dados. Nesse sentido, uma
proposta para trabalhos futuros € a aplicacdo de técnicas de aprendizado de méaquina para estruturar os
dados em categorias, como Data, Caderno, Nimero de Processo e Pessoa. Essa abordagem facilitaria a

organizacdo e estruturacdo dos dados.

A utilizagdo do aprendizado de maquina permitiria que o sistema automaticamente identificasse e clas-
sificasse as informacdes relevantes nos documentos, o que otimizaria significativamente o processo de
busca e recuperacdo de dados. Além disso, a capacidade de aprendizado e adaptacdo do modelo de ma-

chine learning permitiria aprimorar continuamente a precisao e a eficiéncia do sistema.

Dessa forma, a aplica¢do de técnicas de aprendizado de maquina representaria um passo promissor
para avangar ainda mais a metodologia proposta. Essa abordagem aumentaria a capacidade de estruturacao
dos dados e melhoraria a experiéncia de busca, permitindo a recuperagdo de informacdes mais relevantes e

precisas.
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