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RESUMO

A transformacdo significativa promovida pela computacdo em nuvem na Tecnologia da Informagdo, vem
oferecendo flexibilidade e eficiéncia as organizagdes. Lideres do setor, como Microsoft, Amazon e Google,
impulsionaram esse modelo de fornecimento de servigos de computacao, incluindo servidores, armazena-
mento, bancos de dados, rede, software, andlise e inteligéncia, através da Internet para oferecer inovagdes
mais rdpidas, recursos flexiveis e economias de escala. No entanto, a implementacdo requer uma abor-
dagem cuidadosa, enfatizando a importancia da Governanga, Gerenciamento de Riscos e Conformidade
(GRO). Pois, a falta de governanca pode levar a gastos excessivos, evidenciando a necessidade de estraté-
gias organizadas, além de exposicdo a ataques cibernéticos, que colocam em riscos toda a infraestrutura
de uma empresa e por fim sem a garantia de conformidade com as leis. Com a conclusdo deste trabalho,
espera-se que o framework proposto para a marca¢do de recursos na nuvem, focado em GRC, visando
otimizar o uso eficiente e evitar custos adicionais, colabore para a eficiéncia operacional, contabilidade de
custos e andlise de riscos na nuvem, sendo crucial para a Governanga, Risco e Conformidade em projetos

de Cloud Computing.

Palavras-chave: Computacao em Nuvem, Tags, Governanca, Risco, Conformidade
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ABSTRACT

The significant transformation driven by cloud computing in Information Technology has been providing
flexibility and efficiency to organizations. Industry leaders such as Microsoft, Amazon, and Google have
propelled this service delivery model, including servers, storage, databases, networking, software, analy-
tics, and intelligence, over the Internet to offer faster innovations, flexible resources, and economies of
scale. However, implementation requires a careful approach, emphasizing the importance of Governance,
Risk Management, and Compliance (GRC). The lack of governance can lead to overspending, highlighting
the need for organized strategies, along with exposure to cyber attacks that pose risks to an entire com-
pany’s infrastructure, ultimately without guaranteeing compliance with laws. With the completion of this
work, it is expected that the proposed framework for cloud resource tagging, focused on GRC, aiming to
optimize efficient use and avoid additional costs, will contribute to operational efficiency, cost accounting,
and risk analysis in the cloud. This is crucial for Governance, Risk, and Compliance in Cloud Computing

projects.

Keywords: Cloud Computing, Tags, Governance, Risk, Compliance
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1 INTRODUCAO

Nos dltimos anos, a computacdo em nuvem tem sido amplamente adotada por empresas e organizagdes
em todo o mundo, proporcionando maior flexibilidade, escalabilidade e eficiéncia nos servicos de TI. O
surgimento deste novo modelo computacional teve um impacto significativo na inddstria de Tecnologia
da Informacéo (TI), pois as grandes organiza¢des tém buscado estruturar seus modelos de negécios para
aproveitar os beneficios dessa inovac@o. Além disso, empresas como Google, Amazon e Microsoft tém se
empenhado em oferecer plataformas de computagdo em nuvem com maior poder de processamento, maior
confiabilidade e melhores custos. (BARROS MAISA CRUZ BRAGA, 2012)

No entanto, com essa crescente dependéncia de cloud, desafios relacionados a gestdo de risco de proje-
tos e compliance aparecem. A gestdo eficaz € fundamental para garantir que as vulnerabilidades do sistema,
por exemplo, falhas de seguranca, interrupgdes de servigcos e perda de dados, sejam devidamente identi-
ficadas, avaliadas e prevenidas. Os riscos envolvem tanto aspectos técnicos, como falhas de seguranca,
interrupgdes de servicos e perda de dados, quanto consideragoes regulatdrias e de conformidade, como a
selecdo do provedor, a responsabilidade pela informagdo e a conformidade com normas e leis aplicdveis.
(JHONNYE, 2010)

Para lidar com esses riscos, € necessdrio implementar estratégias e metodologias adequadas. Entre
elas estdo a realizacdo de avaliagdes completas de ameacas, a implementacdo de medidas de seguranca e
criptografia, o estabelecimento de acordos de nivel de servigo (SLAs) claros com provedores de nuvem e a

adocdo de melhores préticas de governanca de TI.

Uma outra estratégia para a gestdo de risco de projetos e compliance, € a de aplicar fags em recursos
da nuvem, pois elas funcionam como rétulos ou etiquetas que podem ser associadas a diversos elementos
da infraestrutura em nuvem, como miquinas virtuais, bancos de dados e servi¢os. Ao atribuir etiquetas a
esses recursos, as equipes de gerenciamento podem categorizd-los de acordo com projetos, departamentos

ou outros critérios relevantes, facilitando a organizacao e o rastreamento dos ativos. (ADTSYS, 2022)

A utilizacdo de tags traz beneficios significativos, destacam-se a maior visibilidade, pois € possivel
identificar facilmente quais recursos estdo associados a um projeto especifico, permitindo uma melhor
andlise e tomada de decisdes. Além disso, os rétulos possibilitam a agilidade na alocacdo e realocagdo de
recursos, otimizando o uso da nuvem e reduzindo custos operacionais. A capacidade de filtragem com base
em etiquetas também agiliza o monitoramento de conformidade, permitindo que as equipes identifiquem

rapidamente quais recursos estdo em conformidade com as politicas estabelecidas.(CLOUD, 2017)

Nesse contexto, investir na aplicag@o de etiquetas em recursos da nuvem pode ser um processo que de-
manda um planejamento de implementacdo meticuloso. Diante desse cendrio, a adocdo de um framework
especializado para auxiliar nesse processo emerge como uma escolha ideal para empresas que fazem am-
plo uso de recursos em nuvem em diversos contextos e projetos internos. Ao investir em um framework
dedicado, as empresas podem otimizar a gestdo e rastreamento de ativos, simplificando a categorizagao de
recursos de acordo com critérios relevantes, como projetos e departamentos. Essa abordagem ndo apenas

facilita a organizagdo interna, mas também contribui para uma alocag@o mais 4gil e eficiente de recursos,



resultando em beneficios operacionais tangiveis para as empresas envolvidas.

1.1 OBJETIVOS

Os objetivos gerais e especificos deste trabalho estdo detalhados a seguir.

1.1.1 Objetivo Geral

Investigar, examinar e compreender a relevancia das tags em Cloud Computing no contexto da gestio
de riscos em projetos, bem como a avaliacdo do papel desempenhado por esses rotulos na garantia de con-
formidade com regulamentos e normas pertinentes. Identificar possiveis desafios e estratégias de controle
para garantir o sucesso da implementacdo das tags em cloud computing. Buscando assegurar a adogdo de

tecnologias atualizadas e seguras, permitindo uma atualizacio agil e confidvel dessas etiquetas.

1.1.2 Objetivos Especificos

* Analisar a funcionalidade das tags em Cloud Computing e como elas podem ser aplicadas na cate-

gorizacao de recursos na nuvem.

* Avaliar os beneficios e desafios associados a implementagado eficaz de estratégias de fags em ambi-

entes de nuvem.

* Identificar os principais regulamentos e normas que afetam a gestdo de dados na nuvem e como as

tags podem ajudar na conformidade.

* Desenvolver uma proposta de framework para servir como guia estratégico e referéncia para as

empresas.

1.2 JUSTIFICATIVA

A computagdo em nuvem € uma tecnologia em constante crescimento e evolugdo, desempenhando um
papel fundamental na infraestrutura de TI de empresas de todos os portes. Contudo, essa adog¢do deve
ser acompanhada de uma governanca eficaz, a fim de atenuar riscos associados a projetos e garantir a
conformidade das regulamentacdes vigentes. Assim, as insegurancas, demandas, e incertezas em relagao a
aplicacdo e gerenciamento de recursos em ambientes de nuvem, surgem como desafios a serem enfrentados

pelos gestores de TI e responséveis pela tomada de decisdes nas organizacoes.

Logo, compreender como essas etiquetas podem ser aplicadas em ambientes de cloud computing &,
uma vez que as organizacdes podem aprimorar suas praticas de gestdo de riscos e conformidade, reduzindo
potenciais ameagas e garantindo a integridade de seus dados. Além disso, é evidente que a utilizacdo de

tags em ambientes de computacdo em nuvem, pode oferecer uma abordagem mais eficiente e precisa na



rastreabilidade e controle dos recursos associados aos projetos, resultando em uma gestao financeira mais

eficiente.



2 TRABALHOS RELACIONADOS

2.1 GESTAO DE RISCOS E CONFORMIDADE PARA SERVICOS DE COMPUTA-
CAO EM NUVEM: PROJETANDO UM MODELO DE REFERENCIA

No artigo, Gestdo de Riscos e Conformidade para Servigcos de Computagdo em Nuvem: Projetando
um Modelo de Referéncia, os autores exploram o potencial de transformacgdo do setor de tecnologia pela
Computacdo em Nuvem, destacando trés principais categorias de servicos: SaaS, PaaS e IaaS. O foco estd
nos obstaculos e riscos associados a crescimento dos ambientes de Computag@o em Nuvem, especialmente
nas areas de Governanga, Gerenciamento de Risco e Conformidade (GRC). Além disso, o destaca-se tam-
bém os desafios relacionados aos riscos de conformidade regulatéria, localizacdo de dados e mecanismos

de seguranca no contexto da Cloud.

Portanto, os autores apresentam um modelo de referéncia de aplicacio elaborado para auxiliar os de-
senvolvedores durante a fase conceitual de projetos de desenvolvimento de software. Esse modelo aborda
questdes essenciais concernentes ao design e desenvolvimento de referéncias GRC em Cloud, integrando
perspectivas da teoria de governanca de TI, incluindo Conformidade, Risco, Indicadores Chave de De-
sempenho (KPI) e Servigos de Computacdo em Nuvem. O principal objetivo do modelo é fornecer uma
ferramenta eficaz para monitorar ativos de informacao, identificar fatores de risco e garantir a conformi-
dade, visando a reducdo de riscos por meio da detecgc@o precoce de potenciais problemas. (MARTENS;
TEUTEBERG, 2011)

Além disso, uma revisdo sistematica da literatura foi realizada, e mais de 200 Servicos de Computagdo
em Nuvem foram analisados a partir do banco de dados CloudServiceMarket dos autores. O banco de
dados desempenhou um papel crucial na identificacio e classificacdo de regulamentacdes de conformidade
relevantes para a Computacdo em Nuvem. A andlise detalhada desses servicos permitiu extrair elementos
comuns, os quais foram incorporados ao modelo de referéncia em desenvolvimento. O processo de cons-
trucdo do modelo seguiu principios, convencgdes e padrdes bem estabelecidos na modelagem de referéncia,
garantindo assim a qualidade do modelo resultante (MARTENS; TEUTEBERG, 2011).

e Identificagéo e Exploragdo de Problemas:
© Revisiio sistematica da Literatura sobre Gestdo de Riscos e Conformidade em computagso em nuvem

© Formulagéo de Qeustdo de Pesquisa

I

’ Fundagédo do Modelo de Referéncia de Aplicativo:

® Teérica: Literatura Cientifica
® Empirico/Prético: Andlise de Requisitos por meio de Analise de servigos de Cloud Computing

Construgdo do modelo de referéncia:

® Técnica de Modelagem Semi-Formal (Diagramas UML)
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Figura 2.1: Abordagem de pesquisa subjacente para a constru¢do do modelo de referéncia



Conforme mencionado anteriormente, o modelo apresentado no texto € um meta-modelo de referéncia
projetado para estruturar o problema de aplicacio e seus diversos aspectos, concentrando-se nas perspec-
tivas de Indicadores Chave de Desempenho (KPI), Risco, Conformidade e Servigos de Computacdo em
Nuvem. A Linguagem de Modelagem Unificada (UML) é escolhida como linguagem de modelagem, e

diagramas de classes sao usados para representar visualmente a estrutura estudada.
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Figura 2.2: Modelo de Meta-referéncia para o gerenciamente de risco e conformidade na nuvem.

O meta-modelo de referéncia consiste em perspectivas interconectadas e, para uma melhor visuali-
zacdo, a estrutura foi dividida em duas figuras. A perspectiva de governanga estd integrada em varios
componentes, incluindo processos apresentados na perspectiva de Servicos de Computacdo em Nuvem. O
componente KPI desempenha um papel crucial ao oferecer mecanismos de monitoramento e controle para
os tomadores de decisdo. As perspectivas de risco e conformidade fornecem descri¢des detalhadas sobre

os fatores de vulnerabilidade e a compliance, bem como esforcos e resultados de auditoria.

A perspectiva de Servigos de Computagdo em Nuvem, situada no centro do meta-modelo de referéncia,
abrange aspectos como SLA, processos de negdcios e caracterizacio de servicos da Nuvem. Esta perspec-
tiva estd conectada a outras por meio de conectores, ilustrando a importincia de fatores como a localizacao
da entrega de servigo e medidas de seguranca. A perspectiva de KPI desempenha um papel crucial no mo-
nitoramento do desempenho, fatores de risco e questdes de conformidade, apoiando a operacionalizacio

de medidas e objetivos estratégicos.

Figura 2.3: Servigo de Computacido em Nuvem e Perspectiva de KPI.

Conforme ilustrado na Figura 2.4, é possivel verificar vérios elementos relacionados ao risco, como ati-



tude de risco, efeitos sobre ativos, documentagado de risco e controles. No que diz respeito a conformidade,
s@o considerados o nivel de conformidade, auditoria e a descri¢do da regulamentacio de conformidade. A
monitorizac¢do dos fatores de risco é realizada por meio de Indicadores Chave de Desempenho (KPIs), que
s@o especificados de acordo com as regulamentacdes de conformidade relevantes, onde sao atribuidos aos
servigos de Cloud Computing.

Em resumo, o texto destaca como as perspectivas de risco e conformidade sdo abordadas no contexto
de Cloud, utilizando elementos como posicionamento de risco, efeitos sobre ativos, documentacio de
risco, controles, nivel de conformidade, auditoria e regulamentacdo de conformidade, monitorados por
meio de KPIs especificos. O texto conclui destacando a importincia do processamento externo de dados,
distinguindo entre a transferéncia de operacdes e o processamento de dados encomendado no contexto das
leis de protecdo de dados. A proposta apresentada no artigo constitui uma fundamentagdo sélida para a
implementacdo de um sistema de rastreamento de recursos em ambientes de nuvem, servindo como um
modelo referencial. No entanto, carece de orienta¢des especificas sobre a metodologia de implementacao

e os elementos concretos a serem incorporados para viabilizar a andlise efetiva dos recursos.
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Figura 2.4: Perspectiva de risco e conformidade

2.2 IMPLEMENTANDO UMA ESTRATEGIA DE MARCAGAO PARA CLOUD IAAS
E PAAS

No artigo “Implementing a Tagging Strategy for cloud laaS and PaaS”, a gestdo de metadados de re-
cursos desempenha um papel fundamental na viabiliza¢do da governanca de custos, controle de acesso e
automacao de servigos em ambientes de nuvem e operacdes de carga de trabalho. O framework de orienta-
¢do do artigo, ajuda os profissionais técnicos de TI a definir e implementar com sucesso uma estratégia de
marcacgdo (tagging) para infraestrutura e plataformas como servigo (IaaS e PaaS) em nuvem. As principais
conclusdes abrangem a relevancia das fags como um elemento essencial na estrutura de governanca, os
desafios comuns enfrentados em iniciativas de marcacio e a evolucdo do suporte para fags nos principais

provedores de nuvem como AWS, Azure e GCP.

E considerado que, empresas que alcancam éxito desenvolvem uma atmosfera de colaboracgio entre os



utilizadores de servigos em nuvem, atribuindo aos préprios usudrios a responsabilidade pela marcacdo, ao
passo que a equipe de governanca desempenha predominantemente um papel de apoio. O artigo oferece
recomendacdes para equipes de governanca em nuvem, destacando a necessidade de desenvolver uma
estratégia de marcacdo, estabelecer metas e utilizar a automacao para facilitar a implementacao consistente
das etiquetas. O problema destacado é a complexidade no gerenciamento de fags, a baixa percep¢do
de valor e a imaturidade das capacidades nativas dos provedores de nuvem. A pesquisa visa ajudar as

organizacdes a superar esses desafios e ter sucesso em suas iniciativas de marcagdo. (MEINARDI, 2019)

Assim, a abordagem da Gartner para a implementacdo de estratégias de marcacdo difere das orienta-
¢des comuns ao defender um framework estruturado que vai além de fornecer apenas uma lista de fags
sugeridas. A Gartner recomenda um método que se concentra em maximizar o valor da marcagdo por meio
de uma implementacdo consistente, garantindo conformidade e minimizando interrupgdes e resisténcias
internas.(MEINARDI, 2019)

Um guia estruturado composto por quatro passos principais: defini¢do, auditoria, automacgdo e imple-

mentacdo ¢ ilustrado na Figura 2.5.

Guidance Framework for Implementing a Tagging Strategy for Public
Cloud laaS and PaaS

Z &
Define Audit Automate Enforce
Develop Implement the Enable Prepare for
tagging dictionary audit process autotagging enforcement
Disseminate Promote your Embed tags in Implement
and revise tagging initiative provisioning automation  preventative controls
Define Notify violations Implement retrospective

success metrics remediation

Track compliance
and measure value

Figura 2.5: Proposta de guia estruturado

Como € mostrado, o framework sugere a¢des especificas, que vao desde a definicdo inicial das fags até

a etapa final de aplicacdo, com o objetivo de incentivar a marcacdo e minimizar as cargas administrativas.

No artigo é destacado a importincia de as organizagdes realizarem um trabalho preliminar em quatro
dreas principais para garantir uma aplicagao eficaz de metadados. Primeiramente, destaca a necessidade de
definir metas e casos de uso para marcagdo, abrangendo dreas como alocagao de custos, controle de acesso
e automacdo. Em seguida, sugere a atribuicdo de responsabilidades e identificagdo de partes interessa-
das, recomendando a criacdo de um "Centro de Exceléncia em Nuvem"para colaboracio entre equipes.
Além disso, enfatiza a avaliagdo das capacidades de marcacdo oferecidas pelos provedores de nuvem, in-
centivando o uso independente de tags para flexibilidade. Por fim, ressalta a importancia de considerar
as diferencgas entre provedores de nuvem ao desenvolver uma estratégia de marcagao, incentivando uma
abordagem multicloud desde o inicio e identificando desafios potenciais, como erros de entrada e gerenci-
amento de permissdes. Esses desafios sdo destacados como considerag¢des cruciais para organizacdes antes

de iniciar a implementacio da estratégia de marcag@o proposta.

Na Etapa 1 - Definir, € crucial criar um diciondrio de marcacdo, identificando tags para atingir os obje-



tivos da iniciativa. Isso gera uma lista de chaves e valores acordados, disseminada pela organizacio para os
usudrios responsdveis pelo provisionamento de servicos em nuvem. O compartilhamento ocorre por meio
de ferramentas de colaboracio, com feedback coletado para melhorar as definicdes. Na mesma etapa, sdo
estabelecidas métricas de sucesso, incluindo indicadores de conformidade e um "indice de conformidade

de marcagdo", garantindo progresso consistente e mitigando riscos na implementacao da estratégia.

Na Etapa 2 - Auditoria, a equipe encarregada da estratégia de marcagio, possivelmente o CCOE, realiza
uma auditoria na configuracio dos recursos em nuvem, garantindo conformidade com as tags acordadas.
Colaborando com a equipe de operacdes de TI ou seguranca, essa etapa estabelece um processo continuo
de auditoria, utilizando ferramentas existentes. A auditoria verifica a conformidade das tags em relagdo ao
diciondrio de marcagdo, com notificagdes configuradas para violagdes. Por fim, a etapa € concluida com
notificacdes de violacdes, seguindo uma abordagem de "remediacdo suave"para conscientizar e orientar
os usudrios. O objetivo € estabelecer visibilidade para monitorar a aderéncia as diretrizes de marcagdo,
preparando o terreno para controles programdticos na préxima etapa, com o progresso € a conscientizacao

dos usuadrios sendo cruciais para o sucesso da iniciativa.

Na Etapa 3 - Automatizacio, o foco € simplificar a implementacao de tags por meio da automacao, re-
duzindo a percepg¢do de carga administrativa. A automacao visa implementar fags automaticamente sempre
que possivel, abordando essa preocupacdo. A "Habilitacdo da Marcagdo Automdtica"busca implementar
tags automaticamente, como identificar o usudrio criador de um recurso através da API de auditoria em
nuvem. Os principais provedores de nuvem oferecem capacidades de autotagging. A "Incorporacdo de
tags na Automacdo do Provisionamento"destaca a integracdo de tags em ferramentas de provisionamento,
sendo crucial para melhorar a conformidade de recursos existentes. O trabalho evidencia a importancia
da automacao para o sucesso da iniciativa de marcagao, alertando contra a exclusdo completa desta etapa,
mesmo que a conclusio total da estratégia de automacgao possa ser gradual.

Na Etapa 4 - Aplicar, a implementac¢do programética das diretrizes de marcacdo é essencial, envol-
vendo politicas preventivas e retrospectivas. Antes de comecar, € crucial garantir autoridade para medidas
corretivas e formar uma equipe de suporte. A comunicacio interna é vital para destacar a natureza dis-
ruptiva da abordagem. As medidas preventivas configuram ferramentas de provisionamento para verificar
solicitacdes e negar as ndo conformes. A conformidade retrospectiva é implementada para garantir o uso
de todas as rags em todos os recursos. Alternativas de corre¢do "dura"sdo discutidas, incluindo a exclusdo
rdpida de recursos ndo conformes. O rastreamento continuo da conformidade e a medi¢do do valor real
das tags sdo enfatizados, com &nfase nas métricas de sucesso. O texto alerta contra implementacio prema-
tura, destacando a importancia de suavizar o impacto antes de aplicar medidas programadticas. O sucesso

envolve obter autoridade, preparar a organizagao e atingir metas para a conformidade de marcacao.

Apés a implementacdo do framework proposto, que estabelece uma estratégia de marcagado, € neces-
sério realizar um acompanhamento para melhorar a eficicia da estratégia. Algumas dreas de melhoria
incluem monitorar falhas em solicitacdes de provisionamento e correcdes dificeis devido a violagGes de
politicas de marcacdo, padronizar o processo de lidar com excecdes, consolidar a estratégia de automacao,
evoluir a estratégia para garantir valores corretos de tags e destacar o valor da marca¢do. Adverte contra
pular partes ou ndo completar cada etapa do framework, enfatizando a necessidade de aplicar medidas

programadticas, automacao e soft enforcement para garantir o sucesso da estratégia de marcacdo.



2.3 A AGREGAGCAO DE TAGS EM NUVENS PUBLICAS/PRIVADAS

Empresas que utilizam diversas nuvens publicas ou privadas enfrentam o desafio de organizar maqui-
nas em grupos através de etiquetas. Assim, segundo Louis, é importante padronizar identificagdes em um
espaco compartilhado, permitindo a transferéncia eficiente de etiquetas e regras entre nuvens e sistemas.
As técnicas propostas resolvem o desafio ao permitir o uso de etiquetas nativas em diversas nuvens, padro-
nizando grupos e regras para garantir uma aplicacao eficiente e compativel, independentemente da nuvem,
regido ou enderecgo IP. (LOUIS, 2023)

Entende-se que, € uma pratica comum as empresas que utilizam vérias nuvens publicas ou privadas
costumam organizar suas maquinas fisicas ou virtuais em grupos identificados por meio de fags. Essas
etiquetas sao essenciais para usudrios e servicos, pois ajudam a controlar o tréfego entre diferentes grupos,
estabelecendo contratos especificos. No entanto, surge um desafio quando cada contrato € exclusivo para

uma nuvem especifica.

Para manter uma politica consistente em diferentes nuvens, € crucial contar com um método que pa-
dronize essas identificagdes em um espacgo de enderegos compartilhado e permita a transferéncia eficaz de
tags e regras entre nuvens e sistemas. Sem esse método, cada conjunto de marcadores e regras permanece
vélido apenas dentro da nuvem para a qual foi criado. Isso complica e prolonga a transferéncia de cargas

de trabalho entre provedores de nuvem, pois € necessario recriar equivalentes na nuvem de destino.

As técnicas apresentadas oferecem uma solugdo ao permitir o uso de construcdes integradas de eti-
quetagem em diferentes ambientes de nuvem. Ao mesmo tempo, possibilitam a normaliza¢do de grupos e
regras, garantindo uma aplicacio eficaz que seja independente de nuvem, regido ou enderego IP. O obje-
tivo dessas técnicas € estabelecer um padrdo para as fags, uniformizar o espaco de enderecos e facilitar a
propagacdo de tags e regras entre diferentes nuvens e sistemas, promovendo assim uma aplicacdo eficiente

e compativeis entre diferentes nuvens e sistemas.

A Figura 2.6, que foi apresentada em (LOUIS, 2023), é um diagrama que mostra um sistema seguro
de nuvem. Esse sistema organiza etiquetas de diferentes empresas de nuvem de uma maneira especial,
usando ndmeros de até 64 bits. Esses nimeros podem ser usados como etiquetas em diferentes empresas

de nuvem.

p - Na nuvem » Entrenuvens % Para a nuvem > De/para a Internet

Gerenciador SD-WAN

Politica baseada em SGT - Grupos de Seguranca
no Firewall em VPCaritico | P de nuvem nativa

Firewall baseado em
SGT no roteador

Regio2 oo R 1
Politica baseada

em SGT no Firewall

Figura 2.6: Exemplo de Sistema de Tecido em Nuvem Unificado e Seguro



No contexto apresentado, as metodologias visam facilitar a integracao de identificacdes provenientes de
vérias empresas. Isso € alcangado ao designar nomes especiais para os fornecedores, regides e/ou servigos,
e incorporar esses nomes a um sistema de regras unificado. O Identity Service Engine (ISE) € utilizado para
distribuir esses nomes especiais de volta para uma solugio de Rede de Area Ampla Definida por Software

(SD-WAN) e para os locais onde as atividades ocorrem (pontos de aplicacdo).

A Figura 2.7, abaixo, € um diagrama de fluxo ilustrando um método de importagdo de fags de diferentes

Obtenha atributos Commit tags +
r;g;i?s:ﬁ;zm i do provedor| E;T’:T;Smfr?j vinculagBes ao banco
P de nuvem 9 de dados do sistema

Figura 2.7: Exemplo de Método de Importagdo de Etiquetas de Diferentes Provedores

provedores.

Figura 2.8, abaixo, ¢ um diagrama de fluxo de um método de atribuicdo de espacos de nomes para

provedores, regides e/ou servicos.

Escolha o intervalo de Converta tags
Identifigue o provedor deslocamento com alfanuméricas em SGT

de nuvem base no provedor de na faixa dos
nuvem. provedores de nuvem

Figura 2.8: Exemplo de Método de Atribui¢cdo de Espacos de Nomes

A Figura 2.9, abaixo, ¢ um diagrama de fluxo que ilustra um método de propagar uma politica para os

pontos de execucao.

Figura 2.9: Exemplo de Método de Propagacdo de uma Politica para Pontos de Execucao

Conforme ilustrado na Figura 2.9, os namespaces dos provedores, regides e/ou servicos sao fornecidos

a um mecanismo de politica comum, sendo encaminhados para um conjunto de regras compreendido por

10



todos, como um "ISE". Esse conjunto de regras (ISE) entdo faz com que esses nomes especiais voltem para
um sistema que gerencia como as redes funcionam (SD-WAN). Um gerenciador de SD-WAN € utilizado
para propagar a politica para pontos de execucdo (por exemplo, roteadores, switches, firewalls e/ou ga-
teways), ou seja, para garantir que tudo funcione bem, utiliza-se um gerenciador especial para disseminar

essas regras para esses locais importantes.

A figura 2.10 é um exemplo de etiqueta normalizada, conforme descrito nas técnicas apresentadas pelo
artigo (LOUIS, 2023).

Reserved  "00oc"
AMER  "0Doo
EMEA  "10m
APIC Do

Figura 2.10: Exemplo de Etiqueta Normalizada

Em resumo, as abordagens delineadas neste contexto capacitam as organizacdes a progredirem em sua
trajetoria de digitalizacdo, possibilitando a utilizagdo de diversas nuvens e a transferéncia mais 4gil de car-
gas de trabalho entre esses ambientes. As técnicas descritas promovem a interoperabilidade, viabilizando
que um servico transite entre nuvens com maior flexibilidade, agilidade na introdug@o no mercado e reforco
na seguranca mediante a implementacdo de politicas mais simplificadas em ambientes multicloud e com

diferentes provedores.

2.4 UMA SOLUCAO DE RASTREAMENTO PARA GERENCIAMENTO DE ATIVOS
E RECURSOS DE TI

Gerenciar os ativos de tecnologia da informacao (TI) € como fazer uma lista de tudo que uma empresa
possui em termos de tecnologia, proporcionando um quadro estruturado para o planejamento de investi-
mentos. Como a tecnologia é cada vez mais importante para o funcionamento das empresas, 0 modo como
é realizado a gestdo de ativos, abrangendo diversas areas, ¢ muitas vezes manual e suscetivel a erros. Por-
tanto, zelar adequadamente por esses ativos de TI € fundamental para o sucesso de uma empresa na era
digital, tornando-os a espinha dorsal do negécio. (DUTTA; SARKER, 2022)

A gestdo eficiente de ativos de TI ajuda a reduzir custos e tempo, evitando compras desnecessdrias e
garantindo a seguranca das informagdes, o que configura um desafio complexo. Sistemas de rastreamento
de ativos de TI facilitam a supervisdao construtiva, enquanto politicas claras devem ser estabelecidas para
lidar com informagdes essenciais e sensiveis. O gerenciamento de hardware é uma parte integrante do

gerenciamento de ativos, abrangendo desde a aquisi¢do até a manutengdo e descarte.

Além disso, ativos com informacdes e licencas digitais podem ser gerenciados de acordo com normas
como a ISO 27001, que define requisitos para um Sistema de Gerenciamento de Seguranca da Informacao
(ISMS). A ISO 27001 abrange ativos fisicos e l6gicos, fornecendo orientacdes abrangentes sobre a gestdao
de ativos para as organizacdes. Portanto, o modelo do sistema proposto no artigo, (DUTTA, 2022), em

duas maquinas virtuais: uma para o Gerenciamento de Ativos e outra para o Controlador de Dominio.

A primeira utiliza o sistema operacional Linux CentOS 7 e dependéncias como o LAMP stack (Linux,
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Apache, MariaDB e PHP) para criar um aplicativo de gerenciamento de ativos baseado na web. A insta-
lacdo envolve a configuracdo do ambiente, download do aplicativo Snipe-IT, criacdo de um Virtual Host e

configuracdo do banco de dados.

A segunda méquina virtual utiliza o0 Windows Server 2008 R2 para criar um Controlador de Dominio
do Active Directory. Isso € necessdrio para rastrear os ativos atribuidos a usudrios em uma organizacao,
facilitando o monitoramento de check-ins e check-outs. O processo inclui a instalacdo do Windows Server,

ativacdo dos recursos do Active Directory e criagdo de usudrios por departamento.

O diagrama de fluxo do sistema, apresentado na Figura 2.11, ilustra o processo de trabalho do Sistema
de Gerenciamento de Inventario de Ativos (DUTTA; SARKER, 2022). O fluxo inicia com a abertura
do site, exibindo a pagina de login. Os usudrios registrados inserem seu nome de usudrio e senha; se
as credenciais ndo corresponderem aos registros do banco de dados, o acesso € negado, solicitando que
o usudrio faca login novamente ou entre em contato com o administrador do sistema. Com credenciais
vélidas, o usudrio € concedido acesso ao sistema, avancando para o Menu Principal. A partir deste menu,
os usudrios podem realizar diversas atividades, como registrar ativos, rastrear ativos e gerar relatorios, de
acordo com suas permissdes. Apds a conclusdo bem-sucedida das operacdes, os usudrios podem fazer

logout do sistema.

Pagina de Login

Inserir nome de
usudrio e senha

A senha esta correta?

Registrar um Afivo
Rastrear Ativo

Relatorio de Afivos

Menu principal

|

Sair

Figura 2.11: Diagrama de Fluxo do Sistema
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Na implementag¢do do sistema, destaca-se a integragdo LDAP (Protocolo de Acesso Leve a Diretérios)
para sincronizar usudrios do servidor Microsoft Windows para o sistema Linux. O servidor LDAP é confi-
gurado como um servidor Active Directory, garantindo a autenticac¢do e autoriza¢do adequadas. O processo
é detalhado, envolvendo a verificacdo da configuragcdo do servidor LDAP, a sincroniza¢do com o servidor

AD e a codificacdo bem-sucedida das credenciais.

Além disso, a integracdo de e-mail é realizada usando o servidor SMTP Postfix, que é rdpido e ampla-
mente utilizado. O Postfix € instalado e configurado para encaminhar e-mails localmente ou para destinos
externos. O Dovecot, servidor IMAP e POP3, ¢ instalado para lidar com e-mails de saida e entrada. A
configuragdo detalhada inclui a edi¢do de arquivos de configuragdo, desativa¢io da autenticacdo em texto

simples e garantia de autenticagao criptografada.

Para enviar e-mails a partir de uma plataforma web (webmail), € instalado o Squirrelmail, um cliente
web PHP. A configuracdo do Squirrelmail envolve ajustes no arquivo de configuracdo do Apache e a
garantia de acesso ao webmail. O processo de instalagdo do Squirrelmail é simplificado, proporcionando

uma solucao completa para integragdo de e-mail no sistema.

Na se¢do de operacdo funcional do sistema, diversas etapas essenciais sdo destacadas, incluindo a cria-
¢do de modelos de ativos, conjuntos de campos, fornecedores e ativos, além do gerenciamento de licengas.
Na criacdo de modelos de ativos, sdo configurados modelos com campos personalizados, visando detalhes
como nome, fabricante, categoria, nimero do modelo e depreciacdo. Campos especificos sdo definidos para
facilitar a identificacdo e organizacdo dos ativos. A criacio de conjuntos de campos abrange especificacdes
para diferentes tipos de ativos, associando detalhes como memdria, disco rigido e sistema operacional. A
secdo de fornecedores registra informagdes cruciais, gerando relatérios de confirmagdo de prego unitario
para uma visualizacdo clara dos custos. A criacdo de ativos especificos considera informacdes de fatura-
mento, memdria, sistema operacional, entre outros, com sincronizagao facilitada com o Active Directory.
Recursos como busca e clonagem agilizam a criagdo de novos ativos. No gerenciamento de licengas, sdo
registradas informagdes detalhadas, categorizadas em periodos anuais, peridédicos ou perpétuos para faci-
litar 0 acompanhamento. A associacio de responsaveis otimiza a comunicacio e organizacdo nessas drea,
tornando uma solucio abrangente para o gerenciamento eficiente de ativos, desde a criacdo de modelos até
o monitoramento de licencas e fornecedores. (DUTTA; SARKER, 2022)

Na andlise de desempenho, destaca-se a eficdcia do sistema em gerenciar ativos, abrangendo a veri-
ficacdo de e-mail e a conformidade com o padrdo ISO 27001. No processo de verificagdo de e-mail, a
alocagdo de ativos gera notificagdes no sistema de webmail do Linux, facilitando o check-out e a asso-
ciacdo de ativos a usudrios por meio de integragdo com o Active Directory. A notificacio € enviada ao
usudrio via e-mail, permitindo a aceitacdo do ativo por meio de um link fornecido na mensagem. Quanto a
conformidade com o ISO 27001, a implementacdo do IT Asset Management System (ITAMS) visa atender
aos requisitos, abrangendo ativos que vdo além de hardware e software. O sistema facilita a criacdo de
um inventdrio, priorizando e filtrando ativos de acordo com as necessidades organizacionais. A conformi-
dade € alcangada por meio de uma gestdo adequada do inventario, assegurando estabilidade, seguranca da
informacdo, categorizacdo apropriada e gestdo eficaz de licencas e certificados. Essas andlises destacam
a eficécia do sistema em todo o processo, desde a alocag@o de ativos até a conformidade com padrdes de

seguranga internacionais.

13



Portanto, o Gerenciamento de Inventdrio de TI € uma plataforma crucial que permite a uma organiza-
cdo monitorar seus aplicativos, software, hardware e outros recursos, proporcionando respostas detalhadas
sobre data de aquisicdo, custo, uso por usudrios, responsaveis e outras informacdes precisas. Essa aborda-
gem € essencial para uma instituicao, e a solugdo proposta no trabalho de (Dutta,2022) oferece uma gestao
eficiente e abrangente desses ativos, alinhando os requisitos tecnoldgicos com as metas organizacionais. O
objetivo principal dessa proposta ¢ economizar recursos, proporcionar controle sobre o ambiente de TI da
organizagdo, garantir organizacao no ciclo de vida de TI e reduzir o desperdicio por meio do gerenciamento
adequado da disposi¢ao de ativos de TI. (DUTTA; SARKER, 2022)
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3 FUNDAMENTACAO TEORICA

3.1 COMPUTACAO EM NUVEM

A computacdo em nuvem € como uma revolucdo no mundo da tecnologia da informacdo, mas a ideia
por tras dela ja tinha sido pensada ha muito tempo. Em 1961, John McCarthy teve uma visdo de que a

computagio poderia se tornar algo tdo comum quanto usar eletricidade ou dgua. (DOUGLAS, 1966)

3.1.1 Definicoes e Conceitos

A computac@o em nuvem, também conhecida como cloud computing, ¢ um termo que tem ganhado
destaque nas tltimas décadas devido aos avangos na tecnologia da informacdo e comunica¢do. O seu
conceito bdsico envolve o fornecimento de servicos e recursos de TI por meio da internet, permitindo
0 acesso sob demanda a uma ampla gama de recursos configuraveis, como servidores, armazenamento,
aplicativos e servicos (SURBIRYALA; RONG, 2019).

Quando se aborda a defini¢do de cloud computing, a descri¢do mais amplamente reconhecida, é aquela

estabelecida pelo National Institute of Standards and Technology (NIST), a qual afirma:

“A computacdo em nuvem € um modelo que permite acesso ubiquo, conveniente e sob demanda a uma pool
compartilhada de recursos computacionais configuraveis (por exemplo, redes, servidores, armazenamento, apli-
cativos e servigos) que podem ser provisionados e liberados rapidamente com esfor¢o minimo de gerenciamento
ou intera¢do com o provedor de servicos.”(MELL; GRANCE, 2011)

J4 a Associacdo Brasileira de Normas e Técnicas (ABNT) traduziu o conceito de Computagdo em

Nuvem criado pela International Organization for Standardization (ISO) como:

“Um paradigma para habilitar o acesso, via rede, a um grupo escaldvel e eldstico de recursos, fisicos ou virtuais,
com autoprovisionamento e administragdo sob demanda”.(ABNT, 2016)

Hoje em dia, organizagdes como Oracle, Microsoft, Amazon e Google sdo alguns dos principais prove-
dores de servicos em nuvem, oferecendo uma ampla gama de solucdes para atender as variadas necessida-
des das empresas. A escalabilidade e a capacidade de se adaptar rapidamente as mudancas nas necessidades
das empresas s@o caracteristicas que tornam a computagdo em nuvem uma escolha estratégica (WERFF et
al., 2019).

A computacdo em nuvem € um paradigma tecnolégico que oferece diversas caracteristicas essenciais
que, conforme o Instituto Nacional de Padrdes e Tecnologia (NIST) (MELL; GRANCE, 2011), temos:

* Autoatendimento sob Demanda: A capacidade de provisionar recursos computacionais de forma
unilateral, sem a necessidade de interacdo humana com o provedor de servicos. Os usudrios podem
adquirir recursos, como tempo de processamento e armazenamento em rede, de maneira automatica

e conveniente, de acordo com suas necessidades .

* Amplo Acesso a Rede: Os recursos e servicos da computacao em nuvem estao disponiveis na rede e

podem ser acessados por uma variedade de dispositivos, sejam telefones celulares ou laptops, desde

15



que tenham acesso a Internet. Isso proporciona flexibilidade e mobilidade aos usudrios .

* Agrupamento de Recursos: Os provedores de servicos em nuvem organizam seus recursos em um
pool para atender a multiplos usudrios, utilizando um modelo multi-inquilino. Isso permite que os
recursos fisicos e virtuais sejam atribuidos dinamicamente de acordo com a demanda dos consumi-

dores, oferecendo independéncia de localizacgao .

¢ Elasticidade Rapida: Os recursos podem ser escalados para cima ou para baixo de forma rapida e
automatica, de acordo com as necessidades dos usudrios. Isso proporciona a sensacdo de que os

recursos disponiveis sdo praticamente ilimitados e podem ser ajustados a qualquer momento.

» Servigos Mensurdveis: Os sistemas em nuvem monitoram e otimizam automaticamente o uso de
recursos, utilizando mecanismos de medi¢do adequados ao tipo de servigo. Isso permite a transpa-
réncia tanto para o provedor quanto para o usudrio em relacfo ao uso de recursos e facilita a cobranga

com base no uso efetivo.

Essas caracteristicas tornam a computagdo em nuvem uma solucdo flexivel, escaldvel e eficiente para

atender as necessidades de empresas e usudrios finais em todo o mundo.

3.1.2 Modelos de Servico em Nuvem

Os modelos de servicos em nuvem, como definidos por Mell e Grance (VERAS, 2012; MELL, GRACE,
2011), representam uma evolu¢do fundamental na forma como as organiza¢des consomem recursos de tec-
nologia da informacao (TI). Esses modelos descrevem como os servigos sao disponibilizados aos consumi-
dores, abordando diferentes niveis de abstracdo computacional e responsabilidades compartilhadas entre
os provedores de servicos em nuvem e os usudrios. Os trés principais modelos de servigo sdo Software
como um Servi¢o (SaaS), Plataforma como um Servigo (PaaS) e Infraestrutura como um Servigo (IaaS).
(FEDOSEENKO, 2018)

3.1.2.1 Software as a Service (SaaS)

O SaaS é um modelo de servigo que oferece aplicacdes de software hospedadas na infraestrutura de
nuvem e disponiveis para os consumidores via diversos dispositivos, como navegadores da web ou soft-
ware cliente. O usudrio ndo precisa gerenciar a infraestrutura subjacente, incluindo servidores, sistemas
operacionais e armazenamento. A Unica exce¢do pode ser configuracdes especificas de aplicativos para
usudrios individuais. Esse modelo é altamente conveniente, pois os usudrios podem acessar aplicativos de
qualquer lugar com uma conexdo a Internet. Exemplos de servigos SaaS incluem Salesforce e o Google

Docs.

3.1.2.2 Platform as a Service (PaaS)

O modelo PaaS fornece aos usudrios uma plataforma de desenvolvimento baseada na nuvem, onde eles

podem criar, testar, executar e gerenciar aplicativos. Isso elimina a necessidade de se preocupar com a
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infraestrutura subjacente, como servidores e sistemas operacionais. Os provedores PaaS oferecem lingua-
gens de programagdo, bibliotecas e ferramentas de desenvolvimento, permitindo que os desenvolvedores
se concentrem na criacao de aplicativos em vez de gerenciar a infraestrutura. Além disso, os usudrios t€m
controle sobre as aplicacdes implantadas e possiveis configuracdes do ambiente de hospedagem. Exemplos

de servigos PaaS incluem o Google App Engine e o Microsoft Azure.

3.1.2.3 Infrastructure as a Service (laaS)

O IaaS € a camada mais fundamental dos modelos de servico em nuvem. Ele fornece aos usudrios
recursos de computacio fundamentais, como processamento, armazenamento e rede, que podem ser usados
para implantar sistemas operacionais e aplicativos. Nesse modelo, 0s usudrios t€ém um maior controle
sobre a infraestrutura, incluindo sistemas operacionais e aplicativos, mas nio precisam se preocupar com
a gestdo da infraestrutura subjacente, como servidores fisicos e dispositivos de rede. Os servicos laaS sdo
altamente escaldveis, permitindo que os usudrios aumentem ou diminuam seus recursos de acordo com
as necessidades, pagando apenas pelo que usam. Exemplos de servigcos laaS incluem a Amazon Elastic
Compute Cloud (EC2) e o Eucalyptus. Esses modelos de servigcos em nuvem representam uma evolugao
das formas tradicionais de fornecimento de recursos de TI, como a gestdo de data centers locais ou o
uso de provedores de hospedagem. Com a migracdo para a nuvem, a responsabilidade e o custo total de
propriedade (TCO) sdo transferidos dos clientes para os provedores de servicos, aliviando as organizac¢des

das preocupagdes com a manutencao, atualiza¢do e operagdo de equipamentos de TI.

A figura 3.1, ilustra como a divisdo de responsabilidades varia entre os modelos de servigo em nuvem,

com os consumidores assumindo diferentes niveis de controle sobre a infraestrutura:

Solugao
“‘on premise”
o
Aplicaes Aplicages § Aplicagdes Aplicagdes
)
Dados S Dados 5 Dados Dados
o ]
3 3
Processamento 2| | Processamento Processamento Processamento
] ] ]
2 Middleware 2 Middleware Middleware g Middleware
& @
% Sistema Sistema § Sistema ] Sistema
= Operacional Operacional ] Operacional g Operacional
1 o
2| | Virtualizagio @ Virtualizagio S| virtualizagio 8| virtualizagio
2 9
g
Servidores :é, Servidores g Servidores Servidores
-]
Armazenamento g Armazenamento Armazenamento Armazenamento
o
Rede = Rede Rede Rede

Figura 3.1: Tlustracdo da Divisdo de Responsabilidade da nuvem, Fonte: ArtBackup

Em resumo, os modelos de servico em nuvem revolucionaram a forma como as organiza¢des con-
somem recursos de TI, oferecendo maior flexibilidade, escalabilidade e conveniéncia. Os consumidores
podem escolher o modelo que melhor atende as suas necessidades e se beneficiar da transferéncia de res-
ponsabilidades e custos para os provedores de servicos em nuvem.
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3.1.3 Modelos de Implementaciao em Nuvem

A computagdo em nuvem, uma tecnologia revoluciondria que transformou a maneira como as empre-
sas e organizagdes gerenciam e acessam recursos de TI, oferece uma série de modelos de implantacao para
atender as diversas necessidades dos consumidores. Esses modelos sao definidos com base no ptblico con-
sumidor dos servicos e na localiza¢do dos recursos de computacdo em nuvem. Neste artigo, exploraremos
em detalhes os quatro principais modelos de implantagdo de acordo com o NIST (Instituto Nacional de
Padrdes e Tecnologia) e outras fontes de referéncia. (MELL; GRANCE, 2011) - (SURBIRYALA; RONG,
2019)

3.1.3.1 Nuvem Privada

A nuvem privada é um dos modelos de implantacdo de computacao em nuvem e é definida como uma
infraestrutura de nuvem provisionada para uso exclusivo de uma tnica organizacdo. Isso significa que
todos os recursos, como servidores, armazenamento e aplicativos, sdo dedicados exclusivamente a essa

organizagdo. H4 vdrias caracteristicas distintivas desse modelo:

* Controle Total: Na nuvem privada, a organizagdo tem total controle sobre sua infraestrutura de TI.
Isso permite personalizacio e configuracdo de acordo com as necessidades especificas da organiza-

¢do.

» Seguranca Aprimorada: A natureza dedicada dos recursos torna a nuvem privada altamente segura,
pois os dados ndo sdo compartilhados com outras entidades. Isso é especialmente importante para

organizagdes que lidam com informagdes sensiveis.

* Escalabilidade Controlada: Embora os recursos sejam dedicados, a nuvem privada ainda oferece

escalabilidade, permitindo que a organizacdo dimensione sua infraestrutura conforme necessario.
* Baixa Laténcia: A infraestrutura da nuvem privada estd localizada nas instalacdes da organizac¢do ou

em um ambiente protegido, o que resulta em baixa laténcia de rede.

A nuvem privada € frequentemente a escolha preferida para organizacdes que precisam manter o con-
trole total sobre seus recursos e dados, especialmente aquelas que operam em setores que tém regulamen-

tagcOes rigorosas de segurancga e conformidade.

3.1.3.2 Nuvem Publica

A nuvem publica é o oposto da nuvem privada, pois fornece infraestrutura de recursos e servicos
de computacdo em nuvem para uso aberto pelo publico em geral. Essa infraestrutura é de propriedade,
gerenciada e operada por provedores de servicos de nuvem. As principais caracteristicas da nuvem ptblica

incluem:

* Compartilhamento de Recursos: Na nuvem publica, os recursos sdo compartilhados entre diversos

18



clientes. Isso resulta em economia de custos, pois as despesas sdo compartilhadas entre muitos

usuarios.

* Escalabilidade Ilimitada: A nuvem publica é altamente escaldvel, permitindo que as organizacdes
acessem recursos adicionais conforme necessdrio, sem investimentos significativos em infraestru-

tura.

* Manutencao Terceirizada: Os provedores de servigos de nuvem sdo responsdveis pela manutencdo e

gerenciamento da infraestrutura, o que alivia as organizacdes dessas tarefas.

* Confiabilidade: Devido a grande quantidade de recursos, a nuvem publica oferece alta confiabilidade

e redundancia, reduzindo os riscos de falhas.

A nuvem publica € atraente para empresas de todos os tamanhos, especialmente aquelas que desejam
reduzir custos operacionais, acessar recursos facilmente escaldveis e ndo desejam gerenciar a infraestrutura

internamente.

3.1.3.3 Nuvem Hibrida

O modelo de nuvem hibrida é uma composi¢do de duas ou mais infraestruturas de nuvem distintas,
que podem ser privadas, publicas ou comunitdrias. Essas infraestruturas permanecem como entidades
exclusivas, mas sio unidas por tecnologia padronizada ou proprietaria que permite a portabilidade de dados

e aplicativos. As principais vantagens da nuvem hibrida incluem:

* Controle e Flexibilidade: A organizagao pode escolher quais cargas de trabalho e dados sdo mantidos
internamente na nuvem privada e quais sdo movidos para a nuvem publica, proporcionando um alto

nivel de controle e flexibilidade.

* Reaproveitamento de Investimentos: As empresas podem aproveitar os investimentos ji feitos em

infraestrutura local, evitando a necessidade de migrar todos os recursos para um provedor de nuvem.

* Custo-Beneficio: A nuvem hibrida permite que as organizagdes usem recursos de nuvem publica

apenas quando necessdrio, pagando conforme o uso, o que pode resultar em economia de custos.

* Maior Seguranga para Dados Criticos: Dados criticos podem ser mantidos localmente na nuvem

privada, oferecendo maior seguranca e controle.

A nuvem hibrida é uma op¢do popular para empresas que desejam combinar o melhor dos dois mundos: a
flexibilidade da nuvem publica e o controle da nuvem privada.
3.1.3.4 Nuvem Comunitaria

A nuvem comunitéria é definida como uma infraestrutura de nuvem compartilhada por diferentes or-
ganizacdes que tém interesses e requisitos comuns, como missao, seguranca, politicas e conformidade. As

principais caracteristicas da nuvem comunitéria incluem:
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* Compartilhamento de Recursos Financeiros: Os custos da nuvem comunitdria sio compartilhados

entre as organizagdes participantes, resultando em economia de recursos financeiros.

* Economia de Recursos como Energia e Resfriamento: Uma infraestrutura compartilhada diminui o

custo de energia e resfriamento, uma vez que varios usudrios compartilham o mesmo ambiente.

* Maior Investimento Conjunto: As organizagdes podem se beneficiar do poder de compra coletiva,

adquirindo recursos computacionais de alta qualidade a precos acessiveis.

A nuvem comunitdria é uma escolha adequada quando vdrias organizagGes colaborativas precisam

armazenar e compartilhar dados e funcionalidades em um ambiente compartilhado.

3.1.4 Principais provedores

Os provedores de nuvem publica adotam a virtualizacio de sua infraestrutura, plataforma e aplicagcdes
a partir de hardware proprietario, oferecendo servigcos e recursos a mdltiplos clientes simultaneamente
através da Internet (HAT, 2021). Assim, oferecem servi¢cos em nuvem para o ptblico em geral, disponibi-

lizando armazenamento e processamento a precos acessiveis.

Anualmente, o Instituto Gartner (MEINARDI, 2019) conduz estudos em diferentes mercados para
avaliar o desempenho das principais empresas em suas dreas de atuagdo. O “Quadrante Mégico” é um
relatério anual que resume esses estudos, destacando as empresas lideres, visiondrias, concorrentes de

nicho e desafiantes em um determinado mercado, conforme ilustrado na Figura 3.2:

View all Magic
Quadrants
Challengers Leaders
Executes
comparatively well
today or may dominate Executes comparatively

a large segment, but well today and is

does not have a well positioned
roadmap aligned to for tomorrow

Gartner's view of how a
market will evolve

Understands where the
market is going or has a
vision for changing
market rules, but does
not yet execute
comparatively well
or does so inconsistently

Focuses comparatively
successfully
on a small segment,
or is unfocused and
does not out-innovate
or outperform others

ABILITY TO EXECUTE —»

Niche Players Visionaries

COMPLETENESS OF VISION ———p

Figura 3.2: Quadrante Mdagico, Fonte: Gartner (MEINARDI, 2019).

Assim, tem-se que:

* Lideres: Competidores que executam bem sua visdo de mercado e estdo bem posicionados para o

futuro.
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* Visiondrios: Competidores com uma visao de futuro do mercado, mas enfrentam desafios na execu-

¢ao.

* Concorrentes de Nicho: Competidores que atuam bem em um segmento pequeno de mercado ou nao

tém um foco especifico e inovam menos ou t€ém desempenho inferior.

* Desafiantes: Competidores que t€m uma boa execucdo ou dominio em um segmento grande do

mercado, mas carecem de uma visdo de futuro.

A medida que a computagio em nuvem ganha popularidade entre empresas, desenvolvedores e organi-
zacdes, observa-se o surgimento de varios provedores de servigos. No entanto, trés se destacam: Google
Cloud Platform (GCP) (CLOUD, 2023), Amazon Web Services (AWS) (AWS Partner Network (APN)
Blog, 2022) e Microsoft Azure (MARTINEKUAN, 2023).

HABILIDADE PARA EXECUTAR

COMPLETUDE DA VISAO Junho 2022 Gartner, Inc
Gartner

Figura 3.3: Quadrante Mégico do Gartner para Servicos de Infraestrutura e Plataforma em Nuvem, Fonte: Gartner
(CLOUD, 2023)

Assim, a Figura 3.3 revela que, comparado aos anos anteriores, os gigantes do mercado — AWS, Micro-
soft Azure e GCS — continuam a dominar, enquanto antigos concorrentes de nicho, como Alibaba Cloud e
Oracle, demonstram crescimento continuo no cendrio da computacdo em nuvem, alcancando até a classi-
ficacdo de visionarios. A Amazon, ao longo de um periodo de quatro anos, sustenta uma lideranga sélida
no Market Share. Paralelamente, Microsoft e Google também expandem sua presencga, consolidando-se
como as trés principais empresas fornecedoras de servicos em nuvem em escala global. Vale ressaltar a
ascensdo de novos concorrentes de nicho, a exemplo do Tencent Cloud e Huawei Cloud, que conquistam

espaco significativo no mercado.

Segundo Kenneth (SURKSUM, 2014), uma vez que cada usudrio paga pelo que consome dos recursos
e servicos, é possivel dividir o custo de manutencdo, suporte e operacao para os diversos clientes que usu-
fruem da infraestrutura em nuvem. Logo, com o surgimento de provedores baseados em nuvem e o fato de
que a maioria das empresas esteram adaptadas a este novo sistema, a importancia dos SLAs se multiplicou.
Os SLAs, se tornaram cruciais para estabelecer padrdes de servigo, gerenciar expectativas, explicar respon-

sabilidades e criar estruturas para lidar com suporte ao cliente e reparos pontuais quando ocorrem falhas.
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Assim sendo, sdo comumente utilizadas Service Level Agreements (SLAs) — Acordos de Nivel de Servico
(MALATHI, 2011) para determinar a relagdo do provedor de servico e o cliente. No SLA sdo redigidos os
requisitos de entrega de servicos, tal como percentual de garantia de disponibilidade. Cada provedor uti-
liza um SLA com termos préprios, e caso nao haja o cumprimento dos termos redigidos, o cliente pode ter
direito a ressarcimento de custos, ou em outros casos acarretar multas ao provedor, dependendo dos termos
do contrato. Quando muitas operacdes de missao critica dependem da confiabilidade e da qualidade desses
servicos — seja a Internet, infraestrutura de TI, hospedagem na nuvem, telecomunicagdes ou suporte de

TI, entre outros —, ter um bom SLAs € inegocidvel.

3.1.4.1 Amazon Web Services (AWS)

Amazon Web Services (AWS) é um dos mais antigos e experientes provedores do mercado de nuvem.
Ela foi lancada publicamente em 2006, € o setor tecnolégico da empresa Amazon, e com isso estabeleceu
uma base maior de usuarios, bem como maiores fatores de confiabilidade em sua plataforma de computacéo

€m nuvem.

Atualmente, este provedor mantém vdrias regides geogréficas, incluindo regides na América do Norte,
Africa do Sul, América do Sul, Europa, China, Asia-Pacifico e Oriente Médio, fornecendo mais de 200

tipos de servi¢os em nuvem para 245 paises e territorios (AWS Partner Network (APN) Blog, 2022).

A infraestrutura da AWS é composta por regides e zonas de disponibilidades. O conceito de zona de
disponibilidade (do inglés, Availability Zone — AZ) é a composicdo de um ou mais datacenters distintos
com energia, rede e conectividade redundantes em uma regido da AWS. As AZs proporcionam aos clientes
a capacidade de operar plataformas distribuidas com alta disponibilidade, tolerancia a falhas e escalabili-
dade (AWS Partner Network (APN) Blog, 2022).

O provedor AWS opera em 80 zonas de disponibilidade, distribuidas em 25 regides geograficas espa-
lhadas pelo Mundo, e anunciou planos de lancamento de mais 5 regides, conforme apresentado na Figura
2.3. Como citado anteriormente, existe uma quantidade consideravel de servigos ofertados pelo provedor
AWS. Os principais sao (AWS Partner Network (APN) Blog, 2022):

o
o
B

Figura 3.4: Infraestrutura Global do AWS, Fonte: AWS (AWS Partner Network (APN) Blog, 2022)

A AWS também oferece diversos servi¢os e produtos de computagdo em nuvem que estdo disponiveis

para o publico em geral, os principais produtos e servigos sao:

1. Elastic Compute Cloud (EC2): servico web que fornece capacidade de computagao redimensiondvel,
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basicamente prove méquinas virtuais escaldveis sob demanda; servigo de IaaS, ofertando méaquinas

virtuais e toda uma estrutura de infraestrutura em nuvem;

2. Servigos de Armazenamento: os servicos de armazenamento disponiveis pelo provedor serdo deta-

Ihados no Capitulo 3, pois é o foco deste trabalho;

3. Elastic Beanstalk:plataforma destinada para upload de cédigos desenvolvidos em Java, .NET, PHP,
Node.js, Python, Ruby, Go e Docker. Este servico automa ticamente se encarrega da implementacao,
desde o provisionamento de capacidade, o balanceamento de carga e a escalabilidade automatica, até

o monitoramento da satide do aplicativo;

4. AWS Lambda: proporciona a possibilidade de executar cdigos sem que seja necessdrio gerenciar ou
provisionar servidores. Dessa forma, o usudrio s6 paga pelo tempo de computagdo que for utilizado,

€ a chamada computagao “serverless” ;

5. Amazon RDS: permite a facil configuracio, operagao e escalabilidade de bancos de dados relacionais
em nuvem, tais como MySQL, PostgreSQL, Oracle, SQL Server e MariaDB;

6. Amazon Aurora: banco de dados relacional de alta performance, proprietirio da Amazon;

7. Amazon DynamoDB:servico de DBaaS, banco de dados ndo relacional (NoSQL), proprietario da

Amazon,;

8. Amazon Redshift:data warehouse agil para andlise de dados. Esse servico realiza suas fungdes por
meio de ferramentas como SQL padrio, além de recursos de BI (Business Intelligence);

9. Virtual Private Cloud (VPC): servico que permite o provisionamento de uma se¢do da nuvem AWS
isolada, de modo 16gico. Com esse servigo, os recursos da AWS s6 podem ser executados em uma

rede virtual que o préprio usudrio define;

10. Amazon CloudFront: rede de entrega de conteddo global, que oferece dados de conteiddo aos usud-

rios de maneira segura, em alta velocidade de transferéncia e com baixa laténcia.

11. Amazon Lightsail:servi¢o de PaaS que oferece servidores, armazenamento, banco de dados e arqui-
tetura de rede totalmente virtuais a fim do cliente desenvolver, implementar e executar aplicagdes em

nuvem,;

12. Amazon S3:0 Amazon Simple Storage € um servigo de armazenamento de dados do tipo armazena-

mento por objeto, em nuvem;

A AWS oferece solucdes para diversas dreas, tais como publicidade e marketing, servicos financeiros,
tecnologia de jogos e 6rgaos governamentais(AWS, 2020). A AWS também oferece solugdes em nuvem
para as areas de andlises de datalakes, machine learning, computacdo em nuvem sem servidor e armaze-
namento (AWS Partner Network (APN) Blog, 2022).
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3.1.4.2 Microsoft Azure

O Microsoft Azure foi lancado em 2010, é a principal plataforma de nuvem oferecida pela empresa
Microsoft (MICROSOFT, 2023), com a inten¢do de fornecer uma plataforma de computagdo em nuvem
competente para empresas, € desde entdo tem obtido sucesso, tornando-se, atualmente, a maior concorrente
da gigante AWS. Sendo, a maior vantagem que o Azure tem sobre seus concorrentes € oferecer os produtos

da Microsoft em nuvem para uso do ptiblico em geral, como por exemplo os produtos da OpenAl.

Assim como o GCP e a AWS, a sua infraestrutura também € dividida em regides e zonas de disponi-
bilidade (MICROSOFT, 2023). Ao todo sdo 56 regides, mas com planos anunciados de expan¢do de mais
17 como pode ser visto na Figura 2.5. Isso tornard a Microsoft Azure a maior infraestrutura de nuvem

computacional do Mundo, com mais regides globais do que qualquer outro provedor em nuvem.

Figura 3.5: Infraestrutura Global do Microsoft Azure, Fonte: Microsoft (MARTINEKUAN, 2023)

A plataforma de nuvem do Microsoft Azure consiste em mais de 200 produtos e ser vigos, dentre estes,
destacam-se (MICROSOFT, 2023):

1. Méquinas Virtuais: servigo de provisionamento de maquinas virtuais (VMs) Linux e Windows, es-

calavel sob demanda;

2. Servigos de Armazenamento: os servicos de armazenamento disponiveis pelo provedor serdo deta-

lhados no Capitulo 3, pois é o foco deste trabalho;
3. Azure SQL banco de dados SQL em nuvem, gerenciado e fornecido como parte do Microsoft Azure;

4. Azure Cosmo DB: um servico de banco de dados NoSQL totalmente gerenciado para o desenvolvi-

mento de aplicativos modernos;

5. Azure Kubernetes Service (AKS): implantacio e gerenciamento de aplicativos em contdiners, que

fornece Kubernetes sem servidor;

6. Azure Functions: uma plataforma de computacdo sem servidor orientada a eventos que também pode

resolver problemas complexos de orquestracdo;

7. Azure Cognitive: uma colecdo de APIs hospedadas na nuvem que permite aos desenvolvedores
adicionarem facilmente recursos de inteligéncia artificial para visdo, fala, linguagem, conhecimento

e pesquisa em aplicativos, em dispositivos e plataformas, como i0OS, Android e Windows;
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8. App Service:uma plataforma totalmente gerenciada para construir, implantar e dimensionar seus

aplicativos da web;
9. Rede Virtual: servico de rede privada na nuvem.

10. Azure OpenAl Service: servico de geracdo de modelos de inteligéncia artificial oferecidos pela
OpenAl,;

11. Azure Cognitive Service for Vision:servi¢o de andlise de imagem e pesquisa visual computacional,

utilizando inteligéncia artificial e OCR;

12. Azure Machine Learning: servico de MLaaS (Machine Learning as a Service), aprendizado de ma-

quina como servico para utilizacao corporativa;

13. Container Instances: servico de PaaS que oferece solu¢des em container para desenvolvimento e

execucdo de aplicativos;

14. Microsoft Defender for Cloud: solu¢des de seguranca e protecdo de dados para servicos em nuvem.

3.1.4.3 Google Cloud Platform (GCP)

O Google Cloud Platform (GCP) comecou sua jornada em 2008, é a plataforma de nuvem da Google
Com o objetivo de competir diretamente com outros concorrentes como AWS e Azure, a GCP oferece di-
Versos servicos em nuvem para seus clientes. A intencao inicial do Google Cloud era fortalecer os préprios
produtos do Google, como o mecanismo de pesquisa do Google e o YouTube. Atualmente, eles também
introduziram seus servicos empresariais para que qualquer pessoa possa usar o GCP, que compartilha a

mesma infraestrutura de Pesquisa Google ou do YouTube.

A GCP também oferece mais de 150 produtos, dentre eles, diversos produtos gratuitos para diferentes
dreas, tais como infraestrutura em nuvem, armazenamento em nuvem, inteligéncia artificial, aprendizado
de mdquina, banco de dados em nuvem, andlise de dados, infraestrutura de rede e ferramentas para desen-

volvedores.

Ainda mais, os servicos do GCP estdo disponiveis na América do Norte, América do Sul, Europa,
Asia e Austrilia. Esses locais estdo divididos em regides e zonas. E possivel escolher onde localizar
os aplicativos para atender aos requisitos de laténcia, disponibilidade e durabilidade (GOOGLE, 2010).
Atualmente, o Google Cloud Platform estd disponivel em 24 regides e 73 zonas, fornecendo servicos em
nuvem para um pouco mais de 200 paises e territérios, e possuem previsdo de implantacdo em mais 9

regides, como pode ser visto na Figura 3.6.
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Figura 3.6: Infraestrutura Global do GCP, Fonte: GCP (CLOUD, 2023)

A lista completa de servicos que compdem o portifélio do GCP oferece mais de 100 produtos , dentre

eles os servigos que mais se destacam sdo (CLOUD, 2023):

1. Compute Engine: componente que ofereceo servi¢o de Infraestrutura como Servico do GPC, o qual

permite que os usudrios iniciem maquinas virtuais sob demanda;

2. Servigcos de Armazenamento: os servigos de armazenamento disponiveis pelo provedor serdo deta-

lhados no Capitulo 3, pois é o foco deste trabalho;

3. App Engine: uma plataforma de computagdo em nuvem para desenvolver e hospedar aplicacdes web
na infraestrutura do Google;

4. Google Cloud Functions: fun¢des como servigo (FaaS) escalondveis e de pagamento por utilizacao

para executar seu codigo, sem a necessidade de gerenciar servidores;

5. Cloud SQL.: servico de banco de dados relacional, totalmente gerenciado, para MySQL, PostgreSQL
e SQL Server;

6. Big Query: servico de data warehouse, sem necessidade de servidor, que oferece andlises em escala

de petabytes para facilitar consultas SQL;

7. Nuvem Privada Virtual (VPC): servico de rede gerenciada, uma versdo virtual de uma rede fisica,

implementada dentro da rede de producio do Google;

8. Cloud CDN: servico que utiliza balanceamento de cargas e a rede de borda global do Google para

exibir contetido mais relevante aos usudrios, o que acelera seus sites e aplicativos;

9. Cloud Run: permite o desenvolvimento e a implantacdo de aplicativos em contéineres altamente

escalondveis em uma plataforma totalmente gerenciada e sem servidor.

3.2 GRC - GOVERNANCA, RISCO E CONFORMIDADE

O conceito de integracdo do GRC, abrangendo governanga, gerenciamento de riscos e conformidade,

ganhou importancia nos dltimos anos. Isso ressalta a necessidade de as organizagdes ndo apenas atenderem

26



as regulamentagdes governamentais, mas também impulsionarem o crescimento, apoiarem a tomada de de-
cisoes informadas por riscos, aprimorarem a efici€ncia, garantirem transparéncia e promoverem agilidade
nos negécios.(MAHENDRA; AL., 2022)

CLOUD COMPUTING

l

Politicas de seguranga (Politica de
gerenciamento, politica de configuragdo,
monitoramento, auditoria)

Pessoas e Gerenciamento de Identidade
Programa

de
[ Seguranga de Aplicagdes Seguranca

Informagao e Seguranca

Seguranga da Infraestrutura Fisica

Gestao de Risco Conformidade

Figura 3.7: Infraestrutura Global do GRC, Fonte: Al-Anzi (AL-ANZI; YADAV; SONI, 2014)

O GRC, consiste em um conjunto de trés iniciativas interligadas com o propdsito de criar valor para
agéncias publicas e corporativas. Elas operam de maneira coordenada para assegurar a realizacio de metas,

lidar eficazmente com as incertezas e fomentar a integridade (OCEG, 2015).

O principal propdsito de uma organizacao € estabelecer uma estrutura robusta para a Governanga, Ges-
tao de Riscos e Conformidade (GRC), por meio da implementacdo de procedimentos, controles e uma es-
trutura organizacional que fomente a eficiéncia na governanca, gerenciamento de riscos € cumprimento das
regulamentacdes. A governanca envolve o desenvolvimento de politicas, conformidade legal e estruturas
tecnoldgicas que fornecem uma direcdo clara para atingir objetivos de seguranca. Isso envolve a avaliacdo
do risco de acesso de provedores de servicos de nuvem, a protecdo de dados sensiveis, o entendimento
de questdes legais, a gestdo do ciclo de vida da informacgdo e a garantia de portabilidade e interoperabi-
lidade (AL-ANZI; YADAV; SONI, 2014). Dessa forma, a organizacido pode estabelecer um quadro para
o gerenciamento eficiente de riscos, que pode ser medido por meio de métricas especificas. Além disso,
acordos de nivel de servico (SLAs) desempenham um papel fundamental na garantia do cumprimento dos
requisitos de seguranca (BRERETON et al., 2007)

A governanga, de forma simples, € como uma organizagao € administrada e controlada. Ela envolve a
forma como as pessoas que dirigem a empresa (gerentes), as pessoas que sao donas da empresa (acionistas)
e outras pessoas envolvidas (stakeholders) interagem para garantir que os gerentes facam o que é melhor
para os donos e para todas as partes envolvidas. Isso € feito para garantir que a empresa funcione bem e
siga as regras corretamente. (VIEIRA; BARRETO, 2019)

A gestdo de riscos € um conjunto de protocolos que as empresas seguem para lidar com situacgdes incer-
tas que podem afetar seus objetivos de forma negativa. E como um plano para identificar, entender, avaliar,
lidar e ficar de olho em problemas que podem surgir. Essa abordagem ajuda as empresas a aprimorar seus
negocios, ao encontrar oportunidades e reduzir a probabilidade e/ou o impacto dos riscos. Também ajuda
a garantir que todos sigam principios éticas e normas legais. (VIEIRA; BARRETO, 2019)
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Integridade, ou seja, fazer as coisas certas e de acordo com as regras, ¢ como o “pilar’” que mantém uma
organizacdo funcionando da maneira correta. Envolve garantir que todos na empresa/érgaos governamen-
tais, sigam as diretrizes éticas e legais, evitando problemas. E um trabalho continuo que inclui descobrir
quais sdo as normas administrativas e legais, fazer anélises técnicas na prevencao de riscos de ndo confor-
midade e implementacdo de medidas necessdrias para prevenir e corrigir o sistema fora da conformidade.
(VIEIRA; BARRETO, 2019)

Para aprimorar ainda mais o GRC, as organizagdes estdo focando fortemente na automacao das ativi-
dades de GRC, muitas vezes dependendo da tecnologia da informacao para gerencia-las de forma eficiente.
No entanto, hd uma lacuna na pesquisa académica nessa drea, destacando a necessidade de mais estudos
e pesquisas para desenvolver um robusto framework de tecnologia da informacdo para a implementacéo
bem-sucedida do GRC integrado em véarios ambitos (WIBOWO; AL., 2022).

Além disso, em uma sociedade democrdtica, a boa governanca ptblica envolve a resposta as partes
interessadas que trabalham na solucdo de problemas ptiblicos, garantindo cooperagdo entre setores publico,
social e privado. Isso requer a definicdo de procedimentos para estabelecer e alcangar objetivos, incentivos
apropriados para funciondrios publicos e avaliacdo de desempenho e conformidade. (Bao et al.,2012)

Assim, a boa governanga combina desempenho e conformidade, onde o desempenho refere-se a criacdo
de valor para a comunidade e a conformidade implica em cumprir requisitos éticos e legais. Por principios,
as decisdes baseadas nos fundamentos essenciais da governanga publica incluem dimensdes estratégicas,
éticas e legais, abrangendo a dedicacdo a solucdo de questdes publicas, a adocdo de decisdes éticas e a
observancia das leis e regulamentos. Consequentemente, os mecanismos de governanca, gestdo de riscos
e integridade (GRC) devem assegurar que os funciondrios publicos alcancem os objetivos das agéncias
governamentais, melhorem o desempenho e atendam a principios éticos e legais, garantindo a eficicia das
decisdes em beneficio das partes envolvidas na solugdo de problemas publicos. (VIEIRA; BARRETO,
2019)

3.2.1 Governanca

No mundo atual, ripido e interconectado, a governanca eficaz de TI (Tecnologia da Informacao) é
essencial para organizagdes, sejam elas publicas ou privadas, formais ou informais. Esse tipo de gestdo,
implica na especificacdo dos direitos de decisdo e responsabilidades para incentivar comportamentos de-
sejaveis no uso da tecnologia da informacdo. Os autores Weill e Ross, definem a governanca de TI como
a especificacio dos direitos de decis@o e o quadro de responsabilidade para incentivar comportamentos
desejaveis no uso da TI (WEILL; ROSS, 2004).

Na 4rea da governanga de TI, vdrios modos de coordenacio entram em jogo, incluindo hierarquias
e redes. As hierarquias dependem da autoridade centralizada e do controle formal, com linhas claras de
comando e funcdes especializadas. E uma abordagem estruturada e sistemadtica para a governanga, garan-
tindo que as tarefas sejam realizadas de forma eficiente e em conformidade com as regras e regulamentos
estabelecidos. No entanto, as hierarquias tendem a se tornar rigidas e insensiveis as demandas externas e

as necessidades dos clientes.

Em contraste, as redes dependem da confianga e cooperacio entre atores interconectados. Elas envol-
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vem vdrias partes que colaboram de forma autdnoma, mas interdependente, compartilhando recursos para
beneficio muituo. As redes constroem relacionamentos de confianca ao longo do tempo, o que leva a uma
maior colaborag@o e objetivos compartilhados. Esse modo de governanga é mais igualitdrio e cooperativo

em comparacio com hierarquias.

E importante observar que cada modo de governanga tem suas vantagens e desvantagens, e a abordagem
de governanga mais eficaz muitas vezes envolve uma combinacdo desses modos. Hierarquias podem se
tornar burocréticas e inflexiveis. A escolha do modo de governanca deve ser adaptada as circunstancias
e metas exclusivas de uma organizacdo. Hierarquias e redes, quando usadas de maneira complementar,
podem proporcionar um equilibrio entre a estrutura e a flexibilidade necessdrias para uma governanga
eficaz de TI (SUICIMEZOV; GEORGESCU, 2014).

NBR 38500

NBR 27002 NBR 12207
e | ITIL NBR 15504
w“s NBR 20000

Como

Escopo

Figura 3.8: Diversos modelos e padrdes de governanga para metas exclusivas de uma organizacdo, Fonte: Isaca (5,
2012)

Além disso, a governanca de TI desempenha um papel fundamental na harmonizagdo da TI com a
estratégia geral de uma organizagdo. Quando as estratégias de TI e de negdcios estdo alinhadas, isso leva
a um melhor desempenho da organizacido, como demonstrado em intimeros estudos. Portanto, as orga-
nizacdes analisam e implementam uma variedade de modelos, padrdes e melhores praticas de tecnologia,
visando alcancar objetivos especificos da propria empresa. A importincia de compreender esses elementos,
conforme ilustrado na Figura 3.8, reside na necessidade de explorar suas possiveis integragdes para aten-
der as exigéncias corporativas. O COBIT (Control Objectives for Information and Related Technologies)
desempenha um papel unificador ao fornecer diretrizes de boas praticas para a gestdo, controle e garantia
da Tecnologia da Informacdo, auxiliando as organiza¢des no cumprimento de requisitos regulatérios e na
garantia de conformidade (5, 2012) - (JOSHI et al., 2018).

Esse conjunto de iniciativas levou a definicdo de um padrio para a governanca de TI, resultando
na criacdo de um modelo de governanga para metas exclusivas de uma organizacd ISO38500:2008 em
maio de 2008. Este padrido foi fortemente influenciado pelo Padrdao Australiano para Governanga Cor-
porativa de Tecnologia da Informagdo e Comunicacdo AS8015-2005, publicado em janeiro de 2005. A
1S0O38500:2008 representa um framework que inclui trés tarefas diferentes para a governanca de TI, a
saber: (1) a avaliagcdo do uso da TI, (2) a preparagdo e implementagdo de planos e politicas, (3) e 0 mo-
nitoramento da conformidade com as politicas e o desempenho em relag@o aos planos. Estruturas como
o COBIT (Objetivos de Controle para Informagao e Tecnologias Relacionadas) e o ISO38500 fornecem
diretrizes para a implementagcdo das melhores praticas na governanca de TI, garantindo que os recursos

de TI sejam gerenciados, controlados e usados de forma eficaz para atender aos objetivos organizacionais
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(BRANDIS; AL., 2019).

Em conclusdo, a governanga de TI é uma parte integrante das opera¢des comerciais modernas. Envolve
a tomada de decisOes estratégicas, o estabelecimento de estruturas de responsabilidade e garantia de que
os recursos de TI sejam usados para incentivar comportamentos desejaveis. Seja uma organizagdo baseada
em estruturas hierdrquicas, forcas de mercado ou redes de colaboragdo, a escolha do modo de governanga
deve estar alinhada com os objetivos e circunstancias da organizagdo. Ao gerenciar eficazmente os recursos
de TI e alinha-los com as estratégias corporativas, as organizacdes podem melhorar seu desempenho geral

e atender melhor as demandas do cendrio digital em constante evolugao.

3.2.1.1  No setor publico

A governanca de Tecnologia da Informagdo (TI) tem se tornado cada vez mais relevante no setor
publico, a medida que a dependéncia da tecnologia cresce e a busca por eficiéncia e transparéncia se
intensifica (MELO; JR, 2018).

Como foi dito, no tépico anterior, a governanca de TI € um campo da governanca corporativa que
estabelece estruturas e diretrizes para a tomada de decisdes e a prestacao de contas na utiliza¢do da TI. Isso
engloba questdes como lideranca, estrutura organizacional e processos, todos destinados a assegurar que a
TI esteja alinhada com a estratégia e os objetivos da organizacdo (SUICIMEZOV; GEORGESCU, 2014).

No Tribunal de Contas da Unido, foram identificados desafios na implementacdo da governanca de TI,
incluindo desafios como redesenho inadequado, falta de principios de negdcios para gerenciar conflitos,
auséncia de um procedimento para situagdes excepcionais e restricdo na énfase dada a avaliacido de desem-
penho dos sistemas. No entanto, também foram destacados fatores facilitadores, como o engajamento ativo
na governanga, um processo decisério bem estruturado, a defini¢cao clara de responsabilidades em TI, a pro-
moc¢do da transparéncia, o investimento em educagdo e uma comunicagdo eficaz. Além disso, observou-se
que a cultura organizacional do TCU, composta por valores, crengas, ritos, tabus, mitos, normas e comu-
nicacdes formais e informais, desempenha um papel fundamental no estabelecimento da governanca de TI
em organizagdes publicas, com a participacdo de comités e a utiliza¢do de frameworks reconhecidos, como
Cobit 5, ITIL, ISO 17799 e PMBok, segundo (BORBOREMA; SANTOS, 2018).

A Politica de Governanca de TI (PGTI/TCU), conforme a Resolu¢do TCU n° 247/2011, define a Go-
vernanga de TI como um conjunto de diretrizes, estruturas organizacionais, processos € mecanismos de
controle que visam a garantir que as decisdes e acdes relacionadas a gestdo e uso de Tecnologia da In-
formacao (TI) estejam alinhadas com as necessidades da instituicdo, contribuindo para o cumprimento da

missdo e o alcance dos objetivos organizacionais (TCU, 2011).

Assim, a Resolu¢do-TCU n° 320, de 12 de agosto de 2020, trata da politica de governanca organiza-
cional do Tribunal de Contas da Unido (TCU). Esta politica tem como objetivo estabelecer mecanismos
e estruturas para avaliar, direcionar e monitorar a atuacdo da gestdo, visando melhorar o desempenho,
embasar o processo decisério com evidéncias, orientar estrategicamente a organizacio a longo prazo e
avaliar as agdes. A resolucdo define funcdes, principios e diretrizes da governanca no TCU, bem como
os mecanismos de lideranga, estratégia e controle para seu exercicio. As diretrizes incluem transparéncia,

probidade, confiabilidade, prestacdo de contas, responsabilidade organizacional, legitimidade, equidade,
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eficécia, eficiéncia, efetividade e capacidade de resposta (TCU, 2020).

Pela Resolucdo n® 284 de 2016, foi estabelecido o CGTI (Comité de Governanca de Tecnologia da
Informagao) é um 6rgdo colegiado permanente com responsabilidades estratégicas e executivas. Seu ob-
jetivo principal € coordenar a elaboracdo de propostas de politicas, objetivos, estratégias, investimentos e
prioridades em tecnologia da informacdo e servigos digitais. O Comité Gestor de TI (CGTI) e a Comis-
sdo de Coordenacdo Geral (CCG) sdo atores-chave nesse contexto. O CGTI atua na intermediac¢io entre
governanca e gestdo de TI, coordenando propostas de politicas, diretrizes, objetivos e estratégias, bem
como participando da avaliagdo de demandas relacionadas a TI. Por sua vez, a CCG desempenha um papel
central na Governanga de TI, avaliando e decidindo sobre as propostas submetidas pelo CGTI, além de
monitorar o desempenho e a situacdo de TI no TCU (TCU, 2015).

Falhas na realizacdo dessas atividades de Governanca de TI podem resultar em politicas desalinha-
das, iniciativas de TI ndo adequadas a estratégia e objetivos do TCU, atrasos nas acdes corretivas, falta de
comunicagdo e transparéncia, e decisdes equivocadas. Tais falhas podem afetar o desempenho operacio-
nal, a realizacdo de objetivos estratégicos e a reputacio e as financas da instituicdo. Portanto, a correta
implementacdo da Governanga de TI € crucial para o TCU. (MURAMAKI; GARTNER, 2018).

3.2.2 Gestao de Risco

O gerenciamento de projetos implica na aplicacdo integrada de conhecimentos, habilidades, ferramen-
tas e técnicas para atender aos requisitos do projeto, envolvendo a identificacdo de requisitos, atendimento
as necessidades das partes interessadas, comunicagdo eficaz e o equilibrio entre diversas restri¢des, como
escopo, qualidade, cronograma, orcamento, recursos e riscos. As mudancas em um desses fatores podem
afetar os outros, e as divergé€ncias das partes interessadas podem ser desafiadoras. A equipe de projeto deve
ser capaz de avaliar a situacdo, equilibrar demandas e manter comunicacao proativa para alcancar o sucesso
do projeto. O desenvolvimento do plano de gerenciamento do projeto é uma atividade iterativa e progres-
siva, permitindo ajustes a medida que informacdes mais detalhadas se tornam disponiveis, conforme relata
o PMI (INSTITUTE, 2014).

O gerenciamento de riscos na nuvem € essencial para lidar com questdes criticas de seguranca da
informacdo durante a contrata¢io de servicos em nuvem. Principais riscos incluem a escolha do provedor,
responsabilidade pela informacao, localizacdo dos data centers, acesso de terceiros, invasdes por hackers,
segregacdo de dados, recuperacdo de dados e suporte a investigacdo. Um modelo eficaz de gerenciamento
de risco envolve a identificagcdo e avaliagcdo de ativos, andlise de ameacas e vulnerabilidades, determinagao
de niveis de risco, desenvolvimento de planos de tratamento e integragdo nos SLAs (Acordo de Nivel de
Servico) (FARRELL, 2010).

O autor (Gatewood,2009) propde que organizagdes que estejam avaliando solugdes de computacio em
nuvem criem uma lista de verificacdo que aborde os riscos relacionados a contratos e Acordos de Nivel
de Servico (SLAs), incluindo servigos, responsabilidades de gerenciamento, conformidade de registros,
controles de segurancga, destruicao de dados, periodos de retencdo por classificacdo de dados, op¢des de

destrui¢@o segura, backups, replica¢do, failover e garantias de disposi¢cao nos acordos.

Assim, os requisitos para uma gestao eficaz incluem uma estrutura organizacional de seguranga, adog¢do
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de melhores praticas, definicdo/adaptacdo de metodologia de andlise de risco, desenvolvimento de politicas
e procedimentos, estabelecimento de estrutura de gerenciamento de riscos, planos de remediacdo de vulne-
rabilidades, procedimentos de resposta a incidentes e um plano de continuidade de negécios, adaptando-se
as necessidades e regulamentacdes especificas de cada organizacdo (CASTRO; SOUSA, 2010).

O emprego da computagdo em nuvem proporciona vantagens considerdveis, contudo, ndo esté livre
de riscos significativos que afetam tanto usudrios quanto organizagdes. Os riscos de seguranga da infor-
macao, ressaltados por especialistas, abarcam desde aspectos contratuais até desafios técnicos e juridicos,

ressaltando a importancia de uma abordagem cautelosa nesse cendrio dindmico e complexo.

Dentre os riscos identificados na computagdo em nuvem, destaca-se a falta de atendimento dos requi-
sitos contratuais, que pode nao alinhar-se completamente com as necessidades especificas da organizagio,
incluindo politicas de retencdo de dados e controle de acesso. A visibilidade limitada dos controles de
seguranga, vazamento de informacdes devido a vulnerabilidade a ataques DDoS, falta de compatibilidade
entre ferramentas de diferentes provedores e a auséncia de rastreamento em casos de fraude também sdo
preocupacdes criticas. O acesso privilegiado de usudrios desconhecidos, ndo conformidade com regula-
mentagdes, politicas de recuperacdo de dados e tempos de resposta inadequados devido ao trafego online
sdo desafios adicionais que requerem atencdo na gestdo de servigcos em nuvem (ARATA; RODRIGUES;
FARRAGONI, 2018).

De acordo com as recomendagdes da OWASP para seguranca em nuvem, essas preocupacoes sao ex-
pandidas para cobrir também aspectos adicionais relacionados a seguranga da infraestrutura, abrangendo
a falta de interoperabilidade e as vulnerabilidades em aplicativos web e infraestrutura, além da exposi¢do
do ambiente de ndo producdo. Além disso, foram registrados riscos extras, como a auséncia de processos
seguros de desenvolvimento de software e o potencial aprisionamento pelo fornecedor, especialmente no

contexto do nivel de plataforma como servico (OWASP, 2009).

O documento “Orientacio de Seguranga para Areas Criticas de Foco em Computagdo em Nuvem V2.1”
da CSA explora desde a arquitetura até a escolha de controles com base em infraestrutura, servicos de
segurancga e requisitos regulatérios. O documento aconselha as empresas a analisarem as lacunas nos
modelos de servigo e implantacdo em nuvem, mapeando-as em relagdo a controles de seguranca e modelos
de conformidade; essas “lacunas” identificadas representam os riscos de seguranga que a empresa deve

gerenciar, influenciando a escolha de fornecedores de nuvem conforme suas necessidades especificas.

Em um modelo de SaaS (Software as a Service), o provedor de nuvem disponibiliza instalacdes, in-
fraestrutura e ambiente de aplicativos hospedado para que o pessoal da empresa utilize software cliente,
geralmente por meio de um navegador. A empresa tem controle apenas sobre as configuracdes especificas
do aplicativo, ndo gerenciando a infraestrutura, sistema operacional ou outros aplicativos. Neste modelo,
o provedor de nuvem assume a responsabilidade por uma solucdo integrada de ambiente em nuvem, in-
cluindo controles de seguranga, tecnologias em todas as camadas, governanca, conformidade e possiveis
responsabilidades em caso de perda ou violagdo. O provedor pode implementar controles em diversos ni-
veis, como fisico, computacdo e armazenamento, computacdo confidvel, rede, gerenciamento, informagao
e aplicativo. Além disso, s@o aplicados controles relacionados a seguranga nos niveis de pessoas (separagdo

de fungdes) e processos (gerenciamento de mudancas), de acordo com (FARRELL, 2010).
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3.2.2.1 Gestao de riscos no setor publico

O gerenciamento de riscos no setor publico € crucial para aprimorar os resultados, dada a evolucdo na
administracdo publica. A decisdo sobre equilibrar beneficios e perdas no interesse publico é responsabi-
lidade dos formuladores de politicas publicas pois, essas decisdes envolvem escolhas morais relacionadas
ao risco imposto a sociedade, exigindo que os gerentes ponderem interesses conflitantes para encontrar
solugdes 6timas e aceitdveis, frequentemente de natureza politica. Uma abordagem sistemadtica ajuda a
reconhecer, atacar, decidir, administrar ¢ monitorar riscos de forma eficaz. O objetivo € reduzir custos
de atividades incertas e aumentar beneficios sociais e econdmicos nas fungdes governamentais (AVILA,
2014).

Conforme mencionado anteriormente, o risco é um conceito associado as escolhas feitas por individuos
e ao impacto de eventos sobre os ativos. Assim, ndo é determinado apenas pelo tamanho do risco, mas pelo
equilibrio entre as consequéncias esperadas e inesperadas. Nesse sentido, organizagdes frequentemente se
envolvem em atividades de alto risco sem compreender completamente os custos envolvidos, o que leva a
necessidade de programas de gestdo de riscos (PAQUETTE; JAEGER; WILSON, 2010).

No caso das organizagdes, a gestdo de riscos ndo é apenas defensiva, mas envolve o desenvolvimento de
uma estratégia que equilibra oportunidades e consequéncias. Para isso, é necessdrio compreender, calcular
e gerenciar de forma eficiente a variabilidade nos resultados financeiros das empresas. Uma vez que o
objetivo € selecionar e implementar medidas de mitigacdo para manter o risco em um nivel aceitdvel a um
custo aceitavel (IBGP, 2019).

Dessa forma, visando uma padronizacdo mais eficiente, a ABNT (Associag@o Brasileira de Normas
Técnicas), fundada em 1940, é responsavel pela normalizacdo técnica no Brasil, sendo uma entidade pri-
vada e sem fins lucrativos. No ambito da gestdo de riscos e seguranca da informacdo, diversas normas
foram desenvolvidas, com destaque para a ABNT, NBR ISO/IEC 27005 “Tecnologia da informacdo —
Técnicas de seguranca — Gestao de riscos de seguranca da informag¢do”.A norma ABNT NBR ISO/IEC
27005:2008, relacionada a tecnologia da informacao e gestio de riscos de seguranca da informacao, base-
ada nos estudos da ISO 31000:2009. Essa norma faz parte da série ISO/IEC 27000, que inclui também as
normas ISO/IEC 27001 e ISO/IEC 27002. A norma ABNT NBR ISO/IEC 27005:2008 fornece diretrizes
para o gerenciamento de riscos de seguranca da informagao, empregando conceitos da norma ABNT NBR
ISO 27001:2005. O documento descreve o processo necessario para a gestdo de riscos de seguranga da
informacdo, seguindo a abordagem ciclica e continua desse processo. O documento estd dividido em um
total de 12 sessdes. As sessoes de 1 a 4 abordam as referéncias e a estrutura da norma, enquanto as sessoes
5 e 6 oferecem uma visdo geral do processo de gestdo de riscos. As sessdes a partir da 7 sdo dedicadas
especificamente ao processo de gestdo de riscos. Adicionalmente, ha seis anexos identificados de A a F,
fornecendo informagdes adicionais e exemplos (BEZERRA, 2013).

E notério, que a adocdo de computacdo em nuvem pelo governo é complexa e traz diversos riscos.
Esses riscos incluem mudangas de politica, implementacdo dindmica de aplicativos e seguranca em um

ambiente dindmico.

Segundo Paquette (PAQUETTE; JAEGER; WILSON, 2010), os riscos especificos associados & com-

putacdo em nuvem no governo podem ser categorizados em:
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* Riscos tangiveis/conhecidos incluem:

— Acesso: Garantir a seguranga de dados privados e evitar acesso ndo autorizado em um ambiente
de nuvem apresenta desafios além da seguranca de rede tradicional, como segregacdo de dados

e leis de privacidade em diferentes paises.

— Disponibilidade: Os servigos em nuvem prometem alta disponibilidade, mas interrupgdes ines-
peradas, sobrecargas e falhas podem ocorrer, impactando as fun¢des do governo e incorrendo

em custos financeiros e de reputacio.

— Infraestrutura: A infraestrutura em nuvem deve ser flexivel, escaldvel e interoperdvel, mas
desafios incluem migracdo de dados, vida ttil da tecnologia e a falta de padrdes universais e
APIs proprietarias.

— Integridade: Manter a precisdo e a seguranga dos dados é essencial, e a responsabilidade pela
integridade dos dados, responsabilidade e direitos de propriedade intelectual devem ser clara-

mente definidos nos acordos de nivel de servigo (SLAs).
* Riscos intangiveis/desconhecidos incluem:
— Acesso e Uso da Nuvem: Poder usar a nuvem sempre que necessario, sem interrup¢des do

fornecedor ou terceiros.

— Confiabilidade da Nuvem: A capacidade da nuvem de executar aplicativos criticos sem proble-

mas.
— Servico Continuo: Evitar a perda de servigo, que poderia afetar as fungdes governamentais.
— Seguranca de Acesso: Prevenir o acesso ndo autorizado a dados e cédigo.

— Mecanismos de Seguranca: Restringir o provedor de monitorar informagdes do governo na

nuvem.

— Confidencialidade e Privacidade dos Dados: Proteger informagdes pessoais e dados sensiveis

nas agéncias governamentais.
— Preservagdo de Informacdes: Atender as leis sobre retencdo e preservacio de registros federais.

— Responsabilidade em Problemas Graves: Definir claramente quem € responsdvel em crises

graves.

— Protecdo de Propriedade Intelectual: Garantir que dados patenteados estejam seguros na nu-

vem.

— Regulacio e Controle das Informacdes: Regular e controlar informagdes criadas usando servi-

¢OSs em nuvem.
— Interoperabilidade de Tecnologia: Garantir que diferentes tecnologias possam funcionar juntas.
— Portabilidade de Dados e Recursos: Mover dados e coisas entre partes diferentes da nuvem.

— Capacidade de Auditoria: Permitir auditorias conforme regulamentacdes governamentais.

— Localizacdo Juridica: Determinar a jurisdi¢do legal em caso de reclamacdes contra o provedor
de nuvem.(PAQUETTE; JAEGER; WILSON, 2010)
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A iniciativa de implantar a gestdo de riscos no setor piblico no Brasil é recente, inspirada por acdes em
paises como o Reino Unido desde os anos 1990. Assim, no contexto brasileiro, a Emenda Constitucional
n°® 19 de 1998 introduziu o conceito de eficiéncia na administragdo publica, buscando reorientar a acio
estatal em dire¢@o a eficiéncia e qualidade dos servigos prestados ao cidaddo.

Dessa maneira, o Ministério do Planejamento, Desenvolvimento e Gestdo (MP) e a Controladoria-
Geral da Unido (CGU) emitiram instru¢des normativas e manuais para promover a gestdo de riscos no
Poder Executivo Federal. Além disso, o Decreto n°® 9.203 de 2017 tratou da politica de governancga na
administracao publica federal, incluindo a gestdo de riscos (TCU, 2018).

Além disso, o Tribunal de Contas da Unido (TCU) também desempenha um papel crucial na promog¢éao
da gestao de riscos. Iniciou o mapeamento da situagdo da gestdo de riscos em 2012 e, em 2017, avaliou
todas as entidades do setor piiblico no 4mbito do Indice Geral de Governanga do Setor Piblico (IGG). O
TCU langou um Roteiro de Auditoria de Gestao de Riscos para avaliar a maturidade da gestdo de riscos das
organizacgdes publicas. Logo, a resolugdo TCU n° 287, de 12 de abril de 2017, trata da politica de gestdo
de riscos do Tribunal de Contas da Unido (TCU) e faz alteragdes em resolugdes anteriores relacionadas
a estrutura, competéncias e funcdes do TCU. O objetivo é melhorar a capacidade do TCU em lidar com
incertezas e riscos que possam afetar seus objetivos e missao, bem como a imagem e seguranca da institui-
cdo. Em decorréncia disso, € definido que a alta administracdo é responsavel por liderar, apoiar € monitorar
a gestdo de riscos, enquanto vdarias unidades e gestores desempenham papéis especificos no processo. O
Presidente do Tribunal estd autorizado a emitir regulamentos e resolver casos omissos, € a resolucao entrou

em vigor na data de sua publicagdo (TCU, 2017).

A resolugdo estabelece principios, diretrizes, competéncias e responsabilidades na gestdo de riscos,
definindo um processo que inclui o estabelecimento do contexto, identificacdo, andlise, avaliacdo, trata-
mento, comunicagdo, consulta, monitoramento e melhoria continua dos riscos. Com isso, a andlise de

risco envolve a compreensao e determinag@o do nivel de risco, seguindo os passos a seguir:

1. Avaliar o impacto do risco no objetivo/resultado, considerando o potencial comprometimento (alto,

médio, baixo, etc.).
2. Avaliar a probabilidade de ocorréncia do risco (alta, média, baixa, etc.).

3. Definir o nivel de risco com base em uma matriz de probabilidade x impacto, onde as escalas podem

variar de acordo com o objeto de gestao.

4. Utilizar escalas qualitativas de probabilidade (raro, pouco provével, provdvel, muito provével, prati-

camente certo) e de impacto (muito baixo, baixo, médio, alto, muito alto).

5. O nivel do risco € atribuido a cada evento com base na matriz, ndo por férmulas matematicas, com

25 possiveis niveis de risco.

6. O impacto é mais relevante do que a probabilidade; riscos com alto impacto e baixa probabilidade

devem ser priorizados.

7. A escolha dos participantes na avaliacdo dos riscos € importante, pois o conhecimento aprofundado

melhora a avaliagdo.
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8. Pode-se usar matrizes com diferentes escalas (3x3, 5x5, etc.) para aprimorar a tomada de decisdo.

9. Avaliar os riscos considerando a situagdo real com os controles em funcionamento (risco residual).

Lembrando que ndo hd uma escala padrdo para matrizes de avalia¢do de risco, e o gestor deve escolher

a andlise que agregue valor a tomada de decisdo (TCU, 2017).

E importante ressaltar que, segundo o estudo de Omar Ali (2020), destaca que para garantir o sucesso da
adocdo da computacdo em nuvem e construir confianga, é essencial criar regras especificas que abordem
a seguranca e privacidade dos servicos em nuvem. Tanto o governo nacional quanto os governos locais
devem implementar regulamentacdes econdmicas para garantir a qualidade dos servicos em nuvem. As
organizacdes governamentais locais precisam desenvolver planos claros sobre quais servigos serdo movidos
para a nuvem e quando. Para atrair mais empresas de servigcos em nuvem, o governo deve estabelecer

condi¢des favoraveis tanto do ponto de vista governamental quanto empresarial. (ALI; OSMANAJ, 2020).

3.2.3 compliance

A origem do conceito de compliance remonta a década de 1970 nos Estados Unidos, inicialmente como
uma resposta a necessidade de coibir e sancionar praticas desleais de empresas americanas no exterior,
incluindo suborno para obtencdo de contratos. Além disso, tinha como objetivo salvaguardar os cidaddos
contra préticas irregulares das empresas e os efeitos prejudiciais decorrentes (CARARETTO, 2021). O
termo compliance, derivado do verbo em inglés to comply (cumprir), refere-se a agdo de agir conforme
as regras e estd vinculado a um conjunto de normas e diretrizes que orientam as organizagdes em relacdo
a sua conduta e conformidade com padrdes especificos em seus setores. A relevincia desse conceito nos
Estados Unidos foi notadamente destacada a partir de 1991, com a publicagd@o das “Diretrizes Federais para
a Condenacgdo de Organizagdes”, que estabeleceram elementos especificos para programas eficientes de
compliance, proporcionando a redugdo de penas para empresas que os adotassem em casos de condenagdo
(MARASCHIN, 2017).

Atualmente, empresas ao redor do mundo, independentemente de sua origem, devem observar con-
juntos especificos de regras em cada pais. Isso faz com que a pratica do compliance seja fundamental,
especialmente para aquelas que manté€m relacdes com 6rgaos publicos. A esséncia do termo “compliance”
reside em agir em conformidade com as regras estabelecidas, buscando aderir as normas internas e cumprir

os comandos, promovendo, dessa forma, uma conduta ética alinhada aos padrdes regulatérios vigentes.

Os programas de conformidade sdo essenciais, embora ndo eliminem todos os riscos organizacionais,
sua implementacdo consistente e adequada pode resultar em uma considerdvel reducdo de riscos. Nao
ha um modelo fixo para esses programas, mas € crucial que estejam integrados a estrutura da empresa,

conectando-se naturalmente com diversas areas.

O conceito de compliance na tecnologia, diz respeito a conformidade nos sistemas de TI com politicas,
procedimentos, regulamentos e requisitos legais, conforme descrito por (SINGH et al., 2015). Portanto, é
essencial compreender o significado do compliance e por que ele é de extrema importincia, especialmente
em ambientes de computagdo em nuvem. A abrangéncia do conceito de compliance é diversificada e

engloba vérias dimensdes, desde a conformidade com regulamentagdes e politicas internas até a garantia
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da manutencdo da seguranca e privacidade dos dados.

Conforme (BRANDIS; AL., 2019), a conformidade na tecnologia, envolve atender a vontades, deman-
das, propostas, regulamentos ou restricdes, € cumprir requisitos oficiais para a drea. Assim, Na literatura
cientifica, € possivel encontrar uma descri¢do mais precisa de conformidade, que se refere a concordancia
dos sistemas de tecnologia da informacao corporativos com politicas, procedimentos, padrdes, orientacdes,

especificacdes predefinidas ou legislacdes citekim2007.

Deste modo, a computacdo em nuvem lida com uma vasta quantidade de dados, muitos dos quais
podem ser sensiveis, € necessdrio cumprir com regulamentacdes de protecdo de dados, como a GDPR na
Europa, HIPAA nos EUA e agora LGPD no Brasil. (YIMAM; FERNANDEZ, 2016)

Como mencionado anteriormente, as empresas que operam em varios paises devem cumprir com leis
locais e internacionais, e para o setor de cloud nao seria diferente. Percebe-se entdo, que as implicagdes
legais e regulatdrias relacionadas aos dados armazenados na nuvem tornam-se cada vez mais proeminentes.
Estas questdes originam-se predominantemente em quatro dominios principais: contratos, seguranca de

dados, cumprimento da lei e medidas de protecdo especificas para dreas especialmente delicadas.

Os contratos entre usudrios, locatdrios, provedores de nuvem e subfornecedores estabelecem obriga-
¢des e responsabilidades em relacio aos fluxos de dados. E fundamental auditar esses contratos para
garantir o cumprimento e detectar violagdes. De tal forma que, a prote¢do de dados € uma dimensao critica
da conformidade em ambientes de cloud computing, pois muitos dados pessoais sdo armazenados e proces-
sados na nuvem. Consequentemente, a conformidade com leis de protecdo de dados é fundamental pois, a
conformidade também envolve a garantia de que a seguranca e privacidade dos dados sejam mantidas. Isso

inclui a detecgdo e prevengao de ameacas cibernéticas e a manutengao de politicas de privacidade.

Logo, as empresas devem estar preparadas para relatar demandas governamentais por dados, especial-

mente em contextos de seguranca nacional e aplicacdo de leis. (SINGH et al., 2015)

3.2.3.1 Normas e Legislacado Brasileiras

No Brasil, a implementagdo de préticas de compliance teve inicio com bancos e grandes empresas
globais, sendo gradualmente adotada por empresas do agronegécio. O foco principal do compliance é
garantir que as empresas estejam em conformidade com normas internas e externas, notadamente a Lei
n°® 12846, conhecida como lei anticorrupgcdo de 2013. Essa legislacdo impde penalidades a gestores e
empresas envolvidos em préticas criminosas, destacando a importancia do compliance na prevengdo de

penalidades mais severas. (??

Paralelamente, o Instituto Brasileiro de Governanca Corporativa (IBGC) define governanga como a
dire¢do, monitoramento e incentivo nas empresas, transformando principios em préticas para proteger e
melhorar o valor da organizagdo. O Decreto 9203/17 estabelece diretrizes para a governanca na adminis-
tracdo publica federal, enfatizando principios como capacidade de resposta, integridade e transparéncia.
A Governancga Pudblica, com base em transparéncia, integridade e prestacdo de contas, € vital para uma
gestdo eficiente dos recursos publicos, envolvendo programas de compliance nas Controladorias Internas.
(BRANDIS; AL., 2019)
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No entanto, no cendrio brasileiro, ndo hd uma lei especifica para regular a computacio em nuvem.
Embora uma proposta de lei tenha sido apresentada em 2013, ela foi arquivada sem votacdo. Entre 2013 ¢
2016, o governo promulgou vdrias leis relacionadas a tecnologia, sem abordar diretamente a computagdo
em nuvem. Em 2016, a discussdo sobre a imposicao de limites a internet fixa gerou controvérsias, levando
a Agéncia Nacional de Telecomunica¢des (Anatel) a proibir permanentemente esse modelo, considerando
seu impacto na acessibilidade e custo dos servigos de computacdo em nuvem. Assim, a partir de janeiro
de 2016, entrou em vigor a ABNT NBR ISO/IEC 17788/2015, uma norma que serve como guia para a
computacdo em nuvem. Adaptada ao contexto brasileiro, essa norma, desenvolvida em colabora¢do com
organizacgdes internacionais, busca esclarecer como a computacdo em nuvem pode ser utilizada no pais,

promovendo o crescimento do mercado nacional. (ABNT, 2016)

Decretos como n° 8.771/2016 e n°® 8.135/2013, juntamente com a Portaria Interministerial n° 141/2014,
desempenham papéis cruciais na regulamentagdo governamental. O primeiro regulamenta o Marco Civil
da Internet, definindo aspectos relevantes para a governanga da rede. O segundo, em conjunto com a
Portaria Interministerial, surge em resposta as preocupacdes sobre a vigilancia de dados pessoais pelos
EUA, assegurando o uso seguro de servicos de comunicacao e exigindo que a administracdo ptiblica federal
utilize redes e servicos de TI fornecidos por 6rgdos governamentais. (FERREIRA; ANDRADE, 2016)

O Acdérdao n° 1739/2015 do Tribunal de Contas da Unido estabeleceu regras para fiscalizar os gastos
do governo em servigos de computacdo em nuvem, alinhado aos objetivos do Programa TI Maior e da
Estratégia de Governanga Digital (EGD) de melhorar a drea de tecnologia no Brasil.

Por fim, a Portaria MP/STI n° 20 de 2016 oferece orienta¢des para a contratacdo de servigos de Tecno-
logia da Informacao (TI), alinhadas a regras e leis, fornecendo dire¢des especificas para 6rgdos do governo
ao contratar servicos de nuvem. Essas medidas visam garantir a seguranca nacional, a privacidade dos
dados e a eficiéncia na gestdo dos recursos publicos. (FERREIRA; ANDRADE, 2016)

3.2.3.2 compliance e sua Importancia na nuvem

Os servicos em nuvem envolvem uma série de relacdes diretas (tipicamente contratuais) entre usuarios
e locatdrios, locatérios e provedores de nuvem e provedores de nuvem e subfornecedores. Normalmente,
os fluxos de dados correspondem a essas relagdes. As consideracdes legais e regulatorias para fluxos de
dados na nuvem giram em torno de quatro dimensdes principais. A primeira dimensao sdo as obrigacdes
contratuais. Os servigos em nuvem envolvem diversos contratos, como acordos de nivel de servigo e
politicas de privacidade. Esses documentos impdem obrigacdes para as quais seria valioso auditar os

fluxos de dados e, portanto, verificar o cumprimento, detectar violagdes e atribuir responsabilidades.

Em segundo lugar, leis de protecdo de dados, adotadas em muitos paises, impdem obrigacdes e res-
ponsabilidades aos locatdrios e provedores para a gestdo de dados pessoais. A premissa fundamental da
protecdo de dados é que todos os usos de informacdes identificaveis a um individuo devem ser estritamente
regulamentados e controlados, com diversos mecanismos de auditoria, restricoes de fluxo e finalidade, e

penalidades (pelo menos, teoricamente) para o ndo cumprimento.

A terceira dimensio é o acesso de aplicacdo da lei para crimes/seguranga nacional. Para empresas

globais com clientes internacionais, ha uma pressao crescente para relatar as demandas do governo por
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dados.

Por fim, existem protecdes regulatérias e de direito comum para dominios particularmente sensiveis,
como sauide, financas, relacdes médico-paciente e advogado-cliente, bem como, em um contexto comercial,

protecdo de segredos comerciais e outros ativos de propriedade intelectual.

O tipo de oferta de servigo em nuvem determina a capacidade de gerenciamento. As ofertas em nuvem
tendem a ser descritas em termos de um modelo de servico, que reflete as partes da pilha em nuvem que
s@o gerenciadas pelo provedor. Ou seja, o tipo de modelo de servigo esté relacionado ao grau de controle
que um locatdrio tem sobre o servico. Geralmente, os locatdrios tém meios limitados (se houver) para

influenciar ou visualizar os aspectos gerenciados pelo provedor.

Conforme visualizado na Figura 3.1, Ilustragdo da Divisao de Responsabilidade da nuvem, o software
como servigo (SaaS) estd no extremo oposto do espectro, onde a aplicagdo inteira é oferecida e gerenciada
pelo provedor. Isso pode ser um servi¢o de e-mail universitdrio administrado por um grande provedor de
webmail, por exemplo. Os locatdrios de SaaS t€ém muito menos liberdade, porque qualquer gerenciamento

¢é determinado pela funcionalidade de configuracio oferecida pela aplicagdao. (SINGH et al., 2015)

O artigo (YIMAM; FERNANDEZ, 2016) relata que, a falta de uma Arquitetura de Referéncia (RA) de
conformidade padrdo e independente de fornecedor € um desafio fundamental para provedores de servigos,
intermedidrios de servigos, consumidores e auditores. Assim, uma Arquitetura de Referéncia (AR) enfatiza
a necessidade de comecar a partir de uma visdo conceitual da semantica das regulamentacdes, sem se

envolver prematuramente em detalhes de implementacao.

Além disso, em (FERNANDEZ; MONGE; HASHIZUME, 2015), o autor apresenta o valor de uma
AR como uma maneira de enumerar ameacas e indicar onde devem ser implementadas contramedidas.
Como a conformidade estd fortemente baseada em medidas de seguranca e politicas relacionadas, fica
claro que uma AR aceita que descreva regulamentacdes especificas proporcionaria uma maneira de fa-
cilitar a construcdo de sistemas que estejam em conformidade com as regulamentagdes correspondentes.
Consideraremos o uso ou a auséncia de ARs como critério para avaliar as publicacdes que analisamos em
nossa pesquisa. As ARs podem ser construidas usando padrdes e o uso de padrdes € outra maneira de tornar
explicita a conformidade com as politicas. Um padrio € uma solugfo para um problema recorrente em um

contexto especifico, normalmente expresso usando modelos UML (Linguagem de Modelagem Unificada).

Um padrio encapsula uma solug@o para um problema recorrente em um contexto especifico. Padroes
podem ser usados para analisar sistemas complexos, capturar decisdes de design, pressupostos e experi-
éncias. Eles podem melhorar a qualidade do software ao promover a reutilizacio, escalabilidade e con-
sisténcia. As solucdes de padrdes geralmente sdo representadas usando linguagens de modelagem, como
a Linguagem de Modelagem Unificada (UML), talvez combinada com linguagens formais, como a Lin-
guagem de Restricdes de Objetos (OCL). Os padrdes podem incluir diagramas de classes, diagramas de

sequéncia correspondentes a casos de uso e diagramas de estado, e sdo descritos usando modelos.

A eeferéncia (ELGAMMAL et al., 2016) propds uma Linguagem de Solicitacdo de Conformidade
que pode ser usada para especificar padrdes de conformidade que podem ser aplicados a processos de
negocios. Eles construiram um framework de gerenciamento de conformidade em tempo de design que

pode ser usado para automatizar a validac¢do e verificacdo da conformidade. Eles ndo fizeram nenhuma
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tentativa de definir um modelo preciso para seu framework.

O autor (FERNANDEZ; MONGE; HASHIZUME, 2015) desenvolveram uma arquitetura de referéncia
de seguranca (SRA) para sistemas em nuvem a partir de casos de uso, modelagem de ameacas e padrdes;
eles mapeiam componentes identificados em padrdes abstratos usando um catdlogo. Propusemos uma abor-
dagem de cinco etapas para construir ARs usando metamodelos, padrdes e melhores praticas (YIMAM;
FERNANDEZ, 2016). Primeiro, analisamos as fontes de entrada do AR a partir de requisitos funcionais,
requisitos nao funcionais, partes interessadas, regulamentagcdes e padrdes. Identificamos componentes a
partir de casos de uso, ontologias, modelagem de ameagas, politicas e melhores préticas. Segundo, cons-
truimos um modelo conceitual (RM) analisando componentes de dominio, partes interessadas e suas intera-
¢oes. Usamos UML para analisar a natureza estatica e dindmica dos componentes identificados. Terceiro,
mapeamos os componentes identificados em padrdes usando padrdes abstratos. Quarto, construimos ARs
combinando os resultados das etapas 1, 2 e 3. Quinto, avaliamos a arquitetura validando seus atributos de

qualidade, como precisdo, completude, modularidade, reutilizacdo, flexibilidade e legibilidade.

O texto aborda desafios relacionados a conformidade em servigos de nuvem, destacando varias ques-
toes. Inicialmente, destaca-se a complexidade das regulamentagdes, que sdo muitas vezes redigidas de
maneira extensa e dificil de compreender. O foco € na necessidade de identificar padrdes para tornar essas
regulamentacdes mais claras e precisas, especialmente no contexto do Health Insurance Portability and
Accountability Act (HIPAA). Outro ponto abordado € a sobreposicdo de regulamentacdes, evidenciando
que empresas de servigcos em nuvem devem cumprir varias normativas, o que pode levar a custos elevados
e inconsisténcias. A falta de arquiteturas de referéncia padrao (ARs) também € discutida, destacando a
diversidade de abordagens na construcdo dessas arquiteturas e a auséncia de um metamodelo abrangente.
A falta de controle completo e transparéncia na nuvem publica é identificada como um desafio adicional,
especialmente no que diz respeito a replicacdo de dados em diferentes regides. Além disso, sdo apontadas
ameacas a seguranca na computagdo em nuvem, destacando a necessidade de mais pesquisas para construir
a confian¢a dos consumidores e identificar possiveis ameagas. Finalmente, destaca-se a sobreposicio entre
conformidade e seguranca, indicando que, embora esses dois aspectos estejam inter-relacionados, muitas
vezes sdo tratados por grupos distintos, resultando em abordagens ingénuas e insuficientes para garantir

uma arquitetura altamente segura. (SINGH et al., 2015)

3.3 TAGS

3.3.1 Definicao de tags

Marcar algo ndo € uma pratica recente; ao contrdrio, essa a¢do tem sido parte integrante do nosso
cotidiano por bastante tempo. A palavra fag, origindria do inglés e traduzida como etiqueta, tem o papel

de organizar informagdes ao agrupar contetidos marcados com a mesma palavra-chave. (ASSIS, 2009)

Nas bibliotecas, as palavras-chave eram cuidadosamente classificadas por meio de etiquetas nas estan-
tes, representando os resultados dessa classificagdo. Se alguém buscasse um livro sobre “Receita de Bolo”,
as palavras-chave relevantes seriam, por exemplo, “Confeitaria”, “Culindria” ou “Bolo”. Esse sistema,

aplicado ha muito tempo nas bibliotecas, foi adaptado para a era digital, onde as tags sdo palavras-chave
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utilizadas em artigos, fotos, videos e outros tipos de contetido online. (ASSIS, 2009)

A defini¢do de tag transcende sua aplicacdo nas bibliotecas, abrangendo diversos campos. No uni-
verso digital, uma etiqueta é uma peca de informacgao que descreve dados ou conteddos aos quais € atri-
buida. E crucial destacar que, por si s6, um identificador néo carrega seméntica ou informagcio significa-
tiva.(ROUSE, 2017)

A marcacgio desempenha varias fungdes, incluindo:

* Classificacdo
* Marcacao de propriedade

* Descri¢do do tipo de conteddo

Identidade online;

A marcacio, além de fungdes como classificagdo e marcagdo de propriedade, encontra aplicacdo na nuvem.
As etiquetas, nesse contexto, sdo identificadores de recursos que representam a propriedade e associacio
de elementos na nuvem, respondendo a perguntas cruciais sobre gerenciamento, clientes, aplicativos e
ambientes. (SASI, 2023)

A governanca de nuvem deve liderar o processo de defini¢do das tags, pois elas devem ser aplicadas
de forma consistente para todas as equipes da empresa. Aplicacdes individuais também podem adicionar
essas etiquetas para atender as suas necessidades especificas. (ADTSYS, 2022)

Na auséncia de uma politica de marcagdo, € comum que equipes ou individuos da mesma empresa usem
variagdes da mesma fag, tornando extremamente dificil obter relatérios precisos. Para utilizar as etiquetas
de maneira eficaz para fins de relatdrios e controle, € essencial criar uma politica que defina convengdes de

nomenclatura consistentes, incluindo ortografia, maidsculas/mintdsculas e espacamento. (ADTSYS, 2022)
Conheca alguns exemplos de tags:

Tabela 3.1: Descri¢do das tags para gerenciamento de recursos

Tipo de tag Propésito Exemplos
ambiente = teste
Ambiente Identificar os recursos de cada ambiente ambiente = dev

ambiente = prod
custo = regido
custo = projeto
db = database
srv = jenkins
compliance = soc
compliance = hipaa
Agendamento Alocar tags para start/stop dos recursos time = 12x05

Custo Alocar uma ou mais marcadores para custos

Aplicacao tags para servidores e servigcos

compliance | Alocar etiquetas conforme regras de compliance

Ha muitas préticas de otimizacdo de custos no mundo da computacdo em nuvem, € a marcagdo (tag-

ging) é uma das mais eficazes. Existem algumas razdes para isso que podem ser acompanhadas a seguir.
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No ambito empresarial, a pratica de marcacdo desempenha um papel fundamental ao possibilitar que
as empresas organizem, visualizem e gerenciem eficientemente uma variedade de recursos compartilhados
entre diferentes departamentos, projetos e unidades de negécios. Esse método ndo apenas promove a

otimizagdo da estrutura interna, mas também contribui significativamente para a economia de custos.

Assim, em uma perspectiva financeira, a pritica de marcacdo concede as organizacdes, uma visao
abrangente dos gastos totais relacionados aos recursos em nuvem em toda a organizagdo. Isso possibilita
uma andlise minuciosa dos custos associados a fungdes e servigcos especificos, promovendo, assim, uma
gestdo mais eficaz dos recursos disponiveis. Essa abordagem estratégica ndo apenas promove a eficiéncia

operacional, mas também impulsiona a tomada de decisdes embasadas em dados concretos.

Outro beneficio crucial da marcacgao reside na capacidade de rotular e agrupar ativos em nuvem. Essa
prética simplifica substancialmente a cria¢do de relatérios de custos e a realizag¢@o de auditorias financeiras,
tornando essas atividades menos complexas e mais acessiveis para as empresas. Ao facilitar a categorizacao
e organizacdo dos ativos, a marcagdo emerge como uma ferramenta indispensdvel para a transparéncia e
conformidade financeira.(SASI, 2023)

Em resumo, as fags constituem uma ferramenta valiosa na era digital, contribuindo para a organizacdo
eficaz e a recuperacio de informagdes em meio a vastiddo da internet. Acredita-se que ao adotar correta-
mente as praticas de marcagdo, as empresas poderdo ndo apenas aprimorar a eficiéncia operacional, mas

também maximizar o retorno sobre 0s investimentos em recursos em nuvem.

3.3.2 Definicao de tags em Computacao em Nuvemm

As tags desempenham um papel fundamental na organizacdo e gestdo eficaz de recursos em ambientes
de computacido em nuvem. Esses rétulos de metadados, compostos por chaves e valores, sdo designados a
aplicativos, recursos e outros servigos disponiveis em ambientes de nuvem, possibilitando uma abordagem

flexivel para a categorizacdo técnica e de negdcios. (WILLIS, 2023)

A ferramenta de fags, embora por vezes subestimada, se destaca na gestdo eficiente da infraestrutura
em nuvem, possibilitando a filtragem de recursos e a execucao de tarefas com base nos valores atribuidos
as etiquetas. Além disso, a sua aplicacdo, desempenha um papel crucial na representacdo ¢ nomeagio
precisa de recursos, contribuindo para a seguranca e governanga. As empresas implementam essa marcacao
publica em nuvem por muitas razdes, mas a mais pratica € a disposi¢@o de alcancar uma maior visibilidade

nas taxas de utilizacdo e custos dos recursos em nuvem em equipes e departamentos. (GUTNIK, 2022)

Sem uma estratégia adequada de gerenciamento de marcadores, as empresas podem cometer os seguin-
tes erros: implementar fags incorretamente e, como resultado, falhar em relatérios e otimizacao de custos,
ou seja, as organizacgdes correm o risco de se deparar com contas em nuvem enormes a serem pagas. Um
exemplo relacionado a ausé€ncia de aplicagéo de fags € que, em caso de incidente de seguranga, € necessario
identificar rapidamente os sistemas afetados, as fungdes que esses sistemas suportam € o impacto poten-
cial nos negdcios. As etiquetas contribuem para realizar essa identificacdo de maneira 4gil e eficiente.
(KUPERMAN, 2023)
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Como mencionado anteriormente, as tags consistem em duas partes: uma “chave” e um “valor” associ-
ado a essa chave. A chave representa o nome tnico usado para identificar a fag, enquanto o valor pode ser
os dados identificados ou um indicador da localizag¢@o desses dados. Para ilustrar, imagine o seguinte exem-
plo: ao usar etiquetas para rastrear ativos por projeto, a “chave” seria ‘“Projeto” e o “valor” seria o projeto
especifico, como “Sun”. Dessa forma, rotula-se o ativo “Sun” como (Chave=Projeto, Valor=Sun). Poste-
riormente, poderia correlacionar informacdes sobre quais projetos implementam quais ativos, filtrando os

ativos com base nos metadados da tag associada a chave “Projeto”. (GUTNIK, 2022)

Key Value
i-4a1c2fsd J d
——— Project=Sun

—— Stack = Production

Figura 3.9: Exemplo de fags, Fonte: AWS (AWS Partner Network (APN) Blog, 2022).

Vale a pena mencionar que existem dois tipos diferentes de tags. O primeiro tipo de marcagao € aquele
criado pela AWS ou Azure. Eles sdo gerados automaticamente e ndo podem ser alterados. Geralmente,

contém longas cadeias de letras e nimeros e se parecem com isso:

Key Value

2 N

aws: createdBy = Root:987456321

i-4a1c2fsd

5

Figura 3.10: rags criadas pelo provedor e pelo usudrio, Fonte: AWS (AWS Partner Network (APN) Blog, 2022).

user.Cost Center = 951753

user:Stack = Test

Outro tipo de tag s@o as etiquetas definidas pelo usudrio, conforme a Figura 3.9 exibe. Neste artigo,
vamos nos concentrar principalmente nelas. Esses indicadores podem ser rotuladas da maneira que uma
empresa preferir. (GUTNIK, 2022)

No entanto, a compreensao de que as tags t€m significado apenas para a equipe da organizacao e sdo
independentes da arquitetura do cédigo € essencial para a aplicagdo funcione corretamente. Para os prove-
dores de nuvem, sdo simplesmente sequéncias de caracteres sem significado semantico. Elas sdo completa-
mente separadas da arquitetura do c6digo. Ao anexar etiquetas aos recursos,é possivel filtrd-los facilmente
com base nas fags que foram utilizadas para manté-los logicamente organizados(WILLIS, 2023). E impor-
tante lembrar que, no contexto da nuvem, um tnico recurso pode ter diversas etiquetas, proporcionando

uma flexibilidade extensa e abrangente para a gestdo e entendimento dos ativos na nuvem.(SASI, 2023)

Assim, alterar os nomes dos recursos mais tarde pode ser dificil, entdo estabelecer uma convengdo
abrangente de nomenclatura antes de iniciar uma implantac¢do extensa na nuvem ¢é fundamental. Uma es-
tratégia de nomenclatura e etiquetagem fornece uma base sélida para qualquer projeto na nuvem, incluindo
migragdo para a nuvem.(KUPERMAN, 2023)
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3.3.2.1 Beneficios

Entende-se que as etiquetas sdo tteis para lidar com questdes técnicas especificas, Ddo mesmo modo,
elas desempenham um papel crucial ao abordar questdes mais abrangentes relacionadas as estratégias,
planos e retorno sobre investimentos de uma organizacdo. Os beneficios mais destacados decorrentes do

emprego das etiquetas incluem:

* Gerenciamento de grupo de recursos: Os provedores de nuvem publica geralmente organizam os
recursos por servico como configuragao padrao. No entanto, a marcacdo oferece aos administrado-
res a flexibilidade de escolher como desejam organizar esses recursos na empresa (GUTNIK, 2022).
Dessa forma, as equipes de Tecnologia da Informacdo podem utilizar etiquetas para identificar de
maneira eficiente recursos associados a cargas de trabalho especificas, configurag¢des, grupos de pro-
priedade e outras informacdes cruciais (KUPERMAN, 2023). A filtragem por etiquetas proporciona
uma forma 4gil de diminuir a busca por recursos no seu console. Adicionalmente, algumas platafor-
mas possibilitam a criacdo de consoles personalizados, levando em consideracdo etiquetas parciais

ou uma combinagdo de uma ou mais etiquetas (HAVA, 2022).

* Alocacao de Custos:A atribuicdo de custos muitas vezes € a principal razdo pela qual as empresas
valorizam a marcagdo de recursos na nuvem. Isso é particularmente benéfico para provedores de ser-
vicos gerenciados que monitoram o uso de varios clientes na mesma infraestrutura. Com relatérios
de custos facilmente acessiveis, as empresas podem implementar politicas de recuperacio de custos
para rastrear o uso de recursos em nuvem por diferentes departamentos, atribuir esses recursos a
equipes e projetos e realocd-los conforme necessario (GUTNIK, 2022). Além disso, é possivel gerar
relatérios de despesas recorrentes como parte de estratégias de redugdo de custos (KUPERMAN,
2023), promovendo uma cultura de conscientizacio sobre custos na nuvem (HAVA, 2022) e identi-
ficando a anédlise de causa raiz (RCA) para anomalias de custo (SASI, 2023). Isso permite que as

empresas relatem métricas de custo pertinentes ao seu negocio.

* Automacao: A automagdo na computacdo em nuvem € uma ferramenta eficaz para economizar
tempo e esfor¢o para os proprietarios de negdcios, pois reduz significativamente o trabalho manual
e o risco de erros humanos (GUTNIK, 2022). Assim, esses processos automaticos de tarefas de
infraestrutura geralmente se baseia em tags especificas de recursos ou servigos, indicando o que se
deve fazer com esses elementos de cloud. Além disso, ao contar com uma estrutura organizacional
bem estabelecida, é possivel explorar a automacao na nuvem para criar recursos, implementar pro-
cessos de DevOps (KUPERMAN, 2023), monitorar operacdes e até mesmo realizar a inicializacao
ou encerramento automatico de instancias conforme as necessidades (NETAPP, 2021). Um exemplo
pratico da eficacia da automacao € a capacidade de programar o desligamento automético de todos os
recursos marcados com a mesma etiqueta todas as noites(ESTRIN, 2021). Dessa forma, a utiliza¢do
de tags facilita a organizacdo de todos os recursos relevantes (computagdo, rede, armazenamento,
etc.) em um unico local, possibilitando a aplicagdo de ferramentas ou scripts de automacao de forma

agil.
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* Controle de Acesso:Implementar o controle de acesso por meio de fags ¢ uma pratica amplamente
adotada. Restri¢Oes rigorosas sdo aplicadas aqueles que t€m autorizac¢ao para criar, excluir ou modi-
ficar as etiquetas, o que deve ser tratado com seriedade ao gerenciar politicas de controle de acesso
em sua empresa (GUTNIK, 2022). Além disso, permissdes atribuidas a usudrios ou fun¢des podem
utilizar fags para restringir ou permitir o acesso a ambientes ou VPCs especificos (HAVA, 2022),
possibilitando o controle sobre quem pode acessar recursos especificos. Por exemplo, determinando
quem tem permissdes para visualizar um painel de recursos atualmente em uso em um projeto espe-
cifico (ESTRIN, 2021).

* Gerenciamento de Operacdes: A equipe responsavel pela administracdo das operagdes precisa fi-
car de olho nos acordos comerciais e nos SLAs que foram definidos. Para gerenciar as operagdes de
forma eficaz, ¢é crucial contar com uma maneira fécil de avaliar a importancia de recursos especifi-
cos, e € af que as etiquetas se tornam essenciais. (KUPERMAN, 2023) Além disso, a equipe tem a
capacidade de agendar backups para recursos especificos, levando em consideragdo as informagdes
associadas as etiquetas. (NETAPP, 2021).

* Gestao de Riscos de Seguranca: Ao criar recursos, é possivel aplicar tags para identificar aqueles
que lidam com dados sensiveis ou confidenciais, demandando atencdo especial do ponto de vista da
seguranca (HAVA, 2022). O monitoramento desses recursos também simplifica a identificagdo de
possiveis violacdes de politicas de seguranga, como a exposi¢ao publica indevida de um cont€iner de
armazenamento fundamental no servico utilizado (NETAPP, 2021). Em situagdes de violagdes ou
outros problemas de seguranca, € crucial categorizar os dados afetados e compreender seu impacto
na seguranca, o que facilita operacdes mais seguras (KUPERMAN, 2023).

* Governanca e conformidade: Assegurar consisténcia entre os recursos € crucial na pratica de go-
vernancga e conformidade. Logo, o uso de etiquetas oferece a capacidade de aplicar padrdes para
avaliar a conformidade regulatéria (KUPERMAN, 2023). Essa abordagem também contribui para
a aplicac@o consistente de politicas de seguranca em todo o conjunto de recursos na nuvem. Por

exemplo, ao implementar uma etiqueta de ambiente com valores como dev/test/prod (SASI, 2023).

* Alertas:A implementacdo de uma estratégia de marca¢do na nuvem oferece uma maneira eficaz de
gerenciar os alertas, permitindo a decisdo de escalond-los ou até mesmo elimind-los. Isso ajuda
a mitigar a “fadiga de alerta”, que ocorre quando o sistema gera numerosos alertas que ndo sdo
essenciais (KUPERMAN, 2023). Ou seja, impede que caso os alertas ndo sdo pertinentes para a

equipe, ndo ocorra o risco de eles comecarem a ignord-los ou a responder de forma seletiva.

Diante desses beneficios mencionados, € evidente que a introdugcdo de um sistema de marcacio visa
simplificar o monitoramento de ativos, reduzindo a complexidade e facilitando a tomada de decisdes com
base nos requisitos operacionais da organizacdo. Dessa maneira, é considerdvel investir tempo no desenvol-
vimento e manuteng¢do de padrdes de marcagdo alinhados aos objetivos da empresa. Esse investimento pode
estabelecer uma relagdo direta entre o valor comercial de um ativo e seus custos operacionais, alterando
a percepcdo da Tecnologia da Informacdo de um simples centro de custos para um elemento estratégico,
reconhecido pelo seu impacto positivo (KUPERMAN, 2023).
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4 PROPOSTA DE FRAMEWORK

A prova de conceito viabiliza a demonstracdo pratica da metodologia, dos conceitos e das tecnolo-
gias fundamentais empregadas na concepg¢do do projeto, apresentando uma lista de tecnologias pertinentes

(frameworks, padrdes, arquiteturas, etc.) e esbocando um modelo conceitual para a solugdo proposta.

4.1 CENARIO SEM UTILIZACAO DE TAGS

Com o avanco continuo das implementa¢des em nuvem, as equipes enfrentam desafios cada vez mais
complexos na gestio de recursos implantados que estdo constantemente sendo alterados ou acrescentados
nos projetos de diversos setores de uma empresa. E evidente que, conforme a infraestrutura em nuvem
se expande, a complexidade no monitoramento eficaz dos recursos alocados aumenta simultaneamente.
(AWS Partner Network (APN) Blog, 2022)

Uma reclamacdo constante dos profissionais de TI é devido a dificuldade em ter uma visibilidade de
forma clara de seus recursos na nuvem, sendo que muitas vezes isso acontece devido a falta de organizacao
da tecnologia por parte do seu uso. Sem uma boa organizagao, € facil usar a nuvem de forma incorreta,
gastando tempo e dinheiro em coisas que ndo sdo realmente importantes no momento. Portanto, € impor-
tante organizar o uso da nuvem, dividindo os recursos em grupos e usando fags para identifici-los mais
facilmente. (CHAGAS, 2022)

Se um projeto nao utiliza tags adequadamente ou se os recursos nao sdo marcados corretamente, iSSO
pode resultar em vdrios problemas:(AWS Partner Network (APN) Blog, 2022)

1. Dificuldade de Organizacdo: Quando nio se usa as etiquetas para marcar os recursos, pode ficar
dificil organizar tudo, especialmente em ambientes com varios projetos em andamento simultanea-
mente. Isso pode causar confusio na hora de identificar e organizar os ativos.(AWS Partner Network
(APN) Blog, 2022)

2. Dificuldade de Rastreamento de Custos: Usar marcadores € como colocar preco em recursos especi-
ficos para saber quanto estdo custando no projeto. Sem as tags, pode ser complicado descobrir quais
projetos estdo gastando mais dinheiro, e isso pode acarretar em perda do controle de gastos. (AWS
Partner Network (APN) Blog, 2022)

3. Problemas de Seguranga: Tags podem ser usadas para implementar politicas de seguranga, como
restringir o acesso a recursos especificos com base em etiquetas. A falta de marcag¢do pode expor
dados a riscos, aumentando a possibilidade de acesso ndo autorizado.(AWS Partner Network (APN)
Blog, 2022)

4. Dificuldade de Automacio: Tags sao frequentemente usadas em processos automatizados para iden-
tificar e agir sobre recursos especificos. Sem tags, a automacgdo pode se tornar mais complicada e
menos eficiente.(AWS Partner Network (APN) Blog, 2022)
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5. Problemas de Conformidade: Em ambientes que requerem conformidade com regulamentacdes
especificas, a falta de rags pode dificultar a demonstracdo e auditoria de préiticas de conformi-
dade.(AWS Partner Network (APN) Blog, 2022)

Muitas empresas adotam a tecnologia em nuvem com a expectativa principal de economizar dinheiro.
Segundo um relatério da Flexera, uma empresa especializada em solucdes de gerenciamento em nuvem,
aproximadamente 73% delas planejam utilizar a nuvem de forma mais eficiente para reduzir despesas
(ZANIN, 2021). No entanto, um problema sério, identificado pela Gartner, é que 80% das empresas
acabardo gastando mais do que o planejado na nuvem, devido a falta de controle e gestdo de custos. A
previsdao € que até 2024, quase todas as antigas aplicacdes migradas para a nuvem publica precisardo
de ajustes para serem financeiramente eficientes. Dessa forma, a explicacdo para esse cendrio reside na
auséncia de implementagcdo de um plano de gestdo de gastos com a nuvem por parte das organizacdes,
onde o erro nio estd na migracao em si, mas na falta de um plano que poderia trazer beneficios financeiros
imediatos (MARKETING, 2021).

Assim, torna-se um desafio para as empresas monitorarem seus gastos na nuvem, o que & surpreen-
dente, uma vez que a tecnologia promete eficiéncia financeira, gerando até mesmo uma aparente contradi-
¢do. Contrariamente aos antigos data centers, onde usar os recursos eficientemente nem sempre significava
gastar menos, a nuvem proporciona uma visibilidade aprimorada dos custos de tecnologia da informacao.
Além disso, atualmente, os provedores de nuvem oferecem diversas ferramentas e APIs para auxiliar os
gestores na empresa a controlar o que estfio utilizando na nuvem, facilitando o cdlculo dos custos (MAR-
KETING, 2021).

A Gartner proporciona algumas explicacdes sobre como a falta de uma gestio adequada de custos com
a nuvem acontece: (MARKETING, 2021)

* Naio conseguem identificar o custo com o local do gasto: Ao serem cobradas pelo consumo, e ndo de
uma vez s6, as organizagdes tém dificuldades de compreender todos os possiveis itens responsaveis
pelo seu gasto e, consequentemente, de fazer estimativas, bem como selecionar a melhor op¢ao de
preco para cada caso de uso.(MARKETING, 2021)

» Contratam recursos desnecessdrios: A facilidade e a seguranca de implementar recursos com poucos
cliques, dada sua natureza on demand, torna comum a extensdo desnecessdria e sem uma andlise
prévia, assim como o esquecimento dessa aco, o que gera um média de 35% de taxa de subutilizacio
de servicos cloud, de acordo com a RightScale. Além disso, O custo dos recursos parece baixo e
assim a lgumas funcionalidades custam centavos. Para o colaborador que consome, o valor parece
irrisorio. Contudo, no final do més, a conta fecha alta.(ZANIN, 2021)

* Muitas opg¢des de produtos dos provedores: A variedade e a mudanca constantes das ofertas dos
provedores, que adicionam servicos, funcionalidades e modelos de precificacdo diferentes a seu
portfélio de produtos, e a consequente falta de estandardizacao dos produtos das grandes plataformas
, é outra fonte de dificuldade para as organizacdes.(MARKETING, 2021)

* Muitas possibilidades de combinacdo: Derivado do ponto anterior vem a possibilidade de construir

a mesma aplicacdo por meio de vdrias arquiteturas, servigos e componentes distintos, que também
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resultam em custos diferentes. As organizagdes t€ém dificuldade de identificar todas essas possibili-
dades e de selecionar a mais adequada em termos de custo-beneficio.(MARKETING, 2021)

* Descentralizacdo do consumo dos recursos de cloud: Além da TI, colaboradores de outros departa-
mentos, como marketing, podem adquirir recursos para a nuvem. Com a compra descentralizada, o
consumo tende a aumentar.(ZANIN, 2021)

¢ Falta de governanga em TI: A ausé€ncias de processos, regras e orcamentos bem definidos pode levar
ao cendrio de descontrole. E comum, por exemplo, identificar empresas pagando por recursos subuti-
lizados. Uma politica de governanca de TI consistente pode evitar desperdicios como esse.(ZANIN,
2021)

Os préximos tépicos apresentam as abordagens das fags em ambientes de GRC na nuvem, juntamente
com uma proposta de framework para a implementacado dessas fags. Incluiu-se também as melhores prati-

cas recomendadas pelos principais provedores e os desafios enfrentados nesse contexto.

4.2 TAGS PARA FINS DE GRC

Nesta se¢do, apresenta-se a importicia da aplicacdo de tags dentro do contexto de Governanga, Geren-
ciamento de Riscos e Conformidade, para uma melhor compreensdo de como o uso das marcagdes pode
influenciar na gestdo e tomadas de decisdes importantes para uma empresa. Logo, para alcancgar o su-
cesso, € crucial adotar plataformas que facilitem a gestdo dos aspectos relacionados a Governanga, Risco e
Conformidade empresarial, assegurando o acesso continuo aos servicos essenciais para a empresa. Logo,
implementar o método de marcagdo de recursos na nuvem & essencial para aprimorar a gestdo. Portanto,
¢ fundamental manter um conjunto consistente de rétulos, assegurando uniformidade e facilitando a or-
ganizacdo para todos na empresa. Esses rétulos desempenham um papel crucial ao fornecer informagdes
sobre a empresa, simplificando a organizacdo dos recursos para monitorar custos, gerar relatdrios, garantir

precisdo e promover a seguranca dos dados.(ADTSYS, 2022)

A Figura 4.1 mostra o conjunto de ferramentas que podem ser realizadas dentro de GRC em uma

nuvem:
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Figura 4.1: Categoria Governanga, Gestdo de Riscos e Conformidade, Fonte: AWS (AWS, 2020)

A Figura 4.1, ilustra as capacidades de Governanga, Gerenciamento de Riscos e Conformidade, que
abrangem: A marcacdo, o armazenamento de logs, a investigagcdo forense, a incorporagdo de servicos, a

desidentificacdo de dados, a Governanga, auditoria e avaliagdo, gestdo de mudancas e gestdo de registros.

Dessa forma, as tags s@o essenciais para a aplicagdo e monitoramento da governanca em nuvem e
devem apoiar os objetivos da empresa, que normalmente incluem gerenciar efetivamente as operacdes em

nuvem, abrangendo desempenho, automacdo, gerenciamento de custos, seguranca e conformidade.

A implementagdo eficaz da higiene de fags é fundamental para estabelecer a base do framework de
governanca em nuvem, envolvendo a identificacdo de pontos criticos, como o provisionamento de novos
recursos, e a definicdo de parAmetros para garantir consisténcia, visibilidade, seguranga e conformidade. A
busca pela simplicidade na governanca € crucial, visto que o framework deve servir como um guia claro e

especifico para todos os envolvidos. (YORK, 2022)

Uma organizacio usufrui de diversas vantagens ao implementar um framework concreto de governanca
em nuvem, apoiado por uma eficiente marcagdo de recursos. Estes incluem refor¢o na seguranca, reduzindo
a probabilidade de violacdes de dados e negando acesso ndo autorizado. Além disso, hd aprimoramento na
visibilidade, possibilitando a todos visualizar seus dados, melhor gestdo de custos com dimensionamento
adequado e eliminagdo de recursos inativos, e maior eficiéncia operacional para um melhor desempenho.
A governanca em nuvem estabelece padrdes para as operagdes na nuvem, e a abordagem abrangente de
marcagdo harmoniza interesses divergentes entre varias partes interessadas, considerando cuidadosamente
cada uma delas sem perder de vista os objetivos gerais do negécio. Isso garante que a marcagdo e a

utilizag¢@o de recursos estejam alinhadas com as prioridades empresariais. (ADTSYS, 2022)

No contexto da Gestdo de Risco de Projetos, o uso de fags revela-se crucial, especialmente ao moni-
torar recursos que demandam uma camada adicional de seguranca. A nuvem, muitas vezes, serve como
ambiente para a execugdo de fluxos de trabalho contendo informacdes altamente confidenciais, as quais
necessitam de protecdo constante. Diversas organiza¢des implementam cargas de trabalho que envolvem
dados sensiveis sujeitos a regulamentacdes rigorosas, como HIPAA ou GDPR. Além disso, as etiquetas de
seguran¢a desempenham um papel estratégico ao possibilitar a concessao ou restri¢do de acesso a recursos
especificos. Dessa forma, os usudrios podem empregar condicdes fundamentadas em tags para regular per-
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missdes com base em valores e tags especificas, proporcionando um controle refinado sobre a seguranca e
0 acesso aos recursos.(AWS Partner Network (APN) Blog, 2022)

Outro ponto a ser considerado na parte de gerenciamento de riscos, € que a classificacdo de dados
e a avaliacdo do impacto de seguranga, especialmente no contexto de violacdes ou outros incidentes de
seguranga, sA0 essenciais em empresas que precisam cumprir as normas. Para operar de maneira segura,
torna-se fundamental incorporar a pratica de atribuir fags para a classificagdo adequada dos dados nos
recursos e servigos associados aos dados sensiveis. (MARTINEKUAN, 2023)

Para garantir a conformidade por meio de tags, o Azure Policy é empregado para impor regras e pa-
drdes de marcacdo. Ao formular uma politica, evita-se a ocorréncia em que recursos sao implantados
na assinatura sem as marcacdes esperadas pela organizacdo. Em lugar de realizar manualmente a aplica-
¢ao de tags ou procurar por recursos em desacordo, cria-se uma politica que automaticamente atribui as
tags necessdrias durante o processo de implantacdo. Além disso, € possivel aplicar etiquetas a recursos ja
existentes usando o novo efeito “Modificar” e uma tarefa de remediacdo. (MARTINEKUAN, 2023)

4.3 PROPOSTA DE FRAMEWORK

Nesta secdo, apresenta-se uma proposta de framework para a implementagdo e validacdo de tags em
cloud computing, especificamente voltado para a gestdo de Governanga, Risco e Conformidade (GRC).
O intuito € simplificar e padronizar a atividade de marcacdo, visando otimizar o uso da nuvem, com o

conhecimento das informagdes e explicagdes fornecidas nas se¢des anteriores.

Conforme mencionado anteriormente, as empresas possuem a oportunidade de desenvolver uma es-
tratégia personalizada para marcacgdo, simplificando os processos em diversos setores. Assim, o diagrama
proposto neste estudo tem o propdsito de guiar as equipes de tecnologia na marcagdo de recursos de apli-
cativos e infraestrutura na nuvem. Ele proporciona o contexto essencial para gerenciar, operar e proteger

esses recursos de maneira eficiente, sem acarretar custos adicionais.
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Security —~——
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Audit & Security
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Figura 4.2: Implanta¢do na Nuvem e Func¢des de Suporte, Fonte: AWS (AWS Partner Network (APN) Blog, 2022)

Portanto, este documento é direcionado primariamente aos profissionais responsaveis pelo planeja-

mento, execu¢do e operacdo de implementacdes de aplicativos em plataformas de nuvem. Esses papéis
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englobam as seguintes categorias profissionais:

Engenheiros e tecnélogos que atuam em organizacdes que fazem uso de plataformas de nuvem.

Arquitetos e lideres encarregados de impulsionar os esfor¢os arquitetdnicos em suas organizacgoes.

Executivos s€niores, analistas de negdcios e colegas em toda a empresa que possuam metas e requisi-
tos criticos de negdécios, demandando suporte de TI, especialmente nas dreas de Financas, Seguranca

e Gerenciamento de Riscos.

Fornecedores de ferramentas que desenvolvem solucdes especializadas para aprimorar a eficiéncia,

desempenho e seguranca nas implantacdes de nuvem de seus clientes.

Seguindo o diagrama na Figura 4.3, as empresas podem criar sua prépria maneira de usar tags e facilitar
a organizacao dos ativos em toda a empresa. Foi dividido em 4 fases: Modelagem, Definicao de politicas,

Implementagdo e Resultados.
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Figura 4.3: Diagrama de processos proposto.

51




Temos entdo as seguintes etapas para cada fase:

Etapa 1: Identificar e discutir requisitos

E recomendado que as empresas iniciem a defini¢do de uso das fags com uma equipe multifuncional
de partes interessadas, com profissionais que realmente utilizardo as fags para algum propdsito de andlise
e gerenciamento de recursos. Cabe ressaltar que a equipe pode incluir ndo apenas membros do departa-
mento de TI, mas também funciondrios de financas, vendas, marketing ou qualquer outro departamento

que implante recursos em nuvem.
Etapa 2: Arquitetura de marcacao

E importante criar uma estrutura que integre-se eficientemente com sistemas ji em uso, como geren-
ciamento de acesso, monitoramento de seguranga e plataformas GRC. Essa arquitetura visa garantir uma
etiquetagem integrada e sem interrup¢des nos processos existentes. Além disso, é importante se atentar
na capacidade de escalonamento, para assegurar que o sistema possa lidar com o aumento do volume de

dados na nuvem sem comprometer a eficicia ou a consisténcia das etiquetas.
Etapa 3: Definir as politicas

Na elaboragdo da taxonomia de marcacio, ¢ aconselhavel optar por fags obrigatorias e, adicionalmente,
incluir fags opcionais. Estabelecer o formato de par chave/valor, mantendo uniformidade, seja utilizando

camelcase, letras maidsculas ou mindsculas.

Para iniciar, é fundamental estabelecer o contexto necessdrio para desempenhar fungdes essenciais
de gerenciamento operacional e de custos. Assim, as tags propostas desempenham um papel crucial ao
identificar e delimitar recursos dentro das fronteiras organizacionais e dos processos-chave. As perguntas

a seguir auxiliardo na determinacdo das etiquetas primordiais para otimizar o GRC.

* Quem ¢ o proprietario deste recurso? A qual aplicativo ele pertence?

* Quem devemos chamar quando o aplicativo estd com problemas?

* Quem deve pagar por este recurso? Quais aplicativos estdo impulsionando nossos custos?
* Os controles de acesso garantem a seguranca apropriada deste recurso?

* Quanto risco nossa implantacdo na Nuvem tem? Onde estd concentrado esse risco?

* Quais melhorias de seguranca reduzem mais o risco?

Além disso, uma andlise de projetos ja implementados nas empresas, proporcionou uma ideia de su-
gestdo do conjunto principal de fags a serem utilizadas no mapeamento de recursos na Nuvem, que pode

ser visualizado na Tabela 4.1.
Etapa 4: Registro das mudancas

E indispensével a elaboracio de registros detalhados de todos os temas discutidos durante as reunides

com a equipe multifuncional. Isso engloba a definicdo das tags, com uma descricdo precisa de como e em

52



que contextos serdo utilizadas. Além disso, ¢ de suma importincia documentar as razdes que motivaram
a escolha da empresa em adotar determinadas etiquetas. Essa documentacido desempenha um papel inevi-
tavel como uma fonte de referéncia, proporcionando clareza e transparéncia quanto as decisdes tomadas

durante o processo de implementacgao das etiquetas.
Etapa 5: Comunique a politica

Compartilhe as decisdes referénte as tags e divulgue a politica de marca¢do de maneira centralizada
para todas as equipes envolvidas. Equipes frequentemente utilizam wikis internos, como Confluence ou
Notion, ou até mesmo ferramentas que ja possuem acesso com os provedores para esse propdsito. Isso
promove uma comunicagdo transparente e eficiente sobre a politica de marcacao, facilitando a integracao

desse processo em toda a organizacao.

E importante reforcar que a eficdcia da implementacido é maximizada quando € proveniente de uma
equipe central, que colabora de forma interfuncional com as equipes de engenharia, garantindo uma im-

plementacdo coesa e alinhada aos objetivos globais da empresa.

Tabela 4.1: Descri¢do das tags para recursos na nuvem

Orientacao de tag Descricao Exemplo
Identificar a equipe/unidade res- | ENE = Departamento de Engenharia
Proprietério ponsével pelo recurso e seu Elétrica
emprego nos processos de negd- | ENC = Departamento de Engenharia
cios. Civil
EPR = Departamento de Engenharia de
Producio
Identificar os recursos que sao AD = Active Directory
Aplicagdo necessdrios para uma implanta- | srv = Jenkins
¢do especifica de um aplicativo
Identifica um recurso com uma | rg-connect-001 = Resource group
Nome designagdo compreensivel para
0s usudrios. vm-connect-01 = Méquina virtual
Indica o estdgio do aplicativo e € | teste = Ambiente de teste
Ambiente util para anélise de custos, dev = Ambiente de desenvolvimento
operacdes € seguranca. prod = Ambiente de produgio
Define a fun¢do de um recurso | BD = BancoDeDados
Fungdo em um aplicativo,
auxiliando os engenheiros na | WebSvr = ServicoWeb
operacdo e monitoramento.
Identifica a principal divisdo RH = Recursos Humanos
Unidade de Negdcios organizacional proprietaria do Financa = Controle de financas
recurso ou conta na nuvem. mkt = Marketing
Continua na préxima pagina
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Tabela 4.1 — Continuacio da pagina anterior

Orientacao de tag

Descricao

Exemplo

Processo de Negocios

Indica a func¢do ou processo
principal que um recurso na

nuvem suporta, facilitando o ras-

Primarios = Core Business

Apoio = Pessoal de apoio técnico

treamento de custos, monitora-

mento da saide e avaliacdo de

riscos para a entrega de relaté- | Gerencial = Equipe de gestao

rios.

Vincula um recurso a um centro | CC1 = Centro de Custos 1

Centro de Custos de custos especifico, facilitando

a contabilizagdo e gestdo de cus- | CC2 = Centro de Custos 2
tos para os gerentes responsaveis

por um processo de negdcios.

Identifica o padrdo regulatério | ISO27001 = padrio de seguranca da in-

Esquema de Conformidade | para a configuracio do formacao
recurso, usado por ferramentas | LGPD = Lei Geral de Prote¢do de Da-
de andlise de configuracdo para | dos

HIPAA = Lei de Portabilidade e Res-
ponsabilidade do Seguro Satde

Esquema de Conformidade | verificar a conformidade e auxi-

liar em auditorias.

Etapa 6: Emprego da politica de marcagio

A implementacdo das fags selecionadas varia de acordo com as recomendagdes e orientacdes forneci-
das pelo provedor de servigos utilizado. No t6pico 4.3.1 deste estudo, serdo apresentadas algumas diretrizes

recomendadas pelos préprios sites dos provedores.

Adicionalmente, a equipe encarregada da administracdo dos provedores de nuvem deve apresentar
relatérios semanais continuos para evidenciar o grau de abrangéncia das tags. Esses relatérios ndo apenas

refletem o estado atual, mas também registram melhorias na cobertura das fags ao longo do tempo.
Etapa 7: Garantia de consisténcia

Se houver inconsisténcia na capitalizagdo e nas convengdes de nomenclatura entre as fungdes, as em-
presas correm o risco de criar tags duplicadas, o que pode resultar na incapacidade de visualizar relatdrios

de custos precisos e dados estatisticos.

Portanto, € crucial que as empresas estejam cientes de que cada provedor de nuvem adota uma abor-
dagem ligeiramente diferente para a marcacao e possui suas proprias restricoes. Além disso, € importante
observar que, para cada recurso, cada chave de tag deve ser Unica e ter apenas um valor. Entdo, a tabela

abaixo apresenta alguns dos parametros de marcacdo para fornecedores de nuvem como AWS, Azure e
GCP:

Etapa 8: Visualizacdo da aplicacdo

Com o tempo, a estrutura do sistema de marcacdo em nuvem ptiblica dentro da organizac¢do natural-
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mente evoluird, integrando a marcacdo como um componente inicial em grande parte dos processos de
negdcios. Recomenda-se, no entanto, comegar esse processo criando e implementando um conjunto inicial

de tags que satisfaca as demandas imediatas da empresa.

Adicionalmente, € crucial configurar alertas automatizados por e-mail diariamente ou semanalmente
para os recursos que ndo possuem as fags necessdrias. Algumas organiza¢des podem optar por encerrar o
processo na Etapa 6 se jd tiverem alcancado a adogdo desejada das rags. E essencial também estabelecer
alertas para os recursos que permaneceram sem marcagao por um periodo especifico (por exemplo, 24 ho-
ras). Caso ndo sejam devidamente marcados, esses recursos podem ser encerrados (apenas para ambientes

nao produtivos) ou gerar notificacdes por e-mail ao gestor da drea.
Etapa 9: Automatizar processos de marcagao

tags baguncadas e inconsistentes podem ser organizadas; recursos marcados erroneamente podem ser
remarcados. Recursos em nuvem sem fags podem ser marcados com base em outros dados contextuais.
Novos recursos em nuvem podem ser marcados automaticamente com base em politicas definidas. E as

tags podem ser agrupadas em hierarquias.
Etapa 10: Prepare o terreno para o futuro

Marque desde o inicio e marque regularmente, mesmo que haja alguns recursos que ndo sdo comumente
usados hoje, eles podem se tornar uma parte essencial de planos e projetos futuros. Quanto mais cedo

marcar os recursos, mais facil serd acompanhd-los e lidar com os processos de gerenciamento.

Ap6s a implementacio, espera-se que as tags facilitem as equipes na Nuvem a identificagcdo de recursos
de aplicativos e seus respectivos proprietarios. Isso se revela crucial tanto para a contabilidade de custos
quanto para a andlise de riscos. Adicionalmente, a delimitacdo dos recursos envolvidos na operacdo de
um aplicativo ou ambiente se torna essencial, proporcionando um meio eficiente para abordar questdes

relacionadas ao desempenho e disponibilidade.

4.3.1 Implementacao de tags em Provedores de Nuvem

E importante se atentar que cada provedor de nuvem possui limites e restri¢des distintos em relacdo as
tags. Na tabela abaixo, s@o apresentados alguns dos paradmetros de marcacao para fornecedores menciona-
dos anteriormente, tais como AWS, Azure e GCP:

Embora esses limites existam e, as vezes, compliquem o processo de marcagdo, desempenham um

papel suficiente, pois ajudam as organizagdes a criar um sistema de marca¢do em nuvem coordenado.

4.3.1.1 Como Usar a Funcgao de Editor de tags da AWS

Conforme foi mencionado, existem duas categorias de fags na AWS, a saber:
* Tags Geradas pela AWS: Séo etiquetas automaticamente geradas pela AWS e, portanto, ndo estdo

sujeitas a modificagdes por parte do usudrio. Normalmente, elas iniciam com o prefixo “aws:” (por

exemplo, aws:createdBy) e sdo compostas por uma sequéncia alfanumérica. Ao examinar a tag
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Tabela 4.2: Comparacdo de tags entre Google, AWS e Azure

teres numeéricos, subli-

nhados e tragos.

res especiais

Google AWS Azure
fag por recursos 64 50 64
Caracteres da chave 63 127 512
Caracteres do valor 63 256 256
Case sensitive Somente letras mindscu- | Sim (chave e valor) Nio
las
Caracteres permitidos | Letras mindsculas, carac- | Letras, espagos e caracte- | Alfanumérico

Observacoes

As chaves devem comecar
com uma letra mindscula.
As tags sdo chamadas de
“Labels” no GCP. Existem
“tags de rede” no GCP usa-
das para aplicar regras de fi-
rewall. Estas sdo separadas
dos rétulos.

Nao use “aws” como pre-
fixo, pois isso é reservado
para a AWS. Ative deter-
minadas tags para alocacdo
de custos para que elas apa-
recam nos relatdrios de fa-
turamento. Chaves de tag
para relatdrios de gerencia-
mento de faturamento e cus-
tos: Maximo 500.

Tag no nivel do Grupo de
Recursos ou do Recurso.
Sugerir nivel de recurso para
melhor alocacdo de custos.
Combine fags ou use a string
JSON se exceder o limite de
15 tags.

Recursos tagueados

Compute Instance, Cloud
SQL e outros

EC2, RDS e outros

Todos o0s recursos do
ARM podem utilizar
tags.

“createdBy”, torna-se possivel identificar o responsavel pela criagdo do recurso. Exemplos tipicos

de tags geradas pela AWS abrangem IDs de sub-rede e IDs de instancia.

* Tags Geradas pelo Usudrio: Sao fags que podem ser criadas, personalizadas e implementadas con-

forme necessario para atender aos requisitos especificos. A AWS permite a adicdo de até 50 rags a

um Unico recurso, proporcionando flexibilidade para organizar e categorizar os recursos de acordo

com as necessidades do usuario.

Key Value
!

ws-createdBs) - Root 123436759
i-atc2fsd userCost Center - 78925

JAVVSIgenerateditag]

aws:createdBy = Root:123436789
i-1a2b3cdd userCost Center = 78025
userStack = Production

Figura 4.4: Duas categorias de tags, Fonte: Documentacao da AWS (AWS, 2022)

Dessa forma, é importante observar que um recurso pode ter, no mdximo, 50 fags atribuidas pelo

usudrio, conforme outras orientagdes. E a adi¢ao de novas etiquetas a um recurso pode ser impedida quando

se aproxima desse limite de marcacdes definido pelo usudrio. Entretanto, as fags geradas automaticamente

pela AWS nio entram no limite das 50 marcac¢des. Além disso, as chaves das fags devem ser exclusivas
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nos recursos selecionados, impedindo a adi¢do de uma nova fag com uma chave jé existente nos recursos

escolhidos.

Com esse entendimento, uma ferramenta que permite adicionar e editar fags para qualquer recurso na
Amazon Web Services, € o Editor de Tags. Essa ferramenta, possibilita a inclusdo de etiquetas nos recursos
selecionados, os quais podem ser identificados nos resultados da busca por “Encontrar recursos para mar-
car”. Apos localizar os recursos desejados, o editor oferece funcionalidades como adi¢éo, visualizacdo,

edi¢do e exclusdo das fags conforme necessario.

A AWS em (AWS, 2023), recomenda os seguintes passos para adicionar marcacoes:

1. 1. Acesse o Console de Gerenciamento da AWS. Em seguida, opte pelo Editor de Tags.

2. Na tabela de resultados da consulta Localizar recursos para marcar, assinale as caixas de selecdo
ao lado dos recursos aos quais se deseja adicionar tags. Insira uma sequéncia de texto em Filtrar
recursos na parte superior da tabela para realizar um filtro com base em parte do nome, ID, chaves
de tag ou valores de etiqueta do recurso. Na coluna tags, observe que os recursos nos resultados
ja possuem marcacdes atribuidas a eles. Como ilustracdo, na instancia do EC2 fornecida como

exemplo, ja existem duas etiquetas aplicadas.

Resource search results rport s resources o cov_| [ p—

Figura 4.5: Pégina de Resultados da pesquisa de recursos, Fonte: Documentagdo da AWS (AWS Partner Network
(APN) Blog, 2022)

3. Marque a caixa de sele¢do de um ou mais recursos e opte por Gerenciar tags dos recursos seleciona-

dos.

4. Na pagina Gerenciar tags, apresentada a seguir, examine as fags nos recursos que foram selecionados.
Apesar de sua consulta original ter retornado mais recursos, a adicdo de etiquetas estd sendo realizada

exclusivamente nos recursos escolhidos na etapa 1. Escolha Adicionar tag
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Manage tags

Selected resources

Tag: Name v Totltags v

Tag value - aptional

awscodestarprojectam

Add tag

Figura 4.6: Pagina de gerenciamento de fags, Fonte: Documentagdo da AWS (AWS Partner Network (APN) Blog,
2022)

5. Inclua uma chave de fag e um valor de tag opcional. No exemplo a seguir, para esse procedimento,
foi adicionada a chave da fag “Team” e o valor da tag “Development”.

Edit tags of selected resources

fou can override the tags of all selected resources, or add new tags to them.

Tag key

Name

Purpose

Stage

Team

Tag value - optional

M1 Linux

M Kinesis Agent Test

Test

bevlopmend | [ remoresss |

Add tag

Cancel Review and apply tag changes

Figura 4.7: Pagina de edicdo de tags, Fonte: Documentacao da AWS (AWS Partner Network (APN) Blog, 2022)

6. Ao concluir a adicao de tags, opte por Revisar e aplicar as alteragdes.
7. Caso concorde com as alteracdes, selecione Aplicar alteracdes a todos os selecionados.

8. Dependendo do ndmero de recursos escolhidos, a aplicacdo das novas tags pode demandar alguns
minutos. Evite sair da pagina ou abrir outra padgina na mesma guia do navegador. Se as alteracdes
forem bem-sucedidas, um banner de sucesso verde serd exibido na parte superior da pagina. Aguarde
até que um banner de sucesso ou falha apareca na pagina antes de prosseguir.

Além da adicdo, o Editor de Tags exibe as fags existentes nos recursos escolhidos que surgem nos

resultados da consulta. E assim, visualizar as tags e exportar os resultados (WILLIS, 2023), recomenda-se
as instrugdes a seguir:

1. 1. Nos resultados da sua consulta Encontrar Recursos para Marcar, selecione um nimero na coluna

Total de Tags para qualquer recurso, para visualizar as etiquetas existentes. Observacdo: recursos
que t&ém um trago na coluna Total de Tags nao t&€m marcacdes existentes.
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. Visualize as rags existentes em 7Tags de Recurso. Esta janela também pode ser aberta na pagina

gerenciamento.

. Para exportar os resultados da pesquisa para um arquivo de valores separados por virgula (CSV) a
fim de auxiliar no desenvolvimento de uma estratégia de marcacio para recursos na organizacio ou

identificar sobreposicdes ou inconsisténcias na marcagdo na nuvem entre aplicativos e recursos.
. Nos resultados da pesquisa, opte por Exportar Recursos para CSV.

. Ao ser solicitado pelo navegador, escolha abrir o arquivo CSV ou salvd-lo em uma localizacio

conveniente.

A modificacdo de uma tag implica na alteracdo do valor dessa tag em todos os recursos selecionados

que possuem a mesma chave de tag. Nao é vidvel renomear uma chave de tag; no entanto, é possivel

excluir uma tag e criar uma nova com um nome diferente para substituir a chave original. Destaca-se

que essa acdo resulta na exclusdo de todas as tags com essa chave nos recursos selecionados. Assim, as

instrucdes a seguir demonstram como excluir uma fag para ser substituida ou excluida permanentemente:

1. Nos resultados da consulta “Encontrar recursos para marcar”, figura 4.5, assinale as caixas de selecao

adjacentes aos recursos nos quais deseja alterar fags existentes. Insira uma sequéncia de texto em
“Filtrar recursos” para realizar um filtro com base em parte do nome ou do ID do recurso. Na
coluna “Tags”, observe que os recursos nos resultados ja possuem marcagdes atribuidas a eles. Na

ilustracdo, na instancia do EC2 selecionada no exemplo, ja existem duas etiquetas.
. Opte por “Gerenciar fags dos recursos selecionados”.

. Na péagina “Gerenciar tags”, em “Editar tags de recursos selecionados”, observe as etiquetas no
recurso selecionado. Apesar de sua consulta original poder ter retornado mais recursos, a alteragao

das marcacdes ocorre exclusivamente nos recursos escolhidos na etapa 1.

Tag key Tag value - optional

Name M Linux

Purpose M/ Kinesis Agent Test

Stage Test

[ Team Development Remove tag_|

Add tag

Cancel Review and apply tag changes

Figura 4.8: Pagina de edicao de fags de recursos selecionados, Fonte: Documentagao da AWS (AWS Partner Network
(APN) Blog, 2022)

4. Altere, adicione ou exclua os valores das tags. As etiquetas devem possuir uma chave, sendo os

valores opcionais. Como exemplo, neste procedimento, o valor da tag “Team” foi alterado para
6‘QK,
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Edit tags of selected resources
Yo

u can override the tags of all selected resources, or add new tags to them.

Tag key Tag value - optional

Name MLinux

Remove tag

Purpose M Kinesis Agent Test Remove tag
Stage Test Remove tag
Team | ol | ‘ Remove tag
IR Review and apply tag changes

Figura 4.9: Alteracdo de tags, Fonte: Documentagdo da AWS (AWS Partner Network (APN) Blog, 2022)

Se os recursos na selecdo apresentarem valores distintos para a mesma chave, serd exibida a lista
dos diferentes valores de tag no campo “Valor da tag” quando os recursos selecionados possuirem
valores diferentes. Nessa situa¢do, ao posicionar o cursor na caixa, serd aberta uma lista suspensa

contendo todos os valores disponiveis para essa chave de tag nos recursos selecionados.

e e

Tag value - optional
| Q ’ | | Remove tag |
é acd-wp-ec2 (1 resource has this tag value)
aws-cloud9-dk-cloud9-env-us-east-1-
§ (1 resource has this tag Remove tag
value)
DK-Instance-us-east-1 (1 resource has this tag value)
-test-ubuntu-ps (1 resource has this tag value) Remove tag
SUSEhostname (1 resource has this tag value)
Jim (4 resources have this tag value)
(empty value) (1 resource has this tag value)

Figura 4.10: Valores de tags, Fonte: Documentacdo da AWS (AWS Partner Network (APN) Blog, 2022)

Se os recursos na sele¢do contiverem o valor desejado para a tag, o préprio valor serd destacado
a medida que for digitado. Por exemplo, se os recursos na selecio ja possuirem o valor da fag
“QA”, esse valor serd realcado a medida que seja inserida a letra “Q”. Os valores disponiveis na
lista suspensa auxiliam na manutencdo da consisténcia dos valores das fags em todos os recursos. A
alteracdo no valor da rag reflete em todos os recursos selecionados. Neste exemplo, o valor da tag é
modificado para “QA” em todos os recursos selecionados que possuiam a chave de tag “Team”. Para

recursos selecionados sem a tag “Team”, é adicionada a tag “Team” com o valor “QA”.

5. Ao concluir a alteracio das fags, opte por “Revisar e aplicar as alteracdes”.

6. Caso aceite as alteragdes, selecione “Aplicar alteracdes a todos os selecionados”.
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Apply tag changes to the selected resource X

¥ The following tags will be applied to the selected resource.

Tag key Tag value

Team QA

IEW or v s

Figura 4.11: Aplicar alteracdes a todos os selecionados, Fonte: Documentagdo da AWS (AWS Partner Network
(APN) Blog, 2022)

Para o caso de ndo obter sucesso em algumas ou todas as alteracdes de tags mencionadas anteriormente,
recomenda-se a consulta do guia de “Solucdo de problemas de alteracdes de tags”. Apds abordar as causas
fundamentais de alteragdes mal sucedidas nas marcacgdes, como permissdes insuficientes, & possivel repetir

as alteracdes das etiquetas nos recursos para os quais as tentativas anteriores falharam. (AWS, 2023).

Conforme abordado na secdo 4.1 deste estudo, muitas empresas adotam a tecnologia em nuvem com a
expectativa principal de economia financeira. Nesse contexto, a Amazon Web Services oferece diretrizes
com o intuito de simplificar e acelerar o acompanhamento e a compreensao dos gastos na plataforma, espe-
cialmente durante a fase completa de implementacdo. Essas orienta¢des fazem uso das “fags de alocag¢do
de custos”, desempenhando um papel crucial para alcancar a meta principal de administracdo orcamentéria.
Considere essas fags como rétulos especiais que devem ser associados aos seus recursos na AWS, possi-
bilitando uma organizacdo mais eficiente e um rastreamento aprimorado dos custos associados. Assim,

destacam-se em (AWS, 2021) as seguintes consideragdes:

* Ativacdo Especifica: Ao contrario das tags comuns, € preciso especificamente designar uma ou mais
marcagdes como “fags de alocac¢do de custos” na AWS. Isso ajuda a garantir que seus gastos sejam

categorizados corretamente.

* Transferéncia de Contas: Mover uma conta para outra organizacdo, € necessdrio reativar as fags de

alocag@o de custos para essa conta.

* Acesso Restrito: Apenas uma conta de gerenciamento ou uma conta independente (que nio € mem-
bro de uma organizagdo) pode acessar as tags de alocacdo de custos no Billing and Cost Manage-

ment.

» Habilitagdo Necessdria: Para ver suas fags de alocacdo de custos no Billing and Cost Management,
é necessdrio ter habilitado recursos como AWS Cost and Usage Reports, AWS Cost Explorer, rela-

torios legados ou AWS Budgets.

* Recursos Antigos: Se houve a criacio de recursos antes de comecar a usar fags, esses recursos nao

terdo etiquetas associadas a eles e ndo podem ser retroativamente marcados.

* Recursos sem Medicdo: Recursos que ndo geram custos, mesmo que possam ser marcados, nao

aparecerdo nos relatérios de Gerenciamento de Custos.

61



* Marcacdo Manual: O Billing and Cost Management nio faz a marca¢do automaticamente. Serd
preciso marcé-los manualmente para comecar a acompanhar e entender seus gastos na AWS. Pense

nessas marcac¢des como rétulos que ajudam a organizar e compreender seus custos de maneira mais
clara.(AWS, 2021)

4.3.1.2 Como Marcar Aplica¢cdes na Nuvem no Azure

Nesta se¢do, serd abordado o processo de marcacdo de recursos utilizando o portal do Azure para
marcagdo de fag no ambiente de nuvem.

Para adicionar rags, a Microsoft sugere que:

1. Para visualizar as tags de um recurso ou de um grupo de recursos, procure por fags existentes na
visdo geral. Se ainda nao tiver aplicado etiquetas anteriormente, a lista estard vazia.

= Microsoft Azure 2 Search resources, services, :
Home » demoGroup
[ 1'| demoGroup
4 Rescurce group
|/:j Search (Ctri+/) | « - Add == Editcolumns [i] Delete resource group

s Overview Subscription (ch,

ocumentation Testing 1

Subscription ID
B Activity log

. B | Tags (change) : Click here to add tags |
‘. Access control (JAM)

Figura 4.12: Lista de rags, Fonte: Learn Microsoft (MARTINEKUAN, 2023)

2. Para adicionar uma tag, selecione “Clique aqui para adicionar tags’.

3. Forneca um nome e um valor.

Edit tags

Tags are name/valus pairs that enable you 1o categorize resources and view consolidated billing by 2pplying the same tag to multiple
resources and resource groups. Tag names are case-insensitive and tag values are case-sensitive. Learn more a

Tags

Name @ Value (O

Dept

] [France @™

Resource

[%#] demoGroup (Rescurce group)
1o be added @

Figura 4.13: P4gina de edi¢do de fags, Fonte: Learn Microsoft (MARTINEKUAN, 2023)

4. Continue adicionando fags conforme necessario. Quando terminar, selecione Salvar.

5. As tags agora s@o exibidas na visdo geral.
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= Microsoft Azure £ Search resources, services, and docs (G+/|

Home > demoGroup

(@) demosve

5 Search (Cti=)) « + Add == Editcolumns [i] Delete resource group () Refresh
%) Gy - Subscription (change) : Documentation Testing 1
= Subscription ID
Activity log

52 Access control 1AM) Tags (change) | Dept: Finance  Environment : Production |

Figura 4.14: Lista com as fags criadas, Fonte: Learn Microsoft MARTINEKUAN, 2023)
Para editar as rags, recomenda-se que siga as instrugdes abaixo:

1. Para adicionar ou excluir uma tag, selecione alterar.

2. Para excluir uma tag, selecione o icone da lixeira. Em seguida, salve.

Edit tags

Tags are name/value pairs that enable you to categorize resources and view consolidated billing by applying the same tag to multiple
resources and resource groups. Tag names are case-insensitive and tag values are case-sensitive: {earm more about tags &t

Tags
Name © Value ©
Dept Finance e

Resource

[#] demoGroup (Resource group)
Dept:Finance  Environment : Production

No changes

Figura 4.15: Editar as tags, Fonte: Learn Microsoft (MARTINEKUAN, 2023)

Para aplicar fags em larga escala a diversos recursos:

1. Em qualquer lista de recursos, selecione a caixa de sele¢do dos recursos aos quais deseja atribuir a
tag. Em seguida, selecione Atribuir tags.

== Editcolumns [l Delete resource group () Refresh —> Move - Exportto CSV

Subscription (change) : Documentation Testing 1

- Add

Deployments : 1 Succeeded
Subscription ID
Tags (change) + Click here to add tags

Filter by name...

Type == all @ Location == all @) (T Add filter

Showing 110 7 of 7 records. || Show hidden types @

B3 name Type Ty

= thstore0101 Storage account

[ | = QU Virtual machine

B tvm2-ip Public [P address

B @ rvmnsg Network security group
& wvm2372 Network interface

$ 1fvm2_0sDisk_1_2c4218/8177645248062c084d56b7f67 Disk

43 vmevnet Virtual network

Figura 4.16: Lista de recursos, Fonte: Learn Microsoft (MARTINEKUAN, 2023)

2. Adicione nomes e valores. Quando terminar, selecione Salvar.
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Tags are name/value pairs that enable you to categorize resources and view consolidated billing by applying the same tag to muitiple
resources and resource groups. Tag names are case-insensitive and tag values are case-sensitive. Learn more about tags &'

Tags
Name O Value ©
h Environment ] : [ Production Ii@
\
Resources

& tfvm2_OsDisk_1_2c421818177645248b62c... (Disk) @
1tobe added ©

Bl tfvm2 (Virtual machine) ®
1to be added ©

@ tvm2372 (Network interface) 0]
1tobe added ©

tfvm2-nsg (Network security group) 0]
1to be added ©

G

Figura 4.17: Atribuir etiquetas, Fonte: Learn Microsoft (MARTINEKUAN, 2023)

Para visualizar todos os recursos com uma tag:

1. No menu do portal do Azure, pesquise por fags. Selecione essa opgdo disponivel.

2. Selecione a tag para visualizar os recursos.

Microsoft Azure

Home > Tags

. Tags
Microsoft

O Refresh

Tags are name/value pairs that enable yo1
Subscriptions: * of 20 selected - Don't s
I Filter items..

Tags Ty

@ CostCenter: 00123

‘ Environment : Production

. Owner : Team A

Figura 4.18: Tags, Fonte: Learn Microsoft (MARTINEKUAN, 2023)
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3. Todos os recursos com essa tag sio exibidos.

Resources with tag Environment : Production

== editcolumns () Refresh & Export to CSV

Subscription == 3 of 20 selected
Showing 1 to 8 of 8 records. D Show hidden types (

j Name T

O = tfstore0101

O & 2

0O 8 wwm-ip

[ @ tvma-nsg

O @ sm

j & tivm2_OsDisk_1_2c421818177645248b62c084d5b7167

Q Feedback

e==all @ ( *p Addfiter

Type Ty

Resource group
Storage account
Virtual machine

Public IP address
Network security group
Network interface

Disk

Virtual network

Figura 4.19: Recursos com a etiqueta ambiente: Produgao, Fonte: Learn Microsoft (MARTINEKUAN, 2023)

O objetivo principal é assegurar uma estrutura organizacional mais coesa, simplificando a categorizagao,

identificacdo e rastreamento eficaz dos recursos disponiveis. Nesse contexto, torna-se vidvel estabelecer a

obrigatoriedade do uso de fags como uma prética fundamental na administra¢do de recursos em ambientes

de nuvem, como € o caso do Azure. A seguir, apresentam-se alguns passos recomendados para implementar

essa abordagem:

1 (o Pollcy 2, Filtre por: Tags

Authoring

® Assignments
Definitions«
3 Escolha a politica abaixo:

Name

Category

1 categories

Category

Tags

Require a tag and its value on resources

Figura 4.20: Aplicando politicas para tags, Fonte: The Cloud Boot Camp (PEREIRA, 2023)

Ap6s selecionar a politica destacada na imagem, o préximo passo € atribuir (Assign) de acordo com o

escopo desejado.

Home > Policy >

Require a tag and its value on resources

Policy definition

[=> Assign [ Duplicate definition

Figura 4.21: Atribuicdo de fags, Fonte: The Cloud Boot Camp (PEREIRA, 2023)

E quando se trata de politicas, no Azure é possivel atribuir em trés niveis:

- Management Group - Subscription - Resource Group Neste caso, vamos aplicar ao Resource Group: RG-
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TCB

4 Scope

Management Group
v

tcb-mgmt1 (tcb-mgmt1)

Subscription

Free Trial

Resource Group

[ ra-Tce

Figura 4.22: Grupo de recursos, Fonte: The Cloud Boot Camp (PEREIRA, 2023)

No tltimo estdgio, é imperativo fornecer tanto o nome (7ag Name) quanto o valor da etiqueta (Tag
Value) na guia denominada “Parameters”:

]

Para finalizar, clique em “Review + create” e, em seguida, em “Create

5 Basics Parameters Remediation Review + create

Specify parameters for this policy assignment.

Tag Name * i ?
‘ Projeto
Tag Value * O

| TCB-2021-Q1’

Figura 4.23: Tag Name e Tag Value, Fonte: The Cloud Boot Camp (PEREIRA, 2023)

A Microsoft recomenda aguardar por um tempo entre 5 e 15 minutos para que uma politica seja efe-
tivada. Assim, passado o tempo, vamos ao teste, que consiste na tentativa de criagdo do recurso Storage

Account, dentro do Resource Group: RG-TCB , sem informar uma tag e seu respectivo valor.
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Home > Resource groups > RG-TCB New > Storage account

Create storage account

Basics  Networking Data protection Advanced Tags Review + create

Azure Storage is a Microsoft-managed service providing cloud storage that is highly available, secure, durable, scalable, and
redundant. Azure Storage includes Azure Blobs (objects), Azure Data Lake Storage Gen2, Azure Files, Azure Queues, and Azure
Tables. The cost of your storage account depends on the usage and the options you choose below.

Learn mo;

about Azure storage accounts o

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
your resources.

Subscription * Free Trial v
Resource group * RG-TCB v
Create new

Instance details

The default deployment model is Resource Manager, which supports the latest Azure features. You may choose to deploy

using the classic deployment model instead. Cho assic deployment model

Storage account name * @ | tcbstorageaccount v
Location * [(ws) eastus 2 v
Performance (®) standard O Premium

Account kind l StorageV2 (general purpose v2) v

Figura 4.24: Criando a Politica de tags, Fonte: The Cloud Boot Camp (PEREIRA, 2023)

Na etapa de validagdo, é importante clicar em “Revisar + Criar” para dar continuidade ao processo.
Caso encontre um erro, recomenda-se obter informacgdes detalhadas clicando para visualizar os detalhes
correspondentes. De acordo com a mensagem fornecida, é necessério observar uma politica especifica que

requer a inclusdo de uma tag e seu respectivo valor no recurso para que a criacdo seja bem-sucedida.

Errors

Summary  Raw Error

ERROR DETAILS

Resource 'tcbstorageaccount’ was disallowed by policy. (Code:
RequestDisallowedByPolicy)

Policy:[Require a tag and its value on resources |

Figura 4.25: Erro de cria¢do da politica de tags, Fonte: The Cloud Boot Camp (PEREIRA, 2023)

Importante frisar que, as tags nao sdo herdadas, ou seja, caso uma fag tenha sido aplicada a um “Re-
source Group“, ndo significa que os recursos contidos neste, herdardo sua respectiva marcagdes. Mas

existem politicas que altere essa funcionalidade, alguns exemplos podem ser vistos na tabela:
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Tabela 4.3: Politicas para a marcacio de recursos na nuvem

Name

Descricao

Effect(s)

Version
(GitHub)

Add or replace a fag on

resources

Adiciona ou substitui a etiqueta e va-
lor especificados quando um recurso é
criado ou atualizado. Recursos exis-
tentes podem ser corrigidos acionando
uma tarefa de correcdo. Nao modifica

as etiquetas dos grupos de recursos.

modify

1.0.0

Append a fag and its value

to resource groups

Acrescenta a etiqueta e valor especi-
ficados quando um grupo de recursos
que estd sem essa etiqueta € criado ou
atualizado. Nao modifica as etique-
tas dos grupos de recursos criados an-
tes da aplicagcdo desta politica até que
esses grupos de recursos sejam altera-
dos. Novas politicas de efeito *'modi-
ficar’ estdo disponiveis para suporte a
correcdo de etiquetas em recursos exis-

tentes.

append

1.0.0

Inherit a fag from the re-

source group

Adiciona ou substitui a etiqueta e va-
lor especificados do grupo de recur-
sos pai quando um recurso ¢ criado ou
atualizado. Recursos existentes podem
ser corrigidos acionando uma tarefa de

corre¢do.

modify

1.0.0

Inherit a tag from the re-

source group if missing

Adiciona a etiqueta especificada com
seu valor do grupo de recursos pai
quando um recurso que estd sem essa
etiqueta é criado ou atualizado. Re-
cursos existentes podem ser corrigidos
acionando uma tarefa de correcdo. Se a
etiqueta existir com um valor diferente,

ela ndo sera alterada.

modify

1.0.0

Require a fag and its value

on resource groups

Impde uma etiqueta e seu valor obriga-

térios nos grupos de recursos.

deny

1.0.0

Require a fag on resource

groups

Impde a existéncia de uma etiqueta nos

grupos de recursos.

deny

1.0.0
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4.3.1.3 Como usar tags no GCP

No Google Cloud Platform, a organizacio de recursos no Cloud Storage ¢é realizada através das fags
do Google Cloud e dos rétulos de bucket do Cloud Storage. As etiquetas podem ser aplicadas em niveis
mais altos da hierarquia de recursos e em todo o ambiente do Google Cloud. Gerenciadas pelo Resource
Manager, elas podem ser referenciadas nas vinculacdes de politicas do IAM (Gerenciamento de Identidade
e Acesso) para conceder acesso condicional a recursos. Os rétulos de bucket, por sua vez, sdo gerenciados
por meio das ferramentas especificas do Cloud Storage. E relevante ressaltar que fags e rétulos operam

independentemente um do outro, possibilitando a utilizagdo simultinea de ambos em um mesmo bucket.

Um recurso de chave de tag pode ser criado nos recursos da organizagdo ou do projeto, e os valores
de fag sdo recursos anexados a uma chave. E possivel criar no méximo 1.000 chaves em uma determinada
organizac¢do ou projeto, com um total de 1.000 valores criados para cada chave. Por fim, é possivel anexar
esses valores a recursos na sua hierarquia, que tém a associagdo do par de chave-valor. Entdo, para comecar,

é preciso criar uma chave de tag.

Para criar uma nova tag, primeiro é necessario criar uma chave que descreva a tfag esta sendo criada.
Assim, o “shortName” da chave de fag pode ter no maximo 256 caracteres. O conjunto de caracteres
permitidos inclui caracteres Unicode codificados em UTF-8, exceto aspas simples (*), aspas duplas () e

barras invertidas (\), e barras normais (/).

Depois de criado, o “shortName” ndo pode ser alterado e precisa ser exclusivo no mesmo namespace.

Assim, para criar uma chave de tag, faca o seguinte:

1. Abra a pdgina fags no console do Google Cloud.

2. No Seletor de escopo na parte de cima da pagina, escolha a organizacio ou o projeto que usara para

criar uma chave de tag.
3. Clique em Ceriar.

4. Na caixa Chave da tag, insira o nome de exibi¢@o da chave. Isso se torna parte do nome de namespace
da tag.

5. Na caixa Descricdo da chave da tag, insira uma descri¢do da sua chave.

6. Para adicionar valores da fag a essa chave, clique em add Adicionar valor para cada valor de tag que

quiser criar.

7. Na caixa Valor da tag, insira o nome de exibi¢ao do valor da sua tag. Isso se torna parte do nome de

namespace da tag.
8. Na caixa Descricdo do valor da tag, insira uma descricao.

9. Quando terminar de adicionar valores de tag, clique em Criar chave de tag.

Depois de criar a chave, € possivel encontrar o nome de exibi¢do legivel exclusivo chamado “na-
mespacedName”, que tem namespace no recurso pai e um ID permanente, exclusivo globalmente, cha-

mado “name”.
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Quando um par de chave-valor de tag é anexado a um recurso, todos os descendentes desse recurso
herdam a tag. E possivel modificar uma fag herdada em um recurso descendente. Para isso, aplique uma

tag usando a mesma chave da herdada, mas com um valor diferente.

Por exemplo, considere a atribuicdo da identificacdo “ambiente: desenvolvimento” a uma pasta, que
possui duas subpastas denominadas “equipe-a” e “equipe-b”. E igualmente possivel associar uma iden-
tificagdo distinta, como “ambiente: teste”, a subpasta “equipe-b”. Isso implica que os projetos e demais
itens contidos na “equipe-a” adotardo a identificacdo “ambiente: desenvolvimento”, enquanto os projetos
e demais itens da “equipe-b” adotardo a identificagdo “ambiente: teste”.

-prod
[ example.com P
-dev

~test H

Bl al-teams

Bl teama B teamb

n project1 n project-2 c project-3 ; D project-4

L. Compute 1 Cloud Storage
 Engine VM 1 bucket

Figura 4.26: Estrutura de heranca no Google Cloud Plataform, Fonte: GCP (CLOUD, 2023)

Ao remover a identificacdo “ambiente: teste” da pasta “equipe-b”, a pasta e seus recursos passardo a

herdar a identifica¢do “ambiente: desenvolvimento”.

No Google Cloud Platform (GCP), as identificacdes atribuidas a um recurso, sejam elas diretas ou
herdadas de seus ancestrais na hierarquia, sdo coletivamente referidas como “identificacdes efetivas”. Essas
identificacdes efetivas resultam da combinagao das identificacdes diretamente associadas ao recurso e das

identificacdes associadas a todos os ancestrais do recurso em toda a hierarquia.

E possivel obter informac@es sobre uma determinada chave de identificacdo usando o ID permanente

ou o nome do “namespace” atribuido durante a criacdo. Para visualizar uma identificagdo criada:

1. Abra a pdgina fags no console do Google Cloud.

2. No Seletor de escopo na parte superior da pagina, escolha a organizag¢do ou o projeto que contém a

identificagdo.

3. Todas as identificacdes na organizacdo ou projeto selecionados aparecerdo na lista. Clique na iden-

tificagdo relacionada a chave que deseja verificar.
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Ao referenciar identificagdes usando a Google Cloud CLI, pode-se utilizar o nome com “namespace”
ou o ID permanente para chaves e valores de identificacdes. Chamadas para a API, exceto “getNamespa-

ced”, devem usar apenas o ID permanente.

Além disso, é possivel modificar uma identificacio existente atualizando a chave ou os valores associ-

ados a ela. E vidvel também, atualizar a descri¢do de uma identificagdo, mas ndo o nome curto.

Para atualizar a descricdo da chave de identificacdo, siga estas etapas:

1. Abra a pagina tags no console do Google Cloud.

2. No Seletor de escopo na parte superior da pagina, escolha a organizagdo ou o projeto que contém a

chave de identificagao.

3. Clique em Acdes ao lado da chave de identificacdo que deseja atualizar e clique em Visualizar deta-
lhes.

4. Clique em Editar ao lado de Descricdo, na parte superior da tela.
5. Atualize a descri¢ao da chave de identificag@o.

6. Clique em Salvar.

Também € possivel alterar a descricdo dos valores da identificacio.

Para listar todas as chaves de identificacdo associadas a uma organizacio ou recurso de projeto espe-
cifico usando o console do Google Cloud, a CLI gcloud ou uma chamada para a API. O mesmo se aplica
a listagem de todos os valores de identificacio associados a uma chave de identifica¢do especifica. Assim,

visualizar todas as identificacdes, as instrucdes sao:

1. Abra a pégina tags no console do Google Cloud.

2. No Seletor de escopo na parte superior da pagina, escolha a organizacio ou o projeto que contém as

identificacdes.

3. Todas as identifica¢des criadas nessa organizagao ou projeto aparecerdo na lista.

Ao remover uma chave ou definicdo de valor, se a identificacdo estiver associada a um recurso, a
remocio nio serd bem-sucedida. E necessdrio eliminar as associacdes existentes, chamadas de vinculos
de identificagdo, antes de excluir a defini¢do da identificagdo em si. Para oferecer uma camada adicional
de protecdo aos valores de identificacdo, € possivel vincular uma retengdo de identificacdo a um valor
especifico. Essa retencdo, semelhante a um vinculo de identificacdo, impede que um usudrio exclua o valor
associado. Alguns recursos automaticamente estabelecem uma reteng¢do de identificagdo para cada valor
vinculado ao recurso. Remover essa retengdo € necessario para permitir que um usudrio exclua o valor da

identificacdo.

Apés a criagdo de uma fag e a concessdo do acesso apropriado a tag e ao recurso, é possivel anexar a

tag a um recurso no Google Cloud como um par de chave-valor. Cada recurso pode ter, no maximo, um

71



valor anexado para uma determinada chave. Por exemplo, se a fag “environment: development” estiver

anexada, as tags “environment: production” ou “environment: test” ndo poderdo ser anexadas. O nimero

méximo de pares de chave-valor anexados a um recurso € 300.

Além disso, as fags sdo associadas aos recursos por meio da criacdo de um recurso de vinculacio de

etiquetas, que vincula o valor ao recurso do Google Cloud. O seguinte fluxo de trabalho descreve como

anexar uma fag a um recurso em uma organizago, pasta ou projeto:

—_—

10.

11.

12.

Acesse a pagina Gerenciar recursos no console do Google Cloud.

. Selecione a organizacdo, pasta ou projeto no qual deseja associar uma tag.
. Clique em tags.
. No painel de tags, clique em Selecionar escopo.

. Escolha a organizacio ou projeto que contém as fags e clique em Abrir.

No painel de fags, selecione Adicionar tag.

No campo Chave, escolha a chave da fag que deseja associar na lista. Para filtrar a lista, digite

palavras-chave.

. No campo Valor, escolha o valor da fag que deseja associar na lista. Para filtrar a lista, digite palavras-

chave.

Se desejar associar mais tags, clique em Adicionar fag e selecione a chave e o valor de cada uma.
Clique em Salvar.

Na caixa de didlogo Confirmar, clique em Confirmar para associar a tag.

A notificag@o confirma que as fags foram atualizadas, e as novas etiquetas sdo exibidas na coluna

Tags na pagina Gerenciar recursos.

E possivel consultar uma lista de todas as tags associadas a um recurso, incluindo aquelas herdadas

ou diretamente associadas. E para verificar todas as etiquetas associadas ou herdadas por um recurso, as

instrucdes sdo:

. Acesse a pagina **Gerenciar recursos** no console do Google Cloud.
. Localize a organizacdo, pasta ou projeto na lista de recursos.

. As tags associadas ao recurso sdo exibidas na coluna 7ags, e as etiquetas herdadas sdo marcadas

como “Herdadas”.

Por fim, é possivel desassociar uma fag de um recurso excluindo o recurso de vinculacdo de rags. E

para desassociar uma etiqueta de um recurso em uma organizagao, pasta ou projeto, as etapas sao descritas

como:
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1. Acesse a pagina Gerenciar recursos no console do Google Cloud.

2. Selecione a organizagdo, pasta ou projeto do qual deseja remover uma tag.

3. Clique em fags.

4. No painel de rags, ao lado da etiqueta que deseja remover, clique em Excluir item.
5. Clique em Salvar.

6. Na caixa de didlogo Confirmar, clique em Confirmar para remover a tag.

7. A notificagdo confirma que as tags foram atualizadas, e a lista atualizada de fags € exibida na coluna

tags da pagina Gerenciar recursos.

4.4 MELHORES PRATICAS NO USO DE TAGS

Conforme discutido anteriormente, a associacdo de fags a recursos na nuvem oferece uma abordagem
flexivel e organizada para categorizar, rastrear e controlar os elementos fundamentais de uma infraestrutura

virtual.

Nesse contexto, compreender e aplicar os métodos eficazes para o uso de fags em cloud computing é
essencial para otimizar a eficiéncia operacional dessa tecnologia. Tomando isso em consideragdo, neste
topico apresenta-se uma visdo abrangente e de alto nivel de algumas das melhores praticas que podem ser

adotadas para aprimorar significativamente a estratégia de marcacao.

Uma prética recomendada € revisar o conjunto minimo de etiquetas sugerido pelo provedor de nuvem
escolhido para o seu projeto antes de comecar. Avalie cada etiqueta quanto a sua importincia e aplicabili-
dade ao seu negdcio pois, algumas das etiquetas sugeridas pelo provedor podem nao ser necessarias para o
conjunto principal. (KUPERMAN, 2023)

Assim, o resultado do exercicio de revisdo descrito no ponto anterior ¢ uma lista de etiquetas e suas
descri¢cOes a serem usadas em seu projeto na nuvem. Inclua informagdes sobre a fonte dos dados para essas
etiquetas, pois a falta de consisténcia nas marca¢des pode complicar e atrasar o processo. Por exemplo,
se muitos recursos implantados ndo tiverem fags de alocac@o de custos, a andlise de custos que depende
dessas tags serd imprecisa. (AWS Partner Network (APN) Blog, 2022)

Com foco econdmico, a Azure recomenda o uso de um cédigo de cobranga interno ou niimero de
pedido como identificador de faturamento para o grupo de recursos, correspondendo a uma linha de didrio
geral. Algumas sugestdo podem ser vistas na tabela 4.4, s@o tags especificas que facilitam a determinacdo

do uso de faturamento para VMs em execucao na produgdo (TFITZMAC, 2023).
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Tabela 4.4: Tags com foco econdmico

Nome da Tag

Estado

Descricao

Valor da Tag

Exemplo

AppTaxonomy

Obrigatério

Fornece informacdes so-

Org

USOPS

bre quem é o proprietd-
rio do grupo de recursos e
qual o propdsito dele den-

tro de sua aplicacdo

Janela em UTC

“dia:hora:minuto-

Ter:04:00-
Ter:04:30

MaintenanceWindow Opcional Fornece uma janela du-
rante a qual podem ser re-
alizadas manutencdes de | dia:hora:minuto”
patch e outras impactan-

tes

EnvironmentType Obrigatério Dev, Test

Prod

Fornece informacdes so- Test, UAT,
bre para que serve o grupo
de recursos (til para ma-
nutencdo, aplicacdo de

politicas, rateio, etc.)

Billingldentifier Obrigatério Fornece um cédigo de co- | Centro de custo 34821

branca ou centro de custo
para atribuir a fatura dos

recursos

2016-06-
15T00:00

ExpirationDate Opcional Fornece uma data em que | Data de Expiracio

o ambiente devera ser re- | em UTC
movido, para que relaté-
rios possam confirmar se
um ambiente ainda é ne-

cessario

Outra etapa inteligente, consiste em automatizar o processo de reconciliacio de etiquetas. Estabelecer
uma unica fonte de verdade para as etiquetas e configurar um processo automatizado peridédico que man-
tenha a sincronizagdo entre todos os recursos e grupos na nuvem com essa fonte central. (KUPERMAN,
2023) E desaconselhdvel utilizar fags para armazenar dados confidenciais, como informacdes pessoais,
devido ao amplo uso das fags em diversos servi¢os da nuvem, o que poderia resultar no compartilhamento

desprevenido de informagdes sensiveis. (AWS, 2021)

Outra dica, € o uso de notificagdes automadticas para identificar etiquetas incorretas ou ausentes. Pois,
configurar alertas e sistemas de detec¢do de anomalias € uma prética essencial para garantir que sua equipe
seja prontamente informada sobre qualquer irregularidade. No entanto, € recomendavel limitar o nimero de
alertas recebidos para evitar a fadiga de alertas, assegurando que as notificacdes sejam eficazes e relevantes.
(KUPERMAN, 2023)

Utilize uma plataforma que atenda ao ponto em que se encontra em a jornada de marcagdo, e que
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possa fornecer insights de custo mesmo que a marcacao néo esteja perfeita.(AWS, 2021) Dado que, utilizar
uma planilha para gerenciar e decodificar um grande volume de recursos marcados ndo é a abordagem
recomendada. Uma plataforma de gerenciamento de custos na nuvem possibilita o processamento de
tags em andlises aciondveis, e algumas plataformas sio capazes de corrigir erros de digitacdo e variagdes
de ortografia para manter as fags organizadas. Engajar uma plataforma de gerenciamento de custos na
nuvem em seu processo de marcagdo o mais cedo possivel € altamente benéfico. Algumas plataformas de
gerenciamento de custso recomendados, foram o Cass information System (SYSTEMS, 2018), Binadox
(BINADOX, 2015) e Cloudability (CLOUDABILITY, 2019), segundo (WILLIS, 2023)

4.5 DESAFIOS

A computacdo em nuvem apresenta uma complexidade considerdvel, envolvendo a utiliza¢do de cen-
tenas de milhares de servicos em diversas plataformas. No entanto, contar apenas com marcacao manual
pode se tornar falha em alguns momentos, especialmente em ambientes que mudam constantemente, com
novos projetos todos os dias, equipes dindmicas e a importancia de detalhes como maidsculas e mindsculas
em identificadores (SASI, 2023)

Em dltima anélise, ¢ dificil alcancar a perfeicao nas etiquetas, e é provavel que sempre existam alguns
recursos sem marcacdo. Em muitos casos, esses recursos ndo marcados nio pertencem exclusivamente
a uma Unica equipe, o que complica a atribui¢do. Uma abordagem inicial para enfrentar esse desafio é
associar servigos a equipes ou aplicativos com base em compartilhamento proporcional ou diretamente as

equipes quando uma tnica equipe consome o servigo. (SASI, 2023)

Ainda assim, quando um recurso nao estd marcado, é possivel rastrear seu custo agrupando sob a

categoria “ndo alocados” em relatdrios de custo até que recebam marcagdes apropriadas. (SASI, 2023)

Outros obstdculo comum para implementar uma marcagdo, é a adogdo tardia. Pode ser desafiador
desenvolver uma estratégia abrangente de marcacdo, que requer contribui¢des de diversas partes da orga-
nizacdo, apds o inicio do uso da nuvem. Muitas empresas ainda nfo passaram por esse processo ou estao

tentando fazé-lo a medida que o uso da nuvem cresce.

Além disso, pode ocorrer a governanca inadequada e falta de aplicacdo/consisténcia pois, a medida
que as organizacdes se expandem e adicionam novas equipes € servigos em nuvem, quaisquer estruturas de

marcagdo existentes inevitavelmente se desfazem sem esfor¢o para manté-las no lugar.

Finalmente, outro desafio enfrentado reside na falta de familiaridade com as ferramentas e plataformas
disponiveis. A marcacdo pode se tornar complexa, especialmente para aqueles que ndo t€m experi€ncia
com esse tipo de aplicacdo. Se a empresa utiliza uma abordagem de multi-nuvem, ou seja, envolve diversos
provedores, como mencionado anteriormente, cada provedor de nuvem adota um método de marcacao

distinto, o que pode causar confusdo.(AWS, 2021)
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5 CONCLUSAO

Neste trabalho, evidenciou-se que a computagcdo em nuvem transformou significativamente a paisagem
da Tecnologia da Informagao, proporcionando flexibilidade e eficiéncia. Tornando assim, uma escolha es-
tratégica para organizacdes globais, impulsionada por lideres como Oracle, Microsoft, Amazon e Google.
No entanto, sua implementagdo requer uma abordagem cuidadosa para gerenciar riscos e garantir con-
formidade, destacando a importincia da Governanca, Gerenciamento de Riscos e Conformidade (GRC).
Esse conjunto integrado de préticas visa ndo apenas atender a regulamentagdes, mas também promover

crescimento, eficiéncia e transparéncia nos negdocios.

Analisando cendrios que ndo usam marcagdo de recursos ou fazem uma implementacdo de um plano
de gestdo de gastos na nuvem resulta em empresas gastando mais do que o planejado, conforme alertado
pela Gartner (GARTNER, 2018). A falta de governanca em TI e a descentraliza¢do do consumo de re-
cursos sdo desafios adicionais, enquanto as ferramentas e APIs dos provedores de nuvem oferecem meios
para controle e calculo preciso de custos. O cendrio destaca a necessidade de estratégias robustas e uma

abordagem organizada para maximizar os beneficios da computacdo em nuvem.

A proposta de um framework para implementacao e validacao de tags em cloud computing, com énfase
em GRC, visa simplificar e padronizar a marcagdo de recursos na nuvem. O objetivo central é otimizar o
uso desses recursos, garantindo eficiéncia operacional e evitando custos adicionais. O diagrama de pro-
cesso sugerido, guia equipes de tecnologia na marcag@o de recursos, proporcionando contexto essencial
para gerenciar, operar e proteger eficientemente esses recursos. O publico-alvo inclui profissionais de TI,
arquitetos, lideres, executivos e fornecedores de ferramentas. As etapas abrangem desde identificar requisi-
tos até automatizar processos de marcagdo, visando garantir consisténcia, visualizacao eficaz e preparacao

para o futuro, destacando a importancia da comunicacao transparente da politica de marcagao.

Além disso, s@o apresentadas sugestdes de tags para diferentes categorias e a inclusdo do registro
detalhado sobre as mudangas, destacando a necessidade de garantir consisténcia na capitalizacdo e nas
convencdes de nomenclatura, além de alertar para limites e restrigdes especificos de provedores de nuvem,
como AWS, Azure e Google Cloud. O intuito do framework € facilitar a identificacdo e gestdo de recursos,

contribuindo para a contabilidade de custos, anélise de riscos e eficiéncia operacional na nuvem.

Assim, compreender e aplicar métodos eficazes para o uso de tags é crucial para otimizar a eficiéncia
operacional. Nas melhores préticas destaca-se a necessidade de revisdo continua da estratégia de etiqueta-
gem, enfatizando a importincia da consisténcia e da utilizagdo de plataformas de gerenciamento de custos

na nuvem para andlises aciondveis e correcao de erros.

Ao adotar essas ideias, € possivel criar uma estrutura sélida para a Governanga, Risco e Conformi-
dade em projetos de Cloud Computing. E importante que as organizagdes controlem cuidadosamente seus
gastos, projetos e recursos, especialmente em 6rgios publicos, onde a gestdo eficiente desses elementos
é quase sempre preferencialmente prioritario. Pois, nestas situacdes, as empresas devem operar de forma
transparente e eficaz, dada a natureza dos recursos publicos com os quais lidam, muitas vezes exigindo

prestacdes de contas detalhadas sobre suas despesas.
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5.1 TRABALHOS FUTUROS

Considerando a crescente ado¢do de ambientes multi-cloud por parte de diversas empresas, faz-se
necessdrio aprimorar o framework proposto, incorporando a integracdo de plataformas de gerenciamento
de custos e a realizacdo de comparagdes entre essas plataformas. Tal aprimoramento proporcionaria uma

selecdo mais informada e criteriosa, alinhada as necessidades especificas de cada organizacio.

Empresas como Cloudability (CLOUDABILITY, 2019), Flexera(FLEXERA, 2022), Binadox(BINADOX,
2015) e Cass information System (SYSTEMS, 2018), destacam-se no mercado ao oferecer ferramentas es-
pecializadas para monitorar e administrar uma ampla gama de recursos em nuvem. Isso abrange desde
aplicativos SaaS até servigcos em nuvem, conforme mencionado por Willis (WILLIS, 2023). Além disso,
uma andlise mais aprofundada e comparativa de outras empresas foi apresentada em (REDACAQO, 2023),

proporcionando uma visdo mais abrangente sobre solu¢des dessa natureza.

Por estas plataformas terem como objetivo simplificar a andlise e comparacdo de dados de custos na nu-
vem ao longo de periodos definidos. Elas destacam-se por identificar recursos ndo utilizados, subutilizados
e ociosos, proporcionando as empresas uma visao mais clara sobre a eficiéncia do uso de seus recursos em
nuvem. Além disso, essas plataformas oferecem recomendacdes de dimensionamento com base em cargas
de trabalho previstas, permitindo uma aloca¢do mais eficiente de recursos na nuvem. Logo, espera-se que
uma proposta de adaptacio do framework proposto, sera realizado com a integracao dessas plataformas em

estratérgias de utilizar servicos de nuvem de mais de um provedor simultaneamente.
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