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RESUMO

Em uma era digital em constante evolugao, a necessidade de uma conexao estavel, segura e
de qualidade é mais crucial do que nunca. Isso é especialmente verdadeiro ao considerar uma
infraestrutura de redes de proxima geragao, onde as demandas por largura de banda, velocidade e

confiabilidade sao ainda mais intensas.

Sendo assim, a busca por tecnologias que oferecam maior performance, estabilidade e segu-
rancga vem se tornando cada vez mais uma preocupacao do mercado de TI e reflete diretamente
nos desafios emergentes da era digital. O aumento de dispositivos e a utilizagdo extensiva da
nuvem destacam a importéncia de investir em tecnologias e praticas que garantam a integridade,
confidencialidade, gerenciamento simplificado e disponibilidade das redes, ao mesmo tempo em
que proporcionam uma experiéncia de usuério otimizada e adaptavel as crescentes demandas do

cenario tecnolégico contemporaneo.

Em vista disso, este projeto propoe realizar o estudo, identificacao, implementacao e analise
de uma arquitetura de redes de campus hipotética da Universidade de Brasilia englobando os seus
quatro campus localizados em espacos geograficos diferentes, com o emprego da tecnologia SD-
WAN para interconexao dos poélos universitarios utilizando regras de qualidade de servigo e com a
combinagao de um servigo de transporte MPLS em seu backbone provido por uma operadora para

fornecimento de Internet.

Como resultado, a partir da leitura desse projeto de graduacao seré possivel obter conheci-
mentos referentes as solugoes e tecnologias propostas para uma infraestrutura de préxima geragao,
identificando as melhores praticas de uma rede de campus no que envolve conectividade, redun-
dancia e seguranga. Além disso, serd possivel verificar que a implementagao deste projeto se dara
utilizando varios fornecedores distintos, sendo assim, espera-se que mesmo em um cenario que pos-
sui tecnologias heterogéneas, sera possivel implementar a solugao proposta utilizando-se de vérias

fabricantes do mercado.

Palavras-chaves: SD-WAN, MPLS, seguranca, redundéancia, conectividade



ABSTRACT

In an ever-evolving digital age, the need for a stable, secure and quality connection is more
crucial than ever. This is especially true when considering a next-generation network infrastructure,

where demands for bandwidth, speed and reliability are even more intense.

Therefore, the search for technologies that offer greater performance, stability and security is
increasingly becoming a concern in the IT market and directly reflects the emerging challenges of
the digital era. The increase in devices and the extensive use of the cloud highlights the importance
of investing in technologies and practices that guarantee the integrity, confidentiality, simplified
management and availability of networks, while providing an optimized user experience that is

adaptable to the growing demands of the contemporary technological scenario.

In view of this, this project proposes to carry out the study, identification, implementation and
analysis of a hypothetical campus network architecture of the University of Brasilia, encompassing
its four campuses located in different geographic spaces, using SD-WAN technology for intercon-
nection of university centers using quality of service rules and with the combination of an MPLS

transport service in their backbone provided by an operator to provide Internet.

As a result, from reading this graduation project it will be possible to obtain knowledge regar-
ding the solutions and technologies proposed for a next generation infrastructure, identifying the
best practices of a campus network in terms of connectivity, redundancy and security. Further-
more, it will be possible to verify that the implementation of this project will take place using
several different suppliers, therefore, it is expected that even in a scenario that has heterogeneous
technologies, it will be possible to implement the proposed solution using several manufacturers

on the market.

keywords: SD-WAN, MPLS, security, redundancy, connectivity
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Capitulo 1

Introducao

Nos tltimos anos, as organizagoes corporativas se expandem para um modelo de negocios di-
gital, devido, por exemplo, ao aumento do trabalho remoto, crescimento constante no trafego de
dados na rede, adogao de varias nuvens, prolifera¢ao da Internet das Coisas (IoT) e busca por otimi-
zagao e desempenho. Com isso, existe um impacto significativo nas topologias de rede, englobando
as areas de infraestrutura, seguranga e utilizagdo da nuvem, o que leva a um crescimento exponen-
cial no namero de dispositivos, usuarios finais, banda larga, trafego criptografado e aplicativos na
nuvem em redes WANs (TOSTES, 2020).

Dessa maneira, a busca por tecnologias que prometem maior performance e redugao de custos
vem se tornando cada vez mais uma preocupacao do mercado de TI. Atualmente, ainda existem
muitas empresas que utilizam a WAN tradicional a partir de circuitos MPLS, para realizar a
conectividade entre seus usudrios finais presentes nas filiais/campus e seus servidores em data
centers (NSB, s.d.). Entretanto, esse tipo de infraestrutura reduz a eficiéncia e performance da rede,
pois a WAN néo foi projetada para aguentar um nimero consideravel de trafego, principalmente em
um mundo onde as aplicagoes SaaS (Software como Servico) e IaaS (Infraestrutura como Servigo)

em nuvem se tornaram mais comuns.

Sendo assim, é de grande importancia a garantia de eficiéncia na conectividade dos dispositivos
de usuérios e IoT nas filiais da corporacao, além da necessidade de seguranca confiavel, como tam-
bém um modelo que gerencie e controle de forma crescente o alto volume de dados. E uma solugéao
ideal para a infraestrutura de TI atual é a implementacao do SD-WAN (Software-Defined Wide
Area Network), no qual aborda a possibilidade de comunicagao entre diferentes pontos na topologia
WAN utilizando-se do software para determinar a melhor forma de disponibilizar os recursos e criar
links de comunicacao seguros entre os endpoints, servidores e data centers da organizacao. E assim,
obtém-se a garantia de transicdo de WANS tradicionais e legadas, que possuem uma infraestrutura
dedicada com altos custos, SLA’s inflexiveis, dificuldade de disponibilidade geografica, implantagao
complexa, entre outros fatores, para um infraestrutura flexivel e adaptada aos recursos e servigos

integrados na nuvem (NSB, s.d.).

Dessa maneira, verificou-se a partir das previsoes da International Data Corporation (IDC)

para o futuro da conectividade, que até 2023, 40% das empresas se beneficiardo de eficiéncia



operacional otimizada, seguranca aprimorada e custos de rede reduzidos, aproveitando-se do SD-
WAN), seguranga para redes e seguranga gerenciadas em nuvem (INFORCHANNEL, 2022). Além
disso, segundo pesquisa realizada pela Global Market Insights, o mercado mundial de SD-WAN
ultrapassou US$1 bilhao em 2019 e deve obter um acréscimo de 60% entre os anos de 2020 e 2026
(NSB, s.d.).

E por isso que as solucoes de SD-WAN continuam a ganhar forca e serdo implantadas cada vez
mais com a finalidade de facilitar a entrega de servigos gerenciados de rede e seguranga (TOSTES,
2020). Dessa maneira, esta nova forma de implementacao e gerenciamento traz solu¢ao para trés
grandes preocupacoes do mercado de TI: gerenciamento simplificado e eficiente com garantia de

melhor performance na utilizacdo da largura de banda, reducao de custos e seguranga aprimorada.

Com isso, ao adotar a tecnologia SD-WAN observamos diversas vantagens para o gerenciamento
de TT e para a empresa como um todo, pois ela oferece alta disponibilidade, atendimento automatico
as politicas de aplicativos, trafego de rede com roteamento dindmico, trazendo maior inteligéncia,
melhores custos operacionais, incluindo conexdes VPNs seguras, trafego seguro para a Internet
e nuvem, fluxos de trabalho otimizados, painel de gerenciamento centralizado além de diversas

melhorias nas aplicagoes e desempenho de WAN (NSB; s.d.).

1.1 Problematica

Com o alto desenvolvimento tecnologico e adogao da nuvem nas organizacoes de forma integral
ou hibrida, observa-se que a busca por eficiéncia, desempenho, baixa laténcia, velocidade, segu-
ranca e menores custos de implantagdo e manutencao se tornam constantes e aceleradas. Porém,
muitas empresas foram projetadas considerando um modelo tecnolégico de outra época, no qual
sua utilizacao nao esta sendo ideal atualmente, pois o backhaul de todo o trafego, incluindo o desti-
nado & nuvem, entre as filiais e a matriz, introduz laténcias e prejudica diretamente no desempenho
das aplicagOes, e assim as organizagoes encontram certos desafios para absorver o crescente trafego

da WAN, necessitando de ajustes em sua infraestrutura.

Com este cenario, é essencial entender a importancia para a implementacdo de um modelo
ideal com a utilizagao da tecnologia SD-WAN a fim de realizar uma arquitetura que permita
que as organizagoes aproveitem qualquer combinagao de servigos de transporte, como o MPLS,
por exemplo, para conectar os diferentes tipos de usuérios a aplicativos com seguranca, garantia
de desempenho, resiliéncia consistente, onde ha a automatizagdo no direcionamento de trafego
de maneira orientada por aplicativos com base nos propoésitos de cada empresa, trazendo assim

melhorias nos quesitos de seguranga e também uma simplificagdo da arquitetura WAN.

Para isso, além dos investimentos na projecao desta arquitetura, é necessario seguir algumas
etapas para uma implementagao de SD-WAN bem-sucedida (VENKO, 2022), como por exemplo:
requisitos do ambiente e identificagdo de perfis de conectividade, fluxos de trafego de aplicativos,
qualidade de servigo (QoS), qualidade de experiéncia, largura de banda e seguranga, como também
a determinac¢ao do modelo SD-WAN.



1.2 Objetivos

1.2.1 Objetivos Gerais

Este trabalho traz como objetivo geral a promog¢ao do conhecimento em redes ao expor os
estudos e anélises realizados na implementacdo de uma infraestrutura de rede SD-WAN, em um
ambiente controlado a fim de conectar as filiais de uma organizagao, como também na implementa-
¢ao de uma arquitetura WAN possui a conexdo MPLS como servi¢o de transporte legado presente

no backbone, no qual disponibiliza acesso a Internet aos usuarios.

1.2.2 Objetivos Especificos

e Realizar estudos relacionados & uma infraestrutura de redes SD-WAN;

e Identificar o melhor método e arquitetura de implementacao de infraestrutura MPLS com
SD-WAN;

e Realizar a implementacao de uma infraestrutura de rede com tecnologia SD-WAN a partir
da topologia fisica presente na Universidade de Brasilia (UnB), no qual conta com quatro
campus. Sendo eles: Campus Darcy Ribeiro, localizado no Plano Piloto, Faculdade de

Ceilandia (FCE), Faculdade do Gama (FGA) e Faculdade de Planaltina (FUP);
e Realizar a implementagao de uma arquitetura WAn com a tecnologia MPLS L3VPN;

e Encontrar as caracteristicas de desempenho e qualidade de servigo para identificagao do

melhor link para encaminhamento dos dados;

e Identificar as melhores praticas de seguranca para cada um dos perfis de usuario;

1.3 Estrutura Documental

Este documento visa o estudo, implementacao e anélise de resultados da tecnologia SD-WAN
com a integragao de uma topologia WAN legada que utiliza o servigo de transporte MPLS para o

trafego de dados. Assim, este documento se encontra segmentado em 6 capitulos, sendo que:

e O primeiro capitulo se refere a introducao, que descreve as motivagoes, primeiros estudos,

alguns conceitos e objetivos do trabalho;

e O segundo capitulo se refere & fundamentacao teérica, no qual é apresentado a base tedrica

necesséria para toda a concepgao deste estudo;

e O terceiro capitulo é dedicado & descricao das ferramentas utilizadas para a producao da
infraestrutura a partir de um emulador virtualizado, detalhando cada servigo implementado

juntamente com suas funcionalidades e configuracoes de operagao e ajuste técnico;



e O quarto capitulo retrata a arquitetura do projeto, o desenho topolégico fisico e logico e a

implementacao dos servigos e tecnologias propostas;

e O quinto capitulo apresenta os resultados e anéalises obtidas para cada uma das etapas pro-

postas no quarto capitulo;

e O sexto capitulo apresenta uma analise conclusiva sobre os resultados comportamentais ob-
tidos apds a implementacgao da topologia. Além disso é apresentado sugestoes de trabalhos

futuros relacionados a este estudo, mas nao sendo este o limitante para novas contribuigoes.

Este projeto conta, além dos seis capitulos apresentados, 22 anexos referentes as configuracoes

dos equipamentos utilizados na topologia proposta.



Capitulo 2

Fundamentacao Teoérica

Este capitulo apresenta os conceitos fundamentais utilizados para o desenvolvimento deste
trabalho.

2.1 WAN

Primeiramente, a Rede de Longa Distancia (WAN), do inglés Wide Area Network, abrange
uma grande area geografica no qual interliga um conjunto de redes locais (LANSs) ou outras redes
privadas que se comunicam entre si, conforme ilustrado na Figura 2.1, sendo considerada entao,
uma “rede de redes” (KOVACS, 2023). Dessa forma, as WANs permitem que as empresas, facul-
dades, escolas e até mesmo 6rgaos publicos conectem filiais remotas a data centers e fornegam os

aplicativos e servigos necessérios para executar suas fungoes de negocios.

WAN network

LAN network

Interne/

Figura 2.1: Ilustracdo de uma WAN. Fonte: (CLOUDFLARE, W., s.d.)



As LANSs, diferentemente das WANSs, sdo redes menores que utilizam uma tecnologia de conexao
dnica, sendo assim, possuem capacidades limitadas, mas com alta velocidade e baixa laténcia, além
disso, possuem maior facilidade de implantacao e com menor custo de configuracao e gerenciamento
(AWS, W., s.d.). Dessa forma, as WANs detém de alta capacidade, mas com restri¢oes de largura
de banda e laténcia, o que causa problemas de desempenho, além disso, apresenta dificuldades em

sua implantacao e gerenciamento por se tratar de uma rede ampla com diversas conexoes.

Ainda, podem ser utilizados diferentes tipos de tecnologias para estabelecer a conexao entre as
LANs (AWS, W., s.d.), como:

e Linhas Alugadas/Dedicadas: conexdo de rede direta de uma LAN & outra sendo fisica
ou virtual, visto que esta conectividade WAN ¢é alugada de um provedor de rede juntamente

com servicos de acesso a Internet;

e Tunelamento: método de transportar os dados entre as LANs a partir do encapsulamento
de pacotes de maneira criptografada garantindo maior seguranca. Esta conexao é frequente-

mente utilizada nas redes privadas virtuais (VPNs);

o Multiprotocol Label Switching - MPLS: tecnologia de trafego de dados baseado em
rotulos/etiquetas pré-determinados para cada pacote na comunicagao, no qual proporciona

encaminhamento e comutacao eficiente de forma mais rapida;

¢ WANSs definidas por software - SD-WAN: evolugao da tecnologia MPLS, no qual abstrai

as fungoes MPLS em uma camada de software, oferecendo gerenciamento flexivel;

Este trabalho tera como foco o estabelecimento de comunicacao entre as LANs a partir de um
backbone WAN legado que utiliza o servigo de transporte MPLS para fornecimento de conectivi-
dade com a Internet, juntamente com a tecnologia SD-WAN na borda da rede, para obter maior
controle e gerenciamento dos caminhos alternativos entre os diferentes sites, a partir de relatorios
avancados baseados em qualidade de servigo, além de convergéncia facilitada e automatizada, alta

flexibilidade, combinagéo de conexdes, criptografia e grande seguranga no trafego overlay.

Com isso, 0 modelo SD-WAN néao exclui o uso do MPLS. Na realidade, estas duas tecnologias
sao complementares, sendo que uma solucao hibrida pode fornecer & empresa uma solugao ideal.
Enquanto o MPLS ¢é utilizado na Internet Publica, ou seja, na rede da provedora, para fornecer
um controle mais granular para onde os pacotes irdao fluir obtendo maior eficiéncia na transmissao
dos dados, o SD-WAN utilizado na borda da rede do cliente, permitird automatizagao, controle,
gerenciamento e alta disponibilidade no direcionamento de trafego com base nos propoésitos da

empresa.

2.2 SD-WAN

Antigamente utilizavam-se de um modelo convencional de trafego de backhaul por meio de

uma rede corporativa central a fim de conectar as filiais a um data center. Entretanto, este tipo de



comunicagao nao atende os usuarios de maneira eficiente devido ao desperdicio de largura de banda
e alta laténcia, obtendo consequentemente baixo desempenho e baixo controle no gerenciamento.
Dessa forma, as WANSs tradicionais ndo foram desempenhadas para atender um alto controle de

dados a partir do aumento consideravel no trafego em uma grande érea geogréafica.

Atualmente, ha a necessidade da utilizagdo de aplicagoes SaaS - Software como servigo, do
inglés Software-as-a-Service e TaaS - Infraestrutura como servigo, do inglés Infrastructure-as-a-
Service em varias nuvens, como também encontrar uma melhor maneira de realizar o envio de

dados diretamente pela Internet mantendo as diretrizes de seguranga.

Com isso, a Rede de Longa Distancia Definida por Software (SD-WAN), do inglés Software-
Defined Wide Area Network, é uma abordagem de rede WAN que conecta ambientes distantes de
forma nao tradicional, a partir da automatizagdo de trafego, no qual define o melhor canal de
comunicacao com base em fatores estabelecidos previamente pela empresa como, custo de trans-
missao, nivel de seguranga e agilidade no encaminhamento de pacotes (MOBILIT, 2022) a fim de
conectar usuérios a aplicativos com maior agilidade, otimizagdo e seguranca. A Figura 2.2 mostra
um comparativo da arquitetura existente em redes WAN tradicionais e redes WAN que utilizam
SD-WAN.

Além disso, a tecnologia SD-WAN oferece facilidade na implantagao, simplicidade no gerenci-
amento ao desacoplar o hardware de rede de seu mecanismo de controle e monitoramento centra-
lizado para direcionar o trafego de forma segura e inteligente. Permite, também, que as empresas
implementem WANs de alto desempenho substituindo parcialmente ou totalmente tecnologias

WANSs tradicionais, garantindo, portanto, melhor experiéncia ao usuario.

Por fim, o SD-WAN possibilita uma conectividade que prioriza a nuvem a fim de garantir
roteamento e comutagao mais agil com maior largura de banda, baixa laténcia e baixo custo,

obtendo desempenhos de alto nivel, maior confiabilidade, resiliéncia e seguranca.
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Figura 2.2: Comparagao ilustrativa de uma rede tradicional WAN e rede SD-WAN. Fonte:
(TECNOLOGIA, 2019)



2.3 MPLS

O MPLS, do inglés Multiprotocol Label Switching, foi desenvolvido com o objetivo de atender
a demanda de usudrios e variedade de aplicagbes. Esta tecnologia se refere a um protocolo de
roteamento baseado em pacotes rotulados, onde cada rétulo indica um indice na tabela de rotea-
mento do proximo roteador, ou seja, eles quem irdao determinar como um pacote deve viajar entre
uma origem e destino, criando portanto, uma rede privada (AUGUSTINE, 2022). Dessa forma,
os pacotes de dados sao encaminhados com base no contetido dos rétulos, evitando o processo de

pesquisa do roteamento convencional (BIANCA, 2017).

O MPLS é considerado uma rede de transito, ou seja, transporta pacotes entre pontos de
entrada e saida, dessa forma, é necessario, para sua implantagao, grande planejamento e inves-
timentos. Além disso, trata-se de um multiprotocolo, pois possui compatibilidade com qualquer
outro protocolo da camada de rede. Entretanto, é importante observar que o MPLS néao realiza

roteamento, e sim comutagao de circuitos virtuais. Com isso, este protocolo é considerado presente

entre as camadas de rede e enlace (SANTA CATARINA, 2023).

Sendo assim, a tecnologia MPLS possibilita o encaminhamento e comutacao eficiente de fluxos
de trafego de dados através da rede, visando diminuir o processamento nos equipamentos e interligar
com maior eficiéncia redes de tecnologia distintas. O processo consiste em dividir a informagao em
classes de servigo, atribuindo os rotulos em cada pacote, e por fim, encaminhar os dados por meio

das rotas estabelecidas pelas classes, realizando apenas a comutagao (BIANCA, 2017).

Dessa forma, quando um pacote entra na rede, ele sera recebido por um LER, do inglés Label
FEdge Router, responséavel por atribuir o rétulo ao pacote. Esse rotulo é utilizado para representar
um FEC, do inglés Forward Equivalent Class. Esse termo descreve um conjunto de pacotes com
caracteristicas semelhantes ou até mesmo idénticas que podem estar vinculados ao mesmo rétulo
MPLS. Diferentemente do protocolo IP, onde a tabela de encaminhamento é analisada a cada
roteador para verificar o proximo salto, o MPLS analisa o FEC apenas no momento de atribuir
um rotulo ao pacote. A partir disso, os rétulos sdo anexados ao pacote, no qual seguem por um
LSP, do inglés Label Switching Path, ou seja, os dados serdo encaminhados por um determinado
caminho definido pelos roteadores de borda da rede (LERs). No momento em que o pacote chega
ao proximo nd, seu rétulo serd analisado e substituido por outro, que entao dara continuidade ao
caminho. O processo de funcionamento do MPLS pode ser visualizado na Figura 2.3. Além disso,
os nés em uma rede MPLS sao conhecidos por LSRs, do inglés Label Switching Router (DUARTE,
s.d.).

O protocolo LDP, do inglés Label Distribution Protocol, permite que os roteadores se comu-
niquem em uma rede MPLS a partir da distribui¢ao de rétulo, ou seja, esse protocolo permite
que os LSRs troquem informagoes e estabelega caminhos LSPs e associem estes caminhos a FECs
especificos (DUARTE, s.d.). No momento em que uma sessao entre dois roteadores é estabelecida,
eles s@o denominados LDP peers e iniciam as trocas de informagoes de mapeamento LSP/FEC,

indicando os enderegos que um LSR alcanca associados a rétulos, de maneira bidirecional.

E importante mencionar que o MPLS resultou em grandes avancgos nas areas de redes de
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Figura 2.3: Funcionamento de uma rede MPLS. Fonte:(FONSECA, 2019)

computadores e telecomunicagdes, como: Sistemas de Qualidade de Servigos (QoS), do inglés
Quality of Services; Tecnologias de plano de controle; Engenharia de trafego (TE), do inglés
Traffic Engineering, com énfase na otimizagdo da rede a partir da menor laténcia e alta taxa de
transmissao; Redes Privadas Virtuais (VPNs), do inglés Virtual Private Network, como também,

gerenciamento de conexdes em redes Opticas.

2.4 MPLS L3VPN

O MPLS L3VPN é um tipo de tecnologia L3VPN e se refere a jungao do MPLS, para encami-
nhar pacotes VPN em backbones de provedores de servigos com alta disponibilidade e resiliéncia,
com o protocolo de roteamento dinamico BGP (Border Gateway Protocol), utilizado para obter
conectividade entre o roteador de borda da provedora/operadora, conhecido como PE (do inglés,
Provider edge) e o roteador do cliente, conhecido como CE (do inglés, Customer edge), ou seja, o
BGP é utilizado para anunciar as rotas VPN. Ainda hé a separacao do trafego WAN do cliente
dentro do backbone da operadora de forma transparente a partir da implementacao de VRFs (do
inglés, Virtual Routing and Forwarding) (ORTEGA, 2017).

Além disso, para obter uma rede MPLS funcional, é necessario que os roteadores do backbone
sejam capazes de realizar roteamento entre eles, dessa forma, neste projeto sera utilizado o rote-
amento OSPF para obter comunicacdo entre os roteadores da provedora. Além disso, o LDP é o
responséavel por gerar e distribuir os labels MPLS entre os roteadores (ORTEGA, 2017).

A Figura 2.4 abaixo exemplifica um diagrama de rede esquemético para a tecnologia MPLS

L3VPN juntamente com os parametros necessarios:



Site 1 Backbone MPLS Site 3
(OSPF + LDP)

Figura 2.4: Diagrama de rede para o modelo MPLS L3VPN. Fonte: (TECHHUB, s.d.), Modificado

2.5 VRF

O Virtual Routing and Forwarding (VRF) é um tipo de tecnologia presente no Protocolo de
Internet (IP), que atua de forma a possibilitar a existéncia de varias tabelas de rotas que atuam
de maneira simultanea e independente em um mesmo roteador (HANNA, 2021). Dessa maneira,
esse tipo de funcionalidade ocasiona um aumento na conectividade ao permitir que haja essa
segmentacao de rotas e tabelas de rotas, sem que seja necessério a presenca de novos dispositivos.
Além do aumento de conectividade, é também aumentada a seguranca, visto que somente redes
especificas e definidas terdo acesso a outras redes, ou seja, o trafego entre diferentes clientes nao

serd mesclado.

A ideia de segmentagao na rede é muito parecido com o que ocorre na utilizagdo de VLANS,
porém enquanto a VLAN acontece na camada 2 do modelo OSI, o VRF ocorre na camada 3,
permitindo assim a segmentagao no nivel de rede. Em outras palavras, a VLAN faz com que um
dnico switch atue como se fosse varios switches, j4 a VRF permite que um tnico roteador atue de
forma que pareca que hé varios roteadores (BHARDWAJ, 2022). A Figura 2.5 abaixo ilustra como
se da o funcionamento da VRF, onde diferentes IPs de origem tém seus trafegos encaminhados
para particoes logicas, também chamados de roteadores virtuais, diferentes que estdo em um tnico

roteador fisico.
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End User Devices Virtual Routing & Forwarding (VRF)

D Physical Router Internet
@ 174.122.1.4

174.122.1.4 :
B/_Vmual Routers 174.122.1.3 E

174.122.1.3

Virtual Routing and Forwarding (VRF) Diagram

Figura 2.5: Funcionamento do VRF. Fonte: (LABS, 2022)

2.6 BGP

Este projeto utilizarad o protocolo de roteamento dindmico BGP (Border Gateway Protocol)
para interligar os sistemas autonomos (AS, do inglés Autonomous System) presentes na topologia.
Dessa forma, o protocolo BGP determina as melhores rotas de rede para transmissao de dados
na Internet, sendo sua configuracao fundamental, pois a Internet é feita de centenas de milhares
de sistemas autonomos (AWS, s.d.). A Figura 2.6 ilustra como grandes redes de Internet sao

interconectadas.

Figura 2.6: Grandes redes da Internet interconectadas. Fonte: (CLOUDFLARE, s.d.)
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Com isso, os sistemas auténomos sao as grandes redes que compoem a Internet, e assim os
pacotes de dados cruzam diferentes ASs até chegarem ao seu destino correspondente. Cada AS
possui sua identidade tinica e um conjunto de politicas de roteamento distintas, além disso, elas

sao administradas e operadas por uma tnica organizacao (ERICK, 2023).

A partir disso, a fungdo do BGP é permitir que cada sistema auténomo compartilhe informagées
de roteamento atualizadas com outros sistemas auténomos, isso porque a estrutura da Internet esta
em constante mudanga, permitindo, portanto, que o trafego seja encaminhado de forma eficiente

e confidvel pela Internet.

Para estabelecer conexoes ponto a ponto entre ASs diferentes (eBGP, Exterior Border Gateway
Protocol) e manter a atualizagao das rotas é necessario configurar sessoes BGP, também conhecidas
como sessoes de peering, em cada interface de um link ponto a ponto. Esses peers, ou seja, vizinhos
BGP sao estabelecidos para criar uma sessao TCP na porta 179. Dessa maneira, a conexao TCP
é formada pela juncdo de dois roteadores de borda presentes na fronteira de cada AS, também
conhecidos como PEs (Provider edges), permitindo que os pares eBGP troquem informagoes de

roteamento.

Sendo assim, os peers BGP executam algumas fungoes principais, como: descoberta de rotas, a
partir da troca de informacGes de acessibilidade da camada de rede e atributos de caminho, como
laténcia, contagem de saltos e custo de transmissao; armazenamento de rotas, na forma de tabelas
de roteamento; e selegdo de caminho, a fim de obter direcionamento de trafego otimizado a partir

das informacoes armazenadas nas tabelas de rotas (AWS, s.d.).

2.7 OSPF

Este projeto utilizara o protocolo de roteamento dinaAmico OSPF (Open Shortest Path First)
para obter comunicacao entre os roteadores da provedora presentes no backbone. Este protocolo
utiliza o algoritmo de estado de enlace, também chamado de Dijkstra ou SPF (Shortest Path First
- menor rota primeiro), no qual envia avisos de estado de conexao (LSAs - Link-State Advertise-
ments) a todos os outros roteadores, a fim de acumular informagoes sobre o estado do link. Assim,
no OSPF cada roteador constréi um mapa topolégico completo de todo o sistema auténomo, con-
tendo os dados sobre todos os links da rede, e utiliza o SPF para calcular a menor rota para cada no.
Além disso, o OSPF permite a divisdo da rede em é&reas, ou seja, a implementagdo de hierarquias
na rede, no qual facilita no planejamento, agregagao e sumarizacao de rotas (GONCALVES, s.d.).
Em relacao as métricas, este protocolo utiliza custos dos enlaces individuais (de saida da interface),
no qual cada enlace possui um “peso” que esta relacionado inversamente com a largura de banda,
ou seja, quanto maior a largura de banda, menor vai ser o peso daquele enlace. Ainda, o OSPF
envia informagoes (antincios) de mudanga apenas quando estas ocorrem. Sendo assim, a partir
destas caracteristicas citadas, o protocolo de estado de enlace possui um maior processamento e

rapida convergéncia.

Um dos principios do OSPF mencionado acima é o conceito de areas, no qual realiza uma

divisao hierarquica com objetivo de diminuir a complexidade da rede e minimizar a comunicagao
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entre os roteadores, ou seja, as areas limitam o espaco da distribuicdo da informacao de rota.
Necessariamente no OSPF, deve existir uma area central, chamada “ Backbone” ou area 0 que vai

servir como elo de ligacao e comunicacao entre as outras areas.

No caso deste projeto, haveréd somente uma area OSPF, que identificara a area do backbone,
que é composta por dois dispositivos de borda da provedora (PEs) e dois dispositivos provedores
(definidos pela sigla P). Detalhes acerca de como se dara a interconexao entre esses roteadores, bem

como os demais ativos da rede poderao ser visualizados posteriormente no corpo deste projeto.

2.8 VLAN

Na camada 2 do modelo TCP/IP, conhecida como camada de enlace, é possivel configurar redes
virtuais, chamadas de VLANs ( Virtual Local Network), no qual tem por objetivo dividir uma rede
local (fisica) em varias redes virtuais, como visto na Figura 2.7, criando dominios de broadcast

separados provendo um melhor desempenho, gerenciamento, seguranca e escalabilidade.

Device

VLAN 200
11177 to 11112

VLAN 100
1/1/1 to 1/1/6

Switch Layer 2

1/11/2to 1/1/6 1/1/8 to 1/1/12

IP Subnet 1 IP Subnet 2

Figura 2.7: VLANs - Virtual Local Interfaces. Fonte propria.

As VLANS podem ser classificadas em dois tipos: VLANSs com tag (dot1Q) ou sem tag, (MON-
TEIRO, s.d). As VLANs com tag, representados pelo protocolo IEEE 802.1Q, adicionam um
campo de identificacdo (tag) nos quadros Ethernet a fim de encaminhar os pacotes em portas
trunk para manter as VLANs separadas, como mostra a Figura 2.8. Ou seja, neste caso varias
VLANSs podem ser configuradas em uma tnica porta, no qual cada quadro enviado serd marcado
pela VLAN ID. J4 as VLANS sem tag, representam aquela porta do switch associada a uma tinica

VLAN e o host neste caso nao tem conhecimento de sua associacdo pela mesma.
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Vlan 10 Vlan 10

Trunk 802.1Q

Vlan 30

Figura 2.8: Modo trunk para permitir o trafégo de pacotes de diferentes VLANSs

2.9 Protocolo HSRP

A redundancia de rede é um item essencial para a implementacido de uma infraestrutura, seja
ela para LAN ou WAN; e se refere no processo de adi¢ao de dispositivos de rede, equipamentos ou
linhas de comunicacao extra para manter a conectividade caso o caminho principal fique inativo.
Sendo assim, o failover é imprescindivel para permitir que os sistemas continuem operacionais

mesmo apo6s falhas de componentes ou links.

Entretanto, mesmo com [links ou equipamentos duplicados, a falha no dispositivo ou interface
de comunicagao principal causa interrupg¢odes na transmissao de pacotes, até que o dispositivo ou
link secundério seja utilizado. Dessa forma, o protocolo proprietario da Cisco, HSRP, do inglés
Hot Standby Router Protocol, foi desenvolvimento para fornecer redundéancia de gateway, ou seja,
esse protocolo promove a alta disponibilidade em roteadores, de forma que, mesmo durante falhas,
a rede sempre terd um equipamento em funcionamento atuando como gateway padrao (REDES,
2023).

O HSRP utiliza o enderego MAC e IP virtuais compartilhados entre os membros do grupo de
roteadores que executam o protocolo. Este grupo deve conter um Active Router (Roteador Ativo),
responsével pelo encaminhamento de pacotes, ou seja, o roteador ativo que iré receber os quadros
destinados ao MAC/IP virtual do grupo, e um ou mais Standby Routers, responsavel por assumir
como ativo, em caso de falha (RIBEIRO, 2017). Dessa forma, o protocolo HSRP detecta quando
o roteador ativo falha, e a partir desse momento, um roteador de backup assume o controle dos
enderecos do grupo. O dispositivo que realiza o controle é determinado por um valor de prioridade,
sendo assim, para se tornar ativo, a prioridade de um roteador deve ser maior que a dos outros
roteadores membros do grupo (REDES, 2023).

A partir disso, caso haja falhas, como por exemplo, queda de um link fisico ou até mesmo perda
de rota na tabela de roteamento, o protocolo detecta a falha a partir da troca de mensagens do

tipo Hello, entre os equipamentos, destinados ao enderego IP multicast 224.0.0.2 sob o protocolo
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de transporte UDP na porta 1985.

A Figura 2.9 exemplifica um caso de uso, no qual dois roteadores (R1 e R2) possuem acesso a
Internet, com isso, para que a rede interna obtenha acesso a rede externa e ainda tenha redundancia
em caso de falhas, um roteador é declarado Ativo, sendo o outro Standby, e assim, os membros do
grupo HSRP utilizam o Virtual IP (VIP), no qual receberé os pacotes destinados & rede externa.
Caso o roteador ativo falhe, o outro dispositivo assumiré o trafego de dados, garantindo, portanto,

alta disponibilidade e resiliéncia.

Standby

192.168.1.1/24 192.168.1.2/24

192.168.1.101/24 192.168.1.102/24
Gateway: 192.168.1.3 Gateway: 192.168.1.3

Figura 2.9: Caso de uso do protocolo HSRP. Fonte: (WEHER, 2009)

2.10 IP SLA Tracking

Como mencionado anteriormente, a redundéancia é um dos aspectos mais importantes ao se

planejar uma infraestrutura de redes. Com isso, é necessério obter rotas de backup confidveis.

Ao se configurar roteamento estéatico nos roteadores, é possivel que haja uma situagao em que
uma rota estatica estd ativa, mas a rede de destino nao é acessivel por meio do proximo salto
especificado por essa rota. A partir disso, para se obter uma redundancia funcional, o modo mais

confiavel e simples é realizando a configuracao de rotas estéticas de backup com IP SLA tracking.

O recurso de rastreamento de objetos do acordo de nivel de servigo do protocolo da Internet (IP
SLA) para rotas estéticas, incluido nos sistemas operacionais da Cisco, fornece um mecanismo de

rastreio da conectividade com a rede de destino a partir do enderego de préximo salto especificado
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na rota estatica. Dessa maneira, se a conectividade com a rede de destino for perdida por algum
motivo, o estado da rota serd definido como inativo, e outra rota estatica ativa podera ser selecio-
nada para rotear o trafego (CISCO, 2020). Sendo assim, os IPs SLAs fornecem uma tecnologia de
monitoramento de trafego ativo a fim de analisar o trafego na rede a partir de medigoes continuas,

garantindo melhor desempenho e redundéancia.

Essa funcionalidade é configurada para enviar pacotes do tipo ICMP, do inglés Internet Control
Message Protocol, para um endereco de destino definido pelo usuario a fim de monitorar o sucesso
ou a falha da comunicagao para o destino especificado.A partir disso, é definido um status para
a operacao, sendo ativo, caso o rastreamento tenha ocorrido com sucesso, fazendo assim com
que o estado da rota estatica permaneca como ativo. Caso contrario, a rota estatica assumira o
status inativo, e outra rota sera anunciada, caso esteja disponivel (CISCO, 2020). Dessa maneira, o
recurso IP SLA Tracking oferece um mecanismo de backup confiavel, garantindo maior redundancia

no caso de falhas de dispositivo ou de link.

2.11 Performance SLA

Acordos de nivel de servigo (SLASs), do inglés Service-level Agreement, podem ser utilizados para
verificar a performance de um determinado servico. Sendo assim, os SLAs de desempenho presentes
na configuracdo da tecnologia SD-WAN do firewall Fortigate, sdo utilizados para mensurar e avaliar
a integridade dos links membros do SD-WAN| ao enviar sinais de sondagem através de cada link
para um servidor e medir a qualidade desse links com base em trés pardmetros: laténcia, jitter e
perda de pacotes (FORTINET, S., s.d.).

Nesse caso, a laténcia se refere ao atraso, medida em milissegundos (ms), ou seja, a quantidade
de atraso que os dados levam para serem transferidos de um ponto a outro na rede. E importante
observar, que a largura de banda impactara diretamente no valor da laténcia, sendo que para uma

largura de banda mais estreita, os dados levarao mais tempo para chegar até o servidor (G., 2023).

O jitter também é medido em milissegundos e indica a variagao da laténcia ao longo do tempo,
ou seja, a variagdo do atraso na entrega de dados em uma rede. Isso significa que héa uma inter-
rup¢ao no envio normal dos pacotes de dados, ocasionando em uma flutuagdo. No caso normal, os
pacotes para um determinado destino, levam aproximadamente o mesmo tempo para chegar, com
pequenas variagoes. Entretanto, se ha grandes variagoes do atraso no envio desses pacotes, como
por exemplo: 20ms, 10ms, 40ms, e assim por diante, isso quer dizer que o jitter esté alto, ou seja,

a laténcia esta sofrendo grande variagao e isso indica instabilidade na conexao (REDE, 2021).

Ja a perda de pacotes, também conhecido por seu termo em inglés, Packet Loss, significa que
os pacotes se perderam no caminho entre a origem e o destino final. Isso pode ocorrer por diversos
motivos, como por exemplo, sobrecarga da rede ou até mesmo baixa qualidade da conexao, seja

por problemas na infraestrutura da organizac¢ao ou por interferéncias externas (PONTES, 2023).

Sendo assim, se um dos links membros do SD-WAN falhar em todas as verificagbes de integri-

dade, as rotas para esse link serdao removidas do balanceamento de carga e o trafego sera roteado
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por meio de outros links que estiverem disponiveis, evitando, portanto, que o trafego de dados
seja enviado para um link indisponivel (FORTINET, S., s.d.), permitindo maior gerenciamento e

desempenho nas comunicagoes.

Dessa maneira, ao se analisar questoes de performance para o trafego de dados em uma rede,
é necessario seguir a recomendagao dada pela 1.350 do ITU-T, no qual define a Qualidade de
Servigo (QoS) como sendo um conjunto de caracteristicas necessarias para atingir a qualidade
de uma certa funcionalidade/servigo. Com isso, certos parametros devem ser estabelecidos para
que seja assegurado que todos os componentes da rede possam atingir um nivel aceitavel de QoS
(PINHEIRO, J. M. S., 2008). E nesse projeto, a fim de verificar a performance da comunicagao
entre os tuneis SD-WAN que interligam os campus da UnB, trés parametros serao verificados:

laténcia, jitter e perda de pacotes a partir do protocolo ICMP.

2.12 Gerenciamento de Redes e Sistemas

A geréncia de uma rede tem como objetivo controlar uma rede de dados visando maximizar
sua eficiéncia e produtividade, o que também inclui o monitoramento e controle dos elementos da
rede, sendo eles fisicos ou l6gicos, de forma que seja assegurado um nivel de qualidade de servigo
ideal. Portanto, a obtengao de informagoes da rede, o tratamento dessas informagoes e a entrega

de diagnosticos e solugoes sao tarefas de gerenciamento.

Nao é novidade o fato de que as redes de Internet sdo indispenséaveis nos dias atuais. Seja para
o uso no ambiente doméstico, em hospitais ou em grandes corporacoes, é na Internet que estao
diversos recursos importantes para o bom funcionamento da sociedade. Assim, para que haja a
garantia de que se tenha um bom funcionamento de cada rede de Internet, faz-se necessario haver

o gerenciamento dessas redes, que estao cada vez mais heterogéneas e complexas.

Um gerente de rede é responsavel entao por monitorar o comportamento da rede e, caso neces-
sario, atuar na resolucéo de possiveis problemas. Por exemplo, caso seja verificado uma incidéncia
de erro de entrega de pacotes ou o aumento repentino da laténcia em algum dos links, é atribuicao
do gerente da rede verificar e tomar atitudes de forma a garantir a qualidade do ambiente sendo

monitorado.

Dessa maneira, a partir do tema foco deste projeto, com a interligacdo das redes LANs dos
campus da UnB, é também de grande importancia o gerenciamento das redes WAN. Dessa maneira,

a tecnologia SD-WAN oferecida pela Fortinet possui alguns beneficios, como:
e Painel de gerenciamento tnico e centralizado, para configuracao e gerenciamento de WAN,
cloud e seguranca;

e Provisionamento automatizado e baseado em modelo em todos os locais: filial, campus e

nuvem,;

e Relatorio detalhado de aplicagoes e desempenho de WAN para anélise de negocios e anteci-

pacao da largura de banda necessaria.
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Com isso, a tecnologia SD-WAN, além de possuir os melhores recursos de seguranga, roteamento
avancado e otimizagao de WAN, também oferece um gerenciamento simplificado de forma a obter

as informagoes necessérias de desempenho do negocio.

2.13 Seguranca

Se por um lado é boa a noticia de que a Internet esta sendo cada vez mais utilizada e tornando-
se uma das principais ferramentas de comunicacao, também é de se preocupar o fato de que
pessoas maliciosas podem se aproveitar desse espaco, que é publico, para prejudicar outras pessoas,
tornando assim o ambiente vulneravel. Dessa forma, atualmente nenhuma rede é projetada sem
levar em consideragao medidas de seguranca para impedir a ocorréncia de acessos nao autorizados

na rede.

O firewall é um ativo de rede amplamente conhecido e que é utilizado visando implementar
medidas de seguranga visto que nele é possivel criar regras de acesso (PINHEIRO, J., 2004) que
irao definir quem pode ou nao ter a permissao de trafegar entre a rede interna e externa de uma
organizacao, estabelecendo assim uma espécie de barreira entre uma rede interna conhecida e
uma rede externa totalmente desconhecida, como ilustrado na Figura 2.10. Além de ser possivel
controlar o trafego entre a rede interna e externa, também é possivel realizar controles de acesso
entre os proprios ativos da rede, administrando quem tem ou nao autorizagdo para acessar certos

dispositivos ou enderecos de internet.

Mo . . P
Bad traffic By N
¥ . . ‘0 ‘ Firewall - h’
WA DS oo
Internet Firewall Private network

Figura 2.10: Firewall e sua relagdo com a rede interna e externa.

Dessa maneira, é imprescindivel analisar todas as medidas de seguranca necessarias na imple-
mentacao de uma rede, tanto na comunicacao entre diferentes usuarios, conhecido como tréafego
leste-oeste, como também na comunicagao da rede interna e rede externa, conhecido como tra-
fego norte-sul. Assim, em um arquitetura de universidade composta por diversos campus, além
da tecnologia SD-WAN utilizada é importante analisar as questoes de seguranca, e o firewall da
FortiGate a ser utilizado neste projeto possui uma integracao de Next Generation Firewall com
SD-WAN (DANRESA, s.d.), como pode ser visto na Figura 2.11.
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Figura 2.11: FortiGate Next Generation Firewall com SD-WAN integrada. Fonte: (DANRESA,
s.d.)



Capitulo 3

Ferramentas Utilizadas

3.1 Graphical Network Simulator 3

O GNS3, do inglés Graphical Network Simulator, € um software de simulagao de redes utilizado
neste projeto, que permite a implementacao de uma infraestrutura de rede completa, que estéa
de acordo com o que seria implementado em um ambiente real. Dessa maneira, o GNS3 torna
possivel a realizagao de estudos, analises e conclusoes acerca do funcionamento de uma rede, sem
que com isso esteja atrelado custos monetarios ou ainda o transtorno que a implementagao dessa
infraestrutura somente para testes ocasionaria. Por se tratar de um software de codigo aberto,
torna-se somente necessario realizar a sua instalag@o, sem precisar levar em consideragao questoes

que dizem respeito ao direito de uso.

Com o GNS3 é possivel ter uma integracao com dispositivos de redes disponiveis no mercado,
emulando o préprio processador do dispositivo ao utilizar imagens fornecidas pelas proprias fa-
bricantes, permitindo assim uma virtualizacdo completa de um sistema dentro de outro. Assim
sendo, é possivel reafirmar que na infraestrutura de rede implementada, serao utilizadas as mesmas
ferramentas e dispositivos que seriam utilizados no ambiente real. Para a realizagdo deste projeto,
foi possivel realizar a insercao dos seguintes ativos externos no GNS3: firewalls da Fortigate, swit-
ches Extreme, roteadores da Cisco e também o sistema operacional Ubuntu. Os ativos externos

mencionados serao detalhados nos topicos seguintes.

Assim como dito acima, o GNS3 permite trabalhar com QEMUs (Quick Emulators), no qual
implementa um emulador de processador, permitindo uma virtualizacdo completa de um sistema
dentro de outro. No caso deste projeto foi criado uma QEMU para a utilizacao do switch EXOS da
Extreme Networks, a fim de utilizd-lo como switch de acesso Layer 2/ Layer 3 da rede. Também
foi criado para a utilizacao dos roteadores CISCO 7200 como roteadores da provedora presentes no
backbone. Além disso, foi ainda criada uma QEMU para o Fortigate, o firewall da Fortinet. Mais

detalhes com relacao a esses dois recursos serao posteriormente mencionados.

Por fim, é importante mencionar que, apesar de ser possivel simular uma infraestrutura de redes
no GNS3 em um computador pessoal, para o caso deste projeto foi utilizado somente o Servidor de

Emulacao de Redes para Emulacao de Redes de Forma Remota, que esta localizado no LabRedes,
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da Faculdade de Tecnologia da Universidade de Brasilia. Este servidor conta com uma capacidade
de memoria RAM de 512 GB, o que torna qualquer tipo de simulacéo livre de possiveis sobrecargas

na capacidade operacional da maquina.

3.2 FORTIGATE

O FortiGate é um firewall de protecao de rede desenvolvido pela Fortinet, uma empresa mul-
tinacional que oferece solugoes de seguranca cibernética, no que diz respeito & convergéncia de
rede e seguranca. Inclusive, no que tange um dos escopos deste projeto, de implementacao de
SD-WAN, é pertinente a mencao de que a fabricante Fortinet, foi nomeada lider por quatro anos
consecutivos e a mais alta em capacidade de execucao por dois anos consecutivos para a solugao
SD-WAN, conforme pode ser visto na Figura 3.1 (FORTINET, 2023).
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Figura 3.1: Fortinet nomeada lider no Gartner® Magic Quadrant™ 2022 para SD-WAN. Fonte:
(FORTINET, 2023)

Sendo assim, a solugdo FortiGate Secure SD-WAN da Fortinet que sera utilizada no Projeto
Final de Graduagao inclui os melhores recursos para a adoc¢ao de uma rede SD-WAN em qual-
quer tipo de negdcio, no qual pode ser aplicado por empresas globais sensiveis & seguranca e que
priorizam a nuvem. As seguintes caracteristicas sao aplicadas nesta solugao: Seguranca de Next-
Generation Firewall (NGFW); Consolidagao da rede SD-WAN; Roteamento avangado; Otimizacao

de WAN, fornecendo uma transformagcao de borda WAN baseada em seguranga em uma oferta uni-
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ficada; Controlador de caminho de WAN com remediagao; Identificagao e dire¢ao de aplicativo mais

rapidas e, melhor prego/desempenho de Borda WAN.

Ao acessar o marketplace do GNS3 foi possivel realizar o download da Appliance do Fortigate
na versao FortiOS 7.0.10. Para a realizagdo do download da imagem nesta versao foi necessario
realizar cadastro no FortiCloud, que trata-se de uma plataforma oficial da Fortinet, e em seguida
selecionar a opcao de imagem desejada. Sendo assim, neste projeto foi utilizado uma versao do
firewall Fortinet disponibilizada pela prépria fabricante, garantindo a conformidade com os direitos

de uso concedidos pela empresa.

3.3 SWITCH EXTREME

A Extreme Networks ¢ uma empresa lider em infraestrutura de redes em nuvem (cloud networ-
king) e tem como foco a entrega de servigos para conectar dispositivos, aplicagdes e pessoas. Ela
trabalha desenvolvendo, projetando e fabricando equipamentos utilizados na composi¢ao de uma
infraestutura de rede, seja ela com ou sem fio. Além disso, a Extreme Networks também atua de
forma a desenvolver o seu proprio software, utilizado em seus equipamentos, para o gerenciamento

da rede, politicas, controle de acesso, dentre outros.

Tendo em vista que na implementacao deste projeto final é priorizada a utilizacao de disposi-
tivos de ultima geracao e que cumpram com as demandas de seguranca e boas préticas atuais, foi
realizada a escolha de um equipamento da Extreme, o Switch EXOS em sua versao 31.7.1.4 para
compor os switches de Acesso, Core e Distribuicao de cada uma das quatro LANs geograficamente

separadas.

Um switch trata-se de um dispositivo que conecta usuarios, dispositivos e recursos que com-
poem uma rede. A utilizagdo do switch Extreme apresenta a vantagem de que ele consegue integrar
qualquer infraestrutura de rede, independentemente da presenca de dispositivos de outros fabri-
cantes, por ser um "Switch Universal", onde ele pode rodar dois tipos de sistemas operacionais: a

Switch Engine (EXOS) ou o Fabric Engine (VOSS).

A realizagao da instalagdo da imagem do EXOS nao se fez necessaria, pois o Servidor de
Emulacao de Redes para Emulacao de Redes de Forma Remota, utilizado como Servidor GNS3
deste projeto, ja continha o QEMU deste switch. E importante reafirmar que esse QEMU esta
presente no Servidor de maneira legal, ou seja, cumprindo com os conformes legais de direitos de

propriedade que a Network Extreme possui.

3.4 CISCO

Mundialmente conhecida no mercado de rede, a Cisco é uma empresa lider mundial no forne-
cimento de equipamentos de rede para Internet (EXAME, 2018). A qualidade dos hardwares e

softwares criados e vendidos pela Cisco é a razdo que justifica a sua consolidagdo no mercado.

Os roteadores que compoem o backbone da infraestrutura de rede implementada neste projeto
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sao da Cisco, no modelo 7200 v. 124-24.T5. Uma das razoes pela qual foi priorizada a escolha
de roteadores Cisco, foi o fato deles oferecerem a funcionalidade de implementacao de MPLS
(Multiprotocol Label Switching), um protocolo de roteamento que concede uma tecnologia de trafego
de dados baseado em rotulos/etiquetas pré-determinados para cada pacote na comunicagao, no qual
proporciona encaminhamento e comutacao eficiente de forma mais rapida, como ja mencionado

anteriormente.

Assim como no caso do FortiGate, foi necessario realizar a instalagdo da imagem do roteador
da Cisco para posteriormente adiciona-lo ao GNS3. Primeiramente foi efetuado a instalagdo da
Appliance do Cisco 7200 no MarketPlace oficial do GNS3 e em seguida realizado a instalagao da
imagem correspondente ao roteador da Cisco 7200 124-24.T5. A instalacdo dessa imagem ocorreu
em um repositorio que disponibiliza imagens 10S para Dynamips, que é um tipo de emulador
dedicado para emular alguns tipos de hardwares da Cisco, principalmente quando se trata de
imagens mais antigas. E valido pontuar que essas instalacoes ocorreram dentro dos pardmetros
legais, ou seja, cumprindo com os conformes legais de direitos de propriedade que a Cisco Systems,

Inc. possui.

3.5 UBUNTU

O Ubuntu é um sistema operacional configuravel, estavel e de facil uso, com uma interface
grafica bem construida e intuitiva, sendo uma das distribui¢coes mais populares do Linux. Neste
projeto foi utilizado o Ubuntu 18.04 LTS, que trata-se da primeira versao LTS com 5 anos de
suporte, que contém um Gnome Shell como interface grafica. Kssa versao apresenta uma maior

estabilidade e com um melhor Apport, quando comparado com versoes anteriores.

Especificamente neste projeto, o Ubuntu foi escolhido e implementado para ser possivel efe-
tuar o acesso a interface grafica (GUI) do firewall FortiGate, onde ser& possivel controlar, editar,
implementar e monitorar as diversas configuragoes dentro do firewall, como regras de firewall, im-
plementagao de regras SD-WAN, dentre outras funcionalidades. Utilizando a interface grafica do
FortiGate & partir do Ubuntu é inclusive possivel ter acesso & CLI do firewall. Outra utilizacdo do
Ubuntu sera na rede interna de cada campus, mais detalhes do seu uso serao expostos nas secoes

subsequentes.

A imagem do Ubuntu utilizado j& estava localizada no Servidor de Emulacao de Redes para
Emulacao de Redes de Forma Remota, utilizado como Servidor GNS3 deste projeto. Sendo assim,

nao foi necessério realizar a sua instalacao.

3.6 WIRESHARK

E possivel analisar cada um dos pacotes e protocolos das camadas do modelo TCP /IP utilizando
um analisador de pacotes, ou como também chamado de “sniffer”, muito utilizado por especialistas

de TI e engenheiros, que tem por objetivo interceptar cada pacote e registrar o trafego que passa
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sobre uma rede, permitindo analisar de forma aprofundada os diferentes valores do cabecalho
dos pacotes, seus contetdos ou especificagoes, como também auxiliar na deteccao de problemas,
durante o monitoramento do fluxo de redes. No entanto, o farejador de pacote pode ser utilizado
para propositos maliciosos, no qual invasores (hackers) o utilizam para capturar o trafego da rede,

roubando e coletando dados de usuarios, como por exemplo, senhas e arquivos importantes.

Os sniffers podem ser classificados em dois tipos. Sendo o sniffer passivo, aquele que todo o
trafego capturado nao pode ser alterado de nenhuma maneira, sendo apenas possivel analisé-lo.
Ja o sniffer ativo, além de poder monitorar e analisar o trafego, é possivel alterd-lo de alguma
forma (MACEDO, 2017). Este tipo é muito praticado por atacantes de rede e pode ser evitado
instalando um antivirus potente, nao visitando sites sem criptografia, nao utilizando redes Wi-Fi
publicas, entre outras medidas (BELCIC, 2020).

Existem diversos analisadores de pacotes que podem ser utilizados hoje em dia de forma gra-
tuita, como por exemplo, Microsoft Network Monitor, Capsa Packet Sniffer, InnoN W Sniffer, Sniff-
Pass e o WireShark que é o mais utilizado. E importante entender que a placa de interface de
rede deve estar atuando em modo promiscuo para que o sniffer seja eficaz (MACEDO, 2017).
Dessa forma, este projeto apresentara a utilizagao do sniffer WireShark a fim realizar coletas de
estatisticas da rede, analise de protocolos e compreensao a respeito do encapsulamento de dados

na arquitetura em camadas do TCP/IP.
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Capitulo 4
Metodologia

Este capitulo visa descrever toda a arquitetura proposta bem como a metodologia utilizada para
a conducao dos testes de conectividade realizados. Além disso, é descrito todas as configuragoes
realizadas para o perfeito funcionamento da topologia de redes. Sendo assim, espera-se que a partir
do contetido apresentado por este, seja possivel o entendimento de como as tecnologias envolvidas
na solucao proposta podem ser utilizadas de forma hibrida em ambientes reais, objetivando obter
um gerenciamento simplificado de toda a rede WAN, bem como maior performance, seguranga e

custo-beneficio.

4.1 Arquitetura Proposta

Com o alto desenvolvimento tecnologico, ado¢ao da nuvem de forma integral ou hibrida, busca
por eficiéncia, desempenho, baixa laténcia, seguranca, gerenciamento simplificado e custo beneficio,
as empresas no geral encontram desafios para absorver o crescente trafego da WAN. Dessa maneira,
é essencial a implementacao de um modelo ideal que esteja de acordo com as tendéncias atuais e

futuras do ponto de vista de redes, como também de mercado.

Além disso, as redes de campus estdo em crescente evolugdao e compreendem uma variedade
de dispositivos IP, e por isso, os usuarios destas localidades exigem conectividade constante e
experiéncia de qualidade. Dessa maneira, é necessario que esse tipo de infraestrutura obtenha
flexibilidade, escalabilidade e alta qualidade de servico, ao mesmo tempo que os dados criticos sao

protegidos contra acessos nao autorizados (JUNIPER, 2020).

Com isso, o0 projeto, como citado anteriormente, tem como finalidade estudar, identificar, pro-
jetar e analisar a arquitetura de redes de campus com o emprego da tecnologia SD-WAN e com
a combinagao de um servigo de transporte MPLS em seu backbone provido por uma operadora
de Internet. E ainda possivel dizer que essa arquitetura contara com um modelo hibrido, ou seja,
integragdo com o ambiente de simulagao e a cloud, isso porque a infraestrutura criada no software
de simulacao GNS3 funciona utilizando o Servidor de Emulagao de Redes para Emulagao de Redes
de Forma Remota do Lab Redes, que esta remotamente localizado e, além disso, essa infraestrutura

sO terd acesso a Internet ao passar pela rede do Lab Redes, utilizando esse mesmo servidor.
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4.1.1 Arquitetura Hipotética de Redes - UnB

Dessa forma, a infraestrutura hipotética escolhida para esta implantacao refere-se a rede campus
da Universidade de Brasilia, no qual conta com quatro campus: Darcy Ribeiro localizado no Plano
Piloto, Faculdade de Ceilandia (FCE), Faculdade do Gama (FGA) e Faculdade de Planaltina
(FUP). Sendo assim, ¢ necessario realizar a interconexao de todos estes segmentos, formando uma
grande malha, conhecida como Rede WAN. A Figura 4.1 abaixo ilustra esta infraestrutura de

maneira simplificada.

REDEWAN

Figura 4.1: Infraestrutura de campus da Universidade de Brasilia - UnB. Fonte propria

Sabe-se que podem ser utilizados diferentes tipos de tecnologias para estabelecer a comunicagao
entre as LANSs, neste caso, conforme mencionado anteriormente, serd utilizado a tecnologia SD-
WAN com a combinacao do servi¢o de transporte MPLS no backbone a fim de garantir transmissao
de dados entre diferentes tipos de usuarios com seguranga, garantia de desempenho, resiliéncia
consistente, suporte para nuvem e tolerancia a falhas a partir da automatizacao do direcionamento
de trafego de maneira orientada por pardmetros de qualidade de servico entregue pela solucao
SD-WAN.

4.1.2 Infraestrutura Geral de Implementagao
4.1.2.1 Rede Local - Intranet

Primeiramente, é importante compreender a composi¢ao e funcionalidade da Intranet, antes de
se pensar na infraestrutura WAN que interliga os campus da Universidade. A Intranet é uma rede
de ativos privada de uma organizagao, ou seja, de uso exclusivo por utilizadores e colaboradores

internos da empresa. Os usuérios desta area devem ser capazes de realizar comunicacao interna
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instantanea, ter acesso & rede local, compartilhamento de dados e acesso & Internet.

Normalmente, em uma rede de campus, é adotado um design em camadas, dimensionado de
acordo com as necessidades de cada campus, no qual é composto por uma camada Core, Agre-
gagao/Distribui¢ao e uma camada de Acesso, no qual compreende a borda da rede interna. Essa
arquitetura pode ser visualizada na Figura 4.2. Conforme as praticas recomendadas para a imple-
mentacao de uma rede Campus pela Cisco, este modelo é utilizado continuamente, pois é compro-

vadamente escalavel a fim de se adequar a todos os casos de uso (CISCO, 2022).

e = e = AGGREGATION

10 GbE 10 GbE 10 GbE

o = ° 2 o =
ACCESS /EDGE

o = ° 2 o =

Figura 4.2: Modelo escalavel para implementagao interna de uma rede Campus. Fonte: (CISCO,
2022)

Sendo assim, a partir da infraestrutura de redes proposta para a Universidade de Brasilia (UnB)

composta por quatro campus, cada polo universitario, contara com os seguintes dispositivos:

o Switches de Acesso: Localizado na borda da rede e possui como objetivo interligar os
diversos dispositivos finais & rede interna da organizacido, como computadores, impressoras
e access points. Cada departamento dentro da universidade pode possuir seu proprio CPD
contendo a quantidade necessaria de switches de acesso a fim de atender a quantidade de

usuérios naquela localidade;

e Switches de Distribuicao/Agregagao: Localizado na camada intermediaria da rede, no
qual se conecta ao switch Core no lado da transmissao e ao switch de acesso no lado da
recepgao. Sua principal fungao é agregar os dados da borda, ou seja, limitar a quantidade de

conexoes dos switches de acesso ao niucleo da rede, como também obter maior redundéancia;

e Switch Core: Comumente caracterizado como sendo o switch central da rede, ou seja,
o equipamento concentrador. Dessa forma, este equipamento interliga os equipamentos de

rede, como, por exemplo, switches de acesso/agregacao, firewall, servidores, entre outros.

Com isso, a fim de simular a proposta de redes de maneira ideal, foram implementados dois de

cada um dos equipamentos, pois é fundamental garantir a redundéancia da infraestrutura de redes,
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obtendo uma adi¢ao de caminhos alternativos, gerando continuidade de servigos em caso de algum

tipo de crise ou inatividade de algum dispositivo de rede.

Além disso, os usuérios presentes na rede interna do campus, serdao subdivididos em VLANS,
para que sejam criados dominios de broadcast separados provendo um melhor desempenho, geren-
ciamento, seguranca e escalabilidade. Para isso, é necessario que a arquitetura das VLANSs seja
troncalizada apenas para determinados pontos do campus, a fim de transmitir comunicagao apenas

para os usuarios realmente presentes em cada localidade.

A seguranga de redes também é imprescindivel em uma organizagao, com objetivo de garantir
protegao de qualquer rede contra ataques internos/externos, instabilidades de dados e acesso nao
autorizado. Um firewall é uma solucdo que executa uma barreira entre redes internas e externas,
que trabalha de forma a evitar que perigos vindos da rede externa ultrapassem para dentro da rede
interna. Dessa maneira, este dispositivo controla, separa, analisa e bloqueia os trafegos indesejados

dentro da organizacao e estd presente na camada de borda externa de cada campus.

Neste caso, o firewall FortiGate além das funcionalidades de seguranca de préxima geragao com
roteamento avangado, também oferece a solugao de implantagao e gerenciamento SD-WAN em seu
dispositivo. Dessa maneira, a arquitetura utilizada neste projeto foi indicada pelo Gartner, como
pode ser visto na Figura 4.3, e se refere ao firewall FortiGate com SD-WAN incorporado, no qual
além dessas funcionalidades, ele sera considerado como o dispositivo cliente de borda para a rede

externa.

Figura 4.3: Arquitetura indicada pelo Gartner - Firewall com SD-WAN incorporado. Fonte:
(DANRESA, s.d.)

Sendo assim, a solugao SD-WAN aproveita os pontos de conectividade para decidir qual dos
caminhos é o mais apropriado para direcionar o trafego a partir do monitoramento de trés parame-
tros: laténcia, jitter e perda de pacotes. Dessa maneira, é garantido o desempenho e maximizacao

da disponibilidade dos servigos.
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4.1.2.2 Rede WAN - Backbone Externo

Sabe-se que a rede WAN interliga um conjunto de redes locais (LANs) ou outras redes privadas
que se comunicam entre si e possuem acesso a Internet. Neste caso, o firewall da FortiGate
realizara conexao direta com ativos que provém acesso & Internet. Estes ativos sao conhecidos
como o Backbone da provedora, no qual tem como objetivo ser um esquema de ligacOes centrais
de alto desempenho por onde os dados dos clientes da Internet trafegam. Dessa maneira, foi
configurado um backbone em formato ‘“malha”, para que os ativos de um campus possam obter
acesso & Internet e acesso aos outros campus de maneira redundante, a partir da combinacao da
tecnologia SD-WAN e o servico de transporte MPLS L3VPN, composta por quatro roteadores,
sendo dois deles dispositivos de borda da provedora, e outro dois denominados como roteadores da
operadora, no qual estao conectados diretamente & cloud, a fim de obter acesso externo & Internet

e a rede do Laboratério de Redes presente no campus Darcy Ribeiro.

4.1.2.3 Infraestrutura Fisica

A partir das informacdes citadas anteriormente, a topologia de implementacéao fisica proposta
para as redes internas dos campus da UnB, como também a rede externa conhecida como Backbone

da provedora, pode ser visualizada na Figura 4.4 a seguir:
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Figura 4.4: Infraestrutura fisica proposta. Fonte propria

4.1.2.4 Infraestrutura SD-WAN ADVPN

Com a infraestrutura fisica é fundamental compreender a estrutura légica da implementagao da
topologia SD-WAN, no qual todos os campus, além da conex@o com a Internet através do backbone
que possui o MPLS L3VPN implantado, deverdao se comunicar entre si a partir da tecnologia de
tunelamento dindmico - Auto-Discovery VPN (ADVPN), no qual é criado tuneis IPsec automati-
camente entre os sites que desejam se comunicar. Esses ttineis tornam-se imediatamente parte da

topologia de overlay da solugao SD-WAN.
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Dessa maneira, a infraestrutura logica SD-WAN ADVPN entre os campus da Universidade

pode ser observada a partir da Figura 4.5 abaixo:
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Figura 4.5: Infraestrutura SD-WAN ADVPN proposta. Fonte propria

4.2 Etapas para implementacao do projeto

A partir da infraestrutura descrita acima, a implementacdo e execucdo do projeto foi con-

feccionada de forma a permitir um entendimento passo-a-passo da arquitetura proposta, como

demonstrado a seguir:

¢ PASSO 1 — Instalagao da aplicagao GINS-3 e conexao com o Servidor de Emu-
lacao de Redes para Emulagao de Redes de Forma Remota: O GNS-3 é o sistema
emulador e simulador utilizado para este projeto, e para isso foi utilizado o servidor de forma

remota para emular a arquitetura proposta;

e PASSO 2 — Instalagao dos appliances e configuragao das QEMUSs para os dis-
positivos de redes necessarios: Os QEMUs permitirao uma virtualizagao completa de
um sistema dentro de outro, com isso, sera possivel obter os dispositivos de redes necessarios

para as funcionalidades que devem ser implementadas no projeto;

¢ PASSO 3 — Implementacao das Redes Internas de cada campus da UnB: Imple-
mentagao da Intranet composta por switches Core, de distribuicao e acesso, juntamente com

o firewall FortiGate exercendo fungao de gateway das redes;

¢ PASSO 4 — Implementacgao dos perfis de seguranga para cada tipo de usuério:
Implementacgao de perfis de seguranca a fim de controlar o trafego de dados entre os diferentes

usuérios dentro da infraestrutura;
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¢ PASSO 5 — Implementagcao do Backbone externo e interligagcao com as redes
dos campus: Implementagao da rede WAN composta por roteadores de alto desempenho,
através da tecnologia MPLS L3VPN;

¢ PASSO 6 — Implementagao da tecnologia SD-WAN ADVPN: Implementacao con-
junta da tecnologia SD-WAN ADVPN a fim de obter automatizagao e maior desempenho

entre a conectividade dos campus;

e PASSO 7 — Testes e analises de resultados: Apods todo o cenério configurado e en-
tendido, é necessario realizar testes de conectividade de toda a infraestrutura. Estes testes e

resultados serao melhor detalhados no capitulo 5.

4.3 Configuracao e Desenho da Arquitetura

4.3.1 Instalacao e Utilizacao da Aplicacao GNS-3

Download GNS3

Windows .
Install Guide

Install Guide

Install Guide

download the GNS3 VM

Figura 4.6: Pagina de Download GNS3. Fonte Propria.

O GNS3 trata~se de um software de simulagao de redes de codigo aberto, assim como descrito
na secao 3.1, que da ao usuario a possibilidade de emular redes reais, permitindo assim analises
completas, eficazes e com alto custo-beneficio, visto que é possivel verificar o resultado da arquite-
tura de rede proposta sem que com isso seja necessaria a implementacao de toda essa infraestrutura

em um ambiente real, poupando tempo e custos associados.

Para a realizar a instalacdo do GNS3 é necessario ir até o site oficial do GNS3 e instalar a

versao relacionada ao sistema operacional utilizado e em seguida instalar também um GNS3 VM,
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podendo ser importado, por exemplo, para o VMware Workstation. A opgao para instalar o GNS3

VM aparecera na propria pagina de download do GNS3, como visto na Figura 4.6.

O GNS3 é um tipo de aplicacao cliente-servidor, onde a interface grafica apresentada se refere
ao lado cliente e 0 GNS3 VM instalado é a parte que corresponde ao servidor, que atuard como
um servidor virtual para viabilizar a comunicacao com a Internet e também na comunicacao entre

cliente-servidor.

Para a realizagao desse Projeto nao foi necesséario realizar o download do GNS3 VM, isso porque
foi utilizado o Servidor de Emulagao de Redes para Emulagao de Redes de Forma Remota do Lab
Redes, que estd remotamente localizado na Faculdade de Tecnologia - UnB. Portanto, bastou
efetuar o download do GNS3 e configurar o servidor informando enderego IP correspondente ao

servidor remoto utilizado.

4.3.2 Instalacao dos Appliances dos dispositivos de redes
4.3.2.1 Firewall FortiGate

Com a instalagdo do FortiGate no GNS3 seré possivel ter acesso nao somente a CLI, mas
também a interface grafica deste firewall, trazendo assim uma experiéncia completa e proxima ao

real.

X
Al .
==z FortiGat
. ortuGcate
Fortinet
Posted by Julien Duponchelle « January 18, 2016 at 9:17 UTC
—
FortiGate 7.0.10
File MD5 Size
FGT_VMB4_KVM c7eb%fad8484405aa5bdBadddBes7722 77 3
v7.0.10.M-build0450 ME

FORTINET.out.kvm.qcow?

empty30G.qcow?2 3411a598eB22f2acBbe560a26405821a 0 2

Figura 4.7: Ordem de download de Applicance do Fortigate no MarketPlace do GNS3. Fonte

Propria.

Em um primeiro momento foi necessario acessar o marketplace do GNS3 (https://gns3.com/
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marketplace/featured), no site oficial do GNS3, onde é possivel realizar o download das Appliances
disponiveis. Nesse caso, o Appliance escolhido foi do FortiGate em sua versdo 7.0.10, apos a
instalagao da Applicance (item 1 da Figura 4.7) e do arquivo explicitado no item 2 da Figura 4.7 é
necessario manter esses arquivos localmente no computador, pois serdao utilizados posteriormente

no GNS3.

O préximo passo é realizar o download da imagem do FortiGate e para isso é necessario selecio-
nar o botao “Download” (item 3 da Figura 4.7), que redireciona para a pagina oficial da FortiGate,
o FortiCloud. Nesse momento é preciso se cadastrar na FortiCloud, utilizando e-mail e senha e,
apo6s logado, ir até a aba Download > VM Images; selecionar “FortiGate” como produto; “KVM”
como plataforma; e a versao utilizada para s6 entao finalmente realizar o download da Imagem ao

clicar em “Download” no arquivo que contém a extensao “.out.kvm”.

Por fim, é necessério adicionar essa Appliance no GNS3 ao selecionar File > Import Appli-
ance e importar a Applicance anteriormente instalada. Em seguida, na propria janela ja aberta,
basta se certificar que todos os arquivos que o GNS3 requer sejam importados corretamente. O

procedimento de importar appliance trata-se de algo simples e intuitivo dentro do GNS3.

4.3.2.2 Cisco

Cisco 7200

Cisce

Posted by Julien Duponchelle « January 7, 2016 at 8:47 UTC

1

Cisco 7200 124-24.T5
File MDS Size

c7200- 6b89d0d804e112bb5b8bdatBbb692047 102 MB

adventerprisek9-

mz124-24 Thimage

Figura 4.8: Ordem de download de Applicance da Cisco no MarketPlace do GNS3. Fonte Propria.

Neste projeto foi possivel emular o roteador da Cisco, em sua versao 7200 124-24.T5, no GNS3,
permitindo a implementacao de configuragbes e obténgao de anélises idénticas as que seriam rea-

lizadas em um ambiente de infraestrutura de rede on-premises.

Em um primeiro momento foi necessario acessar o marketplace do GNS3 (https://gns3.com/

marketplace/featured), no site oficial do GNS3, onde é possivel verificar todas as Appliances que
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podem ser utilizadas no GNS3. Nesse caso, o Appliance escolhido foi o da Cisco e a realizagéo
do download trata-se de um procedimento simples e intuitivo. No site do marketplace do GNS3,

basta clicar em “Download” no item 1 destacado na Figura 4.8.

O proximo passo é realizar o download da imagem do roteador Cisco na versao 7200 124-24.T5
e para isso é necessario selecionar “Download” (item 2 da Figura 4.8), que iniciard o download
automaticamente. Apos ter sido efetuado a instalagao da Appliance e da Imagem, basta se certificar

que os arquivos foram salvos corretamente no computador para depois serem utilizados no GNS3.

Finalmente, como ultimo passo é necesséario adicionar essa Appliance no GNS3 ao selecionar
File > Import Appliance e importar a Applicance anteriormente instalada. Em seguida, na propria
janela ja aberta, basta se certificar que o arquivo referente & imagem do roteador, que o GNS3
requer, seja importado corretamente. Conforme mencionado anteriormente, o procedimento de

importar appliance trata-se de algo simples e intuitivo dentro do GNS3.

4.3.3 Implementacao Intranet dos Campus

Com os recursos instalados, é possivel iniciar a implementacao da infraestrutura proposta
conforme ilustrado na Figura 4.4. Assim, inicia-se com a configuracdo da topologia de redes
interna de cada campus. A Figura 4.9 abaixo, exemplifica a arquitetura da Intranet no campus

Darcy Ribeiro. Essa arquitetura deve ser seguida para os outros pélos universitarios.

Data Center

SWITCH DE
DISTRIB.

I:l FORTINET
SD-WAN
SWITCH SWITCH SWITCH

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
ACESSO DISTRIB. CORE :
|
|
|

Figura 4.9: Arquitetura da Intranet no campus Darcy Ribeiro. Fonte prépria.

Conforme a infraestrutura de redes proposta para cada campus da Universidade de Brasilia, os

ativos expostos na Tabela 4.1 foram utilizados.



Tabela 4.1: Ativos de Redes utilizados na Intranet de cada campus
Dispositivo Modelo Localizagao Servicos

Ext

Switches Core UTCEIe Data Center
EXOS 31.7.14

Switches d Ext

T_UZ C es. ~e Lrerme CPD do departamento

Distribuicao EXOS 31.7.14 Layer 2
Ext L 3

Switches de Acesso UTCIe CPD do departamento wer
EXOS 31.7.14
VPC e ICMP, FTP,

Dispositivos Finais

Ubuntu Linux

Campus

VOIP, SSH, SCP

Firewall

FortiGate
v.7.0.12

Data Center

NGFW
Roteamento avangado

SD-WAN

Além disso, para cada campus foi realizada a fragmentagdo de cinco tipos de usuérios pre-
sentes nesta topologia em diferentes VLANSs, sendo eles: Graduagao, Pos-Graduagao, Professores,
Diretoria e Suporte. Estes usuarios devem poder enviar e receber dados diretamente, entretanto,
alguns colaboradores finais terao acessos bloqueados a servigos especificos dentro da rede, para uma

maior seguranga da organizagdo. As informagoes dos tipos de usuério, para cada pélo universitario

podem ser observadas na Tabela 4.2.

E importante mencionar que a escolha das méscaras de rede para cada perfil de usuario foi

implementada ao pensar na quantidade aproximada de dispositivos finais para determinado depar-

tamento.
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Tabela 4.2: Separacao dos perfis de usuarios em VLANs

VLAN Nome Campus Sub-rede Gateway
172.24.15.254
DARCY | 172.24.8.0/21 . ,
(Firewall FortiGate)
172.25.15.254
FCE 172.25.8.0/21 _ _
(Firewall FortiGate)
172.26.15.254
_ FGA 172.26.8.0/21 . _
10 GRADUAGCAO (Firewall FortiGate)
172.27.15.254
FUP 172.27.8.0/21 _ _
(Firewall FortiGate)
172.24.19.254
DARCY | 172.24.16.0/22 ’ g
(Firewall FortiGate)
172.25.19.254
FCE 172.25.16.0/22
(Firewall FortiGate)
172.26.19.254
. ~ FGA 172.26.16.0/22 6
20 POS-GRADUACAO (Firewall FortiGate)
172.27.19.254
FUP 172.27.16.0/22 72.27.19.25
(Firewall FortiGate)
172.24.30.254
DARCY | 172.24.30.0/24
(Firewall FortiGate)
172.25.30.254
FCE 172.25.30.0/24 72.25.30.25
(Firewall FortiGate)
172.26.30.254
FGA 172.26.30.0/24
30 PROFESSORES (Firewall FortiGate)
172.27.30.254
FUP 172.27.30.0/24 72.27.30.25
(Firewall FortiGate)
172.24.40.254
DARCY | 172.24.40.0/24 | " .
(Firewall FortiGate)
172.25.40.254
FCE 172.25.40.0/24
(Firewall FortiGate)
172.26.40.254
FGA 172.26.40.0/24 | .
40 DIRETORIA (Firewall FortiGate)
172.27.40.254
FUP 172.27.40.0/24 72.27.40.25
(Firewall FortiGate)
172.24.50.254
DARCY | 172.24.50.0/24 | _
(Firewall FortiGate)
172.25.50.254
FCE 172.25.50.0/24 | ' ,
(Firewall FortiGate)
172.26.50.254
FGA 172.26.50.0/24
50 SUPORTE (Firewall FortiGate)
172.27.50.254
FUP 172.27.50.0/24

(Firewall FortiGate)
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A partir das informacbes mencionadas, a Intranet realiza a divisdo dos usuéarios em diferentes
tipos de VLANs. Com isso, a tabela 4.3 indica os pardmetros de configuragdo de enderegamento
IP em interfaces VLANs em cada um dos switches Extreme EXOS presentes em cada campus.
Sendo que o valor de “z” presente nos enderecos IP de cada ativo, indicara um campus especifico.
Sendo z=4 para o campus Darcy; z=5 para o campus FCE; =6 para o campus FGA e por fim,

x="7 para o campus FUP.

Tabela 4.3: Parametros utilizados na configuracao de enderegamento IP dos ativos presentes na

Intranet dos campus UnB

Dispositivo VLAN Endereco IP
10 tagged | 172.2x.8.200/21
20 tagged | 172.2x.16.200/22
CORE-1 30 tagged | 172.2x.30.200/24
40 tagged | 172.2x.40.200/24
50 tagged | 172.2x.50.200,/24
10 tagged | 172.2x.8.100/21
20 tagged | 172.2x.16.100,/22
CORE-2 30 tagged | 172.2x.30.100/24
40 tagged | 172.2x.40.100/24
50 tagged | 172.2x.50.100/24
10 tagged | 172.2x.8.20/21
20 tagged | 172.2x.16.20/22
DISTRIBUICAO-1 | 30 tagged | 172.2x.30.20,/24
40 tagged | 172.2x.40.20/24
50 tagged | 172.2x.50.20/24
10 tagged | 172.2x.8.10/21
20 tagged | 172.2x.16.10/22
DISTRIBUICAO-2 | 30 tagged | 172.2x.30.10/24
40 tagged | 172.2x.40.10/24
50 tagged | 172.2x.50.10/24
10 tagged | 172.2x.8.2/21

20 tagged | 172.2x.16.2/22
ACESSO-1 30 tagged | 172.2x.30.2/24
40 tagged | 172.2x.40.2/24
50 tagged | 172.2x.50.2/24
10 tagged | 172.2x.8.1/21

20 tagged | 172.2x.16.1/22
ACESSO-2 30 tagged | 172.2x.30.1/24
40 tagged | 172.2x.40.1/24
50 tagged | 172.2x.50.1/24
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Com estas informagoes, para realizar as configuracées de VLAN dos switches Extreme foram

utilizados os comandos expostos na Tabela 4.4:

Tabela 4.4: Comandos para configuragdo de VLAN nos switches Extreme

Comando Descricao

#create vian “NOME” tag “X” Cria a VLAN com certo nome e tag

Adiciona a VLAN na porta especifica
#configure vian “NOME” add ports “X” tagged /untageed ot Ha por peat
em modo tagged ou untagged

#configure vlan “NOME” ipaddress “c.x.x.x/z” Adiciona um enderego IP a VLAN

#enable ipforwarding vian “NOME” Habilita o roteamento inter-VLAN

A partir disso, é importante verificar quando deve-se utilizar uma VLAN em trunk, ou seja, em
modo tagged, e quando deve-se utilizar uma VLAN em modo access, ou também conhecida como
untagged. Conforme mencionado anteriormente, as VLANs com tag, representados pelo protocolo
IEEE 802.1Q adicionam uma identificagao ao quadro Ethernet, a fim de enviar diferentes pacotes
em uma mesma interface mantendo as VLANs separadas. Ja as VLANs untagged (sem tag),
representam as portas do switch associadas apenas a uma tnica VLAN, ou seja, trata-se de uma
porta que realiza a conexao direta com um dispositivo final. Dessa maneira, apenas os switches de
acesso obterao configuragdo de VLANSs untagged, ja que a conexao de dispositivos finais é realizada
nele, diferentemente dos switches de agregacgao e core, no qual possuem, neste caso, apenas portas

em modo trunk.

Além disso, devido as redundéncias presentes na topologia da Intranet, é necessério habilitar o
protocolo STP, do inglés Spanning Tree Protocol, para que resolva os problemas de looping gerados
pelos anéis de ligacao que a topologia possui, auxiliando portanto, para uma melhor performance
da rede. Sendo assim, a Tabela 4.5 explicita o comando necesséario para configurar o STP nos
switches Extreme-EXOS.

Tabela 4.5: Comando para configuracao do protocolo STP nos switches Extreme

Comando Descrigao
#configure stpd s0 add “NOME DA VLAN” | Habilita STP em uma porta individual de
ports “X” acordo com a VLAN configurada

Por fim, para que as redes configuradas nos switches sejam capazes de chegar ao gateway
correto, neste caso, o firewall FortiGate, é necessario realizar a configuracao de roteamento estatico,

de acordo com o comando exposto na Tabela 4.6:

Tabela 4.6: Comando para configuragdo do roteamento estatico nos switches Extreme

Comando Descrigao
Configura uma rota default (0.0.0.0/0)

para o gateway correto

#configure iproute add default “gateway”
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Com a configuragdo dos switches realizada, é necessario configurar o firewall FortiGate. A
partir da implementagao necessaria para este projeto, o firewall é tratado no modo “NAT/Router
mode”, onde o FortiGate atuarda como gateway das redes internas, e serd o meio de campo entre
a rede LAN dos campus e a rede WAN. E possivel verificar esse modo a partir da dashboard do

firewall exposta na Figura 4.10.

+ Add Widget

System Information i~ | |Licenses® i~
Hostname FortiFirewall-VM&4-KVM (-] FortiCare Support

Serial Number FFVMEV3R15YF9B07 (2] © SD-WAN Network Monitor

Firmware v7.0.12 build0523 (Mature) © FortilPAM

Mode NAT FortiToken 0/0

System Time  2023/11/1506:15:28

Uptime 00:00:07:33

WAN IP Unknown

@ Unable to connect to FortiGuard servers.

L]
4

Virtual Machine i~ FortiGate Cloud
A FFVMEV License Status @ Not Supported

Allocated vCPUs 1/1
Allocated RAM 1GB/2GB

AutoScaling €@ Disabled I

Figura 4.10: Modo NAT no firewall FortiGate. Fonte prépria.

Além disso, todas as interfaces fisicas do FortiGate sdo tratadas de forma individual, ou seja,
cada interface pode possuir seu proprio enderegamento IP ou podem ainda ser combinadas logi-
camente ou virtualmente. Sendo assim, é necessério realizar a combinagao entre duas interfaces
do firewall, j4 que existem duas conexoes LAN, conforme pode ser observado na Figura 4.9, sendo

uma a partir do switch Core-1 e outra a partir do switch Core-2.

Para isso, é necessério utilizar o modo Software Switch da FortiGate a fim de agrupar duas
interfaces fisicas como se fossem uma s6. Além disso, é necessério atrelar cinco interfaces VLANSs
ao Software switch, ja que o firewall serd gateway da rede interna de cada campus, e a intranet,
conforme mencionado anteriormente, é composta por cinco redes, sendo elas: Graduagao (VLAN
10), Pos-Graduagao (VLAN 20), Professores (VLAN 30), Diretoria (VLAN 40) e Suporte (VLAN
50).



Dessa maneira, cada firewall FortiGate devera obedecer a seguinte configuragao: Primeiramente
é realizada a configuragao do Software Switch a fim de agrupar as interfaces fisicas vindas dos
switches Core. Para isso, deve-se selecionar a opgao Network->Interfaces no menu principal.
Assim, a Figura 4.11 demonstra em etapas a criagdo de uma nova interface do tipo Software
Switch, onde é necessario inserir um nome, conforme indicado no item 1, no qual foi definido para
esse caso como “UPLINK-INTERNQO”. Em seguida, deve-se selecionar o tipo da interface. Ja o item
3 da Figura 4.11 indica que devem ser selecionadas as interfaces membro desse link, que nesse caso
sao as interfaces vindas dos switches Core. Deve-se entao apontar um enderegamento 1P, conforme
indicado pelo item 4 da Figura 4.11. E, por fim, é possivel realizar acessos administrativos para
esse tipo de interface. O item 4.3.4 desta secdo ira expor de forma mais detalhada sobre perfis de

seguranga para cada usuario.

Mew Interface

Name Inserir Nome para a interface A

Alias

Type | =3 Software Switch ~].2

VRFID O 0 -

Interface members I + I 3

Role @ LAN -

Address

Addressing mode DHCP = Auto-managed by |IPAM

IP/Netmask I 0.0.0.0/0.0.0.0 4

Create address object matching subnet @O

Name
Destination 0.0.0.0/0.0.0.0

Secondary IP address »

Administrative Access || .5

IPv4 (J HTTPS (J PING (J FMG-Access
() SSH (] SNMP (J FTM
— Security Fabric M Craad Tact

Figura 4.11: Etapas de configuragao da interface do tipo Software Switch. Fonte propria.

M BARIIE Arraninting

Ao criar a interface “UPLINK-INTERNO” do tipo Software Switch, é necessario atrelar in-
terfaces VLAN a esse link. Para isso, deve-se criar novas interfaces, cada uma correspondente a
uma VLAN da rede interna. Sendo assim, a Figura 4.12 expGe as etapas para a criagado desse tipo
de interface, onde primeiramente deve-se designar um nome, nesse caso, “VLAN-X", indicando a
VLAN correspondente presente na rede interna de cada campus. Em seguida, conforme ilustrado

no item 2 desta Figura, deve-se selecionar o tipo "VLAN"para a interface. A partir disso, deve-se
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apontar a interface do tipo Software switch criada anteriormente, como membro. Por fim, deve-se
apontar um enderegamento I[P para esse link, conforme ilustrado no item 5. Nesse caso, o enderego

IP seréd o gateway da VLAN correspondente, conforme indicado na Tabela 4.2.

Mew Interface

Name VLAN-"X" A
Alias
Type JE VLAN ~|-2
WVLAN protocol  BElERION 802.1AD
Interface vI 3
WLAN ID o "X" c | .4
VRFID @ 0 v
Role © LAN v
Address
Addressing mode DHCP  Auto-managed by |IPAM
IP/Netmask | 0.0.0.0/0.0.0.0 1.5
Create address object matching subnet @O
Mame
Destination 0.0.0.0/0.0.0.0
Secondary IP address »

Figura 4.12: Etapas de configuragio para as interfaces VLAN correspondentes aos tipos de

usuarios da rede interna. Fonte propria.

Feita as devidas configuracoes, a Figura 4.13 exemplifica o resultado dos links de uplink das
redes internas do Campus Darcy Ribeiro. Nesse momento, os usuarios presentes na rede interna

possuem comunica¢do com o seu gateway correspondente.
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[E =2 Software Switch @

=2 =3 UPLINK_INTERNO (UPLINK_INTE... =2 Software Switch [ port2 172.24.1.1/255.255.255.0 PING

I port4 HTTPS
SsH

e 3 VLAN10(VLAN10) UE VLAN 172.24.15.254/255.255.2480  PING
HTTPS

e U VLANZ20 (VLANZ20) o VLAN 172.24.19.254/255.255.2520 PING
HTTPS

* Il VLAN30(VLAN30) U VLAN 172.24.30.254/255.255.2550 PING
HTTPS

& 0 VLAN4O (VLAN40) U VLAN 172.24.40.254/255.255.255.0 PING
HTTPS

f§ VLANSO (VLANS5O) & VLAN 172.24.50.254/255.255.2550 PING
HTTPS
SSH

[SNMP]
Speed Test
Figura 4.13: Interfaces de uplink referente as redes internas do Campus Darcy Ribeiro. Fonte

propria.

4.3.4 Implementacao dos perfis de seguranga

Conforme mencionado anteriormente, o firewall é amplamente utilizado visando implementar
medidas de seguranga visto que nele é possivel criar regras de acesso (PINHEIRO, J., 2004) que
irdo definir quem pode ou nao ter a permissao de trafegar entre a rede interna e externa de uma
organizacao. Dessa maneira, é imprescindivel analisar todas as medidas de seguranca necessarias na
implementagao de uma infraestrutura de redes de uma organizagao. Sendo assim, foram analisados
e estudados nesse projeto perfis de seguranca para cada tipo de usuério presente no Campus da
UnB, a fim de que eles tenham acesso apenas a recursos necesséarios, estabelecendo, portanto, uma

espécie de barreira entre servicos permitidos e servigos nao autorizados.

Foi considerada a presencga de cinco grupos distintos que utilizam a rede da UnB: alunos da
graduacao, professores, alunos da pés-graduacao, diretoria e suporte. Para cada um desses grupos é
necessario atribuir regras de seguranca no firewall de forma a limitar o acesso a servigos, a depender
da necessidade, para contribuir assim com a seguranga. O firewall FortiGate foi configurado com
regras de forma a criar uma " Whitelist", onde foi especificado uma lista de servigos e aplicagoes
que estao liberados para uso, tudo o que nao estiver contido nessa lista sera bloqueado, pois caira

na ultima politica de "Deny All", que esté presente para todos os usuarios da rede.

Antes de expor as tabelas que detalham quais servigos/portas foram liberadas para cada um

dos grupos de usuérios, é pertinente realizar uma explicacao pontual de cada um desses servigos.

O DHCP (Dynamic Host Configuration Protocol) é um protocolo de rede utilizado para assina-
lar, de maneira dinamica, enderecos IPs para cada host que compoem a rede de uma organizagao
(FORTINET, DHCP, s.d.). Esse protocolo atribui de maneira automatica enderegos IPs, bem
como mascaras de sub-redes, enderegos DNS e também outros dados essenciais, que caso fossem
atribuidas de maneira manual, iria demandar muito tempo e trabalho, visto que ha organizacgoes

que irao possuir milhares de dispositivos operantes.
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Um protocolo do tipo DHCP possui trés componentes: servidor, cliente e relay. Um servidor
DHCP é o responséavel por atribuir enderecgos IPs, juntamente com outros parametros que os dispo-
sitivos precisam ter para compor a rede; ele consegue atribuir enderegos IPs dindmicos, retirando-os
de um pool de enderecos disponiveis. Um cliente DHCP trata-se de qualquer dispositivo que se
conecta com uma rede em questao, que ird receber as informagoes enviadas pelo servidor DHCP
para que consiga interagir dentro da rede. Ja o DHCP relay diz respeito as mensagens DHCP
que sdo enviadas entre servidores e clientes, ele atua de forma a permitir que um mesmo servidor
DHCP consiga se comunicar de maneira eficaz com todos os dispositivos, estando eles em uma

rede priméaria ou em sub-redes.

Ja o protocolo ICMP (Internet Control Message Protocol) é um protocolo auxiliar da camada
de rede, definido pelo RFC 792, utilizado para transportar mensagens de controle e mensagens de
teste entre os equipamentos, além de transmitir relatorios de erros (de nivel IP) a origem, mas sem
a responsabilidade sobre a corre¢do dos mesmos, conforme (SANTOS, 2016). Estas mensagens
ICMP sao encapsuladas e transportadas através do datagrama IP, correspondente a camada de

rede, como visto na Figura 4.14.

P
Header ICMP
Header Payload

Figura 4.14: Encapsulamento do datagrama IP. Fonte: (BUENO, 2015)

Para realizar um teste de conectividade entre equipamentos (computadores, servidores, swit-
ches, entre outros dispositivos), o protocolo ICMP possui um utilitario chamado “ping”, no qual
utiliza mensagens do tipo 8 “echo request” e tipo 0 “echo reply” para verificar a comunicac¢ao en-
tre as maquinas, ou seja, a origem envia pacotes do tipo ICMP e “escuta” respostas do destino.
Dessa forma, é possivel verificar este protocolo com o comando “ping [endere¢o IP]” no prompt de
comando do Windows, como mostrado na Figura 4.15. Além disso, quando o sniffer WireShark
estiver habilitado no link, sera possivel fazer uma analise detalhada do pacote partindo da origem

ao destino.

O protocolo FTP (File Transfer Protocol), do portugués “Protocolo de Transferéncia de Ar-
quivo”, define as regras que permitem que um usuério em um host acesse e transfira arquivos
de/para outro host em uma rede (DEPTAL, s.d.). E ele funciona com uma arquitetura cliente-
servidor, ou seja, possui dois tipos de conexao: a do cliente (computador que realiza o pedido
de conexao) e a do servidor (computador que recebe o pedido e fornece o arquivo solicitado).
Sendo assim, o servidor FTP permite realizar a transferéncia de arquivos, possuem um enderego
FTP fixo e s@o dedicados a receber conexées FTP. Eles executam duas tarefas basicas: baixar
e enviar (DROPBOX, s.d.). Com isso, quando um usudrio envia arquivos para um destino, eles
serao transferidos do dispositivo daquele usuario para o servidor FTP. No caso do usuério baixar

por determinados arquivos, eles entao serao transferidos do servidor para a maquina do usuario.
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C:\Users\leticia.rios>ping 8.8

Disparando 8.8.8.8 com 32 bytes de dados:

Resposta de 8 bytes=32 tempo=35ms TTL=54
Resposta de bytes=32 tempo=u4lms TTL=54
Resposta de bytes=32 tempo=3ims TTL=54
Resposta de bytes=32 tempo=142ms TTL=54

.8.

‘0:' ‘0:' ‘0:' =]

.8

.8.
.8.
.8.

Estatisticas do Ping para 8.8.8.8:
Pacotes: Enviados = 4, Recebidos = U4, Perdidos = @ (0% de
perda),
Aproximar um numero redondo de vezes em milissegundos:
Minimo = 34ms, Maximo = 142ms, Média = 63ms

Figura 4.15: Comando ping sendo executado no prompt de comando do Windows. Fonte propria.

Além disso, o protocolo FTP possui uma entrega de arquivos confidvel, por utilizar o TCP para
a transmissao dos dados no qual é orientado a conexao, realiza confirmagao de recebimentos de

pacotes, como também controle de congestionamento e de fluxo.

Ja o protocolo DNS (Domain Name System), do portugués “Sistema de Nomes de Dominio”,
resolve/converte nomes de Internet (www.nome.com) em enderegos IP, controlando qual servidor o
usuério alcancara quando digitar um nome de dominio no navegador web, ou seja, o DNS funciona
como uma agenda de telefone, no qual mapeia nomes e nimeros (AWS, s.d.). Além disso, este
protocolo utiliza o UDP (melhor esfor¢o) para a transmissao dos dados, na porta padrao 53, no qual,
diferentemente do TCP, este protocolo nao é confidvel, nao oferece controle de congestionamento

e fluxo, como também nao é orientado a conexao.

Sabe-se que a camada de aplicagao gera os dados e os prepara para a transmissao, no qual sao
encaminhados para as camadas mais baixas (encapsulamento), até serem efetivamente enviados
pela camada fisica como sinais (bits). Com isso, os protocolos da camada de aplica¢do atuam
juntamente com os protocolos da camada de transporte (camada 4 do modelo TCP/IP) e assim

definem como os processos de uma aplicagdo trocam mensagens entre si.

Desse modo, a camada de transporte é responsével pela transferéncia de dados fim-a-fim entre
dois hosts, independentemente da aplicacdo usada e do tipo, topologia ou configuracdo das redes
fisicas existentes entre elas. Sendo assim, os processos de aplicagdo usam a comunicagao logica
fornecida pela camada de transporte para enviar mensagens entre si. O lado remetente da trans-
missao quebra as mensagens da camada de aplicacao em segmentos adicionando um cabecalho da
camada de transporte e os envia para o destino, j4 o lado destinatario remonta os segmentos em
mensagens para a aplicagdo do usuario (processo de encapsulamento e desmultiplexacao). Con-
forme ja mencionado, existem dois tipos de servigos de transporte, sendo orientado a conexao,

chamado de TCP ou nao orientado a conexao, denominado UDP.

O protocolo UDP (User Datagram Protocol) oferece a aplica¢ao solicitante um servigo nao
confidvel, nao orientado & conexao, no qual os segmentos UDP podem ser entregues fora de ordem

ou perdidos. Sendo assim, a aplicacgao estaré quase “falando” diretamente com o IP, ou seja, nao ha
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nenhum tipo de apresentacao (handshake) entre as entidades remetente e destinataria da camada
de transporte antes de enviar algum segmento. Dessa forma, cada segmento é tratado de forma
independente. O UDP, portanto, fornece a fungéao de multiplexagao e demultiplexagdo para passar
os dados da camada de rede ao processo em nivel de aplicacao correto. Além disso, ele oferece
uma verificacdo de erros simples, entretanto, nada é utilizado para recuperar os erros possiveis e
nada é adicionado ao IP. Assim, o UDP ¢ muito utilizado em aplicagdes de multimidia continua,
por ser tolerante a perda e sensivel a taxa. No caso da infraestrutura implementada, o UDP sera

usado para o estabelecimento de comunicagées VoIP entre os usuarios dos quatro campus.

Dessa maneira, o VolIP, do inglés Voice over Internet Protocol, trata-se de um servigo que
faz a conversao da voz em sinais digitais, que sdo transmitidos pela Internet. E uma tecnologia
que permite que os usuarios fagam ligagoes telefonicas utilizando-se da Internet ao invés de uma
linha convencional telefonica (JOHNSON, 2023). Um cenério tipico de implementacao envolve um
roteador no qual possui telefones conectados a ele, e que utilizam a Internet do servigo provedor para
transmitir sinais. A Figura 4.16 traz um esquematico do seu funcionamento. Grandes empresas
ou institui¢oes que possuem filiais geograficamente separadas preferem o uso dessa tecnologia para

o estabelecimento de comunicacao de voz entre seus funcionérios.

Funcionamento do VolIP ©
Seu servico de VolP

e estabelece a ligagdo

A\ . e realiza a troca de Seu telefone VolP
\0/ Quando vocé discaum pacotes entre seu converte os sinais

telefone VolP digitais em sons
que vocé consegue
exscutar

numero de telefone, seu
telefone VolP pede ao
servigo de internet
provedora para ligar
para o destino

Seu telefone se

conecta com o
switch ou roteador
presente na sua LAN

Figura 4.16: Funcionamento do VoIP. Fonte: (JOHNSON, 2023). Traduzida

O "Email Access"trata-se de um servigo padrao do firewall FortiGate que, quando ativado,
permite o acesso a servicos de e-mail pelos usuérios. Este servigo oferece o acesso aos seguintes
protocolos: DNS, IMAP, IMAPS, POP3, SMTP e SMTPS. E importante mencionar que o sistema
de e-mail consiste no trabalho de dois servidores distintos. No qual, um deles serd responséavel
pelo envio do e-mail, j4 o outro devera ser responsével pelo recebimento deste e-mail, ou seja, ele

baixara as mensagens enviadas pelo servidor de saida para a sua maquina, smartphone ou tablet.

Primeiramente, o SMTP (Simple Mail Transfer Protocol) se refere ao protocolo de envio, ou
seja, ele serd o servidor de saida, no qual enviard as mensagens ao cliente. Dessa maneira, este
padrao é utilizado na transferéncia de emails pela Internet. Além disso, ele é compativel com as

grandes plataformas, como o Gmail, Hotmail e Outlook. Ja o SMTPS (Simples Mail Transfer
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Protocol Secure) ¢ um método utilizado para proteger o SMTP a partir do fornecimento de auten-
ticagdo SSL (Secure Sockets Layer) ou TLS (Transport Layer Security) para o estabelecimento de

uma conexao segura, garantindo, portanto integridade e confidencialidade dos dados.

Além do protocolo de envio, é necessario outro protocolo, como por exemplo o POP3 (Post
Office Protocol) e IMAP (Internet Message Access Protocol), no qual atuarda como servidor de
entrada, ou seja, o padrao utilizado receberd as mensagens do servidor de saida, completando

assim, a transferéncia da mensagem eletronica.

A diferenciagado entre os protocolos POP3 e IMAP se refere na capacidade de sincronizacao de
informacoes com o servidor de saida. O IMAP permite que o usuario sempre consiga ter acesso
aos seus e-mails, independente de onde esta realizando a requisigdo para visualiza-los (GASPAR,
2022). Sendo assim, caso o usuario marque uma mensagem como lida em algum dispositivo,
automaticamente outros dispositivos que utilizam o IMAP, também serao sincronizados com essa
informacao. Ja o POP3, apenas baixa as mensagens e as remove do servidor, nao possuindo a

capacidade de sincronizacao de informagoes.

Outro servigo importante é referente ao protocolo HTTP (Hypertext Transfer Protocol) que faz
parte da camada de aplicagao da arquitetura TCP/IP definido no RFC 1945 e RFC 2616 e permite
a obtencao de recursos, como por exemplo, o documento HTML do site visitado. E modelado como
um protocolo cliente-servidor, no qual o cliente solicita uma requisi¢ao, utilizando o endereco URL,
o navegador portanto envia as solicitagoes utilizando mensagens HTTP. Dessa forma, o servidor
recebe a solicitagdo e envia os arquivos associados (SOUZA, 2019). Além disso, este protocolo
é definido como “sem estado”, onde o servidor ndo mantém informagoes sobre as requisi¢oes dos
clientes. O protocolo HT'TP nao oferece nenhum tipo de seguranga por ser capaz de enviar qualquer

tipo de informagao de aplicagoes Web sem criptografia, sendo preferivel e recomendével a utilizagao

do HTTPS.

O HTTPS trata-se do proprio protocolo HT'TP quando ha a utilizagao de criptografia TLS/SSL,
onde faz-se o uso de uma "infraestrutura assimétrica de chaves publicas" (asymmetric public key
infrastructure) onde ha a presenga de uma chave privada (controlada pelo servidor) e uma chave
publica (disponivel para usudrios), que ira assegurar que haja um tipo de autenticagao antes de se
iniciar uma transferéncia de dados (AWATI, 2022). Dessa maneira, o HTTPS garante que toda a
comunicagao estabelecida entre o lado cliente e o lado servidor ocorra de maneira criptografada e

segura.

Ja o traceroute trata-se de uma ferramenta de linha de comando que, ao ser utilizada, oferece
dados especificos de qual o caminho percorrido por um pacote IP dentro de uma rede ou entre
redes diferentes, quando uma requisi¢do percorre o caminho entre o dispositivo de origem e o
dispositivo de destino. Essa ferramenta é primariamente utilizada para diagnosticar a saide de
uma infraestrutura de redes, verificando como o trafego esta sendo direcionado para que, caso seja
necesséario, alteragoes nas configuragoes sejam realizadas para que a rede esteja funcionando dentro

do esperado.

O servigo " Tracert"foi ativado temporariamente nos perfis de usuérios para que fosse possivel

realizar os testes de conectividade, na infraestrutura de redes criada, que serdao expostos no capitulo
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5 desse projeto. Sendo assim, trata-se de um servigo que nao estara contido na lista de servigos
liberados para os usuarios. Em um primeiro momento o usuario pode executar o comando "trace-
route [ip de destino/"ou ainda "traceroute [nome de dominio de destino/", caso o usuério informe
um nome de dominio, o préprio traceroute ird encontrar e encaminhar dados para o enderego IP

correspondente.

Para exemplificar o funcionamento do Traceroute, tomemos como exemplo a infraestrutura
explicitada na Figura 4.17 abaixo, onde o dispositivo de origem, de enderego IP 1.1.1.1 esta em
uma sub-rede diferente do dispositivo de destino, de enderego IP 2.2.2.2, por 4 roteadores diferentes.

A ferramenta traceroute exibira ao usuério qual o caminho que os pacotes estdo percorrendo.

S

Dispositivo de Origem e Dispositivo de Destino
1P: 1111

IP:2.2.2.2

Figura 4.17: Infraestrutura para exemplificagao do comando "traceroute". Fonte propria.

Apos a execucao do comando do traceroute no dispositivo de origem, ele ird enviar pacotes de
dados em dire¢ao ao destino com um TTL setado em "1". Porém, apds chegar ao primeiro ativo de
rede, esse TTL é setado para "0", fazendo com que um pacote de "TTL exceeded"seja retornado
ao dispositivo de origem, de forma que ele registre entao o endereco IP do primeiro dispositivo que
o pacote alcangou. A Figura 4.18 mostra uma versao simplificada de um pacote IP, somente com
informacoes de endereco de origem, endereco de destino e valor do TTL. E possivel observar que,

apos ter seu valor setado para "0", o pacote retorna ao dispositivo de origem.

Em seguida, tendo as informacoes do 1° Hop, o traceroute irad enviar um novo pacote com
destino ao dispositivo final, porém agora com um TTL setado para "2". Apds passar pelo primeiro
dispositivo, o TTL é setado para "1"e, somente apo6s passar pelo segundo dispositivo, o TTL é
setado para "0", fazendo assim com que um pacote de "TTL exceeded"seja enviado de volta para
o dispositivo de origem, sendo possivel registrar qual o endereco desse ativo da rede em que o TTL
foi setado para "0". A Figura 4.19 exibe qual o caminho percorrido por esse pacote, no caso da

infraestrutura de rede utilizada como exemplo.

Novamente, tendo as informacoes do 2° Hop, o traceroute ird enviar um novo pacote com
destino ao dispositivo final, porém agora com um TTL setado para "3". Apds passar pelo primeiro
dispositivo, o TTL é setado para "2"e, ap6s passar pelo segundo dispositivo, o TTL é setado para
"1"e somente apos passar pelo terceiro dispositivo que o TTL é setado para "0", fazendo assim

com que um pacote de "TTL exceeded"seja enviado de volta para o dispositivo de origem, sendo
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possivel registrar qual o enderego desse ativo da rede em que o TTL foi setado para "0". A Figura

4.20 mostra qual o caminho percorrido por esse pacote.

Por fim, tendo as informacoes do 3% Hop, o traceroute ird enviar um novo pacote com destino ao
dispositivo final, porém agora com um TTL setado para "4". Apoés passar pelo primeiro dispositivo,
o TTL é setado para "3", ap6s passar pelo segundo dispositivo, o TTL é setado para "2", |
apos passar pelo terceiro dispositivo o TTL é setado para "1"e somente apds passar pelo quarto
dispositivo que o TTL é setado para "0", fazendo assim com que um pacote de "TTL exceeded"seja
enviado de volta para o dispositivo de origem, sendo possivel registrar qual o enderego desse ativo
da rede em que o TTL foi setado para "0". Coincidentemente, no caso da infraestrutura de
exemplo, o quarto dispositivo em que o pacote percorre se trata do dispositivo de destino, por
essa razao o traceroute ird armazenar essa mensagem com todas as outras mensagens geradas nos
" Hops"anteriores, juntamente com a quantidade de tempo que demorou para que o pacote chegasse
e retornasse do dispositivo (valor que serd armazenado na variavel "Round Trip Time"). E entao,
ird4 exibir para o usuario um resumo com todos os saltos que o pacote percorreu para alcangar o

destino final. A Figura 4.21 expoe qual foi o caminho percorrido por esse pacote.

Pacote 1 - Mensagem
de TTL excedido

TTL: 0
Origem: 1111
Destino: 2.2.2.2

Enderego IP do
dispositivo

onde o TTL foi setado
para 0

1°Hop
Pacote 1
TTL: 1
Origem: 1111 |

Destino: 2.2.2.2

Dispositivo de Origem .@' Dispositivo de Destino

IP:1111 1P:2.2.2.2

Figura 4.18: Exemplificagdo do funcionamento do comando "traceroute"(Parte 1). Fonte propria.
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Pacote 2 - Mensagem
de TTL excedido

TTL: 0
Origem: 1111
Destino: 2.2.2.2

Enderego IP do
dispositivo
onde o TTL foi setado
Pacote 2
Pacote 2

para 0
TTL: 2
TTL: 1

J Origem: 1111
Origem: 1111
E 1°Hop Destino: 2.2.2.2 2°Hop

Dispositivo de Origem
1P:1111

.

6

g

G

Dispositivo de Destino
P:2.2.2.2

Figura 4.19: Exemplificagdo do funcionamento do comando "traceroute" (Parte 2). Fonte propria.

Pacote 3 - Mensagem

de TTL excedido
‘ T 0
Origem: 1111
‘ Destino: 2.2.2.2
‘ Enderego IP do
dispositivo
| Pacote 2 onde o TTL foi setado
‘ T 3 pera 0
‘ Origem: 1111
| Destino: 2.2.2.2 _ Pacoted Pacote 3

g

T 2 T 1
Origem: 1111 o —— Origem: 1111
E 1°Hop Destino: 2.2.2.2 P Destino: 2.2.2.2 3°Hop D
Dispositivo de Origem i

@ Di itivo de Destino
P:1111

1P:2.2.2.2

Figura 4.20: Exemplificagdo do funcionamento do comando "traceroute" (Parte 3). Fonte propria.

Pacote 4 - Mensagem

de TTL excedido

T 0

‘ Origem: 1111
Destino: 2.2.2.2

| Enderego P do

disposiivo
| Pacote 4 onde o TTL foi setado
‘ L 4 para0

Origem: 1111
\ pacote 4

Pacote 4

L
Origem:
1°Hop Destino: 2.2.2.2

Destino:2222 | 3°Hop Pacote 4
T 1
FEEED Origem: 1111 wrop
Destino: 2.2.2.2
Dispositivo de Origem pipositvo debestine
1P:1111

1P:2.22.2

Figura 4.21: Exemplificagdo do funcionamento do comando "traceroute" (Parte 4). Fonte propria.
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A partir da compreensao do funcionamento deste servico, a Figura 4.22 mostra um exemplo
realizado pelo terminal de comando onde, apds a execucao do traceroute, é printado todos os
enderecos IPs em que o pacote IP percorreu até chegar ao destino final, juntamente com o tempo
em milissegundos que foi necessario para alcancar cada salto. E importante ainda mencionar que

o traceroute consegue rastrear enderecos que nao excedam 30 Hops de distancia.
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Figura 4.22: Exemplo da execucao do comando "traceroute"para o endereco www.google.com.

Fonte propria.

Sendo assim, tendo como base o conhecimento de todos os servigos e protocolos acima citados,
as tabelas abaixo (4.7, 4.8, 4.9, 4.10 e 4.11) apresentadas mostrarao quais servigos foram habilitados
para cada grupo de usuério, tanto quando h& uma requisi¢ao realizada com destino a rede externa,
mas também quando essa requisicao é direcionada para alguém que compoe os outros quatro grupos

de usuarios.
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Tabela 4.7: Servigos e Portas liberadas para usuérios da Graduagao.

Origem Destino Servico Porta
CRADUACAO | PROFESSORES | ICMP (UDP/TCP) -
GRADUACAO | POS-GRADUACAO | ICMP (UDP/TCP) -
GRADUACAO DIRETORIA ICMP (UDP/TCP) -
GRADUACAO | PROFESSORES FTP/VOIP 5001
GRADUACAO | POS-GRADUACAO FTP/VOIP 5001
GRADUACAO DIRETORIA FTP/VOIP 5001
GRADUACAO | PROFESSORES Tracert -
GRADUACAO | POS-GRADUACAO Tracert -
GRADUACAO DIRETORIA Tracert -
GRADUACAO all DNS 53
GRADUACAO all HTTP 80
GRADUACAO all HTTPS 443
GRADUACAO all DHCP 67-68
GRADUACAO all Email Access -

Tabela 4.8:

Servicos e Portas liberadas para os usuarios que compdem o grupo de Professores.
Origem Destino Servigo Porta
PROFESSORES GRADUACAO ICMP (UDP/TCP) -
PROFESSORES | POS-GRADUACAO | ICMP (UDP/TCP) -
PROFESSORES DIRETORIA ICMP (UDP/TCP) —
PROFESSORES GRADUACAO FTP/VOIP 5001
PROFESSORES | POS-GRADUACAO FTP/VOIP 5001
PROFESSORES DIRETORIA FTP/VOIP 5001
PROFESSORES GRADUACAO Tracert -
PROFESSORES | POS-GRADUACAO Tracert -
PROFESSORES DIRETORIA Tracert -
PROFESSORES all DNS 53
PROFESSORES all HTTP 80
PROFESSORES all HTTPS 443
PROFESSORES all DHCP 67-68

PROFESSORES

all

Email Access
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Tabela 4.9: Servigos e Portas liberadas para usuérios da Pos-Graduagao.

Origem Destino Servico Porta
POS-GRADUACAO | PROFESSORES | ICMP (UDP/TCP) -
POS-GRADUACAO | GRADUACAO | ICMP (UDP/TCP) -
POS-GRADUACAO | DIRETORIA | ICMP (UDP/TCP) -
POS-GRADUACAO | GRADUACAO FTP/VOIP 5001
POS-GRADUACAO | PROFESSORES FTP/VOIP 5001
POS-GRADUACAO | DIRETORIA FTP/VOIP 5001
POS-GRADUACAO | PROFESSORES Tracert -
POS-GRADUACAO | GRADUACAO Tracert -
POS-GRADUACAO | DIRETORIA Tracert -
POS-GRADUACAO all DNS 53
POS-GRADUACAO all HTTP 80
POS-GRADUACAO all HTTPS 443
POS-GRADUACAO all DHCP 67-68
POS-GRADUACAO all Email Access -

Tabela 4.10: Servigos e Portas liberadas para usuarios da Diretoria.

Origem Destino Servigo Porta
DIRETORIA PROFESSORES ICMP (UDP/TCP) -
DIRETORIA GRADUACAO ICMP (UDP/TCP) -
DIRETORIA | POS-GRADUACAO | ICMP (UDP/TCP) -
DIRETORIA GRADUACAO FTP/VOIP 5001
DIRETORIA PROFESSORES FTP/VOIP 5001
DIRETORIA | POS-GRADUACAO FTP/VOIP 5001
DIRETORIA PROFESSORES Tracert -
DIRETORIA GRADUACAO Tracert -
DIRETORIA | POS-GRADUACAO Tracert -
DIRETORIA all DNS 53
DIRETORIA all HTTP 80
DIRETORIA all HTTPS 443
DIRETORIA all DHCP 67-68
DIRETORIA all Email Access -
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Por fim, o grupo de usuérios pertencente ao Suporte teré acesso a todos os servigos, usuérios
e portas, conforme identificado na Tabela 4.11. Isso porque trata-se de um grupo de usuérios que
atuarao na administragao e gerenciamento da rede da Universidade, onde terao acesso aos equi-
pamentos, podendo realizar implementagoes de novas configuragoes, manutencao da rede, entre

outros servicos. Por serem gerentes da rede, poderao ter acesso em tempo real & satde da infra-




estrutura, por meio de relatérios e softwares de monitoramento, podendo realizar intervengoes ao

detectarem anomalias na rede, como possivel queda de link, tentativa de invasao, dentre outros.

Tabela 4.11: Servigos e Portas liberadas para usuérios do Suporte.

Origem | Destino | Servico | Porta
SUPORTE all all all

4.3.5 Implementacao Backbone Externo

O Backbone externo, conforme pode ser observado na Figura 4.23, é composto por quatro
roteadores Cisco 7200 e 2 clouds que dao acesso & Internet e ao ambiente remoto do Laboratério
de Redes da UnB, sendo que os roteadores R1 e R4 sao definidos como sendo dispositivos de
borda da provedora, do inglés Provider Edges (PE). Ja os roteadores R2 e R3 s@o os dispositivos
da provedora, do inglés Provider Router (P). Além disso, interligados aos PEs estao os firewalls
FortiGate de cada campus da UnB, também definidos, do ponto de vista do backbone, como

dispositivos de borda do cliente, do inglés Customer Edge (CE).

FORTINET FORTINET
CE-DARCY CE-FGA

FORTINET FORTINET

CE-FCE CE-FUP
CLOUD

Figura 4.23: Infraestrutura do Backbone da provedora. Fonte propria.

A partir disso, o Backbone foi configurado para obter maior disponibilidade e redundéncia dos
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links. Assim, a Tabela 4.12 a seguir descreve os parametros de configuracao de enderecamento IP

dos roteadores nesta topologia.

Tabela 4.12: Parametros de configuragao IP dos roteadores do Backbone.

Dispositivo | Interface | Enderegco IP | Mascara de sub-rede
Gig 1/0 10.0.0.2 /30
Gig 2/0 10.0.0.9 /30
R1 Gig 3/0 10.0.0.13 /30
Gig 4/0 10.0.0.6 /30
Gig 5/0 10.0.0.38 /30
Gig 6/0 10.0.0.41 /30
Gig 1/0 10.0.0.10 /30
R9 Gig 2/0 10.0.0.21 /30
Gig 3/0 10.0.0.17 /30
Gig 4/0 dhep dhep
Gig 1/0 10.0.0.14 /30
R3 Gig 2/0 10.0.0.25 /30
Gig 3/0 10.0.0.18 /30
Gig 4/0 dhcp dhcp
Gig 1/0 10.0.0.22 /30
Gig 2/0 10.0.0.26 /30
R4 Gig 3/0 10.0.0.29 /30
Gig 4/0 10.0.0.33 /30
Gig 5/0 10.0.0.45 /30
Gig 6/0 10.0.0.49 /30

A partir dessas informacoes, o Backbone desse projeto foi configurado utilizando a tecnologia
L3VPN, no qual uma VPN aplica o protocolo BGP para enviar e receber pacotes VPN, esse
funcionamento se da através do peering entre o cliente (CE) e o roteador de borda da provedora
(PE). Além disso, utiliza técnicas de roteamento e encaminhamento virtual (VRF) para realizar
e segregar a comunicacao do cliente dentro do backbone de maneira transparente. A tecnologia
L3VPN funciona sobre uma rede MPLS a fim de obter alta disponibilidade e resiliéncia, garantindo
a comunicagao do cliente entre diversos pontos da malha MPLS (PEDRO, 2021).

Dessa maneira, a Figura 4.24 abaixo exemplifica o diagrama de rede esqueméatico desse projeto
para a utilizacao da tecnologia MPLS L3VPN.

A partir dos dados descritos e do diagrama exposto, a configuracao do backbone é iniciada pela
definigdo dos enderegamentos IPs das interfaces dos roteadores. Sendo assim, a Tabela 4.13 aponta

os comandos necessarios para essa configuragao.
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BGP (VPNva)

eBGP eBGP

FORTINET (IPvd VRF UNB-2) (IPv4 VRF UNB-2) FORTINET
CE-DARCY S
eBGP .- ”.elEi_f'BPI N
(IPv4 VRF UNB) (IPv4 VRF UNB)
e eBGP
(1Pv4 VRF UNE-2) (IPv4 VRF UNB-2)

eBGP
(IPv4 VRF UNB)

eBGP
(IPv4 VRF UNB)

FORTINET FORTINET
CE-FCE CE-FUP
cLoup

Figura 4.24: Diagrama de redes para a utilizacao da tecnologia MPLS L3VPN. Fonte propria.

Tabela 4.13: Comandos para configuracao das interfaces dos roteadores Cisco.

Comando Descricao
#interface GigabitEthernet X /0
ou
#interface Loopback(Q

Entra no modo de configuracao da interface
Gigabit Ethernet ou Loopback

. Insere um enderego IP com uma mascara de

#ip address “v.x.x.x” “v.x.T.2” )
sub-rede especifica para aquela interface

#no shutdown Liga a interface

Apo6s a configuragdo das interfaces dos roteadores, deve-se configurar a rede MPLS. Para isso,
é necessario que os roteadores do backbone sejam capazes de realizar roteamento entre eles, nesse
caso, serd utilizado o protocolo de roteamento dindmico OSPF. Além disso, juntamente com o
OSPF, o protocolo LDP sera o responsavel por gerar e distribuir labels entre os roteadores. Os

comandos de configuracao dessa etapa podem ser visualizados na Tabela 4.14.
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Tabela 4.14: Comandos para configuragao de OSPF e MPLS no backbone.

Comando Descrigao

Entra no modo de configuragao OSPF do

#router ospf “id process” o

processo “x

s ) Define o identificador do roteador como
#router-id “interface loopback
sendo o endereco de loopback

Habilita o LDP automaticamente nas interfaces
#mpls ldp autoconfig ~
que possuem configuragao OSPF

o . » | Anuncia o enderego de rede diretamente conectado

#network “x.x.x.x” “v.x.x.x” area “r )
ao roteador de acordo com a area pertencente

Neste momento, obtém-se uma rede MPLS funcional no backbone (MPLS - OSPF - LDP).
Em seguida, deve-se configurar duas VRFs para os clientes nos roteadores de borda da provedora
(PEs), chamadas de UNB e UNB-2, uma para cada link diretamente conectado aos firewalls, a fim
de obter redundéncia entre um campus e outro da UnB, além de segregar a comunicagao do cliente
dentro do backbone de maneira transparente. Os comandos de configuracio dessa etapa podem ser

visualizados na Tabela 4.15.

Tabela 4.15: Comando para configuracao das VRFESs nos roteadores PEs

Comando Descrigao
#orf definition “NOME” Cria uma VRF com um “NOME”
e Identificacao da VRF (Route Distinguisher) a fim
de distinguir as rotas entre VRFs diferentes
#address-family ipv/ Recurso para especificar a VRF
#route-target both “r:z” Define o que sera importado e exportado da/para VRF

Entra no modo de configuracao da interface
GigabitEthernet “X/0”
#urf forwarding “NOME” Associar a interface fisica sua respectiva VRF

#interface GigabitEthernet “X/0”

Apo6s o comando anterior, o IP configurado é

Pr 1Y

#ip address “rv.x.x.x” “v.x.z.2” descartado, assim é necessério configurar

novamente o IP da interface

Em seguida, é necessario configurar os dispositivos clientes (CE) conectados aos PEs, que nesse
caso sao os firewalls FortiGate presentes em cada campus. E importante mencionar que os clientes

nao possuem ciéncia da existéncia das VRFs e do MPLS.

Para isso, basta acessar a interface Web de cada firewall e selecionar a opgao Network->Interfaces
no menu principal. Nesse momento, deve-se selecionar a interface WAN que esta diretamente co-
nectada aos dispositivos de borda da provedora, e assim selecionar a opcao “Edit”. Dessa maneira,
a Figura 4.25 ilustra as etapas de configuracao da interface no firewall FortiGate, no qual primei-

ramente deve-se nomear a interface, nesse caso, foi chamada de MPLS-1 como sendo o primeiro
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link conectado ao backbone, dessa forma, o segundo link que ird prover redundéancia sera chamado
de MPLS-2. Em seguida, conforme enumerado na Figura 4.25, deve-se definir a interface como do
tipo WAN, j& que ela esta conectada aos dispositivos provedores de Internet. Por fim, na etapa
3, o enderecamento IP é configurado, sendo que deve obedecer a sub-rede presente no roteador da

provedora, conforme especificado na Tabela 4.12.

Edit Interface

MName M MPLS-1 {port3)
Alias MPLS-1 !
Type Physical Interface
VRFID © 0 -
Role € f WAN ~| 2
Estimated bandwidth € | 0 Z | kbps Upstream
0 % kbps Downstream
(® Dedicated Management Port
Address
Addressing mode DHCP
IP/Metmask I 10.0.0.1/255.255.255.252 3
Secondary IP address (B
Administrative Access
IPv4 HTTPS PING (] FMG-Access
SSH SNMP (JFTM™

Security Fabric
Connection €

Figura 4.25: Configuracao das interfaces fisicas conectados ao backbone, no firewall FortiGate.

[[] RADIUS Accounting O [[] Speed Test

Fonte propria.

Feita as devidas configuragbes em cada campus da UnB, o proximo passo é a configuragao
do roteamento entre os clientes CEs e os roteadores PEs. Nesse projeto, conforme mencionado
anteriormente, o protocolo de roteamento dindmico eBGP foi utilizado para obter a conectividade
entre os roteadores de borda da operadora e os dispositivos clientes, sendo assim, o eBGP ¢ utilizado

para anunciar as rotas VPNs.

Dessa maneira, antes de iniciar a configuracdo do protocolo de roteamento, deve-se tomar
conhecimento sobre os sistemas autdénomos presentes na topologia. Os ASs se referem a uma
grande rede ou grupo de redes que possuem uma politica unificada de roteamento. Com isso, a
arquitetura desse projeto contém 5 sistemas autéonomos, sendo 4 deles presentes em cada campus
da UnB, sendo o po6lo Darcy Ribeiro com a AS 65011; FCE com a AS 65012; FGA com a AS

o7



65013, e por fim, a FUP com a AS 65014. Além disso, o backbone, que interliga os campus e os
conecta com a Internet, possui o AS com ID 100. A Figura 4.26 apresenta de maneira ilustrativa

os ASs presentes na topologia em questao.

Site 3
AS 65013

Site 1
AS 65011

FORTINET FORTINET

CE-DARCY CE-FGA
Site 2 Site 4
AS 65014

AS 65012

FORTINET
CE-FUP

FORTINET
CE-FCE

Figura 4.26: Sistemas autdénomos presentes na topologia hipotética da Universidade de Brasilia.

Fonte propria.

A partir disso, a Tabela 4.16 descreve os comandos necessarios para a configuracao do protocolo
BGP do lado da operadora (backbone) com AS 100, no qual deve-se utilizar as VRFs (UNB e UNB-

2) configuradas previamente, a fim de separar corretamente as redes divulgadas por cada VRF.
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Tabela 4.16: Comando para configuragdo do BGP do lado da operadora

Comando Descrigao

utern gp om

E ifi VRF onde ira divul d
Jaddress-family ipvj vrf “NOME” specifica a onde ira divulgar a rede

vizinha

. y R «vy | Cria uma adjacéncia BGP (peer) com o endereco
#neighbor “v.x.x.x” remote-as “X ‘ . -
IP remoto “x.x.x.x” no AS “X

, » o Permite a troca de informagoes de uma familia
#neighbor “v.z.z.x” activate ] o
de enderecos especificada com o vizinho BGP

Em seguida, deve-se configurar a sessao BGP do lado do cliente. Para isso, basta acessar a
interface Web de cada firewall e selecionar a opgao "Network->BGP"no menu principal. Pri-
meiramente, conforme especificado na Figura 4.27, item 1, deve-se inserir o niimero do AS Local
corretamente para cada campus. Posteriormente, configura-se o Router ID, esta identificacao se re-
fere ao enderego de Loopback de cada firewall, sendo que o pélo Darcy Ribeiro recebeu o enderego
24.24.24.24/32; FCE recebeu Loopback 25.25.25.25/32; FGA recebeu 26.26.26.26/32, e por fim,
FUP recebeu o enderego 27.27.27.27/32. Logo apoés essa configuragao, deve-se clicar em “Crreate
New” conforme indicado pelo item 3 na Figura 4.27, a fim de criar os neighbors que realizarao

adjacéncias com os roteadores da provedora.

Local BGP Options

LocalAS [ 65011
Router ID | 24.24.24.24

<2

o =

Neighbors

3_| 4 Create New I & Edit ] Delete

IP= Remote AS =
10.0.0.2 100
10.0.0.38 100

(2

Figura 4.27: Etapas para a configuragdo da sessdao BGP do lado cliente. Fonte propria.

A partir disso, uma nova aba sera aberta, conforme indicado pela Figura 4.28. Neste campo
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deve-se preencher o endereco IP do neighbor, como indicado no item 1, em seguida, é necessario
indicar o nimero do AS remoto, neste caso igual a 100, referente ao sistema auténomo presente
no backbone da provedora. Deve-se também selecionar a interface que participara dessa adjacén-
cia. Para isso, deve-se habilitar o campo indicado no item 3 e definir a interface participante da
sessao BGP. Em seguida, habilita-se o campo "Allow AS in"para permitir que o BGP informe
das atualizacoes da sessao. Por fim, deve-se selecionar o checkbox referente a configuracao “Soft
Reconfiguration”, para armazenar as atualiza¢bes do protocolo BGP, como também selecionar o
checkbox referente & configuracao “Next hop self”, com o objetivo de forcar o dispositivo a realizar
uma pesquisa recursiva para determinar qual interface de saida deve ser utilizada para o encami-
nhamento dos pacotes. Com as configuragoes realizadas, clica-se em OK para finalizar a edi¢ao do
neighbor BGP.

Add Neighbor

IP | ] 1

Remote AS Io :f -2

Password sesssscs Change
Ilnter‘face Cﬂ 3

Update source >

Graceful restarttime | O

Activate IPvd L 8]

1Pv4 Filtering

Filter list in

Filter list out
Distribute list in
Distribute list out
Prefix listin
Prefix list out

Route map in

VWU UWEUUE

Route map out

IAIIDWASin C‘I 4
Max prefix »

Attribute unchanged >

Route reflector clien Io [ Mext hop self .6 [ remove private AS
II:I Soft reconfigurationl]l .5 ] AS override [ Route Server Client
|
C

apability: graceful restart Capability: route refresh [ capability: default originate

OK Cancel

Figura 4.28: Etapas para a configuracao dos neighbors BGP. Fonte propria.

Apos realizar a criagao de neighbors, é necessério indicar as redes que devem ser redistribuidas
via protocolo BGP, conforme indicado na Figura 4.29. Além disso, para que essa redistribuicao
ocorra ¢ preciso configurar a opgao " Redistribute". Dessa maneira, habilita-se a opcao “ Connected”,

“Static” e "OSPF "para divulgar as rotas as adjacéncias BGP.
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Metworks

IP/Metmask 172.24.68.0 255.255.248.0
172.24.16.0253.255.2320
172.24.30.0 253.255.25350

172.24.40.0253.255.25350

X X X X X

172.24.50.0 253.255.25350

IPv& Metworks

IPv4 Redistribute

Connected T

Filter

RIP »
OSPF O

Filter
Static O

Filter
ISIS »

Figura 4.29: Ultimas etapas para a configuracio da sessdo BGP do lado cliente Fonte propria.

Neste momento, com as configuragoes de roteamento dinamico realizadas do lado da operadora
e do lado dos clientes, tém-se a comunicagao dos sites com o backbone, entretanto, os campus ainda
nao se comunicam entre si. Sendo assim, é necessario configurar o MP-BGP no roteador de borda
da provedora (PE-R1) para importar as rotas das VRFs e divulgar via iBGP (OSPF-+LDP) as
redes para o outro roteador de borda (PE-R4).

O MP-BGP, do inglés Multiprotocol BGP, se refere & uma extensao do BGP que permite que
o protocolo carregue informagoes de roteamento para varias camadas de rede. Neste caso, ele é
utilizado na tecnologia MPLS L3VPN para trocar rotulos (labels) VPNv4 dentro do backbone.

Dessa maneira, para que os campus da UnB troquem pacotes de dados entre si, é necessario
realizar a configuragdo do MP-BGP. A Tabela 4.17 descreve os comandos necessarios para essa

etapa.

61



Tabela 4.17: Comando para configuragdo do MP-BGP nos roteadores de borda (PEs)

Comando Descrigao

4 neighbor “end de loopback” Cria uma adjacéncia BGP (peer) com o enderego IP de
neighbor “enderego de loopbac
I ¢ P loopback remoto presente no outro roteador de borda

no AS local 100
#neighbor “enderego de loopback” | Especifica o endereco de origem (Loopback”X”) para

remote-as 100

update-source Loopback”X” alcancar o vizinho especificado

#address-family vpnu/ Especifica a familia de enderecos VPNv4

#neighbor “endereco de loopback” | Permite a troca de informacoes de uma familia de

activate enderegos especificada com o vizinho BGP

_ Permite que os valores da comunidade (informagoes
#neighbor “endereco de loopback” . i
, como alvos de rota para MPLS VPN) sejam enviados
send-community extended

para o vizinho especificado.

Com as configuragoes realizadas corretamente, neste momento, é possivel realizar a comunica-
¢ado entre os campus, desde que o firewall permita que a rede interna de cada poélo universitario
tenha conexdo com a rede externa. As devidas anélises deste cenério serao detalhadas no capitulo
5.

Em seguida, com as conexoes do backbone em perfeito funcionamento, é necessario realizar as

configuragoes de conectividade com a Cloud, conforme observado na Figura 4.26.

Na maioria das redes, apenas um equipamento é apontado como gateway padrao e os hosts
internos deste segmento encaminham suas solicitagoes externas para este enderego (REDES, 2023).
Entretanto, é de grande importancia a redundancia numa topologia de redes, a fim de obter
failover em caso de falhas em um link ou até mesmo falhas em um dispositivo. Dessa forma,
veio a motivagao para a escolha de conexdo com a Cloud a partir de dois roteadores do backbone.
Mas, para que a arquitetura tenha sempre um gateway padrao em funcionamento mesmo que
haja interrupg¢des na comunicacdo com a saida principal, deve-se configurar o protocolo HSRP,
proprietario da Cisco, com o objetivo de prover a alta disponibilidade nos roteadores conectados a
Cloud.

Conforme mencionado no capitulo 2, o protocolo HSRP foi desenvolvido para fornecer redun-
dancia de gateway com a utilizacdo de um endereco MAC e IP virtuais compartilhados entre
os membros do grupo de roteadores que executam o protocolo, no qual este grupo deve conter
um Active Router, responsével pelo encaminhamento de pacotes, e um ou mais Standby Routers,

responsavel por assumir como ativo, em caso de falhas.

Dessa maneira, conforme pode ser observado na Figura 4.30, o roteador R2 sera definido como
o Active Router, e o roteador R3 como Standby Router. A alta disponibilidade é obtida através do

VIP (Virtual IP) compartilhado entre os roteadores, e ¢ definido como o gateway padrao da rede.
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E no caso de falha no equipamento ou link principal, o outro componente do grupo assumira o
papel utilizando o endereco virtual. Dessa forma, os clientes nao sao afetados ja que a comunicagao
permanece ininterrupta (REDES, 2023).

Figura 4.30: Topologia HSRP no backbone da provedora. Fonte propria.

A Tabela 4.18 exibe os comandos necessarios para a configuracdo do protocolo HSRP nos

roteadores.
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Tabela 4.18: Comando para configuracao do HSRP nos roteadores conectados a Cloud

Comando Descricao

Acessa 0 modo de configuracao da interface
#interface GigabitEthernet X /0 ) gurac
que esta diretamente conectada a Cloud

Define que o enderecamento IP seré entregue
através de DHCP

Ativa o HSRP na interface no grupo 1 com

#ip address dhcp

#standby 1 ip “r.x.x.2”
vaw IP virtual “z.z.z.2”

Configura o valor da prioridade do roteador.
#standby 1 priority “0-255” Sendo que o roteador com o maior niimero de

prioridade no grupo, seré definido como Active Router

A partir desses comandos, o protocolo HSRP esta configurado e os roteadores ja assumiram
como Active e Standby conforme definido a partir da prioridade. Entretanto, para que os vizinhos
obtenham conectividade com a Cloud, é preciso anunciar o gateway padrao como sendo estes dois
roteadores. Para isso, é necessario configurar rotas estaticas de backup com IP SLA Tracking, a fim
de obter redundéncia e rotas estaticas de backup confidveis a partir do mecanismo de rastreio da
conectividade com a rede de destino com o endereco de proximo salto especificado na rota estatica.
Dessa maneira, conforme mencionado no capitulo 2, se a conectividade com a rede de destino for
perdida por algum motivo, o estado da rota serd definido como inativo, e outra rota estatica ativa

poderé ser selecionada para rotear o trafego.

O IP SLA é configurado para executar ping em um alvo, ou seja, um enderego IP de destino.
Dessa maneira, a Tabela 4.19 exibe os comandos para a configuracdo da tecnologia IP SLA que

devem ser configurados nos roteadores R1 e R4.

A ultima etapa da configuracao de rotas estaticas de backup com IP SLA Tracking, é adicionar
a instrugdo track as rotas default apontando para os roteadores conectados as Clouds. A Tabela

4.20 exibe os comandos que devem ser configurados.

Com as configuragoes de IP SLA Tracking nos roteadores de borda da provedora (R1 e R4), sera
possivel obter conectividade com a Cloud através da rota estatica primaria somente se o estado do

track estiver ativo. Caso contrario, a rota secundaria sera usada para encaminhar todo o trafego.

A partir disso, o backbone possui as configuragdes de MPLS L3VPN juntamente com a conecti-
vidade de alta disponibilidade para a Cloud em perfeito funcionamento. O capitulo 5 deste projeto
apresentaré os resultados e anélises de cada uma das tecnologias utilizadas, como também sera

verificado a redundéncia presente nessa arquitetura.
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Tabela 4.19: Comando para configuragao do IP SLA nos roteadores de borda R1 e R4

Comando Descricao

#ip sla 1 Acessa 0 modo de configuragao IP SLA 1

Inicia um IP SLA tracking e define um alvo
“r.rz.x.x” a partir da interface de origem do
roteador, sendo GigabitEthernet”X /0.

O alvo deve corresponder a um endereco do
Active Router definido pelo protocolo HSRP.

Define um valor para timeout, ou seja, o tempo

# icmp-echo “r.x.x.2” source-interface
GigabitEthernet”X /0”

#timeout 5000 em que a operagao do IP SLA aguardara uma

resposta de seu pacote de solicitagao ICMP

Define um valor para threshold, ou seja, um
#threshold 2 limite que gera um evento de reagao e armazena

informagoes para a operacao do IP SLA

ip sla schedule 1 i
#1p sla schedule 1 life forever Define a operagao do IP SLA

start-time now

Permite o rastreamento do estado de operacao do

track 1 ip sla 1 habilit
#track 1 1p sla 1 reachability [P SLA

Tabela 4.20: Comando para configuracao de rotas default com a instrucao track nos roteadores
R1 e R4

Comando Descricao

_ ) . Define a rota default principal (para o Active router
#ip route 0.0.0.0 0.0.0.0 “z.x.x.2” track 1 ) ~
como alvo) com a instrucao track 1

Lip route 0.0.0.0 0.0.0.0 “z.5.2.0” 10 Define a rota default secundaria (para o Standby

router como alvo) com prioridade 10

4.3.6 Implementacao da tecnologia SD-WAN ADVPN

Conforme mencionado anteriormente, a solugdo SD-WAN aproveita os pontos de conectividade
para decidir qual dos caminhos é o mais apropriado para direcionar o trafego a partir do mo-
nitoramento de trés parametros: laténcia, jitter e perda de pacotes. No caso da infraestrutura
desse projeto, héa a juncao de duas tecnologias, sendo: MPLS L3VPN para conexao com a Internet
através do backbone, no qual ja foi descrito anteriormente, e a solugdo SD-WAN que seréd imple-
mentado em todos os campus a fim de obter maior desempenho e maximizacao da disponibilidade
dos servigos entre os polos universitarios. Com isso, a comunicagdo entre os campus OCOrrera a
partir da configuracao da tecnologia de SD-WAN com tunelamento dindmico — Auto-Discovery
VPN (ADVPN), onde tuneis IPsec sao implementados entre os sites.

Sendo assim, ao projetar uma solugao SD-WAN segura,é recomendado pela propria fabricante
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Fortinet, utilizar uma abordagem de 5 pilares, conforme ¢ ilustrado na Figura 4.31.

—
@ Underlay Definir os links WAN a serem
l@ @ utilizados
| S—
Y
oo Definir a topologia que ira
I:I:I:ID Overlay interligar os sites
| S
A |
Definir como sera a
Roteamento propagacdo de rotas entre os
sites
| S
oy
oo Definir a seguranca de cada
EIDIZIBEI Segu ranca um dos caminhos
| S
( ) ) .
o Definir a estratégia para
-éa SD-WAN escolher um dos caminhos
's disponiveis
| S

Figura 4.31: Pilares da solugao SD-WAN. Fonte: (FORTINET, DESIGN, s.d.). Modificada

O objetivo dos primeiros quatro pilares se refere apenas em definir e proteger os caminhos dis-
poniveis para os destinos desejados. Sendo assim, o primeiro pilar “ Underlay” se refere a definigao
de quais links WAN serdo usados e que tipo de tecnologia serda empregada. No caso deste projeto,
cada firewall presente no campus possui dois links WAN no qual se interligam a um backbone que
possui acesso para a Internet através da solucao MPLS L3VPN e além disso, serd implementado a

solugao SD-WAN para interconectar os pélos universitérios.

O segundo pilar “Overlay” define qual a topologia que ira interligar os sites de forma que os
caminhos e destinos disponiveis possam mudar de maneira dindmica em caso de falhas na rede,
migracoes planejadas ou até mesmo mudancas nos padroes de trafego. Nesse caso, a topologia
de interconexao entre os sites que sera utilizada é a tecnologia de tunelamento dindmico - Auto-
Discovery VPN (ADVPN), no qual taneis I[Psec diretos entre os sites serdo criados a fim de obter
uma comunicacao de natureza Zero-Touch, ou seja, sem intervencao adicional do operador de redes,
onde em caso de adi¢ao ou remocao de sites, a configuracao de todos os outros dispositivos perma-
necerd inalterada. Além disso, essa tecnologia fornece confidencialidade, integridade e vantagens

devido a comunicagao direta entre os campus, sem gargalos de rede.

O terceiro pilar “Roteamento” garante que todos os dispositivos de borda do cliente, ou seja,
os firewalls FortiGate, obtenham informagoes de roteamento corretas e necessarias para usar nos
diversos caminhos disponiveis. No caso das rotas para os caminhos de overlay, rotas estaticas serao

utilizadas a fim de obter conectividade entre os destinos desejados.

O quarto pilar “Seguranga” define como sera realizada a protecao de cada um dos caminhos
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disponiveis, ou seja, quais serao os tipos de acesso permissivos para cada um dos poélos universita-

rios.

Por fim, o quinto pilar “SD-WAN?” se refere a inteligéncia que sera aplicada a cada sessdo de
saida para decidir qual caminho sera selecionado como ideal em um determinado momento e para
uma determinada aplicacao. Para isso, a tecnologia ird considerar todos os caminhos disponiveis
para um destino desejado e ira realizar uma comparacgao de integridades em tempo real para assim,
aplicar uma estratégia de negdcios para uma aplicagdo especifica. Se as condi¢bes mudarem, um

novo caminho sera selecionado de maneira rapida.

A partir dos cinco pilares apresentados, a configuragao do Fortinet SD-WAN inclui as seguintes

etapas:

1. Criar uma Zona SD-WAN

A tecnologia SD-WAN permite realizar diferentes agrupamentos ldgicos para as inter-
faces membro, seja interfaces de underlay ou overlay. Dessa maneira, as interfaces membros
SD-WAN séo atribuidas a zonas, e essas zonas sao utilizadas em politicas de firewall. Neste
projeto, apenas uma zona é criada, a fim de agrupar as interfaces VPNs que interconectam
os campus. Para isso, basta acessar a aba Network->SD-WAN no menu principal, clicar
em “Create New” e selecionar a opgao “SD-WAN Zone”. A Figura 4.32 mostra a aba de
configuragao que sera aberta, basta adicionar um nome para a zona, que neste caso é “SDW-
VPN” e clicar em OK. As interfaces membro desta zona serdo criadas na proxima etapa de

configuracao.

New SD-WANM Zone

Name I I A

Interface members +

Figura 4.32: Criagao da Zona SD-WAN. Fonte propria.

2. Criar os membros SD-WAN

Os membros SD-WAN sdo as interfaces, sejam elas portas fisicas, interfaces VLAN,
VPNs ou LAGs, que serao controladas pela tecnologia SD-WAN e por onde o trafego de

dados poderé potencialmente fluir.

Conforme mencionado neste tépico, a tecnologia de overlay utilizada neste projeto é
o tunelamento dindmico - Auto-Discovery VPN (ADVPN), no qual tuneis IPsec sao criados

para a interconexao dos campus da UnB.

Dessa maneira, para se criar os membros participantes da zona “SDW-VPN” criada

anteriormente, basta clicar em “Create New” na pagina de configuragao de redes “SD-WAN”
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e selecionar a opgao “SD-WAN Member”. A Figura 4.33 mostra a aba de configuracao que
serd aberta.

Edit SD-WAN Member

1

Interface IE] None vl_' U Nore [~ 2 v
SD-WANZone | @ SDW-VPN ~] 3 | Q search L+ VF’NI

Gateway 0.0.0.0 2 I2t.root &
Cost 0 o M portl
o o [ MPLS-1 (port3)
iorit -
ronty : [® MPLS-2 (port5)
Status [+ WNELIEGE O Disabled o

UPLINK_INTERNO (UPLINK_INTER
£ VLAN30 (VLAN30)
2% VLAN40 (VLAN40)
4. Cancel 2% VLANS0 (VLANS0)
™ porté
™ port?
™ port8
™ port9

Figura 4.33: Criagao dos membros SD-WAN. Fonte propria.

Neste momento, conforme indicado pelo item 1 desta Figura, deve-se clicar na opcao
“Interface”. Uma barra de rolagem sera exibida. No canto superior direito, conforme indicado
pelo item 2, deve-se selecionar o botao “VPN”, para criar os tineis IPsec que irao conectar

0s sites.

A Figura 4.34 exibe a péagina de configuragao do IPsec VPN como membro SD-WAN.
Primeiramente, deve-se selecionar o nome da VPN que estd sendo criada. Em seguida,
conforme indicado pelo item 2 desta figura, deve-se indicar o enderego IP remoto, ou seja, o
enderego IP presente no firewall FortiGate de outro campus. Na etapa 3, deve-se selecionar a
interface de saida do firewall local, onde o trafego ira sair até chegar ao destino. Em seguida,
é necessario criar uma chave para a autenticagdo, nesse caso, para todos os membros a
serem criados, serd definido como “VPN@VPN”. A Tabela 4.21 informa os parametros de

configuracao dos tineis IPsec para cada campus da universidade.
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Tabela 4.21: Parametros de configuracao dos tineis IPsec VPN

Campus Nome IP Remoto | Interface de saida
VPN-FCE 10.0.0.5 MPLS-1
VPN-FGA 10.0.0.30 MPLS-1

DARCY VPN-FUP 10.0.0.34 MPLS-1
VPN-FCE-2 10.0.0.42 MPLS-2
VPN-FGA-2 10.0.0.46 MPLS-2
VPN-FUP-2 10.0.0.50 MPLS-2
VPN-DARCY 10.0.0.1 MPLS-1
VPN-FGA 10.0.0.30 MPLS-1

FCE VPN-FUP 10.0.0.34 MPLS-1
VPN-DARCY-2 10.0.0.37 MPLS-2
VPN-FGA-2 10.0.0.46 MPLS-2
VPN-FUP-2 10.0.0.50 MPLS-2
VPN-DARCY 10.0.0.1 MPLS-1
VPN-FCE 10.0.0.5 MPLS-1

FGA VPN-FUP 10.0.0.34 MPLS-1
VPN-DARCY-2 10.0.0.37 MPLS-2
VPN-FCE-2 10.0.0.42 MPLS-2
VPN-FUP-2 10.0.0.50 MPLS-2
VPN-DARCY 10.0.0.1 MPLS-1
VPN-FCE 10.0.0.5 MPLS-1

FUP VPN-FGA 10.0.0.30 MPLS-1
VPN-DARCY-2 10.0.0.37 MPLS-2
VPN-FCE-2 10.0.0.42 MPLS-2
VPN-FGA-2 10.0.0.46 MPLS-2

Ao criar a VPN, deve-se seleciona-la na barra de rolagem indicada por “Interface”,
conforme destacado pelo item 1 da Figura 4.33. Em seguida, é necessario indicar a zona

criada anteriormente, conforme o item 2 desta Figura. Por fim, clica-se em OK.
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Create IPsec VPN for SD-WAN members xX

@ Authentication > @) Review Settings

Name | | A

Remote device Ll [l Dynamic DNS

Remote IP address I I 2
Outgoing Interface I vI 3

Authentication method REEGEIEEEE Signature
Pre-shared key I I@ 4

Site to Site - FortiGate (SD-
WAN)

Data Center

WPN Tunnel

This FertiGate Devices

5.
< Back Next > Cancel

Figura 4.34: Configuragao do IPsec VPN como membro SD-WAN. Fonte propria.

3. Configurar rotas estaticas

Neste momento, os pilares Underlay e Owverlay foram definidos. Em seguida, deve-se
configurar o roteamento. Nesse caso foi utilizado rotas estaticas. Para isso, basta acessar a
aba Network->Static Route no menu principal, e clicar no botao “ Create New”. Uma nova
janela de configuragao seré aberta, conforme indicado na Figura 4.35. Dessa maneira, é
necessario indicar a rede de destino, conforme destacado no item 1 desta Figura, a partir
dos pardmetros definidos na Tabela 4.22, para cada campus da universidade. Em seguida,
apos definir a rede de destino, deve-se selecionar a interface que iré participar do roteamento,
conforme destacado no item 2 da Figura, sendo que para todos os casos, deve-se indicar a
Zona SD-WAN chamada de “SDW-VPN” configurada anteriormente, no qual possui todas
as interfaces membro VPN IPsec agrupadas. Por fim, clica-se em OK, para finalizar a

configuracao da rota.
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New Static Route

Automatic gateway retrieval @

Destination @ Internet Service
{ 0.0.0.0/0.000 | 4
Interface @ SDW-VPN % 2
. .
Comments Write a comment... #0/255
Status [+ RNELIEGE © Disabled

Figura 4.35: Configuragdo das rotas estaticas para funcionamento da solugdo SD-WAN. Fonte

propria.

Tabela 4.22: Pardmetros de configuragao das rotas estaticas

Origem | Destino | Rede de Destino
FCE 172.25.0.0/16
DARCY FGA 172.26.0.0/16
FUP 172.27.0.0/16
DARCY 172.24.0.0/16
FCE FGA 172.26.0.0/16
FUP 172.27.0.0/16
DARCY 172.24.0.0/16
FGA FCE 172.25.0.0/16
FUP 172.27.0.0/16
DARCY 172.24.0.0/16
FUP FCE 172.25.0.0/16
FGA 172.26.0.0/16

4. Definir regras de seguranga

Com os caminhos aprendidos para todos os destinos possiveis, é necessario definir regras
de permissao para que o trafego de entrada e saida para as interfaces agrupadas na zona
“SDW-VPN” possam fluir de forma correta, caso um caminho em especifico seja escolhido a

partir da estratégia de SD-WAN que sera definida posteriormente.

Dessa maneira, as politicas sao instrugoes que controlam o fluxo de trafego que passa
pelo firewall. Essas instrugoes controlam para onde o trafego deve fluir, como é processado,

se é processado e se é permitido ou nao passar pelo dispositivo (FIREWALL, 2020).

Para isso, deve-se acessar a aba “Policy & Objects->Firewall Policy” e clicar no bo-

tao “Create New”. Uma nova janela de configuragdo serd aberta, conforme ilustrado na
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Figura 4.36. Assim, primeiramente, deve-se inserir um Nome para a politica, por padrao
serd utilizado “Inbound-Nome do Campus REMOTO-Nome do Campus LOCAL” para defi-
nir a politica para o trafego de entrada, e “ Outbound-Nome do Campus REMOTO-Nome do
Campus LOCAL” para definir a politica para o trafego de saida. Isso é necessario para que a
comunicagao bidirecional ocorra. Em seguida, conforme especificado no item 2 e 3 da Figura,
é necessario definir qual a interface de entrada, ou seja, por onde o trafego ira se originar,
como também a interface de saida, que se refere por onde os dados devem sair para alcangar
um determinado destino. Deve-se também selecionar uma origem e destino. Para facilitar
essa configuracdo, é possivel definir objetos chamados “Addresses” inserindo o endereco de
sub-rede desejado. E assim, seleciona-se como origem e destino o Addresses configurado. Em
seguida, conforme destacado no item 6, é necesséario inserir o tipo de servigo, neste caso, sera
definido como “ALL”. Além disso, deve-se desativar a opcao NAT, conforme o item 7 da

Figura. Por fim, seleciona-se o botao OK para finalizar a configuragao.

New Policy

Name €@
Incoming Interface -
Qutgoing Interface -

Source +

N G W

Destination +
Schedule [® always -
Service + 6

Action U Yeeal @ DENY

Firewall / Network Options

NAT D .7

Logging Options

Log Allowed Traffic O
Generate Logs when Session Starts ()
Capture Packets >
Comments | Write a comment

# 0/1023

Figura 4.36: Configuracao das politicas de seguranga para o funcionamento da solucao SD-WAN.

Fonte propria.
A Tabela 4.23 a seguir descreve os parametros utilizados na criagao das politicas de

firewall para o Darcy Ribeiro. KEsse modelo deve ser seguido para os outros campus da

universidade.
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Tabela 4.23: Parametros de configuragao das politicas de firewall para o SD-WAN no campus

Darcy Ribeiro

Nome da Regra Interface Interface Origem Destino
de Entrada | de Saida

Sub-rede Sub-rede

Inbound-FCE-DARCY SDW-VPN | VLAN"X” | VLAN"X” | VLAN"X”
REMOTO | LOCAL

Sub-rede Sub-rede

Inbound-FGA-DARCY SDW-VPN | VLAN"X” | VLAN"’X” | VLAN"X”
REMOTO | LOCAL

Sub-rede Sub-rede

Inbound-FUP-DARCY SDW-VPN | VLAN"X” | VLAN"’X” | VLAN"X”
REMOTO | LOCAL

Sub-rede Sub-rede

Outbound-FCE-DARCY | VLAN"X” SDW-VPN | VLAN"X” | VLAN"X”
LOCAL | REMOTO

Sub-rede Sub-rede

Outbound-FGA-DARCY | VLAN"X” SDW-VPN | VLAN"X” | VLAN"X”
LOCAL | REMOTO

Sub-rede Sub-rede

Outbound-FUP-DARCY | VLAN’X” SDW-VPN | VLAN"X” | VLAN"X”
LOCAL” | REMOTO

A Figura 4.37, ilustra o resultado das configuracoes no campus Darcy Ribeiro a partir

dos parametros utilizados na Tabela 4.23.

Name Source

[E @ SDW-VPN — 38 VLAN10 (VLAN10) @

Destination

Schedule

Service

Action

NAT

Inbound-FCE-DARCY... & FCE-VLAN10-REMOTE & DARCY-VLAN10-LOCAL [@ always m ALL + ACCEPT @ Disabled
Inbound-FGA-DARCY... & FGA-VLANIO-REMOTE & DARCY-VLAN10-LOCAL [@ always m ALL + ACCEPT @ Disabled
Inbound-FUP-DARCY... & FUP-VLAN10-REMOTE & DARCY-VLAN10-LOCAL [@ always m ALL + ACCEPT @ Disabled

[ 28 VLAN10 (VLAN10) — @ SDW-VPN @

Outbound-FCE-DAR.. & DARCY-VLAN10-LOCAL & FCE-VLAN10-REMOTE [@ always @ ALL  + ACCEPT @ Disabled
Outbound-FGA-DAR.. & DARCY-VLAN10-LOCAL & FGAVLANI0-REMOTE [@ always @ ALL  + ACCEPT @ Disabled
Outbound-FUP-DAR... & DARCYVLAN10-LOCAL [ FUPVLANIO-REMOTE [ always [@ALL  + ACCEPT @ Disabled

Figura 4.37: Resultado das configuragdo de politicas de seguranga no campus Darcy Ribeiro.

Fonte propria.

5. Configurar estratégia SD-WAN

Apos a configuracao das regras de seguranca, é necessario definir qual seré a inteligéncia
que deve ser aplicada a cada sessao de saida para decidir qual caminho sera selecionado como

ideal. Para isso, o SD-WAN utilizara SLAs de desempenho, que se referem a sondagens de
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verificacao de integridade usadas pelos dispositivos de borda para mensurar e avaliar em
tempo real, a integridade de cada caminho disponivel. Para isso, o firewall FortiGate envia
sinais de sondagem através de cada link SD-WAN para um servidor de destino a partir de um
determinado protocolo, seja ele Ping, HT'TP, TCP/UDP ou DNS, e mede a qualidade desse
caminho com base em trés parametros: laténcia, jitter e porcentagem de perda de pacotes. A
partir destas métricas, o SD-WAN poderé definir qual o melhor link para o envio dos pacotes
de dados.

Para configurar SLAs de desempenho, deve-se acessar a aba “Network->SD-WAN” e
selecionar a opgao “Performance SLA” presente no canto superior da tela. Uma nova aba

serd aberta, conforme ilustrado na Figura 4.38.

New Performance SLA

Name | | 1

Probe mode €@ PNSiEN Passive  Prefer Passive

Protocol  ping |ELLLIDS
Server I I 2

L+
Participants All SD-WAN Members 3
+
SLA Target @ !
Latency threshold @« =80 2 ms
Jitter threshold O s ~ ms] 5
Packet Loss threshold @ | 0 s %
Link Status
Check interval 500 s ms
Failures before inactive @ | 5 = .6
Restore link after € 5 % check(s)

Figura 4.38: Etapas para configuracao das SLAs de desempenho. Fonte propria.

Primeiramente, deve-se definir um Nome para o SLA, neste caso cada campus contera

3 SLAs de desempenho, uma para cada campus remoto, conforme indicado pela Tabela 4.24.

Em seguida, conforme destacado no item 2, deve-se inserir um servidor que ira investigar
a integridade a partir do protocolo Ping, com isso, para cada campus é necessario inserir um
IP referente ao gateway da rede interna do campus remoto em questao, como por exemplo,
no Darcy Ribeiro, devem-se ser criados 3 SLAs, sendo elas: ICMP-FCE, ICMP-FGA e
ICMP-FUP. No caso, do ICMP-FCE, por exemplo, deve-se inserir um IP para o servidor que

corresponda ao gateway da rede interna deste campus, como por exemplo, o [P 172.25.16.254.
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Sendo assim, essa configuracao deve ser seguida para os outros SLAs em todos os poélos

universitarios.

Tabela 4.24: Parametros de configuracao dos nomes dos SLAs de desempenho em cada campus

da UnB

Campus Local | Campus Remoto | Nome do SLA
FCE ICMP-FCE
DARCY FGA ICMP-FGA
FUP ICMP-FUP

DARCY ICMP-DARCY
FCE FGA ICMP-FGA
FUP ICMP-FUP

DARCY ICMP-DARCY
FGA FCE ICMP-FCE
FUP ICMP-FUP

DARCY ICMP-DARCY
FUP FCE ICMP-FCE
FGA ICMP-FGA

J& na etapa 3, é preciso selecionar a opgao “Specify” a fim de especificar os membros
SD-WAN participantes deste SLA. No caso exemplificado no campus Darcy Ribeiro, os par-
ticipantes do SLA chamado ICMP-FCE, devem ser as VPNs que conectam o campus FCE,
neste caso, VPN-FCE e VPN-FCE-2.

Em seguida, é necessario habilitar a opgdo “SLA Target”, que definirdA o conjunto
de restrigoes usadas para controlar os caminhos que o trafego de dados ir4 fluir, e assim
serd possivel definir qual o melhor link para o encaminhamento dos pacotes. Conforme
mencionado anteriormente, as restrigdes disponiveis para a configuragdao de metas SLA, sdo:
Latency threshold (Limite de laténcia), que se refere ao limite de quantidade de atraso que os
dados poderao levar para serem transferidos de um ponto a outro na rede, em milissegundos;
Jitter threshold (Limite de Jitter), que indica o limite da varia¢ao do atraso na entrega de
dados em uma rede, também em milissegundos e, por altimo Packet Loss threshold (Limite
de Perda de pacotes) que se refere ao limite percentual de perdas de pacotes no caminho

entre a origem e o destino final.

Conforme o Guia de Implementacao de uma rede Campus de médio e grande porte da
Huawei (HUAWEI, s.d.), é definido diversos indicadores de qualidade de servigo, e no caso do
protocolo ICMP, o requisito é obter baixa tolerancia & perda de pacotes e baixa tolerancia a
laténcia. Dessa maneira, deve-se configurar as metas SLA no firewall conforme os seguintes

requisitos:

e Latency threshold (Limite de laténcia): A partir das metas de banda larga da Anatel,
foi definido o valor de 80 milissegundos nesta configuragao (VENTURA, 2014), a fim

de obter um servigo sem interrupcoes;
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o Jitter threshold (Limite de Jitter): Foi definido o valor de 5 milissegundos na variagao

do atraso, a fim de obter melhor experiéncia de qualidade para o usuério;

e Packet Loss threshold (Limite de Perda de pacotes): Foi definido 0% de limite de
perda de pacotes, ja que os pardmetros de qualidade de servigo sao altos e conforme
mencionado pelo Guia de Implementacao de uma rede Campus da Huawei, é necessério

obter baixa tolerancia nesse quesito.

Com isso, apos a configuracdo de metas SLA que definird os limites utilizados para
controlar os caminhos por onde o trafego ira fluir, é ainda necessario configurar, conforme
destacado no item 6 da Figura 4.38, o “Link Status”, que consiste em trés configuragoes, no
qual a partir delas o SLA determinara a frequéncia com o que o link é avaliado e os requisitos

para que esse link seja considerado valido ou invalido. Sao elas:

e Check Interval (Intervalo de verificagao): Intervalo em que o firewall ira verificar a

interface. Neste caso foi configurado um tempo de 500 milissegundos;

e Failures before inactive (Falhas antes do estado inativo): Numero de verificages de
status com falha antes do link ser exposto como inativo. Isso ajudaré a evitar oscilagoes,
ou seja, permitira que o sistema transfira o trafego entre os links sem interrupcoes. Neste

caso, foi configurado um valor de 5 verificagoes;

e Restore link after (Verificagoes de restauragao): Numero de verificagoes de status de
sucesso do link, antes que a interface seja exibida como ativa. Neste caso, também foi

configurado um valor de 5 verificagoes.

E importante mencionar, que quando um caminho fica inativo, o SLA de desempenho

faz com que o firewall retire todas as rotas estaticas associadas a esse link.
Feita as devidas configuragoes, basta clicar em OK para finalizar.

Neste momento, para que o SD-WAN utilize os parametros de qualidade de servigo
configurados a fim de obter o melhor caminho para encaminhar os dados, é necesséario con-
figurar regras de SD-WAN. Dessa maneira, estas regras sao usadas para direcionar o trafego

para um membro SD-WAN especifico, considerando sua integridade atual e o status de SLA.

Sendo assim, deve-se acessar a aba “Network->SD-WAN” e selecionar a opg¢ao “SD-
WAN Rules”, presente também no canto superior da tela. A Figura 4.39 exibe os passos
necessarios para a configuragao. Cada campus serd composto por 3 regras SD-WAN, uma
para cada poélo universitario remoto, como por exemplo, no campus Darcy Ribeiro, deverao
ser configuradas 3 regras referentes aos campus FCE, FUP e FGA. Dessa maneira, conforme
observado na Figura 4.39, deve-se primeiramente, inserir um Nome para a regra. Neste caso
o seguinte modelo foi utilizado: “SDW-Nome do Campus REMOTO-ICMP”. A Tabela 4.25
exemplifica todos os parametros de configuracdo do campus Darcy Ribeiro, no qual todos os

outros sites devem seguir a mesma logica.
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Tabela 4.25: Parametros de configuragdo das Regras SD-WAN do campus Darcy Ribeiro

Nome da Regra | Origem | Destino | Membros SD-WAN SLA
Sub-rede | Sub-rede VPN.FCE
SDW-FCE-ICMP | VLAN"X” | VLAN"X” i ICMP-FCE
VPN-FCE-2
DARCY FCE
Sub-rede | Sub-rede
VPN-FGA
SDW-FGA-ICMP | VLAN"X” | VLAN"X” ICMP-FGA
VPN-FGA-2
DARCY FGA
Sub-rede | Sub-rede VPN.FUP
SDW-FUP-ICMP | VLAN"X” | VLAN"X” i ICMP-FUP
VPN-FUP-2
DARCY FUP
Priority Rule
Name I I A
Source
Source address I + I 2
User group +
Destination
Address I + I 3
Internet Service +
Application +

QOutgoing Interfaces

Select a strategy for how outgoing interfaces will be chosen.

O Manual
Manually assign outgoing interfaces.

@ Best Quality
The interface with the best measured performance is selected.

O Lowest Cost (SLA)

The interface that meets SLA targets is selected. When there is a tie, the interface with the lowest assigned cost is selected.

O Maximize Bandwidth (SLA)
Traffic is load balanced among interfaces that meet SLA targets.

Interface preference | + | 5

Zone preference +

Measured SLA I

Quality criteria
Forward DSCP (B
Reverse DSCP (B
Status

Latency -

[+ ANEVIEN @ Disable

- I

Cancel

Figura 4.39: Etapas para configuragao das Regras de SD-WAN a partir dos SLAs configurados.

Fonte propria.
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Em seguida, conforme destacado no item 2 e 3 da Figura 4.39, deve-se indicar qual a
origem e destino do trafego. Neste caso, a origem seréd indicada sempre pela sub-rede das
VLANSs internas do préprio campus. Ja o destino, sera indicado pela sub-rede das VLANs
internas dos campus remotos. Por exemplo, conforme pode ser observado na Tabela 4.25,
a regra SDW-FCE-ICMP presente no campus Darcy Ribeiro, possui como origem a propria

rede interna do campus, e como destino a rede interna do campus FCE.

Apos definir as redes de origem e destino, é necessario designar uma estratégia SD-
WAN. Esta estratégia irda definir a logica aplicada para selecionar um dos membros SD-
WAN para direcionar o trafego de dados. Neste caso, a estratégia escolhida foi a “Best
Quality”, no qual selecionard o membro SD-WAN com a melhor qualidade medida, com base
no SLA configurado anteriormente. Dessa maneira, deve-se selecionar as interfaces membro
que participarao desta regra, conforme indicado pelo item 5. Sendo assim, caso a regra
seja destinada para o campus FCE, apenas os membros VPN-FCE e VPN-FCE-2 devem ser
selecionados. Além disso, o item 6 se refere a selegdo do SLA, o qual a regra utilizara para
medir e validar o melhor caminho de transmissdo. Apos essas configuracoes, basta clicar no

botao OK para finalizar.

Apos as configuragoes dos pilares que compoem o SD-WAN em cada um dos campus
da UnB, serd possivel observar os seus membros online, conforme pode ser visto na Figura

4.40. Analises e resultados detalhados dessa tecnologia serao exibidos no préximo capitulo.

EENGIVGIGN Volume  Sessions

Download
B VPN-FCE

O VPN-FGA
Tgl B VPN-FUP
[ VPN-FCE-2
B VPN-FGA-2
B VPN-FUP-2
m # Edit | @ Delete

Interfaces % Gateway = Cost % Download Upload %
virtual-wan-link

Upload

B VPN-FCE
[ VPN-FGA
[ VPN-FUP
[H VPN-FCE-2
B VPN-FGA-2
[l VPN-FUP-2

a @ SDW-VPN
e @ VPN-FCE 0.0.00 0 1.28 kbps 1.28 kbps
e @ VPN-FGA 0.0.0.0 0 1.27 kbps 1.27 kbps
e (@ VPN-FUP 0.0.00 0 1.27 kbps 1.27 kbps
e (2 VPN-FCE-2 0.0.00 0 1.28 kbps 1.28 kbps
e (@ VPN-FGA2 0.0.00 0 1.27 kbps 1.27 kbps
e @ VPN-FUP-2 0.0.00 0 1.27 kbps 1.27 kbps

Figura 4.40: Membros SD-WAN Online referente ao campus Darcy Ribeiro. Fonte prépria.
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Capitulo 5

Testes e Resultados

Este capitulo ir4 expor uma série de testes realizados na infraestrutura de redes criada, de
forma a comprovar e garantir que as escolhas de ativos, protocolos, tecnologias e configuragoes,
foram efetuadas com éxito. Dentre as verifica¢Ges, foram feitos testes de redundéancia de link entre
os ativos do backbone e também dos ativos da wntranet dos campus, além disso para analisar o
caminho que o trafego estava percorrendo, utilizou-se do sniffer Wireshark para explorar os pacotes

e seus conteudos sendo encaminhados pela rede.

Sendo assim, tendo como base o conhecimento de como os comandos "ping"e "traceroute" funcionam
e contribuem para a realizagdo de andlises em uma infraestrutura de redes, juntamente com a ana-
lise de pacotes capturados utilizando-se do Wireshark, as se¢oes abaixo apresentadas mostrarao
os testes que foram realizados, bem como os resultados obtidos, que verificardo se a infraestrutura

implementada estd funcionando corretamente, de acordo com o esperado.

5.1 Rede Interna dos Campus

5.1.1 Comunicagao entre os switches

Assim como especificado na sec¢ao 4.3.3, a rede interna de cada campus possui switches Core,
de Distribuicao e de Acesso. Cada switch foi configurado de forma a aceitar e suportar o trafego
de rede gerado por usuarios pertencentes a VLANs diferentes, tornando possivel que usuarios de
diferentes campus conseguissem se comunicar entre eles e também com usuérios externos. Além
disso, a razao pela qual cada rede interna possui 2 switches Core, de Distribui¢ao e de Acesso estéa
no fato de que essa rede oferece redundéancia de link para que no caso de uma eventual falha de

link ou ativo de rede, a comunicagao nao seja perdida.

Os testes realizados a seguir serao efetuados nos switches que compoem a rede interna do cam-
pus Darcy Ribeiro, como pode ser visto na Figura 5.1, porém ¢é preciso ressaltar que os resultados
obtidos valem para qualquer um dos campus, isso porque foram efetuadas as mesmas configuragoes

em cada um deles.
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CAMPUS DARCY RIBEIRO

DC 04 RCY RIBEIRO

EXOSVMILT. L4-3 EXOSVMELT. L4-4 EXOSVMELT. L4-5

Figura 5.1: Intranet do Campus Darcy Ribeiro. Fonte Propria

Assim sendo, foi feita a execugdo do comando "ping 172.24.8.1"no terminal do Switch CORE
2, esse endereco IP diz respeito ao Switch denominado "ACCESSO ENE". Assim como pode ser
visto na Figura 5.2, o ping ocorreu de maneira bem sucedida, indicando assim que o Switch Core

possui comunicagdo com o Switch de Acesso.

Switch Core -> Switch de Acesso

#

Figura 5.2: Teste de conectividade entre os ativos da intranet no campus Darcy Ribeiro. Fonte

Propria

Para entender qual foi o caminho percorrido pelo pacote ICMP gerado por esse comando ping,
foi utilizado o sniffer Wireshark na porta 4 e 3 do Switch Core 2 e, assim como exposto na Figura
5.3, a comunicagao entre o Switch Core e o Switch de Acesso foi bem sucedida, onde o pacote foi

direcionado pelo link que conecta o Switch Core 2 ao Switch de Distrbuicao FT-B.

Apesar do resultado acima exposto ser satisfatorio, considerando que a comunicacao entre os
Switches estd ocorrendo de maneira bem sucedida, é ainda necessario verificar qual o comporta-
mento da rede no caso desse Switch de Distrubuicao FT-B falhe. Por isso, o mesmo comando ping
foi executado, s6 que agora com o Switch de Distribuicdo FT-B desativado. Foi também feita a
utilizagao do sniffer Wireshark para analisar se o pacote iria percorrer um novo caminho para

alcancar o destino.
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EXOSVMILT.L43

DC DARCY RIBEIRD

EXOSYMOLT7. 145

DETRIBUCACFT-A CORE 1.
2 30 20

93979 37.025480 172.24.8.108 172.24.8.1 TP 64 Echo (ping) request id=0x@008, seq=8/8, ttl=64 (reply in 9398@)
93988 37.026E868 172.24.8.1 172.24.8.1088 ICHP 64 Echo (ping) reply  id=8x@0@8, seqed/d, ttls=sd4 (request in 93279)
93982 37.336709 172.24.8.108 172.24.8.1 ICHP 64 Echo (ping) request Id=@xB@88, scq=1/258, ttl=64 (reply in 93963)
93983 37, 338042 172.24.8.1 172.24.8.180 TeHP 84 Echo (ping) reply  id=0x@008, seq=1/256, ttl=4 (request in S3582)
93986 38394398 172.24.8.100 172.24.8.1 IcHP 64 Echo (ping) request id=@x@008, seq=2/512, ttl=64 (reply in 93987)
93987 38.395748 172.24.8.1 172.24.8.188 ICHP 64 Echo (ping) reply id=-Gu@e08, seq-2/512, ttl-64 (request in 93586)
93969 39.501176 172.24.8.108 172.24.8.1 TCHP 64 Echo (ping) request id=9x@008, seqs3/768, ttl=td (reply in 93998)
93999 39.502661 172.24.8.1 172.24.8.10@ e 64 Echo (ping) reply  1d=0xB08S, seq=3/768, ttl=64 (request in 93959)

Figura 5.3: Pacotes capturados entre o Switch Core e o Switch de Distribui¢ao. Fonte Propria

Na Figura 5.4 é possivel verificar que o pacote ICMP partindo do Switch Core 2 passou a ser

encaminhado para o Switch de Distribuigao FT-A e chegou de maneira bem sucedida ao destino

final.

25 12.871949 172.24.8.100 172.24.8.1 ICMP 64 Echo (ping) request id=0x88@9, seq=8/@, ttl=64 (reply in 26)

26 12.873183 172.24.8.1 172.24.8.100 P 64 Echo (ping) reply  id=@xeeed, seq=8/@, ttl=64 (request in 25)
38 13.542748 172.24.8.100 172.24.8.1 TP 64 Echo (ping) request id=@x@@@9, seq=1/256, ttl=64 (reply in 39)
39 13.544879 172.24.8.1 172.24.8.100 IcMP 64 Echo (ping) reply id=exeee9, seq=1/256, ttl=64 (request in 38)
53 14.600751 172.24.8.100 172.24.8.1 0P 64 Echo (ping) request id=@x@@09, seq=2/512, ttl=64 (reply in 54)
54 14.602309 172.24.8.1 172.24.8.100 ple, 64 Echo (ping) reply id-exeee9, seq=2/512, ttl=64 (request in 53)
66 15.708117 172.24.8.100 172.24.8.1 P 64 Echo (ping) request id=@x@@e9, seq=3/768, ttl=64 (reply in 69)
69 15.711887 172.24.8.1 172.24.8.100 0P 64 Echo (ping) reply  id=@x@@09, seq=3/768, ttl=64 (request in 66)

Figura 5.4: Pacotes capturados detectando nova rota de passagem de pacotes, quando um Switch
de Distribuicao se torna inacessivel. Fonte Propria

Sendo assim, apds o comportamento acima exposto é possivel concluir que a comunicagao

entre os Switches que compoem a infraestrutura de rede interna do campus Darcy Ribeiro estéa

funcionando de maneira correta, de forma que mesmo em uma eventual queda de link ou falha de

dispositivo, os dispositos conseguem se comunicar.
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5.1.2 Comunicagao entre a intranet e Gateways

Na secao acima foi possivel comprovar que os switches possuem conectividade entre si. Nesta
secao serao realizados testes e analises de forma a comprovar que os switches possuem comunicagao

bem sucedida com os gateways existentes no firewall.

Switch de Distribuicdo -> Gateway da VLAN 10

Switch de Distribuicdo -> Gateway da VLAN 20
T-B.3 #

Sitch de Distribuicdo -> Gateway da VLAN 30
FT-B.4 # p 5

Figura 5.5: Switches da intranet possuem conexao com o gateway, no Firewall. Fonte propria.
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Comprovar e se certificar se a comunicacao entre os switches e seus respectivos gateways esté
funcionando corretamente trata-se de um pré-requisito fundamental, que vai garantir que os ativos
da intranet do campus conseguirdao se comunicar com ativos externos. Sendo assim, a partir do
Switch de Distribuicao FT-B foi feita a execuc¢ao do comando ping tendo como endereco IP de

destino os gateways de cada VLAN, como pode ser visto na Figura 5.5.

A Figura 5.5 apresentada atesta que os switches da intranet possuem uma comunicagao bem
sucedida com cada um dos gateways presentes no firewall FortiGate. E ainda imprescindivel realizar
testes de conectividade entre ativos de redes pertencentes as diferentes VLANs que compoem a
intranet. Pensando nisso, foi feito o teste de conectividade entre um dispositivo Ubuntu pertencente
4 VLAN 10, de endereco IP 172.24.8.15, e o gateway da VLAN 10, com endereco IP 172.24.15.254,
localizado no FortiGate. De acordo com o visto na Figura 5.6, a conexao é estabelecida com
sucesso. Para saber com precisao a localizagao desses Ubuntus na topologia do Campus Darcy

Ribeiro, basta verificar a Figura 5.18 presente na sec¢ao 5.1.5.

Ubuntu VLAN 10 -> Gateway da VLAN 10

osboxes@osboxes:~$ ping 172.24.15.254

PING 172.24.15.254 (172.24.15.254) 56(84) bytes of data.
64 bytes from 172.24.15.254: icmp_seq=1 ttl=255 time=3.41
64 bytes from 172.24.15.254: icmp_seq=2 ttl=255 time=3.07
64 bytes from 172.24.15.254: icmp_seq=3 ttl=255 time=3.45
64 bytes from 172.24.15.254: icmp_seqg=4 ttl=255 time=3.22

L C

--- 172.24.15.254 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3084ms
rtt min/avg/max/mdev = 3.078/3.293/3.456/0.161 ms
osboxes@osboxes:~$

Figura 5.6: Dispositivo da VLAN 10 possui comunicagao com o gateway da VLAN 10, localizado

no Firewall FortiGate. Fonte propria.

A Figura 5.7 mostra o trafego de pacotes detectado entre o enderego IP de origem, do Ubuntu
pertencente & VLAN 10, e o endereco IP de destino, correspondente ao gateway da VLAN 10

localizado no firewall FortiGate, capturado utilizando o sniffer Wireshark.

Pacotes encaminhados entre o Ubuntu VLAN 10 e o Gateway da VLAN 10

icmp

Ne. Time Source Destination Protocol Length Info
16 6.103167 172.24.8.15 172.24.15.254 0P 102 Echo
17 6.103634 172.24.15.254 172.24.8.15 ICHP 102 Echo (ping) reply  id=ex@8cc, seq=1/256, ttl=255 (request in 16)
19 7.104750 172.24.8.15 172.24.15.254 ICHP 102 Echo (ping) request id=@x@8cc, seq=2/512, ttl=64 (reply in 28)

(ping) request id=8x@8cc, seq=1/256, ttl=64 (reply in 17)
(
(
28 7.185183 172.24.15.254 172.24.8.15 pey 182 Echo (ping) reply id=ex@8cc, seq=2/512, ttl=255 (request in 19)
(
(
(
(

22 8.106541 172.24.8.15 172.24.15.254 ICHP 102 Echo (ping) request id=ex@8cc, seq=3/763, ttl=64 (reply in 23)
23 8.106874 172.24.15.254 172.24.8.15 ICHP 102 Echo (ping) reply  id=@x@8cc, seq=3/768, ttl=255 (request in 22)
25 9.187698 172.24.8.15 172.24.15.254 0P 102 Echo (ping) request id=exBscc, seq=4/1824, ttl=64 (reply in 26)
26 9.187449 172.24.15.254 172.24.8.15 0P 102 Echo (ping) reply  id=exB8cc, seq=4/1824, ttl=255 (request in 25)

Figura 5.7: Pacotes capturados entre dispositivo da VLAN 10 e o gateway da VLAN 10,

localizado no firewall FortiGate. Fonte propria.

Da mesma maneira, foi feito o teste de conectividade entre um dispositivo Ubuntu pertencente
a VLAN 20, de enderego IP 172.24.16.4, e o gateway da VLAN 20, de enderego IP 172.24.19.254,
localizado no FortiGate. De acordo com o visto na Figura 5.8, a conexdo é estabelecida com

SucCesso.
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Ubuntu VLAN 20 -> Gateway da VLAN 20
osboxes@osboxes:~$ ping 172.24.19.254
PING 172.24.19.254 (172.24.19.254) 56(84) bytes of data.
64 bytes from 172.24.19.254: icmp_seq=1 ttl=255 time=7.23
64 bytes from 172.24.19.254: icmp_seq=2 ttl=255 time=3.15
64 bytes from 172.24.19.254: icmp_seq=3 ttl=255 time=3.40

64 bytes from 172.24.19.254: icmp_seq=4 ttl=255 time=3.32
M c

--- 172.24.19.254 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3084ms
rtt minfavg/max/mdev = 3.151/4.288/7.238/1.711 ms

Figura 5.8: Dispositivo da VLAN 20 possui comunicagdao com o gateway da VLAN 20, localizado

no firewall FortiGate. Fonte propria.

A Figura 5.9 mostra o trafego de pacotes detectado entre o enderego IP de origem, correspon-
dente ao Ubuntu da VLAN 20, e o endereco IP de destino, correspondente ao gateway da VLAN

20 localizado no firewall FortiGate, capturado utilizando o sniffer Wireshark.

Pacotes encaminhados entre o Ubuntu VLAN 20 e o Gateway da VLAN 20

Na. Time Source Destination Protocol Length Info
3408 28.283439 172.24.16.4 172.24.19.254 P 98 Echo (ping) request id=8x@878e, seq=13/3328, ttl=64 (reply in 3489)
3469 28.321479 172.24.19.254 172.24.16.4 TP 98 Echo (ping) reply  id=8x@78e, seq=13/3328, ttl=255 (request in 3488)
3410 29.284832 172.24.16.4 172.24.19.254 ICHP 98 Echo (ping) request id=xa78e, seq=14/3584, ttl=64 (reply in 3411)
3411 29.321263 172.24.19.254 172.24.16.4 P 98 Echo (ping) reply  id=8x@878e, seq=14/3584, ttl=255 (request in 3418)
3412 39.286532 172.24.16.4 172.24.19.254 TP 98 Echo (ping) request id=8x@78e, seq=15/3848, ttl=64 (reply in 3413)
3413 30.321492 172.24.19.254 172.24.16.4 ICHP 98 Echo (ping) reply  id=@x@78e, seq=15/3848, ttl=255 (request in 3412)
3414 31.287769 172.24.16.4 172.24.19.254 P 98 Echo (ping) request id=8x@878e, seq=16/4896, ttl=64 (reply in 3415)
3415 31.333172 172.24.19.254 172.24.16.4 TP 98 Echo (ping) reply  id=8x878e, seq=16/4@96, ttl=255 (request in 3414)
3416 32.289518 172.24.16.4 172.24.19.254 ICHP 98 Echo (ping) request id=xa78e, seq=17/4352, ttl=64 (reply in 3417)
3417 32.328409 172.24.19.254 172.24.16.4 P 98 Echo (ping) reply  id=8x@878e, seq=17/4352, ttl=255 (request in 3416)

Figura 5.9: Pacotes capturados entre dispositivo da VLAN 20 e o gateway da VLAN 20,

localizado no firewall FortiGate. Fonte propria.

E ainda importante ressaltar que, para fins de simplificacdo, a exposicao dos testes juntamente
com seus resultados estdo contemplando os dispositivos pertencentes s VLAN 10 e 20, mas as

mesmas conclusoes se aplicam para os demais usuérios que compdem as outras VLANs.

5.1.3 Teste de queda de link de redundancia para o firewall utilizando o sniffer
Wireshark

Na Figura 5.6 da secao 5.1.2, é possivel verificar que a comunicagdo entre um dispositvo per-
tencente as VLANSs internas consegue estabelecer uma conexao bem sucedida com o seu gateway
correspondente, localizado no firewall FortiGate. Ao fazer a captura de pacotes, utilizando o sniffer
Wireshark, nos links que interligam os switches Cores ao firewall, foi possivel descobrir qual o link
em que os pacotes ICMP, gerados pelo comando ping executado, estavam trafegando. A Figura
5.10 explicita qual o link que estava sendo analisado pelo sniffer, juntamente com os pacotes que
foram capturados, indicando que o link entre a porta 2 do switch Core 2 e a porta 2 do firewall

que estava sendo utilizado.

Porém, é imprescindivel atestar que a conexao continuard ativa mesmo com a presencga de
uma eventual queda de link. Nas segOes anteriores, foi apresentado a topologia e configuragoes

realizadas na intranet de cada campus, de forma a oferecer redundéncia e alta disponibilidade
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CAMPUS DARCY RIBEIRO

DC DARCY RIBEIRO Ubuntul8.04.6-1

180165 EXOSVMBLZ.L43 EXOSVMBLZ. L4-4 EXOSVIGL7.L45 -

——
ethd

DETRIBUCA O FT-B
10

EOSVMBLZ.L41

Ubuntu 18 04.6-6
4 Ports 37
[*Y FortiGate- 1
Port3.1
20 | o3
ACESSOENM DETRIBUCAOFT-A CORE 1
2 20 200 ASE5011 \
N o
No. Time Source Destnaton Protacol Length Info
16971 5.853992 172.24.8.15 172.24.15.254 e 102 Echo (ping) request id=@x@6ca, seq=1/256, ttl=64 (reply in 16972)
16972 5.854138 172.24.15.25%4 172.24.8.15 P 182 Echo (ping) reply id=dx@6ca, seq=1/256, ttl=255 (request in 16571)
20503 6.857116 172.24.8.15 172.24.15.254 P 182 Echo (ping) request id=8x@Gca, seqe=2/512, ttl=64 (reply in 20594)
20594 £.857252 172.24.15.254 172.24.8.15 e 182 Echo (ping) reply  ide=dxBéca, seqe2/512, ttls255 (request in 28593)
24202 7.857503 172.24.8.15 172.24.15.254 o 102 Echo (ping) request id=8x@6ca, seq=3/768, ttl=64 (reply in 24283)
24203 7.057614 172.24.15.2%4 172.24.8.15 I 182 Echo (ping) reply id=ox@tca, seq=3/768, ttls=255 (request in 24202)
27894 B.854155 172.24.8.15 172.24.15.254 e 182 Echo (ping] request 1d=8x@6ca, $eqxﬂflﬂlﬂ, ttl=64 [I‘EDI)' in 27895)
27895 B.954299 172.24.15.254 172.24.8.15 aP 102 Echo (ping) reply  id=9x@6ca, seq=4/1824, ttl=255 (request in 27894)

Figura 5.10: Link de conexao com o firewall, no qual os pacotes originados na VLAN 10 foram

encaminhados até o destino. Fonte propria.

para os ativos da rede. Sendo assim, para confirmar o funcionamento do ambiente configurado e
sua confiabilidade, foi realizado a queda do link entre o switch Core 2 e o firewall FortiGate, assim

como pode ser verificado na Figura 5.11.

CAMPUS DARCY RIBEIRD

D Dot RCY RIBEIROD

EXOSVMELZ.L44
R EXCSVM3L7.14-3 . EXOSVMILT. 145
-
ethd
Ubrurtu 6 (4,66
ethy
ACESSOENM DETRIBLICA O FT-A CORE 1
2 30 200 ASES011 *

Figura 5.11: Link, onde os pacotes trafegavam, suspenso. Fonte propria.

Em seguida, apos forcar a queda desse link, o comando ping com destino ao gateway da VLAN
10 foi executado no Ubuntu da VLAN 10 localizado na intranet do campus. Verificou-se, assim

como mostra a Figura 5.12, que a conexao continuou ocorrendo normalmente.
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osboxes@osboxes:~5 ping 172.24.15.254
PING 172.24.15.254 (172.24.15.254) 56(84) bytes of data.
64 bytes from 172.24.15.254: icmb seq=1 ttl=255 time=7.36

64 bytes from 172.24.15.254: icmp_seqg=2 ttl=255 time=3.49
64 bytes from 172.24.15.254: icmp_seqg=3 ttl=255 time=3.48
64 bytes from 172.24.15.254: icmp_seg=4 ttl=255 time=3.49

Figura 5.12: Conexao bem sucedida entre VLAN 10 e gateway, mesmo apds queda do link. Fonte

propria.

A realizacao deste teste, juntamente com a anélise dos resultados, ajudou a comprovar que
as configuragoes foram realizadas corretamente e tiveram um resultado satisfatério. Isso porque,
mesmo em uma eventual queda de link, a infraestrutura de rede continuara operacional, provendo

conexao entre seus ativos.

5.1.4 Comunicagao entre os usuarios da intranet - Regras de Firewall

A rede intranet de um campus deve garantir que os seus usuarios internos consigam estabelecer
comunicacao entre si e isso é alcangado a partir de regras configuradas no firewall, que irao definir
quais ativos possuem ou nao autorizagdo para se comunicar com outros ativos. Além de identificar
os usuarios finais baseado no endereco IP, ou range de enderecos IPs, as regras de firewall possuem
a capacidade de limitar os servigos que um usudrio, ou grupo de usuario consegue, ter acesso.
Mais informagoes referente aos servigos de rede que foram autorizados para cada grupo de usuérios

foram expostas na secao 4.3.4.

Nesta secao sera verificado o estabelecimento da comunicagao entre usuarios da intranet e quais
regras no firewall foram criadas de forma a permitir que essa comunicacao ocorresse. Assim, a
Figura 5.13 mostra que foi bem sucedido o comando ping executado no Ubuntu pertencente a
VLAN 20, de endereco IP 172.24.16.4, com destino ao Ubuntu da VLAN 10, com endereco IP
172.24.8.15.

VLAN 20 -> VLAN 10

psboxes@osboxes:~5 ping 172.24.8.15
.15 (172.24.8.15) 56(84) bytes of data.
172.24.8.15: icmp_seq=1 ttl=63 time=10.9
172.24.8.15: icmp _seq=2 ttl=63 time=6.12
5

172.24.8.15: icmp_seq=3 ttl=63 time=6.3
172.24.8.15: icmp_seq=4 ttl=63 time=6.56

Figura 5.13: Conexao bem sucedida entre dispositivo da VLAN 20 e dispositivo da VLAN 10.

Fonte propria.

Na interface grafica do firewall FortiGate presente na intranet do campus Darcy Ribeiro é
possivel verificar as politicas de firewall que foram criadas para garantir que os usuérios da intranet
se comunicassem efetivamente entre si. A razao pela qual o comando ping, exposto na Figura 5.13,

foi bem sucedido é que foi-se criada uma politica no firewall de nome “VLAN20-VLAN10", de forma
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a permitir o acesso de todo o trafego originado na VLAN 20, com destino & VLAN 10, quando
houver utilizagao dos servigos de “ALL _ICMP”, “DNS”, “HTTP”, “HTTPS” “UDP-TCP-VOIP e

FTP”, como pode ser visualizado na Figura 5.14.

# Edit | | @ Delate Q B Export- | QIIEGEEAEVAUETE By Sequence

Source Destination Schedule Service Action MAT Log Eytes

[E] 5§ VLANZ0 (VLANZO) — 3§ VLAN1D (VLAN1D) @

VLANZOVLANIO T all 3 all B always | @ ALLICMP « ACCEPT @ Enabled @ Enabled 10.00 kB

@ DNS

@ HTTR

@ HTTPS

@ UDP-TCPVOIP and FTP
I Email Access

@) Tracert

Figura 5.14: Policy criada para permitir comunicacao entre dispositivos da VLAN 20 e VLAN
10. Fonte propria.

Portanto, como o comando ping executado utiliza pacotes do tipo ICMP, o firewall autorizou
que houvesse esse fluxo de dados entre a origem e o destino. A Figura 5.14 ainda mostra em
destaque a quantidade de dados que passou por essa politica de firewall em especifico, mostrando
que o firewall além de permitir, armazena e detecta todo o trafego que foi gerado referente a uma

politica em especifico.

Da mesma maneira, foi bem sucedido o comando ping executado no Ubuntu pertencente a
VLAN 10, de endereco IP 172.24.8.15, com destino ao Ubuntu da VLAN 20, com endereco IP
172.24.16.4, como pode ser visto na Figura 5.15. Nessa mesma Figura é exposto a politica de
firewall que foi criada de forma a permitir que a comunicagao entre esses dois dispositivos ocorrese

de maneira bem sucedida.

VLAN 10 -> VLAN 20

osboxes@osboxes:~$ ping 172.24.16.4

PING 172. (1 .24, ) 4) bytes of data.

64 bytes om ! .16.4: 12 ttl=63 time=78.7 ms
64 bytes om ! .16.4: i 1 ttl=63 time=208 ms
64 bytes om ! .16.4: 1 _seq=26 ttl=63 time=76 m
64 bytes HE 1

64 bytes
64 bytes C 172.24. H _ 6
64 bytes ( 172.24.16.4: 1 S B ttl=63 time=78.6

Politica criada no Firewall
Mame Source Destination Schedule Service Action NAT Log Bytes

Bl 38 VLAN10(VLAN10) — 3§ VLANZO (VLANZO) @

VLAN1OWLANZD & all & all B always @ ALL ICMP + ACCEPT @ Enabled @ Enabled 295kB

@ DNS

@ HTTP

) HTTPS

Q) UDP-TCPVOIP and FTP
@) Tracert

I Email Access

Figura 5.15: Conexao bem sucedida entre dispositivo da VLAN 10 e VLAN 20, juntamente com

a policy criada para permitir essa comunicagao. Fonte prépria.
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Observa-se que as duas politicas “VLAN20-VLAN-10" e “VLAN10-VLAN20” autorizam a utili-
zacao do servigo “ Tracert” entre os usuarios da intranet. Esse servico foi inserido nas regras apenas
para fins de teste, para que fosse possivel realizar a verificagdo das rotas criadas entre os ativos da

rede. A Figura 5.16 apresenta os detalhes desse servigo.

Service ] Tracert
Protocols  UDP: any — 33434-33689
References 2

# Edit

Figura 5.16: Servico traceroute inserido nas regras para fins de teste. Fonte propria.

Na Figura 5.17 é exposto um exemplo de como esse comando pode ser utilizado, onde foi
possivel verificar qual foi o caminho percorrido no estabelecimento de comunicagao entre o Ubuntu
da VLAN 20 e o Ubuntu da VLAN 10. Percebe-se que primeiro o trafego foi direcionado para
o gateway da VLAN 20 para somente ai chegar no endereco IP do dispositivo pertecente & outra
VLAN, neste caso, o endereco IP do Ubuntu presente na VLAN 10.

osboxes@osboxes:~5 traceroute 172.24.8.15
traceroute to 172.24.8.15 (172.24.8.15), 30 hops max, 60 byte packets

1 _gateway (172.24.19.254) 16.527 ms 10.6592 ms 11.124 ms
2 172.24.8.15 (172.24.8.15) 19.127 ms 19.281 ms 19.534 ms

Figura 5.17: Servigo traceroute permite verificar o caminho percorrido pelo pacote ICMP dentro

da intranet. Fonte propria.

Sendo assim, diante do exposto nas figuras e explicagbes acima, foi possivel verificar e atestar
a importancia da criagao e configuragao das regras de politicas no firewall, de forma a garantir que

a comunicacao entre os ativos da rede ocorra dentro do esperado.

5.1.5 Iperf - Simulagao de comunicagao entre usuarios da rede via FTP e VoIP

O iPerf, € um programa de linha de comando de plataforma cruzada de cédigo aberto gratuito
para realizar medigoes de taxa de transferéncia de rede em tempo real. Sendo assim é uma fer-
ramenta que é comumente utilizada para criar fluxos de dados TCP e UDP, como também para
a medi¢ao do troughput (taxa de transferéncia) de uma rede, métrica essa que permite avaliar a
disponibilidade e capacidade da largura de banda em um link. Para observar o seu funcionamento
na pratica, esta segao traz como objetivo realizar a medigao e anélise da transmissao de dados que
ocorrerdo entre dois dispositivos presentes na topologia, nas comunicacoes FTP e VoIP. A seguir

serao detalhados os passos dados para obter os resultados.
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5.1.5.1 Configuracao de rede dos computadores

No processo de transferéncia e recebimento de arquivos e também no caso da comunicagao VolP,
funcionam dois protagonistas: o cliente e o servidor. Neste caso o papel do servidor é cumprido
pelo Ubuntu destacado no item 1 da Figura 5.18, com IP 172.24.8.15/21 pertencente & VLAN 10
(GRADUAQAO), e o papel do cliente é o do Ubuntu destacado no item 2 da Figura 5.18, com IP
172.24.16.4/22 pertencente a VLAN 20 (POS GRADUACAO).

VLANs DARCY

mﬁmﬂ- 10 - 722480/ H

POE-GRA wo- 20 - 1I722416.0/22

PROFESSORES - 30 - 172.24.30.0/24

DIRETORIA - 40- 17224000/ 24

SLPORTE - 50 - 172.24.50.0/ 24 CAMPUS DARCY RIBEIRO

DC DARCY RIBEIRD
wo SR
EXOSVMBLZ.L4-4
R EXQSVMBLT.L43 EXOSVMBLZ.L45 =
.
Lado servidor 1 @ Port2 il [
ethd 3 Portl
(VLAN 10) Port2 Port1 Portd  Parid -
scEsoBE DETRIBULA O FT-B Dﬂkfmz \ "
| 10 : 113
Portd g W
! 7142 EXOSVMBLT.L41 EXOSVMILT.L4-6 --
Uburtu 18 04.6-6 | L
. 2 Portz Porti A7 Portd ST Ports 37
Ladocliente 2 & . ! —E Fort Lot
(VLAN 20) am Port F) s
ACESSOENM DISTRIBUGAD FT-A CORE 1
2 B ASEEO1L

Figura 5.18: Hosts de diferentes VLANSs escolhidos para estabelecer comunicagao do tipo FTP e
VOIP. Fonte propria.

A configuragao de rede dos dois Ubuntus, foi realizado levando em consideragdo as VLANSs,

bem como gateways apropriados, de acordo com o que é mostrado nas Tabela 5.1.

Tabela 5.1: Enderecos IPs utilizados para configurar os Ubuntus.

UBUNTU VLAN 10 (servidor)

Enderegco IP da interface de rede

Endereco IP do Gateway

172.24.8.15/21

172.24.15.254

UBUNTU VLAN 20 (cliente)

Enderecgo IP da interface de rede

Endereco IP do Gateway

172.24.16.4/22

172.24.19.254

5.1.5.2 Simulacao de Transferéncia de arquivo via FTP utilizando o Iperf

O Protocolo de Transferéncia de Arquivos (FTP -

File Transfer Protocol), permite a troca de

arquivos entre dois ativos conectados & Internet. Para ocorrer a troca de arquivo, considerando as

informagoes expostas no toépico acima, foi realizado o seguinte comando no terminal do Ubuntu

utilizado como cliente:

werf -c¢ 172.24.8.15 -P 1 -1 10 -m -p 5001 -w 8.0K -f K -t 60

A tabela 5.2 apresenta um detalhamento de todos os pardmetros que compoem esse comando
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executado para a realizagao da troca do arquivo F'TP, no lado do cliente PC-2:

Tabela 5.2: Tabela de detalhamento dos parametros utilizados no comando do Iperf no lado cliente.

Parametro Descricao
-C Indica que o iPerf esta sendo rodado do lado do cliente.
172.24.8.15 | IP do Ubuntu servidor
P1 Corresponde ao niimero de conexoes simultaneas a
serem feitas para o servidor. No caso foi 1 conexao.
10 Indica o intervalo, em segundos, entre os antincios de
atualizagao, que nesse caso é de 10 segundos.
Imprima o tamanho de TCP MSS relatado e os
tamanhos de leitura observados que geralmente se
o correlacionam com o MSS. O MSS geralmente é o MTU
- 40 bytes para o cabegalho TCP/IP.
b 5001 Indica a porta do servidor que escutara o cliente para se
conectar. Por padrao é o 5001.
w 8.0K Define os tamanhos da janela do FTP, neste caso
8.0 Kbytes/s
$K Diz respeito ao formato a ser expresso a medida da
largura de banda, que nesse caso ¢ KBytes/segundo.
-t 60 O tempo em segundos para transmitir.

No lado do servidor, o seguinte comando de escuta foi realizado no terminal do Ubuntu confi-

gurado como sendo pertencente a VLAN 10:

iperf -s

Neste caso temos um unico pardmetro, que é descrito na tabela 5.3:

Tabela 5.3: Tabela de detalhamento do parametros utilizados no comando do Iperf no lado servidor

Parametro Descricao

-8 Indica que o iPerf esta sendo rodado do lado do servidor.

Conforme é possivel visualizar na Figura 5.19, apds a execugao do comando, o Ubuntu cliente
(VLAN 20) passa a estar conectado com o servidor 172.24.8.15 pela porta 5001, como é possivel
ver no item 1 desta mesma imagem. Também é possivel ver que o tamanho do buffer disponivel
para realizar a transferéncia que corresponde a 131 Kbit. A linha destacada pelo item 2 informa
que o dispositivo local (Ubuntu cliente, VLAN 20) de enderego IP 172.24.16.4 estabeleceu uma
conexao pela porta 55956 com a porta 5001 do dispositivo de enderego IP 172.24.8.15, ou seja, com

o servidor.

Ao se iniciar o recebimento dos dados, é imprimido na tela uma série de informagoes a respeito

do status da comunicagao, de acordo com alguns parametros, como é visto no item 3. O parametro
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“Interval”, diz respeito ao intervalo de tempo, em segundos, que se passou desde o ultimo antincio
de atualizacao. Na coluna “Transfer” é imprimido em cada linha a quantidade de dados que foi
enviado naquele intervalo de tempo. “ Bandwitch” diz respeito a largura de banda que foi utilizada

naquele intervalo.

Por exemplo, na linha destacada no item 4, o intervalo de tempo em que aquela atualizacao
foi imprimida foi entre "0-62 segundos”, onde foram enviados o total de 180 Mbits de dados nesse
periodo. A largura de banda foi de 2.90 Mbits/segundo, resultado esse ja esperado pois resulta da

divisao entre os pardmetros “ Transfer” e “Interval”.

Por fim, é possivel visualizar na linha destacada pelo item 5, que o tamanho méaximo do
segmento (MSS) corresponde a 1448 bytes. O MSS corresponde geralmente ao tamanho do MTU
- 40 bytes, devido ao tamanho do cabegalho do TCP/IP. Essa informacao foi imprimida como
consequéncia do parametro “-m” digitado na linha de comando, que solicita que tal informagao

seja dada.

osboxes@osboxes:~$ iperf -c 172.24.8.15 -P 1 -i 16 -m -p 5001 -w 8.0K -f- K -t 60

Client connecting to 172.24.8.15, TCP port 5001
TCP window size: 131 Kbit (WARNING: requested 65.5 Kbit)

local 172.24.16.4 port 55956 connected with 172.24.8.15 port 5001 =— 2
Interval Transfer Bandwidth
0.0-10. 180 Mbits 18.8 Mbits/sec
10.08- 8.00 bits ©.80 bits/sec
20.0- 0.00 bits ©0.00 bits/sec
30.0- 0.00 bits ©0.00 bits/sec
40.0- 8.00 bits ©0.80 bits/sec
5] bits ©.00
0

Mbits 2.90 Mbits/sec
MTU 1500 es, ethernet)=——>5

Figura 5.19: Resultado do comando executado do lado do cliente para iniciar comunicacao FTP

com o servidor. Fonte proépria.

Ja em se tratando do comportamento observado no terminal de comando do Ubuntu servidor
(VLAN 10), como pode ser visto no item 1 da Figura 5.20, ele passa a estar disponivel a receber
os dados pela porta 5001, que é a porta padrao utilizada pelo servidor, ou seja, os dados enviados
pelo cliente chegardo ao servidor pela porta 5001. O tamanho méaximo suportado da janela TCP

a ser enviada é de 128 Kbytes.

A linha destacada pelo item 2 informa que o dispositivo local (servidor, VLAN 10) de enderego
IP 172.24.8.15 estabeleceu uma conexao pela porta 5001 com a porta 60394 do dispositivo de
endereco IP 172.24.15.254, ou seja, com o gateway da VLAN 20, localizado no firewall. A partir
desse momento, onde a conexao é estabelecida, o trafego FTP sera iniciado e, como visto na Figura

5.19, o cliente consegue receber todo o arquivo requisitado.
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osboxes@osboxes:~5 iperf -s

Server listening on TCP port 5001
TCP window size: 128 KByte (default)

4] local 172.24.8.15 port 5001 connected with 172.24.15.254 port 60394=m=?}

Figura 5.20: Resultado do comando executado do lado do cliente para iniciar comunicagao FTP

com o servidor. Fonte prépria.

Ao acessar os logs gerados no firewall FortiGate, foi possivel verificar que houve a detecgao do
log especificado na Figura 5.21, que indica que houve uma comunicagao do tipo "UDP-TCP VOIP
and FTP", partindo do servidor em diregdo ao cliente, entre a VLAN 20 e a VLAN 10. Ou seja,

a comunicacao ocorreu de maneira bem sucedida.

Date/Time L 3 Source Device Destination Application Name Result Policy ID

4 minutes ago 172.24.16.4 @ 0c:ad:99:40:00:00 172.24.8.15 UDP-TCPVOIPand FTP  + 50.85MB/880.61 kB VLAN20-VLANILO(8)

Figura 5.21: Resultado do comando executado do lado do cliente para iniciar comunicagao FTP

com o servidor. Fonte prépria.

5.1.5.3 Simulacao de comunicagao VOIP utilizando o Iperf

Para realizacao deste item do experimento, foi considerado as mesmas informacoes de Ubuntu
servidor e Ubuntu cliente mostradas na Tabela 5.1. Estar ciente de qual é o lado servidor e qual é
o lado cliente é muito importante para que a digitacao dos comandos especificos, nos terminais de
comando de cada dispositivo, seja realizada corretamente. Para iniciar, foi digitado no terminal

de comando do Ubuntu cliente (VLAN 20) o comando apresentado na abaixo:
Iperf -¢ 172.24.8.15 -P 1 -i 10 -m -p 5001 -w 8.0K -f K -t 60

Observa-se que apos “iperf” uma série de pardmetros sao digitados, que especificarao as ca-
racteristicas da sessdo que esté sendo estabelecida. A Tabela 5.4 detalha do que se trata cada

parametro digitado.
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Tabela 5.4: Tabela de detalhamento dos pardmetros utilizados no comando do Iperf no lado cliente

Comando Descricao
-C Indica que o iPerf esta sendo rodado do lado do cliente.
172.24.8.15 | IP do Ubuntu servidor
indica que sera utilizado o UDP na sessao de transferéncia
™ de dados
b 64000 A largura de banda do pacote UDP a ser enviado, em
bits/segundos.
P4 Corresponde ao niimero de conexoes simultineas a serem
feitas para o servidor.
HK Diz respeito ao formato a ser expresso a medida da largura de
banda, que nesse caso ¢ KBytes/segundo.
410 Indica o intervalo, em segundos, entre os anincios de atualizagao,
que nesse caso é de 10 segundos.
4 60 Corresponde ao tempo total, em segundos, que a transmissao
durara. Neste caso, 60 segundos.

No Ubuntu servidor (VLAN 10), o seguinte comando foi digitado e executado, para que fosse

possivel estabelecer a comunicagao VolP:
iperf -s -u -mss 160 -S 184 -P 4 -f K -i 10

Observa-se que ap6s “iperf” uma série de parametros sao digitados, que especificarao as ca-
racteristicas da sessdo que esti sendo estabelecida. A Tabela 5.5 detalha do que se trata cada

parametro digitado.

Tabela 5.5: Tabela de detalhamento dos parametros utilizados no comando do Iperf no lado servidor

Comando Descricao
-S Indica que o iPerf esta sendo rodado do lado do servidor.
indica que serd utilizado o UDP na sessao de transferéncia
™ de dados
_mss 160 Corresponde ao tamanho maximo do segmento UDP em
bytes, nesse caso 160 bytes
-S 184 O tipo de servigo utilizado nos pacotes.
Py Corresponde ao niimero de conexoes simultaneas a serem
feitas para o servidor.
HK Diz respeito ao formato a ser expresso a medida da largura
de banda, que nesse caso ¢ KBytes/segundo.
10 Indica o intervalo, em segundos, entre os antincios de
atualizagdo , que nesse caso é de 10 segundos.
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Apobs a execucao desses comandos nos terminais do servidor e cliente, uma sessdo de trans-
feréncia de arquivo de voz se iniciou, ou seja, o lado do servidor e o lado do cliente passaram
a imprimir periodicamente as atualizagOes referentes a transferéncia de dados que estava em an-
damento. Também foi possivel monitorar os pacotes que comecaram a transitar na rede apods a

execucao de tais comandos.

O iPerf, em comunica¢bes UDP, oferece uma série de recursos, como por exemplo, o cliente
pode criar fluxos UDP especificando uma largura de banda. Também é possivel fazer medi¢oes a
respeito da perda de pacotes e dos atrasos na transmissdo, dentre outras funcionalidades. Para

iniciar, segue abaixo o que pode ser observado nos prompts de comando dos dispositivos.

Conforme a Figura 5.22, apos a execug¢ao do comando, o Ubuntu Servidor (VLAN 10) passa a
estar disponivel a receber os dados pela porta 5001, que é a porta padrao utilizada pelo servidor,
ou seja, os dados enviados pelo cliente chegarao ao servidor pela porta 5001. Como ¢é possivel ver
no item 1 desta mesma Figura, o servidor identifica que um pacote de 1470 bytes vai ser recebido.
O “UDP buffer size”, diz respeito ao tamanho do buffer de entrada, explicitando um limite maximo

dos tamanhos de cada datagrama a ser recebido.

Enquanto a porta local do servidor “172.24.8.15” permanece sendo 5001 durante todo o periodo
de duracao da comunicagdo, as portas que foram utilizadas para que o cliente “172.24.16.4” envie
os datagramas foram as 34821, 53072, 50130 e 4656 como pode ser visto no item 2 da Figura 5.22.
Tais portas foram escolhidas a partir do parametro que foi especificado na linha de comando, ao ser
definido que o cliente faria 4 conexdes simultaneas para o servidor. Apoés ser informado a ultima

porta, 50130, os dados comegaram a ser recebidos, como é possivel visualizar no item 3.

Ao iniciar o recebimento dos dados, é imprimido na tela uma série de informagoes a respeito
do status da comunicagao, de acordo com alguns parametros. O parametro “Interval”, diz respeito
ao intervalo de tempo, em segundos, que se passou desde o ultimo anidncio de atualizacao. Na
coluna “ Transfer” é imprimido em cada linha a quantidade, em KBytes, de dados que foi recebido
naquele intervalo de tempo. “Bandwitch” diz respeito a largura de banda que foi utilizada naquele

momento.

Por exemplo, na linha em destaque no item 4 da Figura 5.22, o intervalo de tempo que decorreu
desde a ultima atualizagdo de antuncio corresponde & 10 segundos, sendo que foram recebidos 80.4
Kbytes de dados nesse periodo. A largura de banda foi a de 8.04 Kbytes/segundo, resultado esse

j& esperado pois resulta da divisao entre os parametros “ Transfer” e “Interval”.

Por fim, é possivel visualizar, ao fim da linha destacada pelo item 3, que apos os 60 segundos,
que foi o tempo total definido para a transmissao de dados, foi recebido um total de 1414 Kbytes
de dados.
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File Edit View Search Terminal Help
osboxes@osboxes:~% iperf -c 172.24.8.15 -u -m 1660 -b 64080 -P 4 -f K -i 10 -t 60

iperf: ignoring extra argument --

osboxes@osboxes: ~

160

Client connecting to 172.24.8.15, UDP port 5001

Sending 1470 byte datagrams,

IPG target:

UDP buffer size: 208 KByte (default)

local 172
local 172
local 172
local 172
Interval

s5ec
s5ec
s5ec
sec
s5ec
s5ec
s5ec
s5ec
s5ec
s5ec
s5ec
5ec
s5ec
s5ec
s5ec
s5ec
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s5ec
s5ec
5ec
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sec
sec
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oo
[= 0= =

]
(=]

.0
.0
.0
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.0
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.0
.0
.0
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.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0

B

20O Q0C
| |
(=) o
202000

.4 port 34821
.4 port 46569
.4 port 53872
.4 port 50130

Transfer

237
77.5
0.00
77.5
77.5

233

471

Sent 328 datagrams

0.0-60.3 sec

1.44

Sent 1 datagrams

0.0-60.3 sec

471

Sent 328 datagrams

0.0-60.3 sec

471

Sent 328 datagrams

0.0-60.3 sec

1414

Sent 985 datagrams

Server Report:

0.0-60.3 sec

Server Report:

0.0-60.3 sec

471

471

KBytes
KBytes
KBytes
KBytes
KBytes
KBytes
KBytes
KBytes
KBytes
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KBytes
KBytes
KBytes
KBytes
KBytes
KBytes
KBytes
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KBytes
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KBytes

KBytes

KBytes

183750.00

us adjust)

connected with 172.24.8.15
connected with 172.24.8.15
connected with 172.24.8.15
connected with 172.24.8.15

Bandwidth
KBytes/sec
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KBytes/sec

KBytes/sec

KBytes/sec

0.000 ms 0/ 328 (0%)

0.000 ms e/ 328 (0%)

Figura 5.22: Comportamento observado no terminal onde foi executado o comando Iperf-VoIP do

lado cliente. Fonte propria.

Na Figura 5.23 é possivel visualizar qual foi o comportamento observado no terminal de co-

mando do Ubuntu servidor (VLAN 10) apos a execugao do comando, onde o Ubuntu cliente (VLAN

20) passa a estar conectado com o servidor 172.24.8.15 pela porta 5001, como é possivel ver no item

1 desta mesma Figura. Também é possivel ver que o tamanho dos datagramas a serem enviados

corresponde a 1470 bytes.
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Enquanto a porta local do servidor “172.24.8.15” permanece sendo 5001 durante todo o periodo
de tempo que durar a comunicagao, as portas que foram utilizadas para que o cliente “172.24.16.4”
envie os datagramas foram as 34821, 53072, 50130 e 46569, como pode ser visto no item 2 da Figura
5.23. Tais portas foram escolhidas a partir do pardmetro que foi especificado na linha de comando,
ao ser definido que o cliente faria 4 conexdes simultaneas para o servidor. Apoés ser informado a

dltima porta, 46569, os dados comegaram a ser enviados, como é possivel visualizar no item 3.

Ao iniciar o envio dos dados, é impresso na tela uma série de informagoes a respeito do status da
comunicagao, de acordo com alguns parametros.Além dos parametros explicados anteriormente,tem
também o parametro “ Jitter”, que vai informar o tempo de transito total relativo que aquele pacote
demorou para se deslocar do cliente até o servidor, a partir do calculo que subtrai a hora que o

servidor recebeu da hora que o cliente enviou.

Por fim, o ultimo parametro “Lost/Total Datagrams” vai informar se e quantos datagramas
foram perdidos e qual a quantidade total de datagramas que foram enviados. O servidor vai
detectar a perda de datagramas UDP a partir do ID dos datagramas. Como geralmente um tnico
datagrama UDP se transforma em vérios pacotes IP, a perda de um pacote IP vai ocasionar a

perda de todo o datagrama UDP.

Por exemplo, na linha em destaque no item 4 da Figura 5.23, o intervalo de tempo que decorreu
desde a ultima atualizacao de antuncio corresponde & 10 segundos, sendo que foram enviados 79.0
Kbytes de dados nesse periodo. A largura de banda foi a de 7.90 Kbytes/segundo, resultado esse
j& esperado pois resulta da divisao entre os parametros “ Transfer” e “Interval”. O Jitter, ou seja, o
tempo total que esses dados foram recebidos correspondeu a 0.387ms. No parametro “Lost/Total
Datagrams” é possivel ver que nenhum pacote foi perdido dentre os 55 que foram recebidos com

sucesso, tendo uma porcentagem de pacotes perdidos de 0%.

Por fim, é possivel visualizar, na tltima linha do item 3, que apo6s os 60 segundos, que foi o
tempo total definido para a transmissdo de dados, a quantidade de dados totais enviados foi a de
2196 Kbytes.
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osboxes@osboxes: ~

File Edit View Search Terminal Help
osboxes@osboxes:~$ iperf -s -u -mss 160 -5 184 -P 4 -f K -1 18

Server Llistening on UDP port 5001
Receiving 1470 byte datagrams
JOP buffer size: 208 KByte (default)

local 172.24.8.15 port 5001 connected with 172.24.15.254 port 34821

local 172.24.8.15 port 5001 connected with 172.24.15.254 port 53072 2
local 172.24.8.15 port 5001 connected with 172.24.15.254 port 50130

local 172.24.8.15 port 5001 connected with 172.24.15.254 port 46569
Interval Transfer Bandwidth Jitter Lost/Total Datagrams

.0-10. e 79.0 KBytes 7.90 KBytes/sec 0.186 5] 55 (0%
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Figura 5.23: Comportamento observado no terminal onde foi executado o comando Iperf-VoIP do

lado servidor. Fonte prépria.

5.2 Rede Backbone da Provedora

Com a configuragao do Backbone da provedora, conforme as etapas descritas no capitulo 4, é
possivel realizar algumas anélises a fim de observar o funcionamento e conectividade da tecnologia
MPLS L3VPN. Além disso, a redundancia obtida através dos links fisicos, bem como através dos
roteadores da provedora, ao configurar o protocolo HSRP serdao analisados a partir de testes de
queda da conexado. Dessa maneira, os resultados desta etapa do projeto serao divididos em alguns

subtopicos para obter melhor compreensao sobre o assunto.
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5.2.1 Analises referentes a configuragao da rede MPLS (OSPF + LDP)

Apos a definicdo dos enderecamentos IPs das interfaces dos roteadores, a primeira etapa para
a configuragao da tecnologia MPLS L3VPN é configurar a rede MPLS de maneira funcional, no
qual os roteadores do backbone sao capazes de realizar roteamento entre eles a partir do protocolo
de roteamento dindmico OSPF, e para que os labels MPLS sejam gerados e distribuidos entre os
roteadores, o protocolo LDP é configurado. Dessa maneira, a Figura 5.24 expoe as configuragoes

desta etapa de implementagao, para os quatro roteadores presentes na topologia.

Roteador de borda da provedora (R1) Roteador de borda da provedora (R4)

Figura 5.24: Configuragoes realizadas no backbone da provedora referente a solugao MPLS
(OSPF + LDP). Fonte propria.

(a) Analises do protocolo OSPF

A partir disso, com a configuragao do protocolo de roteamento OSPF, o roteador cria
pacotes do tipo “Hello” que sao entao trocados periodicamente entre vizinhos diretamente
conectados a fim de descobrir e manter relacionamento de adjacéncia, além disso sdo envia-
dos informagoes como prioridades, estado dos roteadores, informagoes da area, entre outros
dados. Dessa maneira, os roteadores adjacentes encaminham mensagens “Hello” para verifi-
cagao da disponibilidade, mensagens LSAs (Link-State Advertisements) com avisos sobre o
estado de conexao e atualizagoes da rede, e mensagens de refresh de cada LSA, a cada 30
minutos, para certificar que a tabela de dados OSPF esteja sincronizada. Apods a sincroni-
zacao de informagoes, os roteadores de uma mesma area terao a mesma visao da topologia
de redes e entao poderao obter o melhor caminho para um determinado destino a partir do
algoritmo SPF (DIAS, 2013).

E possivel verificar a estrutura de dados do vizinho OSPF a partir do comando “show

1p ospf neighbor”, conforme pode ser observado na Figura 5.25, para cada um dos roteadores.

Com este comando, é possivel observar os vizinhos no qual os roteadores criaram ad-

jacéncia, a prioridade, o estado de cada vizinho, Dead Time, o endereco dessa adjacéncia,
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Roteador de borda da provedora (R1)

Figura 5.25: Estrutua de dados dos vizinhos OSPF de cada roteador do backcbone. Fonte propria.

como também a interface de saida para alcanga-lo.

Em redes de acesso miiltiplo, ou seja, redes que suportam mais de dois roteadores, o
OSPF elege dois tipos de estados para estes dispositivos: Um roteador designado, do inglés
Designated Router (DR), que possui a fungao de gerar as mensagens LSAs para toda a
rede multiacesso a fim de diminuir o trafego e o tamanho da base de dados. E o roteador
designado substituto, do inglés Backup Designated Router (BDR), que assumiréd caso haja

falha no roteador DR, falha no processo OSPF ou falha na interface multi-acesso no DR.

Sendo assim, para exemplificar, como pode ser observado na Figura 5.25, o roteador
R1 forma adjacéncia com os roteadores R2 e R3 que possuem como Router-ID os enderecos
2.2.2.2 e 3.3.3.3, respectivamente. O campo “Pri” se refere a prioridade do roteador vizinho.
O roteador R2 (2.2.2.2) e R3 neste caso foram definidos como roteadores designados. O
estado “FULL” significa que o roteador é totalmente adjacente com seus vizinhos e que o
banco de dados do roteador esta totalmente sincronizado. O campo “Dead Time” indica o
periodo de tempo restante que o roteador aguarda para receber um pacote de saudagao de
OSPF do vizinho antes de declarar que este esté inativo. Além disso, é possivel observar os

enderecos IP e a interface correspondente a cada um dos vizinhos que formaram adjacéncias.

E possivel ainda identificar as tabelas de roteamento de cada roteador, a partir do
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comando “show ip route” que tem como objetivo exibir as atualizagoes dinamicas da tabela
de roteamento armazenada na memoria RAM, apresentando as redes conhecidas, o codigo
que indica como a informacao foi obtida e a distancia administrativa (preferéncia de rotas)

deste roteador.

A Figura 5.26 abaixo, exibe a saida do comando “show ip route” do roteador R1 a fim
de apresentar de maneira detalhada as informacoes presentes neste comando. Verifica-se que
as redes diretamente conectadas a esse roteador e suas respectivas interfaces correspondentes,
sao representadas com o codigo “C”. Ja as redes aprendidas através do protocolo OSPF, sao
definidas com o c6digo “O” e possuem distancia administrativa igual a 110. Além disso, para
redes que possuem mais de um caminho para um certo destino, como é o caso do IP 4.4.4.4
(roteador R4), a tabela, entao, apresentara qual o enderego de proximo salto para os dois
caminhos e suas respectivas interfaces de saida. O algoritmo SPF decidird qual o caminho

ideal para transmitir os pacotes enviados por este roteador.

™M

Figura 5.26: Identificagao da tabela de roteamento do roteador R1. Fonte propria.

Dessa maneira, é validado que ao configurar o protocolo de roteamento OSPF de ma-
neira correta, os roteadores do backbone possuem conectividade entre si. A Figura 5.27
exemplifica um ping partindo do roteador R1 para uma interface presente no roteador R4

com IP 10.0.0.22, para provar essa conexao.
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Figura 5.27: Verificagdo da comunicagao entre os roteadores R1 e R4 através do comando "ping".

Fonte propria.

(b) Analises da tecnologia MPLS (LDP)

Com a infraestrutura IP configurada e com todos os roteadores tendo conectividade com
todas as redes da topologia devido & configuracao do roteamento OSPF, é possivel analisar
a implementacao do protocolo LDP de maneira dindmica no qual foi utilizado o comando

“mpls ldp autoconfig”, conforme descrito no capitulo anterior.

O protocolo LDP ¢ utilizado para estabelecer LSPs dinamicamente, no qual os LSRs
da topologia MPLS poderao mapear as informagoes de roteamento da camada de rede para
caminhos de comutagao da camada de enlace. Sendo assim, o papel do LDP é focado em
realizar a distribuicao de rotulos, ou também chamados de labels MPLS, a depender de um
Interior Gateway Protocol (IGP) para realizar as decisoes de roteamento, no qual para este
caso, o protocolo OSPF foi utilizado (FREITAS, 2013).

Este protocolo utiliza o mecanismo de codificagdo Type-Length-Value (TLV) para en-
caminhar as informagoes. A Figura 5.28 ilustra os componentes presentes neste mecanismo.
O Tipo, do inglés Type, composto por 2 bytes, identifica qual informagao esta sendo trocada
e informa como deve ser realizado o restante da decodificacao da informacao. O Valor, do
inglés Value, se refere a informagao que sera decodificada. Por fim, o Comprimento, do inglés
Length, é o delimitador da informagao (FREITAS, 2013).

2 bytes 2 bytes

Type Length

Value
(Depending on the TLV type)

Figura 5.28: Estrutura do mecanismo TLV. Fonte: (ESTEBAN, 2023)

Para que seja possivel trocar informagoes de labels MPLS para construir os LSPs, um
roteador deve fazer a descoberta dos outros elementos na rede. Dessa maneira, o LDP realiza
essa descoberta através do envio de pacotes “Hello” em todas as interfaces com o protocolo

habilitado (FREITAS, 2013).

Sendo assim, é possivel verificar as informagoes de sessdes LDP formadas com seus
vizinhos, através do comando “show mpls ldp neighbor”. A saida desse comando para o

roteador R1 pode ser observado na Figura 5.29.
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Rl#show mpls ldp nei

Peer

Figura 5.29: Saida do comando "show mpls ldp neighbor"no roteador R1. Fonte propria.

A partir desse comando é possivel observar que o roteador R1 fez a descoberta dos dois
roteadores adjacentes, sendo o R2 com Loopback 2.2.2.2 e R3 com Loopback 3.3.3.3. Além
disso é também informado as origens para se alcangar cada vizinho, sendo que a interface
Gigabit Ethernet 2/0 com endereco IP de origem 10.0.0.10 é utilizado para alcangar o roteador
R2, e a interface Gigabit Ethernet 3/0 com enderego IP de origem 10.0.0.14 ¢ utilizado para

alcancar o roteador R3.

Com as sessoes formadas, é possivel verificar os LSPs formados a partir da base de
informagoes de encaminhamento de rétulos MPLS (LFIB), através do comando “show mpls
forwarding-table”. E possivel verificar um exemplo de saida deste comando na Figura 5.30,

referente ao roteador R4.

Nesta Figura, a coluna “Local Label” se refere ao rotulo/tag que este LSR atribui e
distribui aos outros LSRs. Sendo assim, o roteador R4 espera que pacotes rotulados cheguem
até ele com estes labels. A coluna “Qutgoing Label” se refere ao rétulo de saida que sera
atribuido ao pacote para alcancar um determinado destino. Ainda é possivel verificar que
as redes aprendidas através das VRFs UNB e UNB-2, nao possuem labels de saida, ja que o

MPLS é configurado apenas no backbone da provedora, nao alcangando os clientes.

Para compreender da melhor forma o funcionamento desta tabela de encaminhamento
MPLS, o cenario presente na Figura 5.31 sera utilizado como exemplo, no qual o roteador
de borda R4, definido como origem neste caso, é conhecido por ser o “Ingress LSR”, no qual
recebe pacotes dos clientes que nao possuem label, insere um rétulo na sua pilha e entao o
encaminha para o proximo salto. O proximo salto, neste caso, sera o roteador R2 ou R3, no
qual sao chamados de “Intermediate LSR”, que recebem um pacote com uma label, realizam
a troca dos rétulos e entao encaminham para o préximo salto, que sera o roteador de borda
R1, definido como o dispositivo de destino e é conhecido por ser o “Egress LSR”, no qual

recebe um pacote ja com uma label, a remove e entao envia para o cliente correto.
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RMtshow mpls forwardin
2 b

=J

Figura 5.30: Saida do comando "show mpls forwarding-table"no roteador R4. Fonte propria.
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a5/0 .45
Origem: 4.4.4.4/32

g4/0 .33 Ingress LSR

91/0.2 : g1/0.22
Destino: 1.1.1.1/32 =

Egress LSR 96/0.41 . 92/0.26

Figura 5.31: Cenario para compreensao da tabela de encaminhamento MPLS. Fonte prépria.

Dessa maneira, o roteador R4 ao enviar um pacote para o roteador R1 que possui

enderego de Loopback 1.1.1.1/32, dois caminhos (LSPs) serao possiveis, através da interface

Gil/0 ou Gi2/0, no qual o proximo salto sao respectivamente, o IP 10.0.0.21 que corresponde

ao roteador R2, ou o IP 10.0.0.25 que corresponde ao roteador R3. Neste caso, conforme a

Figura 5.30, o “ Local Label” que o LSR ira atribuir seré o rotulo “18”. Caso o encaminhamento

seja definido como sendo por Gil/0, o label de saida para este destino sera o label “16”. E

caso o encaminhamento seja por Gi2/0, o label de saida sera definido como “17”.

Dessa maneira, para exemplificar, caso o pacote saia do roteador R4 com destino ao IP

10.0.0.21 com o label 16 para o roteador R2, verifica-se a saida do mesmo comando “show

mpls forwarding-table” neste roteador, a partir da Figura 5.32.

Nota-se que o pacote que chega com o rétulo 16, com destino ao roteador R1 que

possui o enderego Loopback 1.1.1.1, chegaréa ao destino a partir da interface Gil/0 com IP de

proximo salto 10.0.0.9. A coluna “ Qutgoing Label” apresenta o processo de Pop Label, isso

significa que ao chegar o label 16 no roteador R2 ela ird remover o label visto que o proximo

roteador serd o “Fgress LSR” na topologia MPLS. Sendo assim, o campo “Local Label” ao

chegar no destino (R1) nao possuira nenhum valor. A remogao da label no pentultimo roteador

é conhecida como PHP, do inglés Penultimate Hop Popping.
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Figura 5.32: Saida do comando "show mpls forwarding-table"no roteador R2. Fonte propria.

E possivel ainda verificar a rota pelos pacotes em uma rede MPLS através do comando
“traceroute mpls ipv4 r.z.x.x/x”, no qual o enderego inserido se refere ao destino que deseja

alcancar, conforme ilustrado pela Figura 5.33.

s, 'N°

termination of LSP

Figura 5.33: Resultado do comando "traceroute mpls ipv4 1.1.1.1/32"partindo do roteador R4

com destino ao roteador R1. Fonte proépria.

Como ja foi citado, o mecanismo bésico de descoberta de vizinhos LSRs do LDP ¢é a

partir do envio de mensagens Hello através das interfaces habilitadas.

Para exemplificar o fluxo de mensagens Hello, utilizou-se o sniffer Wireshark para a
captura de pacotes na interface que interconecta os roteadores R1 e R3, conforme pode ser

observado na Figura 5.34.

Ao aplicar o filtro de pacotes LDP, verificou-se mensagens LDP do tipo Hello capturadas

nesta interface, conforme pode ser observado na Figura 5.35.

Conforme pode ser observado, o pacote Hello é gerado com o IP de origem da inter-
face, tanto do lado do roteador R1 com IP 10.0.0.13, quanto do lado do roteador R3 com
IP 10.0.0.14, com destino ao endere¢o multicast 224.0.0.2 reservado pela IANA (Internet
Assigned Numbers Authority) que tem como alvo todos os roteadores na sub-rede. Como o
pacote é enviado para um endereco multicast, o cabecalho do LDP tem de ser transportado
via protocolo de transporte UDP, na porta 646 (FREITAS, 2013).
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Figura 5.34: Link no qual o sniffer Wireshark sera utilizado para a captura de pacotes. Fonte

propria.
Origem Destino
14 17.247811 19.0.0.14 224.0.0.2 LDP 76(Hello Message
21 21.381601 10.0.0.13 224.8.0.2 LDP 76|Hello Message
24 21.393792 10.0.0.14 224.8.0.2 LDP 76|Hello Message
26 21.462177 19.0.0.13 224.0.0.2 LDP 76(Hello Message

> Frame 4: 76 bytes on wire (608 bits), 76 bytes captured (688 bits) on interface -, id @

> Ethernet II, Src: ca:03:8e:26:80:1c (ca:83:8e:26:80:1c), Dst: IPv4mcast_02 (01:00:5e:00:00:02)
5[ Internet Protocol Version 4, Src: 18.8.8.14, Dst: 224.0.8.2 |

>| User Datagram Protocol, Src Port: 646, Dst Port: 646

Version: 1
PDU Length: 3@
Label Space ID: @
> _

Figura 5.35: Mensagens do tipo Hello do protocolo LDP capturadas através do sniffer
Wireshark. Fonte propria.
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Quando um roteador que também possui o LDP habilitado detecta a mensagem de um
outro roteador, estes passam a se comunicar por unicast através de uma sessao TCP entre

eles, conforme indicado pela Figura 5.36.

54 33.167955 10.8.0.13 224.8.8.2 LDP 76 Hello Message
59 36.859593 10.8.0.14 224.8.9.2 LDP 76 Hello Message

b8 36.859628 o EE Loalogloal TCP 6@ |6@065 » 646 [SYN] Seq=0 Win=4128 Len=@ M55=536
61 36.881653 1.1.1.1 3.3.3. TCP 6@ |646 > 60865 [SYN, ACK] Seq=8 Ack=1 Win=4128 Len=B MS5=536
62 36.899891 3.3.3.3 1.1.1 TCP 60 68065 » 646 [ACK] Seq=1 Ack=1 Win=4128 Len=8

LDP 9@ Initialization Message
LDP 98 Initialization Message Keep Alive Message

63 36.899916 3.3.3.3 1.1.1
64 36.942065 1.1.1.1 oE

W |

Figura 5.36: Iniciagao da sessao TCP entre os roteadores R1 e R3. Fonte proépria.

Essa troca de pacotes TCP sao definidas como mensagens de sessao, no qual permite
que os pares LDP estabele¢cam, mantenham e encerrem sessoes/conexdes LDP. Dessa forma,
no momento em que um roteador estabelece uma sessao com outro roteador através das
mensagens Hello, ele inicia o estabelecimento de Conexao da Camada de Transporte a partir
do processo de Three Way Handshake do protocolo TCP, a fim de garantir que a sessao LDP
tenha conectividade bidirecional. Nota-se que apds a descoberta, a comunicacao entre os
pacotes passa a utilizar o IP de Loopback dos roteadores, neste caso o R1 com IP 1.1.1.1 e
R3 com IP 3.3.3.3.

Apds o estabelecimento da sessdo TCP para o transporte de PDUS (Protocol Data
Units) LDP, um dos LSRs nessa comunicagao envia uma mensagem do tipo INITIALIZA-
TION contendo a negociagao de pardmetros de sessao e as informagoes das caracteristicas
suportadas pelo LSR, como versao do protocolo, método de distribui¢ao dos labels, tamanho

méximo dos PDUs e intervalo de KeepAlive.

No momento em que esse procedimento é concluido, os dois roteadores sao considerados
peers LDP e se encontram na fase ativa e entao podem realizar trocas de mensagens de
anincio, no qual permite que os LSRs troquem informagoes de labels para determinar os
proximos saltos em um LSP especifico. Dessa maneira, mensagens de antincio criam, mudam

e apagam mapeamentos de rotulos para o encaminhamento de FECs (FREITAS, 2013).

E importante recordar, que o funcionamento da tecnologia MPLS é baseada na iden-
tificacao dos pacotes que sao transportados por uma mesma rota, ou seja, que pertencam &

mesma classe de encaminhamento (FEC), do inglés Forward Equivalence Class (MULLER,

2002).

54 33.167955 19.8.0.13 224.08.0.2 Lop 76 Hellc Message

59 36.859593 10.2.0.14 224.0.0.2 LDP 76 Hello Message

6@ 36.859628 3.3.3.3 1.1.1.1 TCP 60 60065 + 646 [SYN] Seq=@ Win=4128 Len=0@ M55=536

61 36.881653 1.1.1.1 3.3.3.3 Tce 68 646 » GBB6ES [SVN, A(K] Seq=8 Ack=1 Win=4128 Len=8 MS5=536

62 36.899891 3.3.3.3 ETNE T TCP 60 60965 + 646 [ACK] Seq=1 Ack=1 Win=4128 Len=0

63 36.899916 3.3.3.3 1.1.1.1 LoP 98 Initialization Message

64 36.942065 1.1.1.1 3.3.3.3 LDP 98 Initialization Message Keep Alive Message

65 36.970374 SPEPEE 1.1.1.1  Troca de mensagem para  LDP 364 Address Message Label Mapping Message Label Mapping Message Label Mapping Message
66 37.822654 1.1.1.1 3.3.3.3 formacéo dos LSPs LDP 342 Address Message Label Mapping Message Label Mapping Message Label Mapping Message

Figura 5.37: Mensagens de antincio LDP capturadas através do sniffer Wireshark. Fonte prépria.

Nota-se, a partir da Figura 5.37, que apds o processo de inicializagao, um LSR transmite
informagoes sobre a topologia a partir de mensagens de anincio a fim de criar, modificar e
excluir associagoes de rétulos & FECs, ou seja, formar os LSPs. A colocagao de um roétulo

em um pacote significa atribuir este pacote a uma determinada FEC (MULLER, 2002).
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O LDP consegue transmitir diversas informagoes de forma eficiente. Conforme pode
ser observado na Figura 5.38, um tunico pacote carrega diversos TLVs. Além disso, para
distribuir uma associacao rotulo-FEC é necessario o envio da mensagem Label Mapping, no
qual contém informagoes como FEC e o label atribuido, conforme destacado na figura 5.38,

no qual o TLV em questao anuncia o prefixo 3.3.3.3 com o Label igual a 3.

|
Vv Label Mapping Message
Beve suna = U bit: Unknown bit not set
v |Label Distribution Protocol | [Message Type: Label Mapping Message| (@x4@@)
Version: 1 Message Length: 24
PDU Length: 288 Message ID: @x@20@888le
LSR ID: 3.3.3.3 v FEC
Label Space ID: @ @@.. .... = TLV Unknown bits: Known TLV, do not Forward (©x@)
Address Message TLV Type: FEC (@x1@e) |
Label Mapping Message TLV Length: 8
Ly Label Mapping Message ~ FEC Elements

v FEC Element 1
FEC Element Type: Prefix FEC (2)
FEC Element Address Type: IPv4 (1)
FEC Element Length: 32

Label Mapping Message
Label Mapping Message
Label Mapping Message
Label Mapping Message

VW W W W W W v | v

Label Mapping Message Prefix: 3.3.3.3
Label Mapping Message v Generic Label
Label Mapping Message 9@.. .... = TLV Unknown bits: Known TLV, do not Forward (8&x@)

TLV Type: Generic Label (©x200)
TLV Length: 4

. B0G0 00Ge eeee eee. 8Bll =|Generic Label: 3 |(@x@eeas)

Figura 5.38: Detalhes do pacote de antncio do protocolo LDP. Fonte prépria.

Qualquer tipo de modificacao ou possiveis falhas nos LSRs, notificagdes LDP sao geradas
que podem entao encerrar uma sessao LDP ou gerar aniincios a fim de anunciar as alteragoes
dos caminhos de encaminhamento (JUNIPER, L., 2023).

A partir do funcionamento do MPLS mencionado, o diagrama presente na Figura 5.39
aborda as etapas do protocolo LDP a fim de que roteadores LSRs criem peers LDP para

anunciar os LSPs disponiveis.

E possivel verificar a comunicacao entre os LSRs através do comando “ping mpls ipvs
z.x.z.z/x”. O MPLS LSP ping funciona de forma analoga ao ICMP para redes IP, no qual
utiliza pacotes do tipo MPLS FEcho Request e Echo Reply para validar um LSP.

A Figura 5.40 verifica o uso do comando “ping mpls ipv4 z.x.xz.z/x” a partir do roteador
R1 com destino ao roteador R4. Nota-se que foram enviados 5 pacotes de requisi¢gao para o

destino, e a comunicagao ocorreu com sucesso, no qual foram recebidos 5 pacotes de resposta.
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Hello —] Descoberta
OpemnTCP 7777777777777 7"7
\mﬂ Conexio TCP

|

Inicialization

iy

Keep Alive

Keep Alive

Inicio da sessdo LDP

Label Mapping
Criagdo da LSP da FEC

Label Mapping _

Figura 5.40: Teste de conectividade MPLS entre os roteadores R1 e R4. Fonte prépria.
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Para validar o caminho realizado partindo do roteador R1, foi iniciado a captura de
pacotes entre os links que conectam R1—R2 e R1—R3, conforme pode ser observado na
Figura 5.41.

gl/0.10

93/0.17

g3/0.29

gifl).l:_ g2/0.9 AS100 gl/0.22

g3/0.13 g2/0.26

g5/0.45

g6/ 0 .41
g4/0 .6 g4/0 .33

. g3/0.18

gl/0.14
—

Figura 5.41: Links no qual o sniffer Wireshark sera utilizado para verificar o encaminhamento

dos pacotes. Fonte propria.

A partir disso, verificou-se que o envio de pacotes do R1 para o destino R4, partiram
de R1 com destino ao roteador R3, conforme os seguintes pacotes capturados pelo sniffer

Wireshark apresentados na Figura 5.42.

Verifica-se o envio de pacotes MPLS FEcho Request, partindo da origem com IP 10.0.0.13,
referente a interface Gi3/0 que interconecta o roteador R1 ao R3. Nota-se também que o
contetido encapsulado possui como destino o enderego IP 127.0.0.1. Este enderego é utilizado
como uma maneira de minimizar a possibilidade de um pacote ser entregue ao usuério final
ou que este seja reenviado a algum outro destino, caso o LSP esteja com falha (FREITAS,

2013).
Ao chegar os pacotes MPLS FEcho Request, o destino responde com pacotes MPLS

Echo Reply. E importante mencionar que o pacote de resposta é feito de maneira unicast
a partir da utilizacao da estrutura de roteamento IP, assim esse pacote nao possui labels
MPLS. Isso ocorre devido & natureza assimétrica dos LSPs. Se o pacote de resposta fosse
comutado através do MPLS, o ping estaria na verdade testando mais de um caminho LSP

simultaneamente (FREITAS, 2013). Dessa maneira, é valido verificar o sentido contrario.
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582 15.121631
585 15.1418@6

(]
16.8.8.22 18.8.8.13
16.8.8.22 18.8.8.13
16.8.8.22

a

a

586 15.161945 18.8.8.13
587 15.182895 16.8.8.22 18.8.6.13
511 15.282386 16.9.0.22 19.9.0.13
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> Internet Protocol Version 4, Src: 18.8.8.22, Dst: 19.6.8.13

>|User Datagram Protocol, Src Port: 3583, Dst Port: 3563|

» Multiprotocol Label Switching Echo

Figura 5.42: Verificagao do envio de pacotes partindo de R1 para o destino em R4. Fonte propria.

Além disso, tanto pacotes de solicitacdo quanto pacotes de resposta sdo transferidos pela

camada de transporte utilizando o protocolo UDP com porta de origem e destino definidas

como 3503.

A partir deste teste de conectividade, realizou-se a suspensdo da conexao entre Rl e

R3 e iniciou-se a captura de pacotes no link que interconecta R1 ao roteador R2, a fim de

verificar a redundéancia do Backbone MPLS, conforme a Figura 5.43 abaixo:

gl/0.10
03/0.17
g2/0.9
AS100
g3/0.13
g6/ 0.41
gl/0.14

gl/0.22

92/0.26

a3/0.29

Figura 5.43: Suspensao do link de conexdao R1—R3 e captura de pacotes no link de conexao

R1—R2, para verificar a redundancia no backbone MPLS. Fonte propria.

Ao suspender a comunicacao direta entre R1 e R3 verificou-se o seguinte log, exibido

na Figura 5.44, do roteador R1, no qual a vizinhanga LDP com o IP 3.3.3.3 passa a estar

com o status “DOWN?”, pois o LSR nao recebeu pacotes Hello dentro do periodo padrao de
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“Hold Time".

%LDP-5-NBRCHG: LDP Neighbor

red)

Figura 5.44: Log de vizinhanga LDP com status "down". Fonte propria.

Verificou-se a partir da captura de pacotes feita pelo sniffer Wireshark que a comunica-
¢ao ocorreu com sucesso através do link que interconecta os dispositivos R1 e R2, conforme

pode ser observado pela Figura 5.45.

1.587834 18.6.8.9 ECHO 114 MPLS Echo Request

4281 71.686694 18.8.6.22 18.8.8.9 MPLS ECHO 98 MPLS Echo Reply
1.628568 18.8.8.9 a MPLS ECHO 114 MPLS Echo Request
4299 71.647237 18.8.8.22 18.8.8.9 MPLS ECHO 9@ MPLS Echo Reply
1.659823 18.8.8.9 a 114 MPLS Echo Request
4385 71.677481 19.9.0.22 10.0.0.9 MPLS ECHO 9@ MPLS Echo Reply
1.689247 18.8.8.9 a 114 MPLS Request
4387 71.787723 18.8.6.22 18.8.8.9 MPLS ECHO 98 MPLS Echo Reply
1.719483 18.8.8.9 a MPLS ECHO 114 MPLS Echo Request

4389 71.737948 18.8.8.22 18.8.8.9 MPLS ECHO 9@ MPLS Echo Reply

Figura 5.45: Verificacao dos pacotes ap6s a suspensao do link. Fonte propria.

Dessa maneira, conclui-se que a tecnologia minima para o MPLS funcionar nesta topolo-

gia, roteamento OSPF, além da redundéncia do Backbone esta em completo funcionamento.

5.2.2 Anailises da configuracao do roteamento BGP nos roteadores de borda
da provedora

Apos a configuragdo do roteamento IGP utilizando OSPF e da tecnologia MPLS a partir do
protocolo LDP, a segunda etapa para a configuracao da topologia MPLS L3VPN é configurar
as VRFs UNB e UNB-2 nos roteadores de borda da provedora a fim de separar o trifego de
redundéncia do cliente, como também realizar a configuracdo de roteamento BGP para interligar

os sites ao backbone da provedora.

Dessa maneira, a Figura 5.46 expoe as configuragoes das VRFs nesta etapa de implementacao,
para os dois roteadores de borda da provedora presentes na topologia, onde o destaque em vermelho
se refere & VRF UNB indicando as interfaces no qual essa VRF foi inserida. Da mesma forma, a

cor amarela em destaque se refere & VRF UNB-2.

Além disso, ainda do lado da operadora, os roteadores foram configurados com o protocolo de
roteamento BGP utilizando as VRFs previamente configuradas, conforme pode ser observado na
Figura 5.47.
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Roteador R1 Roteador R4

Figura 5.46: Configuragoes das VRFs realizadas nos roteadores de borda da provedora. Fonte

propria.

Roteador R1 Roteador R4

Figura 5.47: Configuracao do protocolo BGP utilizando as VRFs configuradas. Fonte propria.
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Cada VRF foi utilizada para separar o trafego de redundéncia do cliente, assim caso um link
caia, outra conectividade ainda estara disponivel. Abaixo a Figura 5.48 ilustra a qual VRF foi
configurada em cada um dos links que conectam aos campus da UnB. Assim, conforme observado
anteriormente, o BGP do lado da operadora é configurado de forma a separar as adjacéncias de

cada VRF implementada nas interfaces dos roteadores da operadora.
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Figura 5.48: Separagao do trafego de redundéncia utilizando as VRFs. Fonte propria.

Com essa etapa configurada, os PEs sao capazes de aprender as rotas presentes na rede interna
dos clientes. Sendo assim, é possivel, neste momento, verificar algumas informacoes acerca dessa

configuragao.

Como por exemplo, ao utilizar o comando “show bgp vpnv4 unicast all summary” nos roteadores
de borda da provedora, sera exibido um resumo do status do vizinho unicast do BGP VPNv4. A
Figura 5.49, expoe a saida deste comando nos roteadores R1 e R4. Nele é possivel verificar o
identificador do roteador, neste caso, seu endereco de Loopback, juntamente com o ntmero do
AS local do Backbone, neste caso, 100. Em destaque na cor verde verifica-se os neighbors BGP
referentes & VRF UNB juntamente com o ntimero do AS remoto. Da mesma forma, verifica-se na
cor azul os neighbors BGP, mas referentes & VRF UNB-2.
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ROTEADOR R1

ROTEADOR R4

Figura 5.49: Saida do comando “show bgp vpnv4 unicast all summary” nos roteadores de borda

da provedora. Fonte propria.

5.2.3 Anailises da configuracao da VPNv4 nos roteadores de borda da prove-
dora

Apos a configuragdo das VRFs e do protocolo BGP nos roteadores de borda da provedora,
neste momento os sites conectados ao roteador R1 possuem comunicagao entre si, como também
os sites conectados ao roteador R4. Entretanto, os campus ao lado do R1 nao se comunicam com
os campus ao lado de R4. Para isso, foi necessario configurar o MP-BGP no PE a fim de importar

as rotas das VRFs e divulga-las via iBGP para o outro PE na topologia.

Neste caso, em R1 foi configurado o MP-BGP com neighbor para o roteador R4. Da mesma
maneira, em R4 foi implementado o MP-BGP a fim de formar adjacéncia BGP com o roteador R1.

A Figura 5.50 abaixo ilustra os comandos utilizados para essa etapa da configuragdo, conforme
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detalhado no capitulo anterior.

Roteador R1

Figura 5.50: Configuragdo do MP-BGP nos roteadores de borda da provedora. Fonte propria.

Para verificar se a comunicacao entre os sites ao lado de R1 se comunicam com os sites ao
lado de R4, basta utilizar o comando “show bgp vpnvj unicast all”. Este comando exibe todas
as entradas VPNv4 na tabela de roteamento BGP. As Figuras 5.51 a 5.56 expoem a saida deste

comando no roteador R4, no qual observa-se que o PE aprendeu todas as rotas internas dos clientes.

Figura 5.51: Saida do comando “show bgp vpnv4 unicast all” no roteador R4 (Parte 1). Fonte

propria.
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Figura 5.52: Saida do comando “show bgp vpnv4 unicast all” no roteador R4 (Parte 2). Fonte

propria.

Figura 5.53: Saida do comando “show bgp vpnv4 unicast all” no roteador R4 (Parte 3). Fonte

propria.
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Figura 5.54: Saida do comando “show bgp vpnvj unicast all” no roteador R4 (Parte 4). Fonte

propria.

efault for wrf

Figura 5.55: Saida do comando “show bgp vpnvj unicast all” no roteador R4 (Parte 5). Fonte

propria.
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Figura 5.56: Saida do comando “show bgp vpnv4 unicast all” no roteador R4 (Parte 6). Fonte

propria.

Para finalizar as anélises referentes a configuracao da tecnologia MPLS L3VPN, é possivel
ainda realizar testes de conectividade utilizando o PING e o TRACEROUTE.

A Figura 5.57 abaixo ilustra o teste de conectividade utilizando o comando “ping vrf [NOME
DA VRF| z.x.z.x” partindo do roteador R4. Verifica-se, portanto, a comunicagdo com sucesso

entre a origem e o destino descrito.

119



.8.1, timeout is 2 seconds:

round-trip

7, timeout is 2 seconds:

round-trip min/avg/max

Figura 5.57: Teste de conectividade utilizando o comando “ping vrf [INOME DA VRF| z.xz.z.x”.

Fonte propria.

E importante notar a especificacdo da VRF neste comando, pois a comunicagdo nao ocorre
entre VRFs diferentes. Sendo assim, caso insira o comando especificado mas com o enderego IP
nao acessivel pela VRF inserida, havera falha na entrega e recebimento dos pacotes ICMP, conforme

exemplificado pela Figura 5.58.

timeout is 2 seconds:

Figura 5.58: Teste de conectividade utilizando o comando “ping vrf [INOME DA VRF| z.x.z.x”,

mas com o enderego IP nao acessivel pela VRF especificada. Fonte propria.

5.2.4 Analises de redundancia para a Cloud

Em seguida, com as conexdes do backbone em perfeito funcionamento, foram realizadas as
configuragoes de conectividade com a Cloud, conforme observado na Figura 4.23, presente no

capitulo anterior.

O protocolo HSRP foi utilizado para que a arquitetura tenha sempre um gateway padrao em
funcionamento mesmo que haja interrupg¢des na comunicagao com a saida principal. Sendo assim,
esse protocolo prové alta disponibilidade aos roteadores conectados a saida de Internet, neste caso

os dispositivos da provedora R2 e R3.

A Figura 5.59 descreve os comandos utilizados para a configuragao deste protocolo nos rotea-

dores da provedora.
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Roteador R2 Roteador R3

Figura 5.59: Configuragoes do protocolo HSRP nos roteadores da provedora. Fonte propria.

O roteador R2 foi definido como o Active Router devido a configuragao de prioridade ser maior,
igual a 150, e o roteador R3 como Standby Router. A alta disponibilidade é obtida através do VIP
compartilhado entre os roteadores, e é definido como o gateway padrao da rede, neste caso o IP
192.168.122.10. E no caso de falha no equipamento ou link principal, o outro componente do grupo
assumiré o papel utilizando o endereco virtual. Além disso, uma rota estatica é configurada para
definir que o acesso & Internet se da através do IP de proximo salto 192.168.122.1 presente na

cloud.

E possivel verificar informacoes sobre a configuracio realizada através do comando “show
standby” nos roteadores R2 e R3, conforme ilustrado na Figura 5.60. A partir disso, observa-
se os seguintes dados: “State”, sendo Active ou Standby. Neste caso, o roteador R2 foi definido
como Active Router devido sua maior prioridade (igual a 150). Sua fungao é encaminhar de forma
ativa os pacotes vindos de outros dispositivos até a saida de Internet, além de enviar mensagens
do tipo “Hello” do protocolo HSRP, no qual permite que os demais roteadores tenham conheci-
mento sobre seu valor de prioridade e informagoes de status HSRP. Ja o roteador R3, definido
como Standby Router devido sua menor prioridade (igual a 100), continuara o envio de mensagens
“Hello”. Caso o Active Router falhe, ele assumird o controle, tomando o envio de pacotes dos
clientes como fungdo. Além disso, é possivel observar outras informagdes como o enderego VIP
sendo igual a 192.168.122.10; o endereco MAC virtual e temporizador do envio de pacotes Hello e

temporizador Hold Time.

Além disso, antes que cada roteador pertencente ao grupo HSRP, se torne um Active Router

ou Standby Router, eles passarao por varios estados, conforme exposto na Tabela 5.6.
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ROTEADOR R2

Figura 5.60: Saida do comando "show standby"nos roteadores da provedora. Fonte prépria.

Tabela 5.6: Estados do protocolo HSRP

Estado Explicagao

Primeiro estado quando o HSRP é configurado, ou seja, quando uma
Initial | interface esta disponivel pela primeira vez ou através de uma mudanga

de configuragao

List O roteador conhece o endereco VIP e escuta as mensagens Hello vindas
isten
de outros roteadores no grupo HSRP

Speak O roteador envia mensagens Hello para os outros roteadores do grupo
pea - ~ .
HSRP a fim de participar da selegao do Activer e Standby Router

Roteador nao se tornou ativo, mas envia continuamente mensagens
Standby | Hello, pois no caso de falha do Active Router, o Standby Router

deve assumir a transferéncia de pacotes

Acti Roteador ativo encaminhara os pacotes destinados & Internet, além de
ctive
enviar continuamente mensagens Hello

E possivel observar a transicdo de estados dos roteadores R2 e R3 ao se tornarem Active e

Standby Router, conforme destacado na Figura 5.61.
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Roteador R2
*Nov 28 22:40:87.203: XHSRP-5-STATECHANGE: GigabitEthernet4/® Grp 1 state|Standby -»> Active

Roteador R3

*Nov 28 22:48:27.747: ( Gigabit “state Speak -» Standby

Figura 5.61: Transi¢ao de estado HSRP nos roteadores R2 e R3. Fonte propria.

Além disso, ao acionar o comando “debug standby” a fim de verificar os logs do protocolo HSRP
nos roteadores da provedora, é possivel verificar as mensagens do tipo Hello, conforme indicado na
Figura 5.62 abaixo. No qual o roteador R2 envia um pacote Hello informando o endereco IP fisico
conectado a Cloud, juntamente com seu status Active, identificacdo de prioridade e o endereco
VIP. Além disso, ele recebe um pacote Hello contendo as mesmas informagdes, mas referentes ao

roteador Standby. Da mesma forma, esse processo ocorre no roteador R3.

Roteador R2

Figura 5.62: Logs referentes ao protocolo HSRP nos roteadores da provedora. Fonte propria.

Os pacotes Hello sao utilizados para enviar informagoes pertinentes ao funcionamento do pro-
tocolo HSRP, como timers, prioridade dos roteadores pertencentes ao grupo, autenticagao, versao,
entre outras informacoes. Além disso, em caso de falhas ou alteragoes de prioridade, a troca de
pacotes Hello permitirdo que os roteadores identifiquem caso haja mudangas na rede. Esses pacotes

sao destinados ao enderego multicast 224.0.0.2, sob o protocolo de transporte UDP na porta 1985.

Apos a eleigao dos roteadores como Active e Standby para o funcionamento do HSRP, é possivel
verificar a comunicatividade a partir dos dois roteadores da provedora (R2 e R3) para o enderego
IP do servidor do GNS3 (172.16.5.80) presente na infraestrutura do Laboratorio de Redes da
Universidade de Brasilia, através das duas Clouds existentes na topologia. A Figura 5.63 expoe o

teste realizado utilizando o comando PING nos roteadores.
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timeout is 2

is 2 seconds:

Figura 5.63: Teste de comunicagao para o enderego IP do servidor do GNS3 presente na

infraestrutura do Laboratério de Redes da UnB. Fonte propria.

Dessa maneira, conclui-se que os roteadores R2 e R3 possuem conectividade com a Cloud,
entretanto, fol necessario anunciar o gateway padrao como sendo estes dois dispositivos para que
os vizinhos também obtenham essa comunicagao. Conforme descrito no capitulo anterior, rotas
estaticas com IP SLA Tracking foram configuradas nos roteadores de borda da provedora a fim
de obter redundancia e caminhos de backup confidveis em caso de falhas do link principal. Dessa
maneira, se a conectividade com a rede de destino primaria for perdida por algum motivo, o estado
da rota serd definido como inativo, e outra rota estatica ativa podera ser selecionada para rotear

o trafego.

Sendo assim, a Figura 5.64 exibe os comandos utilizados para a configuracao de rotas estaticas
com a funcionalidade IP SLA Tracking nos roteadores de borda da provedora R1 e R4. Observa-se
que o IP SLA ¢é configurado para executar ping ao enderego IP de destino principal, ou seja, para
o link no qual os roteadores de borda estdo conectados ao Active Router do HSRP. Com isso,
é configurado a rota default primaria utilizando a instrucao track. Em seguida, a rota default
secundéaria é configurada com uma prioridade maior, com o objetivo de que ela assuma caso o IP

SLA Tracking verifique que seu alvo néo esta mais acessivel.

Roteador R1

in

Roteador R4

Figura 5.64: Exibi¢do da configuracao da solu¢ao IP SLA Tracking. Fonte propria.

Dessa forma, a Figura 5.65 exibe de maneira ilustrativa o funcionamento da solucao IP SLA

Tracking na topologia deste projeto.
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Figura 5.65: Exibi¢do da solugdo IP SLA Tracking na topologia backbone do projeto. Fonte

propria.

A partir disso, ao inserir o comando “show ip route” nos roteadores R1 e R4 serd possivel
verificar qual rota default esta sendo empregada. Conforme pode ser visto na Figura 5.66, verifica-se
que a configuragao foi realizada corretamente, ja que neste primeiro caso, o roteador R2 considerado
o Active Router estd em perfeito funcionamento. Assim, caso os vizinhos precisem se comunicar
com a rede externa presente no Laboratorio de Redes da UnB através da Cloud, essa comunicagao
serd realizada com destino ao roteador R2, j4 que ele contém a rota principal para a saida de

Internet.

A fim de verificar a redundéncia disponibilizada pelo protocolo HSRP e o funcionamento da

rota default de backup, os links referentes ao Active Router foram suspensos, conforme observado
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na Figura 5.67.

Roteador R1 Roteador R4

gi/0.21

a3/0 29

A5 100

Figura 5.67: Suspensao de R2 a fim de verificar a redundéancia disponibilizada. Fonte propria.
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A partir disso, observou-se nos roteadores de borda da provedora R1 e R4 que a acessibilidade

ao alvo definido pelo IP SLA Tracking ficou inacessivel a partir dos seguintes logs:

Figura 5.68: Alvo definido pelo IP SLA Tracking com status "down". Fonte propria.

Dessa maneira, a roda secundéria deve ser utilizada para que a comunicacao entre dispositivos
vizinhos e dispositivos conectados a Cloud ocorra. F possivel verificar a rota de backup sendo
assumida através do comando “show ip route”. A saida deste comando nos roteadores R1 e R4

estd presente na Figura 5.69.

Roteador R1 Roteador R4

Figura 5.69: Verificagao da rota default secundaria nos roteadores de borda da provedora. Fonte

propria.

Além disso, para verificar a redundéancia do protocolo HSRP, no qual o roteador R3 deve
assumir como Active Router para que a comunicagdo com a Cloud nédo seja perdida ao obter a
falha no roteador R2, utilizou-se o comando “debug standby” a fim de observar os logs obtidos a

partir da queda do roteador R2, que antes era considerado o Active Router.

A Figura 5.70 expoe alguns dos eventos obtidos apds a suspensao dos links fisicos do roteador
R2. Primeiramente, observou-se que o temporizador do Active Router com IP 192.168.122.222,
referente ao roteador R2, expirou. Em seguida, o HSRP informou que este dispositivo nao estéa
mais acessivel para o grupo 1 configurado. Dessa maneira, verifica-se que o roteador R3 assume o
papel de Active Router. Além disso, observa-se também que o roteador R3 envia pacotes do tipo

Hello com informagoes de enderego IP fisico, status, prioridade e endereco VIP.
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Figura 5.70: Logs do protocolo HSRP apos a suspensao de R2. Fonte propria.

E possivel também verificar estas informacdes na Figura 5.71, a partir do comando “show

standby” ja utilizado anteriormente.

(vl default)

Figura 5.71: Informacgoes de status HSRP de R3 apds a suspensao de R2. Fonte propria.

Por fim, verifica-se na Figura 5.72 o sucesso da comunicacao com a rede do servidor GNS3

presente no Laboratorio de Redes através da Cloud conectada ao roteador R3, a partir do comando

PING.

Figura 5.72: Teste de conectividade apds suspensao de R2. Fonte propria.

A partir destas anélises, conclui-se que a tecnologia MPLS L3VPN implementada neste projeto
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atua de maneira correta e funcional resultando em diversos beneficios para a rede Backbone da
provedora, como: controle granular sobre para onde os pacotes serao transmitidos; comutagao
eficiente dos fluxos de dados através da rede; reducao de esforgos operacionais; redugéo de riscos
de indisponibilidade e escalabilidade Layer 2 e Layer 3. Além disso, o projeto obteve sucesso
na configuragao de alta disponibilidade nos roteadores com acesso & rede externa, referente ao
ambiente do Laboratério de Redes do Departamento de Engenharia Elétrica, com a utilizagao do

protocolo HSRP e rotas estaticas de backup com IP SLA Tracking.

5.3 SD-WAN ADVPN

Com a configuragdo da tecnologia SD-WAN ADVPN, conforme as etapas descritas no capi-
tulo 4, é possivel realizar algumas anélises a fim de observar o funcionamento desta tecnologia e
seus beneficios, como a automatizacdo do trafego com base em fatores determinados pelo SLA,

gerenciamento simplificado, monitoramento centralizado e redundéancia de conexao entre os sites.

Conforme mencionado ao longo deste trabalho, a topologia em questao envolve a jungao de
duas tecnologias, sendo: MPLS L3VPN para conexao com a Internet através do backbone e a
solucdo SD-WAN que foi implementada em todos os campus a fim de obter maior desempenho e
maximizacao da disponibilidade dos servigos. Com isso, a comunicacao entre os campus ocorre
a partir da configuragdo da tecnologia de SD-WAN com tunelamento dindmico — Auto-Discovery

VPN (ADVPN), onde tineis IPsec sao implementados entre os sites.

E importante mencionar a diferenciacio entre SD-WAN e VPN. As duas tecnologias possuem
como objetivo, a conexao de rede de maneira criptografada, no qual gera camadas de seguranca
a partir de certas regras preestabelecidas. A solugdo SD-WAN atua como um gateway para uma
rede e otimiza o roteamento do trafego de dados em multiplas conexdes, oferecendo escalabilidade,
confiabilidade e alto desempenho. Ja a VPN, fornece conectividade ponto a ponto entre um
dispositivo e uma rede, ou entre duas redes, e encaminha o trafego de dados através de uma tnica

conexdo (BROWN, 2023).

A solucao SD-WAN da fabricante Fortinet implementada neste projeto segue o principio de
5 pilares, conforme mencionado anteriormente. O segundo pilar “ Qverlay” define a topologia que
interconexao entre os sites de forma que os caminhos e destinos disponiveis possam mudar de
maneira dindmica em caso de falhas na rede, migracoes planejadas ou até mesmo mudangas nos
padroes de trafego. Nesse caso, a tecnologia de tunelamento din&dmico - Auto-Discovery VPN
(ADVPN) foi utilizada, no qual tuneis IPsec diretos entre os sites foram criados a fim de obter
uma comunicagao de natureza Zero-Touch, além de confidencialidade, integridade e sem gargalos

na rede.

J& o quinto pilar “SD-WAN?”, se refere a inteligéncia aplicada a cada sessao de saida para decidir
qual caminho seré selecionado como ideal em um determinado momento e para uma determinada
aplicagao. Conforme o capitulo anterior, a tecnologia iré considerar todos os caminhos disponiveis
para um destino desejado e ira realizar uma comparacao de integridades em tempo real para assim,

aplicar uma estratégia de negdcios para uma aplicagdo especifica. Se as condi¢bes mudarem, um
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novo caminho seré selecionado de maneira rapida.

Dessa maneira, a solucdo SD-WAN foi implementada com intuito de obter uma infraestrutura
de conexao entre os campus da Universidade de Brasilia de maneira redundante e eficiente a partir
de SLAs de desempenho que verificardo em tempo real os seguintes parametros: laténcia, jitter e

perda de pacotes.

Com isso, ap6s as devidas configuracoes desta solugao, conforme descrito no capitulo anterior,
as conexoes SD-WAN com ADVPN foram obtidas de forma que os campus possuam dois links de
conectividade para cada campus remoto. A Figura 5.73 expoe os membros SD-WAN presentes na
zona “SDW-VPN” do campus Darcy Ribeiro. Verifica-se que os dois tuneis [Psec para cada site
remoto estao em perfeito funcionamento, observa-se também a quantidade de trafego de dados de

download e upload para cada membro.

SD-WAN Zones SD-WAN Rules Performance SLAs

EERLINIGIGE Volume | Sessions

Download Upload
[ VPN-FCE M VPN-FCE
O VPN-FGA O VPN-FGA
— [ VPN-FUP H VPN-FUP
o I VPN-FCE-2 B VPN-FCE-2
B VPN-FGA-2 B VPN-FGA-2
[ VPN-FUP-2 I VPN-FUP-2
Interfaces Gateway = Cost Download = Upload
@ virtual-wan-link
-] @ SDW-VPN
e |@ VPN-FCE 0.0.0.0 0 1.28 kbps 1.28 kbps
e [A VPN-FGA 0.0.0.0 0 1.27 kbps 1.27 kbps
e @ VPN-FUP 0.0.0.0 0 1.27 kbps 1.27 kbps
e | @ VPN-FCE-2 0.0.0.0 0 1.28 kbps 1.28 kbps
: o | VPN-FGA-2 0.0.0.0 0 1.27 kbps 1.27 kbps
Loe I@ VPN-FUP-2 I 0.0.00 0 1.27 kbps 1.27 kbps

100% @ Updated: 14:52:11 & ~

Figura 5.73: Membros SD-WAN online no campus Darcy Ribeiro. Fonte propria.

Além disso, regras SD-WAN foram configuradas para que a solugao possa utilizar os parametros
de qualidade de servigo a fim de obter o melhor caminho para encaminhar os dados entre os sites.
Sendo assim, cada campus realiza verificagoes de integridade para mensurar e avaliar em tempo real,
a integridade de cada caminho disponivel para um determinado campus de destino, considerando

o status do tunel IPsec e o status do SLA de desempenho.

Dessa maneira, a Figura 5.74 exibe as regras SD-WAN configuradas no campus Darcy Ribeiro,
no qual utiliza os parametros de SLA definidos para cada po6lo universitario remoto com o objetivo

de definir qual o melhor caminho para transmissao de dados de um campus a outro. Verifica-
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se que na coluna “Members” um icone de check é exibido, isso indica por qual tinel IPsec a
comunicagao ocorre com melhor qualidade de servigo naquele momento, a partir da analise conjunta
dos parametros de laténcia, jitter e perda de pacotes configurados. Além disso, observa-se também
as verificagoes dos SLAs de desempenho para cada site remoto, no qual é possivel observar as
taxas de perda de pacote, valores de laténcia e jitter em milissegundos para cada um dos caminhos

possiveis.

Regras SD-WAN

ID MName Source Destination Criteria Members Hit Count

1 SDW-FCE-ICMP | @ DARCY-VLAN10-LOCAL & FCEVLAN10-REMOTE Latency =1 VPN-FCE @ 8
21 VPN-FCE-2
2 SDW-FGA-ICMP || @ DARCY-VLAN10-LOCAL & FGA-VLAN10-REMOTE Latency 2 VPN-FGA & 4
21 VPN-FGA-2
3 SDW-FUP-ICMP | @ DARCY-VLAN10-LOCAL & FUP-VLAN10-REMOTE Latency =1 VPN-FUP 4
2 VPN-FUP-2 @
Verificagao dos SLAs de Desempenho
Name = Detect Server = Packet Loss Latency Jitter Failure Thresha

ICMP FCE 172.25.15.254 VPN-FCE: ©0.00% VPN-FCE:©12.27ms VPN-FCE: @ 0.44ms 5
VPN-FCE-2:$0.00% VPN-FCE-2:11.97ms VPN-FCE-2:0.45ms

ICMP FGA 172.26.15.254 VPN-FGA:@0.00%  VPN-FGA:@®34.68ms  VPN-FGA:@ 1.52ms 5
VPN-FGA-2: §0.00% VPN-FGA-2:@34.10ms VPN-FGA-2:@ 1.61ms

ICMP FUP 172.27.15.254 VPN-FUP: §0.00% VPN-FUP: @ 32.84ms VPN-FUP: § 3.09ms 5
VPN-FUP-2:@0.00% VPN-FUP-2:©35.72ms  VPN-FUP-2:$ 3.17ms

Figura 5.74: Regras SD-WAN e Verificagoes dos SLAs de Desempenho no campus Darcy Ribeiro.

Fonte propria.

A partir destas analises, é possivel testar a comunicagdo entre um campus e outro. Dessa
maneira, foi realizado um teste de conectividade através do comando “ping” partindo do switch
Core no Darcy Ribeiro (com IP 172.24.8.100) com destino ao switch Core no campus FCE (com
IP 172.25.8.100), a fim de observar que transferéncia de dados ocorre de maneira adequada. A

Figura 5.75 exibe esse teste.

Figura 5.75: Teste de conectividade do campus Darcy Ribeiro com destino ao campus FCE.

Fonte propria.
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Além disso, para verificar por qual caminho essa comunicacio ocorre, a captura de pacotes foi
habilitada entre os dois links redundantes que conectam o firewall FortiGate com o roteador R1,

conforme pode ser observado na Figura 5.76.

i o e

Figura 5.76: Utilizacdo do Wireshark para verificar por qual link a comunicagao entre Darcy e

FCE ocorre. Fonte propria.

O teste de conectividade foi realizado novamente através do comando “ping” partindo do switch
Core no Darcy Ribeiro (com IP 172.24.8.100) com destino ao switch Core no campus FCE (com IP
172.25.8.100) a fim de verificar se a comunicagao ocorre através da porta WAN 3 (com IP 10.0.0.1)
ou da porta WAN 5 (com IP 10.0.0.37) do firewall.

Verificou-se a partir da captura de pacotes nos dois links, utilizando o sniffer Wireshark, que a
comunicacao ocorreu através do link underlay referente a porta WAN 5 do firewall. Pacotes ICMP
foram capturados nesta interface, conforme pode ser observado na Figura 5.77. Este link d& acesso
ao tunel [Psec chamado “VPN-FCE-2".
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Mo, Time Source Destination Protocol Length Info

5 3.775118 172.24.8.100 172.25.8.10@ 54 Echo (ping) request id=ex@@3e, seq=8/@, ttl=62 (reply in &)

6 3.775448 172.25.8.108 172.24.8.108 64 Echo (ping) reply id=exee3e, seq=0/@, ttl=64 (request in 5)

9 4.731422 172.24.8.108 172.25.8.100 54 Echo (ping) request id=-8x@@3e, seq=1/256, ttl=62 (reply in 18)
18 4.731782 172.25.8.108 172.24.8.1688 64 Echo (ping) reply  id=8x@@3e, seq=1/256, ttl=64 (request in 9)
11 5.818249 172.24.8.100 172.25.8.100 54 Echo (ping) request id=ex@@3e, seq=2/512, ttl=62 (reply in 12)
12 5.818579 172.25.8.108 172.24.8.108 64 Echo (ping) reply id=exee3e, seq=2/512, ttl=64 (request in 11)
14 6.915564 172.24.8.108 172.25.8.108 54 Echo (ping) request id=8x@83e, seq=3/768, ttl=62 (reply in 15)
15 6.915876 172.25.8.108 172.24.8.1688 64 Echo (ping) reply  id=8x@@3e, seq=3/768, ttl=64 (request in 14)

> Frame 5: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface -, id @

> Ethernet II, Src: @c:ll:e6:44:00:01 (@c:ll:e6:44:00:01), Dst: @c:b8:6e:cf:00:00 (Bc:bB:6e:cf:00:00)
> _882.10 Virtual LAN, PRI: @ DEI: @, ID: 18

>

» Internet Control Message Protocol

Figura 5.77: Verificacdo de pacotes ICMP através da interconexao de R1 com a porta WAN 5 do

firewall. Fonte propria.

Dessa maneira, ¢ de grande importancia verificar a redundancia e automatizagdo na trans-
feréncia de dados para o outro caminho disponivel em caso de falhas ou perda da qualidade de
servigo. Para isso, a conexao do firewall ao roteador R1 através da porta WAN 5 sera suspensa.
Neste momento, verificou-se que os membros SD-WAN referentes a esse trafego underlay perderam

conectividade, conforme observado na Figura 5.78.

SD-WAN Zones SD-WAN Rules Performance SLAs

EELGIYIGIGE Volume | Sessions

Download Upload
W VPN-FCE B VPN-FCE
@ VPN-FGA @ vPN-FGA
Tgl B vPN-FUP Tgl [l vPN-FUP
@ VPN-FCE-2 @ VPN-FCE-2
B VPN-FGA-2 W VPN-FGA-2
B VPN-FUP-2 B VPN-FUP-2

Figura 5.78: Verificacao da perda de conectividade dos membros SD-WAN ap6s a suspensao do

link. Fonte propria.

Verifica-se também, conforme a Figura 5.79, que o melhor caminho definido neste momento
para as localidades remotas se da através dos tineis [Psec referentes ao trafego underlay da porta
WAN 3. Além disso, ao acessar a aba “Performance SLAS”, observou-se que o status para os
3 SLAs configurados para os sites remotos, nao apresenta valores definidos, devido & perda de

comunicagao.
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Regras SD-WAN
SD-WAN Zones SD-WAN Rules Performance SLAs

# Edit | T Clone i Delete Search Q

ID Name Source Destination Criteria Members Hit Count

1 SDW-FCE-ICMP 12 DARCYVLAN10-LOCAL [ FCEVLANIO-REMOTE Latency |@ VPN-FCE @ 222
@ VPN-FCE-2

2 SDW-FGA-ICMP T DARCY-VLAN10-LOCAL & FGA-VLANIO-REMOTE Latency @ VPN-FGA @ 101
@ VPN-FGA-2

3 SDW-FUP-ICMP T DARCY-VLAN10-LOCAL {& FUP-VLAN10-REMOTE Latency  |@ VPN-FUP @ 103
@ VPN-FUP-2

Verificagao dos SLAs de Desempenho

Name = Detect Server Packet Loss Latency Jitter Failure Threshold =
ICMP FCE 172.25.15.254 VPN-FCE: € 0.00% VPN—FCE:Q 12.21ms VPN-FCE:©0.54ms 5
IVPN—FCE—Z:O VPN-FCE-2:© VPN-FCE-22© I
ICMP FGA 172.26.15.254 VPN-FGA: ) 0.00% VPN-FGA:@33.71ms VPN-FGA:Q 1.17ms 5
[VPNFGAZ©  VPNFGA2O VPN-FGA-2.0 |
ICMP FUP 172.27.15.254 VPN-FUP: @ 0.00% VPN-FUP:©32.86ms VPN-FUP:§1.71ms 5

|VPN-FUP-2:6 VPN-FUP-2.©® VPN-FUP-2:6-|

Figura 5.79: Regras SD-WAN e Verificagoes dos SLAs de Desempenho no campus Darcy Ribeiro

apos a suspensao do link. Fonte propria.

Entretanto, mesmo com a perda de conexao através de um dos caminhos disponiveis para
0s campus remotos, o outro caminho assumiu de maneira automatizada, sem nenhum tipo de
intervencao adicional do operador de redes. Dessa maneira, ao realizar novamente o teste de

conectividade através do comando “ping”, a comunicacao ocorre perfeitamente. Esse teste é exposto

na Figura 5.80.

Figura 5.80: Teste de conectividade do campus Darcy Ribeiro com destino ao campus FCE, apos

a suspensao do link. Fonte prépria.

Além desta analise, é possivel observar a troca de pacotes realizados pelo protocolo BGP entre
o campus Darcy Ribeiro presente no AS 65011 e o roteador de borda da provedora presente no AS

100.

Sabe-se que o protocolo de roteamento dindmico BGP é utilizado para interligar sistemas
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autéonomos. Dessa maneira, o BGP esté situado na borda dos ASs, permitindo que o protocolo
trace um mapa de conectividade. Assim como outros protocolos ja estudados, o BGP utiliza
mensagens para realizar a sua convergéncia, sendo elas: Open, Keepalive, Update e Notification.
Ele ainda usufrui do protocolo TCP em sua camada de transporte para obter confiabilidade e
rapidez na troca de rotas entre os peers BGP. Apds o estabelecimento da sessdo TCP utilizando
a porta 179, o BGP inicia o processo de convergéncia realizando a troca de mensagens BGP entre

os peers envolvidos (JONATHAS, 2022), conforme pode ser observado na Figura 5.81.

> <>
ROUTER1 E - E ROUTERZ2

—
_ N

R

OPEN
<
KEEPALIVE
-«
=T N
B
UPDATE
<

Figura 5.81: Troca de mensagens do protocolo BGP. Fonte: (JONATHAS, 2022)

Dessa maneira, ao realizar a suspensao da interface que conecta o firewall ao roteador R1 através
da porta 5, verificou-se a partir da captura de pacotes entre a porta 3 do firewall e R1, mensagens
de atualizacdo (Update Message) do protocolo BGP, como também mensagens de Keepalive. A

Figura 5.82 exibe esses pacotes.
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4878 208.877466 E@.@.@.Z L@.@.@ 1 BG-P 32 UPDATE Messaﬁel
4872 208.897608 16.8.8.2 16.8.8.1 BGP 138 UPDATE Message
S@48 287.721888 16.8.8.2 16.8.8.1 BGP 138 UPDATE Message
5478 225.818445 16.8.8.2 16.8.8.1 BGP 138 UPDATE Message
5526 227.742512 B8.8.2 .8.8.1 138 UPDATE Message
868418 16.8.8.1 .e
74Ba89 .2 - 82 UPDATE Message
By 1 =

24

UPDATE |

> Frame 4878: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface -, id @

» Ethernet II, Src: ca:@5:e3:ae:@8:1c (ca:@5:e3:ae:@8:1c), Dst: Bc:6a:8e:ch:99:82 (Ac:ha:8e:ch:80:082)
> fInternet Protocol Version 4, Src: 19.8.8.2, Dst: 19.6.8.1
>
~

ransmission Control Protocol, Src Port: 179, Dst Port: 1872, Seq: 118, Ack: 222, Len: 28

Marker: THFffffffffffffifffffffffiiiifef

Length: 28

Type: UPDATE Message (2)

i ength: 5

~ Withdrawn Routes
> 18.6.8.36/30
Total Path Attribute Length: @

Figura 5.82: Troca de mensagens Update e Keepalive do protocolo BGP. Fonte prépria.

A mensagem do tipo “Update” possui o objetivo de trocar informagoes de roteamento entre
os peers BGP, ou seja, esse tipo de pacote propaga uma rota ou prefixo na tabela de roteamento
juntamente com seus atributos. Observa-se na extremidade inferior da imagem o campo “ With-
drawn Routes” com o valor “10.0.0.36/30”, isso significa que esta sub-rede foi retirada da tabela
de roteamento, devido a suspensao do link realizada entre o firewall e o roteador R1. Observa-se
ainda a troca de mensagens Keepalive que sdo enviadas a cada 60 segundos, e que possui a fungdo

de manter a sessao TCP estabelecida entre os peers.

Além disso, ao realizar a queda de conexao do link, é possivel observar alguns relatorios graficos
oferecidos na solugdo SD-WAN da Fortinet, referentes aos SLAs configurados. Como por exemplo,
o SLA “ICMP-FCE” configurado no Darcy Ribeiro obtido com o objetivo de verificar o melhor
caminho entre estes campus, utiliza para essa decisdo os pardmetros de laténcia, jitter e perda
de pacotes. Neste caso, as Figuras 5.83, 5.84 e 5.85 expoem os graficos para estes 3 tipos de

parametros, respectivamente.

Verifica-se que a partir de um determinado momento, a queda do tinel [Psec “VPN-FCE-2” se
torna visivel neste grafico de gerenciamento, no qual apenas a laténcia e jitter referente ao caminho

“VPN-FCE” é registrado, e a taxa de perda de pacotes aumenta gradativamente até atingir 100%.
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SD-WAN Zones SD-WAN Rules Performance SLAs

Packet Loss Jitter

100ms
VPN-FCE
BN — 7 VPN-FCE-2
60ms
40ms Verificagéo da queda de
comunicagdo com a VPN-FCE-2
o —
Oms |
18:56 18:57 18:58 18:59 1%:00 19:01 19:02 19:03 19:04 19:05

Figura 5.83: Gréafico de Perfomance referente a laténcia para o SLA "ICMP-FCFE"do campus
Darcy Ribeiro. Fonte propria.

SD-WAN Zones SD-WAN Rules Performance SLAs

Packet Loss = Latency

éms
5 VPN-FCE
LS o - v
~' VPN-FCE-2
4ms Verificacdo da queda de
o = comunicagdo com a VPN-FCE-2
VA 1 j“
/ \ i Ay
2ms KA — N\ LN RN . £ \
W '.II . /;..\ _____I."’I \,/\ \/\__,f’\/_ . _-/__J.-’r I'\. =V '\\u /./ \.-\\‘ |
1ms SNy VY - / o N \_./ ;
Oms
18:56 18:57 18:58 18:59 19:00 19:01 19:02 19:03 19:04 19:05

Figura 5.84: Grafico de Perfomance referente a jitter para o SLA "ICMP-FCE"do campus Darcy

Ribeiro. Fonte prépria.

SD-WAN Zones SD-WAN Rules Performance SLAs

|PacketLoss Latency @ lJitter

125%
VPN-FCE
L00% — —| /" VPN-ECE-2
Aumento gradual da /
75% perda de pacotes até a
verificagdo da queda total ;/
50% de comunicagéo com
PN-FCE-2 /
25%
0%
18:58 18:59 19:00 19:01 19:02 19:03 19:04 19:.05 19:06 19.07

Figura 5.85: Gréafico de Perfomance referente a packet loss para o SLA "ICMP-FCE"do campus
Darcy Ribeiro. Fonte propria.

Apos a validagao de redundancia dos caminhos configurados e a verificagdo da inteligéncia e
automagao da solugdo SD-WAN;, o link suspenso voltou ao status “up”, dessa maneira, a tecnologia

proposta verifica o retorno do caminho referente ao tiinel IPsec “VPN-FCE-2" ¢ os parametros de
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SLA s&o registrados novamente, conforme observado nas Figura 5.86, 5.87 e 5.88.

SD-WAN Zones SD-WAN Rules

Packet Loss Jitter

Performance SLAs

100ms
WPN-FCE
e Tl i i b i T i B ~ WPN-FCE-2
60ms
40ms
Oms
1%:00 19:01 19:.02 19:.03 19:04 19:05 1%:06 19:07 19.08 19:.09

Figura 5.86: Gréafico de Perfomance referente a laténcia para o SLA "ICMP-FCFE"do campus

Darcy Ribeiro, ap6s o retorno do link. Fonte prépria.

SD-WAN Zones SD-WAN Rules

Packet Loss | Latency

Performance SLAs

&ms

- VPN-FCE

me ' VPN-FCE-2
4ms
3ms 7 5

) .,.f" l". st \_‘ ,."'\-" _,,f""
2ms L .!,-’ \\\\ (_/ "_.\\“\ ;I‘,.' I'| ,-";\ A //a \__f
ims | = N | \/J .
Oms
19:01 19:02 19:03 19:04 19:05 19:06 19:07 19:08 19:09 19:10

Figura 5.87: Grafico de Perfomance referente a jitter para o SLA "ICMP-FCE"do campus Darcy

Ribeiro, ap6s o retorno do link. Fonte prépria.

SD-WAN Zones SD-WAN Rules

GG Latency | Jitter

125%

Performance SLAs

VPN-FCE
100%

' ' ' ' =/’ VPN-FCE-2
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;'": \
50%

/ \
25%

/ A\
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Figura 5.88: Grafico de Perfomance referente a packet loss para o SLA "ICMP-FCE"do campus

Darcy Ribeiro, ap6s o retorno do link. Fonte prépria.

Por fim, uma captura de pacotes foi realizada entre o link que conecta a porta 5 do firewall

ao roteador R1 no momento em que essa conexao foi restabelecida, a fim de verificar a troca de
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pacotes BGP. A Figura 5.89 exibe os pacotes capturados.

Time Source Destination Protocol Length Info

18.8.8.38 TCP 58 179 + 49141 [SYN, ACK] Seq=8 Ack=1 Win=14688 Len=0 M55-=1460
18.8.8.37 TCP 6@ 49141 » 179 [ACK] Seq=1 Ack=1 Win=16384 Len=@
10.0.0.37 BGP 197 OPEN Message
18.8.8.38 TCP 54 179 = 49141 rA(mStl Win=14688 Len=8

3.Open +
Keepalive

4 12.895018
5 12.984584
6 12.984607
7 12.9849@9
E 499
9 12.914691

1
10.8.8.37

12 13.126331 .9.0. 10.0.0.37 60 49141 - 179 [ACK] Seq=73 Ack=81 Win=16384 Len=0

13 14.939268 10.0.8.38 18.8.8.37 BGP 474 UPDATE Message, UPDATE Message, UPDATE Message, UPDATE Message, UPDATE Message

14 1 BGP 73 KEEPALIVE Message
2 54 170 > 49141 Sec

4. Keepalive +
Update

15544 Len=@
208.187262

Figura 5.89: Troca de pacotes BGP no momento em que a conexao entre a porta WAN 5 do

firewall e o roteador R1 foi restabelecida. Fonte propria.

A partir disso, verifica-se a troca de mensagens BGP entre os peers, neste caso, o firewall
com IP 10.0.0.37 e o roteador R1 com IP 10.0.0.38. Primeiramente, o Three- Way Handshake do
protocolo TCP é observado, com o objetivo de obter confiabilidade e rapidez na troca de rotas

entre os peers BGP.

Em seguida, o roteador R1 envia uma mensagem do tipo “Open” para o firewall. Esta é a
primeira mensagem a ser trocada apds o estabelecimento da sessao TCP, neste pacote algumas
informagoes sao transmitidas, como: versao do protocolo, identificagdo do sistema auténomo, Hold
Time, identificagdo do BGP e parametros adicionais. Se uma mensagem “Open” é aceitavel, entao

uma mensagem “ Keepalive” é enviada como resposta (JONATHAS, 2022).

Dessa forma, observa-se que o firewall retorna ao roteador R1 uma mensagem do tipo “ Open”
com as suas respectivas informagoes, juntamente com uma mensagem do tipo “ Keepalive”, enviada
a cada 60 segundos, que atua como resposta da mensagem “Open”’, além também de manter a

sessao TCP entre os peers.

Apos a troca dessas mensagens, o roteador R1 envia uma mensagem “ Keepalive” como resposta
da mensagem “Open” enviada pelo firewall. Além disso, o roteador envia uma mensagem do tipo
“Update” a fim de realizar a troca de informagoes de roteamento entre os peerings BGP juntamente
com seus atributos. Por fim, o firewall também envia uma mensagem do tipo “ Update” contendo

os dados de roteamento e prefixo.

A partir destas anélises, conclui-se que a tecnologia SD-WAN implementada neste projeto para
garantir alta disponibilidade e eficiéncia de conexao entre os campus foi realizada com sucesso, no
qual foi verificado a automatizacao do tréfego a partir do melhor canal de comunicagao com base
em fatores de qualidade de servigo estabelecidos previamente garantindo agilidade, otimizagao
e seguranga aos usudrios da universidade. Além disso, verificou-se que essa tecnologia oferece
simplicidade no gerenciamento ao desacoplar o hardware de rede de seu mecanismo de controle e
monitoramento centralizado para direcionar o trafego de forma segura e inteligente. Por fim, foi

possivel verificar a troca de pacotes BGP realizados entre os dispositivos clientes e os roteadores
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de borda da provedora, o qual garante estabilidade na rede, convergéncia répida e confiabilidade

na comunicagao.
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Capitulo 6

Conclusao

E possivel afirmar que ha pelo menos uma caracteristica que permanece constante mesmo
com o passar dos séculos: a necessidade humana de estabelecer conexao. O estabelecimento de
conexao entre usuarios localizados em LANSs diferentes, que compoem uma rede WAN foi discutido
e implementado neste projeto final de graduacio. E de muita valia e privilégio estudar e propor
projetos de engenharia no século XXI, onde a tecnologia se encontra avancada ao ponto de atender
nossas necessidades de maneira primorosa. Apesar de ndo termos abordado todo o background
da histéria da Internet e das redes de comunicacao que antecederam a data de publicagao deste
projeto, é preciso ficar claro que as tecnologias e descobertas do passado contribuiram para que o

projeto aqui proposto se tornasse real.

Este projeto contribuiu de forma a promover o estudo de implementacao de infraestrutura de
redes WAN quando se hé a utilizacdo de SD-WAN em conjunto com tecnologias de dltima gera-
¢ao, que atuaram atendendo requisitos de alta disponibilidade, qualidade de servigo, seguranga e
confiabilidade. O cenario de implementagao foi uma arquitetura de redes hipotética da Universi-
dade de Brasilia, englobando os seus quatro campus localizados em espagos geograficos diferentes,
conectados com a utilizagdo do MPLS como servigo de transporte legado presente no backbone da
provedora a fim de oferecer acesso a Internet. Além disso, a implementagao da solugdo SD-WAN

nesta infraestrutura fornece conectividade entre os diferentes campus da UnB.

A idealizacao e implementacao deste projeto so se tornou possivel a partir de estudos extensos
com relagao a utilizagdo da tecnologia SD-WAN nos dias atuais, olhando sob uma 6ptica de infra-
estrutura de redes WAN. A tecnologia SD-WAN oferecida pelo FortiGate foi escolhida, primeiro
pelo fato da Fortinet oferecer gratuitamente uma versao de seus firewalls, como mostrado na segao
4.3.2.a, mas também por oferecer uma solugao robusta, que esta de acordo com as demandas de
infraestrutura de redes WAN atuais. Além disso, o firewall FortiGate se mostrou mais do que o
ideal a ser utilizado para grandes redes de campus universitirios, que estao localizados em lugares
geograficamente diferentes. Assim, foi possivel realizar a criagao de tineis SD-WAN para a interco-
nexao dos quatro campus da Universidade, garantindo que houvesse redundéancia de comunicagao

entre eles.

Assim como mencionado no corpo deste projeto, a infraestrutura escolhida para esta implanta-
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¢ao refere-se a rede campus da Universidade de Brasilia, no qual conta com quatro campus. Além
da tecnologia SD-WAN, utilizou-se da tecnologia MPLS L3VPN no backbone a fim de garantir
transmissao de dados entre diferentes tipos de usuérios com seguranga, garantia de desempenho,
resiliéncia e consisténcia. A infraestrutura hipotética de redes implementada foi composta pela
intranet, que correspondeu ao ambiente interno de cada campus, onde foram criadas regras de se-
guranga no firewall, definidos os perfis de usuario da rede e também configurado os switches Core,

de distribuicao e de acesso.

Também tomou-se o cuidado de apresentar como entregavel neste projeto as devidas analises
da infraestrutura de rede implementada. Ao assim fazer, foi possivel expor nao somente a imple-
mentacao da infraestrutura proposta, mas também a verificagdo do funcionamento da rede tanto
de forma interna, entre os ativos de um mesmo campus, quanto externa, entre os usuérios dos
diferentes polos universitarios. Dessa maneira, na intranet analisou-se a conectividade e regras de
seguranca entre os perfis de usuérios, bem como testes de redundéancia entre os ativos. Ja no ponto
de vista da rede externa, no qual o backbone da provedora é utilizada para realizar a conexao entre
os quatro campus da UnB, foi possivel analisar e realizar testes no que diz respeito & tecnologia
MPLS L3VPN; ao protocolo BGP; a redundancia contida na infraestrutura da provedora para
acesso & Internet através das clouds, como também, & propria tecnologia SD-WAN ADVPN no
qual verificou-se as métricas de QoS no que diz respeito a conectividade entre os campus e entre

0s usuarios externos e internos.

Sendo assim, é garantido que o leitor, ao final da leitura deste projeto podera obter conhecimen-
tos teodricos no que diz respeito aos conceitos de redes e tecnologias aqui utilizados, conhecimentos
praticos de como implementar uma infraestrutura entre campus universitarios e ainda, a compre-
ensao da funcionalidade e viabilidade deste projeto. Ou seja, a implementagao deste projeto em
um ambiente real é possivel e também recomendével, visto que foi-se escolhido um conjunto de
equipamentos, tecnologias e configuragoes de tltima geragao, que atenderao de maneira eficaz, de

acordo com as melhores préticas, as demandas que uma rede entre pélos universitarios possui.

6.0.1 Trabalhos Futuros

Em decorréncia da pandemia do covid-19, houve a necessidade da adaptagao aos métodos
digitais, no qual o home office foi implementado na maioria das empresas privadas e publicas no
Brasil e no Mundo, representando, portanto, um novo universo, tanto para os individuos quanto

para a infraestrutura de redes da organizacao.

E certo que a producao deste projeto s6 se tornou possivel porque foi tomado como base
tecnologias e conceitos ja pré existentes. Enquanto estudantes de engenharia sabemos que somos
responséveis por ajudar na criacao do futuro e isso também implica criar tecnologias e estudos que
atendam o futuro. Assim como dito anteriormente, o ano de 2020 trouxe consigo uma mudanga
dréstica na utilizacao das redes WAN, em se tratando de grandes empresas e universidades, mas é

certo que os proximos anos também exigirao que sejamos flexiveis e adeptas a mudangas.

Dessa maneira, sugere-se como trabalho futuro deste projeto a implementacao da arquitetura
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SASE, do inglés Secure Access Service Edge. Esta arquitetura se baseia na entrega de servigos de
rede e seguranca aos usuarios, aplicagoes e dados através da nuvem. Pois, devido ao crescimento
constante da migracao do trabalho presencial para o trabalho remoto ou hibrido, é observado que
os usudrios e aplicativos ndo se encontram mais nas redes corporativas fisicas, dessa maneira, as
medidas de seguranca na borda da rede nao devem depender de appliances de hardware convenci-
onais. Sendo assim, a tecnologia SASE, com seu modelo de acesso a seguranga desde a borda da
rede até os servigos na nuvem, juntamente com a tecnologia SD-WAN que fornece o direcionamento
automatizado do trafego para aplicacoes especificas, fornecerao a infraestrutura de redes da UnB

maior otimizagao, gerenciamento, protecao e eficiéncia de rede para seus funcionarios e alunos.
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1. Configuragoes dos Swtiches EXOS

e Switch EXOS CORE

A Figura 1 abaixo exibe as principais partes da saida do comando "show configura-

tion"no qual apresenta as configuragoes realizadas em um switch Core da intranet.

default 13
default
default
default
default

Module stp configu

Figura 1: Principais fragmentos do comando "show configuration"no switch Core-2 do Darcy

Ribeiro. Fonte propria.
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e Switch EXOS DISTRIBUICAO

A Figura 2 abaixo exibe a saida do comando "show configuration"no qual apresenta as

configuracoes realizadas em um switch de Distribuicao da intranet.

Figura 2: Principais fragmentos do comando "show configuration"no switch Distribuigao-2 do

Darcy Ribeiro. Fonte propria.
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e Switch EXOS ACESSO

A Figura 3 abaixo exibe as principais partes da saida do comando "show configura-

tion"no qual apresenta as configuracoes realizadas em um switch de Acesso da intranet.

Figura 3: Principais fragmentos do comando "show configuration"no switch Acesso-2 do Darcy

Ribeiro. Fonte propria.

2. Configuragoes dos Roteadores CISCO do Backbone
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e Roteador de Borda da Provedora
As Figuras 4, 5 e 6 abaixo exibem as principais partes da saida do comando "show
running config"no qual apresenta as configuragoes realizadas em um roteador de borda

da provedora, presente no backbone.

Figura 4: Principais fragmentos do comando "show running config"do Roteador de borda da

provedora - R1. (Parte 1). Fonte propria.
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router ospf 18

ip route 8.
o ip http
10 il‘: |'-|___- i

et2/8

og mismatch duplex

Figura 5: Principais fragmentos do comando "show running config"do Roteador de borda da

provedora - R1. (Parte 2). Fonte propria.
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ration inbound

p 2

reconfiguration inbound

t-reconfiguration inbound

Figura 6: Principais fragmentos do comando "show running config"do Roteador de borda da

provedora - R1. (Parte 3). Fonte propria.
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¢ Roteador da Provedora
As Figuras 7, 8 e 9 abaixo exibem as principais partes da saida do comando "show run-
ning config"no qual apresenta as configuracoes realizadas em um roteador da provedora,

presente no backbone.

hostname R2

Figura 7: Principais fragmentos do comando "show running config"do Roteador da provedora -
R2. (Parte 1). Fonte propria.

Figura 8: Principais fragmentos do comando "show running config"do Roteador da provedora -
R2. (Parte 2). Fonte propria.
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interface

ip address

inter

Ethernets/@

Figura 9: Principais fragmentos do comando "show running config"do Roteador da provedora -
R2. (Parte 3). Fonte propria.

3. Configuracoes do Firewall FortiGate

Abaixo sera exibido as configuragoes realizadas no firewall de cada campus da UnB utilizando

a interface web.

(a) Configuragao da Interface do tipo Software Switch:
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New Interface

Name Inserir Nome para a interface A

Alias

Type | =3 Software Switch ~|.2

VRFID @ 0 "

Interface members | + |3

Role © LAN -

Address

Addressing mode DHCP | Auto-managed by |PAM

IP/Netmask I 0.0.0.0/0.0.0.0 I 4

Create address object matching subnet @

Name
Destination 0.0.0.0/0.0.00

Secondary IP address @ )

I Administrative Access I 5

1Pv4 [J HTTPS [J PING [ FMG-Access
[J ssH [J SNMP OJFTM
M RARINIS Arrnnnting M Security Fabric M Snaad Tact

Figura 10: Etapas de configuragao da interface do tipo Software Switch. Fonte prépria.

(b) Configuracao da Interface do tipo VLAN:

New Interface

Name VLAN-"X" A

Alias

Type o VLAN ~].2

VLAN protocol  [ReleeSlel 802.1AD

Interface vI 3

VLAN ID o "xX" ¢ A4

VRFID & 0 v

Role € LAN -

Address

Addressing mode DHCP = Auto-managed by IPAM

IP/Netmask | 0.0.0.0/0.00.0 l5

Create address object matching subnet @

MName
Destination 0.0.0.0/0.00.0

Secondary IP address »

Figura 11: Etapas de configuragao para as interfaces VLAN correspondentes aos tipos de

usudarios da rede interna. Fonte propria.
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(c) Configuracao da Interface fisica conectada ao backbone:

Edit Interface

Name # MPLS-1 (port3)

Alias MPLS-1 !

Type Physical Interface

VRFID @ 0 -

Role @ | wan ~| 2

Estimated bandwidth @ 0 2 kbps Upstream
0 2 kbps Downstream

(O Dedicated Management Port

Address
Addressing mode DHCP
IP/Netmask I 10.0.0.1/255.255.255.252 I 3

Secondary IP address (B

Administrative Access

1Pv4 HTTPS PING ) FMG-Access
SSH SNMP O FTM

0O Security Fabric
Connection @

Figura 12: Configuragao das interfaces fisicas conectados ao backbone, no firewall FortiGate.

[CJ RADIUS Accounting [ Speed Test

Fonte proépria.

(d) Configuragao do protocolo de roteamento BGP:

Local BGP Options

LocalAS || 65011

<)

R =

Router ID | 24.24.24.24

Neighbors

3 # Edit @ Delete

IP% Remote AS =
10.0.0.2 100
10.0.0.38 100

Figura 13: Etapas para a configuragao da sessao BGP do lado cliente. Fonte prépria.
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Add Neighbor

s F .1
Remote AS Io B I 2

Password sesssssns Change
Interface a3
Update source @ ]

Graceful restarttime | 0 >

Activate IPv4 ©

IPv4 Filtering
Filter listin

Filter list out
Distribute listin
Distribute list out
Prefix listin
Prefix list out

Route mapin

HbdUuddd

Route map out

| Allowasin of 4
Max prefix @ ]

Attribute unchanged @ ]

Route reflector client @ ([ Next hop self .6 [ Remave private AS
[ Soft reconfigurationf] .5 ] AS override [ Route Server Client
J Capability: graceful restart Capability: route refresh ([ Capability: default originate

Figura 14: Etapas para a configuragao dos neighbors BGP. Fonte propria.

Metworks

IP/Netmask [ 172.24.8.0 255.255.248.0
172.24.16.0 2535.25335.252.0
172.24.30.0 255.2535.235.0

17224400 255.255.255.0

X X X X X

17224500 255.255.255.0

L+

1Pwé& Networks

IPv4 Redistribute
Connected O

Filter

RIP >
OSPF O

Filter
Static O

Filter
1slS e J

Figura 15: Ultimas etapas para a configuracio da sessao BGP do lado cliente Fonte propria.
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(e) Configuracao da Zona SD-WAN:

MNew SD-WAN Zone

Name I I A

Interface members +

Figura 16: Criacao da Zona SD-WAN. Fonte propria.

(f) Configuragao dos membros SD-WAN:

Edit SD-WAN Member

1

MPLS-2 (port5)
UPLINK_INTERNO (UPLINK_INTER
2% VLAN3O0 (VLAN3O)
2 VLAN4O (VLANA40)
@ Cancel 2§ VLANS50 (VLANSO0)
™ porté
M port7
M ports
® port?

Interface LD _None - j——— O None I 2 -
sD-WANZone [@ sDwveN <] 3 | Qsearch I+ ven]
Gateway 0.0.00 @ |2troot &
Cost 0 = # portl

[ MPLS-1 (port3)
Priority @ 1 = -

o

Status (*RNELVIECN © Disabled

Figura 17: Criacao dos membros SD-WAN. Fonte prépria.

(g) Configuragao de rotas estéticas:

New 5tatic Route

Automatic gateway retrieval @ B

Destination €@ Internet Service
mo.o.o.o | 1
Interface F SDW-VPN x] »
+
Comments Write acomment...

#0/255

Status [+ NEGIEGE © Disabled

Figura 19: Configuragao das rotas estaticas para funcionamento da solugao SD-WAN. Fonte

propria.
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Create IPsec VPN for SD-WAN members x

Name | | I
Remote device I 6IGEEN Dynamic DNS

Remote IP address I I 2
Outgoing Interface I vI 3

Authentication method REEGENEIEWIGCE Signature

Pre-shared key I I@ 4

Site to Site - FortiGate (SD-
WAN)

Data Center

VPN Tunnel

This FortiGate Devices

5.

Figura 18: Configuragdo do IPsec VPN como membro SD-WAN. Fonte propria.

(h) Configuragoes de politicas de seguranga:

New Policy

Name @
Incoming Interface -
Outgoing Interface -

Source +

N W

Destination +
Schedule [@ always A

Service

+
Action U ldeaal @ DENY

Firewall / Network Options

NAT (B .7

Logging Options

Log Allowed Traffic ©

Generate Logs when Session Starts (b

Capture Packets »

Comments | Write a comment... £0/1023

Figura 20: Configuragdo das politicas de seguranga para o funcionamento da solugdo SD-WAN.

Fonte proépria.
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(i) Configuragao dos SLAs de Desempenho da solugao SD-WAN:

New Performance SLA

Name I |

Probe mode @ WASHEN Passive  Prefer Passive

Protocol -8 HTTP | DNS

Server I_ | 2
(+]

Participants All SD-WAN Members 3
+

SLA Target @ 4

Latency threshold O =0 2 ms

Jitter threshold O 5 s ms| 5

Packet Loss threshold @ | 0 S%

Link Status

Check interval 500 Looms

Failures before inactive @ | 5 & .6
Restore link after € 5 s check(s)

Figura 21: Etapas para configuragdo das SLAs de desempenho. Fonte prépria.
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(j) Configuragao de Regras SD-WAN:

Priority Rule

Name I I A

Source

Source address I + I 2
User group +

Destination

Address I + I 3
Internet Service +
Application +

Qutgoing Interfaces

Select a strategy for how outgoing interfaces will be chosen.

O Manual
Manually assign outgoing interfaces.

@ Best Quality
The interface with the best measured performance is selected.

O Lowest Cost (SLA)

The interface that meets SLA targets is selected. When there is a tie, the interface with the lowest assigned cost is selected.
O Maximize Bandwidth (SLA)
Traffic is load balanced among interfaces that meet SLA targets.
Interface preference | + | 5
Zone preference +
Measured SLA I - I 6
Quality criteria Latency -
Forward DSCP (B
ReverseDSCP (B
Status (tRNERIEN O Disable

Figura 22: Etapas para configuragdo das Regras de SD-WAN a partir dos SLAs configurados.

Fonte propria.
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