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INTRODUCAO

A tecnologia € um significativo artificio que contribui para a resisténcia e evolucao do ser
humano e da sociedade. Desde o periodo da Pré-Histéria até a contemporaneidade, €
indubitdvel que a tecnologia € inerente a vida humana, visto que advém do conhecimento
oriundo de técnicas empregadas pelo ser humano em prol de sua sobrevivéncia diante de
eventos naturais. Seja ela entendida como material, a exemplo de mdaquinas, equipamentos,
aparelhos, ferramentas ou instrumentos, seja ela compreendida como sindbnimo de técnica, o
que € possivel afirmar é que a tecnologia € um processo associado ao conhecimento humano
tencionado a geracdo e utilizacdo de produtos com o propdsito de organizar as relagdes

humanas (Lorenzetti et, al., 2012).

Podem ser considerados os primeiros instrumentos tecnolégicos da histéria da humanidade
os artefatos advindos da pedra lascada com o propdsito de sobrevivéncia do hominideo,
contribuindo para a pratica de caca e defesa e para a organizagdo da comunidade. Nesse
sentido, a tecnologia caracteriza-se pelo conjunto de saberes necessdrios a idealizacdo e
criacdo de artefatos, sistemas, processos € ambientes desenvolvidos pelo ser humano com o

proposito de satisfazer necessidades e pretensdes pessoais e coletivas (Varasztoet al., 2009).

Ainda no periodo paleolitico, o homem dominou o fogo com base na técnica de
friccionar pedras ou madeiras, € o dominio técnico sobre esse elemento natural no primeiro
periodo da Pré-Historia impactou significativamente o cotidiano dos hominideos e acarretou o
desenvolvimento de novas tecnologias que favoreceram a evolucdo humana. Esse foi um
triunfo sobre as adversidades existentes € um grande aliado para o desenvolvimento

tecnoldgico na histdria da humanidade.

O dominio do fogo marcou também o periodo histérico conhecido como Revolugdo
Industrial, no qual maquinas eram movidas a vapor proveniente da queima de carvao, sendo
esse periodo responsavel por estabelecer importantes transformacdes econOmicas,
tecnoldgicas e sociais, bem como a substituicdo da manufatura pela maquinofatura, cenario no
qual o trabalho humano foi comutado pelo trabalho de maquinas capacitadas para realizarem

funcdes com maior precisdo e de forma mais rdpida (Rocha et. al., 2020).

Em meados do século XIX, o carvdo, o vapor e o ferro foram substituidos pela
eletricidade, pela quimica e pelo petréleo, caracterizando o principio da Segunda Revolugdo
Industrial. De acordo com Rocha, Lima e Waldman (2020), esse foi um periodo marcado por
avancos tecnoldgicos, fortalecimento do sistema econdmico capitalista, avancos no ambito das
telecomunicagdes, transporte e saude, bem como pelo desenvolvimento da politica de
expansdo externa, o imperialismo, que alcancou, sobretudo, a Asia, a Africa e a América

Latina.

Essa condensacdo de acontecimentos torna-se importante para situarmos o periodo atual

que experienciamos: os fatos historicos e antropoldgicos permitem compreender o periodo que



estamos construindo. Seriamos coadjuvantes diante da industria tecnoldgica, a protagonista do

enredo em questao?

A Terceira Revolucdo Industrial iniciou-se a partir da metade do século XX, quando a
informagdo tornou-se a matéria prima mais importante pela chegada da informatica, da
internet, dos computadores pessoais € de outras tecnologias da informacdo e comunicagcdo que
revolucionaram os ambitos do trabalho, da comunicacio e do campo cientifico, com destaque
para as dreas da robdtica e da genética. Essa era contribuiu também para a industrializacdo dos
paises e para o fendmeno da globalizacdo por meio de uma integracdo econdmica e politica
baseada no avanco tecnoldgico dos sistemas de comunicacdo e de transporte (Rocha et., al,
2020).

De acordo com os estudiosos Schwab (2016) e Rocha et. al. (2020), experienciamos uma
Quarta Revolucao Industrial, conhecida também como Industria 4.0, que se caracteriza pela
mudanca na forma que vivemos, tanto laboral como relacional, tendendo a ser automatizada a
partir das tecnologias da informagdo e comunicacdo desenvolvidas no periodo anterior e
aperfeicoadas na era atual, sendo essa automagdo baseada em sistemas que associam as

maquinas com processos digitais, a exemplo da Internet das Coisas.

Um dos alicerces da atual revolucdo industrial € o Big Data, que sdo os dados coletados,
armazenados e tratados que influenciam o trabalho conjunto dessas maquinas e sistemas em
nossa sociedade informacional e tecnoldgica. Posto isso, pode-se afirmar que o uso das
tecnologias da informagdo e comunicagdo e o uso de dados pessoais sdo substanciais para que
o sistema econdmico atual exerca sua funcionalidade em nossa sociedade organizacional

hiperconectada e vigiada.

No ambito da satide, a tecnologia aplicada fomenta inimeros avancos e solucdes na area.
Os consequentes beneficios sdo testemunhados na prestacdo e gestdo de servigos em saude,
nos modernos equipamentos utilizados que cada dia progridem ainda mais, enquanto a

educacdo, comunicacdo e informacdo sdo fortemente impactadas com os avangos
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tecnocientificos. Na Era Técnico-Cientifico-Informacional, como também € conhecido o
periodo que experienciamos, as informacdes e seus segmentos, os dados, transitam com
grande intensidade e velocidade.

Em uma perspectiva antropoldgica, a informacao € um fendmeno humano que envolve a
troca de mensagens entre individuos em determinada conjuntura (Capurro e Hjorland, 2007).
No ambito da ciéncia da informagdo, o conceito de informagdo ¢ multifacetado e engloba
perspectivas da comunicacdo, processamento e gestdo de conhecimento. Em uma concepgao
geral, a informag¢do ¢ um conjunto de dados que, quando organizado, propicia uma mensagem
em um determinado contexto acerca de um evento ou fendmeno. Sendo assim, os dados sdo

uteis e possuem importancia ao serem convertidos em informagdes (Cunha et al., 2015).



Portanto, ¢ certo afirmar que os dados sdo segmentos informacionais, ou seja, sdo partes da
informagdo que, quando aglutinadas, oportunizam a tomada de decisdes dada a mensagem
advinda do composto informacional, pois, para além das informagdes integralizadas, dados em
conjunto oferecem hipoteses, abrindo caminho para estratégias de gestdo, otimizacdo de
servigos, de processos e/ou aprimoramento de resultados. Posto isso, é fundamental uma
gestdo de informacdo na sociedade organizacional na qual estamos inseridos, que, de acordo

com Motta (1978), € a sociedade da burocracia nascida na produgdo capitalista e no Estado e

que se expande para todas as esferas da vida social, como a saude.

Atualmente, a gestdo e andlise de dados, bem como a gestdo informacional sdo
fundamentais para o planejamento, a organizagao, a dire¢do e o controle de diferentes areas da
sociedade, inclusive no ambito sanitario. A¢des gerenciais e operacionais em satde vém sendo
transformadas com a aplicacdo de andlise de dados em conjun¢do com o uso das Tecnologias
da Informacdo e Comunicacdo (TIC). Essas agdes vém colaborando para um modelo de
aten¢do integral que proporciona ao individuo uma aten¢do a saude de qualidade, uma vez que
a andlise de dados possibilita uma melhor interpretagdo das tendéncias em saide dos usudrios,
tratamento personalizado e prevencdo de doengas, contribuindo também para a tomada de
decisdes baseada em evidéncias, melhoria no atendimento, otimizacdo da eficiéncia

operacional (Datasigh, 2023).

As Tecnologias da Informacdo e Comunicacdo em saude configuram-se como um
conjunto de ferramentas tecnoldgicas e computacionais que englobam recursos de hardware,
software, sistemas de telecomunicagdes e de gestdo de dados e informagdes, com os objetivos
de mediar processos comunicacionais e auxiliar o gerenciamento em satide. As TIC em saude
ampliam o acesso aos servi¢os e podem colaborar para a reducdo de ineficiéncias dos servigos
e custos e, assim como a andlise de dados, proporcionam um atendimento individualizado, que
considera as distintas expectativas e necessidades dos usuarios (Universidade de Sao Paulo,
2015). A utilizacao desse conjunto de ferramentas e servigos tecnologicos que colaboram para

os processos de promoc¢ao da saiude integram o que € conhecido por e-Health ou e-Satde.

Segundo a Organizacdo Pan-Americana da Satde (OPAS), em recente estudo, o uso da e-
Health ¢ seguro e possui uma boa relagdo de custo-beneficio das TIC no suporte as diferentes
esferas relacionadas a satide, como servicos, vigilancia, educagdo, pesquisa e outras (Marengo,

etal., 2023).

Especificamente na pandemia de Covid-19, a Saude Digital ganhou destaque, uma vez que
se alegou ser uma estratégia segura e eficaz na assisténcia a saude em tempos de

distanciamento e isolamento social. Entretanto, no Brasil, a expansdo da Saude Digital, o uso



das TIC e de dados pessoais no ambito da saude ocorreram em um momento de
vulnerabilidade sanitaria acrescida da auséncia de uma legislacdo especifica de protecido de

dados.

A e-Saude contribuiu desde agdes operacionais, como teleconsultas, prontuarios e
prescricdes eletronicas, até acdes gerenciais nos trés niveis de atencdo a satide em esferas
municipais, estaduais e federal. Assim, o uso de dados pessoais configurou-se como uma das
estratégias de gestdo em salide na pandemia de Covid-19. Por outro lado, esse fendmeno
suscita desafios. O cenario legislativo de protecdo de dados pessoais no Brasil em tempos de
emergéncia de saude publica encontrava-se em estado de contingéncia, o que evidenciou, para
além de uma crise sanitaria, uma crise de direitos fundamentais, especificamente do direito a

protecdo de dados pessoais (Quinaglia Silva e Delmondes, 2022).

Os dados pessoais sdo poderosos instrumentos de gestdo em saude. Se concentrados nas
maos de grandes empresas da area da tecnologia, conhecidas como Big Techs, sob o dominio
do mercado e do Estado, os dados configuram-se como recursos de geracdo de capital e de
vigilancia. Sendo assim, as agdes que envolvam o uso de tecnologias e a consequente
utilizacdo de dados pessoais devem ser bem perscrutadas, uma vez que os interesses
mercadoldgicos e governamentais ndo devem se sobrepor aos direitos humanos, as garantias

fundamentais e a ética, como visto durante a gestdo da pandemia de Covid-19 no Brasil.

JUSTIFICATIVA

A aplicacdo da tecnologia em satide vem propiciando grandes avangos na area. Apesar
da elevada ascensdo, o Brasil encontra-se em estdgio inicial no uso ampliado da e-Health, e-
Saude ou Saude Digital. Em vista disso, torna-se fundamental ampliar as reflexdes acerca dos
instrumentos e servicos que reunem e utilizam informag¢des em saide no pais, sobre a
segurancga e prote¢do de dados, e dos interesses publicos e privados que os rondam, além do
biopoder advindo do chamado colonialismo de dados pessoais. Diante desse cenario, torna-se

imprescindivel refletir e discutir sobre a urgéncia de uma soberania digital da satide no Brasil.

Sabe-se que a Saude Digital engloba um conjunto de ferramentas e servigos conhecidos
como Tecnologias da Informagdo e Comunicagdo (TIC), que proporcionam uma atencido a
saude de forma integral e acessivel. A Organizacdo Mundial da Saude (2012) delineia a e-
Satde como a utilizagdo de tecnologias de informag¢do e comunicacdo para finalidades

sanitarias, a qual tem por objetivo o suporte a prestagdo de servigos de saude e de gestdo de



sistemas de saude por meio do aperfeicoamento do fluxo informacional intermediado por

meios eletronicos.

Dentre os dispositivos € mecanismos utilizados na oferta de servicos de forma tecnoldgica,
podem ser citados: Telemedicina; Prontuario Eletronico (e-Paciente); Dispositivos Moveis,
conhecidos como mHealth, Big Data; Internet das Coisas; Inteligéncia Artificial (IA) e suas
aplicacdes; Machine Learning; Deep Learning; Processamento de Linguagem Natural; entre
outros. Essas ferramentas computacionais e tecnoldgicas possuem como objetivo mediar
processos comunicacionais mediante tecnologias da informagdo que integram recursos de
hardware, software, sistemas de telecomunicacdes, gestdo de dados e informagdes, bem como
recursos humanos que antecedem e sucedem as instrugdes executadas por um computador ou
equipamento eletronico (Rezende e Guagliardi, 2005). Os dispositivos e mecanismos citados
sdo capazes de armazenar, gerenciar ¢ fornecer dados, dentre os quais dados pessoais

sensiveis, como dados de satude.

Inteligéncia Artificial e Saude

Entre esses mecanismos, torna-se inadiavel o debate acerca da expansdo do uso da
inteligéncia artificial (IA) na area da saude e dos riscos éticos implicados na utilizagdo de
dados nessa tecnologia programada. A IA configura-se como um mecanismo capaz de
desenvolver e realizar de forma ndo natural procedimentos que até entdo sdo materializados
pelo ser humano, por intermédio de suas habilidades e intelecto natural. A IA pode ser
compreendida como uma forma de entregar resultados em grandes quantidades e de melhor
qualidade a partir da analise de Big Data, isto ¢, um grande volume de dados que, combinados
com algoritmos por meio de soffwares, resultam numa interatividade de rdpido processamento
entre ser humano e madaquina, contribuindo para determinadas resolu¢des e conclusdes

(Instituto Nacional do Cancer, 2020).

No relatorio Ethics and governance of artificial intelligence for health (Etica e
governanga da inteligéncia artificial para a saude, traduzido para o portugués), elaborado pela
Organizacdo Mundial da Satde (OMS), a inteligéncia artificial refere-se a capacidade dos
algoritmos codificados de “aprender” com os dados a fim de efetuar atividades automatizadas
de maneira que cada etapa do processo ndo precise ser programada explicitamente por um

humano.

Aplicada a satde, a IA proporciona inegédveis beneficios, contribuindo desde acdes



operacionais até gerenciais. De acordo com a OMS, a IA est4 sendo utilizada para melhorar a
velocidade e exatidao de diagndsticos e triagem de doencas; auxiliar o atendimento clinico;
fortalecer a pesquisa em saude; desenvolver medicamentos; e apoiar acdes de satde publica,
como vigilancia de doengas, respostas a surtos e gestdo de sistemas de saide. A OMS afirma,

ainda, que a inteligéncia artificial ¢ promissora para a pratica da satde publica.

Contudo, para que os beneficios advindos da IA sejam realmente obtidos, os desafios
¢ticos concernentes ao uso dessa tecnologia devem ser debatidos. Para tanto, foi elaborado o
citado relatério Ethics and governance of artificial intelligence for health, documento que
aborda os principios a fim de garantir que o uso da inteligéncia artificial e seus beneficios
sejam potencializados e que os riscos sejam limitados, baseando-se na regulamentacdo e

governanga. Sao esses principios:

I- Proteger a autonomia humana: No contexto da atencdo a saude, isso significa
que os seres humanos devem permanecer no controle dos sistemas de saude e das
decisdes médicas; privacidade e confidencialidade devem ser protegidas e os
pacientes devem dar consentimento informado valido por meio de estruturas legais
apropriadas para protecdo de dados; II- Promover o bem-estar e a seguranca
humana e o interesse publico: Os projetistas de tecnologias de inteligéncia artificial
devem atender aos requisitos regulamentares de seguranca, precisdo e eficacia para
casos de uso ou indicagdes bem definidos. Devem estar disponiveis medidas de
controle de qualidade na pratica ¢ melhoria da qualidade no uso de IA; III-
Garantindo transparéncia, explicabilidade e inteligibilidade: A transparéncia
requer que informagdes suficientes sejam publicadas ou documentadas antes do
projeto ou implantacdo de uma tecnologia de inteligéncia artificial. Essas informacdes
devem ser facilmente acessiveis e facilitar a consulta publica significativa e o debate
sobre como a tecnologia ¢ projetada e como deve ou ndo ser usada; IV- Promovendo
responsabilidade e prestacio de contas: Embora as tecnologias de inteligéncia
artificial executem tarefas especificas, é responsabilidade das partes interessadas
garantir que sejam usadas nas condigdes apropriadas e por pessoas devidamente
capacitadas. Mecanismos eficazes devem estar disponiveis para questionamento e
reparacdo de individuos e grupos que sdo adversamente afetados por decisdes
baseadas em algoritmos; V- Garantir inclusido e equidade: A inclusdo requer que a
inteligéncia artificial para a saide seja projetada para encorajar o uso e acesso
equitativos mais amplos possiveis, independentemente de idade, sexo, género, renda,
raca, etnia, orientagdo sexual, capacidade ou outras caracteristicas protegidas por
codigos de direitos humanos; VI- Promover inteligéncia artificial que seja
responsiva e sustentavel: Designers, desenvolvedores e usudrios devem avaliar de
forma continua e transparente os aplicativos de IA durante o uso real para determinar

se esta responde de forma adequada e apropriada as expectativas e requisitos. Os



sistemas também devem ser projetados para minimizar suas consequéncias ambientais
e aumentar a eficiéncia energética. Governos e empresas devem abordar as
interrupgdes previstas no local de trabalho, incluindo capacitagdo para profissionais
de satide para se adaptarem ao uso de sistemas de inteligéncia artificial e possiveis
perdas de empregos devido ao uso de sistemas automatizados (ORGANIZACAO
PAN-AMERICANA DA SAUDE, 2021).

Sdo incontestaveis os beneficios que a IA proporciona para a prestagdo da atencdo a
saude. Ademais, ¢ fundamental o debate continuo acerca dos desafios e riscos que envolvem a
coleta e o0 uso massivo de dados pessoais para o funcionamento e a otimizacdo da inteligéncia
artificial nos diferentes ambitos de nossa sociedade. Torna-se importante também uma
observacdo da atual influéncia da IA em estudos e pesquisas académicas, em especial na area
da satide. Em vista disso, o uso dessa tecnologia na area da satde deve ser regulamentado a
fim de que ndo haja conflito de direitos e interesses entre usuarios do sistema de saude perante
o interesse capitalista das Big Techs e também a intencdo de controle social e vigilancia do

Estado (Organiza¢ao Pan-Americana da Saude, 2021).

Paola Ricaurte (2019, p. 357) afirma que o Estado possui um papel significativo no
colonialismo de dados, ou seja, na exploracdo de dados pessoais pelas grandes empresas da
area da tecnologia, uma vez que os governos e instituigdes publicas, como as proprias
universidades, operam como forcas centrais do colonialismo de dados ao contratar os servigos
tecnoldgicos e utilizar sistemas de inteligéncia artificial para a administracdo publica e de
vigilancia. A analise de como os servigos de tecnologia e de inteligéncia artificial funcionam
nas universidades, ber¢o de conhecimento e informagao, deve ser cada vez mais robusta, bem
como o discernimento de que o interesse do Estado em nossos dados pessoais para controle
social e a ganancia das Big Techs por lucratividade ndo devem se sobrepor a direitos
fundamentais. Aqui destaco a vulnerabilidade de informagdes sensiveis na area da pesquisa
em saude que, quando datificadas, ficam suscetiveis a um uso antiético, facilitando processos

discriminatorios codificados em algoritmos.

E importante ressaltar que esses servigos de informagio executados por maquinas e que
utilizam dos algoritmos para operar ndo devem ter suas aplicabilidades vistas como
estritamente tecnologicas e imparciais. Os servicos ndo podem ser interpretados com
neutralidade, uma vez que foram desenvolvidos e programados por seres humanos. Assim,
podem possuir propriedades politicas, econdmicas e sociais, dado que preconceitos e ideais
estdo justapostos nas etapas de desenvolvimento e programagdo dessas tecnologias (Souza,

2021; Gillespie, 2014; Winner, 1986).



Regulamentac¢io da IA

A regulamentacao da inteligéncia artificial no Brasil encontra-se em estagio inicial e
de consolidacdo. Em 2023, um Projeto de Lei (PL) foi criado a fim de estabelecer diretrizes

para o uso da IA no pais.

O Projeto de Lei n° 2338, de 2023, sucede o PL n° 21/2020, conhecido como Marco
Legal da IA, que visa a criagdo de diretrizes para o desenvolvimento e uso da tecnologia pelo
poder publico, empresas, entidades e pessoas fisicas (Brasil, 2020). O PL n°® 21/2020 ¢ visto
como inconsistente. “O projeto da Camara ficou marcado pelo seu reduzo (sic) escopo e pela
falta de preocupagdo com assuntos de vital importdncia, como a protecdo de direitos
fundamentais, além de apresentar um modelo de responsabilidade civil que beira a
inconstitucionalidade” (Medon, 2023). Para além da auséncia de pontos imprescindiveis, o
referido projeto ndo aborda as Inteligéncias Artificiais Generativas, como o ChatGPT. O
marco, aprovado em regime de urgéncia em 2021, deixa evidente a necessidade de um debate

mais preciso e continuo sobre o uso da IA.

Ja o PL n°® 2338/2023 pode ser interpretado como mais categorico e justo, haja vista que
aborda direitos fundamentais, regimes de responsabilidade e autoridade fiscalizadora do
cumprimento da legislagdo, que ¢ a Agéncia Nacional de Prote¢do de Dados, a ANPD (Soares,
2023). O artigo 1° desse PL, que estabelece normas gerais para o desenvolvimento,
implementagdo e uso responsavel da [A em territorio nacional, destaca o objetivo geral da lei,
que ¢é, “proteger os direitos fundamentais e garantir a implementagdo de sistemas seguros e
confiaveis, em beneficio da pessoa humana, do regime democratico e do desenvolvimento

cientifico e tecnoldgico” (Brasil, 2023).

Ainda que estejamos no caminho em busca de uma consolidacdo legislativa referente ao
uso da inteligéncia artificial no Brasil, ¢ necesséario que o debate acerca dessa tecnologia seja
constante e progressivo, assim como se dd a expansao da inteligéncia artificial nas diferentes
esferas da sociedade, em especial de um pais que depende de servicos tecnologicos

estrangeiros e que ndo possui uma autonomia digital e tecnoldgica, como o Brasil.

No Brasil, antes pouco utilizada na saude publica, a inteligéncia artificial teve seu uso
expandido no periodo pandémico no ambito das politicas ptblicas em satde, tendo em vista os
diversos projetos de uso das novas tecnologias de informacdo e comunicagdo e sistemas

algoritmicos direcionados desde a ampliacdo da telemedicina até a elaboragdo de plataformas



digitais com o objetivo de monitorar e acompanhar casos positivos de coronavirus (Lemes e
Lemos, 2020; Souza, 2021; Souza e Venturini, 2020). O uso das tecnologias da informacao e
comunicac¢do foram intensificados durante a pandemia de Covid-19, contribuindo, assim, para
a manuten¢do das relacdes e praticas sociais, educacionais, comerciais € sanitarias nao

somente no Brasil, como também no mundo.

No ambito nacional, se, por um lado, o uso demasiado das TIC contribuiu
significativamente para os diversos aspectos da sociedade em suas relagdes e necessidades, em
especial na saude, por outro lado, configurou-se como arriscado, tornando os usudrios e seus
dados pessoais suscetiveis a uma vulnerabilidade algoritmica, considerando a auséncia de uma

regulamentacao especifica e legal da protecao de dados pessoais em saude.

Diante das buscas por medidas de contengdo contra o virus, estratégias de vigilancia por
meio do tratamento de dados pessoais foram planejadas e aplicadas ainda que a Lei n°
13.709/2018, a Lei Geral de Protecdo de Dados (LGPD), ndo estivesse em vigor. Naquele
contexto, torna-se importante relembrar as agdes inconstitucionais vivenciadas no governo
Bolsonaro durante um cendrio de calamidade sanitaria. A frase “o povo que ndo conhece sua
historia estd condenado a repeti-la”, do filésofo e tedrico politico Edmund Burke, se enquadra
nessa evocagdo, uma vez que agora a politica de protecdo de dados pessoais ja se encontra em
fase de consolidagdo no pais. E, outrossim, fundamental a sociedade estar a par de seus
direitos para que reconheca acdes que vao de encontro a dignidade da pessoa humana,
identificando o desrespeito ou a sobreposicao de direitos, como, no caso analisado, o conflito

entre o direito a prote¢do de dados pessoais e o direito a saude.

Datificacido, Biopoder e Monopolio Digitalizado

Considerando, entdo, a primordialidade da analise sobre seguranca e protecao de dados
nas ferramentas e servigos que armazenam e utilizam informagdes em saude, além do interesse
do Estado e do mercado nesses elementos, torna-se importante o debate sobre a legitimidade
das formas de biopoder que sdo exercidas por meio da tecnologia, mesmo diante de uma
politica especifica de protecdo de dados pessoais no Brasil, pois os dados ndo sdo patrios.
Grande parte da infraestrutura de computacdo em nuvem mundial estd sob o dominio de
grandes empresas internacionais que dominam o mercado tecnoldgico, as conhecidas Big
Techs (Silveira e Avelino, 2023). A computacdo em nuvem caracteriza-se como a oferta de

servicos de computacdo sob demanda mediados pela internet com a funcionalidade de
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armazenamento de arquivos, redes, softwares, bancos de dados, servidores e outros (Neto,
2019). E importante destacar que o maior investidor em pesquisas em inteligéncia artificial no
mundo ¢ uma das Big Techs mais renomadas e reconhecidas globalmente, a multinacional

Alphabet, do grupo Google (Sociedade Brasileira de Medicina Tropical, 2023).

Essa conjuncdo de fatos consolida a ideia de Cassino (2021) de que nossa vida social,
convertida em dados, ¢ um recurso que pode ser extraido e utilizado pelo capital como forma
de acumulagdo de riquezas, sendo a populagdo mundial fonte de informagdes que

fundamentam o capitalismo na era digital.

No Brasil, um fato ocorrido no governo Bolsonaro que nao deve ser olvidado ¢ o da
migrac¢io de dados do Sistema Unico de Saude para a nuvem Amazon Web Services (AWS).
A contratacdo dos servigos de uma das mais conhecidas Big Techs para o armazenamento de
dados do Departamento de Informatica do Sistema Unico de Satide (DATASUS) foi apoiada
por Jacson Barros, ex-diretor do Departamento de Informatica do SUS, que assumiu cargo na
Amazon um més apo6s se afastar da fun¢do no governo federal (Motoryn, 2022). Informacgdes
epidemioldgicas e dados em saiude estdo sob o dominio da Amazon Web Services. Desde
2019, o Departamento de Informatica do SUS utiliza a nuvem AWS na implementacdo da
estratégia de Saude Digital no Brasil, resultando na criagdo de variados servigos, como a Rede
Nacional de Dados da Saude (RNDS) e o Conecte SUS, plataforma utilizada por usuarios do

sistema publico de satde, profissionais e gestores (Amazon Web Services, 2023).

E, portanto, fundamental o debate acerca da soberania digital em saude no Brasil
devido ao fato de o modelo de Saude Digital direcionar-se para o caminho da mercantiliza¢ao
de dados: informagdes epidemiologicas e dados em saude de cidaddos brasileiros estdo sob o

dominio de uma das maiores empresas de tecnologia do mundo.

O interesse estatal sobre o dominio de dados pessoais e o poder de controle resultante
desse monopdlio digitalizado foram objetos de investigagdo da primeira pesquisa realizada por
nds, bem como os embaragos existentes na aplicacdo da legislacio de protecdo de dados
pessoais somada a crise sanitaria de Covid-19, espago-tempo de diversas vulnerabilidades no
qual houve o intento de uso indevido de dados pessoais por parte do governo da época
(Quinaglia Silva e Delmondes, 2022). Ja o interesse tanto estatal como comercial pelos dados

em saude foi um dos focos da segunda pesquisa, na qual também foi feita a comparagdo entre
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as legislagdes de protecio de dados do Brasil e da Unido Europeia'.

A compilacdo desses dois estudos aqui apresentados como integrantes deste Trabalho
de Conclusdo de Curso visa ampliar a reflexdo sobre a relagdo existente entre Estado, mercado
e dados, marcando a urgéncia de uma soberania digital no Brasil, em especial na area da saude
em um sistema de capitalismo de vigilancia, que se configura como um sistema
socioecondmico comandado e praticado pelas Big Techs, grandes empresas de Tecnologia da
Informacao e Telecomunicacdes (Zuboff, 2021). Nesse contexto, as informagdes pessoais sao
produtos dessa nova forma de geracdo de lucro, na qual os cidadios observam as empresas de
dados penetrarem em suas vidas e relagdes e estabelecerem o rastreamento como uma

caracteristica ordinaria e permanente (Cassino, 2021).

O poder mediado pela tecnologia e uso de dados exercido pelo Estado democratico
moderno e por grupos econdmicos oportuniza o poder de controle sobre nossos corpos e vidas
por meio de um mecanismo de poder conhecido como modulagdo algoritmica. Atualmente, as
plataformas tecnoldgicas inserem a modulagcdo como estratégia de lucro. Sendo o principal
mecanismo de poder das sociedades de controle, ela opera através de tecnologias de acdo a
distancia com o objetivo de modular a mente do ser humano, induzindo pensamentos, desejos
e opinides, tudo isso baseando-se no controle de contetido acessado e dados dos usuarios

(Souza et al, 2018; Ermantraut, 2021).

Vivenciamos um sistema de vigilancia e modulagdo, no qual as populagdes sdo submetidas
e dominadas por meio da tecnologia. Atualmente, a docilizacdo dos corpos ¢ possivel por
meio da captacdo de dados pessoais de individuos pelos Estados e grupos econdmicos, que

visam transformar o individuo em um ser governado e negociavel.

Ao analisarmos a conjuntura atual da satde, as aplicacdes tecnoldgicas que estdo em
expansdo na area e o processo de desenvolvimento das politicas de satide publica, nos
aproximamos cada vez mais dos conceitos apresentados pelo filosofo Michel Foucault, que em

suas respeitaveis obras abordou as condutas do Estado, o exercicio do poder e as estratégias

TA primeira pesquisa, a ser apresentada a seguir, foi publicada como dois capitulos, em portugués e espanhol
respectivamente, em: QUINAGLIA SILVA, Erica e DELMONDES, Julia Guilherme. A dialética entre o direito
a saude e o direito a prote¢do de dados pessoais: o poder do Estado na gestdo em satide no Brasil durante a
pandemia de Covid-19. In: DUARTE, Aldira Guimaries ¢ AVILA, Carlos F. Dominguez (Org.). A Covid-19 no
Brasil: ciéncia, inovagio tecnoldgica e politicas piblicas. Curitiba: CRV, 2022 ¢ QUINAGLIA SILVA, Erica y
DELMONDES, Julia Guilherme. La dialéctica entre el derecho a la salud y el derecho a la proteccion de datos
personales: el poder del Estado en la gestion en salud en Brasil durante la pandemia de Covid-19. In: TINANT,
Eduardo Luis (Org.). Anuario de Bioética y Derechos Humanos. Buenos Aires: EPUB, 2022. A segunda
pesquisa, a ser igualmente apresentada a seguir, foi submetida como artigo ao periddico cientifico Cadernos
Ibero-Americanos de Direito Sanitario. Ainda aguarda avaliagao.
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politicas sobre os corpos. Hoje, o biopoder ¢ manifestado em aplicagdes tecnoldgicas. Na area
da saude, os mecanismos de gestdo sdo andlogos aos que Foucault apresentou em Vigiar e
Punir (1987), obra na qual héd caracterizacdo dos mecanismos disciplinares que visam a
vigilancia, divisdo de espacgos, disciplina dos individuos e consequente transformacao de
corpos obedientes e medicalizados. O biopoder tecnoldgico tornou-se evidente na pandemia
de Covid-19. J4 a biopolitica ¢ enquadrada como um nticleo complementar ao biopoder, que
tem por escopo a populacdo de individuos viventes e os fendmenos naturais vinculados ao
coletivo, regulando e intervindo sobre taxas de natalidade, fluxos de migragdo, epidemias,

longevidade e outros (Furtado e Camillo, 2016).

Fernando Aith (2023) faz referéncia a biopolitica aplicada e observada em politicas
publicas de satide que possuem os corpos e as vidas como objetivo principal. No caso das
politicas publicas de saude, elas se caracterizam como biopoliticas voltadas a prote¢do da
saude e vida dos cidaddos, a exemplos de campanhas de vacinagdo, prevencdo de doencas,
politicas de controle de epidemias e outros. Todavia, o autor afirma que nem toda biopolitica
organizada pelo Estado ¢ favoravel a populacdo, nem mesmo eficiente, como politicas
publicas e legislagdes que “induz[em] mortes de individuos ou grupos de individuos (por

exemplo, com politicas de criminalizagdo do uso de drogas e do aborto)” (Aith, 2023).

Um outro exemplo de politicas de incentivo a eliminagdo de parte da populacao foi vista
durante a gestdo da pandemia de Covid-19 durante o governo Bolsonaro. Naquele cenario, a
auséncia de politicas publicas para minimizar os efeitos da pandemia na sociedade configurou-
se como uma politica de morte, para além dos discursos proferidos pelo ex-presidente da
republica Jair Bolsonaro que desestimulavam o uso de méscaras, desaprovavam a vacinagao,
minimizavam a gravidade da Covid-19 e ridicularizavam vitimas da doenga. Essa estratégia
institucional de propagacdo do virus (Ventura, Reis e Aith, 2021) desvelou a truculéncia em
ditar quem podia viver e quem devia morrer, ou seja, seus ideais necropoliticos (Achille

Mbembe, 2018).

A biopolitica exercitada durante a pandemia teve como mecanismo de aplicabilidade a
tecnologia, que configura-se como instrumento de exercicio de biopoder e de construgdo de
biopoliticas. Pode-se afirmar que na 4rea da satide a inteligéncia artificial e a Satde Digital
configuram-se como poderosos artificios para o exercicio do biopoder sobre a vida dos
usuarios, de forma individual e coletiva (Aith, 2023). Fernando Aith destaca que na atualidade
o principal centro do biopoder deixou de ser apenas o Estado, a maior preocupagdo de

Foucault; agora, o biopoder emerge também dos grupos econdOmicos, sendo esse poder
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compartilhado entre governo e mercado de uma forma nebulosa e conflituosa.

Tendo em vista o crescente fluxo de dados na area da satde mediados pela e-Health e
inteligéncia artificial, ¢ preciso perscrutar os dispositivos e servigos que armazenam e
fornecem dados sensiveis como os de satde, bem como aprofundar reflexdes sobre as grandes
empresas que estdo por trds do dominio dessas informagdes e as relacdes entre dominio de
dados pessoais, biopoder e negbcios, visto que a manipulagdo do comportamento e a
docilizagdo dos corpos estdo sendo possiveis por meio do uso de dados pessoais e da aplicacao
da IA na satde por intermédio de grandes empresas do setor tecnoldgico e da saude, que

visam acima de tudo a lucratividade.

O respeito aos direitos humanos, as liberdades fundamentais, a ética e as legislacdes
devem ser o alicerce do exercicio do biopoder mediado pela tecnologia, seja ele praticado pelo
Estado, seja pelo mercado. E imprescindivel que a sociedade moderna e tecnoldgica seja
conhecedora de seus direitos e liberdades, tendo em vista um sistema de vigilancia no qual a
vida humana é monitorada continuamente. E preciso analisar e criticar como opera o exercicio
do poder sobre os corpos e as vidas e como as biopoliticas sdo aplicadas, dado que podem

configurar-se como politicas de cuidado e conserva¢do da vida ou como necropoliticas.

OBJETIVOS

O proposito deste trabalho ¢ fomentar a reflex@o acerca da aplicagdo da tecnologia e do
uso de dados pessoais na area da saude desde agdes gerenciais até as operacionais, bem como
analisar os riscos éticos implicados nessas operagdes, o embate entre direitos fundamentais, a
saude e a protecao de dados pessoais, € os interesses econdmicos e de gestdo publica na era da

tecnologia, na qual os dados sdo instrumentos de poder e artefatos de importancia economica.

A integragdo de dois projetos de iniciagdo cientifica na tematica favoreceu uma analise
gradativa de como se deu o uso de dados pessoais durante a pandemia de Covid-19 e em um
contexto pds-pandémico, periodo marcado pela expansdo do uso das tecnologias de
informagdo e comunicagdo em saude e de mecanismos e dispositivos que englobam essas
tecnologias, como a telemedicina, o prontudrio eletronico e dispositivos méveis, como Big
Data, Internet das Coisas e Inteligéncia Artificial (IA). Foi possivel compreender as ag¢des do
Estado frente ao uso de dados pessoais em um momento de crise sanitaria conjugado a uma

crise informacional no Brasil.

Os estudos realizados durante a graduagdo em Saude Coletiva visaram ampliar o
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conhecimento obtido nesse curso com as perspectivas do Direito, da Bioética e das Ciéncias
Sociais sobre o interesse estatal e mercantilista no uso de dados pessoais e na docilizagdao dos
corpos, especificamente em um periodo em que interesses comerciais e de vigilancia do corpo

social ficaram em evidéncia e estabeleceram uma nova forma de panoptismo, o digital.

Posto isto, como resultados deste trabalho, espera-se que ele provoque a reflexdo sobre
a necessidade de uma soberania digital na 4rea da saude, bem como o fortalecimento das
politicas de seguranca de dados no Brasil e da regulamentagdo da IA na area da saude, visto
que dados sensiveis dos cidaddos estdo sob o dominio das Big Techs, que utilizam dos dados
para criar perfis de consumidores, além das grandes empresas da drea farmacéutica,
biotecnoldgica e alimenticia, que também exercem biopoder advindo do uso de dados

pessoais, influenciando o corpo humano e impondo desejos e estilos de vida.

No caminho em meio a consolidacdo de regulamentacdes referentes ao uso de dados
pessoais e da inteligéncia artificial, torna-se imprescindivel esse debate. Como mencionado,
dados epidemiologicos sensiveis pessoais e coletivos dos usuarios do Sistema Unico de Saude

estdo sob o dominio de uma das maiores empresas de tecnologia do mundo, a Amazon.

Torna-se, portanto, importante o investimento nacional em ciberseguranca diante de um
monopolio baseado nas Tecnologias da Informacdo e Comunicacdo que possibilita uma
frenética concentracdo de dados pessoais caracterizada como a matéria prima da economia
informacional (Avelino, 2021). A urgéncia de uma maior seguranca informacional e
tecnologica vem da gravidade dos ultimos vazamentos de dados pessoais, inclusive o maior da
histéria do Brasil, que ocorreu ainda no periodo pandémico, no qual a Lei Geral de Protecao
de Dados (LGPD) tinha acabado de entrar em vigéncia, mas ndo foi suficiente para impedir a
exposi¢do de dados de milhares de brasileiros, inclusive de falecidos. Apresentaremos esse

caso no artigo, a ser publicado, a seguir.

Por fim, o trabalho tem como proposito contribuir com outros estudos que versem sobre
os riscos éticos existentes nesse atual sistema econdomico datificado, no qual os dados em
satde, quando indevidamente e obscuramente explorados, podem intensificar a discriminagao
e a desigualdade. Também, torna-se necessario que o biopoder hoje mediado pela tecnologia e
praticado pelas grandes empresas do ramo seja convertido no respeito aos direitos humanos e
na ética para que nao haja conflito de direitos, e que o capitalismo de vigilancia e o controle
estatal ndo se sobreponham ao respeito pela dignidade da pessoa humana, além de outros
principios e direitos, como foi visto durante a pandemia de Covid-19, cendario no qual se

destacaram vulnerabilidades sociais, politicas e sanitérias.
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METODOLOGIA

Para o desenvolvimento deste trabalho, a metodologia de pesquisa empregada foi
qualitativa. Assim, foi realizada uma etnografia de/em documentos (Castro e Cunha, 2005;
Cunha, 2004; Fonseca e Machado, 2015), além de uma revisdo bibliografica de diferentes
obras de autores, referéncias no ambito das Ciéncias Sociais, da Saude e da tecnologia da
informacdo. O intento foi coletar informagdes sobre a aplicabilidade da tecnologia na area da
satde e os riscos implicados no uso de dados em uma sociedade hiperconectada e também
vigiada, na qual os dados caracterizam-se como instrumentos de interesse mercadolédgico e de

controle social.

Obras de Foucault (1987) e Mbembe (2011) foram referéncias para este trabalho, que,
como mencionado, retine um capitulo de livro, ja publicado, e um artigo submetido a um
periddico cientifico, ambos sobre a tematica do uso de dados pessoais na gestdo em saude.
Enquanto Michel Foucault destaca o papel do Estado na aplicacdo do biopoder na sociedade
disciplinar e os mecanismos de controle social, Achille Mbembe destaca o que vai além do
biopoder, dilatando a concepg¢ao de Foucault e conceituando a necropolitica, pontuando vida e

morte como projetos sociopoliticos.

Esses conceitos podem ser pensados e analisados na sociedade hiperconectada, por mais
que os autores nado enfatizem a aplicacdo do biopoder mediado pela tecnologia na gestdo em
saude. Essa ¢ uma perspectiva apresentada neste trabalho, considerado o cenario de
hiperconectividade e de poder advindo do controle de dados nos dias atuais e em um cenario
pandémico. Para além dessas (re)leituras, coletdneas de artigos cientificos foram lidas, como o
livro "Colonialismo de Dados: Como Opera a Trincheira Algoritmica na Guerra Neoliberal",

de Cassino, Souza e Silveira (2021).

Assim, a seguir, sdo apresentados o capitulo de livro e o artigo, textos complementares,
produzidos ao longo da graduagdo em Saude Coletiva e que compdem este trabalho de
conclusdo de curso. O primeiro estudo foi elaborado no edital de 2020 do Programa de
Iniciagdo Cientifica da Universidade de Brasilia (ProlC-UnB) e publicado como capitulo no
ano de 2022 no livro “A Covid-19 no Brasil: ciéncia, inovacdo tecnoldgica e politicas
publicas”, organizado por Duarte e Avila, sendo também traduzido para o espanhol e
publicado no “Anuario de Bioética y Derechos Humanos” no mesmo ano. O segundo estudo ¢
um artigo e também foi resultado de um projeto de inicia¢do cientifica, correspondente ao
edital de 2021 ProlC/CNPq/UnB-PIBIC, e foi submetido para uma possivel publicagdo ao

periodico cientifico Cadernos Ibero-Americanos de Direito Sanitario.
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Em ambos os estudos, foi realizada uma etnografia de/em documentos. Na impossibilidade
de estar la (Cunha, 2004), devido ao distanciamento social causado pela pandemia de covid-
19, “imagin[ei] o arquivo como campo povoado por sujeitos, praticas e relagdes suscetiveis a
andlise e a experimentagdo antropologica” (Castro e Cunha, 2005). Também foi realizada uma

revisdo bibliografica de diferentes obras referentes a tematica proposta.

As pesquisas de iniciagdo cientifica, bem como este trabalho que as integra exploraram

dados de acesso publico. As questdes éticas relativas a pesquisas cientificas foram observadas.
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Capitulo - A dialética entre o direito a saude e o direito a protecio de dados pessoais:

o poder do Estado na gestio em saude no Brasil durante a pandemia de Covid-19

Erica Quinaglia Silva’

Julia Guilherme Delmondes >

“Ser soberano ¢ exercer controle sobre a mortalidade e definir a vida
como a implantag@o e manifestagdo de poder.”

(MBEMBE, 2018, p. 5)

Introduciao

A alta e global dissemina¢do do novo coronavirus atingiu esferas sanitarias, politicas,
econdmicas e sociais em todo o mundo. Diante deste cenario, uma pandemia foi declarada e
diversos paises foram incentivados a adotar medidas de contengdo do virus. Dentre essas
medidas de combate contra a Covid-19 no Brasil, podemos destacar o distanciamento social e
o consequente isolamento domiciliar e, mais recentemente, a vacinacdo. Ainda, uma das
estratégias da gestdo em satde tem sido o uso de dados pessoais dos cidaddos para a
elaboracdo de estatisticas, realizacdo de pesquisas e ampliagdo de sistemas de monitoramento
inteligentes.

Sob uma perspectiva historica, sabemos que instituicdes sociais como a Igreja e o
Estado sempre tiveram o dominio de informag¢des. Com o desenvolvimento da tecnologia, os
dados passaram a circular com mais frequéncia e intensidade. Hodiernamente, vivemos em
um periodo definido como “era da informag¢do”, no qual nossos dados e, por conseguinte,
nossa privacidade fogem de nosso alcance, tornando-nos vulnerdveis ao grande fluxo
informacional e expostos em um “mundo invisivel”.

Em nosso cotidiano informamos nossos nomes a pessoas € empresas, disponibilizamos
nossos numeros de identificagdo pessoal para cadastros em estabelecimentos e ativamos
nossas localizagdes na utilizagdo de aplicativos. Ademais, a cada exame médico constitui-se

um prontudrio, que informa nossos historicos de patologias. Tudo isso gera dados pessoais, €

2 Antropologa e  professora na  Universidade de Brasilia. Link para o curriculo

lattes: http://lattes.cnpq.br/7125713612136155. E-mail: equinaglia@yahoo.com.br.
3 Graduanda em Satde Coletiva na Universidade de Brasilia. Link para o curriculo lattes:
http://lattes.cnpq.br/1498435731059993. E-mail: ju.delmondess@gmail.com.
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a juncdo desses fragmentos informacionais formam uma imagem de quem nds somos. Com
base em informagdes pessoais distribuidas eletronicamente em sistemas de dados, uma série
de medidas ¢ tomada diariamente, que pode impactar nossa vida social. Logo, a protecao dos
dados pessoais faz-se imprescindivel, sobretudo no atual cenario em que o exercicio do poder
se camufla nas tecnologias utilizadas massivamente.

Constando da Declaragdo Universal dos Direitos Humanos e também da Constitui¢do
da Republica Federativa do Brasil, o direito a protecdo de dados pessoais ¢ inviolavel. Em
nossa Carta Magna, esse direito encontra-se protegido no artigo 5°, X, XII e LXXII (BRASIL,
1988). Também a Lei n° 13.709, de 14 de agosto de 2018, que entrou em vigor no dia 18 de
setembro de 2020, conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD),
protege, como sugerido, os dados pessoais (BRASIL, 2018). Além desse direito fundamental,
destaca-se outro, o direito a satde, que esta assegurado igualmente na Constituicdo Federal,
em seu artigo 196, entre outros artigos (BRASIL, 1988).

Este estudo analisou, sob as perspectivas da Saude Coletiva, da Bioética e do Direito,
as acdes do Estado e o suposto conflito na gestdo em satde em tempos de Covid-19 entre a
protecdo de dados pessoais e a atengdo a saude. O objetivo foi entender uma das facetas do
poder estatal durante a pandemia de Covid-19: o poder de controle mediante o dominio de

dados dos cidaddos brasileiros.

Metodologia

Para tanto, a metodologia de pesquisa empregada foi qualitativa, com o objetivo de
compreender, em uma perspectiva interdisciplinar, as a¢des do Estado, em suas diversas
esferas, e a dialética entre o direito a protecdo de dados pessoais e o direito a saude. Assim,
foi realizada uma etnografia de/em documentos (CASTRO e CUNHA, 2005; CUNHA, 2004;
FONSECA e MACHADO, 2015): a Constituicdo da Republica Federativa do Brasil, a LGPD,
medidas provisdrias, noticias veiculadas na midia, como reportagens, artigos em sites e
debates postados em redes sociais, entre outros. Essa etnografia foi, ainda, ancorada por uma
revisdo bibliografica de obras que abordam a tematica.

Todos os aspectos éticos concernentes a pesquisas cientificas foram observados e
respeitados. Este trabalho ndo foi submetido a um comité de ética em pesquisa em virtude da
excepcionalidade elencada no artigo 1°, paragrafo unico, II, da Resolu¢do n° 510, de 7 de

abril de 2016, que dispde sobre as normas aplicaveis a pesquisas em Ciéncias Humanas e
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. .4 . yqqe J
Sociais”. A pesquisa envolveu dados de acesso publico. Todas as fontes utilizadas neste
trabalho contribuiram para entender a emergéncia de novas formas de biopoder neste contexto

de enfrentamento a pandemia de Covid-19.

A quarentena contemporinea e o panoptismo digital

De acordo com a Organiza¢do Pan-Americana da Saude (OPAS, 2020), a quarentena ¢
uma medida de saude publica que envolve a restricdo na movimentagdo ou a separacao dos
individuos que possivelmente tiveram contato com uma doenca ou um agente infeccioso do
resto da populacdo, tendo como objetivos 0 monitoramento de sintomas e a detecg@o precoce
dos casos. Em outra perspectiva, a quarentena ¢ uma medida que representa uma forma de
poder sobre a vida e a liberdade dos cidadaos. Trata-se de uma faceta do biopoder mediante a
qual o Estado exerce controle sobre a populacio diante de situagdes sanitarias emergentes.

Pode-se afirmar que praticas de quarentena ocorreram longinquamente, mesmo
quando ainda se desconheciam a Microbiologia, os ciclos dos patégenos com seus
hospedeiros e os modos de transmissdo das doengas. Atualmente, somos testemunhas de um
episodio inédito, no qual a quarentena global ¢ a primeira da historia.

Em Vigiar e Punir, Foucault (1987) passa a compreensdo de que a quarentena ¢ um
conjunto de tecnologias de controle. Na Europa medieval, durante a epidemia da peste negra,
os sistemas de vigilancia gozavam de mecanismos de onisciéncia e onipresenca do poder, a
fim de reduzir ou eliminar o contdgio da doenca. Um regime de policiamento espacial
estabelecia o exercicio do poder disciplinar. Intendentes, sindicos e soldados eram
responsaveis pela ordem e pelo controle naquela situagdo de quarentena. A vigilancia ia de
becos e vielas até o centro da cidade. A sociedade era controlada e obedecia tanto pelo temor
da doenca como pelo temor da guarda, e a pena de morte recaia sobre os individuos que
ousassem desobedecer. Diante desse cendrio, a quarentena pode ser resumida como um
espaco fechado, recortado, vigiado em todos os seus pontos, onde os individuos estdo inertes,
pois o minimo movimento coloca sua vida em perigo seja pelo contagio, seja pela punigao.

Naquele momento, a gestdo da quarentena se baseava em um sistema de registro:
relatorios precisos com dados sobre o nome, a idade, o sexo e até reclamacdes,

irregularidades, doencas e mortes, tudo era anotado nesses documentos. “A relacdo de cada

4 “Art. 1° Esta Resolugdo dispde sobre as normas aplicaveis a pesquisas em Ciéncias Humanas e Sociais cujos
procedimentos metodologicos envolvam a utilizagdo de dados diretamente obtidos com os participantes ou de
informagdes identificaveis ou que possam acarretar riscos maiores do que os existentes na vida cotidiana, na
forma definida nesta Resolugdo. Paragrafo tinico. Nao serdo registradas nem avaliadas pelo sistema CEP/Conep:
II — pesquisa que utilize informagdes de acesso publico, nos termos da Lei n° 12.527, de 18 de novembro de
20117 (BRASIL, 2016).
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um com sua doenga e sua morte passa[va] pelas instancias do poder, pelo registro que delas
[era] feito, pelas decisdes que elas toma[va]m” (FOUCAULT, 1987, p. 191). Com isso, ¢é
possivel dizer que o controle social era regido pelo controle informacional.

Na quarentena global contemporanea, ¢ possivel observar resquicios dos mecanismos
utilizados na quarentena europeia medieval, embora se distingam pelo atual uso massivo da
tecnologia, da internet e de dispositivos méveis. Hoje, a onisciéncia e onipresenga do poder
que Foucault nos apresenta manifesta-se digitalmente na sociedade.

Diante da situacdo de calamidade sanitdria mundial causada pelo novo coronavirus,
diversos paises adotaram medidas como o distanciamento social e o isolamento domiciliar
com o objetivo de diminuir a disseminacdo da doenga. Concomitantemente, diante dos
processos de adoecimento e morte, o uso de dados pessoais para rastreamento da populacdo
tem aparecido como uma possibilidade de complementar essas agdes. O suporte tecnoldgico
possibilitou que alguns paises desenvolvessem sistemas de monitoramento por meio de
aplicativos baseados na obtencao de informacdes dos usuarios, como nome, idade, nlimero de
identificagdo pessoal, geolocalizagdo e condicao de satde.

A China ¢ um dos paises que tém utilizado tecnologia mével e big data para a gestio
da quarentena e o controle social. O aplicativo Alipay Health Code baseia-se em relatorios de
integridade pessoal e informagdes do sistema de saude e tem por objetivo gerar um codigo de
saude para cada cidaddo, uma espécie de classificacdo individual de satde definida por
bandeiras nas cores verde, amarela e vermelha. As cores dos OR codes decidem a liberdade de
movimento das pessoas. A bandeira verde permite a circulacdo dos cidaddos em locais
publicos, pois significa que eles se encontram saudaveis. Ja as bandeiras amarela e vermelha
indicam possivel perigo: os usudrios que recebem essas classificacdes devem se isolar e
realizar exames médicos. Para além do combate a Covid-19, ¢ importante salientar que dados,
como nome, nimero de documentos, localizagdo, historico de viagens, contatos recentes e
status de saude, sao encaminhados as autoridades (CNN BRASIL, 2020; VEJA, 2020).

Outros governos também adotaram tecnologia semelhante para combater o virus.
Singapura e Russia introduziram igualmente sistemas para rastrear pessoas e enfrentar a
doenga (CNN BRASIL, 2020).

Mesmo antes da pandemia de Covid-19, ¢ possivel citar outras situagdes que
demonstram o poder de vigilancia que Estados e empresas mantém sobre os cidaddos: as
revelagdes de Edward Snowden, ex-funcionario da Agéncia de Seguranca Nacional dos
Estados Unidos, sobre a vigilancia em massa de aliados e adversarios politicos realizada pela

inteligéncia americana; o vazamento de documentos sigilosos por Julian Assange no
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WikiLeaks; as acusagdes de manipulacdo do Facebook sobre seus usudrios; e as denuncias de
interferéncia da Russia na eleicdao estadunidense de 2016 com a disseminagdo de fake news
sdo alguns desses exemplos (LAGO, 2019).

Segundo Foucault (2012), a vigilancia ¢ fundamental para o exercicio do poder
moderno, pois permite a producdo de conhecimento sobre aqueles que estdo sendo vigiados.
Ha, portanto, um equilibrio ténue entre transparéncia, um valor caro a Estados democraticos, e

controle. O acesso a dados pelo Estado pode ameacar liberdades.

Uso de dados pessoais na pandemia no Brasil

No Brasil, neste momento de emergéncia sanitaria, no qual mais 600 mil mortes foram
registradas (BRASIL, 2021), tanto o governo federal como os governos estaduais e
municipais estdo tomando atitudes em prol do combate contra o referido virus. O
monitoramento da populagdo por meio de dados cruzados de operadoras de telefonia que
indicam a proximidade das pessoas e a movimenta¢do em areas de risco apareceu como uma
estratégia complementar as a¢des de distanciamento social e isolamento domiciliar.

Sao Paulo, por exemplo, adotou o Sistema de Monitoramento Inteligente (SIMI-SP)
para calcular o indice de isolamento e obter informagdes de deslocamentos da populagdo.
Embora o site do governo desse estado afirme que as informagdes coletadas sdo anonimizadas
e ndo ferem a privacidade dos usuarios, subjaz a esse sistema um acordo com operadoras de
telefonia, que disponibilizam tais informagdes relacionadas ao deslocamento social (BRASIL,
2020d).

Ja em nivel federal, o entdo ministro da saide Nelson Teich defendeu um isolamento
inteligente no inicio da pandemia. Essa medida da gestdo em saude consistia em conter a
propagacdo do novo coronavirus por meio da realizacdo de testes em massa para a Covid-19
combinados com o uso de mapas de calor que mostrariam o fluxo de pessoas. O rastreamento
da populacdo seria feito por geolocalizacdo de aparelhos celulares dos cidaddos, que
permitiria localiza-los e também alerta-los sobre possiveis infecgdes e aglomeragdes (PITTA,
2020).

A medida defendida por Teich ndo foi colocada em pratica no pais. Entretanto, no dia
17 de abril de 2020, o presidente da Republica Jair Bolsonaro expediu a Medida Provisoria
(MP) n° 954, que determinava o compartilhamento de dados por empresas de
telecomunicagdes prestadoras de Servigo Telefonico Fixo Comutado (STFC) e de Servico
Movel Pessoal (SMP) com a Fundacao Instituto Brasileiro de Geografia e Estatistica (IBGE),

para fins de suporte a producdo estatistica oficial durante a situacdo de emergéncia de saude
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publica decorrente do novo coronavirus (BRASIL, 2020a). Essa produgdo estatistica ocorreria
mediante o compartilhamento de dados pessoais, como nomes, nimeros de telefone e
enderecos de consumidores, pessoas fisicas e juridicas, pelas empresas citadas com o IBGE
(BRASIL, 2020c).

Nao obstante, em julgamento realizado no dia 7 de maio de 2020, ela foi suspensa pelo
Supremo Tribunal Federal (STF) por ferir dispositivos da Constitui¢do Federal referentes ao
artigo 5°, X, XII e LXXII (BRASIL, 2020c). A decisdo do STF de suspender a MP n°® 954
atentou para os critérios de necessidade, adequacdo e proporcionalidade da medida, que
poderia provocar vazamentos acidentais ou o uso indevido dos dados, sobretudo em meio a
uma crise de saude publica conjugada com outras de cunho politico, econdmico e social.

Um outro exemplo no qual dados pessoais de milhdes de brasileiros foram divulgados
sem a devida protecdo ocorreu sob a justificativa de dar transparéncia ao pagamento do
auxilio emergencial pelo governo federal para cidadaos que se encontravam em situagio de
vulnerabilidade social (PRIVACY TECH, 2020). “Dados s3o o petroleo do século XXI”
(MOROZOV, 2018, p. 8) por se tratar de migalhas informacionais que juntas formam uma
imagem do corpo social que o Estado tem interesse em vigiar. Deve haver, portanto, uma

protecdo especifica a eles, baseada na ética de dados.

A Lei Geral de Protecao de Dados Pessoais

Em todos os casos citados, o pais ndo contava com um respaldo juridico especifico
para a protecdo de dados pessoais. Até o inicio da pandemia, a LGPD nao estava em vigor.
Essa prote¢do contribui para um fluxo informacional seguro e integro, no qual o
compartilhamento de informag¢des com outras pessoas, empresas publicas e privadas e até
mesmo o Estado ndo se baseia em relagdes de confianca tacitas, e sim na garantia do respeito
a esse direito fundamental.

Embora recente, o reconhecimento dessa garantia ja existia em legislagdo anterior.
Conhecida como “Marco Civil da Internet”, a Lei n® 12.965, de 23 abril de 2014, estabelece
principios, garantias, direitos e deveres de usuarios da Internet. Em seu artigo 3°, inclui, entre
os seus principios, a prote¢do dos dados pessoais e da privacidade (ACS, 2016). Ainda que
inacabada, essa lei foi um passo importante no que se diz respeito a real tutela do direito
fundamental, constitucional, aqui analisado.

No entanto, por ndo abranger notadamente esse direito, tornou-se notoria a

necessidade de uma lei especifica para a prote¢do de dados pessoais. Em 14 de agosto de
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2018, a Lei n° 13.709, conhecida como LGPD, foi entdo sancionada pelo ex-presidente da
Republica Michel Temer. Essa lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade (BRASIL, 2018).

A LGPD estava com a vigéncia prevista para agosto de 2020, coincidentemente o
primeiro ano da pandemia de Covid-19. Todavia, em abril de 2020, o Senado Federal aprovou
o texto do Projeto de Lei (PL) n°® 1.179, que, ao propor suspender temporariamente leis do
Direito Privado enquanto durasse a pandemia do novo coronavirus no Brasil, contava com
artigo referente ao adiamento da vigéncia da LGPD para janeiro de 2021 (BRASIL, 2020e;
CONIJUR, 2020).

Um vécuo gerado pela falta de entrada em vigor da LGPD e pela inexisténcia de uma
autoridade independente que pudesse supervisionar o tratamento de dados acarretava uma
enorme inseguranca juridica (MENDES, 2020). Foi uma longa e fastidiosa jornada até sua
vigéncia. Ap6s muitas incertezas, no dia 18 de setembro de 2020, a vacatio legis da LGPD
teve seu fim. O Senado Federal derrubou artigo da MP n° 959, expedida pelo presidente da
Republica Jair Bolsonaro, e impediu nova tentativa de adiamento de vigéncia da LGPD
(BRASIL, 2020b; GUARIENTO e MAFFEIS, 2020).

Superada essa celeuma, as preocupacdes passaram a recair sobre a criagdo de uma
entidade fiscalizadora da lei. A Autoridade Nacional de Prote¢do de Dados (ANPD) ¢ um
6rgao da administra¢do publica federal, integrante da Presidéncia da Republica, que tem como
atribui¢do zelar pela prote¢do dos dados pessoais, nos termos da legislagdo. Ademais, a
ANPD tem o papel fundamental de elaborar diretrizes para a Politica Nacional de Prote¢do de
Dados Pessoais e da Privacidade (BRASIL, 2018).

A tardia consolidagdo da estrutura desse 6rgao também gerou questionamentos sobre a
real intengdo do governo federal no que se diz respeito a protecdo de dados
pessoais. Decisdes de esferas do Estado concernentes a (des)protecdo desse direito no
momento delicado da pandemia de Covid-19, exatamente quando a aten¢do deveria recair
sobre ele, fez suscitar questdes sobre a adocdo de taticas de vigilancia para a elaboragdo de
estatisticas ou a amplia¢do do sistema de monitoramento inteligente do isolamento social.

O tratamento de dados pessoais foi proposto quando o Brasil ndo tinha uma politica
especifica e eficaz voltada a protecdo desse direito, bem como ndo contava com a ANPD ou
6rgdo semelhante, corroborando, assim, com a adog¢do de estratégias questiondveis no que se

refere ao uso de dados pessoais dos cidaddos brasileiros.
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Conclusao

A crise sanitaria somou-se a uma crise politica no Brasil. Documentos tém revelado a
legitimidade de novas formas de biopoder que sdo exercidas pela vigilancia com técnicas que
permitem a rastreabilidade da vida. H4 desrespeito a um direito fundamental, a prote¢do de
dados pessoais, sob a justificativa de proteger outro direito fundamental: a saude.

Existem indicios de desidia do Estado na protecdo desses dados no atual contexto
pandémico, como o desorganizado periodo de vacatio legis da LGPD, que estava prevista
para entrar em vigor em agosto de 2020 e s6 comecou a vigorar em setembro desse ano, apos
muitas incertezas e o risco de que esse prazo pudesse ser postergado para 2021. Como
igualmente mencionado, a falta de consolidacdo da estrutura da ANPD foi também um grande
impasse no que diz respeito a vigéncia da LGPD. Ademais, em abril de 2020, houve a
expedi¢do pelo presidente da Republica da MP n°® 954, que visava a producdo estatistica
oficial mediante o compartilhamento de dados pessoais por empresas de telecomunicagdes
com o IBGE. Como anteposto, essa MP foi suspensa pelo STF em julgamento realizado em
maio de 2020 por ferir dispositivos da Constituicdo Federal. Por fim, é possivel citar, mais
uma vez, a divulgacdo de dados pessoais de milhdes de brasileiros por ocasido da
implementagdo do auxilio emergencial no inicio da pandemia.

Verificou-se, portanto, ndo uma negligéncia ou incompeténcia do governo federal na
gestdo da pandemia, mas uma estratégia institucional de propagacdo do virus (VENTURA,
REIS E AITH, 2021) acarretada, entre outros motivos, pelo desrespeito a direitos. Torna-
se notoria a conformacgao de novas formas de biopoder mediante o uso de dados pessoais por
parte do Estado.

Os dados pessoais sdo instrumentos de poder: o dominio deles possibilita ao Estado o
controle da populagdo. Se ndo sdo, de antemao, direitos conflitantes, a saude e a protegdo de
dados pessoais podem assim se tornar em meio a uma crise sanitaria conjugada com a crise
politica enfrentada no pais.

As consequéncias da pandemia foram e poderdo ser diversas. Analisar como a gestio
em saude no Brasil tem sido feita contribui para a defesa de direitos e a amenizagdo de futuros
impactos em garantias fundamentais, constitucionais, advindos do uso indevido de dados
pessoais. Este estudo mostrou que uma crise de direitos se instalou no pais,
concomitantemente com a crise sanitaria, configurando uma distopia na qual informagdes
pessoais tém sido exploradas e/ou manipuladas em uma nova configuracdo da necropolitica

(MBEMBE, 2018) do Estado.
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Resumo

Objetivo: verificar um possivel conflito entre a satde e a protecdo de dados pessoais, direitos
fundamentais constitucionalmente previstos, em um contexto em que novas formas de
biopoder sdo exercidas pelo capitalismo de vigilancia, com técnicas que permitem a
rastreabilidade da vida e a monetizacdo de dados pessoais. Metodologia: trata-se de uma
pesquisa qualitativa fundamentada em uma revisdo bibliografica e uma etnografia de/em
documentos a fim de compreender a atuacdo do Estado por intermédio da legislagao
especifica de protecdo de dados no que tange ao tratamento de dados em satide e ao interesse
pela digitalizagdo do cidaddo. Resultados: o estudo salienta que o uso de dados, quando
devidamente regulamentado, contribui para um fluxo informacional seguro e integro,
inclusive em meios académicos, a exemplo de pesquisas em saude, e colabora para a
implementagdo de politicas publicas em saude e a consequente materializagcdo do direito a
saude. Conclusdo: torna-se necessaria uma maior especificidade no tratamento de dados
sensiveis em saude por meio de legislagdo especifica e uma maior seguranca informacional
diante das novas conformacgdes de biopoder mediadas pela tecnologia.

Palavras chave: direito a satide; direito a protecdo de dados; biopoder; Estado

Abstract

Objective: to verify a possible conflict between health and the protection of personal data,
which are constitutionally provided fundamental rights, in a context where new forms of
biopower are exercised by surveillance capitalism, with techniques that allow life to be
tracked and personal data to be monetized. Methodology: This is a qualitative study based on
a bibliographical review and an ethnography of/on documents in order to understand the
actions of the state through specific data protection legislation with regard to the processing of
health data and the interest in digitizing citizens. Results: The study highlights that the use of
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data, when properly regulated, contributes to a safe and secure flow of information, including
in academic circles, such as health research, and contributes to the implementation of public
health policies and the consequent materialization of the right to health. Conclusion: there is a
need for greater specificity in the treatment of sensitive health data through specific
legislation and greater information security in the face of new forms of biopower mediated by
technology.

Keywords: right to health; data protection; biopower; research
Resumen

Objetivo: Verificar un posible conflicto entre la salud y la proteccion de datos personales,
derechos fundamentales constitucionalmente previstos, en un contexto en el que nuevas
formas de biopoder son ejercidas por el capitalismo de vigilancia, con técnicas que permiten
la trazabilidad de la vida y la monetizacion de los datos personales. Metodologia: Se trata de
un estudio cualitativo basado en una revision bibliografica y una etnografia de/sobre
documentos para comprender la actuacion del Estado a través de la legislacion especifica de
proteccion de datos en relacion con el tratamiento de datos de salud y el interés por digitalizar
a los ciudadanos. Resultados: el estudio destaca que el uso de datos, cuando estd debidamente
regulado, contribuye a un flujo de informacidon seguro y protegido, incluso en circulos
académicos, como la investigacion sanitaria, y contribuye a la aplicacion de politicas de salud
publica y a la consiguiente materializacion del derecho a la salud. Conclusion: es necesaria
una mayor especificidad en el tratamiento de los datos sanitarios sensibles mediante una
legislacion especifica y una mayor seguridad de la informacion frente a las nuevas formas de
biopoder mediadas por la tecnologia.

Palabras clave: derecho a la salud; proteccion de datos; biopoder; investigacion

Introduciao

O uso de dados pessoais tornou-se uma ferramenta de gestdo em saide na pandemia de
Covid-19, uma vez que diversos paises, incluindo o Brasil, utilizaram dados dos cidadaos para
a elaboracdo de estatisticas e pesquisas e a implementacdo de monitoramento inteligente,
entre outras taticas para a conten¢do do virus. Esse cendrio ensejou um debate acerca do poder
de controle do Estado mediante o dominio de dados pessoais e de uma nova configuracao de
biopoder exercida por estratégias de vigilancia que permitem a rastreabilidade da vida, pondo
em questdo uma discussdo sobre a sobreposi¢do de direitos, o direito a satde e o direito a
protecdo de dados pessoais. Sao esses direitos conflitantes?

A saude ¢ um direito fundamental que o Estado tem por dever garantir mediante politicas
publicas, conforme assegura a Constituicdo da Republica Federativa do Brasil, em seu artigo
196, entre outros artigos (1). A protecdo de dados pessoais, que também ¢ um direito

fundamental, consta da Declaragdo Universal dos Direitos Humanos (2), da Constitui¢ao
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Federal, em seu artigo 5°, X, XII e LXXII (1) e também da Lei n° 13.709, de 14 de agosto de
2018 (3), que entrou em vigor no dia 18 de setembro de 2020, conhecida como Lei Geral de
Protecdo de Dados Pessoais (LGPD).

Sabe-se que na era da informagdo, dados pessoais possuem valores econdmicos,
politicos e sociais. O poder de controle mediante o dominio de dados dos cidadaos possibilita
uma série de tomadas de decisdes por parte do governo, inclusive no que se diz respeito a
criagdo e implementacdo de politicas publicas em saiude. Atualmente, a maioria dos
instrumentos de acdo publica ¢ desenvolvida e implementada por intermédio da tecnologia,
em grande parte baseada no tratamento de dados, transparecendo, assim, a necessidade do
respeito aos direitos que tangenciam o uso de dados pessoais e do debate acerca dessas atuais
praticas politicas mediadas pela internet, bem como suas implicagdes. Esse debate ¢ de
interesse da governanca no setor publico (4). Os dados clinicos sdo elementos de gestdo
econdmica, sendo cobicados pelo poder politico, ndo somente pelo Estado, mas também pelas
grandes empresas da area da informatica e farmacia (5).

Entende-se que o uso de dados pessoais, quando devidamente regulamentado e
protegido, contribui para a Saude Coletiva por possibilitar o desenvolvimento de pesquisas
cientificas e a consequente formula¢do de politicas de cunho sanitdrio que visam a
concretizagdo do direito a saude para os cidaddos brasileiros.

Por outro lado, quando se analisa a conjuntura de prote¢do de dados no Brasil,
principalmente durante a pandemia de Covid-19, observa-se além da tardia vigéncia da
LGPD, a expedicdo da Medida Provisoria (MP) n° 954, que foi suspensa pelo Supremo
Tribunal Federal (STF) por ferir dispositivos da Constitui¢ao Federal referentes ao artigo 5°,
X, XII e LXXII (6), bem como o episddio do maior vazamento de dados pessoais divulgado
na histéria do Brasil. Esses foram acontecimentos que retratam consequéncias desastrosas
decorrentes do uso inadequado de dados pessoais e da falta de seguranga informacional.

Sendo assim, torna-se importante compreender como a LGPD contribui para a pratica
e a pesquisa em saide no ambito do tratamento de dados sensiveis. Ainda, uma breve
comparagdo entre a legislacdo brasileira de prote¢do de dados pessoais e o regulamento
europeu de protecdo de dados pessoais referente ao tratamento de dados sensiveis, torna-se
igualmente necessaria, a fim de entender como se da a aplicagdo da LGPD no que tange a
informagdes sensiveis frente a lei que foi referéncia para sua elaboracdo, o Regulamento
Geral de Prote¢ao de Dados (GDPR).

Nesse contexto, o objetivo deste estudo foi entender a legitimidade de novas formas de

biopoder que sdo exercidas pelo capitalismo de vigilancia, com técnicas que permitem a
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rastreabilidade da vida e a monetiza¢ao de dados pessoais, além do possivel desrespeito a um
direito fundamental, a prote¢do de dados pessoais, sob a justificativa de proteger outro direito

fundamental, a satde.

Metodologia

Para tanto, foi utilizada a metodologia de pesquisa qualitativa, a fim de compreender,
nas perspectivas do Direito, da Bioética e da Saude Coletiva, a atuagdo do Estado por
intermédio da legislagdo especifica de protecao de dados no que tange ao tratamento de dados
em saude e ao interesse pela digitalizagao de informacdes dos cidaddos. Os dados pessoais sao
instrumentos de poder e de comercializagdo. Posto isto, as relagdes entre poder, controle e
violagdo de dados pessoais em prol da gestio em saude sdo pontos importantes a serem
destacados.

A metodologia aplicada fundamentou-se em uma revisdo bibliografica e uma
etnografia de/em documentos (7, 8, 9), especificamente documentos do Estado e sobre o
Estado. A multicitada LGPD, o GDPR da Unido Europeia, entre outros instrumentos
normativos tiveram importancia na concretizacdo da ponderacdo deste trabalho. Ainda,
artigos cientificos, noticias veiculadas na midia, como reportagens, artigos em sites, entre
outros, foram essenciais para a elaboragdo deste estudo.

Todos os aspectos éticos concernentes a pesquisas cientificas foram observados e
respeitados. Este trabalho ndo foi submetido a um comité de ética em pesquisa em virtude da
excepcionalidade elencada no artigo 1°, paragrafo unico, II, da Resolu¢ao n° 510, de 7 de
abril de 2016, que dispde sobre as normas aplicaveis a pesquisas em Ciéncias Humanas e

Sociais (10). A pesquisa envolveu dados de acesso publico.

Breve historico da proteciao de dados pessoais no Brasil

O direito a protecao de dados pessoais no Brasil, hoje garantido pela LGPD (3), estava
anteriormente presente nas entrelinhas de outras normas. Em &mbito internacional, esse
direito j& constava da Declaragdo Universal dos Direitos Humanos, estabelecida pela
Organizacao das Nagdes Unidas em 1948, em seu artigo 12 (2). Em ambito nacional, a
Constituicdo Federal j& garantia esse direito desde 1988 por meio de seu artigo 5°, X, XII e
LXXII (1).

Ademais, outras espécies normativas, como o Cddigo de Defesa do Consumidor, a Lei
de Acesso a Informacdo e o Marco Civil da Internet elencam procedimentos para a garantia

do direito basico de protecao de dados (11).



32

Esse ¢ um direito inviolavel. Contudo, sua protecdo no pais foi tardia, se comparada a
nossa legislagdo especifica com outras de algumas sociedades ao redor do mundo. Em 14 de
agosto de 2018, a LGPD foi sancionada pelo ex-presidente da Republica Michel Temer. Essa
lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade (3).

Desde sua sangdo até sua entrada em vigor, foi uma longa, fastidiosa e um tanto
quanto duvidosa jornada, tendo em vista o desastroso cenério politico e sanitario no qual, apos
muitas incertezas, no dia 18 de setembro de 2020, a vacatio legis da LGPD teve seu fim (12).

Além da tentativa de adiar a vigéncia da LGPD, inexistia uma autoridade independente
que pudesse supervisionar o tratamento de dados. A Autoridade Nacional de Protecdo de
Dados (ANPD) ¢ um o6rgido da administragdo publica federal, integrante da Presidéncia da
Republica, que tem como atribuicdo zelar pela protecdo dos dados pessoais, nos termos da
legislagdo. Ademais, a ANPD tem o papel fundamental de elaborar diretrizes para a Politica
Nacional de Protecdo de Dados Pessoais ¢ da Privacidade (3). A tardia consolidagdo da
estrutura desse 6rgao também gerou questionamentos sobre a real inten¢do do governo federal
no que diz respeito a protecao de dados pessoais (12).

Durante a pandemia de Covid-19, conjugou-se a crise sanitaria, uma crise
informacional no Brasil. Diante dos processos de adoecimento e morte, o uso de dados
pessoais pelo Estado foi uma das alternativas de gestdo implementadas. Sabe-se que, além das
tardias vigéncia da LGPD e estruturacdo da ANPD, foi verificada uma tentativa de uso de
dados de forma indevida, uma vez que o governo federal intentou usufruir de dados nao
anonimizados para a realiza¢do de pesquisas e a aplicagdo de monitoramento inteligente, o
que tangenciou a adocao de agdes que poderiam ferir a privacidade dos cidadaos (12).

Medidas inconstitucionais referentes ao uso de dados por parte do Estado foram
tomadas, como a expedi¢do pelo presidente da Republica Jair Bolsonaro da MP n°® 954, que
determinava o compartilhamento de dados por empresas de telecomunicac¢des prestadoras de
Servico Telefonico Fixo Comutado (STFC) e de Servigo Movel Pessoal (SMP) com a
Fundacdo Instituto Brasileiro de Geografia e Estatistica (IBGE), para fins de suporte a
producdo estatistica oficial durante a situagdo de emergéncia de satide publica decorrente do
novo coronavirus (13). Essa producdo estatistica ocorreria mediante o compartilhamento de
dados pessoais, como nomes, nimeros de telefone e enderegos de consumidores, pessoas

fisicas e juridicas, pelas empresas citadas em conjunto com o IBGE (6).
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Nao obstante, como mencionado, em julgamento realizado no dia 7 de maio de 2020,
ela foi suspensa pelo STF por ferir dispositivos da Constituicdo Federal referentes ao artigo
5°, X, XII e LXXII (6,1). A decisdao do STF de suspender a MP n°® 954 atentou para os
critérios de necessidade, adequagdo e proporcionalidade da medida, que poderia provocar
vazamentos acidentais ou o uso indevido dos dados (12).

Um outro exemplo no qual dados pessoais de milhdes de brasileiros foram divulgados
sem a devida protecdo ocorreu sob a justificativa de dar transparéncia ao pagamento do
auxilio emergencial pelo governo federal para cidadaos que se encontravam em situagao de

vulnerabilidade social (14).

Vazamento de dados pessoais em periodo de crise sanitaria

O ano de 2020 foi marcado pelo inicio da pandemia de Covid-19. Junto com a crise
sanitaria, uma infodemia também foi constatada. De acordo com a Organizacdo Mundial da
Satde (OMS), uma infodemia ¢ “um excesso de informacgdes, algumas precisas e outras nao,
que tornam dificil encontrar fontes idoneas e orientagdes confidveis quando se precisa” (15).

Houve entre 2020 e 2022 uma grande propagagdo de noticias, que por vezes
caracterizaram-se como falsas, sendo conhecidas como fake news. O proprio governo
Bolsonaro divulgou essas noticias em circunstincias de minimizagdo da magnitude da
pandemia e do incentivo a realizacdo de um tratamento denominado precoce que ndo possuia
qualquer fundamentagao cientifica, ao invés de disseminar dados cientificos sérios e propiciar
o uso da vacina com a urgéncia que o cendrio de calamidade requeria. Essas desinformacdes
impactaram significativamente a satide coletiva.

Ademais, esse cenario de desordem informacional e de inseguranca sanitaria foi
impactado pelo maior vazamento de dados da historia do Brasil. Essa catéstrofe aconteceu no
dia 20 de janeiro de 2021, quatro meses apds a LGPD entrar em vigor. Essa lei ndo foi,
portanto, suficiente para impedir que dados de 223 milhdes de brasileiros, quantidade maior
que a propria populacdo brasileira, porque contava com informagdes de cidadaos falecidos,
fossem divulgados sem a devida protegao.

Como consequéncias da exposi¢do de informagdes, como nomes, datas de
nascimentos, enderecos, fotos de rostos, impostos de renda de pessoas fisicas, entre outras
(16), podem ser citados diversos golpes. Destacam-se os saques de beneficios, como o auxilio
emergencial e o Fundo de Garantia do Tempo de Servigo (FGTS) (17, 18).

Destarte, torna-se evidente que os dados pessoais necessitam de uma maior seguranca.

Mesmo diante da vigéncia da LGPD, os retalhos informacionais de individuos correm riscos
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perante a hiperconectividade da sociedade e dos interesses publico e privado neles: uma vez
divulgados, os efeitos sdo imediatos e perduram no longo prazo, haja vista que dados pessoais
ndo tém data de validade; como mencionado, at¢é mesmo dados pessoais de pessoas mortas
podem ser utilizados.

O investimento em seguranca de dados ¢ uma medida necessaria e urgente. Para tanto,
¢ necessaria a atuacdo da ANPD, entidade fiscalizadora da lei, para combater o mercado ilegal

de venda e exploracao de dados.

LGPD, GDPR e o tratamento de dados sensiveis

A LGPD ¢ um dispositivo legal que tem como objetivo contribuir para um fluxo
informacional seguro e integro, no qual os direitos fundamentais de liberdade, privacidade e
livre formacgao da personalidade do individuo sdo resguardados e amparados de acordo com
uma série de normas e principios de tratamento (3). Sabe-se que essa lei tem como referéncia
a legislacdo europeia conhecida como General Data Protection Regulation (GDPR), em
portugués, Regulamento Geral de Protecao de Dados.

O GDPR, criado pelo Parlamento Europeu e pelo Conselho da Unido Europeia, foi
aprovado no ano de 2016 e teve sua vigéncia iniciada no ano de 2018. Estabelece as regras
relativas a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados (19).

Uma comparagdo entre ambos pode ser proficua para permitir antever os desafios que
a legislagdo brasileira ainda precisa enfrentar. Enquanto a LGPD estabelece dez bases legatis,
o GDPR determina seis. Uma base legal configura-se como um respaldo que fundamenta o
tratamento de dados em determinada circunstincia. Sendo assim, a base legal ¢ uma
ferramenta juridica que justifica o tratamento de dados, seja por pessoa fisica ou juridica. Para
a coleta, a transmissdo ou o processamento de dados pessoais, € necessaria uma adequagdo a
base da legislagdo especifica de protecdo de dados, ou seja, uma operagdo de dados pelo
controlador e/ou operador de dados deve ser amparada e justificada por uma ou mais bases
legais para que o tratamento de dados seja legal.

As bases legais da LGPD estdo dispostas no Capitulo II, Secdo I, referente aos

requisitos para o tratamento de dados pessoais, e s3o as seguintes:

I) o consentimento do titular dos dados; II) o cumprimento de obrigacdo legal ou
regulatéria pelo controlador; III) a execugdo de politicas publicas previstas em leis
e/ou regulamentos, bem como asseguradas em contratos, convénios ou instrumentos
congéneres; V) a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizagdo dos dados pessoais; V) a execugdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular, a
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pedido do titular dos dados; VI) o exercicio regular de direitos em processo judicial,
administrativo ou arbitral; VII) a prote¢do da vida ou da incolumidade fisica do titular
ou de terceiro; VIII) a tutela da satde, exclusivamente, em procedimento realizado
por profissionais de satde, servigos de satide ou autoridade sanitaria; IX) a atencdo
aos interesses legitimos do controlador ou de terceiro, salvo no caso da prevaléncia de
direitos e liberdades do titular; e X) a protegdo do crédito (3).

Em comparagdo, as bases legais em comento estdo estabelecidas simultaneamente no
GDPR, exceto as que tratam da realizacdo de estudos por 6rgdo de pesquisa, do exercicio
regular de direitos, da tutela da satide e da protecdo do crédito (20). Nao obstante, mesmo que
as bases legais da LGPD configurem-se em maior quantidade quando comparadas com o
GDPR, este ultimo pode ser considerado mais restritivo e detalhado que a legislacao
brasileira: o regulamento europeu € mais especifico em outros quesitos, principalmente no que
tange ao papel do encarregado de dados (21). O encarregado de dados ¢ a pessoa indicada
pelo controlador e operador. De acordo com a LGPD, controlador ¢ a pessoa natural ou
juridica, de direito publico ou privado, a quem competem as decisdes referentes ao tratamento
de dados pessoais. O operador ¢ a pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador. O encarregado ¢ aquele
que atua como canal de comunicagdo entre o controlador, os titulares dos dados e a ANPD
(3).

Em relagdo ao tratamento de dados pessoais sensiveis, dados esses que oferecem risco
e/ou dano ao titular, a LGPD, ainda quando em comparacdo com o GDPR, configura-se como
menos categdrica, pois a legislacdo brasileira permite o processamento de dados pessoais
sensiveis quando o titular dos dados ou responsavel legal oferece o devido consentimento, de
forma especifica e destacada, para finalidades especificas. A LGPD (3) define consentimento
como manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.

Em contrapartida, de acordo com o GDPR (19), ¢ proibida a coleta, a transmissdo ou o
processamento dos dados sensiveis, com algumas excecdes. Dentre as 10 excecdes, podem-se
destacar as que se referem a saide de forma subjetiva que contribua para a promogao,
protecdo e prevencao da saude do individuo, bem como coletiva, quando os dados sdo de
interesse publico no ambito da saude publica, garantindo sobretudo o sigilo profissional.
Outra circunstancia na qual existe uma excecdo ocorre quando o tratamento ¢ necessario para
arquivos de interesse publico, investigacdo cientifica ou historica e fins estatisticos (19).

Diferentemente de algumas legislagdes voltadas para a protecdo de dados pessoais, a

LGPD carece de um artigo especifico para tratar de dados da saude. Lemos e Passos (22)
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afirmam que o modelo legislativo brasileiro de prote¢do de dados pessoais trata os dados da
saude como qualquer dado sensivel, sem especificidade alguma. Enquanto o GDPR torna-se
mais especifico nesse quesito, uma vez que o regulamento europeu preocupa-se em
caracterizar, definir e distinguir termos como ‘“dados de satde”, “dados genéticos e
biométricos”, entre outros, a LGPD oferece somente a definigdo de dados sensiveis,
englobando e limitando todos esses termos em um sé e expressando, assim, um conteudo

superficial no dmbito de dados em saude.

LGPD e o tratamento de dados em saude

A saude ¢ uma das areas nas quais a tecnologia vem ganhando mais espago e
desenvolvimento. Na pandemia de Covid-19 tornou-se ainda mais evidente como as
tecnologias da informa¢do e comunicagdo (TIC) contribuiram para a gestdo em satde de
alguns paises.

A coleta de informagdes de pacientes propicia, por exemplo, a identificacdo de
doengas e o consequente tratamento. Para além da recuperacdo, a utilizagdo dos dados
coopera em outros niveis da aten¢do primaria, como a propria prevencao.

Ademais, o interesse em dados em saude ndo parte apenas do principio biomédico de
promogdo, protecdo, prevengdo, recuperagdo e reabilitacdo da saude. Na sociedade da
informacao, os dados caracterizam-se como instrumentos de monetizagdo (23). Existe um
mercado amplamente entusiasmado com o uso de dados pessoais. No sistema econdomico
capitalista, hd um vasto comércio direcionado ao perfil e ao comportamento dos usudrios, € a
area da saude ndo esta isenta, pois hospitais, seguradoras de saude, entre outras institui¢des,
possuem interesse nos bancos de dados em satide, uma vez que os beneficios advindos do
dominio dessas informagdes sdo diversos. Por outro lado, efeitos perversos do controle desses
dados sd3o o aumento do lucro que resulta de um acréscimo do valor do seguro-saude pago
pelo cliente e a consequente manutencdo de um modelo excludente e discriminatério
caracteristico do sistema econdmico e social existente (22).

O uso de dados por startups que atuam na area da saude e que possuem como objetivo
o desenvolvimento de inovagdes e solugdes baseadas na aplicagdo de tecnologias, empresas
essas conhecidas como healthtecs, quando devidamente regulamentado, pode contribuir para
o setor saide. Com o devido tratamento de dados sensiveis, as healthtecs podem colaborar
para a otimizagdo dos servicos em satde nas esferas privada e publica. Ao analisar
informagdes subjetivas e também coletivas, esse modelo de negbécio atua desde agdes

gerenciais até as operacionais.
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Assim, considerados os beneficios e também os riscos do uso de dados em saude, por
serem eles sensiveis, ele deve ser regulamentado.

Doravante, diante da vigéncia da LGPD, torna-se necessaria uma maior aten¢do a
esses dados, uma vez que sequer existe um artigo dedicado exclusivamente a essa questao.

Esse sera um desafio premente.

LGPD e pesquisas em saude

Mais especificamente, serd importante atentar para a prote¢ao de dados em satde que
permeiam a pesquisa. Diferentemente da legislagdo europeia, a LGPD conta apenas com um
artigo referente a pesquisas em saude, no qual aponta que elas, mediadas por 6rgdos, tém a
necessidade de, sempre que possivel, manter a anonimizacdo dos titulares dos dados. Essa
lacuna na legislacdo brasileira evidencia a necessidade de regulamentacdo para que os
impactos dessas pesquisas sejam melhor mensurados.

No Brasil, a pesquisa em saude ¢ regida atualmente pela Resolugdo n° 466/2012 do
Conselho Nacional de Satde, que estabelece diretrizes que devem ser seguidas ao se realizar
pesquisas que envolvam seres humanos. Essa resolucdo dispde de direitos e deveres dos
participantes de pesquisas, da comunidade cientifica e do Estado (25).

Dentre os aspectos éticos elencados no documento, destacam-se aqueles referentes ao
tratamento de dados pessoais, que, se obtidos, devem ser utilizados de acordo com o
consentimento dos participantes. A resolugdo também enfatiza a importidncia da
confidencialidade, da privacidade, bem como da protecdo da imagem e da ndo estigmatizagao
dos participantes (25).

A Resolugdo n° 466/2012, tem como fundamento documentos internacionais e
nacionais que visam a prote¢ao de participantes de pesquisas, especificamente de seus dados,
como a propria Declaragdo Universal dos Direitos Humanos, o Codigo de Nuremberg, a
Declaragao Internacional sobre os Dados Genéticos Humanos ¢ a Constituigdo Federal (25).

Sobre a disposi¢ao do uso de dados em pesquisas em saude na LGPD, em uma leitura
sintética dessa legislacdo, ¢ possivel analisar que seu artigo 13 ¢ o unico referente ao
tratamento de dados pessoais em estudos de satide ptblica. Conforme consta desse artigo, os
orgdos de pesquisa poderdo ter acesso a base de dados pessoais, o que confere acordo com
uma das bases legais da LGPD. Para tanto, o tratamento desses dados deve se limitar ao 6rgao
e somente a finalidade da realizagdo de pesquisas, incluidas, sempre que possivel, a

anonimizag¢do ou pseudonimizag¢do dos dados (3).
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Existe um ponto na lei que gera indagacdes por ndo estar disposto de uma forma
tangivel: a disposi¢do legal do artigo 4°, II, b, que estabelece um certo recuo da aplicacdo da
LGPD no tratamento de dados para fins exclusivamente académicos. Essa lacuna levou a
ANPD a realizar o estudo técnico (26) intitulado “A LGPD e o tratamento de dados pessoais
para fins académicos e para a realizacdo de estudos por 6rgao de pesquisa”. O estudo teve
como objetivos: 1) definir o alcance de “tratamento de dados para fins exclusivamente
académicos” (artigo 4°, 11, b) e de “6rgao de pesquisa” (artigo 5°, XVIII); i1) estabelecer bases
legais da LGPD que fundamentam o tratamento de dados pessoais para a realiza¢do de
pesquisas; e iii) delimitar responsabilidades dos pesquisadores no tratamento de dados por
orgdos de pesquisa (26).

O estudo técnico evidencia que a LGPD prevé uma hipdtese de derrogagdo parcial da
legislagdo que afasta sua aplicabilidade na situagdo de tratamento de dados para fins
exclusivamente académicos (26). O artigo 4°, I, b, tem de ser interpretado restritivamente,
limitando-se as situagdes em que o tratamento de dados pessoais esteja estritamente vinculado
ao exercicio da liberdade académica. Deve-se considerar que outros dispositivos da LGPD
também podem ser aplicaveis, a exemplo dos arts. 6°, 8°, 10, 12 e 13 (3, 26).

Ainda, esse estudo destaca que, diante de incertezas juridicas, impactos de cunho
negativo podem ser prejudiciais para o desenvolvimento de pesquisas no pais, e que a LGPD
propds uma relagdo de concordancia entre a protecdo de dados pessoais e a liberdade
académica, juntamente com o livre fluxo informacional, sendo esse substancial para a
execucao de pesquisas das mais diversas areas do conhecimento. Sobre o tratamento realizado
para fins exclusivamente académicos, o estudo expde que o artigo 4°, II, b, da LGPD teve
como principal objetivo “proteger a liberdade académica e estabelecer um regime de protecao
de dados pessoais mais flexivel e mais adequado a dinamica propria das atividades
académicas” (26).

Também ¢ contemplado no estudo o conceito de 6rgao de pesquisa disposto na propria
LGPD, art 5°, XVIII: “6rgao ou entidade da administragdo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras,
com sede e foro no pais, que inclua em sua missao institucional ou em seu objetivo social ou
estatutdrio a pesquisa basica ou aplicada de carater historico, cientifico, tecnolégico ou
estatistico” (3, 26). O estudo salienta que essa defini¢ao exclui as pessoas juridicas de direito
privado com fins lucrativos do rol de agentes de tratamento, resultando, portanto, na

impossibilidade do uso de certas bases legais especificas por tais entidades (26).
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Ora, esse estudo responde a algumas questdes pertinentes relacionadas a LGPD no
ambito do uso de dados pessoais em satde. Nao obstante, deixa outras em aberto: Essa norma
regulamentara as pesquisas cientificas realizadas com seres humanos no Brasil? A Resolugao
n° 466/2012 e suas resolugdes complementares, que sdo infralegais, continuardo em vigor?
Serd criada uma legislagdo especifica voltada para pesquisas em saude? Qual sera a
autoridade responsavel por essas pesquisas, a ANPD ou a Comissdo Nacional de Etica em
Pesquisa (Conep), que juntamente com os Comités de Etica em Pesquisa conformam o atual
sistema de regulamentac¢do da ética em pesquisa no pais, o Sistema CEP/Conep?

Além disso, no dia 28 de maio de 2024, foi aprovada a Lei n° 14.874, que dispde sobre
a pesquisa com seres humanos e institui o Sistema Nacional de Etica em Pesquisa com Seres
Humanos. Diante dessa lei e da realidade ainda incerta que ela antevé, ndo se sabe sequer se o
Sistema CEP/Conep continuard a existir. Como serd, entdo, a relagdo entre as leis e a
resolu¢do mencionadas?

Faz-se necessario esclarecer quais serdo o alcance e os limites da LGPD e da ANPD

frente as pesquisas cientificas que envolvem seres humanos, sejam da area da satide ou nao.

Conclusao

Vivemos na era da informagdo. Como consequéncia da globalizacdo e da
hiperconectividade, a sociedade contemporanea possui um sistema que se caracteriza como
capitalismo de vigilancia (23). Esse sistema possui interesse na digitalizacdo do corpo
humano, uma vez que nossos dados pessoais podem ser transformados em recursos
monetarios: o controle social existente por intermédio do uso de dados pessoais parte de um
interesse tanto publico como privado (23).

Sabe-se que o conjunto de dados retrata caracteristicas particulares, bem como
coletivas, possibilitando o poder do Estado sobre a sociedade. Quando devidamente utilizados
e respeitados, mediante um tratamento adequado e legal, os dados contribuem para um fluxo
informacional seguro e integro, inclusive em meios académicos, a exemplo de pesquisas em
saude, e colaboram para a implementacdo de politicas publicas em saude e a consequente
materializa¢ao do direito a saude (5).

Nao obstante, diante das novas conformagdes de biopoder mediadas pelo uso das
tecnologias da informagdo e comunicagdo e pelo consequente uso de dados, tornou-se notoria
a tenuidade dos riscos e beneficios que a utilizacdo dessas informagdes pode provocar. Se, por

um lado, os dados configuram-se como instrumentos de dominacdo e captacdo de recursos,
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podendo garantir vantagens financeiras para grandes empresas, por outro, seu uso pode
contribuir para a eficiéncia dos servigos ofertados.

Ainda, na 4rea da saude, o uso de dados pessoais tende a contribuir para a saiude
coletiva, uma vez que constituem informagdes relevantes para o planejamento, a promogao e a
protecdo da saude. O respeito ao direito fundamental a protecdo de dados pessoais nas atuais
praticas de governanca e de formulacdo de politicas publicas contribui para um mecanismo de
biopoder mediado pela tecnologia que pode ser aplicado a favor da democracia, da inclusdo e
da protecao dos cidaddos e de seus outros direitos, como o direito fundamental a saude (4).

Nao obstante, nota-se que, para além de uma intangibilidade da legislacdo, ainda ha
uma insuficiéncia para impedir o tratamento improprio de dados pessoais. Nao a toa, mesmo
apos entrar em vigor, a LGPD ndo conseguiu impedir o acesso e o compartilhamento
indevidos de informagdes quando do megavazamento de dados durante a pandemia de Covid-
19. Torna-se importante investir na seguranc¢a da informagao em sites governamentais.

Quanto ao tratamento de dados em pesquisas em saude, mesmo diante da recente
vigéncia da LGPD, parece haver uma inespecificidade da legislacdo brasileira. Diante desse
cendrio desafiador, a propria ANPD elaborou um estudo técnico a fim de esclarecer duvidas
sobre a temadtica. Contudo, lacunas permanecem sem serem sanadas.

Assim, torna-se igualmente necessario refletir sobre a necessidade de tratamento de
dados sensiveis em satde por meio de legislagdo especifica. Fundamental ¢ garantir uma
maior seguranca informacional. A realizagdo de praticas e pesquisas cientificas que envolvem
dados pessoais ¢ indispensavel para os cidaddos e a manutengdo de seus direitos, tanto a saude
quanto a protecdo de dados pessoais. E, se ndo sdo a principio direitos conflitantes, podem
assim se tornar diante de uma gestdo em satide mediada pela hiperconectividade sem a devida

regulamentacao e especificidades no que tange ao tratamento de dados em saude.
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CONSIDERACOES FINAIS

Os estudos apresentados caracterizam a tecnologia como uma ferramenta de poder e
também de gestdo. Por meio da coleta de dados pessoais, pode-se observar uma forma de
regime disciplinar, como conceituado por Foucault (1975). Neste contexto tecnoldgico e de
exploragdo de dados pelos poderes publico e econdmico, os corpos digitalizados sao
tecnologicamente programados conforme perfis que permitem a vigilancia, o controle de

tendéncias, condutas e padrdoes comportamentais.

Por outro lado, quando usada de forma devidamente regulamentada, especificamente
na area da saude, a andlise de dados e os resultados advindos dela colaboram para a
implementagdo de estratégias e tomadas de decisdo. As aplicabilidades de tecnologias que
utilizam dados pessoais em satide podem contribuir para a assisténcia em saude desde o
alcance gerencial até o auxilio de atividades operacionais, para além de pesquisas cientificas

em saude.

Acompanhando o pensamento de Freitas (2020), ao considerar o direito a protecao de
dados na formulagdo de politicas publicas, 0 mecanismo de biopoder, hoje aplicado mediante
o uso da internet, pode ser empregado de maneira benéfica a sociedade, favorecendo a

democracia, a inclusdo e a protecdo dos cidaddos e de seus direitos.

Os usos das TIC e de dados pessoais podem, portanto, contribuir para a materializagdo
do direito a satde, a exemplo da telemedicina, em especial da teleconsulta, método capaz de
alcangar usuarios de diferentes localidades, especificidades e vulnerabilidades, facilitando,

assim, o acesso a saude por diversos sujeitos.

Para isso, tornam-se necessarios investimentos em formacdo e capacitagdo de
profissionais da saude para que sejam aptos a atuar na era digital. Hodiernamente, muito se
fala de investimentos em inteligéncia artificial em instituicdes de satide. Deve-se, para tanto,
capacitar profissionais da saude para atuar com essas tecnologias com base nas legislacdes
vigentes de protecdo de dados pessoais e uso da inteligéncia artificial e na responsabilidade e

ética profissionais.

Seguindo a ideia de Joice Souza (2022), quando as tecnologias da informacdo e
comunicagdo sdo utilizadas na esfera da satde publica sem uma devida transparéncia e
explicagdo sobre operabilidade, desenvolvimento, agentes envolvidos e reais finalidades do
tratamento de dados em saude, hd o fortalecimento da concep¢do de que o interesse pelos

nossos dados pessoais vai além da entrega de beneficios sanitarios para a populagdo, tematica
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proposta e analisada no primeiro estudo deste trabalho integrador.

A modulagdo algoritmica como mecanismo de poder aplicado em um periodo de
vulnerabilidades decorrentes das crises sanitaria e informacional oportuniza conflitos entre
direitos fundamentais, sendo fortalecidos mediante (des)governos que expressam desinteresse
por esses direitos, como o que foi visto durante a pandemia de Covid-19 no Brasil. Essa crise
de direitos se amplia mediante a aplicagdo de estratégias inconstitucionais de exploracdo de

dados pessoais e taticas institucionais de propaga¢ao do virus e informagdes falsas.

Nossas informagdes pessoais sdo de interesse mercadoldgico. Vivenciamos um sistema
em que grandes empresas possuem seu modelo de negocios baseado em dados. Sendo assim,
para além do poder de controle do Estado, ha um poder exercido pelo mercado, haja vista que

nossos dados pessoais sdo elementos lucrativos.

E preciso compreender que os direitos & protecdo de dados e & saude possuem valores
além do capital, em especial os dados em saude. Tendo em vista o cendrio de avangos
tecnologicos na area da saude, € necessario fortalecer a politica de regulamentagdo de uso das
tecnologias de comunica¢do e informagdo utilizadas na gestdo e prestacdo de servicos de
saude, sendo, ainda, crucial o investimento na formagdo e capacitacdo de profissionais para

atuarem com os usos de tecnologias e de dados pessoais sensiveis.

E necessario igualmente pensar numa soberania digital na saide, uma vez que
informagdes da saude publica e individuais concentram-se nas maos de uma das maiores
empresas de tecnologia do mundo, a Amazon. No capitalismo de vigilancia, as ambicdes
corporativas e os interesses governamentais por vezes sao sobrepostos aos direitos humanos e
as garantias fundamentais, em nome do capital e do poder de controle por meio da coleta
massiva de dados pessoais. Logo, o fortalecimento de politicas de prote¢do de dados pessoais
e de uso da inteligéncia artificial na saude torna-se inadidvel, sobretudo diante da velocidade
de transformacdes e evolugdes tecnologicas, que, como descrito por Souza (2022), ndo devem
ser consideradas como neutras, uma vez que esses artefatos podem possuir propriedades

politicas, economicas e sociais.

Sendo assim, ¢ importante ampliar discussdes ja existentes de promocdo de politicas
publicas voltadas a regulamentacdo do uso de tecnologias da informacao e comunicacdo, bem
como de programas, tais como os sistemas de monitoramento inteligentes, inteligéncias
artificiais e outros sistemas aplicados a saude. E importante, ainda, o desenvolvimento de uma

legislagdo especifica dedicada ao tratamento de dados em saude, visto que a Lei Geral de
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Protecao de Dados Pessoais ndo abarca essa particularidade, reflexdo proposta no segundo

estudo deste trabalho integrador.

A soberania digital em satide no Brasil se faz urgente, juntamente com o pensar e o agir
criticos da sociedade diante do monopdlio tecnoldgico existente e das praticas atuais de
biopoder mediados pelo uso da tecnologia no tratamento de dados pessoais, especificamente

em saude.
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