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RESUMO

Titulo: Desenvolvimento de um Sistema IoT para Controle e Monitoramento de Ambientes
usando ESP-NOW

Autor: Guilherme de Oliveira Kfouri

Orientador: Daniel Chaves Café, Dr.

Programa de Pos-Graduacio em Engenharia Elétrica

Brasilia, 21 de julho de 2023

Este trabalho apresenta o desenvolvimento e a implementacdo de um sistema de Internet
das Coisas (Internet of Things (IoT)) para o monitoramento de portas e o controle remoto de
um aparelho de ar-condicionado. O sistema foi projetado para proporcionar maior eficiéncia
e comodidade em ambientes internos, permitindo aos usudrios monitorar o estado de abertura
e fechamento de portas e controlar o funcionamento do ar-condicionado através de uma

interface web.

Na fase de implementacdo, foram utilizados dois tipos de sensores: o sensor de porta
baseado no médulo Reed Switch e o sensor infravermelho para controlar o ar-condicionado.
Ambos os sensores foram integrados ao microcontrolador ESP32 e configurados para se

comunicarem com um gateway e um servidor web.

O teste de integracdo foi conduzido para verificar a correta comunicagao entre oS compo-
nentes do sistema IoT. Os resultados demonstraram a eficicia da arquitetura proposta, com
o sensor de porta registrando de forma precisa o estado da porta no servidor web e o sensor

infravermelho sendo capaz de ligar e desligar o ar-condicionado remotamente.

Apesar dos avangos alcancados, algumas limitagdes foram identificadas, como a incom-
patibilidade do dispositivo infravermelho com um modelo especifico de ar-condicionado.
Além disso, ndo foram implementadas funcionalidades de economia de bateria nos micro-
controladores e o gerenciamento de computadores da Unidade de Laboratérios de Ensino
de Graduacao (ULEG/FT). Essas dreas sdo apontadas como possiveis dire¢des para futuros
trabalhos. No entanto, o sistema de IoT desenvolvido demonstrou-se funcional e adequado,
abrindo caminho para aplica¢des praticas em ambientes internos para melhorar o monitora-

mento e o controle de dispositivos.

Palavras-chave: Sistema IoT, Monitoramento, ESP32, ESP-NOW.



ABSTRACT

Title: Development of an IoT System for Control and Monitoring of Environments using
ESP-NOW

Author: Guilherme de Oliveira Kfouri

Supervisor: Daniel Chaves Café, Dr.

Graduate Program in Electrical Engineering

Brasilia, July 21th, 2023

This work presents the development and implementation of an Internet of Things (IoT)
system for door monitoring and remote control of an air conditioning unit. The system is
designed to provide enhanced efficiency and convenience in indoor environments, allowing
users to monitor the status of doors and control the operation of the air conditioning through

a web interface.

During the implementation phase, two types of sensors were employed: a door sensor
based on the Reed Switch module and an infrared sensor to control the air conditioning unit.
Both sensors were integrated with the ESP32 microcontroller and configured to communicate

with a gateway and a web server.

The integration test was conducted to verify the proper communication between the com-
ponents of the 10T system. The results demonstrated the effectiveness of the proposed archi-
tecture, with the door sensor accurately registering the door status on the web server and the

infrared sensor successfully turning the air conditioning unit on and off remotely.

Despite the achieved advancements, some limitations were identified, such as the incom-
patibility of the infrared sensor with a specific model of air conditioning unit. Additionally,
battery-saving features were not implemented on the microcontrollers, and the management
of ULEG/FT computers was not addressed. These areas are identified as potential directions
for future work. Nevertheless, the developed IoT system proved to be functional and appro-
priate, paving the way for practical applications in indoor environments to enhance device

monitoring and control.

Keywords: IoT System, Monitoring, ESP32, ESP-NOW.
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INTRODUCAO

1.1 CENARIO ATUAL

Atualmente um dos grandes desafios de empresas e organizacdes € o controle e seguranca
patrimonial. Garantir a integridade de equipamentos, controlar entradas e saidas de pessoas,
gerenciar o consumo energético de aparelhos, entre outros, sdo desafios que surgem com a

necessidade de gerenciar um grande prédio.

A Universidade de Brasilia (UnB) ndo foge dessa necessidade. Tendo em vista a grande
extensdo do Campus Darcy Ribeiro, a grande quantidade de prédios distintos dentro dele
e a facil transicao e locomog¢do de pessoas por dentro da UnB e de seus prédios, fica fécil
imaginar o grande desafio que a universidade tem de garantir a segurancga patrimonial e os

pontos acima citados.

Dentre os intimeros prédios espalhados pela universidade o presente trabalho focard em
um especifico, a ULEG/FT, o mais novo prédio construido e pertencente a Faculdade de
Tecnologia (FT).

Inaugurado no dia 05 de dezembro de 2018, a ULEG/FT tem como objetivo proporcionar
aos alunos de graduacao dos cursos de engenharia da UnB a possibilidade de estudar e apren-
der em laboratdrios novos e equipados com bons aparelhos e computadores. A ULEG/FT

serve todos os departamentos da FT.

Diante desse cendrio, fica evidente a importancia da seguranga patrimonial do prédio
novo. Além de possuir equipamentos novos e caros, a ULEG/FT possui fécil acesso, pois,
como todos os prédios da UnB, ndo dispde de muros, grades, portdes ou qualquer tipo de
dificultador para chegar ao prédio. Atualmente temos apenas as proprias portas do prédio e

uma portaria interna como meio de controle de acesso interno.

Somado a isso, durante o periodo de aulas, a ULEG/FT deixa suas portas abertas ao

publico em geral que ndo precisa se identificar para adentrar ao prédio.

Além dessa questio da seguranca, ha uma preocupacao também com o consumo de ener-
gia. Como diversas pessoas entre funciondrios, professores e alunos utilizam as salas de
aulas e banheiros, muitas vezes luzes e ares-condicionados sdo deixadas ligados sem nin-

guém estar presente ou utilizando.

Esse uso desnecessario pode acabar trazendo uma grande despesa, principalmente a ques-

tao do ar-condicionado, o grande vildo da conta de luz.

Os problemas citados ndo sdo tnicos da ULEG/FT, s3o na verdade bem comuns, e € por



isso que o uso de 10T vém ficando cada vez mais popular.

1.2 INTERNET OF THINGS

A Internet das Coisas € definida como um paradigma em que objetos equipados com

sensores, atuadores e processadores comunicam entre si para servir um propdsito [1].

Apesar da ideia de 10T nao ser recente, foi o avanco de diversas tecnologias diferentes
que permitiu que ela se tornasse vidvel e pratica. O desenvolvimento na drea de sensores
foi o mais impactante. Os sensores viraram uma tecnologia acessivel e confidvel. Para
aplicacdes corriqueiras, € possivel encontrar um sensor com caracteristicas especificas que
permita aferir alguma varidvel do sistema que necessite de monitoramento. Isso sé € possivel

gracas a grande diversidade de sensores hoje disponiveis no mercado.

Outras tecnologias que tiveram avangos importantes e significativos para a viabilizagdo
do IoT foram a computacdo em nuvem, o aprendizado de méquina, a inteligéncia artificial e

os protocolos de comunicagdo.

De acordo com P. Seth e S. R. Sarangi, a arquitetura de um sistema IoT é baseada em 3
camadas [1]. A primeira camada € a de coleta de dados, também chamada de camada de sen-
sores ou camada fisica. Como o nome indica, ela consiste de sensores fisicos, posicionados
no ambiente ou no sistema que deseja-se monitorar, coletando dados e utilizando de algum

protocolo de comunicagdo para repassar esses dados para a proxima camada.

A segunda camada IoT € a camada de processamento ou de middleware. Responsdvel por
armazenar, analisar e processar os dados provenientes da primeira camada. Além disso € a

responsdvel pela conexdo entre dispositivos e sensores com dispositivos de rede e servidores.

A terceira e dltima camada € a de aplicacdo. Nela € onde se define o propésito do sis-
tema, podendo ser uma casa ou cidade inteligente entre outras aplicacdes. Para isso ela é

responsdvel por entregar servigos para o usudrio.

A camada de processamento muitas vezes € destrinchada em outras trés. Ao fazermos
isso, entramos na arquitetura de 5 camadas, que substitui a camada de middleware por uma

camada de transporte, uma de processamento e uma de regras de negdcios.

Por tltimo, a camada de aplicacdo € onde os dados coletados e processados sdo utilizados.
Ela representa os servigos que o usudrio utiliza. A Figura 1.1 ilustra a arquitetura de trés e

cinco camadas
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Figura 1.1 — Exemplo de arquitetura IoT (A: trés camadas) (B: cinco camadas)

Comeca a ficar evidente como € possivel usar [oT para o gerenciamento € monitoramento
dos ambientes laboratoriais do ULEG/FT.

1.3 DESAFIOS DA GESTAO UNIFICADA DE AMBIENTES LABO-
RATORIAIS

Para entendermos como o IoT € utilizado como solu¢@o precisamos primeiro compreen-
der quais sdo os problemas e desafios de uma gestdo unificada de ambientes laboratoriais,

mais especificamente os que o ULEG/FT enfrenta.

Diante da era digital, a popularizagdo do computador foi imensa. Somado a isso nos
vimos no meio de uma pandemia, onde foi necessdria a aquisicdo de meios para nos cone-

tarmos de casa.

Com isso, 0 uso de computadores para simulacdes e estudos se tornou vital, inclusive
em laboratérios. Nos dias atuais é comum encontrar laboratorios que possuem diversos

computadores.

A ULEG/FT néo € diferente disso, os alunos t€m a disposi¢do mais de 200 computadores

espalhados por todo o prédio. Essa grande quantidade de aparelhos traz consigo um grande

3



receio de seguranga, afinal ndo sdo maquinas baratas e seu uso deve ser controlado para o

que se espera de um ambiente de aprendizado.

Além disso, cada maquina precisa estar configurada com os softwares e ferramentas
corretos para que os alunos possam acompanhar as aulas. E assim nasce o problema de gerir
computadores de diferentes ambientes laboratoriais. E facilmente compreensivel o esforco

que os técnicos da ULEG/FT tém para configurar cada maquina uma de cada vez.

Somado a isso, temos a possibilidade de computadores serem atualizados ou precisarem
de novos programas frequentemente, seja para comportarem novas matérias, para acompa-

nharem a evolucgao da tecnologia ou por questdes de seguranca.

Por isso € de interesse da ULEG/FT monitorar os computadores quanto ao fluxo de rede,
ao estado (ligado ou desligado) e aos softwares disponiveis (sistema operacional, programas
e versdes). Também € de interesse ser capaz de instalar, desinstalar e atualizar softwares

remotamente de acordo com seu sistema operacional.

1.4 GERENCIAMENTO, MONITORAMENTO E IMPLANTACAO DE
CONFIGURACAO DE SOFTWARE

Um grande desafio de infraestrutura sempre foi gerenciar e configurar diversas maquinas
de uma mesma arquitetura. Como reduzir o trabalho repetitivo de ter que configurar as
maquinas com as mesmas configuragdes? Como realizar uma atualizacdo geral? E claro,

como monitorar se as maquinas estdo fazendo o esperado?

Foi a partir dessas dificuldades que comecgaram a aparecer softwares capazes de automa-
tizar e facilitar trabalhos repetitivos de configuracdo e manutengdo, centralizando tudo em

uma entidade com acesso a todas as maquinas e dispositivos.

A ideia de automatizar processos de entrega continua utilizando de desenvolvimento e

ferramentas de tecnologia é uma das vertentes do DevOps [2].

Esse conceito passou muito rdpido para sistemas IoT. O que é compreensivel, ja que
sistemas [oT s@o conhecidos por ter diversos dispositivos heterogéneos espalhados, onde

todos devem enviar dados e serem monitorados e configurados.

Essa interface centralizada onde seja possivel monitorar e atuar tanto nos sensores quan-
tos nos computadores também € uma necessidade da ULEG/FT e sera estudada neste traba-
lho.



1.5 ARQUITETURA DA SOLUCAO

Tendo em vista os requisitos apresentados, este trabalho propde um sistema IoT com uma
rede de sensores para monitorar os componentes fisicos do ULEG/FT. O sistema precisa ter
uma interface de gerenciamento e monitoramento que seja capaz de apresentar aos técnicos

do ULEG/FT os estados dos sensores e realizar agoes.

A arquitetura do sistema foi dividida em 4 camadas:

1. Camada fisica
2. Camada de gateway
3. Camada de monitoramento e atuagao

4. Camada de armazenamento

CAMADA FISICA CAMADA DE GATEWAY CAMADA DE MONITORAMENTO E ATUACAO CAMADA DE ARMAZENAMENTO

MONITORAMENTO

Form 6

SERVIDOR
GATEWAY ESP32 l ARMAZENAMENTO

LEGENDA

SENSOR AR- Aplicacio )
CONDICIONADO - Il Armazenamento
ATUAGEQ i

Usuérios

Figura 1.2 — Arquitetura da solugdo para a ULEG/FT

A primeira camada, camada fisica, compreenderd os dispostivos fisicos instalados. Os
dispositivos ficaram encarregados de coletar e repassar esses dados para a camada de ga-

teway.

J4 na camada de gateway terfamos o processamento desses dados que serdo armazenados
na camada de armazenamento. A camada de gateway também serd usada para eventuais co-
mandos enviados pela camada de monitoramento e atuacao para os dispositivos, que deverao

efetuar a acao.

Na terceira camada, temos a camada de monitoramento, que ird ler os dados atuais da
camada de armazenamento e ird possuir uma interface de exibicao para o usudrio, que podera

através dela verificar os status dos dispositivos e emitir acoes.

Por altimo, camada de armazenamento, utilizaremos o servidor presente no ULEG/FT
para armazenar as informagdes coletadas pelos dispositivos. Essas informacdes devem ser

fornecidas para a camada de monitoramento.



Vale ressaltar que nossa arquitetura possui uma camada a mais em relacio a apresentada
na secdo 1.2. A camada de aplicacdo foi divida nas camadas de armazenamento € monitora-
mento e atuagdo. Isso foi feito para facilitar o entendimento do nosso hardware e software,

j& que o armazenamento estard apartado do software de monitoramento e atuacao.

1.6 OBJETIVOS DO TRABALHO

Diante do problema apresentado pela ULEG/FT e a necessidade dos técnicos de pos-
suirem um controle melhor dos equipamentos e da seguranca do prédio, esse trabalho tem
como objetivo propor uma solucio que seja suficiente para melhorar o dia a dia da gestdo do

prédio.

Para isso, o trabalho tem como objetivo implementar um sistema IoT capaz de ajudar o
contento da ULEG/FT. Serd realizado um estudo para propor quais as melhores tecnologias,

dispositivos e softwares a serem implementados na arquitetura proposta.

Tendo definido isso, vém o desenvolvimento dos hardwares e softwares. Comecando

pelo hardware temos:

* Hardware do dispositivo responsavel pelo controle de portas
* Hardware do dispositivo infravermelho para controlar ar-condicionado

e Hardware do gateway

Passando para o software temos:

Software do dispositivo responsavel pelo controle de portas

Software do dispositivo infravermelho para controlar ar-condicionado

Software do gateway

Software do painel de controle

Software de gerenciamento remoto de computadores

Os pontos listados formam o objetivo técnico que no final servira de teste e validacao da
arquitetura proposta, ja que o sistema desenvolvido serd de menor escala. Espera-se que ele

sirva de modelo para uma possivel implementacdo na ULEG/FT.



1.7 ESTRUTURA DO TEXTO

Além desta introducao, este trabalho estad organizado da seguinte forma: Capitulo 2 apre-
senta uma revisdo da literatura sobre IoT, gerenciamento remoto e solucdes para problemas
similares. O capitulo 3 € dedicado a explicar a metodologia de desenvolvimento aplicada e
de testes. O capitulo 4 descreve os respectivos resultados. Finalmente, o capitulo 5 apresenta

as conclusdes gerais e sugestdes para trabalhos futuros.



REVISAO BIBLIOGRAFICA

Este capitulo tem como intuito apresentar trabalhos e solu-
¢oes relacionadas com os problemas apresentados na intro-
ducdo. Serd feito um estudo buscando entender qual tecno-
logia melhor se aplica na arquitetura deste trabalho.

2.1 CONTROLE DE PORTAS UTILIZANDO 10T

Este estudo comega analisando o primeiro requisito da nossa arquitetura, monitorar re-
motamente quais portas do prédio da ULEG/FT estiio abertas e quais estdo fechadas. E um
desafio comum em que é evidente a importancia e necessidade de se ter um bom controle
do fluxo de pessoas tanto dentro do prédio quanto em salas essenciais, onde ou o acesso é
mais restrito ou possui itens de valor. Devido a essa importancia, a discussao sobre o assunto
€ vasta no meio académico. Aqui vamos apresentar trabalhos que serviram como base de

estudo ou que tenham requisitos e solu¢cdes em comum com o presente trabalho.

Venkatraman, Varshaa e Vigneshwary[3] trazem uma proposta de arquitetura usando a
tecnologia de comunicacdo LoRa para garantir a seguranca de casas com um sistema de
notificacdes de emergéncia. O artigo discute vantagens de utilizar a LoraWAN, uma rede de
longa alcance, e elenca que o gateway LoRa consegue estar a uma distancia de 100 km do
microcontrolador e do sensor conectado a porta da casa. Esse longo alcance traz vantagens
expressivas principalmente do ponto de vista comercial. E possivel ter um mesmo gateway
cobrindo um raio de cobertura de 100 km, o que permite a instalacio do mesmo em um local
seguro e apropriado, além de nao necessitar da instalacdo de vérios gateways espalhados por

diversos lugares.

Além disso ele traz uma arquitetura parecida com a nossa. Possui um sensor conectado
a um microcontrolador, que comunica com um gateway, que por sua vez comunica com um

servidor que cuida do envio das mensagens de emergéncia.

Apesar da arquitetura ser semelhante, o artigo utiliza como microcontrolador um Arduino
Uno. Por ndo ter em seu hardware um comunicador em LoRa, o Arduino Uno precisa ainda
de um LoRa Shield, utilizado para realizar a comunica¢do em LoRa com o gateway. Uma
vantagem da arquitetura proposta pelo presente trabalho é que o nosso microcontrolador,
ESP32, ja é capaz de comunicar diretamente com o gateway pelo protocolo de comunicag¢ao
do ESP-NOW.

Ja Luna, Sédnchez-Rangel e Cosme-Aceves[4] trazem um estudo sobre um sistema moni-
toramento de trés portas e duas janelas de uma sala de data center. Mudancas de estados sdo

registrados no servidor e disponibilizados online por uma interface de usuério.



Foram utilizados dois sensores Hall effect, uma placa PyBoard e uma interface Wi-Fi
em cada n6 de monitoramento. Ao ocorrer uma mudanga de estado, o né comunica um né

central, uma espécie de gateway, que por sua vez transmite para o servidor através do Wi-Fi.

A escolha do sensor Hall effect € interessante e difere da escolha deste trabalho que
foi por um sensor Reed Switch. Os dois sensores sdo os mais utilizados para a detec¢ao
de abertura de porta. Quando uma porta ou janela fica aberta por um tempo maior que
o configurado, um SMS e uma mensagem via WhatsApp sdo enviados para o celular do

administrador.

Outro diferencial do trabalho € que foi construido um servidor web utilizando a biblio-
teca open source uasyncio. Com ela foi possivel criar uma interface simples para o usuério

visualizar o estado dos sensores e que usa 0 minimo de memoria RAM.

Em comparacdo com o artigo anterior, o alcance da transmissdao Wi-Fi sé conseguiu
chegar a uma distancia de 47 metros em linha reta, porém, houve um foco maior na parte de

interface do usuario.

Outro estudo, realizado por Adriano, Budi et al.[5], implementa o uso de um microcon-
trolador com interface Wi-Fi, um ESP8266, para detectar a presencga de intrusos adentrando
pela porta da casa monitorada. Ao perceber uma possivel invasdao, o ESP8266 envia uma

notificacao para o usudrio responsavel pela administracdo da casa por um aplicativo.

Fugindo um pouco do padrdo de sensores Reed Switch e Hall effect para o monitora-
mento da porta, o estudo optou por utilizar um sensor PIR HC-SR501. E muito comum se
deparar com esse tipo de sensor em corredores de prédio ou banheiros, ele € um sensor de
movimento que nesses casos € utilizado para ligar as luzes ao perceber algum movimento.
Essa caracteristica dele pode tornar o sistema muito sensivel, visto que qualquer movimento

perto da porta sera captado por ele.

Uma funcionalidade interessante do estudo € a implementacdo de um sistema de valida-
cdo por tag e senha para a abertura da porta. Ele € descrito por um algoritmo que pode ser
simplificado em primeiro verificar se a tag RFID € aceita e ap6s isso ler de um teclado a

senha. Se a senha estiver correta a porta abre, sendo uma notificacdo € enviada via email.

Por dltimo mas ndo menos importante, Aldawira et al.[6], traz um sistema de seguranca
de porta para monitoramento residencial utilizando o microcontrolador ESP32, 0 mesmo que
este trabalho utilizard. O artigo propde a utiliza¢do do procolo MQTT com criptografia SSL
para a comunicagdo no sistema de seguranca. O microcontrolador ESP32 fica encarregado
de ler as informag¢des de um sensor PIR de movimento. Se detectado movimento, ele se
comunica via Wi-Fi para transmitir a informacgao para o resto do sistema. Além disso, ele

ainda recebe comandos de emergéncia e aciona um mdédulo de alarme de buzina.

O ESP foi compilado utilizando a plataforma Arduino, uma alternativa que traz grande



facilidade para o desenvolvimento do firmware. Além disso o sistema permite dar acesso a
usudrios confidveis que conseguem controlar a porta, ver o histdrico e o log do acesso dos

usudrios, utilizar um botdo de reset e um alarme de buzina.

2.2 CONTROLE DE CONDICIONADORES DE AR UTILIZANDO IOT

O préximo tépico deste estudo também € um tema comum, porém, dessa vez se trata
menos de seguranga e mais de economia de energia elétrica. Nao € nenhuma surpresa que o
ar-condicionado € conhecido por ser o vildo da conta de luz, tanto em ambientes domésticos

quanto em corporativos e estudantis.

Na ULEG/FT, a situacao nao € diferente. Com todas as salas contendo pelo menos um
ar-condicionado pode-se imaginar o prejuizo de esquecer todos ligados durante apenas uma

noite.

Como se trata de um problema comum, € de se esperar que haja vérias solu¢des propos-
tas na literatura. Santos[7] traz a tona as solucdes e os desafios tecnoldgicos para controlar
equipamentos de ar-condicionado utilizando IoT. O trabalho propde uma central de proces-
samento que conta com uma placa de Arduino que é equipada com sensor de umidade e
temperatura e componentes de infravermelho que possibilitam o controle do aparelho de

ar-condicionado de maneira automatica pelo Arduino.

Para o controle remoto, a central tem anexado um moddulo Wi-Fi ESP8266 Esp-01 res-
ponsdvel pela conexdo wireless com um aplicativo de dispositivo mével. Nele € possivel
configurar a central para agir analisando a temperatura e a umidade relativa do ambiente.
Através do aplicativo também € possivel desligar e ligar os equipamentos a qualquer mo-

mento.

O aplicativo foi desenvolvido especialmente para o projeto utilizando o Android Studio

e as tecnologias Java/Kotlin para a codificagdo do aplicativo.

Cunha[8] traz outro contexto em que um sistema de controle e monitoramento de refri-
geracdo pode ser usado. O artigo visa ambientes especiais, como unidades de saide, mais
precisamente farmdacias ambulatoriais que necessitam de um controle de temperatura e umi-
dade para prevenir danos e descartes indesejaveis dos insumos de grande importancia para

saide como vacinas, medicamentos, sangue, amostras bioldgicas, entre outros.

Foi utilizado para interface com o usudrio a plataforma Blynk, desenvolvida para iOS e
Android para controlar Arduinos, Raspberry Pi e outros dispositivos. Conectando o arduino
a um ESP8266, responsdvel pela comunicacdo Wi-Fi, o Blynk € capaz de receber e enviar
formagdes para o Arduino, que por sua vez desliga e liga os equipamentos utilizando um
LED de infravermelho.
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PROJETO

Este capitulo tem o propdsito de explicar as escolhas de
hardware e firmware tomadas para a arquitetura, compa-
rando tecnologias e modelos.

3.1 ESCOLHA DO SENSOR DE MONITORAMENTO DA PORTA

A primeira coisa que foi necessaria decidir foi a escolha do sensor de monitoramento da
porta. Como vimos no capitulo anterior, os sensores mais utilizados sdo o Reed Switch, o

Hall effect e o sensor de movimento PIR.

A escolha do PIR foi inicialmente rejeitada. Ele € um sensor que quase todos ja devem ter
visto em corredores de prédios ou banheiros e € utilizado principalmente para detectar mo-
vimento. Nos casos mais comuns a detec¢do do movimento estd ligada com o acionamento

das luzes do local, garantindo a automagdo e economia de energia.

Porém, para este trabalho nédo € o desejado, queremos um sensor mais preciso, que con-
siga diferenciar uma pessoa passando na frente da porta da acdo de realmente abrir a porta e

por isso, o sensor PIR foi descartado.

O Reed Switch e o Hall effect sdo parecidos em alguns aspectos. Os dois sdo conside-
rados sensores magnéticos, porém, apenas o Hall Effect ¢ um transdutor, ja que ele converte

energia magnética em energia elétrica [9].

A grande diferenga estd na alimentacdo, enquanto o Reed Switch ndo consume energia
e funciona apenas na presenga de um campo magnético, o Hall effect precisa de circuito

elétrico alimentando ele para produzir um sinal de saida.

Apesar de ndo ser considerado um transdutor, o Reed Switch funciona com um par de
palhetas finas feitas de materiais ferromagnéticos protegidos por um invélucro. Ao estar
suficiente perto, ou seja, quando hd um campo magnético forte o suficiente para unir as

palhetas, elas se tocam e fecham o circuito, permitindo a passagem de corrente elétrica.

Algumas das aplica¢gdes do Reed Switch sdo:

2

* Sensores de velocidades em rodas de bicicletas, engrenagens de carros e esteiras. E
possivel medir o tempo que um dos pares magnéticos demora para dar uma volta com-
pleta em uma roda e se encontrar novamente com o outro par. Sabendo o tamanho da

roda fica facil calcular a velocidade

 Sensores de proximidade em eletronicos. Utilizado para detectar se dispositivos, como

um laptop ou um celular flip, foi fechado
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* Em ambientes com maiores imprevisibilidades de temperatura e fatores ambientais,

devido a sua caracteristica mecanica

Ja o Hall effect é um transdutor semicondutor que na presenca de um campo magnético

gera uma diferencga de potencial elétrica, o que leva a passagem de corrente elétrica.

Algumas das aplica¢des do Hall effect sdo:

Medindo a velocidade de rotacdo de rodas e eixos
* Igni¢Oes temporizadas em motores de combustio interna

¢ TacOmetros e sistemas de freios antitravamento

Interruptores de limite em atuadores para sistemas controlados automatizados.

Como o nosso sensor estara inevitavelmente ligado a um microcontrolador, a questdo do
Hall effect precisar ser alimentado é minimizada. Avaliando os dois sensores foi possivel
concluir que ambos funcionariam e supririam a necessidade de identificar a abertura de uma

porta, o que fica evidente pelo equilibrio na literatura do uso dos dois sensores.

A decisdo de qual sensor utilizar ficou entdo dependente do microcontrolador. A maioria
dos microcontroladores que possuem um dos sensores embutidos, utiliza o Hall effect, como
vamos alguns exemplos, por isso a decisdo ficou simplificada na disponibilidade do sensor

que os microcontroladores ja trazem.

3.2 COMPARACAO DE MICROCONTROLADORES

Para a escolha do microcontrolador foram elencados quatro atributos para a comparagao:

* Preco

Tecnologia de comunicagao

* Bateria e consumo de energia

Possui Hall effect sensor

Ap6s um estudo inicial dos artigos compartilhados no capitulo 2, de féruns pela inter-
net e alguns conhecimentos prévios, quatro microcontroladores foram selecionados como

possiveis boas escolhas:

» ESP32
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» ESP8266
* TIDAO1066

* NRF51822

Eles foram submetidos aos quatro atributos e apds a comparagao feita abaixo, foi tomada

a decisdo de qual microcontrolador serd utilizado.

3.2.1 Preco

E preciso manter em mente o objetivo inicial do trabalho. Desenvolver um sistema para
uma entidade publica deve sempre levar em conta o prego final da solu¢do. Lembrando
também que o intuito é que o produto final possa ser replicado para o prédio da ULEG/FT
todo.

Sabendo dessa importancia, foi construida uma tabela com o pre¢co médio dos microcon-

troladores a partir de pesquisas feitas pela internet.
Tabela 3.1 — Precos dos componentes

Componente | ESP32 | ESP8266 | TIDA0166 | NRF51822
Preco (R$) | 3499 | 1990 | 100+ | 76,90

Com excecdo do TIDAO166 todos os microcontroladores conseguem ser comprados no

Brasil com certa facilidade em lojas de eletronica.

O TIDAO1066 ¢ um design de referéncia da Texas Instruments [10]. Um design de
referéncia € um projeto técnico de um sistema que se destina a ser copiado por outros. Nor-
malmente, um circuito integrado ou outro dispositivo eletronico que requer que outros com-
ponentes ou circuitos sejam usados em conjunto com seu produto. O que significa que ele
nao é um produto que € vendido pelo mercado, ele é uma série de especificacdes que tem o

intuito de permitir que o usudrio que queira um possa construi-lo ou encomenda-lo.

Seguindo o design utilizariamos o mddulo wireless CC1310 (R$68,19 + taxas), uma
bateria moeda CR2032 (R$1,95), dois Hall effect sensor(U$0.64 cada). O preco final seria

de no minimo 100 reais, ja que ainda teriamos os pinos, os LEDs e a placa.

Comparando todos os microcontroladores, a familia ESP levou grande vantagem em re-
lagdo ao preco e disponibilidade.
3.2.2 Tecnologia de comunicac¢ao

Um aspecto muito importante que deve ser levado em consideragdo € a tecnologia de

comunicac¢ao que o microcontrolador a ser selecionado utiliza. Para a nossa arquitetura é
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necessdrio que a tecnologia seja sem fio, uma vez que a comunicagdo com o gateway ficaria
muito limitada e pouco versatil ao ambiente se precisdssemos de fios conectando diretamente

0s sensores ao gateway.

As tecnologias que os microcontroladores usam sao:

O ESP32 suporta Bluetooth 4.2, Bluetooth low energy, Wi-Fi e ESP-NOW.

O ESP8266 suporta Wi-Fi e ESP-NOW.

O TIDAO1066 usa de uma comunica¢ao Sub-1GHz wireless.

O NRF51822 ¢é feito para usar o Bluetooth® Low Energy e aplicagdes sem fio propri-
etarias de 2,4 GHz.

O protocolo de comunicagdo ESP-NOW ¢ de baixa energia e proprietario da familia dos
ESPs. Ele possui um alcance de 220 metros em campo aberto [11] ou até de 480 metros,
segundo Koyanagi[12]. A principio o alcance € mais do que o suficiente para a arquitetura

proposta.

Além de uma comunicagdo sem fio € preciso pensar no consumo de energia. Todos
dispositivos possuem uma opcao low energy, entre elas, o ESP-NOW € uma comunicagao
interessante que pode aumentar o tempo de vida da bateria do ESP32 em até 6 vezes [13],
porém, ela pode ser utilizada apenas entre dispositivos ESP e com curtas mensagens, o que
implicaria que o gateway da nossa arquitetura teria de utilizar também um ESP32 ou um

ESP8266 para receber as mensagens.

Ainda pensando no consumo de energia, o ESP8266 s¢ seria interessante se de fato utili-
zarmos 0 ESP-NOW, ja que a comunicagdo Wi-Fi consumiria muita bateria e seria necessario

uma troca muito constante.

J4 0 ESP32 possui a possibilidade também de utilizar o Bluetooth low energy, permitindo

uma maior flexibilidade do dispositivo a ser utilizado no gateway.

O TIDAO1066 utiliza de uma comunicacdo proprietdria, o que implicaria novamente
que nosso gateway tenha que se comunicar na tecnologia de Sub-1GHz e utilizar de um
dispositivo da Texas.

3.2.3 Bateria e consumo de energia

A nossa solugdo foi pensada para possuirmos diversos sensores espalhados por um grande
prédio. Apesar de ser possivel, a melhor abordagem seria que esses sensores ndo precisassem

de cabos fisicos conectando eles ao nosso gateway ou a uma alimentagao.

14



A utilizag@o de cabos exigiria um esforco de instalacdo bem maior, além de tornar alguns
lugares longes de tomadas inoperantes. Por isso vamos levar em consideragdo na nossa
comparacao o consumo de energia e microcontroladores que tenham placas que ja venham

com bateria.

Mesmo que a presenca de uma bateria ndo esteja presente na placa comercial do mi-
crocontrolador, iremos utilizar uma para alimentar o microcontrolador. Fica evidente entao
que a escolha do microcontrolador deve acarretar em uma solu¢do que ndo demande as tro-
cas de baterias muito constante, o que poderia tornar a solucdo ineficaz para o ambiente da
ULEG/FT.

Dito isso foi construido a seguinte tabela:

Tabela 3.2 — Bateria e consumo de energia

Componente | ESP32 | ESP8266 | TIDA0166 | NRF51822
Possuibateria | Ndao | Néo | Sim | Sim

Os microcontroladores da familia ESP ndo possuem bateria, porém, possuem diversos
modos de economia de bateria, como Sono profundo ou Hibernacdo. Eles podem ser explo-
rados para permitir que o uso de uma bateria externa ndo demande uma troca com frequén-
cia muito alta, j4 que ao estar "dormindo" o microcontrolador utilizard uma corrente elétrica

muito menor.

No total o0 ESP32 possui 5 modos de energia, cada um possui recursos e capacidades de

economia de energia diferentes. Eles sao:

Ativo

Suspensido do modem

Sono leve

Sono profundo
* Hibernacao
No modo ativo temos todos os recursos ativos € um consumo médio de 240 mA, sendo

que este valor pode chegar a 790 mA ao utilizar o Wi-Fi junto ao Bluetooth.

Ja no modo de suspensdo do modem, o Wi-Fi, Bluetooth e radio ficam desativados. Neste

modo o chip consume de 3 a 20 mA.

O modo de sono leve é bem parecido com o anterior, porém, a CPU é pausada desabili-
tando seu pulso de clock, o que resulta em um consumo menor de energia em torno de 0,8
mA.
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Passando para o modo de sono profundo, a CPU, a maioria da RAM e todos os periféricos
digitais também ficam desabilitados. Apenas o co-processador ULP e o RTC permanecem
ativos. Essa mudanca permite que o chip consuma entre 150 pA (quando o ULP estiver
ligado) e 10 pA.

Esse € um dos modos mais interessantes e utilizados do ESP32. Ao deixar apenas o ULP
e o RTC habilitados, o microcontrolador consume uma quantidade baixissima de energia,
mas ainda consegue ser acordado através do ULP para responder a eventos. Fica evidente
que € um modo que se encaixa muito bem na nossa proposta, j4 que podemos colocar nosso
ESP para dormir e acordar apenas quando o estado da porta monitorada por ele for alterado,

por exemplo.

O 1ltimo modo, o modo de hibernagdo, € similar ao de sono profundo, porém, nele o
ULP também € desabilitado, restando apenas o RTC. Isso resulta em um consumo de energia
de 2.5 pA, mas sem o ULP ndo conseguimos acordar nosso microcontrolador em razdo de

um evento, apenas ap6s um tempo pré estabelecido [14].

O grande problema do consumo de energia do ESP32 € a sua placa de desenvolvimento
(ESP32 Devkit board), que consome quase 4.10 mA por utilizar o CP2102(Conversor USB-

Serial) e um regulador linear [15].

Para contornar este problema existem outras placas de desenvolvimento de mais dificil
acesso, como a ePulse [16]. Ela conta com uma corrente de 12 a 27 ;A no modo de sono
profundo e foi feita intencionalmente para casos como o nosso onde o ESP ficaria transitando

entre modo ativo e de sono profundo, e uma economia de energia € necessdria.

3.2.4 Hall effect sensor

Por ultimo comparamos quais microcontroladores ja vém com um Hall effect sensor na
sua placa. Dos componentes listados apenas o ESP32 e o TIDA0166 ja vem com pelo menos

um.

Tabela 3.3 — Possui Hall effect sensor

Componente | ESP32 | ESP8266 | TIDA0166 | NRF51822
Possui Hall effect sensor ‘ Sim ‘ Nao ‘ Sim ‘ Nao

3.3 GATEWAY

De acordo com nossa arquitetura, o gateway serd o responsdvel pelo processamento dos
dados, pela comunicacdo com a camada de armazenamento e por enviar eventuais comandos

da camada de monitoramento para a camada de sensores.
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A escolha do nosso gateway € diretamente impactada pela escolha do microcontrolador

a ser utilizado na camada fisica.

O gateway deve ser capaz de se comunicar com todos 0s sensores € com o servidor.
Por isso, ele deve seguir os mesmos protocolos de comunicacdo dos microcontroladores

utilizados nos sensores e possuir uma comunica¢ao Wi-Fi com o servidor.

Lembrando que os microcontroladores da familia ESP que estdo sendo utilizados nas
comparacdes ja possuem um modulo Wi-Fi integrado em sua placa. O que nos inclina cada

vez mais a escolhé-los.

3.4 ESCOLHA DO MICROCONTROLADOR

Tendo em vista todos os pontos apresentados durante este capitulo, optou-se por utilizar
0 ESP32 como nosso microcontrolador na camada de fisica e para uma compatibilidade facil

também usaremos ele como nosso gateway.

Em comparac¢do com o ESP8266, a tinica desvantagem do ESP32 € o preco, porém, nao
¢ uma diferenca tao expressiva que justifique a escolha do ESP mais antigo. o ESP32 € mais
novo e possui interfaces e modos de economia de energia melhores, além de ja vir com o

Hall effect sensor.

Os microcontroladores serdo configurados para utilizar o protocolo ESP-NOW para co-
municarem entre si. O ESP-NOW permite uma comunica¢ao sem fio e de baixo consumo de

energia e serd suficiente para a nossa solu¢ao no ULEG/FT.

Além disso, vamos explorar o modo de sono profundo do ESP32 para buscar a maior
eficiéncia da bateria possivel. O ESP posicionado na camada fisica ficard "dormindo" e
quando o sensor registrar um valor superior ao limite, evidenciando uma mudanga de estado
da porta, o microcontrolador ird acordar e mandar uma mensagem para o gateway com o

estado da porta.

Para o gateway, o ESP32 serd configurado para conseguir se comunicar com todos os
outros. Como teremos apenas um € seu posicionamento deve ser mais reservado, podemos
alimenta-lo direto a uma fonte de energia, sendo assim ele ndo ird transitar entre modos de

economia de energia.
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3.5 COMPARACAO DE SOFTWARES DE MONITORAMENTO/GE-
RENCIAMENTO DE MAQUINAS

Para a nossa arquitetura precisamos de um software capaz de gerenciar varias maquinas
Windows e Linux que estdo ligadas em uma mesma rede local. Eles devem ser monitora-
dos quanto ao fluxo de rede, ao estado (ligado ou desligado) e aos softwares disponiveis

(programas e versoes).

Além disso, deve haver uma interface com o usudrio que permita ele ter facil visualizagao

dos sensores como um tudo e realizar agdes.

Os dois softwares mais famosos e utilizados para isso sdo o Ansible e o Puppet. Ambos

possuem uma versao de cddigo aberto gratuita [17].

O Ansible € conhecido por ser de ficil instalacdo e rdpida implantacdo, ja o Puppet é

utilizado para instalagdes mais complexas.

A 1ideia principal do Ansible € se conectar em cada host, rodar todos os comandos e
instrugcdes previamente planejados, chamado de playbook, e apds isso limpar tudo e desco-
nectar do host. Essa abordagem fugiria um pouco da nossa ideia de monitoramento ja que
ele ndo oferece recursos de monitoramento remoto, busca de informacdes de localizagdo e

monitoramento de recursos em tempo real e registro de dados [18].

O Puppet possui uma GUI (Graphic User Interface) bem desenvolvida onde vocé pode
gerenciar € monitorar suas maquinas. Ja o Ansible possui uma GUI no Ansible Tower, sua

versao comercial, porém, existe 0 AWX GUI, uma versdo grétis do Ansible Tower [19].

Além disso, o Puppet possui o Puppet device [20], usado para gerenciar dispositivos que
ndo conseguem ter um Puppet agent neles, como € o caso dos nossos sensores. Ele usa entio
um Puppet proxy agent, que seria nosso gateway, que ficaria encarregado da comunicagdo
com 0s sensores, € entdo passaria para o Puppet master as informacoes, o sentido contrario

também € valido.

18



METODOLOGIA

Este capitulo tem apresenta a metodologia desenvolvida e
aplicada para a constru¢do do sistema de gerenciamento e
monitoramento para a ULEG/FT. Nele serd debatido o de-
senvolvimento de hardware, desenvolvimento de firmware,
teste de integracdo e a implementacdo e lancamento do sis-
tema completo.

4.1 DESENVOLVIMENTO DE HARDWARE

Nesta secdo serd apresentada a metodologia para o desenvolvimento do hardware do

sistema.

Foi desenvolvida uma prova de conceito do que seria aplicado para um prédio inteiro.
Nela teremos apenas um dispositivo de cada tipo, ou seja, um dispositivo de porta e um

dispositivo infravermelho para o ar-condicionado.

O microcontrolador a ser utilizado para os dispositivos € o ESP32. O dispositivo de porta
¢ um dispositivo apenas de leitura, enquanto o dispositivo infravermelho é um dispositivo
apenas de escrita e sendo assim, o microcontrolador deve ser configurado para ler do pino

que o Reed Switch estd conectado e escrever no pino conectado a um LED infravermelho.

Além dos dispositivos, teremos um gateway que também serd um ESP32 e serd respon-

savel pela comunicacdo entre a camada fisica e a camada de monitoramento e atuacao.

4.1.1 Dispositivo de porta

Para o dispositivo de porta, inicialmente tentou-se utilizar um sensor Hall effect, apro-
veitando que a nossa placa de desenvolvimento do ESP32 ja possui um internamente. Ele
mede a variagdo do campo magnético. Para sua efetividade, um ima deve ser colocado preso
a porta e de uma forma que ao abrir e fechar a porta, o ima cause uma variacdo do campo

magnético no sensor Hall effect.

Ao utilizd-lo, deve-se estabelecer limites inferior e superior, explicitando que tanto uma

variagdo positiva quanto negativa signifique que a porta foi aberta ou fechada.

Ao implementar o dispositivo e comegar sua leitura, percebeu-se que teriamos algumas
dificuldades em sua utilizacao. Primeiramente, definir os limites inferior e superior depende-
ria muito da forca do ima e do posicionando tanto do ima quanto do sensor Hall effect, con-
di¢des que podem vir a ser dificeis de serem replicadas para as diversas salas da ULEG/FT,

tendo em vista que hd tipos diferentes de portas que podem dificultar principalmente o posi-
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cionamento dos elementos.

Logo em seguida outro problema foi detectado, o tempo que seria considerado entre va-
riacdes que significa-se uma mesma mudancga de status da porta. Como o sensor de Hall
effect ndo mede o status atual da porta, ou seja, se estd fechada ou aberta, e sim suas varia-
coes, acoes de abrir e fechar a porta, um erro na medida seria propagado causando diversas

medidas errOneas.

Devido a esses problemas e outras dificuldades enfrentadas, decidiu-se utilizar o sensor

Reed Switch ao invés do Hall Effect. Um efeito direto que a mudanca causa € medir o status

\

N

\.

Figura 4.1 — Sensor Reed Switch

da porta e nao sua variagao.

O sensor Reed Switch funciona como uma chave. Ele é composto por 2 juncos ferrosos
que na presenca de um imad com campo magnético forte o suficiente se tocam, fechando o

circuito e permitindo a passagem de corrente elétrica.

reed switch in“open” position reed switch in“closed” position

Figura 4.2 — Como o Reed Switch se comporta

Para a implementagao do sensor Reed Switch no projeto, foi utilizado um médulo que

pode ser visto na Figura 4.3.
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Figura 4.3 — Mdédulo Sensor Magnético

As Figuras 4.4 e 4.5 apresentam o hardware do dispositivo de porta utilizado, nelas é
possivel identificar o ESP32 ligado pelo pino 4 ao médulo que possui o Reed Switch, além

disso ele esta conectado também ao 3,3 V do ESP32 e ao terra.
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Figura 4.4 — Dispositivo de porta utilizado no protétipo
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Figura 4.5 — Mddulo magnético utilizado no protétipo

4.1.2 Dispositivo infravermelho

Para controlar um ar-condicionado é necessario enviar sinais infravermelho com coman-

dos especificos. Iremos explorar apenas os comandos de ligar e desligar neste trabalho, o
que ¢é suficiente para o escopo da ULEG/FT.

Um sinal infravermelho pode ser enviado através de um LED infravermelho apontado di-
retamente para o aparelho de ar-condicionado, nesse quesito o hardware € simples, tendo em
vista que o LED € um item barato e fécil de achar. Entretanto, o LED precisa ser controlado

por um microcontrolador para que o sinal enviado esteja na frequéncia certa e enviando o
comando certo.

Novamente foi utilizado o ESP32 como o microcontrolador, o que facilita a comunicagao

com o gateway. Ele serd responsavel por receber os comandos vindos do gateway e se

encarregar de que o LED mande o comando correto para ligar ou desligar e na frequéncia
correta.

Os protocolos de infravermelho utilizados pela fabricantes de ares-condicionados funci-
onam baseados no Protocolo de Transmissao por Infravermelho NEC. Este protocolo utiliza

codificacao de distancia de pulso dos bits de mensagem. Para cada bit este tipo de codifica-
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cdo envia um sinal composto por duas partes. A primeira chamada de mark e a segunda de

space. O que vai definir se o bit € ‘0’ ou ‘1’ € o tamanho do seu space.

O protocolo NEC funciona da seguinte maneira:

* ‘0’ 16gico - Um pulso de 562,5 us seguido de um espago de 562,5 us, totalizando um
tempo de 1,125 ms

* ‘1’ 16gico - Um pulso de 562,5 us seguido de um espaco de 1,6875 ms, totalizando um
tempo de 2,25 ms

Uma mensagem consiste dos seguintes itens:

* um pulso inicial de 9 ms (16 vezes o comprimento da rajada de um pulso usado para

um bit de dados 16gicos)
* um espaco de 4,5ms
* o endereco de 8 bits para o dispositivo receptor
* o inverso légico de 8 bits do endereco
* o comando de 8 bits
* oinverso légico de 8 bits do comando

* um pulso final de 562,5 us para significar o fim da transmissdo da mensagem.

Um exemplo de mensagem enviada utilizando o protocolo NEC pode ser vista na Fi-

gura 4.6.
oooooaoon 1 1 1 1 1 1 1 1 101 10 101 01 001010
ILEE!l ILSE lLSB ILSE |
I 9MS  pl— pddress — Address — w4 Command ——we—  Command —
: 4 5r|15: | iLogical Inverse) : : {Logical Inverse) :
: ~ 27ms o 27ms .—:
r 67.5ms i

Figura 4.6 — Exemplo de mensagem utilizando o protocolo NEC IR

Nos protocolos proprietarios das fabricantes, é esperado que sigam o mesmo modelo,

porém, o tempo de mark, de space e dos pulsos iniciais e finais sdo outros.
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Como podemos perceber, apesar do dispositivo ser simples, apenas um LED infraver-
melho conectado ao ESP32, ser capaz de reproduzir os comandos infravermelho produzidos
por um controle de ar-condicionado pode ser uma tarefa drdua. E necessario descobrir como
o protocolo funciona, quais sdo seus tempos de mark, space e pulsos iniciais e finais. Além

disso, € necessdrio descobrir qual é o comando utilizado para ligar e desligar o aparelho.

Para descobrir esses pontos foi utilizado um decodificador de infravermelho, mostrado
na Figura 4.7. Ele possui 3 pinos, um de Vcc, um de terra e um de sinal. Ao receber um sinal
infravermelho seu LED interno brilha e ele transmite os bits codificados através do pino de
sinal. E importante ressaltar que ele funciona baseado no protocolo NEC, ou seja, ele espera
receber a portadora de 38 kHz. Assim, o sinal reportado pelo decodificador ndo apresenta a

portadora.

Alinhado ao decodificador, foi utilizado um analisador 16gico para facilitar a captura das

medidas. Foi possivel observar mensagens no mesmo formato da Figura 4.6.

Figura 4.7 — Decodificador IR

Em cima disso, € necessario garantir também que a mensagem enviada utilize uma por-
tadora de 38 kHZ, ou seja, configurar o LED nessa frequéncia. A frequéncia da portadora
também € outra varidvel que pode ser diferente para cada fabricante, porém, na maioria de

suas vezes ela € mantida. Os protocolos estudados e analisados por este trabalho, das fabri-
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cantes LG e Hitachi, confirmam isto utilizando a frequéncia de 38 kHZ.

Todo este controle da mensagem enviada pelo LED infravermelho foi feito via software
no programa do nosso microcontrolador ESP32, o qual ird receber os comandos via ESP-
NOW do gateway.

As Figuras 4.8 € 4.9 apresentam o hardware do dispositivo infravermelho utilizado, nelas
€ possivel identificar o ESP32 ligado pelo pino 4 a um resistor que por sua vez estd conectado

ao LED infravermelho, que fecha seu circuito conectando-se ao terra.

Figura 4.8 — Dispositivo infravermelho utilizado no protétipo
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Figura 4.9 — Outra visdo do dispositivo infravermelho utilizado no protétipo

4.1.3 Gateway

O Gateway € sempre uma pecga chave de sistemas IoT, ele permite que os dispositivos
necessitem de menos capacidade computacional, podendo inclusive permanecer em modos

de economia de bateria.

Ele faz isso se posicionando entre a camada fisica e a camada do servidor, assim fica res-
ponsdvel por receber, transmitir e processar as mensagens trocadas entre as duas camadas.
Dessa forma, € possivel escolher uma comunica¢do mais simples e efetiva para os disposi-
tivos. No nosso sistema, foi identificado que essa comunicacdo seria através do protocolo
ESP-NOW, como foi explicado na se¢do 3.2.2.

Tendo definido o protocolo de comunicag¢do do gateway, a escolha de qual dispositivo
utilizar como gateway ficou limitada ao ESP32 e ao ESP8266.

Além da comunica¢do com dispositivos, o gateway também precisa se comunicar com o
nosso servidor. Uma grande facilidade seria a possibilidade de se comunicar com o servidor
via HTTP, tendo em vista que os servidores web atualmente seguem a arquitetura de APIs
REST. O ESP32 ja possui um médulo Wi-Fi integrado, permitindo que nosso gateway troque
mensagens HTTP de GET e POST com nosso servidor web.
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4.1.4 Servidor web

O servidor web ficard hospedado em um computador. Para o prot6tipo implementado foi
utilizado um computador pessoal, ndo necessitando de um sistema operacional especifico e
salvando os dados em um banco SQLite. Ele é responsédvel por fornecer uma interface web
onde € possivel cadastrar e remover dispositivos e visualizar um painel com os dispositivos

cadastrados.

Além disso, para os dispositivos de porta, € possivel visualizar o status atual e um histé-
rico com os hordrios em que a porta foi aberta ou fechada. Para os dispositivos infravermelho
€ possivel enviar um comando de ligar ou desligar o aparelho. Para o protétipo, a interface
foi disponibilizada no préprio localhost na porta 5000. Na ULEG/FT o servidor deve ficar

hospedado em um dos computadores da ala técnica.

4.2 DESENVOLVIMENTO DE FIRMWARE

O firmware é o software incorporado em dispositivos eletronicos que controla seu funci-
onamento. No caso de um sistema [oT, o firmware é responsavel por controlar o dispositivo

fisico que coleta e envia dados para o sistema.

Como o firmware é de suma importancia neste trabalho, ele serd desenvolvido e testado

separadamente

Cada funcionalidade do firmware foi desenvolvida isolada do resto primeiro e apenas

apos seu funcionamento completo a funcionalidade foi integrada ao resto do sistema.

4.2.1 Dispositivo de porta

Foi desenvolvido o cédigo para ler o médulo do Reed Switch, separadamente da parte
previamente desenvolvida do ESP-NOW para que cada parte pudesse ser testada individual-

mente.

A leitura funciona da seguinte maneira: ao ter um ima por perto, o médulo do Reed
Switch fecha o circuito e passa a enviar um ’1’ 16gico. Ao afastar o ima, o circuito se abre e

passa a enviar um 0’ 16gico.

Esperava-se que essa fosse uma funcionalidade fécil de ser implementada, porém, ao
receber as leituras do moédulo percebeu-se que o estado aberto ndo estava representando

sempre um 0’ 16gico e sim uma variagdo entre o "1’ e 0’ 16gicos.

Foi implementada via software entdo um algoritmo de eliminacao de rebotes que faz uma

série de leitura durante 1s. Se durante esse tempo tiver ocorrido pelo menos 2 mudancas de
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estado, € considerado que o sistema estd oscilando e portanto estd em aberto, ou seja, a
porta esta aberta. Se durante esse tempo o estado permanecer sempre como 1’ 1dgico €

considerado que a porta estd fechada.

Ao ocorrer uma alteracao do estado de aberto para fechado ou vice-versa é enviada uma

mensagem para o gateway sinalizando que a porta foi aberta ou fechada.

Em nosso protétipo, a mensagem enviada para o gateway consiste apenas em um char

"0’ (aberto) ou ’1’(fechado) representando o novo estado da porta.

4.2.2 Dispositivo infravermelho

Para o desenvolvimento do firmware do dispositivo infravermelho temos a 16gica de men-
sageria invertida. Ao invés de apenas enviar mensagens para o gateway, o dispositivo ird

apenas receber comandos do gateway, seja o comando de ligar ou desligar o aparelho.

Novamente foi desenvolvido separadamente a funcionalidade de receber mensagens do

gateway por ESP-NOW da funcionalidade de executar o comando de ligar ou desligar.

O ESP-NOW ¢ configurado de forma que o gateway precise saber previamente qual o
endereco MAC do dispositivo, s6 assim ele € capaz de enviar mensagens para o dispositivo
infravermelho. E cadastrada uma fungio de callback para ser executada sempre que uma

mensagem nova for recebida.

Na fungdo de callback recebe-se o endereco MAC do remetente, o dado enviado e seu
tamanho. Assim € possivel verificar se a mensagem veio realmente do gateway e se seu

tamanho € o esperado.

Em nosso protétipo a mensagem recebida pelo gateway consiste apenas em um char ’0’

(desligar) ou ’1’ (ligar) indicando qual comando deve ser executado.

4.2.3 Gateway

Nosso gateway possui uma série de funcionalidades e diferentes tipos de comunicagao,

o que torna ele o firmware mais complexo de ser desenvolvido.

E necessdrio que o gateway esteja disponivel para o protocolo ESP-NOW e para o pro-
tocolo HTTP via Wi-fi. Além disso, em ambos os protocolos ele deve ser capaz de enviar e

receber mensagens.

Existem 2 fluxos de mensagens no sistema. O primeiro fluxo consiste em uma agdo de
ligar ou desligar iniciado pelo usudrio ao interagir com a interface grifica do sistema web. Ao
requisitar a agdo em um dos dispositivos infravermelho que estard apontado para um aparelho

de ar-condicionado, o servidor web ird enviar uma requisicdo POST para o gateway.
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Essa requisi¢do deve ser encaminhada para o caminho "/turnOn" e devera conter dois
parametros. O primeiro parametro € o comando a ser executado, 0’ para desligar e 1’ para
ligar o aparelho. O segundo parametro € o endereco MAC do ESP32 do dispositivo para qual

o gateway devera repassar o comando.

Ao receber um comando diferente de 0’ ou ’1’ o gateway responde com um status de
404 e ndo executa o comando. Se o comando recebido foi uma das possibilidades esperadas,
ele entdo utiliza o MAC para enviar por ESP-NOW o comando ao dispositivo infravermelho

devido.

A mensagem enviada para o dispositivo contém apenas o comando de ligar ou desligar.
Ao ter sucesso no envio da mensagem por ESP-NOW, o gateway adiciona ao log que o envio
foi um sucesso. Isso é feito através de uma func¢do de callback executada quando a mensagem

¢ enviada.

O segundo fluxo consiste no caminho oposto. Uma variacdo de estado em uma das portas
monitoradas pelo dispositivo ird disparar uma mensagem via ESP-NOW do dispositivo da

porta para o gateway, que por sua vez deve encaminhar a mensagem para o servidor web.

Inicialmente, foi desenvolvido utilizando uma funcao de callback para o envio da men-
sagem para o servidor web que é chamada ao receber alguma mensagem via ESP-NOW.
A funcdo de callback entdo manda uma requisicdo POST para o servidor web, no caminho
"/setDoorStatus" e como dado um JSON contendo o endereco MAC do ESP32 do dispositivo

da porta que foi alterado o estado e para qual estado ele foi, aberto ou fechado.

Essa abordagem se mostrou falha, o ESP32 ndo foi capaz de executar o envio da mensa-
gem HTTP durante o callback de recebimento do ESP-NOW, muito provavelmente devido
ao fato de que o ESP-NOW ¢ um protocolo baseado no Wi-Fi, o qual € utilizado para o

HTTP, € poderia estar causando uma disputa de recursos.

Para contornar o problema, foi implementado via software uma fila. Ao invés de enviar a
mensagem diretamente pelo callback do ESP-NOW, foi alterado para que o callback apenas
adicione na fila os dados recebidos, endereco MAC e comando. Além disso, foi implemen-
tado que o gateway cheque se foi adicionado algum item na fila de um em um segundo. Ao
perceber que um novo dado foi adicionado, significando a mudanca de estado de uma porta,

o gateway entdo envia o POST para o servidor web.

Também foi necessdrio garantir que tanto o gateway quanto os dispositivos estdo no
mesmo canal Wi-Fi. Assim € possivel configurar o ESP32 para que funcione tanto como
uma Station quanto uma Soft Access Point, simultaneamente. Isso é vital para que se consiga
utilizar o Wi-Fi e o ESP-NOW juntos.
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4.2.4 Servidor web

O servidor web foi desenvolvido utilizando o framework Python chamado Flask. Ele é
um framework simples que nos permite criar e customizar rapidamente tanto a visualiza¢io

quanto os endpoints necessarios.

Foram utilizados trés blueprints no servidor, um para o dispositivo de porta, um para o
dispositivo infravermelho e um como principal. Uma blueprint no Flask nada mais é que

separar sua aplicacdo em componentes para que seja melhor modularizado e organizado.

A blueprint principal contém 3 endpoints. O primeiro, no caminho "/", possui apenas
a op¢do de GET e € o padrao de um servidor web para representar a pagina inicial. Ela
ird conter um painel de cards com as informagdes mais importantes de cada dispositivo
cadastrado. Para isso € necessario fazer uma query no banco de dados que retorne todos os

elementos de dispositivos.

O segundo, no caminho "/addDevice", possui a op¢ao de GET e POST e foi desenvol-
vido para conter as ldgicas relacionadas a pigina de cadastro do dispositivo. Por ultimo, no
caminho "/deleteDevice", temos um método POST responsavel pela remocao do dispositivo
da base da dados.

A segunda blueprint desenvolvida para o dispositivo infravermelho, possui os endpoints
responsaveis por enviar o comando de ligar ou desligar e a tela do dispositivo. A terceira blu-
eprint implementa os endpoints de visualizacdo de histdrico e para receber uma atualizagao

do status da porta.

Para a persisténcia dos dispositivos no banco de dados foram criados 2 entidades. A
primeira entidade, chamada de Device, possui o campo id, name, type, macAddress, create-
dAt e readings. O campo de id € utilizado como chave primaria e € auto incrementado. Os
campos name, type e macAddress serdo preenchidos no cadastro do dispositivo. O campo

de createdAt € preenchido com a data do momento na hora da criacdo da nova entrada.

O campo de readings representa uma relacdo de One to Many com a entidade Read, que
representa uma leitura do dispositivo. A entidade Read foi criada com o intuito de guardar e
persistir as leituras dos dispositivos, criando um histérico. Ela possui os campos de id, value,
createdAt e deviceld. Ela guarda entdo o valor de uma leitura de um dispositivo, e através de

sua data de criacao.

Em nosso protétipo foi utilizado o SQLite como banco de dados. E uma forma rapida
e facil de conseguirmos implementar a persisténcia do sistema, porém, ndo ¢ uma opgao

segura e performdtica e nao deve ser usada em ambientes produtivos.

A Figura 4.10 apresenta como ficou o visual da pagina inicial. Note que em cada card
temos o nome do dispositivo, sua numeracdo, seu MAC e seu tipo (infravermelho ou de

porta). Além disso, para o dispositivo de porta temos sua leitura e um botdo para visualizar
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seu histdrico. Para o dispositivo infravermelho temos os botdes de Ligar ou Desligar. E para
ambos temos ainda o botdo de remover dispositivo que conta com uma Modal para confirmar

a remogao do dispositivo, como pode ser visto na Figura 4.11.

ULEG Home

Monitoramento ULEG
Gerencie e monitore os sensores abaixo

Sensor de porta do térreo #8 Sensor arcondicionado laboratério 3 #9 Sensor arcondicionado laboratério 1 #10
3C:61:05:65:68:EC 01:02:03:04:05:06 10:20:30:30:30:30

Sensor de porta Sensor LG Sensor LG

Ultima leitura: Fechada Ver histérico Ligar Desligar Ligar Desligar

Figura 4.10 — P4gina inicial da interface web

Remover sensor X

Deseja mesmo remaover o sensor “Sensor de porta do térreo”?

Fechar Remover sensor

Figura 4.11 — Modal de confirmagdo para remover dispositivo

Para cadastramos um dispositivo, foi desenvolvida uma tela onde é necessario preencher
o nome, tipo do dispositivo e endereco MAC. O nome do dispositivo € utilizado apenas para
facilitar a identifica¢do e organizacdo dos dispositivos. Na Figura 4.12 € possivel visualizar

como ficou implementado.
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Cadastre novos sensores
Preencha o formulario abaixo passando o tipo e endereco MAC corretos do sensor

Nome

Escolha um nome para identificar o sensor.

Tipo de sensor | Sensor infravermelho v

Endereco MAC:

Formato: XX:XXXOEXXXX:XX com apenas numeros e letras maiusculas

Figura 4.12 — Tela de cadastro do dispositivo

Ao clicar para acessar o histérico do dispositivo de porta, hd um redirecionamento para

a pagina especifica daquele dispositivo de porta, como pode ser visto na Figura 4.14. Nessa

pagina temos as identificacdes do dispositivo e o histérico de suas leituras, seu valor e sua

Data e Hora. Isso € possivel gracas a relagdo que criamos das entidades Read e Device.

Historico do sensor: Sensor de porta do térreo #8

Data e Hora

Status

2023-06-09 01:25:25

2023-06-08 18:26:02

2023-06-08 18:25:55

2023-06-08 18:25:39

2023-06-08 18:25:24

2023-06-08 18:25:10

2023-06-08 18:24:51

2023-06-08 18:24:50

2023-06-08 18:24:48

2023-06-08 18:24:46

2023-06-08 18:24:45

2023-06-08 18:13:34

2023-06-08 18:13:33

Fechada
Aberta
Fechada
Aberta
Fechada
Aberta
Fechada
Aberta
Fechada
Aberta
Fechada
Aberta

Fechada

Figura 4.13 — Tela de histérico do dispositivo de porta

Por fim, ao clicar nos botdes de ligar ou desligar de um dispositivo infravermelho, a a¢ao

¢ executada e também ha um redirecionamento para a pigina especifica daquele dispositivo,

onde serd possivel enviar novamente os comandos de Ligar ou Desligar.

ULEG Home trar sens

Ligando ou desligando o ar condicionado
Ligue ou desligue o ar clicando nos botées

on off

Figura 4.14 — Tela do dispositivo infravermelho
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4.2.5 Repositorio do firmware

O desenvolvimento do firmware foi feito utilizando a ferramenta de versionamento Git.
Através do repositério publico: Monitoramento ULEG. Nele € possivel ter acesso aos codi-
gos desenvolvidos.

4.3 TESTE DE INTEGRACAO

Nesta secdo, serdo descritos os procedimentos e objetivos do teste de integracao realizado
no sistema IoT. O teste de integragdo tem como objetivo verificar o fluxo completo de co-
municagdo entre os componentes do sistema, incluindo o dispositivo de porta, o dispositivo

infravermelho, o gateway e o servidor web.

O teste foi realizado localmente utilizando um computador pessoal para hospedar o ser-
vidor web e alimentar os microcontroladores. O ar-condicionado presente no teste é da
fabricante LG.

4.3.1 Componentes do sistema IoT

Os principais componentes que foram integrados durante o teste de integrac@o incluem o
dispositivo de porta, o dispositivo infravermelho, o gateway e o servidor web. Vale ressaltar
que, devido a disponibilidade de apenas dois microcontroladores ESP32, cada dispositivo foi

testado individualmente no sistema.

4.3.2 Objetivos do teste de integracao

Os objetivos especificos do teste de integragdo foram:

* Verificar o fluxo completo de comunicacao entre os componentes do sistema.

» Testar a funcionalidade de ligar e desligar o aparelho de ar-condicionado através da

interagdo com a interface gréifica do sistema web.

* Validar o envio e recebimento de mensagens entre o dispositivo de porta e o gateway,

assim como a transmissao dessas informacgdes para o servidor web.

4.3.3 Acoes e eventos simulados

Durante o teste de integracao, foram simulados dois fluxos de acoes:
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1. Uma agdo de ligar ou desligar o ar-condicionado foi iniciada pelo usudrio através da
interface gréfica do sistema web. O servidor web enviou uma requisi¢do POST para
0 gateway, que, por sua vez, enviou o comando de ligar ou desligar para o dispositivo
infravermelho via ESP-NOW.

2. Uma varia¢do de estado em uma das portas monitoradas pelo dispositivo de porta
disparou uma mensagem via ESP-NOW do dispositivo de porta para o gateway, que

encaminhou essa mensagem para o servidor web.

4.3.4 Dados utilizados no teste

Durante o teste de integracdo, foram utilizados os dados cadastrados dos dois dispositi-
vos, incluindo seus enderecos MAC e tipos(infravermelho ou porta), armazenados no servi-
dor web. Esses dados foram utilizados para configurar a comunicagdo entre 0os componentes

do sistema.

4.3.5 Configuracoes e conexoes fisicas

Para realizar o teste de integrac@o, foram necessdrias as seguintes configuragdes e cone-

x0es fisicas:

* O dispositivo infravermelho foi conectado ao LED infravermelho através de um resis-

tor.

* O dispositivo de porta foi conectado ao médulo Reed Switch para detectar a abertura

e fechamento da porta.

4.3.6 Procedimentos especificos seguidos

Os seguintes passos foram seguidos para executar o teste de integracao:

1. Cadastramento do dispositivo infravermelho no servidor web

2. Teste da funcionalidade de ligar o ar-condicionado através da interface gréifica do sis-

tema web

3. Teste da funcionalidade de desligar o ar-condicionado através da interface grafica do

sistema web
4. Cadastramento do dispositivo de porta no servidor web
5. Teste de abertura de uma porta simulada com um ima préximo ao médulo Reed Switch
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6. Teste de fechamento de uma porta simulada com um {ma préximo ao médulo Reed
Switch

7. Avaliacdo da mudanga no histérico de registros

4.3.7 Resultados esperados

Os resultados esperados do teste de integragcdo sao:

* Para o dispositivo infravermelho: verificar a capacidade de ligar e desligar o aparelho

de ar-condicionado através da interacdo com a interface grafica do sistema web

* Para o dispositivo de porta: verificar se o histérico de registros exibe corretamente as

variagdes de estado da porta, incluindo data e hora das mudancas.

4.3.8 Meétricas utilizadas para avaliar o sucesso

As métricas utilizadas para avaliar o sucesso do teste de integrac¢do incluiram:

Cadastro persistente dos dispositivos no servidor web atualizando o quadro de dispo-

sitivos
* Comunicacao correta entre o servidor web e o gateway via requisi¢des HTTP

* Recebimento correto das mensagens pelo gateway e transmissdo para o dispositivo
infravermelho via ESP-NOW

* Transmissdo correta das mensagens pelo gateway para o servidor web apds recebi-

mento do dispositivo de porta via ESP-NOW

* Atualizacdo adequada dos registros no servidor web, refletindo as agdes e eventos

simulados durante o teste.

44 IMPLEMENTACAO TESTE NA ULEG

Nesta secao, serd apresentada a implementacdo do sistema [oT no laboratério de técnicas
digitais da ULEG/FT, utilizando um ar-condicionado da Hitachi. O objetivo da implemen-
tacdo foi testar o sistema em um ambiente controlado e verificar sua funcionalidade em uma

situacdo real.
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O experimento foi categorizado como uma implementacgao teste porque apesar de possuir
os componentes finais e estar presente no ambiente o qual o sistema serd implementado, nao

foi uma implementacdo completa.

N3ao foi simulado a alimentagdo dos microcontroladores por baterias ou tomadas do la-
boratorio, nem a hospedagem do servidor web no proprio servidor da ULEG/FT, nem outras

conexdes e instalacdes que devem ser feitas em uma implementagao real.

4.4.1 Configuracao do ambiente de implementaciao

O sistema foi implementado no laboratério da ULEG/FT, onde foram disponibilizadas as
condicdes necessarias para a instalagcdo dos componentes do sistema IoT. O ar-condicionado
utilizado foi da marca Hitachi, a qual é a fabricante do sistema instalado no prédio da
ULEG/FT.

Foi feita a replicagdo do esquema do teste de integracdo: O esquema utilizado no teste de
integracdo foi replicado no laboratério da ULEG/FT. Isso incluiu a instalagdo do dispositivo
de porta, do dispositivo infravermelho e do gateway, bem como a configuracao do servidor

web para receber e exibir os dados.

4.4.2 [Instalacao do dispositivo de porta

O dispositivo de porta foi instalado em uma porta do laboratério, de forma a monitorar
seu estado (aberta ou fechada). O dispositivo foi conectado ao microcontrolador ESP32 e

configurado para enviar as informagdes de status para o gateway.

4.4.3 Instalaciao do dispositivo infravermelho

O dispositivo infravermelho foi instalado de maneira a apontar para o ar-condicionado da
Hitachi. Ele foi conectado ao microcontrolador ESP32 e configurado para receber comandos

de ligar e desligar do servidor web, por meio do gateway.

4.44 Configuracao do gateway

O gateway, também baseado no microcontrolador ESP32, foi configurado para receber
os dados dos dispositivos de porta e enviar as informagdes para o servidor web. Além disso,
ele foi configurado para receber comandos do servidor web e repassa-los ao dispositivo in-

fravermelho.
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4.4.5 Configuracao do servidor web

O servidor web foi configurado para receber os dados dos dispositivos de porta, exibir o
histérico de registros e permitir ao usudrio interagir com o sistema, enviando comandos de

ligar e desligar o ar-condicionado.
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RESULTADOS

5.1 RESULTADOS

O objetivo deste capitulo é fornecer uma andlise objetiva e
detalhada dos resultados obtidos dos testes e implementa-
coes descritos no capitulo de Metodologia, com o intuito de
avaliar o desempenho, a funcionalidade e a eficdcia do sis-
tema loT proposto. Por meio desses resultados, é possivel
verificar se o sistema atende aos requisitos estabelecidos,
identificar possiveis limitacoes e apresentar conclusoes sig-
nificativas para o avango do conhecimento na drea.

Neste capitulo, serdo apresentados e discutidos os resultados do teste de integracdo, que
verificou a comunicacao entre os componentes do sistema 0T, bem como a implementacdo
em ambiente de teste na ULEG/FT, utilizando um ar-condicionado da Hitachi. A analise
dos resultados permitird uma compreensao mais aprofundada do sistema IoT proposto, suas

capacidades, limitag¢des e possiveis melhorias.

5.1.1 Resultados do teste de integracao

Nesta se¢do, apresentamos os resultados obtidos durante o teste de integracdo do sistema
IoT proposto. O objetivo desse teste foi avaliar a correta comunicagao e interagao entre 0s
componentes do sistema, incluindo o dispositivo de porta, o dispositivo infravermelho, o

gateway e o servidor web.

Durante o teste de integracdo, foram realizados diferentes cendrios e fluxos de a¢cdes para
verificar a funcionalidade e o desempenho do sistema como um todo. Essa etapa foi essencial
para validar a integracdo e garantir que todos os componentes trabalhassem em conjunto de

maneira eficiente.

Neste contexto, focamos em duas principais dreas de teste. Primeiramente, avaliamos o
fluxo de comunicagdo do dispositivo de porta, verificando sua capacidade de registrar corre-
tamente o estado de abertura e fechamento da porta no servidor web. Em seguida, testamos
o fluxo de comunicagdo do dispositivo infravermelho, onde buscamos validar a funcionali-
dade de ligar e desligar o ar-condicionado por meio da interface web, enviando comandos do

servidor para o dispositivo.

Por meio desses testes, foi possivel obter dados e informagdes relevantes para avaliar
a eficécia e a confiabilidade do sistema. Esses resultados sdo essenciais para compreender
a viabilidade do sistema IoT proposto e verificar se ele atende as expectativas e requisitos

estabelecidos.
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A seguir, serdo apresentados os resultados detalhados de cada fluxo de comunicagdo, dis-
cutindo as observagdes, os padrdes identificados e as conclusdes obtidas durante o teste de
integracdo. Esses resultados fornecem uma visao aprofundada do desempenho e da funcio-

nalidade do sistema IoT, além de servir como base para as conclusdes gerais deste trabalho.

5.1.1.1 Fluxo de comunicac¢do do dispositivo de porta

Para testar o fluxo de comunicacao do dispositivo de porta, utilizou-se de um ima simples

com o modulo Reed Switch conectado a uma protoboard.

Ao aproximar o ima do mddulo, observou-se que o sistema reconheceu a mudanga de
estado e entdo enviou uma mensagem via ESP-NOW do dispositivo para o gateway. Anali-
sando os logs do gateway foi possivel reconhecer que ele recebeu com sucesso a mensagem,

identificando o endereco MAC do microcontrolador ESP32 e o comando de porta fechada.

O gateway por sua vez adicionou em sua fila interna os parametros recebidos e rapida-
mente consumiu a fila para enviar um POST via HTTP para o servidor web, contendo o

endereco MAC do microcontrolador e o comando de que a porta havia sido fechada.

Por dltimo, o servidor web recebeu também com sucesso a mensagem do gateway, retor-
nando um status de 200 OK. O servidor entdo criou uma nova leitura para aquele dispositivo,

ja que ele estava cadastrado no sistema, com o estado de porta fechada.

Ao acessar a pagina inicial pode-se notar que o status atual da porta era fechada e em seu

histérico aparecia a data e hora corretos da variacdo executada.

O mesmo procedimento foi feito agora afastando o ima do médulo do Reed Switch. O
resultado também foi um sucesso. Alguns testes adicionais foram feitos, variando vérias ve-
zes a posi¢do do ima e percebeu-se que o sistema se comportou com perfei¢do. Seu historico

ficou correto e sempre um status de Aberto era seguido de um Fechado e vice-versa.

Concluiu-se entdo que o fluxo de comunicagdo do dispositivo de porta foi um sucesso.

5.1.1.2  Fluxo de comunicag¢do do dispositivo infravermelho
Para testar o fluxo de comunicagdo do dispositivo de porta, utilizou-se de um LED infra-
vermelho apontado para um aparelho de ar-condicionado da fabricante LG.

O teste realizado foi de enviar, a partir do servidor web, comandos de ligar e desligar
para o aparelho. Ao clicar em um dos botdes, o servidor web disparou um POST via HTTP
para o gateway, contendo em seu corpo o comando de ligar ou desligar e o endereco MAC

do dispositivo a executar o comando.

O gateway recebeu com sucesso a mensagem do servidor web, capturando corretamente
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os dados do comando e do endereco. Em seguida, mandou uma mensagem via ESP-NOW

para o dispositivo que possuia 0 MAC recebido com o comando.

O dispositivo infravermelho recebeu com sucesso o comando e entdo enviou para o LED
o comando que deveria ser executado. O LED por sua vez enviou o comando nos tempos e

frequéncia correta, resultando na mudanca de estado do aparelho de ar-condicionado.

O teste foi feito algumas vezes desligando e ligando o aparelho e ao apontar o LED corre-
tamente todas obtiveram éxito. Concluiu-se entdo que o fluxo de comunicacio do dispositivo

infravermelho foi um sucesso.

5.1.2 Resultados da implementacao teste na ULEG

Ap0s obter sucesso no teste de integragdo, o sistema estava pronto para ser testado no am-
biente real, em um laboratério da ULEG/FT. A metodologia utilizada para testar o sistema,
apresentada no Capitulo 4, define que os mesmos passos executados no teste de integracao

serdo executados na implementacao.

Isso significa principalmente que os 2 fluxos de comunicacdo serdo testados indivi-
dualmente. A grande diferenca da implementacdo na ULEG/FT serd a fabricante do ar-
condicionado a ser testado. Enquanto tinhamos um ar-condicionado LG no teste de inte-
gracdo, uma fabricante com protocolos mais simples e conhecidos, agora teremos um ar-
condicionado da Hitachi, uma fabricante conhecida por protocolos mais complexos e varia-

dos.

5.1.2.1 Fluxo de comunicag¢do do dispositivo de porta

O fluxo de comunicag¢io do dispositivo de porta foi o primeiro a ser testado e foi realizado
em um ambiente mais realista para simular situacdes praticas. Para isso, o microcontrolador
ESP32 com o sensor Reed Switch foi fixado na parede o mais perto da porta e um ima colado
na porta. Essa configuracao permitiu que o dispositivo detectasse a abertura e o fechamento

da porta com precisao.

Durante os testes, um desafio significativo foi encontrar a posi¢ao ideal para o ima e o
microcontrolador, garantindo que uma pequena abertura da porta fosse suficiente para que
o sensor Reed Switch reconhecesse a variagdo. Ao mesmo tempo, era necessario garantir
que, quando a porta estivesse completamente fechada, o ima ainda mantivesse o impacto

necessario para fechar o circuito do Reed Switch.

ApOs ajustes finos na posi¢do do ima e do microcontrolador, o sistema de detec¢dao da
porta funcionou conforme o esperado. O dispositivo foi capaz de atualizar corretamente o

estado da porta, refletindo com precisao no servidor web. Além disso, o histérico de registros
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no servidor web foi mantido de forma consistente, registrando todas as variagdes de abertura

e fechamento da porta.

Esses resultados indicam que o dispositivo de porta atendeu aos requisitos e demonstrou
ser uma solu¢do confidvel para monitorar o estado da porta. A integracdo bem-sucedida
desse componente no sistema loT destaca a eficdcia da arquitetura proposta e sua capacidade

de fornecer informagdes em tempo real sobre a porta monitorada.

5.1.2.2 Fluxo de comunicacao do dispositivo infravermelho

Para o fluxo de comunicacao do dispositivo infravermelho tivemos mais desafios devido
a fabricante do aparelho de ar-condicionado. O primeiro teste que consistia em gravar e
replicar o comando de ligar do aparelho utilizando o decodificador infravermelho foi bem

sucedido.

Inicialmente foi gravado o comando apontando o controle do aparelho para o decodifi-
cador, que por sua vez estava conectado ao canal 0 do analisador 16gico. Foi utilizado um
gatilho para capturar o momento exato do inicio do comando. A Figura 5.1 representa um

exemplo da gravacdo do sinal. No mesmo software de gravacao é possivel exportar os dados.

File Edit Capture Measure View Hel

I

Figura 5.1 — Gravagao através do analisador 16gico de um comando de ligar do controle do
ar-condicionado

Ao exportar os dados do analisador 16gico e inseri-los em uma planilha, foi possivel
identificar uma padrdo para as medidas de tempo. Nas Figuras 5.2 e 5.3 € possivel ver os

dados exportados e um padrao.
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Figura 5.3 — Planilha de dados exportados do comando de desligar
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Ap6s uma série de gravagdes de comandos tanto de ligar quanto de desligar, chegou-se

ao seguinte padrao para as medidas de tempo do protocolo da Hitachi:

Header mark - 3300 us

e Header space - 1700 us

Bit mark - 400 us
* One space - 1250 us

» Zero space - 450 us

O comando sempre se inicia com um mark de 3300 us e um space de 1700 ps. Apds isso,
Um ’0’ 1égico € representado por um bit mark de 400 us seguido de um space de 450 us,
enquanto o "1’ 16gico € representado pelo mesmo bit mark de 400 us seguido de um space
de 450 ps.

Note que o protocolo da Hitachi segue o0 mesmo padrao do protocolo NEC explicado na

Secdo 4.1.2, mudando apenas os valores de tempo para cada item.

Ao exportar os dados do analisador 16gico ndo obtemos diretamente o comando que ele
representa. Como pode ser visto pelas Figuras 5.1 e 5.1, os dados exportados representam
apenas as colunas A-E, as outras colunas foram criadas para conseguirmos identificar o co-

mando.

O modo que os dados foram exportados traz uma sequéncia de marcacdes de tempo, que
representam a duragdo de um mark ou space. Para tratar esses dados foi criada primeiro a
coluna G, nela € avaliado se o tempo de space foi maior que 1000 ps, se sim caracteriza um
One space e se nao caracteriza um Zero space. Perceba que ela € executada de duas em duas
linhas, isso se da pois temos sempre dois tempos, o tempo de mark que é sempre 400 us e o

tempo de space, o qual define se o bit ¢ um ’0’ ou ’1°.

A coluna H analisa de 4 em 4 bits, colocando seus devidos pesos bindrios, para se obter

o nibble correspondente.

A coluna I foi utilizada como uma validagdo de glitches, que sdo falhas ou interrup¢des
tempordarias do sistema. Estava sendo observado a presenga de dados com duracao inferior
a 50 us, eles foram considerados como falhas. Ao se deparar com um dado com duracao
inferior a 50 ps, a linha € marcada com um 1 na coluna de Error, facilitando assim a remog¢ao

dos glitches.

Por fim, na coluna J temos as duragdes em micro segundos. Para obter o comando foi
feito uma concatenagdo de todos os bytes apresentados na coluna H da planilha. As 3 me-

lhores gravacdes do comando de ligar resultaram nos seguintes comandos:
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* 80080002FDFF006798916E807FFC03F8076897807F09F67E
* 80080002FDFF006798916E807FFC0398676897807F09F60

* 80080002FDFF006798916E807FFC0398676897807F09F67F

Enquanto as duas melhores gravacdes do comando de desligar resultaram nos seguintes

comandos:

* 80080002FDFF006798916E807FFC0398676897807F05FA078

* 80080002FDFF006798916E807FFC0398676897807F0SFA78

E possivel notar a grande semelhanca entre os comandos. Inicialmente, nota-se que
no inicio de todo o comando hd uma repeticdo. Os protocolos de infravermelho estudados
possuem sempre uma espécie de endereco no inicio do sinal, por isso, € possuir concluir que

esse inicio do comando gerado € o endere¢o do protocolo da Hitachi.

Estes comando foram entdo inseridos no cédigo do dispositivo infravermelho para repre-
sentar o comando de ligar e desligar que seriam enviados pelo nosso sistema para o aparelho
da Hitachi.

Ainda sem testar diretamente no ar-condicionado, o LED infravermelho conectado ao
microcontrolador foi apontado para o decodificador. Entdo foi feito o mesmo processo de
captura, substituindo o controle do aparelho pelo LED, afim de verificar se o comando gra-

vado e ap0s o tratamento seria 0 mesmo.

A Figura 5.4 evidéncia a captura do comando gerado através do LED infravermelho. E
possivel notar a grande similaridade com a Figura 5.1 . Ao exportar os dados, inseri-los na
planilha e ter o cédigo foi possivel comparar com o c6digo criado pelo controle do aparelho.
Em todas as vezes o resultado foi satisfatorio, ou seja, o comando gravado estava igual ao

comando gerado.

Logic 2 [Logic - ected] [ProgramaT) S8 @
File Edit Capture Measure View Help
o o 00ma
Oms  +20ms +3ma  wdms t0ms  fOms  T0ms +0ma 40 ma wmo sOm  +7ama ma +s0ms H0ms  +Z0ma  +ma sdbms 4SO
00001 [ 00 e DI I I I E
hanr 1
h 1

Figura 5.4 — Gravacgdo através do analisador 16gico de um comando de ligar do LED infra-
vermelho
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Agora o LED foi apontado diretamente para o ar-condicionado da Hitachi. Ao enviar o
comando de ligar pelo servidor web, porém, nao foi obtido éxito. Diante da falha de ligar o

ar-condicionado diversas varia¢des foram executadas, algumas foram:

Testar todos os comandos que foram gravados de ligar

Testar todos os comandos que foram gravados de desligar
* Aproximar mais o LED do aparelho
* Trocar o resistor por um de resisténcia menor

¢ Gravar um novo comando e imediatamente envia-lo

Tentou-se também usar os tempos exatos que tinham sido gravados, ao invés dos tem-
pos apresentados acima como o padrdo que se observou, jd que o software desenvolvido

possibilitava essa op¢ao.

Ap6s diversas tentativas diversas, chegou-se a conclusao que nao era possivel obter €xito.
Outro detalhe importante de se notar € que em nenhuma gravagao foi possivel identificar dois
comandos iguais, o que leva a crer que o protocolo Hitachi possui mais funcionalidades de

seguranga que variam o comando, tornando sua replicagao muito mais dificil.
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CONCLUSAO

6.1 CONCLUSAO

Este capitulo apresenta as conclusdes do trabalho, com base
nos resultados obtidos e nas experiéncias durante a imple-
mentagdo e teste do sistema loT proposto.

6.1.1 Funcionalidade limitada do dispositivo infravermelho com o ar-condicionado
da Hitachi

Durante a implementagdo, foi constatado que o dispositivo infravermelho ndo conseguiu
se comunicar adequadamente com o ar-condicionado da marca Hitachi. Isso limitou a ca-
pacidade do sistema de controlar remotamente o aparelho de ar-condicionado. Trata-se de
uma 4rea que requer mais estudos e ajustes especificos para compatibilidade com diferentes

marcas € modelos de ar-condicionado.

6.1.2 Sucesso do dispositivo de porta

O dispositivo de porta apresentou resultados positivos durante o teste de integracdo e
a implementa¢do no ambiente da ULEG/FT. Foi possivel monitorar com precisdo o estado
de abertura e fechamento da porta, registrando as informacdes corretamente no servidor
web. Isso demonstra que o dispositivo de porta atendeu aos requisitos e foi eficaz em sua

funcionalidade.

6.1.3 Arquitetura funcional e adequada

Apesar dos desafios e limitacdes encontrados, a arquitetura do sistema IoT proposto se
mostrou funcional e adequada. A integrac@o entre os componentes, como o dispositivo de
porta, o dispositivo infravermelho, o gateway e o servidor web, foi efetiva na troca de dados e
no controle de dispositivos. A arquitetura forneceu uma base sélida para o desenvolvimento

do sistema IoT e evidenciou seu potencial em ambientes controlados.

6.1.4 Conclusao final

Em suma, este trabalho destacou os pontos fortes e as limita¢des do sistema IoT proposto.
Embora algumas funcionalidades nao tenham sido implementadas, como a compatibilidade
com determinado ar-condicionado, os modos de economia de bateria nos microcontroladores

e o gerenciamento dos computadores da ULEG/FT, os resultados alcangados com o disposi-
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tivo de porta e a arquitetura geral s@o promissores. Esses pontos ndo abordados podem ser
explorados em trabalhos futuros, visando aprimorar o sistema e estender sua funcionalidade
em diferentes cendrios. O trabalho atual forneceu uma base sélida e valiosas contribui¢des
para a drea de sistemas IoT, destacando a importancia de considerar desafios e oportunidades

para melhorias continuas nesse campo em constante evolugao.
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