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Resumo

Este trabalho tem como objetivo desenvolver uma proposta pedagdgica voltada para o
ensino de seguranca digital nos anos iniciais do ensino fundamental, de acordo com as
diretrizes da Base Nacional Comum Curricular (BNCC). O eixo de Cultura Digital, com
foco na seguranca e responsabilidade no uso de tecnologias computacionais, é explorado
por meio de atividades didaticas que capacitam professores a ensinarem conceitos como
privacidade digital, protecao de dados, direitos autorais e ética digital. A partir de uma
abordagem teodrica fundamentada na aprendizagem significativa, o trabalho busca em-
poderar os educadores com o letramento digital necessario para que possam atuar de
maneira critica e reflexiva no desenvolvimento da cidadania digital de seus alunos. A
metodologia proposta envolve a criacdo de materiais que facilitam o ensino e promovem
uma interacdo pratica entre os alunos e os contetidos abordados, promovendo uma edu-
cacao voltada para os desafios do mundo digital. Com isso, pretende-se contribuir para a

formacao de uma geracao mais consciente e responsavel em relagao ao uso da tecnologia.

Palavras-chave: Seguranca Digital, Cidadania Digital, Competéncias Digitais, Ensino
de Computacao, BNCC



Abstract

This study aims to develop a pedagogical proposal focused on teaching digital security in
elementary school, in accordance with the guidelines of the National Common Curricular
Base (BNCC). The Digital Culture axis, emphasizing security and responsibility in the use
of computational technologies, is explored through didactic activities that equip teachers
to teach concepts such as privacy, data protection, copyright, and digital ethics. Based on
a theoretical approach grounded in meaningful learning, the work seeks to empower edu-
cators with the necessary digital literacy so that they can act critically and reflectively in
fostering their students’ digital citizenship. The proposed methodology involves creating
materials that facilitate teaching and promote practical interaction between students and
the addressed content, aiming to provide an education focused on the challenges of the
digital world. Thus, this study intends to contribute to the formation of a more conscious

and responsible generation regarding the use of technology.

Keywords: Digital Security, Digital Citizenship, Digital Competencies, Computing Ed-
ucation, BNCC
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Glossario

ameacgas cibernéticas Qualquer acdo ou evento potencial que possa comprometer a
integridade, a disponibilidade ou a confidencialidade de informacoes e sistemas em

um ambiente digital. Exemplos incluem ataques de malware, phishing.

antivirus Programa de software desenvolvido para detectar, prevenir e remover virus
e outros tipos de malware dos dispositivos, promovendo a protecao dos sistemas

contra ameacas cibernéticas.

ataques cibernéticos Ac¢oes maliciosas realizadas para interromper, danificar ou roubar
informagoes e sistemas de individuos ou organizacoes. Sao exemplares de ataques

cibernéticos o phishing, o ransomware e a invasao de redes.

autenticacao multifatorial Mecanismo de seguranca que exige multiplas formas de ve-
rificagdo (como senha e cédigo SMS) para autenticar a identidade do usuério, au-

mentando a seguranca no acesso a sistemas e plataformas.

cookies de navegacao Pequenos arquivos armazenados no navegador que mantém in-
formacoes sobre o usudrio e suas interagoes em sites, usados para personalizar ex-

periéncias online e melhorar o rastreamento de dados de navegacao.

crimes cibernéticos Atividades ilegais realizadas no ambiente digital, como roubo de
identidade, fraudes financeiras, invasao de sistemas, disseminacdo de malware e

violagao de direitos autorais.

criptografia Técnica de seguranca que transforma dados em um formato codificado,
acessivel apenas por quem possui uma chave de decriptagao, sendo essencial para

proteger informacoes sensiveis contra acessos nao autorizados.

cyberbullying Ato de intimidacdo, humilhacado ou agressao de uma pessoa a outra no
ambiente online, com o uso de redes sociais, aplicativos de mensagens e outros meios

digitais.



discurso de 6dio Manifestacao de ideias, comportamentos ou contetidos que promovem
discriminacao, preconceito ou hostilidade contra grupos especificos, muitas vezes

disseminado nas plataformas digitais e redes sociais.

e-commerce Comércio eletronico realizado pela internet, permitindo a compra e venda

de produtos e servigos em plataformas digitais, com transagoes financeiras online.

endereco IP Identificacdo numérica exclusiva atribuida a cada dispositivo conectado a

internet, usada para localizar e identificar o dispositivo na rede.

fake news Informacoes falsas ou enganosas que sao deliberadamente divulgadas como se
fossem verdadeiras, geralmente com o objetivo de influenciar a opiniao ptublica ou

enganar o publico.

firewalls Sistema de seguranca que monitora e controla o trafego de entrada e saida de
uma rede, criando uma barreira entre redes confidveis e nao confiaveis para proteger

dados e sistemas de ataques.

hacking Atividade de explorar vulnerabilidades em sistemas e redes digitais, que pode
ser usada para prop6sitos mal-intencionados (invasao de sistemas) ou para promover

melhorias de seguranga (hacking ético).

informacoes sensiveis Dados que requerem protecao especial devido & sua natureza
confidencial, como informacgoes financeiras, dados médicos, senhas e informagoes

pessoais.

Internet das Coisas (IoT) Conexao de dispositivos fisicos, como eletrodomésticos e
sensores, a internet, permitindo a coleta e troca de dados entre esses dispositivos

para otimizar processos e funcionalidades.

malware Qualquer software malicioso, como virus, spyware ou ransomware, que visa

infectar, danificar ou roubar informacoes de sistemas e dispositivos.

monitoramento de rede Processo de rastrear e analisar atividades e dados em uma
rede para detectar e responder a problemas de seguranca ou desempenho, garantindo

a integridade e a seguranca dos dados.

nativos digitais Individuos que nasceram e cresceram em um mundo conectado a inter-
net, familiarizados com tecnologias digitais e muitas vezes com habilidades intuitivas

para navegar e usar dispositivos eletronicos.



phishing Técnica de fraude online em que o golpista tenta enganar a vitima para que
compartilhe informagoes confidenciais, como senhas e dados bancarios, geralmente

por meio de e-mails ou mensagens falsas.

pirataria digital Ato de copiar, distribuir ou acessar ilegalmente contetdos digitais pro-

tegidos por direitos autorais, como musicas, filmes, softwares e jogos.

ransomware Tipo de malware que bloqueia o acesso ao sistema ou aos dados da vitima,

exigindo pagamento de resgate para restaurar o acesso.

software Conjunto de programas e instrugoes que executam operagoes especificas em
um computador ou dispositivo eletronico, sendo o principal recurso para o funcio-

namento de aplicacoes e sistemas.

vulnerabilidades em software Falhas ou brechas em programas e sistemas que podem
ser exploradas por hackers para comprometer a seguranga e acessar informagoes ou

sistemas de forma ndo autorizada.

virus Tipo de malware que se replica e se espalha em sistemas, corrompendo ou da-
nificando arquivos e programas, e frequentemente exigindo a intervencao de um

anti-virus para ser eliminado.



Capitulo 1
Introducao

A crescente digitalizagdo da sociedade trouxe uma série de transformacoes profundas em
diversos setores, incluindo o educacional. O uso de tecnologias computacionais se tornou
parte integral da vida cotidiana, desde a comunicacdo e o acesso a informagao até a
organizacao do trabalho e a interagao social. Nesse contexto, a escola desempenha um
papel central na formacao de cidadaos que nao apenas utilizam essas tecnologias, mas que
também compreendem os riscos e responsabilidades envolvidos. A Base Nacional Comum
Curricular (BNCC), em sua versao mais recente, reconhece a importancia de preparar
os alunos para um mundo cada vez mais digital, incluindo competéncias relacionadas a
seguranca e ao uso responsavel de tecnologias.

Dentro do eixo de Cultura Digital, a BNCC destaca a "Seguranca e Responsabilidade
no Uso de Tecnologia Computacional'[1] como um objeto de conhecimento essencial. A
proposta da BNCC reflete uma preocupacao com a privacidade, a protecao de dados
pessoais e a cidadania digital, compreendendo que os jovens de hoje sao nativos digitais
e, portanto, estao constantemente expostos a situagoes que exigem conhecimento sobre
ética, seguranca e responsabilidade na internet. Com isso, o papel dos educadores passa
a ser nao apenas o de transmitir conhecimento técnico, mas também de desenvolver nos
alunos uma consciéncia critica em relagao ao ambiente digital.

Dessa forma, o presente trabalho tem como objetivo central elaborar uma proposta de
material pedagdgico que auxilie professores do ensino fundamental a ensinarem conceitos
de seguranca digital conforme as diretrizes da BNCC. A énfase esta no empoderamento dos
educadores, de modo que eles sejam capazes de nao apenas dominar os contetidos técnicos,
mas também promover um letramento digital que favoreca o desenvolvimento de uma
cidadania digital critica e responsavel entre seus alunos. A abordagem tedrica adotada
neste trabalho estd pautada na pedagogia significativa, que visa promover o aprendizado
por meio de conexoes diretas entre o conhecimento transmitido e a vivéncia cotidiana dos

alunos, de maneira a tornar a experiéncia de aprendizado mais rica e contextualizada.



A estrutura do trabalho divide-se em capitulos que abordam o conceito de cidadania
digital, a importancia do letramento digital dos professores para o ensino de seguranca
computacional, uma andlise aprofundada da BNCC de Computagao, bem como a pro-
posta de atividades didaticas voltadas para o ensino fundamental. Cada capitulo busca
explorar as nuances de ensinar seguranca digital em um contexto educacional dinamico,
oferecendo aos professores ferramentas e reflexoes tedricas para que possam se tornar
agentes ativos na formagao de uma geracao mais consciente e preparada para os desafios

digitais contemporaneos.



Capitulo 2

Cidadania Digital

A cidadania digital, em sua esséncia, refere-se ao uso responsavel, ético e seguro das
tecnologias digitais por parte dos individuos, institui¢des e governos. Com a crescente
digitalizacao de todos os aspectos da vida contemporanea, desde o ensino até o comércio,
tornou-se essencial que os usudrios estejam cientes de seus direitos e deveres no ambiente
digital. Nunes e Lehfeld [2] afirmam que a cidadania digital envolve mais do que o simples
acesso a internet ou o uso de dispositivos; trata-se de como os cidadaos se comportam e
interagem neste espaco, respeitando os direitos dos outros e cumprindo suas obrigacoes
enquanto usuarios da tecnologia. Nesse contexto, o papel dos individuos, dos educadores

e do governo torna-se fundamental para a promoc¢ao de uma cultura de cidadania digital.

2.1 O papel dos individuos

Os individuos s@o os protagonistas da cidadania digital. Conforme Ribble [3], o com-
portamento ético online depende da compreensao de direitos e responsabilidades, como a
protecao da privacidade e o respeito as normas de conduta digital. Isso inclui agoes como
evitar a disseminagao de informagoes falsas (fake news), respeitar os direitos autorais e
agir de forma respeitosa nas interagdes online. A protecao dos dados pessoais também
é uma das principais preocupagoes no contexto digital atual, e os usudrios precisam es-
tar atentos aos riscos envolvidos ao compartilhar informacoes sensiveis em plataformas
digitais. Segundo Nunes e Lehfeld [2], o conhecimento sobre seguranca digital é uma
habilidade crucial que deve ser desenvolvida continuamente, a medida que novas ameagas

cibernéticas surgem.



2.2 O Papel do Governo

O governo, como regulador e promotor de politicas publicas, tem a responsabilidade de
garantir um ambiente digital seguro e acessivel para todos os cidadaos. A Lei Geral
de Protegdo de Dados (LGPD), sancionada no Brasil em 2018, é um exemplo claro de
como a legislacao pode proteger os direitos dos cidadaos no ambiente digital. Segundo
Nunes e Lehfeld [2], a LGPD estabelece regras claras sobre como os dados pessoais devem
ser coletados, armazenados e utilizados, garantindo que os individuos tenham controle
sobre suas informagoes. Além disso, o governo é responsavel por desenvolver politicas de
inclusao digital, assegurando que todos os cidadaos, independentemente de sua condi¢ao
socioeconOmica, tenham acesso as tecnologias digitais e possam exercer sua cidadania de

forma plena.

2.3 O Papel dos Educadores

Os educadores desempenham um papel crucial na formagao de cidadaos digitais conscien-
tes. A UNESCO (2017) [4] destaca que o ensino da cidadania digital deve ser incorporado
desde os primeiros anos de escolaridade, preparando os alunos para os desafios e oportuni-
dades da era digital. Ribble [3] desenvolveu o conceito dos Nove Elementos da Cidadania
Digital, que funcionam como uma estrutura abrangente para guiar o ensino e a pratica

da cidadania digital nas escolas. Esses elementos sao:

1. Acesso Digital: Garantir que todos tenham acesso igual as tecnologias digitais. A

inclusao digital é essencial para que todos possam exercer sua cidadania online.

2. Comércio Digital: O uso seguro e responsavel do e-commerce, compreendendo os

direitos dos consumidores e a seguranca nas transacoes online.

3. Comunicagao Digital: Compreender as diferentes formas de comunicacao online

e como utiliza-las de forma ética e apropriada.

4. Literacia Digital: Desenvolver a capacidade de localizar, entender e usar a infor-

magao de forma eficaz no ambiente digital.

5. Etiqueta Digital: Conduzir-se de maneira respeitosa nas interacoes online, evi-

tando comportamentos como cyberbullying ou discurso de é6dio.

6. Lei Digital: Entender as legislagoes e regras que regem o uso da tecnologia e as

implicacoes legais de viola-las.



7. Direitos e Responsabilidades Digitais: Reconhecer que os direitos de privaci-
dade e liberdade de expressao sao acompanhados de responsabilidades no uso da

internet.

8. Saide e Bem-Estar Digital: Proteger-se dos riscos fisicos e psicologicos associ-

ados ao uso excessivo de tecnologia, como cansaco visual ou dependéncia digital.

9. Seguranca Digital: Proteger a si mesmo e os outros de ameacas como virus,

fraudes e invasoes de privacidade.

Esses elementos sao fundamentais para o desenvolvimento de praticas pedagbgicas que
integram a cidadania digital ao curriculo escolar, conforme apontado por Teixeira e Lima
[5]. O papel dos professores é criar um ambiente em que os alunos possam nao sé entender,
mas aplicar esses conceitos em sua vida cotidiana, promovendo uma cultura de seguranca
e ética no uso das tecnologias digitais.

A cidadania digital envolve o comportamento responsavel e ético de todos os usudrios
da tecnologia, incluindo individuos, educadores e o governo. Os Nove Elementos da
Cidadania Digital fornecem uma estrutura solida para guiar o desenvolvimento dessas
praticas, desde o respeito a privacidade até a promocao da inclusao digital. Ao educar
os alunos sobre esses principios e ao criar politicas publicas que garantam a seguranca
e os direitos dos cidadaos no ambiente digital, podemos promover uma sociedade mais

equitativa, informada e preparada para os desafios da era digital.

2.4 Competéncias digitais para professores

A era digital exige que os professores possuam competéncias digitais robustas, ndo ape-
nas para integrar tecnologias em suas praticas pedagodgicas, mas também para orientar
os alunos no uso seguro e ético das tecnologias. As competéncias digitais dos educadores
tornam-se essenciais para lidar com os desafios emergentes no ambiente escolar, especial-
mente no que se refere a cidadania digital e a seguranca da informacao. Nesse contexto,
a preparacao docente deve ir além do dominio técnico, abrangendo a capacidade de ensi-
nar os alunos a navegar de forma critica e responsavel no mundo digital. Como aponta
Teixeira e Lima [5], a formagao de professores precisa incorporar elementos de cidadania
digital, de modo a garantir que os educadores estejam aptos a promover o uso consciente
e seguro das tecnologias dentro e fora da sala de aula.

Ademais, a Lei Geral de Protegao de Dados (LGPD) introduziu novos desafios e res-
ponsabilidades para as instituicoes de ensino e para os professores. A necessidade de

conscientizar os alunos sobre os riscos associados ao compartilhamento de informacoes



online e o respeito aos direitos digitais exige que os docentes desenvolvam uma aborda-
gem pedagdgica que contemple o ensino de seguranga digital. Ribble [3] argumenta que,
ao capacitar os professores para ensinar as nove competéncias da cidadania digital, as
escolas podem preparar melhor os alunos para lidar com os desafios e oportunidades do
mundo digital, garantindo que estejam equipados para enfrentar as demandas da socie-
dade contemporanea.

Com a crescente digitalizacao da sociedade, as competéncias digitais dos professores
tornaram-se um elemento central no desenvolvimento de praticas pedagbgicas eficazes.
Esse conjunto de habilidades é essencial ndo apenas para integrar tecnologias digitais ao
processo de ensino-aprendizagem, mas também para promover a emancipacao critica dos
alunos no uso dessas ferramentas. Em um cenario onde o ambiente virtual esta cada vez
mais presente, os educadores enfrentam o desafio de adaptar suas praticas, adquirindo
fluéncia digital que lhes permita usar esses recursos de forma intencional e pedagogica.

Conforme o modelo DigCompEdu, desenvolvido pela Comissdo Europeia, as compe-
téncias digitais docentes sdo organizadas em seis dreas principais: 1) envolvimento profis-
sional, 2) uso de tecnologias e recursos digitais, 3) ensino e aprendizagem, 4) avaliagio,
5) empoderamento dos estudantes e 6) promoc¢ao das competéncias digitais dos estudan-
tes. Este modelo oferece uma estrutura de autoavaliacao que possibilita aos professores
identificar suas lacunas e estabelecer planos de desenvolvimento continuo. O estudo apre-
sentado no material aponta que, embora os professores brasileiros dos Anos Iniciais do
Ensino Fundamental ja utilizem algumas tecnologias digitais em suas praticas, muitos
ainda se encontram no nivel de "Integrador', o que demonstra a necessidade de maior
aprofundamento e reflexividade nas metodologias digitais aplicadas em sala de aula [6]

Os dados revelados pelo estudo destacam que os professores possuem lacunas em areas
criticas, como a avaliacao e o empoderamento dos alunos com o uso das tecnologias
digitais. Apenas um pequeno ntimero de professores demonstrou competéncias avangadas
em participacdo e formacao online, sugerindo que, embora haja interesse em aprimorar
suas habilidades digitais, a formacao inicial e continuada ainda ¢ insuficiente para garantir
o desenvolvimento pleno dessas competéncias [7]. Assim, é imprescindivel que os cursos
de formacao docente contemplem, de forma mais abrangente e sistematica, a utilizagao
pedagodgica das tecnologias digitais, indo além do simples uso técnico e focando na criacao
de estratégias que promovam a aprendizagem colaborativa e critica [8].

Além disso, o estudo aponta que as competéncias digitais dos professores devem estar
alinhadas ao contexto social, econémico e cultural em que os alunos estao inseridos, pro-
movendo um ensino que nao s6 utiliza as ferramentas digitais, mas que também prepara os
estudantes para navegar em uma sociedade hiperconectada [9]. As competéncias digitais

nao se limitam ao uso técnico, mas englobam uma série de habilidades que permitem aos



educadores fomentar o pensamento critico e a responsabilidade digital entre os alunos,
incentivando-os a se tornarem cidadaos mais conscientes e atuantes nas praticas digitais.

Essas competéncias, entretanto, nao podem ser desenvolvidas de forma isolada. O
estudo aponta para a necessidade de politicas ptblicas eficazes que promovam a inclusao
digital nas escolas, garantindo o acesso a internet de qualidade e a dispositivos tecnolégicos
adequados, especialmente em regioes mais vulneraveis. Sem essas condigoes, a formacao
digital dos professores continuara limitada, impedindo que eles alcancem a fluéncia digital
necessaria para educar na sociedade da informacao [10]. Diante desses desafios, fica claro
que a formacgao continuada dos professores deve ser ampliada e aprofundada, com foco
no desenvolvimento de competéncias digitais que atendam as demandas da era digital e

contribuam para uma educac¢ao mais inclusiva e conectada.
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Capitulo 3

Letramento digital de professores

voltado para o ensino de seguranca

Apés a discussao sobre cidadania digital no primeiro capitulo, que explorou como a par-
ticipagao critica e ética no ambiente online é um elemento crucial para o exercicio pleno
da cidadania, este capitulo amplia o foco para o letramento digital dos professores no
ensino de seguranca. O objetivo deste trabalho é empoderar educadores, ndo apenas com
conhecimento técnico, mas também com a capacidade de transmitir esses conceitos de
forma eficaz a seus alunos. O letramento digital é fundamental para que os professores
se tornem agentes ativos na formacao de estudantes conscientes, que saibam navegar de
forma segura no ambiente digital. Para isso, é necessario que os educadores compreendam
profundamente os conceitos relacionados a seguranca digital, nao apenas como usuérios,
mas como facilitadores de um aprendizado significativo e contextualizado sobre protegao
de dados, privacidade e comportamento online seguro. Esse capitulo ird abordar os prin-
cipais conceitos que norteiam as propostas de atividades a serem desenvolvidas em sala

de aula.

3.1 Letramento digital

A necessidade de um individuo possuir letramento digital surgiu a partir da compreensao
de que as fontes digitais podem gerar diferentes tipos de informagcdes, como imagens e
sons, além do texto. Dessa forma, uma nova forma de alfabetizacdo tornou-se essencial
para que essas novas formas de apresentacao fossem interpretadas de maneira significativa.
[11]

Maria Teresa Freitas, em seu artigo "Letramento digital e formagao de professores'[12]
expoe que a escola ja nao é vista como o tinico espaco legitimo de saber, e os professores

devem reconhecer essa nova realidade em vez de adotar uma postura defensiva em relacao
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as tecnologias digitais. Os alunos de hoje, mais familiarizados com as midias digitais,
chegam as salas de aula com novas informacoes adquiridas através da internet e espe-
ram que o professor desempenhe o papel de orientador, ndo apenas de transmissor de
conhecimento. Assim, cabe ao professor transformar esse volume de informacoes em co-
nhecimento significativo, exercendo seu papel como mediador e problematizador do saber.
A formacao de professores para atuar com nativos digitais requer, portanto, uma atuali-
zacao constante, permitindo que eles mantenham um olhar critico sobre as tecnologias e
aproveitem as novas possibilidades que elas oferecem para promover uma aprendizagem
colaborativa e compartilhada.

A autora faz uma rica discussao sobre as defini¢oes de letramento digital com base
em diversos autores. As definigoes estao organizadas em categorias restritas e amplas,
abordando tanto o uso funcional quanto os aspectos socioculturais do letramento digital.

Definicoes restritas: Essas definicdes enfatizam o uso instrumental da tecnologia,
focando nas habilidades técnicas necessarias para acessar, avaliar e criar informacgoes por
meio de tecnologias digitais. Serim (2002) [13], define letramento digital como a capa-
cidade de utilizar ferramentas tecnoldgicas e redes para acessar e gerenciar informacoes
em uma sociedade do conhecimento. A Association of College & Research Libraries des-
creve o letramento digital como um conjunto de habilidades que permite aos individuos
localizar, avaliar e usar a informacao de forma eficaz.

Defini¢oes amplas: Estas vao além do uso técnico e incorporam os aspectos socio-
culturais do letramento digital. A autora destaca a complexidade crescente de identificar
quem ¢é letrado digitalmente, pois isso envolve nao apenas habilidades funcionais, mas
também um conhecimento critico do uso da tecnologia. Selfe (1999)[14] define letramento
digital como um conjunto de valores, praticas e habilidades que sao situados social e cultu-
ralmente, e que envolvem leitura, escrita e comunicagdo dentro de ambientes eletronicos.
Gilster (1997)[15] adiciona a ideia de que o letramento digital envolve a habilidade de
entender e usar informacoes em multiplos formatos e de avaliar criticamente o contetido
digital.

A autora entao conclui que o letramento digital dos professores vai muito além do
simples acesso ou dominio instrumental de ferramentas tecnolégicas. Embora o acesso
a computadores e a internet, assim como cursos basicos de informatica educativa, sejam
importantes, esses elementos isolados nao garantem a integracao eficaz das tecnologias
digitais nas praticas pedagbgicas. O que se espera dos educadores é que eles sejam capazes
de transformar suas praticas, incorporando, de forma criativa e critica, as linguagens e os
géneros digitais que ja fazem parte do cotidiano dos alunos. O objetivo nao é abandonar
as praticas educativas tradicionais, mas somar a elas o uso inteligente e significativo das

tecnologias digitais, atribuindo-lhes novos significados e fungdes no processo de ensino-
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aprendizagem. Assim, o letramento digital, tanto para professores quanto para alunos,
deve ultrapassar a simples instrumentalizagao da tecnologia, promovendo uma apropriacao

critica e construtiva dessas ferramentas. [12]

3.2 Etica Digital

Etica digital refere-se ao conjunto de principios e normas que orientam o comportamento
humano em ambientes digitais, incluindo o uso responsavel de tecnologias e a consideracao
das implicacoes morais de nossas acgoes online. Ela envolve temas como privacidade,
protecao de dados, direitos autorais, discurso apropriado, e a utilizacdo responsavel de
midias digitais, sempre levando em conta o impacto dessas agdes em outras pessoas e na
sociedade.

A ética digital torna-se essencial a medida que as tecnologias digitais permeiam cada
vez mais aspectos da vida cotidiana, educacional e profissional. A rapida expansao do uso
da internet e das redes sociais trouxe a tona novas questoes éticas, como a disseminagao de
fake news, o ciberbullying, a violacao de privacidade e o uso nao autorizado de contetdos
digitais. Conforme Tavani [16] aponta, a ética digital se insere no campo da "cibercultura’,
onde as questoes éticas se diferem das que regem os comportamentos no mundo fisico,
exigindo uma nova compreensao dos direitos e deveres digitais.

A integracao da ética digital nas praticas educativas é fundamental para capacitar alu-
nos a navegar pelos ambientes digitais de maneira segura e consciente. Ribble (2015) [17]
enfatiza a importancia de ensinar cidadania digital, que inclui a compreensao ética do uso
da tecnologia. Esse conceito é essencial nao s6 para evitar comportamentos prejudiciais,
como o ciberbullying ou a violagao de direitos autorais, mas também para promover uma

convivéncia digital mais segura e justa.

3.3 Seguranca

Seguranca ¢ um conceito fundamental em todas as areas da vida e tem sido objeto de
estudo e preocupacao ao longo da historia da humanidade. De acordo com o dicionério
online Michaelis [18], temos pelo menos onze defini¢goes do termo na lingua portuguesa.
O uso do termo seguranca no contexto desse estudo refere-se a protecao contra perigos,
ameagas ou riscos que possam causar danos ou prejuizos a pessoas, lugares, organizacoes,

sistemas ou recursos.
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3.3.1 Seguranca no mundo informacional, computacional e di-
gital

Restringindo também o espago de estudo, serao abordadas defini¢des de seguranga espe-
cificas que se relacionam ao mundo informacional, computacional e digital: seguranca da
informagao e principalmente, ciberseguranca. O termo ciberseguranca é frequentemente
usado como sinénimo de seguranca da informagao. No entanto, os autores Solms, Rossouw
von e Johan van Niekerk em [19] argumentam que embora haja uma grande sobreposi-
¢ao entre esses dois conceitos, eles ndo sao completamente iguais. A cibersegurancga vai
além da protecao dos dados para incluir também a protecao de outros ativos, como as
pessoas. Na seguranca da informacao, o foco no fator humano esta principalmente no
papel das pessoas no processo de seguranca. No entanto, na ciberseguranca, esse fator
ganha uma dimensao adicional, considerando os humanos como possiveis alvos de ataques
cibernéticos ou até mesmo como participantes involuntarios desses ataques. Os autores
adicionam que essa perspectiva ética destaca a responsabilidade social de proteger grupos

vulneraveis, como as criancas.

3.3.2 Seguranca da informacao

A Segurancga da Informacao refere-se ao conjunto de praticas, politicas e principios que
visam proteger a integridade, a confidencialidade e a disponibilidade dos dados e siste-
mas de informagdo [20]. Ela esta diretamente relacionada a protegdo contra ameagas,
como acesso nao autorizado, violagoes de dados e ataques cibernéticos. Seu objetivo é
garantir que informagdes sensiveis sejam adequadamente armazenadas, acessadas e ma-
nipuladas de maneira segura, preservando sua autenticidade e evitando qualquer tipo de
comprometimento.

Em um ambiente digital, a seguranca da informacao abrange diversas areas, incluindo
criptografia, autenticacao, monitoramento de rede e a implementacao de firewalls e anti-
virus [21]. Além disso, envolve a criagao de politicas de seguranca, treinamentos regulares
para usuarios e a aplicagao de praticas de conformidade com legislagoes e regulamen-
tagoes, como a Lei Geral de Protecao de Dados (LGPD) no Brasil, que impoe padroes
especificos para o tratamento e a protecao de dados pessoais.

Segundo Stallings e Brown [20], os trés pilares da seguranga da informacao sdo: Confi-
dencialidade, que assegura que apenas pessoas autorizadas possam acessar informacoes
sensiveis; Integridade, que garante que os dados nao sejam alterados de forma indevida;
e Disponibilidade, que visa assegurar que as informacoes e sistemas estejam sempre
acessiveis quando necessario. Com o crescente nimero de dispositivos conectados e o au-

mento das interagoes digitais, o papel da seguranca da informacao tornou-se ainda mais
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crucial para a protecao de dados pessoais e corporativos, bem como para a manutencao
da confianga no ambiente digital [22].

No contexto educacional, a seguranca da informacgao desempenha um papel vital, ja
que escolas e professores frequentemente lidam com informacoes sensiveis de alunos e
familias. Proteger esses dados é uma responsabilidade fundamental que vai além das pra-
ticas tecnoldgicas, envolvendo também a conscientizacao e o treinamento de professores e
alunos sobre boas praticas de seguranga digital. Abordar como a seguranca da informa-
¢ao pode ser integrada ao ensino da cidadania digital e das competéncias digitais torna-se
essencial para formar uma nova geragao mais consciente dos riscos e praticas de seguranca

online.

3.3.3 Seguranca Cibernética

A Seguranca Cibernética pode ser entendida como um campo multidisciplinar que envolve
a aplicacdo de medidas técnicas, organizacionais e educacionais para proteger sistemas,
redes, dispositivos e dados no ambiente digital contra ameacas e ataques cibernéticos. Ela
abrange a prevencao, deteccao e resposta a riscos que podem comprometer a integridade,
confidencialidade e disponibilidade de informagoes. Segundo a Unido Internacional de
Telecomunicagoes (ITU/ONU)[23], a seguranga cibernética inclui o uso de ferramentas,
politicas, abordagens de gestao de risco, treinamentos e tecnologias para proteger disposi-
tivos computacionais, servigos, sistemas de telecomunicacao, infraestrutura e a totalidade
das informacoes que circulam no ambiente cibernético .

Diferente da seguranca da informacgao, que se concentra principalmente na protecao
dos dados em si, a seguranca cibernética engloba também a protecao de infraestruturas
criticas, redes e dispositivos interconectados, como a Internet das Coisas (IoT), em um
cenario onde as ameacgas cibernéticas estao se tornando mais sofisticadas e constantes.
Segundo Singer e Friedman [24], a seguranga cibernética abrange desde a protecao contra
ataques cibernéticos em nivel nacional até a defesa de dispositivos pessoais, cobrindo
aspectos de guerra cibernética, espionagem, sabotagem e protecao de dados pessoais.

O crescimento do uso de tecnologias digitais em diversos setores, como educagao, satde
e comércio, aumentou significativamente a exposicao a ameagcas cibernéticas. A European
Union Agency for Cybersecurity (ENISA) [25] destaca que ataques como phishing, ran-
somware, malware e exploracao de vulnerabilidades em software sao algumas das princi-
pais ameacas enfrentadas globalmente, sendo necessarias estratégias que combinem tec-
nologias de seguranca com a capacitacao de usuarios para lidar com esses riscos .

Além disso, a seguranca cibernética é um componente essencial da cidadania digital.
De acordo com Buchanan et al. [26], educar as pessoas sobre seguranga cibernética envolve

nao apenas a implementacao de medidas técnicas de protecao, mas também o desenvol-
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vimento de uma cultura de responsabilidade digital, onde os individuos compreendem os
riscos envolvidos em suas atividades online e adotam préticas seguras, como o uso de se-
nhas fortes, a verificacao de fontes e a protecao de dados pessoais . Isso é particularmente
relevante no contexto educacional, onde professores e alunos estao cada vez mais expostos
a riscos no ambiente digital. Assim, ao incorporar praticas de seguranca cibernética no
curriculo escolar, pode-se empoderar os individuos a protegerem seus dados e dispositivos,

promovendo um ambiente digital mais seguro e ético.

3.4 Privacidade Digital

Privacidade digital refere-se a protecao dos dados e informacoes pessoais que os individuos
compartilham ou geram ao utilizar dispositivos conectados a internet. Na era da infor-
magao, o conceito de privacidade se expandiu para além dos limites fisicos, envolvendo
o controle sobre como os dados sao coletados, utilizados, armazenados e compartilhados
em ambientes digitais. Segundo Almeida e Silva [27], a privacidade digital é um direito
fundamental que visa garantir que os dados pessoais nao sejam utilizados de maneira ina-
dequada ou sem o consentimento dos individuos. Essa questdo tornou-se cada vez mais
relevante com o crescimento da coleta massiva de dados e da vigilancia em ambientes
digitais, que colocam em risco o controle que o usuario tem sobre suas informagoes.

Nos ambientes educacionais, a privacidade digital tem um papel crucial, uma vez que
o uso de dispositivos digitais e o compartilhamento de dados se tornam parte integrante
do processo de ensino-aprendizagem. Greenleaf [28] ressalta que as escolas, além de serem
responsaveis pela protecao dos dados dos alunos, também devem educar sobre os riscos
associados ao uso inadequado de tecnologias. A privacidade digital, portanto, nao se
limita apenas a protecao de dados, mas também abrange a conscientizagao sobre o uso
ético e seguro das informagoes no ambiente online[29).

O conceito de privacidade digital esta intimamente ligado a nogao de controle e con-
sentimento. Conforme discutido por Costa e Souza [30], a privacidade digital envolve o
direito de controlar o acesso e o uso de dados pessoais e a necessidade de consentimento
explicito antes que esses dados possam ser coletados ou compartilhados. Assim, um dos
desafios da privacidade digital estd em garantir que os individuos compreendam os im-
pactos do compartilhamento de informacoes online e como manter um controle adequado
sobre seus dados.

A privacidade digital também se relaciona diretamente com a cidadania digital, dis-
cutida no capitulo anterior do presente trabalho. O empoderamento dos educadores,
no contexto da seguranca digital, passa por proporcionar aos alunos uma compreensao

mais profunda sobre a importancia de resguardar suas informagoes em ambientes on-
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line, garantindo a protegao de seus dados pessoais, conforme proposto por Greenleaf [28].
Dessa forma, garantir que os professores sejam letrados digitalmente também implica em
capacitd-los a ensinar a importancia da privacidade digital aos seus alunos, promovendo

uma navegacao mais segura e ética.

3.5 Protecao de Informacoes Pessoais

O conceito de "Protecao de Informacgoes Pessoais'estd diretamente relacionado ao direito
a privacidade e a gestao de dados em um ambiente digital. Ele diz respeito a salva-
guarda de informacoes que identificam direta ou indiretamente uma pessoa, como nome,
endereco, e-mail, dados financeiros e outras informagoes sensiveis que, se expostos ou
manipulados indevidamente, podem trazer prejuizos aos individuos. A protecao de da-
dos pessoais abrange tanto a coleta, armazenamento e processamento dessas informagoes,
quanto o consentimento do individuo e a garantia de que seus dados nao serao usados
para finalidades nao autorizadas.

A legislacao internacional e nacional, como o Regulamento Geral de Protecao de Dados
da Unido Europeia (GDPR) e a Lei Geral de Protegao de Dados Pessoais (LGPD) no
Brasil, estabelecem principios para assegurar que as entidades publicas e privadas adotem
medidas adequadas para garantir a privacidade dos dados pessoais. Conforme Doneda
[31] destaca, a protecao de dados pessoais transcende a simples ideia de privacidade, pois
envolve também a capacidade de controlar as informagoes e o direito de saber como elas
sdo utilizadas. Dessa forma, a protecao de dados pessoais é uma medida preventiva, que
visa nao apenas resguardar a privacidade, mas também prevenir possiveis abusos de poder
ou exploragdo econémica dos dados, como apontado por Ruaro e Rodriguez [32].

Além disso, a protecao de dados esta intrinsecamente ligada a ideia de autonomia do
individuo no ambiente digital, na medida em que se refere a capacidade de gerenciar e
controlar as informacoes que circulam sobre si proprio, conforme mencionado por Schaar
[33]. No contexto educacional, essa protegao torna-se ainda mais relevante, considerando a
quantidade de informacoes pessoais de alunos que sao coletadas por institui¢oes de ensino

e o uso crescente de tecnologias digitais no processo de ensino-aprendizagem.

3.6 Seguranca de Dispositivos

Seguranca de dispositivos refere-se ao conjunto de praticas, politicas e tecnologias empre-
gadas para proteger dispositivos eletronicos, como computadores, smartphones e tablets,
contra ameagcas cibernéticas, acessos nao autorizados e roubo de dados. Esse conceito

envolve a aplicagdo de medidas para garantir a integridade, confidencialidade e disponibi-
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lidade das informagoes armazenadas nos dispositivos, além de proteger as comunicacoes
e operagoes realizadas por eles. A seguranca de dispositivos se faz essencial em um ambi-
ente digital cada vez mais complexo, no qual tanto individuos quanto organizacoes estao
expostos a vulnerabilidades, como malware, ataques de phishing, e de hacking.

A protecao de dispositivos pode incluir o uso de software de seguranca, como anti-
virus e firewalls, autenticacao multifatorial, criptografia de dados, atualizagoes regulares
de software e a adocdo de boas praticas de uso, como nao clicar em links suspeitos e
evitar o uso de redes publicas desprotegidas. Segundo Karabatak et al. [34], a seguranga
de dispositivos ¢ um componente vital para a protecao de dados pessoais e corporativos,
garantindo que os usudrios tenham controle sobre suas informagoes e reduzindo o risco
de ataques cibernéticos. Além disso, Amrozi et al. [35] apontam que o aumento do uso
de dispositivos méveis e a crescente conectividade tornaram essa questao ainda mais rele-
vante, exigindo uma abordagem robusta para a seguranga desses dispositivos em diversos
contextos, como ambientes corporativos e educacionais.

Quando conectada ao ensino de cidadania digital, a conscientizagao sobre seguranca de
dispositivos capacita tanto professores quanto alunos a utilizarem a tecnologia de maneira
responsavel e segura, minimizando os riscos associados ao uso de dispositivos conectados

& internet.

3.7 Rastros Digitais

'Rastros digitais'referem-se as informagoes que os individuos deixam para tras ao utilizar
tecnologias digitais, como navegagoes na web, interagoes em redes sociais, compras online,
e-mails, ou o uso de dispositivos conectados. Esses rastros sao divididos em dois tipos
principais: rastros ativos e rastros passivos. Rastros ativos sao aqueles que o usuario
cria de forma intencional, como publicar em redes sociais, enviar e-mails ou preencher
formularios online. J& os rastros passivos sao gerados automaticamente por sistemas,
sem que o usuario esteja ciente, como endereco IP, cookies de navegagao ou dados de
localizagao geografica [36].

A coleta e o uso de rastros digitais tém implicacoes importantes em termos de pri-
vacidade e seguranca digital. Muitos servicos online utilizam essas informagoes para
personalizar antincios, aprimorar a experiéncia do usuario ou monitorar comportamentos,
mas isso também pode representar riscos a privacidade, como a exposicao de informa-
¢oOes sensiveis sem o consentimento dos individuos [37]. Nesse contexto, torna-se essencial
que os usuarios de tecnologia estejam conscientes sobre os rastros digitais que deixam ao

utilizar diferentes plataformas, sendo capazes de controlar o compartilhamento de dados
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pessoais e compreender as implicagoes legais e éticas envolvidas, como apontam Pereira
& Almeida [38].

Os rastros digitais sao um tema central na educagao para a cidadania digital e a segu-
ranca online, especialmente quando se trata de preparar criangas e jovens para navegarem
de forma segura no ambiente virtual. No contexto educacional, é fundamental ensinar os
alunos a gerenciar seus rastros digitais de maneira critica e consciente, uma vez que essas
pegadas podem ser usadas para rastrear comportamentos ou até mesmo comprometé-los

em situagoes de seguranga, como fraudes e roubo de identidade [39].

3.8 Alfabetizacao Midiatica

' Alfabetizacao midiatica", também conhecida como letramento midiatico, é um conceito
que se refere ao desenvolvimento de habilidades para acessar, analisar, avaliar e criar
conteidos em diferentes formas de midia. Segundo Buckingham [40], essa competéncia
envolve nao apenas a capacidade de usar tecnologias e plataformas de midia, mas também
a compreensao critica de como os conteidos sao produzidos, distribuidos e consumidos
na sociedade. Alfabetizar-se midiaticamente implica em reconhecer os efeitos da midia
na formacao de opinides, comportamentos e na construcao da realidade social, além de
capacitar individuos a serem consumidores criticos e produtores ativos de contetudo.

A alfabetizacao midiatica tem como objetivo empoderar os individuos para que possam
navegar no complexo ambiente midiatico contemporaneo, distinguindo entre informacoes
confidveis e enganosas, como destaca Hobbs [41]. Em um mundo digital permeado por
fake news, desinformacao e manipulagdo de imagens e dados, a alfabetizacao midiatica
torna-se essencial para o exercicio da cidadania. Ela prepara os individuos a questiona-
rem a veracidade das informagoes, a entenderem as intengoes por tras de certos discursos
midiaticos e a utilizarem a midia de forma ética e responsavel. A introducao dessa alfabeti-
zagao nas escolas tem sido recomendada por estudiosos como Jenkins [42], que defendem
a integracao de praticas educativas voltadas ao letramento mididtico para preparar as

novas geragoes para o cenario digital.

3.9 Direitos Autorais

Os direitos autorais sao um conjunto de normas juridicas que visam proteger as obras
intelectuais e criativas, garantindo ao criador ou autor o controle sobre o uso e a repro-
ducao de sua obra. Esses direitos sao reconhecidos mundialmente como fundamentais
para incentivar a producao intelectual e artistica, ao assegurar aos criadores o reconheci-

mento de sua autoria e a compensacao pelo uso de suas criagoes. De acordo com o World
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Intellectual Property Organization [43], os direitos autorais englobam nao apenas obras
literarias, artisticas e cientificas, mas também contetdos digitais, softwares, musicas, fil-
mes, fotografias e até obras disponibilizadas em ambientes virtuais.

Conforme exposto por Silva [44], os direitos autorais garantem ao autor o poder de
decisao sobre a reproducao, distribuicao e exibi¢ao de sua obra, estabelecendo assim um
equilibrio entre o interesse publico de acesso a cultura e o direito privado do criador. Uma
das premissas centrais dos direitos autorais é a exclusividade que o autor detém sobre o
uso de sua obra por um determinado periodo, apds o qual ela pode entrar em dominio
publico, permitindo que qualquer pessoa a utilize sem a necessidade de autorizagao prévia.

Outro aspecto relevante dos direitos autorais, conforme Pontes [45], refere-se a protecao
tanto dos direitos morais quanto dos direitos patrimoniais. Os direitos morais garantem
ao autor a protecao contra modificagoes indevidas em sua obra, a atribuicao correta de
sua autoria e o direito de preservar a integridade do contetido. Ja os direitos patrimoniais
tratam da exploracao econémica da obra, garantindo que o autor receba uma remuneracao
justa pelo uso comercial de sua criacao.

No ambiente digital, os desafios associados a protecao dos direitos autorais tém se
intensificado. As facilidades de compartilhamento, reproducao e disseminagao de obras
criativas na internet, muitas vezes sem o devido consentimento dos autores, levantam
questoes sobre a eficacia dos sistemas tradicionais de protecdo. A pirataria digital e o
uso indevido de contetidos protegidos sao problemas recorrentes que colocam em risco a
remuneracao e a sustentabilidade dos criadores. Nesse contexto, conforme abordado por
Pereira [46], as ferramentas tecnoldgicas, como as licengas digitais e os sistemas de gestao
de direitos digitais (DRM), surgem como mecanismos para mitigar os desafios e assegurar
que os direitos autorais sejam respeitados no ambiente virtual.

Portanto, o respeito aos direitos autorais é crucial para garantir a continuidade da
producao cultural e intelectual, e sua protecao no mundo digital requer uma conscientiza-
¢ao dos usuarios, especialmente no contexto educacional. Ensinar sobre direitos autorais
nas escolas, como proposto por Melo (2020), ajuda a formar cidadaos conscientes do va-
lor da criagao artistica e cientifica e de sua responsabilidade ao consumir e compartilhar
conteudos.

Ensinar sobre direitos autorais nas escolas é uma ac¢ado de extrema relevancia no con-
texto educacional contemporaneo. Em um mundo cada vez mais digital e interconectado,
os estudantes tém acesso facilitado a uma grande quantidade de materiais online, in-
cluindo musicas, filmes e textos, muitos dos quais sdo protegidos por direitos autorais.
Portanto, é crucial que os jovens aprendam desde cedo sobre as implicacoes legais e éticas
relacionadas ao uso de materiais protegidos, de forma que eles ndo apenas respeitem os

direitos dos criadores, mas também entendam o valor da produgao intelectual [47].
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Ao incluir o ensino de direitos autorais no curriculo escolar, promove-se a educacao
para a cidadania digital, ajudando os alunos a desenvolverem uma postura ética em suas
interacoes no ambiente digital. FEles passam a compreender que, ao violar os direitos
autorais, nao estdao apenas infringindo uma lei, mas também desrespeitando o esforco
criativo de individuos ou empresas. Isso é particularmente importante em um mundo
onde o plagio e o compartilhamento nao autorizado de contetidos se tornaram praticas
comuns entre os jovens [48]. Ao desenvolver essa consciéncia, os alunos estao mais bem
preparados para navegar na internet de forma responsavel, contribuindo para uma cultura
de respeito a criagao intelectual e ajudando a promover uma comunidade digital mais justa

e equitativa.
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Capitulo 4

Analise da proposta atual do
desenvolvimento de competéncias e
habilidades relacionadas com a

seguranca nos anos iniciais do Ensino
Fundamental

4.1 Importancia da educacao da sociedade sobre os

objetos de conhecimento relacionados a seguranca

A seguranca cibernética agora é uma preocupacao globalmente reconhecida e relevante.
De acordo com o Indice Global de Seguranca Cibernética 2020, divulgado pela ONU (23],
mais de 167 paises divulgaram oficialmente algum tipo de documento estratégico deta-
lhando sua posigao oficial em relagdo ao ciberespago, crimes cibernéticos e/ou seguranga
cibernética.

De acordo com a pesquisa TIC Domicilios 2023 [49], no Brasil 84% da populagao tem
acesso a internet e na faixa etaria de 10 a 15 anos, essa porcentagem sobe para 92% .
Apesar de trazer inimeros beneficios, a proliferacao de dispositivos eletronicos, aplica-
tivos e plataformas online introduz uma série de riscos que devem ser cuidadosamente
considerados.

Em um estudo publicado em 2024 sobre seguranca online no ambiente educacional
moderno [50], os autores utilizam a metodologia de revisao sistematica de literatura para
justificar a importancia de fomentar a conscientizacdo sobre seguranca online. Destacam-

se alguns trechos abaixo sobre a relevancia da apropriacao dos conceitos de seguranca
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desde a educagao mais basica para mitigar os riscos e construir um futuro mais seguro

para todos:

« Livingstone & Helsper (2008) [51] ressaltam a importancia de implementar progra-
mas de conscientizacdo que abordem os riscos associados a privacidade online, ao
ciberbullying e ao acesso a contetido inadequado. Essas iniciativas devem ser abran-
gentes, envolvendo estudantes, educadores e pais, reconhecendo que a seguranca

online ¢ uma responsabilidade compartilhada.

o Além disso, é crucial desenvolver estratégias para promover a cidadania digital res-
ponsavel. Ribble (2015) [17] introduz o conceito de cidadania digital, que engloba
a compreensao do uso apropriado e responsavel da tecnologia. A cidadania digital
nao se limita a mitigacdo de riscos, mas também inclui a capacidade de aproveitar

as oportunidades oferecidas pelas tecnologias digitais de maneira ética e eficaz.

« Boyd (2020) [52] destaca a importancia de compreender como os jovens interagem
com as tecnologias digitais. Programas educacionais e de conscientizacao devem ser
baseados em uma compreensao realista do uso da tecnologia pelos jovens, promo-

vendo habilidades digitais relevantes para suas experiéncias cotidianas.

« Por fim, de acordo com a proposta de Buckingham (2007) [53] , a educagao digital
nao deve se restringir apenas a aquisicao de habilidades técnicas; ela também deve
abranger a compreensao critica dos meios de comunicacao, a ética online e a cons-
ciéncia dos direitos digitais. Isso prepara os individuos nao apenas para enfrentar
os desafios do ambiente digital, mas também para se tornarem participantes ativos

e bem informados na sociedade digital.

4.2 Legislacao e Politicas de Seguranca Digital na

Educacao

No contexto das politicas educacionais voltadas para a seguranca digital, é imperativo
que as institui¢oes de ensino implementem medidas eficazes para proteger os dados e a
privacidade dos alunos. Greenleaf (2014) [28] destaca que essas politicas devem ir além
da mera conformidade com as leis de protecao de dados, exigindo a adogao de praticas
robustas de seguranga cibernética. Isso inclui a capacitacdo dos funcionarios sobre a
importancia da seguranca da informacao e o estabelecimento de protocolos claros para
lidar com eventuais violagoes de dados.

A UNESCO (2017) [4] sublinha a importancia de educar os estudantes sobre seus direi-

tos digitais, em especial no que tange a privacidade online, além de conscientiza-los sobre
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suas responsabilidades no uso das tecnologias digitais. A formagao dos alunos nessa area
é crucial para que possam navegar de maneira segura e responsavel no ambiente digital.
Além disso, Lentini (2015) reforga a relevancia de politicas educacionais que integrem a
cidadania digital no curriculo, abordando aspectos legais do uso da internet, como direi-
tos autorais e ética digital, preparando os estudantes para os desafios da sociedade digital
conectada.

Sampaio e Fernandes (2019) [29] ressaltam que os educadores possuem o dever de
orientar os alunos no uso seguro e ético das tecnologias digitais, mas também tém o direito
de receber formacao continua para se atualizarem sobre as melhores praticas de seguranca
digital. Dessa forma, a legislagao e as politicas de seguranga digital no a&mbito educacional
desempenham um papel essencial, nao apenas na protecao de dados e privacidade, mas
também na promocao de um ambiente de aprendizado seguro e responsavel. As escolas
devem, portanto, estar atentas as suas responsabilidades legais e éticas, trabalhando de
forma ativa para educar alunos e educadores sobre os desafios e as oportunidades da era
digital.

4.3 Base Nacional Comum Curricular (BNCC)

Homologada pelo Ministério da Educagao, a Base Nacional Comum Curricular (BNCC)
é uma norma nacional que propoe o desenvolvimento de determinadas competéncias e
habilidades ao longo da jornada de um aluno na Educagao Bésica. Publicada em 2017
[1], levou em consideragao artigos especificos da Constitui¢do Federal e da Lei de Dire-
trizes e Bases da Educacao Nacional (LDB) e diversas outras orientagoes de ordem legal
e normativa. O Conselho Nacional de Educagdo desenvolveu entdo o trabalho de dis-
cussao e elaboragdo do documento mediante articulagao e ampla participacao de toda a
comunidade educacional e sociedade brasileira.

A resolucao CNE/CP no 2, de 22 de dezembro de 2017 institui no Art. 1o e 20 a Base
Nacional Comum Curricular (BNCC) como "documento de cardter normativo que define o
conjunto organico e progressivo de aprendizagens essenciais no ambito da Educagao Bésica
escolar."Essas aprendizagens essenciais sao definidas como "conhecimentos, habilidades,
atitudes, valores e a capacidade de os mobilizar, articular e integrar, expressando-se em
competéncias."O Art. 3o diz que "No ambito da BNCC, competéncia é definida como a
mobilizagdo de conhecimentos (conceitos e procedimentos), habilidades (praticas cogni-
tivas e socioemocionais), atitudes e valores, para resolver demandas complexas da vida
cotidiana, do pleno exercicio da cidadania e do mundo do trabalho."

De acordo com o O Art. 14, A BNCC est4 organizada em Areas do Conhecimento:

Linguagens, Matemética, Ciéncias da Natureza, Ciéncias Humanas e Ensino Religioso.
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E, apesar da versao publicada nessa época nao existir a area de Computacao, ja existiam
conhecimentos, competéncias e habilidades envolvendo o conceito de seguranca referenci-

ados em algumas Areas do Conhecimento, descritas a seguir:

Linguagens

Competéncia especifica 6 Compreender e utilizar tecnologias digitais de informacao e
comunicacao de forma critica, significativa, reflexiva e ética nas diversas praticas sociais
(incluindo as escolares), para se comunicar por meio das diferentes linguagens e midias,

produzir conhecimentos, resolver problemas e desenvolver projetos autorais e coletivos.

Ciéncias da natureza

Competéncia especifica 6 Utilizar diferentes linguagens e tecnologias digitais de in-
formagcao e comunicacao para se comunicar, acessar e disseminar informagoes, produzir
conhecimentos e resolver problemas das Ciéncias da Natureza de forma critica, significa-

tiva, reflexiva e ética.

Ciéncias Humanas

Nao temos uma competéncia especifica, mas a BNCC da area de Ciéncias Humanas prevé
que sejam enfatizadas as aprendizagens dos estudantes relativas ao desafio de dialogar
com o outro e com as novas tecnologias. Considerando que as novas tecnologias exercem
influéncia, as vezes negativa, outras vezes positiva, no conjunto das relagdes sociais, é
necessario assegurar aos estudantes a analise e o uso consciente e critico dessas tecnolo-
gias, observando seus objetivos circunstanciais e suas finalidades a médio e longo prazos,
explorando suas potencialidades e evidenciando seus limites na configuracao do mundo

contemporaneo.

4.4 BNCC de Computacgao

4.4.1 Historico

O parecer sobre a resolu¢ao de 2017 acima citada, no Capitulo V (Das Disposi¢oes Fi-
nais e Transitérias), artigo 22 determina que "O CNE elaborard normas especificas sobre
computagao'. Em resposta a essa determinagao e em resposta a Indicagdo CNE/CEB
no 3/2019, formou-se uma comissao para elaborar a BNCC de Computagdo. Além da
comissao, houve a contribuicdo de entidades como a Sociedade Brasileira de Computa-
¢ao (SBC), o Ministério da Educacao (MEC) e o Conselho Nacional de Secretérios de
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Educacao (CONSED), além da realizacao de eventos como o "Seminario Internacional
sobre Computacao na Educagdo Bésica'e a participagdo da CEB no CSforAll Summit,
visando discutir desafios e perspectivas para a implementagao de politicas educacionais
de computacao no Brasil e no exterior.

O documento foi aprovado em 17 de fevereiro de 2022, com a publicacdo do Parecer
CNE/CEB n° 2/2022, — Normas sobre Computagao na Educagao Béasica — Complemento

a Base Nacional Comum Curricular (BNCC).

4.4.2 Ensino de computacao no Brasil

O Parecer CNE/CEB n® 2/2022 destaca o histérico do ensino da computagao na educacao
bésica, desde a década de 1960 até os dias atuais, abordando a evolucao das discussoes
e praticas nesse campo. A partir da criagdo da linguagem Logo e da proposta do Cons-
trucionismo por Papert, Solomon e Feurzeig, surgiram reflexoes sobre a introducao da
computacao no ensino, culminando na expressao "Letramento Computacional'proposta
por DiSessa e no conceito de "Pensamento Computacional"discutido por Wing e outros
[54]. No Brasil, o ensino da computagido comegou a ser desenvolvido em universidades
como UFSC, UFRGS, UFRJ, UNICAMP e USP na década de 1970, com experimen-
tos e desenvolvimento de softwares educacionais. Essas iniciativas foram impulsionadas
por eventos como a I Conferéncia Nacional de Tecnologia Aplicada ao Ensino Superior
e o I Seminario Nacional de Informatica na Educacao, que proporcionaram a troca de
experiéncias entre pesquisadores nacionais e internacionais.

Além disso, o documento menciona politicas e programas implementados pelo governo
brasileiro, como o Projeto EDUCOM e o Programa Nacional de Informéatica Educativa
(PRONINFE), que visavam promover o uso educacional da informatica nas escolas publi-
cas. Destaca-se a criagdo do Programa Nacional de Informatica na Educagao (Prolnfo)
e do Projeto de Informatica na Educagao Especial (PROINESP), evidenciando esforgos
para a inclusao digital e a formagao de professores. Por fim, sdo apresentadas diferentes
abordagens para a introdugao da computacao na educacao basica, incluindo o Construci-
onismo, o Pensamento Computacional, as demandas do mercado e a equidade e inclusao,
destacando a importancia do desenvolvimento do pensamento computacional para os es-

tudantes.

4.4.3 Licenciatura em Computacao no Brasil

A Resolucao CNE/CP n® 2, de 22 de dezembro de 2017 aborda a emergéncia ¢ o de-
senvolvimento dos Cursos de Licenciatura em Computagdo no Brasil, destacando sua

importancia diante do crescente impacto da computacgao no desenvolvimento econémico e
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educacional. Com o contexto da pandemia de Covid-19 e a necessidade de educagao medi-
ada por tecnologias digitais, a sociedade brasileira reconhece a demanda por profissionais
capacitados para lecionar computacao na Educacao Béasica. Iniciativas como a criacao
de um Grupo de Trabalho pela Sociedade Brasileira de Computacao para elaborar um
Curriculo de Referéncia e a posterior homologacao desse curriculo durante o Congresso
da SBC sao citadas. A Resolugao do CNE em 2016 estabeleceu as Diretrizes Curriculares
Nacionais para os cursos de graduacao na area da Computagao, incluindo a Licenciatura
em Computacao, alinhando-se com a legislagao educacional vigente.

O documento destaca a importancia dos licenciados em Computagao dominarem con-
ceitos fundamentais da area, explorarem o pensamento computacional e colaborarem com
outros docentes na construcao de narrativas pedagogicas eficazes. Enfatiza-se também
a necessidade desses profissionais para enfrentar os desafios da digitalizacao da educa-
¢ao e garantir a continuidade e o sucesso da Educagao Basica no Brasil, ressaltando sua

contribuicao para o desenvolvimento das habilidades e competéncias previstas na BNCC.

4.4.4 Computacao na educagao basica

Nesse topico, aborda-se a centralidade da computagao na contemporaneidade e seu im-
pacto na educagao e na sociedade como um todo. Destaca-se a necessidade de desenvolver
habilidades fundamentais da era digital, como pensamento critico, resolu¢ao de proble-
mas, criatividade e ética, por meio da integracao da computagao na educacao. Além disso,
ressalta-se a importancia de formar cidadaos preparados para o pleno desenvolvimento da
cidadania e para o mundo do trabalho, considerando o atual cenario informacional. A
Ciéncia da Computagao ¢é apresentada como uma disciplina essencial para compreender
e lidar com um um futuro cada vez mais digitalizado e complexo e com os desafios da
Quarta Revolucao Industrial, influenciando nao apenas o setor econémico, mas também
as relagoes sociais, culturais e educacionais. O relatério do Férum Econémico Mundial
sobre as escolas do futuro destaca a importancia de habilidades como cidadania global,
inovagao, habilidades digitais e aprendizagem colaborativa para direcionar os estudantes
para essa proxima revolucao.

As recomendagoes de organismos internacionais, como a OCDE, UNESCO e UNI-
CEF, sao mencionadas para enfatizar a necessidade urgente de incluir fundamentos de
tecnologias digitais nos sistemas educacionais. A inclusdo de questoes computacionais no
Programa Internacional de Avaliacdo de Estudantes (Pisa) e a elaboracdo de diretrizes
de ensino de computacao na Educacao Bésica pela Sociedade Brasileira de Computacao

evidenciam a relevancia crescente da computacgao na educacao brasileira.

27



Portanto, a formagao em computacao é considerada crucial para capacitar os estudan-
tes a compreender, criar e utilizar tecnologias digitais de forma critica, ética e responsavel,

preparando-os para os desafios do mundo contemporaneo.

4.4.5 Implementacao da Computacao na educagao basica

Essa secao do texto da BNCC ressalta a importancia da inclusao do ensino de Compu-
tagdo na educacao basica, destacando que paises que adotaram essa pratica geralmente
comegaram nos Anos Finais do Ensino Fundamental ou no Ensino Médio, cerca de uma
década atras (Duncan, Bell, 2015). No contexto brasileiro, é enfatizada a necessidade de
politicas publicas que garantam o acesso a Computagao a todos os estudantes, respeitando
as diversas peculiaridades e desigualdades presentes na educagao piblica (Siqueira, 2020).
A implementacao efetiva da Computacao na Educacao Bésica requer a consideragao de
diversos parametros, como formacao de professores, desenvolvimento de curriculo, dis-
ponibilizacao de recursos didaticos compativeis e gestao do processo de implementacao.
Além disso, destaca-se a importancia da avaliacao formativa e somativa para verificar os
resultados e realizar ajustes necessarios. A formacao continua dos professores é funda-
mental, podendo ser realizada por meio de cursos online, visando ampliar o niimero de
docentes capacitados (INEP, 2019; CSTA, 2022). A BNCC oferece orientagoes quanto
as competéncias e habilidades a serem desenvolvidas em cada etapa da Educagao Bésica,
inclusive na Educacao Infantil, onde sao ressaltados temas como seguranga online, desta-
cando a importancia de adaptar os conhecimentos técnicos necessarios a idade dos alunos.
No Ensino Fundamental, sugere-se uma implementacao gradual, considerando as especifi-
cidades de cada segmento, e no Ensino Médio, a implementacao também deve ocorrer de
forma progressiva. Recomenda-se a criagdo de uma estrutura operacional pelo MEC para
acompanhar a implementacao da politica, abrangendo formacao de professores, recursos

didaticos, assessoramento aos sistemas de ensino e avaliagdo do processo (BNCC, 2020).

4.4.6 Legislacao

A legislacao educacional brasileira, representada pela Constituicao Federal de 1988, a Lei
de Diretrizes e Bases da Educagao Nacional (LDB) e as Diretrizes Curriculares Nacionais
(DCNs), estabelece principios fundamentais para a promogao da educagdo bésica e do
desenvolvimento integral dos estudantes. Esses documentos enfatizam a importancia da
inclusao de habilidades computacionais desde a Educacao Basica, alinhando-se com as
recomendacoes de organismos internacionais.

Os principios constitucionais destacam a necessidade de preparar os cidadaos para o

pleno exercicio da cidadania e para o mundo do trabalho, incluindo o desenvolvimento
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cientifico e tecnologico. A LDB e as DCNs reforcam essa perspectiva, estabelecendo
objetivos claros para a educagao basica, como a formacao comum indispensavel para a
cidadania e o desenvolvimento de competéncias para a vida pessoal e profissional.

A inclusao de habilidades computacionais é vista como essencial para alcancar esses
objetivos, pois a ciéncia da computacao permeia diversos aspectos da vida contemporanea.
Além de proporcionar o desenvolvimento de habilidades de resolucao de problemas e
pensamento critico, o ensino de computacao também promove a compreensao do mundo
digital e seu impacto na sociedade.

A transversalidade da computacao na proposta curricular, desde a Educacao Infantil
até o Ensino Médio, é enfatizada como uma forma de garantir uma formagcao integral e
alinhada com as demandas do século XXI. Os Itinerarios Formativos no Ensino Médio
destacam a importancia de incluir contetdos relacionados a matematica e suas tecnologias,
como programacao, robdtica e inteligéncia artificial, para preparar os estudantes para os
desafios do mundo contemporaneo.

Em suma, a legislagdo e as diretrizes educacionais brasileiras reconhecem a impor-
tancia da inclusao de habilidades computacionais na educacao bésica, visando preparar
os estudantes para uma sociedade cada vez mais digital e tecnolégica. Essa abordagem
busca promover nao apenas o desenvolvimento de competéncias técnicas, mas também o

pensamento critico, a criatividade e a cidadania ativa.

4.5 Seguranca na BNCC de Computacao

Dentre todas as habilidades descritas na BNCC de computacao, aqui iremos destacar por
etapa as que pertencem ao eixo de cultura digital, tendo a seguranca e a responsabili-
dade no uso da tecnologia computacional como objetos do conhecimento. A habilidade,
sua explicacao e exemplos explicitados abaixo estdo exatamente como se encontram no

documento oficial.

4.5.1 1o Ano - Ensino Fundamental

Habilidade:Conhecer as possibilidades de uso seguro das tecnologias computacionais
para protecao dos dados pessoais e para garantir a prépria seguranca.

Explicacao da habilidade: Esta habilidade propoe que o aluno possa refletir sobre
a importancia de resguardar dados pessoais como nome, enderego, idade, onde estuda,
quando da utilizagao de tecnologias como celular, tablets, em que nao se pode compartilhar
essas informagoes com qualquer pessoa.

Exemplos: Professor podera fazer um jogo de imagens de dispositivos como celular,

tablet, computador dentre outros em que os alunos precisam apresentar o que as pessoas
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fazem com essas tecnologias. Assim, o professor podera destacar os cuidados quando

usamos esses dispositivos.

4.5.2 20 Ano - Ensino Fundamental

Habilidade: Reconhecer os cuidados com a seguranca no uso de dispositivos computa-
cionais.

Explicacao da habilidade: Nesta habilidade temos a perspectiva de trazer um
panorama sobre os cuidados com a seguranca ao usar dispositivos como celular, tablets,
computadores dentre outros (roubo de dados em dispositivos fisicos, rastro de dados online
quando da utilizagao de jogos por exemplo etc.).

Exemplos: O professor podera criar um portfélio com alguns cuidados ao jogar nos

dispositivos como celular, tablets.

4.5.3 30 Ano - Ensino Fundamental

Habilidade: Reconhecer o potencial impacto do compartilhamento de informagoes pes-
soais ou de seus pares em meio digital.

Explicacao da habilidade: A proposta nesta habilidade é que o aluno possa iden-
tificar alguns dos principais impactos de compartilhar informagdes pessoais com colegas
ou pessoas em meio digital, como por exemplo endereco, nomes das pessoas da familia,
onde estuda, onde mora. Essas informacoes podem ser utilizadas por pessoas de forma
mal-intencionadas, quando os alunos trocam informacoes online por celular, computador
ou até mesmo quando estao jogando na internet.

Exemplos: O professor podera apresentar um caso em que foram utilizados dados
roubados de pessoas, solicitando aos alunos que destaquem o que pode ter acontecido para
que os dados pudessem ter sido roubados. Podera ainda, a partir do que foi levantado
pelos alunos, criar um painel com imagens dos dispositivos computacionais como tablets,
celular, computador, apontando em cada um os impactos de acordo com o que mais se

utiliza nesses dispositivos.

4.5.4 40 Ano - Ensino Fundamental

Habilidade I: Demonstrar postura ética nas atividades de coleta, transferéncia, guarda
e uso de dados.

Explicacao da habilidade I: Propoe-se que o aluno reflita sobre aspectos éticos
relacionados a manipulagdo de dados, como por exemplo quando assiste e faz download,

compartilha uma imagem, dentre outros.
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Exemplos: Construcao de um painel, a partir das imagens de tecnologias como o
celular e computador, em que os alunos poderao destacar acdes importantes de quando se
manipula um dado como imagem, miisica, video, informacao, como verificar as permissoes,
autoria, dentre outros.

Habilidade II: Reconhecer a importancia de verificar a confiabilidade das fontes de
informagoes obtidas na Internet.

Explicagao da habilidade II: Nesta habilidade espera-se que os alunos possam
reconhecer que, ao se obter informacoes na Internet, é preciso identificar as suas fontes e
se elas sdo seguras e a informagao é confiavel.

Exemplos: O professor podera organizar casos em que se precisa de determinadas
informagoes e ao se deparar com elas, se verifica que muitas dessas informagoes estao
equivocadas, comparando paginas que tratam do mesmo tema, mas com informacoes

diferentes como por exemplo em uma biografia.

4.5.5 50 Ano - Ensino Fundamental

Habilidade I: Acessar as informagoes na Internet de forma critica para distinguir os
conteudos confiaveis de nao confiaveis.

Explicacao da habilidade I: Nesta habilidade é importante que os alunos possam
refletir e acessar informagoes em buscas na Internet criticamente, identificando caracte-
risticas de contetudos prejudiciais, informacoes confiaveis, noticias falsas.

Exemplos: O professor pode propor um estudo comparativo entre sites de jornais
oficiais e blogs para falar sobre as fontes de informacgao, considerando sua confiabilidade.

Habilidade II: Usar informacoes considerando aplicagoes e limites dos direitos auto-
rais em diferentes midias digitais.

Explicacao da habilidade II: O objetivo desta habilidade é que o aluno possa
utilizar informacoes e dados na Internet reconhecendo os direitos autorais, como por
exemplo de uma musica, um filme, um livro, e os cuidados em seu compartilhamento e
uso pessoal.

Exemplos: O aluno podera criar um portfélio com imagens de personagens de dese-
nhos animados em que ele podera citar as fontes e propor um formato em que considera

todos os direitos autorais
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Capitulo 5

Proposta de atividades para
letramento em seguranca digital no

Ensino Fundamental

Essas sao as ideias iniciais de atividades para cada habilidade destacada na BNCC para
cada ano do ensino fundamental, todas as habilidades estao no mesmo eixo e objeto de

conhecimento e todas as atividades seguem o mesmo padrao, explicitado abaixo:

5.1 Estrutura das atividades

Eixo: Cultura Digital

Objeto de conhecimento: Seguranca e responsabilidade no uso de tecnologia com-
putacional

Habilidade: Descricao da habilidade como esta na BNCC.

Explicacao da habilidade: Explicacao da habilidade como esta na BNCC.

Atividade: Objetivo: O que quer se ensinar ou capacitar. Material necessario:
Materiais para desenvolvimento da atividade. Diagndstico inicial: Momento em que
o professor faz uma analise se os alunos possuem os conhecimentos prévios necessarios
pra cada atividade, tendo assim um ponto de partida inicial. Atividade em si: Passo a
passo descrevendo a atividade e o que devera ser feito.

Reflexao em grupo: Momento de reflexao final para avaliacao da eficiéncia e eficacia
da atividade.

Material complementar: Proposta de material para reforcar o contetido visto em

sala e incentivar o aluno a levar as discussoes também para dentro de sua casa.
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5.2 Justificativa para atividades offline e sem uso de

computadores

A escolha por desenvolver atividades offline e sem o uso de computadores nas aulas de
seguranca digital parte de uma analise da realidade socioecondémica e educacional brasi-
leira. O Brasil, sendo um pais de grandes desigualdades regionais, enfrenta sérios desafios
no que diz respeito a infraestrutura tecnoldgica nas escolas publicas. De acordo com o
Cetic.br, cerca de 34% das escolas ptblicas urbanas e uma porcentagem ainda maior nas
areas rurais nao possuem acesso adequado a internet ou enfrentam limitagoes no uso de
dispositivos tecnolégicos [49]. Além disso, muitas escolas tém apenas um nimero redu-
zido de computadores funcionais, o que impede o uso pleno de recursos digitais em sala
de aula. [55]

Nesse contexto, atividades liudicas e pedagogicas offline sdo uma alternativa eficaz
para garantir que a educagao em seguranca digital seja acessivel a todos os estudantes,
independentemente de sua condi¢do social ou de infraestrutura tecnoldgica disponivel.
Essas atividades oferecem aos alunos uma oportunidade de aprender sobre seguranca
digital, protecao de dados pessoais e comportamento online seguro, sem depender de
recursos que podem nao estar disponiveis na maioria das escolas publicas.

Outro ponto importante é que o uso de metodologias ativas e jogos interativos, que nao
exigem acesso a internet ou dispositivos digitais, promove uma maior inclusao e equidade
no ensino. Tais metodologias, baseadas em teorias como a Aprendizagem Significativa
de Ausubel [56] e as propostas construtivistas de Piaget e Vygotsky, permitem que o
aprendizado seja centrado na experiéncia concreta dos alunos, oferecendo um ambiente
colaborativo e reflexivo [57] [58].

Além disso, ao desenvolver atividades que podem ser realizadas sem computadores,
os professores tém mais liberdade para adaptar o conteido as necessidades especificas da
turma, incluindo aqueles que tém pouca ou nenhuma experiéncia com tecnologia. Isso
permite que a seguranca digital seja introduzida de forma prética e contextualizada, ga-
rantindo que todos os alunos possam participar ativamente das atividades e compreender
os conceitos fundamentais sem barreiras tecnologicas.

Portanto, a implementacao de atividades offline é uma escolha pedagogica consciente
que visa democratizar o acesso ao ensino de seguranca digital, promovendo uma educacao
inclusiva e adaptada as realidades de um pais tao diverso como o Brasil. Essa abordagem
garante que a BNCC possa ser implementada com sucesso em diferentes contextos, sem

deixar para tras estudantes que nao tém acesso a dispositivos tecnoldgicos ou a internet.
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5.3 12 Ano

Habilidade: Conhecer as possibilidades de uso seguro das tecnologias computacionais

para protecao dos dados pessoais e para garantir a prépria seguranca.

Explicacao da habilidade: Esta habilidade propoe que o aluno possa refletir sobre

a importancia de resguardar dados pessoais como nome, enderego, idade, onde estuda,

quando da utilizacao de tecnologias como celular, tablets, em que nao se pode compartilhar

essas informagoes com qualquer pessoa.

5.3.1 Atividade: Jogo “Pode ou nao pode?”

Objetivo: Ensinar as criancas a reconhecerem informacoes pessoais e a importancia de

manté-las seguras ao utilizar tecnologias como celulares e tablets.

Diagnéstico inicial:

Vocé ja usou um celular ou tablet para jogar ou assistir videos? Quem
ajuda vocé a usar? Objetivo: Verificar se as criangas ja tém experiéncia com o
uso de dispositivos digitais e se dependem de orientacao de adultos, o que influencia

na compreensao de seguranca digital.

Vocé sabe o que sao informagoes pessoais? Quais informagoes sobre vocé
vocé acha que deve guardar em segredo? Objetivo: Avaliar se os alunos tém
algum entendimento inicial sobre o conceito de informagoes pessoais e o que deve

ser mantido em sigilo.

Alguém ja te pediu para dizer seu nome ou onde vocé mora enquanto
jogava ou usava um aplicativo? O que vocé fez? Objetivo: Entender como
as criangas reagem em situagoes praticas de compartilhamento de informacoes e se

j& vivenciaram cenarios que envolvem riscos online.

Material necessario:

Cartoes ou fichas.
Imagens de dispositivos (celular, tablet, computador).
Cartoes com exemplos de informagoes pessoais (nome, endereco, idade, escola).

Cartoes com exemplos de cenarios onde essas informagoes poderiam ser solicitadas

(um jogo online, uma rede social, uma mensagem de texto).

Atividade:
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1. Introdugao: Explique as criancas que nem todas as pessoas na internet sao con-
fiaveis e que é importante manter certas informacoes em segredo para se proteger.

Faca isso usando uma linguagem simples e exemplos do cotidiano das criancas.

2. Apresentagao dos cartoes: Mostre os cartdoes com informagodes pessoais e cena-
rios. Discuta com as criangas quais informacoes sao pessoais e por que é importante

nao compartilha-las com estranhos.
3. O jogo em si:

(a) Fase 1: Divida a turma em pequenos grupos. Cada grupo recebe um conjunto
de cartoes com informacoes pessoais e cenarios. O objetivo é que, para cada ce-
nario apresentado, as criancas decidam se "podem ou nao podem"compartilhar

as informacoes pessoais e por qué.

(b) Fase 2: Depois que todos os grupos tiverem discutido, cada grupo apresenta
suas decisoes para a turma. O professor pode guiar a discussao, reforcando as

boas praticas e corrigindo equivocos.

Reflexao em Grupo: Apds o jogo, converse com as criangas sobre como se sentiram
ao tomar decisdes sobre o que compartilhar ou nao. Reforce a importancia de falar com

um adulto de confianca se tiverem duvidas sobre seguranca online.

e O que vocé aprendeu sobre proteger suas informagoes pessoais?

o Por que é importante nao compartilhar seu nome, endereco e outras informagoes

pessoais com estranhos?
e Qual foi a parte mais divertida do jogo e por qué?
o Como vocé pode usar o que aprendeu na sua vida diaria?

Material Didatico Complementar:

e Folheto de Dicas: Crie um folheto simples com dicas de seguranca online, como
"Nunca diga seu nome completo a estranhos na internet'e "Peca ajuda a um adulto
se alguém pedir informacoes pessoais'. Este folheto pode ser enviado para casa para

envolver também os pais no processo de aprendizado.

e Historia em Quadrinhos: Desenvolva uma historia em quadrinhos simples onde
um personagem enfrenta situagoes de risco online e toma decisdes seguras. As

criancas podem colorir e levar para casa.
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5.3.2 Justificativa tedrica

A atividade proposta se alinha diretamente aos principios da aprendizagem significativa,
conforme desenvolvida por David Ausubel [56]. Segundo essa teoria, a aprendizagem
ocorre de maneira mais eficaz quando os novos conhecimentos se relacionam de maneira
substancial e ndo arbitraria com o que o aluno ja sabe. Na atividade, as criancas partem de
conhecimentos prévios sobre o uso de dispositivos digitais no seu cotidiano, como o celular
ou o tablet, e relacionam essas experiéncias com o novo aprendizado sobre seguranca de
dados. Isso gera uma ponte cognitiva que facilita a retengao e aplicagdo do conhecimento
em contextos reais.

Além disso, o jogo e a reflexdo posterior criam um ambiente de aprendizagem ativa,
um principio defendido por Jean Piaget e apoiado por John Dewey [59], onde o aluno é
colocado no centro do processo de aprendizagem, nao apenas recebendo informagoes, mas
tomando decisoes e refletindo sobre suas agoes. Essa abordagem permite que as criancgas
experimentem situagoes nas quais devem tomar decisoes sobre compartilhar ou nao infor-
magoes, promovendo uma aprendizagem por descoberta [60]. Ao tomar decisdes durante
0 jogo, as criangas envolvem-se ativamente no processo, promovendo o engajamento cog-
nitivo e fortalecendo o entendimento sobre os riscos relacionados ao compartilhamento de
dados pessoais.

O conceito de aprendizagem colaborativa também é promovido na fase de discussao
em grupo. Quando as criancas compartilham suas decisoes e discutem com os colegas,
elas tém a oportunidade de ouvir diferentes perspectivas e refletir criticamente sobre
as suas préprias escolhas, o que favorece o desenvolvimento de habilidades sociais e de
cooperagao. A pedagogia de Paulo Freire [61], ao enfatizar a importancia do didlogo na
educacao, corrobora essa pratica. Para Freire, o processo educativo deve ser dialdgico
e democratico, o que nesta atividade é alcancado quando as criancas tém espago para

refletir coletivamente sobre suas agoes e aprender com os erros e acertos dos colegas.

5.3.3 Conceitos Trabalhados

A atividade "Jogo Pode ou Nao Pode?"explora diversos conceitos importantes para o
desenvolvimento das competéncias digitais das criancas. Entre os principais conceitos
estao:

Privacidade Digital: O jogo ajuda as criancas a entenderem que certas informagoes,
como nome, idade e enderego, sdo privadas e devem ser protegidas, conforme recomendado
em diversas politicas de seguranca digital [28].

Seguranca Online: As criancas sao introduzidas a nogoes basicas de seguranca di-

gital, como a importancia de nao compartilhar informagoes pessoais com desconhecidos
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online. A UNESCO [4] destaca a necessidade de conscientizar os jovens sobre a segu-
ranca online desde cedo, permitindo que eles naveguem de forma segura e responsavel no
ambiente digital.

Tomada de Decisao Critica: Ao decidir em quais situagoes podem ou nao compar-
tilhar informacoes, as criangas desenvolvem a capacidade de refletir sobre os riscos, uma
competéncia que serd essencial a medida que envelhecem e se tornam usuarios mais ativos

da tecnologia.

5.4 22 Ano

Habilidade: Reconhecer os cuidados com a seguranca no uso de dispositivos computa-
cionais.

Explicagcao da habilidade: Nesta habilidade temos a perspectiva de trazer um
panorama sobre os cuidados com a seguranca ao usar dispositivos como celular, tablets,
computadores dentre outros (roubo de dados em dispositivos fisicos, rastro de dados online

quando da utilizagao de jogos por exemplo etc.).

5.4.1 Atividade: Missao Agente Cibernético: Proteja seus Dis-

positivos!

Objetivo: Ensinar os alunos a reconhecerem os cuidados necessarios para garantir a
seguranga ao usar dispositivos como celulares, tablets, e computadores, além de compre-
enderem os riscos associados, como roubo de dados e rastros online.

Diagnéstico inicial:

e Quais dispositivos vocé costuma usar em casa ou na escola (celular, ta-
blet, computador)? O que vocé mais gosta de fazer nesses dispositivos?
Objetivo: Entender quais dispositivos os alunos ja utilizam e como eles interagem
com esses dispositivos, o que ajudara a adaptar a atividade as experiéncias cotidia-

nas deles.

e Vocé ja ouviu falar sobre proteger seu celular ou tablet? O que vocé faz
para manté-los seguros? Objetivo: Verificar se os alunos tém algum entendi-
mento prévio sobre a seguranga dos dispositivos e praticas como usar senhas ou nao

clicar em links desconhecidos.

* Vocé ja recebeu alguma mensagem estranha ou de alguém que vocé nao
conhece enquanto jogava ou usava um aplicativo? O que vocé fez? Ob-

jetivo: Avaliar como os alunos lidam com situacoes reais de risco, como o contato
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com estranhos, para entender sua reacao e ponto de partida no que diz respeito a

seguranca online.
Material necessario:

o Cartolina ou papel cartdo para criar cartoes de missao que descrevam diferentes

cenarios e tarefas.

o Papel colorido ou adesivos para criar recortes de informagoes pessoais como nome,

endereco, senha, etc.

« Cadernetas pequenas ou blocos de notas onde os alunos podem registrar suas missoes

e aprendizados.

o Papel, lapis, canetas, cola, tesouras, e outros materiais de arte para criar desenhos

e montagens.

Atividade: Os alunos assumem o papel de "Agentes Cibernéticos'e recebem diferentes
"missdes'para completar em sala de aula, cada uma focada em um aspecto da seguranca
no uso de dispositivos computacionais.

Missoes Detalhadas:

1. Missao 1: Proteja o Tesouro Digital

e Tarefa: Os alunos devem identificar quais informacoes pessoais sao "tesou-

ros"que precisam ser protegidos (como senhas, nome, enderego, etc.).

« Exemplo: Eles recebem um cartao com um desenho de um cofre e recortes
de diferentes tipos de informagoes (nome, enderego, senha, idade, etc.). Eles
devem colar no cofre apenas as informagoes que consideram valiosas e que nao

devem ser compartilhadas.
2. Missao 2: Desconfie do Estranho

o Tarefa: Simular um jogo onde os alunos recebem mensagens (previamente
preparadas pelo professor) em que personagens pedem informacoes pessoais
ou oferecem algo tentador (como moedas em um jogo). Eles devem decidir se

compartilham a informacao ou ignoram a mensagem.

« Exemplo: "Oi! Eu sou o Marco e estou jogando o mesmo jogo que vocé. Qual

é o seu nome e onde vocé mora? Eu posso te ajudar a ganhar mais pontos!”

3. Missao 3: Dispositivos a Prova de Perigos
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e Tarefa: Os alunos discutem em grupos como manter seus dispositivos seguros.
Cada grupo deve listar acoes como criar senhas fortes, nao abrir links de fontes

desconhecidas, e manter os dispositivos em locais seguros.

o Exemplo: Fazer um desenho do seu dispositivo (tablet, celular, computa-
dor) com um "escudo"ao redor dele, e escrever dentro do escudo as agoes de

seguranca que eles aprenderam.
4. Missao 4: Rastros Invisiveis

o Tarefa: Ensinar sobre os rastros digitais que deixamos ao navegar na internet.
Os alunos observam exemplos de como atividades online podem ser rastreadas

(como histérico de navegagao).

« Exemplo: Mostrar um "mapa'digital do caminho que um personagem faz ao
usar diferentes sites e aplicativos, e destacar os rastros deixados (como buscas,
cliques, etc.). Eles entdo discutem como poderiam "apagar'esses rastros ou

minimiza-los.

Reflexdao em Grupo: Apos a realizacao da atividade, organize uma roda de conversa

com os alunos para refletir sobre o que aprenderam. Perguntas orientadoras podem incluir:

o O que vocé aprendeu sobre como proteger seus dispositivos?

Qual missao vocé achou mais interessante e por qué?

Como vocé pode aplicar o que aprendeu na sua vida cotidiana?

e Quais sao os cuidados mais importantes ao usar um dispositivo eletronico?
Material Didatico Complementar:

o Caderneta do Agente Cibernético: Uma pequena caderneta onde os alunos
podem anotar as missoes cumpridas, reflexdes sobre seguranca digital, e dicas im-
portantes. Eles podem levar para casa e compartilhar com a familia, incentivando

a continuidade do aprendizado.

o Poster "Dicas de Seguranca para Toda Familia”: Um poster ilustrado com
as principais dicas de seguranca aprendidas em sala, para ser levado para casa. Ele
pode ser pendurado em algum local visivel, como a cozinha ou a sala, para lembrar

a todos da importancia de proteger seus dados.

o Cartao de Identificacao do Agente Cibernético: Um cartao personalizado
para cada aluno, com o titulo de "Agente Cibernético', incentivando-os a se sentirem

responsaveis pela sua seguranca digital e a dos outros.
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5.4.2 Justificativa Teédrica

A atividade se fundamenta na teoria da aprendizagem significativa de David Ausubel
[56], que afirma que o novo conhecimento é mais efetivamente assimilado quando pode
ser relacionado aos conhecimentos prévios dos alunos. As criangas, no segundo ano, ja
possuem familiaridade com dispositivos como celulares e tablets, e o uso dessa experi-
éncia cotidiana como ponto de partida facilita a compreensao dos conceitos abstratos de
seguranga digital. As “missoes” da atividade sdo projetadas para que as criangas facam
associacoes diretas entre suas ac¢oes diarias e os riscos que podem enfrentar no ambiente
digital, promovendo a construcao de um aprendizado solido e aplicavel em suas vidas.

Além disso, a pedagogia do fazer, inspirada por John Dewey [59], enfatiza a impor-
tancia da aprendizagem ativa e experiencial, onde as criancas participam ativamente da
construgao do conhecimento. No caso da atividade "Missao Agente Cibernético", as crian-
cas assumem o papel de agentes que protegem seus dispositivos e dados. Ao engajarem-se
ativamente na solucdo de problemas apresentados nas diferentes missoes, os alunos in-
ternalizam conceitos de seguranca digital de maneira pratica e lidica, consolidando o
aprendizado por meio da acao. Cada missao oferece oportunidades para que os alunos se
envolvam cognitivamente com o contetdo, desenvolvendo tanto suas habilidades tecnolé-
gicas quanto seu pensamento critico.

O uso de narrativas e jogos no processo educativo ¢ amplamente defendido pela teoria
do construtivismo, como formulado por Jean Piaget. Piaget [57] destacou que o aprendi-
zado acontece quando os alunos estao ativamente envolvidos na descoberta de informacgoes
e na resolucao de problemas. Ao participar de missoes com desafios relacionados a segu-
ranca digital, os alunos experimentam situacoes semelhantes as que encontrardo em suas
vidas digitais. Além disso, a metafora de agentes cibernéticos os coloca em um contexto de
aventura e responsabilidade, o que os motiva a aprender e os faz internalizar os conceitos
de seguranca digital de forma engajante e significativa.

A atividade também segue os principios da educacao para a cidadania digital, con-
forme discutido por autores como Ribble [17], que define cidadania digital como a prética
de utilizar a tecnologia de maneira ética, critica e responsavel. Ao proteger suas informa-
¢oes e entender os riscos associados ao uso de dispositivos digitais, os alunos comecam a
desenvolver uma consciéncia critica e ética em relagdo ao ambiente digital, algo crucial no

contexto educacional contemporaneo.

5.4.3 Conceitos Trabalhados

Na atividade "Missao Agente Cibernético: Proteja seus Dispositivos!", diversos conceitos

fundamentais para o desenvolvimento da competéncia digital e da seguranca online sao
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trabalhados:

Protecao de Informagoes Pessoais: As criancas aprendem a identificar quais in-
formacgoes pessoais sao valiosas e devem ser protegidas, como senhas, endereco e nome,
conforme destacado por Greenleaf [28] em sua pesquisa sobre politicas de seguranca digi-
tal.

Segurancga de Dispositivos: A missao 3 (“Dispositivos & Prova de Perigos”) ensina
a importancia de manter dispositivos seguros, com énfase em praticas como o uso de
senhas fortes e a nao abertura de links desconhecidos, conforme as recomendagoes da
UNESCO [4] para a promoc¢ao da seguranga digital em ambientes escolares.

Rastros Digitais e Privacidade: A missao 4 (“Rastros Invisiveis”) traz o conceito
de rastros digitais, mostrando aos alunos como as atividades online podem ser monitoradas
e como proteger a propria privacidade ao navegar na internet, uma questao central no
debate sobre privacidade e cidadania digital.

Tomada de Decisao Consciente: Ao realizar escolhas sobre o que compartilhar
ou como proteger seus dispositivos, as criangas comecam a desenvolver a capacidade de
tomada de decisao consciente e critica, essencial para a seguranca online, como discutido

por Sampaio e Fernandes [29)].

5.5 32 Ano

Habilidade: Reconhecer o potencial impacto do compartilhamento de informacoes pes-
soais ou de seus pares em meio digital.

Explicacao da habilidade: A proposta nesta habilidade é que o aluno possa iden-
tificar alguns dos principais impactos de compartilhar informacoes pessoais com colegas
ou pessoas em meio digital, como por exemplo endereco, nomes das pessoas da familia,
onde estuda, onde mora. Essas informacoes podem ser utilizadas por pessoas de forma
mal-intencionadas, quando os alunos trocam informagoes online por celular, computador

ou até mesmo quando estao jogando na internet.

5.5.1 Atividade: “O que acontece com as suas informacgoes no
mundo digital?”

Objetivo: Ensinar os alunos a reconhecerem os riscos e as consequéncias do comparti-

lhamento de informagdes pessoais em meios digitais, como redes sociais, jogos online e

aplicativos.

Diagnéstico inicial:
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e Vocé ja compartilhou informagoes sobre vocé, como seu nome ou ende-
regco, enquanto jogava ou usava aplicativos? Por que vocé fez isso? Ob-
jetivo: Entender se os alunos ja tiveram experiéncias de compartilhar informacoes

pessoais online e qual é a compreensao deles sobre as implicagoes de tais ac¢oes.

* Vocé acha que é perigoso compartilhar informagées como seu enderego ou
o nome da sua familia na internet? Por que vocé pensa assim? Objetivo:
Avaliar se os alunos tém uma nocao basica dos riscos associados ao compartilha-

mento de informagoes pessoais e entender como eles interpretam esses riscos.

e Quando vocé vé um site ou aplicativo que pede informacg6es pessoais,
como nome ou idade, o que vocé faz? Vocé ja pediu ajuda a um adulto?
Objetivo: Verificar como os alunos reagem a solicitagoes de informagoes online e se

eles costumam pedir ajuda ou orientacao antes de compartilhar.
Material Necessario:
» Cartolina ou papel grande.
e Marcadores, canetas coloridas, lapis de cor.

 Imagens de dispositivos computacionais (celular, tablet, computador) impressas ou

desenhadas.
» BalGes de fala recortados de papel para escrever as dicas de seguranga.

Atividade:

1. Introdugao: Comece a atividade explicando o que sao informagoes pessoais (nome,
endereco, fotos, etc.) e por que elas sao valiosas. Discuta brevemente como essas
informagoes podem ser usadas por outras pessoas na internet, destacando o conceito

de rastros digitais.

2. Estudo de Caso: “A Histéria do Pedro”: Crie uma histéria ficticia sobre um
personagem chamado Pedro, que compartilha suas informagoes pessoais em um jogo

online. Por exemplo:

e Pedro coloca seu nome completo no perfil do jogo.
o Ele compartilha fotos de sua casa com amigos que conheceu no jogo.

e Um estranho no jogo pede a Pedro informacgoes sobre onde ele mora, e Pedro

compartilha essa informacgao.

A histéria deve mostrar as consequéncias dessas agoes, como receber mensagens de

pessoas desconhecidas ou ter suas informacgoes usadas para fins indesejados.
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3. Discussao em Grupo: Apods a histéria, divida a turma em pequenos grupos e
pega para eles discutirem o que Pedro poderia ter feito de diferente. Cada grupo

pode apresentar uma solugdo para proteger melhor as informacoes de Pedro.

4. Painel “Proteja Suas Informacoes!”: Peca aos alunos para criar um painel com
imagens de dispositivos computacionais (celular, tablet, computador) e desenhar
ou escrever em baloes as informagoes pessoais que nunca devem ser compartilhadas.
Este painel pode incluir mensagens como “Nao compartilhe sua localizacao” ou “Use

um apelido em jogos online”.

5. Tarefa para Casa: “Minha Politica de Privacidade”: Os alunos devem criar,
com a ajuda dos pais, uma “politica de privacidade” para seu uso pessoal da internet.
Isso incluiria regras sobre o que podem ou nao compartilhar online. FEles podem
trazer essa politica para a préxima aula e compartilhar com a turma, incentivando

a responsabilidade coletiva.

Reflexao em Grupo: Ao final, convide os alunos a refletir sobre as licoes apren-
didas durante a atividade e reforcar a importancia da seguranca no uso de tecnologias

computacionais. As perguntas podem envolver:

e O que aprendemos hoje sobre o compartilhamento de informagoes online?
o Por que é importante pensar antes de compartilhar algo na internet?

e Como podemos ajudar nossos amigos e familiares a manterem suas informacoes

seguras?
Material Didatico Complementar:

e Cartilha “Cuidando das Suas Informacgoes Online”: Uma cartilha colorida
que explique, de forma simples, as principais dicas de seguranca online para criancas.
Esta cartilha pode ser levada para casa, onde os alunos podem revisa-la com seus

pais.

e Jogo de Cartas “Seguranca Online”: Um jogo de cartas onde cada carta tem
uma situacao online (ex.: “Alguém te pede para enviar uma foto”, “Vocé quer postar
onde estd no momento”) e as criangas precisam decidir se é seguro ou nao. As cartas

podem ser usadas em sala de aula para reforcar o aprendizado.

o Certificado de “Guardiao da Informagao”: Ao final da atividade, cada aluno
recebe um certificado de “Guardiao da Informacao”, reconhecendo que agora eles

entendem a importancia de proteger suas informagoes pessoais online.
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5.5.2 Justificativa Teédrica

A teoria da aprendizagem significativa de David Ausubel [56] sustenta que novos conheci-
mentos sao assimilados de forma mais eficaz quando podem ser conectados a conceitos ja
existentes na estrutura cognitiva dos alunos. Nesta atividade, as criancas, que ja possuem
alguma familiaridade com a utilizagdo de dispositivos computacionais e com interacoes
online, como jogos e redes sociais, sao incentivadas a refletir sobre como suas agoes digi-
tais podem gerar consequéncias. Ao conectar as experiéncias reais dos alunos com novos
conhecimentos sobre seguranca digital, a atividade promove uma aprendizagem contextu-
alizada, que permite que os alunos internalizem os riscos do ambiente digital de maneira
mais profunda e duradoura.

Além disso, o uso de um estudo de caso — “A Historia do Pedro” — segue os principios
da aprendizagem por descoberta, de Bruner,[60] e do construtivismo, conforme desenvol-
vido por Jean Piaget [57]. Bruner e Piaget acreditavam que os alunos aprendem melhor
quando participam ativamente da construcao de seu conhecimento, ao invés de serem
apenas receptores passivos. Ao analisar o comportamento de Pedro e discutir em grupo
o que ele poderia ter feito de forma diferente, os alunos se tornam participantes ativos
no processo de aprendizagem, aplicando habilidades criticas para resolver problemas de

seguranca online, ao invés de apenas memorizar regras.

Cidadania Digital e Etica

O conceito de cidadania digital proposto por Ribble [17] estd no cerne desta atividade.
Ribble define cidadania digital como o uso responsavel, ético e seguro da tecnologia.
A atividade aborda esse conceito ao ensinar os alunos sobre os riscos de compartilhar
informagoes pessoais online e a importancia de adotar praticas de protecao de dados.
Segundo Ribble, o desenvolvimento dessas habilidades é fundamental para que os alunos
naveguem no mundo digital de forma segura e ética, entendendo que suas agoes online
tém consequéncias.

O painel “Proteja Suas Informagoes” e a tarefa para casa “Minha Politica de Privaci-
dade” proporcionam uma oportunidade para que os alunos se apropriem dessas praticas de
cidadania digital, desenvolvendo a consciéncia de que sdo responsaveis por proteger suas
informagoes e as de seus familiares. O envolvimento dos pais na tarefa para casa também
promove a educagao colaborativa, conforme defendida por Paulo Freire [61], que destaca
a importancia do didlogo e da participacao ativa de todos os envolvidos no processo de

aprendizagem.
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Reflexdo Critica e Etica Digital

A atividade incentiva os alunos a desenvolverem pensamento critico em relacdo ao uso
de dispositivos digitais, ao discutir o que Pedro poderia ter feito de forma diferente e ao
criar suas préprias “politicas de privacidade”. Isso esta alinhado com as recomendagoes da
UNESCO [4], que afirma que a educagao para a cidadania digital deve ir além de ensinar
habilidades técnicas, incorporando reflexoes éticas sobre as responsabilidades e os direitos
dos usuarios de tecnologias digitais. A atividade promove essa reflexdo ao destacar que as
informagoes compartilhadas online podem ser usadas de maneiras prejudiciais, e ao pedir

que os alunos pensem nas consequéncias de suas proprias agoes digitais.

5.5.3 Conceitos Trabalhados

A atividade "O que acontece com as suas informagoes no mundo digital?"trabalha diversos
conceitos fundamentais para a formacao de uma cidadania digital consciente e responsavel:

Rastros Digitais: Os alunos aprendem sobre os rastros que deixam ao compartilhar
informagoes online e os riscos associados a essas acOes, um conceito essencial para a
privacidade digital [28].

Tomada de Decisao Critica: A atividade incentiva os alunos a refletirem critica-
mente antes de compartilhar informacoes, desenvolvendo a habilidade de tomar decisoes
responsaveis no ambiente digital.

Consequéncias do Compartilhamento Online: A histéria de Pedro ilustra os
perigos do compartilhamento de informagoes pessoais, reforcando a ideia de que a internet
nao é um espago totalmente seguro e que é necessario agir com cautela.

Responsabilidade Coletiva: A atividade de criar uma “politica de privacidade”
com a ajuda dos pais promove a responsabilidade compartilhada entre alunos, professores

e pais, conforme proposto por autores como Sampaio e Fernandes [29].

5.6 40 ano -1

Habilidade: Demonstrar postura ética nas atividades de coleta, transferéncia, guarda e
uso de dados.

Explicacao da habilidade: Propde-se que o aluno reflita sobre aspectos éticos re-
lacionados a manipulagao de dados, como por exemplo quando assiste e faz download,

compartilha uma imagem, dentre outros.

45



5.6.1 Atividade: “Os Guardides da Etica Digital”

Objetivo: Ensinar os alunos a reconhecer e praticar uma postura ética ao manipular
dados digitais, como assistir, fazer download e compartilhar conteidos, refletindo sobre
as responsabilidades envolvidas em cada acao.

Diagnéstico inicial:

e« Vocé ja compartilhou informacGes sobre vocé, como seu nome ou en-
dereco, enquanto jogava ou usava aplicativos? Por que vocé fez isso?
Objetivo: Avaliar a compreensao dos alunos sobre o conceito basico de ética digital
e ver se eles conseguem relacionar o comportamento ético no mundo real com o

comportamento no mundo digital.

e Vocé ja parou para pensar se é certo compartilhar uma foto ou video
que encontrou na internet com seus amigos? O que faz vocé decidir se
vai compartilhar ou nao? Objetivo: Identificar se os alunos ja refletem sobre as
consequeéncias éticas de compartilhar contetido digital, explorando se eles tém noc¢ao

sobre direitos autorais e privacidade.

e Se vocé visse um video ou foto embaracosa de alguém, vocé acha que
seria certo compartilhar com seus colegas? Por qué? Objetivo: Entender
a sensibilidade dos alunos em relacdo a questoes de consentimento e o impacto

emocional e ético de suas agoes no ambiente digital.
Material Necessario:

o Cartolina ou papel cartdo para criar cartoes com diferentes cendrios éticos.
o Marcadores, canetas coloridas, lapis de cor.

o Papel grande, cartolina ou papelao.

Atividade:

1. Introducgao: Comece explicando o conceito de ética, destacando como ele se aplica
ao mundo digital. Use exemplos simples, como o que significa ser honesto e respeitar
os outros online. Apresente a ideia de que, como "Guardides da Etica Digital",
os alunos tém a responsabilidade de cuidar bem das informacgoes e imagens que

encontram na internet.

2. Explorando Cenarios Eticos: Divida a turma em pequenos grupos e distribua
cartoes de cenarios éticos relacionados ao uso de dados digitais. Cada grupo discutira

como agiria em cada situacao e qual seria a decisao mais ética. Exemplos de cenérios:
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e "Vocé encontra uma imagem engracada online e quer compartilhar com seus

amigos, mas a imagem pertence a alguém que vocé nao conhece.”

e "Alguém envia para vocé um video que mostra outra pessoa em uma situacao

embaracosa. Vocé deve compartilhar?”

e "Vocé fez o download de um filme ou misica, mas nao tem certeza se é legal

ou nao.”

3. Discussao e Decisao: Cada grupo apresenta suas discussoes e decisdes para a
turma. O professor guia a discussao, destacando as decisoes éticas e os riscos asso-
ciados a cada cenario. Durante essa parte, o professor pode introduzir termos como
"direitos autorais", "consentimento', e "pirataria digital'de forma acessivel para as

criangas, explicando por que é importante respeitar essas regras.

4. Coédigos de Etica Digital: Cada grupo cria um "Cédigo de Etica Digital'com re-
gras e dicas sobre como agir de maneira ética online. Eles podem incluir orientagoes
sobre o uso correto de imagens, videos, e como proteger as informagoes dos outros.
Os alunos decoram e ilustram seus c6digos, que podem ser exibidos na sala de aula

como lembrete das boas praticas online.

Reflexao em Grupo: Finalize a atividade reforcando que a ética digital é uma parte

importante de ser um bom cidadao online, faca pergunta como:

o O que significa agir de forma ética na internet?
« Por que é importante pedir permissao antes de compartilhar algo que nao é seu?

« Como podemos ser "Guardides da Etica Digital'no dia a dia?
Material Didatico Complementar:

« Histéria em Quadrinhos: "A Aventura dos Guardides da Etica Digital": Uma
histéria em quadrinhos curta que conta a historia de personagens que enfrentam
dilemas éticos online e tomam decisdes corretas. A histéria pode ser divertida e
educativa, reforcando os conceitos de ética digital de uma maneira que ressoe com

os alunos. Eles podem ler em casa e até compartilhar com irmaos ou amigos.

« Poster "Regras de Ouro da Etica Digital”: Um poster para colorir com as
"Regras de Ouro'da ética digital. O poster pode ser ilustrado com personagens ou
simbolos relacionados a seguranca online e ética. Os alunos podem colorir o pdster
em casa e pendura-lo em seu quarto ou em um espago comum, como um lembrete

constante das boas praticas online.
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5.7 40 ano - 11

Habilidade: Reconhecer a importancia de verificar a confiabilidade das fontes de infor-
macoes obtidas na Internet.

Explicacao da habilidade: Nesta habilidade espera-se que os alunos possam reco-
nhecer que, ao se obter informagoes na Internet, é preciso identificar as suas fontes e se

elas sao seguras e a informacao ¢ confiavel.

5.7.1 Atividade: “Detetives da Informacao”

Objetivo: Capacitar os alunos a identificar e avaliar a confiabilidade das fontes de in-
formagoes online, desenvolvendo habilidades criticas para discernir entre fontes seguras e
nao seguras.

Diagnéstico inicial:

e Quando vocé busca algo na internet, como vocé decide se uma informa-
cao ou site é confiavel? Vocé acha que todas as informacgoes online sao
verdadeiras? Por qué? Objetivo: Avaliar se os alunos ja possuem uma nocao
inicial sobre a verificagdo da veracidade e confiabilidade das fontes de informacao

na internet.

« Vocé ja se deparou com noticias ou informagoées que pareciam falsas ou
duvidosas? O que te fez pensar que elas nao eram verdadeiras? Objetivo:
Investigar se os alunos tém experiéncia ou reflexdao sobre fake news e informagoes
nao confiaveis e se eles ja utilizam algum critério de analise para desconfiar das

fontes.

e Como vocé acha que podemos saber se uma noticia ou um site na internet
esta nos dando uma informacao verdadeira? Que pistas podemos procu-
rar? Objetivo: Explorar o conhecimento pré-existente dos alunos sobre os critérios

de confiabilidade, como verificar autoria, data de publicacao, fontes citadas, etc.
Material Necessario:

o Cartoes de Informagao: Exemplos de diferentes tipos de fontes online (sites de

noticias, blogs, redes sociais, videos, etc.).

o Cartoes de Caracteristicas de Fontes Confidveis e Nao Confidveis: Caracteristicas

como autoria clara, data de publicagao, dominio do site, entre outros.
e Quadro branco ou cartolina: Para criar um mural interativo.

o Marcadores coloridos: Para destacar as categorias no mural.
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« Computadores ou tablets: Para pesquisa online (opcional, se disponivel).

o Lupa de Detetive (opcional): Uma lupa de brinquedo ou simbolo que os alunos

possam usar para “investigar” as fontes.
Atividade:

1. Introdugao: Explique o conceito de confiabilidade das fontes, enfatizando por que
¢ importante verificar a veracidade das informacoes na internet. Use um exemplo
simples, como a diferenca entre uma noticia em um site reconhecido e um boato em

redes sociais.

2. Divisao em Grupos: Forme pequenos grupos de 3 a 4 alunos. Entregue a cada

grupo um conjunto de cartées de informacao e cartoes de caracteristicas.

3. Exploracao dos Cartoes: Os grupos devem associar cada cartdao de informacao
a caracteristicas de fontes confiaveis ou nao confiaveis. Por exemplo, se o cartao de
informagao descreve um blog desconhecido sem data de publicacao, o grupo deve
associa-lo a caracteristicas como “sem autoria clara” e “nao atualizado” Incentive

os alunos a justificar suas escolhas, promovendo o pensamento critico.

4. Discussao e Mural: Cada grupo apresenta suas associagoes a turma, explicando
as razoes por tras de suas escolhas. Crie um mural com duas colunas: "Fontes Con-
fiaveis'e "Fontes Nao Confiaveis'. Organize os cartoes de acordo com as discussoes.
Os alunos podem adicionar comentarios ou observacoes ao lado dos cartdes para

enriquecer o mural.

5. Atividade de Pesquisa: Se possivel, permita que os alunos usem computadores ou
tablets para pesquisar informagcoes online. Eles devem procurar um topico especifico
em diferentes fontes e identificar quais sao confiaveis e quais nao sao, justificando
suas escolhas. Incentive-os a usar o checklist de verificacao de fontes para guiar sua

pesquisa.

6. Criacao do “Guia de Detetives da Informacgao": Em grupos, os alunos criam
um pequeno guia visual, onde resumem as caracteristicas das fontes confidveis e dao
exemplos. Esse guia pode ser feito em formato de mini-livro ou folheto para ser

compartilhado com a turma e levado para casa.

Reflexao em Grupo: Perguntas para direcionar a reflexdo em grupo no final da

atividade:

e Quais foram as dicas mais titeis que vocés aprenderam para verificar se uma fonte é

confidvel?
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o Como vocés podem usar essas dicas no dia a dia ao pesquisar na internet?
Material Didatico Complementar:

e Guia de Fontes Confiaveis e Nao Confidveis: Um guia ilustrado que resume
as principais caracteristicas das fontes confidveis e nao confidveis, com exemplos

praticos. Os alunos podem leva-lo para casa e usd-lo como referéncia.

e Jogo de Cartas “Desvendando Fontes”: Um jogo de cartas em que os alunos
devem combinar fontes com caracteristicas confiaveis e nao confiaveis, reforgando o

aprendizado de forma divertida.

o Checklist de Verificacao de Fontes: Um checklist simples que os alunos podem
usar sempre que fizerem uma pesquisa online. Inclui perguntas como “Quem é o

autor?”, “Qual é a data de publicacao?”, “O site é conhecido e respeitado?”.

o Certificado de “Detetive da Informacgao”: Ao final da atividade, cada aluno
recebe um certificado de “Detetive da Informacgao”, reconhecendo que agora eles

entendem a importancia de ser um bom detetive da informacao.

5.8 Justificativa Teérica para as atividades do 42 Ano

No contexto educacional do 4° ano do ensino fundamental, as atividades “Os Guardides
da Etica Digital” e “Detetives da Informacio” sdo essenciais para promover habilidades
relacionadas a cidadania digital e ao pensamento critico. Ambas as atividades sdo fun-
damentadas em teorias de aprendizagem significativa [56] e no desenvolvimento moral
[62], além de abordarem a ética digital e a alfabetizagdo mididtica como pilares para a

formagao de cidadaos conscientes e responséaveis no ambiente digital [17], [53].

5.8.1 Etica Digital e Alfabetizacio Midiatica

A ética digital é um componente central da cidadania no século XXI, englobando o com-
portamento responsavel no uso de tecnologias e a manipulacao de dados e informagoes.
Ao propor a atividade "Os Guardides da Etica Digital", os alunos sdo convidados a refle-
tir sobre questoes éticas como o respeito aos direitos autorais, a protecao da privacidade
e a responsabilidade de compartilhar conteiido de forma consciente. Essa atividade é
estruturada para desenvolver a consciéncia ética dos alunos, com base na teoria do desen-
volvimento moral de Kohlberg [62], que aponta que as criancas dessa faixa etaria (9-10
anos) comegam a compreender as regras morais e suas implicagoes sociais.

A atividade também estd alinhada com a perspectiva de Freire [61], que argumenta

que a educacao deve capacitar os individuos para a reflexdo critica sobre suas a¢des no
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mundo. Nesse sentido, a criacio de um Cédigo de Etica Digital pelos alunos, ao final
da atividade, promove a autonomia e a participagao ativa no processo de construcao de
normas de comportamento digital, refletindo um principio central da pedagogia critica de
Freire.

Por outro lado, a atividade "Detetives da Informagcao'aborda a alfabetizagao midiatica,
que, segundo Buckingham [53], é essencial para o desenvolvimento de uma cidadania
ativa e critica no contexto digital. A habilidade de distinguir entre fontes confidveis e nao
confidveis € crucial para que os alunos naveguem com seguranca na internet e desenvolvam
uma compreensao mais ampla sobre as informagoes que consomem. Conforme Ribble [17],
essa competéncia é parte integrante da cidadania digital, que envolve o uso critico e ético

das tecnologias digitais.

5.8.2 Aprendizagem Significativa e Desenvolvimento Cognitivo

Ambas as atividades sdo embasadas na teoria da aprendizagem significativa de Ausubel
[56], que enfatiza que o aprendizado é mais eficaz quando os novos conhecimentos sao
ancorados em conceitos jé existentes. No caso de "Os Guardides da Etica Digital", os
alunos ja possuem nocgoes basicas de certo e errado, e a atividade amplia esses conceitos
para o ambiente digital. A interacdo social durante as discussdes em grupo também é um
elemento chave no desenvolvimento das habilidades cognitivas e morais, conforme descrito
por Vygotsky [58], que destaca a importancia do aprendizado colaborativo.

Na atividade "Detetives da Informacao", os alunos constroem conhecimento ao analisar
diferentes fontes de informacao, associando caracteristicas de confiabilidade a exemplos
praticos. A utilizacdo de cenarios concretos e o uso de recursos visuais, como cartoes e
murais, facilitam o entendimento de conceitos abstratos, como a veracidade das informa-
¢oes online. A criacao do Guia de Detetives da Informacao ao final da atividade reforca a
importancia da reflexao critica e do compartilhamento de conhecimento, transformando

os alunos em agentes ativos de sua prépria aprendizagem.

5.8.3 Conceitos Trabalhados nas Atividades

Etica Digital:Envolve a pratica de comportamentos responsdveis e respeitosos no uso
de dados e informacgoes digitais, como o respeito aos direitos autorais, a protecao da
privacidade e a ndo disseminagao de conteiidos nao autorizados.

Cidadania Digital: Refere-se ao uso consciente e ético das tecnologias digitais, pro-
movendo a seguranca online e o respeito aos direitos dos outros. A atividade "Detetives
da Informacao"aborda esse conceito ao ensinar os alunos a verificar a confiabilidade das

informacgoes que encontram online.
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Responsabilidade Social: Ambos os exercicios destacam a importancia de agir de
forma responsavel no ambiente digital, considerando o impacto das ag¢oes individuais sobre
a comunidade. A criagdo de um codigo de ética e a discussao sobre a disseminacao de
informagoes sao exemplos claros dessa abordagem.

Alfabetizacao Midiatica: A capacidade de avaliar e analisar criticamente diferen-
tes fontes de informagao, distinguindo entre contetidos confidaveis e nao confiaveis. Esse
conceito é trabalhado na atividade "Detetives da Informagao", que ensina os alunos a
identificarem caracteristicas de fontes seguras e nao seguras.

Pensamento Critico: As atividades incentivam a reflexao critica dos alunos sobre
as informagoes que consomem e compartilham online, desenvolvendo habilidades para
questionar a veracidade e a confiabilidade dessas informacoes.

Direitos Autorais: O conceito de respeitar a propriedade intelectual e os direitos de
criacio de conteudo digital é central para a atividade "Os Guardides da Etica Digital",
que ensina aos alunos que compartilhar contetidos de terceiros sem permissao pode ser

prejudicial e ilegal.

5.9 5%ano-1

Habilidade: Acessar as informagoes na Internet de forma critica para distinguir os
contetidos confidaveis de nao confidveis.

Explicagao da habilidade: Nesta habilidade é importante que os alunos possam
refletir e acessar informagoes em buscas na Internet criticamente, identificando caracte-

risticas de conteuidos prejudiciais, informacgoes confiaveis, noticias falsas.

5.9.1 Atividade: “Cacga as Fakes: Desmascarando Noticias Fal-

sas”

Objetivo: Capacitar os alunos a identificar e desmascarar noticias falsas, desenvolvendo
habilidades criticas para avaliar a veracidade das informacgoes que encontram na internet.

Diagnéstico inicial:

e Quando vocé vé uma noticia na internet ou nas redes sociais, como vocé
decide se ela é verdadeira ou nao? Quais coisas vocé olha para saber
se pode confiar na informacgao? Objetivo: Identificar se os alunos ji possuem
nocao de como avaliar a veracidade de uma noticia ou se confiam cegamente em

qualquer fonte de informacao.

e Vocé ja ouviu falar de noticias falsas ou "fake news"? Como vocé acha

que essas noticias se espalham? Objetivo: Explorar o conhecimento prévio dos
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alunos sobre o conceito de "fake news'e verificar se eles tém alguma familiaridade

com o impacto negativo de compartilhar informagoes falsas.

e Quais sinais ou caracteristicas vocé acha que podem indicar se uma noti-
cia é falsa ou verdadeira? Objetivo: Avaliar o conhecimento dos alunos sobre as
caracteristicas que podem ajudar a distinguir noticias verdadeiras de falsas, como a

presenca de fontes confiaveis, autoria, data de publicacao, entre outros.
Material Necessario:

o Cartoes de Noticias: Cartoes que contém exemplos de noticias falsas e verdadeiras,

incluindo manchetes, trechos de artigos e imagens.

o Cartoes de Evidéncias: Cartoes com diferentes tipos de evidéncias, como links para

fontes confiaveis, citagoes de especialistas, ou indicadores de sensacionalismo.

o Folha de Investigacdo: Um formulario para que os alunos registrem suas descober-
tas sobre cada noticia, incluindo perguntas guiadas como “Essa noticia tem fontes

confiaveis?”, “Ha evidéncias claras?”, “A linguagem parece sensacionalista?”.
« Computadores ou Tablets: Para pesquisa online e verificagao de fatos (opcional).

o Marcadores e cartolinas: Para a apresentacao final.
Atividade:

1. Introducgao: Explicagdao: Introduza o conceito de fake new e explique como essas
noticias podem se espalhar na internet. Discuta as consequéncias de acreditar e
compartilhar informacgoes falsas. Exemplos: Mostre exemplos recentes de noticias

falsas que tiveram grande repercussao e explique como foram desmascaradas.

2. Distribuicao e investigacao: Distribuicao: Divida os alunos em grupos de 4
a b pessoas. Cada grupo recebe um conjunto de "Cartoes de Noticias'e "Cartoes
de Evidéncias". Investigagdo: Os grupos devem analisar cada noticia usando os
cartoes de evidéncias para decidir se a noticia é verdadeira ou falsa. Eles podem
utilizar as “Folhas de Investigagdo” para registrar suas conclusoes. Pesquisa On-
line (opcional): Se disponivel, os alunos podem usar computadores ou tablets para
pesquisar mais informacgoes sobre as noticias, verificando fontes e comparando com

outras informacoes disponiveis online.

3. Apresentagao e debate: Apresentacao: Cada grupo apresenta suas descobertas
para a turma, explicando por que acreditam que uma noticia é verdadeira ou falsa.

Eles devem usar as evidéncias que encontraram para apoiar suas conclusoes. Debate:
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Promova um debate saudavel, onde os grupos podem questionar as conclusoes dos

outros, incentivando a troca de ideias e a analise critica.

4. Criacao do mural “Fakes Desmascaradas": Mural: Usando cartolinas e mar-
cadores, os alunos criam um mural com as noticias falsas que desmascararam. O
mural pode incluir os cartdes de evidéncias que ajudaram a desmascarar cada noti-

cia, criando um guia visual para a sala de aula.

Reflexao em Grupo: Perguntas para direcionar a reflexdo em grupo no final da

atividade:

o Por que é importante verificar se uma noticia é verdadeira antes de compartilha-la

com outras pessoas?’

« Quais sinais vocé notou que ajudaram a identificar uma noticia como falsa ou ver-
dadeira?

o Como vocé pode usar o que aprendeu hoje para ajudar seus amigos e familiares a

evitar fake news?
Material Didatico Complementar:

e Guia “Como Desmascarar Fake news”: Um guia ilustrado que resume as prin-
cipais caracteristicas das fontes confidaveis e nao confiaveis, com exemplos praticos.

Os alunos podem leva-lo para casa e usa-lo como referéncia.

o Jogo “Fakes & Fatos”: Um jogo de cartas em que os alunos devem combinar
fontes com caracteristicas confidveis e nao confidveis, reforcando o aprendizado de

forma divertida.

o Poéster “Dicas para Detectar Fake news”: Um checklist simples que os alunos
podem usar sempre que fizerem uma pesquisa online. Inclui perguntas como “Quem

¢ o autor?”, “Qual ¢é a data de publicagao?”, “O site é conhecido e respeitado?”.

o Certificado de “Cacador de Fakes”: Ao final da atividade, cada aluno recebe
um certificado de “Cacador de fakes”, reconhecendo que agora eles estao aptos a

desmascarar noticias falsas.

5.10 52 Ano - 11

Habilidade: Usar informagoes considerando aplicagoes e limites dos direitos autorais em

diferentes midias digitais.
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Explicacao da habilidade: O objetivo desta habilidade é que o aluno possa utilizar
informagoes e dados na Internet reconhecendo os direitos autorais, como por exemplo de

uma musica, um filme, um livro, e os cuidados em seu compartilhamento e uso pessoal.

5.10.1 Atividade: “Exploradores dos Direitos Autorais”
Diagnéstico inicial:

* Vocé ja ouviu falar sobre direitos autorais? O que vocé acha que significa
"respeitar os direitos autorais"quando usamos miisicas, filmes ou livros
na internet? Objetivo: Avaliar o conhecimento basico dos alunos sobre o conceito
de direitos autorais e seu entendimento sobre como essas regras se aplicam ao uso

de midias digitais.

e Vocé acha que é permitido copiar e compartilhar misicas ou videos da
internet com seus amigos? Por que sim ou por que nao? Objetivo: Identi-
ficar a percepcao dos alunos sobre as praticas comuns de compartilhamento online

e o quanto estao cientes das implicagoes legais e éticas desse tipo de agao.

e« Quando vocé faz um trabalho escolar ou usa uma imagem da internet,
o que vocé faz para mostrar de onde tirou essas informacgoes? Objetivo:
Entender se os alunos tém nocgao sobre a importancia de citar fontes e reconhecer a

autoria de conteudo, mesmo em atividades escolares.
Material Necessario:

o Cartoes de Midia: Cartoes com imagens e informagoes sobre diferentes tipos de
midias digitais, como capas de livros, posteres de filmes, albuns de musica e videos.

Cada cartao deve incluir detalhes sobre os direitos autorais associados ao contetudo.

e Mapa do Tesouro de Direitos Autorais: Um mapa tematico que guia os alunos
através de diferentes “ilhas” (etapas) onde precisam resolver desafios relacionados

aos direitos autorais.

o Folhas de Registro de Descobertas: Formularios para os alunos registrarem suas

respostas e reflexdes ao longo da atividade.

« Computadores ou Tablets (opcional): Para pesquisa online adicional sobre exemplos

reais de aplicacao de direitos autorais.

o Prémios Simbdlicos: Pequenos prémios (como adesivos ou certificados) para motivar

os alunos a completarem as etapas do mapa.

Atividade:
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1. Introducgao:

Explanacao: Explique o conceito de direitos autorais, sua importancia e as con-
sequéncias de ignora-los. Fale sobre como miisicas, filmes, livros e outros contetdos
digitais estao protegidos por direitos autorais, e o que isso significa para o uso e
compartilhamento desses contetidos. Exemplos Praticos: Mostre exemplos de como
o respeito aos direitos autorais ¢ importante, como quando alguém usa uma musica

em um video sem permissao.

2. Exploracao pelo mapa de direitos autorais:

Distribuicao: Divida os alunos em pequenos grupos e entregue a cada grupo um
“Mapa do Tesouro de Direitos Autorais”. Cada “ilha” no mapa representa uma etapa
com um desafio relacionado aos direitos autorais. Desafios: Os grupos resolvem os

desafios em cada “ilha”. Por exemplo:

o Ilha da Musica: Identificar quem detém os direitos autorais de uma cancao e

como ela pode ser utilizada legalmente.

e Ilha dos Filmes: Discutir o que é permitido e o que nao é ao compartilhar um

filme online.

o Ilha dos Livros: Explorar como citar um livro corretamente em um trabalho

escolar respeitando os direitos autorais.

Pesquisa (opcional): Use computadores ou tablets para que os alunos pesquisem

exemplos reais de aplicagao de direitos autorais, ajudando a resolver os desafios.

3. Apresentagao e debate:

Apresentacao: Cada grupo apresenta suas descobertas e solugdes para os desafios
enfrentados em cada “ilha”. Eles explicam como identificaram os direitos autorais
e o que aprenderam sobre o uso legal dos contetidos. Debate: Conduza um debate
sobre a importancia de respeitar os direitos autorais, perguntando aos alunos como

suas acoes online podem afetar os criadores de contetdo.

Reflexdao em Grupo: Perguntas para direcionar a reflexdo em grupo no final da

atividade:

« Por que é importante respeitar os direitos autorais ao usar misicas, filmes ou livros

online?
o O que voceé faria se quisesse usar uma miisica ou imagem em seu proprio projeto?

o Como vocé pode aplicar o que aprendeu sobre direitos autorais em suas atividades

didrias na internet?
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Material Didatico Complementar:

« Guia “Conhega Seus Direitos (Autorais)”: Um guia que os alunos podem levar
para casa, explicando os conceitos basicos de direitos autorais, como reconhecer

contetudo protegido e como utilizé-lo corretamente.

« Poster “Respeite os Direitos Autorais”: Um jogo de cartas em que os alunos
devem combinar fontes com caracteristicas confiaveis e nao confiaveis, reforcando o

aprendizado de forma divertida.

o Certificado de “Explorador dos Direitos Autorais”: Um certificado para cada
aluno que completou a atividade, reconhecendo seu conhecimento sobre o respeito

aos direitos autorais.

5.11 Justificativa Tedrica para as Atividades do 5°
Ano

As atividades “Caga as Fakes: Desmascarando Noticias Falsas” e “Exploradores dos Di-
reitos Autorais” para o 5° ano do ensino fundamental sdo elaboradas com base em teorias
de aprendizagem significativa [56] e construtivismo [57], aliadas a crescente importancia
da cidadania digital e da alfabetizagao midiatica no contexto educacional contemporaneo.
Essas atividades visam desenvolver o pensamento critico e a reflexao ética entre os alu-
nos, a0 Mesmo tempo que os preparam para atuar de forma responsavel e consciente no

ambiente digital.

5.11.1 Alfabetizacao Midiatica e Pensamento Critico

A atividade “Caga as Fakes: Desmascarando Noticias Falsas” trabalha diretamente a al-
fabetizagao midiatica e o desenvolvimento do pensamento critico. Conforme Buckingham
[53], a alfabetizacao mididtica é crucial no processo de empoderamento dos cidadaos no
século XXI, capacitando-os a analisar criticamente o conteido que consomem, especi-
almente em um contexto digital marcado por informagoes falsas e sensacionalistas. O
desenvolvimento da capacidade de distinguir entre noticias verdadeiras e falsas é uma
habilidade essencial para evitar a disseminagao de desinformacao e fomentar uma cultura
de cidadania digital responsavel, como enfatizado por Ribble [17].

A atividade se baseia na ideia de que a aprendizagem é mais significativa quando
os alunos estao ativamente envolvidos no processo de investigagao e descoberta, como
proposto por Piaget [57]. Os alunos, ao assumirem o papel de "detetives', nao apenas

identificam as noticias falsas, mas também sao incentivados a refletir criticamente sobre as
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fontes de informagao e a importancia da verificacao dos fatos, promovendo a metacognicao
— a capacidade de pensar sobre o préprio processo de pensamento.

Além disso, a atividade promove o uso de habilidades de investigacao colaborativa,
onde os alunos trabalham em grupos para analisar as noticias e discutir suas descobertas.
De acordo com Vygotsky [58], o aprendizado colaborativo é fundamental para a construgao
do conhecimento, uma vez que as interagoes sociais contribuem significativamente para o
desenvolvimento cognitivo. Ao final da atividade, a criagdo do mural “Fakes Desmasca-
radas” reforca a aprendizagem visual e construtiva, permitindo que os alunos consolidem

o que aprenderam de forma pratica e interativa.

5.11.2 Direitos Autorais e Etica Digital

A atividade “Exploradores dos Direitos Autorais” aborda conceitos centrais da ética digi-
tal, capacitando os alunos a compreenderem e respeitarem os direitos autorais no ambiente
online. Conforme Ribble [17], a ética digital é um dos nove elementos da cidadania digital
e envolve a responsabilidade no uso de recursos digitais, incluindo o respeito pela proprie-
dade intelectual e o entendimento das regras de direitos autorais. Para alunos do 52 ano,
que ja estao mais familiarizados com o uso de tecnologias, essa atividade é essencial para
introduzir conceitos sobre como utilizar conteiidos digitais de maneira ética e legal.

Baseada na teoria da aprendizagem significativa de Ausubel [56], a atividade ajuda
os alunos a conectar novos conhecimentos sobre direitos autorais com suas experiéncias
prévias de uso de midias digitais. A exploracdo do "Mapa do Tesouro de Direitos Auto-
rais", que guia os alunos por diferentes "ilhas'tematicas, proporciona uma experiéncia de
aprendizagem ativa, onde os alunos resolvem desafios e constroem o entendimento sobre
como os direitos autorais se aplicam a contetidos como musicas, filmes e livros.

Ao trabalhar em grupos para resolver esses desafios, os alunos nao apenas aprendem a
identificar quem detém os direitos sobre determinados contetidos, mas também desenvol-
vem um senso ético e critico em relagdo ao uso desses materiais. Piaget [57] argumenta que
essa capacidade de reflexdo e tomada de decisao moral comega a se desenvolver nessa fase
da infancia, o que torna essa atividade relevante para preparar os alunos para tomarem

decisbes conscientes sobre o uso de informagoes digitais no futuro.

5.11.3 Conceitos Trabalhados nas Atividades

Alfabetizacao Midiatica: A capacidade de analisar e avaliar criticamente as informa-

¢oes que circulam nas midias digitais, identificando noticias falsas e fontes nao confiaveis.
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Cidadania Digital: Promove o uso responsavel e ético das tecnologias digitais, capa-
citando os alunos a respeitar direitos autorais e a verificar a veracidade das informacoes
que consomem e compartilham.

Pensamento Critico: Envolve a analise reflexiva e a avaliacdo cuidadosa das infor-
macoes, desenvolvendo habilidades para distinguir entre noticias verdadeiras e falsas e
reconhecer conteidos confiaveis.

Direitos Autorais: A compreensao dos principios de propriedade intelectual e a
importancia de respeitar os direitos de autores de contetidos digitais, como musicas, filmes
e livros.

Etica Digital: Incentiva os alunos a agir de maneira responsével no ambiente digital,
considerando as implicagoes éticas de compartilhar contetidos sem autorizacao e de violar
os direitos autorais.

Investigagcao Colaborativa: O trabalho em grupo é utilizado para promover a troca
de ideias e a resolucao conjunta de problemas, fortalecendo as habilidades sociais e cog-

nitivas dos alunos.
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Capitulo 6
Consideracoes Finais

Neste trabalho, explorou-se a crescente demanda por uma educacao que inclua seguranca
digital como parte fundamental da formagao cidada no contexto escolar. Em uma socie-
dade onde o uso de tecnologias permeia diversas atividades cotidianas, torna-se imperativo
que educadores, estudantes e a sociedade em geral estejam preparados para lidar com os
desafios e riscos do ambiente digital. Questoes como privacidade, seguranca de disposi-
tivos, protecao de informacgoes pessoais e rastros digitais sao exemplos de temas criticos
que todos os usuarios de tecnologia enfrentam, consciente ou inconscientemente, ao inte-
ragir em ambientes online. Esses elementos nao apenas envolvem o conhecimento técnico,
mas também exigem uma compreensao ética e social das implicagoes de nossas escolhas
e interagoes na esfera digital. [55]

A capacitacao dos educadores para ensinar esses conceitos é um ponto-chave, pois a
simples inclusao de contetidos tecnoldgicos nas escolas nao assegura a sua efetiva integra-
¢ao ao processo pedagdgico [63]. O professor precisa nao apenas ser letrado digitalmente,
mas também capaz de transmitir esse letramento de forma que os alunos compreendam
as implicagOes éticas e praticas da seguranca digital. O papel dos professores é transfor-
mar esses conhecimentos em praticas pedagogicas que se alinhem com a realidade digital
vivenciada pelos estudantes [28]. Ao alinhar-se as diretrizes da Base Nacional Comum
Curricular (BNCC), as atividades voltadas para o letramento digital podem contribuir
para a formacao de cidadaos criticos e responsaveis [1].

A legislagao brasileira é clara sobre o dever de promover uma educagao que inclua ha-
bilidades digitais e que promova a responsabilidade no uso das tecnologias. Nesse sentido,
a BNCC apresenta diretrizes valiosas para nortear essa educacao digital desde os anos
iniciais, proporcionando um suporte estruturado para que professores possam desenvolver
competéncias digitais nos alunos [55]. Contudo, essa formagao ndo deve ser encarada de
maneira superficial: é necessario incorporar principios pedagdgicos, como a Aprendiza-

gem Significativa, que proporcionem uma compreensao profunda das implicagoes do uso
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da tecnologia. O uso de metodologias ativas, lidicas e inclusivas, que permitam o enga-
jamento dos estudantes sem a necessidade constante de acesso a internet, torna-se uma
alternativa vidvel para integrar esses conceitos de maneira prética e eficaz [64].

A importancia de uma abordagem lidica na educacao de seguranca digital tem rai-
zes em teorias pedagogicas consolidadas, como as de Piaget e Vygotsky, que defendem o
aprendizado ativo e colaborativo. A criacao de jogos e atividades interativas, que simulem
situagoes cotidianas relacionadas ao uso seguro das tecnologias, proporciona um ambiente
de aprendizado que estimula a participacao e o senso critico das criangas. Tais ativida-
des também permitem que os alunos desenvolvam habilidades praticas e aprendam, por
exemplo, a reconhecer os riscos e a importancia de proteger suas informagdes pessoais
[63].

Ao buscar uma sociedade mais consciente e preparada para as ameacas digitais, é
crucial que a educacao para seguranca digital seja tratada como um compromisso coletivo.
Envolver a familia, a escola e a comunidade nesse processo amplia o impacto das acoes
educativas e refor¢a o entendimento de que a responsabilidade pela seguranca digital é de
todos. A implementacao de atividades em sala de aula que podem ser estendidas para o
ambiente doméstico, como folhetos educativos e guias para os pais, é uma estratégia que
promove a continuidade do aprendizado e fortalece a conscientizagao coletiva [55].

Espera-se que a seguranca digital nas escolas va além de um conjunto de praticas isola-
das e se torne parte integral da formagao cidada. Com a rapida evolucao das tecnologias,
educadores e legisladores precisam trabalhar em conjunto para manter o curriculo escolar
atualizado e em sintonia com as novas demandas digitais. Dessa forma, ao seguir as dire-
trizes estabelecidas pela BNCC e integra-las com metodologias pedagogicas eficazes, sera
possivel formar uma geracao de cidadaos preparados para utilizar a tecnologia de maneira
responsavel e ética, contribuindo para uma sociedade digital mais segura e inclusiva.

Em estudos futuros, seria interessante desenvolver e aplicar instrumentos de avaliagao
tanto para professores quanto para alunos, com o objetivo de promover reflexoes sobre as
atividades propostas, permitindo a identificacdo de pontos a serem aprimorados. Esses
instrumentos podem ajudar os educadores a ajustar as praticas pedagogicas e a melhorar
o processo de ensino-aprendizagem relacionado a seguranca digital. Além disso, a criagao
de novos materiais didaticos e ferramentas pedagdgicas, como jogos educativos e guias
interativos, pode enriquecer ainda mais o repertério de ensino e contribuir para uma maior
conscientizacao dos alunos. Recomenda-se também que as atividades praticas, sugeridas
neste trabalho, sejam aplicadas nas escolas, e que seus impactos sejam avaliados em termos
de engajamento e eficacia na formacao de competéncias digitais. Dessa maneira, o ciclo
de aprendizado torna-se dinamico e constantemente ajustado as necessidades tanto dos

estudantes quanto dos educadores.
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Isso reforca a importancia da continua capacitacdo docente e da criagdo de recursos
pedagodgicos que estimulem o aprendizado significativo e a reflexdo constante sobre as

praticas adotadas.
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