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RESUMO
A todo momento, titulares de dados ou cidaddos interessados estdo sendo impactados por
decisOes automatizadas tomadas com base em dados pessoais para acesso a produtos e
servigos oferecidos por entidades publicas ou privadas. A Lei Geral de Prote¢do de Dados
determina um direito de receber informacdes sobre os critérios e procedimentos utilizados na
decisdo automatizada sempre que ela afetar os interesses das pessoas, um direito a explicagdo.
Esse direito ¢ uma das facetas da autodeterminagdo informativa, enquanto fundamento de
protecdo de dados. Ao mesmo tempo que esse conceito tem sido ressignificado, ele influencia
sobremaneira a interpretagdo da lei, principalmente seus principios e direitos. O direito a
explicagdo surge como ferramenta para se compreender o processo de tomada de decisdo
automatizada e, com isso, poder garantir os outros direitos ao titular. A hipotese dessa
pesquisa ¢ de que existem fronteiras a esse direito e que a percepcao da sua existéncia, de
acordo com a lei brasileira, ndo ¢ suficiente para garantia plena da autodeterminagdo. Para
compreender a extensdo de um direito a explicacdo no Brasil, analisou-se as leis de prote¢do
de dados da Unido Europeia, Uruguai e Colombia, em vista dos consensos e divergéncias em
regular esse tema. As barreiras na garantia a autodeterminagdo informativa se impdem
enquanto desafios para concretizacdo do direito, como dar transparéncia a um sistema
complexo e desenvolvido em um contexto de big data, além dos interesses éticos e comerciais

na explicagdo.

Palavras-chave: decisdo automatizada; dados pessoais; autodeterminacao informativa; direito

a explicacao.
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1. CONSIDERACOES INICIAIS

As decisdes que mais importam para a delimitagdo dos comportamentos ¢ da
personalidade das pessoas, cada vez mais, estdo sendo tomadas por algoritmos. Essas
ferramentas realizam recomendacdes de compras, sugestdes de opinides e de atividades
culturais, inferéncias de vontades, formagdo de perfis, e determinam o acesso a servigos
publicos, beneficios sociais ou mesmo o exercicio de direitos e liberdades. Em um contexto
de big data, ndo cabe mais a apenas um ser humano ou a uma burocracia checar as condigoes
para que uma pessoa execute atividades corriqueiras. Algoritmos decidem a partir do
processamento de informagdes, inclusive pessoais, sobre as condi¢des de um empréstimo
bancario, um beneficio social ou até os conteudos direcionados a usuarios de redes sociais,
por exemplo.

Nao hd um conceito pacifico sobre o que ¢ big data, mas tradicionalmente ele ¢
entendido como ativo de informac¢do com alto volume, alta velocidade e/ou alta variedade, ou
seja, ¢ fenomeno o qual permite o processamento massivo de dados de véarias fontes em pouco
tempo'. Além disso, ndo ha um mapeamento taxativo das implica¢des do big data, em vista
das constantes transformacdes que esse cenario causa na sociedade e nas relagdes entre
pessoas. A opinido 03/2013 sobre limitacdo de finalidade do Grupo de Trabalho do Artigo 29
entende o big data como fendmeno que se refere ao crescimento exponencial da
disponibilidade e da utilizagdo automatizada da informagdo, inclusive pessoal’. Ou seja,
refere-se a conjuntos gigantescos de dados detidos por empresas, governos e outras
organizagdes, os quais sdo entdo extensivamente analisados por meio de algoritmos
computadorizados. O big data baseia-se na crescente capacidade da tecnologia para apoiar a
coleta e o armazenamento de vastas quantidades de dados, mas também para analisar,
compreender e tomar decisdes melhor informadas.

No contexto da pandemia do Covid-19, os casos de decisdes automatizadas tomadas
com base em dados pessoais ganharam ainda mais notoriedade em vista do seu impacto na
vida dos brasileiros. Dois exemplos sdo destacados para ilustrar esse impacto. Por meio da Lei
n°® 13.982/2020, o Governo Federal implementou uma politica de transferéncia de renda para a

parcela mais vulneravel da populacdo diante dos efeitos econdmicos da pandemia, o chamado

" GARTNET. Gartnet Glossary. [s.d]. Disponivel em:
https://www.gartner.com/en/information-technology/glossary/big-data. Acesso em: 19 dez. 2022.

2 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Opinion 03/2013 on purpose limitation.
2013, p. 45. Disponivel em:
https://ec.curopa.cu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf. Acesso
em: 13 dez. 2022. Apesar deste guia ndo ter sido ratificado pelo European Data Protection Board, ele ainda ¢
uma fonte de pesquisa relevante para identificacdo dos pardmetros definidos a época para interpretagdo da
regulagdo de protecdo de dados pessoais.



https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
https://www.gartner.com/en/information-technology/glossary/big-data

Auxilio Emergencial. Para que fosse possivel identificar as pessoas elegiveis e deferir a
concessao do beneficio, a Empresa de Tecnologia e Informagdes da Previdéncia Social
(Dataprev) realizou tratamento automatizado de dados, a partir das informagdes pessoais. A
partir desse tratamento, mais de 68 milhdes de cidaddos foram beneficiados pela politica’.
Além dessa decisdo automatizada, a forma de contestar a decisdo de recusa do beneficio
também era automatizada, a qual ndo era uma revisdo da decisdo inicial, mas apenas um
reprocessamento dos mesmos dados enviados anteriormente®,

Nesse mesmo contexto, decisdes automatizadas estavam sendo tomadas na moderacao
de conteido em redes sociais, ferramentas utilizadas como portais de noticias sobre os
desdobramentos da pandemia e as formas de prevencdao da doenca. Diante do volume de
conteudos postados em desacordo com os termos de uso das redes sociais, inclusive de
desinformacao, a moderacao de conteudo, também com base no tratamento de dados pessoais,
foi realizada por algoritmos. Essa moderagdo tinha como finalidade avaliar e remover
conteudos potencialmente nocivos de forma massiva e automatizada, mesmo antes deles
serem visualizados por algum usudrio’. Esse contexto foi intensificado diante das
recomendacdes de distanciamento social, as quais indicavam para o esvaziamento dos
escritorios fisicos dessas redes sociais e a transferéncia da execucdo das atividades de
moderagdo para ferramentas automatizadas®. A implementacdo desses algoritmos, seja pelo
setor publico ou privado, ¢ consequéncia do desenvolvimento e disseminagdo de ferramentas
de automagao e de Inteligéncia Artificial (IA), que serdo analisadas de forma mais detida no
topico seguinte (topico 2.1).

O desenvolvimento da tecnologia, principalmente associado ao poder computacional e
ao acesso facilitado a dispositivos conectados a internet, e os riscos advindos do uso dessas
ferramentas indicaram a necessidade de regulamentar o tratamento de dados pessoais. Entre
os anos 1970 e 1980, diferentes normas foram elaboradas no intuito de controlar a tecnologia

e garantir direitos aos usudrios, principalmente aqueles relacionados a dignidade, autonomia,

* BRASIL. Ministério da Cidadania. Auxilio Emergencial 2020. 2020. Disponivel em:
https://aplicacoes.cidadania.gov.br/vis/data3/index.php?g=2. Acesso em: 12 dez. 2022.

* TAVARES, Clarice et al. O Auxilio Emergencial no Brasil: Desafios na implementag¢io de uma politica de
protecao social datificada. 2022, p. 21. Disponivel em:
https://www.derechosdigitales.org/wp-content/uploads/01 Informe-Brasil Inteligencia-Artificial-e-Inclusao PT
22042022 pdf. Acesso em: 15 dez. 2022.

> PEREIRA DA SILVA, Sivaldo; CESAR, Daniel Jorge Teixeira. Inteligéncia Artificial, moderagio de conteudos
no YouTube e a protecdo de direitos: caracteristicas, problemas e impactos politicos. Liinc em Revista, Rio de
Janeiro, v. 18, n. 2, 6080, nov. 2022, p. 5.

¢ REDACAO FORBES. Com coronavirus, redes sociais alertam para possiveis erros de moderagio de contetdo.
Forbes. 2020. Disponivel em:

ao-de- conteudo/ Acesso em: 15 dez. 2022.


https://forbes.com.br/negocios/2020/03/com-coronavirus-redes-sociais-alertam-para-possiveis-erros-de-moderacao-de-conteudo/
https://forbes.com.br/negocios/2020/03/com-coronavirus-redes-sociais-alertam-para-possiveis-erros-de-moderacao-de-conteudo/
https://www.derechosdigitales.org/wp-content/uploads/01_Informe-Brasil_Inteligencia-Artificial-e-Inclusao_PT_22042022.pdf
https://www.derechosdigitales.org/wp-content/uploads/01_Informe-Brasil_Inteligencia-Artificial-e-Inclusao_PT_22042022.pdf
https://aplicacoes.cidadania.gov.br/vis/data3/index.php?g=2

e um direito recém conhecido, a autodeterminagdo informativa, como cunhado pela Corte
Constitucional Alemd, em 19837. Com o passar do tempo, o movimento de regulagio da
protecao de dados foi se espraiando por diversas regides do mundo com objetivo de tutelar o
fluxo de dados pessoais. Isso ocorreu em vista do vinculo entre os dados pessoais e seus
titulares no que tange a capacidade do tratamento dessas informag¢des impactarem diretamente
a esfera de direitos dessas pessoas®.

No Brasil, a Lei n° 13.709/2018 (Lei Geral de Protecao de Dados Pessoais ou LGPD)
foi resultado de um debate multisetorial que levou em conta defensores de direitos humanos,
formuladores de politicas publicas, autoridades estatais, empresas de tecnologia, além de
outras, em acordo com um debate internacional sobre o tema’. J4 existiam normas esparsas
que tratavam do tema de dados pessoais em contextos especificos no Brasil, a exemplo do
Codigo de Defesa do Consumidor (CDC), da Lei do Cadastro Positivo (LCP), da Lei de
Acesso a Informacgao (LAI), e do Marco Civil da Internet (MCI). No entanto, essas legislagdes
disciplinavam o fluxo de dados pessoais apenas de modo pontual, e, por isso, haveria a
necessidade de uma lei geral aplicavel a maior parte das relagdes juridicas. Assim, a LGPD,
em 2018, inaugurou a regulagdo de prote¢ao de dados pessoais no Brasil com um modelo
proximo ao desenvolvido na UE.

Diante da centralidade do tema, em 2022, o Congresso Nacional promulgou a
Proposta de Emenda a Constituigao (PEC) n° 17/2019, que inseriu a prote¢ao de dados de
forma explicita no rol de direitos fundamentais da Constitui¢do Federal de 1988. A PEC,
transformada na Emenda a Constitui¢ao n°® 115/2022, também fixa a competéncia privativa da
Unido para legislar sobre protecdo e tratamento de dados pessoais. Interessa notar que o Brasil
reconheceu a protecao de dados como direito fundamental apds a promulgag¢ao da LGPD, esse
movimento foi diverso daquele feito pela UE. O art. 8° da Carta dos Direito Fundamentais da
UE ja reconhecia a protecdo de dados pessoais como um direito fundamental desde sua
promulgacdo em 2000. Para sua concretizagdo, a Carta determinou que esse direito seria

matéria de uma norma propria para que se pudesse garantir tratamento leal dos dados pessoais

"MENDES, Laura Schertel. Transparéncia e privacidade: violagio e protecdo da informagio pessoal na
sociedade de consumo. Dissertacdo (Mestrado) - Faculdade de Direito da Universidade de Brasilia, 2008.
Disponivel em: https://repositorio.unb.br/bitstream/10482/4782/1/DISSERTACAO%20LAURA .pdf. Acesso: 10
nov. 2022, p. 32.

8 ALIMONTI, Veridiana. Autodeterminagéo informativa na LGPD: antecedentes, influéncias e desafios. In:
DONEDA, Danilo; MENDES, Laura Schertel; CUEVA, Ricardo Villas Boas (coord.). Lei Geral de Prote¢ao de
Dados. A caminho da efetividade: contribuigdes para a implementagao da LGPD. Sao Paulo: Thomson Reuters
Brasil, 2020, p. 181.

° DLA PIPER. Data Protection Laws of the World. 2022. Disponivel em:
https://www.dlapiperdataprotection.com/. Acesso: 15 jul. 2022.
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e para fins especificos. Para tanto, a Diretiva 95/46/CE, que foi revogada pelo Regulamento
Geral sobre a Prote¢ao de Dados (RGPD), ja regulava a matéria.

A estrutura da LGPD foi inspirada no RGPD, por isso a experiéncia europeia no tema
¢ relevante para o contexto brasileiro. As duas regulagdes seguem uma racionalidade ex ante
de protecdo, isso significa que todos os dados pessoais sdo relevantes e sdo tutelados pela lei.
Os dois modelos adotam um conceito amplo de dados pessoais e determinam a necessidade de
fundamentar o tratamento em uma hipdtese prevista em lei'’. Ainda, em uma analise dos
modelos, nota-se que os principios da matéria, os direitos dos titulares, ¢ a previsao de uma
autoridade central de protecdo de dados sdo semelhantes. Essa ultima disposi¢do ¢ cumprida
pela Autoridade Nacional de Prote¢do de Dados (ANPD) no Brasil, ja o sistema da UE ¢
composto pelas autoridades nacionais, pelo Comité Europeu de Protecao de Dados (CEPD,
European Data Protection Board), autoridade consultiva para uniformizar a aplicacao do
RGPD, e pela Autoridade Europeia para a Protecio de dados (AEPD, European Data
Protection Supervisor), com capacidade fiscalizatoria sobre as institui¢des da UE".

Por outro lado, as duas normas divergem em outros aspectos. O RGPD especifica os
casos em que a elaboragcdo de um relatério de impacto a protegao de dados € obrigatdria, ele
também reconhece explicitamente um direito ao esquecimento, e, como regra geral, proibe o
uso de dados pessoais para tomada de decisdes automatizadas. Esse ndo € o caminho elencado
pela LGPD, como serd estudado no tdpico seguinte (topico 2.2). Para além das questdes
regulatérias de protecao de dados, dispostas de maneira variada nas diversas jurisdigdes, o
desenvolvimento tecnoldgico impde novos desafios a serem respondidos pelo sistema
normativo de protecao dos cidaddos, como € o caso das decisdes automatizadas.

O uso massivo de decisdes automatizadas pode indicar para escolhas mais ageis e
personalizadas para o titular de dados, como nos exemplos da concessio do Auxilio
Emergencial e da moderag@o de contetido. Se essas decisdes dependessem apenas da atividade
humana, ¢ provavel que o processo demorasse tempo expressivo ¢ ndo fosse aplicado de
forma padronizada a todos os afetados. Porém, essas decisdes envolvem riscos ja
identificados em casos concretos e a LGPD, entre outros objetivos, também busca mitiga-los.
Para tanto, todo o arcabougo regulatorio incide sobre esse tipo de tratamento de dados, como

os principios, direitos dos titulares e capacidade fiscalizatoria da ANPD. O §1°, do art. 20, da

' MENDES, Laura Schertel; BIONIL, Bruno R. O Regulamento Europeu de Protegio de Dados Pessoais € a Lei
Geral de Protegdo de Dados Brasileira: mapeando convergéncias na dire¢do de um nivel de equivaléncia.
Revista de Direito do Consumidor. vol. 124. ano 28, p. 157-180. Sao Paulo:. ed. RT, jul.-ago. 2019, p. 171

1 UNIAO EUROPEIA Comissao Europela Data protectlon in the EU s.d. Dlspomvel em:

OData%ZOProtectlon%ZOBoard Data%ZOProtectl0n%20Regulat10n%20(GDPR) Acesso em: 16 dez. 2022.



https://commission.europa.eu/law/law-topic/data-protection/data-protection-eu_en#:~:text=The%20European%20Data%20Protection%20Board,Data%20Protection%20Regulation%20(GDPR)
https://commission.europa.eu/law/law-topic/data-protection/data-protection-eu_en#:~:text=The%20European%20Data%20Protection%20Board,Data%20Protection%20Regulation%20(GDPR)

lei, prevé que os titulares dos dados devem ser informados sobre os critérios e os
procedimentos utilizados em uma decisdo automatizada sempre que ele solicitar. Para alguns,
esse dispositivo seria suficiente para depreender-se um direito a explicagdo. Nao obstante, ao
mesmo tempo, esse direito encontre limites técnicos, juridicos e praticos, que serdo analisados
nesta pesquisa (topico 6).

Diante desse contexto, este trabalho possui a seguinte pergunta de pesquisa: quais os
limites de um direito a explicacdo na tomada de decisdo automatizada baseada em dados
pessoais previsto na LGPD para garantia da autodeterminagdo informativa? Tendo como
premissa a existéncia de um direito a explicacdo, que serd explicitada nesta pesquisa, a
hipotese fixada ¢ de que existem fronteiras a esse direito e que a sua existéncia ndo ¢
suficiente para garantia do fundamento da autodeterminacdo informativa. O objetivo dessa
pesquisa ¢ verificar os limites do direito a explicagdo das decisdes automatizadas na
concretizacdo do fundamento da autodeterminacdo, ja que esse conceito ndo ¢ uma “bala de
prata” para resolu¢do de desafios impostos pelos efeitos das decisdes automatizadas. Para
além da finalidade académica, essa pesquisa visa informar os titulares de dados sobre o estado
atual de um direito a explicacdo quando submetidos a decisdes automatizadas. Além disso,
este trabalho busca evidenciar as limitagdes deste direito, para que outros atores sociais
possam implementar ferramentas para garantia da autodeterminacdo diante de seus novos
sentidos.

Esta pesquisa possui trés eixos fundamentais para a afericado da hipotese levantada,
quais sejam: decisdo automatizada com base em dados pessoais; autodeterminagdo
informativa; e direito a explicagdo. As ferramentas técnicas para tomada de decisdo
automatizada serdo estudadas, ja que os requisitos legais garantidores da interpretabilidade e
explicacao da decisdo se complexificam com o desenvolvimento de métodos de aprendizagem
profunda (deep learning) e outros modelos opacos (black box). Esses elementos sdo essenciais
para a garantia da racionalidade e confiabilidade do resultado, por isso o mecanismo de
decisdo também deve ser investigado a fim de compreender-se a extensdo técnica dessa
explicacdo'?.

Do ponto de vista juridico, ainda ndo h4 entendimento consolidado sobre as fronteiras
de um direito a explicagdo. Na tentativa de delimitar esse direito, as normas de outras

jurisdigdes serdo estudadas para que seja possivel analisar outros casos em que haja

2 BIBAL, Adrien, LOGNOUL, Michael, DE STREEL, Alexandre et al. Legal requirements on explainability in
machine learning. Artificial Intelligence Law 29, 149-169. 2021. Disponivel em:
https://doi.org/10.1007/s10506-020-09270-4. Acesso em: 15 dez. 2022, p. 149.
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maturidade na interpretagdo da lei de protecdo de dados. A pesquisa se debrucard sobre as
normas da Unido Europeia, em vista das semelhangas entre a LGPD e o RGPD, do Uruguai e
da Coldmbia, por serem dois paises da América Latina com leis diferentes sobre o tratamento
de dados pessoais no que tange as decisdes automatizadas, de forma a criar escopos diversos
de prote¢do. Assim, a andlise das normas de dados dessas trés jurisdicdes permite o
mapeamento de trés maneiras diferentes de regular o tema, o que garante insumos
consistentes para analise do cendrio brasileiro no tema.

A autodeterminacao foi escolhida como parametro deste estudo por ser um dos pilares
para desenvolvimento da matéria de prote¢do de dados pessoais e garantir ao titular
autonomia para desenvolver sua personalidade a partir de seus dados. A LGPD reconhece a
autodetermina¢do informativa como fundamento da lei, o que a torna conceito central para o
atingimento dos requisitos de conformidade. Com essa pesquisa, serd possivel mapear a
origem do conceito, os avancos e os limites, além da extensdo da autodeterminagdo e, assim,
vislumbrar outras medidas necessarias para a garantia desse fundamento, analisando se esse
conceito ainda estd sendo perseguido pela matéria de protecao de dados.

Como a lei busca regular um tratamento de dados pessoais que observe os direitos
fundamentais, bem como a inovacdo e o desenvolvimento econdmico, garantir a concretude
de seus fundamentos ¢ relevante para construgdo do sistema inaugurado pela LGPD em bases
solidas. Nesse sentido, a autodeterminagdo informativa pode ser reconhecida como fio
condutor na interpretagdo da lei, de forma a tornar o direito a explicacdo um vetor de garantia
da autodeterminacdo quando titular é exposto a decisdo automatizada. Por isso, esta pesquisa
se debruca sobre os desafios do direito a explicacdo nas decisdes automatizadas a fim de
perceber em que medida esse direito € suficiente para concretizagdo da autodeterminagao.

A metodologia dessa pesquisa sera qualitativa, baseada em pesquisa bibliografica de
artigos académicos, artigos jornalistcos, decisdes judiciais, documentos elaborados por
autoridades de protecdo de dados, politicas e relatorios de outros atores sociais, como
empresas ¢ entidades da sociedade civil organizada. Na revisdo da literatura, serdo
examinadas as obras nacionais e estrangeiras que versam sobre os trés eixos da pesquisa. A
partir de uma revisdo doutrinaria, a analise avancard para a legislagdo e os documentos
publicados pelas autoridades de protecdo de dados, a fim de se perceber a aplicagdo do tema
para orientagdes em casos concretos.

Para que se alcance o objetivo da pesquisa, serd necessario, inicialmente, (i)
compreender o que ¢ considerado decisdo automatizada de acordo com os parametros da

LGPD (tépico 2.1); (ii) exemplificar decisdes automatizadas que afetam rotineiramente os
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titulares (topico 2.2); e (iii) identificar os beneficios e riscos a protecio de dados ja
evidenciados (topico 2.3). Apos esse topico, serdo analisados o conceito (topico 3.1) e as
implicagdes (topico 3.2) do fundamento da autodeterminacdo informativa na matéria de
protecao de dados a fim de se mapear seus influxos nos principios (topico 4.1) e direitos dos
titulares (topico 4.2). Por fim, a delimitacdo das decisdes automatizadas (topico 2) e do
sentido de autodeterminagdo informativa (tdpico 3) serda fundamento para delinear o escopo
de aplicagao do direito de explicagdo (topico 5) e para identificar os limites desse direito para

garantia da autodeterminagdo informativa do titular (topico 6).

2. AS DECISOES AUTOMATIZADAS BASEADAS EM DADOS PESSOAIS

O aumento na capacidade de processamento computacional € no armazenamento de
dados, o volume expressivo de dados coletados por dispositivos conectados na internet, € o
avanco na mineragdo ¢ na analise massiva desses dados foram alguns dos elementos que
culminaram na instaura¢do de um contexto de big data. Esses elementos permitiram inovagao
na forma de processar dados, automatizar processos, extrair informacgdes, obter insights a
partir dos dados e tomar decisdes. Com mais informacgdes a disposi¢do de empresas e
governos, esses passaram a poder escolher sobre suas estratégias, politicas, sistemas e
processos de maneira mais informada e consciente quanto as possibilidades e aos riscos
envolvidos.

Apesar de terem sido utilizados como sindnimos nesta pesquisa, este contexto de big
data evidencia uma pequena diferenga conceitual entre dados e informacdo. Segundo
Veronese, os dados passam a ter uma capacidade expressiva de se tornarem informagdes
juridicamente relevantes diante do desenvolvimento do poder computacional. Essa
diferenciagdo demonstra a centralidade de uma prote¢do aos dados e ndao apenas as
informagdes pessoais. Essa ideia também ¢ trabalhada por Bruno Bioni, o qual afirma ser
dado “o estado primitivo da informagdo, pois ndo ¢ algo per se que acresce conhecimento.
Dados sao simplesmente fatos brutos que, quando processados e organizados, se convertem

em algo inteligivel, podendo ser deles extraida uma informagdo™*

. Dessa forma, big data ¢
fenomeno resultado de um conglomerado de dados, ao passo que, a partir do seu

processamento, podem ser extraidas informagdes, pessoais ou nao.

13 VERONESE, Alexandre.Capitulo 14. Os direitos de explicacio e de oposi¢do diante das decisdes totalmente
automatizadas: comparando o RGPD da Unido Europeia com a LGPD brasileira. In: FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena (coord.). Lei geral de proteciio de dados pessoais e suas repercussdes
no direito brasileiro. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2020, p. 1.

'4 BIONI, Bruno. Protecdo de dados pessoais: a funcio e os limites do consentimento. Rio de Janeiro:
Forense, 2019, p. 31.
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Associado ao big data, ferramentas de IA também proporcionaram um novo cenario
para o processo de tomada de decisdo. Essas permitem processar dados relevantes para
formular uma decisdo especifica, identificar as perguntas pertinentes ou topicos de atengao
para os responsaveis, além de recomendar e prestar assisténcia aos interessados. Com
técnicas de IA, a andlise de dados em um contexto de big data ¢ potencializada pela
capacidade de processar dados nos mais diversos padrdes de tamanho, forma, extensdo e
linguagem.

Ferramentas de IA funcionam como uma chave para destravar o valor e as
informagdes contidas no big data'®. O processo de escolha e tomada de decisdo, seja por
pessoas fisicas, seja por empresas, governos ou outras entidades, ¢ expressivamente alterado.
A finalidade dessa mudanca € aprimorar esse processo em beneficio dos interesses daqueles
que tomam a decisdo, agora baseada em dados, inclusive pessoais. Nesse topico (tdpico 2),
sera explorado de que forma a IA e os dados pessoais sdo utilizados nos processos de tomada
de decisdo, que passam a ser automatizados (topico 2.1), bem como os conceitos basicos
(topico 2.2) e os casos de decisdes automatizadas (tépico 2.3) para visualizar qual tipo de
contexto a LGPD se refere quando regula o tema e os riscos a protecdo de dados ja

identificados (topico 2.4).

2.1. O impacto da Inteligéncia Artificial na tomada de decisdo

As decisdes automatizadas objeto desta pesquisa sdao aquelas resultado de
processamentos massivos de dados pessoais a partir de algoritmos desenvolvidos para fazer a
melhor escolha segundo os interesses programados. Um algoritmo nada mais ¢ que um
procedimento computacional para transformacdo de um valor de entrada em um valor de
saida, o que pode ser aplicado para resolver problemas especificos'’. Para que o sistema
alcance um resultado adequado, ele utiliza diversos dados disponiveis, € neste ponto que o big
data encontra sua relevancia para o desenvolvimento da IA. Avangos no poder computacional
e a criacdo da World Wide Web fizeram com que o big data facilitasse a criagdo de conjuntos

de dados volumosos, que incluem incontaveis palavras de texto, imagens e horas de fala e

15 REINO UNIDO. Government Office for Science. Artificial intelligence: opportunities and implications for
the future of decision making. 2016, p. 10. Disponivel em:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/566075/gs-16-
19-artificial-intelligence-ai-report.pdf. Acesso em: 19 dez. 2022.

' REINO UNIDO. Information Commissioner’s Office. Big data, artificial intelligence, machine learning and
data protection. 2017, p. 8 Disponivel em:
https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf. Acesso

em: 19 dez. 2022.
7 CORMEN, Thomas H. et al. Introduction to algorithms. 3. ed. Cambridge: The MIT Press, 2009, p. 5.
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video, bem como grandes quantidades de dados gendmicos, de rastreamento de veiculos,
clickstream, redes sociais, entre outros'®

Nao ha consenso sobre o que seria [A ou se seria possivel afirmar a existéncia de uma
inteligéncia artificial. Alguns autores entendem que a inteligéncia artificial ndo ¢ inteligente,
ou seja, os sistemas de IA ndo sdo autdonomos, racionais, ou capazes de discernir sem um
treinamento amplo e computacionalmente intensivo com grandes conjuntos de dados ou
regras e recompensas pré-definidas. Nesse sentido, a capacidade do computador depende do
trabalho do humano. Um ponto de atengdo € sobre o conceito de inteligéncia. Segundo
Crawford, a inteligéncia ndo existe independentemente, como se fosse natural e distinta das
forcas sociais, culturais, historicas e politicas. Para a autora, na verdade, o conceito de
inteligéncia tem causado danos excessivos ao longo dos séculos e tem sido usado para
justificar relagdes de dominio desde a escraviddo até a eugenia'’.

A Comissdo Europeia definiu [A como sistema de software (e possivelmente
hardware) que, dado um objetivo complexo, atua na dimensao fisica ou virtual, percebendo
seu ambiente através da aquisi¢do de dados. Ainda, o sistema interpreta os dados estruturados
ou nao, raciocina (reasoning) sobre o conhecimento, processa as informagoes, derivadas
destes dados, e decide a(s) melhor(es) acdo(des) a ser(em) tomada(s) para alcangar o objetivo
dado, podendo inclusive alterar o ambiente®

Nesse sentido, Russell e Norvig destacam que “os fildsofos tornaram a IA concebivel
ao sugerir que a mente ¢, de certa forma, como uma maquina, que opera sobre o
conhecimento codificado em algumas linguagens, e esse pensamento pode ser usado para
escolher as agdes a serem tomadas™'. Em um primeiro momento, IA seria um sistema que se
comporta de maneira inteligente enquanto racional (rational 14 system). Esta ¢ a habilidade da
maquina escolher a melhor agdo para se atingir um objetivo em acordo com (i) os critérios
especificados por seu programador e (ii) os recursos disponiveis naquele ambiente. Para

Russel e Norvig, essa forma de se identificar “a melhor decisdo” guarda origem em conceitos

18 RUSSELL, Stuart; NORVIG, Peter. Artificial Intelligence: a modern approach. 4. ed. Reino Unido:
Pearson, 2022, p. 44.

' CRAWFORD, Kate. Atlas of Al: Poder, Politics and the Planetary Costs of Artificial Intelligence. New
Haven: Yale University Press, 2021, p. 5 ¢ 69.

20 UNIAO EUROPEIA. Comissdo Europeia. A definition of Artificial Intelligence: main capabilities and
sc1ent1ﬁc dlsc1pllnes High-Level Expert Group on Art1ﬁc1a1 Intelllgence 2019, p. 6. Dlsponlvel em:

mphne Acesso em: 20 dez. 2022
2l RUSSELL, Stuart; NORVIG, Peter. Artificial Intelligence: a modern approach. 4. ed. Reino Unido:
Pearson, 2022, p. 52.
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econdmicos. Os economistas formalizaram o problema de tomar decisdes para identificacao
de resultados que maximizem a utilidade esperada pelo tomador de decisdo®

Para que um sistema seja considerado inteligente, ele deve se subsumir ao conceito de
agente racional. Um agente ¢ aquele que percebe seu ambiente através de sensores e age sobre
esse ambiente através de atuadores (actuators)”. Um ambiente é um espago fisico ou virtual
cujo estado ¢ levado em considera¢do quando o agente ¢ desenvolvido. Ou seja, a parte afeta
0 que o agente percebe e ¢ afetada pelas acoes do agente. Nesse sentido, um agente racional
atua de forma a maximizar o valor esperado da medida de desempenho, considerando o

ambiente e os dados percebidos nele at¢ um momento especifico.

Agente Ambicnte
INPUT
Servern para coletar dados e, em Sisterna percebe o ambiente por Percepeies
regra, 30 pessoas, cAmeras, o L __ | meio de sensores desenvolvidos captadas pelos
microfones, teclados, medidores -:Il. para Ubﬁ“-"r"ﬂr partes SEMEOTCS
temperatura, pressdo, distincia, ou determinadas do ambiente

OIS,

PROCESSAMENTO POR
MAQUINA

Sisterna processa dados a partir
de uma linguagem matemditica
s dados coletados pelos sensores para interpretar e decidir

precisam ser ransformados em segundn wma operngio lagica,
informagdes que o madulo de
andlise/processamenta de informagies [
pode entender ¢ propor solugies, "~ TT T T T T T T T T T OO T

OUTPUT
Decidir significa selecionar a Sistema atinge seu objetivo por
agio a ser executada a partir das meio de uma decisdo
percepedes do ambiente. lsso  ~ |77 | executavel por agentes
permite a mudanga do préprio capazes, sejam humanos ou -
; i rfiguinasg, .
ambicnte, quinas Agiies

tovmadas pelos
AcTiiors

Figura 1 - Fluxograma do funcionamento de sistemas de IA*

22 RUSSELL, Stuart; NORVIG, Peter. Artificial Intelligence: a modern approach. 4. ed. Reino Unido:

Pearson, 2022, p. 52.

2 RUSSELL, Stuart; NORVIG, Peter. Artificial Intelligence: a modern approach. 4. ed. Reino Unido:

Pearson, 2022, p. 5.

% Para a elaboragdo desse fluxograma, foram usados como base os modelos da UNIAO EUROPEIA. Comissao

Europeia. A definition of Artificial Intelligence: main capabilities and scientific disciplines. High-Level

Expert Group on Artificial Intelligence. 2019, p. 2. Disponivel em:

https://digital-strategy.ec.curopa.cu/en/library/definition-artificial-intelligence-main-capabilities-and-scientific-di
sciplines. Acesso em: 20 dez. 2022. e OCDE. Artificial Intelligence. Paris: OECD Publishing, 2019. 1. The

technlcal 1andscape Dlsponlvel em:

—5039a7367621331d76f356f36ff0d4aca&1temIGO oecd&ltemC()ntentTVDe book Acesso em: 21 dez. 2022



https://digital-strategy.ec.europa.eu/en/library/definition-artificial-intelligence-main-capabilities-and-scientific-disciplines
https://digital-strategy.ec.europa.eu/en/library/definition-artificial-intelligence-main-capabilities-and-scientific-disciplines
https://www.oecd-ilibrary.org/sites/eedfee77-en/1/2/1/index.html?itemId=/content/publication/eedfee77-en&_csp_=5c39a73676a331d76fa56f36ff0d4aca&itemIGO=oecd&itemContentType=book
https://www.oecd-ilibrary.org/sites/eedfee77-en/1/2/1/index.html?itemId=/content/publication/eedfee77-en&_csp_=5c39a73676a331d76fa56f36ff0d4aca&itemIGO=oecd&itemContentType=book

Em acordo com esse fluxograma sobre os sistemas de IA, o processo de tomada de
decisdo com base em informagdes ¢ feito quando um agente humano ou nao, em determinado
periodo de tempo, observa um ambiente por meio de sensores especificos, o que pode tornar a
observa¢do incompleta ou ruidosa. A partir do que foi percebido, o agente escolhe uma acao
como sendo sua decisdo final a ser tomada. Porém, quando esse modelo ¢ levado para
sistemas automatizados, alguns aspectos de imprecisao sdo adicionados: (i) incerteza sobre os
resultados (outputs), em que os efeitos das acdes escolhidas sdo incertos; (i1) incerteza do
modelo, no qual o modelo de descri¢ao do problema ¢ incerto; (iii) incerteza do estado, em
que o verdadeiro estado e condicdo do ambiente € incerto; e (iv) incerteza da interagdo,
quando o comportamento dos outros agentes que interagem no ambiente € incerto.

Em regra, sdo em cendrios como esses que decisdes sdo tomadas e estes sdo 0s
aspectos determinantes para o resultado final: possibilidades e efeitos dos outputs, modelos de
descrigdo do problema, caracteristicas do ambiente e interagdes entre os agentes”. Para
enfrentar esse cenario, alguns métodos sdo utilizados, como a programacgdo explicita, que
consiste em antecipar todos os cenarios possiveis e programar explicitamente o que o agente
deve fazer em resposta a cada um deles, esse método seria o adequado para solugdo de
problemas simples, nos quais ¢ possivel mapear todas as possibilidades*®

O ultimo passo ¢ decidir qual agdo tomar. Em regra, a fundamentagao/decisao que faz
parte de um sistema de IA ¢ complexo, por isso requer-se uma combinagdo de varias das
técnicas acima mencionadas®’. Ainda, os sistemas de IA nio sdo estanques. Mas devem ser
aprimorados de forma constante por meio de verificagdo e validacdo dos modelos,
monitoramento do seu impacto, avaliagdo da conformidade com regulamentagcdo, de
mudangas organizacionais € da experiéncia do usuario, bem como a revisao dos dados

coletados e processados pelo sistema®®. Ter visibilidade sobre os elementos considerados

» KOCHENDERFER, Mykel; WHEELER, Tim; WRAY, Kyle. Algorithm for Decision Making.
Massachusetts: The MIT Press, 2022, p. 2. Disponivel em: https://algorithmsbook.com/files/dm.pdf. Acesso em:
21 dez. 2022.

% KOCHENDERFER, Mykel; WHEELER, Tim; WRAY, Kyle. Algorithm for Decision Making.
Massachusetts: The MIT Press, 2022, p. 6. Disponivel em: https://algorithmsbook.com/files/dm.pdf. Acesso em:
21 dez. 2022.

27 DONEDA, Danilo et al. Consideragdes iniciais sobre inteligéncia artificial, ética e autonomia pessoal. Pensar,
Fortaleza, v. 23, n. 4, p. 1-17, out./dez. 2018. Disponivel em: https://ojs.unifor.br/rpen/article/view/8257/pdf.
Acesso em: 20 dez. 2022. UNIAO EUROPEIA. Comissao Europeia. A definition of Artificial Intelligence:
main capabilities and scientific disciplines. High-Level Expert Group on Artificial Intelligence. 2019, p. 36.
Disponivel em:
https://digital-strategy.ec.europa.eu/en/library/definition-artificial-intellicence-main-capabilities-and-scientific-di

sciplines. Acesso em: 20 dez. 2022.
2 OCDE. Art1fic1al Intelllgence Paris: OECD Pubhshlng, 2019 1 The technical landscape Disponivel em:
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pelos sistemas para a tomada de decisdo, bem como os espacos de incerteza, ¢ relevante para
que se compreenda de que forma a decisdo final ¢ escolhida. Isso influencia em quais cenarios
seria possivel explicar o processo.

Esse processo ¢ ainda mais complexo em contextos em que a “inteligéncia” da IA ndo
se restringe a racionalidade, mas também considera a capacidade de aprendizado do sistema a
partir de experiéncias (/4 learning rational system). Os sistemas de aprendizado de méaquinas
(machine learning) sao resultados desse sistema e sdo um dos métodos de desenvolvimento
de IA mais relevantes atualmente, diante de sua capacidade de solucionar problemas que nao
foram precisamente especificados anteriormente, ampliando a sua usabilidade em atividades
cotidianas®.

O aprendizado de maquinas, em regra, pode ser treinado e aprimorado de trés formas:
(1) aprendizado supervisionado; (ii) ndo supervisionado; e (iii) por refor¢o, como evidenciado

na tabela a seguir.

Supervisionado Nao supervisionado Por reforgo

Quando o sistema ¢ O sistema desenvolve e Um agente percebe o
exposto a exemplos de organiza os dados de acordo | ambiente em que foi
entradas e saidas ja com uma logica nao exposto e aprende a

F conhecidas que formam conhecida ou definida a tomar decisdes para

U |vma base de dados priori (unlabel). Para tanto, | maximizar a recompensa

N identificados (label) para | o sistema identifica a longo prazo a partir da

C treinamento. A partir padrdes e relacoes aprovagao de uma

I dessa base, o sistema “escondidas” entre os experiéncia. O agente

0 realiza conexdes, percebe | dados de forma agrupa-los | inicia o processo de

N padroes e descreve essas | em aglomerados ndo busca pela maior

A relagdes de forma definidos anteriormente. recompensa sem dados

M adequada para Aprendizagem sem identificados ou

E identiﬁcagﬁo de novas supervisao ¢ aprender pela | direcionamento na agao

N entradas. E necessaria logica de identificar padroes | que deve tomar. Como

T |uma base inclusiva e ocultos em um conjunto de | ele tem poder de agir, ele

0 diversa para treinamento e | dados ndo identificado. precisa manter um
validag@o do modelo. O equilibrio entre a
treinamento do sistema ¢ exploragdo de possiveis
realizado pela agoes, realizando uma
minimizag¢ao da fun¢do de variedade de decisdes

»YUNIAO EUROPEIA. Comissio Europeia. A definition of Artificial Intelligence: main capabilities and
scientific disciplines. High-Level Expert Group on Artificial Intelligence. 2019, p. 3. Disponivel em:
https://digital-strategy.ec.europa.eu/en/library/definition-artificial-intelligence-main-capabilities-and-scientific-di
sciplines. Acesso em: 20 dez. 2022. Para além das aplicagdes de aprendizado de maquina, a IA ¢ base para
ferramentas de visdo computacional, processamento de linguagem natural e outros. GREEGARD, Samuel. What
is Artificial Intelligence & How Does It Work? 2019. Disponivel em:
https://www.datamation.com/artificial-intelligence/what-is-artificial-intelligence. Acesso em: 27 jan. 2023.
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custo que representa a
ligacdo entre a entrada e a
saida desejada®.

usando tentativa e erro
para favorecer as agoes
que produzem a
recompensa maxima.

Prever os resultados para
novos dados pertencentes
ao mesmo dominio que os
dados de entrada. O
modelo ndo deve ser
aplicado a um dominio de
dados diferente. O sistema

Obter insights, identificar
padrdes e conexoes a partir
dos dados ndo identificados
que podem prever se 0s
novos dados fazem parte do
grupo ou se sdo uma
anomalia.

Aprender sequéncias de
agoes através da
exploragdo de
possibilidades em um
ambiente para
maximizar recompensas.

Esse método pode lidar
com um cenario
inteiramente novo.

aprende apenas um tipo de
tarefa com base no
conjunto de dados
identificados.

O<—m—=wWoO

Figura 2 - Tabela das formas de aprendizado em machine learning®'

A definicdo desses métodos de aprendizado de maquinas e a operacao logica de um
sistema de IA em um conceito tradicional sdo relevantes para entender os efeitos das decisdes
automatizadas na sociedade. Isso porque uma decisdo tomada com base em dados
categorizados (labeled data) e elementos (features) pré-calculados permite a identificagdo de
quais elementos foram levados em consideracdo para a decisdo final. Os outros modelos
tornam essa visibilidade mais dificultosa e ndo direta, j& que permite que o proprio sistema
perceba padrdes a serem repetidos. A precisdo de um modelo ¢ facilmente verificada em
sistemas que se utilizaram de dados de entrada categorizados™. Para além dessas trés formas,
a aprendizagem semi supervisionada utiliza de forma combinada uma por¢dao de dados
categorizados e nao categorizados dos quais 0 modelo deve aprender e fazer previsdes sobre
novos exemplos. Essa forma ¢ relevante em cendrios que existem poucos dados categorizados
e isso geraria esforgos significativos de recursos financeiros e tempo*.

O desenvolvimento das ferramentas de aprendizagem de mdquina avancaram para
uma nova forma de aprendizagem ainda mais complexa e indireta chamada aprendizado

profundo de maquinas (deep learning). Esse sistema ¢ uma forma de aprendizado de

3" MASOLO, Claudio. Supervised, unsupervised and deep learning. 2017. Disponivel em:
https://towardsdatascience.com/supervised-unsupervised-and-deep-learning-aa61a0e5471c. Acesso em: 21 dez.
2022.

3 KHANDELWAL, Renu. Supervised, Unsupervised, and Reinforcement Learning. 2019. Disponivel em:
https://arshren.medium.com/supervised-unsupervised-and-reinforcement-learning-245b659709{68. Acesso em: 21
dez. 2022.

32 DINAMARCA. Datatilsynet. Artificial intelligence and privacy. 2018. Disponivel em:
https://www.datatilsynet.no/globalassets/global/english/ai-and-privacy.pdf. Acesso em: 06 fev. 2023, p. 9.

3 BROWNLEE, Jason. What is semi-supervised learning. 2021. Disponivel em:
https://machinelearningmastery.com/what-is-semi-supervised-learning/. Acesso em: 06 fev. 2023.
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maquinas que busca simular os mesmos principios da rede neural (neural networks) do
cérebro humano. Sistemas desse tipo geralmente sdo baseados em um conjunto conhecido de
dados de treinamento que ajudam os algoritmos a realizar uma tarefa. Esse funcionamento
depende da propria rede ser capaz de determinar a resposta correta para se chegar no objetivo
desejado®®. Dessa forma, o resultado final de uma decisdo tomada com base em redes neurais
¢ determinado por uma série de elementos que compdem camadas de decisdo ndo
determinadas por humanos, mas foram calculados e ajustados durante o processo de

135

treinamento do modelo para se alcangar o objetivo final™. Para sistematizar os conceitos de

LA, machine learning e deep leaning, o seguinte quadro pode ser formulado:

Inteligéncia Artificial

I I I
1950 1960 1970 1980 1980 2000 2010

Figura 3 - Quadro sobre a relagio entre 1A, machine learning e deep learning®

Os algoritmos de TA ndo seriam apenas codigos matematicos que podem decidir sobre
acesso a beneficios, servicos e produtos. Eles s3o mecanismos construidos e geridos
institucionalmente e socialmente para assegurar uma logica especifica de conhecimento. Isso
ocorre por meio de padrdes de inclusdo ou exclusdo de pessoas e dados, antecipacdo de
fendomenos, avaliagdo da relevancia de certos fatos de forma personalizada, inclusive em uma

perspectiva social de grupos®’. A tomada de decisdo automatizada, como a defini¢do de perfis,

3* DINAMARCA. Datatilsynet. Artificial intelligence and privacy. 2018. Disponivel em:
https://www.datatilsynet.no/globalassets/global/english/ai-and-privacy.pdf. Acesso em: 06 fev. 2023, p. 6.
3 DINAMARCA. Datatilsynet. Artificial intelligence and privacy. 2018. Disponivel em:
https://www.datatilsynet.no/globalassets/global/english/ai-and-privacy.pdf. Acesso em: 06 fev. 2023, p. 14.
¥ KOZYRKOV, Cassie. Are you using the term Al incorrectly? 2018. Disponivel em:
https://hackernoon.com/are-you-using-the-term-ai-incorrectly-911ac23ab4f5. Acesso em: 06 fev. 2023.

37 GILLESPIE, Tarleton. The Relevance of Algorithms. In: GILLESPIE, Tarleton; BOCZKOWSKI, Pablo;
FOOT, Kirsten. Media Technologies. Cambridge: MIT Press, 2013, p. 3.
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pode levar, em uma primeira analise, a decisdes mais rapidas e mais consistentes®. Porém, ha
riscos significativos para os individuos. Serd em vista desse pressuposto que a regulacao
avanga para tragar obrigagdes aos agentes que utilizam dados pessoais para tomar decisdes

automatizadas.

2.2. Decis0es automatizadas reguladas pela LGPD

O desenvolvimento da técnica e dos recursos necessarios para disseminagdo de
sistemas de IA deixou rastros na regulacdo de protecdo de dados. Muitas dessas ferramentas
funcionam a partir do tratamento de dados pessoais e ja ha impactos explicitos no campo dos
direitos dos titulares de dados. De forma geral, essas normas versam sobre a possibilidade e as
salvaguardas relacionadas a decisdes tomadas com base em dados pessoais por meios
automatizados que afetam significativamente os direitos e interesses das pessoas.

No Brasil, o tema ¢ regulado pelo art. 20, da LGPD, que delimita seu dmbito de
aplicacdo especificamente as decisdes baseadas unicamente no tratamento automatizado de
dados pessoais as quais afetem seus interesses. Esse conceito inclui as decisdes destinadas a
definir o perfil pessoal, profissional, de consumo e de crédito ou os aspectos de personalidade
do titular. Sendo assim, as decisdes objeto de regulacdo pela LGPD sd3o: (i) decisdes
automatizadas, ou seja, sem interferéncia humana; (ii) com base em dados pessoais; e (iii) que
afetem os interesses dos titulares

Em vista dos documentos do Grupo de Trabalho do Art. 29 e do Information
Commissioner’s Office, uma decisdo que atende o primeiro elemento ndo sofre interferéncia
relevante por um humano. Esses estudos focam na condicionante de ndo participacdo humana,
explicita no termo “unicamente”, € ndo na definicilo do que seria um tratamento
automatizado. Ainda nesse contexto, uma decisdao que atende o terceiro elemento € aquela que

produz algum efeito juridico, econdmico ou social para o titular.

3% ARAUJO, Theo et al. In Al we trust? Perceptions about automated decision-making by artifcial intelligence.
Al & Society, v. 35, p. 611-623, 2020, p. 614.

3 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated Individual
Decision-Making and Profiling for the Purposes of Regulation 2016/679. 2017, p. 10. Disponivel em:
http://ec.europa.eu/newsroom/just/document.cfm?doc_1d=47963. Acesso em: 14 dez. 2022. REINO UNIDO.
Information Commissioner’s Office. Rights related to automated decision making including profiling. [s.d].
Disponivel em:
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr

/individual-rights/rights-related-to-automated-decision-making-including-profiling/. Acesso em: 11 nov. 2022.
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Figura 4 - Conceito de decisdo automatizada na LGPD

Ainda ndao ha defini¢do de parametros mais concretos sobre o que seria ou nao
considerada decisdo automatizada no escopo do art. 20. Diante disso, a ANPD j4 indicou
inten¢do em apresentar diretrizes sobre o tema de IA durante os anos de 2023 e 2024, em vista
também dos seus influxos na protecdo de dados e a vulnerabilidade do titular®. Para sanar
essa indeterminagdo, estd em tramitacdo no Senado Federal o Projeto de Lei (PL) 4496, de
2019, que visa alterar a LGPD para dispor de forma especifica sobre o conceito de decisdes
automatizadas enquanto qualquer processo o qual utilize técnica computacional para escolher,
classificar, aprovar ou rejeitar, atribuir medida, calculo de risco ou de probabilidade.

Segundo o PL, decisdao automatizada ¢ “processo de escolha, de classificacdo, de
aprovacao ou rejeigdo, de atribuicao de nota, medida, pontuacao ou escore, de calculo de risco
ou de probabilidade, ou outro semelhante, realizado pelo tratamento de dados pessoais [...]”.
O PL nao define decisdo automatizada por ndo ter participagdo significativa de pessoas. Uma
alteracdo legislativa nesse sentido poderia trazer maior seguranga para a defini¢ao do que ¢ ou
ndo uma decisao automatizada. Porém, corre-se o risco dessa redagdo ser suplantada
rapidamente pelo avango tecnologico que poderd desenvolver novas atividades nao descritas
no texto do PL*'. Apesar dessa possivel lacuna no Brasil, o tema de decisdo automatizada foi
regulamentado por outras normas juridicas de protecdo de dados, de forma que outras
autoridades ja se debrucaram pelo tema, como o exemplo da UE.

O art. 22 do RGPD, com um texto bastante similar ao da LGPD, regula decisdes
baseadas exclusivamente no tratamento automatizado que afetam a esfera juridica ou de
forma significativa o titular. O Grupo de Trabalho do Art. 29 j& evidenciou que estdo no
escopo deste conceito as decisdes que nao possuem um humano envolvido de forma efetiva

no processo. Ou seja, seria uma decisdo baseada exclusivamente no processamento

% A Agenda Regulatdria para o biénio 2023-2024 foi publicada como anexo da Portaria ANPD n° 35, de 4 de
novembro de 2022. BRASIL. Portaria ANPD n° 35, de 4 de novembro de 2022. 2022. Disponivel em:
https://www.in.gov.br/en/web/dou/-/portaria-anpd-n-35-de-4-de-novembro-de-2022-442057885. Acesso em: 12
dez. 2022.

*1' O projeto foi apresentado em 2019 e sera analisado pelas Comissdes de Ciéncia, Tecnologia, Inovagdo,
Comunicacdo e Informatica e de Constitui¢do, Justica e Cidadania, que deliberara de forma terminativa. No
entanto, o projeto estd aguardando a designacao de relator desde fevereiro de 2021. Para mais informagdes,
acesse: https://www25.senado.leg.br/web/atividade/materias/-/materia/138136.
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automatizado o caso de uma pessoa, que ndo tem autoridade ou competéncia para mudar a
decisdo, aplicar rotineiramente perfis gerados automaticamente a individuos sem nenhuma
influéncia sobre o resultado. Além disso, a esfera juridica do titular seria impactada quando a
decisdo: (i) permitir ou negar um determinado beneficio social concedido por lei; (ii) limitar
sua liberdade de ir e vir e se associar, como a recusa da entrada de uma pessoa na fronteira, ou
sujeita-la a medidas de seguranga ou vigilancia acrescida pelas autoridades competentes; ou
(i11) alterar seus direitos ou estado legal em um contrato, como desconectar automaticamente
o servigo de telefonia movel por quebra de contrato, porque se esqueceu de pagar sua conta®.

De forma complementar, o RGPD se aplica sempre que a decisdo tiver o potencial de
influenciar significativamente as circunstancias, o comportamento ou as escolhas das pessoas
envolvidas. Como exemplo, o Grupo de Trabalho destaca os casos de aceite ou de recusa
automatica de pedido de crédito on-line, de praticas de recrutamento eletronico sem qualquer
intervengdo humana, ou de publicidade direcionada, dependendo (i) da intrusividade do
processo de elaboracdo do perfil; (ii) das expectativas e desejos das pessoas envolvidas; (iii)
da forma como o anuncio ¢ entregue; e (iv) das vulnerabilidades particulares das pessoas
visadas. Outro exemplo seria caso de defini¢do de precos de forma automatizada que resulta
em precos diferentes para agentes diferentes quando os pregos forem expressivamente altos e,
por isso, barrarem efetivamente alguém de acessar certos bens ou servigos®. Esses parimetros
ainda ndo foram definidos no contexto brasileiro.

Os termos utilizados para caracterizar uma decisdo automatizada como aquela que
interfere significativamente a esfera de direitos do titular sdo circunstanciais, de forma que a
analise da relevancia da decisdo automatizada deve ser caso a caso. Em 2021, o Tribunal de
Justica de Amsterdam, Rechtbank Amsterdam, julgou o caso C/13/687315 / HA RK 20-207*
sobre a pertinéncia de uma decisdo automatizada, caso que traz parametros iniciais sobre a
incidéncia ou ndo da regulagcdo na decisdo automatizada com base em dados pessoais. No
caso, a empresa Uber foi processada por uma associacdo de motoristas de aplicativo por,

dentre outras questdes, estar utilizando ferramentas de decisdo automatizada sem a devida

“ UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated Individual
Decision-Making and Profiling for the Purposes of Regulation 2016/679. Bruxelas: European Commission,
2017, p. 21. Disponivel em: http://ec.europa.cu/newsroom/just/document.cfm?doc_id=47963. Acesso em: 14
dez. 2021.

“ UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated Individual
Decision-Making and Profiling for the Purposes of Regulation 2016/679. Bruxelas: European Commission,
2017, p. 22. Disponivel em: http://ec.europa.cu/newsroom/just/document.cfim?doc_id=47963. Acesso em: 14
dez. 2021.

“ PAISES BAIXOS. Rechtbank Amsterdam. C/13/687315 / HA RK 20-207. Julgado em 11.03.2021. Disponivel
em: https://gdprhub.eu/index.php?title=Rb. Amsterdam - C/13/687315 / HA RK 20-207. Acesso em: 26 dez.
2022.
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informagdo ao titular. O Tribunal entendeu que o sistema da Uber de pareamento do
passageiro com o motorista mais proximo e de precificagdo das corridas ndo seria uma
decisdo significativa para a esfera de direitos do titular, apesar de serem decisoes que afetam o
desempenho do contrato entre o Uber e o motorista. Em outro caso, C/13/692003/HA RK
20-302*, o mesmo tribunal analisou a decisio tomada automaticamente de bloquear
temporariamente o acesso ao aplicativo a um motorista ap6és um sinal de fraude, sem
intervencdo humana. Para a Corte, esse bloqueio temporario ndo teve nenhum efeito
duradouro ou permanente, de modo que a decisdo automatizada nao teve consequéncias legais
ou afetou significativamente o motorista.

Apesar das semelhangas, as normas de protecdo de dados brasileira e europeia
enunciam uma regulacao sobre decisdo automatizada para finalidades diferentes: o art. 22(1)
do RGPD proibe, em regra, que um titular de dados seja submetido a decisdes automatizadas
que o afetem significativamente. As exce¢des a essa regra ocorrem quando a decisdo (i) for
necessaria para a celebragdo ou a execu¢do de um contrato entre o titular e o controlador; (ii)
for autorizada por lei do pais no qual o controlador estiver sujeito, e essa lei prever medidas
adequadas para salvaguardar os direitos e liberdades e os legitimos interesses do titular dos
dados; ou (iii) for baseada no consentimento explicito do titular dos dados*.

O documento do Grupo de Trabalho destaca que a excecdo da execucdo de contrato
deve ser interpretada de forma restritiva. Essa ndo ¢ a base legal para o tratamento
automatizado de dados nos casos de lojas on-line ndo podem argumentar que a defini¢ao de
perfis, profiling, ¢ necessaria para compras on-line, mesmo quando o perfil ¢ mencionado no
contrato escrito. Essa base se aplica nos casos de uso de decisdes automatizadas para: (i)
potencialmente permitir maior consisténcia ou justica no processo de tomada de decisdes (por
exemplo, reduzindo o potencial de erro humano, discriminagao e abuso de poder); (ii) reduzir

o risco de os clientes ndo cumprirem com os pagamentos de bens ou servigos (por exemplo,

4 PAISES BAIXOS. Rechtbank Amsterdam. C/13/692003/HA RK 20-302. Julgado em: 11.03.2021. Disponivel
em: https://gdprhub.eu/index.php?title=Rb._Amsterdam_-_C/13/692003/HA_RK_20-302. Acesso em: 26 dez.
2022.

% Para mais informagdes dos requisitos previstos no RGPD para tomada de decisdo automatizada baseada em
dados pessoais e com efeitos significativos para os interesses dos titulares, leia: MENDOZA, Isak; BYGRAVE,
Lee. The Right not to be Subject to Automated Decisions based on Profiling. In: SYNODINOU, Tatiani ef al.
(eds.). EU Internet Law: Regulation and Enforcement. [s.1]: Springer, 2017. ROIG, Antoni, Safeguards for
the right not to be subject to a decision based solely on automated processing (Article22 GDPR). European
Journal of Law and Technology, v. 8, n. 3, 2017.
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utilizando o referenciamento de crédito); ou (iii) permitir que tomem decisdes em um prazo
mais curto € melhorem a eficiéncia®’.

Segundo o art. 22(3), quando as excecdes (i) e (iii) forem aplicaveis, cabe ao
controlador adotar medidas adequadas para salvaguardar os direitos, liberdades e legitimos
interesses do titular dos dados, o que inclui, no minimo, o direito de interven¢do humana no
processo decisorio, o direito do titular se manifestar e contestar a decisdo. O Grupo de
Trabalho destaca que a necessidade de salvaguardas no uso de decisdo automatizada enfatiza
o principio da transparéncia, ja que o titular s6 poderd contestar uma decisdo ou expressar sua
opinido se entender completamente como e em que base ela foi tomada. Os controladores
devem realizar avaliagcdes frequentes sobre os conjuntos de dados que processam para
verificar qualquer viés, e desenvolver maneiras de tratar qualquer elemento prejudicial,
incluindo qualquer dependéncia excessiva em correlagdes. Sistemas que auditam algoritmos e
revisdes regulares da precisdo e relevancia da tomada de decisdo automatizada, incluindo a
definigdo de perfis, sdo outras medidas uteis*.

Ja o art. 20 da LGPD destaca as decisdes automatizadas para apresentar um direito de
revisdo e de informagdo sobre os critérios e procedimentos utilizados, como consequéncia o
fundamento legal que autoriza o tratamento de dados em decisdes automatizadas sdo os
mesmos aplicaveis aos outros tratamentos especificados nos art. 7° e 11, quando o objeto for
dado pessoal sensivel.

Hé convergéncia entre os conceitos de decisdes automatizadas relevantes reguladas
pelas normas de prote¢do de dados brasileira e europeia, as duas se ocupam de decisdes sem
intervengdo humana fundamentadas em dados pessoais € com impacto relevante para o titular,
apesar da flexibilidade do que significa esse impacto relevante. Destaca-se que as obrigagdes
especificas as decisdes automatizadas apenas sao aplicaveis quando a decisdo ¢ tomada pelo
sistema e este ndo apenas apoia a decisdo final, nestes casos haveria uma participagdo
relevante do humano. Como sera analisado nesta pesquisa (topico 5.2.2 e 5.2.3), esse mesmo
conceito se repete na norma de protecdo de dados do Uruguai, por outro lado, a Colombia nao
apresenta uma defini¢do para o que seria decisoes automatizadas reguladas pela lei.

Por fim, ainda na definicdo de um conceito de decisdo automatizada, ¢ importante dar

um passo atrds e pontuar que sistemas de I[A sdo diferentes de simples sistemas

4T UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679. 2017, p. 14. Disponivel em:
https://ec.curopa.cu/newsroom/article29/redirection/document/49826. Acesso em: 08 dez. 2022.

“ UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated Individual
Decision-Making and Profiling for the Purposes of Regulation 2016/679. 2017, p. 17. Disponivel em:
http://ec.europa.cu/newsroom/just/document.cfm?doc_id=47963. Acesso em: 14 dez. 2021.
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automatizados. Técnicas de automacdo sdo utilizadas desde a primeira revolucdo industrial,
quando era possivel que maquinas se movessem sem intervengdo humana. A automagio
ocorre quando um hardware ou software € capaz de realizar tarefas automaticamente, sem
interven¢do humana, normalmente essas atividades sdo repetitivas e monotonas, sem que seja
necessaria reflexdo sobre o resultado. Em caso de simples automacdo, € possivel prever
facilmente o resultado de saida, de acordo com as ordens dadas e as informagdes de entrada.
A titulo exemplificativo, ndo hé indicios que o governo federal tenha utilizado sistemas de [A
para definicdo de quais pessoas estariam aptas a receber o Auxilio Emergencial, porém ¢
logico perceber o uso de solugdes de automacdo para a padronizacdo de deferimentos ou
indeferimentos sem ser necessario a analise individual do solicitante*. J4, no caso de IA, ha
relativa incerteza sobre o resultado, os dados ganham centralidade, e ha a capacidade de
aprender com os resultados, esses sao requisitos para que a ferramenta funcione
devidamente®. Assim, nem todo sistema automatizado é um sistema de IA, mas o conceito de
decisdo automatizada abarca tanto sistemas automatizados quanto sistemas de IA. Devido a
complexidade de ferramentas de 1A, esta pesquisa se debrucara de forma mais detida sobre as

decisOes automatizadas baseadas em IA e consequente explicabilidade referente a elas.

2.3. Casos concretos de decisoes automatizadas reguladas pela LGPD

Decisoes automatizadas baseadas em dados pessoais com efeitos para os interesses dos
titulares sdo utilizadas em diversos contextos. Um dos principais usos de IA nesse sentido
ocorre em sistemas anti-fraude e de seguranca da informacdo no sistema bancério. Um
exemplo ¢ o uso de fotos de perfil de clientes de bancos para comparar com as fotos de
documentos pessoais desses usuarios por meio da tecnologia de reconhecimento facial
automatizado, validar a identidade e, com isso, permitir a abertura de uma conta ou uma
transacdo financeira. Caso a verificacdo por meio dos dados da face do usuério falhe e o
sistema indique caso de fraude, o cliente pode ser impedido ou ter processo de criagdo de
conta bancdria dificultado. Ferramentas para detec¢do de transagdes eletronicas fraudulentas
também sao resultado de decisdes automatizadas que percebem a quebra de padrao de

consumo do usudrio por meio, por exemplo, do horario de compra de um produto, o valor

* TAVARES, Clarice et al. O Auxilio Emergencial no Brasil: Desafios na implementa¢io de uma politica de
protec¢do social datificada. 2022. p. 21. Disponivel em:
https://www.derechosdigitales.org/wp-content/uploads/01 Informe-Brasil Inteligencia-Artificial-e-Inclusao PT
22042022 pdf. Acesso em: 15 dez. 2022.

% HANKIEWICZ, Kamila. What Is The Real Difference Between Automation And AI? 2018. Disponivel

em: https://becominghuman.ai/what-is-the-real-difference-between-automation-and-ai-366513e¢0c910. Acesso
em: 12 dez. 2022.
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desse produto, a localizagdo da loja e o comportamento comum do cliente. Processos como
esses ja sao utilizados pelo Banco do Brasil, Caixa Economica Federal e Banco Nacional de
Desenvolvimento Econdmico e Social’'.

No setor de seguros, dados pessoais também tém sido utilizados como insumo para
desenvolvimento do produto, vendas e distribui¢do dos seguros, servigos de assisténcia, e
precificagdo. Durante os processos de cotagdo e renovacao de seguros, ¢ calculado um score
de forma automatizada para medir o risco ou probabilidade de que uma pessoa faga uma
reclamagdo ou sofra uma perda, ou seja, utilize o seguro. Ter um score elevado implica no
pagamento de um prego mais alto que outras pessoas com score baixo para 0 mesmo seguro
contratado. No processo de precificagdo de seguros de satde, em regra, os sistemas
automatizados levam em consideragdo informagdes como as condi¢des médicas no momento
da contratagdo, idade do segurado, estilo de vida, profissdo, e localizagdo de residéncia®®. Ter
acesso aos servigos de seguro impacta de forma relevante o titular, j4 que esses servigos
possuem repercussio transindividual e utilidade publica™.

Ja no mercado de crédito, as decisdes automatizadas definem o score de crédito dos
consumidores, que busca medir a capacidade de adimplemento da obrigagdo crediticia do
consumidor frente as institui¢des financeiras, como os bancos e bureau de crédito. Nesse
modelo, o sistema automatizado analisa os dados pessoais do consumidor, principalmente
comportamentais disponiveis em contexto de big data, para prever seu comportamento futuro
e, com isso, indicar a probabilidade dele cumprir ou ndo com suas obrigagdes, definindo a
taxa de juros individualizada que seria cobrada pelo crédito concedido™. Esses sistemas de
analise de crédito por score disponiveis no Brasil sdo regulados pela LCP. Ela dispde sobre a
formagdo e consulta a bancos de dados com informagdes de adimplemento, de pessoas
naturais ou de pessoas juridicas, para formagao de histérico de crédito. Esses sistemas, que

geram score de forma automatizada, levam em consideracdo declaracdo de faléncia, perda de

S' TRANSPARENCIA BRASIL. Uso de Inteligéncia Artificial pelo Poder Publico. Recomendacdes de
Governanca. 2020. Disponivel em:
https://www.transparencia.org.br/downloads/publicacoes/Recomendacoes_Governanca Uso ITA_PoderPublico.p
df. Acesso em: 26 dez. 2022.

52 UNIAO EUROPEIA. European Insurance and Occupational Pensions Authority. Big data analytics in motor
and health insurance: a thematic review. Luxembourg: Publications Office of the European Union, 2019, p.
36-38.

3 GRAVINA, Mauricio Salomoni. Principios Juridicos do Contrato de Seguro. Rio de Janeiro, Funenseg,
2015, p. 16.

% SOUZA, Maique Barbosa de. Governanca em bancos de dados de analise de crédito para instituicdes
financeiras a partir do uso da inteligéncia artificial e das decisées automatizadas: como a adequagao interna
pode contribuir para a correta defini¢cdo do risco representado no score de crédito. Dissertacao (mestrado)
Universidade do Vale do Rio dos Sinos, Programa de P6s-Graduaciao em Direito, Porto Alegre, 2022, p. 30
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emprego, histérico de pagamentos atrasados, emprego formal, além de outros dados do
consumidor e acabam por definir o acesso das pessoas a bens e servigos.

Outro caso que chama atencdo ¢ o uso de avaliacdes de usudrios em aplicativos de
prestacdo de servigo de transporte de produtos ou pessoas, como o Uber, Ifood, 99 e outros.
Nesses casos, decisdes automatizadas sdo feitas para gerar o score do prestador de servigo
com base nas notas atribuidas pelos usuarios do aplicativo e em outros parametros, como a
geolocalizagdo do prestador de servico, nota atribuida pelo comerciante de produtos,
pontuacdo determinada pela prestacdo de servicos em horas de alta demanda, pedidos
efetivamente entregues, e pontuacdo determinada com base no numero de pedidos propostos
ao condutor.

A autoridade de protegao de dados italiana, julgando caso sobre a conformidade de um
sistema como esse com RGPD, fixou entendimento de que essas decisdes sao classificadas
como relevantes para os interesses do titular, j4 que esse score atribui a cada condutor uma
pontuacdo que da acesso prioritario ao sistema de selecdo das faixas de horario com alta
demanda estabelecido pela empresa, dentro do qual os pedidos recebidos sdao distribuidos
diariamente, ou seja, o score ¢ utilizado para restringir uma parte dos condutores das
oportunidades de trabalho®. Outro exemplo de decisdo automatizada em aplicativos de
entrega se refere a atribui¢do de pedidos dentro dos turnos reservados que processa pelo
menos, de acordo com o que foi declarado, os dados relativos a posicao geografica e ao tipo
de meio de transporte utilizado pelo condutor considerado em relagdo a posicao do cliente e
da empresa’.

Como exemplificado, as decisdes automatizadas sdo utilizadas para a defini¢do de
perfis, ou seja, a partir do tratamento de dados pessoais, aspectos da personalidade sao
avaliados, como desempenho profissional de uma pessoa, a sua situacao econdmica, estado de
saude, preferéncias pessoais, interesses, comportamento, lugares que frequenta, entre outras
aspectos. Outro setor que se utiliza dessa forma de processamento de dados ¢ o do

entretenimento, seja para moderagdo de conteado’’, como mencionado na introdugdo desta

S ITALIA. Garante per la Protezione dei Dati Personali.9675440. Julgado em: 10.06.2021. Disponivel em:
https://gdprhub.eu/index.php?title=Garante per la_protezione dei dati personali (Italy) - 9675440. Acesso
em: 27 dez. 2022.

6 ITALIA. Garante per la Protezione dei Dati Personali. 9685994. Julgado em: 22.07.2021. Disponivel em:
https://gdprhub.eu/index.php?title=Garante per la protezione dei_dati personali (Italy) - 9685994. Acesso

em: 27 dez. 2022. Esse caso foi julgado pela autoridade italiana de forma similar ao anterior.
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pesquisa (topico 1), seja para anuincios publicitarios personalizados ou recomendacdes de
conteudos ou produtos para consumo.

A publicidade online, associada a técnicas de IA, possui uma vantagem competitiva
frente as praticas tradicionais de publicidade em meios de comunicagdo em massa por
aumentar a precisdo da segmentacdo de usudrios a partir de dados pessoais contextuais ou
explicitamente informados pelo usudrio. Com a publicidade direcionada, os anunciantes
podem ser mais especificos sobre o publico-alvo que desejam impactar € os usudrios passam a
receber antncios vinculados a seus interesses e preferéncias registradas online®®. Essa
segmentacdo €, em regra, feita por decisdes automatizadas, ou seja, ¢ a maquina que percebe
padrdes nos usudrios e os encaixa em perfis.

Um exemplo ¢ quando um usudario busca determinado produto no navegador de seu
celular e tempo depois um anuncio deste produto estd nas paginas de suas redes sociais. As
redes, em regra, conhecem o conteido que as pessoas estdo postando, seus dados
demograficos auto-relatados, a identidade de seus amigos, tracos de navegagao na web, entre
outras informagdes pessoalmente identificaveis (personally-identifiable information - PII).
Nesses casos, para além da perfilizagao feita por redes sociais com base em dados coletados
nas redes, o uso de PII por anunciantes permite que eles indiquem os dados pessoais dos
usuarios que querem impactar com determinada propaganda. A perfilizagdo deixa de ser por
segmentos de usuarios e passa a ser individualizada, sabendo os anunciantes quem recebera
determinado conteudo. O conceito de PII também pode ser ressignificado com o avango das
tecnologias de cruzamento de informagdes e inferéncia de dados. Tradicionalmente, PII era
definido de forma estanque e imutdvel, atualmente existe o risco de que informacdes
consideradas nao PII possam ser transformadas em PII em um momento posterior, o que
também aproxima a incidéncia das leis de prote¢do de dados™.

Um caso emblemadtico sobre os efeitos dessas decisdes automatizadas que definem o
perfil do usuario e os antincios que serdo expostos a eles evidenciou desafios dessa nova
forma de publicidade na campanha presidencial dos EUA por Ted Cruz e Donald Trump, em
2016, e nas campanhas do Brexit no Reino Unido, no mesmo ano®. Por meio de ferramentas

de publicidade direcionada do Facebook, foi possivel que a Cambridge Analytica, empresa

8 CHOYI, Jin-A; LIM, Kiho. Identifying machine learning techniques for classification of target advertising. ICT
Express, v. 6, n. 3, 2020, p. 175-180, p. 176.

» ANDREOU, Athanasios et al. Investigating Ad Transparency Mechanisms in Social Media: A Case Study of
Facebook’s Explanations. NDSS 2018 - Network and Distributed System Security Symposium, Feb 2018,
San Diego, United States. pp.1-15, p. 1. SCHWARTZ, Paul; SOLOVE, Daniel; The PII Problem: Privacy and a
new concept of personally identifiable information. New York University Law Review, v. 86, 2011, p. 1814.

% PRIVACIDADE HACKEADA. Dire¢io de Karim Amer e Jehane Noujaim. Estados Unidos: Netflix, 2019.
(110 min)
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inglesa de consultoria de marketing politico, combinasse analise preditiva e comportamental
com base na coleta de dados pessoais de usudrios do Facebook. A partir dessa analise, a
empresa foi capaz de direcionar aos cidadaos especificos propagandas de candidatos
especificos adaptadas aos interesses desses eleitores por meio da rede social. Neste caso, o
profiling foi utilizado para direcionamento de propaganda politica personalizada e
consequente influéncia no processo eleitoral®.

Decisdes automatizadas também geram recomendagdes sobre, dentre uma série de
itens, quais produtos sdo de interesse de usuarios individualmente considerados, em vista de
seu historico de preferéncias ou outros elementos. Para ilustrar, em meados dos anos 2000, o
sistema de recomendagdes da Amazon ficou conhecido por alterar a forma com que as
pessoas adquirem livros on-line. Com o sucesso de vendas de um livro chamado Info Thin
Air, o sistema de recomendagao observou padrdes no comportamento de compra dos usuario
que gostavam desse livro e passou a recomendar também o livro Touching the Void, langado a
mais de 10 anos antes e que ndo havia chamado tanto a atengdo dos consumidores a época.
Porém, com o sistema de recomendagao desenvolvido de forma automatizada e com base no
comportamento dos consumidores e nas caracteristicas do produto, foi criado um novo
modelo econdmico de recomendagdo de produtos para as industrias de midia e
entretenimento, que antes apenas se restringia a promover conteidos ja conhecidos e
populares em uma sociedade de massa®.

Sistemas de recomendacdo podem funcionar como verdadeiros filtros automatizados
sobre 0 que consumir, assistir, escutar e opinar. Sobre esse fendmeno, Joseph Turow
argumenta que o aumento da personalizagdo de propagandas com base em perfis de
consumidores opacos representa um risco para a sociedade e o discurso democratico, ja que,
ao “classificar” individuos em categorias pré-determinadas, a decisdo automatizada de
defini¢do de perfis compartimentaliza a sociedade em grupos estanques®. No entanto, ainda
ndo esta definido se sistemas automatizados de recomendagdo vinculados ao setor do
entretenimento, como recomendagdo de videos, filmes, musicas, livros, podcasts e outros,

serdo percebidos enquanto decisdes com relevancia significativa a esfera de interesses dos

" BOLDYREVA, Elena; GRISHINA, Natalia; DUISEMBINA, Yekaterina. Cambridge Analytica: ethics and
online manipulation with decision-making process. The European Proceedings of Social & Behavioural
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Cambridge Analytica e o direito a prote¢ao de dados do consumidor. Congresso de Iniciacdo Cientifica da Unb
e Congresso de Iniciacio Cientifica do DF, Brasil, jan. 2022. Disponivel em:
https://conferencias.unb.br/index.php/iniciacaocientifica/27CICUnB18df/paper/view/38766.
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28 dez. 2022.
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titulares. Essa classificagdo teria como efeito a necessidade de observar as obrigagdes das leis
de protecdo de dados nesse sentido.

Porém, as condigdes evidenciadas pelo Grupo de Trabalho do Art. 29 para
direcionamento de anuncios enunciadas no subtopico anterior podem ser aplicaveis: (i) a
intrusividade do processo de elaboracdo do perfil; (ii) as expectativas e desejos das pessoas
envolvidas; (iii) a forma como o antincio ¢ entregue, ou (iv) as vulnerabilidades particulares
das pessoas visadas®. Dessa forma, a depender desses critérios, um sistema que recomenda
contetidos para consumo de forma automatizada pode estar sujeito as obrigagdes de prote¢ao
de dados.

No setor de satde, o projeto do Centro de Telessaude do Hospital das Clinicas da
Universidade Federal de Minas Gerais, que faz parte da Rede da Empresa Brasileira de
Servicos Hospitalares vinculado ao Ministério da Educagdo, desenvolveu ferramenta de
chatbot. Essa ferramenta, chamada de Telecovid-19, visa informar os usuarios sobre a
propagacdo da pandemia e avaliar o estado de saude desses usudrios por meio de um
atendimento inicial que classificaria o estado do paciente por nivel de prioridade como de
emergéncia, urgéncia, casos moderados ou leves. Assim, por meio do aplicativo, o usudrio
informaria seu nome, idade e sexo e outras informagdes de saude para que o sistema indicasse
aqueles que deveriam procurar assisténcia médica e os que ndo. Isso “desafogaria” os servicos
de urgéncia e evitar que pessoas aglomerassem em hospitais aumentando a chance de
contaminacdo com a doeng¢a®.

No Uruguai, foi desenvolvido o aplicativo Coronavirus UY como ferramenta para
evitar a disseminag¢ao do Covid-19 a partir de funcionalidades mais complexas que o exemplo
brasileiro, como: (1) a visualiza¢do de informacdes sobre o estado da pandemia no Uruguai;
(i1) o relato de sintomas; (ii1) a consulta por telemedicina e (iv) o alerta de exposi¢ao ao virus
se a pessoa encontrou com alguém infectado a pouco tempo®. Este alerta ¢ produzido a partir

de tratamento automatizado de dados em que um usuario do aplicativo, quando infectado pela

¢ UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated Individual
Decision-Making and Profiling for the Purposes of Regulation 2016/679. Bruxelas: European Commission,
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dez. 2021.
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doenga, informava seu estado de saude e, a partir disso, o sistema gerava alertas para celulares
de pessoas que tiveram contato significativo com o infectado nos ultimos 15 dias. Essa
comunicac¢do do infectado ¢ voluntaria e feita com o servidor do Coronavirus UY, que recebe
os codigos que o celular emitiu nos Ultimos dias sem relaciona-los a nenhuma informagao
sobre os dispositivos ou pessoas que os utilizam. Dessa forma, o ministério da saude do
Uruguai destacou que ndo ¢ uma pessoa que manda os alertas de risco de infeccdo, tendo
acesso a essas informagdes, mas ¢ o proprio celular que determina a necessidade de emitir®’
portanto € possivel configurar esse tratamento como uma decisdo automatizada.

Caso similar aconteceu na Finlandia. Uma empresa que prové servicos de satde
desenvolveu um sistema de processamento de dados dos pacientes para prevencao de doencas,
e, diante do risco envolvido, essa empresa solicitou que a autoridade de prote¢ao de dados
avaliasse a conformidade do sistema com as normas de prote¢ao de dados. Os pacientes em
risco para sua saude seriam identificados e encaminhados para tratamento através de um
primeiro contato com o sistema. Os pacientes e seus registros médicos seriam analisados de
forma automatizada a fim de identificar daqueles que estavam em situagdo de risco e assim
definir uma lista de prioridades a fim de prevenir o aparecimento e a progressao de doengas e
melhorar a equidade no sistema de saude.

Para analisar se esse sistema implicava em decisdes automatizadas, a autoridade
finlandesa distinguiu dois cendrios: casos em que (i) os pacientes seriam selecionados para
exame posterior com base em uma avaliacao de risco automatizada; e (ii) pacientes que nao
seriam selecionados apos a avaliacdo de risco. Para o primeiro grupo, o resultado da andlise
seria levado em conta apenas como um elemento do processo de tomada de decisdo, ja que a
decisdo final seria tomada por uma pessoa treinada. Portanto, haveria interven¢do humana
relevante. Entretanto, o segundo grupo nao estaria sujeito a uma avaliagdo por pessoa
competente, logo estaria exposto a um decisdo automatizada baseada em dados pessoais.
Ainda, a autoridade entendeu que a ndo admissdo ao tratamento médico poderia ter efeitos
adversos significativos sobre a satide dos individuos e, por isso, ela produziria efeitos legais

ou de similar importancia para os pacientes que fossem rejeitados®®
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Além disso, sistemas de IA estdo sendo aplicados para auxiliar no diagndstico de
doengas, no entanto a tecnologia ainda esta servindo como apoio a decisdo humana, por isso
nao se encaixam na definicdo de decisdes automatizadas. Devido aos avangos no poder
computacional, nos algoritmos de aprendizagem e na disponibilidade de grandes conjuntos de
dados (big data) derivados de registros médicos e monitores de satde, ¢ possivel que a
tecnologia auxilie profissionais da area de defini¢do de diagndsticos e tratamentos de satde. A
implementagao de ferramentas de IA na saude j& auxilia a detec¢ao de doencas, classificagao
de doengas, processos de tomada de decisdo na escolha de opgdes de tratamento®, de forma a
ser possivel vislumbrar um cendrio futuro em que serd delegado & maquina essas atividades,
mesmo sem supervisao humana.

Sistemas que se ocupam de tomar decisdes de forma automatizada também estdo
sendo utilizados pela Administracdo Publica na gestdo de politicas publicas. Um exemplo € o
caso do Instituto Nacional do Seguro Social (INSS) que, em 2022, passou a utilizar
ferramentas automatizadas para analisar dados pessoais dos cidadaos e, com isso, conceder ou
ndo beneficios sociais, como aposentadorias, pensdes e auxilios-doenga. Com o uso da
tecnologia, a fila de pedidos de aposentadoria em analise pelo INSS diminuiu 25%, porém a
fila de recursos por indeferimento do pedido de aposentadoria cresceu 32%"°. Isso indica para
a possibilidade de tomada de decisdo automatizada inadequada e ineficiente, de forma que a
pessoa que teve o beneficio indeferido sairia da fila de pedidos de aposentadoria para a fila de
revisao.

Na Dinamarca, um sistema algoritmico também esta sendo utilizado pela Udbetaling
Danmark, 6rgao responsavel pela distribuicao de beneficios sociais, para concessao ou recusa
de beneficios de pensao e outros. Este caso foi analisado pela autoridade de prote¢dao de dados
do pais, Datatilsynet, que entendeu pela violagdo do RGPD por falta de informacao ao titular
sobre a existéncia de decisdes automatizadas’!. Como evidenciado anteriormente, ferramentas
automatizadas também foram utilizadas para pagamento do Auxilio Emergencial enquanto
beneficio social durante a pandemia do COVID-19. No entanto, esse exemplo chama atengao

por nao ter sido possivel uma revisao da decisdo tomada pelo sistema, apenas reanalise, ja que

% KUMAS, Yogesh et al. Artificial intelligence in disease diagnosis: a systematic literature review, synthesizing
framework and future research agenda. Journal of Ambient Intelligence and Humanized Computing,
Springer, 2022, p. 21.
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o sistema ndo permitia que o titular complementasse ou alterasse alguma informagao, apenas
que submetesse novo pedido com base nos mesmos dados inseridos adicionalmente™.

Além disso, decisdes automatizadas também sao utilizadas no ambito da educagao
para, por exemplo, verificar a presenga dos estudantes em escolas municipais por meio da
tecnologia de reconhecimento facial automatizada, que registra a presen¢a dos estudantes a
partir da leitura digital das informagdes faciais de forma automadtica e sem interferéncia
humana. Esse sistema de afericdo de presenca foi utilizado pelo municipio de Pilar, em
Alagoas, Recife, no Pernambuco, Anapolis, no Goids, e em escolas estaduais espalhadas pelo
Tocantins™.

Em Londres, algoritmos foram utilizados para projetar notas dos estudantes em testes
que determinavam acesso as universidades do Reino Unido, diante do contexto de pandemia
que impossibilitou a realizagdo das provas finais de forma presencial. O sistema utilizou
informagdes como o historico de desempenho geral de um determinado centro de ensino
combinado com o desempenho de estudantes individuais, entre outras informagdes, para um
modelo estatistico que previu as notas dos estudantes. No entanto, o uso do sistema foi
seguido de protesto pelos estudantes, que questionaram os parametros utilizados pelo
algoritmo, que se valeu, por exemplo, de dados de antigos alunos da mesma escola para a
atribuicdo de notas individuais™. Esse é um caso interessante para perceber-se como as
decisdes automatizadas estdo sendo utilizadas para definir acesso a oportunidades de pessoas
no presente com informagoes de pessoas do passado.

Um caso de uso de decisdo automatizada no ambito escolar foi levado a andlise da
autoridade de protecdo de dados de Portugal. A escola em questdo utilizou ferramentas de
uma empresa norte-americana, Respondus, para verificar o ambiente de prova durante as
avaliagOes on-line realizadas pelos estudantes durante a pandemia. O sistema monitorava os
movimentos do estudante e seus arredores, obtinha informag¢des do dispositivo (atividade do
teclado, atividade do mouse, modificagcdes de hardware) para identificar padrdes, analisava a
interacao dos estudantes com o exame, incluindo contagem de tempo e mudanca de respostas,

bem como comparava as respostas entre os estudantes. Todos esses dados eram tratados de

2 TAVARES, Clarice et al. O Auxilio Emergencial no Brasil: Desafios na implementacio de uma politica de

protecao social datificada. 2022.p. 21. Disponivel em:

https://www.derechosdigitales.org/wp-content/uploads/01_Informe-Brasil Inteligencia-Artificial-e-Inclusao_PT
22042022.pdf. Acesso em: 15 dez. 2022

3 REIS, Carolina et al. Relatério sobre o uso de tecnologias de reconhecimento facial e cAmeras de

vigilancia pela administracio publica no Brasil. Brasilia: Laboratorio de Politicas Publicas e Internet, 2021, p.

56 - 59.

™ SIMONITE, Tom. Skewed Grading Algorithms Fuel Backlash Beyond the Classroom. 2020. Disponivel

em: https://www.wired.com/story/skewed-grading-algorithms-fuel-backlash-bevond-classroom/. Acesso em: 28
dez. 2022.
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forma automatizada a fim de se gerar um relatorio da sessdo de avaliacdo de cada estudante
que indicava um score sobre a sessdo de prova para auxiliar o professor a determinar o risco
de desvios durante a execugdo da prova. Essa decisdo de score do sistema foi percebida como
decisdo automatizada pela autoridade, ja que, segundo ela, a “falta de critérios norteadores
para os docentes tomarem decisdes coerentes e transparentes pode ser geradora de
discriminacdo e permitir que o docente por regra valide a descisdo automatizada do sistema”,
sem questionar o resultado do relatério, de forma a tornar a interferéncia humana nao
suficientemente valida™.

As decisdes automatizadas estdo sendo utilizadas em diversos ambitos na vida
cotidiana. Nesta secdo, foram destacados os seguintes setores: bancario, de seguro, de crédito,
aplicativos de transporte e entrega, publicidade, entretenimento, saude, politicas publicas, e de
educagdo. Essa lista ndo ¢ exaustiva e ndo busca apresentar usos com maior impacto nos
direitos dos cidadaos, ja que, apesar de largamente utilizados, ndo serdo objetos de andlise
nesta pesquisa os usos de decisdes automatizadas no ambito penal e criminal, seja para
segurancga publica ou persecucao penal.

Nesse sentido, a classificacdo de uma decisdo automatizada como sendo regulada ou
ndo pelas normas de protecdo de dados, inclusive a LGPD, ocorre de maneira especifica
quando observado o caso concreto. Nao € possivel perceber abstratamente quando as decisdes
sdo tomadas por maquinas sem intervencdo humana relevante e que se utilizam de dados
pessoais. Além disso, ndo ha consenso sobre quando se estd diante de uma decisdo que
impacta relevantemente os interesses dos titulares, sendo necessaria uma analise caso a caso
para avaliar os impactos da escolha de um sistema automatizado para a vida de uma pessoa. O
mesmo conjunto de dados pode dar origem a uma decisdo considerada relevante em um
contexto diante de seu resultado, mas em outro cenario ndo. A titulo de exemplo, como
explicitado anteriormente, o Tribunal Distrital de Amsterda julgou ndo se tratar de decis@o
automatizada relevante sistema de pareamento de usudrios motoristas e passageiros de
aplicativo de transporte de pessoas, mas a autoridade italiana entendeu ser relevante a decisao
automatizada que prioriza o acesso de certos usudrios entregadores na selecdo de quem ird

entregar produtos em horario de pico por interferir nos seus interesses economicos.

> UNIAO EUROPEIA. Comissdo Nacional de Proteciio de Dados. Deliberacio/2021/622. Julgado em:
11.05.2021. Disponivel em: https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121887. Acesso em:
28 dez. 2022.
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2.4. Os influxos da LGPD nas decisoes automatizadas

Entre esses e outros casos concretos nao evidenciados no subtdpico anterior (topico
2.3), fica evidente que decisOes automatizadas sdo ferramentas utilizadas em diferentes
contextos para a escolha consistente de um resultado, output. Para tanto, regras sdo
determinadas e traduzidas em algoritmos, que funcionam com base em um volume expressivo
de dados pessoais e com capacidade de aprendizado para atender um objetivo especifico
programado. Esses sistemas funcionam para medir ou avaliar comportamentos, acdes, ou
informacdes de pessoas para, a partir desse score, definir recomendacdes aos titulares,
prioridade de agdes as empresas ou a forma de acesso a produtos e servicos de forma
personalizada. A capacidade da IA de levar em consideragdo grande quantidade de dados e
combina-los para determinada finalidade é superior a dos humanos’, podendo tornar a
tomada de decisao mais rapida e precisa. Associado as funcionalidades e aos beneficios, ficou
evidente que essas decisdes também apresentam riscos para os titulares submetidos a elas,
inclusive na esfera juridica de direito de protecdo de dados e no fundamento da
autodeterminag¢do informativa, objetos da LGPD.

Um dos objetivos da lei brasileira ¢ justamente estabelecer ferramentas juridicas para
conter os efeitos negativos que decisdes automatizadas podem implicar aos interessados.
Nesse sentido, a lei estabelece uma série de principios (art. 6°) que orientam todo o ciclo de
vida dos dados pessoais, sensiveis ou ndo, tratados pelos controladores, responsaveis por
decidir sobre o processamento das informagdes (art. 5°, VI), seja o compartilhamento (art. 5°,
XVI), transferéncia internacional (art. 33 a 36), ou descarte desses dados (art. 15). Além
disso, a lei define as hipoteses legais que autorizam o tratamento (art. 7° e 11), os direitos dos
titulares (art. 9°, 17 a 22) e as ferramentas disponiveis para garantir a devida protecao de
dados, como o registro das atividades de tratamento (art. 37), o relatério de impacto a
protecdo de dados (art. 38), as medidas de seguranca (art. 46 a 49) e documentos que
promovem as boas praticas e a governanga (art. 50 e 51), observando as peculiaridades dos
titulares quando criancas e adolescentes (art. 14) e quando controladores membros da
Administragdo Publica (art. 23 a 30).

Todo esse arcabouco regulatério incide sobre decisdes tomadas de forma automatizada
com base em dados pessoais, de forma a ser necessario adaptar essas praticas as normas da

LGPD, sob pena de estar em desconformidade com ela. Dentre os principais riscos a protecao

6 PINTO, Henrique Alves. A utilizagdo da inteligéncia artificial no processo de tomada de decisdes: por uma
necessaria accountability. Revista de Informagéo Legislativa, v. 57, n. 225, p. 43-60, jan./mar. 2020, p. 58.
Disponivel em: https://www12.senado.leg.br/ril/edicoes/57/225/ril v57 n225 p43.pdf. Acesso em: 29 dez.
2022.

37


https://www12.senado.leg.br/ril/edicoes/57/225/ril_v57_n225_p43.pdf

de dados, destacam-se (i) a vigilancia; (ii) a discriminacao e (iii) a opacidade desses sistemas
de decisdo. Esses riscos estdo associados a desafios éticos no uso de IA”’, porém também
estao ligados aos fundamentos de regulagdo da protecdo de dados, na medida em que sdo
consequéncia do tratamento indevido de informacdo pessoal. Sistemas que promovem esses
riscos nao observam os limites impostos pelos principios da LGPD, que serdo analisados de
forma mais detida nos proximos topicos, como o da finalidade, necessidade e adequagao, ndo
discriminacgao, transparéncia e prestagao de contas.

A vigilancia ocorre com a coleta de volume expressivo de dados ndo associados ou
desproporcionais a uma finalidade especifica, de forma que o tratamento dessas informagdes
pessoais resulte em produto rentavel de predi¢do de comportamento humano’™ e, com isso,
falta de autonomia do proprio titular sobre suas escolhas”. Esse estado estd associado ao
cenario de capitalismo de vigilancia percebido por Shoshana Zuboff, em que ¢ instaurado um
novo modelo de mercado que reconfigura as relagdes de poder existentes ao conhecer detalhes
da personalidade e comportamento humano para, assim, determinar a forma de ser das
pessoas. Yuval Harari percebe que o senso de autonomia e vontade estdo em transformacgao
em um contexto de big data. Para ele, ha uma transicdo do motor responsavel pela tomada de
decisdo humana, e agora estaria na vontade de algoritmo, periodo chamado de “dataismo”.
Nesse novo cendrio, acredita-se que, por meio de dados biométricos e poder computacional
suficiente, o sistema algoritmo abrangente poderia entender os humanos muito melhor do que
eles proprios e, assim, determinar as a¢gdes humanas®.

Os limites impostos pelos principios da finalidade, necessidade e adequagdo,
analisados adiante neste pesquisa (topico 4.1.2), ndo sdo observados em cendrios de

vigilantismo, j& que o tratamento de dados excede o necessario para se atingir um objetivo

7 Os seguintes artigos se ocupam dos desafios éticos impostos pela IA: FLORIDI, Luciano et al.
Al4People—An Ethical Framework for a Good Al Society: Opportunities, Risks, Principles, and
Recommendations. Minds and Machines, n. 28, 2018. MARANHAO, Juliano Souza de Albuquerque;
FLORENCIO, Juliana Abrusio; ALMADA, Marco. Inteligéncia artificial aplicada ao direito e o direito da
inteligéncia artificial. Suprema: revista de estudos constitucionais, v. 1, n. 1, p. 154-180, jan./jun. 2021.
Disponivel em: https://suprema.stf.jus.br/index.php/suprema/article/view/20/18. Acesso em: 29 dez. 2022.
HERIK, Jaap van den; LAAT, Cees de. The future of ethical decisions made by computers. In: JANSSENS, Liisa
(ed.). The Art of Ethics in the Information Society. Amsterdam: Amsterdam University Press, 2016. BIETTI,
Elettra. From Ethics Washing to Ethics Bashing: A Moral Philosophy View on Tech Ethics. Journal of Social
Computing, v. 2, n. 3, pp. 266-283, 2021. DONEDA, Danilo et al. Consideragdes iniciais sobre inteligéncia
artificial, ética e autonomia pessoal. Pensar, Fortaleza, v. 23, n. 4, p. 1-17, out./dez. 2018. RICHARDS, Neil M.;
KING, Jonathan. Big Data Ethics. Wake Forest Law Review, v. 49, n. 393, 2014.

8 ZUBOFF, Shoshana. The Age of Surveillance Capitalism. Estados Unidos: Perseus Books, LLC, 2021,
chapter 13, instrumentarianism as a new species of power.

7 Para mais informagdes, acesse: HARARI, Yuval. Yuval Noah Harari on big data, Google and the end of
free will. 2016. Disponivel em: https://www.ft.com/content/50bb4830-6adc-11e6-ae5b-a7cc5dd5a28¢c. Acesso
em: 29 dez. 2022.

80 ZUBOFF, Shoshana. The Age of Surveillance Capitalism. Estados Unidos: Perseus Books, LLC, 2021.
chapter 18, freedom and knowledge.
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expresso e diversos dados, de diversas fontes, passam a ser utilizados para supervisionar o
titular. Para evitar esse cenario, mas ao mesmo tempo atender a forma de funcionamento das
ferramentas de aprendizado de maquinas, ¢ importante adotar um modelo que avalie
criticamente a natureza e a quantidade de dados utilizados, reduzindo dados redundantes ou
marginais e apenas aumentando gradualmente o tamanho do conjunto de dados de
treinamento®'.

Outra questao evidenciada pelo uso de decisdes automatizadas ¢ a possibilidade de
efeitos discriminatorios no uso da ferramenta, ou seja, a tendéncia de algoritmos produzirem
resultados que levam a uma desvantagem para grupos sociais especificos, tais como mulheres,
pessoas com pele escura, minorias étnicas ou pessoas com deficiéncia®. O uso de algoritmos
na tomada de decisdo, por mais que se espere maior objetividade e neutralidade no resultado,
pode indicar solu¢des com viés prejudicial para um grupo. Com isso, os sistemas nao
funcionariam de forma adequada quando aplicados em casos concretos, causando
discriminacdo ilicita ou abusiva e violacdo de direitos. O desenvolvimento de viés,
especialmente em sistemas de aprendizado de maquinas, pode estar associado (i) aos dados
pessoais utilizados para treinar e verificar a acuracia do sistema ndo serem representativos ou
refletirem discriminagdes preexistentes; (ii) a selecdo inadequada dos atributos a serem
considerados pelo algoritmo ou (iii) a definicdo do objetivo que se deseja alcancar com a
decisdo automatizada®. Essa forma de tratamento de dados viola diretamente o principio da
nao-discrimanagao, especificado de forma mais detida no quarto topico (topico 4.1.3) desta
pesquisa.

Em regra, os sistemas algoritmos sdo opacos, ou seja, ndo ha transparéncia ou maior
visibilidade sobre como os resultados sdo alcancados e os fatores que influenciam a escolha
final. Essa opacidade pode ser causada por, em regra, trés caracteristicas: (i) mecanismos de
protecdo patrimonial ou sigilo comercial sobre o algoritmo enquanto ferramenta de solugao de
problemas; (ii) capacidade de entendimento sobre o codigo do algoritmo em sua forma

matematica; (ii1) descompasso entre procedimentos matematicos e técnicos de algoritmos de

$1 UNIAO EUROPEIA. Conselho da Europa. Artificial Intelligence and data protection. 2019. Disponivel em:
https://rm.coe.int/2018-lignes-directrices-sur-l-intelligenceartificielle-et-la-protecti/168098e1b7. Acesso em: 29
dez. 2022, p. 24

$2 UNIAO EUROPEIA. European Union Agency for Fundamental Rights. Bias in Algorithms — Artificial
Intelligence and Discrimination. Luxembourg: Publications Office of the European Union, 2022, p. 17

8 HAO, Karen. This is how Al bias really happens — and why it’s so hard to fix. MIT Technology Review,
2014. Disponivel em:
https://www.technologyreview.com/s/612876/this-is-how-ai-bias-really-happensand-why-its-so-hard-to-fix/.
Acesso em: 30 dez. 2022.
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aprendizagem de maquinas e a forma de interpretagdo semantica humana®. Em atengéo a esse
risco, a LGPD estabelece deveres de transparéncia e informacgao (topico 4.1.1) para evitar que
o titular ndo conhe¢a minimamente o tratamento de dados que esta submetido.

Essa opacidade, bem como os outros dois riscos pontuados nesta se¢ao, pode colocar
em cheque a confianga dos titulares e da sociedade nos sistemas algoritmos, ja que ndo se
sabe e ndo se controla o impacto e as proprias decisdes automatizadas no comportamento
humano. Ter evidéncias sobre a forma de decisdo ¢ especialmente caro ao ambito juridico,
uma vez que a validade das decisOes se baseia no processo que levou aquela escolha e na
fundamentagdo especifica dessa escolha®.

Esses riscos, em especial a opacidade, que se relaciona diretamente com o objetivo
desta pesquisa, desafiam os direitos fundamentais de liberdade e autonomia, privacidade e
protecao de dados dos titulares, de forma que estes passariam a nao mais ocupar posi¢ao de
protagonismo na decisdo sobre quem, como, e quais dados seriam tratados por terceiros. Esses
questionamentos guardam origem nas proprias discussdes sobre o desenvolvimento da
matéria de protecdo de dados e a autodeterminagdo informativa, enquanto consectario do
direito de personalidade e garantidor da possibilidade do titular se autodeterminar frente ao
tratamento automatizado de dados pessoais. Essa atividade, desde meados dos anos 60 e 70,
chamou aten¢do dos juristas a época diante dos desafios que ela impunha a capacidade do
titular autodeterminar-se.

A autodeterminagdao ndo € uma nog¢ao circunscrita a um tipo de tratamento de dados
especifico e datado, de forma a assumir novos contornos quando aplicada a cendrios de
decisdes automatizadas, sistemas de A e big data, em que a coleta do consentimento nao ¢
suficiente. Ao mesmo tempo em que ha flexibilidade no conceito, a autodeterminagdo pode
ser reduzida de forma expressiva com o uso massivo ¢ sem salvaguardas de decisdes
automatizadas, as quais deixam de apenas prever o futuro para determinar o presente e, com
isso, alteram comportamentos humanos para acomodar as rotinas facilitadas pelos
algoritmos®. Diante disso, a capacidade dos titulares para agirem autonomamente pode se ver
minada pelas novas formas de controle exercidas por aqueles que detém dados pessoais em

larga escala.

% BURRELL, Jenna. How the machine ‘thinks’: Understanding opacity in machine learning algorithms. Big
data and Society, jan.-jun., 2016, p. 3.

$5 FLORENCIO, Juliana Abrusio; ALMADA, Marco. Inteligéncia artificial aplicada ao direito e o direito da
inteligéncia artificial. Suprema: revista de estudos constitucionais, v. 1, n. 1, p. 154-180, jan./jun. 2021.
Disponivel em: https://suprema.stf.jus.br/index.php/suprema/article/view/20/18. Acesso em: 29 dez. 2022, p. 171
% DONEDA, Danilo et al. Consideragdes iniciais sobre inteligéncia artificial, ética e autonomia pessoal. Pensar,
Fortaleza, v. 23, n. 4, p. 1-17, out./dez. 2018, p. 11.
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3. O SENTIDO ATRIBUIDO A AUTODETERMINACAO INFORMATIVA NA
PROTECAO DE DADOS

A autodeterminagdo informativa ¢ um dos fundamentos da disciplina de protecao de
dados positivado no art. 2° II, da LGPD. Esse conceito ¢ um dos pilares da matéria de
protecdo de dados e tem como objetivo justamente “proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural”,
conforme o art. 1°, da lei. Dessa forma, esta pesquisa analisa, por meio das lentes da
autodeterminagdo informativa, garantida pela LGPD e pela Constituigdo Federal, os
desdobramentos ¢ as delimitagdes desse conceito quando aplicado ao direito a explicagao.

A partir desse conceito e da interpretacao dada a ele desde sua concepgao, ¢ possivel
delimitar as suas implicagdes na formulacdo de uma lei geral que visa regular o devido
tratamento de dados pessoais no Brasil. Os principios e os direitos de protecdo de dados,
enquanto mecanismos primordiais para garantia da conformidade com a lei, sdo
consequéncias diretas da aplicacdo da autodeterminacao sobre as informacgoes do titular, por

isso serao objeto de estudo desta pesquisa (topico 4).

3.1. A origem do conceito da autodeterminacio informativa

A consolidacdo da autodeterminacdo informativa enquanto direito dos individuos ¢
resultado de fluxos e influxos direcionados a solugdo de casos concretos em que oS
mecanismos de garantia de um direito de privacidade como liberdade negativa ndo eram
suficientes para os desafios enfrentados pela sociedade. Esses casos estavam sendo debatidos
principalmente em paises em que havia disseminagdo de instrumentos informaticos que,
inicialmente, estavam disponiveis para o setor publico, mas que logo passaram a ser utilizados
por entidades e empresas privadas.

A capacidade de processamento de dados foi um dos impulsionadores do tema de
protecao de dados, uma vez que, com a disseminagdo dos dispositivos eletronicos, 0s riscos
associados ao processamento automatizado e em massa de dados se intensificaram, assim
como o numero de pessoas afetadas. Inicialmente, essas ferramentas eram acessiveis a 6rgaos
estatais, mas logo o poder de processamento de dados ganhou relevancia nas empresas
privadas. O formato das regulacdes de protecao de dados ¢ um espelho desse movimento.
Nesse sentido, a Professora Laura Schertel indica que, apesar das primeiras leis de protecao

de dados se justificarem pelo “ temor do poder de processamento de dados pelo Estado, logo
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se viu que o perigo também residia no setor privado™’. Tendo isso em vista, esta pesquisa
analisa o surgimento do tema nos Estados Unidos da América (EUA), que registra debates
sobre os limites de intrusdo na vida privada na década de 1960, e na Alemanha, pais
responsavel pela popularizagdo do conceito a partir de 1983.

Em 1967, o Professor Alan Westin definiu privacidade como a pretensdo de
individuos, grupos ou instituigdes em determinarem por si mesmos quando, como ¢ até que
ponto as informagdes sobre eles sdo comunicadas a terceiros enquanto ser social, que
compartilha informagdes pessoais na sociedade em que vive®®. Esse conceito ¢ diferente das
nogoes tradicionais de privacidade associadas ao direito de ser deixado so, defendido por
Warren e Brandeis, ainda em 1890. Nesta definicdo, a privacidade seria um direito de
liberdade negativa do individuo de ndo ser incomodado por terceiros a respeito de acgodes
praticadas no Ambito intimo*. Houve uma mudanga de perspectiva sobre o objeto do direito
de privacidade, que antes estava ligada a informagdo privada enquanto ndo passivel de ser
conhecida pelo publico, e passa a estar relacionada a possibilidade do titular escolher e
controlar a informagao pessoal conhecida por terceiros.

Em observancia a essa nogdo de participacdo do titular, o relatoério Records,
Computers and the Rights of Citizens do Departamento de Satide, Educagdo e Bem-estar dos
EUA, em 1973, buscou conciliar essa faceta da privacidade com a gestdo de politicas publicas
na area da saude diante do uso de computadores para manter registros sobre os cidadaos. O
relatorio identifica que necessariamente dados pessoais seriam divulgados pelos seus titulares
e que caberia a eles decidir a natureza e a extensdo de tal divulgacdo. A privacidade nao ¢é
contraria a divulgacao e, portanto, ao uso de dados pessoais. Dessa forma, deveria ser previsto
um mecanismo em que o individuo possa descobrir quais informacgdes sobre ele estdo em um
registro e como elas sdo utilizadas. Ainda, seria possivel que o titular impedisse o uso de suas
informagdes obtidas para um propdsito mas disponibilizadas para outros fins sem seu
consentimento. As conclusdes deste relatorio serviram de base para a identificacdo dos Fair
Information Principles, os quais foram a base para formulagdo de consensos iniciais sobre o

devido tratamento de dados em acordo com um quadro minimo de prote¢ao de dados pessoais

8 MENDES, Laura Schertel. Transparéncia e privacidade: violacio e prote¢io da informacio pessoal na
sociedade de consumo. Dissertagdo (Mestrado) - Faculdade de Direito da Universidade de Brasilia, 2008, p.
133-134. Disponivel em: https://repositorio.unb.br/bitstream/10482/4782/1/DISSERTACAO%20LAURA .pdf.
Acesso: 10 nov. 2022.

% WESTIN, Alan. Privacy and freedom. New York: Ig Publishing, 1967, p. 24. Disponivel em:

https://dokumen.pub/privacy-and-freedom-1632460734-9781632460738.html. Acesso em: 11 nov. 2022.
% WARREN, Samuel; BRANDEIS, Louis. The Right to Privacy. Harvard Law Review, vol. , n. 5, 1890.

Disponivel em: https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf. Acesso em: 10 nov.
2022.
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a nivel internacional®

. As ideias de procedimentos de controle sdo similares aos efeitos do
caso alemdo, que reconheceu um direito da pessoa se autodeterminar por meio de suas
informacodes pessoais conhecidas por outras pessoas, como sera analisado a seguir.

Em 1983, o Tribunal Constitucional Federal alemdo proferiu sentenga no caso
Recenseamento em que passou a reconhecer expressamente o direito a autodeterminagao
informativa. Esse direito foi percebido a partir de uma interpretagdo do art. 2°, §1°, combinado
com o art. 1°, §1°, da Lei Fundamental da Republica da Alemanha. O primeiro dispositivo,
relativo aos direitos de liberdade, garante a todos o “direito ao livre desenvolvimento da sua
personalidade, desde que ndo violem os direitos de outros e ndo atentem contra a ordem
constitucional ou a lei moral™'. Ja 0 §1°, do art. 1°, prevé que “a dignidade da pessoa humana

”92  Esses

¢ intangivel. Respeita-la e protegé-la ¢ obrigagdo de todo o poder publico
dispositivos fundamentaram uma decisdao que ¢ um dos marcos para o desenvolvimento da
matéria de protecdo de dados pessoais e um expoente do direito & autodeterminagdo
informativa no Brasil, por isso serd analisada de forma detida nesta pesquisa.

O objeto enfrentado pela corte no caso em questdo era a Lei do Censo, de 25 de margo
de 1982, o qual dispunha sobre o recenseamento geral da populacdo, das profissdes, das
residéncias e dos locais de trabalho para fins estatisticos. Essa lei objetivava a identifica¢do de
dados demograficos da Alemanha, como dados relacionados a distribuicdo da populaciao no
territorio e as atividades econdmicas realizadas pelos cidaddaos. A finalidade da coleta dos
dados era a elaboragdo de politicas publicas e de decisdes politico-econdomicas em acordo com
as necessidades especificas da populagdo.

Para tanto, pesquisadores credenciados coletariam dados da populacdo, como
endereco, estado civil, filiagdo a religido, nacionalidade, fonte de subsisténcia, além de dados
profissionais, como local de trabalho, tempo gasto para ir ao trabalho, meio de transporte
usado e horéario de trabalho. Todos os adultos ou menores que vivessem em casa propria
estariam obrigados a fornecer essas e outras informagdes. As pessoas empregadas no
processamento de dados estariam proibidas de processar dados pessoais sem autorizagdo para

um propodsito diferente da finalidade do respectivo desempenho de tarefa legal. Ainda, os

% ESTADOS UNIDOS DA AMERICA. Records, Computers and the Rights of Citizens. Department of
Health, Education and Welfare, 1973, p. 40. Disponivel em:
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dados poderiam ser confrontados com registros publicos e poderiam ser transmitidos, quando
andnimos, a repartigdes publicas para determinadas finalidades de execugdo administrativa®.
No entanto, logo que a lei do censo foi promulgada, foram propostas diversas
reclamagdes constitucionais no tribunal constitucional que defendiam a inconstitucionalidade
da lei por violar direitos fundamentais dos reclamantes. O objeto das reclamacdes era,
especialmente, o direito ao livre desenvolvimento da personalidade, previsto no art. 2°, §1°, da

Lei Fundamental®

. Para a corte, esse questionamento de constitucionalidade da lei pode estar
associado a um desconhecimento generalizado sobre o escopo, os propositos da pesquisa e a
necessidade de informagdes confidveis para formulagcdo do planejamento publico. Além disso,
os especialistas entendiam que a lei censitaria de 1983, apesar de aprovada por unanimidade
pelas autoridades legislativas, ndo atendia suficientemente aos requisitos constitucionais em
termos das disposigdes sobre a coleta e 0 uso de dados”.

A corte entendeu pela constitucionalidade da lei, tendo em vista que, na interpretagdo
dos magistrados, a legislagdo impugnada corresponderia aos requisitos de clareza juridica e
proporcionalidade e ndo conduziria a catalogacdo da personalidade incompativel com a
dignidade da pessoa humana. Ao mesmo tempo, para garantir o direito a autodeterminagao
informativa, seriam necessarias precaugdes processuais adicionais na implementagdo e na
organizacdo da coleta de dados. Como disposto em lei, as regras de transmissdo de dados
violariam os direitos gerais da personalidade, porque ndo estaria claro na lei como ocorreria a
transferéncia de dados para fins administrativos, nem quais os propositos claramente
definidos para esse compartilhamento®.

Diante das condigdes do tratamento de dados a época, a corte entendeu que a prote¢do
dos individuos contra a coleta, o armazenamento, o uso e a divulgacao ilimitados de seus
dados estaria coberta pelo direito geral de personalidade previstos no art. 2°, §1°, e no art. 1°,
§1°, da Lei Fundamental. A Alemanha estava passando por processo de intensificagdo do

processamento automatizado de dados em que os processos decisorios eram apoiados cada
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vez mais em dados eletronicos. Estes poderiam ser consultados e armazenados com
facilidade, além de poderem ser combinados e integrados com outros. Isso permitiria a
construgdo de um “quadro da personalidade relativamente completo ou quase, sem que a
pessoa atingida pudesse controlar suficientemente sua exatiddo e seu uso™’. Nesse sentido,
essa combinagdo de direitos previstos na Lei Fundamental garantiria o poder do individuo
decidir por si mesmo sobre a divulgagdo e o uso de seus dados pessoais, que resultaria no
direito a autodeterminacao informativa. No entanto, as concretizagdes jurisprudenciais feitas
pela corte até entdo nao circunscreveram o conteudo do direito da personalidade de forma
taxativa direcionada para o poder do individuo, decorrente da idéia de autodeterminagdo, de
decidir por si proprio, quando e dentro de que limites os fatos relacionados a si proprio seriam
revelados.

A corte entendia dever ser possivel que as pessoas determinassem com seguranca as
informagdes as quais terceiros conhecem delas em certas areas de seu meio social.
Entendia-se que a falta de ferramentas para as pessoas avaliarem o nivel de conhecimento de
possiveis parceiros na comunicagdo poderia inibir substancialmente a “sua liberdade de

7% Ao mesmo tempo, o tribunal entendeu que o

planejar ou decidir com autodeterminagao
Estado ndo estaria proibido de coletar dados pessoais e de regular a sua utilizagdo, como na lei
do censo. O legislador, ao editar as normas, pode compreender o censo como um pré-requisito
para o funcionamento sistematico da acdo governamental. A legislatura pode pesar o interesse
do individuo em permanecer privado ou andnimo em relagdo ao interesse do publico em geral
pela informagdo e, com isso, decidir pela necessidade de um censo a fim de atender esse
interesse de informacao.

Em vista dessa escolha legislativa, o tribunal entendeu ndo poder confiar apenas no
controle do tipo de informagao coletada pelo Estado, a definicdo dos usos possiveis desses
dados ¢ decisiva para uma conformidade entre a atuagdo do Estado e um direito a
autodeterminagdo. A forma de uso dos dados depende, por um lado, da finalidade a que se
destina a pesquisa estatistica e, por outro, das op¢des de processamento e vinculacao inerentes

a tecnologia da informagdo. O uso dos dados pessoais deve estar restrito a finalidade prevista

na lei do censo, de forma a proteger o individuo “contra o afastamento do proposito inicial de

9" MARTINS, Leonardo. Cingiienta Anos de Jurisprudéncia do Tribunal Constitucional Federal Alemio.
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levantamento de dados, mediante proibi¢do de transmissdo e de utilizacdo”, além do dever de
informacdo e do direito de apagamento dos dados®”. Como resultado, um dado irrelevante em
si mesmo pode adquirir um novo significado e, por isso, a corte conclui que ndo ha mais
nenhum dado o qual pudesse ser considerado irrelevante nas condi¢des de processamento
automatico dessas informacoes.

O direito a autodeterminagdo informativa nao ¢ absoluto ou ilimitado. A corte indica
que as restrigdes a esse direito seriam permitidas quando existente um interesse predominante
da coletividade. Essas limitagdes exigem uma base legal constitucional a qual deve
corresponder aos requisitos do Estado de Direito de clareza normativa e de proporcionalidade
das normas. Cabe ao legislador tomar precaugdes organizacionais € processuais para
neutralizar o risco de violagdo de direitos de personalidade. Quanto aos requisitos
constitucionais para tais restrigdes, deve ser feita uma distingdo entre os dados pessoais que
sdo coletados e tratados de forma individualizada e ndo andnima e os dados os quais se
destinam a fins estatisticos. Isso porque, ao contrario dos dados individualizados, no
levantamento de dados para propdsitos estatisticos, ndo se pode exigir uma vinculacdo a uma
finalidade estrita de tratamento, ja que ndo sdo determindveis no momento da coleta'®.

O Tribunal Constitucional Federal Alemao fixou, por meio deste julgamento, a
autodetermina¢do informativa como direito geral de personalidade protegido
constitucionalmente a partir dos principios expressos da dignidade humana e do livre
desenvolvimento da personalidade. Esse direito garante ao titular o poder de determinar o
fluxo de suas informagdes pessoais na sociedade e, com isso, mitigar os riscos de
armazenamento ilimitado de dados e de formacdo de um retrato da pessoa, mesmo sem sua
participagdo ou conhecimento''.

A partir dessa decisdao, Veridiana Alimonti identifica seis elementos relevantes para
desenvolvimento da matéria de protecdo de dados: (i) a formulagdo do direito a
autodeterminagdo informativa se deu a partir do direito geral de personalidade conjugado com

a autodeterminacdo e a tutela do dado pessoal de forma abrangente; (ii) o conhecimento do
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contexto de utilizacdo dos dados ¢ mais relevante do que o tipo dos dados para determinar o
risco que o tratamento oferece a personalidade; (iii) a protecdo dos dados abrange o poder de
decisdo consubstanciado no direito a autodeterminacao informativa; (iv) a autodeterminagao ¢
um poder do individuo inserido em sua comunidade social; (v) ha necessidade de precaugdes
organizacionais e processuais; (vi) a confianga na relacdo entre titular e responséavel pelo
tratamento deve ser protegida'®.

Esses elementos foram consolidados na doutrina e nas regulagdes sobre protecao de
dados pessoais ao redor do mundo, de forma a estabelecerem os fundamentos e objetivos dos
direitos relacionados a autodeterminagdo que surgiram a partir de entdo. Mayer-Schoneberger
identificou, na evolucdo da matéria na Europa, trés geragdes de regulacdo sobre a proteg¢ao de
dados pessoais. Na primeira, a regulacdo de protecdo de dados se concentrou em regular a
tecnologia, a qual, na época, era o computador. Este deveria ser regulado e controlado por alto
poder de processamento de dados pessoais e isso colocar em risco interesses das pessoas. J& a
segunda geracdo ¢ focada no direito individual de privacidade dos cidaddos enquanto
liberdade negativa, de forma a ser necessario proteger o espaco de intimidade do individuo.
Na terceira e Ultima, impulsionada pelo julgamento do caso do Recenseamento e pela ideia de
autodeterminagdo informativa, busca-se proteger os direitos de participacdo do titular de
dados nas fases do tratamento de dados.'®.

Antes da decisao da corte, o conceito de autodetermina¢do informativa havia sido
empregado em parecer de Steinmuller e outros autores ao Ministério do Interior da Alemanha,
em 1971, a respeito da forma juridica de uma futura lei de prote¢do de dados. No parecer, os
autores reconhecem a existéncia de um direito de autodeterminagdo do cidaddo em decidir
sobre seus dados pessoais. Esse direito teria incidéncia, especificamente, sobre quais dados
serdo tratados, quem os trataria € sob quais circunstancias. Esse direito estaria ameacado na
medida em que outra entidade passasse a manipular um volume expressivo de informagdes
sobre o titular e, com isso, passasse a exercer influéncia sobre essa pessoa'™.

A nivel jurisprudencial, a decisdo da corte alema foi resultado do reconhecimento de

um direito ao respeito a esfera privada enquanto direito de personalidade, separado do direito

12 ALIMONTI, Veridiana. Algoritmos e autodeterminag¢fio: uma contribuicio a partir das no¢des de
autodeterminacgao informativa e controle no contexto de decisdes automatizadas. Tese (Doutorado) -
Faculdade de Direito da Universidade de Sao Paulo, 2022, p. 156
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de liberdade geral de acdo. Essa diferenciagdo ¢ relevante para o desenvolvimento de um
direito de personalidade e das protecdes decorrentes dele. A nogdo de um direito de liberdade
de acdo garante o livre comportamento do individuo, mas ndo o protege contra agdes de
terceiros. Enquanto isso, um direito de personalidade também ¢ aplicavel em face da
intervengdo de terceiros'®. Esse direito a esfera privada também foi reformulado a partir dos
desafios jurisprudenciais que a corte enfrentou no que tange, por exemplo, a protecdo de
informacodes pessoais de acordo com o grau de sigilo do dado, o destinatario da informagao, a
finalidade da coleta, além do contexto de aplica¢do daquela informagio no caso concreto'*.

A nocao de classificagdo da informagdo pessoal em niveis de protecdo ¢ aprofundada

7 De acordo com ela, a personalidade do

pela Teoria das Esferas de Heinrich Hubmann
individuo poderia ser representada por trés esferas concéntricas protegidas em niveis
diferentes. A ultima esfera, que abrange as outras duas, ¢ a esfera individual e social, a qual
ndo estaria protegida pelo direito a privacidade diante da publicidade e ampla divulgagdo das
acOes humanas nessa esfera. A esfera do meio seria a esfera da privacidade, que estaria
protegida, mas poderia ser restringida diante de interesses especificos. Ja a esfera mais interna
seria a esfera do sigilo, intocavel e, por isso, objeto que ndo poderia ser violado. No entanto, a
Professora Laura Schertel reconhece que a Teoria das Esferas pode ter influenciado a
jurisprudéncia constitucional alema, mas a corte possuia uma orientacdo mais funcional sobre
o contetido a ser protegido pelo direito a privacidade'*.

A privacidade, abarcada pelo direito geral de personalidade, foi reconhecida como
objeto de protecdo constitucional no julgamento do caso Lebach, ocorrido em 1973. Nesse
julgamento, ficou consolidada “a protecdo da esfera privada, especifica por ambitos de

aplicacdo, para um direito de personalidade geral e abstrato”'”. Este caso foi julgado pela

Corte Constitucional da Alemanha e tinha como objeto analisar a legalidade da transmissao de
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um documentario em um canal de televisdo sobre um crime cometido a época, citando
inclusive o nome e aspectos da personalidade das pessoas condenadas pela autoria do crime.
A corte explicou que a transmissdo do documentario possui efeitos no ambito do direito
fundamental a personalidade dos envolvidos. Também observou que o direito ao livre
desenvolvimento da personalidade e da dignidade humana busca proteger a esfera de
autonomia dos individuos, inclusive o direito de ‘ser deixado sO’ e ‘ser vocé mesmo’,
excluindo a intrusdo de outros sobre aspectos da personalidade. A corte enfatizou que tal
direito implica, em principio, a possibilidade de os individuos determinarem a si mesmos, se ¢
em que medida outros podem representar publicamente um relato de sua vida''’.

Ao mesmo tempo, a vida privada ndo ¢ objeto de protecdo absoluta, principalmente,
em vista do escopo e proporcionalidade de um interesse social. Apesar disso, no caso
concreto, o interesse social e o direito de informagao teriam sido satisfeitos com a persecugao
penal dos culpados, de forma a justificar a protecdo do direito de personalidade. Assim, a
corte reconheceu a prote¢do da privacidade enquanto uma das facetas do direito de

personalidade, protegido constitucionalmente'"!

. A jurisprudéncia alema, apesar da falta de
previsdo expressa no texto constitucional, passou a reconhecer o direito geral de
personalidade como garantia constitucional, que ndo se esgotava na seara infraconstitucional
do Codigo Civil alemao.

Dessa forma, o desenvolvimento do direito a autodeterminacdo informativa enquanto
direito de personalidade se deu em acordo com a necessidade de solugdes judiciais a casos
concretos. Os casos levados ao judicidrio alemdo tencionavam a existéncia de um direito de
privacidade dos individuos em relagdo a terceiros, bem como a possibilidade de controle
desses individuos sobre seus proprios dados pessoais. Segundo a corte, a construcao de um
direito geral de personalidade ¢ baseada na ideia de autodeterminacdo, que significa
justamente o direito do individuo escolher de que forma quer se apresentar a outras pessoas e,
com isso, dispor da sua personalidade.

O Tribunal Constitucional Alemao, no julgamento do caso Eppler, afirmou que “o
individuo deve ser capaz de decidir por si mesmo, sem restrigdo a sua esfera privada, como
ele quer se apresentar a terceiros ou ao publico, se e até que ponto terceiros podem dispor de

99112

sua personalidade”'”. Assim, a partir de situagdes concretas e ndo uniformes, a corte

11 COLUMBIA UNIVERSITY. The Case of Lebach. s.d. Disponivel em:
https://globalfreedomofexpression.columbia.edu/cases/the-case-of-lebach/. Acesso em: 26 jan. 2023.
"' COLUMBIA UNIVERSITY. The Case of Lebach. s.d. Disponivel em:
https://globalfreedomofexpression.columbia.edu/cases/the-case-of-lebach/. Acesso em: 26 jan. 2023.
2 ALEMANHA. Entscheidungen der amtlichen Sammlung 54, 148 (155), Eppler. Disponivel em:
https://www.servat.unibe.ch/dfr/bv054148.html. Acesso em: 10 nov. 2022.
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constitucional percebeu a necessidade de se garantir protecao constitucional a um direito geral
de personalidade de formulacdo indefinida e abstrata para enfrentar riscos desconhecidos e
imprevisiveis a sociedade'".

A corte constitucional alema, ao julgar o caso do Recenseamento, identificou um novo
desdobramento do direito geral de personalidade, o direito a autodeterminag¢ao informativa.
Na concepgao constitucional alema, este direito, assim como aquele, ndo possui um teor de
protecao rigido e definido a priori, ao contrario da concepgao tradicional de privacidade, que
ndo inclui no seu escopo de protecdo a dados publicos. Ainda, esse direito garante ao
individuo poder de decisdo sobre como suas informagdes pessoais serdo utilizadas por
terceiros, que, necessariamente, sdo objeto de prote¢do juridica, independentemente se
considerados relevantes ou ndo''*.

Nos contornos da época, o direito a autodeterminagdo informativa tinha como objetivo
garantir que o titular tivesse liberdade de decidir sobre quais informagdes pessoais seriam
conhecidas por terceiros, bem como a finalidade e demais circunstancias do uso daquela
informacao. O processamento eletronico de dados ampliou sobremaneira as formas de acesso
e transmissdo de dados, de modo a aumentar a capacidade de influéncia sobre o
comportamento do titular afetado e, com isso, minimizar sua autonomia. Assim, a ideia de
que nio existe dado insignificante ganha centralidade no ambito de protecao do direito geral
de personalidade, que ndo se limita aos dados intimos ou privados, mas a todos aqueles que
permitem a identificagdo de uma pessoa. Em vista de desafios juridicos concretos no Brasil,
esses argumentos foram também desenvolvidos para balizar casos de uso de dados pessoais,
que nao sdo irrelevantes, de consumidores, usuarios da internet, bem como cidaddos

amplamente considerados.

3.2. A autodeterminac¢ao informativa no Brasil

A mudanga no sentido de um direito a privacidade estava sendo formulada nos EUA, e
a sua transi¢ao para ideia de autodeterminacao informativa foi consolidada na decisao de 1983
do Tribunal Alemao. Essa decisdo cunhou o termo da autodeterminacdo como forma de

mitigar os riscos aos direitos de personalidade causados pela disseminagdo de novas

'3 MENDES, Laura Schertel. Autodeterminagdo informativa: origem e desenvolvimento conceitual na
jurisprudéncia da corte constitucional alema. In: DONEDA, Danilo; MENDES, Laura Schertel; CUEVA,
Ricardo Villas Boas (coord.). Lei Geral de Protecdo de Dados. A caminho da efetividade: contribuig¢des para a
implementagdo da LGPD. Sao Paulo: Thomson Reuters Brasil, 2020, p. 225.

' MENDES, Laura Schertel. Autodeterminagdo informativa: origem e desenvolvimento conceitual na
jurisprudéncia da corte constitucional alema. In: DONEDA, Danilo; MENDES, Laura Schertel; CUEVA,
Ricardo Villas Boas (coord.). Lei Geral de Protecio de Dados. A caminho da efetividade: contribui¢des para a
implementagdo da LGPD. Sao Paulo: Thomson Reuters Brasil, 2020, p. 232.
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tecnologias que amplificam o poder de processamento de informagdes. A autodeterminacdo
logo foi entendida como uma nova faceta do direito de personalidade enquanto mecanismo de
controle as pessoas em determinarem a informagdo que terceiros conhecerdo sobre elas e
como poderao ser utilizadas.

Tendo em vista o objetivo das leis de prote¢do de dados, a autodeterminagdo
informativa se mostra resultado da garantia do atendimento das legitimas expectativas dos

titulares ¢ do livre desenvolvimento da sua personalidade'”.

Nesse sentido, foram
desenvolvidos modelos regulatorios eficazes na protecdo desse conceito por meio de
mecanismos especificos e replicaveis em outros contextos. O fluxo de dados na sociedade da
informagdo avang¢a para além das fronteiras de territério e jurisdicdo comumente
estabelecidas.

Até 2023, mais de 100 paises j4 aprovaram normas gerais sobre privacidade e
tratamento de dados pessoais e muitas delas seguem o modelo europeu do RGPD para regular

o tema''

. O RGPD possui um impacto ao redor do mundo para defini¢do de parametros na
regulacdao do tema, seja para aproximar os paises dos elementos elencados na Unido Europeia
para protecio de dados pessoais, seja para se afastar desses requisitos''’. Alguns dos
elementos pensados para a garantia da protecao de dados foram (i) a delimitacdo da finalidade
do tratamento do dado pessoal; (ii) a especificagdo de uma hipotese legal que fundamentasse
o tratamento; (ii1) o estabelecimento de um nivel de informacao adequado a ser transmitido ao
titular; (iv) bem como a garantia de direitos ao titular; e (v) o estabelecimento de uma
autoridade garantidora do direito.

No Brasil, a LGPD ¢ a lei infraconstitucional a regular a matéria. Ela teve um longo
tramite no Poder Executivo e Legislativo e, por fim, reconheceu como um de seus
fundamentos a autodeterminagdo informativa. Posteriormente a promulgagao da lei, em 2018,
o Supremo Tribunal Federal (STF), em caso concreto, analisou a incidéncia desse conceito do

ponto de vista constitucional. O caso versava sobre os direitos fundamentais dos cidadaos

remontando o contexto da decisdo alema sobre a intrusividade do Estado na gestdo de

115 BIONI, Bruno. Protecdo de dados pessoais: a funciio e os limites do consentimento. Rio de Janeiro:
Forense, 2019, p. 107 (item 2.5)

16 DLA PIPER. Data Protection Laws of the World. 2022. Disponivel em:
https://www.dlapiperdataprotection.com/. Acesso: 15 jul. 2022.

117 Para mais informagdes a titulo comparativo do RGPD com outras leis de protegdo de dados, acesse:
GREENLEAF, Graham; COTTIER, Bertil. 2020 Ends a Decade of 62 New Data Privacy Laws. 163 Privacy
Laws & Business International Report 24-26. 2020. Disponivel em:
https://deliverypdf.ssrn.com/delivery.php?ID=52700006712402506909511207806709910803900302404207107
5093075112088116126097095002067114102007027106035006118101120066003025084005082039040022083
0300761220960060080640470240930920310690651131200830801170870140810230651110251111260730090
92030007102&EXT=pdf&INDEX=TRUE. Acesso em: 14 nov. 2022.
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informagdes pessoais de seus cidaddos. Porém, antes mesmo da promulgacdo da LGPD e da
decisdo do STF, o Superior Tribunal de Justica (STJ) havia percebido a necessidade de
protecdo da autodeterminacao informativa na relagdo consumerista. Neste item, sera
apresentado o surgimento da autodetermina¢do informativa enquanto fundamento da LGPD,
suas consequéncias, bem como a leitura constitucional do conceito no ordenamento juridico

brasileiro feito pelo STF.

3.2.1. A autodeterminac¢io informativa enquanto fundamento da protecio de dados nas
normas brasileiras

A autodeterminagdo informativa, enquanto motor para autonomia do titular em decidir
sobre como suas informagdes serdo tratadas por terceiros, ja poderia ser deduzida do
ordenamento juridico brasileiro a partir de previsdes esparsas. Desde a promulgacdo da
Constituicao de 1988, no art. 5°, LXXII, esta prevista a agdo de Habeas Data. Por meio dessa
acdo, o titular de dados tem o direito de conhecer ou de retificar as suas informagdes pessoais
constante em registros ou bancos de dados de entidades governamentais ou de carater publico.
Essa acdo ¢ mecanismo assegurado ao titular de dados para que ele possa saber e corrigir as
suas informagdes pessoais conhecidas pelo Poder Publico, garantindo uma geréncia minima
sobre esses dados.

A respeito do momento de discussdo sobre a positivacdo dessa agdo na Constitui¢dao
de 1988, Danilo Doneda destaca que a nocao de liberdade informatica teria inspirado o
constituinte na elaboragdo do Habeas Data. Segundo o autor, essa acdo era percebida “como
uma extensdo da liberdade pessoal como consequéncia necessaria do desenvolvimento
tecnologico, aludindo inclusive a importancia do habeas corpus, estrutura na qual o habeas
data foi inspirado, para a liberdade pessoal”. No entanto, esta agao ndo avangou, em termos
praticos, o debate sobre dados pessoais'®. Ainda, o art. 5°, X e XII, protege a
autodeterminag@o ao prever a inviolabilidade da intimidade e da vida privada, além do sigilo
dos dados e comunicagdes, cabendo ao individuo controlar de que forma seus dados poderao
ser utilizados. Como evidenciado anteriormente (topico 1), desde 2022, a protecao de dados
passou a constar explicitamente no rol de direitos fundamentais da Constituicao.

O CDC (Lei 8.078/1990), em seu art. 43, garante ao consumidor o direito de

informacao sobre a existéncia de banco de dados com suas informagdes pessoais € o direito de

"8 DONEDA, Danilo A LGPD como elemento estruturante do modelo brasileiro de prote¢do de dados. CUEVA,
Ricardo Villas Béas Cueva; DONEDA, Danilo; MENDES, Laura Schertel (coord.). Lei geral de protecio de
dados (Lei n° 13.709/2018): a caminho da efetividade, contribui¢des para a implementagdo da LGPD. 1. ed. Séo
Paulo: Thomson Reuters Brasil, 2020, p. RB-15.1.
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acesso aos dados registrados e as fontes de informagao de forma acessivel. O art. 6°, I, prevé
ser direito basico do consumidor receber informagdes adequadas e claras sobre os produtos e
servicos, especificamente sobre suas caracteristicas e riscos. Ainda, ¢ garantido o direito de
retificacdo dos dados quando estiverem inexatos, que, em conjunto com as previsdes
expressas anteriormente, garante ao consumidor, na condigdo de titular de dados, o controle
sobre suas informagdes armazenadas em arquivos relacionados a consumo'"”,

A LCP (Lei n°® 12.414/2011) dispde sobre a formacdo de bancos de dados com
informacdes de adimplemento de crédito. Ela determina, em seu art. 5°, que a pessoa
cadastrada podera (i) solicitar cancelamento do cadastro; (ii) impugnar informagdes erroneas
anotadas no banco; (iii) ter seus dados tratados apenas para finalidade da coleta; (iv) conhecer
os critérios utilizados para analise de risco de crédito; (v) solicitar revisao de decisao realizada
exclusivamente por meios automatizados. Esses direitos dialogam diretamente com a
pretensao do titular em decidir com liberdade sobre como seus dados serdo tratados, apesar da
existéncia de outras lacunas que garantam a autodeterminacdo nesta lei. A Lei Complementar
n°® 166, de 2019, alterou sobremaneira os dispositivos da Lei do Cadastro Positivo mitigando
outros elementos relacionados com uma autodeterminagdo informativa. A titulo de exemplo,
antes da aprovagao desta Lei Complementar, cabia ao cadastrado, titular de dados pessoais,
autorizar previamente ao cadastro, mediante consentimento informado por meio de assinatura
em instrumento especifico ou em clausula apartada, a sua inscri¢do no cadastro positivo. Esse
dispositivo garantia autonomia ao titular em decidir se quer ou nao ter seus dados tratados
neste contexto, porém sua redagdo foi alterada.

Ja a LAI (Lein® 12.527/2011) apresenta uma série de mecanismos para que as pessoas
possam acessar de maneira facilitada informagdes conhecidas e processadas pelo Poder
Publico. O Estado também ¢ responsavel por diversos tratamento de dados, inclusive
pessoais, ¢ diante dos principios republicanos de transparéncia e publicidade, deve garantir
nivel robusto de informagdo disponivel para seus cidaddos, seja para fiscalizar a atuacao
estatal, seja para atender o seu direito fundamental de acesso a informacao (art. 5°, XXXIII,
da CF). Ao mesmo tempo, cabe ao Poder Publico garantir respeito as liberdades e garantias
individuais, mesmo daqueles que se relacionam com o Estado e podem ser expostos pelo
dever de transparéncia. Nesse sentido, o art. 31 da lei apresenta parametros para solucao desse

aparente conflito entre publicidade e privacidade por meio da restricdo de acesso a

1 GAMBOGI, Ana Paula. O consumidor e o direito a autodeterminaco informacional: consideragdes sobre os
bancos de dados eletronicos. In: MARQUES, Claudia Lima; MIRAGEM, Bruno (org.). Colecio doutrinas
essenciais: direito do consumidor — protecao da confianga e praticas comerciais. Sdo Paulo: Revista dos
Tribunais, 2011. v. 3, p. 915-954, p. 930.
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informagdes relativas a intimidade, vida privada, honra e imagem do titular, que se relaciona
com a capacidade do titular em se autodeterminar.

O MCI (Lei n° 12.965/2014) estabelece a prote¢ao de dados pessoais como principio
do uso da internet no Brasil. A lei também prevé os direitos relacionados ao acesso a internet,
como o direito de informagdo sobre o tratamento de dados pessoais. Desde o MCI, os dados
pessoais s6 poderiam ser utilizados para finalidade legal, que justifica a coleta, e especificada
nos contratos de prestacdo de servicos ou em termos de uso de aplicacdes de internet. Pelo
MCI, o usudrio teria de consentir expressamente ¢ de forma destacada sobre o tratamento de
seus dados pessoais, além de poder solicitar a exclusdo definitiva de suas informag¢des no
término da relagdo entre o usudrio e o provedor de aplicagdo de internet. Percebe-se que as
normas do Marco Civil “desembocam na figura do cidaddo-usuario para que ele, uma vez
cientificado a respeito do fluxo de seus dados pessoais, possa controld-lo por meio do

consentimento”'?’

. No MCI, o consentimento ¢ escolhido como forma de garantia da
autodeterminag¢do do usudrio, no entanto, como sera visto a seguir, esse elemento ndo ¢ a
unica forma de se garantir observancia a este fundamento.

Ja em uma perspectiva voltada para a protecdo de dados, a LGPD foi a primeira
regulagdo que reconheceu a autodeterminacdo informativa de forma expressa como conceito
juridicamente relevante. Essa lei possui um carater geral, ou seja, € aplicavel tanto ao contexto
do tratamento de dados realizado pelo Poder Publico, quanto por entidades e empresas
privadas, de forma a competir a todos esses atores a observancia da autodeterminagao. Porém,
ndo foi desde o inicio da concepcdo da LGPD que esse fundamento esteve previsto, ainda
mais podendo ser associado a um direito a explicacdo em decisdes automatizadas baseada em
dados. Para entender o desenvolvimento do conceito e de um direito a explicacdo na LGPD,
analisou-se os principais documentos vinculados a concepcdo da lei e seu tramite nas duas
casas legislativas entre 2010 a 2018, ano de sua promulgacao.

O primeiro esbogo do que viria a ser a LGPD foi tornado publico em novembro de
2010 pelo Ministério da Justica (MJ) para consulta publica e recebimento de contribui¢des

pela sociedade'!

. Essa versao do texto foi inspirada no debate estabelecido no Mercosul sobre
uma possivel regulagdo homogénea a respeito do tratamento de dados pessoais no bloco.

Antes da divulgagdo do texto, no mesmo ano, o Subgrupo de Trabalho 13 aprovou o

120 BIONI, Bruno. Prote¢do de dados pessoais: a funcdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019, p. 128, item 3.3.3.3.

2l BRASIL. Ministério da Justica. Cultura Digital. 2010. Disponivel em:
http://pensando.mj.gov.br/dadospessoais2011/debata-a-norma/. Acesso em: 14 nov. 2022.
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documento “Medidas para a prote¢do de dados pessoais e sua livre circulacdo”, mas que ndo
chegou a ser deliberado como normativa do Mercosul pelo Grupo Mercado Comum'%,

Este documento, assim como a minuta formulada pelo MJ, nao previa a
autodeterminag¢do como fundamento da lei ou mesmo objeto de protecdo juridica, mas previa
hipoteses legitimadoras do tratamento e direitos de acesso, retificagdo e bloqueio de dados.
Especificamente sobre decisdes automatizadas, o documento estabelecia que os Estados parte
do Mercosul assegurariam que os individuos ndo fossem sujeitos a qualquer decisao a qual
produza efeitos juridicos ou os afete significativamente e se baseie unicamente no tratamento
automatizado de dados destinados a sua avaliagdo. Tal tratamento s6 seria aceito se a protecao
efetiva dos direitos e interesses legitimos do titular fosse garantida por contrato ou por lei'®.

Entre 2010 e 2015, novo texto-base foi elaborado pela Secretaria Nacional do
Consumidor do MJ como Anteprojeto de Lei de Protecdo de Dados. Nesse meio tempo, o
deputado federal Milton Monti apresentou o PL n° 4060/2012, para dispor sobre o tratamento
de dados pessoais. Em sua forma original, esse PL excluia as ferramentas de protecdo de
dados pessoais aos dados tratados pela Administracao Publica e conceituava dados pessoais
como informacdo precisa sobre pessoa determinada, de forma diversa do que ficou
consolidado com a LGPD. O PL estabelece um direito a “autodeterminacao das informagdes e
dados pessoais prestados ou coletados, por qualquer meio”, mas ndo cria direito especifico
para decisdes automatizadas'®*. O PL foi enviado a Comissdo de Ciéncia e Tecnologia,
Comunicagao e Informatica, mas permaneceu adormecido até meados de 2016.

Em 2015, o novo texto do MJ foi tornado publico e submetido a escrutinio publico, o
qual resultou em cerca de 1200 contribui¢des enviadas por documentos apartados e pela

plataforma “Pensando o Direito™'®.

Nessa redacdo, a autodeterminagdo informativa
continuava a nao ser mencionada, mas a forma de regular as decisdes automatizadas foi
alterada. Passou a estar previsto o dever do responsavel pelo tratamento em fornecer, sempre

que solicitadas, informa¢des adequadas a respeito dos critérios e procedimentos utilizados

2 MACEDO, André Batisti de; SCHMIDT, Roberto Eurico. O Regime de Responsabilidade Civil aplicado na
Lei Geral de Protecdo de Dados. [S.1]. Disponivel em:
https://repositorio.animaeducacao.com.br/bitstream/ANIMA/25299/1/ARTIGO.pdf. Acesso em: 1 mar. 2023.

12 MERCOSUL. Proteccion de datos personales y su libre circulacion. 2010. Disponivel em:
https://documentos.mercosur.int/simfiles/proynormativas/24606_SGT13 2010 ACTAO01 _ANE04 PDecS-N_ES
_Protecci%C3%B3n%20Datos%20Personales.pdf. Acesso em: 14 nov. 2022.

12BRASIL. Camara dos Deputados. Inteiro Teor PL 40460/2012. 2012. Disponivel em:
https://www.camara.leg.br/proposicoes Web/prop_mostrarintegra?codteor=1001750&filename=P1.+4060/2012.
Acesso em: 14 nov. 2022.

12 BRASIL. Consulta Publica - Anteprojeto de Lei para a Prote¢io de Dados Pessoais. Pensando o Direito.
2015. Disponivel em:
http://pensando.mj.gov.br/dadospessoais/texto-em-debate/anteprojeto-de-lei-para-a-protecao-de-dados-pessoais/.

Acesso: 13 nov. 2022.
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para a decisdo automatizada. Essa previsdo ¢ similar ao texto atual do §1° do art. 20 da LGPD,
porém a lei acrescenta a condi¢do do segredo comercial e industrial para esse dever de
informacao.

A preocupacdo com o segredo comercial e industrial foi objeto de preocupagdo de
empresas que, na consulta publica em 2015. Esse setor ja apontava a possibilidade de um
dever de informacao sobre os critérios ¢ procedimentos utilizados para a decisdo automatizada
ferir a liberdade de contratagdo, o segredo de negocio e facilitaria a pratica de infragdes penais
como a fraude. Isso porque “conhecendo os critérios ¢ procedimentos utilizados pelos
sistemas das seguradoras fica muito mais facil encontrar caminhos para burlar os sistemas de
aceitacdo”. Esses apontamentos foram feitos pela Associacdo Brasileira de Direito da
Tecnologia da Informagédo e das Comunicagdes e pela CNseg'*.

Com as contribui¢des populares, foi formulado um novo texto para o anteprojeto de lei
que, nas vésperas do afastamento da entdo presidenta Dilma Rousseff, foi encaminhado a
Camara dos Deputados para seguir tramitagdo legislativa. O texto do Poder Executivo foi
transformado no PL n° 5276/2016'", que foi apensado ao PL n° 4060/2012, e comecaram a
tramitar em conjunto, em julho de 2016.

Em sua versdo original, o PL n° 5276/2016 previa a autodeterminagdo informativa
como fundamento da protecdo de dados. Nas motivacdes do PL, fica explicito que “a proposta
visa assegurar ao cidaddo o controle e a titularidade sobre suas informagdes pessoais, com
fundamento na autodeterminacdo informativa”. Ainda, a garantia dos direitos fundamentais,
como o da privacidade, depende “das respostas coletivas que serdo apresentadas para
implementa-lo, motivo pelo qual ¢ necessario empenhar-se na constru¢do de uma democracia
da informa¢do”, que observa a autodeterminagdo, a liberdade de controle das informagdes
pessoais, e a tutela contra a utilizagdo discriminatoria dos dados'?®. Com esse PL, restou
consolidado o texto do §1°, do art. 20, sobre o dever do controlador, enquanto responsavel
pelo tratamento, em informar o titular sobre os critérios e os procedimentos utilizados para a

decisdo automatizada, respeitados os segredos comercial e industrial.

126 BRASIL. Consulta Piiblica - Anteprojeto de Lei para a Prote¢iio de Dados Pessoais. Pensando o Direito.
2015. Disponivel em:
http://pensando.mj.gov.br/dadospessoais/texto-em-debate/anteprojeto-de-lei-para-a-protecao-de-dados-pessoais/.
Acesso: 13 nov. 2022.

127 BRASIL. Camara dos Deputados. Projeto de Lei n® 5.276/2016. 2016. Disponivel em:
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Em agosto de 2016, a Mesa da Camara dos Deputados determinou a criagdo de uma
Comissdo Especial para proferir parecer ao PL n° 4060/2012'%, que tinha a ele apensado o PL
n°® 6291/2017 e o PL n°® 5276/2016. A comissao foi constituida em outubro de 2016 e o PL foi
distribuido para o relator Deputado Orlando Silva no mesmo més. Durante a tramitagdo do PL
e de seus apensados na Comissdo, entre os anos de 2016 e 2018, foram aprovados
requerimentos para realizagdo de audiéncias publicas para debate amplo sobre os dispositivos
do texto e melhor forma de regular a prote¢ao de dados no Brasil. A tramitacao do projeto que
deu origem a LGPD ¢ conhecida pela participa¢do de diversos setores da sociedade, como o
empresarial, académico, publico, técnico e sociedade civil organizada. Esse processo foi
determinante para a aprova¢ao do PL por unanimidade no plenario da Camara.

Em 28 de maio de 2018, o Deputado Orlando Silva apresentou seu parecer pela
aprovacao do PL na forma do substitutivo. O parecer apresentou um texto substitutivo, o qual
manteve a autodeterminacao informativa como fundamento da lei e o dever do controlador
informar o titular a respeito dos critérios e dos procedimentos utilizados para a decisdao

automatizada, observados os segredos comercial e industrial'*

. Para além das questdes
relacionadas a autodeterminagdo na decisao automatizada, o parecer ¢ resultado de um
trabalho o qual compilou um relatério dos PLs apensados, as emendas apresentadas, o
contexto de tramitagdo da matéria, as principais contribui¢des feitas em audiéncia publicas,
bem como as modificagdes introduzidas pelos substitutivo e a justificagdo respectiva.

No dia seguinte, o plenario da Camara dos Deputados discutiu e aprovou o PL, nos
termos do relatério do Deputado Orlando Silva, que foi encaminhado ao Senado Federal.
Estava em tramite, no Senado Federal, o PL n° 330/2013, apresentado pelo Senador Antonio
Carlos Valadares, que dispde sobre a protegdo, o tratamento € o uso dos dados pessoais. Esse
PL ndo cita a autodeterminacdo informativa e nao prevé critérios especificos para decisao
automatizada, mas garante direitos ao titular de dados de acesso aos bancos de dados, ciéncia
no momento da inscricdo e retificagdo do dado inexato. O PL foi julgado prejudicado em
virtude da delibera¢do do Projeto de Lei Complementar n°® 53/2018"".

Nesta casa, o PL foi analisado pela Comissao de Assuntos Econdmicos, que aprovou

relatério do Senador Ricardo Ferrago, pela aprovacdo do PL com emendas, sem alteragdao

122 BRASIL. Camara dos Deputados. Requerimento n. 5.017/2016. 2016. Disponivel em:
https://www.camara.leg.br/proposicoes Web/prop_mostrarintegra?codteor=1484640. Acesso em: 14 nov. 2022.

139 BRASIL. Camara dos Deputados. Comissdo especial destinada a proferir parecer ao projeto de lei n°
4060, de 2012. 2018. Disponivel em:
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131 Para mais informagdes, acesse:
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substancial da matéria da lei’”*. O texto também foi aprovado pela Comissdo de Ciéncia,

Tecnologia e da Comissao de Justica do Senado. Ainda, a Comissdo Diretora, em plenario,
apresentou a redacdo final do PL para adequar o texto a técnica legislativa pertinente. Com
isso, o PL n° 4060/2012 seguiu para sancdo presidencial, proferida no dia 14 de agosto de
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2018, com vetos>°. Em resumo, ¢ possivel estabelecer a seguinte linha do tempo:

Primeira minuta da lei publicada pelo Ministérno
da Justiga inspirada nos esbogos de norma do
Mercosul. A minuia {1} ndo cita autodeterminagio
informativa ¢ (it} proibe o tratamento automatizado
de dados que afete os interesses do titular.

Apresentado o PL 4060/2012 na Cimara dos k
Deputados pelo Deputado Milton Monti. O texto (1)
cita autodeterminagio informativa como um direito

e (1) ndo cria diretbo especifico no contexto de 2012
decisio automatizada.

S

Segunda minuta da [z publicada pela Secretaria
Macional do Consumidor do Ministério da Justiga,
015 A munuta (1) ndo cita autodeterminacio informativa
e (1) eria direita do titular receber informagdes
sohre 0s critérios ¢ procedimentos utilizados para a
deeisdo automatizada,

<

Apresentado o PL $276/2016 na Camara dos 2
Deputados pelo Poder Execotivo, O texto (1)
explicita a autodeterminagio informativa como
fundamento da lel ¢ (1) cra o direito do ttular 2016
receher informagdes sohre 0s critérios ¢
procedimentos utilizados para a decisio Apresentado o Parecer pelo relator na Comissio
automatizada, respeitados os segredos comerciais ¢ Especial pela aprovagio do PL 4060/2012 nos
industriais 2018 termos do substitutivo, que seguiu o ja consolidado
na versan inicial do PL S27To/2006,

<

<

<

Aprovado o PL 406002012 no plendrio da Cimara
dos Deputados & do Senado Federal nos moldes da 2018
substitutive aprovado na Climara.

<

Figura 5 - Linha do tempo sobre a autodeterminagio e decisdo automatizada no projeto de lei da LGPD

Em vista de uma andlise sobre a tramitagdo da LGPD nas casas do Legislativo, o
conceito da autodeterminagdo informativa, apesar de central no desenvolvimento da matéria
de protecao de dados, ndo estava previsto desde as primeiras formulagdes do que viria a ser a
LGPD. Ao mesmo tempo, com a sua inclusdo no texto em 2016, o conceito ndo foi objeto de
controvérsia ou discussdo pelos agentes interessados, ao contrario da regulamentagdo da
decisdo automatizada baseada em dados pessoais. Inicialmente, a primeira minuta de lei
estabelecia a impossibilidade de tratar dados de forma automatizada que afetasse os interesses

do titular. Essa previsao foi substituida pelo estabelecimento do dever do controlador informar

132 BRASIL. Senado Federal. Relatério legislativo CAE. 2018. Disponivel
em:https://legis.senado.leg.br/sdleg-getter/documento?dm=7751914&ts=1630450894215. Acesso em: 14 nov.
2022.

133 BRASIL. Presidéncia da Reptblica. Mensagem n° 451, de 14 de agosto de 2018. 2018. Disponivel em:

https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Msg/VEP/VEP-451.htm. Acesso em: 14 nov. 2022.
Todos os vetos foram mantidos pelo Congresso Nacional.
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o titular sobre os critérios e procedimentos utilizados para a tomada de decisdo. Essa mudanca
ndo foi especificamente justificada nos relatérios de tramitacdo do PL, que seguiu e foi
aprovada pelo Congresso, modificada apenas para acrescentar a observancia do segredo
comercial e industrial, na efetivacao do direito a explicagdo do titular, como sera analisado

mais adiante nesta pesquisa (topico 5).

3.2.2. A autodeterminacio informativa enquanto conceito base para decisdo do Supremo
Tribunal Federal

O conceito da autodetermina¢do informativa foi cunhado pelo STF no acorddo de
julgamento das Ac¢des Diretas de Inconstitucionalidade 6387, 6388, 6389, 6390, 6393, em
maio de 2020'*. Nessa oportunidade, o STF reconheceu um direito fundamental a protecdo de
dados auténomo da privacidade e protegido pelos fundamentos constitucionais. Essas a¢des
tinham como objeto a inconstitucionalidade da Medida Provisdria (MP) 954, de abril de 2020.
A MP previa o compartilhamento de dados dos usuarios do Servigo Telefonico Fixo
Comutado e do Servico Movel Pessoal com a Fundagdo Instituto Brasileiro de Geografia e
Estatistica (IBGE) para a produgao de estatistica oficial durante a pandemia do coronavirus.
Os propositores das acdes argumentaram que o compartilhamento de nome, niimero de
telefone e enderego dos usuarios violaria o direito constitucional a intimidade, a vida privada
e ao sigilo de dados.

No mesmo més que a MP foi publicada e as acdes foram propostas, a Ministra relatora
Rosa Weber deferiu a medida cautelar requerida para suspender a eficadcia da MP e determinar
que o IBGE se abstenha de requerer dados com base nessa medida as empresas de
telecomunicacdes, diante de sua inconstitucionalidade. Em maio de 2020, a medida foi
referendada no plenario em acérdao o qual analisou a possivel violagdo de direito material
causada pela MP em questdo e marcou a evolucdo da matéria de protecdo de dados e do
conceito da autodeterminacgao informativa no ambito jurisprudencial.

O julgamento nao foi unanime. O Ministro Marco Aurélio divergiu da tese defendida
pela Ministra relatora e defendeu a constitucionalidade da MP. Para o Ministro, as limitagdes
de compartilhamento de dados previstas na MP eram adequadas e suficientes para prote¢ao
dos direitos fundamentais. O ministro destacou as medidas de balizamento temporal de

eficacia da MP a situacdo de emergéncia da pandemia e a defini¢do de finalidade exclusiva de

134 BRASIL. Supremo Tribunal Federal. Referendo na Medida Cautelar na Acdo Direta de Inconstitucional
6.388 Distrito Federal. Relatora Rosa Weber. 2020. Disponivel em:
https://portal.stf.jus.br/processos/downloadPeca.asp?id=15344949382 &ext=.pdf. Acesso em: 16 nov. 2022.
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uso dos dados para a producdo estatistica oficial, com o objetivo de realizar entrevistas em
carater ndo presencial no ambito de pesquisas domiciliares. Os outros ministros, Celso de
Mello, Edson Fachin, Ricardo Lewandowski, Carmen Lucia, Dias Toffoli, Luiz Fux, Roberto
Barroso, e Gilmar Mendes acompanharam a relatora pela inconstitucionalidade da MP.

Na ementa, o plenario acordou que o tratamento de dados pessoais deve observar os
limites constitucionais da liberdade individual (art. 5°, caput, CF), da privacidade e do livre
desenvolvimento da personalidade (art. 5°, X e XII, CF), sob pena de lesdo a esses direitos.
Por isso, qualquer tratamento de dados pelo Poder Publico, inclusive de compartilhamento,
deve garantir a protecdo e a seguranca daquelas informagdes. Com base nessas condi¢des e na
necessidade, adequacdo e proporcionalidade da MP, o STF entendeu que a medida provisoéria
nao atende um interesse publico legitimo de forma suficientemente clara a qual autorizaria o
compartilhamento de dados dos usuérios.

Em seu voto, a Ministra Rosa Weber destaca que o compartilhamento de dados, nos
moldes determinados pela MP, é excessivo e desproporcional, tanto pela quantidade de
titulares afetados, quanto pela amplitude da finalidade do tratamento de dados, que era
genericamente previsto como producdo estatistica oficial. Um ponto de atengao seria os riscos
e possiveis efeitos danosos do processamento dessas informagdes em outros contextos. Nesse
sentido, as antigas listas telefonicas disponibilizadas ao publico com nome, telefone e
endereco dos assinantes nao se comparam com o que pode ser feito com essas informagdes a
nivel de processamento, cruzamento e filtragem de dados para formacao de perfis do titular.

Em acordo com esses argumentos, o Ministro Luiz Fux entende que a MP (i) ndo
delimita para quais finalidades os dados serdo utilizados; (ii) ndo especifica os procedimentos
de seguranga para evitar vazamento de dados; (iii) determina a elaboragao de um relatério de
impacto a protecao de dados apos o compartilhamento, porém a elaboragao deve ser anterior a
esse tratamento para garantir transparéncia e permitir afericdo dos riscos; e (iv) permite
tratamento de dados o qual pode gerar um nivel alto de precisdo na identificagdo e formagao
de perfil dos usuérios.

A andlise dos ministros sobre os possiveis usos dos dados pessoais compartilhados
para finalidade e sobre o escopo de protegdes diferentes dialoga diretamente com a
capacidade do individuo em se autodeterminar. Isso porque, diante de uma MP ndo precisa
sobre os parametros de prote¢do de dados, o titular ndo teria controle sobre o uso de suas
informacdes pessoais ou mesmo instrumentos que o colocassem em posi¢ao de destaque com

direitos e protegdes especificas. Isso demonstra a fragilidade da MP em garantir observancia
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aos padrdes minimos de protecdo de dados, especialmente ao atingimento dos principios de
finalidade, necessidade e adequacao no compartilhamento dos dados com o IBGE.

O Ministro Gilmar Mendes reconhece o direito a protegdo de dados apartado de um
direito a privacidade e ao sigilo, direito fundamentais consolidados e mais aplicados pela
jurisprudéncia no contexto de acesso a informagdo. Para tanto, o ministro relembra o
julgamento alemao sobre a Lei do Censo, em que a corte constitucional alema redefiniu as
delimitagdes e sentidos de um direito a protecdo de dados pessoais como projecao do direito
geral de personalidade, o qual ndo se resume a uma protegdo constitucional do sigilo. Na
leitura do ministro, o tribunal alemdo entendeu que o processamento automatizado de dados
“colocaria em risco o poder do individuo de decidir por si mesmo sobre se e como ele
desejaria fornecer a terceiros os seus dados pessoais”'*>. Assim, o tribunal, na época, buscou
evitar um cenario em que, por meio do processamento de dados, as informagdes fornecidas
pelos cidaddos fossem tratadas de modo a formar um perfil completo da personalidade do
cidadio submetido ao censo. Essa preocupacdo, como destacado anteriormente, esta
relacionada a uma ideia de autodeterminagao.

Desde a decisdao a qual concedeu a medida liminar, a ministra relatora reconheceu o
direito fundamental a autodeterminacao informativa, de forma a ser necessaria uma tutela
jurisdicional quando a mitigacdo desse direito ndo for motivada por razdes suficientes,
proporcionais, necessarias € adequadas. De forma similar, o Ministro Luiz Fux entende ser a
autodeterminacao informativa um direito autonomo extraido “da garantia da inviolabilidade
da intimidade e da vida privada e, consectariamente, do principio da dignidade da pessoa
humana”'*. O direito a autodeterminagdo seria necessario para que o individuo desenvolva
livremente sua personalidade, o qual, no caso concreto, ndo estaria devidamente protegido
pela MP. Ha lacuna, no texto da medida, sobre a “transparéncia e informagao necessarios para
uma adequada composi¢do e conciliagdo entre a necessidade de producdo estatistica e os
direitos fundamentais a prote¢do de dados e a autodeterminagdo informativa™'?’.

E nesse sentido que, para o Ministro Gilmar Mendes, a autodeterminagio seria uma

relevante chave interpretativa para a garantia do direito a protecao de dados pessoais. O objeto
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da prote¢do ndo se limita aquelas informagdes privadas, mas abrange os riscos atribuidos ao
tratamento de dados por terceiros, mesmo quando publicos'**. A dimensdo subjetiva desse
direito indica que a intervencao do Estado no campo da informacgao pessoal sé seria legitima a
partir da identificacdo feita pelo legislador de justificativas constitucionais com finalidade e
limite especifico. Ja a dimensdo objetiva impde que o legislador garanta a prote¢ao de dados a
partir de mecanismos institucionais de salvaguarda traduzidos em normas de organizacao,
procedimento e protegio'*’

Portanto, o STF reconheceu a existéncia de um direito a prote¢do de dados a ser
protegido por meio da fixacdo de salvaguardas minimas e suficientes para a garantia dos
direitos fundamentais e da dignidade humana. Para o plendrio, essas garantias ndo estavam
previstas na MP e nao haveria um interesse publico legitimo no compartilhamento dos dados
pessoais dos usuarios, de forma a ndo ser juridicamente adequado endossar o texto da MP. Em
outubro de 2020, as ADIs foram julgadas prejudicadas por perda superveniente do objeto, em
vista da ndo aprovagdo da MP pelo Congresso Nacional, que a transformaria em lei.

Anos antes da promulgacdo da LGPD e da decisdo do STF, o STJ j4 havia enfrentado
questdes que indicavam para necessidade de tutela jurisdicional a um direito a
autodeterminacdo informativa no ambito consumerista. Com base no CDC, de 1990, o
tribunal superior j& havia reconhecido a emergéncia de um novo significado para o direito de
privacidade, que, tradicionalmente, se restringia a objegdo da interferéncia de terceiros'®’. De
acordo com esse novo sentido, o direito fundamental a privacidade ganhou uma dimensao de
controle, com o desenvolvimento da tecnologia, em que para tutelar a privacidade, passava a
ser necessario que o titular pudesse dispor com exclusividade sobre seus dados pessoais'*!
Essa interpretacdo e a consolidacao de uma jurisprudéncia alinhada a um novo sentido para a
privacidade surgiram com as lides a respeito de abusos na coleta e no tratamento de dados

pessoais em bancos de dados e cadastros de consumidores com informagdes de crédito. Na
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época, esses cadastros comegavam a surgir como ferramenta de registro e prote¢do ao crédito,
mas que deveriam observar o direito de acesso e retificagdo dos dados pessoais, como

determina o art. 43 do CDC.

3.3. Sintese preliminar da aplicacio da autodeterminacio informativa na regulacio de
protecao de dados

Diante de uma concepg¢do de autodeterminacdo informativa enquanto fundamento
juridico na decisdo alema, com sentido brasileiro preenchido na tramitacdo da LGPD, e na
decisdo do STF, ¢ possivel depreender que o ordenamento juridico visa proteger o tratamento
de dados pessoais contra potenciais riscos de violagdo de direitos. Destaca-se, principalmente,
os direitos da dignidade da pessoa humana e da privacidade, em um contexto de elevado
poder computacional para processamento de dados. A autodeterminacdo ¢ um dos
fundamentos dessa prote¢do juridica, ja que visa garantir o livre desenvolvimento da pessoa
em acordo com sua subjetividade e autonomia em se determinar perante terceiros.

Para tanto, uma possivel forma de garantir essa capacidade do individuo se
autodeterminar ¢ assegurar a ele mecanismos de controle sobre sua informac¢do pessoal, seja
limitando o acesso a terceiro, seja especificando a forma de tratamento desse dado. Essa ideia
de autodeterminagdo informativa ¢ bastante semelhante ao que Daniel Solove chama de
privacy self-management. Esse conceito aponta para a ideia de fornecer as pessoas controle
sobre seus dados pessoais e, por meio desse controle, as pessoas poderiam decidir por si
mesmas como avaliar os custos e beneficios da coleta, uso ou divulgag¢do de suas informagdes
pessoais'*.

No contexto alemdo, a autodeterminagdo informativa foi resultado de uma
interpretagdo do texto constitucional que garante o livre desenvolvimento da personalidade e a
dignidade humana. Com isso, foi fixado um direito geral de personalidade amplo e flexivel
que concebe de forma abstrata o direito da pessoa autodeterminar-se. Essa percepg¢ao se afasta
de um direito de acdo, por este ndo proteger o individuo da intrusdo de terceiros, € do conceito
tradicional da privacidade, por ter como objeto de protecdo apenas aquilo que nao ¢

3

plblico'. Ao mesmo tempo, a autodeterminagdo informativa assume caracteristica de

142 SOLOVE, Daniel. Privacy Self-Management and the consent Dilemma. Harvard Law Review, v. 126, 2013,
p. 1880.
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n. 4, p. 1-18, out./dez. 2020. Disponivel em: https://ojs.unifor.br/rpen/article/view/10828/pdf. Acesso em: 16 nov.
2022, p. 15.
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adaptabilidade em que o individuo passa a exercer poder de decisdo no tratamento de dados
pessoais'*

Na tentativa de diferenciar o direito de protecdo de dados e a autodeterminagdo
informativa, o ordenamento juridico brasileiro positivou expressamente um direito a prote¢ao
de dados como direito fundamental constitucional (art. 5°, LXXIX), enquanto que a
autodeterminagdo informativa seria fundamento para alcangar esse direito. Do ponto de vista
doutrinario, a prote¢do de dados seria uma garantia procedimental do exercicio da
autodeterminagdo, conceito mais proximo a uma garantia material do livre desenvolvimento
da personalidade. Dessa forma, ndo ha sobreposicao entre os objetos do direito a prote¢cdo de
dados, amplo e procedimental, e a autodeterminagdo informativa. Esta ¢ “precondicdo para
uma ordem comunicacional livre e democratica” e se ocupa a garantir a possibilidade das
pessoas decidirem autonomamente sobre o0 acesso, uso ¢ difusdo de seus dados pessoais'*’

Ainda, o Ministro Gilmar Mendes, no seu voto para referendar a medida cautelar na
ADI 6.388, entendeu ser o direito a privacidade uma manifestacdo do direito a
autodeterminacao informativa. Este direito seria concretamente garantido a partir de um teste
de proporcionalidade para avaliacdo da adequacao, necessidade e proporcionalidade em
sentido estrito, como formulado por Alexy'*, modelo levado em consideragio no julgamento
da corte alemi de 1983'". De forma complementar, Bruno Bioni nota que a “propria
intelec¢do da protecdo de dados pessoais foi forjada sob a alcunha de autodeterminagio™'*®.

Em um primeiro momento, a concretude da autodeterminagao foi reduzida a coleta do
consentimento do titular que, apenas assim, poderia controlar de forma autéonoma seus dados
pessoais. Essa nocdo evidencia uma certa centralidade do consentimento na regulacdo de

dados pessoais, isso porque o legislador se ocupa a qualificar o consentimento e efetivar os

14 MENDES, Laura Schertel. Autodeterminagdo informativa: a histéria de um conceito. Pensar, Fortaleza, v. 25,
n. 4, p. 1-18, out./dez. 2020. Disponivel em: https://ojs.unifor.br/rpen/article/view/10828/pdf. Acesso em: 16 nov.
2022, p. 15.
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Editora Saraiva, 2022, p. 23.
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fundamentais. Monografia (Graduagdo) - Faculdade de Direito da Universidade Federal do Parana, 2003, p. 49.
Disponivel em: https://acervodigital.ufpr.br/bitstream/handle/1884/44913/M221.pdf?sequence=1&isAllowed=y.
Acesso: 10 nov. 2022.

147 BRASIL. Supremo Tribunal Federal. Referendo na Medida Cautelar na A¢io Direta de Inconstitucional
6. 388 Distrito F ederal Relatora Rosa Weber. 2020. Dlspomvel em:
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adjetivos da sua definigdo por meio de instrumentos formais e especificos'®. O consentimento
estd relacionado aos contornos negociais induzidos no tratamento de dados, em que o titular
exerceria seu direito de propriedade para negociar a transferéncia ou nao de informagoes
pessoais'*’. Essa no¢do negocial do dado enquanto um objeto de propriedade do titular e ndo
um elemento de sua personalidade ¢ criticada e foi superada em diversos modelos de
regulacdo, em que a protecdo de dados ¢ apresentada enquanto direito fundamental e nao
instrumento de negociagdo com terceiros''.

Porém, com o passar do tempo, percebeu-se que a autodeterminacdo ndo ¢
concretizada apenas pela verificagdo formal do consentimento do titular. Ou seja, a ciéncia e a
autorizacdo qualificada do titular de dados nao ¢ suficiente ou nica forma de observancia da
capacidade do individuo se autodeterminar a partir de seus dados pessoais para com terceiros.
Veridiana Alimonti especifica que o fluxo de dados “ndo depende necessariamente da
capacidade do individuo de controla-lo desde o inicio. Refere-se a sua compatibilidade com
disciplina de protecdo mais abrangente que estabelece principios, limites e instrumentos que
atentam a perspectiva individual, mas que vdo além”'*?,

E nessa perspectiva que esta pesquisa analisa a conformidade do tratamento de dados
pessoais em decisdes automatizadas. Baseia-se na no¢do de autodeterminagdo informativa por
meio do direito a explicacdo, ja que a LGPD estabelece mecanismos para além do
consentimento para a garantia da autodeterminagdo. A LGPD ¢ resultado desse
amadurecimento da fun¢do do consentimento na prote¢ao de dados, ja que reconhece diversos
outros cenarios nos quais a autodeterminacdo do titular pode ser respeitada. Isso mesmo
quando ele ndo tiver consentido com o tratamento o qual estd exposto, como o cumprimento
de obrigagdo legal, a execucao de politicas publicas e o legitimo interesse.

Para outros autores, a autodeterminacdo também ¢ composta por elementos

substanciais de identificacao de riscos concretos a liberdade do individuo e limites materiais

do tratamento de informagdes pessoais, além da garantia de um poder de decisdo formal e
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instrumentos procedimentais para tanto'>’. Nesse sentido, o nivel de atendimento do requisito
da autodeterminagdo informativa enquanto fundamento da matéria de prote¢ao de dados seria
determinado pela capacidade do individuo participar do tratamento de suas informagdes
pessoais. Veridiana Alimonti identifica dois movimentos complementares para se alcangar
alguma participacao nesse processo: individual, ampliando o poder de barganha do titular com
o agente de tratamento, e, estrutural, promovendo padrdes de prote¢do que se aplicam ao
coletivo de titulares, sem haver necessidade do engajamento individual'>*,

Tradicionalmente associada ao aspecto de controle individual sobre dados pessoais, a
autodeterminagdo vai além da possibilidade de reconhecer o titular de dados como mero
fornecedor de informagdes sobre si e seu contexto em contrapartida ao acesso a bens,
servicos, politicas publicas e beneficios sociais. Para Rodota, cabe ao titular exercer controle
direto sobre a forma de processamento de suas informagdes pessoais, que € feito por agentes
os quais adquirem poder a partir dessa atividade. Isso quer dizer que “a possibilidade de
controlar ndo serve apenas para assegurar ao cidaddo a exatiddo e o uso correto das
informacodes a ele diretamente relacionadas, mas pode se tornar um instrumento de equilibrio
na nova distribui¢do de poder que vai se delineando"'™,

Esse sentido complementar atribuido a autodeterminacdo ¢ potente por direcionar
novos olhares sobre o objetivo de se regular a protecdo de dados e, com isso, sobre as
ferramentas que devem ser elaboradas para se alcancgar essa redistribui¢do de poder por meio
do controle efetivo sobre os dados pessoais. E relevante notar que, para Rodota o controle
individual poderia ser considerado uma contradi¢do em termos, diante da falta de poder do
individuo se opor ao tratamento de dados realizado por empresas privadas ou pelo Estado.
Assim, a nocao de controle relacionada a autodeterminagdo informativa nao se esgotaria no
exercicio de um controle individual pelo titular como um fim em si mesmo, mas como uma
ferramenta de realocacdo de poder na sociedade. Rodota destaca a importancia do coletivo

para a prote¢do de dados pessoais para além das fronteiras do individuo como centro da

privacidade. Para o autor,

[r]aramente o cidaddo é capaz de perceber o sentido que a coleta de determinadas
informagdes pode assumir em organizacdes complexas e dotadas de meios
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sofisticados para o tratamento de dados, podendo escapar a ele proprio o grau de
periculosidade do uso destes dados por parte de tais organizagdes. Além disso, ¢é
evidente a enorme defasagem de poder existente entre o individuo isolado e as
grandes organizacdes de coleta de dados: nessas condigdes, ¢ inteiramente ilusorio
falar em '"controle". Alids, a insisténcia em meios de controle exclusivamente
individuais pode ser o alibi de um poder publico desejoso de esquivar-se dos novos
problemas determinados pelas grandes coletas de informacdes, e que assim se refugia
em uma exaltagdo ilusoria dos poderes do individuo, o qual se encontrara, desta
forma, encarregado da gestdo de um jogo do qual somente poderd sair como

perdedor'S.

A professora Claudia Quelle

57 entende que a autodeterminagdo informativa visa

proteger indiretamente a capacidade dos individuos definirem, por si mesmos, quais sdo seus
interesses e necessidades e como eles devem ser protegidos em uma sociedade justa. Dessa
forma, a autodeterminacdo teria como objeto um poder politico de determinar o que significa
possuir direito fundamentais em um contexto. Por exemplo, se o Estado esta ciente das
reunides de um grupo politico controverso, ele estd em posi¢do de proibir fundamentalmente
essa reunido, determinando assim que ela ndo é digna de protecdo sob os direitos e liberdades
fundamentais relevantes. Da mesma forma, uma pessoa pode desejar ocultar informagdes
sensiveis sobre si mesma em contextos especificos, a fim de impedir que outros a
discriminem com base nessas informagdes, protegendo assim seu direito a igualdade de
tratamento. Sua capacidade de controlar se a informagao sensivel ¢ conhecida, permite que ela
aja de acordo com sua crenca de que a informagado deve ser irrelevante para os outros.

Do ponto de vista jurisprudencial, a constru¢do majoritaria da autodeterminagao
informativa enquanto direito no STF ocorre de forma similar a posi¢@o do tribunal alemao. Os
dois tribunais, exercendo funcdo de corte constitucional, entenderam o direito a
autodeterminacdo informativa como consequéncia do principio da dignidade da pessoa
humana e dos direitos dai extraidos. Esses direitos formam o direito geral de personalidade,
na perspectiva alema, e o direito a inviolabilidade da intimidade e da vida privada, no
contexto brasileiro. Com base nesses aspectos tedricos, o direito a autodeterminagdo
informativa “se desvia de seu contetido material e desloca sua base para um poder de decisdao

formal e instrumentos procedimentais™'*®,
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Porém, a transferéncia ampla para o titular do dever de controlar seus dados pessoais
também ¢é foco de criticas. Na forma como traduzida atualmente, a autodeterminacao tem
como consequéncia a imposicdo de um Onus para o titular exercer seus direitos de forma
ampla, provocando os agentes de tratamento e o Judiciario, por exemplo. Além disso, as
assimetrias econdmicas ¢ de informa¢do no momento do consentimento, entendido como
principal ferramenta para garantir a capacidade do individuo em autodeterminar-se, “puseram
desafios concretos a prote¢do de dados concebida como uma espécie de autogestdo™'.

Diversos desafios surgem na tentativa de se concretizar a autodeterminagdo
informativa, seja em vista da forma de decisdo humana ou automatizada e nos riscos
vislumbrados diante do uso de novas tecnologias. Esses desafios ocorrem pela complexidade
da cadeia de responsaveis pelo tratamento de dados, pela quantidade massiva de informagoes
pessoais tratadas para acesso a bens e servi¢cos no mundo digital, pelo cruzamento de dados, e
pela relevancia dos dados inferidos. E nesse cenario que as vulnerabilidades do titular e as
assimetrias de informacao e de poder existentes “expdem a insuficiéncia da protecao de dados
entendida como o direito de os individuos decidirem em principio por si proprios quando e
dentro de que limites seus dados podem ser utilizados™'*.

A autodeterminagdo informativa, como concebida nos moldes tradicionais do titular
controlar individualmente qual terceiro e de que forma esse trata seus dados, encontra
fronteiras em um cendrio de assimetria entre os agentes de tratamento e os titulares de dados.
Esse modelo ¢ extraido da decisao alema de 1983. Ao mesmo tempo, a autodeterminagao
inserida no ambito de aplicagdo de um direito geral de personalidade alemdo ganha novas
interpretagdes e mecanismos de execucdo, em vista do seu carater de adaptabilidade e
flexibilidade. Por isso, faz-se necessaria uma releitura do conceito para que ele fundamente o
estabelecimento de uma estrutura mais complexa de controle. Essa estrutura estd abarcada
pela moldura de prote¢do de dados ao conceber que o titular de dados, junto a outros agentes,

também exerce sua capacidade de controlar seus dados quando estes sdo tratados, em uma

analise contextual, para uma finalidade previsivel e de acordo com suas legitimas
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expectativas'®. Nesse sentido, é possivel construir o seguinte diagrama com os principais

conceitos relacionados a autodeterminagao:
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Figura 6 - Diagrama de conceitos relacionados a autodeterminag@o informativa

Tendo em vista a centralidade do conceito de autodeterminagdo informativa, diversos
institutos juridicos foram criados para a manuten¢ao do controle do titular sobre seus proprios
dados pessoais. Nesse sentido, ha um regime juridico de prote¢ao de dados com principios e
direitos comuns em diversos ordenamentos que desenvolveram regulamentagdes sobre o
tema. Esse regime inclui a aprovagdo dos Standards Internacionais sobre Prote¢do de Dados
Pessoais, em 2009, na 31* Conferéncia Internacional de Autoridades de Prote¢do de Dados.
Colin Bennett reconhece esse movimento como fenomeno de convergéncia em que diversas
jurisdi¢des aprovaram legislacdes semelhantes em termos de conteudo de forma a refletir um
consenso ¢ um padrdo de regras sobre a forma de se proteger os dados pessoais durante a
década de 1970'2. Em regra, a convergéncia é explicita no estabelecimento de principios e
mecanismos para garantia da liberdade de controle ao titular sobre os dados pessoais'®.

Diante dessa concordancia entre as regulamentacdes, Laura Schertel identifica que as
normas europeias determinam, de maneira relativamente uniforme: (i) uma lei geral que se
aplicaria a diversos contextos e com largo ambito de aplicagdo; (ii) uma autoridade

administrativa que seria encarregada de fiscalizar a aplicag¢do da lei; (ii1) um conceito amplo

16 BIONI, Bruno. Prote¢do de dados pessoais: a funcdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019, p. 265 (item 5.4.2.5)

2 BENNETT, Colin. Regulating privacy: data protection and public policy in Europe and the United
States. New York: Cornell University, 1992.

'$ MENDES, Laura Schertel. Privacidade, prote¢io de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014, p .6 e 45.
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sobre dados pessoais e formas de tratamento; (iv) hipoteses de tratamento de dados, inclusive
o consentimento; (v) principios de protecdo de dados, e, por fim; (vi) direitos subjetivos do

titular'®

. O modelo brasileiro esta no ambito de influéncia das normas europeias, em vista das
similaridades em regular a protecdo de dados. Nesse sentido, o impacto da autodeterminagdo ¢
diretamente percebido nas determinacdes sobre os principios da matéria e os direitos do titular
previstos nessas normas, inclusive na LGPD, ja que s3o instrumentos com func¢do de

possibilitar o controle do titular acerca de seus dados'®.

4. AS IMPLICACOES DA AUTODETERMINACAO INFORMATIVA COMO
FUNDAMENTO DA LGPD

A estrutura da LGPD ¢ baseada no modelo europeu, isso implica em uma importagao
dos padrdes regulatorios de 14 para o contexto brasileiro. Sdo conhecidos pela doutrina dois
modelos de regulagdo da protecdo de dados: o modelo de protecdo ex ante, encabecado pela
UE, e o0 ex post, dos Estados Unidos da América. O primeiro modelo ¢ abrangente e regula a
protecao de dados por uma lei geral, aplicavel em diferentes contextos econdmicos e sociais,
de forma a ser possivel responsabilizar o agente de tratamento por uma série de praticas para
proteger o sujeito antes mesmo de um direito ser violado. Essa forma de regulacdo indica o
tema como ambito de incidéncia de de politicas publicas, composto por direitos subjetivos aos
titulares, “instrumentos estatutarios, sancionatorios, bem como por um 6rgao administrativo,
responsavel pela implementacdo e aplicacao da legislagdao”, as autoridades de protecdo de
dados nacionais'®.

Ja o modelo ex post esta associado a uma prote¢do contratual, em que os agentes de
tratamento possuem maior liberdade para determinar a forma com que trataram dados
pessoais, sem haver uma regulacao geral, mas apenas setorial. Assim, esses agentes se
vinculam apenas ao que foi explicitado em contrato, normalmente nas politicas de
privacidade. A violagdo de direito surge da quebra desse contrato e, como consequéncia, nao
ha uma autoridade de protecdo que atua preventivamente, mas apenas um enforcement

repressivo'®’.
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Enquanto fundamento da matéria, a autodetermina¢do informativa pode ser percebida
como um fio condutor que direciona a interpretagdo a ser dada aos elementos descritos no
tema de prote¢dao de dados e na lei em questdo. A titulo de exemplo, previsdes como o direito
de informagao ao titular sobre os dados tratados visam facilitar o exercicio de sua capacidade
em controlar e determinar como um terceiro ird processar essa informacao. Nesse sentido, este
item se debrucara sobre os influxos da autodeterminac¢ao na conformacgao dos principios e dos
direitos dos titulares por serem dois elementos centrais na garantia do devido tratamento de
dados pessoais, para que se possa projetar, a partir disso, um direito a explicacao.

Como visto anteriormente (topico 2), as decisdes automatizadas baseadas em dados
pessoais estdo sendo utilizadas em diversos contextos e intensidades, de forma a impactar
sobremaneira as escolhas e os comportamentos desses titulares. As aplicagdes de IA sdo
utilizadas para automatizar, aprimorar e personalizar decisdes a fim de reforcar uma logica
especifica de conhecimento, antecipar fenomenos, avaliar a relevancia de fatos
personalizadamente, entre outros'®®. Diante desses tratamentos de dados e seus efeitos, a
LGPD estabeleceu um direito do titular conhecer os critérios e procedimentos utilizados para
o resultado da decisdao automatizada, entendimento que também ¢ impactado pelo fio condutor
da autodeterminagdo. A partir das informacgdes sobre a decisdo, o desequilibrio na relacao de
poder entre o controlador e o titular ¢ relativamente minimizado e este passa a poder exercer
minimamente um controle sobre o tratamento de seus dados pessoais, bem como os efeitos

desse para seus interesses ¢ direitos.

4.1. Principios da LGPD relacionados a concretizacio da autodeterminacio informativa

Um dos reflexos do movimento de convergéncia na regulacdo de protecdo de dados
pessoais a nivel internacional, inclusive com o conceito de autodeterminacao informativa, foi
a elaboracdo dos principios da matéria. Esses principios tém como objetivo justamente
direcionar o tratamento de dados pessoais e permitir que o titular possa exercer seu poder de
autodeterminacao. De forma direta, “[e]sses principios t€ém como finalidade impor limitagdes
ao tratamento de dados, bem como atribuir poder ao individuo para que esse possa controlar o

fluxo de seus dados™'®’.
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188 GILLESPIE, Tarleton. The Relevance of Algorithms. In: GILLESPIE, Tarleton; BOCZKOWSKI, Pablo;
FOOT, Kirsten. Media Technologies. Cambridge: MIT Press, 2013, p. 3.

' MENDES, Laura Schertel. Transparéncia e privacidade: violagiio e protecio da informagio pessoal na
sociedade de consumo. Dissertacdo (Mestrado) - Faculdade de Direito da Universidade de Brasilia, 2008, p. 56.

Disponivel em: https:/repositorio.unb.br/bitstream/10482/4782/1/DISSERTACAO%20L AURA .pdf. Acesso: 10
nov. 2022.

71


https://repositorio.unb.br/bitstream/10482/4782/1/DISSERTACAO%20LAURA.pdf

Um primeiro quadro comum de principios sobre o tema ficou conhecido como Fair
Information Practice Principles (FIPP) a partir da publicagdo do relatério Records,
Computers and the Rights of Citizens do Departamento de Saude, Educacao e Bem-Estar dos
EUA, em 1973. Esse relatorio enunciava cinco principios que deveriam ser observados no
tratamento de dados: (i) ndo deve existir nenhum banco de dados pessoais cuja existéncia seja
secreta; (ii) deve haver um meio para o individuo conhecer quais dados a seu respeito estao
armazenados e de que forma eles sdo usados; (iii) deve existir um meio pelo qual o titular
possa impedir que um dado obtido para uma finalidade seja utilizado para outros fins, sem o
seu consentimento; (iv) deve existir um meio pelo qual o individuo possa corrigir ou emendar
uma informacgdo pessoal armazenada a seu respeito; (v) qualquer organizagdo que crie,
mantenha, use ou dissemine dados de pessoas identificadas deve garantir que a informagao
somente sera usada da forma pretendida e devera tomar as precaugdes razoaveis para prevenir
o abuso do dado'™.

No mesmo periodo de tempo, ideias similares a esses principios estavam presentes no
relatorio sobre risco do tratamento automatizado de dados realizado por organizagdes privadas
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elaborado pelo Comité de Privacidade da Gra-Bretanha'™ e na lei de protecao de dados do

estado de Hesse, na Alemanha'”

. A partir de entdo, os principios organizados no FIPP se
consolidaram em regulacdes e documentos sobre protecdo de dados como direcionamentos
minimos para garantia do titular, a exemplo das publicacdes sobre o tema feitas pela
Organizagao para Cooperacao ¢ Desenvolvimento Econdmico (OCDE) nos anos seguintes.
Na década de 1980, a OCDE publicou os principios base para a regulamentagdo do tema,
reconhecendo o principio da participagdo individual e a necessidade de informar o titular
sobre a finalidade do tratamento, bem como sua extensao.

Os documentos publicados pela OCDE sobre o assunto, o Privacy Guidelines, de 1980
(que foram atualizados em 2013), e o Declaration on Transborder Data Flows, de 1985,

influenciaram o desenvolvimento da matéria por meio do estabelecimento de padrdes

normativos aplicaveis internacionalmente sobre as praticas de prote¢do de dados pessoais'™.

170 ESTADOS UNIDOS DA AMERICA. Records, Computers and the Rights of Citizens. Department of
Health, Education and Welfare, 1973, p. 41. Disponivel em:
https://www.justice.gov/opcl/docs/rec-com-rights.pdf. Acesso em: 10 nov. 2022.

""" PARLIAMENT. Privacy: Younger Committee’s Report. HL Deb 06 June 1973 vol 343 ¢c104-78. Disponivel
em: https://api.parliament.uk/historic-hansard/lords/1973/jun/06/privacy-younger-committees-report. Acesso em:
12 dez. 2022.

12 MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014, p . 70

' OCDE. OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data. 2013.
Disponivel em:
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.h
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Essas ideias, inicialmente discutidas no FIPP, também foram replicadas na LGPD e resultaram

em alguns dos principios da lei. A tabela a seguir apresenta os principios da OCDE e

associa-os aos principios da LGPD.

Principios da OCDE

Principios da LGPD

Limitacdo da Coleta: deve haver limites a coleta de dados
pessoais e quaisquer desses dados devem ser obtidos por
meios licitos e justos e, quando apropriado, com o
conhecimento ou consentimento do sujeito dos dados.

Finalidade, necessidade e
adequacgado (art. 6°, I, II,
IIT), além da boa-fé (art. 6°,
caput)

Qualidade dos Dados: os dados pessoais devem ser relevantes
para os fins para os quais serao utilizados e, na medida do
necessario para esses fins, devem ser precisos, completos e
mantidos atualizados.

Qualidade de dados (art.
6°, V)

Especifica¢do da Finalidade: as finalidades para as quais os
dados pessoais sdo coletados devem ser especificadas o mais
tardar no momento da coleta de dados e o uso subseqiiente
limitado ao cumprimento dessas finalidades ou de outras que
ndo sejam incompativeis com essas finalidades e que sejam
especificadas em cada ocasido de mudanga de finalidade.

Finalidade (art. 6°, 1), além
da boa-f¢é (art. 6°, caput)

Limitacao de Uso: os dados pessoais ndo devem ser
divulgados, disponibilizados ou utilizados para outros fins
que nao aqueles especificados de acordo com a finalidade,
exceto:

a) com o consentimento do titular dos dados; ou

b) pela autoridade da lei.

Finalidade, necessidade e
adequagdo (art. 6°, I, II, IIT)

Salvaguardas de Seguranca: os dados pessoais devem ser
protegidos por salvaguardas de seguranga razoaveis contra
riscos como perda ou acesso nao autorizado, destrui¢do, uso,
modificac¢do ou divulgacao de dados.

Seguranca (art. 6°, VII)

Transparéncia: deve haver uma politica geral de transparéncia
sobre desenvolvimentos, praticas e politicas com respeito aos
dados pessoais. Os meios devem estar prontamente
disponiveis para estabelecer a existéncia e natureza dos dados
pessoais, € as principais finalidades de seu uso, bem como a
identidade e residéncia habitual do responsavel pelo
tratamento dos dados.

Livre acesso, transparéncia
e finalidade (art. 6°, IV, VI,

D

Participagao Individual: o titular deve ter o direito de:

a) obter de um controlador de dados, ou de outra forma, a
confirmacao de que o controlador de dados tem ou nao dados
relativos a ele;

b) ser comunicado sobre dados relativos a ele b.1) dentro de

Livre acesso, transparéncia
e qualidade de dados (art.
6°, IV, VI, V)

tm#:~:text=Personal%20data%20should%20be%20protected.modification%200r%20disclosure%200f%20data..
Acesso em: 12 dez. 2022.
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um prazo razoavel, b.2) a uma taxa, se houver, que ndo seja
excessiva, b.3) de uma maneira razoavel, b.4) e de uma forma
que seja facilmente inteligivel para ele;

c) receber razdes se um pedido feito nos termos das alineas
(a) e (b) for negado, e poder contestar tal negagao; e

d) contestar os dados relativos a ele e, se a contestacao for
bem sucedida para que os dados sejam apagados, retificados,
completados ou emendados.

Responsabilizagdo: o controlador de dados deve ser Responsabilizagao e
responsavel pelo cumprimento das medidas que dao efeito prestacao de contas (art. 6°,
aos principios acima expostos. X)

Figura 7 - Tabela associativa dos principios de prote¢do de dados da OCDE e da LGPD

Esses principios se comunicam com o fundamento da autodeterminag¢ao na medida em
que buscam garantir ferramentas para que o titular possa controlar o tratamento de dados o
qual estd exposto e participar da decisdo sobre como suas informag¢des sdo utilizadas. O
principio da seguranga, por exemplo, determina que os agentes de tratamento utilizem
medidas técnicas e administrativas adequadas para evitar acessos nao autorizados, destruicao,
difusdo indevida de dados, entre outros. O principio da qualidade dos dados visa garantir que
o tratamento se baseie em dados “adequados, pertinentes € ndo excessivos em relacdo a
finalidade declarada, além de serem objetivos, exatos e atualizados”'™. Com isso, incumbe ao
agente de tratamento manter dados veridicos sobre o titular, o que pode ser realizado por meio
dos direitos do titular, como o de acesso, retificagdo e cancelamento dos dados pessoais, que
serdo evidenciados no subtopico adiante (topico 4.2). No proximo subtopico, serdo analisadas
de forma mais detida a influéncia da autodeterminagdo na delimitagdo dos principios da

LGPD que dialogam com um direito a explicagdo individualmente considerados.

4.1.1. Principios da transparéncia e do livre acesso

Os principios da transparéncia e do livre acesso garantem ao titular informagdes
claras, precisas e facilmente acessiveis sobre a forma e a duragdo do tratamento de dados e os
agentes de tratamento envolvidos, observados os segredos comercial e industrial (art. 6°, IV e
VI). E nessa mesma linha que o Considerando 39 do RGPD descreve os efeitos do principio
da transparéncia. A lei impde ao agente de tratamento obrigagdes de, a partir de uma postura
ativa, informar de maneira geral o titular sobre o tratamento de dados, independente deste

solicitar essas informacdes. Além da informag¢do em si, cabe ao agente de tratamento

7" MENDES, Laura Schertel. Privacidade, prote¢io de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014, p . 72.
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disponibilizar mecanismos efetivos para que essas informacdes possam ser solicitadas e

acessadas facil e gratuitamente'”

. Nos casos especificos de tratamento de dados realizado
pelo poder publico, para além dos principios da transparéncia e do livre acesso, ha incidéncia
do principio da publicidade. Os orgados e entidades publicas devem prestar “informagdes
claras e atualizadas sobre a previsdo legal, finalidade, os procedimentos e as praticas
utilizadas para a execucdo dessas atividades”, nos termos do art. 23, I. A ANPD podera dispor
sobre as formas de publicidade das operagdes de tratamento, nos termos do art. 23, §1°, da
LGPD. No entanto, ¢ possivel afirmar que a obrigacdo de transparéncia ¢ agravada quando o
agente de tratamento ¢ uma organizagao publica. Com esses principios, a lei garante o aspecto
material e formal da transparéncia no tratamento de dados pessoais delimitada no direito de
informacao, desenvolvido no subtdpico (topico 4.2.1) a seguir.

A centralidade do principio da transparéncia na prote¢do de dados tem como
fundamento a ideia de que ser transparente e disponibilizar informacdo ¢ uma das formas de
se combater os abusos os quais podem surgir com o tratamento de dados'”. Por meio das
informacdes fornecidas pelo proprio agente de tratamento, este presta contas sobre o
processamento de dados que realiza e o titular passa a ser munido de armas para se
autodeterminar e exercer seus direitos. Apesar disso, o principio da transparéncia também tem
como publico alvo outros atores envolvidos na prote¢do de dados, como as entidades da
sociedade civil que se ocupam do tema, a autoridade de prote¢do de dados e a sociedade no
geral. Por vezes, o tratamento ¢ feito de forma massiva e possui efeitos para além dos titulares
de dados sujeitos ao processamento de informagdes pessoais.

A fim de se delimitar o escopo do principio da transparéncia, o Grupo de Trabalho do
Art. 29 destaca a influéncia desse principio em trés areas: (i) o fornecimento de informacdes
aos titulares relacionadas ao tratamento adequado de dados; (ii) a comunicacdo entre os
controladores e os titulares em relacdo aos direitos dos ultimos e a forma facilitada de
exercicio desses direitos; e (iii) a comunicagdo entre os controladores e os titulares sobre

177

violacdo de dados (data breach)'’'. Dessa forma, por meio do respeito ao principio da

transparéncia, busca-se gerar confianca nos processos que afetam as pessoas, capacitando-as a

175 BRASIL. Autoridade Nacional de Protecdo de dados. Guia Orientativo Tratamento de Dados Pessoais pelo
Poder Publico. 2022, p. 15. Disponivel em:

https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia tratamento de dados pessoais pelo poder publ
ico___defeso_eleitoral.pdf. Acesso em: 12 dez. 2022.

7€ MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014, p . 71.

177 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Transparency under
Regulation 2016/679. 2016. Disponivel em: https://ec.europa.cu/newsroom/article29/items/622227/en. Acesso
em: 13 dez. 2022, p. 4
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compreender e, se necessario, a desafiar esses processos. No entanto, o art. 6°, IV, da LGPD,
expressamente compatibiliza a transparéncia as fronteiras do segredo de negocio, de forma
que a transparéncia ser mitigada quando as informacdes a serem divulgadas facilitarem a
adocdo de praticas abusivas do ponto de vista comercial e isso afetar negativamente os
interesses econdmicos dos agentes envolvidos'’. Essa tensdo sera analisada nos topicos
seguintes (topico 5.3 € 6.2).

Como destacado pelo Grupo de Trabalho, os principios em questdo criam obrigagdes
de informac¢do do controlador para com o titular associadas ao direito de informagao,
detalhado no topico a seguir (topico 4.2). Esse dever de informar para ser transparente ¢
centrado no titular, de forma que a capacidade de se compreender as informagdes ¢ tdo
importante quanto o proprio conteudo das informagdes passadas pelo controlador sobre o
tratamento dos dados. E a partir dessa informago clara, precisa e acessivel que o titular sera
empoderado para exercer controle sobre seus dados pessoais, por exemplo, exercendo seus
direitos e fornecendo ou retirando o consentimento informado.

Nesse sentido, o nivel e a forma de transparéncia devem se adequar as circunstancias
do tratamento, inclusive se o titular faz parte de um grupo o qual merece protecao especifica
por lei, como as criangas. Isso quer dizer que o contexto e as vulnerabilidades dos titulares de
dados devem ser levadas em conta pelo controlador em sua avaliagdo de como assegurar sua

conformidade com suas obriga¢des de transparéncia'”

. A transparéncia e o livre acesso sao
tensionados em um contexto de sistemas de IA opacos, como o deep learning, em que ha
pouca informacao sobre seu funcionamento, inclusive para seus desenvolvedores.

Diante desses pressupostos, o principio da transparéncia assume outros contornos
quando aplicado as decisdes automatizadas, que serdo detalhados nos topicos seguintes
(topico 5 e 6). A autoridade norueguesa entende que, para além das informagdes gerais na
garantia do principio da transparéncia, os titulares devem ser informados (i) de que os seus
dados pessoais estdo sendo coletados para uso em um sistema de tomada de decisdo
automatizada; (i1) da logica subjacente do modelo, se as arvores de decisdo sao usadas € como

os dados devem ser ponderados e correlacionados; (iii) dos impactos esperados no processo

automatizado para o titular'®,

178 FRAZAO, Ana; CARVALHO, Angelo Prata de; MILANEZ, Giovanna. Curso de Protecio de Dados
Pessoais Fundamentos da LGPD. 1. ed. Rio de Janeiro: Forense, 2022, p. 92.

7 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Transparency under
Regulation 2016/679. 2016. Disponivel em: https://ec.europa.cu/newsroom/article29/items/622227/en. Acesso
em: 13 dez. 2022, p. 11.

80 DINAMARCA. Datatilsynet. Artificial intelligence and privacy. 2018. Disponivel em:
https://www.datatilsynet.no/globalassets/global/english/ai-and-privacy.pdf. Acesso em: 06 fev. 2023, p. 21
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4.1.2. Principios da finalidade, necessidade e adequacio

J& os principios da finalidade, necessidade e adequacdo figuram como uma triade
essencial para um tratamento de dados em acordo com a LGPD. Esse entendimento ¢
consequéncia do impacto mutuo desses principios na delimitagdo das praticas adequadas ou
nao a matéria de protecao de dados. O principio da finalidade determina que o tratamento de
dados deve estar associado a uma finalidade (i) legitima, que ¢ ‘“compativel com o
ordenamento juridico, além de amparada em uma base legal [...]; (i1) especifica, de maneira
que a partir da finalidade seja possivel delimitar o escopo do tratamento e estabelecer as
garantias necessarias para a prote¢ao dos dados pessoais;” (iii) explicita; e (iv) informada, que
seja disponibilizada de maneira clara e precisa, em linguagem simples, de facil acesso e
compreensio ao titular dos dados'™'.

Apenas nos casos em que o principio da finalidade for devidamente atendido,
enquanto principio norteador do tema, o tratamento pode seguir para analise de sua
conformidade com a lei, a qual deve passar pelo crivo dos outros principios. A centralidade
dessa triade de principios ¢ destacada pelo STF na decisdo das ADIs 6387, 6389, 6390 e
6393. O Ministro Luiz Fux entende que “[o] tratamento e compartilhamento de informagdes
devem respeitar direitos e garantias individuais, sendo precedidos de uma adequada
especifica¢io das finalidades e medidas de seguranga”'®*,

A finalidade ¢ um principio especialmente desafiador, j4 que avalia, por meio da
motivacdo do agente em manter aquele tratamento, a adequacdo da pratica. Se a justificativa a
qual impulsiona o tratamento ndo for valida de acordo com os parametros supracitados, ele
nao deve prosperar. Ainda assim, se a finalidade for valida, mas o objeto do tratamento for
excessivo, para além do essencial para se atingir a finalidade almejada, o tratamento viola o
principio da necessidade. Além disso, se a finalidade for valida e os dados imprescindiveis
para alcangé-la, mas o tratamento ndo for compativel com a finalidade informada ao titular, o

principio da adequacao ¢ infringido.

18 BRASIL. Autoridade Nacional de Prote¢do de dados. Guia Orientativo Tratamento de Dados Pessoais pelo
Poder Publico. 2022, p. 13. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_tratamento_de dados_pessoais_pelo_poder_publ
ico  defeso eleitoral.pdf. Acesso em: 12 dez. 2022.

'82BRASIL. Supremo Tribunal Federal. Referendo na Medida Cautelar na A¢io Direta de Inconstitucional
6.388 Distrito Federal. Relatora Rosa Weber. 2020. Disponivel em:
https://portal.stf.jus.br/processos/downloadPeca.asp?id=15344949382 &ext=.pdf. Acesso em: 16 nov. 2022, p.
66.
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A aplicacdo dessa triade de principios ¢ ainda mais complexa em um cendrio de big
data e coleta irrestrita de dados, j4 que os principios impossibilitam o tratamento e o
armazenamento de dados pessoais para fins indeterminados ou indeterminaveis'®. Os
principios da LGPD vinculam o uso daquelas informacdes a um motivo compativel ao da

coleta'®

. A pratica de mineracdo de dados coloca em risco o cumprimento desses principios
na medida em que a finalidade da mineracdo pode ndo ter sido apresentada ao titular. O
tratamento de dados “insignificantes” pode revelar informagdes as quais o titular tinha

expectativa de sigilo'™.

A tentativa de extrair novas informagdes a partir dos dados
informados pode ter como base dados excessivos coletados em desacordo com a necessidade
concreta. O fendmeno do big data desafia a concretizacdo desses principios por aumentar
significativamente a escala na coleta de dados, tratamento e capacidade de armazenamento,
permitindo o estabelecimento de perfis a partir dos dados pessoais, levando em conta, ainda, o
volume de dados tratados, bem como a variedade de fontes desses dados'®®

Para além disso, a conformidade de um tratamento com o principio da finalidade ¢
condicionada “a comunicacdo preventiva ao interessado sobre como serdo usadas as
informagdes coletadas; e para algumas categorias de dados especialmente sensiveis estabelece
que a tUnica finalidade admissivel é o interesse da pessoa considerada™'®’. Esse cenario de
ampla disposi¢do de informagdes pessoais agrava a aplicagdo dos principios de transparéncia,

finalidade, adequacao e necessidade. Cabe ao controlador considerar o contexto da coleta dos

183 MARTINS, Leonardo. Cinqiienta Anos de Jurisprudéncia do Tribunal Constitucional Federal Alem3o.
Montevideo: Konrad Adenauer Stiftung, 2005, p. 240. Disponivel em:
https://www.mpf.mp.br/atuacao-tematica/sci/jurisprudencias-e-pareceres/jurisprudencias/docs-jurisprudencias/50
anos_dejurisprudencia_do_tribunal constitucional federal alemao.pdf. Acesso em: 11 nov 2022.
18 DONEDA, Danilo; VIOLA, Mario. Risco e Informagio Pessoal: o Principio da Finalidade e a Protegio de
Dados no Ordenamento Brasileiro. Revista Brasileira de Risco e Seguro, Rio de Janeiro, v. 5, n. 10, p. 85-102,
out. 2009/mar. 2010, p. 98. Disponivel em:
https://www.rbrs.com.br/arquivos/RBRS10-4%20Danilo%20Doneda.pdf. Acesso em: 11 nov 2022. BRASIL.
Autoridade Nacional de Protecdo de dados. Guia Orientativo de Tratamento de Dados Pessoais pelo Poder
Publico. 2022. Disponivel em:

ico defeso eleitoral.pdf. Acesso em: 07 mar. 2023, p. 13.
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sociedade de consumo. Dissertagdo (Mestrado) - Faculdade de Direito da Universidade de Brasilia, 2008, p.
104. Disponivel em: https://repositorio.unb.br/bitstream/10482/4782/1/DISSERTACAO%20LAURA .pdf.
Acesso: 10 nov. 2022.

186 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Opinion 03/2013 on purpose limitation.
2013, p. 55. Disponivel em:
https://ec.curopa.cu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf. Acesso
em: 13 dez. 2022.
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dados, a finalidade concreta, as expectativas razoaveis dos titulares, a natureza dos dados
pessoais e o impacto do tratamento sobre as pessoas'®®.

Esse conjunto de principios auxilia o titular a participar do tratamento de dados na
medida em que fortalece o vinculo permanente entre o titular e o dado pessoal, expressao

1% Mesmo quando conhecidos e tratados por terceiros, o uso

direta da personalidade humana
de dados que tornam uma pessoa identificavel pode refletir diretamente no titular. Assim, para
que este possa exercer controle sobre seus dados, ha de se garantir um tratamento de dados
necessario e adequado para se atingir uma finalidade concreta, compativel e proporcional
aquela do momento da coleta.

No contexto de decisdes automatizadas, que sdo consequéncia de um contexto de big
data, esses principios encontram barreiras, por exemplo, na defini¢do de quais sdo as
finalidades e quais dados sdo necessdrios em um tratamento para treinamento de um
algoritmo. A motivagdo pode inclusive mudar com o aprendizado e desenvolvimento da
maquina'®. Esses principios impde, justamente, obrigacdes para o desenvolvedor dos
sistemas considerar maneiras de atingir o objetivo da decisdo automatizada de uma forma
menos intrusiva para os titulares de dados, seja no volume de dados tratados, seja na sua
natureza. Esses principios auxiliam o agente de tratamento a minimizar o risco de dados
pessoais irrelevantes serem utilizados para o algoritmo encontrar correlagdes que, em vez de
significativas, sdo coincidéncias e nenhum peso deve ser atribuido a elas"'. Assim, os
sistemas de IA devem ser impactados pelos comandos de finalidade, adequacao e necessidade

do tratamento desde a sua concepgdo para que promovam controle de dados pelos titulares e

estejam em acordo com o disposto na lei.

18 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Opinion 03/2013 on purpose limitation.
2013, p. 56. Disponivel em:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf. Acesso
em: 13 dez. 2022.

1% DONEDA, Danilo; VIOLA, Mario. Risco e Informagdo Pessoal: o Principio da Finalidade € a Prote¢do de
Dados no Ordenamento Brasileiro. Revista Brasileira de Risco e Seguro, Rio de Janeiro, v. 5, n. 10, p. 85-102,
out. 2009/mar. 2010, p. 98. Disponivel em:
https://www.rbrs.com.br/arquivos/RBRS10-4%20Danilo%20Doneda.pdf. Acesso em: 11 nov 2022.

% DINAMARCA. Datatilsynet. Artificial intelligence and privacy. 2018. Disponivel em:
https://www.datatilsynet.no/globalassets/global/english/ai-and-privacy.pdf. Acesso em: 06 fev. 2023, p. 18.

"I DATATILSYNET. Artificial intelligence and privacy. 2018. Disponivel em:
https://www.datatilsynet.no/globalassets/global/english/ai-and-privacy.pdf. Acesso em: 06 fev. 2023, p. 19.
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4.1.3. Principios da ndo discriminacio, prevencio, responsabilizacio e prestacio de
contas

Também ¢ possivel interpretar o principio da nao discriminagdo por meio da
autodetermina¢do informativa, ja que o tratamento de dados para fins discriminatorios ilicitos
ou abusivos necessariamente vai de encontro ao controle que o titular teria sobre seus dados
pessoais ou qualquer forma de participagdo no processamento desses dados. Esse tipo de
tratamento esta em desacordo com os interesses do titular. Porém, a questao que suscita maior
debate ¢ a caracterizacao da ilicitude ou abusividade do tratamento discriminatorio, iSso
porque esse tipo de tratamento viola o principio em questdo apenas quando a discriminagdo ¢
ilicita ou abusiva, isto ¢, ndo é adequada, justa e pertinente para a finalidade pretendida'®?.

O principio da ndo discriminagdo ¢ violado quando o tratamento de dados pessoais (1)
permite uma precificacdo diferenciada do mesmo produto a consumidores que estdo em locais
diferentes'”; (ii) prejudica candidatas mulheres no recrutamento de novos empregados pela
condigdo do género'; (iii) alega identificar tragos faciais de terroristas por meio de
caracteristicas faciais'”’, ou (iv) impede que mulheres trans e mulheres cis negras acessem

aplicativo de relacionamento'*®

. Todo esse cenario de discriminagao ilegal ¢ intensificado com
o desenvolvimento do big data e do uso de IA para tomada de decisdes, ja que, para além de
outras questdes, ha pouca visibilidade dos fatores levados em considerag@o para se chegar a
um resultado discriminatorio e esse resultado € aplicado em massa aos titulares discriminados.

No entanto, existe uma zona cinzenta de discriminagdes que ndo sao a priori ilicitas
ou abusivas. Para fornecer pardmetros de analise sobre situacdes concretas, Laura Schertel e

Marcela Mattiuzzo sistematizaram quatro tipos principais de discriminacgao algoritmica: (i)

discriminacao por erro estatistico; (i1) discriminacdo por generalizacdo; (iii) discriminacao

12 FRAZAO, Ana; CARVALHO, Angelo Prata de; MILANEZ, Giovanna. Curso de Protecio de Dados
Pessoais Fundamentos da LGPD. 1. ed. Rio de Janeiro: Forense, 2022, p. 99.

19 BRASIL. Ministério da Justica € Seguranca Publica. Decolar.com é multada por pratica de geo pricing e
geo blocking. 2018. Disponivel em: https:/www.gov.br/mj/pt-br/assuntos/noticias/collective-nitf-content-51.
Acesso em: 02 jan. 2022.

1% DASTIN, Jeffrey. Amazon scraps secret Al recruiting tool that showed bias against women. 2018.
Disponivel em:
https://www.reuters.com/article/us-amazon-com-jobs-automation-insight/amazon-scraps-secret-ai-recruiting-tool
-that-showed-bias-against-women-idUSKCNIMKO08G. Acesso em: 31 jan. 2023.

195 MCFARLAND, Matt. Terrorist or pedophile? This start-up says it can out secrets by analyzing faces.
2016. Disponivel em:
https://www.washingtonpost.com/news/innovations/wp/2016/05/24/terrorist-or-pedophile-this-start-up-says-it-ca
n-out-secrets-by-analyzing-faces/. Acesso em: 14 dez. 2022.

1% RITSCHEL, Chelsea. ‘Female only’ app criticised as ‘transphobic’ and ‘racist’ after Al software denies
some women. 2022. Dlspomvel em:

dez. 2022 Outros casos como este podem ser consultados em SILVA, Tarcizio. Linha do Tempo do Racismo
Algoritmico. Blog do Tarcizio Silva, 2022. Disponivel em:
https://tarciziosilva.com.br/blog/posts/racismo-algoritmico-linha-do-tempo. Acesso em: 12 dez. 2022.
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pelo uso de informagdes sensiveis; (iv) discriminagdo limitadora do exercicio de direitos'®’. O
primeiro diz respeito a erros na coleta e contabilizacdo de dados ou na concepgdo técnica do
algoritmo, ja o segundo esta relacionado a erros na classificacdo de pessoas e de objetos
desses sistemas, por uma generalizacdo que ndo se aplica no caso especifico de pessoa atipica
para aquela avaliagdo estatistica. A discrimina¢do pelo uso de informagdes seniveis acontece
quando, para a classificagdo, sdo utilizados dados sensiveis, caracteristicas enddgenas, ¢
informacodes de grupos historicamente discriminados.

Para diferenciagdo de caracteristicas enddgenas (internas) e exdgenas (externas),
Laura Schertel e Marcela Mattiuzzo se utilizam de dois exemplos para evidenciar que as
caracteristicas endogenas estdo intrinsecamente relacionadas com o efeito que provocam e
apenas reforcam o resultado obtido. Um exemplo de caracteristica endogena seria a falta de

oportunidades igualitdrias entre homens e mulheres no mercado de trabalho,

¢ possivel afirmar que as mulheres foram, historicamente, mais envolvidas na criagdo
dos filhos e em tarefas domésticas do que os homens. Mas esse ¢ um resultado do fato
de que a elas foram dadas menos oportunidades profissionais [...] ¢ ndo uma
caracteristica inerente do sexo feminino que torna as mulheres menos capacitadas ou
menos interessadas em oportunidades profissionais. A consequéncia da
discriminacdo, nesse caso, leva a confirmagdo da hipdtese inicial, pois estamos
analisando uma varidvel endégena. Diferentemente, tomando-se o mercado de seguro
de automoveis como exemplo, é facil observar que o seguro para motoristas jovens do
sexo masculino ¢ mais caro do que o seguro para motoristas jovens do sexo feminino.
O género guarda forte correlagdo com a taxa de acidentes de transito e, assim, ¢é
frequentemente utilizado para precificagdo. Neste segundo cenario, porém, o género
ndo ¢ uma variavel endogena, mas sim exogena, pois nada no fato de que os homens
pagam mais por seguros leva esse grupo a efetivamente se envolver em mais
acidentes'®®.

Por fim, o ultimo tipo ocorre nos casos em que o titular de direitos ¢ discriminado
justamente por exercer seus direitos. Foi para evitar esse tipo de discriminag¢do que o art. 21,
da LGPD, proibiu o uso de dados pessoais em prejuizo do titular quando forem referentes ao
exercicio regular de direitos.

Um exemplo seria 0 SCHUFA, um bureaus de crédito alemao, que estava reduzindo a
pontuacdo de score de crédito daqueles consumidores os quais buscavam exercer direito de
acesso sobre seus dados. Isso porque a empresa utilizava o pedido de acesso aos dados como
pardmetro negativo para gerar-se o score de crédito. A época, havia-se percebido uma
correlagdo estatistica de que pessoas que consultando seu score tinham maiores chances de

199

adimplir. Essa pratica deu causa a alterag¢@o da antiga lei de protecdo de dados para veda-la™.

Outro exemplo seria o caso da realizacdo de background check no recrutamento de

7 MENDES, Laura Schertel; MATTIUZZO, Marcela. Discriminagdo Algoritmica: Conceito, Fundamento Legal
e Tipologia. RDU, Porto Alegre, Volume 16, n. 90, 2019, 39-64, nov-dez 2019, p. 52-53.
198

1% DONEDA, Danilo et al. Consideragdes iniciais sobre inteligéncia artificial, ética e autonomia pessoal.
Pensar, Fortaleza, v. 23, n. 4, p. 1-17, out./dez. 2018, p. 6.
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funciondrios para a separagdo entre aqueles candidatos que sdo autores de alguma reclamacgao
trabalhista para concretizagdo de seus direitos e aqueles que ndo litigam contra seus
empregadores. Em regra, essa discriminagdo ¢ feita por meio do tratamento dos dados
pessoais do candidato a fim de seja possivel classica-lo e, com isso, permitir que ele avance
ou nao em um processo seletivo.

Com essa classificagdo, sdo evidenciadas as possiveis causas de uma discriminagdo
algoritimica que afronta o principio em questdo e, com isso, ¢ possivel descrever de forma
mais precisa as praticas de tratamento de dados que estao ou ndo em conformidade com a nao
discriminacdo. Essa questdo causa impacto ainda mais concreto no contexto de disseminacao
de decisdes automatizadas baseada em dados pessoais, tendo em vista que, em regra, o
mapeamento das possiveis discriminagdes ¢ realizado depois que os danos ja estiverem sido
causados na sociedade. A capacidade do titular se autodeterminar quando estd exposto a
tratamentos discriminatdrios abusivos ou ilicitos € expressivamente reduzida. Isso porque
falta a garantia de ferramentas de participacdo individual ou estrutural naquele processo, ou
mesmo a informagdo pessoal pode ter sido utilizada como ferramenta da manutencdo do
desequilibrio na distribui¢do de poder em prejuizo do titular.

Em atengdo a essas possiveis formas de tratamentos de dados, os principios da
prevencao (art. 6°, VIII) e da prestacdo de contas (art. 6°, X) tém como objetivo justamente
criar um contexto em que os agentes de tratamento, constantemente, adotam medidas para
prevenir a ocorréncia de danos em virtude da sua atividade. Por meio desse principio, os
agentes demonstram a implementac¢ao dessas e outras medidas para atestar a conformidade do
tratamento com a lei. Esses principios estdo associados a ampliacdo de competéncias
decisorias do controlador’™, ja que o tratamento de dados passou a ndo depender apenas do
consentimento, que era entendida como a principal ferramenta garantida ao titular para que
este pudesse se autodeterminar.

O principio de prevengdo cria aos agentes de tratamento, principalmente o controlador,
o dever de adotar ferramentas que previnam a ocorréncia de danos aos titulares por meio,
também, da preservagdo dos direitos deles. Quando esse principio ¢ cumprido, garante-se o
direito de protecdo de dados ndo apenas daquele sujeito que pode ser afetado pelo tratamento
em concreto, mas toda a gama de titulares que eventualmente estariam expostos a esse risco
de dano. No mesmo sentido, a prestacao de contas € principio resultado de “um processo que

reine multiplos atores que se alternam no polo ativo e passivo, inclusive eventualmente

200 BIONI, Bruno Ricardo. Accountability na regulagio de dados pessoais: virtudes e vicissitudes. Tese
(Doutorado) - Faculdade de Direito da Universidade de Sdo Paulo, 2021, p. 112.
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mobilizando a opinido publica e as esferas administrativas e ndo apenas judicial se ndo estdo

de acordo”?!

. Isso quer dizer que, para a observancia desses principios, ndo ¢ suficiente a
adogdo estanque ou momentdnea de praticas de prevencao e conformidade, ¢ necessario
constante atualiza¢ao e aprimoramento das atividades de tratamento.

E diante do ato de prestacdo de contas feito pelo agente de tratamento que se ganha
espaco para controlar e participar do processamento de seus dados pessoais, ja que se percebe
a nao suficiéncia do agente alegar estar de acordo com a lei, mas caber a ele mostrar aos

interessados suas praticas adequadas e torna-las verificaveis®®

. Nesse sentido, destaca-se que
a no¢do de controle, tradicionalmente associada & autodeterminagdo informativa e a protegao
de dados de uma forma geral, e a ideia de prestacdo de contas, ndo necessariamente indicam
para garantia irrestrita e absoluta de que o titular ird controlar todo o processamento de dados
pessoais na pratica’®. E evidente a tensdo entre os principios de prote¢io de dados,
especialmente a transparéncia, a finalidade e a prestacdo de contas, e as fronteiras de uma
autodeterminagdo informativa entendida enquanto meio de controle sobre o tratamento de
dados. Novos sentidos permeiam, tanto esse fundamento da LGPD, quanto as formas de
concretizacdo dos principios diante dos desafios concretos impostos pela tecnologia,
especialmente pelos sistemas de decisdo automatizada.

Para além da protecdo a capacidade do titular se autodeterminar, Bruno Bioni indica
para um conceito de codeliberacdao informacional. Para o autor, “[0] que estd em jogo € como
uma pléiade de atores ird mobilizar suas respectivas prerrogativas juridicas para reduzir a
assimetria de poder em jogo e, com isso, experimentar um processo de codeliberaracdo e ndo
de dominag¢do informacional™®. A partir deste conceito e dos influxos na busca de um
sentido para a autodeterminacdo informativa na protecdo de dados, nota-se que, cada vez
mais, ha uma preocupagdo com o ambito coletivo da protegdo. A matéria ndo se limita ao
direito individual de controlar seus dados enquanto titular, mas busca o reequilibrio de poder
entre os atores envolvidos no processamento de dados. Estes atores podem incluir o titular, a

sociedade, a autoridade de fiscalizacdo, e o responsavel por coletar, compartilhar, combinar, e

21 BIONI, Bruno Ricardo. Accountability na regulagio de dados pessoais: virtudes e vicissitudes. Tese
(Doutorado) - Faculdade de Direito da Universidade de Sao Paulo, 2021, p. 242.

22 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Opinion 3/2010 on the principle of
accountability. 2010, p. 7. Disponivel em:
https://ec.curopa.cu/justice/article-29/documentation/opinion-recommendation/files/2010/wp173 _en.pdf. Acesso
em: 12 dez. 2022.

23 LAZARO, Christophe; LE METAYER, Daniel. Control over personal data: true remedy or fairy tale?
SCRIPTed, vol. 12, issue 1, 2015. item 4.3. Disponivel em:
https://script-ed.org/article/control-over-personal-data-true-remedy-or-fairy-tale/. Acesso em 11 nov. 2022.
204 BIONI, Bruno Ricardo. Accountability na regulagio de dados pessoais: virtudes e vicissitudes. Tese
(Doutorado) - Faculdade de Direito da Universidade de Sao Paulo, 2021, p. 242.
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inferir informagdes pessoais para atender os mais diversos interesses das organizacdes

privadas ou mesmo do Estado.

4.2. Direito dos titulares

Uma das convergéncias do modelo regulatéorio da protecdo de dados € o
estabelecimento de direitos subjetivos, os quais podem ser exercidos pelos titulares de dados
para que estes possam controlar o fluxo de suas informagdes pessoais em face dos

responsaveis pelo tratamento®”

. O objetivo do estabelecimento de um rol de direitos esta
diretamente associado ao conceito de autodeterminacgdo informativa, ja que foi pensado como
um mecanismo para efetivar o controle sobre dados pessoais. Nessa perspetiva, o Capitulo II1
da LGPD especifica os direitos garantidos ao titular de dados, que poderdo ser exercidos a
qualquer momento (art. 18, caput) e de forma gratuita (art. 18, §5°). Apesar da concentracao
neste capitulo, outras partes da lei também trazem direitos aos titulares de forma esparsa,

como ¢ o caso do direito a informagdo previsto no art. 9°, da lei. E possivel notar o

pressuposto da autodeterminagdo na efetivacdo desses direitos, como sera explicitado a seguir.

Direito dos titulares previstos no art. 18,
LGPD.

Conexao do direito em questio com a
autodeterminacio informativa.

Confirmagao da existéncia do tratamento.

A partir da confirmagdo da existéncia do
tratamento de dados, o titular podera exercer
controle sobre a atividade. Sem o direito de
saber dessa pratica, todos os outros direitos
restariam prejudicados.

Acesso aos dados.

Por meio do acesso aos dados pessoais, 0
titular passa a conhecer quais dados estdo
sendo tratados pelo controlador no momento
do requerimento.

No cenario atual, ndo ha maiores
direcionamentos sobre o escopo do direito
de acesso aos dados, que serdo determinados
pela ANPD. Com isso, ainda ha inseguranca
sobre a extensdo do direito de acesso,
formas de execucdo e limitagdes a esse

25 MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 65.
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direito. Para Laura Schertel, esse direito
“compreende o conhecimento sobre os
dados armazenados, incluindo informagdes
acerca da sua origem; sobre 0s organismos
receptores das informacdes transmitidas ou
a sua categoria; e sobre o objetivo do

armazenamento’.2%,

Corregdo de dados incompletos, inexatos ou
desatualizados.

Esse direito esta associado ao principio de
qualidade dos dados, em que, por meio da
alteracdo dos dados pessoais, ¢ permitido
que o titular controle quais informagdes
serdo processadas.

Anonimizagdo, bloqueio ou eliminacdo de
dados desnecessarios, excessivos ou tratados
em desconformidade com a LGPD.

Diante de um descumprimento da lei, o
titular poderd requerer a imposi¢do de
barreiras ao tratamento por meio do
bloqueio ou eliminacdo dos dados, ou
mesmo desvinculacdo desses
pessoa identificada ou identificavel.

com um

Portabilidade dos dados, de acordo com a
regulamentacdo da autoridade nacional,
observados o0s segredos comercial e
industrial.

Para que o titular exer¢a com autonomia sua
capacidade de controle sobre os dados, a lei
garante a ele o direito de transferir seus
proprios dados para diferentes organizagoes.

Eliminagdo dos dados pessoais tratados com
o consentimento do titular,
hipdteses em que o agente de tratamento
conserva dados para finalidades
especificadas no art. 16, da LGPD.

exceto nas

Mesmo quando o tratamento de dados for
licito, o titular poderd controla-lo
solicitando que sejam eliminados retirando
seu consentimento.

Informagao das entidades publicas e | O titular conhecera com quais organizagdes

privadas com as quais o controlador | seus dados pessoais foram compartilhados,

compartilhou seus dados bem como a  finalidade  desse
compartilhamento.

Informacdo sobre a possibilidade e as|Para que o consentimento seja livre,

consequéncias de nao fornecer | informado e inequivoco, a lei estabelece o

consentimento direito do titular de saber as repercussdes do

seu nao consentimento quando esse ¢
solicitado e, assim, de decidir de forma livre
sobre o tratamento.

26 MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 66.
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Revogag¢do do consentimento. Assim como o titular pode consentir com o
tratamento de seus dados, também cabe a ele
a qualquer momento nao mais consentir
com a pratica, de forma a centralizar essa
decisdo na pessoa do titular.

Peticdo contra o controlador perante a | Uma das facetas de controle do tratamento
autoridade nacional ou os organismos de | dos dados ¢ a possibilidade do titular
defesa do consumidor. reclamar seus direitos e interesses para
autoridades publicas.

Oposicdo ao tratamento que descumpre a | Para além do bloqueio, eliminagdo e
LGPD, quando a hipdtese legal ndo ¢ | anonimizacdo de dados, ¢ possivel que o
consentimento. titular se oponha ao tratamento de dados em
desconformidade com a lei e isso sirva de
barreira para a continuidade da pratica.

Figura 8 - Tabela sobre a conexdo dos direitos previstos no art. 18 da LGPD com a autodeterminagdo informativa

Esses direitos gerais estdo sistematizados no art. 18 da LGPD, responsavel pela
compilagdo dos direitos subjetivos do titular, mas que ndo se limitam a apenas estes®’. A lei,
em todo seu texto, estabelece outros direitos decorrentes dos principios de prote¢ao de dados
ou mesmo de seus enunciados normativos. A titulo de exemplo, tem-se o direito de livre
desenvolvimento da personalidade (art. 1°) e de exigir o cumprimento de todas as obrigagdes
previstas na lei, especialmente da observancia dos principios gerais e da garantia dos direitos
do titular, mesmo quando o consentimento ndo for exigido (art. 6°, X, e art. 7°, §6°). Ainda
assim, a lei garante direitos especificos ao titular quando o tratamento em questdao ocorrer no
ambito de decisdes automatizadas, que serdo destacados a seguir. Ainda, a lei prevé que os
dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser utilizados
em seu prejuizo (art. 21) e que o titular pode defender seus direitos em juizo, por meio de

tutela individual ou coletiva (art. 22).

4.2.1. Direito de informacao e de acesso aos dados

Apesar do fundamento da autodeterminacdo estar presente nos demais direitos dos
titulares previstos na LGPD, a ideia de criar mecanismos de controle sobre dados pessoais no
ambito de decisdes automatizadas esta mais diretamente presente no direito de acesso e de

informacdo. A lei entende ser a informagao um dos mecanismos de “dar armas” ao titular para

27 FRAZAO, Ana; CARVALHO, Angelo Prata de; MILANEZ, Giovanna. Curso de Protecio de Dados
Pessoais Fundamentos da LGPD. 1. ed. Rio de Janeiro: Forense, 2022, p. 305.
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que ele possa, de forma autdnoma, proteger sua personalidade®®.

O direito geral de
informagdo também decorre dos principios do livre acesso e da transparéncia, ja que, por
meio da disponibilidade de informacdes ao titular, este passa a ter acesso facilitado a forma de
tratamento de dados. Além disso, os demais principios, como finalidade, necessidade, nao
discriminacdo e prestagdo de contas, sdo garantidos a partir de informagdes fornecidas ao
titular para que, por meio delas, ele possa se perceber possiveis violagdes da lei.

De forma mais detida, o art. 9° da lei determina que o titular tem direito de ser
informado sobre (i) a finalidade especifica do tratamento; (ii) a forma e duracdo do
tratamento; (iii) a identificacdo e o contato do controlador; (iv) o uso compartilhado de dados
e a finalidade desse uso; (v) além das responsabilidades dos agentes envolvidos no tratamento
de dados; e (vi) dos direitos dos titulares previstos na LGPD.

No entanto, ainda ndo ha direcionamentos especificos sobre a execugdo e os limites
desse direito de informacdo. Nao estdo definidas respostas a provocagdes como: qual a
extensdo do direito a informagdo ao titular? O que o controlador ndo estd obrigado a
informar? O controlador deve indicar a hipotese legal que ele se baseia para fundamentar cada
fluxo de dados? E necessario informar o nome dos agentes de tratamentos que fazem uso
compartilhado de dados ou apenas a indicagdo do setor daquele agente ¢ suficiente? A
indicacdo de qual fungdo o agente de tratamento exerce na relacdo ¢ adequada para informar
sobre a responsabilidade de cada um? Qual o prazo para atender esse e outros direitos dos
titulares?

Diante da centralidade dos direitos dos titulares para a protecdo de dados, a ANPD
incluiu em sua agenda regulatéria para 2023 e 2024 a elaboracdo de uma iniciativa sobre o
tema. Direitos dos titulares de dados pessoais estava descrito como tema a ser trabalhado pela
ANPD desde a agenda Regulatoria para o bi€nio 2021 e 2022 e, como nao foi alcangado,
manteve-se para a proxima agenda regulatéria, que foi publicada como anexo da Portaria
ANPD n° 35, de 4 de novembro de 2022%%.

Para compreender o efeito concreto para o titular de um direito a informacdo, €
possivel perceber que a redagdao do art. 9° guarda semelhanga com o disposto no art. 13 do

RGPD, em vista da seguinte tabela de comparagao:

28 MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 66.

209 BRASIL. Diario Oficial. Portaria ANPD n° 35, de 4 de novembro de 2022. 2022. Disponivel em:
https://www.in.gov.br/en/web/dou/-/portaria-anpd-n-35-de-4-de-novembro-de-2022-442057885. Acesso em: 12
dez. 2022
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Direito de informacao na
LGPD é traduzido no
direito de ser informado
sobre

Direito de informacao no
RGPD é traduzido no
direito de ser informado
sobre

Comentarios

A finalidade do tratamento
(art. 9°,1)

As finalidades do tratamento
a que os dados pessoais se
destinam, bem
fundamento juridico para o
tratamento (art. 13 (1)(c))

como O

Os interesses legitimos do
responsavel pelo tratamento
ou de terceiro, caso seja a
base legal aplicada ao
tratamento (art. 13 (1)(d))

Nos dois regimes, o titular
deve ser informado sobre a
finalidade do tratamento, o
que refor¢a a relevancia do
principio da finalidade.

Porém, o RGPD prevé
explicitamente a obrigacdo
do controlador informar ao
titular a base legal para o
tratamento de dados. A

LGPD ¢ silente.

dura¢ao do
tratamento, observados os
segredos comercial e
industrial (art. 9°, II)

A forma e

Prazo de conservagdo dos
dados pessoais ou, se ndo for
possivel, os critérios usados
para definir esse prazo (art.

13 (2)(a))

O RGPD nao apresenta um
dever de informagao sobre a
forma do tratamento, apenas
sobre o periodo de tempo.
No entanto, ainda ndo ha
maior detalhamento sobre os
limites desse direito no caso
brasileiro.

A 1identificacdo e o contato
do controlador (art. 9°, III e
IV)

A identidade e os contactos
do
tratamento e,
disso, do seu representante

(art. 13 (1)(a))

responsavel pelo
se for caso

Os dois regimes possuem
previsoes semelhantes.

N/A

Os contactos do encarregado
da prote¢do de dados, se for
caso disso (art. 13 (1)(b))

Na LGPD, o dever de
informar o contato do
encarregado nao esta

compilado no art. 9°, mas no
art. 41, §1°. Os efeitos das
previsoes sdo semelhantes.

O wuso compartilhado de
dados pelo controlador e a
finalidade (art. 9°, V)

Os
categorias de destinatarios

dos dados pessoais, se
houver (art. 13 (1)(e))

destinatarios ou

O RGPD determina que o
titular deve ser informado
sobre (i) o destinatario do
dado ou sua categoria; (ii) a
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Se a comunicagdo de dados
pessoais constitui ou nao
obrigacdo legal
contratual, ou um requisito

uma ou
necessario para celebrar um
contrato, bem como se o
titular estd obrigado a
fornecer os dados pessoais e
as eventuais consequéncias

de ndo fornecer esses dados

(art. 13 (2)(e))

O fato de o responsavel pelo
tratamento tencionar
dados pessoais
para um pais terceiro ou uma
organizagdo internacional, e
as salvaguardas

(art. 13 (1)(¥))

transferir

adotadas

transferéncia internacional e
(iii) a obrigatoriedade do

compartilhamento para
atendimento de uma
obrigacao legal ou
contratual.

Ja a LGPD nao ¢ especifica
sobre a necessidade de
informar com quem os dados
estdo sendo compartilhados,

mas apenas se ha uso
compartilhado, o que inclui
casos de transferéncia
internacional. Por  outro
lado, o controlador deve
informar a finalidade do
compartilhamento.

Responsabilidades dos
agentes que realizardo o

tratamento (art. 9°, VI)

N/A

Para o RGPD, o direito de
ser informado sobre as
responsabilidades dos
agentes envolvidos nao ¢
consequéncia do direito de
informacdo. Ao mesmo
tempo, ainda ndo ¢ unissono
a forma de execugdo desse
requisito no  contexto
brasileiro. Ndo se sabe o
escopo deste direito, diante
do aspecto contratual em

fixar essas
responsabilidades. Nao ha
clareza sobre se 0

controlador deve indicar de
que forma ¢ responsavel
pelo tratamento de dados e,
se aplicavel, como essa
responsabilidade ¢
compartilhada com outros

agentes.
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Direitos do titular (art. 9°,
VII)

A existéncia do direito de
solicitar ao responsavel pelo
tratamento acesso aos dados
pessoais que lhe digam
respeito, bem como a sua
retificacdo
apagamento, e a limitacao
do tratamento no que disser
respeito ao titular dos dados,
ou do direito de retirar o
consentimento ou se opor ao
tratamento, bem como do
direito a portabilidade dos

ou (6] scu

dados e de apresentar
reclamagdo a autoridade (art.
13 (2)(b)(c)(d))

O contetido das previsdes ¢
semelhante. O RGPD ¢
especifico sobre os direitos
que devem ser informados,
mas que estdo abarcados
pela redagao da LGPD.

N/A

A existéncia de decisdes
automatizadas, incluindo a
definicdo de perfis, e, pelo
menos nesses casos,
informagdes uteis relativas a
logica subjacente, bem como
a importdncia e  as
consequéncias previstas de
tal tratamento para o titular
dos dados (art. 13 (2)(f))

O direito de ser informado
sobre a existéncia de
decisdes automatizadas ndo
¢ especificamente previsto
na LGPD, porém, como sera
visto a seguir, ¢
pressuposto para a execugao

um

do direito a revisdo e a
explicacdo previstos no art.
20, da LGPD.

Figura 9 - Tabela comparativa das consequéncias de um direito de informagao

Diante da similaridade das ramificagdes de um direito a informacgao, o regulamento
produzido pela Unido Europeia pode ser interessante para a formulacdo da ANPD sobre os
direitos do titular. No contexto do Considerando 61 do RGPD, a informagdo deve ser
garantida ao titular no momento da coleta do dado. Porém, ndo ha obrigagdo de informar o
titular em casos de tratamento de dados para fins estatisticos, de arquivo de interesse publico,
investigacdo cientifica ou historica, observado o numero de titulares de dados afetados, a
antiguidade dos dados e as outras salvaguardas adotadas, em acordo com o Considerando 62.
O RGPD também enuncia direitos especificos para situacdes em que os dados pessoais ndo
sdo coletados junto ao titular, j4 que ndo ha uma relacdo direta entre o titular e o agente de
tratamento e, com isso, 0 sujeito pode ndo saber sobre o tratamento de dados feito por

terceiros.
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Porém, a LGPD ndo possui a mesma ressalva e trata de forma homogénea esses
cenarios. Para os casos em que os dados pessoais ndo foram obtidos diretamente pelo titular
dos dados, o RGPD estabelece que o titular deve receber informagdes dentro de um periodo
de tempo razoavel, mas no maximo apds um més do recebimento dos dados por este terceiro
agente de tratamento. Em regra, o controlador tem que fornecer as mesmas informagdes
especificas como se os dados pessoais tivessem sido obtidos diretamente do titular. O
controlador tem a obrigacdao de informar de quais fontes os dados pessoais foram originados e
se eles estavam disponiveis ao publico. Esse direito ¢ especialmente relevante em um cenario
de intenso fluxo de dados pessoais e constante compartilhamento de informacdes entre
agentes de tratamento.

O direito de acesso ¢ um direito especifico de informar o titular, j& que permite que ele
acesse quais dados pessoais individualmente considerados o agente de tratamento estd
utilizando (art. 18, II). A LGPD destaca que o acesso de dados pessoais deve ser atendido
imediatamente apods requisi¢do do titular, em formato simplificado, ou apds 15 dias, para
indicar a origem dos dados, a inexisténcia de registro, os critérios utilizados e a finalidade do
tratamento, observados os segredos comercial e industrial (art. 19). A partir do acesso aos
dados tratados, seja por decisdo automatizada ou ndo, o titular passa a ter direito de conhecer
quais dados pessoais seu o agente de tratamento conhece e que, possivelmente, foram
utilizados como input daquele sistema.

Na pratica, esse direito a informagao tem sido traduzido na publicagdo de politicas de
privacidade por parte dos controladores de dados. Diversas empresas, autoridades e 6rgaos
publicos, entidades da sociedade civil e demais organizagdes disponibilizam em seus websites
informacodes relacionadas ao tratamento de dados que o titular esta sujeito para que se alcance
esse nivel de informagdo especificado pela legislacdo. Garantir acesso facilitado a esse
contetdo estd em acordo com essas regulamentacdes € ¢ um elemento positivo no
estabelecimento de confianga na relagdo entre o titular e o agente de tratamento®'’. No
entanto, o mero fornecimento de informagdes aos titulares ¢ um exercicio formalista que
alcanca resultados ndo significativos para a prote¢ao de dados, o objetivo desse direito ¢

informar pessoas e, com isso, aprimorar as decisdes que tomam?*"'

21 REINO UNIDO. Information Commissioner’s Office. Guide to the General Data Protection Regulation.
2022 Dlsponlvel em:

n-gdpr—l 1 pdf Acesso em: 07 dez. 2022, p. 164
2! SOLOVE, Daniel. The Limitations of Privacy Rights. GW Law Faculty Publications and Other Works,
2022, p. 19.
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Em relacdo ao direito de informagdo aplicado as decisdes automatizadas, o art. 9°, II,
determina que o titular deve ser informado sobre a forma do tratamento de dados. Apesar do
carater indeterminado do termo, ¢ possivel depreender que, como consequéncia, a politica de
privacidade deve indicar se aquele agente realiza tratamento de dados por meio de sistemas de
tomada de decisdo automatizada. Isso porque saber da forma do tratamento permite que o
titular e os interessados entendam como os dados pessoais sdo utilizados, inclusive quanto a
maneira de tratamento que ocorre por meio do uso de sistemas automatizados.

Ao mesmo tempo, essa informacao deve ser concisa, transparente, acessivel e de facil
entendimento, a fim de cumprir o objetivo de manter o titular consciente sobre o ciclo de vida
que os seus dados estdo sujeitos naquela organizagdo. Diante disso, outras ferramentas podem
ser interessantes para que o titular receba adequadamente a informacao, a exemplo do uso de
icones, de avisos just-in-time. Esse conteido se refere a informacdes de privacidade
relevantes, focadas e entregues no momento em que o agente coleta informagdes sobre as

J4

pessoas, ou de painéis de controle, em que ¢ apresentada ao titular um ferramenta de
gerenciamento de preferéncias®'?. Tanto o contetido da informagdo quanto a forma que ela é

passada importam para a garantia do direito a informacao.

4.2.2. Direito de revisao

Para além dos direitos gerais e tendo em vista as peculiaridades das decisdes
automatizadas, ¢ garantido ao titular o direito de solicitar a revisao sempre que a decisao (i)
for unicamente automatizada; (ii) tiver como base dados pessoais; e (iii) afetar os interesses
do titular, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade (art. 20). As delimitagdes
conceituais de uma decisao tomada unicamente com base no tratamento automatizado de
dados pessoais e que afeta os interesses do titular estdo explicitas no segundo topico (item
2.2) desta pesquisa.

Esse direito do titular solicitar que a decisdo automatizada seja reanalisada pelo agente
competente funciona como um meio de contestacdo em que a pessoa afetada requer a revisao

1213

naquela escolha por ndo concordar com o resultado final®”. Em vista do desequilibrio

informacional das partes envolvidas, a lei garante ao agente mais “fraco”, ou seja, aquele

212 REINO UNIDO. Information Commissioner’s Office. Guide to the General Data Protection Regulation.
2022 Dlsponlvel em:

n-gdpr—l 1 pdf Acesso em: 07 dez. 2022, p. 166
213 SARDINHA, Adrine Nascimento Celestino. Direito a informaciio e a revisdo de decisdes informatizadas:
uma analise da LGPD. Poro Alegre, v. 6, n. 2, p. 257-286, mai. 2022, p. 272.
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munido de menor quantidade e qualidade de informagdo sobre o mecanismo decisional
automatizado, a possibilidade de solicitar a revisao da decisdo que o desfavoreceu. Esse
direito ¢ bastante semelhante ao direito geral de oposicdo garantido a qualquer tratamento de
dados em desconformidade com a lei. Por meio da revisdo, o agente de tratamento pode
reconsiderar o apontado pelo titular e tomar uma nova posicdo, a partir dos fundamentos
apontados pelo titular.

Para que a revisao da decisdo aconteca, devem ser garantidas ferramentas ao titular
para que ele possua chances reais e justas de, a partir da sua impugnacdo, a decisdo
automatizada seja eventualmente modificada. E neste sentido que um direito a explicagio
surge como imprescindivel, como serd analisado a seguir (item 5). Todavia, a forma que
garante o direito a revisdo foi ponto de debate durante o processo de veto presidencial e
apreciacdo pelo Congresso Nacional do PL de Conversdao n° 7, de 2019, oriundo da MP n°
869, de 2018, que foi convertida na Lei n® 13.853/2019, a qual modificou a LGPD.

Os vetos a Lei n° 13.853/2019 foram apreciados e parcialmente aprovados pelo
Congresso Nacional sob o niimero de Veto n° 24/2019. Nas razdes presidenciais do veto,
registra-se que “tal exigéncia inviabilizard os modelos atuais de planos de negdcios de muitas
empresas, notadamente das startups, bem como impacta na andlise de risco de crédito e de
novos modelos de negdcios de institui¢des financeiras, gerando efeito negativo na oferta de
crédito aos consumidores™'*. O veto retirou a expressdo “por pessoa natural” do caput do art.
20 e o §3° do mesmo artigo que, em sua forma originaria, previa o direito de revisao feita por
humanos. Por um lado, hd quem entenda que “a presenca da pessoa natural ¢ a inica garantia
de que decisdes totalmente automatizadas possam ser minimamente explicaveis”, de modo
que o veto teria esvaziado o direito de revisdo®'’. Por outro lado, ha quem defenda que a
obrigatoriedade de participagdo humana no processo de revisdo significaria um relevante
dispéndio de recursos que ndo necessariamente garantiriam uma reanalise adequada e
suficiente para atender a expectativa do titular, diante dos pedidos massivos de revisao.

O direito de revisao, da forma como previsto no art. 20, sem a obrigacao de reanélise
por pessoa natural, ndo impede que uma pessoa participe da revisdo de uma decisdao
automatizada. Essa possibilidade abre espago para implementacdo de diversos niveis de

intervengdo eficaz a ser realizado por uma pessoa natural ou mesmo por uma maquina,

214 BRASIL. Congresso Nacional. Estudo do Veto n° 24/2019. 2019. Disponivel em:
https://legis.senado.leg.br/sdleg-getter/documento?dm=7977991 &ts=1630423600906 &disposition=inline.

Acesso em: 12 dez. 2022.
25 FRAZAO, Ana; CARVALHO, Angelo Prata de; MILANEZ, Giovanna. Curso de Proteciio de Dados
Pessoais Fundamentos da LGPD. 1. ed. Rio de Janeiro: Forense, 2022, p. 340.

93


https://legis.senado.leg.br/sdleg-getter/documento?dm=7977991&ts=1630423600906&disposition=inline

quando suficiente para garantir esse direito de impugnar uma escolha automatizada. Ao
mesmo tempo, considerar concretizada uma revisdo no mesmo sistema que decidiu pode

apenas reforcar as falhas e discrimina¢des do sistema questionado®'®

. Nesse sentido, a
principal questao a ser preservada pelo direito de revisao € a de permitir que, por meio da sua
concretizacdo efetiva, possa-se vislumbrar resultados diferentes dos apresentados pela decisdo
original®’.

No modelo europeu, a regra ¢ que os titulares ndo sejam expostos a decisdes tomadas
exclusivamente com base no tratamento automatizado de dados, como destacado no segundo
topico desta pesquisa. Dessa forma, o controlador tem o dever de aplicar medidas adequadas
para salvaguardar os direitos, liberdades e legitimos interesses do titular dos dados,
especialmente o direito de obter intervencdo humana, manifestar seu ponto de vista e
contestar a decisdo. O art. 22(3) do RGPD deixa explicito a possibilidade do titular solicitar
intervencdo humana no processo de tomada de decisdo, mesmo antes de uma possivel
contestagdo. No caso de revisdo da decisdo, o guideline do WP 29 destaca que a intervengao
humana ¢ um elemento chave, isso quer dizer que a revisao deve ser realizada por alguém que
tenha a autoridade e a capacidade adequadas para mudar a decisdo. O revisor deve realizar
uma avaliacdo completa de todos os dados relevantes, incluindo qualquer informagdo
adicional fornecida pelo sujeito dos dados®®. Como resultado dessa impugnacdo, o
regulamento garante ao titular o direito de solicitar a revisao dessa decisdo, mesmo que ndo de
forma explicita. Em comparagdo com a LGPD, o RGPD restringe a possibilidade de utilizar
ferramentas automatizadas para tomar decisdes, e, a partir disso, garante o direito de revisao
de uma decisdo contestada pelo titular de dados.

Como especificado anteriormente, o art. 22 do RGPD estabelece uma vedagdo geral ao
uso de sistemas automatizados no processo de tomada de decisdo, sendo possivel apenas
quando atendidas uma das trés hipdteses legais: (i) consentimento do titular; (ii) o direito da
Unido ou do Estado-Membro autorizar; e (iii) tratamento for necessario para execucao de
contrato. Criar uma barreira para uso desses sistemas pode nao estar alinhado ao uso massivo

dessas solugdes, que ja ocorre em diversos setores da sociedade, como indicado nesta

216 O’NEIL, Cathy. Weapons of math destruction - how big data increases and threatens democracy. Nova
York: Crown, 2016.

27 SOUZA, Carlos Affonso; PERONE, Christian; MAGRANI, Eduardo. O direito a explicagdo: entre a
experiéncia europeia e a sua positivagdo na LGPD. In: DONEDA, Danilo; SARLET, Ingo Wolfgang; MENDES,
Laura Schertel; RODRIGUES JUNIOR, Otavio Luiz; BIONI, Bruno Ricardo (coords.). Tratado de Prote¢io de
Dados Pessoais. Rio de Janeiro: Forense, 2021, p. 267.

218 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679. Bruxelas: European Commission,

2017, p. 27. Disponivel em: https://ec.curopa.cu/newsroom/article29/redirection/document/49826. Acesso em:
08 dez. 2022.
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pesquisa (topico 2.3). Essa determinagdo pode banalizar a ferramenta do consentimento,
sobrecarregar demasiado o titular, e colocar sobre ele o 6nus dos riscos do tratamento. Além
disso, pode haver a fragmentacao da regulagdao das decisdes automatizadas, deixando que os
estados-membros legislem sobre a matéria, ou mesmo pode alargar sobremaneira os
tratamentos necessarios para celebracdo ou a execu¢do de um contrato. Dessa forma, a
escolha do legislador brasileiro de ndo vetar o tratamento de dados em decisdes automatizadas
parece mais aderente a realidade, inclusive ao estabelecer salvaguardas para essa forma de
tratamento.

Ainda, o controlador de dados tem o dever de fornecer, a depender de uma solicitagao,
informagdes claras ¢ adequadas a respeito dos critérios e dos procedimentos utilizados para a
tomada de decisdo, observados os segredos comercial e industrial (art. 20, §1°). Esse dever do
controlador se reverte em um direito para titular ter acesso a informagdes especificas quando
estiver diante de uma decisdo unicamente automatizada baseada em dados pessoais. Diante
das novas fronteiras criadas por este direito, a proxima parte desta pesquisa se dedicara a

entender um panorama dessas delimitagdes no Brasil, na Unido Europeia, Colombia e

o~

Uruguai. Estes dois tltimos membros da Rede Ibero-americana de protecao de dados, que
um férum criado para intercambio de informagdes e experiéncias na regulacdo de protecdo de

dados?".

4.3. Sintese preliminar dos principios e direitos da LGPD na garantia de uma
autodeterminac¢ao informativa

Em regra, os principios de uma lei de protecdo de dados pessoais sdo inspirados em
documentos dos anos 1970 e 1980 reconhecidos internacionalmente por tragarem os primeiros
entendimentos sobre o tema. Dois exemplos sdo (i) a limitagao da coleta e uso dos dados
necessarios a uma finalidade especifica e informada ao titular, ou a0 menos dentro de sua
expectativa; e (ii) a imposi¢do de obrigacdes de informagdo e de acesso aos dados pessoais
garantidas pelos responsaveis pelo tratamento. Esses principios direcionaram o mapeamento
de possiveis meios para se assegurar a protecao de dados, como a especificacao de direitos
dos titulares, a defini¢do do escopo das informagdes que deveriam estar a disposi¢ao do titular
e a delimitagdo de obrigagdes ativas para a preservacao de direitos e prestagdo de contas da

atividade executada.

21 BRASIL. Autoridade Nacional de Protegdo de dados. ANPD torna-se membro da Rede Ibero-Americana
de protecido de dados. 2021. Disponivel em:
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-torna-se-membro-da-rede-ibero-americana-de-protecao-de

-dados. Acesso em: 09 mar. 2023.
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Os principios da transparéncia e do livre acesso visam, por meio da informagdo
fornecida pelo agente de tratamento, dar armas para o titular questionar o tratamento de dados
e combater eventuais abusos que possam surgir com o seu processamento. Ja a finalidade,
necessidade e adequacdo sdo principios reciprocamente impactos pela nocdo de que o
tratamento deve ter como objeto dados minimos e adequados para se alcangar uma finalidade
legitima, especifica, explicita, e informada. Todos esses elementos garantem o vinculo,
diferente de controle, que nao pode ser desfeito entre o titular e a sua informagao pessoal. O
principio da ndo discriminagao indica para necessidade de tratamento nao ilicitos ou abusivos
para os interesses do titular, que ¢ um dos sujeitos da prestacdo de contas, principio associado
a obrigagdo do agente ser proativo em comunicar suas praticas para estar em conformidade
com as normas de prote¢ao de dados.

A razdo de ser dos direitos previstos na LGPD ¢ garantir a devida protecao de dados,
ou seja, os direitos especificos funcionam para assegurar o direito guarda-chuva de protecao
de dados, objeto da LGPD. Ao mesmo tempo, esses direitos sdo consequéncia do
desenvolvimento do conceito de autodeterminagdo informativa que, por meio da efetividade
dessas prerrogativas, os titulares passam a ter ferramentas concretas para exercer controle
sobre o uso de suas informagdes pessoais. Esse controle ocorre seja por meio de requerimento
feito diretamente aos agentes de tratamento, seja por meio de acdes proativas desses agentes
na prote¢do dos dados e interesses dos titulares. Alinhada a ideia de autodeterminacio, o
direito de informagdo ganha proeminéncia ao criar a obrigagao do agente de tratamento munir
a pessoa titular com contetido sobre o tratamento de dados, a partir disso ela passa a poder
exercer os outros direitos, como o de corre¢do ou oposi¢ao.

Todavia, o direito de informagao possui limitagdes de efetividade e suas fronteiras de
aplicacdo ainda ndo estdo especificamente detalhadas no contexto da LGPD, de modo a se
formar uma série de provocagdes ainda ndo fixadas pela lei ou mesmo pela autoridade de
protecdo de dados, responsavel por interpretar a lei. Por ser um contexto mais maduro, a
experiéncia europeia pode, preliminarmente, jogar luz a algumas duvidas sobre a extensao do
direito a informag¢ao, bem como quais informagdes devem ou nao ser apresentadas ao titular e
em quais momentos esse direito deve ser efetivado. Uma questdo relevante ¢ a forma de
execucao desse direito, que pode se valer de ferramentas como icones, avisos just-in-time, ou
de painéis de controle apresentados ao titular de dados.

Diante das peculiaridades enfrentadas pelo titular para observancia de sua
autodeterminac¢do quando exposto a decisdes automatizadas, a LGPD, assim como o RGPD,

estabeleceu um direito de revisdo aplicavel a esses casos. O titular ¢ competente para requerer
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que o resultado de uma decisdo automatizada seja reanalisado pelo agente de tratamento de
dados. Como consequéncia, ¢ permitido que o titular impugne uma decisdo quando este nio
esteja de acordo com a posicao automatizada final e pe¢a uma revisao, que pode ser executada
por uma maquina ou por um humano. De forma diversa, o RGPD e o guia elaborado pelo
Grupo de Trabalho do Art. 29 indicam pelo direito de revisdo feito por um humano quando o
titular ndo estiver de acordo com uma decisdo automatizada como forma de garantir
participacdo humana no processo decisorio. No entanto, apenas a obrigacdo de que um
humano revise a decisdo pode ndo significar a formulagdo de resultados diferentes da decisdo
original, ideal para se assegurar a capacidade do titular se autodeterminar.

De forma geral, o desenvolvimento da tecnologia, especialmente daquela que utiliza
massivamente dados pessoais, impde novos desafios a definicao de praticas em conformidade
com uma nog¢ao de autodeterminacao informativa. Por meio da previsdo dos principios e dos
direitos na LGPD, busca-se garantir participagdo do titular no processo de tratamento de
dados, mas a delimitagdo individual desse sentido atribuido a autodeterminacdo e a execugao
pratica indicam para uma possivel insuficiéncia de tal. E nesse sentido que ganham espago
para reflexdo as ideias que se ocupam de uma autodeterminacdo em ambito coletivo e
centrada no equilibrio do poder gerado a partir do tratamento de informagdes pessoais. Ao
mesmo tempo, a lei de protecdo de dados avanga na defini¢cdo de direitos a titulares expostos a
decisdes automatizadas interpretados a partir de autodeterminagdo informativa, como o

analisado no topico seguinte.

5. DIREITO A EXPLICACAO

Os debates iniciais sobre um direito a explicagdo guardam origem nos principios de
protecao de dados para um tratamento em acordo com a boa-fé e fairness, ja enunciada no
FIPP*, A ideia de transparéncia, evidenciada nos principios da LGPD, também esta
associada ao proprio desenvolvimento da tecnologia, que passou a tomar decisdes impactantes

para a sociedade e, com isso, tornou-se necessario motivar essas decisdes®!

. A capacidade do
titular autodeterminar-se, seja na acepcao tradicional ou em suas decorréncias, ¢ determinada
também pela explicagdio que este passa a conhecer quando ¢ submetido a decisdes
automatizadas baseadas em dados pessoais em um contexto de big data. No entanto, desde as

primeiras manifestacoes da academia sobre esse direito, houve discordancias sobre sua

220 K AMINSKI, Margot E. The Right to Explanation, Explained. Berkeley Technology Law Journal, v. 34, n.
1, 2019, p. 209.

2! PASQUALE, Frank. The Black Box Society: the secret algorithms that control money and information.
Cambridge: Harvard University Press, 2015, p. 8.
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existéncia e escopo. Por isso, este topico busca explicar o que seria um direito a explicacdo e
seus principais efeitos para os titulares de dados e para os controladores, bem como a sua

extensao, se ¢ que ele existe, na UE, no Uruguai, na Colémbia e no Brasil.

5.1. Explicabilidade na protecio de dados

Com o inicio do desenvolvimento da tecnologia, pesquisadores norte-americanos e
europeus debateram sobre a necessidade de maior transparéncia sobre os sistemas de decisao
automatizada. Nesse contexto inicial, transparéncia significava que (i) o codigo fonte do
algoritmo e o conjunto de dados deveriam ser submetidos a escrutinio publico; ou (ii)
deveriam ser elaboradas avaliagcdes de impacto algoritmico diante de denuncias de terceiros
ou de auditorias externas®*?. Porém, ja nesse momento, percebeu-se que esses mecanismos
ndo seriam suficientes para garantir maior transparéncia para os titulares afetados. Isso porque
determinado nivel de transparéncia ndo seria util para eles, podendo inclusive causar danos,
por minimizar a visibilidade das informagdes relevantes e distrair os titulares sobre o que
realmente importa??.

A revisitacdo normativa sobre a existéncia de um direito a explicagdo no ambito da
protecdo de dados foi retomada com o debate sobre os efeitos do RGPD para as decisdes
automatizadas, especificamente nos artigos 13(2)(f), 14(2)(g) e 15(1)(h). Esses dispositivos
determinam, dentro de um escopo amplo de direito a informacao, o direito do titular acessar e
receber informacao relevante sobre a logica da decisdao automatizada, bem como os efeitos do
tratamento para o titular dos dados. Antes mesmo da entrada em vigor do RGPD, Goodman e
Flaxman reconheceram um direito a explicagdo baseado nos efeitos desses artigos do
regulamento. Para eles, era possivel a intervencdo dos titulares no processo de tomada de
decisdo, impondo novos parametros no desenvolvimento de um algoritmo ou exigindo

1%, Assim, uma explicagdo razoavel forneceria, no minimo, relatos de

supervisdo adiciona
como os dados de entrada se relacionam com as previsdes finais, indicando quais parametros
sdo relevantes na tomada de decisdo de forma transparente e acessivel aos titulares™.

No entanto, esse reconhecimento logo foi rebatido por Wachter, Mittelstadt e Floridi,

que entendem pela ndo correspondéncia entre um direito a explicagdo e as obrigagdes de

222 K AMINSKI, Margot E. The Right to Explanation, Explained. Berkeley Technology Law Journal, v. 34, n.
1,2019, p. 210.

223 ANANNY, Mike; CRAWFORD, Kate. Seeing without knowing: Limitations of the transparency ideal and its
application to algorithmic accountability. New media and society, v. 20, n. 3, p. 973-989, 2018, p. 984.

2 GOODMAN, Bryce; FLAXMAN, Seth. European Union Regulations on Algorithmic Decision Making and a
“Right to Explanation”. Al MAGAZINE, 2017, p. 56.

25 GOODMAN, Bryce; FLAXMAN, Seth. European Union Regulations on Algorithmic Decision Making and a
“Right to Explanation”. Al MAGAZINE, 2017, p. 55.
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notificar e informar sobre a logica da decisdo, sendo estas apenas um desdobramento do

direito de informag¢ao®*

. Quanto a obrigacao de notificar, para Wachter, Mittelstadt e Floridi,
um direito a explicacdo nao poderia derivar de um direito de notificagcdo, acesso, tendo em
vista que este direito € apenas um contrapeso aos deveres de notificagao dos controladores.
Assim, ele ndo implica na criagdo de um novo direito, e foi criado especificamente para
permitir que o titular esteja ciente do tratamento e possa verificar sua legalidade’.

A associagdo entre o direito a explicacdo e os principios de prote¢ao de dados, além
dos direitos gerais da matéria, ¢ relevante para a defini¢do do que seria, isto €, da extensdo ou
escopo, esse direito. Em vista dessa relacdo de retroalimentacdo entre direitos e principios, o
direito a explicacdo seria uma ferramenta disponivel para que o titular exerga seus outros
direitos quando exposto a uma decisdo automatizada. Ainda, o titular possa perceber a
observancia dos principios no tratamento automatizado, principalmente da transparéncia e
livre acesso, finalidade, necessidade e adequacdo, e ndo discriminagdo. A partir dessas
informagdes sobre a decisdo automatizada, o titular teria ferramentas concretas para se
autodeterminar, isto €, participar do processo de tratamento de dados e exercer controle
contextual sobre suas informagdes. Como consequéncia, haveria cenario de maior equilibrio
na distribui¢do do poder garantido em uma sociedade da informagao.

Margot Kaminski entende existir uma relacdo evidente entre os direitos individuais de
protecao de dados, como a contestagdo, correcdo € apagamento, € o tipo de transparéncia
individualizada que a matéria requer*®. Com isso, a autora evidencia que a substincia de
outros direitos subjacentes determina a extensdo do principio da transparéncia. Assim, se o
titular tem um direito de correcdo, ele precisa ser capaz de ver erros possiveis em sistemas
automatizados. Se o titular tem um direito de nao discriminagao, ele precisa ter as ferramentas
para ver quais fatores sao usados em uma decisdao automatizada. Caso contrario, as assimetrias
de informagdo tornam os direitos subjacentes efetivamente nulos®®.

Para Wachter e outros, um direito a explicacdo teria dois significados diferentes: (i)

um referente a funcionalidade do sistema, ou seja, a ldgica, consequéncias previstas e

funcionalidade geral de um sistema automatizado de tomada de decisdo; e (ii) outro sobre as

226 WACHTER, Sandra; MITTELSTADT, Brent; FLORIDI, Luciano. Why a Right to Explanation of Automated
Decision-Making Does Not Exist in the General Data Protection Regulation. International Data Privacy Law,
v.7,n.2,2017,p. 77.

27 WACHTER, Sandra; MITTELSTADT, Brent; FLORIDI, Luciano. Why a Right to Explanation of Automated
Decision-Making Does Not Exist in the General Data Protection Regulation. International Data Privacy Law,
v.7,n.2,2017, p. 97.

228 KAMINSKI, Margot E. The Right to Explanation, Explained. Berkeley Technology Law Journal, v. 34, n.
1,2019, p. 213.

222 K AMINSKI, Margot E. The Right to Explanation, Explained. Berkeley Technology Law Journal, v. 34, n.
1,2019, p. 213.
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decisdes automatizadas especificas, que seriam as razdes e as circunstancias individuais de
uma decisdo especifica, ndo geral. Ainda, essa explicacdo poderia ser dada (i) antes da tomada
de decisdo, que ndo estaria associada a explicagcdes sobre uma decisdo especifica por suas
caracteristicas ainda ndo terem sido analisadas, ou (ii) apds a decisao ser fixada, podendo
abordar tanto a funcionalidade do sistema quanto a decisdo especifica®”’.

Nesse sentido, para que um direito a explicacdo especifico passasse a existir, esses
requisitos deveriam ser definidos, tendo em vista a fundamentalidade dessas condi¢des para
aplica¢do concreta do direito. Na logica da explicagdo, os controladores deveriam apresentar
evidéncias de decisdes automatizadas relativas as caracteristicas (features) levadas em
considerag¢do, ponderagdo do peso dessas caracteristicas, arvore de decisdo ou estrutura de

classificagdo e logica geral do sistema de tomada de decisdo automatizada®'

. Para os autores,
a previsao de um direito a explicagdo possui implicagao direta na concretizacdo de outros
direitos, como o direito de contestar a decisdo, que ndo teria razdo de ser se o titular ndo
possuisse as ferramentas para entender como as decisdes foram tomadas?.

Usando a classificacdo de Wachter e outros sobre a funcionalidade do sistema e as
decisOes automatizadas especificas, as explicagdes da funcionalidade do sistema incluem,
entre outros, a especificacdo de seus requisitos, as arvores de decisdo, os modelos
pré-definidos, os critérios e as estruturas de classificagdo. Ja as explicagdes sobre as decisdes
especificas incluem informagdes sobre a ponderacdo de features, as regras de decisdao
especificas de cada caso, e dados sobre grupos de referéncia ou de perfil**®. Porém, Selbst e
Powles entendem nao existir tal separacao.

Para eles, as regras e a ponderagdo de features os quais constituem o sistema
algoritmico decidem os casos de forma semelhante e consistente. Isso quer dizer que, segundo

os autores, ¢ dificil construir uma explicacao relevante da funcionalidade do sistema a qual

ndo oferece informacdes significativas sobre decisdes especificas. Isso porque, por definicao,

20 WACHTER, Sandra; MITTELSTADT, Brent; FLORIDI, Luciano. Why a Right to Explanation of Automated
Decision-Making Does Not Exist in the General Data Protection Regulation. International Data Privacy Law,
v.7,1n.2,2017, p. 78.
B WACHTER, Sandra; MITTELSTADT, Brent; FLORIDI, Luciano. Why a Right to Explanation of Automated
Decision-Making Does Not Exist in the General Data Protection Regulation. International Data Privacy Law,
v.7,1n.2,2017, p. 97.
22 WACHTER, Sandra; MITTELSTADT, Brent; FLORIDI, Luciano. Why a Right to Explanation of Automated
Decision-Making Does Not Exist in the General Data Protection Regulation. International Data Privacy Law,
v.7,n.2,2017, p. 97.
23 WACHTER, Sandra; MITTELSTADT, Brent; FLORIDI, Luciano. Why a Right to Explanation of Automated
Decision-Making Does Not Exist in the General Data Protection Regulation. International Data Privacy Law,
v.7,n.2,2017,p. 78.
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um titular precisaria de explicagdo suficiente para reivindicar seus direitos™*

. Assim, o que
realmente importaria seriam os dados de entrada, tendo em vista a necessidade dos mesmo
para determinar a decisdao especifica, mas uma vez que o modelo ¢ construido e os dados de
entrada sdo conhecidos, a 16gica determina o resultado®”.

Uma posicao explicita nos quatro artigos de referéncia para descricdo de um direito a
explicagdo ¢ a relevancia desse direito para que o titular possa exercer seus direitos de
protecdo de dados, como oposi¢do e contestagdo do tratamento, além da revisdo da decisdo®®.
Com isso, ¢ possivel concluir que esse direito estd intrinsecamente associado aos principios de
protecdo de dados, bem como demais direitos dos titulares. Sem um direito a explicacdo, o
titular estaria de maos atadas para exercer seus outros direitos e verificar se o tratamento de
dados ¢ devido. Por meio dele, o titular poderia verificar se estd sujeito a uma decisdo
automatizada, qual a finalidade dela, quais dados foram levados em consideracdo, se sao
dados atualizados, se ele ¢ discriminado abusiva ou ilegalmente, entre outros requisitos de
conformidade com a matéria.

O direito a explicagdo esta abarcado por todo o sistema de prote¢do de dados e se
relaciona com ecle. O fundamento da autodeterminag¢do informativa é reafirmado em uma
logica de explicagdo, ja que, sem ela, o titular passa a ndo ter ferramentas de controle sobre
seus dados pessoais quando utilizados em decisdes automatizadas, de forma a afetar seu livre
desenvolvimento da personalidade. Entender a forma de regulagdo da matéria no RGPD ¢
relevante para o estabelecimento de suas decorréncias e influéncias, inclusive na LGPD.
Nesse sentido, para se atingir esse direito a explicacdo, outras formas de transparéncia podem
incidir em casos concretos. Muito se discute sobre o acesso ao algoritmo em seu formato de
desenvolvimento, com expressdes matematicas e regras ndo acessiveis para pessoas leigas.

Porém, diante de um direito a informagao contextual, pode ndo ser 1til que as pessoas tenham

acesso a essas informagdes, mas pode ser util para outros agentes®’.

24 SELBST, Andrew D; POWLES, Julia. Meaningful information and the right to explanation. International
Data Privacy Law, v. 7, n. 4, 2017, p. 240.

25 SELBST, Andrew D; POWLES, Julia. Meaningful information and the right to explanation. International
Data Privacy Law, v. 7, n. 4, 2017, p. 239.

26 K AMINSKI, Margot E. The Right to Explanation, Explained. Berkeley Technology Law Journal, v. 34, n.
1, 2019, p. 215. GOODMAN, Bryce; FLAXMAN, Seth. European Union Regulations on Algorithmic Decision
Making and a “Right to Explanation”. Al MAGAZINE, 2017, p. 55. WACHTER, Sandra; MITTELSTADT,
Brent; FLORIDI, Luciano. Why a Right to Explanation of Automated Decision-Making Does Not Exist in the
General Data Protection Regulation. International Data Privacy Law, v. 7, n. 2, 2017, p. 97. SELBST, Andrew
D; POWLES, Julia. Meaningful information and the right to explanation. International Data Privacy Law, v. 7,
n. 4,2017, p. 242.

27 K AMINSKI, Margot E. The Right to Explanation, Explained. Berkeley Technology Law Journal, v. 34, n.
1,2019, p. 215.
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Por isso, o direito a explicagdo, diante de um ecossistema de protecdo de dados,
garante que os titulares tenham acesso a uma forma de explicagdo, e especialistas e
reguladores a outra®®. Esta abordagem multifacetada da transparéncia nio deve ser
descartada, ja que esse direito ¢ mais profundo do que um simples sistema de respostas
contrafactuais®’ ou uma visdo sistémica e superficial. Nesse sentido, Kaminski entende que
um direito a explicagdo esta acoplado a outras medidas de transparéncia que vao no sentido de
fornecer supervisdo tanto de terceiros quanto de reguladores sobre a tomada de decisdes
algoritmicas®’.

Portanto, o direito a explicagdo deve ser interpretado de forma funcional, flexivel, e
deve, no minimo, permitir que o sujeito dos dados exerca seus direitos previstos na lei de
protecdo de dados e nas leis de direitos humanos**'. Isso ndo significa que esse direito crie a
necessidade de uma explicagdo completa do funcionamento do sistema’*’. Em resumo, o
direito a explicagdo ¢ um direito do titular ser informado, com contetido significativo,
relevante, sobre a logica adotada no processo de tomada de decisdo. Isso ¢ alcangado diante

dos seguintes requisitos, que vao de uma explicagdo simples para uma explicagao complexa:

28 K AMINSKI, Margot E. The Right to Explanation, Explained. Berkeley Technology Law Journal, v. 34, n.
1,2019, p. 217.

29 WACHTER, Sandra; MITTELSTADT, Brente; RUSSELL, Chris. Counterfactual explanations without
opening the black box: automated decisions and the GDPR. Harvard Journal of Law & Technology, v. 31, n.
2, Spring, 2018, p. 41.

20 K AMINSKI, Margot E. The Right to Explanation, Explained. Berkeley Technology Law Journal, v. 34, n.
1,2019, p. 217.

21 SELBST, Andrew D; POWLES, Julia. Meaningful information and the right to explanation. International
Data Privacy Law, v. 7, n. 4, 2017, p. 242.

%2 SELBST, Andrew D; POWLES, Julia. Meaningful information and the right to explanation. International
Data Privacy Law, v. 7, n. 4, 2017, p. 239.
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Checklist do direito & explicagio

0 O interessado recebe informagdes de acordo com o risco do sistema para os
direitos do titular, principalmente dos direitos de personalidade;

O interessado recebe informagdes de acordo com sew interesse e expectativa, se
titular, auditor externo, auditor interno, autoridade de protecio de dados;

(]

O titular sabe que esta exposto a sistemas que tratam dados pessoais para
decisdes automatizadas;

O titular sabe os parimetros de tratamento e sua ponderagio baseado no modelo
do sistema;

O titular sabe quais os dados pessoais sdo tratados pelo sistema e suas fontes;

O titular sabe qual a linalidade, a duragdo ¢ quem ¢ o controlador responsivel
pelo tratamento realizado pelo sistema;

O titular sabe o grau e o modo de contribuicio do processamento automatizado
para a decisiio tomada;

O titular sabe o impacto ¢ os efeitos da decisio tomada pelo sistema;

O titular sabe o5 pardmetros de tratamento e, quando apropriado, sua
ponderagio no caso concreto;

O titular sabe quais mudangas em seus dados de entrada (inputs) teriam feito
com que a decisio automatizada fosse diferente:

O titular sabe como os inputs sio transformados em outputs, informagies que,
por definicio, podem nio ser completas;

g 0O O\ o0 oo O o

(]

O titular sabe as intengdes na criagdo do modelo, os pardmetros utilizados para

treinar o sistema, e as caracteristicas do sistema de 1A utilizado;

O titular sabe as métricas de performance do sistema, em quais casos mais falha

¢ a capacidade de previsio do sistema guando utilizado em dados diferentes dos

de treinamento;

3 Otitlar sabe quais sdo as caracteristicas dos individuos que receberam
tratamento semelhante ao dele;

4 O titular sabe as propriedades ndo desejadas do sistema e como ele decide

nessas situagbes.

Figura 10 - Checklist do direito a explicagdo®”

A explicagdo pode variar de acordo com o contexto da aplicacdo do sistema de decisdo
automatizada, como quem sao os titulares afetados, quais os riscos envolvidos, que tipo de
servico ¢ ofertado, entre outros. Assim, informagdes mais basicas € menos complexas estdo na
caixa verdade da figura acima, e seus aprofundamentos estdo nas caixas laranja e vermelha.
Todo esse arcabougo de um direito a explicagdo esta relacionado a possibilidade do
interessado na decisdo saber os motivos que levaram o sistema a decidir pelo resultado

especifico. Com isso, € possivel que esse interessado analise os parametros da decisdo, os

24 Esta checklist foi elaborada com base nos seguintes artigos: EDWARDS, Lilian; VEALE, Michael. Slave to
the algorithm? Why a “right to explanation’ is probably not the remedy you are looking for. Duke Law and
Technology Review, v. 16, n. 1, 2017, p. 58. EDWARDS, Lilian; VEALE, Michael. Enslaving the Algorithm:
From a “Right to an Explanation” to a “Right to Better Decisions”? IEEE Security & Privacy, v. 16, n. 3, 2018,
p- 5. REINO UNIDO. Information Commissioner’s Office. Explaining decisions made with IA. 2022, p. 52.
Dlsponlvel em:

th- art1ﬁ01al 1ntelhgence 1-0.pdf. Acesso em: 14 mar. 2023.


https://ico.org.uk/media/for-organisations/guide-to-data-protection/key-dp-themes/explaining-decisions-made-with-artificial-intelligence-1-0.pdf
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elementos levados em consideracdo, e encontre inconsisténcias e questionamentos tanto sobre
a forma de decidir, quanto sobre o resultado final.

Essa inclinacdo de explicar escolhas guarda similaridade com o art. 93, IX, da
Constituicao Federal. Dentro de outro contexto do enfrentado nesta pesquisa, de um Estado
Democratico de Direito, a Constitui¢do determina a necessidade de fundamenta¢do em todas
as decisoes do Poder Judiciario. Isso quer dizer que os juizes, enquanto legitimados pelo
Estado, “devem expor as razdes que os conduziram a eleger uma solug¢ao determinada em sua
tarefa de dirimir conflitos”, cumprindo um dever fundamental de prestar contas quanto a
coeréncia ¢ equanimidade das decisdes**. Esta pesquisa ndo afirma que o peso de uma
decisdo judicial ¢ o mesmo de decisdes automatizadas impactadas por um direito a
explicacdo. Porém, essa previsdo na Constituigdo indica para o interesse da sociedade
brasileira, organizada em um Estado Democratico de Direito, em ndo estar sujeita a decisdes

arbitrarias, que ndo podem ser contestadas ou mesmo analisadas.

Sistemas de IA como ferramentas de explica¢do

E util entender as caracteristicas das justificagdes humanas para se ter visibilidade do
que ¢ necessario levar em consideracdo em uma explicagdo de decisdo feita por algoritmo
considerada juridicamente adequada. Para a execugdo de um direito a explicagdo, busca-se
produzir fundamentacoes de decisdes automatizadas compreensiveis e relevantes, assim como
as explicacdes humanas adequadas. As explicagdes humanas, em regra, sao: (i) contrastantes;
(ii) seletivas; e (iii) contextuais®*’. Ou seja, para que uma explicagdo humana seja formada, (i)
argumenta-se, respectivamente, por causas ou eventos que ndo ocorreram, a exemplo da
negativa de crédito porque a pessoa ndo pagou a fatura do cartdo de crédito; (i1) decide-se
com base em informagdes relevantes e especificas, que ignoram leis gerais ou uma cadeia
causal completa, as quais podem indicar para outros resultados; e (iii) utiliza-se de interagdes
sociais para adaptar as explicagcdes de acordo as crengas e capacidades de compreensdao do
destinatario, as quais podem, inclusive, ser complementadas a partir de novas perguntas®*°.

Essas caracteristicas da explicagdo humana sdao levadas em conta também para
elaboracdo de tecnologias explicaveis desde os seus desenvolvimentos, as chamadas

“Explainable A’ (XAI). O objetivo das XAl ¢ justamente produzir um sistema explicavel

24 MENDES, Gilmar Ferreira; GONET BRANCO, Paulo Gustavo; Curso de Direito Constitucional. 14. ed.

Sao Paulo: Saraiva Educacgao, 2019, p. 1077 a 1079.

24 MITTELSTADT, Brent; RUSSELL, Chris; WACHTER, Sandra. Explaining Explanations in Al. FAT* °19:
Conference on Fairness, Accountability, and Transparency, January, 2019, Atlanta, Georgia, USA, p. 5.

246 MITTELSTADT, Brent; RUSSELL, Chris; WACHTER, Sandra. Explaining Explanations in Al. FAT* *19:
Conference on Fairness, Accountability, and Transparency, January, 2019, Atlanta, Georgia, USA, p. 5 ¢ 6.

104



para os padrdes humanos, mesmo diante de suas complexidades técnicas, de forma que os
sistemas [A funcionem como ferramentas de explicagdo por si proprios. Para tanto, além das
explicacdes fornecidas pelos desenvolvedores, os sistemas de XAl permitem que os proprios
sistemas de IA sejam capazes de elaborar diversos métodos de explicacdo, ou seja, se
comportem como algoritmos geradores dessas explicacdes. Os métodos de explicagdo podem
fornecer transparéncia sobre o sistema, que abarca uma compreensdao técnica do
funcionamento, de componentes individuais, sobre o algoritmo de treinamento, se aplicavel, e
sobre a forma e o motivo da decisdo especifica produzida pelo sistema®?’.

Esses algoritmos de explicacdo levam em consideragdo (i) a complexidade do
algoritmo a ser explicado; (ii) a linguagem ou estrutura gerada pelo método diante dos limites
de compreensao humana, que podem ser semelhantes a regras “se x, entdo y”, arvores de
decisdo, soma das ponderagdes dos features, ou mesmo a linguagem humana; e (iii) a nitidez
do sistema, ou seja, o vinculo entre o método de explicagdo e o proprio sistema a ser
explicado. Isso porque a transparéncia do sistema pode variar a depender do método, como no
caso da baixa clareza de métodos que dependem apenas da manipulacdo de inputs e da
observagao de outputs por utilizar poucas informacoes para gerar explicagdes. Dessa forma, a
explicagdo final pode ser resultado de associagdes entre os peso das caracteristicas (features) e
o proprio modelo algoritmico para produzir justificativa compreensivel a um humano®*,

Com a aplicagdo de XAlI, o direito a explicagdo passa ser concretizado com auxilio do
proprio sistema de IA, que fornece informagdes sobre a forma de decisdo automatizada. A
adocdo da propria tecnologia para gerar explicagdo sobre o seu funcionamento foi uma
necessidade identificada diante do desenvolvimento de sistemas de aprendizagem de maquina
e do impacto desses sistemas na vida cotidiana. A partir dessa necessidade, percebeu-se que
técnicas de XAl sdo relevantes em casos de pouca confiabilidade nos sistemas de IA por falta
de transparéncia ou quando busca-se tornar o modelo compreensivel, inclusive usando

explicacdes contratuais em sistemas que utilizam deep learning’. Assim, a explicabilidade

2T MITTELSTADT, Brent; RUSSELL, Chris; WACHTER, Sandra. Explaining Explanations in Al. FAT* °19:
Conference on Fairness, Accountability, and Transparency, January, 2019, Atlanta, Georgia, USA, p. 2.
RIBEIRO, Marco Tulio; SINGH, Sameer; GUESTRIN, Carlos. "Why Should I Trust You?": Explaining the
Predictions of Any Classifier. Proceedings of the 22nd ACM SIGKDD International Conference on
Knowledge Discovery and Data Mining, ACM Press, 2016, p. 1135-1144, p. 1135.

28 MOLNAR, Christoph. Interpretable Machine Learning: a guide for making black box models explainable.
2. ed. 2022. Capitulo 3- interpretability. Disponivel em: https://christophm.github.io/interpretable-ml-book/.
Acesso em: 05 jan. 2023.

2% ARRIETA, Alejandro ef al. Explainable Artificial Intelligence (XAI): Concepts, taxonomies, opportunities
and challenges toward responsible Al. Information Fusion, Volume 58, 2020, Pages 82-115, ISSN 1566-2535,
p- 101
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do modelo depende da protecdo dos dados, além da confidencialidade, imparcialidade e

responsabilidade pensados no desenvolvimento do modelo®”.

Explicabilidade no PL n°2338/2023, que dispoe sobre regulagdo da IA

A necessidade de explicagdes sobre sistemas autdnomos ndo esta restrita ao debate de
dados pessoais. O tema perpassa inclusive as discussdes sobre uma possivel regulagdo dos
usos de TA em sentido amplo. Outro ambito que ¢ atravessado pela explicabilidade dos
sistemas e o direito a explicacdo ¢ a defini¢do de estratégias nacionais para o desenvolvimento
da IA. A Estratégia Brasileira de Inteligéncia Artificial, elaborada pelo Ministério da Ciéncia,
Tecnologia e Inovagdes, apresenta a explicabilidade como elemento incentivador da
rastreabilidade do processo decisério por meio do fornecimento de informagdes significativas
que permitam interpretar o sistema®'. No Congresso Nacional, estd em discussdo o PL n°
2338/2023 e outros apensados, que dispde sobre principios, regras, diretrizes e fundamentos
para regular o desenvolvimento e a aplicagao da inteligéncia artificial, inclusive estabelecendo
obrigacdes de explicabilidade no uso desses sistemas. Entre maio e abril de 2022, foram
realizadas audiéncias publicas e semindrios organizados pela comissao de juristas do Senado
Federal*?, no ambito do PL n°® 20/2021, para discutir, entre outros temas, a explicabilidade
dos sistemas de IA.

Nessa oportunidade de audiéncia publica, especialistas brasileiros destacaram a
relevancia de um direito a explicacdo que observe os limites de compreensdo e conhecimento
dos receptores dessa informagdo, seja o titular, publico em geral, ou os profissionais da

area®?

. A mera publicizacdo do codigo-fonte do sistema poderia ndo atender as necessidades
do titular e colocar os mecanismos de seguran¢a do sistema em risco™!. Segundo os

participantes, o segredo de negdcio pode ser um Obice a transparéncia, a0 mesmo tempo a

20 ARRIETA, Alejandro ef al. Explainable Artificial Intelligence (XAI): Concepts, taxonomies, opportunities
and challenges toward responsible Al. Information Fusion, Volume 58, 2020, Pages 82-115, ISSN 1566-2535,
p. 108.

2! BRASIL. Ministério da Ciéncia, Tecnologia e Inovagdes. Estratégia Brasileira de Inteligéncia Artificial.
2021, p. 19. Disponivel em:
https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/arquivosinteligenciaartificial/ebia-docum
ento_referencia_4-979 2021.pdf. Acesso em: 12 jan. 2023.

22 BRASIL. Senado Federal. CJISUBIA. [S.1]. Disponivel em:
https://legis.senado.leg.br/comissoes/comissao?codcol=2504. Acesso em: 17 jan. 2023.

233 BRASIL. Senado Federal. Coordenagio de Comissdes Especiais, Temporarias e Parlamentares de Inquérito.
Relatorio final da Comissdo de Juristas responsavel por subsidiar a elaboracdo de Substitutivo sobre
Inteligéncia Artificial instituida pelo Ato do Presidente do Senado n° 4, de 2022, aprovado em 1° de dezembro de
2022. Brasilia, 2022, p. 241.

24 BRASIL. Senado Federal. Coordenagdo de Comissdes Especiais, Temporarias e Parlamentares de Inquérito.
Relatorio final da Comissao de Juristas responsavel por subsidiar a elaboracdo de Substitutivo sobre
Inteligéncia Artificial instituida pelo Ato do Presidente do Senado n° 4, de 2022, aprovado em 1° de dezembro de
2022. Brasilia, 2022, p. 109, 111 a 113.
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falta de acesso a informagdo compromete a fiscalizagdo e auditoria sobre os sistemas™.
Porém, ndo houve consenso sobre a viabilidade de explicagdes das decisdes tomadas por esses
sistemas, diante de sua opacidade, acompanhada da necessidade de confiancga nessa tecnologia
por conhecer seu funcionamento e evitar violagio de direitos®®.

No semindrio internacional, especialistas estrangeiros indicaram a explicabilidade
como ferramenta para garantir que o sistema esta observando os preceitos estabelecidos em

257

lei, bem como supervisionar o seu funcionamento”’. Ainda, a explicagdo e a transparéncia

sobre o sistema devem permitir que “as pessoas sejam capazes de desafiar, contestar esses

7258 Para tanto,

sistemas, de modo a vermos que hd uma seguranca robusta e crescente
elaboracdo de avaliagdes de impacto, registros do sistema, monitoramento de mercado e
documentagio técnica podem auxiliar no processo de uso das funcionalidades da IA**. Outra
forma de criar medidas de explicacdo seria impedir que as plataformas se utilizassem de
interfaces que enganam, manipulam, exercam influéncia indevida ou incapacite o titular de
escolher, em vista da assimetria de informagdes entre os agentes*®.

Como consequéncia das contribuicdes orais, escritas e dos proprios estudos da
comissao, foi elaborada uma minuta de substitutivo ao PL n°® 21/2020, que foi apresentado
como PL n° 2338/2023 pelo presidente do Senado em maio de 2023. Esse novo texto do PL
estabelece, em seu art. 7°, um direito de as pessoas afetadas receberem informagoes claras e

adequadas antes mesmo de utilizarem os sistemas de IA. Essas informacdes sdo sobre (i)

carater automatizado da interacao e da decisao em processos ou produtos que afetem a pessoa;

233 BRASIL. Senado Federal. Coordenagdo de Comissdes Especiais, Temporarias e Parlamentares de Inquérito.
Relatério final da Comissao de Juristas responséavel por subsidiar a elaboracdo de Substitutivo sobre
Inteligéncia Artificial instituida pelo Ato do Presidente do Senado n° 4, de 2022, aprovado em 1° de dezembro de
2022. Brasilia, 2022, p. 111.

2% BRASIL. Senado Federal. Coordenagio de Comissdes Especiais, Temporarias e Parlamentares de Inquérito.
Relatorio final da Comissdo de Juristas responsavel por subsidiar a elaboracdo de Substitutivo sobre
Inteligéncia Artificial instituida pelo Ato do Presidente do Senado n° 4, de 2022, aprovado em 1° de dezembro de
2022. Brasilia, 2022, p. 115.

27 BRASIL. Senado Federal. Coordenagdo de Comissdes Especiais, Temporarias e Parlamentares de Inquérito.
Relatorio final da Comissdo de Juristas responsavel por subsidiar a elaboracdo de Substitutivo sobre
Inteligéncia Artificial instituida pelo Ato do Presidente do Senado n° 4, de 2022, aprovado em 1° de dezembro de
2022. Brasilia, 2022, p. 190.

28 BRASIL. Senado Federal. Coordenagdo de Comissdes Especiais, Temporarias e Parlamentares de Inquérito.
Relatoério final da Comissao de Juristas responsavel por subsidiar a elaboragdo de Substitutivo sobre
Inteligéncia Artificial instituida pelo Ato do Presidente do Senado n° 4, de 2022, aprovado em 1° de dezembro de
2022. Brasilia, 2022, p. 191.

2% BRASIL. Senado Federal. Coordenagio de Comissdes Especiais, Temporarias e Parlamentares de Inquérito.
Relatorio final da Comissdo de Juristas responsavel por subsidiar a elaboracdo de Substitutivo sobre
Inteligéncia Artificial instituida pelo Ato do Presidente do Senado n° 4, de 2022, aprovado em 1° de dezembro de
2022. Brasilia, 2022, p. 191.

260 BRASIL. Senado Federal. Coordenagdo de Comissdes Especiais, Temporarias e Parlamentares de Inquérito.
Relatorio final da Comissao de Juristas responsavel por subsidiar a elaboracdo de Substitutivo sobre
Inteligéncia Artificial instituida pelo Ato do Presidente do Senado n° 4, de 2022, aprovado em 1° de dezembro de
2022. Brasilia, 2022, p. 192.
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(i1) descricao geral do sistema, tipos de decisdes, recomendagdes ou previsdes que se destina a
fazer e consequéncias de sua utilizagdo para a pessoa; (iii) identificacdo dos operadores do
sistema de inteligéncia artificial ¢ medidas de governanca adotadas no desenvolvimento e
emprego do sistema; (iv) papel do sistema de inteligéncia artificial e dos humanos envolvidos
no processo de tomada de decisdo, previsdo ou recomendacdo; (v) categorias de dados
pessoais utilizados no contexto do funcionamento do sistema de inteligéncia artificial; (vi)
medidas de seguranca, de ndo discriminagao e de confiabilidade adotadas, incluindo acurécia,
precisdo e cobertura; e (vii) outras informagdes definidas em regulamento.

O art. 8° do PL estabelece que, apds a decisdo automatizada, cabe a pessoa afetada
solicitar gratuita e facilitadamente explicacdo sobre uma decisdo, previsao ou recomendacao
especificas, com informacdes a respeito dos critérios e dos procedimentos utilizados, e os
principais fatores que afetam tal decisdo. Essas informag¢des incluem: (i) a racionalidade e a
logica do sistema, bem como o significado e as consequéncias previstas de tal decisdo para a
pessoa afetada; (ii) o grau e o nivel de contribui¢do do sistema de inteligéncia artificial para a
tomada de decisoes; (iii) os dados processados e a sua fonte, bem como os critérios para a
tomada de decisdao e, quando apropriado, a sua ponderagao, aplicados a situacdo da pessoa
afetada; (iv) os mecanismos por meio dos quais a pessoa pode contestar a decisdo; e (v) a
possibilidade de solicitar interven¢do humana, nos termos desta lei.

Nota-se que, apesar de nao explicitamente, a minuta garante a pessoa afetada, para
além apenas do titular de dados, direito a explicagdo geral, panoramica, sobre o sistema de
decisdo, e especifica, com as caracteristicas levadas em considera¢do no caso concreto. Ainda,
avanca ao previsto na LGPD e determina a possibilidade de intervengdo humana quando
utilizados sistemas de IA. O PL enumera o rol de obrigagdes de informac¢do que devem ser
cumpridas pelo responsavel pelo sistema antes e/ou depois da decisdo automatizada, neste

ultimo, a depender do requerimento do interessado.

Explicabilidade e autodeterminag¢do informativa

Apesar de inicialmente o direito a explica¢do decorrer do principio da transparéncia®®’,
ele ndo se confunde com a simples obrigacdo de ser transparente sobre o processo de tomada
de decisdo automatizada. Esse direito se relaciona com diversos outros principios de prote¢ao
de dados, como ¢ o principio da prevengdo, responsabilizacdo e prestacdo de contas. Esse

complexo de elementos “colabora na construcao de espagos de deliberacao para discutir o que

2! MONTEIRO, Renato Leite. Existe um direito a explicagdo na Lei Geral de Prote¢do de Dados do Brasil?
Instituto Igarapé, Artigo Estratégico, n. 39, 2018, p. 5.
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seria ‘informa¢do qualificada’ ou como mitigar problemas em decisdes futuras [...] e
possibilita enderecar questionamentos a respeito dos segredos comercial e industrial"*®,

Diante do exposto, o direito a explicagdo ¢ uma das decorréncias do fundamento da
autodeterminagdo, conceito que passa por um processo de ressignificacdo. A perspectiva do
titular ocupar o centro do tratamento de dados o coloca em evidéncia para participar e
controlar o uso que ¢ feito com seus dados e, com isso, diminuir a disparidade de informagao
e poder entre os atores envolvidos nesse processo. Um dos mecanismos para permitir essa
minimizagdo do desequilibrio de poder ¢ a explicagdo sobre o sistema automatizado que o
titular ¢ submetido para que, a partir de informagdes concedidas a ele, ele possa compreender,
questionar, perceber incongruéncias e opor-se ao tratamento de dados.

E razoavel perceber a necessidade de se utilizar sistemas de decisdo explicaveis e, para
tanto, esses sistemas devem ser capazes de responder perguntas comumente feitas a processos
de decisdes humanas. Assim, sera possivel notar se e onde as demandas de explicacdo devem
ser diferentes entre os sistemas de IA e os humanos®®. Essa equiparac¢do entre perguntas feitas
a humanos e maquinas ¢ interessante para que se evite um cenario em que 0s sistemas
autonomos tenham “passe livre” para decidir sem nenhum escrutinio, como aquele o qual os
humanos passam, ou mesmo exigir tanto desses sistemas a ponto de dificultar a inovagdo e o
desenvolvimento tecnologico*.

ApoOs essa analise sobre um direito a explicagdo, ¢ possivel depreender cinco
informacodes: (i) a autodeterminag¢dao informativa possui como um dos filtros o direito a
explicagdo, de forma a reafirmar a centralidade do titular na prote¢do de dados e no livre
desenvolvimento de sua personalidade; (ii) o direito a explicacdo ndo ¢ igual a transparéncia,
este conceito ¢ um principio amplo aplicadvel as normas de protecao de dados e que abarca,
além da explicacdo de uma decisdo automatizada, outros mecanismos; (iii) no ambito da
prote¢do de dados, o direito a explicagdo ¢ um direito de informacdo especifico aplicavel as
decisdes automatizadas relevantes aos interesses dos titulares e baseadas em dados pessoais;
(iv) ainda nao h4a uma defini¢do unanime sobre quais elementos compdem taxativamente um

direito a explicagdo, mas, por meio dele, busca-se saber sobre a racionalidade de uma decisao

262 BIONI, Bruno Ricardo; LUCIANO, Maria. O principio da precaugio na regulacio de inteligéncia artificial:
seriam as leis de protegdo de dados o seu portal de entrada? In: FRAZAO, Ana. MULHOLLAND, Caitlin
(Coord.). Inteligéncia artificial e direito: ética, regulacao e responsabilidade. Sdo Paulo: Thomson Reuters
(Revista dos Tribunais), 2019, p. 218.

6 DOSHI-VELEZ, Finale et al. Accountability of AT Under the Law: The Role of Explanation.
arXiv:1711.01134. 2019, p. 21 Disponivel em: https://doi.org/10.48550/arXiv.1711.01134. Acesso em: 15 mar.
2023.

%64 DOSHI-VELEZ, Finale et al. Accountability of Al Under the Law: The Role of Explanation.
arXiv:1711.01134. 2019, p. 21 Disponivel em: https://doi.org/10.48550/arXiv.1711.01134. Acesso em: 15 mar.
2023.
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automatizada; (v) ndo foi definido o momento que esta explicacdo deve ser dada, uma
corrente afirma pelo direito de solicitar explicacdes antes do tratamento de dados e outra
corrente defende a concretizagdo desse direito apos a decisdo ser feita, guardada a proporcao

da explicagdo a ser dada.

5.2. Um direito a explicacio em decisdes automatizadas baseadas em dados pessoais na
Uniao Europeia, Uruguai e Colombia

Em vista do debate sobre a existéncia e a extensao de um direito a explicacdo
enquanto um dos direitos determinados pela matéria de protecdo de dados no Brasil, as
experiéncias estrangeiras auxiliam na compreensdo de um contorno sobre o tema. A pratica de
outros paises dd concretude aos direitos de protecdo de dados. Isso ocorre seja pelos textos
normativos, orientagdes das autoridades de protecdo de dados, ou seja pelo esforco
doutrinario para compatibilizar as regras ja estabelecidas com uma realidade decorrente do
big data e da disseminacao de sistemas de IA baseados em dados pessoais.

Como visto anteriormente, o debate sobre um direito a explicag¢do intitulado dessa
forma ganhou novo félego com a vigéncia do RGPD. O regulamento avangou no tema de
decisdes automatizadas regulado pela Diretiva 95/46/CE, revogada pelo regulamento. A

\ J4

discussdo sobre um direito a explicagdo nas decisdes automatizadas ¢ anterior ao

265 Desde 1978, o art. 3° da Lei de Informatica e Liberdades francesa estabeleceu

regulamento
um direito da pessoa conhecer as informagdes e razdes utilizadas nos tratamentos
automatizados cujos resultados se opdem.

Com o RGPD, a UE encabega os debates académicos sobre se um direito a explicacao
esta previsto na norma de protecao de dados e, se sim, de que forma esse direito poderia ser
concretizado. A regulagdo europeia, seja pelo RGPD, seja pela Diretiva, possui capacidade de
influenciar a agenda regulatoria de outros paises, bem como as praticas do mercado. Assim, as
normas produzidas pela UE se tornam referéncia e fonte de interpretagdo para outros
contextos. Esse fendomeno foi denominado Brussels Effect e descreve justamente o poder de

influéncia regulatéria da UE. A UE, sem recorrer a instituigdes internacionais ou buscar a

cooperagdo de outros paises, € capaz de promulgar regulamentos que se enraizam nos quadros

65 VERONESE, Alexandre. Capitulo 14. Os direitos de explicagdo e de oposi¢do diante das decisdes totalmente
automatizadas: comparando o RGPD da Unidio Europeia com a LGPD brasileira. In: FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena (coord.). Lei geral de protecido de dados pessoais e suas repercussoes
no direito brasileiro. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2020, p. RB-14.3.
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juridicos de mercados desenvolvidos e em desenvolvimento, levando a centralizagcdo de
aspectos importantes do comércio global nas mios da UE*®,

A partir do parametro construido na UE sobre direito a explicagdo das decisdes
automatizadas, ¢ possivel analisar a experiéncia de outras jurisdigdes proximas ao Brasil para
a defini¢do de um direito a explicacdo. Os exemplos do Uruguai e Colombia sdo relevantes
para essa analise em vista das diferengas e complementaridades das jurisdi¢des na regulagao
dessa forma de tratamento de dados pessoais. Uruguai e Coldmbia foram as jurisdi¢des
analisadas nesta pesquisa por terem proximidade com o Brasil, em um contexto de América
Latina, e tratarem o tema de decisdes automatizadas no ambito da protecdo de dados de forma
diversa entre si e em relagdo ao Brasil. A andlise sobre os cenarios da Unido Europeia,
Uruguai e Colombia se limitou a redacdo da lei de protecdo de dados local e posi¢des
doutrinarias a respeito de um direito a explicagdo, nao se buscando analisar a incidéncia do
texto legal no contexto cultural, economico e juridico dos paises. O tema ndo ¢ tratado de
maneira simétrica, por isso essa analise evidencia diferentes formas de se garantir ferramentas
de explicabilidade, seja por meio de informacdes ao titular ou de transparéncia no tratamento

de dados pessoais.

5.2.1. UE: Regulamento (UE) 2016/276, de 2016

O RGPD regula a tomada de decisdo automatizada baseada em dados pessoais por
meio de quatro artigos especificos, além de todo arcabougo normativo do regulamento, seus
principios, direitos, bases legais e medidas de conformidade com a lei. Como descrito
anteriormente, 0 RGPD prevé especificamente, nos artigos 13(2)(f), 14(2)(g) e 15(1)(h), o
direito do titular receber, quando obtidos os dados, e acessar, a qualquer momento,
informacao relevante (ttil, significativa) sobre a logica da decisao automatizada, bem como a
importancia e os efeitos do tratamento para o titular dos dados. Como serd evidenciado a
seguir, ainda ndo ha uma defini¢do unanime e concreta do que seriam “informacgdes relevantes
sobre a logica do sistema”. Apesar disso, existem desafios associados a propria defini¢ao de
“informacdes relevantes sobre a logica do sistema” em abstrato.

Uma pesquisa conduzida por Dexe et al. a respeito do direito a explica¢do a decisdes
automatizadas exercido por titulares em face de empresas de seguro indica que um desafio
para empresas analisadas ¢ a diferenca de interpretacdo na propria exigéncia de informagdes
significativas sobre decisdes algoritmicas. Isso tanto em termos de como o paragrafo da lei ¢

formulado (em qualquer idioma) quanto no fato de que as versdes em diferentes idiomas

266 BRADFORD, Anu. The Brussels Effect. Northwestern University Law Review, v. 107, n. 1, 2012, p. 64
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parecem apontar para diferentes interpretacdes. Isso cria incerteza no mercado e, para evitar
esse cenario, esclarecimentos de tribunais ou legisladores sdo necessarios®®’. O regulamento,
no art. 22, também estabelece obrigacdes minimas a serem observadas pelo controlador
quando for possivel sujeitar o titular a decisdes automatizadas, ja que a regra € a proibi¢ao do
uso desses sistemas. Dentre essas obrigacdes, cabe ao responsavel pelo tratamento aplicar
medidas adequadas para salvaguardar os direitos e liberdades e legitimos interesses do titular
dos dados, como, no minimo, o direito de obter intervengdao humana por parte do responsavel,
manifestar o seu ponto de vista e contestar a decisao automatizada, sempre que ela se basear

no consentimento ou execu¢do de contrato.

27 DEXE, Jacob et al. Explaining automated decision-making: a multinational study of the GDPR right to
meaningful information. Geneva Pap Risk Insur Issues Pract, n. 47, 2022, p. 693.
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Artigo 13

2. Para além das informagdes referidas no n.1, aquando da recolha dos dados pessoais,
o responsdvel pelo tratamento forncee ao titular as seguintes informagdes adicionais,
necessarias para garantir um tratamento equitativo e transparente:

f) A exasténcia de decisdes automatizadas, incluindo a definigio de perfis, referida no
artigo 22, n. 1 e 4, e. pelo menos nesses casos, informagdes uteis relativas a logica
subjacente, bem como a importincia ¢ as consequéncias previstas de tal tratamento
para o titular dos dados.

Artigo 14

2. Para além das informagoes referidas no n.1, o responsivel pelo tratamento fornece
ao titular as seguintes informacgdes, necessarias para lhe garantir um tratamento
equitativo e transparente:

g) A existéncia de decisdes automatizadas, incluindo a defini¢do de perfis referida no
artigo 22, n. 1 e 4, e, pelo menos nesses casos, informagdes nteis relativas a logica
subjacente, bem como a importincia e as consequéncias previstas de tal tratamento
para o titular dos dados.

Artigo 15
1. O titular dos dados tem o direito de obter do responsivel pelo tratamento a
confirmaciio de que os dados pessoais que lhe digam respeito sio ou nio objeto de
tratamento e, se for esse o caso, o direito de aceder aos seus dados pessoais e as
seguintes informagoes:
h) A existéncia de decisoes automatizadas, incluindo a definigio de perfis, referida no
artigo 22, n. 1 e 4, e, pelo menos nesses casos, informagdes uteis relativas a logica
subjacente, bem como a importincia e as consequéncias previstas de tal tratamento
para o titular dos dados.

Artigo 22
3. Nos casos a que se referem o n. 2, alineas a) e ¢), o responsavel pelo tratamento
aplica medidas adequadas para salvaguardar os direitos e liberdades e legitimos
interesses do titular dos dados, designadamente o direito de, pelo menos, obter
intervengio humana por parte do responsidvel, manifestar o seu ponto de vista e
contestar a decisio.

Figura 11 - Artigos relevantes para um direito a explicagdo na UE (tradugdo livre)
A partir dessas determinagdes, formou-se um debate, majoritariamente académico,
sobre se elas seriam suficientes para estabelecer um direito a explicacdo sobre as decisoes

automatizadas na UE**® levado a cabo por Goodman e Flaxman®®, e Wachter, Mittelstadt e

268 CONSELHO DA EUROPA. 128th Session of the Committee of Ministers. 2018. Disponivel em:
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016807c65bf. Acesso em: 09 jan. 2023.

2 GOODMAN, Bryce; FLAXMAN, Seth. European Union Regulations on Algorithmic Decision Making and a
“Right to Explanation”. Al MAGAZINE, 2017.
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Floridi*”®. Apesar da discussdo, o texto expresso do RGPD determina um direito de
informagdo, nos art. 13(2)(f) e art. 14(2)(g), e um direito de acesso, no art. 15(1)(h), resultado
das obrigagdes de transparéncia, que auxiliam o controlador a estar de acordo com as medidas
adequadas para salvaguardar os direitos, liberdades e legitimos interesses do titular, como

previsto no art. 22(3)*"'.

O FEuropean Union Agency for Fundamental Rights, quando
apresenta os direitos dos titulares, relacionado o disposto no art. 13(2)(f) com um direito a
explicacdo, mais especificamente a um right to meaningful explanation, reforgando a ideia de
um direito a explicagdo no RGPD?*",

A respeito do direito de informagdo, o grupo de trabalho do Artigo 29 estabelece que
as informacgdes uteis relativas a légica do sistema incluem os critérios utilizados para se
chegar na decisdo final e outras informacdes suficientemente abrangentes para que o titular
entenda as razdes da decisdo. Dessa forma, a exemplo do score de crédito, caberia aos
bureaus de crédito informarem as principais caracteristicas consideradas para chegar a
decisdo, a fonte destas informagdes e o peso delas, o que inclui por exemplo: (i) informagdes
fornecidas pelo sujeito dos dados no formulario de requerimento; (i1) informagdes sobre a
conduta da conta anterior, incluindo qualquer pagamento em atraso; e (iii) informagdes
oficiais de registros publicos, tais como informagdes de registros de fraude e registros de
insolvéncia’”. O titular deve ser informado sobre a importincia e as consequéncias do
tratamento a fim de conhecer como ele sera afetado por aquela decisao por meio de exemplos.

Ja o direito de acesso permite que o titular conhega uma decisdo automatizada tomada
e comunique-se sobre o tratamento de dados. Assim, o controlador deve fornecer ao titular
dos dados informacao geral que lhe seja util para contestar a decisdo, nomeadamente, sobre os
fatores levados em conta para o processo de tomada de decisdo, e sobre o respetivo peso a

nivel agregado. Para o grupo de trabalho, isso significa dizer que, pelo direito de acesso, nao

20 WACHTER, Sandra; MITTELSTADT, Brent; FLORIDI, Luciano. Why a Right to Explanation of Automated
Decision-Making Does Not Exist in the General Data Protection Regulation. International Data Privacy Law,
v.7,n.2,2017.

271 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679. Bruxelas: European Commission,
2017, p. 24. Disponivel em: https://ec.europa.eu/newsroom/article29/redirection/document/49826. Acesso em:
08 dez. 2022.

22 UNIAO EUROPEIA. European Union Agency for Fundamental Rights. Handbook on European data
protection law. Luxembourg: Publications Office of the European Union, 2018, p. 205.

213 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679. Bruxelas: European Commission,

2017, p. 26. Disponivel em: https://ec.curopa.cu/newsroom/article29/redirection/document/49826. Acesso em:
08 dez. 2022.
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existe um direito a explicacdo sobre uma decisdo automatizada individualmente considerada,
os titulares devem receber informagdes sobre as consequéncias do tratamento®™.

Para grande parte da comunidade académica, esses dois direitos seriam suficientes
para se perceber um direito a explicagdo, ja que permite, a partir dessas informagdes, que o

titular exerga seus direitos?”

. No entanto, Wachter e outros académicos entendem que ndo
existe um direito a explicacdo no RGPD, ja que o regulamento, em seu texto com forca
normativa, ndo o prevé de forma explicita. Haveria apenas um direito especial de informacao
quando tratamento importar em decisOes automatizadas que seria mais fraco que um direito a
explicagdo. Essa interpretacdo s6 € possivel porque esses académicos igualam o direito a
explicagdo “como popularmente proposto” com o direito de explicagdes ex post de decisdes
especificas?’®, porém essa ndo € a unica forma de se garantir um direito a explica¢do. Importa
destacar que, segundo as diretrizes do grupo de trabalho, o titular tem direito de conhecer: (i)
as categorias de dados usados na decisdo automatizada®”’; (ii) a fonte dos dados®’®; (iii) os
fatores levados em consideragdo para a decisdo®”; (iv) o “peso”, relevancia, desses fatores
para a decisdo®’; (v) os motivos®™'; (vi) além da importincia e consequéncia da decisdo.

Além disso, o art. 22(3) do RGPD determina a necessidade do controlador adotar

outras medidas para salvaguardar os titulares quando a decisdo se basear no consentimento ou

execucao de contrato, mas ndo especifica quais medidas seriam essas, apenas que deveriam

274 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679. Bruxelas: European Commission,
2017, p. 17. Disponivel em: https://ec.europa.cu/newsroom/article29/redirection/document/49826. Acesso em:
08 dez. 2022.

215 SELBST, Andrew D; POWLES, Julia. Meaningful information and the right to explanation. International
Data Privacy Law, v. 7, n. 4, 2017, p. 242.

26 SELBST, Andrew D; POWLES, Julia. Meaningful information and the right to explanation. International
Data Privacy Law, v. 7, n. 4, 2017, p. 238

277 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679. Bruxelas: European Commission,
2017, p. 17. Disponivel em: https://ec.europa.cu/newsroom/article29/redirection/document/49826. Acesso em:
08 dez. 2022.

278 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679. Bruxelas: European Commission,
2017, p. 26. Disponivel em: https://ec.curopa.cu/newsroom/article29/redirection/document/49826. Acesso em:
08 dez. 2022.

29 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679. Bruxelas: European Commission,
2017, p. 27. Disponivel em: https://ec.europa.eu/newsroom/article29/redirection/document/49826. Acesso em:
08 dez. 2022.

20 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679. Bruxelas: European Commission,
2017, p. 27. Disponivel em: https://ec.europa.eu/newsroom/article29/redirection/document/49826. Acesso em:
08 dez. 2022.

21 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679. Bruxelas: European Commission,

2017, p. 25. Disponivel em: https://ec.curopa.cu/newsroom/article29/redirection/document/49826. Acesso em:
08 dez. 2022.
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incluir, no minimo, uma forma de o titular obter interven¢ao humana, expressar seu ponto de
vista e contestar a decisdo. Para evidenciar de forma mais detalhada essas medidas, o grupo de
trabalho destaca o Considerando 71 do RGPD, o qual descreve que, em qualquer caso, as
garantias adequadas devem incluir também o direito de obter explicagdo sobre a decisdo

22 O controlador deve fornecer

tomada ap0s o resultado final e o direito de contestar a decis@o
uma maneira simples para o titular dos dados exercer esses direitos, o que enfatiza a
necessidade de transparéncia sobre o tratamento®’. Isso porque o titular s6 podera contestar
uma decisdao ou expressar a sua opinido se compreender plenamente como foi tomada e com
que fundamento.

No sistema europeu, os considerandos sdo dispositivos sem for¢ca normativa, mas que
conferem interpretacdes as previsoes estabelecidas nas leis, de forma que os considerandos do
RGPD funcionam como guias para as determinacdes mais objetivas descritas nos seus artigos.
Nesse sentido, Kaminski entende que o Regulamento ¢ “um regime de governanca
colaborativa, tendo em vista que o seu texto esta repleto de normas amplas, que receberdo
substancia especifica ao longo do tempo por meio de didlogos continuos entre reguladores e
regulados, eventualmente respaldados por tribunais™?*. Assim, a autora considera que quando
os académicos argumentam que o que estd nos Considerandos ¢ ndo a lei, eles ndo estdo
apenas insistindo em um tecnicismo, distinguindo entre instrumentos juridicos mais rigidos e
mais flexiveis, como também estdo desconsiderando a natureza fundamentalmente
colaborativa e evolutiva do RGPD e removendo importantes fontes de clareza para as
empresas a medida que a lei se desenvolve.

As diretrizes do grupo de trabalho declaram que os individuos nao precisam conhecer
o codigo-fonte ou as explicagdes matematicas complexas referente ao sistema de decisdo®.
Hé4 uma preocupagdo maior com a transparéncia do sistema, seja informando o escopo da

decisdo automatizada, proposito comercial, seja apresentando as implicacdes legais ou

22 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679. Bruxelas: European Commission,
2017, p. 27. Disponivel em: https://ec.europa.eu/newsroom/article29/redirection/document/49826. Acesso em:
08 dez. 2022.

23 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679. Bruxelas: European Commission,
2017, p. 27. Disponivel em: https://ec.europa.eu/newsroom/article29/redirection/document/49826. Acesso em:
08 dez. 2022.

28 K AMINSKI, Margot E. The Right to Explanation, Explained. Berkeley Technology Law Journal, v. 34, n. 1,
2019, p. 195.

25 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679. Bruxelas: European Commission,

2017, p. 25. Disponivel em: https://ec.curopa.cu/newsroom/article29/redirection/document/49826. Acesso em:
08 dez. 2022.
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praticas do sistema, do que uma simples legitimidade do algoritmo®‘. Essa determinagio é
relevante para destacar que a forma de explicar as decisdes importa, mais especificamente, o
“quem” e o “porqué” da transparéncia determinada pelo RGPD determinam o “qué”,

“quando” e “como” deve ser informado®’

. Nao ¢ adequado que os titulares recebam
informagdes ndo relevantes ou tteis, sem que possam de fato compreender o conteudo do que
esta sendo informado. Isso porque as disposi¢des de transparéncia individual destinam-se a
capacitar os individuos a invocar seus outros direitos previstos no RGPD, de acordo com
Considerando 60.

Mais do que um direito a explicagdo, mas ainda relacionado a ele, o RGPD e as
diretrizes do grupo de trabalho estabelecem outras medidas de transparéncia e, com base
nisso, Kaminski destaca trés medidas relevantes aplicaveis as decisdes automatizadas®®.
Primeiro, pelo art. 58(1)(b)(e), as autoridades de prote¢ao de dados t€ém competéncia para
realizar auditorias e acessar todos os dados pessoais tratados pelo controlador ou operador de
dados, de forma a estar munida de recursos significativos para obter acesso a informagdes
sobre algoritmos. Em segundo lugar, com base no art. 35(3)(a), os controladores devem
elaborar um relatorio de impacto a protegao de dados em casos de decisdes baseadas no
tratamento automatizado de dados pessoais, mesmo que o processo ndo seja completamente
automatizado. Por ultimo, as diretrizes sugerem que os controladores realizem auditorias
independentes e fornecam ao auditor todas as informacdes necessarias sobre como o

algoritmo ou sistema de aprendizado de maquina funciona sempre que se utilizar de tomada

de decisdo baseada em perfis com um alto impacto sobre os individuos®®.

5.2.2. Uruguai: Lei n° 18.331, de 2008
A protegao de dados pessoais no Uruguai ¢ principalmente regulada pela Lei n°
18.331/2008. O debate sobre protecio de dados no Uruguai guarda origem com a

Constituicao do pais, apesar dela ndo expressamente reconhecer um direito de prote¢do de

26 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679. Bruxelas: European Commission,
2017, p. 4. Disponivel em: https://ec.europa.eu/newsroom/article29/redirection/document/49826. Acesso em: 08
dez. 2022.

27 K AMINSKI, Margot E. The Right to Explanation, Explained. Berkeley Technology Law Journal, v. 34, n.
1,2019, p. 211.

28 K AMINSKI, Margot E. The Right to Explanation, Explained. Berkeley Technology Law Journal, v. 34, n.
1,2019, p. 215 e 216.

29 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679. Bruxelas: European Commission,

2017, p. 32. Disponivel em: https://ec.curopa.cu/newsroom/article29/redirection/document/49826. Acesso em:
08 dez. 2022.
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dados, ou mesmo de privacidade. A Constitui¢ao do Uruguai, de 1967, ndo possui uma lista
fechada de direitos fundamentais, apenas prevé, em seu artigo 72, que a listagem de direitos,
obrigacdes e garantias prestadas pela Constituicdo ndo exclui outras que sdao inerentes a
personalidade humana, ou mesmo aquelas que derivam da forma republicana de governo.
Como resultado, o artigo 1°da Lei 18.331 de Protecao de Dados Pessoais e a A¢do de Habeas
Data estabelece expressamente que o direito a protecao de dados pessoais ¢é inerente a pessoa
humana, portanto esté incluida no artigo 72.° da Constituigdo da Republica®”.

A lei de 2008 guarda similaridade com a antiga forma da UE regular a matéria de
protecdo de dados pessoais, que, na época da promulgacdo da lei, era prescrita pela Diretiva
95/46/CE, revogada pelo RGPD. As leis nacionais sobre essa matéria na regido da América
Latina, em regra, sdo inspiradas e amplamente conectadas com a concepg¢ao e a estrutura de
regulacdo de prote¢do de dados europeia, que € uma lei geral sobre o tema, a qual prescreve
principios, direitos e obrigacdes especificas a serem fiscalizadas por uma autoridade de
controle independente. O Uruguai repete esse padrio e se conecta com a regulacdo da UE
diante da defesa de um direito de protecdo dados e do favorecimento do comércio extra

21 Nesse sentido, Marcelo Bauza afirma

fronteirigo, relevante para os paises da américa latina
que o sistema europeu, agora centrado no RGPD, ¢ fonte de consulta juridica, inspiracao e
adaptacdo de um sistema de prote¢do de dados no Uruguai®**.

Essa influéncia pode ser percebida no artigo da lei uruguaia sobre decisdes
automatizadas, que se inspirou sobremaneira no texto do art. 15(1) da Diretiva®?. A lei
uruguaia prevé um direito dos titulares ndo serem submetidos a decisdes automatizadas que
afetem significativamente a esfera juridica por avaliar aspectos da sua personalidade, a
exemplo das relagdes laborais, crediticias, € outras. Assim, cabe ao afetado impugnar as
decisdes tomadas por entidades publicas ou privadas que se fundamentam unicamente no
tratamento de dados pessoais para defini¢do de caracteristicas de sua personalidade. Nesses
casos, o texto da Lei n° 18.331 se aproxima de um direito a explicagcdo ao garantir ao afetado

pela decisdo automatizada um direito de obter informagdo do responsavel pelo tratamento

sobre os critérios de valoracao e o programa utilizado no tratamento.

20 PEHLIVAN, Ceyhun. Data Protection in Latin America: an overview. Global Privacy Law Review, v. 2, n.
2. The Netherlands: Kluwer Law International BV, 2021, p. 103.

2 BAUZA, Marcelo. La Ley 18.331 y el Reglamento (UE) 2016/679. Revista Uruguaya de Proteccién de
Datos Personales, n. 2, 2017, p. 11.

22 BAUZA, Marcelo. La Ley 18.331 y el Reglamento (UE) 2016/679. Revista Uruguaya de Proteccién de
Datos Personales, n. 2, 2017, p. 12.

23 UNIAO EUROPEIA. Parlamento Europeu. Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24
de Outubro de 1995, relativa a protec¢do das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados. Disponivel em:
https://eur-lex.europa.cu/legal-content/PT/TXT/?uri=celex%3A319951.0046. Acesso em: 10 jan. 2023.
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Lei 18331, de 2008
Artigo 16

As pessoas tém o direito de ndo ficarem sujeitas a uma decisio com efeitos juridicos
que as afete significativamente, a qual se baseie no tratamento automatizado de dados
destinado a avaliar determinados aspectos da sua personalidade, como o desempenho
profissional, o crédito, a fiabilidade, o comportamento, entre outros.

O afetado pode impugnar atos administrativos ou decisdes particulares que impliquem
uma apreciagio da sua conduta, tendo como base (nica o tratamento de dados pessoais
que permita definir as suas caracteristicas ou personalidade.

Meste caso, o afetado tera o direito de obter informagdes do responsavel pelo banco de
dados, tanto sobre os critérios de avaliagio gquanto sobre o programa utilizado no
tratamento que serviu para adotar a decisio expressa no ato.

Figura 12 - Artigos relevantes para um direito a explicagdo no Uruguai (traducdo livre)

Desde 2012, antes da vigéncia do RGPD, o Uruguai ¢ reconhecido pela Comissao
Europeia, por meio da Decisdo 2012/484/UE, como um pais cujo direito a protecdao de dados
estd em conformidade com o modelo europeu, permitindo um fluxo mais facilitado de dados
pessoais entre os paises que fazem parte da UE e o Uruguai®*. Essa decisdo foi tomada com
apoio do grupo de trabalho do Artigo 29, que, analisando especificamente o dispositivo da lei
uruguaia sobre decisdes automatizadas, entendeu pela conformidade desta com a Diretiva
vigente. Isso porque, para o grupo de trabalho, o direito a ndo submissao do titular a decisoes
automatizadas, previsto na lei uruguaia, também ¢é expressamente reconhecido pela
Diretiva®”.

Além disso, o terceiro paragrafo do art. 16 da lei uruguaia estabelece um principio
semelhante ao indicado no documento “Tranmsfers of personal data to third countries:
Applying Articles 25 and 26 of the EU Data Protection Directive”, do grupo de trabalho. Esse
paragrafo estipula que a pessoa afetada tera o direito de obter informag¢des do controlador,
tanto sobre os critérios de avaliacdo, quanto sobre o programa usado para processamento de

dados para tomar a decisdo expressa®®. Esse direito de obter informagdo sobre decisdes

24 REIGADA, Antonio Troncoso. El desarrollo de la proteccion de datos personales en Iberoamérica desde una
perspectiva comparada y el reequilibro en los modelos de proteccion de datos a nivel internacional. Revista
Latinoamericana de Proteccion de Datos Personales, n. 5, 2018. capitulo I1.

25 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Opinion 3/2010 on the principle of
accountability. 2010, p. 14. Disponivel em:
https://ec.europa.cu/justice/article-29/documentation/opinion-recommendation/files/2010/wp177 en.pdf. Acesso
em: 15 mar. 2023.

26 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Opinion 6/2010 on the level of protection
of personal data in the Eastern Republic of Uruguay. 2010, p. 14. Disponivel em:
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automatizadas foi especificamente observado pelo grupo de trabalho para o reconhecimento
do Uruguai enquanto um pais conforme com as normas europeias de prote¢ao de dados.

O direito enunciado pelo ultimo pardgrafo do art. 16 da Lei n® 18.331 pode ser
percebido como uma faceta do direito a explicacdo, apesar de a lei ndo prevé-lo de forma
inequivoca. Isso porque ele estd previsto no escopo de incidéncia da lei de protecdo de dados
sobre as decisdes automatizadas e cria uma obrigagdo ao responsavel pelo tratamento de
explicar ao interessado sobre o processo de decisdo automatizado. De forma mais especifica,
cabe ao agente informar (i) os critérios de avaliag@o utilizados para tomada de decisdo e (ii)
sobre o programa usado. Em 2022, no intuito de orientar e facilitar o exercicio de um direito a
protecdo de dados pelos titulares, a autoridade uruguaia, Unidad Reguladora y de Control de
Datos Personales, publicou um guia geral sobre o tema. Neste guia, a autoridade reforca o
direito de receber informacdes sobre decisdes automatizadas nos mesmos termos da lei*®’. A
legislacdo uruguaia ndo avanca sobre outros critérios que devem balizar a execucdo desse
direito, nem sobre limites aplicaveis.

Em um sentido similar a lei uruguaia de protecao de dados pessoais, o pais publicou a
Estrategia de Inteligencia Artificial para el Gobierno Digital em que elenca, no rol de
principios gerais do desenvolvimento da IA no setor publico, a transparéncia como
caracteristica obrigatoria das solugdes de IA utilizadas pelo Poder Publico de forma a
disponibilizar os algoritmos e dados utilizados para treinamento da ferramenta e sua
implementagao, bem como os testes e validagdes realizados e tornar explicitamente visiveis,
por meio de mecanismos de transparéncia ativa, todos os processos que utilizam IA, seja na
geracdo de servigos publicos ou no apoio a tomada de decisdes™®

De forma geral, os paises da América Latina e Caribe que possuem principios e
marcos ¢€ticos de IA no setor publico citam especificamente a transparéncia ¢ a
explicabilidade, porém o Uruguai ndo segue esse padrio. Isso ndo quer dizer que a explicagdo
ndo seja aplicavel no sistema uruguaio, ja que a estratégia menciona uma transparéncia ativa,

de forma que o principio da explicabilidade poderia se prestar a uma interpretacdo mais

em: 10 Jan 2023.
T URUGUAL Unidad Reguladora y de Control de Datos Personales. Guia General de Proteccién de Datos
Personales en Uruguay. 2022, p. 18. Disponivel em:

ccion- datos Dersonales -uruguay. Acesso em: 10 jan. 2023.
2 AGESIC. Estrategia de Inteligencia Artificial para el Gobierno Digital. 2022, p. 9. Disponivel em:

https: //www gub uy/agenma-goblerno electronlco sociedad- 1nf0rmacwn conoc1mlent0/51tes/agen01a-goblerno el

%B3n%20esDa%C3%Blol pdf. Acesso em: 10 jan. 2023.
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ampla®”

. Ainda, a estratégia cita, em sua lista de objetivos, a definicdo de normas, guias e
recomendagdes para analise de impacto, monitoramento e auditoria dos algoritmos de tomada
de decisdao utilizados na Administracdo Publica, bem como para sua interpretabilidade e

explicabilidade®®

. Dessa forma, ¢ possivel perceber certa convergéncia entre a estratégia do
pais para desenvolvimento da IA no setor publico e a lei de prote¢do de dados, a0 mesmo
tempo as duas situagdes sdo pouco concretas ou mesmo direcionadas para a pratica de
explicar as decisdes automatizadas em casos ndo abstratos.

Diante dessa falta de maiores orientacdes normativas, chama atencao certo
desalinhamento entre a norma e as ferramentas de protecdo efetivas ao titular ou mesmo o
estabelecimento de uma cultura de protecdo de dados. Segundo Ana Nogréres, o nimero de
acoes iniciadas pelos titulares para proteger os seus dados pessoais € minimo, mesmo em vista
do sistema de protecdo de dados uruguaio, e a falta de questionamento poderia indicar que o
sistema funciona fluentemente®”'. Porém, a autora destaca que nem sempre este pardmetro de
avaliagdo ¢ correto, porque o cidaddo uruguaio médio ndo possui o grau de informagdo
necessario para tomar conhecimento do risco que corre se nao realizar um controle adequado,
pessoal e consciente sobre quem coleta seus dados, para que finalidade, com quem serao
compartilhados, como esses dados sdo protegidos de terceiros, e quem sera responsavel por
sua seguranga®®.

Assim, apenas um cidaddo bem informado poderia exercer de forma adequada seus
direitos previstos em leis de protecao de dados, como direito de requerer explicagdes sobre
uma decisdo automatizada. Nos casos em que o titular ndo possui consciéncia sobre o papel
da protecdo de dados nas suas escolhas diarias, ele encontra-se incapacitado de defender seus
interesses e exercer seus direitos®®. Esse risco ¢ aprofundado em um contexto de big data, em
que ¢ dificil mapear os dados pessoais utilizados na tomada de decisdo automatizada, ao

mesmo tempo ¢ facil utilizé-los para formacdo de perfis e outras finalidades que podem

limitar o acesso a bens e servigos pelos titulares. Ao mesmo tempo, diante da complexidade

2 OCDE. Uso estratégico y responsable de la inteligencia artificial en el sector publico de América Latina
y el Caribe. Paris: OECD Publishing, 2022, p. 80.

30AGESIC. Estrategia de Inteligencia Artificial para el Gobierno Digital. 2022, p. 14. Disponivel em:
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/sites/agencia-gobierno-el
ectronico-sociedad-informacion-conocimiento/files/documentos/publicaciones/Estrategia_IA%20-%20versi%C3
%B3n%20espa%C3%B1ol.pdf. Acesso em: 10 jan. 2023.

3 NOUGRERES, Ana Brian. El sistema legal uruguayo de proteccion de datos personales. Revista de Derecho,
Comunicaciones y Nuevas Tecnologias, 2007, p. 26.

32 NOUGRERES, Ana Brian. El sistema legal uruguayo de proteccién de datos personales. Revista de Derecho,
Comunicaciones y Nuevas Tecnologias, 2007, p. 26.

3% NOUGRERES, Ana Brian. El sistema legal uruguayo de proteccion de datos personales. Revista de Derecho,
Comunicaciones y Nuevas Tecnologias, 2007, p. 27.
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dos sistemas, ¢ importante destacar que um nivel adequado de consciéncia sobre o tratamento
de dados ndo ¢ alcangado pela simples publicacdo do codigo fonte dos sistemas, como feito
pelo governo uruguaio no aplicativo Coronavirus UY** mas é um mecanismo de
proporcionar maior transparéncia para os sujeitos submetidos as decisdes automatizadas ou
pessoas interessadas com conhecimento técnico para a analise®®.

Apesar da lei uruguaia prever de forma mais especifica um direito do titular conhecer
os critérios de avaliacdo utilizados na tomada de decisdo e o programa aplicado durante o
processo, mesmo que de forma timida, o tema ainda nao foi tratado especificamente pela
comunidade académica e a autoridade de protecdo de dados, Unidad Reguladora y de Control

3% Dessa forma, é

de Datos Personales, nao publicou algum guia ou contetdo sobre o tema
possivel afirmar pela existéncia de um direito a explicagdo na letra da Lei n® 18.331, porém
nao existem debates consolidados sobre sua extensao, fronteiras ou formas de execuc¢ao. A lei
¢ abstrata e ndo define o sentido do que seriam os critérios de avaliagdo e os programas
utilizados em decisdes automatizadas, bem como o momento € forma de transmitir essa

informagao.

5.2.3. Colombia: Lei n° 1.581, de 2012

A lei geral de protecdo de dados pessoais da Colombia, Lei n® 1.581, de 2012, assim
como o RGPD ¢ a Lei n° 18.331, do Uruguai, dispde sobre principios de protecao de dados,
direitos de titulares, deveres dos responsaveis pelo tratamento, além de mecanismos para
sancionamento e fiscalizagdo feita por uma autoridade de prote¢do de dados. Na Colombia, a
autoridade de protecdo de dados encarregada de fiscalizar o cumprimento da lei ¢ a
Superintendencia Indutsria y Comercio. Ela ndo possui nenhuma publicagdo especifica sobre
decisdes automatizadas de dados pessoais, porém, enquanto entidade membro da Red
Iberoamericana de Proteccion de Datos, replicou um documento intitulado Recomendaciones

Generales para el Tratamiento de Datos en la Inteligencia Artificial. Neste relatorio, a rede

3% URUGUAL Ministério de Salud Publica. Informacién sobre la Aplicacién Coronavirus UY. 2020.
Disponivel em:
https://www.gub.uy/ministerio-salud-publica/politicas-y-gestion/informacion-sobre-aplicacion-coronavirus.
Acesso em: 10 jan. 2023.

395 FUENTES, Patricio Velasco; VENTURINI, Jamila. Decisdes automatizadas na gestio piiblica na América
Latina. 2021, p. 27. Disponivel em:

https://www.derechosdigitales.org/wp-content/uploads/08 Informe-Comparado-PT 180222.pdf. Acesso em: 16
dez. 2022.

398A Unidad Reguladora y de Control de Datos Personales ndo possui publicacdes especificas sobre decisdes
automatizadas baseadas em dados pessoais, efeitos, salvaguardas, perfilamento, direito a explica¢do, ou mesmo
sobre a incidéncia do art. 16 da lei de protecdo de dados do Uruguai. Ainda, ndo foram encontrados artigos
académicos voltados ao tema no contexto uruguaio em buscadores como Google, Google Scholar e SciELO
Uruguai.

122


https://www.derechosdigitales.org/wp-content/uploads/08_Informe-Comparado-PT_180222.pdf
https://www.gub.uy/ministerio-salud-publica/politicas-y-gestion/informacion-sobre-aplicacion-coronavirus

destaca a existéncia de um direito a explicagdo sobre a decisdo tomada sempre que o titular
for submetido a uma decisdo automatizada®”’. Porém, ao contrario dessas normativas, a lei
colombiana nao regula o tratamento de dados em decisdes automatizadas de forma especifica,
nem para criar salvaguardas, ou derrogar prerrogativas ao titular. Dessa forma, na Colombia, o
tratamento de dados pessoais que se utiliza de ferramentas automatizadas com base em dados
pessoais para tomar decisdes nao conta com direcionamentos especificos.

Para além da lei geral, existem leis colombianas esparsas aplicaveis a temas
especificos. A titulo de exemplo, a Lei 1.266, de 2008, ¢ uma lei setorial que regulamenta
questdes relacionadas ao Habeas Data e a tratamento de dados existentes em bases de dados,
particularmente bases financeiras, crediticias, comerciais e de servigos. Essa lei, por mais que
disponha sobre informacdes crediticias, setor que se vale sobremaneira de decisdes
automatizadas com base em dados pessoais, ndo regula as decisdes automatizadas. Remolina
Angarita destaca que os direitos relacionados a essa forma de tratamento de dados pessoais
sdo relevantes para a pessoa afetada, j& que permitiria que ela contestasse a decisdo tomada
com base em informacdes que nao correspondam a realidade ou apresentasse informagdes ou
alegacdes adicionais com vista a defesa dos seus direitos ou interesses, o que nao estd
assegurado ao titular colombiano na forma da Lei 1.266°%,

De forma geral, a lei colombiana prevé o principio da transparéncia no tratamento de
dados pessoais, mas, em sua qualificagdo, o limita a um dever do responsavel pelo tratamento
informar a existéncia de dados pessoais do titular, escopo expressivamente limitado, se
comparado com as outras regulagdes analisadas nesta pesquisa, como a do Brasil ou da UE.
Ainda, a lei define a extensdo do direito de informagdo do titular ser apenas sobre: (i) o
tratamento de dados pessoais e a finalidade; (ii) o carater facultativo da coleta de dados
sensiveis ou de criangas e adolescentes; (iii) os direitos do titular; (iv) e a identificagdo do
responsavel pelo tratamento, nada especificando sobre os dados pessoais levados em

considera¢dao ou mesmo o funcionamento de sistemas de decisdo automatizada.

37 RED IBEROAMERICANA DE PROTECCION DE DATOS. Recomendaciones Generales para el
Tratamiento de Datos en la Inteligencia Artificial. 2019, p. 21. Disponivel em:
https://www.sic.gov.co/sites/default/files/files/pdf/2%20RIPD%20(2019)%20GENERAL%20RECOMMENDAT
IONS%20FOR%20THE%20PROCESSING%200F%20PERSONAL%20DATA%20IN%20ARTIFICTAL %201
NTELLIGENCE().pdf. Acesso em: 11.02.2023.

3% REMOLINA-ANGARITA, Nelson. ¢ Tiene Colombia un nivel adecuado de proteccion de datos personales a
la luz de estandar europeo?. Revista Colombiana de Derecho Internacional, n. 16, p. 489-524, 2010.
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Lei 1581, de 2012
Artigo 47
Principios para o tratamento de dados pessoais.

e) Principio da transparéncia; No Tratamento, deve ser garantido o direito do Titular de
obter do Responsavel pelo Tratamento ou do Gestor do Tratamento, a qualguer
momento e sem restrigoes, informacio sobre a existéncia de dados que lhe digam
respeito;

Artigo §°
O Titular dos dados pessoais terd os seguintes direitos:

c¢) Ser informado pelo Encarregado do Tratamento ou pelo Encarregado do Tratamento,
a seu pedido, sobre a utilizagio que tem sido dada aos seus dados pessoais;

Artigo 12

O Responsavel pelo Tratamento, ao solicitar autorizacio ao Titular, devera informa-lo
clara ¢ expressamente do seguinte:

a) O Tratamento a que serdo submetidos os seus dados pessoais e a sua finalidade;

b) O caricter facultativo da resposta as questdes colocadas, quando estas sejam sobre
dados sensiveis ou sobre dados de criancas e adolescentes;

¢) Os direitos que o assistem como Titular;

d) A identificagdo, morada fisica ou eletronica e nimero de telefone do Responsavel
pelo Tratamento,

Figura 13 - Artigos relevantes para um direito a explicagdo na Coldombia (tradug@o livre)

Diante desses dispositivos, € possivel afirmar que a lei colombiana de protecao de
dados pessoais nao regula especificamente as decisdes automatizadas tomadas com base em
informagdes pessoais e, com isso, ndo prevé um direito a explicagdo. As previsdes de
transparéncia e direito de informagdo, além de ndo serem especificas para decisdes
automatizadas, ndo criam obrigacdes contundentes sobre a necessidade de informar o
interessado sobre critérios ou mesmo a estrutura dos sistemas de tomada de decisdo. Dessa
forma, pelo ponto de vista de protecao de dados, o titular sujeito a esta norma nao encontra-se
tutelado por um direito a explicacao.

A falta de orientagdes juridicas ndo impede que sistemas de A sejam utilizados por
entidades privadas ou publicas. As iniciativas deste setor estdo compiladas em repositorios

que visam informar sobre a existéncia desses sistemas, mas ndo fornecem informacgdes bésicas
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sobre os algoritmos®”. Os repositorios ndo fornecem informagdes sistematicas sobre se 0s
sistemas usam ou nao dados pessoais, como obtém os dados usados, como operam, os
resultados obtidos, quem o desenvolveu e quem ¢ o responsavel pelo tratamento. Por mais que
ndo haja uma obrigacdo legal de informacao, os dados acima sdo necessarios para determinar
o nivel de explicabilidade das decisdes do sistema, considerado aspecto fundamental no
desenvolvimento dessa tecnologia®'’.

Para Zabala Leal, a produgdo legislativa e juridica da Colémbia deixou de lado
preocupacdes com a ética e os efeitos juridicos do desenvolvimento de novas tecnologias,
como a IA. Como consequéncia, ndo existiriam bases normativas que sirvam de fonte para a
solu¢do de conflitos derivados do uso de produtos desenvolvidos a partir da IA no pais®'’.
Diante deste cenario, a sociedade civil organizada da Colombia recomenda maior
desenvolvimento doutrindrio, regulatorio, legal ou jurisprudencial sobre o tratamento de
dados que ocorra por meio da tomada de decisdo automatizada, a fim de que seja objeto de
maiores garantias do que as oferecidas pela Lei n° 1.581, de 2012°'2.

Do ponto de vista de regulagdao de IA, para além da prote¢ao de dados, a Consejeria
Presidencial para asuntos economicos y transformacion digital publicou um marco ético para
a Inteligéncia Artificial na Coldmbia em que avanga sobremaneira no tema de explicabilidade
diante das aplicagdes de IA*". Este marco destaca a explicabilidade como um principio que
deve guiar o desenvolvimento de IA no pais enquanto complementar ao principio da
transparéncia, mas que busca tornar o conteido das informagdes e a forma como elas sdo

apresentadas facilmente acessiveis. As principais informagdes seriam relativas aos objetivos

3% GUTIERREZ, Juan David; MUNOZ-CADENA, Sarah. Sistemas de decision automatizada implementados
por el Estado Colombiano. XI Congreso Internacional en Gobierno, Administracion y Politicas Publicas
GIGAPP, Madrid, Espaiia, del 21 al 23 de septiembre de 2022, p. 12.

310 GUTIERREZ, Juan David; MUNOZ-CADENA, Sarah. Sistemas de decision automatizada implementados
por el Estado Colombiano. XI Congreso Internacional en Gobierno, Administraciéon y Politicas Publicas
GIGAPP, Madrid, Espaiia, del 21 al 23 de septiembre de 2022, p. 13. VASQUEZ, Carolina Sanchez. El
derecho al control humano en la inteligencia artificial. Una propuesta de regulacion del control humano como
un nuevo derecho en el ordenamiento juridico colombiano. Universidad EAFIT, 2021, p. 60. PONT, Vivian
Newman; ARANGO, Maria Paula Angel. Rendicién de cuentas de Google y otros negocios en Colombia: la
proteccion de datos personales en la era digital. 2019, p. 66. Disponivel em:
https://www.dejusticia.org/wp-content/uploads/2019/01/Rendicio%CC%8 1n-de-cuentas-de-Google-y-otros-nego
cios-en-Colombia.pdf. Acesso em: 11 jan. 2023.

311 ZABALA LEAL, Tatiana Dulima. La ética en inteligencia artificial desde la perspectiva del Derecho. Via
Inveniendi Et Iudicandi, v. 16, n. 2, 2021.

312 PONT, Vivian Newman; ARANGO, Maria Paula Angel. Rendicién de cuentas de Google y otros negocios
en Colombia: la proteccion de datos personales en la era digital. 2019, p. 96. Disponivel em:
https://www.dejusticia.org/wp-content/uploads/2019/01/Rendicio%CC%8 1n-de-cuentas-de-Google-y-otros-nego
cios-en-Colombia.pdf. Acesso em: 11 jan. 2023.

313 COLOMBIA. Consegjeria Presidencial para Asuntos Econémicos y Transformacion Digital. Marco Etico
para la Inteligencia Artificial en Colombia. 2020. Disponivel em:
https://www.usergioarboleda.edu.co/wp-content/uploads/2021/1 1/Marco-etico-para-la-inteligencia-artificial-en-C

olombia-Maestria-en-Inteligencia-artificial.pdf. Acesso em: 11 jan. 2023.
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iniciais do sistemas, os resultados esperados e obtidos, considerando as complexidades que

cercam a tecnologia®'*

. Com isso, nota-se que as normas colombianas de protecdo de dados
ndo apresentam um direito a explicagdo, nem em sua forma mais primaria, associada a
transparéncia e informagao, mas as publica¢des sobre desenvolvimento da IA estdo atentas a

esta previsao.

5.3. Um direito a explicacio em decisdes automatizadas baseadas em dados pessoais na
LGPD

Além do fundamento da autodetermina¢do informativa, dos principios da LGPD, e dos
direitos dos titulares, o controlador de dados que atua sob incidéncia da LGPD e se utiliza de
decisOes automatizadas baseadas em dados pessoais com impacto aos interesses do titular
também deve observar o disposto no art. 20 da lei. No caput, como ja detalhado, ¢ previsto o
direito de revisdo da decisdo, ja o §1° determina o direito a explicagdo ao explicitar a
obrigagdo do controlador em informar os critérios e procedimentos utilizados para a decisdo
automatizada, observados os segredos comerciais aplicaveis. No caso brasileiro, em
comparac¢do ao Colombiano, ha uma definicdo especifica para os casos em que o titular esta
sujeito a uma decisdo sem interferéncia humana a fim de que conhega informagdes
complementares sobre o processo de decisdo para além dos dados coletados, mas também

sobre a forma de utilizacdo dos dados e os possiveis resultados a partir do tratamento.

Lei 13709, de 2018
Artigo 20

O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o seu perfil pessoal. profissional, de consumo
e de crédito ou os aspectos de sua personalidade.

§ 1° O controlador devera fornecer, sempre que solicitadas, informacdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisio
automatizada, observados os segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informagdes de que trata o § 17 deste artigo
baseado na observiincia de segredo comercial e industrial, a autoridade nacional poderi
realizar auditoria para verificagio de aspectos discriminatorios em tratamento
automatizado de dados pessoais.

314 COLOMBIA. Consejeria Presidencial para Asuntos Econémicos y Transformacién Digital. Marco Etico
para la Inteligencia Artificial en Colombia. 2020, p. 30. Disponivel em:
https://www.usergioarboleda.edu.co/wp-content/uploads/2021/1 1/Marco-etico-para-la-inteligencia-artificial-en-C

olombia-Maestria-en-Inteligencia-artificial.pdf. Acesso em: 11 jan. 2023.
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Figura 14 - Artigos relevantes para um direito a explicagdo no Brasil

Esse direito de conhecer informagdes especificas do processo de tomada de decisdo
automatizada, como descrito na LGPD, deve estar atento a forma da explicacao, que deve ser
clara e adequada, além do contexto em que se aplica. Isso porque decisdes automatizadas,
como apresentado no segundo tdpico (topico 2.3) desta pesquisa, estdo sendo aplicadas em

diversos contextos, inclusive para definir perfil*"

e permitir acesso ou ndo a bens, servicos e
direitos fundamentais. Assim, a forma e a extensao da explicacdo devem estar em acordo com
o sujeito e seus efeitos concretos, de modo que o direito a receber explicagao ganha relevancia
caso essa decisdo impactar fungdes sociais constitucionalmente protegidas, como direito a
saude, trabalho, moradia, liberdade de expressdo, entre outros*'®.

Tragando um paralelo com o GDPR, ¢ possivel perceber que o §1° do art. 20 ndo
especifica o sujeito do direito a explicacao, como faz no caput do artigo e o RGPD, que, em
uma interpretagdo literal, limita a incidéncia desse direito aos titulares de dados sujeitos a
decisdo. Essa ndo especificagdo, somado ao fato de que sistemas de decisdes automatizadas,
em regra, sdo aplicados de forma massiva, pode indicar para um direito que pode ser exercido
por outros interessados potencialmente impactados pela decisdo. Por outro lado, o RGPD nao
limita o direito de explicar a um critério de requisi¢do, ao contrario da LGPD, que cria a
obrigacdo de explicar o sistema apds solicitacdo do interessado. As discussdes sobre uma
explicagdo especifica a uma decisdo individual ou sistematica também ndo foram definidas na
lei brasileira, sendo possivel os dois modelos.

Para além da defini¢do pela existéncia ou ndo de um direito a explicacdo, surgem
diversas questdes sobre a forma de alcanca-lo, ou seja, sobre a definicdo de parametros
objetivos que indiquem para uma explicagdo suficiente ou nao, como apresentado no primeiro
subtdpico deste topico (topico 5.1). Diante do desafios de se concretizar um direito a
explicagdo, ¢ possivel defender-se que “o pardmetro a ser buscado ¢ a inteligibilidade e

explicagdo dos aspectos fundamentais da decisdo automatizada: o seu propdsito, os seus

315 ZANATTA, Rafael. Perfilizacdo, Discriminacio e Direitos: do Cédigo de Defesa do Consumidor a Lei
Geral de Protecdo de Dados Pessoais. 2019, p. 3 Disponivel em:
https://www.researchegate.net/publication/331287708 Perfilizacao Discriminacao e Direitos do Codigo de D
efesa_do_Consumidor_a_Lei_Geral de Protecao_de Dados Pessoais?channel=doi&linkld=5¢7078f8a6fdcc47
15941ed7&showFulltext=true. Acesso em: 23 mar. 2023.

318 MULHOLLAND, Caitlin; FRAJHOF, Isabella Z. Inteligéncia artificial e a lei de protegdo de dados pessoais:
breves anotagdes sobre o direito a explica¢do perante a tomada de decisdes por meio de machine learning. In:
FRAZAO, Ana. MULHOLLAND, Caitlin (Coord.). Inteligéncia artificial e direito: ética, regulacio e
responsabilidade. Sao Paulo: Thomson Reuters (Revista dos Tribunais), 2019, p. 273.

127


https://www.researchgate.net/publication/331287708_Perfilizacao_Discriminacao_e_Direitos_do_Codigo_de_Defesa_do_Consumidor_a_Lei_Geral_de_Protecao_de_Dados_Pessoais?channel=doi&linkId=5c7078f8a6fdcc4715941ed7&showFulltext=true
https://www.researchgate.net/publication/331287708_Perfilizacao_Discriminacao_e_Direitos_do_Codigo_de_Defesa_do_Consumidor_a_Lei_Geral_de_Protecao_de_Dados_Pessoais?channel=doi&linkId=5c7078f8a6fdcc4715941ed7&showFulltext=true
https://www.researchgate.net/publication/331287708_Perfilizacao_Discriminacao_e_Direitos_do_Codigo_de_Defesa_do_Consumidor_a_Lei_Geral_de_Protecao_de_Dados_Pessoais?channel=doi&linkId=5c7078f8a6fdcc4715941ed7&showFulltext=true

inputs, os seus resultados e os critérios e fundamentos para o julgamento’™'’. Esses aspectos
também estdo presentes na Figura 10 - Checklist do direito a explicagdo. A partir desses
elementos minimos, o direito a explicagdo pode ser percebido como efetivo aos interesses dos
interessados, ja que funciona como instrumento de “ampliagdo do poder de barganha dos

individuos com garantias e qualificadores que buscam conferir maior equilibrio as

99318

\

assimetrias”™"*. Essa dimensdo individual de um direito a explicacdo também pode ser
complementada com mecanismos de dimensao coletiva e estrutural, como sera detalhado no
préximo topico (topico 6.3).

Est4d expressa no §1°, do art. 20, da LGPD, a incidéncia dos limites do segredo de
negocio na defini¢do do que deve ser explicado, este ponto serd melhor trabalhado no
proximo topico (topico 6.2) desta pesquisa. Essa determinacdo, a primeira vista, restringe o
conteudo a ser informado ao interessado a titulo de explica¢do sobre o sistema automatizado
sempre que a informagdo versar sobre segredo de negdcio. No entanto, isso ndo significa que
o controlador pode se valer dessa justificativa para negar explicacdo, sua utilizagdo so
“poderia ser cogitada em casos excepcionais € devidamente justificados, sob pena de esvaziar
por completo diversos dos principios da propria LGPD". Uma forma de lidar com a
protecdo do segredo de negdcio estd prevista no art. 206, da Lei de Propriedade Intelectual,
que, atento ao interesse dos empresarios, prevé uma prote¢do as informagdes que se
caracterizarem como segredo de industria, comércio ou negdcio, podendo ser reveladas em
processo judicial, que seguira em segredo de justica, sendo vedado o uso dessas informacgdes
para outras finalidades. A imposi¢ao do segredo de negdcio como limitador da extensao desse
direito também estd em debate na tramitacdo do PL n° 21/2020, em que os especialistas,
durantes as audiéncia publicas e contribui¢des por escritos, divergiram sobre ser o segredo de
negocio um direito das empresas que pode se sobrepor ou restringir o direito das pessoas’?.

Quando o argumento do segredo comercial ou industrial for utilizado para nao

fornecer explica¢des, a LGPD determina que a ANPD podera realizar auditorias para a

37 FRAZAO, Ana; CARVALHO, Angelo Prata de; MILANEZ, Giovanna. Curso de Protecio de Dados
Pessoais Fundamentos da LGPD. 1. ed. Rio de Janeiro: Forense, 2022, p. 340.

318 ALIMONTI, Veridiana. Autodeterminacdo informativa na LGPD: antecedentes, influéncias e desafios. In:
DONEDA, Danilo; MENDES, Laura Schertel; CUEVA, Ricardo Villas Boas (coord.). Lei Geral de Protegao de
Dados. A caminho da efetividade: contribui¢des para a implementacdo da LGPD. Sdo Paulo: Thomson Reuters
Brasil, 2020, p. 183.

319 FRAZAO, Ana; CARVALHO, Angelo Prata de; MILANEZ, Giovanna. Curso de Proteciio de Dados
Pessoais Fundamentos da LGPD. 1. ed. Rio de Janeiro: Forense, 2022, p. 343.

320 BRASIL. Senado Federal. Coordenagio de Comissdes Especiais, Temporarias e Parlamentares de Inquérito.
Relatério final da Comissdo de Juristas responsavel por subsidiar a elaboracdo de Substitutivo sobre
Inteligéncia Artificial instituida pelo Ato do Presidente do Senado n° 4, de 2022, aprovado em 1° de dezembro de
2022. Brasilia, 2022, p. 244 a 246.
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verificagdo de aspectos discriminatorios no tratamento automatizado de dados pessoais, em
acordo com o §2° do art. 20. E importante notar que, assim como previsto no art. 58(1)(b)(e)
do RGPD, a autoridade brasileira, apoiada no art. 55-J, tem competéncia para realizar
auditorias em situacdes que houver descumprimento a legislagdo, mediante processo
administrativo que assegure o contraditorio, a ampla defesa e o direito de recurso Dessa
forma, essa pesquisa discorda das interpretagdes que indicam para uma capacidade de
auditoria limitada a ANPD, a qual estaria restrita aos casos de recusa do controlador em
fornecer a explicagdo solicitada, sob o fundamento de segredo comercial e industria®*'. Isso
porque a ANPD podera realizar auditorias no dmbito de sua atividade de fiscalizacdo, isso
inclui casos em que houver descumprimento a legislacdo de forma geral, ndo restrita apenas
ao fundamento de segredo comercial, sendo o §2°, do art. 20, um completo do art. 55-J, XVI,
da LGPD. Nesse sentido, o §2° apenas especifica a competéncia da ANPD de realizar
auditorias em casos de indicios de tratamentos indevidos, que abarca casos de tratamentos
discriminatorios.

No sistema normativo brasileiro, outras normas e documentos de orientagdo do
governo sao relevantes para a definicdo de um direito a explicagdo. O art. 5°, IV e V, da LCP
determina expressamente um direito de informagao ao cadastrado sobre principais elementos
e critérios considerados para a andlise de risco e sobre o armazenamento, a identidade do
gestor do banco de dados, o objetivo do tratamento dos dados pessoais € os destinatarios dos
dados em caso de compartilhamento. Com base nesses direitos, o cadastrado passa a conhecer,
ter explicado, de forma mais especifica, sobre o sistema que foi submetido para avaliacao de
crédito.

Um direito a explicacdo ja havia sido reconhecido pelo STJ que culminou com a
publicacdo da Stimula 550, em que o tribunal entende pela possibilidade do uso de score de
crédito, desde que o consumidor possa solicitar esclarecimentos sobre as informagdes
pessoais valoradas e as fontes dos dados considerados no respectivo calculo. Além disso, o
art. 1°, §3° da lei também prevé a proibicdo de anotar informagdes sensiveis para fins de
concessao de crédito, como a origem €tnica, orientacdo sexual, convicgdes politicas, religiosas
e filosoficas, e informacdes de satde e genética, de forma a preservar o cadastrado a
tratamentos discriminatorios. Diante desse contexto fatico e desse nivel de prote¢do juridica,

Renato Monteiro entende que a espinha dorsal do direito a explicacdo de decisdes

211 IMA, Taisa Maria Macena de; SA, Maria de Fatima Freire de. Inteligéncia artificial e Lei Geral de Protegdo
de Dados Pessoais: o direito a explicagdo nas decisdes automatizadas. Revista Brasileira de Direito Civil —
RBDCivil, Belo Horizonte, v. 26, p. 227-246, out./dez. 2020, p. 246.
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automatizadas ¢ formada a partir da combinacdo de um direito a transparéncia e da nao
discriminagio®*.

De maneira mais abrangente, o CDC, em seu art. 6°, III, determina um direito de
informacao aos consumidores sobre os produtos e servigos, indicando especialmente as
caracteristicas e riscos que apresentam, corroborando para o desenvolvimento de uma relagdo
de consumo informada e baseada na boa-fé. Somado a isso, o art. 43 do cddigo apresenta um
direito dos consumidores acessarem informagdes existentes em cadastros, fichas, registros e
dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas
fontes. Esses direitos a informacdo e ao acesso a dados pessoais podem ser percebidos como
primeiras expressdes de um direito a explicacdo, porém ainda limitado ao contexto de
consumo € sem previsdes sobre o processo automatizado em si, que segue uma logica
especifica e relevante para os interesses das pessoas sujeitas a essas determinagoes.

Em suma, no Brasil, o direito a explicacdo ¢ especificamente previsto na lei de
protecdo de dados, ao contrario da lei da Colombia sobre a matéria, ¢ esta atento aos
interesses do titular, que sdo protegidos de forma mais contundente que a lei do Uruguai, a
qual prevé explicagdes apenas sobre os critérios de avaliagdo e o programa utilizado pelo
controlador de dados no processo de tomada de decisdo automatizada. A definig¢do de critérios
e procedimentos, somado as construgdes doutrinarias e jurisprudenciais sobre o tema, sdo
relevantes para a sedimentagdo tedrica desse direito e consequente desenvolvimento pratico.
Ao mesmo tempo, os desafios que circundam a implementacdo desse direito ainda sdo
expressivos, especialmente quando se leva em conta ou busca-se extrair a razao de ser de um
direito de receber explicagdes sobre decisdes automatizadas que afetam a esfera de direitos ou

interesses dos envolvidos.

6. OS LIMITES DO DIREITO A EXPLICACAO NA GARANTIA A
AUTODETERMINACAO INFORMATIVA

Apesar da falta de pardmetros € mecanismos de execucdo pratica do direito a
explicacdo, esse direito possui um papel relevante na concretizagdo do fundamento da
autodeterminagdo informativa. Isso ndo significa que ele seja suficiente para garantir o
controle do titular sobre a forma de tratamento dos seus dados pessoais nos processos
automatizados. Por isso, faz-se necessario compreender os limites desse direito na execugao

da autodeterminagdo enquanto um dos conceitos originarios e fundamentais para tutela da

322 MONTEIRO, Renato Leite. Existe um direito a explicagdo na Lei Geral de Protegdo de Dados do Brasil?
Instituto Igarapé, Artigo Estratégico, n. 39, 2018, p. 8.
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protecdo de dados. A partir disso, € possivel enderegar outras ferramentas da matéria para
suprimir as lacunas de uma explicagdo em um mundo o qual as decisdes que impactam a vida
das pessoas cada vez mais estdo sendo realizadas de forma automatizada.

As barreiras do direito a explicacdo estdo diretamente ligadas a complexidade técnica
do sistema, de forma a ser mais dificil explicar modelos algoritmicos que utilizam um volume
expressivo de dados, métodos diferentes de treinamento, técnicas complexas de
processamento, entre outros elementos. E mais simples explicar aplicacdes que utilizam
poucas variaveis de entrada (inputs) e as combinam de maneiras relativamente diretas, como
aproximar e distanciar as associagdes de causa e efeito’”. E nesse sentido que académicos
percebem uma escolha mutuamente excludente, um frade-off, entre explicabilidade e
performance do sistema®*,

Além disso, a explicagdo pode ser formulada por duas categorias com objetivos
diferentes: uma centrada no modelo e outra centrada no assunto. A primeira fornece
informagdes mais amplas sobre o sistema sem considerar um input especifico, de forma a
destacar o comportamento computacional para considerar as motivagdes € o contexto de
implementagao do modelo, os dados de treinamento, e a performance do processamento dos
dados™. Ja a segunda categoria permite uma explicagdo local, restrita aos dados de input
especificos, e s6 pode ser garantida apds a tomada de decisdo, ja que depende dos dados de
entrada para explicar a solugio final**.

A categoria centrada no assunto pode ser considerada mais atraente por permitir tornar
evidente a constru¢do de modelos mentais mais eficazes e relevantes, os quais geram
confianga justificada e permite desenvolvimento eficiente dos sistemas algoritmicos®®.
Edwards e Veale entendem que o RGPD indica para uma explicagdo de uma decisdo
especifica (explicacdo baseada no assunto) em vez de uma visdo geral vaga de um modelo

)328

complexo (explicagdo baseada no modelo)’*®. Por outro lado, ¢ importante destacar que,

apesar dessa diferenciacdo, as duas formas de explicagdo parecem ser validas por cumprirem

33 EDWARDS, Lilian; VEALE, Michael. Slave to the algorithm? Why a “right to explanation’ is probably not
the remedy you are looking for. Duke Law and Technology Review, v. 16, n. 1, 2017, p. 59.

324 KOZYRKOV, Cassie. Explainable AI won’t deliver. Here’s why. 2018. Disponivel em:
https://kozyrkov.medium.com/explainable-ai-wont-deliver-here-s-why-6738£54216be. Acesso em: 16 jan. 2023.
32 EDWARDS, Lilian; VEALE, Michael. Slave to the algorithm? Why a “right to explanation’ is probably not
the remedy you are looking for. Duke Law and Technology Review, v. 16, n. 1, 2017, p. 55.

326 EDWARDS, Lilian; VEALE, Michael. Slave to the algorithm? Why a “right to explanation’ is probably not
the remedy you are looking for. Duke Law and Technology Review, v. 16, n. 1, 2017, p. 56.

327 EDWARDS, Lilian; VEALE, Michael. Slave to the algorithm? Why a “right to explanation’ is probably not
the remedy you are looking for. Duke Law and Technology Review, v. 16, n. 1, 2017, p. 62.

328 EDWARDS, Lilian; VEALE, Michael. Enslaving the Algorithm: From a “Right to an Explanation” to a
“Right to Better Decisions”? IEEE Security & Privacy, v. 16, n. 3, 2018, p. 5.
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com um direito a explicagdo, como previsto nas leis de protecdo de dados, ja que ndo definem
por uma das categorias.

Associado a esses limites, € possivel perceber algumas barreiras para a concretizagao
de um direito a explicacdo na garantia da autodetermina¢do informativa, mesmo em seu
sentido ndo tradicional. Em vista do volume de pessoas afetadas pelas decisdes automatizadas
e do impacto desta para o cotidiano moderno, torna-se fulcral que os interessados sejam
considerados nesse processo automatizado. Para tanto, explicacdes especificas sobre o
processo de decisao permitem que os interessados participem contextualmente e se oponham
de maneira informada ao resultado final, inclusive redistribuindo as relagdes de poder
estabelecidas. Ao mesmo tempo, existem limitagdes que ndo podem ser ignoradas, como a
falta de visibilidade sobre as informacdes relevantes, o desenvolvimento de ferramentas
explicaveis, a prote¢do do segredo de negocio, bem como o proprio tratamento automatizado

de dados no contexto do big data, como sera evidenciado nos topicos a seguir.

6.1. Barreiras da transparéncia

Uma das limitacdes do direito a explicacao € justamente o seu alcance enquanto uma
faceta da transparéncia. Em regra, medidas de transparéncia estdo associadas a outras
atividades que passam a ser possiveis a partir da informagdes divulgadas, como a participagao
dos interessados na ac¢do informada, a oposi¢dao e questionamento sobre a decisdo tomada, a

32 O fundamento da transparéncia ganha ainda mais forca

supervisao e controle dessa agao
nos atos de interesse publico, em que, por meio da obrigagao de publicidade e transparéncia, o
Poder Publico permite controle externo sobre a legalidade e legitimidade das suas agdes,
como disposto no art. 37 da CF.

No ambito privado, cada vez ¢ mais forte a ideia de que empresas as quais tomam
decisdes relevantes para um grupo de consumidores devem ndo apenas tornar suas decisdes
compreensiveis ao seu corpo técnico. A obrigacdo de informar também tem como destinatario
os gestores de risco e reguladores, para que seja possivel confirmar as informagdes utilizadas

na tomada de decisdes®*°

. Assim, a transparéncia ¢ mecanismo utilizado para gerar confianga
e prestacdo de contas naqueles contextos em que ha assimetria de poder entre o agente que

promove a transparéncia e aquele que recebe as informacgdes. As pessoas submetidas aquele

32 ARNANZ, Alba. Decisiones Automatizadas: problemas y soluciones juridicas. Mas all4 de la proteccion de
datos. Revista de Derecho Publico: Teoria y Método, v. 3, 2021. capitulo 1.3.1. Transparencia y justificacion
de las decisiones publicas automatizadas.

330 PASQUALE, Frank. Restoring transparency to automated authority. Journal on Telecommunication and
High Technology Law, v. 9, n. 235, 2011, p. 256.
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sistema transparente possuem ferramentas para questioné-lo e verificar a sua conformidade
com o objetivo buscado.

No entanto, a transparéncia por si s6 pode ser um mecanismo limitado. Um primeiro
desafio ¢ o risco da transparéncia ser utilizada para ocultar informacao, ¢ possivel que o
conteudo relevante para o titular fique inadvertidamente escondido nos volumosos "entulhos"
de informagdes tornadas visiveis™'. Nesse cendrio, os titulares sdo bombardeados com
centenas de paginas de politicas de privacidade, relatdrios longos sobre tratamento de dados,
documentos de governanga, mas que nao tornam os titulares mais conscientes e conhecedores
do processo que estdo sujeitos. Essa falta de clareza ndo intencional ou inadvertida € resultado
da indefinicdo de limites informacionais, temporais ou estruturais que normalmente existem
para gerenciar o fluxo de informacdo®*>. Como consequéncia, as pessoas passam a ignorar
deliberadamente o contetudo elaborado para garantir transparéncia da decisdo automatizada.

O momento em que os mecanismos de transparéncia sdo disponibilizados ou
desenvolvidos importa no resultado final. Isso porque a transparéncia pode ter uma relevancia
futura, significar uma divulgacao antecipada ou continua, ou mesmo dar visibilidade apos o
sistema ser aplicado. Como consequéncia, diferentes momentos no tempo podem exigir ou
produzir diferentes tipos de responsabilidade e necessidade de transparéncia do sistema®.
Além disso, a dimensdo temporal da transparéncia ¢ complexificada quando versa sobre
sistemas de aprendizado de maquinas. Esses sistemas sdao conhecidos por aprenderem a
medida que aumentam a quantidade e os tipos de dados de entrada, o nimero de titulares de
dados e forma com que eles interagem com o sistema®*. Por isso, a defini¢do da extensdo da
explicagdo dos sistemas deve estar atenta a0 momento em que as ferramentas de transparéncia
sdo utilizadas para que estejam em acordo com o modelo utilizado.

Em regra, esse esforco para trazer mais transparéncia no processo de tratamento de
dados ocorre na divulgacdo de avisos ou politicas de privacidade. Porém, na pratica, esses
documentos de governanca pouco contribuem para um nivel de informacao devida e efetiva

aos interessados. Isso porque, em regra, eles nao sao lidos pelos titulares, sdo longos e escritos

3! STOHL, Cynthia; STOHL, Michael; LEONARDI, Paul. Digital Age Managing Opacity: Information
Visibility and the Paradox of Transparency in the Digital Age. International Journal of Communication, [S.1.],
v. 10, p. 15, jan. 2016. ISSN 1932-8036. Date accessed: 16 jan. 2023, p. 133.

332 STOHL, Cynthia; STOHL, Michael; LEONARDI, Paul M. Digital Age Managing Opacity: Information
Visibility and the Paradox of Transparency in the Digital Age. International Journal of Communication, [S.1.],
v. 10, p. 15, jan. 2016. ISSN 1932-8036. Date accessed: 16 jan. 2023, p. 133.

333 ANANNY, Mike; CRAWFORD, Kate. Seeing without knowing: Limitations of the transparency ideal and its
application to algorithmic accountability. New media and society, v. 20, n. 3, p. 973-989, 2018, p. 982.

33 ANANNY, Mike; CRAWFORD, Kate. Seeing without knowing: Limitations of the transparency ideal and its
application to algorithmic accountability. New media and society, v. 20, n. 3, p. 973-989, 2018, p. 982.
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de maneira pouco acessivel.**> As pessoas geralmente ndo entendem as informagdes recebidas
sobre seus dados e, com isso, ndo ocupam posi¢do para tomar decisdes ponderadas sobre
custo-beneficio de se sujeitar a determinado tratamento de dados**‘. Ou ainda, se leem o
documento, muitas vezes as pessoas carecem de conhecimento prévio suficiente para fazer
uma escolha informada com base na explicag¢do, ou ainda sua escolha pode ser distorcida por
varias dificuldades de tomada de decisdo®’.

Tendo a disposi¢do volume expressivo de informagdo, inclusive sobre decisdes
automatizadas, cria-se uma nocdo de fatiga, em que o titular recebe volume expressivo de
informagdes, mas ndo consegue focar no contetido que € relevante para seus interesses. Essa
pratica de usar os mecanismos de transparéncia para ocultar informagdes chama ainda mais
atencao diante dos requisitos de um direito a explicagdo. Nao ha defini¢ao taxativa de quais
informagdes devem ser garantidas para concretizar esse direito e ¢ necessario um
requerimento do titular para que ele acesse essas informacdes. Nesses casos, hd menor
incentivo para a transparéncia ativa, em que o controlador, de pronto, atende alguns requisitos
do direito a explicagdo e este pode publicar informacgdes irrelevantes e nao uteis para que o
titular conhega elementos do processo de decisao.

Diante das obrigacdes de transparéncia determinadas pelas regulagdes de protecdo de
dados, Helen Nissenbaum destacou a existéncia de um paradoxo da transparéncia. Segundo a
autora, ¢ improvavel que se atinja uma transparéncia do significado textual e uma
transparéncia da pratica, quando se tem um ndo se tem outro**®. Isso porque a informagio
considerada de forma especifica, estanque, ndo esta de acordo com um contexto mais amplo e
impede que pessoas possam compreender os riscos de efeitos colaterais e procedimentos
falhos no contexto. Em regra, a transparéncia nao ¢ sinonimo de confianga, ja que as pessoas
se sentem confortaveis mesmo quando submetidas a sistemas que nao conhecem. Nesse
sentido, para além da transparéncia, as pessoas se baseiam em expectativas e confiam no
conhecimento técnico dos profissionais, na supervisdo de entidades de fiscalizacdo, e,

sobretudo, o interesse do sistema, qualquer que seja a sua origem, pelo bem-estar humano®®.

35 FOWLER, Geoffrey. I tried to read all my app privacy policies. It was 1 million words. 2022. Disponivel
em: https://www.washingtonpost.com/technology/2022/05/3 1/abolish-privacy-policies/. Acesso em: 13 jun.
2023.

36 SOLOVE, Daniel. The Limitations of Privacy Rights. GW Law Faculty Publications and Other Works,
2022, p. 20.

37 SOLOVE, Daniel. Privacy Self-Management and the consent Dilemma. Harvard Law Review, v. 126, 2013,
p. 1888.

33 NISSENBAUM, Helen. A Contextual Approach to Privacy Online. Daedalus. Journal of the American
Academy of Arts and Sciences, v. 140, n. 4, 2011, p. 36.

33 NISSENBAUM, Helen. A Contextual Approach to Privacy Online. Daedalus. Journal of the American
Academy of Arts and Sciences, v. 140, n. 4, 2011, p. 36
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O objetivo de determinar obrigagdes de transparéncia e um direito a explicacdo ¢
garantir que o titular possa escolher de forma livre e autdbnoma, concretizando, assim, o
fundamento da autodeterminagdo informativa. Porém, transparéncia ndo ¢ sinénimo de que a
pessoa ira decidir autonomamente a partir dessas informagdes. Na verdade, existe um
paradoxo em que, mesmo quando as pessoas entendem os documentos de transparéncia, elas
ndo sdo informadas de maneira relevante sobre as decisdes que estdo submetidas**. Ananny e
Crawford afirmam que a transparéncia ¢ uma forma limitada de conhecer os sistemas e nao
pode ser usada para explicar um conjunto de sistemas que utilizam dados produzidos por
agentes humanos e ndo humanos cujo significado ndo reside internamente, mas
relacionalmente®*!.

Além da falta de definicdo sobre a extensdo juridica do direito a explicacdo, a
informacao fornecida sobre as decisdes automatizadas podem nao ser adequadas aqueles que
as solicitam. Para além da apresentagao de explicagdes que levem em considerag@o o contexto
socio-econdmico do interessado, deve-se observar a razoabilidade daquelas decisdes em que
se solicitou explicagdes. E razoavel supor que pessoas as quais buscam entender o sistema
provavelmente obtiveram decisdes que ndo concordam. Com isso, ¢ mais provavel que elas
tenham fornecido inputs os quais podem genuinamente ser considerados andmalos em
comparagdo aos dados de treinamento do sistema algoritmico®*’. Como resultado, essas
pessoas estariam fora do padrdo de casos os quais o sistema foi treinado e pode bem explicar,
logo ¢ provavel a explicacao ser falha nas situagdes em que as pessoas mais precisam dela.

A divulgacdo de detalhes do processo de tomada de decisdo para atender requisitos de
transparéncia pode colocar em risco os proprios sistemas, como no caso de modelos
desenvolvidos para identificar agentes fraudulentos. Informar extensivamente os mecanismos
utilizados para garantir seguranga de um sistema pode dar ferramentas para esses agentes

manipularem os sistemas e impedirem seu bom funcionamento®®.

Garantir ampla
transparéncia sobre os sistemas pode ameagar a propria protecdo de dados e vulnerabilizar
certos grupos, a exemplo da divulgacdo dos dados pessoais utilizados no treinamento de um

sistema como a justificativa de explicar como ele foi desenvolvido. Essa préatica teria como

30 BAROCAS, Solon; NISSENBAUM, Helen. Big Data’s End Run around Anonymity and Consent. In: LANE,
Julia et al. Privacy, Big Data, and the Public Good: frameworks for engagement. Cambridge: Cambridge
University Press, 2014, p. 59.

3#1 ANANNY, Mike; CRAWFORD, Kate. Seeing without knowing: Limitations of the transparency ideal and its
application to algorithmic accountability. New media and society, v. 20, n. 3, p. 973-989, 2018, p. 984.

32 EDWARDS, Lilian; VEALE, Michael. Slave to the algorithm? Why a “right to explanation’ is probably not
the remedy you are looking for. Duke Law and Technology Review, v. 16, n. 1, 2017, p. 60

33 ANANNY, Mike; CRAWFORD, Kate. Seeing without knowing: Limitations of the transparency ideal and its
application to algorithmic accountability. New media and society, v. 20, n. 3, p. 973-989, 2018, p. 978.
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consequéncia a exposicdo de dados pessoais de forma inadequada para o atendimento da
finalidade daquela divulgacao.

Um exemplo dessa barreira a transparéncia foi objeto de analise da corte de primeira
instancia do distrito de Hague, nos Paises Baixos. Duas associa¢des de cacadores e atiradores
holandeses impugnaram o uso de um questionario digital elaborado para avaliar, em nota de 0
a 10, as condigdes psicologicas do titular para receber uma licenga de uso de arma. Em vista
do dever de explicar o processo de tomada de decisdo automatizada a partir do questionario,
caberia ao 0rgdo que utiliza esse questionario demonstrar conformidade com suas obrigagoes.
Especificamente sobre o direito a explica¢do, a corte decidiu que as informagdes relevantes
sobre o algoritmo ndo devem ser compartilhadas com os requerentes, ja que a divulgagdo
poderia prejudicar a efetividade do questionario. Por exemplo, seria possivel que, conhecendo
a forma de avaliagdo, os requerentes ‘“enganassem” o algoritmo para dar pontuacdes
favoraveis a eles’®. Para a corte, os autores nio precisam da entrega destes documentos para
atingirem o fim a que se propdem, tendo em vista que o Estado prometeu colaborar com a
realizacdo de relatorios preliminares, com as garantias associadas de confidencialidade®®.

Portanto, o direito a explicagdo concretizado apenas pelas ferramentas de
transparéncia ndo sdo suficientes para garantia de uma autodeterminacdo informativa diante
de suas limitagdes. Destaca-se a falta de parametros especificos para a execucdo desse direito,
pela sobrecarga de informacdo, ou mesmo pelo ocultamento de informacao relevante para o
exercicio da autonomia do titular. A transparéncia, quando nao concretizada de forma

adequada, também cria riscos para os titulares de dados e para o sistema.

6.2. Ferramentas explicaveis

Outra limitacdo do direito a explicagdo diz respeito a propria viabilidade de gerar
explicagdes sobre o processo de tomada de decisdo. Uma das formas tradicionais de explicar
as decisdes ¢ a partir dos dados de entrada utilizados para se chegar ao resultado final, existe
uma ideia comum de que ¢ adequado explicar sistemas de IA a partir de uma avaliacao de

346

causalidades™®. No entanto, Talia Gillis entende que informar sobre os inputs ndo € suficiente

34 PAISES BAIXOS. RB Den Haag. CC/09/585239/ KG ZA 19/1221. Julgado em: 11.02.2020. Disponivel em:
https://gdprhub.ew/index.php?title=Rb. Den_Haag_ - C/09/585239/ KG_ZA_19/1221. Acesso em: 16.02.2023.
345 PAISES BAIXOS. RB Den Haag. CC/09/585239/ KG ZA 19/1221. Julgado em: 11.02.2020. Disponivel em:
https://gdprhub.eu/index.php?title=Rb. Den_Haag_- C/09/585239/ KG_ZA 19/1221. Acesso em: 16.02.2023.
346 FRAZAO, Ana. Decisdes algoritmicas e direito a explicacdo. Em que medida é possivel encontrar
explicagdes em decisdes algoritmicas? 2021. Disponivel em:
http://www.professoraanafrazao.com.br/files/publicacoes/2021-11-24-Decisoes_algoritmicas_e_direito_a_explic

acao_Em_que _medida_ e possivel encontrar_explicacoes_em_decisoes_algoritmicas.pdf. Acesso em: 11 nov
2022.
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para prote¢do do titular e pode, inclusive, potencializar resultados discriminatérios, de forma a

indicar para uma falacia sobre os dados de entrada®*’

. Em sua pesquisa, Gillis demonstra que
o controle dos dados os quais podem ser utilizados como inputs, especialmente nos sistemas
de protecdo ao crédito, ndo auxilia a enderecar o risco de discriminagdo. Isso porque o
controle, ou mesmo a proibi¢do, de dados de entrada pode funcionar como uma arma que
fortalece o status quo do contexto em que aquela decisdo ¢ aplicada. No contexto de crédito,
isso significa minar a promessa de pregos de crédito algoritmicos para criar um mercado de
crédito mais inclusivo™®.

Dessa forma, para evitar-se cendrios de discriminac¢do, uma abordagem que se debruca
sobre os resultados do sistema pode ser adequada, ja que, por meio de testes com as decisdes
finais, é possivel perceber os tradeoffs que o sistema necessariamente enfrenta®”. E nesse
sentido que os itens em vermelho da Figura 10 - Checklist do direito a explicacdo foram
formulados. Eles dao visibilidade para os parametros levados em conta no resultado por meio
de comparagdes com outras decisdes similares, bem como a capacidade de previsdo do
sistema quando exposto a dados diversos e as propriedades ndo desejadas. Uma anélise focada
no resultado permite compreender de que forma as decisdes algoritmicas estdo impactando os
interessados e contribuindo para o aprofundamento de um resultado discriminatério®. Essa
dificuldade de controlar os dados de entrada também esta associada ao contexto de big data,
em que ¢ possivel realizar correlacdes e combinagdes de um volume expressivo de dados,
questao que sera desenvolvida no subtopico a seguir (topico 6.3).

Diante desses impasses, o campo da XAI, como destacado no tdpico anterior (topico
5.1), foi desenvolvido para que, além da explicagdo humana, fosse possivel implementar
sistemas de IA explicaveis a partir de algumas abordagens. As abordagens comuns versam
sobre explicagao por texto, imagem, area de interesse, exemplo, simplificagao e relevancia de

uma feature®'

. Dada a performance, complexidade e escalabilidade do sistema, as abordagens
de XAI podem ser mais eficazes para apresentar explicagdes, mas variam de acordo com o
objetivo da explicacdo buscada e da propria decisdo formulada. A titulo de exemplo, as

abordagens de relevancia de feature fornecem explicagcdes medindo quantitativamente a

37 GILIS, Talia B. The Input Fallacy. Minnesota Law Review. 2021, p. 2. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3571266. Acesso em: 17 jan. 2023,

38 GILIS, Talia B. The Input Fallacy. Minnesota Law Review. 2021, p. 7. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3571266. Acesso em: 17 jan. 2023,

3 GILIS, Talia B. The Input Fallacy. Minnesota Law Review. 2021, p. 8. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3571266. Acesso em: 17 jan. 2023.

330 GILIS, Talia B. The Input Fallacy. Minnesota Law Review. 2021, p. 78. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3571266. Acesso em: 17 jan. 2023.

331 BELLE, Vaishak; PAPANTONIS, Ioannis. Principles and Practice of Explainable Machine Learning.
Frontiers in Big Data, v. 4, 2021, p. 4.
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importancia de um feature, ja as abordagens de simplificacdo de modelo constroem padrdes
relativamente simples como um "representante intermedirio” (proxy) para os opacos®>.

Em vista de uma preocupacdo comum entre os usuarios de redes sociais e
formuladores de politicas sobre publicidade direcionada, o Facebook introduziu o botao "Por
que estou vendo isso?". Essa funcionalidade fornece aos usudrios uma explicagdo sobre o
motivo pelo qual foi mostrado a eles um determinado antincio. A primeira vista, esse botdo
pareceu ser um mecanismo de transparéncia interessante para o usuario compreender como
seus dados pessoais sdo utilizados pelas plataformas de publicidade.

No entanto, uma pesquisa demonstrou que a forma como as explicagdes dos anincios
do Facebook, a qual apresenta apenas o atributo mais prevalecente, pode permitir que
anunciantes maliciosos ofusquem facilmente as explicagdes discriminatorias ou as quais
visem atributos sensiveis a privacidade. Andreou e outros pesquisadores indicam que as
explicagdes dos antincios do Facebook sugerem que atributos os quais nunca foram
especificados pelo anunciante podem ter sido selecionados como explicagdes validas. Isso
tornaria essas explicagdes potencialmente enganosas para os usudrios finais sobre quais eram
os pardmetros de segmenta¢ido do anunciante®*,

Por outro lado, conceber a XAl ou as ferramentas de explicagdo como unica forma de
tornar os sistemas de A confiaveis pode ndo estar em conformidade com a realidade. Cassie
Kozyrkov destaca que a IA ¢ util para automatizar o inefavel, ou seja, aquilo que ndo se pode
descrever. Isso torna dificil a explicagdo sobre o funcionamento do préprio sistema, que
processa dados sem instrugdes explicitas ou ndo se limita a elas. Dessa forma, a confianga na
IA ndo dependeria da explicagdo que o sistema ou seus desenvolvedores dao sobre seu
funcionamento, mas sim do treinamento a que foi submetido. A testagem do sistema seria a
forma de garantir sua seguranga mais eficiente que a elaboragao de explicagcdes. Muitas vezes
explicagdes podem ser simplistas, incompletas e, assim, incorretas, em vista da complexidade
do sistema, ja que a IA tem sido utilizada para desempenhar atividades ainda nao
solucionadas ou prescritas de forma simples pelo humano**.

A partir do defendido por Kozyrkov e das barreiras da transparéncia (topico 6.1), €

razoavel concluir que apenas a explicacdo do sistema ndo ¢ suficiente para que ele seja

332 BELLE, Vaishak; PAPANTONIS, Ioannis. Principles and Practice of Explainable Machine Learning.
Frontiers in Big Data, v. 4, 2021, p. 13.

333 ANDREOU, Athanasios et al. Investigating Ad Transparency Mechanisms in Social Media: A Case Study of
Facebook’s Explanations. Network and Distributed Systems Security (NDSS) Symposium 2018, 18-21 February
2018, San Diego, CA, USA. ISBN 1-1891562-49-5.

3% KOZYRKOV, Cassie. Explainable AI won’t deliver. Here’s why.. 2018. Disponivel em:
https://kozyrkov.medium.com/explainable-ai-wont-deliver-here-s-why-6738f542 16be. Acesso em: 17 jan. 2023.
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confidvel para os pardmetros de prote¢do de dados. O mesmo se repete no fundamento da
autodeterminagdo informativa, em que os mecanismos de explicacdo de decisdo automatizada
nao sao suficientes, a0 mesmo tempo que outras ferramentas podem ser complementares para
concretizar esse fundamento. Esse entendimento também leva em consideragao a opacidade
técnica e a falta de conexdes causais para tomada de decisdo, ja destacadas anteriormente
(topico 2.4).

Existe uma movimentacdo nacional e internacional de regulagdo da ferramenta
utilizada para maior parte das decisdes automatizadas, a IA, como descrito no topico anterior
(topico 5.1). Essa foi uma saida para enfrentamento dos desafios impostos pela IA de uma
forma geral, ndo apenas em aplicagdes especificas, como no tratamento de dados pessoais,
regulada pela LGPD, ou para a definicdo de pontuacao de crédito, orientada pela LCP, por
exemplo. Por meio de um marco legal para desenvolvimento da IA, seria possivel estabelecer
direitos e outros mecanismos para protecdo do elo vulnerdvel da relacdo entre a maquina e o
humano, envolvendo, inclusive, programadores, desenvolvedores, fornecedores e usuarios.
Ainda, uma regulacdo poderia prever a implementacdo de “ferramentas de governanca e de
um arranjo institucional de fiscalizagdo e supervisao, criar condi¢des de previsibilidade acerca
da sua interpretacio e, em ultima andlise, seguranga juridica para inovacdo € o
desenvolvimento econdmico-tecnologico™>.

No ambito nacional, estdo tramitando, no Senado Federal, os PL n° 5051/2019,
21/2020, 872/2021 e 2338/2023. Esses PL visam regular o uso de IA de forma geral, ou seja,
aplicavel a diferentes contextos os quais a ferramenta pode ser util, desde a area de negocios e
comércio, a area da saude, educagdo, e acesso a servigos e bens publicos. Para tanto, a tltima
minuta de texto, apresentada pela Comissdo de Juristas como substitutivo, destaca que a
regulamentacdo deve observar os potenciais riscos da ferramenta, de forma a intervengao
regulatdria ser mais enfatica em cendrios de externalidades negativas concretas e
excessivas’™®. Essa abordagem de risco também ¢ percebida a nivel internacional, em

propostas de regulac¢do sobre o tema, como a proposta da UE de Artificial Intelligence Act .

3% BRASIL. Senado Federal. Coordenagdo de Comissdes Especiais, Temporarias e Parlamentares de Inquérito.
Relatorio final da Comissdo de Juristas responsavel por subsidiar a elaboracdo de Substitutivo sobre
Inteligéncia Artificial instituida pelo Ato do Presidente do Senado n° 4, de 2022, aprovado em 1° de dezembro de
2022. Brasilia, 2022, p. 10.

3% BRASIL. Senado Federal. Coordenacdo de Comissdes Especiais, Temporarias e Parlamentares de Inquérito.
Relatorio final da Comissdo de Juristas responsavel por subsidiar a elaboracéo de Substitutivo sobre
Inteligéncia Artificial instituida pelo Ato do Presidente do Senado n° 4, de 2022, aprovado em 1° de dezembro de
2022. Brasilia, 2022, p. 12.

37 UNIAO EUROPEIA. Comissio Europeia. EU Al Act. 2021. Disponivel em:
https://artificialintelligenceact.eu/the-act/. Acesso: 22 nov. 2022. Outros documentos internacionais também
buscam construir uma estrutura regulatoria para a IA, mas sem enderecar solu¢des para uma jurisdi¢do, apenas
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Ao mesmo tempo, a maturidade do debate e a eficidcia de um marco normativo sobre o
assunto devem ser levados em conta, ja que regras sobre IA implicam na definicdo de
incentivos ou nao para o desenvolvimento da tecnologia. A defini¢do de normas sobre 1A
inefetivas podem gerar maior inseguranga juridica e expor as pessoas a possiveis violagdes de
direitos, especialmente as mais vulneraveis. Isso pode resultar em uma “solu¢do” normativa
insuficiente para os desafios concretos que a tecnologia impde®®. Uma regulacdo de TIA
implica em um esforco de compatibilizar essa norma com o ja previsto no ordenamento
juridico, inclusive o fundamento da autodetermina¢do informativa e o direito a explicacdo
especificados na LGPD. Logo, a depender da norma aprovada, esse direito pode ser
impactado por uma regulagao geral sobre o desenvolvimento da IA no Brasil.

As ferramentas objeto do direito a explicagdo sdao, em regra, protegidas por segredo de
negocio, que também podem funcionar como limite para definir o escopo do uso de
ferramentas explicaveis. Os proprios controladores podem se apoiar nesse argumento para
negar explicagdes aos titulares. De alguma forma, a propria LGPD reconheceu essa restri¢ao
no §1°, do art. 20, quando garantiu o direito a explicacdo, observados os segredos comercial e
industrial. Essa mesma discussao esta presente no debate sobre o PL n°21/2020 e 2338/2023,
0s quais visam regulamentar o uso de IA no Brasil, como descrito no tdpico anterior. No
RGPD, o Considerando 63 aponta o segredo de negdcio como uma das possibilidades de
restri¢ao do direito de acesso, que abarca esse direito a 16gica da decisdo automatizada. Essas
disposigdes sobre segredo de negocio estao previstas nas normas como um elemento limitador
da explicagdo diante de uma decisdo automatizada, o que pode indicar que a protecdo do
segredo sempre se sobrepde ao direito a explicacao.

No entanto, o primeiro ponto de atencao ¢ que nao ha uma defini¢do sobre o que seria
segredo comercial ou industrial para o contexto de protecao de dados, ou seja, sdo conceitos
sem subsidio na LGPD. Como consequéncia, esse argumento poderia ser utilizado

analisando-se o caso concreto®”’

, jJ& que a incidéncia desses argumentos nao deve ocorrer de
forma genérica. Atentas a essa possibilidade, as diretrizes do Grupo de Trabalho do Artigo 29

afirmam que os controladores ndo podem contar com a protegdo de seus segredos comerciais

destacando possiveis abordagens regulatérias ¢ pontos de atengdo, como UNESCO. d Hoc Expert Group
(AHEG) for the preparation of a draft text of a recommendation on the ethics of artificial intelligence.
2020. Disponivel em: https://unesdoc.unesco.org/ark:/48223/pf0000373434. Acesso em: 11 nov. 2022. e OCDE.
OECD Al Principles. 2019. Disponivel em: https://oecd.ai/en/ai-principles. Acesso em: 11 nov. 2022.

338 MATTIUZZO, Marcela. O carro na frente dos bois: a precipitada regulac¢io da IA no Brasil. 2021.
D1sp0n1ve1 em:

igencia-artificial-no-brasil- 26082021 Acesso em: 17 jan. 2023

3% MONTEIRO, Renato Leite. Existe um direito a explicagdo na Lei Geral de Protegdo de Dados do Brasil?
Instituto Igarapé, Artigo Estratégico, n. 39, 2018, p. 14.
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como desculpa para negar acesso ou recusar-se a fornecer informagéo ao titular dos dados*®.
Logo, o argumento do segredo de negodcio € pertinente em situagdes excepcionais € ndo pode
ser aplicado de forma irrestrita e indiscriminada. Nao se segue a logica do tudo ou nada de
explicacdo, deve-se buscar um nivel de explicagdo suficiente e adequado para o titular e para
a empresa que possui direito de ndo revelar seus segredos de negdcio.

A autoridade de protecio de dados da Austria, Datenschutzbehérde, julgou um caso
sobre limitagdao do direito a explicacdao diante de um segredo comercial, em 2020. No caso, o
controlador de dados pessoais era responsavel por calcular um score de marketing para
identificar a qual grupo de interesse certas pessoas participavam. Um titular requereu
explicagdes sobre o funcionamento desse sistema, que foi negado pelo controlador sob
justificativa de se tratar de informacdes protegidas pelo segredo de negocio. A autoridade
decidiu que o controlador ndo ¢ obrigado a divulgar o algoritmo, codigo-fonte ou outro
documento completo usado ao criar as pontuagdes de marketing. Porém, ele deve fornecer
informagdes para os afetados no caso individual, o que torna possivel a rastreabilidade, a
compreensdo e a corre¢do das varidveis de entrada no caso em questio®®’. Neste caso, a
autoridade austriaca entendeu que o score de marketing ¢ um exemplo de profiling e isso seria
suficiente para surgir um direito a explicacdao, nos moldes do art. 15(1)(h), do RGPD. Para a
configura¢do desse direito, ndo seria necessaria a identificacdo de uma decisdo automatizada,
na moldura definida pelo art. 22°%%, Essa é uma decisdo que primou pela faceta individual e
por uma explicagdo apos a decisdo, ja que afirmou pelo fornecimento de informagdes
detalhadas apenas aos afetados no caso concreto.

O método de célculo da pontuagdo possui valor econdmico para seus desenvolvedores
e esse € objetivo de protecao do segredo de negdcio. No entanto, a autoridade avalia ser baixo
o risco de copia deste método, ja que fica a cargo do controlador o cumprimento de suas
obrigagdes de explicagdo com o titular. Especificamente, as seguintes informacdes em
conexao com o calculo da pontuagdo devem ser evidenciadas: (i) inputs € como eles surgiram;
(11) efeito dos inputs no score; (ii1) explicagdao do motivo pelo qual o titular foi atribuido a um
determinado resultado de avaliagdo; (iv) lista de possiveis categorias de perfis ou informagdes

equivalentes semelhantes que permitam ao titular exercer seus direitos de retificagdo e

360 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679. Bruxelas: European Commission,
2017, p. 17. Disponivel em: https://ec.europa.cu/newsroom/article29/redirection/document/49826. Acesso em:
08 dez. 2022.

36! AUSTRIA. Datenschutzbehorde. 2020-0.436.002. Julgado em: 08.09.2020. Disponivel em:
https://gdprhub.eu/index.php?title=DSB_(Austria)_-_2020-0.436.002. Acesso em: 17 jan. 2023.
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39 Dessa forma, a autoridade entende

apagamento e verificar a legalidade do processamento
pela compatibilidade do segredo de negodcio com o direito a explicagdo, sendo necessaria uma
analise mais detida do caso concreto e consequente explicagdo nos termos adequados.

O Tribunal Administrativo Regional de Viena requereu uma decisdo terminativa do
Tribunal de Justica da UE sobre questdes relacionadas a divulga¢do de informagdes ao titular
dos dados, quando essas informagdes estiverem protegidas por segredos comerciais. O
tribunal austriaco identificou uma tensdo no caso o qual as informagdes necessarias para
compreensdo de uma decisdo automatizada decorrem de um algoritmo protegido pela lei de
segredos comerciais da UE. O tribunal sugeriu a possibilidade de aliviar essa tensdo,
divulgando as informagdes em questdo apenas a autoridade ou tribunal relevante e permitindo
que eles determinem se um segredo comercial nos termos da Diretiva 2016/943 esta presente.
O tribunal e autoridade também determinariam se os dados correspondentes a explicacao
devem ser fornecidos de acordo com o art. 15(1), do RGPD. No entanto, a questao foi enviada

ao Tribunal de Justica da UE e ainda nio ha decisdo final**.

6.3. Tratamento de dados pessoais na era do Big Data

O direito a explicacdo, enquanto uma das facetas para concretizacdo da
autodeterminag¢do informativa, ¢ constantemente desafiado em um contexto de big data.
Nesse cendrio, dados sdo tratados de forma massiva, em diversos contextos, para diversas
finalidades e, quando relacionados a pessoas, eles sdo utilizados sem necessariamente o
conhecimento do titular. Assim, garantir que apenas o titular possui controle sobre suas
informagdes, na concepcao tradicional de autodeterminacdo ¢ uma atividade de execucao
improvavel. Como visto até aqui, o direito a explicacdo nao busca garantir controle sobre os
dados pessoais, em que o titular autoriza seu uso em todas as aplicacdes e para todos os
agentes possiveis. Esse direito visa permitir que o titular execute seus direitos quando
submetido a decisdo automatizada relevante baseada em dados pessoais, diante dos efeitos
dessa decisao e da possibilidade de conhecer, contestar, e solicitar revisao do resultado final.

Assim, explicar uma decisdo que nao usa apenas a camada de dados coletados
diretamente do titular como input torna o cendrio mais complexo. Esse ¢ o cendrio mais

frequente nos tratamentos de dados que se utilizam de ferramentas automatizadas diante de

um contexto de big data. Dados compartilhados ou cruzados, submetidos a tratamento

38 AUSTRIA. Datenschutzbehorde. 2020-0.436.002. Julgado em: 08.09.2020. Disponivel em:
https://gdprhub.eu/index.php?title=DSB_(Austria)_-_2020-0.436.002. Acesso em: 17 jan. 2023.
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secundario ou mesmo inferidos também sdo objetos de explicacdo, apesar dos agentes de
tratamentos, nesses casos, possuirem uma menor relagdo com o titular, se comparado aos
dados coletados diretamente do titular pelo primeiro controlador. Essa falta de relacdo entre o
titular de dados e o agente de tratamento pode ter como consequéncia uma diminuicdo da
expectativa do titular no tratamento realizado por agente que ele ndo conhece.

No caso de novas finalidades atribuidas ao tratamento, a LGPD determina que essa

1365

finalidade deve ser especifica, legitima e compativel’® com a finalidade original (art. 6°, I).

13%. Quando o

Isso se relaciona com a nocdo da privacidade enquanto integridade contextua
consentimento for a base legal que fundamentou o tratamento, a LGPD indica que o
controlador deve informar ao titular quando seus dados forem tratados para atingir finalidade
nao compativel com a finalidade consentida no primeiro tratamento (art. 9°, §2°). Como
consequéncia, cabe ao controlador fazer uma analise de compatibilidade das finalidades para,
com base no principio da adequagdo, validar a regularidade do fluxo informacional. Essa
avaliagdo deve levar em consideragdes atores que compdem a relacdo (controladores,
operadores, titulares, grupos impactados), os tipos de informacao trocadas, as expectativas e
as restrigdes que o fluxo estd submetido em vista das obrigagdes previstas na LGPD*®’.

Esses elementos ganham novos contornos quando resultam no tratamento
automatizado de dados que se vale de informagdes coletadas em outros contextos ndo
necessariamente compativeis com a finalidade da decisdo. Nesses casos, faz-se necessaria
analise caso a caso. A autodeterminagdo ndo determina que o titular seja capaz de controlar o
fluxo informacional desde o inicio®*®, mas que haja elementos garantidores da integridade
desse fluxo, bem como considerem os interesses e direitos dos titulares, e a capacidade de
participacdo no fluxo. Logo, o tratamento secundario, comum no big data, ¢ mais um

elemento que complexifica o direito a explicacao por falta de previsibilidade ao titular.

365 BRASIL. Autoridade Nacional de Prote¢do de dados. Guia Orientativo de Tratamento de Dados Pessoais
pelo Poder Piblico. 2022. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_tratamento_de dados_pessoais_pelo_poder_publ
ico__defeso_eleitoral.pdf. Acesso em: 07 mar. 2023, p. 13.

3% NISSENBAUM, Helen. Privacy in context: Technology, policy, and the integrity of social life. Bloomington:
Stanford Law Books, 2009, p. 38.

37 ALIMONTI, Veridiana. Autodeterminagdo informativa na LGPD: antecedentes, influéncias e desafios. In:
DONEDA, Danilo; MENDES, Laura Schertel; CUEVA, Ricardo Villas Boas (coord.). Lei Geral de Protecao de
Dados. A caminho da efetividade: contribuigdes para a implementagdo da LGPD. Sdo Paulo: Thomson Reuters
Brasil, 2020, p. 187.
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As decisdes automatizadas também podem resultar no ato de inferir dados pessoais.
Sistemas automatizados s3o utilizados ndo apenas para presumir ¢ decidir sobre acesso a
determinado servigo, produto ou oportunidade, mas também para inferir dados e
caracteristicas de uma pessoa, como seus habitos e comportamentos. Diante disso, Wachter e
Mittelstadt defendem a necessidade de um direito de inferéncias razoaveis, € ndo de
inferéncias explicaveis, a ser extraido a partir das leis de protecdo de dados. Para os autores, o
primeiro direito seria adequado para garantir que as pessoas, individualmente consideradas,
sejam capazes de gerenciar como as inferéncias serdo elaboradas, como o nivel de

369

invasividade, antes mesmo que a decisdo seja tomada’”. A partir de um direito a inferéncia

razoaveis, seria possivel obrigar o controlador a justificar proativamente suas escolhas para

analises inferenciais de alto risco antes da implantagdo generalizada®”

, €ssa seria a principal
diferenga para um direito a explicacdo. Novas ferramentas juridicas estdo sendo formadas
diante de aparentes limites de um direito a explicagao.

O contexto de big data também desafia o carater individual do desenvolvimento
tradicional da protecdo de dados. As ferramentas criadas para tutelar o titular passam a ndo
mais serem adequadas para tratamento de dados masivo e que afasta o controle individual do
interessado. Os direitos estabelecidos nestas normas, em regra, sdo direcionados aos titulares
de dados, o que contribui para a nogdo de que a privacidade do titular ¢ garantida através da
concretizagdao de seus direitos. No entanto, os titulares estdo frequentemente em posigao de
impoténcia e vulnerabilidade em relacao aos agentes de tratamento, ja que nao participam ou,
ao menos, conhecem o tratamento de dados pessoais os quais estdo submetidos. Parece ser
intuitivo dar aos individuos mais controle sobre seus dados pessoais com direitos de
privacidade. Porém, Solove destaca que, para ser eficaz, o controle, se € na medida da sua
existéncia, ndo pode ser colocado apenas nas maos dos individuos, o controle deve vir da

sociedade’”!

. Dessa forma, o ambito de tutela da protecdo de dados deixa de ser individual e
passa a também existir em uma esfera coletiva.

O art. 22 da LGPD ¢ expresso ao determinar que a defesa dos interesses e dos direitos
dos titulares podera ser exercida coletivamente. Essa previsdo evidencia a tutela da protecao
de dados para além do titular afetado, abrangendo inclusive decisdes que impactam interesses

de grupos. Esses instrumentos podem reduzir o desequilibrio de poder existente entre os

3% WACHTER, Sandra; MITTELSTADT, Brent. A right to reasonable inferences: re-thinking data protection
law in the age on big data and Al. Columbia Business Law Review. 2019, p. 79.

37 WACHTER, Sandra; MITTELSTADT, Brent. A right to reasonable inferences: re-thinking data protection
law in the age on big data and Al. Columbia Business Law Review, 2019, p. §83.

37 SOLOVE, Daniel. The Limitations of Privacy Rights. GW Law Faculty Publications and Other Works,
2022, p. 17.
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controladores de dados e os titulares’’, ja que passam a atuar de forma conjunta para prote¢do
dos seus interesses. A nog¢do coletiva da protecdo de dados também ¢ amparada na
responsabilidade civil prevista na LGPD, especialmente ao reconhecer a aplicabilidade de
acgoes de reparagdo por danos coletivos, no §3°, do art. 42, da lei. Esse padrao se repete no art.
52, §5°, ao determinar que o produto da arrecadagdo das multas aplicadas pela ANPD deve ser
destinado ao Fundo de Defesa de Direitos Difusos.

Em vista do uso massivo das decisdes automatizadas, essa tutela coletiva ganha ainda
maior relevancia. A forma com que uma decisdo automatizada ¢ tomada pode impactar os
interesses de todas as outras pessoas submetidas aquele sistema e todas outras que ainda
estardo sujeitas a ele. Essa abordagem também propicia a andlise do impacto e de
inconsisténcias da decisdo para grupos especificos, como nos casos ja abordados em que a
decisdo automatizada refor¢a discriminagdes a um grupo especifico e diminui sua capacidade
de decidir autonomamente. Portanto, a autodeterminag¢do também ¢ balizada por outros

elementos que surgem a partir do cenario de big data.

7. CONCLUSAO

Estar sujeita a decisdes automatizadas ¢ uma realidade para as pessoas, tanto no Brasil
quanto no mundo. Essas decisdes impactam os cidaddos em diversos contextos, como
publicidade direcionada, recomendagao de entretenimento, score de crédito, valor de seguros,
atuacdo em aplicativo de transporte e entrega, acesso a tratamentos de saude, educagdo e
politicas publicas especificas. Em regra, essas decisdes se baseiam em algoritmos de TA
treinados de diversas formas e desenvolvidos em ferramentas de complexidade distintas que
levam a resultados explicaveis em graus também diversos. Sistemas de aprendizado de
maquinas inauguraram uma forma de decidir, j& que permitem levar em consideracao
experiéncias de decisdes anteriores, mas também perceber elementos antes ndo percebidos
como determinantes. Diante do risco envolvido na tecnologia, a LGPD previu regras
especificas para os casos em que sejam tomadas decisdes automatizadas com base em dados
pessoais que afetam os interesses dos titulares.

Apesar dessas defini¢des, ainda ndo estd sedimentado em quais casos essas decisdes
afetariam os titulares, dificuldade também enfrentada no contexto europeu em indicar quando

a decisdo automatizada faz incidir as regras criadas no RGPD. No contexto europeu, o Grupo

372 MARTINS, Pedro Bastos Lobo; HOSNI, David Salim Santos. Tomada de Decisio Automatizada e a
Regulamentacdo da Prote¢do de Dados: Alternativas Coletivas Oferecidas pela Lei Geral de Prote¢do de Dados.
Revista Internet e Sociedade, v. 1, n. 2, dez. 2020, p. 93. Disponivel em:
https://revista.internetlab.org.br/736-2/. Acesso em: 23 mar. 2023.

145


https://revista.internetlab.org.br/736-2/

de Trabalho do Artigo 29 entende que, para avaliar o impacto nos interesses do titular, deve-se
considerar se a decisdo (i) permite ou nega um determinado beneficio social concedido por
lei; (i1) limita sua liberdade de ir e vir e se associar, como a recusa da entrada de uma pessoa
na fronteira, ou a sujeicdo a medidas de seguranca acrescidas pelas autoridades competentes;
ou (iv) altera seus direitos ou estado legal em um contrato, como a desconexdo automatica de
um servigo de telefonia movel por quebra de contrato®”,

As decisdes automatizadas sdo utilizadas para predizer comportamentos humanos e
formar perfis sobre os titulares. Ou seja, esses sistemas foram criados para, com base em
dados pessoais, seja os expressamente informados para o controlador, seja os inferidos,
dizerem quem os titulares sdo. Essa aplicacdo da tecnologia traz riscos relevantes para a
protecao de dados, como evidenciado nesta pesquisa (topico 2.4), a exemplo da vigilancia, da
discriminacao e da opacidade desses sistemas.

A hipotese fixada nesta pesquisa, qual seja, de que existem fronteiras a um direito a
explicagdo e a percepcao da sua existéncia ndo € suficiente para garantia plena do fundamento
da autodeterminagdo, ¢ confirmada. Isso porque o conceito da autodeterminacdo esta em
processo de resignificacdo para deixar de estar associado apenas a noc¢dao de controle
individual do titular e passar a estar relacionado a uma nog¢do de poder de decisdo e
participagdo no tratamento de dados. De acordo com as ideias de Rodota, a autodeterminacao
informativa nao se esgotaria no exercicio de um controle individual pelo titular como um fim

374 Um sentido

em si mesmo, mas como uma ferramenta de realocagdo de poder na sociedade
similar & autodeterminagdo ¢ indicada por Bruno Bioni ao apresentar o conceito de
codeliberagdo informacional, que se opde ao de dominacdo informacional e reconhece a

373, E notoria a mudanga de sentido atribuida a

deliberagdo conjunta sobre tratamento de dados
autodeterminacao e sua relacdo com equilibrio na distribui¢cdo de poder.

Por mais que a autodeterminacdo informativa guarde origens no debate do
consentimento, ja que os dois conceitos buscam entregar o controle sobre o tratamento de
dados ao titular, ¢ importante perceber suas diferencas. No consentimento, em regra, os

titulares decidem na coleta dos dados sobre se consentem com tratamento. As consequéncias

373 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Guidelines on Automated Individual
Decision-Making and Profiling for the Purposes of Regulation 2016/679. Bruxelas: European Commission,
2017, p. 10. Disponivel em: http://ec.europa.cu/newsroom/just/document.cfim?doc_id=47963. Acesso em: 14
dez. 2021.

4 RODOTA, Stefano. A vida na sociedade da vigilancia. A privacidade hoje. Rio de Janeiro: Renovar, 2008,
p- 37.

37> BIONI, Bruno Ricardo. Accountability na regulacio de dados pessoais: virtudes e vicissitudes. Tese
(Doutorado) - Faculdade de Direito da Universidade de Sao Paulo, 2021, p. 242.
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dessa decisdo ndo podem ser adequadamente avaliadas em uma série de transagdes isoladas®’.
Por outro lado, a autodeterminagdo informativa, em seu sentido tradicional, preocupa-se com
a capacidade do titular controlar e participar de todo o processo de tratamento de dados. Com
a evolucdo do conceito, o consentimento foi se distanciando da autodeterminagao e, assim,
dando espaco para obrigagdes de transparéncia, como € o caso do direito a explicagao.

O sentido tradicional de autodeterminagdo informativa foi estruturado a partir de 1983
com a decisao do Tribunal Constitucional Federal Alemao sobre a Lei do Censo da época. A
constitucionalidade dessa lei foi levada ao tribunal diante do risco que ela representava para
os direitos gerais de personalidade por falta de precaugdes processuais e de finalidade na
organizacdo dos dados do recenseamento. O tribunal entendeu que a Lei Fundamental
garantiria o poder do individuo de decidir por si mesmo sobre a divulgacdo e o uso de seus
dados pessoais, que resultaria no direito a autodeterminacdo informativa. Assim, foi
reconhecido ao cidaddo um direito de ndo ser submetido a tratamentos de dados por terceiros
que viole sua capacidade de desenvolver sua personalidade livremente.

No ordenamento juridico brasileiro, a autodeterminacao foi expressamente prevista
apenas com a LGPD, porém seus efeitos ja se relacionavam com outros instrumentos legais.
Nesta pesquisa, destaca-se (i) a Constituicdo Federal, por meio dos direitos fundamentais,
especialmente com o Habeas Data; (i1) o CDC, por determinar o direito de informagdo e de
acesso aos dados pessoais e suas fontes quando compilados em bancos de dados e cadastros
de consumidores; (iii) a LCP, a qual regula a formagao de bancos de dados sobre adimpléncia
para se evitar abusos nessa atividade; (iv) a LAI, que busca garantir o direito fundamental a
informagdo por meio, também, da prote¢do da privacidade; e (v) o MCI, por afirmar um
direito a prote¢ao de dados e estabelecer o consentimento do titular e a exclusao dos dados.

Durante a tramitagdo da LGPD, o conceito de autodeterminagdo ndo estava presente
desde as primeiras minutas da lei, apesar de ser central no desenvolvimento da matéria de
protecdo de dados. Mesmo com a inclusdo do termo no texto em 2016, o conceito ndo foi
objeto de controvérsia ou discussao pelos agentes envolvidos no processo legislativo.

Antes mesmo da entrada em vigor da LGPD, o STF reconheceu a existéncia de um
direito a protecdo de dados vinculado a autodeterminagdo informativa, tendo em vista este
direito ser uma chave para interpretagdo do primeiro. Com isso, estabeleceu-se o objeto de
protecao desses direitos, que ndo se limita a informagdes sigilosas, mas inclui qualquer tipo de

dados pessoais. O julgamento brasileiro se deu em um contexto fatico bastante similar ao

376 SOLOVE, Daniel. Privacy Self-Management and the consent Dilemma. Harvard Law Review, v. 126, 2013,
p. 1893.
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alemdo, que reconheceu a autodeterminagdo como direito fundamental quando analisou a
constitucionalidade da lei de recenseamento. No Brasil, discutiu-se a constitucionalidade de
uma MP que determinava o compartilhamento de dados dos usudrios do Servigo Telefonico
Fixo Comutado e do Servigo Mdvel Pessoal com o IBGE para a produgao de estatistica oficial
durante a pandemia. O tribunal brasileiro fixou entendimento pela impossibilidade de
compartilhamento de dados e pela existéncia do direito a protecdo de dados, protegido por
meio da fixacao de salvaguardas minimas e suficientes para a garantir direitos fundamentais.

A autodeterminacdo foi argumento central neste julgamento e também o é na LGPD,
por ser um dos fundamentos da lei e, com isso, ser fio condutor que direciona a interpretagdo
a ser dada as obrigacdes previstas nela, inclusive em relacdo aos seus principios e direitos. Em
vista do objeto desta pesquisa, destacou-se os seguintes principios e direitos influenciados
pela nocdo de autodeterminagdo informativa: (i) principio de livre acesso e transparéncia; (ii)
principio da finalidade, necessidade e adequagdo; (iii) principio da ndo discriminagdo; (iv)
direito de informacdo e acesso; e (v) direito de revisdo. Os principios de protecao de dados,
desde o inicio das discussdes sobre a matéria, convergem para garantir ao titular ferramentas
para que ele possa controlar o tratamento de dados e participar da decisao sobre como suas
informagdes sdo utilizadas. Nesse sentido, os principios e os direitos compdem dois dos
pilares da protecdao de dados enquanto regulagdo criada para proteger e dar poder aos titulares.

Os principios da transparéncia e do livre acesso impdem ao agente de tratamento
obrigacdes de, a partir de uma postura ativa, informar de maneira geral o titular sobre o
tratamento de dados, principalmente ao cumprir o direito de informagao e de acesso aos dados
pessoais. O primeiro independe de requerimento do titular, enquanto o segundo depende. O
pressuposto € que um titular que conhece o tratamento a que esta submetido possui armas para
se autodeterminar, perceber abusos e exercer seus outros direitos. A transparéncia ¢ uma das
formas de diminuir o desequilibrio informacional, e, consequentemente, de poder entre os
agentes e as pessoas impactadas. O objetivo do direito a informagdo ¢ fazer com que as
pessoas melhorem a forma com que tomam decisdes’”’. Assim, o nivel e a forma de
transparéncia devem se adequar as circunstancias do tratamento, inclusive considerando a
relacdo entre os envolvidos e as capacidades de compreensdo do grupo de titulares afetados.

O direito de revisdo permite que o titular solicite a reanalise daquela decisdo
automatizada, inclusive para que o resultado final seja alterado. Para que o titular possa

verificar a efetividade da revisdo, ele deve conhecer o sistema, seja a partir das informagdes

377 SOLOVE, Daniel. The Limitations of Privacy Rights. GW Law Faculty Publications and Other Works,
2022, p. 19.
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prestadas diante do principio da transparéncia, seja por meio dos dados pessoais indicados
como consequéncia do principio do livre acesso e do direito de acesso aos dados. O direito de
revisdo também ¢ instrumentalizado a partir das explicagdes sobre o sistema, ja que 0s
fundamentos de um pedido de revisao sdo evidenciados a partir de explicagdes sobre o
funcionamento do sistema. O direito a explicagdo € pressuposto do direito de revisdo, por
meio da obrigagdo de explicagdo ¢ que o titular ganha poder de contestar de forma especifica
e fundamentada e pedir revisao de uma decisao.

Todo tratamento de dados estd vinculado a uma finalidade legitima, especifica,
explicita e informada para que seja valido e possa ser realizado. Ainda, se a finalidade for
valida, mas o objeto do tratamento for excessivo, para além do essencial a finalidade
almejada, o tratamento viola o principio da necessidade. Se a finalidade for valida e os dados
imprescindiveis para alcanga-la, mas o tratamento nao for compativel com a finalidade
informada ao titular, o principio da adequag¢do ¢ infringido. J& o principio da ndo
discriminacdo preserva os interesses do titular, posto que a capacidade de se autodeterminar
quando estd exposto a tratamentos discriminatérios abusivos ou ilicitos ¢ expressivamente
reduzida, diante do desequilibrio de poder em prejuizo do titular. Para que esse principio seja
observado, ¢ fundamental que sejam definidas as discriminagdes abusivas, tendo em vista ser
um conceito flexivel e adaptavel a diversas situagdes. Os principios da prevengao,
responsabilizacdo e prestagdo de contas criam obrigagdes aos agentes de tratamento
justamente para que, em vista do risco da atividade, demonstrem a implementacao de medidas
eficazes para atestar a conformidade do tratamento ao prescrito em lei.

A concretizagdo desses principios e direitos ¢ ainda mais desafiadora em um cenério
de sistemas opacos, em que had pouca transparéncia sobre a forma de tratamento de dados,
bem como os critérios técnicos levados em consideracdo e seus efeitos na sociedade. O big
data também tensiona esses dispositivos ao permitir o processamento de volume expressivo
de dados pessoais, mesmo sem considerar o contexto e a finalidade que foram coletados no
primeiro momento. Grande quantidade de dados e poder de processamento auxiliam inclusive
na formagdo de perfis de comportamento e producao de dados inferidos, que nao
necessariamente estdo de acordo com os interesses dos titulares.

E nesse contexto que surge a necessidade de positivagdo de um direito a explicagdo,
especialmente quando titulares estdo sujeitos a sistemas de decisdes automatizadas baseadas
em seus dados pessoais € com impacto nos seus interesses. No Brasil, esse direito estd
expresso no §1°, do art. 20, da LGPD. Na UE, Uruguai e Colombia, um direito similar a esse

estd previsto nas leis de protecdo de dados em diferentes niveis de concretizagao.
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O RGPD estabelece uma obrigacao dos controladores apresentarem informagdes uteis
relativas a logica do sistema automatizado, bem como a importancia e consequéncias do
tratamento. Nesse contexto, ha debate académico expressivo sobre a operacionaliza¢ao desse
direito, como (i) a existéncia de um dever de explicar; (ii) a extensdo desse direito e as
informagdes necessarias para explicar uma decisdo; (iii) a relagdo entre esse direito e os
outros direitos do titular; (iv) o momento da explicacdo, se ela deve ser anterior ou posterior a
decisdo, de forma a dar poder de escolha para o titular decidir sobre a pertinéncia do
tratamento, ou de garantir a ele uma explicacdo especifica sobre o resultado final aplicado no
seu caso concreto; (v) bem como outras medidas de transparéncia complementarem a
obrigagdo explicar as decisdes, como o RIPD e a possibilidade de auditoria feita pela
autoridade de protec¢ao de dados.

Ja o Uruguai possui uma legisla¢do inspirada na Diretiva 95/46/CE, que foi revogada
pelo RGPD, em que cria o direito do afetado pela decisdo automatizada obter informagdes do
responsavel pelo banco de dados sobre critérios de avaliagdo e o programa utilizado. Assim
como o RGPD, a lei do Uruguai determina direito geral dos titulares ndo serem submetidos a
decisdes automatizadas que afetem seus interesses. Essas previsdes legais sobre decisdes
automatizadas foram especialmente consideradas pela Comissdao Europeia na decisdo sobre a
possibilidade de transferéncia internacional de dados para o pais. Isso destaca a relevancia do
tema para avaliacdo do sistema de prote¢do de dados pela Comissdao Europeia. A obrigagdo de
informar, prevista na lei do Uruguai, ¢ uma faceta do direito a explicagdo, apesar de a lei nao
prevé-lo de forma inequivoca. Uma determinacdo explicita apenas consta na Estrategia de
Inteligencia Artificial para el Gobierno Digital do pais.

A lei de protecdo de dados da Colombia ndo regula especificamente os casos de
decisOes automatizadas, nem para criar salvaguardas, ou derrogar prerrogativas ao titular. Ela
apenas apresenta o principio da transparéncia e o direito de ser informado sobre a utilizagdo
dos dados pessoais, sem especificar alguma informagdo aplicavel ao contexto das decisdes
automatizadas. Diante deste cendrio, a sociedade civil organizada da Colombia percebe a
necessidade de um desenvolvimento doutrinario, regulatorio, legal ou jurisprudencial sobre o
tratamento de dados por meio da tomada de decisdo automatizada. Assim como o Uruguai, o
poder executivo publicou um marco ético sobre A em que prevé a explicabilidade enquanto
um dos pressupostos para desenvolvimento da tecnologia.

Apesar das diversas formas de regular um direito a explicacdo, ¢ comum que este
direito guarde origem no principio da transparéncia e no direito de informagdo. Estes sdo

dispositivos fundamentais no desenvolvimento da matéria de prote¢do de dados pessoais,
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desde os FIPP. Conhecer o processo de decisdo permite que os titulares intervenham na
decisdo’™, se oponham de forma fundamentada ao resultado final, além de estar informado
sobre de que forma seus dados serdo utilizados e impactaram na personalidade do titular.

Nao existe uma formula rigida do momento em que esse direito deve ser atendido, se
apenas apos a decisdo automatizada, de modo que a explicagdo leve em consideracdo as
nuances do caso concreto, ou se ele pode ser concretizado anteriormente sem informar
individualmente as explicagdes do caso concreto. Na LGPD, a obrigagao de explicar os
critérios e procedimentos utilizados para a decisdo surge apos a solicitagdo do interessado.
Apesar disso, toda informac¢ao garantida ao titular deve ser contextual, em linguagem simples,
acessivel e com conteudo relevante, para que, assim, o desequilibrio de poder entre o agente
de tratamento e o afetado seja minimizado. Uma das questdes ainda ndao definida ¢ o
destinatario desses direitos, em vista do impacto massivo do tratamento de dados e seu
aspecto coletivo, o que torna os titulares interessados no processo, mas nao apenas eles, como
também a sociedade civil organizada e grupos afetados de forma especifica.

Dessa forma, o direito a explicacdo permite que os outros direitos dos titulares se
concretizem, como o direito de revisao da decisdo, de correcao de dados desatualizados ou
mesmo da eliminagdo de dados desnecessarios, excessivos ou tratados em desconformidade.
A autodeterminacdo informativa, enquanto um dos fundamentos da matéria de protecdo de
dados, ¢ reafirmada em uma légica de explicagdo. Sem ela, o titular passa a ndo ter
ferramentas de controle sobre seus dados quando utilizados em decisdes automatizadas, de
forma a afetar seu livre desenvolvimento da personalidade. Os novos sentidos atribuidos a
autodeterminag¢do corroboram com a ideia de um maior equilibrio de poder detido pelos
agentes que manipulam as informagdes, inclusive pessoais. A explicacdo se mostra como uma
ferramenta atual para se alcangar esse fundamento, em vista da disseminagao de sistemas de
decisdo automatizada e do impacto desses para os direitos e liberdades dos afetados.

Ainda ndo ha definicdo unanime da extensdo de um direito a explicagdo. A matéria da
explicacdo deve variar de acordo com o caso concreto, com os impactos da decisdo para o
titular, bem como os riscos envolvidos. A partir desses requisitos, esta pesquisa elaborou a
Figura 10 - Checklist do direito a explicagdo para evidenciar parametros ja estabelecidos pela
doutrina no sentido de garantir uma explicacdo ao titular, seja ela mais simples, destacados na
caixa verde, ou mais robustos, delineados nas caixas laranja e vermelha. Em regra, uma

explicacdo adequada ¢ garantida nos casos em que o tratamento de dados ¢ resultado de

3 GOODMAN, Bryce; FLAXMAN, Seth. European Union Regulations on Algorithmic Decision Making and a
“Right to Explanation”. Al MAGAZINE, 2017, p. 55.
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decisdo automatizada e se sabe quais os dados pessoais, os parametros e as ponderacdes feitas
pelo sistema. Ainda, ¢ relevante saber o impacto da decisdo nos interesses do afetado, os
riscos envolvidos no sistema, e quais mudancas nos dados pessoais de entrada teriam alterado
o resultado final da decisao.

No entanto, essa explicacdo pode ndo ser suficiente para que o titular possa se
autodeterminar em um contexto de dissemina¢ao de sistemas complexos de IA e big data. Os
limites do direito a explicagdo na garantia do fundamento da autodeterminacdo devem ser
observados. Esse direito ¢ apenas mais uma das ferramentas estabelecidas nas normas de
protecdo de dados que permite, especificamente, o entendimento e a oposi¢do das decisdes
automatizadas. Outros mecanismos, como o RIPD, auditorias feitas pela autoridade®”,
solugdes de governanca de dados, protecdo de dados por design®*’ e teste nos sistemas de
IA*!, se mostram complementares para a garantia da autodetermina¢do. Além de ndo ser o
unico, o direito a explicagdo encontra limites expressivos na concretizacao desse fundamento
ao, por exemplo, impor ao titular um 6nus excessivo de depender dele a requisicdo de
explicacdes sobre a decisdo. Como consequéncia, na falta de uma cultura de protecdao de
dados, existe o risco desse direito ser concretizado apenas por grupo especifico de pessoas que
conhecem o ciclo de vida de seus dados, e ndo titulares comuns>*2.

O proprio sistema de IA impde limitacdes para o direito a explicacdo, mas que nao
invalidam esse direito. As ferramentas de tomada de decisdo automatizada devem ser
transparentes para com os titulares de acordo com o contexto de sua aplicacdo, os interesses
deles e os riscos envolvidos na aplicagdo do sistema. No entanto, essa transparéncia pode
gerar cenario de ocultacdo de informacdo, fatiga na quantidade de documentos fornecidos e
falha na comunicagdo com os interessados sobre o impacto do sistema. Especificamente sobre
o conteudo da transparéncia, a simples informagdo sobre os dados de input ja se mostrou

incapaz de garantir explicagdes analiticas sobre o funcionamento do sistema e um possivel

efeito discriminatdrio. Com isso, explicagdes por meio de testes se mostram ferramenta util

37 CASEY, Bryan; FARHANGI, Ashkon; VOGLP, Roland. Rethinking explainable machines: the GDPR’s right
to explanation debate and the rise of algorithm audits in enterprise. Berkeley Technology Law Journal, v. 34,
2019, p. 169.

380 CASEY, Bryan; FARHANGI, Ashkon; VOGLP, Roland. Rethinking explainable machines: the GDPR’s right
to explanation debate and the rise of algorithm audits in enterprise. Berkeley Technology Law Journal, v. 34,
2019, p. 179.

31 ESTADOS UNIDOS DA AMERICA. Preparing for the future of artificial intelligence. 2016. Disponivel
em:

https://obamawhitehouse.archives.gov/sites/default/files/whitehouse files/microsites/ostp/NSTC/preparing_for_t
he_future_of ai.pdf. Acesso em: 22 nov. 2022.

332 EDWARDS, Lilian; VEALE, Michael. Enslaving the Algorithm: From a “Right to an Explanation” to a
“Right to Better Decisions”? IEEE Security & Privacy, v. 16, n. 3, 2018, p. 6.
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para concretizar o direito a explicagdo. Outra barreira é a prote¢do do segredo de negobcio,
que, a primeira vista, poderia impedir o conhecimento do sistema, porém ha certa indefini¢cao
do escopo dessa protecdo, de forma a ser possivel uma interpretagao restritiva desse conceito.

O direito a explicacdo estd previsto no cendrio brasileiro e ¢ uma das facetas do
fundamento da autodeterminacdo informativa, mesmo diante de seus novos sentidos. Esse
direito € pressuposto para a concretizacdo de outros direitos de protecdo de dados quando a
pessoa ¢ sujeita a decisdes automatizadas, como o de oposicdo, atualizagdo dos dados e
revisdao do resultado final. Ao mesmo tempo, esse direito nao ¢ suficiente para tutelar a
protecdo de dados dos interessados frente aos novos desafios do big data e dos sistemas de
IA, a dimensao coletiva da protecdo de dados, ao paradoxo da transparéncia e do impacto das
decisdes automatizadas, seja inferindo dados pessoais®®® realizando predi¢cdes ou
determinando escolhas dos afetados. Esse direito encontra fronteiras inclusive na
concretizacdo da autodeterminagao enquanto um direito de personalidade, o que indica para as
limitacdes da propria matéria de protecdo de dados pessoais, em vista das iminentes barreiras
culturais, éticas e técnicas. Esses elementos sdo agenda para uma nova pesquisa que se
debruce inclusive sobre um devido processo informacional®®*, tendo em vista que os debates
sobre um eventual direito a explicacdo sobre a decisdo convergem para ideia de fairness,

igualdade, autonomia e ndo discriminagao no resultado.

3% WACHTER, Sandra; MITTELSTADT, Brent. A right to reasonable inferences: re-thinking data protection
law in the age on big data and Al. Columbia Business Law Review. 2019, p. 85.

3% CRAWFORD, Kate; SCHULTZ, Jason. Big Data and Due Process: Toward a Framework to Redress
Predictive Privacy Harms. Boston College Law Review, vol. 55, 2014.
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