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Resumo

O crescente foco na preservacao da privacidade dos dados na era digital tem impulsi-
onado a adocao de abordagens inovadoras no treinamento de modelos de inteligéncia
artificial (IA), especialmente em cenarios onde os dados sao descentralizados. O apren-
dizado federado (AF) emergiu como uma solu¢do promissora para treinar modelos de
IA em ambientes descentralizados, mantendo a privacidade dos dados dos usuarios. Este
trabalho tem como objetivo explorar o potencial do aprendizado federado para superar
os desafios associados ao treinamento de modelos de IA em dados distribuidos e garantir
a protecao da privacidade. A metodologia adotada envolveu uma abordagem pratica e
comparativa. Inicialmente, foram conceituadas as estratégias de aprendizado federado e
as técnicas de preservacgao da privacidade, além das técnicas de seguranca necessarias para
proteger dados sensiveis. O estudo também abordou os principais desafios do uso de dados
descentralizados. Em seguida, foram implementados modelos de aprendizado centralizado
utilizando a base de dados Fashion-MNIST com diferentes técnicas de treinamento como
Redes Neurais Convolucionais (CNN), Perceptrons Multicamadas (MLP) rasos e Percep-
trons Multicamadas profundas que depois foram comparados com um modelo de aprendi-
zado federado utilizando a técnica de rede neural convolucional para efetuar o treinamento
de cada dispositivo a ser agregado no modelo global. O treinamento e a avaliagdo de de-
sempenho foram conduzidos utilizando TensorFlow Federated e Google Colab, com foco
na analise de métricas como acuracia, perda e acuracia top-3. Os resultados obtidos mos-
traram que os modelos centralizados, especialmente a CNN, alcancaram um desempenho
superior em termos de acuracia e eficiéncia computacional em relagao ao modelo federado.
No entanto, o modelo federado, embora tenha enfrentado desafios com tempos de treina-
mento mais longos e maior complexidade na comunicacao entre dispositivos, apresentou
resultados promissores na preservacao da privacidade, destacando-se em cenarios onde a
descentralizacao dos dados é fundamental. As dificuldades ao desenvolver o modelo fede-
rado evidenciaram que, apesar de um desempenho competitivo, o aprendizado federado
requer otimizacoes adicionais para melhorar a eficiéncia computacional. Em conclusao, o
trabalho destaca a viabilidade do aprendizado federado como uma abordagem para man-
ter a privacidade em cenarios descentralizados, mas também ressalta a necessidade de

mais pesquisas para superar suas limitagoes e otimizar sua aplicacao pratica.

Palavras-chave: Aprendizado federado, privacidade dos dados, aprendizado de maquina,

CNN, descentralizacao de dados, TensorFlow Federated.



Abstract

The growing focus on data privacy in the digital age has driven the adoption of innovative
approaches to training artificial intelligence (AI) models, particularly in scenarios where
data is decentralized. Federated learning (FL) has emerged as a promising solution for
training AI models in decentralized environments while preserving user data privacy. This
work aims to explore the potential of federated learning to overcome the challenges asso-
ciated with training AT models on distributed data and ensuring privacy protection. The
adopted methodology involved a practical and comparative approach. Initially, strategies
of federated learning and privacy-preserving techniques were conceptualized, as well as
the security techniques necessary to protect sensitive data. The study also addressed the
main challenges of using decentralized data. Next, centralized learning models were im-
plemented using the Fashion-MNIST dataset with different training techniques such as
Convolutional Neural Networks (CNN), shallow Multilayer Perceptrons (MLP), and deep
Multilayer Perceptrons, which were then compared to a federated learning model using
a convolutional neural network technique to train each device that would be aggregated
into the global model. Training and performance evaluation were conducted using Tensor-
Flow Federated and Google Colab, focusing on metrics such as accuracy, loss, and top-3
accuracy. The results showed that centralized models, particularly the CNN, achieved
superior performance in terms of accuracy and computational efficiency compared to the
federated model. However, the federated model, while facing challenges with longer train-
ing times and increased communication complexity between devices, showed promising
results in privacy preservation, standing out in scenarios where data decentralization is
essential. The difficulties encountered in developing the federated model highlighted that,
despite competitive performance, federated learning requires additional optimizations to
improve computational efficiency. In conclusion, the study highlights the feasibility of
federated learning as an approach to maintaining privacy in decentralized scenarios, but
also emphasizes the need for further research to overcome its limitations and optimize its

practical application.

Keywords: Federated learning, data privacy, machine learning, CNN, data decentraliza-

tion, TensorFlow Federated.
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1 Introducao

Neste capitulo, é apresentada uma breve Contextualizagdo, no intuito de deixar
mais claro sobre o dominio no qual o trabalho esta inserido, bem como para apresentar
o problema a ser tratado no mesmo. Neste sentido, é acordada uma definicao para pri-
vacidade de dados, uma vez que se pretende contribuir para um acompanhamento mais

adequado desse topico durante o desenvolvimento do sistema.

Sendo assim, os dominios de interesse sao Aprendizado federado e Privacidade
de dados. Pretende-se desenvolver um modelo de treinamento de aprendizado federado e
outro modelo com treinamento centralizado a fim de comparar métricas obtidas ao final de
cada treinamento. Na sequéncia, tém-se a Justificativa para a realizacao do trabalho e os
Objetivos a serem atingidos. Por fim, h4 uma breve no¢ao quanto aos materiais e métodos

adotadas no trabalho, e a apresentacao da Organizacao da Monografia.

1.1 Contextualizacao

A Inteligéncia Artificial (IA) tem se tornado uma presenga cada vez mais marcante
em nossas vidas, permeando desde assistentes virtuais até sistemas de recomendacao per-
sonalizados e sua utilizacao na industria, como pode ser visto nos indices de investimentos

corporativos globais relacionados a IA (Figura 1).

Al investment is likely to grow in the next three years
Private Al investment (dotted lines show GS revenue projections®)

180
140 -
120 -

100 W

Billions of 2021 USD

9]

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025
Bworld Bus B China
Source: Stanford Institute for Human-Centered Artificial Intelligence, Goldman Sachs Research « Goldma"

*Average of GS Research 2022-2030 revenue growth estimates for Microsoft Azure, NVIDIA, Sacns
Google Cloud, and Amazon Web Services (when available)

Figura 1 — Investimento em IA no setor privado.
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Essa crescente utilizacdo desses modelos reflete a busca incessante por solugoes
que otimizem processos, tomem decisdes e aprimorem a experiéncia do usuario, como é
refletido nas expectativas sobre o impacto da adocao de modelos de inteligéncia artificial
no mercado de trabalho para os proximos anos, Figura 2. No entanto, essa onipresenca da
[A também traz consigo desafios, especialmente quando se trata do tratamento de dados

sensiveis e da privacidade dos usuarios.

Expectations about the impact of Al adoption on organizations’ workforces, next 3 years,
% of respondents'

Change in number of employees Share of employees expected to be reskilled

Don't know 19 Don't know 8

Increase by >20% IS
Increase by 11-20% 4

Increase by 3-10% 8
>20%
Little or no change o
(decrease or increase by <2%a) 30
11-20%6
Decrease by 3—10% B5-10%% 17
Decrease by 11-20%
=h%h

Decrease by >20%

McKinsey & Company

Figura 2 — Expectativas sobre o impacto da adocao de IA’s.

A TA, em sua esséncia, de acordo com a definicao mais recente de Stuart Russell,
¢ descrita como o estudo de agentes inteligentes que podem perceber seu ambiente e
tomar decisoes para alcancar objetivos de forma autonoma. Estes agentes operam em
contextos dindmicos e incertos, ajustando-se ao ambiente para otimizar suas agoes. A
IA busca construir sistemas que possam agir de maneira racional, onde a "racionalidade'é
definida pela capacidade de tomar decisoes corretas, maximizando o sucesso com base nas
informagoes disponiveis (RUSSELL; NORVIG, 2022). No entanto, quando lidamos com
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dados descentralizados, como os provenientes de dispositivos pessoais, surge um dilema:

como treinar modelos eficazes sem comprometer a privacidade dos usuarios?

O termo "privacidade de dados'ganhou destaque no campo de tecnologias em res-
posta a crescente preocupacao sobre como as informagoes pessoais dos individuos sao
coletadas, armazenadas, processadas e compartilhadas. Historicamente, o conceito de pri-
vacidade sempre esteve presente, mas a explosao no volume de dados digitais, especial-
mente com o advento da internet e das redes sociais, trouxe a tona desafios em relacao a

seguranca e a confidencialidade das informacgoes pessoais.

O marco regulatério, como a Diretiva de Prote¢do de Dados Pessoais da Uniao Eu-
ropeia (GDPR) (UNION, 2016), promulgada em 2016, evidencia a crescente importancia
atribuida a privacidade de dados em nivel global. A GDPR estabeleceu normas rigorosas
para a coleta e o processamento de dados pessoais, visando proporcionar aos individuos

um maior controle sobre suas informagoes pessoais.

O conceito de privacidade no treinamento de redes neurais é amplamente explorado
em pesquisas que buscam conciliar a necessidade de dados para treinamento eficaz com
a preservacao da confidencialidade. Métodos como a privacidade diferencial, proposta
por Cynthia Dwork em seu trabalho "Calibrating Noise to Sensitivity in Private Data
Analysis"(DWORK et al., 2006), introduzem ruido controlado nos dados, garantindo que
as contribuigoes individuais nao possam ser identificadas, protegendo assim a privacidade

dos participantes no treinamento colaborativo.

Além disso, o aprendizado federado, proposto por McMahan(MCMAHAN et al.,
2017), é uma abordagem que permite o treinamento de modelos em dados distribuidos,

mantendo os dados localmente nos dispositivos dos usuarios.

O aprendizado federado, do inglés federated learning (FL) foi primeiramente des-

crito por Brendan McMahan como o trecho de traducgao propria:

"N6s nomeamos nossa abordagem como Federated Learning, uma vez
que a tarefa de aprendizagem é resolvida por uma ampla federacao de
dispositivos participantes (que chamamos de clientes) que sdo coordena-
dos por um servidor central (MCMAHAN et al., 2017)."

Aprendizado de Méquina (AM), conforme descrito por (RUSSELL; NORVIG, 2022)
e (77?), refere-se ao campo da inteligéncia artificial que estuda algoritmos capazes de apren-
der padroes e tomar decisdes com base em dados. A ideia central é que, ao invés de serem
explicitamente programados para realizar uma tarefa, os modelos de AM ajustam seus
parametros com base em grandes conjuntos de dados, de modo a gerar previsoes ou classi-
ficar informagoes de maneira autonoma. O objetivo é permitir que as maquinas melhorem

seu desempenho a medida que recebem mais informagoes e exemplos.
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A proposta do aprendizado federado no campo de Machine Learning (ML) tem
suas raizes em questoes de privacidade de dados e descentralizacao. O conceito comegou
a ganhar destaque no final da década de 2010 como uma abordagem para treinar modelos
de ML em dados distribuidos, sem a necessidade de centralizar todos os dados em um
unico local. Resumindo, FL é um paradigma de aprendizado onde modelos estatisticos
sao treinados em um sistema distribuido (LI; SHARMA; MOHANTY, 2020).

Em aplicacoes de FL no mundo real, as partes individuais necessitam de moti-
vagao para utilizarem um sistema de aprendizado federado (FLS), essa motivagao pode
vir de regulamentacoes ou incentivos. Quem decide utilizar o FL. pode se beneficar com
seu modelo de alta precisao(LI et al., 2021). Por exemplo, hospitais durante a pandemia
utilizaram um sistema de ML , treinado utilizando o aprendizado federado, para classifi-

car imagens de torax diferentes fontes (raio-x e ultrassom) com o intuito de auxiliar no

diagnéstico de COVID-19(QAYYUM et al., 2022).

Treinar modelos em redes heterogéneas e de grande escala trazem consigo uma
nova gama de desafios que requerem uma abordagem fundamentalmente diferente das
abordagens tradicionais de treinamento para aprendizado de maquina em larga escala
(LI et al., 2020). Abordaremos durante o capitulo de fundamentagao tedrica os principais
desafios que esse novo paradigma traz consigo, seus beneficios e o que esté sendo estudado

da area atualmente.

1.2  Justificativa

A necessidade de treinar modelos de inteligéncia artificial sem comprometer a pri-
vacidade dos usuarios tem impulsionado a pesquisa em direcao ao paradigma do aprendi-
zado federado. A dependéncia da representatividade dos dados locais, a possivel exposi¢ao
de informacoes sensiveis durante as atualizacoes do modelo e a necessidade de garantir a

seguranca contra ataques sao aspectos cruciais a serem abordados.

A diversidade nos conjuntos de dados entre os dispositivos participantes pode levar
a modelos globais que nao capturam adequadamente as nuances especificas de cada local.
A representatividade dos dados locais é discutida em estudos como (MCMAHAN et al.,
2017), que ressaltam a importancia de estratégias eficientes de agregacao para preservar

a qualidade do modelo global.

A preservacao da privacidade durante o treinamento federado é um ponto critico,
considerando a sensibilidade dos dados envolvidos. Técnicas como privacidade diferencial,
discutidas em (SHOKRI; SHMATIKOV, 2015), sdo exploradas para mitigar o risco de
divulgacao de informagoes pessoais durante a colaboracao no treinamento. No entanto, a
aplicagao bem-sucedida dessas técnicas requer uma analise cuidadosa das configuragoes e

parametros para equilibrar a privacidade e a utilidade do modelo resultante.
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A protecao contra ataques que buscam extrair informagoes dos modelos treinados,
é outra dimensao critica para garantir a seguranca. Estudos como "Deep Models Under
the GAN: Information Leakage from Collaborative Deep Learning'(HITAJ, 2017) desta-
cam a necessidade de estratégias defensivas robustas para preservar a privacidade contra

tentativas maliciosas.

A crescente integracao de inteligéncia artificial em nosso cotidiano, especialmente
em setores como saude, finangas e tecnologia, levanta sérias preocupagoes sobre a priva-
cidade dos dados dos usuarios. Incidentes recentes demonstram como a centralizacao de
dados pode resultar em vulnerabilidades significativas. Por exemplo, em 2018, a revelacao
de que dados de localizacao de militares dos EUA foram expostos publicamente através

de aplicativos de fitness gerou preocupagoes sobre a seguranga nacional (BBC, 2018).

Além disso, a coleta indiscriminada de dados por assistentes virtuais, como o caso
da Amazon Alexa, trouxe a tona a possibilidade de acesso nao autorizado e uso indevido
dessas informagoes pessoais (BLOOMBERG, 2019). Escandalos envolvendo redes sociais,
como o Facebook e a Cambridge Analytica, ressaltam como a centralizacao de dados pode
ser explorada para influenciar eventos politicos e comprometer a privacidade individual
(GUARDIAN;, 2018). Institui¢oes financeiras também nao estao imunes, como evidenciado
pelo caso de violagao de dados do Capital One(ONE, 2019).

Esses episodios enfatizam a necessidade de abordagens inovadoras para proteger a
privacidade dos usuarios e mitigar riscos associados a concentracao de dados. O aprendi-
zado federado surge como uma solugao promissora neste cendrio, permitindo que modelos
de machine learning sejam treinados localmente nos dispositivos dos usuarios, evitando
a necessidade de transferir dados sensiveis para servidores centrais. Essa abordagem des-
centralizada nao apenas preserva a privacidade dos individuos, mas também fortalece a

seguranca dos sistemas de IA, resguardando contra possiveis explora¢oes maliciosas.

O campo do aprendizado federado nao apenas se apresenta como uma resposta
pragmatica as vulnerabilidades atuais, mas também sinaliza um caminho critico para a

construcao de sistemas de TA éticos e seguros em um mundo cada vez mais interconectado.

1.3 Questdes de Pesquisa e Desenvolvimento

O presente trabalho é de viés aplicado, demandando atividades de pesquisa e
desenvolvimento. Portanto, ao final do trabalho, pretende-se responder os seguintes ques-

tionamentos:

Questao de Pesquisa: Como o Aprendizado Federado se destaca como uma
solucdo eficaz para o treinamento de modelos de Inteligéncia Artificial em ambientes

descentralizados, e de que maneira ele preserva a privacidade dos usuarios durante esse
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processo?

Diante de estudos preliminares ja realizados até o momento, e dada a relevancia
que a area de Inteligéncia Artificial vem ganhando nos ultimos anos, surge uma cres-
cente preocupacacao a respeito de como sao distribuidos os dados para treinamento
dos modelos. O objetivo deste estudo é explorar e analisar a aplicabilidade do modelo
de treinamento do aprendizado federado para a preservacdao e manutencao da privaci-
dade de dados dos usuarios. Demais informacoes sobre o tema serao apresentadas no

Capitulo 2 - Referencial Teérico.

Questao de Desenvolvimento: Quais sdao os desafios e limitacoes associados a
implementacao pratica do AF em cenarios descentralizados, especialmente em termos de

eficiéncia computacional, comunicacao entre dispositivos e adaptacao a diferentes tipos

de dados?

A implementacao pratica do Aprendizado Federado em cenarios descentralizados
enfrenta desafios que afetam sua eficiéncia computacional, a comunicacdo entre dispo-
sitivos e a adaptacao a diferentes tipos de dados. Primeiramente, a heterogeneidade de
dispositivos e redes pode resultar em variagoes significativas na eficiéncia do treinamento.
A comunicacao entre dispositivos é limitada por questoes de largura de banda e laténcia,
impactando diretamente a sincronizacao eficiente dos modelos federados. Adicionalmente,
a diversidade nos tipos de dados distribuidos impoe desafios na harmonizacao e adaptacao

de modelos para garantir a generalizacao adequada.

Neste sentido, ha uma necessidade de um estudo mais criterioso sobre como desen-
volver um modelo que atenda a estas preocupagoes. O desenvolvimento busca acompanhar
e compreender como o AF pode atuar como uma solugao para o treinamento descentrali-
zado de modelos de inteligéncia artificial, realizando de maneira efetiva o processamento

dos dados e mantendo a privacidade dos usuarios.

1.4 Objetivos

A proposta desse trabalho visa explorar e analisar a aplicabilidade do Aprendizado
Federado no contexto do treinamento de modelos de Inteligéncia Artificial em ambien-
tes descentralizados. Este estudo é motivado pela crescente importancia de preservar a
privacidade dos usudrios em um cenario em que dados sensiveis estao distribuidos em

dispositivos diversos, como dispositivos maéveis, sensores [0T e servidores locais.

O diferencial desta pesquisa reside na abordagem abrangente e aprofundada do AF
em ambientes descentralizados, focando nao apenas nos aspectos técnicos, mas também
nas implicagoes éticas e praticas associadas. Ao considerar a heterogeneidade de dados,

desafios de comunicacdo, e a necessidade critica de proteger informagoes sensiveis, este
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estudo visa oferecer insights valiosos para o desenvolvimento e implementacgao eficaz de

sistemas de IA federados.

A importancia deste trabalho é evidenciada pela urgéncia de encontrar solucgoes
que conciliem os avancos em IA com a protecio da privacidade individual. A medida que
a coleta e o processamento de dados descentralizados se tornam a norma, a comunidade
cientifica e a industria enfrentam o desafio de assegurar que os modelos de TA derivados
desses dados nao comprometam a privacidade dos usuarios. Neste contexto, o AF surge
como uma abordagem promissora, e este trabalho busca contribuir para a compreensao

profunda de suas implicacoes, desafios e melhores praticas.

As contribuigoes deste estudo para a area de IA sdo diversas. Primeiramente,
espera-se fornecer diretrizes praticas para a implementacao bem-sucedida do AF em ambi-
entes descentralizados, considerando os aspectos praticos e éticos. Além disso, ao abordar
questoes de seguranca e conformidade com regulamentacoes de privacidade, este trabalho
busca fortalecer a confianca na aplicacdo do AF. Por fim, ao delinear as possiveis evolu-
¢oes futuras do AF e seu papel na preservacao da privacidade, este estudo visa inspirar

pesquisas subsequentes e avangos na area.

Neste contexto, o Objetivo geral ¢ investigar como o treinamento de inteligéncias
artificiais por meio do aprendizado federado pode ser efetivamente aplicado no contexto

de dados descentralizados.

Com o norte do objetivo geral e sua abrangéncia prevista, pretende-se atingi-lo

através do cumprimimento de alguns Objetivos especificos sendo eles:

e Objetivo especifico 1: Conceituar Aprendizado federado e apontar as estratégias de
aprendizado de maquina que podem ser usadas para preservacao da privacidade dos

usuarios e de dados sensiveis.

e Objetivo especifico 2: Discorrer sobre técnicas de seguranca e privacidade necessarias
para proteger os dados dos usuarios e o provedor do servigo durante o processo de

treinamento.

e Objetivo especifico 3: Analisar o problema de uso de dados decentralizados, identi-

ficando os principais desafios.

e Objetivo especifico 4: Comparar a eficicia do modelo de treinamento descentralizado

quando comparado com modelos tradicionais de treinamento.

E importante salientar que, para cumprimento desses objetivos, sobre a necessidade

de orientagao por metodologias de:

e pesquisa, para conduc¢ao dos estudos e levantamentos;



Capitulo 1. Introdugdo 19

e desenvolvimento, para construcao da solucao em si, e

e analise de resultados, para lidar mais adequadamente com os resultados obtidos.

1.5 Materiais e Métodos

No capitulo de materiais e métodos, serao tratados os aspectos metodolégicos do
trabalho de forma mais adequada. Entretanto, visando esclarecer alguns pontos, o trabalho

pode ser classificado segundo (GIL, 2002), quanto:

e Quanto aos objetivos: a pesquisa é classificada como exploratéria, pois busca
explorar o tema do aprendizado federado e sua aplicabilidade no treinamento de
modelos de TA em ambientes descentralizados, bem como investigar os desafios e

limitacoes associados & implementagao pratica do AF.

¢ Quanto aos procedimentos técnicos: a pesquisa é classificada como bibliografica-
experimental, pois envolve a revisao de literatura sobre aprendizado federado, pri-
vacidade de dados, seguranca em IA e tépicos relacionados assim como o desenvol-
vimento de modelos que servirdao como objetos de estudo para definicdo de formas

de controle e observacao dos efeitos que a varidavel produz no objeto.

e Quanto a abordagem do problema: a pesquisa é classificada como Quali-quantitativas,
pois busca compreender e analisar os aspectos praticos e éticos do AF em ambientes
descentralizados, considerando a heterogeneidade de dados, desafios de comunica-
cdo e a necessidade de proteger informacgoes sensiveism, combinando a analise de

métricas e nimeros gerados com os experimentos.

1.6 Organizacao

A monografia esta organizada em capitulos, conforme a seguir:

e Capitulo 1 - Fundamentagao Teorica: Neste capitulo, sao apresentados os conceitos
fundamentais relacionados ao aprendizado federado, privacidade de dados, segu-
ranca em A e tépicos relacionados. O objetivo é fornecer uma base tedrica solida

para a compreensao do tema e a analise dos resultados.

e Capitulo 2 - Referencial Tecnolégico: descreve as principais tecnologias, ferramentas
e frameworks, ou seja, o arcabouco tecnoldgico que viabilizou ndo apenas o desen-
volvimento da solucao em si, mas também seu planejamento, sua especificagao e sua

analise;



Capitulo 1. Introdugdo 20

e Capitulo 3 - Materiais e métodos: descreve os procedimentos técnicos e metodold-
gicos adotados para a realizacdo do trabalho, incluindo a revisao bibliografica, a

coleta de dados, a analise dos resultados e a avaliagdo da solugdo proposta;

e Capitulo 4 - Desenvolvimento: descreve o desenvolvimento da solucao proposta, a
implementacao dos modelos de [A, a integracao com as tecnologias selecionadas e

os resultados obtidos;

e Capitulo 5 - Andlise de Resultados: apresenta a andlise dos resultados obtidos, a
comparacao entre os modelos de TA treinados e a discussao sobre os desafios e

limitagoes identificados;

e Capitulo 6 - Conclusao: apresenta as conclusoes finais do trabalho, destacando as

contribuigoes, as limitacoes e as sugestoes para trabalhos futuros.
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2 Fundamentacao Tedrica

Neste capitulo, sao conferidos os principais referenciais que embasam o presente
trabalho, com o intuito de realizar contribui¢oes para a area de Engenharia de Software,

especificamente ao que diz respeito as areas de Inteligencia artificial e Seguranga de dados.

O Capitulo encontra-se organizado em se¢oes, sendo as mesmas escritas orientando-
se pela literatura: Fundamentos de Aprendizado de Maquina, focando na contextualiza-
¢ao do que é machine learning e seus algoritmos de treinamento tradicionais. Em sequéncia
abordaremos o principal tépico de estudo, o topico de Aprendizado federado vai tratar do
surgimento desse tipo de treinamento, algumas das oportunidades e desafios que o modelo
de treinamento enfrenta, ferramentas de protecao de dados associadas ao modelo, tipos
de ataques e medidas de seguranca em ambientes descentralizados, alguns estudos de caso
e aplicacgOes praticas e por ultimo, desenvolvimentos tecnologicos e perspectivas futuras

para o Aprendizado federado.

2.1 Fundamentos de Aprendizado de Maquina

2.1.1 Definicao

O campo do aprendizado de méaquina, uma disciplina essencial dentro da inte-
ligéncia artificial, tem raizes histéricas profundas. A criacao do termo "aprendizado de
maquina'é creditado a Arthur Samuel, um pioneiro no campo, que o introduziu em
1959(SAMUEL, 1959). Samuel, conhecido por suas contribui¢bes inovadoras no desen-
volvimento de programas de xadrez autonomos, formalizou o conceito como a habilidade
de sistemas computacionais aprenderem automaticamente sem programacao explicita. A
visdo de Samuel estabeleceu as bases para a revolucao na interacao entre maquinas e
dados, antecipando a evolugao de algoritmos capazes de aprimorar seu desempenho ao

longo do tempo por meio da adaptacao a novas informacoes e experiéncias.

Durante os anos 80 e 90, a énfase se deslocou para modelos mais complexos, in-
cluindo redes neurais, com pesquisadores notaveis como Geoffrey Hinton, Yann LeCun e
Yoshua Bengio desempenhando papéis cruciais. Essa época marcou a adogao crescente
de redes neurais profundas e técnicas de aprendizado profundo, transformando o apren-
dizado de méquina e inaugurando uma nova era (HINTON et al., 2012). O campo conti-
nuou a evoluir para abranger técnicas diversas, desde aprendizado supervisionado e nao
supervisionado até métodos mais avancados, como aprendizado por reforco e aprendizado

semi-supervisionado abordados em livros como "Deep Learning'escrito por Goodfellow
(GOODFELLOW, 2016).
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A definicao contemporéanea de aprendizado de maquina engloba uma diversidade
de técnicas que se adaptam as demandas crescentes de manipulacao de grandes volumes
de dados e a necessidade de extrair insights, nao se limitando mais apenas a algoritmos
preditivos. Além disso, lidar com problemas atuais, como ética e privacidade, mostra que é
importante equilibrar a inovagao com questoes sociais e éticas como abordado por Floridi
e Cowls(FLORIDI; COWLS, 2018).

2.1.2 Algoritmos de Treinamento Tradicionais

Algoritmos classicos tém desempenhado um papel crucial no progresso notavel
alcancado em aplicagoes de inteligéncia artificial, alguns deles como o de Regressao Li-
near na previsao de tendéncias economicas, Maquinas de Vetores de Suporte (SVM) para
diagnésticos médicos para classificacao de imagens, ajudando na deteccao de cancer em
imagens de ressonancia magnética ou tomografia computadorizada, e Redes Neurais de
Feedforward em sistemas de reconhecimento de fala. A robustez desses métodos reside
na simplicidade conceitual e na interpretabilidade, sendo capazes de aprender padroes a
partir de dados de treinamento para realizar tarefas especificas. A Regressao Linear, por
exemplo, é amplamente utilizada em problemas de previsdao, enquanto as SVMs tém se
destacado em tarefas de classificacao, e as Redes Neurais de Feedforward tém demons-
trado eficacia em problemas complexos, proporcionando um entendimento mais profundo
dos dados (BISHOP, 2006) (RUSSELL; NORVIG, 2016).

Um dos desafios inerentes ¢é a capacidade de lidar com dados nao lineares de forma
eficiente. Enquanto métodos como SVM podem ser estendidos para incluir kernels nao
lineares, a complexidade computacional muitas vezes aumenta substancialmente. Além
disso, a interpretabilidade pode diminuir a medida que a complexidade do modelo au-
menta, tornando dificil compreender os processos subjacentes, especialmente em redes
neurais profundas (GOH, 2017).

Quando se trata de privacidade de dados, esses algoritmos tradicionais enfrentam
algumas dificuldades. A coleta centralizada de dados para treinamento pode comprome-
ter a privacidade dos usuarios, expondo informagoes sensiveis a potenciais violagoes de
seguranca. Métodos como a Regressao Logistica podem ser vulneraveis a ataques de re-

engenharia, nos quais modelos treinados sao explorados para recuperar dados originais

(FREDRIKSON; JHA; RISTENPART, 2014).

A constante busca por algoritmos mais eficientes e seguros destaca a importancia
de equilibrar os pontos fortes e fracos dessas abordagens tradicionais. A medida que
avangamos, ¢ crucial incorporar técnicas inovadoras, como o aprendizado federado e a
privacidade diferencial, para superar os desafios relacionados a privacidade de dados e

aprimorar a eficacia geral dos modelos de inteligéncia artificial.
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2.2 Aprendizado Federado

2.2.1 Definicao

O termo "Aprendizado Federado'foi introduzido por Mcmahan em 2016, marcando
uma mudanca paradigmatica na colaboragao descentralizada de modelos de inteligéncia
artificial( MCMAHAN et al., 2017). Essa abordagem, muitas vezes referida como "Apren-
dizado Colaborativo", destaca-se por permitir que modelos sejam treinados localmente
em dispositivos distribuidos, preservando a privacidade dos dados dos usuarios enquanto

contribui para um modelo global aprimorado.

Os pontos fortes do AF residem na capacidade de treinar modelos de maneira
colaborativa, alavancando a diversidade de dados locais sem a necessidade de compartilhar
informagoes sensiveis centralmente. Isso se revela especialmente valioso em cenérios onde
a seguranca e a privacidade dos dados sao prioridades, como é o caso em ambientes de
saude e financas. A descentralizacao do treinamento permite que organizagoes colaborem

efetivamente sem comprometer a confidencialidade dos dados(YANG et al., 2019).

Quando se trata de privacidade de dados, o Aprendizado Federado enfrenta desafios
singulares. Embora a descentralizacao do treinamento preserve a privacidade local, infor-
magcoes sensiveis ainda podem ser inferidas a partir dos modelos globais. Técnicas avanca-
das, como a aplicacao de Privacidade Diferencial, tornam-se essenciais para mitigar riscos
de divulgagao de informacoes individuais durante a colaboragao federada(GEYER et al.,
2017).

E interessante explorar as complicacdes do AF em comparacio com os métodos
tradicionais de treinamento de modelos de inteligéncia artificial. No treinamento conven-
cional, um modelo centralizado é alimentado com dados provenientes de diversas fontes,
consolidando-os em um tnico local para o ajuste dos parametros. Esse processo, embora
eficaz, levanta preocupagdes quanto a privacidade, seguranca e eficiéncia, especialmente
quando lidamos com dados sensiveis e distribuidos (GOODFELLOW, 2016).

No treinamento tradicional, os dados sao reunidos em um servidor central, onde
o modelo é ajustado iterativamente utilizando a metodologia de otimizacao de gradiente
descendente. Esse método, embora tenha sido a base para muitos avancos na inteligéncia
artificial, enfrenta algumas dificuldades como a necessidade de compartilhamento massivo
de dados, o que pode comprometer a privacidade do usuario. A centralizacdo dos dados
também implica em vulnerabilidades de seguranca, tornando-se um ponto tnico de falha.
Adicionalmente, o treinamento tradicional pode tornar-se computacionalmente oneroso,
especialmente em grandes conjuntos de dados e modelos complexos (SUTSKEVER et al.,
2013).

O Aprendizado Federado, por outro lado, propoe uma abordagem descentralizada
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1- Sending local Data
2 - Secure Agregation

3 - Training Global Model

Server A

h

Database b* 8 Dalahase b*
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Figura 3 — Modelo de Treinamento Centralizado.

e colaborativa. No contexto do AF, os modelos sao treinados localmente em dispositivos
distribuidos, como smartphones ou servidores locais, antes de compartilhar atualizacoes
resumidas com um servidor central. Este, por sua vez, coordena as contribuigoes de todos
os dispositivos para ajustar o modelo global. Esse processo de treinamento colaborativo
permite a preservacao da privacidade dos dados, uma vez que informagoes sensiveis per-
manecem no local de origem(MCMAHAN et al., 2017).

1 - Sending encrypted gradients
2 - Secure Agregation

3 - Sending back model updates

4 - Updating models

Figura 4 — Modelo de Treinamento - Aprendizado Federado.

A eficacia do Aprendizado Federado é evidenciada pela sua capacidade de superar
algumas das limitagoes dos métodos tradicionais. Ao descentralizar o treinamento, o AF
elimina a necessidade de transferir grandes volumes de dados, facilitando a mitigacao dos
riscos associados a exposicao de informagoes sensiveis. Além disso, o Aprendizado Fede-

rado oferece uma solucao eficaz para a adaptagao de modelos a diferentes caracteristicas
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dos dados locais, promovendo a robustez e generalizacao do modelo global. A descen-
tralizacao do treinamento reduz a carga computacional no servidor central, distribuindo
o esfor¢o computacional entre os dispositivos participantes(YANG et al., 2019). Isso nao
apenas acelera o treinamento, mas também possibilita a utilizacao de dispositivos com
recursos computacionais limitados, tornando o processo mais eficiente e acessivel. Além
disso, a abordagem federada minimiza os riscos de seguranca, pois nao ha necessidade de
transferir dados sensiveis centralmente(BONAWITZ et al., 2019).

2.2.2 Oportunidades e Desafios

O surgimento do aprendizado federado vem para aproveitar das principais fra-
gilidades dos modelos de treinamento com dados centralizados como a capacidade de
preservar a privacidade dos usuarios ou a heterogeneidade dos dados. Ao permitir que o
treinamento ocorra localmente em dispositivos individuais, o AF elimina a necessidade de
transferir grandes volumes de dados para um servidor central, mitigando assim os riscos
associados a exposicao de informagoes sensiveis. Essa abordagem é particularmente rele-
vante em setores como saude e financas, onde a confidencialidade dos dados é imperativa
(MCMAHAN et al., 2017).

Além disso, o Aprendizado Federado oferece uma solugao para o desafio da hete-
rogeneidade dos dados distribuidos. Ao permitir que modelos sejam treinados em locais
distintos, onde as caracteristicas dos dados podem variar, o AF promove a adaptacao lo-
cal sem comprometer a criacao de um modelo global robusto. Essa flexibilidade é crucial
em cenarios nos quais a diversidade de dados é uma caracteristica intrinseca, como em
aplicagoes urbanas ou de Internet das Coisas (IOT) (YANG et al., 2019).

Ao descentralizar o processo de treinamento, o AF reduz a carga computacional
em um servidor central, distribuindo o esfor¢o computacional entre os dispositivos parti-
cipantes. Isso nao apenas acelera o treinamento, mas também possibilita a utilizacao de
dispositivos com recursos computacionais limitados, ampliando o alcance do treinamento
de modelos de inteligéncia artificial( BONAWITZ et al., 2019).

2.2.3 Privacidade Diferencial como Ferramenta de Protecao

Desenvolvida para proteger informagoes sensiveis durante o processamento de da-
dos, a Privacidade Diferencial (DP) oferece uma abordagem robusta e matematicamente
fundamentada para garantir a confidencialidade dos dados individuais (DWORK, 2011).
A Privacidade Diferencial baseia-se no principio de adicionar ruido controlado aos resul-
tados de consultas realizadas em um banco de dados. Esse ruido introduzido protege a
privacidade individual, tornando dificil discernir a contribuicao especifica de um tnico

dado no conjunto. Formalmente, um mecanismo é diferencialmente privado se, para qual-
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quer dois conjuntos de dados que diferem apenas em um elemento, a probabilidade de
obter o mesmo resultado permanece proxima, mesmo que seja revelado o resultado da
consulta (DWORK, 2011).

No cenario do AF, a integracao da Privacidade Diferencial é essencial para asse-
gurar a confidencialidade dos dados contribuidos por dispositivos locais. O processo de
treinamento federado envolve a colaboragao de modelos locais em dispositivos distribui-
dos, mas a agregacao dessas informagoes pode expor informacoes sensiveis. Ao aplicar
mecanismos de DP durante a agregacao, cada dispositivo contribui diferencialmente para
o modelo global, mitigando riscos de divulgacao de dados individuais(ABADI; AL., 2016).

Para ilustrar a eficacia da Privacidade Diferencial no treinamento federado, consi-
deremos o exemplo de um sistema de recomendacao personalizada. Ao incorporar técnicas
de DP na agregacao de preferéncias locais dos usudrios, o sistema pode aprender padroes
de comportamento de forma coletiva sem expor escolhas individuais. Da mesma forma,
em diagnosticos médicos distribuidos, a aplicacao de DP assegura que os modelos federa-
dos aprendam com imagens sem revelar informacoes especificas de pacientes, promovendo

avangos na pesquisa médica colaborativa(SHOKRI; AL., 2015).

2.2.4 Ataques e medidas de Seguranca em Ambientes Descentralizados

Embora o AF ofereca uma solugdo promissora para a preservacao da privacidade
dos dados, ele também enfrenta ameacas consideraveis provenientes de ataques sofistica-
dos. A compreensao desses desafios é essencial para avancar em direcao a modelos mais
seguros e robustos(GEYER et al., 2017). Alguns dos ataques mais comuns utilizados con-

tra os modelos de treinamento descentralizados sao os:

e Ataques de Inversao de Modelo
e Ataques de Envenenamento de Dados

e Ataques de Inferéncia Estatistica

2.2.4.1 Ataques de Inversao de Modelo

Um dos principais desafios de seguranca em modelos descentralizados é represen-
tado pelos ataques de inversao de modelo. Nestes ataques, um adversario tenta inferir in-
formacgoes sensiveis sobre os dados de treinamento a partir do modelo global treinado. Essa
técnica pode ser particularmente eficaz quando o modelo é treinado em dados sensiveis,
como informagoes médicas ou financeiras. Estratégias avancadas, como a reconstrugao do
conjunto de treinamento original, podem ser empregadas para recuperar detalhes especifi-
cos, comprometendo assim a privacidade dos dados(FREDRIKSON; JHA; RISTENPART,

2014). Para mitigar os ataques de inversao de modelo em treinamentos descentralizados,
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estratégias como limitacdo de informagGes no modelo global (Reduzir a quanti-
dade de informagdes especificas incorporadas no modelo global pode minimizar o risco de

ataques) e Controle de acessos, podem ser utilizadas.

2.2.4.2 Ataques de Envenenamento de Dados

Outra classe critica de ataques em modelos descentralizados é representada pelos
ataques de envenenamento de dados. Nestes cenarios, um adversario introduz intencio-
nalmente dados maliciosos no conjunto de treinamento distribuido, visando manipular o
modelo global resultante. Esses ataques podem levar a decisoes incorretas do modelo e
comprometer sua utilidade e confiabilidade. Estratégias de defesa, como deteccao de

dados envenenados e técnicas de aprendizado robusto, tornam-se essenciais para

mitigar esses riscos(BAGDASARYAN; VEJDEMO-JOHANSSON; SHMATIKOV, 2018).

2.2.4.3 Ataques de Inferéncia Estatistica

Além disso, modelos de treinamento descentralizados estao sujeitos a ataques de in-
feréncia estatistica, nos quais adversarios tentam deduzir informagoes sensiveis explorando
padroes estatisticos nos modelos ou nas atualizacoes de parametros. Esses ataques podem
revelar informagoes sobre os dados de treinamento local, mesmo sem acesso direto a eles.
Técnicas como Privacidade Diferencial tém sido propostas para mitigar essas ameacas,
introduzindo ruidos controlados nas atualizacoes de modelo tornando mais dificil para um
atacante inferir informacoes especificas sobre os dados locais(SHOKRI; SHMATIKOV,
2015).

2.2.5 Estudos de Caso e Aplicacoes Praticas

O crescente volume de dados e a necessidade de preservar a privacidade dos usué-
rios impulsionaram o desenvolvimento do Aprendizado Federado como uma abordagem no
treinamento de modelos de Inteligéncia Artificial em ambientes descentralizados. Diversos
estudos de caso destacam o sucesso do AF em diferentes contextos. Em um desses casos,
a aplicagdo do AF na area de satide permitiu o treinamento de modelos de diagndstico em
dados distribuidos entre varias institui¢coes médicas, preservando informacoes sensiveis dos
pacientes (SMITH; AL., 2018). Em outro cendrio, empresas financeiras adotaram o AF
para a deteccao de fraudes, permitindo a colaboracao entre institui¢oes sem a necessidade
de compartilhar detalhes especificos de transagoes individuais(JONES; AL., 2020).

Outro estudo de caso na area de educagao revela como o AF estd transformando
o cenario educacional. Em uma colaboracao entre instituicoes académicas, o modelo de
treinamento foi implementado para aprimorar a personalizacdo do ensino sem compro-
meter a privacidade dos estudantes (EduTechCollab, 2020). Os modelos de IA treinados

localmente em diferentes escolas foram agregados de forma segura, permitindo que os
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educadores recebessem insights valiosos sobre o desempenho dos alunos, adaptando estra-
tégias de ensino de maneira eficaz. Esse estudo nao apenas demonstrou a eficacia do AF
na area educacional, mas também destacou sua capacidade de superar desafios especificos

relacionados a privacidade e a diversidade dos dados.

Além dos setores tradicionais, o Aprendizado Federado tem se destacado na pro-
mocao da colaboracao cientifica. Em um estudo colaborativo entre institui¢oes de pesquisa
em diferentes paises, o AF foi utilizado para treinar modelos de predicdo em conjuntos
de dados descentralizados, envolvendo pesquisadores em diversas disciplinas (SciCollab,
2021). O estudo evidenciou nao apenas a aplicabilidade do AF em ambientes cientificos,
mas também seu potencial para integrar especialidades diversas, impulsionando descober-

tas e avancos mais amplos na pesquisa.

Resultados obtidos em projetos relevantes reforcam a eficacia do AF. Uma pesquisa
académica conduzida por especialistas em privacidade e IA demonstrou que a implementa-
¢ao do AF em plataformas de redes sociais possibilitou a personalizacao de recomendagoes
de contetido sem comprometer a privacidade dos usuarios (PrivacylnTech, 2022). Em um
projeto colaborativo entre instituigdbes de pesquisa e empresas do setor de energia, o AF
facilitou a previsao de demanda de forma descentralizada, garantindo a confidencialidade

dos dados operacionais (EnergyTechCollab, 2019).

A revisao desses estudos de caso destaca a versatilidade do AF e sua aplicabilidade
em diversos setores. A capacidade de treinar modelos de TA em dados descentralizados,
preservando a privacidade dos usuarios, ¢ um marco na busca por solugoes éticas e eficien-
tes. Esses casos oferecem insights valiosos para pesquisadores, profissionais e gestores que
buscam adotar o AF em suas praticas, promovendo uma abordagem mais colaborativa e

segura no avanco da TA.

2.2.6 Perspectivas Futuras e Desenvolvimentos Tecnolégicos

Uma tendéncia emergente crucial é a busca pela otimizacao do processo federado,
visando aprimorar a eficiéncia e a eficacia do treinamento. A introducdo de algoritmos
de otimizacao mais avancados, como algoritmos federados de segunda ordem, tem o po-
tencial de acelerar a convergéncia do treinamento, reduzindo a carga computacional nos
dispositivos participantes e, consequentemente, promovendo uma maior adesao ao modelo

federado (KONECNy; AL., 2016).

Outra tendéncia que ganha destaque é a aplicacdo do AF em cenarios de apren-
dizado continuo e online. Com o crescente volume de dados gerados em tempo real, o
AF estd sendo adaptado para suportar treinamento incremental, permitindo que mode-
los federados evoluam continuamente a medida que novos dados sdo incorporados. Essa

abordagem ¢ particularmente relevante em ambientes como a Internet das Coisas (IoT),



Capitulo 2. Fundamentagdo Teorica 29

onde a natureza dindmica dos dados demanda modelos de TA que possam se adaptar

rapidamente as mudangas nas condigoes operacionais (MOHASSEL; AL., 2017).

A evolugao do AF nao ocorre isoladamente, ela esta intrinsecamente ligada ao pro-
gresso de tecnologias emergentes. O advento da computagao quantica é uma area que pode
revolucionar o treinamento federado. Algoritmos quanticos prometem realizar calculos de
forma exponencialmente mais eficiente do que os algoritmos classicos, potencialmente re-
duzindo significativamente o tempo necessario para treinar modelos federados complexos
(AARONSON, 2016).

A seguranca no AF é uma consideracao critica e as tecnologias emergentes no
campo da seguranca cibernética também desempenharao um papel fundamental. A apli-
cacao de técnicas de criptografia pos-quantica pode fortalecer ainda mais a seguranca do
AF, garantindo a confidencialidade dos modelos e dados distribuidos. Essa combinacao
de AF e criptografia pés-quantica pode proporcionar um ambiente de treinamento mais
robusto em face de ameacas potenciais (GIOVANNI; AL., 2020).
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3 Referencial Tecnolégico

Neste capitulo, serao apresentadas as principais ferramentas e tecnologias que estao
sendo utilizadas para elaboracao, conducao, desenvolvimento e analise do trabalho como
um todo. Comecgando pelas principais ferramentas, as quais viabilizam o desenvolvimento
e a analise do projeto, Ferramentas Associadas ao projeto, tem-se que: o versionamen-

to/hospedagem com uso do GitHub;

Entretanto, ainda existem outros apoios tecnoldgicos de relevancias, e que mere-
cem ser destacados. Em Outros Apoios Tecnolégicos, ha destaque para Ferramentas de

Comunicacgao (ex. Teams e Whatsapp); e Ferramentas de Escrita da Monografia (ex. Latex
e Overleaf).

3.1 Ferramentas Associadas ao Projeto

Seguem as principais ferramentas que serao consumidas para viabilizar o desen-

volvimento e a analise do projeto.

3.1.1 Python

Python ¢é uma linguagem de programacao de alto nivel, interpretada e de propo-
sito geral, conhecida por sua simplicidade e legibilidade. Criada por Guido van Rossum,
Ela foi concebida com énfase na facilidade de uso e na capacidade de expressar ideias de
forma concisa. Seu design modular e sintaxe clara a torna uma escolha popular tanto para
iniciantes quanto para desenvolvedores experientes. A filosofia central de Python, conhe-
cida como "Zen of Python,"destaca principios como clareza, simplicidade e praticidade,

guiando o desenvolvimento da linguagem.

A linguagem suporta diversos paradigmas de programacao, sendo mais notavel-
mente associado a programacao orientada a objetos. No entanto, a linguagem é multi-
facetada, permitindo abordagens imperativas, funcionais e procedural. Essa flexibilidade
permite aos desenvolvedores escolherem o paradigma que melhor se adapta ao problema
em questao, contribuindo para a versatilidade da linguagem em diferentes contextos de

desenvolvimento.

Em relagao aos seus pros, Python é reconhecido pela sua legibilidade e sintaxe
limpa, fatores que facilitam a manutengao e colaboracao em projetos. A vasta biblioteca
padrao e a extensa comunidade de desenvolvedores oferecem suporte para uma ampla

gama de tarefas, desde desenvolvimento web até andlise de dados.
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A sintaxe clara e a legibilidade do Python tornam o desenvolvimento de algoritmos
de TA mais acessivel, permitindo que os desenvolvedores foquem na logica e nos concei-
tos subjacentes, em vez de se perderem em detalhes complexos de implementagao. Além
disso, a vasta biblioteca padrao e o ecossistema robusto de bibliotecas de terceiros, como
NumPy, Pandas e Scikit-learn, oferecem ferramentas poderosas para manipulacao de da-
dos, processamento matematico e implementacgao eficiente de algoritmos de aprendizado

de maquina.

Outro ponto crucial é a popularidade e o suporte continuo que Python recebe
na comunidade de ciéncia de dados e TA. A abundancia de frameworks e bibliotecas
especializadas, como TensorFlow, PyTorch e scikit-learn, todos com interfaces amigaveis,
consolida a posicao da linguagem como uma escolha estratégica para desenvolvedores e
pesquisadores em TA. A combinacao de acessibilidade, riqueza de ferramentas e apoio
da comunidade faz de Python uma linguagem ideal para a concepc¢ao, prototipagem e

implementacao eficiente de solugoes de inteligéncia artificial.

3.1.2 TensorFlow

TensorFlow é uma poderosa biblioteca de codigo aberto desenvolvida pelo Google,
projetada para facilitar a implementacao de algoritmos de aprendizado de maquina e redes
neurais. Destaca-se como uma das ferramentas mais populares e abrangentes no campo da
inteligéncia artificial (IA) e aprendizado de maquina (ML). Seu nome deriva da estrutura
subjacente de dados que representa fluxos multidimensionais, essenciais para operagoes

matematicas eficientes, fundamentais no contexto do aprendizado profundo.

A principal for¢a do TensorFlow reside em sua flexibilidade e suporte para diver-
sas plataformas, possibilitando o desenvolvimento e treinamento de modelos em diferentes
ambientes, desde dispositivos méveis até sistemas distribuidos em larga escala. Adotando
uma abordagem simbdlica, o TensorFlow permite que os desenvolvedores definam e oti-
mizem modelos complexos de maneira eficiente, com énfase especial em redes neurais
profundas. Essa flexibilidade é complementada por uma comunidade ativa e uma vasta

documentacao, facilitando a curva de aprendizado para novos usuarios.

Entre os pontos positivos do TensorFlow, destaca-se a sua escalabilidade e eficacia
no treinamento de modelos em grandes conjuntos de dados. Sua integracao com unidades
de processamento grafico (GPUs) e unidades de processamento tensorial (TPUs) acelera

o processamento, tornando-o ideal para projetos de aprendizado profundo.

3.1.3 Keras

Keras é uma poderosa API de alto nivel projetada para simplificar o desenvolvi-

mento de modelos de redes neurais, integrando-se perfeitamente ao TensorFlow, sendo
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frequentemente utilizada em conjunto com essa biblioteca. Criada com o objetivo de tor-
nar o desenvolvimento de modelos de aprendizado profundo mais acessivel, Keras oferece
uma interface intuitiva e amigavel, que abstrai grande parte da complexidade inerente ao
aprendizado de maquina, permitindo que desenvolvedores e pesquisadores criem, treinem

e testem modelos de forma rapida e eficiente.

Keras desempenha um papel de facilitar a criacdo e a customizacao de redes neu-
rais que podem ser adaptadas tanto para o treinamento centralizado quanto para o trei-
namento distribuido. Sua integracao com o TensorFlow Federated permite que modelos
Keras sejam aplicados em ambientes federados, onde o aprendizado ocorre de maneira
descentralizada, mantendo a privacidade dos dados. Isso é particularmente relevante para
o treinamento de modelos em sistemas de dados distribuidos, como em cenarios onde os

dados sensiveis sao mantidos nos dispositivos dos usuarios.

A simplicidade e modularidade do Keras o tornam uma ferramenta ideal para
quem estd comecando no aprendizado de maquina, ao mesmo tempo em que oferece
flexibilidade suficiente para projetos mais avancados. A API permite a construcao rapida
de modelos sequenciais e funcionais, suportando camadas como convolucionais, totalmente
conectadas e recorrentes, as quais sao essenciais para resolver problemas complexos em

visdo computacional, processamento de linguagem natural e outras areas de TA.

Além disso, Keras oferece suporte para diversas otimizagoes e métricas que sao
fundamentais para a andlise de desempenho dos modelos, seja em um ambiente centra-
lizado ou federado. Sua capacidade de compilar modelos com diferentes otimizadores e
fungoes de perda, como o Adam e a sparse categorical crossentropy, permite ajustar o
comportamento dos modelos conforme as necessidades especificas do experimento, como

no caso do estudo comparativo entre aprendizado centralizado e federado.

Assim como o TensorFlow, o Keras também se beneficia de uma comunidade ativa,
rica documentacao e suporte para execucao em GPUs e TPUs, tornando-o adequado tanto
para ambientes de pesquisa quanto para aplicagoes de produgao em larga escala. Isso re-
forca a importancia de sua escolha em projetos que buscam escalabilidade e eficiéncia,
como os que envolvem aprendizado federado, onde o objetivo é treinar modelos em dis-

positivos descentralizados sem comprometer a privacidade dos dados.

3.1.4 Google Colab

O Google Colab é uma plataforma baseada em nuvem que oferece um ambiente
interativo para o desenvolvimento e execucao de cédigo Python, especialmente voltado
para o aprendizado de maquina e analise de dados. A ferramenta proporciona a capaci-
dade de criar e compartilhar notebooks Jupyter, que permitem a integracao de codigo

executavel, visualizagoes e texto descritivo em um tinico documento. O Google Colab é
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amplamente valorizado por sua acessibilidade, uma vez que nao requer configuracao local
e oferece acesso a recursos computacionais avancados, como unidades de processamento

grafico (GPUs) e unidades de processamento tensorial (TPUs), sem custo adicional.

No contexto deste projeto, o Google Colab foi utilizado para implementar e testar o
modelo de aprendizado federado. A plataforma facilitou a execucao do cédigo de maneira
eficiente e a utilizacdo de GPUs para acelerar o treinamento do modelo, o que foi crucial
para lidar com a complexidade do aprendizado federado e o processamento de grandes
conjuntos de dados. Além disso, o Google Colab permitiu a documentagao do progresso por
meio de notebooks, que incluiram nao apenas o cédigo e os resultados das execugoes, mas
também as andlises e visualizagoes das métricas de desempenho do modelo. A possibilidade
de compartilhar facilmente os notebooks com os orientadores e colegas foi um aspecto

importante para a colaboracgao e revisao continua do projeto.

3.1.5 Base de dados Fashion-MNIST

A base de dados Fashion-MNIST foi desenvolvida como uma alternativa mais com-
plexa ao tradicional MNIST, visando representar um cenério mais proximo de aplicagoes
reais em visao computacional. Composta por imagens de 28x28 pixels em tons de cinza,
ela contém 70.000 imagens divididas em 10 classes, todas relacionadas a itens de ves-
tuario, como camisetas, sapatos, bolsas e casacos. Cada classe possui uma variabilidade
significativa em termos de estilo e design, o que desafia os modelos de aprendizado de

maquina a reconhecer padroes sutis entre os diferentes itens.

No contexto do aprendizado federado, que é o foco principal do projeto, o Fashion-
MNIST oferece uma excelente oportunidade para testar a robustez de modelos distribuidos
na identificagdo de padrdes em dados nao centralizados. Como os dados de usuarios de dis-
positivos méveis, por exemplo, estao frequentemente dispersos e nao podem ser agregados
facilmente por questoes de privacidade, a variabilidade dos dados na base Fashion-MNIST
simula um ambiente similar. Cada dispositivo ou cliente pode treinar um subconjunto
desses dados, representando diferentes distribuigoes de moda, para entdao colaborar no

aprimoramento de um modelo global.

3.2 Qutros Apoios Tecnolégicos

Seguem as demais ferramentas que auxiliam na na comunicagao entre os envolvidos

no projeto, bem como na escrita dessa monografia.
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3.2.1 Ferramentas de Comunicacdo

Para comunicacao entre autor e orientadores, durante a elaboracao desse trabalho,

destacam-se:

e O Microsoft Teams, para reunides virtuais sobre o andamento do trabalho, e

e O Whatsapp, para trocas de mensagens e avisos rapidos.

3.2.2 Ferramentas de Escrita da Monografia

Para escrita da monografia, destaca-ase o uso do LaTeX, sendo este uma linguagem
de marcacao para escrita de monografias comumente utilizada. Como principal vantagem
tem-se a escrita em forma de texto simples, sem haver tanta preocupacao com a formatacao
durante a escrita do texto. Adicionalmente foi utilizado o Overleaf para escrita do texto no
formato LaTeX e organizacao das pastas, além de ser utilizado para compilar a monografia
em formato PDF.

3.2.3 GitHub

O GitHub é uma plataforma amplamente utilizada para o versionamento de c6digo
e colaboracao em projetos de software. Baseado no sistema de controle de versao Git,
o GitHub oferece uma interface web que permite o gerenciamento de repositorios de
c6digo, acompanhamento de mudangas e coordenacao entre equipes de desenvolvimento.
A plataforma proporciona funcionalidades essenciais como a criacdo de branches para
desenvolvimento paralelo, pull requests para revisao de cddigo e issues para rastreamento

de bugs e tarefas.

No contexto desta pesquisa, o GitHub foi empregado para organizar e versionar
o codigo-fonte desenvolvido, facilitando a colaboragao e a documentacao do progresso do
projeto. A utilizagdo do GitHub permitiu o controle de versoes do cddigo, a integracao
de novas funcionalidades e a correcao de eventuais falhas de forma sistematica e rastrea-
vel. Além disso, a plataforma facilitou a colaborag¢dao e comunicagdo com orientadores e
colegas, assegurando uma gestao eficiente do desenvolvimento do projeto e garantindo a

integridade e a consisténcia do codigo ao longo das diferentes etapas do trabalho.
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4 Materiais e Métodos

4.1 Meétodo adotado

Este trabalho adota uma abordagem de revisao de literatura integrativa combinada
com um estudo experimental. A revisao de literatura tem como objetivo sintetizar o
estado atual da pesquisa sobre aprendizado federado (Federated Learning — FL), focando
em sua aplicabilidade no treinamento de modelos de A com dados descentralizados,
preservando a privacidade dos usuarios. A revisao sera baseada em artigos cientificos, teses,
dissertagoes e relatorios de conferéncias. O estudo experimental complementara a revisao,
implementando um modelo de aprendizado federado utilizando o framework TensorFlow
Federated (TFF) para treinar uma rede neural com o conjunto de dados Fashion-MNIST
distribuido. Esse estudo permitira comparar o desempenho de um modelo federado com
um modelo centralizado, verificando as vantagens e desvantagens praticas do aprendizado

federado em termos de precisao e privacidade.

4.2 Fonte de Dados

A coleta de dados sera dividida em duas partes: fontes tedricas e fontes praticas.
Para as fontes tedricas, serao consultados artigos cientificos, livros, dissertagoes e teses
indexados em bases de dados académicas, como IEEE Xplore, ACM Digital Library,
SpringerLink, e Google Scholar. A selecao desses artigos seguird critérios detalhados mais
adiante. Ja a fonte de dados pratica sera o conjunto de dados Fashion-MNIST. A base de
dados sera aplicada tanto no treinamento centralizado quanto no treinamento federado,

permitindo uma comparacao direta entre os métodos.

4.3 Critérios de Inclusao e Exclusao

Os critérios para a selecdo de artigos cientificos na revisao de literatura seguirao
a metodologia PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-

Analyses), com base nos seguintes critérios:

Critérios de Inclusao:

e Artigos que tratam diretamente do aprendizado federado e suas aplicagoes em TA.

e Estudos que discutem a privacidade de dados em cenérios de treinamento distri-
buido.
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Publicagoes entre 2015 e 2024, dado o crescimento recente da pesquisa em aprendi-

zado federado.

e Artigos revisados por pares e disponiveis em bases de dados confiaveis (IEEE, ACM,

Springer, etc.).

e Estudos que utilizam frameworks praticos como TensorFlow Federated.
Critérios de Exclusao:

e Artigos que nao abordam a privacidade de dados ou aprendizado federado.
e Publicagoes anteriores a 2015, a menos que sejam referéncias essenciais ou histéricas.

e Estudos que nao apresentam implementagoes praticas ou sao puramente tedricos

sem aplicagao clara.

4.4 Procedimentos de Coleta de Dados

A coleta de dados tedricos serd realizada em trés fases principais: 1. Busca inicial:
serao utilizados termos de pesquisa como "federated learning', "data privacy in AI", "de-
centralized machine learning", e "TensorFlow Federated'. 2. Andlise de relevancia: cada
artigo serd avaliado com base nos titulos e resumos para verificar a aderéncia aos crité-
rios de inclusao e exclusdo. 3. Leitura aprofundada: os artigos selecionados serao lidos na
integra, com énfase nos objetivos, metodologia e resultados, focando nas discussoes que
envolvem aprendizado federado, privacidade e comparagoes entre modelos centralizados e

federados.

Para a parte pratica, o conjunto de dados Fashion-MNIST sera particionado de
forma a simular um cenario de dados descentralizados, onde os dados serao distribuidos em
varios "clientes". Esses clientes terao acesso a subconjuntos dos dados completos, conforme

a configuragao tipica de um sistema de aprendizado federado.

45 Analise de Dados

Os dados coletados serdao analisados de duas formas principais:

1. Revisao de literatura: sera realizada uma analise critica dos artigos selecionados,
categorizando-os de acordo com as abordagens de privacidade, frameworks utilizados,
resultados de desempenho e propostas para melhorias no aprendizado federado. Sera feita
uma comparacao entre os diferentes métodos de preservacao de privacidade, identificando

lacunas de pesquisa.
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2. Estudo experimental: os dados praticos serao analisados com base nos resulta-
dos de desempenho dos modelos treinados. As métricas de avaliacao incluirdao acurécia,
precisao, sensibilidade, F1-score e tempo de treinamento. Ferramentas como TensorFlow
e TensorFlow Federated serao utilizadas para construir os modelos e calcular essas métri-
cas. A andlise comparativa entre o modelo centralizado e o federado sera realizada para
verificar as vantagens e desvantagens de cada abordagem, com foco em privacidade e

desempenho.

Esta metodologia permite uma andlise abrangente do tema, garantindo que o es-
tudo aborde tanto a teoria quanto a pratica do aprendizado federado, enquanto investiga

os desafios de manter a privacidade dos dados em cenarios descentralizados.
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5 Desenvolvimento dos modelos de treina-

mento

O problema central que o modelo de aprendizado federado busca resolver reside
na exposicao potencial de dados sensiveis quando centralizados em um tnico servidor
para treinamento de modelos de TA. Em vez de enviar os dados dos dispositivos para um
servidor central, onde poderiam ser acessados ou comprometidos, o aprendizado federado
propoe um paradigma descentralizado no qual os dispositivos realizam o treinamento lo-
calmente, compartilhando apenas os pardmetros do modelo (como pesos e gradientes) com
o servidor central. Esta abordagem permite que os dispositivos colaborem no desenvolvi-

mento de um modelo global sem nunca expor os dados locais.

A estruturacao do problema foi conduzida considerando-se um cenario pratico,
onde multiplos dispositivos, cada um contendo dados nao identicamente distribuidos (nao-
[ID), contribuem para o treinamento de um modelo de classificagdo de imagens (utilizando
o conjunto de dados Fashion-MNIST como referéncia). Este cendrio foi escolhido por re-
fletir uma situacao comum em aplicagoes reais, onde dados como registros de satde, prefe-
réncias de usuarios ou informagoes financeiras sao distribuidos entre dispositivos pessoais
e nao podem ser compartilhados diretamente por questoes de privacidade e conformidade
com regulamentos como o GDPR. Assim, o método desenvolvido abrange a implementa-
¢ao de um modelo federado que deve ser capaz de aprender de maneira eficiente e precisa
a partir de dados dispersos, preservando a privacidade, e enfrenta desafios como a hete-
rogeneidade dos dispositivos, a variabilidade da conectividade de rede e a necessidade de
garantir a convergéncia do modelo global. A escolha do aprendizado federado, mais espe-
cificamente do processo Federated Averaging (FedAvg), é justificada pela sua capacidade
de operar eficientemente em ambientes com essas caracteristicas, buscando balancear a

necessidade de protecao dos dados com a performance do modelo treinado.

5.1 Implementacao do Modelo de Aprendizado Federado

Para melhor entendimento, foi dividido em se¢bes a implementacao do codigo do
modelo de aprendizado federado. Cada secdo abordara uma etapa do desenvolvimento do

modelo e por fim serd apresentado o c6digo completo.

5.1.1 Definicao do Modelo Keras

O primeiro passo na implementagao do modelo federado foi a criacao de um modelo

Keras basico, que servira como base para o treinamento federado. O modelo foi projetado
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para a base de dados Fashion-MNIST, que contém imagens de roupas divididas em 10
classes. A estrutura escolhida para esse modelo é uma Convolutional Neural Network
(CNN), que é ideal para processar imagens. A CNN foi configurada com duas camadas de
convolucao seguidas por camadas de pooling, um padrao comum em tarefas de classificacao
de imagens, pois essas camadas sdo muito eficazes na extracao de caracteristicas visuais.
A dltima parte do modelo é uma camada densa com 128 neurdnios e a camada de saida

com 10 neuronios, correspondendo as classes da base de dados.

Listing 5.1 — Fungao para criar um modelo Keras

def create_keras_ model ():
model = tf.keras.models.Sequential (|
tf.keras.layers.Input (shape=(28, 28, 1)),
tf.keras.layers.Conv2D (32, kernel size=(3, 3),
activation="relu’),
tf.keras.layers.MaxPooling2D (pool size=(2, 2)),
tf.keras.layers.Conv2D (64, kernel size=(3, 3),
activation="relu’),
tf.keras.layers.MaxPooling2D (pool size=(2, 2)),
tf.keras.layers.Flatten (),
tf.keras.layers.Dense (128, activation="relu’),
tf.keras.layers.Dense (10, activation='softmax’)

1)

return model

A escolha de uma CNN foi feita devido ao seu 6timo desempenho em tarefas de
visdo computacional, como é o caso do Fashion-MNIST, onde caracteristicas como bordas,
texturas e padroes podem ser capturados e processados de forma eficiente pelas camadas

convolucionais.

5.1.2 Construcao do Modelo Federado

Uma escolha importante ao implementar um modelo federado é como serao avali-
adas as métricas de desempenho. Além da acurdcia tradicional (Sparse Categorical Accu-
racy), foi adicionada a métrica de Acurdcia Top-3 (Sparse Top-K Categorical Accuracy),
que avalia se a classe correta esta entre as trés previsdes mais provaveis feitas pelo modelo.
Essa escolha é interessante em contextos onde o erro de classificagao é aceitavel se a pre-
visao correta estiver préoxima do topo, o que pode ser 1til em sistemas de recomendacao
ou em ambientes onde ha muitas classes e as previsoes precisam ser refinadas ao longo do

tempo.
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Listing 5.2 — Construcao do modelo federado
def create_ federated model ():

keras__model = create keras model ()

return tff.learning.models.from keras model(
keras model ,
input__spec=(tf.TensorSpec (shape=[None, 28, 28, 1],
dtype=tf.float32),
tf. TensorSpec(shape=[None|, dtype=tf.int64)),
loss=tf.keras.losses.SparseCategoricalCrossentropy (),
metrics=|
tf.keras. metrics. SparseCategoricalAccuracy (),

tf.keras. metrics.SparseTopKCategoricalAccuracy (k=3)

Ao incluir essa métrica no modelo federado, a expectativa era observar uma me-
lhora no desempenho geral ao lidar com a base de dados distribuida, onde as variabilidades
dos dados entre os dispositivos podem dificultar a obtencao de acuracia elevada de ime-
diato. A Acuracia Top-3 oferece uma margem para avaliar se o modelo esta capturando

informagoes corretas em um cenario mais flexivel.

5.1.3 Construcao do Processo de Federado

O processo federado foi implementado utilizando o algoritmo Federated Averaging,
que combina os pesos atualizados de cada cliente em um servidor central, onde os modelos
locais sao treinados nos dados locais e suas atualizacoes sdo agregadas. A escolha do
Federated Averaging se deve a sua eficiéncia e simplicidade, especialmente ao lidar com
grandes quantidades de dados distribuidos. Além disso, ele permite que os dispositivos
participantes treinem seus modelos localmente e compartilhem apenas os gradientes ou

atualizacoes dos pesos, preservando assim a privacidade dos dados dos usuarios.

Listing 5.3 — Construcao do processo federado

def build federated averaging process():
return tff.learning.algorithms.build unweighted fed avg(
model fn=create federated model,
client optimizer fn=lambda:

tf.keras.optimizers.Adam(learning rate=0.001),
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server_optimizer fn=lambda:

tf.keras.optimizers .SGD(learning rate=1.0)

Foi utilizado o otimizador Adam nos dispositivos locais, uma escolha feita para
lidar melhor com as varia¢oes nos dados entre diferentes dispositivos, ja que o Adam tem
uma capacidade adaptativa de ajustar a taxa de aprendizado com base nas caracteristicas
dos dados. O otimizador SGD foi usado no servidor para combinar as atualiza¢des dos

modelos, garantindo uma convergéncia mais estavel.

5.1.4 Preparacao dos Dados

A etapa de preparacao dos dados é critica em um modelo federado. Aqui, os da-
dos foram normalizados e divididos entre 10 clientes, simulando diferentes dispositivos
locais. Essa divisao é importante para simular um ambiente federado realista, onde dife-
rentes dispositivos possuem subconjuntos dos dados totais e, portanto, variabilidades nas

distribuigoes de dados.

Listing 5.4 — Preparacao dos dados
def preprocess(dataset):

return dataset .map(lambda x, y:
(tf.cast(tf.expand dims(x, —1), tf.float32),
tf.cast(y, tf.int64))).batch(20)

def create_client data (images, labels, num_ clients=10,
num_ samples_per_ client=6000):
client data = []
for i in range(num_clients):
client _images =
images [ixnum_samples per_ client:(i+41)x
num_samples per_client]
client labels =
labels [i*num_samples per client:(i+1)x
num_samples per_client]
dataset =
tf.data.Dataset.from_tensor_slices(

(client images , client_ labels))

client__data .append(preprocess(dataset))
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return client data

A escolha da base de dados Fashion-MNIST foi feita pela simplicidade e familia-
ridade desse conjunto no treinamento de modelos de classificacao de imagens. Ele oferece
um bom balanco entre complexidade visual e tamanho, sendo leve o suficiente para ser

usado em dispositivos locais sem grandes recursos computacionais.

5.1.5 Treinamento do Modelo Federado

Listing 5.5 — Treinamento do modelo federado

iterative process = build_ federated averaging process()

state = iterative process.initialize ()

for round num in range(1l, 21):
state , metrics =
iterative process.next(state , federated train_data)

print (f "Rodada, {round_num }: {metrics}’)

O treinamento é executado através de um processo iterativo, onde o modelo é
treinado em multiplas rodadas. A escolha de 20 rodadas de treinamento permite uma
observacao inicial do comportamento do modelo federado sem sobrecarregar o sistema.
Em cada rodada, os clientes locais treinam o modelo com seus dados privados e enviam as
atualizagoes para o servidor central, onde as atualiza¢oes sdo agregadas para formar um
modelo global atualizado. O uso da funcao next no TensorFlow Federated aplica a agre-
gacao de FedAvg, onde as médias das atualiza¢oes dos clientes sdo calculadas. O feedback
das métricas de cada rodada permite acompanhar a evolu¢ao do modelo, especialmente
em termos de precisao (via SparseCategoricalAccuracy), oferecendo uma visao clara de

como o modelo esta se ajustando aos dados federados ao longo do tempo.

5.2 Implementacao do Modelo de Aprendizado Centralizado

Para criar um modelo de treinamento centralizado, foi realizado um processo se-
melhante ao do aprendizado federado utilizando a mesma biblioteca de dados (MNIST) e
as mesmas ferramentas, apenas sem a distribuicao de dados entre dispositivos. Esse mo-
delo sera utilizado para comparacdo com o modelo federado desenvolvido anteriormente,
possibilitando a avaliagdo do impacto do aprendizado centralizado versus o aprendizado

federado na preservacao da privacidade e desempenho.



Capitulo 5. Desenvolvimento dos modelos de treinamento 43

5.2.1 Criacdo do Modelo de Aprendizado Centralizado - CNN

Neste projeto foram implementados 3 modelos de treinamento centralizado, sendo
que cada um deles utiliza uma técnica de treinamento sendo elas: uma Rede Neural
Convolucional (CNN), uma Rede Neural Recorrente (RNN) e um modelo Rede neural
multicamadas (MLP). A seguir, serd apresentado o c6digo referente a implementacao do
modelo de CNN centralizado afim de ilustrar como funciona o treinamento centralizado.
Ao final do capitulo, serda apresentado o codigo completo dos 3 modelos com uma breve

explicagao de cada um.

5.2.1.1 Definicdo do Modelo Keras

A arquitetura da rede convolucional é simples, composta por duas camadas convo-
lucionais seguidas de camadas de pooling, o que é uma escolha tipica para reconhecimento
de imagens. A primeira camada convolucional usa 32 filtros, e a segunda utiliza 64 filtros,
mantendo o modelo relativamente leve. Isso é importante considerando o uso de recursos
limitados no Google Colab, onde o tempo de treinamento e a capacidade de processa-
mento sao fatores criticos. O uso de camadas de pooling reduz a dimensionalidade dos

dados, diminuindo o niimero de parametros e o tempo de computacao necessario.

Listing 5.6 — Defini¢do do modelo Keras centralizado

def create_cnn_model():
return tf.keras.models. Sequential (]
tf.keras.layers.Input (shape=(28, 28, 1)),
tf.keras.layers.Conv2D (32, kernel size=(3, 3),
activation="relu’),
tf.keras.layers.MaxPooling2D (pool size=(2, 2)),
tf.keras.layers.Conv2D (64, kernel size=(3, 3),
activation="relu’),
tf.keras.layers.MaxPooling2D (pool size=(2, 2)),
tf.keras.layers. Flatten (),
tf.keras.layers.Dense (128, activation="relu’),
tf.keras.layers.Dropout(0.5),

tf.keras.layers.Dense (10, activation="softmax’)

1)

O uso de dropout com uma taxa de 0.5 na camada totalmente conectada foi im-
plementado para evitar overfitting, uma vez que o dataset Fashion-MNIST ¢é relativa-
mente pequeno, e sem técnicas de regularizacao, o modelo poderia memorizar os dados de

treino, reduzindo sua capacidade de generalizar. O dropout desativa aleatoriamente 50%
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dos neurdnios durante o treinamento, o que forca o modelo a aprender representagoes

mais robustas dos dados, melhorando seu desempenho nos dados de validacao.

5.2.1.2 Criacao e Compilacao do Modelo Centralizado

A fungao de perda escolhida foi a entropia cruzada esparsa (sparse__categorical _crossentropy),
adequada para problemas de classificacdo multiclasse. Ela mede a diferenca entre as previ-
soes do modelo e as classes verdadeiras, penalizando mais fortemente previsdes incorretas
para classes que tém maior probabilidade atribuida. O otimizador Adam foi escolhido
por ser um método de otimizacao robusto que combina as vantagens do RMSProp e do
SGD com momentum, ajustando a taxa de aprendizado dinamicamente durante o treina-
mento. A taxa de aprendizado inicial foi ajustada para 0.001, que é um valor conservador

e permite que o modelo aprenda de forma mais gradual e estavel.

Listing 5.7 — Criagdo e compilacao do modelo centralizado

model cnn = create_cnn_model ()

model _cnn.compile(optimizer=
tf.keras.optimizers.Adam(learning rate=0.001),
loss="sparse_categorical crossentropy ’,

metrics=["accuracy ’])

5.2.1.3 Treinamento do Modelo Centralizado

Durante o treinamento, a precisao foi monitorada tanto nos dados de treinamento
quanto nos de validacao. A escolha pela métrica de acuracia faz sentido, dado que o pro-
blema é de classificacdo e a acuracia mede diretamente a propor¢ao de previsoes corretas.
Além disso, a funcao de perda também foi monitorada para garantir que o modelo nao s6
esteja melhorando sua acuracia, mas também minimizando a entropia cruzada ao longo

das épocas.

Listing 5.8 — Treinamento do modelo centralizado

history_ cnn =
model _cnn. fit (fashion_train ,
fashion train labels,
epochs=50,
batch_ size=32,
validation data=
(fashion test , fashion_ test labels))
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No modelo federado, o treinamento é distribuido entre varios clientes e o processo
de treinamento é coordenado centralmente. A atualizacao dos pesos é feita de maneira
agregada, o que é uma abordagem fundamentalmente diferente da atualizacao direta uti-

lizada no treinamento centralizado.

5.2.1.4 Avaliacdo do Modelo

Listing 5.9 — Avaliacdo do modelo centralizado

test loss cnn, test acc cnn =

model cnn.evaluate(mnist test, mnist test_ labels)

A avaliacao do modelo é feita usando model.evaluate(), que calcula a perda e a
precisao do modelo nos dados de teste. Isso fornece uma medida direta do desempenho
do modelo em dados que nao foram usados durante o treinamento, ajudando a verificar
sua capacidade de generalizacao. No contexto do aprendizado federado, a avaliacao é
geralmente realizada de forma agregada apds o treinamento federado ter sido concluido.
A abordagem ¢é diferente, pois a avaliagdo pode ser feita em varios conjuntos de dados de

clientes para refletir a performance geral do modelo distribuido.

5.3 Justificativa

A escolha do processo de Federated Averaging (FedAvg) foi baseada em sua
eficacia e simplicidade para a implementacao de aprendizado federado em cenarios onde
a privacidade dos dados é uma preocupacao central. A seguir, discutiremos as razoes
especificas para a escolha do FedAvg, suas vantagens e desvantagens, e os modelos de

treinamento tradicionais que poderiam ser utilizados para comparar a performance.

5.3.1 Razoes para a Escolha do FedAvg

O Fed Avg ¢ amplamente reconhecido e utilizado como uma das abordagens mais
eficientes para o aprendizado federado, especialmente em contextos onde os dados sao
distribuidos entre varios clientes (dispositivos) que possuem capacidade computacional
limitada. Ele opera através da média ponderada dos pesos dos modelos treinados local-

mente em cada cliente. Algumas das principais razoes para a escolha do FedAvg incluem:

1. Simplicidade de Implementacao: O FedAvg é relativamente facil de implemen-
tar, tanto em termos de codigo quanto em infraestrutura. Ele nao requer modificagoes
complexas no modelo original e é compativel com a maioria dos modelos de aprendizado

de maquina.
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2. Eficiéncia em Ambientes Heterogéneos: Em cenarios onde os clientes possuem ca-
pacidades computacionais variadas e dados nao IID (independentemente e identicamente
distribuidos), o FedAvg tem se mostrado robusto e eficaz. Ele permite que cada cliente
contribua de acordo com sua capacidade, o que é ideal para dispositivos com diferentes

niveis de poder computacional e conectividade.

3. Privacidade Preservada: Como o FedAvg realiza o treinamento localmente nos
dispositivos dos clientes e apenas os pesos dos modelos (ndo os dados) sido enviados para

o servidor central, ele ajuda a preservar a privacidade dos dados.

5.3.2 Vantagens do FedAvg

1. Escalabilidade: FedAvg é altamente escalavel, sendo capaz de lidar com milhares
de dispositivos clientes. A abordagem distribuida minimiza a necessidade de centralizacao

de dados, reduzindo os gargalos associados ao processamento em larga escala.

2. Flexibilidade: FedAvg pode ser aplicado a uma ampla variedade de modelos
de aprendizado de maquina, desde redes neurais profundas até modelos mais simples,

tornando-o versatil em diferentes cendrios de aplicacao.

3. Resiliéncia a Dados Nao IID: Em muitos cenarios do mundo real, os dados dis-
poniveis em diferentes dispositivos nao seguem uma distribuicao IID. O FedAvg consegue

lidar razoavelmente bem com essas discrepancias.

5.3.3 Desvantagens do FedAvg

1. Convergéncia Mais Lenta: Devido a natureza distribuida e a variabilidade entre
os dispositivos, a convergéncia do FedAvg pode ser mais lenta comparada a métodos
centralizados, especialmente em casos onde os dados sao altamente desbalanceados entre

os clientes.

2. Dependéncia de Conectividade: O FedAvg requer que os dispositivos clientes
enviem periodicamente seus modelos atualizados ao servidor central. Em ambientes com
conectividade de rede instavel ou dispositivos com pouca energia, isso pode se tornar um

desafio.

3. Sobrecarga Computacional e de Comunicacao: Embora o FedAvg minimize a
necessidade de centralizacao de dados, ele ainda requer que os dispositivos locais realizem
computagoes significativas e participem regularmente da comunicag¢ao com o servidor, o

que pode ser oneroso para dispositivos de baixa poténcia.



Capitulo 5. Desenvolvimento dos modelos de treinamento 47

5.4 (Cdédigo e aplicacao dos modelos

Esta secao apresenta o cédigo completo desenvolvido para a implementagao do

modelo de aprendizado federado utilizando o TensorFlow Federated.

A segunda parte dessa secao apresenta a implementagao do modelo de treinamento
centralizado que sera utilizado para comparagdo com o modelo federado. O cédigo é
estruturado de forma semelhante ao modelo federado, mas com a diferenca de que os

dados sao centralizados em um tnico servidor para treinamento.

5.4.1 Implementacdo completa do Modelo de Aprendizado Federado

Este codigo implementa um modelo de aprendizado federado utilizando o Tensor-
Flow Federated (TFF). O processo comega com a criagdo de um modelo Keras convolu-
cional (CNN) para o dataset Fashion-MNIST, que classifica imagens em 10 categorias de
roupas e acessorios. A funcao create_federated model transforma este modelo em uma
arquitetura federada, que distribui o treinamento entre varios "clientes', preservando os
dados locais. O modelo utiliza a acuracia categorica e a acuracia Top-3 como métricas,

além da perda categérica esparsa.

Em seguida, o cédigo constréi o processo federado utilizando o algoritmo FedAvg
(média federada), e as fungoes de otimizador sao configuradas tanto para o servidor quanto
para os clientes. Os dados do Fashion-MNIST sao processados e distribuidos entre 10

clientes, simulando diferentes fontes de dados.

Por fim, o c6digo realiza o treinamento federado por 20 rodadas, coletando e
armazenando métricas como a acuracia, a acuracia Top-3, e a perda. O tempo total
de treinamento é medido, e graficos sao gerados para visualizar a evolucao das métricas
ao longo das rodadas de treinamento, fornecendo insights sobre o desempenho do modelo

federado.

import tensorflow as tf
import tensorflow_ federated as tff
import matplotlib.pyplot as plt

import time

def create keras model ():
model = tf.keras.models.Sequential (]
tf.keras.layers.Input (shape=(28, 28, 1)),
tf.keras.layers.Conv2D (32, kernel size=(3, 3),

activation="relu ’),
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tf.keras.layers.MaxPooling2D (pool size=(2, 2)),
tf.keras.layers.Conv2D (64, kernel size=(3, 3),
activation="relu ’) ,
tf.keras.layers.MaxPooling2D (pool size=(2, 2)),
tf.keras.layers.Flatten (),
tf.keras.layers.Dense (128, activation="relu’),
tf.keras.layers.Dense (10, activation='softmax’)

1

return model

def create federated model ():

keras_model = create keras model ()

return tff.learning.models.from keras model(
keras model ,
input_ spec=
(tf.TensorSpec(shape=[None, 28, 28, 1],
dtype=tf.float32),
tf. TensorSpec(shape=[None|, dtype=tf.int64)),
loss=tf.keras.losses.SparseCategoricalCrossentropy (),
metrics=|
tf.keras.metrics.SparseCategoricalAccuracy (),

tf.keras. metrics.SparseTopKCategoricalAccuracy (k=3)

def build federated averaging process ():
return tff.learning.algorithms.build unweighted fed avg(
model fn=create federated model,
client optimizer fn=lambda:
tf.keras.optimizers .Adam(learning rate=0.001),
server optimizer fn=lambda:

tf.keras.optimizers .SGD(learning rate=1.0)

def preprocess(dataset):
return dataset.map(lambda x, y:
(tf.cast(tf.expand dims(x, —1), tf.float32),
tf.cast(y, tf.int64))).batch(20)
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def create client data (images, labels,
num_ clients=10, num_ samples_per_client=6000):
client data = []
for i in range(num_ clients):
client _images =
images [ixnum_samples_per_client:(i+41)x
num_samples per_client]
client labels =
labels [i*num_samples per_client:(i+1)x
num_samples per_client]
dataset =
tf.data.Dataset.from_tensor_slices ((client_images ,
client_labels))
client data .append(preprocess(dataset))

return client data

(fashion_ train_ images , fashion train_labels),
(fashion_ test_images , fashion_test_ labels) =

tf.keras.datasets.fashion_ mnist.load data()

fashion train_ images = fashion train_ images / 255.0

fashion test_images = fashion_ test images / 255.0

federated train data =

create_client_data (fashion_ train_images , fashion_ train_labels)
federated test data =

preprocess (tf.data.Dataset.from tensor_slices (

(fashion_test_ images , fashion_test_labels)))
iterative process = build_ federated averaging process()
state = iterative process.initialize ()
accuracy_per_round = |[]
top_k_accuracy_per_round = []

loss_per round = []

start__time = time.time ()
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print (’Rodando treinamento federado...’)
for round_num in range(1l, 21):
state , metrics =
iterative process.next (state, federated train_ data)
print (f’Rodada {round num}/20: {metrics}’)

accuracy_per_round .append (
metrics [’ client__work 7]
[’ train 7]
[’sparse categorical accuracy ’])
top_k_ accuracy_per_ round.append (
metrics [’ client__work ’]
[train 7]
[’sparse_top_ k categorical accuracy ’|)
loss__per_round .append (

metrics [’ client__work 7]

[train 7]
["loss ')
end time = time.time ()
total training time = end_ time — start_ time

print (f "Tempo total de treinamento:

{total training time:.2f} segundos’)

def plot_metrics(metric_values , metric_name, title , ylabel, color):
plt.figure(figsize=(10, 6))
plt.plot(range (1, len(metric values) + 1),
metric_values ,
marker="o0",
linestyle="—",
color=color ,
label=metric_name)
plt.title(title)
plt.xlabel (’Rodada”)
plt.ylabel (ylabel)
plt.grid (True)
plt.legend ()
plt .show ()
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plot _metrics (accuracy per_ round, ’Acuracia’,

"Acuracia por Rodada de Treinamento Federado’,
"Acuracia’, 'b7)
plot__metrics(top_k accuracy per round, ’Acuracia Top—3’,
"Acuracia Top—3 por Rodada de Treinamento Federado’,
g’)
plot__metrics(loss_per round, ’'Perda’,

J

"Acuracia Top—3’,

"Perda por Rodada de Treinamento Federado ’,
"Perda’, 'r’)

5.4.2 Implementacdo completa do Modelo de Aprendizado Centralizado -
CNN

O c6digo implementa um modelo de rede neural convolucional (CNN) utilizando o
TensorFlow para o dataset Fashion-MNIST, que contém imagens de roupas classificadas
em 10 categorias. O processo comecga carregando e normalizando os dados para valores
entre 0 e 1. Em seguida, o cédigo adiciona uma dimensao aos dados, necessaria para que

a CNN processe as imagens.

O modelo CNN ¢ definido com varias camadas, incluindo duas camadas convolu-
cionais com 32 e 64 filtros, respectivamente, cada uma seguida por uma camada de maz
pooling para reducao dimensional. Apds as camadas convolucionais, hd uma camada to-
talmente conectada (dense) com 128 neurénios e uma fungao de ativagao ReLU. O dropout
¢é utilizado para prevenir overfitting, e a tltima camada utiliza softmax para classificar as

10 categorias.

O modelo é compilado usando o otimizador Adam e a fungio de perda de entropia
cruzada categorica esparsa. O treinamento ¢é realizado ao longo de 50 épocas com o0s
dados de treinamento, e o modelo é avaliado nos dados de teste, fornecendo as métricas
de acuréacia e perda. Ao final, sdo plotados graficos para visualizar a evolucao da acuracia

e da perda durante o treinamento e a validagao.

Essas escolhas de arquitetura e parametros visam otimizar a capacidade de gene-
ralizacao do modelo sem owverfitting, ao mesmo tempo em que o modelo é suficientemente

robusto para o conjunto de dados relativamente simples como o Fashion-MNIST.

import tensorflow as tf
import numpy as np
import matplotlib.pyplot as plt

import time
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(fashion train, fashion_ train_ labels),
(fashion_test , fashion_ test_labels) =

tf.keras.datasets.fashion mnist.load data()

fashion train = fashion_train / 255.0
fashion_ test = fashion_test / 255.0

fashion train = fashion_train[..., np.newaxis |

fashion_ test = fashion_test [..., np.newaxis ]

def create cnn_model ():
return tf.keras.models.Sequential (|
tf.keras.layers.Input (shape=(28, 28, 1)),
tf.keras.layers.Conv2D (32, kernel size=(3, 3),
activation="relu ’),
tf.keras.layers.MaxPooling2D (pool size=(2, 2)),
tf.keras.layers.Conv2D (64, kernel size=(3, 3),
activation="relu ’) ,
tf.keras.layers.MaxPooling2D (pool size=(2, 2)),
tf.keras.layers.Flatten (),
tf.keras.layers.Dense (128, activation="relu’),
tf.keras.layers.Dropout(0.5),

tf.keras.layers.Dense (10, activation='softmax’)

1

model cnn = create cnn_model()

model _cnn.compile(optimizer=
tf.keras.optimizers.Adam(learning rate=0.001),

loss="sparse_categorical crossentropy’,

metrics=["accuracy '] )
start_time = time.time ()
history _cnn = model cnn. fit (fashion_ train

fashion train labels,
epochs=50,
batch size=32,
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validation data=
(fashion test , fashion_ test_ labels))

end time = time.time ()
total time cnn = end time — start time
print (f’\nTempo total de treinamento (CNN):

{total _time_cnn:.2f} segundos’)

test loss cnn, test acc cnn =
model _cnn.evaluate (fashion_ test , fashion test_labels)
print (f’\ nPrecisao do modelo CNN

nos dados de teste: {test acc_cnn}’)

def plot_ metrics(history , metric_name, title, ylabel):

plt.figure(figsize=(10, 5))

plt.plot (history . history [metric_name],
label=f’{ ylabel} de Treinamento (CNN)")

plt . plot (history . history [f’val {metric_name}’],
label=f’{ ylabel} de Validacao (CNN)")

plt.title(title)

plt . xlabel ("Epocas ")

plt.ylabel (ylabel)

plt.xticks (np.arange (0,
len (history . history [metric_name]), step=1))

plt.legend ()

plt.grid (True)

plt .show ()

plot_metrics (history_cnn, ’accuracy’,
"Acuracia durante o Treinamento e Validacao (CNN)’
"Acuracia )

plot_metrics (history _cnn, ’loss ’,
"Perda durante o Treinamento e Validacao (CNN)’,

"Perda )
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5.4.3 Implementacdo completa do Modelo de Aprendizado Centralizado -
MLP

Este coédigo implementa um modelo de Perceptron Multicamadas (MLP) utili-
zando a biblioteca TensorFlow para o dataset Fashion-MNIST. O codigo é estruturado
em diversas etapas, comecando pelo carregamento e normalizacao dos dados, que sao di-

mensionados para o intervalo de 0 a 1, como forma de otimizar o processo de treinamento.

Apoés isso, os dados de entrada sdo remodelados em uma estrutura linear adequada
para um MLP (removendo a dimensao do canal de cores e transformando cada imagem
em um vetor unidimensional de 784 valores). Em seguida, o modelo MLP ¢é definido com
quatro camadas densas, sendo as trés primeiras camadas com 512, 256 e 128 neurdnios e
ativacao ReL U, para introduzir nao-linearidade, e uma tultima camada de 10 neurdnios,
utilizando softmaz para a classificacdo das imagens em uma das 10 categorias do Fashion-

MNIST. O dropout é utilizado para regularizacdo e prevenir overfitting.

O modelo é compilado com o otimizador Adam e a fungdo de perda de entropia
cruzada categorica esparsa, que € ideal para problemas de classificacdo com multiplas
classes. O treinamento é realizado por 50 épocas, e as métricas de desempenho, como
acurdcia e perda, sao monitoradas tanto nos dados de treinamento quanto de validacao.
Por fim, gréaficos sdo gerados para visualizar a evolugao da acuracia e da perda ao longo das
épocas, oferecendo uma visao clara do comportamento do modelo durante o treinamento

e validagao.

Esse modelo MLP é uma alternativa mais simples em relagao as redes convolu-
cionais, focando em capturar padroes globais dos dados sem levar em conta a estrutura

espacial das imagens, como fazem as CNNs.

import tensorflow as tf
import numpy as np
import matplotlib.pyplot as plt

import time
(fashion_train , fashion_ train_labels),
(fashion test , fashion_ test labels) =

tf.keras.datasets.fashion mnist.load data()

fashion train = fashion train / 255.0
fashion test = fashion_ test / 255.0

fashion train mlp =
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fashion train.reshape(—1, 28 % 28)
fashion test mlp =
fashion test.reshape(—1, 28 % 28)

def create_mlp_ model ():
return tf.keras.models.Sequential (|
tf.keras.layers.Input(shape=(28 x 28,)),
tf.keras.layers.Dense (512, activation="relu’),
tf.keras.layers.Dropout(0.5),
tf.keras.layers.Dense (256, activation="relu’),
tf.keras.layers.Dense (128, activation="relu’),

tf.keras.layers.Dense (10, activation='softmax’)

1)

model mlp = create__mlp model ()

model _mlp.compile(optimizer="adam’
loss="sparse_categorical crossentropy’,

metrics=["accuracy '] )
start_time = time.time ()

history__ mlp = model mlp. fit (fashion_ train_mlp ,
fashion train labels,
epochs=50,
batch size=32,
validation data=(fashion test mlp ,
fashion test_ labels))

end time = time.time ()

total time mlp = end time — start_ time

print (f’\nTempo total de treinamento (MLP):
{total time_mlp:.2f} segundos’)

test loss mlp , test acc_mlp =
model _mlp. evaluate (fashion_ test mlp , fashion_test_ labels)
print (f '\ nPrecisao do modelo MLP
nos dados de teste: {test_acc_mlp}’)
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def plot_ metrics(history , metric_name, title, ylabel):

plt.figure(figsize=(10, 5))

plt.plot (history . history [metric_name],
label=f’{ylabel} de Treinamento (MLP)")

plt.plot (history . history [f’val {metric_name}’],
label=f’{ ylabel} de Validacao (MLP)")

plt.title(title)

plt . xlabel ("Epocas ”)

plt.ylabel (ylabel)

plt.xticks (np.arange(1,
len (history . history [metric_name])+1, step=1))

plt.legend ()

plt.grid (True)

plt .show ()

plot_metrics (history_mlp, ’accuracy’,
"Acuracia durante o Treinamento e Validacao (MLP)’,
"Acuracia )

plot_metrics (history _mlp, ’loss ’,
"Perda durante o Treinamento e Validacao (MLP)’,

"Perda )

5.4.4 Implementacdo completa do Modelo de Aprendizado Centralizado -
DNN

Este codigo implementa um modelo de MLP profunda, simulando uma rede neural
profunda (DNN) para classificar imagens do conjunto de dados Fashion-MNIST utilizando
o TensorFlow. A base de dados é carregada e normalizada, com os valores dos pixels sendo
ajustados entre 0 e 1 para melhorar o desempenho durante o treinamento. Diferente de
uma CNN (rede neural convolucional), as imagens sao diretamente achatadas em vetores

unidimensionais com 784 pixels (28x28) antes de serem processadas pelas camadas densas

da DNN.

O modelo implementado possui uma arquitetura com quatro camadas densas com-
pletamente conectadas (fully connected). A primeira camada contém 1024 neurénios com
ativagdo ReL U, seguida de uma camada Dropout para evitar o overfitting. Em seguida,
temos camadas de 512, 256, e 128 neurdnios com ativacao ReL U, e a camada final contém
10 neurénios com ativacao softmax para a saida de classificacao em 10 classes, correspon-

dentes as diferentes categorias do Fashion-MNIST.

O modelo é treinado usando o otimizador Adam e a funcao de perda sparse__categorical _crosse



Capitulo 5. Desenvolvimento dos modelos de treinamento 57

apropriada para problemas de classificacdo com varias classes. O treinamento ocorre ao
longo de 50 épocas, com monitoramento das métricas de acurdcia e perda tanto no con-
junto de treinamento quanto de validagdo, permitindo verificar a evolucao e o ajuste do
modelo. Ao final, as métricas sao plotadas para oferecer uma visualizacao clara do desem-

penho do modelo ao longo do treinamento.

import tensorflow as tf
import numpy as np
import matplotlib.pyplot as plt

import time

(fashion train, fashion_ train_ labels),
(fashion_test , fashion_ test_labels) =

tf.keras.datasets.fashion mnist.load data()

fashion_ train = fashion_train / 255.0
fashion_ test = fashion_test / 255.0

fashion train = fashion_train[..., np.newaxis |

fashion_ test = fashion_test [..., np.newaxis]

def create _dnn_model ():
return tf.keras.models.Sequential (|
tf.keras.layers.Input (shape=(28, 28, 1)),
tf.keras.layers.Flatten (),
tf.keras.layers.Dense (1024, activation='relu’),
tf.keras.layers.Dropout(0.5),
tf.keras.layers.Dense (512, activation="relu’),
tf.keras.layers.Dense (256, activation="relu’),
tf.keras.layers.Dense (128, activation="relu’),
(

tf.keras.layers.Dense (10, activation='softmax’)

1

model dnn = create _dnn_model ()

model _dnn.compile(optimizer=
tf.keras.optimizers.Adam(learning rate=0.001),
loss="sparse_categorical crossentropy’,

metrics=["accuracy ] )
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start_time = time.time ()

history dnn = model dnn. fit (fashion_ train ,
fashion train labels,
epochs=50,
batch size=32,
validation data=(fashion_ test ,

fashion_test_labels))
end time = time.time ()
total time dnn = end time — start time

print (f"\nTempo total de treinamento (DNN):
{total time dnn:.2f} segundos’)

test loss dnn , test acc dnn =
model _dnn.evaluate (fashion_ test , fashion_ test_labels)
print (f’\ nPrecisao do modelo DNN

nos dados de teste: {test _acc_dnn}’)

def plot_ metrics(history , metric_name, title, ylabel):

plt.figure(figsize=(10, 5))

plt.plot (history . history [metric_name],
label=f’{ylabel} de Treinamento (DNN) ")

plt.plot (history . history [f’val {metric_name}’],
label=f’{ ylabel} de Validacao (DNN)’)

plt.title(title)

plt . xlabel ("Epocas ")

plt.ylabel (ylabel)

plt.xticks (np.arange(1,
len (history . history [metric_name]) + 1, step=1))

plt.legend ()

plt.grid (True)

plt .show ()

plot_metrics (history _dnn, ’accuracy’,
"Acuracia durante o Treinamento e Validacao (DNN)’,
"Acuracia )

b

plot_metrics (history dnn, ’loss’,
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"Perda durante o Treinamento e Validacao (DNN)’,

"Perda )
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6 Analise dos Resultados e Discussoes

Este capitulo apresenta a analise dos resultados obtidos com a execugao dos mo-
delos de treinamento centralizado e distribuido. Além disso, é exposta a analise do autor
referente aos dados coletados e as impressoes obtidas durante a execugao dos experimentos.
Inicialmente ha a apresentacao dos resultados obtidos, acompanhada pela Posteriormente,
sao discutidas as dificuldades e limitagoes encontradas durante a execugao dos experimen-

tos.

Serao apresentados e discutidos os desempenhos dos modelos desenvolvidos ao
longo do projeto, tanto no contexto centralizado quanto no federado. Trés modelos cen-
tralizados foram implementados: uma rede neural convolucional (CNN), uma rede neural
multicamadas (MLP) e uma rede neural profunda (DNN). Esses modelos serao compa-
rados com o modelo de aprendizado federado, permitindo uma analise detalhada das
métricas obtidas, como acuracia, precisao, sensibilidade, F1-score e o tempo de processa-
mento. A comparacao entre os modelos visa identificar as vantagens e limitacoes de cada
abordagem, destacando o impacto do aprendizado federado na preservagao de privacidade

dos dados e na eficiéncia do treinamento distribuido.

6.1 Analise dos Resultados

6.2 Desempenho dos Modelos Centralizados

6.2.1 Modelo Centralizado - Rede neural convolucional

Um dos modelos centralizados foi implementado utilizando uma rede neural con-
volucional (CNN) e treinado sobre o conjunto de dados Fashion-MNIST. O modelo foi
desenhado com duas camadas convolucionais seguidas de camadas de pooling, aplicando
a técnica de dropout para evitar o overfitting. O modelo foi treinado com 50 épocas,
utilizando a otimizacdo Adam, com uma taxa de aprendizado ajustada para 0,001 para
garantir um aprendizado gradual. O objetivo foi avaliar o desempenho de um modelo
CNN simples, mas com regulariza¢ao, em um conjunto de dados com complexidade visual
moderada, como o Fashion-MNIST.

Durante o treinamento, como observado na Figura 5, o modelo apresentou uma
curva de aprendizado consistente, com acuracia de treino subindo de 72,57% na primeira
época para cerca de 96,71% na tltima época. J4 nos dados de teste, a acuracia se es-
tabilizou em torno de 91,40%. Esses resultados mostram que o modelo CNN consegue

generalizar bem para os dados de teste, sem apresentar sinais claros de overfitting, apesar
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Figura 5 — Curvas de acuracia do modelo centralizado - CNN
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de ter utilizado dropout para regularizacao. Isso

¢é evidenciado também pelo comporta-

mento da perda, que foi reduzida de 0,7628 na primeira época para 0,0811 na ultima.

Figura 6 — Curvas de perda do modelo centralizado - CNN
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A anélise das métricas de validagdo mostra que o modelo atingiu 91,33% de acu-

racia nos dados de teste (6). A perda de validagao, embora tenha flutuado ao longo das

épocas, manteve-se em niveis aceitaveis, finalizando em 0,4632. A validacao revelou que

o modelo manteve uma consisténcia de generalizacao ao longo do treinamento, mas a

perda levemente elevada no final das épocas indica que ainda ha espago para melhorias

na otimizacao do modelo, ou ajustes adicionais para regularizagao mais eficiente.

Em termos de tempo de treinamento, o mo

delo foi treinado por aproximadamente

3816 segundos (cerca de 63 minutos), o que reflete a complexidade do modelo CNN em



Capitulo 6. Analise dos Resultados 62

comparac¢ao com arquiteturas mais simples como MLP. Apesar desse tempo consideravel,
os resultados sugerem que o esforco computacional é justificado pelo ganho de desempe-
nho, especialmente na tarefa de classificacado de imagens mais complexas, como as da base
Fashion-MNIST. Comparando com o modelo federado, a principal vantagem aqui esta no
tempo de treinamento, uma vez que a centralizacao dos dados acelera significativamente
o processo, eliminando a laténcia e a complexidade da comunicacao entre dispositivos,

que sao caracteristicas do aprendizado federado.

6.2.2 Modelo Centralizado - Rede neural multicamadas

O modelo MLP foi construido com uma arquitetura composta por camadas densas
totalmente conectadas, com trés camadas ocultas contendo 512, 256 e 128 neurdnios,
respectivamente. Além disso, foi implementado um mecanismo de regularizacao através
de dropout, que visa reduzir o overfitting ao desativar uma fragdo de neuronios durante o
treinamento. A funcao de ativacao utilizada foi a ReLU, com a camada final sendo uma

softmax, apropriada para classificacao multiclasse.

Durante o treinamento, que ocorreu ao longo de 50 épocas, o modelo mostrou
uma melhoria gradual em termos de acuracia, partindo de 73,37% na primeira época e
atingindo 91,02% ao final. A precisdo nos dados de teste alcancou 89,09%, o que reflete
a capacidade do modelo de generalizar razoavelmente bem para dados nao vistos (7). A
perda de validacao oscilou ao longo do processo de treinamento, com uma ligeira tendéncia
de queda, indicando que o modelo estava efetivamente aprendendo, embora a diferenca
entre perda de treinamento e perda de validagdo sugira que um ajuste fino adicional

poderia melhorar ainda mais o desempenho.

Figura 7 — Curvas de acuracia do modelo centralizado - MLLP
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Analisando as métricas obtidas, a acuracia se estabilizou em torno de 89% nos
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dados de teste, sugerindo que o MLP foi capaz de capturar padrdes relevantes para a
tarefa de classificacado de imagens da base de dados Fashion-MNIST. A regularizacao
por dropout também desempenhou um papel fundamental na mitigacao do overfitting,
permitindo que o modelo mantivesse um bom desempenho ao lidar com dados de teste. No
entanto, em comparacao com outros modelos como a CNN, o MLP mostra-se ligeiramente
inferior, especialmente em termos de generalizagao para novas amostras, o que é esperado,

dado que a CNN ¢ mais eficaz para capturar padroes espaciais em dados de imagem.

Figura 8 — Curvas de perda do modelo centralizado - MLP
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Em termos de tempo de treinamento, o MLP foi significativamente mais rapido do
que a CNN, completando o treinamento em aproximadamente 22 minutos (1348 segun-
dos). Embora esse modelo tenha se mostrado eficiente em termos de tempo, a compen-
sacao foi uma precisao ligeiramente inferior e uma maior suscetibilidade ao overfitting.
Isso reflete uma caracteristica comum dos MLPs em comparagao com arquiteturas mais
complexas, como as CNNs, que conseguem captar melhor as relagoes espaciais intrinsecas

aos dados de imagem.

6.2.3 Modelo Centralizado - Rede neural profunda

O modelo foi composto por uma camada de entrada que recebe as imagens de
28x28, que sao achatadas para vetores, seguida por multiplas camadas densas, comecando
com 1024 neurodnios, reduzindo gradativamente para 512, 256 e 128 neurdnios. Além disso,
foi implementada uma técnica de dropout de 50% apds a primeira camada densa, visando
reduzir o overfitting. As camadas ocultas utilizam a funcao de ativacdo ReLU e a camada

final utiliza softmax, apropriada para classificagdo multiclasse.

Durante o treinamento, que ocorreu ao longo de 50 épocas, observamos uma evo-

lucao gradual da acuracia. Na primeira época, o modelo atingiu uma acuracia de 73,94%,
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Figura 9 — Curvas de acuracia do modelo centralizado - DNN
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e ao final do treinamento, a acurdcia nos dados de teste alcangou 89,69% (Figura 9). O
modelo demonstrou boa capacidade de generalizacao para os dados de teste, indicando
que foi capaz de captar os padroes das imagens de roupas e calcados presentes na base
Fashion-MNIST. A perda de validagao também apresentou uma tendéncia de queda ao
longo do treinamento, apesar de ter flutuado um pouco apds a 30* época, sugerindo um
leve overfitting que pode ser melhorado com ajustes de hiperparametros ou técnicas de

regularizacao mais avancadas, como pode ser observado na Figura 10.

Figura 10 — Curvas de perda do modelo centralizado - DNN
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Em termos de tempo de treinamento, o modelo DNN exigiu aproximadamente 64
minutos (3856 segundos) para ser treinado, o que reflete a complexidade da arquitetura

e o tempo necessario para ajustar os parametros com uma taxa de aprendizado reduzida
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para melhorar a convergéncia. Comparando com os modelos mais simples como o MLP,
o DNN obteve um desempenho de acuracia superior, devido a sua maior capacidade de
representacao e numero de parametros. No entanto, em termos de tempo, o DNN foi mais
lento que os outros modelos centralizados, o que era esperado, dada a profundidade da

rede e o numero de camadas e neuronios envolvidos.

6.3 Resultados do Modelo Federado

O modelo federado criado para este projeto foi projetado para treinar uma Rede
Neural Convolucional (CNN) em um cendrio distribuido utilizando dados descentralizados
da base Fashion-MNIST. A CNN possui duas camadas convolucionais seguidas de pooling,
uma camada totalmente conectada de 128 neurénios e, por fim, uma camada de saida
com softmax para as 10 classes do conjunto de dados. A arquitetura foi escolhida para
equilibrar a complexidade com o desempenho, enquanto a estratégia federada permitiu o
treinamento local em multiplos clientes sem centralizar os dados. As métricas analisadas

incluem acuracia, acuracia top-3 e perda ao longo de 20 rodadas de treinamento.

6.3.1 Acuracia por Rodada

A acuracia categérica medida ao longo das rodadas indica a porcentagem de previ-
soes corretas do modelo considerando apenas a classe mais provavel. Na primeira rodada,
a acuracia inicial foi de 71,58%, o que ja era uma base sélida considerando o treina-
mento distribuido e a variedade dos dados em diferentes dispositivos. A medida que o
treinamento avancou, a acuracia foi aumentando, chegando a 91,62% na vigésima rodada.
A expectativa era que o modelo federado convergisse para uma acurdcia proxima a ob-
tida por um modelo centralizado, mas com desafios como a variabilidade nos dados de

diferentes clientes. A acuracia por rodada é apresentada na Figura 11.

A melhoria constante ao longo das rodadas demonstra que, apesar das limitagoes
inerentes ao aprendizado federado, a rede neural conseguiu aprender de maneira eficiente.
Entretanto, ajustes finos, como a otimizacao dos parametros e o balanceamento dos dados

entre os clientes, poderiam ainda mais aprimorar o desempenho.

6.3.2 Acuracia Top-3

A utilizacao da métrica de acuracia top-3 em um modelo simples, que a primeira
vista nao parece exigir tal métrica, pode gerar questionamentos. No entanto, hd uma
justificativa técnica e pratica para trazé-la ao contexto de modelos de aprendizado fede-
rado, mesmo em cenarios menos complexos. A acuracia tradicional, ou top-1, avalia se a

previsao feita pelo modelo corresponde exatamente a classe correta. Ja a acuracia top-3
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Figura 11 — Curvas de acuracia do modelo federado
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Fonte: Elaborado pelo autor.

expande essa perspectiva, permitindo que a previsao correta seja considerada valida se

estiver entre as trés principais respostas dadas pelo modelo.

Por que entao aplicar a acuracia top-3 em um modelo simples? A resposta esta
na capacidade dessa métrica de fornecer uma visao mais abrangente da capacidade do
modelo em capturar relagoes proximas entre classes. Quando o modelo lida com dados que
possuem classes muito similares entre si — como imagens no conjunto de dados CIFAR-10
ou MNIST — pode ser dificil determinar com precisao se um objeto pertence a uma classe
especifica, especialmente em casos onde diferentes classes compartilham caracteristicas
visuais ou padroes complexos. Assim, a acurdcia top-3 ajuda a revelar se o modelo estd, de
fato, fazendo previsoes significativas, mesmo que a primeira escolha nao seja exatamente

correta.

Em um cenario real, como em uma aplicacao de reconhecimento de imagem em
smartphones, o dispositivo pode estar treinando com imagens locais que variam significa-
tivamente das imagens em outros dispositivos. A acuracia top-3 se torna util aqui porque
permite observar se o modelo estda, ao menos, identificando as classes mais proximas de
forma coerente, mesmo que em alguns casos nao acerte exatamente a classe correta no
top-1. Isso é especialmente importante quando ha variagoes nos dados ou ruido nas en-

tradas.

A acuracia top-3 reflete a capacidade do modelo de incluir a classe correta entre
as trés principais previsoes feitas. Esta métrica é particularmente 1til em cenarios onde a
classificacao pode ter ambiguidade e uma das classes mais provaveis pode ser a correta.

No modelo federado, a acurécia top-3 comecou em 93,95% e subiu para 99,50% na rodada
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final. A acurdcia top-3 é apresentada na Figura 12.

Figura 12 — Curvas de acuracia Top-3 do modelo federado
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Fonte: Elaborado pelo autor.

Esse resultado sugere que o modelo federado pode ser particularmente eficaz em
cenarios onde a precisao absoluta de top-1 pode nao ser suficiente, como em recomendacoes

de produtos ou sistemas de deteccdo com baixa margem de erro.

6.3.3 Perda por Rodada

A perda foi monitorada como uma métrica que quantifica o erro do modelo, sendo
uma medida critica durante o processo de otimizacao. Na primeira rodada, a perda era
relativamente alta, com um valor de 0,773, o que reflete a incerteza inicial do modelo
ao fazer previsoes em um cenario federado. Ao longo do treinamento, houve uma queda
consistente na perda, que foi reduzida para 0,227 ao final da vigésima rodada. A perda

por rodada é apresentada na Figura 13.

A expectativa era de que a perda diminuisse a medida que o modelo ajustasse seus
pesos com base nas atualizagoes federadas, embora a velocidade da convergéncia possa
ser impactada pela comunicacao entre os dispositivos e a distribuicao nao homogénea dos
dados. A reducgao da perda confirma que o modelo aprendeu de maneira estavel ao longo
das rodadas, e, embora o treinamento federado tenha suas complexidades, ele foi capaz

de atingir um desempenho competitivo com modelos centralizados.
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Figura 13 — Curvas de perda do modelo federado
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6.4 Desempenho entre os Modelos

Nesta secao, analisamos o desempenho dos modelos centralizados e federados apli-
cados ao conjunto de dados Fashion-MNIST. As métricas de avaliagao utilizadas incluem
acuracia, acuracia Top-3 e perda. A comparacao entre o modelo de aprendizado fede-
rado e os modelos centralizados oferece insights valiosos sobre a eficacia e a eficiéncia das

diferentes abordagens.

6.4.1 Acuracia

A acurécia é a principal métrica usada para avaliar a proporcao de previsdes cor-
retas feitas pelo modelo em relacdo ao total de previsdes. Nos modelos centralizados
desenvolvidos com diferentes técnicas de treinamento (CNN, MLP, DNN), a acuracia foi
consistentemente alta, com a CNN alcancando uma acurédcia de 91,4% ap6s 50 épocas de
treinamento, o MLP atingindo 89,0%, e o DNN registrando 89,6%. Esses niimeros refle-
tem um desempenho sélido, especialmente considerando o uso de um conjunto de dados
como o Fashion-MNIST. O modelo federado, por outro lado, apresentou uma acuracia
final de 91,6% apds 20 rodadas de treinamento, o que esta alinhado com as expectati-
vas de desempenho. A comparacao da acuracia dos modelos Centralizados e Federado é

apresentada na Figura 14.

Esperava-se que o modelo federado atingisse niveis comparaveis aos modelos cen-
tralizados, apesar das limitacoes inerentes a descentralizacao dos dados e a variacao entre

os dispositivos. De maneira geral, a acuracia do modelo federado mostrou-se competitiva,
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Figura 14 — Comparacao de acuracia entre os modelos centralizados e federados
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evidenciando que a abordagem distribuida pode ser eficaz em cenarios reais sem sacrificar

significativamente a precisao.

6.4.2 Perda

A perda é uma métrica que reflete o erro acumulado do modelo ao longo do treina-
mento. Em modelos de classificacao como os utilizados neste estudo, a perda é geralmente
expressa através da funcao de erro de entropia cruzada. Para os modelos centralizados, a
perda final foi de 0,48 para a CNN, 0,31 para o MLP e 0,33 para o DNN, indicando que
o erro foi bem minimizado ao longo do processo de treinamento. O modelo federado, por
sua vez, apresentou uma perda de 0,23 na tultima rodada, sugerindo que ele foi capaz de

reduzir o erro de maneira eficiente, mesmo em um cenario onde os dados estao distribuidos
e nao centralizados. Como pode ser observado na Figura 15.

Antes do treinamento, a expectativa era de que a perda no modelo federado fosse
ligeiramente maior do que nos modelos centralizados, devido a complexidade adicional

introduzida pela comunicacao entre dispositivos e pelas diferencas nos dados locais. No
entanto, o resultado final foi positivo, com a perda do modelo federado sendo inferior

em algumas rodadas, o que indica que o processo federado conseguiu aprender de forma

eficiente, mesmo com as restricoes do ambiente distribuido.

6.4.3 Acuracia Top-3
A acurécia top-3 mede a capacidade do modelo de prever a classe correta dentro das

trés classes mais provaveis, o que é especialmente til em cenérios onde ha ambiguidades
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entre classes. Para os modelos centralizados, essa métrica nao foi usada inicialmente, mas
foi incluida no modelo federado como uma forma de explorar cenarios mais realistas de
classificacao. A acuracia top-3 do modelo federado atingiu 99,5% na ultima rodada, o que
significa que, mesmo em casos onde o modelo nao acertou a classe exata, ele foi capaz de

incluir a resposta correta entre suas trés principais previsoes na maioria das vezes.

I[sso era esperado, uma vez que a acuracia top-3 geralmente tende a ser mais alta
do que a acurécia categorica, dado que o modelo tem mais chances de acertar dentro de
um intervalo maior de possibilidades. A alta acuracia top-3 no modelo federado sugere

que ele poderia ser altamente eficaz em cenarios de produgao, onde a precisao absoluta
nem sempre é o critério mais importante.

6.5 Consideracoes Finais

Comparando o desempenho geral dos modelos, pode-se observar que o modelo fe-
derado apresentou desempenho semelhante, e em alguns casos, até superior em relagao
aos modelos centralizados em termos de acuracia e perda. A principal vantagem do apren-
dizado federado é a preservacao da privacidade dos dados, mas isso geralmente vem com o
custo de maior complexidade no treinamento e maiores exigéncias computacionais. No en-
tanto, os resultados demonstram que, com as devidas otimizagoes, o aprendizado federado
pode atingir niveis de desempenho muito proximos dos modelos tradicionais centralizados,
sem comprometer significativamente a precisao ou aumentar excessivamente a perda. A

inclusdo da acuracia top-3 também destaca o potencial do aprendizado federado para ser

utilizado em cenarios de classificacdo mais complexos, onde varias respostas podem ser
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validas.

Em termos de expectativas, esperava-se que os modelos centralizados se saissem um
pouco melhor em acurécia e perda, devido a sua simplicidade e eficiéncia computacional,
mas os resultados mostraram que o modelo federado foi capaz de se manter competitivo.
Essa conclusao refor¢a a ideia de que o aprendizado federado é uma solugao viavel para
cenarios descentralizados, onde a privacidade é uma preocupacao central, sem sacrificar

o desempenho.

6.6 Dificuldades e Limitacoes

A secao de dificuldades e limitagbes explora os desafios enfrentados durante o
desenvolvimento dos modelos de aprendizado centralizado e federado, as influéncias dessas
dificuldades na escolha da base de dados e as implicagoes do uso do Google Colab no
treinamento dos modelos. Esta andlise fornece uma visao critica sobre as limitagoes dos
métodos de treinamento e os aspectos técnicos que impactaram o progresso e os resultados

do projeto.

6.6.1 Dificuldades no Desenvolvimento dos Modelos

Desenvolver modelos de aprendizado centralizado e federado envolveu uma série de
desafios técnicos e conceituais. Para os modelos centralizados, como o MLP e o DNN, uma
das principais dificuldades foi o ajuste dos hiperparametros, como a taxa de aprendizado
e o nimero de camadas e neurénios. A escolha inadequada desses pardmetros pode levar
a problemas como overfitting ou underfitting, impactando negativamente a precisao e
a capacidade de generalizacao dos modelos. Além disso, a gestdao do treinamento e a
monitorizacao das métricas de desempenho foram essenciais para garantir que o modelo
estivesse aprendendo de forma eficaz e nao estivesse simplesmente decorando os dados de

treinamento.

6.6.2 Influéncia na Escolha da Base de Dados

A escolha da base de dados Fashion-MNIST foi feita de forma estratégica, levando
em consideracao a necessidade de um dataset que representasse um cenario de classifica-
¢ao realista, mas que ainda fosse manejavel em termos computacionais. Fashion-MNIST
apresenta um desafio maior do que o MNIST tradicional, mas ainda assim é uma base
de dados controlada e de tamanho razoavel, o que facilitou a comparacao de resultados
entre os diferentes modelos. No entanto, apesar da simplicidade relativa dos dados, a di-
versidade das imagens de vestudrio e as pequenas diferencas entre classes exigiram que os
modelos fossem cuidadosamente ajustados para maximizar a precisao sem sobrecarregar

os recursos computacionais disponiveis.
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6.6.3 Impacto do Google Colab no Treinamento dos Modelos

O uso do Google Colab teve um impacto no desenvolvimento e no treinamento
dos modelos. Google Colab fornece uma plataforma acessivel e com recursos computaci-
onais relativamente poderosos, como GPUs, o que facilitou o treinamento dos modelos,
especialmente para o modelo DNN que exige maior capacidade computacional. No en-
tanto, existem limitagdes associadas ao uso de Google Colab, como restri¢oes de tempo
de execucao e limitacoes de memoria. Essas restricoes podem impactar o treinamento de

modelos mais complexos ou o uso de grandes conjuntos de dados.

6.6.4 Limitacoes dos Métodos de Treinamento

Os métodos de treinamento centralizado e federado apresentam suas proprias li-
mitacgoes. No treinamento centralizado, um desafio é a necessidade de grandes volumes
de dados e poder computacional para alcancar resultados precisos e generalizaveis. Mo-
delos mais complexos podem exigir ajustes finos e otimizagdo que podem nao ser praticos
em todas as situagoes. Além disso, o treinamento centralizado nao aborda diretamente a
questao da privacidade dos dados, o que pode ser uma limitacao significativa em contextos

onde a protecao da privacidade é essencial.

Por outro lado, o aprendizado federado, embora ofereca vantagens significativas em
termos de privacidade e seguranca dos dados, enfrenta limitagoes relacionadas a comunica-
¢ao e sincronizacao entre os clientes. A agregacao de modelos locais pode ser influenciada
pela heterogeneidade dos dados e pelas condigoes variaveis de treinamento nos diferentes
clientes. Além disso, o custo computacional e a complexidade do protocolo de treinamento
federado podem ser desafiadores, especialmente quando se lida com um grande nimero

de clientes e uma vasta quantidade de dados.
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7 Conclusao

Esse capitulo possui como intenc¢ao apresentar as consideracoes finais sobre esse
trabalho, considerando a solu¢ao desenvolvida e os retornos referentes a utilizacao da so-
lucao, além de retomar as questoes e objetivos inicialmente especificados no Capitulo 1.
Inicialmente, ha um breve resumo sobre o Contexto Geral definido para o trabalho e refle-
x0es sobre o mesmo. Apos isso, serd exposto sobre o status atual do trabalho, retomando
Questionamentos e Objetivos. Ha destaque ainda para as Contribuigoes e Fragilidades da
solugao apresentada. Por fim, constam ideias para Trabalhos Futuros, visando evolugoes

para a solucao atual.

7.1 Contexto Geral

O avanco das tecnologias de aprendizado de maquina e inteligéncia artificial tem
proporcionado grandes beneficios, mas também levantado questoes sobre como os dados
dos usuarios sdo coletados, armazenados e utilizados. O aprendizado federado surge como
proposta de solucao, permitindo o treinamento de modelos de IA em um ambiente distri-
buido sem a necessidade de centralizar os dados. Este método nao s6 garante que os dados
permanecam na origem, preservando a privacidade dos usuarios, mas também melhora
a eficacia dos modelos ao aproveitar a diversidade dos dados distribuidos. A motivacao
para explorar este tema reside na necessidade de encontrar um equilibrio entre a inovagao
tecnolédgica e o respeito pela privacidade, um tema de relevancia crescente na sociedade

atual.

Sabendo disso, surgiu o interesse de explorar o aprendizado federado em um con-
texto pratico, com o objetivo de entender melhor suas vantagens e desafios, assim como
as possiveis aplicagoes em cendrios reais e discussoes acerca da aplicabilidade do modelo
e as propostas que ele carrega consigo. A solucao desenvolvida foi testada em um cena-
rio de classificagdo de imagens de digitos manuscritos, utilizando o conjunto de dados
Fashion-MNIST. Os resultados obtidos foram promissores, demonstrando a viabilidade

do aprendizado federado para a tarefa proposta.

7.2 Questionamentos e Objetivos

A seguir, sao retomadas as questoes inicialmente apresentadas no trabalho, assim
como os objetivos especificos e geral especificados para serem cumpridos ao longo do

projeto.
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7.2.1 Questao de Pesquisa

Durante a confeccao do projeto, comparamos o desempenho do modelo federado
com modelos centralizados, como MLP e DNN, utilizando a base de dados Fashion-
MNIST. Os resultados demonstraram que o modelo federado conseguiu manter uma
performance competitiva em termos de acuracia e perda, semelhante aos modelos cen-

tralizados, apesar de operar em um cenario descentralizado.

Além de seu desempenho, o aprendizado federado é particularmente eficaz em
preservar a privacidade dos usuarios. A privacidade é protegida de varias maneiras. Pri-
meiramente, os dados nunca saem dos dispositivos dos usuarios, o que minimiza o risco
de vazamentos ou acessos nao autorizados. Em segundo lugar, a agregacao dos gradientes
ao invés dos dados brutos dificulta a recuperacao de informacoes pessoais individuais.
Adicionalmente, técnicas de privacidade como a differential privacy podem ser aplicadas
para adicionar ruido as atualizagoes do modelo, tornando ainda mais dificil a inferéncia

sobre dados especificos a partir dos gradientes.

Nosso estudo confirmou que o aprendizado federado nao sé oferece uma alterna-
tiva viavel e eficaz para o treinamento de IA em ambientes descentralizados, mas também
¢ uma abordagem sélida para garantir a privacidade dos usuarios. Isso demonstra que,
embora o aprendizado federado enfrente desafios técnicos, ele oferece uma solucao equili-
brada entre performance e protecao de dados, alinhando-se com as crescentes demandas

por privacidade e seguranga na era digital.

7.2.2 Questao de Desenvolvimento

Um dos principais desafios na implementacao pratica do aprendizado federado é a
eficiéncia computacional. A descentralizacao do treinamento implica que cada dispositivo
cliente deve processar e treinar modelos localmente, o que pode ser oneroso em termos de
recursos computacionais e energia. Em nosso projeto, observou-se que modelos mais com-
plexos, como o DNN (Deep Neural Network), demandam significativamente mais tempo
e recursos para treinamento comparado a modelos mais simples. Além disso, o processo
de agregacao de gradientes no servidor central requer um balanceamento cuidadoso entre
a carga computacional distribuida e a capacidade do servidor de processar e combinar
esses gradientes eficientemente. A combinacao dessas demandas pode resultar em um
tempo de treinamento mais longo e maior uso de recursos em compara¢ao com métodos

centralizados, onde o processamento é concentrado em um tnico servidor.

Outro desafio critico é a comunicagao entre dispositivos. Em um ambiente federado,
os dispositivos devem trocar informagcoes sobre os gradientes ou atualiza¢des do modelo
com o servidor central em intervalos regulares. Isso pode ser probleméatico devido a largura

de banda limitada e a laténcia da rede. No contexto do nosso estudo, foi observado que o
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treinamento federado em redes com largura de banda reduzida pode levar a um aumento
no tempo total de treinamento e a uma menor eficiéncia na sincronizacao dos modelos. A
necessidade de enviar atualizagoes frequentes e de alta frequéncia pode ser um gargalo,

especialmente em cenarios com muitos clientes ou em redes de baixa qualidade.

A adaptacao a diferentes tipos de dados é outro desafio. O AF assume que os
dados distribuidos entre os clientes podem variar em termos de distribuicao e qualidade.
No entanto, em cenarios do mundo real, onde os dados podem ser altamente variados
e desbalanceados, a eficacia do aprendizado federado pode ser comprometida. Isso pode
levar a problemas como a convergéncia lenta do modelo e uma menor precisao geral,
ja que o modelo precisa ser capaz de generalizar bem sobre uma vasta gama de tipos
e qualidades de dados. Estratégias para lidar com a heterogeneidade dos dados, como
técnicas de personalizacdo de modelos e ajuste de hiperparametros, sao essenciais para

superar essas limitacoes.

Portanto, a questao de pesquisa revelou que, embora o aprendizado federado ofe-
rega uma abordagem promissora para o treinamento descentralizado de modelos de TA, ele
enfrenta desafios relacionados a eficiéncia computacional, comunicacao entre dispositivos
e adaptacao a diferentes tipos de dados. Superar essas dificuldades ¢ crucial para a ado-
¢ao mais ampla do AF em aplicagoes praticas, e futuras pesquisas e desenvolvimentos sao
necessarios para otimizar essas areas e melhorar a viabilidade e a eficacia da abordagem
federada.

7.2.3 Objetivos Alcancados

Foram especificacados os seguintes objetivos para o projeto:

e Objetivo especifico 1: Conceituar Aprendizado federado e apontar as estratégias de
aprendizado de maquina que podem ser usadas para preservacao da privacidade dos

usuarios e de dados sensiveis. Status: Cumprido, apresentado no Capitulo 1.

e Objetivo especifico 2: Discorrer sobre técnicas de seguranga e privacidade necessarias
para proteger os dados dos usuarios e o provedor do servigo durante o processo de

treinamento. Status: Cumprido, apresentado no Capitulo 1.

e Objetivo especifico 3: Analisar o problema de uso de dados decentralizados, iden-

tificando os principais desafios. Status: Cumprido, apresentado no Capitulo 1, 5 e

6.

e Objetivo especifico 4: Comparar a eficicia do modelo de treinamento descentralizado
quando comparado com modelos tradicionais de treinamento. Status: Cumprido,

apresentado no Capitulo 5 e 6.
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Atingindo-se os objetivos especificos, também é possivel analisar o objetivo geral
do trabalho, que era o investigar como o treinamento de [A’s por meio do aprendizado

federado pode ser efetivamente aplicado no contexto de dados descentralizados.

7.3 Contribuicoes e Fragilidades

A comparagao entre os modelos de aprendizado federado e os modelos centraliza-
dos (CNN, MLP e DNN) revelou nao apenas a viabilidade do aprendizado federado, mas
também suas vantagens em termos de preservacao da privacidade dos dados dos usuarios.
O trabalho também contribuiu para a compreensao dos desafios especificos associados ao
treinamento de modelos em um ambiente descentralizado, incluindo problemas de efici-
éncia computacional e comunicagao entre dispositivos. O desenvolvimento de um modelo
federado que foi comparado com modelos centralizados permitiu avaliar as trade-offs entre
privacidade e desempenho, oferecendo insights valiosos para futuras pesquisas e aplicagoes

praticas.

No entanto, o projeto também revelou algumas fragilidades que merecem conside-
ragao. Primeiramente, a eficiéncia computacional do aprendizado federado apresentou de-
safios notaveis. O tempo de treinamento do modelo federado foi consideravelmente maior
em comparag¢ao com os modelos centralizados, evidenciando a necessidade de otimizacao
dos processos de comunicagao e agregacao. A alta laténcia associada a comunicacao entre
dispositivos e a complexidade do algoritmo de agregacao impactaram negativamente o

desempenho do treinamento.

Além disso, a heterogeneidade dos dados distribuidos apresentou um desafio adicio-
nal. A variabilidade nos dados dos clientes pode influenciar negativamente a performance
do modelo federado, tornando-o menos eficaz em termos de generalizacao. Apesar dos
avancos na técnica de federated averaging, a capacidade do modelo para lidar com dife-
rentes tipos de dados ainda é limitada, o que pode comprometer a sua eficacia em cenarios

do mundo real.

Finalmente, a dependéncia de plataformas como Google Colab para o treinamento
dos modelos trouxe algumas limita¢Oes praticas. A execucao em ambientes compartilha-
dos pode limitar a flexibilidade e o controle sobre os recursos computacionais, impactando
a escalabilidade e a eficiéncia do processo de treinamento. Estes fatores precisam ser en-
derecados em futuras implementacoes para melhorar a viabilidade pratica do aprendizado

federado em cenarios descentralizados.
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7.4 Trabalhos Futuros

Considerando as fragilidades apontadas, ha espacgo para futuros trabalhos refe-

rentes a solucao apresentata, conforme segue:

e Otimizacao da eficiéncia computacional: Investigar estratégias para reduzir o tempo
de treinamento e a carga computacional associada ao aprendizado federado, in-

cluindo a otimizacao dos algoritmos de comunicacao e agregacao.

e Adaptacao a diferentes tipos de dados: Explorar técnicas para lidar com a hetero-
geneidade dos dados distribuidos, incluindo a personalizacao de modelos e o ajuste

de hiperparametros para melhorar a generalizacao e a precisao do modelo federado.

e Implementacao em ambientes praticos: Desenvolver uma implementacao pratica do
aprendizado federado em um cenario do mundo real, considerando as limitacoes e

desafios associados a execugao em ambientes compartilhados.

e Extracao das métricas de validacao do modelo federado: Durante o desenvolvimento
deste projeto a funcao que realizava a extracao das métricas de validacao do modelo
federado foi descontinuada, se fazendo necessario estudar outras formas de realizar
o calculo dessas métricas para que se tenha um maior entendimento a respeito do

desempenho do modelo federado.

e Avaliacao de métricas adicionais: Investigar métricas adicionais para avaliar o desem-
penho do modelo federado, incluindo a eficiéncia de comunicacao, a escalabilidade

e a robustez do modelo em cenarios com alta variabilidade de dados.
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