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RESUMO

A internet, ao permitir o intercambio remoto de informacdes, revolucionou as formas
de comunicacdo e o0 acesso ao conhecimento, especialmente no Brasil a partir dos
anos 90. Contudo, esse avanc¢o também facilitou praticas ilicitas como o cyberbullying.
Este fendbmeno, uma forma de violéncia digital, estende o bullying tradicional para o
ambiente virtual, onde a hostilidade pode ser amplificada pela viralizagcao e
permanéncia online, expondo vitimas, principalmente em ambientes escolares, a
abusos continuos. As consequéncias sao graves, afetando profundamente a saude
mental das vitimas, podendo levar a depressao e suicidio. Em resposta, a legislacdo
brasileira evoluiu com a Lei N° 14.811/2024, que tipifica o bullying e o cyberbullying,
impondo penalidades mais severas para abusos online, reconhecendo sua maior
danosidade. Contudo, o direito penal ainda enfrenta desafios significativos na
investigacao desses crimes, como por exemplo a defasagem tecnoldgica dos meios
de investigacdo dos 6rgdos de seguranca publica. Neste contexto, a investigacéo e
combate do cyberbullying se apresenta como questdo de fundamental relevancia
juridica e social, ante sua necessidade para a efetividade da coibicdo desta conduta
almejada pelo legislador ao tipifica-la por meio da Lei N° 14.811/2024. Assim, foi
conduzida pesquisa de revisdo bibliografica, na qual doutrina, legislacdo e
jurisprudéncia foram utilizadas objetivando a analise da efetividade do combate a
pratica do cyberbullying em face da atual disciplina juridica para sua investigacéo e
repressao.

Palavras-chave: Crimes Cibernéticos. Cyberbullying. Intimidacéo Sistemética. Meios

de Investigacdo. Prova Digital.



ABSTRACT

The internet, by allowing the remote exchange of information, revolutionized forms of
communication and access to knowledge, especially in Brazil from the 1990s onwards.
However, this advance also facilitated illicit practices such as cyberbullying. This
phenomenon, a form of digital violence, extends traditional bullying to the virtual
environment, where hostility can be amplified by going viral and remaining online,
exposing victims, especially in school environments, to continuous abuse. The
consequences are serious, deeply affecting the mental health of victims, which can
lead to depression and suicide. In response, Brazilian legislation evolved with Law No.
14,811/2024, which typifies bullying and cyberbullying, imposing more severe
penalties for online abuse, recognizing its greater harm. However, criminal law still
faces significant challenges in investigating these crimes, such as the technological
lag in the means of investigation by public security bodies. In this context, the
investigation and combat of cyberbullying presents itself as an issue of fundamental
legal and social relevance, given its need for the effectiveness of curbing this conduct
sought by the legislator when typifying it through Law No. 14,811/2024. Thus,
bibliographical review research was conducted, in which doctrine, legislation and
jurisprudence were used to analyze the effectiveness of combating the practice of
cyberbullying in the face of the current legal discipline for its investigation and
repression.

Keywords: Cyber Crimes. Cyberbullying. Systematic Intimidation. Means of
Investigation. Digital Proof.
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INTRODUCAO

O advento da internet permitiu a troca de informacdes remotamente entre
individuos, levando a um maior compartilhamento de conhecimento e a novas formas
de comunicacdo, tendo sua utilizacdo pela populacdo em geral crescido
exponencialmente no Brasil a partir da década de 1990. Contudo, as novas
possibilidades de interacdo advindas desta tecnologia também permitiram sua
utilizacdo para fins escusos e como meio para o cometimento de ilicitos.

Nesse contexto, o cyberbullying emerge como um problema social critico,
caracterizado pelo uso da internet e de dispositivos eletrénicos para hostilizar,
ameacar ou humilhar individuos, especialmente entre adolescentes e jovens. Desta
maneira, o cyberbullying se apresenta como forma de violéncia digital que estende os
limites tradicionais do bullying para o vasto e acessivel mundo virtual, representa um
desafio significativo para o direito penal contemporaneo.

Ocorrendo predominantemente em ambientes escolares, a pratica do bullying,
compreendida como a intimidacao sistematica e persistente da vitima por meio de
agressoes fisicas, verbais e psicoldgicas, € um problema amplamente reconhecido
como forma de agressdo que acarreta impactos profundos na salde mental e
emocional das vitimas, levando a consequéncias graves como depressao, ansiedade
e, em casos extremos, suicidio.

Contudo, este fenbmeno ganha contornos ainda mais preocupantes ao
considerarmos a capacidade de viralizacao e a permanéncia de conteddos na internet,
criando um ambiente em que vitimas de cyberbullying podem ser expostas a um ciclo
continuo de abuso sem as barreiras temporais e fisicas que existem no bullying
tradicional.

Por conseguinte, a tipificacdo do bullying pela Lei N° 14.811/2024 representa
um avancgo significativo no combate a essa pratica nociva. A nova legislagéo inclui o
artigo 146-A no Cdédigo Penal Brasileiro, estabelecendo como crime a intimidagao
sistematica, seja ela fisica ou psicologica, praticada de forma repetitiva e intencional
contra uma ou mais pessoas, sem motivacao evidente. A lei prevé penas especificas
para o bullying tradicional e penas mais severas para o cyberbullying, reconhecendo
a maior gravidade e impacto das agressoes realizadas no ambiente virtual.

Contudo, é inegavel que a investigacao e repressao dos crimes cometidos no

ambiente virtual se apresenta como um desafio para o direito penal, sendo que muitas



vezes 0s 0rgdos de segurancga publica responséveis por sua investigacdo ndo estao
preparados para lidar com esses tipos de crime dada a defasagem tecnoldgica entre
0s meios de investigacao disponibilizados aos mesmos e a tecnologia utilizada pelos
Criminosos.

A investigacdo e combate do cyberbullying se apresenta como questdao de
fundamental relevancia juridica e social, ante sua necessidade para a efetividade da
coibicdo desta conduta almejada pelo legislador ao tipifica-la por meio da Lei N°
14.811/2024. Assim, foi conduzida pesquisa de revisao bibliografica, na qual doutrina,
legislacdo e jurisprudéncia foram utilizadas objetivando a analise da efetividade do
combate a pratica do cyberbullying em face da atual disciplina juridica para sua
investigacao e repressao.

Desta maneira, no primeiro capitulo se buscou compreender como as
alteragbes no campo do direito penal brasileiro suscitadas pelas novas tecnologias
informaticas e de comunicacdo com o advento da internet. No segundo capitulo se
procurou compreender o fendmeno do bullying e do cyberbullying e sua tipificacédo
como o crime de intimidacdo sistematica pela Lei N° 14.811/2024 para assim, no
terceiro capitulo se proceder a analise dos desafios enfrentados pelo direito penal na

investigacao e combate a préatica do cyberbullying.
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1. O DIREITO PENAL E AS NOVAS REALIDADES TECNOLOGICAS DA
INTERNET

1.1 BREVE HISTORICO DA INTERNET

Ainternet, ou seja, o Sistema global de redes de computadores interligadas que
utilizam um conjunto préprio de protocolos com o propdsito de servir progressivamente
usuérios no mundo inteiro; permitiu a troca de informacdes remotamente entre
individuos, levando a um maior compartilhamento de conhecimento e a novas formas
de comunicacéo.

Neste contexto, sendo a conexao a rede mundial de computadores diretamente
ligada ao manuseio de dispositivos informéticos, o computador se apresenta como
ferramenta indissocidvel da génese da internet. Desta maneira, ainda na década de
1940, o desenvolveu-se primeiro computador digital, o qual tinha finalidade de
automatizar o calculo de tabelas balisticas.

Sobre a questéo, conforme bem aponta PINHEIRO (2021, p. 31) “ao final dos
anos 1950, a Internet ndo passava de um projeto embrionario, o termo “globalizacdo”
ndo havia sido cunhado e a transmissdo de dados por fibra Optica ndo existia.
Informagao era um item caro, pouco acessivel e centralizado”.

Neste contexto, “os primérdios da Internet remetem a reagéo do governo norte-
americano ao Projeto Sputnik da antiga Unido das Republicas Socialistas Soviéticas
(URSS), capitaneadas pela Russia, durante a guerra fria, em 1957” (ABREU, 2009
p.1-2). Assim, em 1962, através da iniciativa de Paul Baran, a internet teve sua origem
a partir das pesquisas de tecnologia militar conduzidas pelos Estados Unidos como
resposta ao langamento do primeiro satélite espacial pela Unido Soviética, objetivando
o estabelecimento de uma rede de telecomunicagcbes para monitorar possiveis

ataques nucleares soviéticos, como explica ABREU (2009, p.2):

O nascimento da Internet esta diretamente relacionado ao trabalho de
peritos militares norte-americanos que desenvolveram a ARPANET,
rede da Agéncia de Investigagao de Projetos Avangados dos Estados
Unidos, durante a disputa do poder mundial com a URSS. [...]

O apoio financeiro do governo norte americano através da pesquisa
promovida pelo Departamento de Defesa dos Estados Unidos por
meio da ARPA - Administragao dos Projetos de Pesquisa Avancada, ja
em 1968, foi o impulso para a implantacdo do sistema de informacéao
em rede. Iniciada com objetivos militares, propondo uma sobrevivéncia
aos elementos participes por nao estarem conectados de modo
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hierarquico, caracteristica marcante daquele setor, a disposicdo em
rede permitia a ndo ameaga ao cabeg¢a do programa, caso fosse
atacada. Era crucial que a arquitetura do sistema fosse diferente
daquela apresentada pela rede de telefonia norte-americana.

Desta maneira, com a ARPANET buscou-se delinear uma Rede de
comunicacgoes “totalmente independente que fosse invulneravel a qualquer tentativa
de destruicdo ou controle por parte de qualquer entidade ou poténcia” consoante
elucidam TURNER & MUNOZ (1999, p. 29).

Desenhada de um modo que as comunicacfes militares pudessem ser
realizadas por uma rede que nao fosse exclusivamente dependente de um nudcleo
central. A ARPANET, contudo, comecou de forma timida, como explica LINS (2013,
p. 16), “em 1969, a primeira ligagcado dessa rede foi efetuada, entre a Universidade de
Stanford e a UCLA. Apds um ano, apenas quatro computadores estavam ligados. Mas
em 1971 a rede ja havia crescido para uma duzia de nodos”.

O desenvolvimento da ARPANET foi um marco para a rede mundial de
computadores, especialmente porque ela permitiu que se consolidasse a ideia, com o
passar dos anos, da importancia de se criar e desenvolver uma rede que pudesse
permitir a integracdo entre computadores (LINS, 2013).

Importante mencionar que, até a consolidacdo da internet ocorreu uma
proliferacdo de redes de comunicacdo, as quais possuiam designios especificos,
sendo geralmente utilizadas para a ligacdo de computadores de grande porte. Esse
fendbmeno foi imprescindivel para a transformacdo da computacédo, especialmente
porque algumas dessas redes, tais como SITA e IATA existem e sao utilizadas na
atualidade (LINS, 2013).

Por sua vez, a partir da década de 1990, a rede mundial de computadores
atravessou um processo de expansdo nunca visto. Conforme pontua PINHEIRO
(2021, p. 40), “seu rapido crescimento deve-se a varios de seus recursos e facilidades
de acesso e transmissédo, que vao desde o correio eletrdnico (e-mail) até o acesso a
banco de dados e informagdes disponiveis na World Wide Web (WWW) .

Um relatdrio apresentado em janeiro de 2021, pela We Are Social e Hootsuite,
mostrou que ha mais de 4.60 bilhdes de usuarios dos meios digitais; esse mesmo
relatorio mencionou que existem mais de 5,20 bilhdes de pessoas que utilizam
aparelhos moveis. Ou seja, mais da metade da populagédo do planeta esta ligada a
rede de internet. (ISTO E DINHEIRO, 2021).



12

E inquestionavel que as transformacées trazidas pela internet ao redor do
mundo, alteraram e alteram as formas de comportamento das sociedades, assim, a
ideia de um planeta desconectado foi afastada da mente das pessoas, justamente
pela presencga no sentido mais amplo do cotidiano da coletividade.

No que se refere ao contexto brasileiro, as primeiras experiéncias relativas ao
uso da internet no pais datam de 1988, ocasido em que a utilizacdo da rede mundial
de computadores passou a ser difundida no territério nacional (CARVALHO, 2000).
N&o obstante a isso, a utilizagcdo da rede mundial de computadores com fins a
transmissao de informagdes ja agugava “o interesse do Ministério das Comunicagdes
(Minicom) desde 1975, quando baixou o decreto n°® 301 que incumbia a Empresa
Brasileira de Telecomunicacdes (Embratel) de instalar e explorar a transmissao
eletrénica de dados” (CARVALHO, 2000 p. 78).

No Brasil, o uso da internet para fins comerciais comegou apenas em 1995,
visto que até esse momento a rede mundial de computadores possuia finalidade de
atender a comunidade académica (LINS, 2013). Conforme estabelecido por uma Nota
Conjunta divulgada em 15 de maio desse ano pelos Ministérios das Comunicacoes e
da Ciéncia e Tecnologia. Essa nota regulamentou e ressaltou a importancia
estratégica de proporcionar acesso a internet para toda a sociedade, visando a
insercao do pais na Era da Informacao (BRASIL, 1995).

Diante desse panorama, observa-se que o0 acesso a internet pela sociedade
brasileira iniciou-se somente 33 anos apds sua criagao global. No entanto, foi somente
com a promulgagao da Lei n°® 12.965, de 23 de abril de 2014, conhecida como Marco
Civil da Internet, que estabeleceu principios, garantias, direitos e deveres para o uso

da internet no Brasil.

1.2 O ACESSO A INTERNET COMO DIREITO

O advento da internet permitiu a troca de informacfdes remotamente entre
individuos, levando a um maior compartilhamento de conhecimento e a novas formas
de comunicacdo, de maneira que, como expde BACCIOTTI (2014, p. 163), “ndo é
possivel, hoje, reconhecé-la apenas como tecnologia da informacéo que se utiliza de
uma rede interconectada de computadores para a transferéncia de dados”.

Neste sentido, PINHEIRO (2021, p. 43) aduz que a expanséao da tecnologia nos

meios de comunicagcao sempre teve a finalidade de se desenvolver em uma espécie
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de aldeia global, permitindo, assim, “que todas as pessoas do mundo pudessem ter
acesso a um fato de modo simultaneo”.

Contudo, imperioso observar que a possibilidade oferecida pela Internet de
gualquer pessoa ser receptor e transmissor no processo de comunicacao abriu portas
para novos modelos de transmissao de informacédo, onde o discurso esta dando lugar
ao didlogo; permite se compreender a internet como “verdadeira ferramenta
habilitadora do potencial humano” (BACCIOTTI, 2014, p. 163).

Diante dessa sistematica, novas reinvindicacbes relativas a internet se
incorporaram a agenda politica da comunidade tais como “a luta pelo reconhecimento
de um direito fundamental a internet, obrigando o estado a desenvolver politicas
publicas capazes de permitir a inclusdo digital de setores economicamente
desfavorecidos” (MARMELSTEIN, 2008, p. 54)

Assim, em que pese o Brasil n&o ter sido um dos pioneiros na adogéo de textos
normativos voltados para a regulamentacdo do uso da internet, em 2014 foi
implementado ao ordenamento juridico patrio o denominado Marco Civil da Internet
(LeiN° 12.965, de 23 de abril de 2014) com o intuito de consolidar os deveres e direitos
para que o uso e desenvolvimento da internet no brasil pudesse se dar de forma livre
e aberta, onde os usuérios teriam a chance de se desenvolver alicercados em uma
base de seguranca ao navegar nesses ambientes digitais, definindo assim normas
onde os poderes publicos pudessem agir indo de encontro as possiveis violacdes e
preservando a seguranca dos internautas, assim como instituindo regras para a
protecao de suas informacdes.

Sobre a questao, importante apontar que embora aprovado somente em 2014,
o referido diploma encontrava-se em tramitacdo desde 2007; sendo sua aprovacao
influenciada, em parte, pela divulgagao de diversos crimes internacionais em 2014,
como noticias falsas dos Estados Unidos, sem autorizagdo da agéncia norte-
americana de segurancga nacional (GARCIA, 2016).

Destaca-se que o Marco Civil da Internet foi a primeira iniciativa do Poder
Executivo totalmente dedicada a especificacdo e aos eventos ocorridos na rede,
demonstrando que a internet ndo € um espaco vazio, mas um lugar onde haveria

também a presenca do Governo, como bem lecionam SOUZA & LEMOS 2 (2016, p.1).

o Marco Civil da Internet apresenta um novo cenario no qual o
conceito de “Internet livre” esta ligado nao a auséncia de leis, mas sim
a existéncia de leis que possam garantir e preservar as liberdades que
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sao usufruidas por todos justamente por causa da tecnologia e mais
especificamente pelo desenvolvimento da Internet.

Foi com essa motivacdo que o Marco Civil foi concebido: como uma
lei que pudesse preservar as bases para a promocao das liberdades
e dos direitos na Internet no Brasil. Distanciando-se assim de uma
regulacdo repressiva da rede, o Brasil ofereceu um dos mais
simbdlicos exemplos que anima o0s debates globais sobre uma
regulacéo da rede que tenha os direitos humanos como o seu fio
condutor e que mantém o carater principiolégico para evitar uma
caducidade precoce de seus dispositivos.

Por sua vez, com o advento do Marco Civil da Internet, o acesso a internet foi
expressamente positivado como direito de todos, sendo sua promo¢do um dos
objetivos norteadores da atividade legislativa relativa ao uso da internet no Brasil 2.

No mesmo contexto, a Lei N° 12.965/2014, em seu art. 7°, também preceitua o
acesso a internet como “essencial ao exercicio da cidadania” (BRASIL, 2014). Por
conseguinte, com o reconhecimento do acesso a internet como direito pelo Marco Civil
da Internet, instituiu-se a necessidade da adocdo de politicas publicas voltadas a
universalizagdo dessa ferramenta, visto que “a universalizagdo dos servicos de
informacéo e comunicacéo é condicdo fundamental, ainda que ndo exclusiva, para a
insercdo dos individuos como cidaddos, para se construir uma sociedade da
informacé&o para todos” (CASTELLS, 1999, p. 51).

No mais, urge destacar a Proposta de Emenda a Constituicdo N° 47/2021 que
objetiva o reconhecimento da inclusédo digital como direito fundamental, com sua
inclus&o no rol do art. 5° da Constituicdo Federal (BRASIL, 2021)2.

11 Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promocéo:

| - do direito de acesso a internet a todos;

Il - do acesso a informacgéo, ao conhecimento e a participacéo na vida cultural e na conducdo dos
assuntos publicos;

Il - da inovacgédo e do fomento a ampla difusédo de novas tecnologias e modelos de uso e acesso; e

IV - da adeséo a padrbes tecnoldgicos abertos que permitam a comunicacéo, a acessibilidade e a
interoperabilidade entre aplicacdes e bases de dados.

(BRASIL, 2014)

2 0 avanco tecnoldgico das Ultimas décadas fez surgir a denominada sociedade da informacéo que se
caracteriza pelo uso intensivo de produtos e servigos baseados nas tecnologias da informacéo e
comunicacao, com destaque para o extraordinario crescimento da internet.

As transformacfes econdmicas e sociais promovidas por essas tecnologias afetaram também os
direitos humanos que devem ser repensados e adaptados a essa nova realidade. Em um mundo cada
vez mais conectado, o exercicio da cidadania e a concretizacdo de direitos sociais como educacéo,
salde e trabalho dependem da incluséo digital.

O acesso a internet, embora essencial, € apenas um dos instrumentos para a incluséo digital. E certo
gue 0 acesso a internet viabiliza a comunicac@o entre as pessoas, a obtencdo de informacdo e a
utilizacéo de servigos de interesse publico. Mas estar incluido digitalmente significa possuir capacidade
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A proposta em tela, recebeu parecer favoravel da Comissdo de Constituicdo e
Justica e de Cidadania (CCJC) em 20 de junho de 2023. Neste contexto, a positivacado
da inclusédo digital como direito fundamental, como proposto pela PEC N° 47/2021,
implica na obrigatoriedade da criagdo de mecanismos para a ampliacdo do acesso a
internet pelo Poder Publico, de maneira a efetivar tal direito fundamental.

1.3 CIBERESPACO, METAVERSO E NOVOS BENS JURIDICOS

O ciberespaco, compreendido como o ambiente virtual no qual as pessoas
utilizam a internet como uma ferramenta para se comunicar e conectar umas com as
outras, representa o novo cenario no qual a sociedade se encontra interconectada e
nao € necessaria a presenga fisica para a comunicagéao entre os usuarios (KUNRATH,
2014).

Por sua vez, originado em 1992, na obra de ficgao cientifica Snow Crash, do
escritor norte americano Neal Stephenson; o termo “metaverso” constituiria uma
evolucao dos ambientes virtuais on-line tradicionais, se referindo a um ambiente virtual
expansivo e altamente interconectado, onde as pessoas podem interagir, socializar e
participar de uma variedade de atividades digitais de forma imersiva por meio de varias
plataformas e experiéncias que se conectam para criar um universo digital
compartilhado (GODOQY, 2022).

Desta maneira, enquanto no ambiente virtual on-line tradicional, o ciberespaco,
0S usuarios se engajam principalmente em atividades restritas a uma Unica
plataforma, como jogar um jogo especifico ou participar de atividades limitadas; o
metaverso transcende essas limitacbes, conectando diferentes plataformas e
ambientes virtuais de maneira fluida, permitindo que os usuarios migrem entre
diferentes experiéncias sem barreiras rigidas (QATTAN, 2022).

Uma das caracteristicas distintivas do metaverso € sua economia virtual e
social mais complexa. Enquanto os ambientes virtuais online podem ter economias

virtuais limitadas, o metaverso pode apresentar sistemas econdmicos virtuais

de analise dos conteudos disponiveis na rede para a formacédo da prépria opinido, de maneira critica,
0 que € essencial para o exercicio da cidadania.

Nesse sentido, a inclusdo digital se configura num direito fundamental a ser assegurado a todos. O
Estado, por sua vez, deve agir para assegurar a todos uma efetiva inclusdo digital que promova
educacdo e cidadania, a ser alcancada com a ampliacdo do acesso a internet em todo territorio
nacional.

(BRASIL, 2021)
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abrangentes, onde os usuarios podem comprar, vender e comercializar itens virtuais,
bem como interagir socialmente de varias maneiras.

Todavia, conforme ressalta GARCIA (2021, p. 19), deve-se ter em mente que
no metaverso as interagdes “ocorrem por intermédio de equipamentos tecnologicos,
a exemplo dos 6culos de RV. Mas isso ndao impede que haja repercussao no mundo
fisico para os representantes legais dos personagens ficticios”. Desta maneira, na
interacdo com o mundo real, 0 metaverso nao constituiria um “outro” lugar, pelo
contrario, representaria um modelo de realidade aumentada, um ambiente fisico
repleto de informacdes onde a web 3D € apenas um aplicativo, executado em
circunstancias especiais.

Por 6bvio que tais interagcdes no ambiente virtual irdo repercutir no mundo real
e o Direito serd chamado a agir antes aos novos problemas que surgirdo sabendo-se
gue o metaverso ndo se limita apenas ao entretenimento. Todavia, enquanto nao
juridicamente sujeito a disciplina especifica, todas as interacées em ambientes on-line
devem ser compreendidas conforme as normas de direito tradicionais, ndo se
excepcionando da aplicabilidade legal violagdes de direitos e deveres em razdo de
sua infracdo ser cometida virtualmente.

Neste contexto, o ambiente virtual, seja considerado enquanto ciberespaco ou
como metaverso, suscitou a criagdo de novos bens juridicos especificos a este
ambiente, os denominados bens digitais. A saber: diversos estudiosos utilizam a
terminologia “bem digital” para se referir tanto aqueles com valor econémico, quanto
aqueles puramente informacionais, conforme aponta ALMEIDA (2019, p. 36)3

Por sua vez, bens digitais com valor estritamente econdmico denominam-se
criptoativos, ou seja, se consubstanciando na representacdo no ambiente virtual de
um valor por meio de unidade prépria, que ndo constitui moeda de curso legal, e que
‘cujo preco pode ser expresso em moeda soberana local ou estrangeira,
transacionado eletronicamente com a utilizacdo de criptografia e de tecnologias de
registros distribuidos” conforme define a Instru¢cdo Normativa RFB N° 1888, de 03 de

maio de 2019 da Receita Federal.

3 Segundo SHERRY (2012, p. 194) os bens digitais podem ser definidos como qualquer coisa possuida
em meio digital. Podem ser categorizadas em dois grandes grupos:

1. coisas que podem ser armazenadas localmente em um dispositivo eletrdnico de uma pessoa;

2. Ou coisas que sdo armazenadas em outros locais (nuvem), acessados através de contrato com o
proprietario do dispositivo.
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1.4 CRIMES CIBERNETICOS

Com o rapido avanco da tecnologia e a crescente conectividade global, os
crimes cometidos através do uso de tecnologia da informacgéo e da internet como meio
ou alvo se tornaram uma preocupacao significativa para governos, empresas e
individuos em todo o mundo.

Todavia, o cometimento de ilicitos envolvendo dispositivos informaticos nao é
fendbmeno recente, remontando a década de 1960, ou seja, mesmo anteriormente a
utilizacdo da internet. Sobre os primeiros crimes informaticos expde JESUS &
MILAGRE (2016, p. 19-20):

[...] No mundo, a literatura internacional indica que os crimes
informaticos tiveram seu inicio na década de 1960, onde identificamos
as primeiras referéncias sobre o tema, em sua maioria delitos de

alteracéo, copia e sabotagem de sistemas computacionais. [...]

Nesse contexto, JESUS & MILAGRE (2016) ressaltam que o crime informético
€ um fenbmeno juridico resultante das transformagdes tecnologicas ocorridas na
sociedade, as quais refletem diretamente no ambito dos estudos do direito penal.
Desta maneira, os delitos informaticos passaram a ser relevantes para as ciéncias
criminais quando comecaram a trazer consequéncias juridicas proeminentes para
diversos bens tutelados por essa area do Direito.

Importante destacar que a denominagao utilizada para se referir aos crimes que
envolvem o uso da tecnologia informatica ndo € consenso, com a adoc¢ao de diversas
denominacdes para se referir aos mesmos, conforme aponta ROSA (2005, p. 53): “Ha
guem prefira as expressdes "crimes de computador”, "cybercrimes", "computer
crimes", "delito informatico”, "crimes virtuais", "crimes eletrénicos", "crimes digitais”,
"crimes cibernéticos”, "infocrimes" ou "crimes perpetrados pela Internet’. Sao

denominacdes distintas, mas que significam basicamente a mesma coisa”.

4 A doutrina diverge acerca do primeiro delito informatico cometido. Para alguns, o primeiro delito
informatico teria ocorrido no &mbito do MIT (Massachusetts Institute of Technology), no ano de 1964,
onde um aluno de 18 anos teria cometido um ato classificado com cibercrime, tendo sido advertido
pelos superiores4?,

Outros ainda referenciam o primeiro caso de que se tem noticia sobre hacking no ano de 1978, na
Universidade de Oxford, onde um estudante copiou de uma rede de computadores uma prova. Uma
invasdo seguida de uma copia. Até essa data ndo existia lei sobre crimes informaticos nos Estados
Unidos. [...]
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N&o obstante tal divergéncia terminolégica, a doutrina igualmente diverge
guanto ao papel da tecnologia informéatica para a conceituacdo de crime cibernético.
Neste sentido, parte da doutrina compreende que eles podem se referir tanto aos
crimes que utilizam a internet como meio e aqueles que atacam bens virtuais, como
defendem JESUS & MILAGRE (2016, p. 49)°.

Inobstante 0 uso deste termo para se referir a tais delitos, isto ndo implica que
dentro do conceito “crimes informaticos” eles ndo se subdividam em diversas
categorias, as quais demandam respostas especificas do direito. Assim, JESUS &
MILAGRE (2016, p. 53-54) propfe classificacdo para os crimes informaticos em
crimes informaticos proprios, improprios, mistos e mediato ou indireto °.

Contudo, a generalidade trazida pela conceituacdo de delitos virtuais nédo é
vista de forma unanime pela literatura juridica, isto porque, para outra parte da doutrina
o bem juridico digital é figura intrinseca dos delitos informaticos, o qual é constituido
de elementos voltados a area virtual, tais como a prépria informética, assim como a
privacidade do usuério e a integridade dos dados e das informacfes abrigadas no
espaco informatico, como lecionam VIANNA & MACHADO (2013, p. 29)’.

> Conceituamos crime informatico como o fato tipico e antijuridico cometido por meio da ou contra a
tecnologia da informacao. Decorre, pois, do Direito Informatico, que € o conjunto de principios, normas
e entendimentos juridicos oriundos da atividade informatica. Assim, € um ato tipico e antijuridico,
cometido através da informética em geral, ou contra um sistema, dispositivo informatico ou rede de
computadores. Em verdade, pode-se afirmar que, no crime informatico, a informética ou é o bem
ofendido ou 0 meio para a ofensa a bens ja protegidos pelo Direito Penal.

6 Assim, classificamos os crimes informaticos em:

a) crimes informaticos proprios: em que o bem juridico ofendido € a tecnologia da informacédo em si.
Para estes delitos, a legislacao penal era lacunosa, sendo que, diante do principio da reserva penal,
muitas préaticas ndo poderiam ser enquadradas criminalmente;

b) crimes informaticos impréprios: em que a tecnologia da informacgédo é o meio utilizado para agresséo
a bens juridicos ja protegidos pelo Cédigo Penal brasileiro. Para estes delitos, a legislagéo criminal é
suficiente, pois grande parte das condutas realizadas encontra correspondéncia em algum dos tipos
penais;

¢) crimes informéticos mistos: sdo crimes complexos em que, além da protecdo do bem juridico
informatico (inviolabilidade dos dados), a legislacao protege outro bem juridico. Ocorre a existéncia de
dois tipos penais distintos, cada qual protegendo um bem juridico;

d) crime informético mediato ou indireto: trata-se do delito informético praticado para a ocorréncia de
um delito ndo informatico consumado ao final. Em Direito Informético, comumente um delito informatico
€ cometido como meio para a pratica de um delito-fim de ordem patrimonial.

" Em rigor, para que um delito seja considerado de carater informatico, é necessario que o bem juridico
por ele protegido seja a inviolabilidade de informacdes e dados, corolario do direito fundamental a
privacidade e intimidade (art. 5°, X, da CR).

A simples utilizacdo pelo agente de um computador para a execucdo de um delito, por si s6, ndo
configuraria um crime informatico, caso o direito afetado ndo seja a informagéo automatizada. Ocorre,
no entanto, que muitos autores acabaram, por analogia, denominando como crimes informaticos as
infracbes penais em que o computador serviu como mero instrumento utilizado na prética do delito.
Apesar de improépria, esta denominacao se tornou muito popular e hoje é impossivel ignora-la.
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Conforme se extrai da argumentacéo supracitada, definir o crime virtual como
aguele tipo penal de qualquer natureza cometido por meio informatico ndo se mostra
COMo a conceituacao mais correta em termos técnicos. Outrossim, em que pese haver
uma multiplicidade de sindnimos para se referir as infracdes penais cometidas no
ciberespacgo, JESUS & MILAGRE (2016, p. 50) advertem que “no Brasil, escolheu-se
nomear os crimes cometidos contra a informéatica de “delitos informéticos”, termo usual
em paises de lingua espanhola que se relaciona a ideia de protecao do objeto juridico
informatica e informagao”.

Neste sentido, a legislacao penal, por meio da Lei N° 12.737/12, tipifica como
sendo crimes informaticos os crimes de “invasdo de dispositivo informético”, de
“interrupcao ou perturbacédo de servico telegréfico, telefénico, informéatico, telematico
ou de informacéao de utilidade publica” e de “falsificacéo de cartdo” (BRASIL, 2012).

E importante destacar que a relevancia de praticas prejudiciais a terceiros no
ciberespaco se deu com a popularizacéo dos instrumentos eletronicos e as facilidades
de comunicacdo advindas com a rede mundial de computadores, fatores que
contribuiram para a disseminacao de atividades ao redor do mundo, especialmente
aquelas de cunho ilicito. Nessa sistemética, Pinheiro (2021, p. 223) corrobora com a
discussédo asseverando que o crime eletrdnico €, essencialmente, um crime de meio,
ou seja, utiliza um ambiente virtual. Nao é um crime de fim por natureza, exceto em
casos de crimes cometidos por hackers, que podem ser classificados como
estelionato, extorsao, falsidade ideoldgica, fraude, entre outros. Isso significa que o
meio de execucdo pode ser virtual; no entanto, em muitos casos, 0 crime ndo é
exclusivamente digital.

Para Pinheiro (2021, p. 223) a maioria dos crimes cometidos na internet
também ocorre no mundo real, com a internet atuando como facilitadora devido ao
anonimato que proporciona. Portanto, os conceitos de crime, delito, ato e efeito sao
0s mesmos tanto no Direito Penal tradicional quanto no Direito Penal Digital. As
principais inovacfes juridicas no ambito digital referem-se a territorialidade e a
investigacao probatoria, além da necessidade de tipificacdo penal para algumas
modalidades especificas, que, devido as suas caracteristicas Unicas, merecem uma
tipificacdo penal prépria.

Desta maneira, independentemente da denominacéo doutrinaria adotada para
0s crimes cibernéticos, a pratica de atos lesivos envolvendo dispositivos informaticos

implicou na necessidade de paulatinamente serem introduzidas alteracbes na
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legislacdo penal como resposta a estes novos cenarios advindos do uso das

tecnologias informéaticas.
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2. DA TIPIFICACAO DO CYBERBULLYING

2.1 A PRATICA DE BULLYING

Embora a prética de atos de intimidacdo e violéncia no ambiente escolar ndo
seja um fendbmeno recente, a utilizacdo do termo bullying para caracterizar esta pratica
remonta a década de 1970 na Suécia e, posteriormente, tendo ganhado maior
evidéncia apds o suicidio de trés jovens na Noruega em raz&o do bullying sofrido pelos
mesmos na escola, como explica Silva (2015, p.80).

Silva (2015) na Noruega, o bullying foi, por muitos anos, uma fonte de
preocupacao para pais e professores, que expressavam seus medos e ansiedades
através dos meios de comunicagdo. No entanto, as autoridades educacionais do pais
ndo se manifestavam oficialmente sobre os casos nas escolas. Na década de 1980,
um evento tragico mudou essa situacao: trés criancas, entre dez e quatorze anos,
cometeram suicidio no norte da Noruega. As investigacdes revelaram que 0s maus-
tratos sofridos por esses jovens, praticados por seus colegas de escola, foram a
principal causa da tragédia. Em resposta a comocdo nacional, o Ministério da
Educacao da Noruega langcou uma ampla campanha para combater efetivamente o
bullying nas escolas.

Assim, sendo evidentes as consequéncias nefastas da pratica, o bullying se
apresenta como uma forma especifica de violéncia praticada principalmente no
ambiente escolar caracterizada pela agressao intencional repetitiva a vitima,

usualmente praticada como forma de dominacao e entretenimento:

Os atos de violéncia (fisica ou ndo) ocorrem de forma intencional e
repetitiva contra um ou mais alunos que se encontram impossibilitados
de fazer frente as agressdes sofridas. Tais comportamentos néo
apresentam motivacdes especificas ou justificaveis. Em dltima
instancia, significa dizer que, de forma “natural”, os mais fortes utilizam
os mais frageis como meros objetos de diversao, prazer e poder, com
0 intuito de maltratar, intimidar, humilhar e amedrontar suas vitimas.
(CNJ, 2016, p.7)

Importante destacar que o bullying pode se apresentar na pratica de diversas
formas de violéncia que ndo somente fisica ou psicolégica, mas também material,

moral, sexual e virtual (cyberbullying). Conforme cartilha do Conselho Nacional de
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by

Justica, CNJ (2016, p.7), voltada a prevengdo e combate do bullying, sdo atos

caracteristicos de tais forma de violéncia:

» verbal (insultar, ofender, falar mal, colocar apelidos pejorativos,
“zoar”);

« fisica e material (bater, empurrar, beliscar, roubar, furtar ou destruir
pertences da vitima);

* psicolégica e moral (humilhar, excluir, discriminar, chantagear,
intimidar, difamar);

+ sexual (abusar, violentar, assediar, insinuar);

« virtual ou cyberbullying (bullying realizado por meio de ferramentas
tecnoldgicas: celulares, filmadoras, internet etc.).

A prética do bullying esta relacionada a um processo de violéncia realizado de
forma ciclica em que existe uma relacdo de poder desigual, haja vista que a vitima
nao possui condicdes de se defender das agressfes, as quais sdo perpetradas com
0 objetivo de fazer com que a dor de uma pessoa seja fonte de prazer e diversao para
outras.

Desta maneira, conforme adverte PEREIRA (2019, p.13), “o bullying pode
interferir na autoestima, concentracdo, motivacdo para os estudos e rendimento
escolar, causando muitas vezes a reprovacao do estudante e até sua saida da escola”.
Contudo, a violéncia continua e sistematica a que as vitimas de bullying séo
submetidas ndo somente impacta sua vivéncia escolar, podendo também ter
consequéncias significativas na sua salde fisica e mental na vida adulta®.

Ademais, o bullying também se diferencia de outras formas de violéncia por sua
dindmica envolver ndo somente vitimas e agressores, mas também seus

espectadores, ou seja, “aqueles alunos que testemunham as a¢cfes dos agressores

8 As consequéncias sdo as mais variadas possivel e dependem muito de cada individuo, da sua
estrutura, de vivéncias, de predisposicdo genética, da forma e da intensidade das agressfes. No
entanto, todas as vitimas, sem excecao, sofrem com os ataques de bullying (em maior ou menor
proporgdo). Muitas levardo para a vida adulta marcas profundas das agressdes e necessitardo de apoio
psiquiatrico e/ou psicolégico para a superacao do problema.

Os problemas mais comuns sdo: desinteresse pela escola; problemas psicossomaticos; problemas
comportamentais e psiquicos, como transtorno do péanico, depresséo, anorexia e bulimia, fobia escolar,
fobia social, ansiedade generalizada, entre outros. O bullying também pode agravar problemas
preexistentes, devido ao tempo prolongado de estresse a que a vitima é submetida. Em casos mais
graves, podem-se observar quadros de esquizofrenia, homicidio e suicidio.

(CNJ, 2016, p.9)
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contra as vitimas, mas ndo tomam nenhuma atitude em relacdo a isso” (SILVA, 2015,
p. 31).

Assim, sendo evidente para aqueles que presenciam as agressdes que tais
praticas sdo no minimo moralmente erradas, quando ndo claramente criminosas; a
omissdo dos espectadores se apresenta como um elemento importante para sua
perpetuacao. Neste contexto, SILVA (2015, p.31-32) leciona que os espectadores
podem ser classificados em trés grupos®.

Por sua vez, uma das manifestagdes dessa violéncia, que vem crescendo cada
vez mais nos ultimos anos devido ao avanco das tecnologias referentes as redes
sociais, € o fendbmeno do cyberbullying. Termo cunhado por Bill Belsey em 2005 para
descrever o uso de tecnologias de informacao e comunicacéo para a pratica de acées

ofensivas contra um individuo ou grupo:

O cyberbullying envolve o uso de tecnologias de informacdo e
comunicacgéo, como e-mail, mensagens de texto de telefones celulares
e pagers, mensagens instantaneas, sites pessoais difamatérios e sites
difamatérios de pesquisas pessoais on-line, para apoiar o
comportamento deliberado, repetido e hostil de um individuo. ou
grupo, com a intencdo de prejudicar outras pessoas.

(BELSEY apud BAULMAN, 2007, p.3-4. Tradugdo nossa.)*°

Todavia, o cyberbullying se apresenta como tendo consequéncias negativas
muito mais severas do que o bullying presencial em razéo de que a possibilidade de
anonimato no ambiente virtual leva a préatica de violéncias mais exacerbadas pela

confianga do autor em n&o ser reconhecido.

% Espectadores passivos

Em geral, assumem essa postura por medo absoluto de se tornarem a préxima vitima. [...] Eles nédo
concordam e até repelem as atitudes dos bullies; no entanto, ficam de méos atadas para tomar qualquer
atitude em defesa das vitimas. Nesse grupo encontram-se aqueles que, ao presenciar cenas de
violéncia ou que trazem embaracos aos colegas, estdo propensos a sofrer consequéncias psiquicas,
uma vez que sua estrutura psicolégica também é fragil. Espectadores ativos

Estéo inclusos nesse grupo os alunos que, apesar de nédo participarem ativamente dos ataques contra
as vitimas, manifestam apoio moral aos agressores, com risadas e palavras de incentivo. Ndo se
envolvem diretamente, mas isso ndo significa, em absoluto, que deixem de se divertir com o que veem.
[...]JEspectadores neutros Entre eles, podemos perceber os alunos que, por uma questdo sociocultural
(originérios de lares desestruturados ou de comunidades em que a violéncia faz parte do cotidiano),
ndo demonstram sensibilidade pelas situac6es de bullying que presenciam. Sdo acometidos por uma
anestesia emocional, em funcdo do proprio contexto social no qual estéo inseridos. [...]

10 No original: Cyberbullying involves the use of information and communication technologies such as
e-mail, cell phone and pager text messages, instant messaging, defamatory personal Web sites, and
defamatory online personal polling Web sites, to support deliberate, repeated, and hostile behaviour by
an individual or group, that is intended to harm others.
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Sobre o aspecto, Alves (2017) leciona que o0 anonimato associado a esse tipo
de agresséao tem sido reconhecido como um fator que potencializa comportamentos
antissociais e reduz a disposi¢cao dos observadores em ajudar (Dooley & Cross, 2009).
Enquanto no bullying tradicional a vitima e o agressor se conhecem e estdo cara a
cara, no cyberbullying a vitima ndo sabe quem esta por tras das agressées andnimas.
Esse anonimato pode, inclusive, intensificar a agressao, ja que o agressor sente uma
confianca maior por ndo ser identificado.

Nesse diapaséo, apesar do cyberbullying basear-se em uma discrepancia de
poder, nos mesmos moldes do bullying, por certo, a diferenga fulcral entre essas duas
praticas é o fato de que no cyberbullying ‘tem um enorme impacto para além do
momento em que € executado, uma vez que o0 que € colocado na Internet ir4
permanecer online ultrapassando deste modo os limites do espaco pessoal e fisico”
(ALVES, 2017, p. 11). Conforme a Cartilha do CNJ (20186, p. 8) 1.

Dessa forma, tendo em vista a amplitude de formas em que a violéncia oriunda
do bullying e do cyberbullying pode se manifestar, profissionais de diversas areas do
comportamento humano e das ciéncias em geral vém estudando os motivos que
levam ao crescimento expressivo dessa prética violenta, bem como meios de impedir
gue essas continuem a reverberar. Na seara do direito, a discusséo se da acerca da

importancia da coibicdo desta prética.

2.2 TRATAMENTO JURIDICO DO BULLYNG E DO CYBERBULLYNG

Com o expressivo crescimento de dendncias relativas a pratica de bullying nos
colégios, a necessidade de atuacéao juridica acerca da questdao se demonstra como
de fundamental necessidade haja vista o lastro de direitos violados por tal pratica;
podendo ser citados, dentre eles, os direitos a vida, a salde, a liberdade e direito a
educacdo como aponta o relatorio “Violéncia Escolar e Bullying” da Organizacédo das

Nacodes Unidas para a Educacéao, a Ciéncia e a Cultura (UNESCO, 2019, p.5).

11 Uma das formas mais agressivas de bullying, que ganha cada vez mais espagos sem fronteiras, é o
cyberbullying ou bullying virtual. Os ataques ocorrem por meio de ferramentas tecnoldgicas, como
celulares, filmadoras, maquinas fotograficas, internet e seus recursos (e-mails, sites de
relacionamentos, videos). Além de a propagacéo das difamacfes ser praticamente instantanea, o efeito
multiplicador do sofrimento das vitimas é imensuravel. O cyberbullying extrapola, em muito, os muros
das escolas e exp0@e a vitima ao escarnio publico. Os praticantes desse modo de perversidade também
se valem do anonimato e, sem nenhum constrangimento, atingem a vitima da forma mais vil possivel.
Traumas e consequéncias advindos do bullying virtual sdo draméticos.
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Todas as formas de violéncia escolar e bullying violam o direito
fundamental a educacdo e, da mesma forma, ambientes de
aprendizagem ndo seguros reduzem a qualidade da educacéo para
todos os estudantes. Nenhum pais serd capaz de atingir uma
educacado inclusiva e de qualidade se os estudantes estiverem
expostos a violéncia na escola. A violéncia escolar e o bullying também
podem afetar seriamente a salde e o bem-estar de criancas e
adolescentes, com consequéncias negativas que persistem até a
idade adulta.

Diante deste cenério, o legislador instituiu o Programa de Combate a
Intimidacao Sistematica (Bullying) por meio da Lei 13.185/2015, bem como criou a Lei
13.663/2018, a qual alterou o art. 12 da Lei 9.394/96 (que estabelece as diretrizes e
bases da educacao nacional), de modo a incluir os incisos IX e X que visam a
promocao de medidas de conscientizacdo, prevengdo e combate ao bullying, além do
estabelecimento de acbes com fins a promover a cultura de paz nas instituicbes de
ensino.

Inobstante os possiveis direitos violados em decorréncia dos atos de violéncia
praticados, imperioso observar que a pratica do bullying em sua esséncia constitui
afronta a prépria garantia constitucional de respeito a dignidade da pessoa humana.
Conforme ensina NUCCI (2021, p.64): “Nada pode tecer de justo e realisticamente
isonébmico que passe ao largo da dignidade humana, base sobre a qual todos os direitos e
garantias individuais sdo erguidos e sustentados”.

Neste sentido, mesmo antes da tipificacdo do bullying pela Lei N° 14.811/2024,
a jurisprudéncia ja reconhecia este tipo de violéncia como caracterizadora de dano
moral, como se observa em um julgado de 2016 do Tribunal de Justica do Distrito

Federal®?.

12 consumidor. Apelacéo civel. Bullying. Violac&o a direitos da personalidade evidenciados. Falha da
prestacdo de servigco. Excludente de responsabilidade por ato de terceiro. Afastada. Dano moral
configurado. Valor da indenizacdo reduzido. Sentenga parcialmente reformada.

1. Segundo a Lei n°® 13.185/2015 ataques fisicos, insultos pessoais, comentarios sistematicos e
apelidos pejorativos, ameacas por quaisquer meios, grafites depreciativos, expressdes
preconceituosas, isolamento social consciente e premeditado, pilhérias (zombarias) séo alguns
exemplos de atos que podem ser considerados Bulling.

2. No caso dos autos restou incontroversa a ocorréncia de alguns desses atos, especialmente o que
se constata a partir da midia a fl. 30, cujas mensagens se enquadram nos conceitos trazidos pelo
artigo 2° da referida lei.

3. Comprovada a ocorréncia de intimidacdes sistematicas contra a Apelada, patente € a violagdo aos
seus direitos da personalidade, razdo pela qual restam configurados os danos extrapatrimoniais, 0s
guais sdo, portanto, passiveis de serem compensados.

4. O Apelante, como centro de ensino, é incumbido do dever de guarda, devendo, assim, proporcionar
um ambiente seguro e voltado as praticas educacionais, de modo a assegurar o saudavel
desenvolvimento cognitivo dos estudantes. No entanto, ao deixar de fiscalizar e apurar de forma efetiva
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Neste contexto, quando submetida a jurisdicdo penal, a pratica do bullying
usualmente era tratada como caracterizadora do crime de constrangimento ilegal (art.
146, CP), ou seja, somente quando da violéncia/ameaca resultasse no
constrangimento da vitima “a néo fazer o que a lei permite, ou a fazer o que ela ndo
manda” (BRASIL, 1940).

Desta maneira, a propositura para a tipificacdo do bullying como um crime
especifico teve origem no substitutivo ao Projeto de Lei N° 4.224/2021, elaborado pela
Comisséo de Previdéncia, Assisténcia Social, Infancia, Adolescéncia e Familia, em 19
de junho de 2023, ao analisar o referido projeto, fundamentando sua necessidade para
uma adequada protecao a crianca e ao adolescente no ambiente escolar:

A sociedade brasileira vivéncia momentos de rapidas transformacoes,
muitas delas potencializadas pelo acesso a rede mundial de
computadores e suas ferramentas de interacdo social (as conhecidas
redes sociais), como por exemplo, o Facebook, Instagram, Tiktok,
Youtube, Telegram e o préprio Whatsapp.

Muito embora seja de grande valia a disseminacdo do conhecimento
e da informacéo por diversas formas, € cedido que a rede mundial de
computadores, infelizmente, também tem sido utilizada para
disseminacdo de praticas delituosas, entre elas, a difusdo de
informagBes com incitagdo a crimes contra a integridade fisica ou
psicologica de criangas e adolescentes, professores e funcionarios de
escolas publicas e privadas.

A nossa proposta de substitutivo ao presente Projeto de Lei pretende
estabelecer medidas de protecdo as criancas e aos adolescentes
contra violéncias em estabelecimento educacional ou similar, através
da institucionalizacdo de um protocolo de seguranca escolar, sob a
coordenacédo do Poder Executivo Municipal e do Distrito Federal e em
conjunto com os 6rgdos de seguranca publica, saide e comunidade
escolar.

os fatos ocorridos em suas dependéncias, permitindo-se, assim, a prética reiterada de bullying contra
a apelada, a qual ndo Ihe restou outra alternativa a ndo ser mudar de colégio, tem-se por evidenciada
a conduta negligente do apelante e a prestagcdo de um servigo defeituoso, na medida em que o
ambiente escolar ofertado pelo apelante ndo ofereceu a seguranca razoavel que dele se podia esperar.
5. Ndo h& de ser reconhecida a excludente de responsabilidade civil por ato atribuido a terceiro,
mormente quando se verificar uma postura negligente por parte do apelante, que resultou na prestagéo
de um servico defeituoso, como é o caso em tela, motivo pelo qual cabivel é a condenacgéo do apelante
ao pagamento de quantum a titulo de danos morais em favor da apelada.

6. Para a valorac&do do dano moral deve-se considerar a proporcionalidade entre o dano sofrido e as
consequéncias causadas, bem como as condigcBes econdmico-financeiras da vitima e do agente
causador do dano. O quantum indenizatério ndo deve induzir ao enriquecimento ilicito, ao contrario,
deve trazer ao ofendido algum alento no seu sofrimento, bem como repreender a conduta do seu
ofensor.

7. Apelagdo conhecida e parcialmente provida. Maioria.

(TJ-DF. Acordéo 946381, 20150610117859APC, Relator: GILBERTO PEREIRA DE OLIVEIRA, Relator
Designado:FATIMA RAFAEL 32 TURMA CIVEL, data de julgamento: 1/6/2016, publicado no DJE:
10/6/2016. Pag.: 272/287)
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Importante destacar a institucionalizacdo e construcdo coletiva do
protocolo de seguranca escolar em todos os entes federados, a fim de
garantir medidas de protecdo as criancas e aos adolescentes contra
qualquer tipo de violéncia, tais como, fisica, psicologica, sexual,
“bullying”, porte de drogas, arma branca ou arma de fogo, roubos,
furtos, ameacas, racismo, discriminacéo e atentados.

[...]

No ambito das escolas e com a potencializacdo das redes sociais, 0
ambiente eletrbnico torna mais ativo e recorrente as agressoes,
podendo chegar a sua forma mais odiosa, a agressao fisica. Neste
sentido, o “cyberbullying” é a pratica de “bullying” por meio de
ambientes virtuais, tornando-se mais massacrante, tendo em vista que
nao ha forma de fuga por parte da vitima. Desta maneira, a vitima,
mesmo que isolada, pode receber mensagens ameacadoras e
ofensas em suas redes sociais com alto potencial destrutivo. (CPI Dos
Maus-Tratos Contra Criangas e Adolescentes do Senado Federal)
(BRASIL, 2023)

O referido projeto de lei objetivava instituir medidas de protecédo a crianca e ao
adolescente contra violéncias, originalmente propondo o aumento das penas
cominadas para o crime de induzimento ou auxilio a automutilacdo ou suicidio
(art.122, CP) quando a conduta fosse realizada por meio da rede mundial de
computadores ou transmitida em tempo real e para o crime de maus-tratos (art. 136,
CP) quando cometidos contra menores de 14 anos; bem como a incluséo de diversos
crimes cometidos contra criancas e adolescentes como hediondos.

Com o advento da Lei N° 14.811, de 12 de janeiro de 2024, a pratica do bullying
foi especificamente tipificada, de forma a constituir o crime de Intimidacdo Sistemética

por meio da insercdo do art.146-A no Cédigo Penal:

Art. 6° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cdédigo
Penal), passa a vigorar acrescido do seguinte art. 146-A:

"Intimidacéo sistematica (bullying)

Art. 146-A. Intimidar sistematicamente, individualmente ou em grupo,
mediante violéncia fisica ou psicolégica, uma ou mais pessoas, de
modo intencional e repetitivo, sem motivagdo evidente, por meio de
atos de intimidacéo, de humilhacéo ou de discriminagédo ou de acbes
verbais, morais, sexuais, sociais, psicoldgicas, fisicas, materiais ou
virtuais:

Pena - multa, se a conduta ndo constituir crime mais grave.

Intimidacao sistematica virtual (cyberbullying)
Pardgrafo Unico. Se a conduta é realizada por meio da rede de
computadores, de rede social, de aplicativos, de jogos on-line ou por
gualquer outro meio ou ambiente digital, ou transmitida em tempo real:
Pena - reclusdo, de 2 (dois) anos a 4 (quatro) anos, e multa, se a
conduta n&o constituir crime mais grave."
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(BRASIL, 2024)

O Cadigo Penal passou a contar com previsdo expressa quanto a préatica de
bullying como ilicito penal, tipificando a intimidag&o sistematica caracterizadora de sua
pratica em si como crime dado o reconhecimento de suas consequéncias nefastas
para a saude mental das vitimas e, em especial, para o desenvolvimento saudavel

delas quando infligida a criangas e ao adolescente.

7

Ademais, conforme é possivel se observar da leitura do supramencionado
dispositivo, o legislador cominou pena substancialmente mais severa para a pratica
do cyberbullying por compreender que tal delito quando cometido em sua modalidade
virtual por meio da internet possui danosidade muito maior do que quando cometido
em sua forma presencial. Neste sentido, SLONJE & SMITH (2008, p. 148) apontam

como fatores para a maior danosidade da prética virtual do bullying:

A literatura publicada sobre o cyberbullying, juntamente com um
namero crescente de websites sobre o tema, identificou uma série de
caracteristicas do cyberbullying que muitas vezes o distinguem da
maioria das formas tradicionais de bullying. Uma delas é a dificuldade
de fugir disso. Ao contrario das formas tradicionais de bullying escolar,
em que, assim que a vitima chega a casa, fica longe do bullying até ao
dia seguinte, no cyberbullying a vitima pode continuar a receber
mensagens de texto ou e-mails onde quer que esteja. Outra é a
amplitude do publico potencial. O cyberbullying pode atingir audiéncias
particularmente grandes num grupo de pares, em comparacao com 0s
pequenos grupos que sdo o publico habitual no bullying tradicional.
Por exemplo, quando alguém baixa uma imagem ou um videoclipe
com a intencdo de envergonhar a pessoa no clipe, o publico que
poderd ver esses clipes/videos pode ser muito grande. Outra
caracteristica comum do cyberbullying é a invisibilidade daqueles que
praticam o bullying: o cyberbullying ndo é uma experiéncia presencial
e (tal como a propagacédo de boatos) proporciona aos que praticam o
bullying algum grau de “invisibilidade” e, por vezes, de anonimato. Na
sequéncia disto, em comparagdo com a maior parte do bullying
tradicional, a pessoa que pratica o cyberbullying pode estar menos
consciente ou mesmo inconsciente das consequéncias causadas
pelas suas agBes. Sem esse feedback direto, podera haver menos
oportunidades de empatia ou remorso e também podera haver menos
oportunidades de intervencdo do espectador.

(Traducdo nossa)*®

13 No original: The published literature on cyberbullying, together with an increasing number of
websites on the topic, has identified a number of features of cyberbullying that often distinguish
it from most traditional forms of bullying. One is the difficulty of getting away from it. Unlike
traditional forms of school bullying, where once the victim gets home they are away from the
bullying until the next day, with cyberbullying the victim may continue to receive text messages
or emails wherever they are. Another is the breadth of potential audience. Cyberbullying can
reach particularly large audiences in a peer group compared with the small groups that are the
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Por sua vez, como apontado por SLONJE & SMITH (2008), o individuo que se
torna vitima da pratica do cyberbullying ndo encontra paz ou prote¢cdo em seu proprio
lar, o qual deveria seu local de protecdo, amparo e seguranca; consonante definicao
dada pela prépria Constituicdo Federal de 1988 ao dispor que “a casa € asilo inviolavel
do individuo” (art. 5°, XI). De acordo com SANTOS (2011, p.12-13):

A preservagéo da honra, da imagem e da intimidade da criangca e do
adolescente se veem ameacadas especialmente pela pratica do
cyberbullying, que além de ter seu alcance expandido ao nivel
mundial, potencializando a ofensa a honra e a imagem, tem também
natureza invasiva e persegue a crianca em todos 0s ambientes,
violando sua intimidade.

[...] A situacéo se agrava diante da emergéncia do cyberbullying, que
passa a perseguir a crianca e o adolescente fora do ambiente escolar,
colocando a vitima ao alcance do agressor em qualquer lugar, por
meio da facilidade proporcionada pelos instrumentos tecnolégicos
atuais aos quais toda crianca ou adolescente tem acesso (celular,
Internet etc.).

Por conseguinte, a capacidade do cyberbullying em constranger de forma
generalizada sua vitima, dada a velocidade com a qual mensagens, fotos, videos,
dentre outras midias sdo compartilhadas e propagadas, torna o cyberbullying mais
danoso que o bullying. Assim, se verifica extremamente adequada a instituicdo de

punicdo mais severa a pratica do “bullying virtual”.

2.3 CYBERBULLYNG COMO ATO INFRACIONAL E A RESPONSABILIZACAO
PENAL DOS PAIS DO MENOR INFRATOR

Conforme anteriormente exposto, a iniciativa de dispor expressamente no
Cddigo Penal acerca das praticas do bullying e do cyberbullying, se deu em

decorréncia de sua insercdo entre um conjunto amplo de medidas instituidas pela Lei

usual audience in traditional bullying. For example, when someone downloads a picture or
video clip with intention to embarrass the person in the clip, the audience that may see these
clips/ videos can be very large. Another common characteristic of cyberbullying is the invisibility
of those doing the bullying: cyberbullying is not a face-to-face experience, and (like rumor-
spreading) provides those doing the bullying with some degree of “invisibility” and at times
anonymity. Following on from this, compared to most traditional bullying, the person carrying
out cyberbullying may be less aware or even unaware of the consequences caused by his or
her actions. Without such direct feedback there may be fewer opportunities for empathy or
remorse and there may also be less opportunity for bystander intervention.
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N° 14.811/2024 com o objetivo de fortalecer a protecdo legal dada as criangas e aos
adolescentes, como observa-se em sua emental4.

Nesta esteira, como se observa da leitura do art.146-A, caput e paragrafo unico,
a redacao dada para a tipificagéo do bullying ndo traz restricdo quando a necessidade
de que a vitima seja menor de idade. Assim, inobstante a possibilidade da pratica do
bullying tendo por vitimas individuos adultos, € evidente que a tipificacdo do bullying
decorreu da necessidade de sua coibicdo para assegurar as criancas e adolescentes

sua protecao integral.

Deve-se entender a protecdo integral como o conjunto de direitos que
sdo proprios apenas aos cidadaos imaturos; estes direitos,
diferentemente daqueles fundamentais reconhecidos a todos os
cidadaos, concretizam-se em pretensées nem tanto em relagcdo a um
comportamento negativo (abster-se da violacdo daqueles direitos)
guanto a um comportamento positivo por parte da autoridade publica
e dos outros cidadaos, de regra adultos encarregados de assegurar
esta protecdo especial. Por forca da protecdo integral, criancas e
adolescentes tém o direito de que os adultos fagcam coisas em favor
deles. (CURY, 2005, p. 33)

Contudo, embora inegavel as consequéncias particularmente gravosas para as
vitimas do bullying quando tal violéncia ocorre em sua infancia ou adolescéncia,
também € imperioso ressaltar ser notavel que sua pratica também é realizada de
forma preponderante por criangas e adolescentes.

Assim, um dos pontos de andlise fundamental para compreender a eficicia da
tipificacdo do bullying e do cyberbullying forem praticados por menor, € que, nesse
caso, estar-se-a tratando de ato infracional. De acordo com a legislacéo patria, tanto
na Constituicdo Federal quanto no Cdédigo Penal e no Estatuto da Crianca e do
Adolescente sdo considerados inimputaveis os menores de 18 anos. De acordo com
o art. 228 da Constituicdo, estes ficam sujeitos as normas constantes em legislagédo
especial.

O Estatuto da Crianca e do Adolescente, portanto, prevé expressamente em

seu art. 103 que as condutas tidas como crime ou contravengao penal, quando

14 Institui medidas de protegido a crianca e ao adolescente contra a violéncia nos estabelecimentos
educacionais ou similares, prevé a Politica Nacional de Preven¢ao e Combate ao Abuso e Exploracéo
Sexual da Criancga e do Adolescente e altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Codigo
Penal), e as Leis n° 8.072, de 25 de julho de 1990 (Lei dos Crimes Hediondos), e 8.069, de 13 de julho
de 1990 (Estatuto da Crianca e do Adolescente).
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praticadas por menor, passam a ser consideradas ato infracional. O ECA, em seu art.

112 e 122, dispdes sobre quais medidas sao pertinentes ao ato infracional, in verbis:

Art. 112. Verificada a pratica de ato infracional, a autoridade
competente podera aplicar ao adolescente as seguintes medidas:

| - adverténcia;

Il - obrigac&o de reparar o dano;

Il - prestacdo de servicos a comunidade;

IV - liberdade assistida;

V - insercdo em regime de semi-liberdade;

VI - internacdo em estabelecimento educacional;

VII - qualquer uma das previstas no art. 101, I a VI.

8§ 1° A medida aplicada ao adolescente levara em conta a sua
capacidade de cumpri-la, as circunstancias e a gravidade da infragao.

Art. 122. A medida de internacdo s6 podera ser aplicada quando:

| - tratar-se de ato infracional cometido mediante grave ameaca ou
violéncia a pessoa;

Il - por reiteracdo no cometimento de outras infracbes graves;

Il - por descumprimento reiterado e injustificavel da medida
anteriormente imposta.

(BRASIL, 1990)

A Constituicdo de 1988 ainda previu a criagdo de um sistema de justi¢a juvenil,
destinado a atender aos casos de criangcas e adolescentes que cometem atos
infracionais; justificando assim seu tratamento diferenciado em consonancia com o
entendimento dos menores como “pessoas em desenvolvimento” como lecionam
CUCCI & CUCCI (2011, pg. 79):

[...] a protecao integral tem como fundamento a concepcéo de que a
crianca e o adolescente sdo sujeitos de direitos, frente a familia, a
sociedade e ao Estado. Rompe com a ideia de que sejam simples
objetos de intervencdo no mundo adulto, colocando-os como titulares
de direitos comuns a toda e qualquer pessoa, bem como de direitos
especiais decorrentes da condi¢cédo peculiar de pessoas em processo
de desenvolvimento.

Logo, a maioridade penal ndo se justifica somente por um mero arbitrio do
legislador, mas reflete a atencao prioritaria e diferenciada dada a esta pessoa em
desenvolvimento de forma que as medidas socioeducativas impostas em decorréncia
do cometimento de infragdo penal pelo menor sdo pautadas por sua proposta

pedagdgica objetivando a reinser¢éo social do jovem.
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Nesse diapaséo, é sabido, pois, que um individuo abaixo dos 18 anos de idade
nao possui, biologicamente, desenvolvimento mental completo para ser penalmente
responsabilizado por seus atos. Além disso, a sua percepc¢ao dos fatos e da vida é
diferente da que um individuo adulto e experiente possui, de modo que suas acdes
séo eivadas de vicio no entendimento pleno da realidade de maneira a justificar a atual
maioridade penal adotada.

Diante do exposto, € possivel se verificar a ocorréncia de uma situacao
particularmente problemética quanto a eficacia da tipificacdo do bullying, ora que,
tendo sido instituido com o objetivo de garantir maior protecdo as criancas e
adolescentes, vitimas preponderantes da conduta; sua efetividade demanda a
punicdo penal de seus autores, 0s quais também séo preponderantemente menores.

Assim, o bullying quando for praticado por menor, especialmente na
modalidade simples, tem uma punicdo extremamente leve, a qual culminara,
provavelmente, na aplicacdo de mera adverténcia ao menor infrator. Logo, em tais
hipoteses, ante a impossibilidade da plena aplicacdo de sua punicdo aos menores
infratores, a eficacia da criminalizac&o do bullying resta ameacada tanto em relagcéo a
sua funcédo punitiva, mas também preventiva.

Desta maneira, no que concerne ao cyberbullying em particular, a necessidade
de responsabilizacdo penal dos pais do menor infrator se faz essencial para a
consecucao da protecao dos direitos das criangas e adolescentes vitimas pretendida
pela instituicéo do tipo penal em tela.

Neste contexto, os pais figuram como atores diretamente responsaveis por
prevenir e combater a pratica do cyberbullying no ambiente doméstico e, quando néo
o fazem, também devem ser enquadrados enquanto participes por omisséo. Tal
medida encontra justificativa perante a obrigatoriedade de vigilancia quanto ao
comportamento dos menores, bem como o monitoramento das atividades online
destes.

Acerca deste dever de vigilancia imposto aos pais em decorréncia da guarda

exercida sobre os filhos menores leciona Madaleno (2020, p. 494) *°

15 A guarda compreende a vigilancia [...] porque os pais sdo responsaveis pelos atos ilicitos praticados
pelos seus filhos menores e incapazes, assim como é dos progenitores o encargo de formacao e
educacdo da prole, de forma a que os filhos obtenham os conhecimentos necessarios para exercerem
a sempre ardua tarefa de lutarem diariamente pela sua vida, e depois pela vida de seus proprios filhos,
suplantando os ciclos da existéncia humana, moldados de geragdo para geragéo.
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No que se refere ao dever de vigilancia e a responsabilidade de indenizacao
acima mencionados, torna-se claro que os genitores, por exemplo, ao permitir aos
menores 0 uso de tecnologias de comunicacéo, vetores do cyberbullying, tornam-se
responsaveis por monitorar sua utilizagdo. Sobre essa questdo, inclusive
anteriormente a promulgacgéo da Lei N° 14.811/2024, a jurisprudéncia ja compreendia
pela procedéncia da responsabilizacdo civil dos pais pela pratica de cyberbullying
cometido por seus filhos impondo seu dever de indenizar os danos morais causados
por sua pratical®.

Todavia, inobstante a responsabilidade civil dos pais pelos danos advindos das
condutadas perpetradas por seus filhos menores, no cyberbullying tal
responsabilizacdo penal e ndo somente civil advém do controle que efetivamente os
pais possuem sobre 0 acesso e a utilizacdo dos aparelhos de comunicacdo pelo
menor para a préatica de cyberbullying (como computadores e telefones celulares).

Diferentemente do que ocorre em relacdo ao controle possivel dos pais sobre
a pratica do bullying em sua modalidade tradicional, o exercicio de tal controle no
cyberbullying se apresenta como medida factualmente possivel de ser adotada pelos
pais. Logo, nos casos em que se verifica a pratica de cyberbullying € imperioso que
se analise a omissdo dos pais em coibir e prevenir tais praticas por seus filhos sob
pena de serem enquadrados como participes por omissao.

Acerca da participacdo por omissdo, embora consista em situacao de dificil
conceituacao e definicdo de parametros, o tratamento dos delitos omissivos é tema
gue vem sendo desenvolvido pela doutrina e por construgdes jurisprudenciais, como
bem leciona RASSI (2012, 189-190) '/, “a responsabilidade sobre o controle de

16 ACAO DE INDENIZACAO. COMUNIDADE VIRTUAL DO ORKUT. MENSAGENS DEPRECIATIVAS
A PROFESSOR. RESPONSABILIDADE DOS PAIS. Os danos morais causados por divulgacéo, em
comunidade virtual, Orkut, de mensagens depreciativas, denegrindo a imagem de professor.
Identificado por nome, mediante linguagem chula e de baixo cal@o, e com ameacas de depredacéo a
seu patriménio, devem ser ressarcidos. Incumbe aos pais, por dever legal de vigilancia, a
responsabilidade pelos ilicitos cometidos por filhos incapazes sob sua guarda.

(TJRO, Ap. Civil 100.007.2006.011349-2, Rel: juiz Edenir Sebastido Albuquerque da Rosa, DJ
20.08.2008, grifo nosso).

17 Apesar das dificuldades conceituais de se estabelecer parametros claros sobre a participagéo por
omissdo, este € um problema contemporaneo importante para a aplicagdo do direito e
independentemente das solucdes propostas pela doutrina tem chegado aos tribunais e exigido uma
solucdo mais premente. A participacdo por omissdo, dessa forma, vem encontrando acolhida nas
construcdes jurisprudenciais e desenvolvendo-se concomitantemente ao tratamento dos delitos
OmMmissivos.

A necessidade em reconhecer a participacdo por omissao surge na jurisprudéncia pelo inconveniente
em se punir determinadas condutas omissivas de menor gravidade, relacionadas a participacdo em um
delito, com as graves penas previstas para 0s casos de autoria.
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condutas de terceiros perigosos variard sensivelmente, de acordo com o grau de
dependéncia do terceiro”, complementando acerca dos requisitos para que tal

omissao de controle se afigure como passivel de punicédo na esfera penal:

A omisséo deve estar inserida no curso dos acontecimentos de forma
a facilitar a comissdo de um delito. A mera passividade nao € elemento
normativo suficiente para qualificar uma omissdo como colaboracdo
ou intervencgéo no delito. Segundo Guillermo Contreras, nos casos em
gue a omissao houver contribuido decisivamente para o resultado,
tem-se a hipbtese de autoria omissiva. Ao contrario, se a omissao s6
poderia ter dificultado a acdo, mas em nenhum caso impedi-la, entdo
estariamos diante de um caso de participacdo por omissdo. Para o
autor, o omitente comete um delito de omissdo impropria somente
guando a vulneracdo de uma posicdo de protecdo ou de controle
permite estabelecer uma estrita equiparacdo (causalidade e
imputacao objetiva) entre o comportamento ativo e passivo acerca do
resultado. (RASSI, 2012, p. 197)

Desta maneira, a omissdo dos pais em nao exercer seu dever de vigilancia
sobre as atividades de seus filhos na internet e, sobretudo, em nao obstar sua
utilizacdo destes dispositivos de comunicacdo quando notificados da pratica de
cyberbullying, se apresenta como hipotese caracterizadora de participagéo delitiva.

Em linhas gerais, quando se fala em participacdo por omissado, pressupde-se
gue tal omissdo se enquadre no curso dos acontecimentos fazendo com que o
cometimento do delito principal se torne mais facil. Contudo, para a responsabilizacéo
penal do agente omisso é preciso também se verificar a exigibilidade ndo somente
legal, mas também social da conduta e o risco que esta representa efetivamente,
conforme leciona RASSI (2012, p. 201) 8.

Aliads, chama-nos muito a atencao o fato de que os autores que se dedicam, atualmente, a entender os
crimes omissivos impréprios e a propor alternativas vidveis para a sua restricdo tenham sempre
argumentos de “justica”, bom senso, do razoavel da punicdo, sem que, ao fim e ao cabo, essas
aspiracdes sejam traduzidas num instrumental juridico que faca jus a estas criticas. O que se nota é
uma dificuldade da teoria do Direito encontrar os instrumentos técnicos adequados (a definicdo das
fronteiras do conceito de garante e dos crimes omissivos improprios) para traduzir este apelo de
razoabilidade feito pela doutrina mais restritiva do direito penal.

18 As teorias tradicionais da participagdo, como visto anteriormente, permitem uma abertura
consideravel do leque de condutas que podem ser incriminadas a titulo de participagdo, uma vez
baseadas na verificagcdo de uma conduta causal e consciente de favorecimento, sem que, contudo,
haja um elemento subjetivo suficiente para sua reprovabilidade.

Os instrumentos da imputagdo objetiva visam minorar estes efeitos através da introducdo de
consideracdes normativas para avaliacdo da participacdo, a fim de restringir as hipoteses das acdes
ou omissdes que possam configurar a participacdo. Estes elementos normativos passam,
especialmente, pela exigéncia de que a conduta seja uma superacao do incremento do risco permitido
e pela avaliagao da proximidade com o bem juridico.

A omissdo penalmente relevante é, nestes termos, o critério normativo de imputacdo objetiva a ser
aplicado, segundo nosso entendimento, para delimitar a participacdo punivel da impunidade das
condutas cotidianas.
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Assim, tendo em vista que a tipificagdo do cyberbullying fundamentou-se em
sua necessidade para garantir adequada protecao as criangas e adolescentes vitimas
desta pratica extremamente nociva ao seu desenvolvimento saudavel, é possivel se
concluir que a omissédo dos pais do menor autor quando relativa a atos de simples
para sua cessacao (como a retirada de acesso a dispositivos de comunicacao) €
relevante, reprovavel e constitui efetivamente a assun¢édo do risco dos resultados
notadamente sabidos que a pratica de cyberbullying pode acarretar.

Ademais, quanto a reprovabilidade desta omissao, importante ressaltar que a
protecdo a crianca e ao adolescente objetivada pela criminalizagdo do bullying
também é atingida quando os pais impedem gue seu filho menor pratique bullying, ora
gue, a omissao em educar também fere o direito do menor ao seu desenvolvimento
saudavel.

Por conseguinte, € possivel concluir que a acédo dos pais € fundamental para
gue se dificulte a pratica de cyberbullying, pelo menos no ambiente domeéstico, sendo
sua omissao, nesses casos, potencialmente decisiva na concretizacdo do delito,
situacdo em que a reprovabilidade de tal conduta € elevada. Logo, visando a plena
eficacia social e juridica da norma em comento, ou seja, com fins a punibilidade efetiva
das préticas do cyberbullying, faz-se necesséria a consolidacéo da figura do participe
por omissdo nos casos de cyberbullying praticados por menor, haja vista a
responsabilidade dos pais de agir para prevenir ou impedir tais praticas.

A responsabilizacdo dos responsaveis legais desses menores como participes
por omissdo se apresenta ndo somente como juridicamente adequada e coerente,
mas como necessaria para a efetividade do combate a préatica, dado o carater
preventivo da pena ao impor aos adultos imputaveis temor e respeito a norma e,
assim, incentivar a ado¢cao de medidas proativas dos pais para impedir seus filhos de

descumpri-la.
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3 — DESAFIOS DO DIREITO PENAL NA INVESTIGACAO E COMBATE DO
CYBERBULLYING

3.1 DA INVESTIGACAO DO CYBERBULLYNG

A investigacdo de crimes cibernéticos, como o cyberbullying, requer um
conjunto detalhado de procedimentos que séo essenciais para a identificacéo, coleta
e preservacao de evidéncias digitais e, assim, garantir tanto a integridade quanto a
admissibilidade das provas em ambientes juridicos em decorréncia das caracteristicas
peculiares dos crimes cibernéticos. Conforme dispbe o Manual Pratico de

Investigacdo de Crimes Cibernéticos do Ministério Publico Federal (2006, pg. 15):

De modo geral, podemos dizer que as evidéncias dos crimes
cibernéticos apresentam as seguintes caracteristicas:

a) possuem formato complexo (arquivos, fotos, dados digitalizados
etc.);

b) sdo volateis, i.e., podem ser apagadas, alteradas ou perdidas
facilmente;

C) costumam estar misturadas a uma grande quantidade de dados
legitimos, demandando, por isso, uma analise apurada pelos técnicos
e peritos que participam da persecuc¢édo penal.

Importante ressaltar que, ao lidar com evidéncias digitais é fundamental
entender que as informacgdes na internet podem ser facilmente alteradas ou excluidas.
Isso impd&e aos investigadores a responsabilidade de agir rapidamente e com preciséo
técnica para assegurar que todas as evidéncias sejam coletadas e preservadas de
forma adequada.

Na investigacdo dos crimes virtuais a preservacao e validagéo das evidéncias
obtidas também constitui elemento de vital importancia para sua utilizacdo em
eventual processo judicial criminal. Desta maneira, a verificacdo da integridade dos
dados coletados e a correta documentacg&o do processo de coleta sdo essenciais para
a admissibilidade das provas digitais.

A evidéncia digital, contudo, € notoriamente volatil, inicialmente anénima e
suscetivel a alteracbes ou modificacdes, inclusive podendo ser excluida sem aviso
prévio. Exemplos comuns de evidéncias digitais incluem arquivos temporarios,

cookies, o momento de inicializacdo de um computador e os logs de acesso.
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Por conseguinte, a preservacdo dessas evidéncias representa um desafio
significativo, devendo todas as etapas envolvidas para sua obtencdo serem
devidamente documentadas. Assim, a integridade e autenticidade das informacdes
precisam ser comprovadas através de uma cadeia de custddia clara, garantindo que
as evidéncias coletadas representem fielmente os dados originais obtidos da
aplicacao de internet.

Desta maneira, importante ressaltar que a preservacao das evidéncias digitais
pode ser feita pela prépria vitima. Um método eficaz para preservar conteido em
casos de crimes virtuais € a elaboracdo de uma ata notarial em cartorio, criando um
documento publico que descreve um evento ou circunstancia relatada por uma das
partes; sendo este método preferivel ao uso de capturas de tela, cuja validade legal
pode ser questionavel.

Ademais, o procedimento adequado para a elaboracédo destas atas notariais
com vistas a preservacao de evidéncias digitais dependera da natureza da evidéncia
em tela, como expée BARRETO & BRASIL (2016, p.70-73). *°

19 No momento da lavratura da ata notarial ou certiddo, o elaborador deve ser objetivo e impessoal no
relato dos fatos, ndo fazendo constar qualquer juizo de valor no corpo do documento, apenas relatando
0 que viu e/ou ouviu. No bojo do documento, devera constar o requerimento da parte interessada para
gue o tabelido/escrivo intervenha na elaboracéo da ata ou certiddo, bem como a indicacdo de local,
hora, dia, més e ano de sua realizacdo. Tanto a ata notarial quanto a certidao lavrada por escrivao de
policia podem seguir os procedimentos relatados a seguir:

a) Constatar um fato na internet:

Descricdo do caminho percorrido, descrevendo a metodologia adotada.

Data e horario do acesso.

Acesso ao contetido da URL mencionada pelo requerente.

Transcricdo do contelido, caso se trate de texto ou de audio com a gravacao do conteddo em midia
nao regravavel, indicando a URL completa.

No caso de video, gravacdo em midia 6tica, bem como a descri¢céo, em sintese, das cenas vistas.
Capturar trechos do contelido e anexar ao documento.

b) Acesso a contetdo de telefone celular: normalmente apresentado pela vitima ou por seu
representante legal para verificar o envio ou recebimento de mensagens de texto, acesso a contelido
de internet, acesso a webmail ou qualquer outra funcdo que esteja armazenada no celular do
requerente. Tal diligéncia ndo substitui a pericia técnica, se for o caso. Deve conter: Descrigdo do
aparelho telefénico, constando marca, modelo, cor, IMEI, nimero de série do chip e o respectivo
namero de telefone com DDD.

Etapas que percorreu até acessar o conteudo (metodologia): softwares, aplicativos e pastas acessadas.
Captura de telas e transcrigéo fiel do contetdo.

Gravacéao do contetdo em midia ndo regravavel.

c¢) Constatar e-mail enviado ou recebido na internet:

Descrigéo do caminho percorrido (metodologia).

Acesso ao contetdo do e-mail, que deveré ser aberto pelo requerente na presenca do tabelido/escrivao.
Deve mencionar apenas o endereco de e-mail acessado, sem a necessidade da senha.

Acessar 0 cabecalho do e-mail e apontar de onde a mensagem foi enviada, registrando o caminho
especifico seguido por ela, além de data, remetente, destinatario, assunto e momento do envio.
Transcricdo do conteddo que se encontra no corpo do texto do e-mail. No caso de anexos, deve-se
extrair e anexar em midia ndo regravavel.

Captura de telas e imagens.
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Assim, o adequado procedimento para a investigacao e coleta de provas dos
crimes virtuais esta diretamente atrelado ao meio utilizado para a perpetracdo dos
atos criminosos (MPF, 2006). Neste sentido, no crime de cyberbullying, nos termos do
paragrafo Unico do art. 146-A (BRASIL, 1940), ou seja, quando os atos de intimidacéo
caracteristicos do bullying n&o constituem crime mais grave; é possivel se vislumbrar
como principais meios para sua pratica a criacdo de websites, o envio de e-mails, a
utilizacao de aplicativos de mensagens (como o WhatsApp e o Telegram) e de redes

sociais (como o Facebook e o Instagram).

Gravacao do contetido em midia nao regravavel.

d) Acesso a conteudo de apps de comunicac¢éo via internet (WhatsApp, Viber, Telegram):

Descricdo do caminho percorrido (metodologia).

Identificar os interlocutores associados na aplicacdo com o respectivo niumero de telefone. Inserir as
mensagens trocadas referentes aos dialogos.

Mencionar os grupos de usuarios nos quais o contetdo foi mencionado.

Captura de telas e imagens.

Gravacao do conteido em midia ndo regravéavel.

e) Conteldo postado no Facebook:

Descricdo do caminho percorrido (metodologia).

Endereco de e-mail do requerente e do responsével pela postagem do conteldo, com o respectivo
nome de usuario ou nimero de identificacdo da conta do perfil no Facebook.

Dia e hora da postagem.

Informar URLs nas quais o contelildo se encontra disponibilizado.

Informar quantas curtidas e compartilhamentos foram feitos no respectivo conteddo, com a identificagcao
dos usuarios que assim procederam, bem como se ag¢des foram feitas para o grupo de amigos ou para
usuarios selecionados (nivel de alcance da postagem).

Captura de telas e imagens.

Gravacao do contetido em midia ndo regravavel.

f) Conteldo postado no Twitter:

Descricdo do caminho percorrido (metodologia).

Dia, local e hora da postagem do contetdo.

Informacdes sobre a conta do requerente e do responséavel pela postagem do contetdo no Twitter,
caso possua, tais como: nome do usuario e login (@xxxxxxxxx), localizacdo caso disponibilize,
seguidores e seguidos.

Transcri¢do integral do conteudo.

URL na qual o contetido se encontra disponibilizado com o link encurtado.

Alcance do tweet com informag8es de quantos viram e interagiram com o contetdo postado.

Captura de telas e imagens.

Gravacdao do conteido em midia ndo regravavel.

g) Conteldo postado no Instagram:

Descrigédo do caminho percorrido (metodologia).

Dia, local (caso disponibilizado) e hora da postagem do contetdo.

Caso seja acessado alguns dias ap0s o fato, ndo se pode precisar a data da postagem.

Informacdes do requerente e do responséavel pela postagem do conteddo (nome de usuério e login,
seguidores e seguidos, nimero de posts).

Comentérios e nimero de pessoas que curtiram.

Caso tenha informagbes sobre a localizacdo do conteddo postado, deverdo ser consignadas no
documento.

Captura de telas e imagens.

Gravacao do conteido em midia ndo regravéavel.
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3.1.1 Websites

Na investigacdo de crimes cibernéticos, a analise de websites assume uma
importancia fundamental, especialmente no contexto do cyberbullying. Os websites
(compreendidos tanto como as paginas web publicadas em dominio préprio, quanto
0s blogs sem dominio préprio) podem servir como palco para a manifestacdo de
comportamentos abusivos, onde conteudos difamatorios, ameacadores ou
humilhantes s&o postados com o intuito de intimidar ou assediar vitimas.

A investigacdo dos atos de cyberbullying cometidos por meio dessas
plataformas requer ndo apenas acessar o endereco URL do site envolvido, mas
também garantir que todas as evidéncias digitais, como paginas web e conteludos
associados sejam cuidadosamente preservadas, inclusive registrando-se quaisquer
interacdes online que possam ter contribuido para o cyberbullying.

Devido a natureza volatil das informacfes online, que podem ser facilmente
alteradas ou excluidas pelos usuarios ou administradores do site, € essencial capturar
uma copia integral do contetdo do website. Para tanto, a autoridade policial dispde de

diversos instrumentos para a coleta e preservacao deste tipo de evidéncias, tais como:

Existem aplicativos — por exemplo, o HTTrack4 - que permitem o
download de sites inteiros, incluindo textos e fotos publicadas. Utilizar
estes aplicativos € um artificio interessante para casos em que o
volume de dados é grande. ApGs o download, os arquivos podem ser
encaminhados para o érgdo competente através de e-mails, disquetes
e, se possivel, em midia ndo-regravavel (CD-R)

(MPF, 2006, p.19)

Além disso, tais aplicativos criam arquivos de log que documentam detalhes
criticos, como a data, a hora e a URL especifica acessada; dados fundamentais para
estabelecer o contexto da atividade criminosa e que podem ser cruciais para tracar a
origem e a natureza do cyberbullying. Por exemplo, um registro de log pode revelar
gue uma série de postagens abusivas foi feita de uma URL especifica em momentos
gue coincidem com os relatos da vitima sobre quando o assédio ocorreu.

Outras ferramentas também s&do essenciais na investigacdo de websites.
Navegadores em modo texto, como o LYNX, permitem a identificagc&o répida de links
internos e externos do site investigado (MPF, 2006). Essas informacdes podem ajudar
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a corroborar a narrativa da vitima e fornecer evidéncias concretas que podem ser
usadas para responsabilizar os agressores.

Por sua vez, sendo a integridade das evidéncias de suma importancia, em
situacdes em que nao é possivel gravar os dados em midias ndo-regravaveis como
CDs, o uso de softwares como MD5Sum é recomendado para verificar a integridade

dos dados:

O MD5Sum é um aplicativo de verificacdo da integridade dos dados;
na pratica ele garante que os dados que foram gravados no momento
da producdo da prova ndo sofreram nenhum tipo de adulteragcdo em
todo o tramite do processo.

Tecnicamente, ao criarmos uma cépia de algum arquivo, criamos
também sua assinatura baseada no arquivo original. Esta assinatura,
em forma de um arquivo, acompanhara a copia e permitira que a
gualquer momento o destinatario verifigue se o arquivo recebido é
idéntico ao original.

(MPF, 2006, p.20-21)

Uma vez preservadas as evidéncias digitais, o proOximo passo envolve a
identificacdo do servidor que hospeda a pagina. Para sites nacionais, que terminam
em ".br", o registro pode ser consultado através do NIC.br, que fornece informacdes
detalhadas sobre o administrador do dominio e o provedor de servicos. Para dominios
internacionais, servicos como WHOIS fornecem meios para localizar o responsavel
pelo site, embora isso possa envolver desafios adicionais caso o site esteja
hospedado fora do Brasil e ndo haja conexfes evidentes com o pais (MPF, 2006).
Esta etapa é crucial para determinar a jurisdicdo e a viabilidade de acdes legais

subsequentes.

3.1.2 E-mails

E-mails sdao uma ferramenta comum em diversas formas de atividades
criminosas online, variando desde a comunicacdo direta entre criminosos até a
execucao de fraudes e a disseminacdo de malwares (MPF, 2006). Desta forma, o e-
mail também pode ser um vetor significativo para o cyberbullying, ora que, em muitos
casos, 0S agressores utilizam e-mails para enviar mensagens ameacadoras,
difamatodrias ou perturbadoras diretamente as suas vitimas, ou para disseminar
conteudo prejudicial sobre elas a terceiros.

Neste contexto, a investigacdo de casos de cyberbullying via e-mail requer uma

atencdo meticulosa aos detalhes deste tipo de comunicacdo, demandando-se néo



41

somente a preservacdo do conteudo da mensagem, mas também do cabecalho
destes e-mails, o qual contém informacdes relativas a origem da mensagem, horarios
de envio e recebimento e a rota que a mensagem percorreu atraves de servidores de
internet; dados essenciais para se rastrear e identificar os responsaveis pelo seu
envio.

Este cabecalho € particularmente importante porque, mesmo que o campo "de"
(remetente) possa ser facilmente falsificado, o cabecalho geralmente contém
informacdes veridicas sobre a origem do e-mail. Contudo, dependendo do provedor
de e-mail utilizado, a localizacdo do cabecalho deve ser realizada de diferentes

maneiras:

Em aplicativos como o Outlook ou Outlook Express, o cabecalho de
um e-mail pode ser acessado abrindo a mensagem e clicando Alt +
Enter. Outra opcao é clicar, com o botéo direito do mouse, em cima da
mensagem recebida e selecionar “Opgbes”. Na parte de baixo da
janela aberta, h4 uma série de informacdes, agrupadas no titulo
“Cabecalho de Internet”.

No groupwise (aplicativo utilizado no Ministério Publico Federal),
podemos localizar o cabecalho de um e-mail abrindo a mensagem e
clicando no Menu Arquivo — Anexos — Ver. Selecione o arquivo
MIME.822.

Nos acessos feitos via Internet — como nos sistemas WEBMAIL e
WEBACESS — os provedores costumam trazer op¢des no MENU que
permitem editar e imprimir cabecalhos de e-mails. Algumas dessas
opg¢des aparecem com o titulo “ver codigo fonte da mensagem” ou
“verificar codigo completo”, ou ainda “mensagem em formato texto”.
Caso néo existam estas opc¢des, basta encaminhar o e-mail para uma
outra conta, e usar o Outlook para editar o cabec¢alho de e-mail.
(MPF, 2006, p.29)

Diante dos desafios impostos pela natureza digital e frequentemente anénima
dos e-mails, caso o cabecalho do e-mail forneca um endereco IP, pode-se utilizar esse
dado para descobrir a qual operadora de internet esse IP esta associado. Nesta
hipotese, as autoridades podem requisitar a quebra do sigilo telematico para que
provedores de servicos de internet fornecam “cépia, em midia ndo-regravavel (CD-R),
das paginas investigadas e os logs, isto é, os registros de criacdo e alteracdo da
pagina” (MPF, 2006, p.26), informacdes necessérias para a comprovacdo da
materialidade do delito e possivelmente também de seu autor.

A guebra do sigilo telematico também pode ser requerida quando o endereco

de e-mail do remetente € conhecido mesmo que néo seja possivel identificar o IP. Nos
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termos Manual Prético de Investigacdo de Crimes Cibernéticos do Ministério Publico
Federal (2006, pg. 15)%°.

Por sua vez, se a identificacdo do IP ndo for possivel diretamente, a
interceptacdo de dados telematicos € uma ferramenta poderosa para coletar
evidéncias e identificar os autores de crimes cibernéticos, podendo ser requerida pela
autoridade policial ou pelo Ministério Publicos, nos termos da Lei N° 9.296/96,
possibilitando o monitoramento das comunicacdes realizadas por meio da conta de e-

mail investigada:

Sugerimos que o Ministério Publico ou a autoridade policial requeiram
a criagdo de uma “conta-espelho”, isto €, uma conta de e-mail que
contenha todas as correspondéncias eletrénicas recebidas e enviadas
pelo usuario investigado. Com essa providéncia, a autoridade
responsavel pela investigacdo podera monitorar, em tempo real, as
comunicacdes eletrnicas feitas pelo usuario investigado.

(MPF, 2006, p.31)

Ademais, também é fundamental analisar outros elementos associados aos e-
mails em casos de cyberbullying; como arquivos anexos e links incluidos nos e-mails

direcionando 0 acesso a sites que hospedam contetdo abusivo ou difamatorio.

3.1.3 Aplicativos de Mensagem

A comunicacdo através de aplicativos de mensagens instantaneas como
WhatsApp e Telegram se tornou uma arena comum para uma variedade de interacdes
sociais, incluindo, infelizmente, praticas criminosas como o cyberbullying. A garantia
de privacidade que esses servi¢os oferecem em razdo do emprego de criptografia de
ponta a ponta, embora represente uma salvaguarda essencial para a privacidade dos
usuarios, também constituem um obstaculo significativo para as investigacdes
criminais.

Com a utilizacdo de criptografia de ponta a ponta, as mensagens Sao

criptografadas no dispositivo do remetente e s6 podem ser descriptografadas no

20 Se néo foi possivel localizar o nimero IP que originou a mensagem, mas ha o endereco eletronico
do remetente (exemplo: joaodasilva@terra.com.br), a autoridade policial ou 0 membro do Ministério
Publico podem requerer judicialmente a quebra do sigilo de dados telematicos para que o provedor do
e-mail (no exemplo, o Terra) forneca o nimero IP da maquina que autenticou esta conta, na data e
horéario do e-mail remetido (ver modelo anexo). Caso queiram uma abrangéncia maior, poderdo pedir
a relacao de todos os IPs gerados no momento de autenticagdo da conta, num determinado periodo
(um més, por exemplo).
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dispositivo do destinatario, impedindo qualquer interceptacdo do conteudo das
mensagens por terceiros, incluindo os proprios provedores dos servicos (BARRETO
& BRASIL, 2016).

Contudo, inobstante a utilizacéo desta tecnologia ter dificultado a investigagao
criminal deste meio de comunicacgao cibernético, importante apontar que os préprios
aplicativos preveem, em seus termos de servico, a remocdo do material e banimento
do usuario em caso de sua a utilizagdo para o cometimento de atividades ilicitas (ou
consideradas como indevidas). Neste sentido, BARRETO & BRASIL (2016, p. 130-
131) discorrem sobre tal politica adotada pelo WhatsApp 2.

O processo para acessar as mensagens em investigacdes envolve etapas
legais complexas, incluindo a obtencdo de uma ordem judicial que detalha a
necessidade da interceptacdo das comunicagdes para fins de investigacéo. E, mesmo
com uma autorizacao judicial, o acesso € geralmente limitado aos metadados, como
0s horarios em que as mensagens foram enviadas e recebidas e os identificadores
dos usuérios envolvidos nas conversas, sem acesso ao conteudo real das
mensagens.

A coleta de evidéncias através desses aplicativos enfrenta diversos desafios.
Primeiramente, os provedores de servicos como WhatsApp e Telegram mantém
politicas estritas de protecao de dados e privacidade e resistem a fornecer dados dos
usuarios, a menos que haja uma necessidade legal clara e justificada. Além disso,
muitos servidores que armazenam dados de usuarios estao localizados em jurisdices
internacionais, dificultando assim sua investigacdo, como bem explicam BARRETO &
BRASIL (2016, p. 143):

A evolucdo tecnoldgica, também acompanhada por criminosos,
praticamente impossibilita que os 6rgaos investigativos individualizem
a autoria e materialidade de crimes complexos sem o auxilio da prépria
tecnologia. A migracdo dos criminosos para a utilizacdo de
ferramentas que permitem ndo serem alcancados pela investigagao

21 Em seus Termos de Servico, o WhatsApp sé permite o uso licito e aceitavel da aplicacdo, néo
permitindo a sua utilizacdo em: (a) de forma a violar, apropriar-se indevidamente ou infringir direitos do
WhatsApp, dos nossos usudrios ou de terceiros, inclusive direitos de privacidade, de publicidade, de
propriedade intelectual ou outros direitos de propriedade; (b) de forma ilicita, obscena, difamatoria,
ameacadora, intimidadora, assediante, odiosa, ofensiva em termos raciais ou étnicos, ou instigue ou
encoraje condutas que sejam ilicitas ou inadequadas, inclusive a incitagdo a crimes violentos; (c)
envolvendo declaracdes falsas, incorretas ou enganosas; (d) para se passar por outrem; (e) para enviar
comunicacgdes ilicitas ou ndo permitidas, mensagens em massa, mensagens automaticas, ligacdes
automaticas e afins; ou (f) de forma a envolver 0 uso ndo pessoal dos n0sSs0s servicos, a menos que
esteja autorizado por nés.
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faz com que se necessite justamente destes dados para o deslinde do
procedimento investigatorio.

A exigéncia de um provedor, quanto a necessidade de cooperacédo
juridica internacional formal para o fornecimento de informacées,
compromete a celeridade e a viabilidade da apuracado de delitos, que
normalmente necessitam de respostas imediatas e pontuais. A
cooperacdo deve ser colocada como um meio que pode ser utilizado,
mas nao como Unico caminho, ndo sendo adequado para a grande
maioria das investigacoes.

Além disso, a quebra da criptografia para a investigagéo criminal se apresenta
como matéria polemica, envolvendo questdes legais e éticas principalmente no que
tange ao direito a privacidade. Qualquer tentativa de quebrar a criptografia de ponta a
ponta ou de acessar as comunicacdes de forma ndo autorizada pode ser vista como
uma violacao dos direitos civis, trazendo sérias consequéncias legais para os 6rgaos
de aplicacéo da lei.

Neste contexto, 0 acesso as mensagens armazenadas em aparelhos celulares,
incluindo aquelas contidas em aplicativos criptografados, pela autoridade policial n&o
requer autorizagdo judicial especifica quando a apreensdo do aparelho ocorrer no
momento de prisdo em flagrante ou em razdo de mandado de busca e apreensao;
conforme entendimento consolidado na jurisprudéncia do Superior Tribunal de

Justica??.

22 processual penal. Recurso ordinario em habeas corpus. Trafico de drogas e associacg&o ao trafico.
Dados armazenados no aparelho celular. Inaplicabilidade do art. 5°, xii, da constituicdo federal e da lei
n. 9.296/96. Protecdo das comunicacdes em fluxo. Dados armazenados. Informacdes relacionadas a
vida privada e a intimidade. Inviolabilidade. Art. 5°, x, da carta magna. Acesso e utilizacdo. Necessidade
de autorizacao judicial. Inteligéncia do art. 3° da lei n. 9.472/97 e do art. 7° da lei n. 12.965/14. Telefone
celular apreendido em cumprimento a ordem judicial de busca e apreenséo. Desnecessidade de nova
autorizac¢ao judicial para andlise e utilizacdo dos dados neles armazenados. Recurso ndo provido.

| - O sigilo a que se refere o art. 5° Xll, da Constituicdo da Republica é em relagéo a interceptagdo
telefénica ou telematica propriamente dita, ou seja, € da comunicacédo de dados, e ndo dos dados em
si mesmos. Desta forma, a obtencdo do conteldo de conversas e mensagens armazenadas em
aparelho de telefone celular ou smartphones ndo se subordina aos ditames da Lei n. 9.296/96.

Il - Contudo, os dados armazenados nos aparelhos celulares decorrentes de envio ou recebimento de
dados via mensagens SMS, programas ou aplicativos de troca de mensagens (dentre eles o
"WhatsApp"), ou mesmo por correio eletrénico, dizem respeito a intimidade e a vida privada do
individuo, sendo, portanto, inviolaveis, nos termos do art. 5°, X, da Constituicdo Federal.

Assim, somente podem ser acessados e utilizados mediante prévia autorizacéo judicial, nos termos do
art. 3° da Lei n. 9.472/97 e do art. 7° da Lei n. 12.965/14.

Il - A jurisprudéncia das duas Turmas da Terceira Secdo deste Tribunal Superior firmou-se no sentido
de ser ilicita a prova obtida diretamente dos dados constantes de aparelho celular, decorrentes de
mensagens de textos SMS, conversas por meio de programa ou aplicativos ("WhatsApp"), mensagens
enviadas ou recebidas por meio de correio eletrénico, obtidos diretamente pela policia no momento do
flagrante, sem prévia autorizacéo judicial para analise dos dados armazenados no telefone mével.

IV - No presente caso, contudo, o aparelho celular foi preendido em cumprimento a ordem judicial que
autorizou a busca e apreensao nos enderecos ligados aos corréus, tendo a recorrente sido presa em
flagrante na ocasido, na posse de uma mochila contendo tabletes de maconha.
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Diante do exposto, a dificuldade para a coleta de evidéncias em ambientes
digitais relativas ao uso de aplicativos de mensagens com criptografia de ponta a
ponta, se apresenta como elemento crucial no comprometimento da eficacia das
investigagOes de crimes cibernéticos.

Todavia, especificamente no que concerne a pratica de cyberbullying, estas
dificuldades sédo substancialmente mitigadas ante seu cometimento ser realizado
usualmente por individuos conhecidos da vitima. Desta forma, em muitos casos, 0
proprio conteldo das mensagens de cyberbullying (como referéncias a eventos
previamente ocorridos envolvendo a vitima) permite a indicacdo do grupo de
individuos possivelmente envolvidos no seu envio e compartilhamento, ou mesmo, a

indicacdo individualizada dos autores de cada ato praticado.

3.1.4 Redes Sociais

A investigacdo de postagens em redes sociais, como Facebook e Instagram,
desempenha um papel crucial em casos de cyberbullying, dado o uso extensivo
dessas plataformas para a comunicacao diaria. Desta maneira, para a investigacado
da pratica de cyberbullying nestas plataformas, os investigadores podem acessar
postagens que sdo compartilhadas publicamente sem a necessidade de uma ordem
judicial. No entanto, postagens privadas ou protegidas por configuracdes de
privacidade do usuario requerem processos legais mais complexos, em respeito aos
direitos a privacidade e protecdo de dados digitais dos usuérios.

Além disso, as proprias plataformas de redes sociais possuem politicas de
resposta a solicitacdes legais que precisam ser seguidas. Empresas como Facebook
e Instagram tém equipes dedicadas a responder a pedidos legais de dados, mas essas
solicitagdes devem ser claramente justificadas e legalmente fundamentadas para
serem atendidas. Isso inclui a necessidade de cumprir com as leis de prote¢céo de

dados e privacidade, o que pode limitar o tipo de dados que podem ser

V - Se ocorreu a busca e apreenséo dos aparelhos de telefone celular, ndo ha ébice para se adentrar
ao seu contelido j4 armazenado, porquanto necessario ao deslinde do feito, sendo prescindivel nova
autorizacgéao judicial para analise e utilizacdo dos dados neles armazenados.

Recurso ordinario néo provido.

(STJ. RHC n. 77.232/SC, relator Ministro Felix Fischer, Quinta Turma, julgado em 3/10/2017, DJe de
16/10/2017.)
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compartilhados. Neste contexto, Barreto e Brasil (2016, p. 58) dispbe acerca de tais
politicas adotadas pelo Facebook %3

Uma vez identificada a postagem, a proOxima etapa envolve a coleta de
evidéncias. Isso inclui ndo apenas a postagem em si, mas também metadados
associados como a hora da postagem, informacdes de geolocalizacdo (se
disponiveis), e a identificacdo do autor da postagem. Sobre estes dados necessarios
para se estabelecer a linha do tempo dos eventos e para vincular atividades digitais a
individuos especificos, lecionam Barreto e Brasil (2016, p. 59)%“.

A obtencdo de acesso a esses dados, especialmente quando s&o privados,
exige ordens judiciais. Os investigadores devem demonstrar a relevancia e a
necessidade dos dados solicitados para a investigacéo, e as ordens judiciais devem
ser precisas em termos do escopo e da natureza das informacgdes requeridas.

Por sua vez, importante ressaltar que com o advento da Lei N° 14.811/2024, a
utilizacdo das redes sociais para a criacdo de perfis falsos da vitima objetivando sua
humilhacdo, anteriormente tratada como caracterizadora do crime de Falsa
Identidade?®, também constitui cyberbullying.

Neste contexto, uma vez que a criacdo de perfis falsos para a pratica de

cyberbullying se apresenta como hipotese de atribuicdo de falsa identidade para

23 O Facebook possibilita, através da plataforma Law Enforcement Online, a solicitacdo da preservacdo
de perfis e seus dados sem a necessidade de ordem judicial. O acesso é feito através de, portal este
que também é utilizado em casos envolvendo o Instagram. Para ter acesso, € necessario que o
solicitante esteja encarregado de uma investigacdo em andamento. Destaque-se que nao sera criado
um novo perfil da rede social do solicitante, apenas ocorrera a vinculagao de um email institucional ao
caso que seré aberto no provedor de aplicacdo, sendo viabilizado o acesso on-line ao grupo Facebook.
Em casos de situagdo de emergéncia que envolva perigo para uma crianga, risco de morte ou danos
corporais a qualquer pessoa, as informagdes serdo enviadas de forma mais rapida e efetiva. Nessa
situacao, ndo havera necessidade, em um primeiro momento, de ordem judicial para a obtencéo desses
dados. Essas solicitagdes nao estdo acessiveis ao usuario comum nem repassam dados em casos de
litigncia em conteudo civil diretamente ao solicitante.

24 A plataforma para auxilio as autoridades policiais ainda faz uma diferenca entre registros de
informacdes da conta e das que contenham conteddo de comunicacao. Para o primeiro caso, necessita
de uma ordem judicial o fornecimento de cabecalho de mensagens e enderecos de IP (logs de acesso
com inicio e fim de cada conex&o), além de registros basicos de usuarios, tais como: nome completo,
endereco, conta de e-mail, telefone registrado em caso de verificacdo de segunda etapa, dentre outros
dados uteis. Quando se tratar de conteldo de comunicagdes, em tempo real, incluindo mensagens
(contetdo de mensagens inbox), fotos, videos, publicagdes no mural e informac6es de localizacéo, a
plataforma exige um mandado de busca telematico ou de interceptacéo telematica para fornecé-lo.
No momento da representacdo para a expedicdo de mandado judicial, a autoridade solicitante devera
mostrar a necessidade de constar no respectivo documento a proibi¢do, por parte da empresa de
notificacdo, de ordem judicial ao suspeito, a fim de que a investigacdo ndo seja comprometida.

25 Falsa identidade - Art. 307 - Atribuir-se ou atribuir a terceira falsa identidade para obter vantagem,
em proveito préprio ou alheio, ou para causar dano a outrem:

Pena - detencéo, de trés meses a um ano, ou multa, se o fato ndo constitui elemento de crime mais
grave. (BRASIL, 1940)
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causar dano a vitima, o novo tipo penal recrudesceu substancialmente a puni¢éo para
tal conduta quando praticada para a intimidacdo sistematica da vitima por constituir
crime mais grave do que o de Falsa ldentidade, apenado somente com detencéo de
3 meses a 1 ano ante a pena cominada de 2 a 4 anos de recluséo para sua pratica

como cyberbullying.

3.2 DA CARACTERIZACAO DO CYBERBULLYING ANTE O DIREITO A
LIBERDADE DE EXPRESSAO

7

A liberdade de expressdo, consagrada na Lei Maior de 1988, é elemento
fundamental que integra o rol de garantias fundamentais constantes em uma
sociedade liberal. A liberdade de expresséo garante o pleno gozo do direito opinativo,
critico e construtivo da democracia; assim, é este direito que garante a evolucéo dos
dispositivos legais, haja vista que a participacdo opinativa do povo no processo
juridico e legislativo patrio € peca-chave para o seu justo funcionamento.

Nesse interim, a Constituicdo Federal de 1988 trata da questdo em diversos

artigos, quais sejam:

Art. 5°: Todos séo iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranga e a propriedade, nos termos seguintes:

[--]

IV — é livre a manifestagdo do pensamento, sendo vedado o anonimato
[...]

IX — é livre a expressédo da atividade intelectual, artistica, cientifica e
de comunicacéo, independente de licenga ou censura.

Art. 220. A manifestacdo do pensamento, criacdo, a expressao e a
informacdo, sob qualquer forma, processo ou veiculo, ndo sofrerdo
gualquer restricdo, observado o disposto nesta Constituicéo.

[...]

§ 2° E vedada toda e qualquer censura de natureza politica, ideologica
e artistica.

(BRASIL, 1988)

Desta maneira, € possivel perceber que existe uma linha ténue entre a livre
manifestacdo do pensamento e da expressao e as afirmacdes que possam violar a

honra, a imagem e demais direitos inerentes dos individuos. Eis, portanto, um
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complexo assunto debatido pela doutrina e pela jurisprudéncia e para o qual nao
parece haver uma resposta Unica e precisa.

Todavia, ante discursos de 0dio em evidente oposicdo com as demais normas
constitucionais que defendem o Estado Democrético de Direito e a dignidade da vida
humana como fundamento da prépria Republica Federativa do Brasil iniciou-se o
guestionamento sobre os limites da liberdade de expressédo quando o teor do que se
exprime é afrontoso as proprias hormas constitucionais.

Ora que, a liberdade de expressao, prevista nos art. 5°, incisos IV e IX, e art.
220, caput e paragrafo 2°, possui contornos para sua mitigacao frente a sua colisdo
com outros direitos constitucionalmente garantidos, uma vez que em razéo do carater
principiolégico da Constituicdo todas suas disposicdes devem ser interpretadas em
conjunto, ndo constituindo cada uma individualmente uma regra absoluta, mas sim um
conjunto de principios coesos.

Desta sorte, ndo existindo um escalonamento entre normas constitucionais, ou
mesmo uma Unica forma interpretativa e integrativa adequada para a harmonizacao
das diretrizes constitucionais quando da colisédo de principios no caso concreto. Neste
sentido, ALEXY (2008) prop8e que os principios possuem dimensdes de importancia
distintos, ou seja, frente ao caso concreto, para o exercicio de sopesamento de
principios, ndo se trata de escolher aleatoriamente qual principio deve se sobrepor a
outro, mas sim estabelecer o grau de importancia de determinados principios em
detrimento de outros no caso concreto; o que ndo implica na declaracdo de sua
invalidade ou na criacdo de regra especial de excec¢édo, apenas na valoragcdo dos
mesmos frente a determinada situacgao.

Neste contexto, o Supremo Tribunal Federal tem firmado seu entendimento de
gue a liberdade de expressdo ndo ampara manifestacfes preconceituosas ou a

incitacdo de violéncia e intolerancia, conforme se observa em julgado de 2003 2.

%6 HABEAS-CORPUS. PUBLICACAO DE LIVROS: ANTI-SEMITISMO. RACISMO. CRIME
IMPRESCRITIVEL. CONCEITUAGCAO. ABRANGENCIA CONSTITUCIONAL. LIBERDADE DE
EXPRESSAO. LIMITES. ORDEM DENEGADA.

1. Escrever, editar, divulgar e comerciar livros "fazendo apologia de ideias preconceituosas e
discriminatorias" contra a comunidade judaica (Lei 7716/89, artigo 20, na redacdo dada pela Lei
8081/90) constitui crime de racismo sujeito as clausulas de inafiancabilidade e imprescritibilidade (CF,
artigo 5°, XLII).

[...]

7. A Constituicdo Federal de 1988 imp6s aos agentes de delitos dessa natureza, pela gravidade e
repulsividade da ofensa, a clausula de imprescritibilidade, para que fique, ad perpetuam rei memoriam,
verberado o repudio e a abjecdo da sociedade nacional & sua pratica. 8. Racismo. Abrangéncia.
Compatibilizagao dos conceitos etimolégicos, etnolégicos, sociolégicos, antropolégicos ou bioldgicos,
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Desta maneira, uma vez identificado que o conteudo vinculado se
consubstancia como ato de agressdo “de modo intencional e repetitivo, sem
motivacdo evidente, por meio de atos de intimidacdo, de humilhacdo ou de
discriminacdo” (BRASIL, 1940) caracteristico da pratica de cyberbullying, nao
constituindo mera opinidao ou critica o Poder Judiciario pode e deve adotar medidas
visando sua remocdao e a punicdo de seus autores.

Todavia, determinar o que pode ser considerado como manifestacao de opinido
ou critica e 0 que constitui ato de intimidacdo ou humilhacdo, ndo é necessariamente
tdo Obvio nos casos concretos, de maneira que o estabelecimento de critérios legais
ou jurisprudenciais sobre a questao se faz necessario de forma a garantir seguranca
juridica.

Neste sentido, merece destaque a decisdo do Ministro Luis Roberto Barroso,

no julgamento do RESP n° 972-29/MG, ao apresentar uma limitacdo do conceito de

de modo a construir a definicdo juridico-constitucional do termo de modo a construir a defini¢do juridico-
constitucional do termo. Interpretagdo teleoldgica e sistémica da Constituicdo Federal, conjugando
fatores e circunstancias histéricas, politicas e sociais que regeram sua formacao e aplicacao, a fim de
obter-se o real sentido e alcance da norma. 7. A Constituicdo Federal de 1988 impds aos agentes de
delitos dessa natureza, pela gravidade e repulsividade da ofensa, a clausula de imprescritibilidade, para
que fique, ad perpetuam rei memoriam,

9. Direito comparado. A exemplo do Brasil as legislacBes de paises organizados sob a égide do estado
moderno de direito democrético igualmente adotam em seu ordenamento legal puni¢des para delitos
gue estimulem e propaguem segregacao racial. Manifestacdes da Suprema Corte Norte-Americana, da
Camara dos Lordes da Inglaterra e da Corte de Apelacdo da Califérnia nos Estados Unidos que
consagraram entendimento que aplicam sancbGes aqueles que transgridam as regras de boa
convivéncia social com grupos humanos que simbolizem a pratica de racismo.

[...]

11. Explicita conduta do agente responsavel pelo agravo revelador de manifesto dolo, baseada na
equivocada premissa de que os judeus ndo sé sdo uma raga, mas, mais do que isso, um segmento
racial atavica e geneticamente menor e pernicioso.

12. Discriminacdo que, no caso, se evidencia como deliberada e dirigida especificamente aos judeus,
que configura ato ilicito de pratica de racismo, com as consequéncias gravosas que 0 acompanham.
13. Liberdade de expressdo. Garantia constitucional que ndo se tem como absoluta. Limites morais e
juridicos. O direito a livre expressdo néo pode abrigar, em sua abrangéncia, manifestacdes de contetdo
imoral que implicam ilicitude penal.

14. As liberdades publicas ndo sdo incondicionais, por isso devem ser exercidas de maneira harménica,
observados os limites definidos na prépria Constituicdo Federal (CF, artigo 5°, § 2°, primeira parte). O
preceito fundamental de liberdade de expressdo ndo consagra o "direito a incitagdo ao racismo", dado
gue um direito individual ndo pode constituir-se em salvaguarda de condutas ilicitas, como sucede com
os delitos contra a honra. Prevaléncia dos principios da dignidade da pessoa humana e da igualdade
juridica.

[...]

Ordem denegada.

(STF. HC 82424, Relator(a): MOREIRA ALVES, Relator(a) p/ Acorddo: MAURICIO CORREA, Tribunal
Pleno, julgado em 17/09/2003, DJ 19-03-2004 PP-00024 EMENT VOL-02144-03 PP-00524)
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fake news visando garantir e prestigiar o principio da liberdade de expresséo, in
verbis?’.

Assim, para que uma acao seja caracterizada de fato como uma fake news é
exigido, pois, que se atente a sua finalidade. No que concerne a intencao de manipular
o entendimento geral por meio de alegacdo manifestamente falsa, tem-se, pois, que
ndo ha mais que se falar em liberdade de expressdo. Logo, da mesma maneira,
finalidade de intimidac&do, humilhacédo ou de discriminacdo da vitima possibilita sua

caracterizagdo como pratica criminosa de cyberbullying.

271...] para que a liberdade de expressao seja devidamente assegurada, em principio, ndo devem ser
caracterizados como "fake news": os juizos de valor e opinies; as informaces falsas que resultam de
meros equivocos honestos ou incorrecdes imateriais; as satiras e parddias; e as noticias veiculadas
em tom exaltado e até sensacionalista. Deve-se usar o conceito de "fake news" para o conteddo
manifestamente falso que é intencionalmente criado e divulgado para o fim de enganar e prejudicar
terceiros, causar dano, ou para lucro.

(TSE. Recurso Especial Eleitoral N° 97229, Acérdao, Min. Luis Roberto Barroso, Publicacdo: DJE -
Diario de Justica Eletrénico, 26/08/2019)
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CONSIDERACOES FINAIS

A internet, que comecou como um projeto militar na década de 1960,
transformou-se em uma ferramenta essencial para a vida cotidiana, transformando
profundamente a sociedade com a criagdo de novas formas de interacdo e
comunicacdo. Todavia, este avanco tecnolégico também suscitou novas realidades
gue impactam diretamente o Direito Penal com o surgimento de novos tipos de crimes
e bens juridicos nesse ambiente virtual. Ademais, a internet também se tornou um
meio para a pratica de delitos ja existentes que quando cometidos virtualmente se
apresentam como mais danosos, em razao da capacidade de anonimato e rapida
disseminacdo de informacBes que o ambiente virtual proporciona a exemplo do
cyberbullying.

O fendbmeno do bullying, caracterizado pela intimidagdo sistematica e
persistente de uma vitima através de agressoes fisicas, verbais ou psicoldgicas, € um
problema amplamente reconhecido, especialmente em ambientes escolares. O
cyberbullying, por sua vez, emerge como uma forma mais grave dessa violéncia, pois
transcende as barreiras fisicas e temporais, expondo a vitima a atagues constantes e
muitas vezes anbnimos, com a permanéncia dos registros online e a possibilidade de
viralizacdo do conteudo ofensivo intensificando os danos psicoldgicos e emocionais
das vitimas.

Ao longo das ultimas décadas, o aumento das denudncias e a maior visibilidade
desses problemas levaram a criacdo de normas especificas para a sua prevencéo e
combate; como a instituicdo do Programa de Combate a Intimidacdo Sistematica
(Bullying), por meio da Lei N° 13.185/2015, e a incluséo, pela Lei N° 13.663/2018, da
promocao de medidas de conscientizagdo, prevencao e combate ao bullying entre as
incumbéncias dos estabelecimentos de ensino.

Por sua vez, o reconhecimento dos efeitos danosos do bullying e, inobstante a
adocdo destas medidas preventivas, da reticéncia por parte de uma quantidade
significativa de individuos em sua pratica; levou a tipificacdo da pratica do bullying no
ordenamento juridico brasileiro com a introducédo do crime de Intimidacao Sistematica
ao Caédigo Penal pela Lei N° 14.811/2024.

Neste contexto, como decorréncia da gravidade exacerbada dos danos
advindos da pratica do bullying na internet, a previsdo de punicdo substancialmente

mais severa para a pratica da intimidacao sistematica virtual, ou seja, do cyberbullying,
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representa um avanco significativo na protecdo das vitimas. Contudo, a legislacéo
atual ainda enfrenta desafios consideraveis em sua aplicacdo pratica.

A responsabilizacdo penal dos pais por sua omissdo em obstar a préatica do
bullying virtual por seus filhos menores mostra-se um mecanismo viavel e necessario
para a prevencao e represséo do cyberbullying. A atuacdo dos pais, ao exercerem
controle sobre o uso de dispositivos de comunicacdo no ambiente doméstico é crucial
para a mitigacdo desse problema e se apresenta como medida perfeitamente exigivel
frente aos deveres de protecdo, vigilancia e educagao impostos aos mesmos em
decorréncia do poder familiar.

A investigacao de crimes cibernéticos esbarra na defasagem tecnolégica dos
orgaos de seguranca publica e nas barreiras impostas pela criptografia de ponta a
ponta utilizada em muitos aplicativos de comunicacéo. Estes obstaculos tornam a
coleta de provas mais complexa e dificultam a identificagéo e responsabilizacdo dos
agressores, esbharrando em questdes atinentes a protecdo de dados pessoais e a
privacidade.

Além disso, € fundamental a atuacdo conjunta de diversas areas do
conhecimento para compreender e combater eficazmente o cyberbullying. Psicélogos,
educadores, juristas e profissionais de tecnologia precisam trabalhar em conjunto para
desenvolver estratégias de prevencao, conscientizacao e intervencao que possam ser
aplicadas de maneira eficaz em diferentes contextos sociais e educacionais de
maneira a sedimentar doutrinaria e jurisprudencialmente uma distincéo clara entre as
praticas em ambientes virtuais que caracterizam o bullying daquelas que constituem
manifestacdes opinativas e criticas emanadas no exercicio do direito fundamental a

liberdade de expressao.
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