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RESUMO

Este trabalho de conclusdo de curso investiga o impacto da implementa¢ao do DREX,
a versao digital do Real, sobre o direito ao sigilo bancario e a privacidade nas transagdes, com
base em teorias sobre a institucionalizagdo de mercados pelo Estado e na doutrina e
jurisprudéncia do STF. Analisa como o Sistema de Pagamento Brasileiro (SPB) e a estrutura
do DREX asseguram esses direitos, considerando as implicac¢des juridicas da migragao para a
moeda digital, a fungdo dos smart contracts, e o potencial das tecnologias como Zero
Knowledge (ZK) para aprimorar a privacidade. O estudo conclui identificando os desafios do

DREX em relagao ao direito de privacidade no ambito da CBDC brasileira.

Palavras-chave: DREX. Sigilo Bancério. Criptomoedas. CBDC.



ABSTRACT

This dissertation explores the implications of implementing DREX, the digital version
of the Brazilian Real, on the right to banking secrecy and transactional privacy within the
current financial system. Grounded in theoretical frameworks about the state's role in market
institutionalization and informed by constitutional doctrine and the jurisprudence of the
Supreme Federal Court (STF), the research delves into how the Brazilian Payment System
(SPB), managed by the Central Bank, reflects and ensures these rights. It further examines the
DREX structure, its operational layers for financial institutions and citizens, and the legal
challenges posed by migrating to a digital currency. This includes an analysis of DREX's
architecture, the role of smart contracts, and the potential of emerging technologies like Zero
Knowledge (ZK) proofs to enhance privacy and confidentiality in accordance with STF
regulations. The study concludes by identifying current challenges and proposing reflections

for privacy rights issues within the DREX framework.

Keywords: DREX. Banking Secrecy. Cryptocurrency. CBDC.
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INTRODUCAO
Apresentacao da pesquisa

A pesquisa tem como principal objetivo analisar se a implementagdo do DREX
(moeda digital brasileira, Real Digital) reflete o direito ao sigilo bancario e a privacidade de
transacdes, como presentes no sistema financeiro atual. A analise parte de modelos teoricos,
como o papel do Estado na institucionalizacio de mercados, e explora a doutrina
constitucional e a jurisprudéncia do Supremo Tribunal Federal (STF), que atribui natureza
constitucional ao direito ao sigilo bancario. Este alicerce tedrico ¢ complementado pela
introdugcdo de uma concepgdo de direito de privacidade, aplicavel as moedas digitais de
bancos centrais (CBDC). Posteriormente, a pesquisa se aprofunda em uma analise pratica,
investigando como o Sistema de Pagamento Brasileiro (SPB), gerenciado pelo Banco Central,
reflete e assegura o direito ao sigilo bancario e a privacidade, além de examinar como esses
direitos sdo reproduzidos na estrutura do DREX, que considera duas camadas de operagdo:

uma destinada as institui¢des financeiras e outra ao uso pelos cidadaos.

O texto entdo se volta para a problematica juridica: a influéncia da migracao para o
DREX sobre a privacidade e o sigilo bancario. Essa andlise inclui uma avaliagdo da
arquitetura do DREX, considerando sua prova de conceito e a adequacdo ou flexibilizacdo em
relacdo a dogmatica do STF sobre privacidade e sigilo bancario. Além disso, o estudo
examina a funcdo dos smart contracts no DREX e sua relagdo com o direito constitucional ao
sigilo bancério. A seguir exploramos tecnologias potenciais, como Zero Knowledge (ZK),
como forma para aprimorar o sigilo bancario e a privacidade no DREX, avaliando sua
conformidade com as normativas do STF. Finalmente, a pesquisa termina na identificacdo dos
desafios e problemas atuais do DREX em relacdo ao sigilo bancario e ao direito de

privacidade, propondo reflexdes para estas questdes.
Justificativa da Pesquisa

O Banco Central do Brasil estd implementando o DREX, e sua entrada em

funcionamento esta prevista para 2025'. Ha, porém, uma questdo a ser respondida que € se a

" BANCO CENTRAL DO BRASIL. Nota a imprensa - Relatério de Economia Bancaria de 2022. 24
ago. 2023. Disponivel em: https://www.bcb.gov.br/detalhenoticia/18170/nota. Acesso em: 29 ago. 2024.
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nova tecnologia garante os direitos constitucionais de privacidade, protecao de dados pessoais
e do sigilo bancario, € em que termos, em relagdo ao que vige no sistema atual (Sistema de

Pagamentos Brasileiro).

A experiéncia brasileira de desenvolvimento de uma versao digital de sua moeda nao ¢
isolada - estd em um contexto mundial com bancos centrais em estdgio mais ou menos
avancado de implementacdo de suas CBDC - Central Bank Digital Currency - como € o caso

da China, com o Yuan Digital.

Conforme o BIS? a privacidade ¢ um requisito fundamental para as CBDCs de varejo,
sendo classificadas por usuarios em pesquisas realizadas pelo Banco da Inglaterra e pelo

Banco Central Europeu como no topo ou proximo do topo das preocupagdes dos usuarios.

Esse cenario sublinha a necessidade de andlise das CBDCs em geral e o DREX em
particular sob a dtica do direito a privacidade, buscando insights no modelo de CBDC do BIS
- Bank of International Settlements - ¢ o entendimento de como as moedas digitais em
implementagdo estdo aderentes a tais recomendacdes, podendo oferecer um modelo
comparativo para o projeto DREX, sugerindo ajustes ou confirmando a rota escolhida pelo

Banco Central do Brasil.
Problema de pesquisa

O sigilo bancario apresentado na Plataforma DREX estd no mesmo nivel do adotado

no Sistema de Pagamentos Brasileiro?
Estrutura da Monografia

O primeiro capitulo introduz a pesquisa e relaciona os principais fundamentos tedricos
usados. O segundo capitulo aborda questdes doutrinarias e jurisprudenciais sobre direito de
privacidade e sigilo bancario, incluindo a dogmatica do STF relativamente ao sigilo bancario
e ao direito de privacidade. O terceiro capitulo analisa o Sistema de Pagamentos Brasileiro, a
arquitetura de contas do Banco Central, e como essa estrutura converge com o direito de

privacidade e o sigilo bancério. O quarto capitulo introduz o conceito de CBDC - Central

2 BANK FOR INTERNATIONAL SETTLEMENTS. Project Tourbillon: exploring a new approach to
enhancing CBDC privacy and compliance. Disponivel em:
https://www.bis.org/about/bisih/topics/cbdc/tourbillon.htm. Acesso em: 29 ago. 2024.
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Bank Digital Currency e descreve os modelos de CBDC propostos pelo BIS - Bank of
International Settlements. O quinto capitulo descreve os principais aspectos técnicos do
DREX, a CBDC brasileira, e seu sistema de contas. O sexto capitulo analisa a aderéncia do
DREX a arquitetura constitucional, legal e jurisprudencial relativa ao sigilo bancério e ao

direito de privacidade. O sétimo e ultimo capitulo conclui a pesquisa.
Modelos Teoricos adotados

Papel do Estado na institucionaliza¢io dos mercados

Natalino Irti (IRTI, 2007) em "A ordem juridica do mercado" apresenta uma andlise
critica da percepcao do mercado como fendomeno natural, rejeitando o naturalismo econdmico
e propondo uma visao de economia de mercado caracterizada pela artificialidade, juridicidade
e historicidade. Irti argumenta contra a ideia do jusnaturalismo, que ¢ modernamente
representado na economia através da crenca em leis econdmicas imutdveis, as quais ele

considera antijuridicas e anti-politicas.

Contrapondo-se a essa visdo, Irti enfatiza que as chamadas leis “naturais” do mercado
foram, de fato, historicamente definidas e moldadas por decisdes humanas, fazendo do
mercado um "locus artificialis". Ele salienta que o mercado demanda institutos juridicos para
funcionar corretamente e que, frequentemente, o Estado é recorrido para solucionar conflitos
e descumprimentos de acordos privados. Nesse contexto, ele destaca que os acordos
originarios e a lex mercatoria (lei do comércio) ndo sdo fontes origindrias do Direito, mas sim

construgdes sociais.

Irti conclui que as decisdes fundamentais que dao forma a economia e ao mercado nao
sao resultados de forcas naturais incontrolaveis, mas sim atos do agir politico, enfatizando o
papel crucial das escolhas e interven¢des humanas na configuragdo da ordem econdmica. Ao
fazer isso, ele desafia a ideia de uma economia de mercado autorreguldvel puramente natural,
propondo uma compreensdo mais complexa e realista que reconhece o papel essencial do

direito e da politica na formagao dos mercados.

Essa perspectiva ¢ ampliada e refor¢ada pelo argumento de Laender (LAENDER,
2014), em "O papel do Estado na construcdo da economia e a possibilidade do direito como

imaginacdo institucional", no qual o autor sustenta que o direito ndo apenas molda, mas
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constrdi a economia, tendo uma oportunidade significativa de atuar na criagdo e modificagdo

de instituicdes econdmicas.

Alinhando isso com a introdu¢do de um novo paradigma institucional, como a
Plataforma DREX do Banco Central, percebe-se uma confluéncia entre os pensamentos de Irti
e Laender. A Plataforma DREX representa uma inovagdo em termos institucionais que tem o
potencial de remodelar mercados e negocios. Nesse contexto, aplicando a concepgao de Iurti e
Laender, infere-se que o momento atual ¢ de definicdo de como esses novos mercados
funcionardo e como influenciardo o comportamento dos agentes, o qual sera definido pela

arquitetura juridica que a Plataforma DREX adotara.

Neste contexto, o formato juridico-institucional da Plataforma DREX ndo ¢ apenas um
conjunto de regras a serem seguidas, mas um mecanismo ativo de constru¢do e reconstrucao
do mercado. Ela atua como um agente de imaginacdo institucional, onde o direito se torna

uma ferramenta para inovar e criar realidades econdmicas antes inexistentes.

Ademais, a Plataforma DREX tem o potencial de ser um catalisador para a
transformagao econdmica. Ao desenhar a arquitetura juridica da plataforma, os formuladores
de politicas e reguladores t€ém a oportunidade de influenciar a eficiéncia, a seguranca dos
mercados, e a forma como a economia se desenvolve, inova e interage com a sociedade como
um todo. Este é um exemplo pratico e contemporaneo de como o direito, conforme articulado
por Irti e Laender, ndo apenas acompanha, mas ativamente molda a economia e suas

instituigoes.

O objeto desta Monografia ¢ analisar uma faceta especifica da arquitetura juridica
incorporada na Plataforma DREX: o direito ao sigilo bancéario e a privacidade, ambos

reconhecidos como direitos fundamentais constitucionalmente estabelecidos.

A analise pretende compreender a Plataforma DREX para entender como o direito ao

sigilo bancério e a privacidade estdo implementados nessa nova institucionalidade economica.
Teoria da Privacidade: Integridade contextual
O desafio de conceitualizar o direito de privacidade no ambito de moedas digitais de

bancos centrais tem a contribuicdo de Jiang (JIANG, 2023) - que expoe a teoria da integridade
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contextual, de Helen Nissenbaum, para entender a privacidade como algo determinado pelo
fluxo adequado de informagdes pessoais dentro de normas especificas. Essa teoria considera
quatro parametros principais: o contexto da transmissdo, os atores envolvidos, os atributos da
informagdo e o principio que guia essa transmissao. A integridade contextual avalia a
adequagdo do fluxo de informagdes baseando-se nas circunstancias especificas e nas normas
informacionais do contexto, considerando os diferentes papéis que os atores podem
desempenhar (remetente, receptor, sujeito) e os atributos da informagdo transmitida. Essa
abordagem também reconhece que a privacidade pode entrar em conflito com outros valores
sociais, como na questdo do trafico de seres humanos, onde a exposicdo de informagdes
privadas pode beneficiar o bem publico, apresentando um desafio para a lei ao equilibrar

valores conflitantes em diferentes contextos e culturas.

Jiang (2023) também explicita que o principio de transmissao ¢ uma norma que define
o fluxo apropriado de informagdes entre partes em um contexto especifico, baseado no motivo
do remetente ¢ na natureza da informagdo (voluntaria, for¢ada, unidirecional, bidirecional,
confidencial). Diferentes contextos, como saude e amizade, podem exigir padroes distintos de
confidencialidade e dire¢do do fluxo de informacao. O autor também estabelece a
adequabilidade dessa concep¢do de direito a privacidade ao quadro juridico das CBDCs -

Central Bank Digital Currency.
Regulagao responsiva

Ao longo desta monografia sera adotada a perspectiva da Regulacao Responsiva para
analisar a arquitetura juridica da Plataforma DREX, particularmente no que diz respeito a
protecdo do direito ao sigilo bancario e a privacidade. A Regulacdo Responsiva, conforme
delineada por ARANHA (2023), posiciona a sancao administrativa como 'ultima ratio' de
controle, propondo um Direito Administrativo do consenso. Esta abordagem sera importante
para entender e avaliar a eficdcia da regulacdo do Banco Central e sua interacdo com os
multiplos operadores privados na Plataforma DREX, que inclui bancos comerciais,
instituigdes de pagamento, e também empresas de tecnologia que fornecem as solucdes para o

DREX.
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No ambito da Plataforma DREX, o Banco Central, enquanto 6rgdo regulador, pode
adotar principios de regulacdo responsiva para promover um ambiente que proteja os direitos

de privacidade e sigilo bancario, e incentive a inovagao.

Ao adotar a lente da Regulagdo Responsiva, esta Monografia buscard compreender
como a regulagdo da Plataforma DREX estd sendo estruturada para proteger direitos

fundamentais, promover a inovacao e facilitar a colaboragao entre os diversos stakeholders.
Sigilo bancario e direito a privacidade

Direito a privacidade

O direito a privacidade ¢ tratado doutrinariamente (BLUM, 2022) abrangendo a
intimidade e a vida privada, previstos no art. 5°, X, da CF88: “sdo inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo dano

material ou moral decorrente de sua violacao”.

Conforme BLUM (2022), Jos¢ Afonso da Silva e outros estudiosos, como Renan
Lotufo e Paulo José da Costa Jr., fazem uma distin¢do entre os conceitos de "intimidade" e
"vida privada" no contexto da prote¢do constitucional brasileira. A "intimidade" refere-se a
um circulo muito restrito de informagdes e interacdes pessoais, que um individuo escolhe
compartilhar apenas com pessoas de sua maxima confianga. Em contrapartida, a "vida
privada" abrange um espectro mais amplo, incluindo dados e comportamentos que o
individuo prefere ndo se tornem publicos, mas que podem ser conhecidos por um circulo
maior de pessoas. Costa Jr. utiliza o conceito de circulos concéntricos para ilustrar essa
diferenca, onde a intimidade ¢ um circulo mais interno e restrito dentro da esfera maior da

privacidade.

Essa diferenciacdo ¢ fundamental para entender a amplitude e a aplicagdo das
protegdes legais. A Constituicdo Brasileira assegura a inviolabilidade tanto da intimidade
quanto da vida privada, garantindo compensagdes por danos quando ha violagdo desses
direitos. A protecdo a vida privada e a intimidade ¢ especialmente pertinente na era digital,
onde o controle sobre os proprios dados e informagdes pessoais ¢ constantemente desafiado.
A teoria dos circulos de Costa Jr. destaca a necessidade de uma protecao juridica mais intensa

conforme se penetra nos circulos mais intimos e confidenciais da vida de uma pessoa.

16



Sigilo bancario - aspectos constitucionais

A indole constitucional do sigilo bancario é abordada por Mendes e Martins (1992, p.
435) ao analisarem os requisitos para a quebra de sigilo bancario por Comissoes
Parlamentares de Inquérito (CPI) - os quais devem estar alinhados com as disposi¢des da Lei
n°® 4.595 de 1964. Contudo, os autores também argumentam que esses requisitos devem ser
interpretados e aplicados em consonancia com as premissas normativas estabelecidas no

artigo 93, inciso IX, da Constituicao Federal de 1988.

Essa interpretacdo concede ao sigilo bancéario uma natureza constitucional, garantindo
que a sua quebra ocorra de maneira justificada e em situagdes excepcionais, assegurando,
assim, a prote¢do dos direitos fundamentais dos cidaddaos. Mendes e Martins (1992) ressaltam,
ainda, a importancia de equilibrar a necessidade de investigagdo pelas comissdes
parlamentares de inquérito com a protecao a privacidade financeira dos individuos, de acordo

com os principios constitucionais.

De Sousa (2020) sustenta que o sigilo bancario, apesar de protegido como um direito
fundamental pela Constitui¢do Federal de 1988, ndo ¢ absoluto e pode ser relativizado em
determinadas situa¢des. Conforme a Lei Complementar 105, de 2001, o Banco Central, a
Comissao de Valores Mobiliarios e as instituigdes financeiras devem fornecer informagdes
sigilosas ao Poder Legislativo Federal para fins de fiscalizagdo, respeitando o processo legal e
a aprovag¢dao do Plendrio ou das comissdes parlamentares de inquérito. Adicionalmente, a
mesma lei permite que agentes fiscais acessem documentos financeiros durante
procedimentos fiscais. A jurisprudéncia e doutrina enfatizam a necessidade de intervencdo
judicial e respeito ao devido processo legal, garantindo que a quebra do sigilo se justifique por
um interesse publico preponderante e seja proporcional, alinhando-se aos principios de

privacidade e intimidade estabelecidos na Constituigao.
Sigilo bancario - aspectos legais
Lei Complementar n° 105, de 2001

O art. 1° da Lei Complementar n° 105, de 10 de janeiro de 2001, estabelece que: “as
instituicdes financeiras conservardo sigilo [grifos nossos] em suas operacdes ativas e passivas

e servigos prestados”.
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A propria Lei Complementar n® 105, de 2001, estabelece as flexibilizagdes no sigilo
das operacdes, equilibrando a necessidade de confidencialidade com a transparéncia e a
seguranca nas operacoes financeiras. Esta flexibilizagdo ndo ¢ considerada uma violacao do

dever de sigilo, desde que respeite certas condi¢des e finalidades especificas:

e troca de informagdes entre instituigdes financeiras para fins cadastrais,
inclusive através de centrais de risco;

e compartilhamento de dados de emitentes de cheques sem fundos e de
devedores inadimplentes com entidades de protecao ao crédito;

e fornecimento de informagdes sobre operacdes financeiras em casos
especificos, como em situacdes que envolvam suspeitas de ilicitos penais ou
administrativos, incluindo operagdes com recursos provenientes de praticas
criminosas;

e fornecimento de dados financeiros a gestores de bancos de dados para a

formacao de historico de crédito.

Lei Geral de Protecao de Dados Pessoais (LGPD)

A Lei n°® 13.709, de 14 de agosto de 2018’ - Lei Geral de Prote¢do de Dados Pessoais
(LGPD), institui diretrizes para tratamento de dados pessoais por pessoas fisicas, instituigoes

publicas e empresas privadas, buscando resguardar o direito fundamental de privacidade.

Essa legislagdo define, em seu art. 5°, o que ¢ “dado pessoal” - informagdes de pessoas
fisicas identificadas ou que possam ser identificadas de alguma maneira e de que forma
podem ser tratadas, e o conceito de “controlador de dados” - pessoa fisica ou juridica
responsavel pelas decisdes sobre tratamento de dados pessoais. No caso do Sistema
Financeiro Nacional, o controlador de dados pessoais ¢ o Banco Central do Brasil. J& o art. 7°
da LGPD estabelece normas para operagdes com dados pessoais por pessoas fisicas ou por

empresas, 6rgaos e entidades publicos.

3 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Dispde sobre a protegio de dados pessoais ¢ altera
a Lei n.° 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Didrio Oficial da Unido: se¢do 1, Brasilia, DF,
15 ago. 2018. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm. Acesso
em: 29 ago. 2024.
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Open Finance e Open Banking

A protecao de dados pessoais no ambito do Sistema Financeiro Nacional tem um
tratamento especifico por meio da Resolugdo BCB n° 32, de 29 de outubro de 2020 - o qual
estabelece os requisitos técnicos € procedimentos operacionais para a implementagdo de um
Sistema Financeiro Aberto no Brasil, definindo requisitos e normas para ampliacdo de
competicdo no Sistema Financeiro Brasileiro, regulamentando o compartilhamento de dados

pessoais e aplicagdes entre instituicdes que participam do Sistema Financeiro Nacional.

Em 2019 iniciou-se os testes para a implementagdo do conceito de Open Banking no
Brasil - uma iniciativa que permite compartilhamento de dados, produtos e servigos entre
instituicdes financeiras com o objetivo de, por meio de aumento de eficiéncia e a competigao,
oferecer servigos financeiros de maior qualidade aos cidadaos. A implementagdao do sistema

ocorreu a partir de 2020.

Posteriormente, o Banco Central do Brasil ampliou o conceito de Open Banking para
o de Open Finance*, também objetivando a implantagdo de um sistema financeiro aberto, mas
agora com possibilidade dos clientes de produtos e servicos financeiros compartilhar
informacodes entre diferentes instituigdes autorizadas pelo Banco Central, de modo a permitir
o compartilhamento de informacdes bancarias entre diferentes plataformas, para além dos

sistemas da institui¢do financeira a qual a pessoa esta vinculada.

Por meio dessa sistematica, ha a possibilidade de instituicdes financeiras se
conectarem aos sistemas de outras para acesso as informagdes financeiras de clientes,
mediante sua permissdo e consentimento. A regulacdo desses processos ¢ feito atualmente
pela Resolugdo BCB n° 32,de 29 de outubro de 2020, com redag¢ao dada pela Resolug¢ao BCB
n° 398, de 4 de julho de 2024°.

Essa legislacao estabelece os requisitos técnicos e os procedimentos operacionais para

a implementag@o no Brasil do Open Finance, definindo o escopo de abrangéncia da norma:

4 BANCO CENTRAL DO BRASIL. Open Finance. Disponivel em:
https://www.bcb.gov.br/estabilidadefinanceira/openfinance. Acesso em: 29 ago. 2024.

> BANCO CENTRAL DO BRASIL. Resolugio BCB n° 32, de 29 de outubro de 2020. Dispde sobre a
implementagdo de politica de continuidade de negocios para o mercado financeiro. Disponivel em:
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%20BCB&num
ero=32. Acesso em: 29 ago. 2024.
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institui¢des financeiras, instituigdes de pagamento e demais institui¢des autorizadas a

funcionar pelo Banco Central do Brasil.

Ademais, detalha os requisitos técnicos e operacionais - abordados em manuais
técnicos emitidos pelo Banco Central - e especifica os dados e servigos que devem ser
compartilhados pelas instituigdes participantes, abrangendo informacdes sobre canais de

atendimento, produtos e servigos, bem como tarifas e taxas de juros.

H4é ainda defini¢cdes de natureza técnica de tecnologia da informagdo para padronizar o
desenvolvimento e uso de aplicagdes financeiras com a finalidade de permitir a

interoperabilidade dos dados.

E importante apontar que na institui¢do do Open Finance o Banco Central adota uma
abordagem regulatoria responsiva. Nos termos propostos por Aranha (ARANHA, 2023),
pode-se observar que o Banco Central do Brasil estabeleceu uma estrutura de governanga que
busca a promog¢do de um consenso e o estabelecimento de um didlogo construtivo entre

reguladores e regulados.

O Banco Central criou uma Estrutura de Governanga®, que reine os participantes,
fomentando o dialogo para implementacao do ecossistema de um Sistema Financeiro Aberto,
sendo que a autoridade monetaria acompanha todas as discussoes de forma a assegurar que as

diretrizes regulatdrias sejam observadas.
Sigilo bancario - doutrina e legislaciao

Conforme Abrado (2019), o sistema legal brasileiro em relagao ao sigilo bancario
compartilha semelhangas com o modelo adotado na Europa continental, que aborda a matéria
como um segredo profissional. No Brasil, tanto o Cdédigo de Processo Civil (art. 448, 1I)
quanto ao Cddigo de Processo Penal (art. 207) - ambos proibem a revelacao de informagdes
obtidas por profissionais em razao de suas fungdes. Além disso, o art. 154 do Codigo Penal

brasileiro criminaliza a divulga¢do dessas informagdes sem justa causa.

*OPEN FINANCE BRASIL. Open Finance Brasil. Disponivel em: https://openfinancebrasil.org.br/.
Acesso em: 29 ago. 2024.
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Especificamente sobre o sigilo bancério, retomamos a Lei Complementar n° 105, de
2001, a qual desempenha um papel fundamental. Essa Lei, como mostramos acima,
estabelece as condigdes sob as quais o sigilo bancario pode ser quebrado, priorizando o
interesse publico sobre a privacidade dos clientes - convergindo com a concepg¢do contextual
do direito a privacidade exposto por Jiang (2023). As situagdes que permitem a quebra do
sigilo sdo limitadas e bem definidas (numerus clausus), principalmente visando combater o
crime organizado, lavagem de dinheiro, trafico de drogas, e delitos contra a ordem tributéria e

a previdéncia social.

Ainda segundo Abrao (2019), a legislacdo atual sobre o sigilo bancéario ndo ¢
inflexivel em termos de principios. Em vez disso, ela enfatiza a importancia do papel do
Estado no combate ao crime organizado e outros delitos graves, permitindo a quebra do sigilo
em casos especificos e sob a iniciativa da Administracdo Publica. Esse equilibrio reflete a
necessidade de proteger tanto a privacidade individual quanto o interesse publico,

especialmente no contexto de crimes financeiros e fiscais complexos.
Sigilo bancario - dogmatica do STF - jurisprudéncia

Apos relacionarmos as principais disposi¢des de natureza doutrinaria, constitucional e
legal sobre o direito ao sigilo bancario, passamos a explorar como o tema vem sendo tratado

pelo STF - Supremo Tribunal Federal - em suas decisdes.

Recurso Extraordinario n° 601.314 - Tema de Repercussido Geral 225’

O julgamento do RE n° 601.318 discutiu a constitucionalidade do art. 6° da Lei
Complementar n° 105/2001, que permitiu o fornecimento de informacgdes sobre

movimentagdes financeiras diretamente ao Fisco, sem autorizacdo judicial, e fixou a tese do

Tema 225 segundo a qual “o art. 6° da L.ei Complementar n® 105/01 ndo ofende o direito ao
sigilo bancario, pois realiza a igualdade em relacdo aos cidaddos. por meio do principio da

capacidade contributiva. bem como estabelece requisitos objetivos e o translado do dever de

sigilo da esfera bancaria para a fiscal”.

7 BRASIL. Supremo Tribunal Federal. Recurso Extraordinario n.° 601.314/RS. Disponivel em:

https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=2689 108 &numeroProc
esso=601314&classeProcesso=RE&numeroTema=225. Acesso em: 29 ago. 2024.
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O acorddo traz a tona o debate sobre a interagdo entre direitos individuais e obrigacdes
fiscais, destacando o equilibrio necessario entre o direito ao sigilo bancério e o dever de pagar
tributos. As citagdes extraidas do texto do acoérdao revelam uma andlise por parte dos
Ministros sobre como esses dois aspectos se relacionam dentro de uma estrutura
constitucional, refletindo sobre a finalidade da tributacdo e seu impacto na sociedade e no

individuo.

O texto aponta que “em um confronto entre o direito ao sigilo bancario e o dever de
pagar tributos, ambos referidos a um mesmo cidaddo e de cardter constituinte no que se
refere a comunidade politica, a luz da finalidade precipua da tributacdo de realizar a
igualdade em seu duplo compromisso, a autonomia individual e o autogoverno coletivo” e
destaca que tanto o sigilo bancéario quanto o dever de pagar tributos sdo componentes
essenciais que coexistem dentro da mesma esfera de direitos e deveres de um cidadao,
moldados pela Constituicdo. Essa interagdo ¢ vista como uma forma de promover a igualdade,

respeitando tanto a autonomia individual quanto o autogoverno coletivo.

Prossegue para descrever a importancia do sigilo bancério na protecdo da autonomia
individual, afirmando que “Do ponto de vista da autonomia individual, o sigilo bancario é
uma das expressoes do direito de personalidade que se traduz em ter suas atividades e
informagoes bancarias livres de ingeréncias ou ofensas, qualificadas como arbitrarias ou
ilegais, de quem quer que seja, inclusive do Estado ou da propria institui¢do financeira.”

Esta passagem reforca o sigilo bancario como um direito fundamental que protege as

informagdes pessoais contra intervengdes nao autorizadas.

Na perspectiva do autogoverno coletivo, o texto ressalta que “a igualdade é satisfeita
no plano do autogoverno coletivo por meio do pagamento de tributos, na medida da
capacidade contributiva do contribuinte, por sua vez vinculado a um Estado soberano
comprometido com a satisfagdo das necessidades coletivas de seu Povo.” Isso sublinha a
importancia dos tributos para a sustentabilidade e o bem-estar coletivo, garantindo que cada

individuo contribua de acordo com sua capacidade econdmica.

Por fim, o acordao aborda a regulamentacao dessa relagdo, especificando que “o
Poder Legislativo ndo desbordou dos pardmetros constitucionais, ao exercer sua relativa

liberdade de conformagdo da ordem juridica, na medida em que estabeleceu requisitos
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objetivos para a requisi¢do de informagdo pela Administracdo Tributdria as institui¢oes
financeiras, assim como manteve o sigilo dos dados a respeito das transagées financeiras do
contribuinte, observando-se um translado do dever de sigilo da esfera bancaria para a
fiscal.” Essa parte conclui que o art. 6° ¢ constitucionalmente valido, e, portanto, as
autoridades tributdrias podem examinar documentos, livros e registros de institui¢cdes
financeiras, inclusive os referentes a contas de depodsitos e aplicagdes financeiras, no curso de

processos administrativos ou de procedimento fiscal, ndo sendo necessaria decisao judicial.

HC 198643 AgR / PR - PARANA®

No julgamento do Agravo Regimental no Habeas Corpus n° 198.643, o STF discutiu a
extensdo da garantia constitucional do sigilo bancério, apontando que a jurisprudéncia
reconhece que a intimidade e a privacidade das pessoas tem, como um de seus corolarios, a

protecdo ao sigilo de dados bancérios e fiscais.

Porém, tais direitos ndo sdo absolutos, podendo ser quebrados presentes os requisitos:
demonstragdo  de  indicios de  existéncia de  delito, demonstracido da
necessidade/imprescindibilidade da medida para obtengdo de prova da autoria e/ou
materialidade do delito; indica¢do da pertinéncia temadtica entre as informagdes obtidas e a
natureza do delito; delimitagdo dos sujeitos titulares dos dados a serem investigados ¢ do
lapso temporal abrangido pela ordem de ruptura dos registros sigilosos mantidos por

instituicdo financeira.

No caso concreto analisado pelo STF, considerou-se constitucional o entendimento das
instancias ordindrias sobre a possibilidade de quebra de sigilo bancario embasada em

declaracdes realizadas no ambito de colaboragao premiada.

RE 1058429 AgR / SP - SAO PAULO’

A andlise e deliberagdo deste Recurso Extraordinario, os Ministros do STF assentaram

o entendimento segundo o qual o Ministério Publico pode solicitar diretamente ao COAF

8 BRASIL. Supremo Tribunal Federal. Jurisprudéncia do STF. Disponivel em:
https://jurisprudencia.stf.jus.br/pages/search/sjur444467/false. Acesso em: 29 ago. 2024.

° BRASIL. Supremo Tribunal Federal. Jurisprudéncia do STF. Disponivel em:
https://jurisprudencia.stf.jus.br/pages/search/sjur381351/false. Acesso em: 29 ago. 2024.
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(atualmente UIF'®) dados financeiros. “Se a legislacdo de regéncia impositivamente
determina que o COAF "comunicara as autoridades competentes para a instaura¢do dos
procedimentos cabiveis, quando concluir pela existéncia de crimes previstos nesta Lei, de
fundados indicios de sua pratica, ou de qualquer outro ilicito"” (art. 15 da Lei 9.613/1998),
seria contraditorio impedir o Ministério Publico de solicitar ao COAF informagoes por esses

mesmos motivos.”

Conforme LUZ (2019), o Brasil aderiu ao Programa “Foreign Account Tax
Compliance Act — FACTA”, o qual permite aos EUA enviar ao Governo brasileiro informagdes
que se referem as contas correntes e situacdes patrimoniais de brasileiros disponiveis no
sistema financeiro americano, ¢ conclui que a jurisprudéncia tanto do STF quanto do STJ
garantem o sigilo das informagdes financeiras (bancério ou fiscal), relativizando, porém, em
atendimento ao primado do interesse publico frente ao particular, que a Administra¢ao
Tributdria tem acesso as informagdes financeiras mediante processo administrativo ou

fiscalizagdo em curso, “hipoteses em que nao mais serd oponivel o sigilo”.

Ja no ambito do setor privado, as entidades que lidam com informacgdes financeiras e

fiscais devem manter sob sigilo tais informacoes.
SPB - Sistema de Pagamentos Brasileiro

Introducio - arquitetura basica do sistema financeiro

Salama e Zelmanovitz (2023) elucidam a estrutura dos sistemas financeiros atuais que
operam sob um sistema monetario dual, com dois niveis: o nivel superior, ocupado pelo banco
central, e o nivel inferior, composto pelos bancos comerciais. Os usuarios desse sistema tém
duas principais formas de realizar pagamentos: utilizando moeda fisica estatal, que ¢
produzida pelo banco central, ou através de depositos em conta corrente, que sdo criados

pelos bancos comerciais, definidos pelos autores como moeda privada.

Nesse contexto, os autores notam que os depdsitos em conta corrente, tecnicamente,

ndo sdo considerados moeda. No entanto, devido a sua ampla aceitacdo e capacidade de

' BRASIL. Ministério da Fazenda. Inteligéncia  Financeira. Disponivel em:

https://www.gov.br/fazenda/pt-br/assuntos/prevencao-lavagem-dinheiro/inteligencia-financeira. Acesso em: 29
ago. 2024.
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facilitar transagdes financeiras de maneira eficiente, eles possuem muitas caracteristicas

atribuidas as moedas.
Moeda publica e moeda privada

Salama e Zelmanovitz (2023) sustentam que o que se conhece como finangas
modernas, a fei¢ao institucional atual dos sistemas financeiros nacionais, foi criada no final do
século XVII, precisamente em 1694 com a criagcdo do Bank of England (Salama, Zelmanovitz,
2003, p5). E € caracterizado pelo fato de a moeda de uso comum ser criada parcialmente pelo

Estado, e parcialmente pelo mercado.

Moeda publica, soberana ou exégena

Sendo assim, conforme Salama e Zelmanovitz (2023), circulam predominantemente
na economia dois tipos de moedas, as moedas estatais (soberanas), que sdo emitidas pelo
Estado, e representam uma obrigacdo do titular contra o Banco Central, estas sdo as “moedas
publicas”, também apontadas pelos autores como moeda “exdégena”, no sentido que sua
criacdo nao ocorre em funcdo demandas de moeda geradas no proprio mercado, mas por uma

determinagdo politica. Nos termos dos autores (Salama, Zelmanovitz, 2003, p5):

“E comum tracar uma divisdo rigida entre a moeda commodity (especialmente
metdlica) e a moeda fiat, e é natural que seja assim. Mas ha entre elas uma semelhanga
importante: ambas sdo fornecidas pelo governo e sdo determinadas, portanto, ‘“fora” do
mercado. Ndo sdo moedas endogenas, geradas a partir da demanda por moeda, mas moedas
exégenas, no sentido de serem criadas para atender diretamente a um comando politico. E
por isso, que esta moeda exdgena ¢ também chamada de ‘“soberana”, “estatal” ou

“publica”.

Nesse contexto, sao moedas publicas, ou moedas soberanas, o papel moeda (dinheiro
em espécie) nas maos da populacdo, e os depdsitos dos bancos comerciais nas chamadas

contas de reserva, que s3o as contas mantidas pelas institui¢des financeiras no Banco Central.

Essas duas formas monetarias sdo tecnicamente consideradas moedas por

representarem um direito do titular (o detentor do papel moeda em espécie ou o titular da
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conta de reserva no Banco Central) perante o Banco Central. Ou dito de outra forma, uma

obrigagdo do Banco Central perante os titulares.

E importante apontar, porém, que na atualidade, o papel moeda em circulagdo na
economia se reduziu drasticamente, de modo que a maior parte da moeda ‘“soberana”
efetivamente esta nas contas de reservas do Banco Central mantidas pelas instituigdes

financeiras.

Como veremos a seguir, transportando esses conceitos para as CBDC, o formato
digital das moedas nacionais, a moeda publica, soberana ou exdgena sera representada no

sistema DREX pelo “DREX de atacado”, ou seja, o wDREX.

Moeda privada ou endogena

O segundo tipo de moeda que circula nas economias modernas ¢ definido por Salama
e Zelmanovitz (2023) como moeda privada, ou moeda endogena. Segundo os autores, as
moedas privadas sdo criadas pelos bancos comerciais, mediante depdsitos a vista nas contas

mantidas pelos clientes nos bancos comerciais.

Os autores (Salama e Zelmanovitz, 2023, p6), apontam que ¢ “claro que, no que toca
a sua circulagdo e uso como meio de pagamento, a moeda privada bancaria acaba por
corresponder em guase todas as situacoes a moeda publica” (grifos nossos). O Codigo Civil
Brasileiro, em seu art. 315, estabelece que “dividas em dinheiro deverdo ser pagas no

vencimento, em moeda _corrente”, mas as transferéncias de saldos entre contas de bancos

comerciais (moeda escritural ou moeda bancaria) sdo convencionalmente equiparadas a

moeda.

Essas caracteristicas, somada a grande aceitacdo das transferéncias de saldos de
depositos a vista como meio de pagamento, e, ainda o fato de o Tesouro Nacional aceitar tais
transferéncias como pagamento de tributos “confere a esta moeda privada na pratica um

status muito similar aquele dado a moeda estatal” (Salama e Zelmanovitz, 2023, p6).

Entretanto, h4 uma diferenga fundamental entre estas moedas privadas, os depositos a
vista, ¢ a moeda soberana, que ¢ o fato de elas representarem um direito do titular perante o

banco comercial, e ndo um direito do titular perante o Banco Central. Os autores apontam,
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ainda, que esta moeda privada ¢ “enddgena” porque sua emissdo decorre de uma demanda no
mercado, que se materializa na forma de demanda por crédito para a implementacdo de
projetos de investimento. Diferentemente da moeda soberana, ou exdgena, que ¢ emitida por

determinagao politica.

Mais adiante veremos que, na transposi¢ao desses conceitos para o formato digital das
moedas nacionais, CBDC, no caso brasileiro, 0 DREX, essa moeda privada, os depdsitos a
vista, sdo representados pelo DREX de varejo, yDREX, emitido pelos bancos comerciais, na

forma de uma stable coin privada, com paridade de valor com a moeda nacional soberana.

Moeda endogena e alocagao privada de capital

Apesar de ndo poderem ser considerados tecnicamente como “moedas”, os depdsitos
bancarios sdo tratados por Salama e Zelmanovitz (2023) como moedas privadas. Os autores
apontam a complexidade dos sistemas monetarios modernos, nos quais os bancos comerciais
desempenham um papel fundamental na criagdo de "moedas privadas" por meio da concessao
de empréstimos mediante avaliagdo de projetos de investimento. Essa pratica permite aos
bancos comerciais “criar moeda”, sendo esse processo parte da implementagdo de alocagao
privada de capital, dentro de um sistema regulado que, tradicionalmente, reserva ao banco
central o monopdlio da emissdo de moeda, conforme estabelecido pelo artigo 164 da
Constituicao Federal de 1988 - “art. 164. A competéncia da Unido para emitir moeda serd

exercida exclusivamente pelo banco central”.

No entanto, 0 mesmo artigo, por meio de seu §1°, também restringe o banco central de
conceder empréstimos diretamente a entidades que ndo sejam instituigdes financeiras,
limitando assim sua atuagdo na alocagao direta de capital. Isso delega aos bancos comerciais a
responsabilidade priméria de financiar cidaddos e empresas, criando uma moeda "enddgena",
que se ajusta automaticamente a oferta e demanda por meio das operagdes bancérias. Em
contraste, a moeda emitida pelo banco central ¢ considerada "exdgena" por sua natureza

politica e externa as forcas de mercado.

Os bancos comerciais, porém, sao limitados na criacdo dessa moeda enddgena
(depositos bancarios) devido ao sistema de reservas fracionarias. Esse sistema exige que os

bancos mantenham uma reserva no banco central, uma fragao dos depodsitos a vista nas contas
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dos clientes, sendo essa reserva uma garantia para as emissdes de moeda. Esse mecanismo

reduz o risco de corridas bancarias e mantém a estabilidade financeira.

Posteriormente, o sistema financeiro inclui um novo tipo de ator apto a atuar no
sistema de atacado do sistema financeiro - as “institui¢cdes de pagamento”, definidas na Lei n°
12.865 de 2013", e que podem emitir moeda eletronica, mas totalmente lastreada em moeda
fisica ou escritural, impedindo-as, portanto, de criar moeda da maneira como os bancos

comerciais o fazem.

Mais adiante estudaremos a arquitetura das moedas digitais (CBDC), mas antecipamos
que um design de CBDC (Central Bank Digital Currency) de apenas um nivel, ou seja,
operada diretamente pelo Banco Central, desafiaria esses fundamentos, ao possibilitar que os
usudrios finais tivessem contas diretamente no Banco Central, potencialmente reduzindo o
papel dos bancos comerciais na alocagdo de capital e aumentando o controle estatal sobre as
transacdes e a economia. Apesar de, do ponto de vista tecnoldgico ser possivel, ha muitos
inconvenientes nessa solu¢dao, como aponta Jiang (2023), entre os quais seria um desvio de
finalidade do Banco Central - cuja responsabilidade ¢ de executar e controlar a politica

monetaria do Pais, e ndo de cuidar de contas e pagamentos de clientes.

Diante desse contexto, e também para se adequar a moldura constitucional e
institucional vigente, o modelo de CBDC que estd fase de desenvolvimento no Brasil, o
DREX ¢ uma CBDC de dois niveis operacionais, formada por uma CBDC de atacado,
conforme o planejamento do DREX de atacado, focada no uso interbancario, alinhando-se
com os requisitos constitucionais, buscando manter os papéis dos atores do sistema financeiro
atual. H4 ainda um DREX de varejo, que serd emitido e controlado pelos bancos comerciais -

sendo uma versao digital dos depositos bancarios.
Sistemas de contas de bancos centrais

Apds a introducdo sobre o funcionamento basico do sistema financeiro, das moedas
soberanas e das moedas privadas, vamos aprofundar a distingdo das fungdes entre banco

central e bancos comerciais. Mehrling (2011) aponta que os bancos comerciais sdo as

' BRASIL. Lei n.° 12.865, de 9 de outubro de 2013. Dispde sobre os arranjos de pagamento € as
instituigdes de pagamento integrantes do Sistema de Pagamentos Brasileiro (SPB). Diario Oficial da Unido:
secdo 1, Brasilia, DF, 10 out. 2013. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2013/1ei/[12865.htm. Acesso em: 29 ago. 2024.
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instituicdes primordiais na economia capitalista, visto que sd3o os bancos comerciais que
administram o sistema de pagamentos de varejo. A maior parte das transagdes - compras €
vendas de bens e servigos - ¢ realizada por meio de transferéncias de depositos a vista entre

compradores e vendedores.

Os bancos centrais tém uma fungdo diferente dentro do sistema. Os bancos centrais
ndo operam o sistema de pagamentos de varejo. Entretanto, conforme Mehrling (2011), o
banco central ¢ considerado o banco dos bancos, ou o banco supremo, porque ele administra e
controla o sistema de pagamentos no atacado, utilizado pelos proprios bancos comerciais para
operarem transferéncias de disponibilidades financeiras entre si, por meio das chamadas
contas de reserva, mantidas no banco central por cada um dos participantes do sistema

financeiro.

Diariamente, familias, empresas, governos transacionam bens e servigos € essas
transacdes sdo executadas por meio do sistema de pagamentos de varejo administrado pelos
bancos comerciais. Mas ha multiplos bancos comerciais em opera¢do, assim como as
institui¢des de pagamento, e cada banco ou instituicdo de pagamento gerencia seu fluxo de
entradas e saidas diarias de moeda. Os clientes recebem e enviam recursos para outras
institui¢des financeiras, de modo que ao final do dia cada banco verifica o total de recursos
recebidos e os enviados por seus clientes para outros bancos, € enviam e recebem recursos
para os outros participantes do sistema financeiro por meio das contas de reserva que mantém

no Banco Central.

Dessa forma, quando um banco realiza um pagamento a outro, ocorre uma alteragao
nos registros do balango do banco central, refletindo um débito na conta do banco pagador e
um crédito na conta do banco receptor. Os bancos nao podem ficar com saldos negativos nas
contas de reservas, e devem liquidar todos os pagamentos realizados pelos clientes durante o
dia. Caso um banco fique temporariamente sem recursos, o Banco Central atua como
“emprestador de ultima instancia”, fornecendo moeda para que esse banco liquide todos os
pagamentos com outros bancos e participantes. Essa exigéncia de liquidar pagamentos
diariamente nos registros do banco central constitui uma disciplina importante para manter a

integridade do sistema.
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Como vimos anteriormente, ¢ conforme Salama e Zelmanovitz (2023), além de
administrar o sistema de pagamentos de varejo, os bancos comerciais também criam moeda
privada, por meio de criacdo de depositos a vista (moeda privada) mediante andlise de
propostas de investimentos potencialmente lucrativos. Nesse sentido, os bancos comerciais

que fazem a alocagdo privada de capital por meio de alocagdo de empréstimos.

Entretanto, conforme Mehrling (2011), a estrutura institucional e regulatéria do
sistema de financiamento permite que o banco central - apesar de nao operar diretamente o
sistema de crédito - controle as operagdes de crédito, impedindo que ocorram transagodes fora
do escopo definido pelas autoridades reguladoras - o proprio Banco Central, CVM - Comissao
de Valores Mobiliarios, Tesouro Nacional, Ministério da Fazenda, entre outros. Essa
arquitetura tem o objetivo de tornar impraticavel alocar crédito de maneira preferencial para

fins ndo socialmente benéficos.

O autor ainda relaciona que todas as pessoas estdo sujeitas a restricdes financeiras, e
para os bancos essa restrigdo se manifesta especificamente como uma 'restricdo de reservas'
(sistemas de reservas fraciondrias) uma vez que os bancos devem liquidar os saldos devedores

de suas contas de reservas diariamente.

Atualmente, e desde 2002 (Santana, 2005, p66), as contas de Reservas Bancarias do
Sistema de Pagamentos Brasileiro s3o monitoradas pelo Banco Central em tempo real, e ndo
sdao permitidos saldos negativos em qualquer momento do dia. Eventuais saldos negativos
devem ser cobertos ou por meio de recursos proprios da instituicdo de pagamento, ou por
intermédio de empréstimos intradia oferecidos pelo BCB aos bancos, operacdes estas

denominadas “redesconto”.
Sistema de contas do Banco Central do Brasil

As instituicdes participantes do Sistema Financeiro Nacional e do Sistema de
Pagamentos Brasileiro mantém contas no Banco Central do Brasil: Conta de Reservas
Bancarias; Contas de Liquidagdo; e Conta Unica do Tesouro Nacional, conforme Resolucdo

BCB n° 105 de 9 de junho de 2021"2.

12 Resolugdo BCB 105/2021 BANCO CENTRAL DO BRASIL. Resolugio BCB n° 105, de 9 de junho
de 2021. Estabelece critérios e procedimentos para avaliagdo de produtos e servigos financeiros. Disponivel em:

https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%20BCB&num
ero=105. Acesso em: 29 ago. 2024.
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A Conta de Reservas Bancarias tem como finalidade manter disponibilidades de
instituicdes financeiras bancarias em moeda nacional no Banco Central do Brasil (Bacen).
Ela permite que estas instituicdes mantenham seus saldos de liquidez no Bacen, permitindo o

cumprimento de suas obrigacdes e a execu¢do de operacdes de pagamento.

A Conta de Liquidagdo, por sua vez, ¢ de titularidade das camaras e dos prestadores de
servigos de compensacdo e de liquidacdo, dos fundos garantidores de crédito e das demais
institui¢des autorizadas a funcionar pelo Banco Central do Brasil que nao possam ser titulares
de conta Reservas Bancdrias, e sdo mantidas no Banco Central do Brasil para fins de

acolhimento dos depositos dessas institui¢des e de transferéncia de fundos no ambito do STR.

Estrutura das Contas e Tipos de Participantes

Manutengao Conta Reservas Bancarias | Conta de Liquidacao
Obrigatoria *Banco Comercial Camara/prestador de
*Banco Multiplo com servigos de
carteira comercial compensacao e de
*Caixa Economica liquidagao
sistemicamente importante
(B3, SELIC)
Facultativa *Banco de Desenvolvimento | Camara/prestador de
*Banco de Investimento servicos de
*Banco de Cambio compensacdo e de
*Banco Multiplo sem liquidacao nao
carteira comercial sistemicamente importante

* Instituicao de Pagamento
* Demais Instituigdes
autorizadas a

funcionar pelo BCB
(corretoras e distribuidoras
de valores mobiliarios,
consorcios,

cooperativas de crédito e
sociedades de arrendamento
mercantil)
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Tabela: Estrutura de contas por tipo de participante - fonte BCB"

No Sistema de Pagamentos Brasileiros, uma instituicdo bancaria ndo pode manter
conta em outra institui¢do bancéria', de modo que todos os pagamentos tém liquidacdo final
ou na conta Reservas Bancdrias ou na Conta de Liquidagdo, exceto os realizados em papel

moeda (espécie).

As Contas de Reservas Bancarias e as Contas de Liquidagdo apresentam aspectos
similares, como o fato de que devem sempre apresentar saldo maior ou igual a zero, nos
termos do art. 8° da Circular n° 3.438 do BACEN, de modo que a transferéncia de fundos
originada nas contas de reservas ou de liquidacdo promove a alteracdo nos saldos das contas

envolvidas, para todos os fins, exclusivamente no momento em que realizada.

A Conta de Liquidagdo ¢ usada também para liquidar obrigagdes financeiras entre as
institui¢des titulares da conta e o Banco Central do Brasil (Bacen) e para movimentagdes

dentro do STR.
O sigilo bancario nas Contas de Reservas e de Liquidacgao

Note-se que na sistematica vigente do SPB, as instituicdes que mantém contas
(Reservas Bancarias ou Contas de Liquidagao) diretamente junto a autoridade monetaria,
como bancos comerciais, instituicdes de pagamentos, entre outras, t€ém assegurado o sigilo

dessas contas mediante um arcabouco legal e infralegal.

No nivel legal, o dever de o Banco Central de conservar o sigilo bancario de suas
operagodes estd insculpido na Lei Complementar n® 105, de 2001, conforme a inteligéncia do
art. 1°, §1°, I: “Art. 1° As institui¢oes financeiras conservardo sigilo em suas operagoes ativas
e passivas e servicos prestados. §1°Sdo consideradas institui¢oes financeiras, para os efeitos

desta Lei Complementar: I — os bancos de qualquer espécie.”

Esse entendimento ¢ convergente com Steinberg e Espir (Steinberg, Espir, 2023) que

enfatizam que pelas regras da Lei Complementar n° 105, de 2001, o Banco Central deve

3 BANCO CENTRAL DO BRASIL. Tuatorial Internet STR. Disponivel em:
https://www.bcb.gov.br/content/estabilidadefinanceira/estabilidade docs/Tutorial Internet STR.pdf. Acesso em:

29 ago. 2024.
¥ BANCO CENTRAL DO BRASIL. Circular n. 3 438, de 2 de marg:o de 2009 Disponivel em:
.asp? /N

47671/C1rc 3438 Vl O.pdf. Acesso em: 29 ago. 2024.
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respeitar as regras de sigilo, de modo que todas as operacdes realizadas nessas contas sdo de

conhecimento do Banco Central e dos titulares das contas, apenas.

A conta Reservas Bancarias e a Conta de Liquidacao tém a regulamentacao infralegal
estabelecida na Resolugao BCB n° 105, de 2021, que determina, por intermédio do seu art. 5°,
IV, que o Bacen “observa as disposigoes legais aplicaveis ao sigilo de dados”. A mesma
norma estabelece no art. 26 - que trata dos direitos do participante do STR - inciso II, alinea
“c)” que ha o “direito de conhecer tempestivamente o saldo de sua conta ao final do periodo
de funcionamento de cada dia”. O art. 27, que trata dos deveres dos participantes do STR,

define no inciso II que devem “zelar pela seguranca e pelo sigilo das ordens de transferéncia

de fundos por ele emitidas e recebidas e pelo bom funcionamento do STR”.

Toda essa arquitetura juridica implementa o sigilo bancéario e a privacidade de dados
pessoais no ambito do Sistema de Transferéncia de Reservas do Banco Central - que, como

exploramos a seguir, ¢ mercado financeiro de atacado ou “interbancario”.
Sistema de Transferéncia de Reservas (STR)

O Sistema de Transferéncia de Reservas (STR) ¢ o coracdo do Sistema de
Pagamentos Brasileiro (SPB), no qual ocorre a liquidagdo de todas as obrigagdes financeiras
no Brasil, institui¢des bancarias, institui¢des de pagamentos'’, cAmaras de compensagio e

liquidagao, e fundos garantidores de crédito.

Nesse contexto, qualquer transferéncia de fundos entre entidades autorizadas a operar
dentro do STR sempre deve ocorrer via STR, o qual ¢ mantido e gerenciado pelo Banco

Central do Brasil.

Para participar do STR, as institui¢des financeiras ¢ de pagamentos devem ter contas
proprias no Banco Central (as referidas Contas de Reservas Bancarias ou Contas de
Liquidacdo). As institui¢des acessam o STR para emitir e receber ordens de transferéncia,

gerenciar saldos de contas e realizar outras operagdes.

'3 Instituicio de pagamento (IP) é a pessoa juridica que viabiliza servigos de compra e venda € de
movimentagdo de recursos, no ambito de um arranjo de pagamento, sem a possibilidade de conceder
empréstimos e financiamentos. BANCO CENTRAL DO BRASIL. Institui¢do de Pagamento. Disponivel em:
https://www.bcb.gov.br/estabilidadefinanceira/instituicaopagamento. Acesso em: 29 ago. 2024.
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Os participantes devem manter saldo igual ou superior a zero nas contas para
assegurar a execucdo das transferéncias. A insuficiéncia de saldo leva a ordem de
transferéncia a lista de espera do STR, processada apenas com o cancelamento da ordem ou

ingresso de recursos na conta.

Instituicoes Infraestruturas do
autorizadas para mercado financeiro Tesouro Naciohal
operar pelo Banco .
Central [B°] -CIP
Y

( Internet ,n'.__l RSFN — Rede Privativa
- \} ~ — do Sistema Financeiro
Ry —

STR (Sistema de SELIC - Sistema Especial de
— Transferéncia de Reservas) Liquidagdo e Custodia

Conta de
Reservas
Bancaria

Conta de

Liquidagdo

Infraestruturas do mercado financeiro operadas pelo Banco Central do Brasil

Figura 1 : Esquematizacdo do STR

O STR opera nos dias Uteis, das 06h30 as 18h30, com horarios especificos para
solicitacdo de transferéncias de recursos, como na (extinta) TED. Para participar do STR, as
instituicdes financeiras o fazem por meio de Conta de Reservas Bancarias ou Conta de
Liquidag¢dao. As camaras de compensacao e prestadores de servigos de liquidagao usam a

Conta de Liquidagdo para registro de movimentagdes financeiras.
Sistema de Pagamentos Instantaneos (SPI)

Além da Conta de Reservas Bancérias e da Conta de Liquidagdo, o Sistema de
Pagamentos Brasileiro passou a contar, a partir de 2020 - no ambito da implanta¢do do

sistema PIX, de um sistema de Pagamentos Instantaneo (SPI), o qual exige que as instituigdes
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que tenham participacdo direta no SPI mantenham uma Conta de Pagamento Instantaneo

(Conta PI), regulamentada por meio da Resolu¢do BCB n° 195, de 2023,

A Conta de Pagamento Instantaneo, utilizada no sistema PIX, apresenta distingdes em
relacdo as Contas de Reservas Bancdrias e as Contas de Liquida¢do, e permite transferéncias

imediatas e em tempo real.

Uma primeira distingdo entre o STR e o STI € que este tem funcionamento durante 24
horas todos os dias do ano, enquanto o STR opera apenas em dias uteis € no horario
compreendido entre 06h30 as 18h30. Além das institui¢cdes participantes diretas do SPI, ha
ainda participantes indiretos, que ofertam o PIX a seus clientes, mas ndo dispdem de Contas
de Pagamentos Instantineo, de modo que a liquida¢do dessas operacdes ¢ executada por
intermédio de uma instituigdo com participagdo direta. A regulamentagdo da participagdo dos
dois tipos de instituicdes esta consubstanciada no Capitulo IV da referida Resolu¢do BCB

195, de 2023.

O Capitulo V normatiza a Conta PI - Conta de Pagamentos Instantaneos. A Conta PI
tem alteracdes nos saldos mediante movimentacdo a crédito ou a débito, sendo que as
movimentagdes a débito ¢ comandada exclusivamente pelo titular da conta. Ademais, da
mesma forma que as Contas de Reservas e as Contas de Liquidagdo, deve ser mantida com
saldo maior ou igual a 0 (zero), nos termos do art. 22, §2°, da referida Resolu¢cdo BCB 195, de

2023.
Sigilo bancario nas Contas de Pagamento Instantaneos

Os titulares de Contas de Pagamentos Instantaneos também tém garantias de sigilo e
privacidade. O art. 16, III, garante ao titular da conta o direito de receber o “saldo da Conta
PI de sua titularidade”, nos termos da alinea “a)”; “detalhes de um langamento especifico em
sua Conta PI’, nos termos da alinea “b)”; “relagcdo de langamentos em sua Conta PI no

intervalo maximo de 24 (vinte e quatro) horas”, nos termos da alinea “c)” .

' BANCO CENTRAL DO BRASIL. Resolugio BCB n° 195, de 29 de margo de 2022. Dispde sobre
os requisitos operacionais de seguranca cibernética para instituicdes financeiras. Disponivel em:

https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%20BCB&num
ero=195. Acesso em: 29 ago. 2024.

35


https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=195
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=195
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=195

Sendo assim, constata-se que, da mesma forma que as Contas de Reservas Bancarias e
Contas de Liquidagdo, os titulares das Contas PI s¢ tém direito de conhecer informagdes de

saldos e transacdes que ocorrem na conta de sua titularidade.
Sigilo bancario e do direito a privacidade no SPB

Os topicos anteriores mostram como os direitos ao sigilo bancario e a privacidade sao
implementados no ambito das operacdes das instituicdes financeiras que participam do

Sistema Financeiro Nacional no sistema interbancario operado pelo Banco Central do Brasil.

Entretanto, com o advento do PIX, e o correspondente Sistema de Pagamentos
Instantaneo, o Banco Central passou a dispor e gerenciar dados informacdes de pessoas fisicas
e juridicas ndo integrantes do SFN - o ptblico em geral - ao qual também ¢ garantido o sigilo
bancario por meio da ja referida da Lei Complementar n® 105, de 10 de janeiro de 2001, e a

protecdo e privacidade de seus dados pessoais, garantidos pela também ja referida LGPD.

Os desdobramentos desses direitos nas operagdes do Sistema de Pagamentos
Brasileiro (STR) e no Sistema de Pagamentos Instantaneos (SPI) sao delineados por meio das

legislagdes infralegais editadas pelo Banco Central do Brasil que detalharemos a seguir.
Sigilo bancario no PIX

O PIX, conforme exposto anteriormente, ¢ um sistema de pagamentos instantaneos
desenvolvido e operado pelo Banco Central do Brasil que tem uma finalidade diferenciada em
relagdo aos demais sistemas mantidos pelo BC, nomeadamente o STR. Enquanto o STR tem a
finalidade precipua de operar transferéncias de fundos entre institui¢des participantes do
Sistema Financeiro Nacional, o SPI existe para permitir a liquidagdo instantdnea de

pagamentos de varejo - algo que até entdo o Banco Central nao tinha que lidar.

Para isso, o Banco Central passou a deter informagdes de usudrios finais, as quais
estdo armazenadas no Diretorio Identificador de Contas Transacionais (DICT), uma
plataforma tecnoldgica operada pelo Banco Central do Brasil. O DICT ¢ protegido pelo sigilo
bancario e pela Lei Geral de Protecdo de Dados (LGPD), de modo a assegurar que as

informagdes pessoais e financeiras dos usudrios sejam mantidas confidenciais e seguras.
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O delineamento desses direitos e garantias no ambito da legislagdo infralegal do
Banco Central, no caso do PIX, ¢ estabelecido na Resolu¢do BCB n° 1, de 2020", que institui
o arranjo de pagamentos Pix e aprova o seu Regulamento, e obriga, por intermédio do art. 52,
I, e do art. 53, I, a todos os participantes diretos e indiretos do sistema SPI/PIX com acesso ao
DICT (Diretorio Identificador de Contas Transacionais), a “zelar pela seguranca e pelo sigilo

das informagaes enviadas e obtidas por meio do DICT”.

Além disso, o inciso VI do art. 52 da referida Resolucao BCB n° 1 de 2020, determina
aos participantes do sistema SPI/PIX com acesso direto ao DICT “ndo utilizar, para fins
comerciais, as informagoes obtidas a partir das ordens enviadas pelas instituicoes com as

quais estabelecer relagdo para prestagdo de servigo de acesso ao DICT”.

Outro aspecto que contribui para o aprimoramento do direito de privacidade no ambito
do sistema SPI/PIX ¢ o fato de que o enderecamento das transferéncias de recursos ¢ feito por
meio da “chave pix”. Essa chave pode ser o nimero de celular, CPF/CNPJ, e-mail ou um EVP
(um numero aleatério gerado pelo sistema). A utilizacdo de chaves de enderecamento
simplifica o processo de transferéncia, eliminando a necessidade de compartilhar informacdes

bancarias detalhadas, como niimero de conta e agéncia.

Na pratica, o usudrio recebedor informa ao pagador apenas sua chave de
enderecamento. O pagador, por sua vez, utiliza o aplicativo de sua instituicao financeira ou de
pagamento para inserir a chave e realizar a transacao. Isso significa que os dados bancarios
completos ndo sdo compartilhados durante a transagao, reduzindo significativamente o risco

de fraude e vazamento de informacgdes.
Sigilo bancario no SIC - Sistema de Informacdes ao Cidadao

O Servico de Informagdes ao Cidaddo (SIC), criado pela Lei n® 12.527 de 18 de
novembro de 2011, conhecida como Lei de Acesso a Informagao (LAI), e operacional desde
16 de maio de 2012, desempenha um papel fundamental na promog¢ao da transparéncia e no

acesso a informacao publica no Brasil.

7 BANCO CENTRAL DO BRASIL. Resolu¢io BCB n° 1, de 12 de agosto de 2020. Estabelece as
condi¢des para a autorizacao de funcionamento de institui¢des de pagamento no ambito do SPB. Disponivel em:

https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%20BCB&num
ero=1. Acesso em: 29 ago. 2024.
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Especificamente no que se refere as informagdes pessoais sob custddia do Banco
Central do Brasil, como o Relatério de Contas e Relacionamentos (CCS), Relatorio de
Empréstimos e Financiamentos (SCR), Relatorio de Chaves Pix, Relatorio de Cheques sem
Fundos (CCF) e Relatorio de Cambio, estas informacgdes sdo protegidas por sigilo bancario ou

pela garantia fundamental a privacidade.

O norma que regula a protecao de sigilo bancério e da privacidade e protecao desses
dados no 4mbito do Banco Central do Brasil é a Resolu¢io BCB n° 287, de 2023'%, a qual, em
seu artigo 12 estabelece que “foda informacdo tratada no dmbito do Banco Central do Brasil
deve ser considerada publica, salvo as informagoes de acesso restrito e os dados pessoais,
inclusive os sensiveis, que devem ser devidamente rotulados ou classificados de forma a

indicar essa condi¢cdo”.

Além disso, o art. 17 da mesma resolucao especifica que “as dreas e instalagoes que
contiverem informacdo de acesso restrito, dados pessoais ou dados pessoais sensiveis tém seu

acesso limitado apenas as pessoas autorizadas”.

Por fim, o atendimento as demandas de informa¢do da LAI no ambito do Banco
Central do Brasil é regulado por meio da Portaria n°® 98.972, de 25 de julho de 2018", que
define no art. 8 que os pedidos que versem sobre “informacdo protegida por sigilo legal”

serdo indeferidos.
CBDC - moeda digital de banco central

Apos a exploracao dos aspectos basicos de funcionamento do sistema financeiro
nacional, e a implementagao do direito a privacidade e do sigilo bancério no ambito do SPB -
Sistema de Pagamentos Brasileiro e do SPI - e do SPI - Sistema de Pagamentos Instantaneos -

passamos a analise da modernizacdo desse sistema, com a criagdo de uma versdo digital do

8 BANCO CENTRAL DO BRASIL. Resolucio BCB n° 287, de 17 de marco de 2023. Estabelece
diretrizes para a implementacdo de politicas de gestdo de riscos e controles internos nas institui¢des financeiras.
Disponivel em:
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%20BCB&num
ero=287. Acesso em: 29 ago. 2024.

' BANCO CENTRAL DO BRASIL. Portaria n.° 98972, de 14 de agosto de 2023. Disponivel em:

https://www.bcb.gov.br/content/acessoinformacao/normativos ouvidoria_docs/Portarias/Portaria%2098972 .pdf.
Acesso em: 29 ago. 2024.
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Real, no ambito da Plataforma DREX, e os impactos dessa nova arquitetura tecnolégica nos

direitos ao sigilo bancario, a privacidade e a protecdo de dados pessoais.

Antes, porém, de adentrarmos aos aspectos relativos ao DREX, que ¢ o nome da
moeda digital brasileira, ¢ importante contextualizar as moedas digitais de banco central - no
termo em inglés - Central Bank Digital Currency (CBDC), mediante a terminologia adotada

pelo BIS - Bank of International Settlements.

O BIS conceitua®® uma CBDC como “uma nota digital. Ela poderia ser usada por
individuos para pagar empresas, lojas ou uns aos outros (uma "CBDC de varejo"), ou entre
institui¢oes financeiras para liquidar negocia¢oes em mercados financeiros (uma "CBDC de

2

atacado").

Outra defini¢do é a adotada pelo Atlantic Council®' - Conselho do Atlantico Norte:

“CBDC ¢ um dinheiro virtual lastreado e emitido por um banco central”, sendo uma resposta

dos bancos centrais a crescente digitalizagdo dos meios de pagamento.

Segundo o Conselho do Atlantico Norte, em maio de 2024 haviam 134 paises com
projetos de CBDC em andamento, dos quais 3 ja foram lancados: Bahamas, Jamaica e
Nigéria. Em fase piloto de testes ha 36 paises, entre os quais do Brasil, com o DREX. A

figura a seguir evidencia as diferentes fases de implementacdo dessas moedas digitais oficiais.

O Brasil anunciou que iria desenvolver uma moeda digital em 2017. Posteriormente,
em maio de 2021, o Banco Central do Brasil (BCB) divulgou as diretrizes para o “Real
Digital” (termo adotado antes da definicdo do nome “DREX”) simultaneamente aos aspectos
prospectivos de testes para o primeiro piloto da moeda digital, o qual foi iniciado em abril de
2022. Atualmente, o DREX estd em fase de testes, e tem langamento no mercado previsto

para 2025.

2 BANK FOR INTERNATIONAL SETTLEMENTS. Central Bank Digital Currencies (CBDC).
Disponivel em: https://www.bis.org/about/bisih/topics/cbdc.htm. Acesso em: 29 ago. 2024.

2l ATLANTIC COUNCIL. Central Bank Digital Currency (CBDC) Tracker. Disponivel em:
https://www.atlanticcouncil.org/cbdctracker/. Acesso em: 29 ago. 2024.
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Status 3 Launched 36 Pilot 30 Development 44 Research 17 Inactive

Figura 2: CBDC - fases de desenvolvimento. Fonte: Atlantic Council CBDC Tracker

\

Assim, apos essa introducdo ao tema CBDC, na sequéncia procedemos a revisiao
bibliografica sobre a tematica de direito de sigilo bancério, direito de privacidade em
CBDCs. Posteriormente vamos explorar a arquitetura de CBDC proposta pelo BIS - Bank of
International Settlements - com consideragdes sobre privacidade, e finalizamos com a analise
do DREX (o Real Digital), e como ele implementa o direito ao sigilo bancario e o direito a

privacidade, e se e como essa implementacao atende as normas brasileiras.
CBDC - revisao bibliografica

Nas referéncias bibliograficas apresentadas, diversos autores abordam temas
relacionados a moedas digitais, sigilo bancario, ¢ o papel do Estado na economia digital.
Bruno Felipe de O. Miranda, em "Moeda e Direito: Elementos Para uma Teoria
Constitucional", explora a relagdo entre moeda e direito sob uma perspectiva constitucional,
focando na teoria regulatoria e publica, abordando no capitulo 4, item 6 de sua obra as
potenciais incompatibilidades de modelos de CBDCs com o ordenamento constitucional

brasileiro.

Miranda (2022) assevera - convergindo com o pensamento de Salama e Zelmanovitz

(2023) - que o art. 164 da CF88, embora ndo vede expressamente a criagdo e emissdo de
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CBDCs, “alguns modelos de desenho regulatorio podem implicar ofensa indireta a norma’.
O modelo de CBDC que em tese seria incompativel com a disposi¢do constitucional seria o
“CBDC de conta corrente (account-based CBDC)”, tendo em vista que este modelo
estabeleceria uma relacdo direta entre o Banco Central e o publico em geral, e que esse tipo de
relacionamento pode configurar, mesmo que indiretamente, “algum tipo de concessdo de
crédito” do Banco Central para o titular da conta, o que ¢ expressamente vedado pelo art. 164
§1° da CF88: “E vedado ao banco central conceder. direta ou indiretamente, empréstimos ao

Tesouro Nacional e a qualquer orgdo ou entidade que ndo seja institui¢do financeira”.

Nesse contexto, os Obices constitucionais a emissao de uma CBDC de varejo sdo: “ (i)
auséncia de autorizagdo constitucional especifica; (ii) falta de autoriza¢do para que o BC
atue no varejo; (iii) vedagdo constitucional a concessdo de empréstimos a entidade que nao
seja institui¢do financeira”, apontando, porém, que poderiam ser superados por meio de uma

emenda constitucional.

Steinberg e Espir (Steimberg, Espir, 2023) discutem a privacidade monetaria e
destacam a tendéncia historica de governos limitarem o uso de papel moeda para mitigar a
lavagem de fundos ilicitos. No Brasil, o art. 5° da CF88 e Lei Complementar n° 105, de 2001,
tratam de sigilo bancério, enquanto a Lei Geral de Prote¢do de Dados (LGPD) abrange
direitos de privacidade para além do sigilo bancério. Os autores apontam que, com o avango
de transagoes eletronicas como o PIX, hd uma tendéncia de reducdo da privacidade. Por outro
lado, apontam que, como a maior parte das transagdes ocorre em moeda escritural (moeda
bancaria), a privacidade e o sigilo sdo garantidos pelas instituicdes financeiras ou de
pagamento nos quais os cidaddos mantém suas contas, e, em regra, sdo informagdes

inacessiveis ao Banco Central.

Steinberg e Espir (Steinberg, Espir, 2023) tratam ainda dos riscos a privacidade
monetaria associados as Moedas Digitais de Bancos Centrais (CBDCs), dependendo do
modelo utilizado, e enfatizam, que pelas regras da Lei Complementar n® 105, de 2001, o
Banco Central deve respeitar as regras de sigilo. Mas os autores mostram que ha limitagdes ao
sigilo e a privacidade estabelecidas dentro da propria Lei Complementar n° 105, de 2001, em

legislagdes relativas a lavagem de dinheiro ¢ na Circular BCB n° 3.978, de 2020%, que

22 BANCO CENTRAL DO BRASIL. Circular n°® 3.978, de 23 de janeiro de 2020. Disponivel em:

https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Circular&numero=3978. Acesso em: 29
ago. 2024.
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determina que as instituicdes financeiras devem reportar ao COAF, atual UIF - Unidade de
Inteligéncia Financeira® - comunica¢do de saques ou depositos em espécie acima de R$ 50
mil. Os autores sustentam, portanto, que embora haja direito a privacidade e ao sigilo, ele nao
¢ irrestrito. Mas os autores salientam a importancia do sigilo bancério e da privacidade para o

bom funcionamento dos mercados financeiros.

Os autores (Steinberg, Espir, 2023) avangam na analise do direito a privacidade e ao
sigilo no ambito das CBDCs, que, sendo moedas digitais de curso legal, representam um
passivo do Banco Central. Acrescentam que CBDCs instituidas no modelo de atacado
(wCBDC), apenas o Banco Central e as instituicdes financeiras t€m acesso a esse dinheiro, de
modo que seria semelhante as atuais Contas de Reserva Bancéria (reservas fraciondrias) -
usadas para liquidacdo financeira no mercado interbancario. J& uma CBDC de varejo
(rCDBC) seria um modelo no qual o publico em geral teria conta no Banco Central, mas
como apontou Miranda (2022), hd preocupacdes de incompatibilidade dessa arquitetura

juridica com o ordenamento constitucional vigente, especialmente o art. 164 da CF88.

Steinberg e Espir (Steinberg, Espir, 2023) apontam ainda que o formato juridico das
CDBCs também tem implicagdes em privacidade e sigilo. Uma CBDC em formato de conta
seria semelhante a moeda escritural, consubstanciando-se em um passivo obrigacional frente a
uma contraparte, enquanto uma CBDC em formato token, por ser tangivel e sujeita a posse,
poderia se sujeitar as regras de transmissao de propriedade dos direitos reais, por tradigdo,
mas essa transferéncia requer autenticagdo por tecnologia de /edger distribuido (DLT). Os
autores consideram que as mesmas regras atuais de sigilo podem ser aplicadas as CBDCs - o

que desestimularia seu uso por individuos com intengdes ilicitas.

Steinberg e Espir (Steinberg, Espir, 2023) trazem ainda a discussdo o Voto-31/2023 do
BCB* que determina testes de privacidade para o DREX (Real Digital) e determina aos
participantes a adesdo as regras da LGPD. Apontam que o DREX, no formato hoje concebido,

¢ uma CBDC de liquidagdo, operada por instituicdes financeiras, e que levanta preocupacoes

sobre riscos de vigilancia estatal e também pelo potencial de monetizacdo, por parte da

#  BRASIL. Ministério da  Fazenda. Inteligéncia  Financeira.  Disponivel em:
https://www.gov.br/fazenda/pt-br/assuntos/prevencao-lavagem-dinheiro/inteligencia-financeira. Acesso em: 29
ago. 2024.

2 BANCO CENTRAL DO BRASIL. Voto BCB n° 31, de 2023. Disponivel em:
https://www.bcb.gov.br/content/estabilidadefinanceira/real digital docs/voto becb 31 2023 .pdf. Acesso em: 29

ago. 2024.
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iniciativa privada, dos dados presentes no DLT que sera operado pelo BC e pelas instituicdes
participantes.

Os autores ainda apontam que se discute a introdu¢do de uma funcionalidade off-line
as CBDCs o que as assemelha ao papel-moeda, e mostram que tal funcionalidade ¢
considerada importante, mas apresenta desafios técnicos e juridicos. Steinberg e Espir, por
fim, concluem que os diferentes formatos juridicos das CBDCs tém implicagdes significativas
sobre sigilo e privacidade, seja CBDC de atacado ou de varejo, e se no formato token e ou
conta. Importante ressaltar que o0 modelo do DREX ¢ uma CBDC de atacado, wDREX, mas o
modelo contempla ainda uma CBDC de varejo, *CDBC, na forma de uma stable coin emitida

pelos bancos comerciais.

Avancando na revisdo bibliografica, Heng Wang (WANG, 2023) se debruga sobre a
abordagem da China em relagdo a sua moeda digital centralizada, o e-CNY(Yuan Digital),
tendo sido desenvolvida como uma resposta do Estado as criptomoedas privadas, as quais sdo
vistas com potencial de afetar o proprio papel do Estado, ajudar na fuga de capitais e evitar a
regulamentacdo. Wang sustenta que o e-CNY reflete o papel mais significativo do Estado no

sistema financeiro da China relativamente a outras economias.

Heng Wang descreve o e-CNY como um CBDC de dois niveis. O PBOC - People
Bank of China, o banco central da China - emite CBDC para institui¢des de segundo nivel,
que sdo institui¢cdes financeiras e PSPs (Payment Service Provider) - equivalentes no Brasil as
Instituicdes de Pagamento. Estas instituicdes de segundo nivel sdo as responsaveis por
distribuir e-CNY para o publico em geral e sdo também responsaveis pela conformidade a
legislacdo antilavagem de dinheiro. O segundo nivel depende da operacionalizacdo da carteira
digital e-CNY. Além desses, ha um terceiro nivel de operadores do E-CNY, que sdo bancos ou

instituigdes de pagamento sem acesso ao sistema interbancario.

Em relacdo a privacidade, Heng Wang (WANG, 2023) sustenta que o e-CNY adota
uma camada de anonimato gerenciado, no qual o PBOC poderé acessar dados de transagdes e
das carteiras digitais. Por outro lado, as transacdes do e-CNY por meio do carteira digital
transmitem apenas um identificador (ID) da carteira, o que impede que os bancos e outras

partes da transacdo conhecam a identidade do usudrio, limitando o acesso dos bancos e dos
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PSPs as informagdes da transagdo. Heng Wang (WANG, 2023) conceitua o e-CNY como uma

CBDC de varejo, operada em dois niveis.

Ainda em relacao a privacidade, Wang assevera que a funcao de programabilidade do
e-CNY ¢ o que pode suscitar as maiores preocupagdes sobre sigilo e privacidade tendo em
vista que essa funcdo exige o acesso e tratamento de uma quantidade grande de informagdes,
como localizagdo, tempo, partes que estdo transacionando entre outras, mas alerta que se o
Banco Central falhar em garantir privacidade, os danos a reputacdo das moedas digitais

superaram quaisquer potenciais beneficios.

Isabelle Carvalho Costa Pinto (Pinto, 2022), em sua dissertacdo de mestrado, oferece
uma introducdo geral as moedas eletronicas de bancos centrais, e, relativamente as questdes
de privacidade, sustenta que o e-CNY (Yuan Digital) segue “principios de anonimato para
transagoes de pequeno valor e rastreabilidade para transagoes de maior valor”. Esse aspecto
converge com a constatagdo de Steinberg e Espir (Steinberg, Espir, 2023, p 227) segundo a
qual a China projeta cinco tipos de carteiras digitais para uso do publico em geral, sendo as
[carteiras eletronicas] de menor importancia podendo ser usadas para transacdes de menor
valor e maior privacidade. Por outro lado, em transa¢des de maior valor sao operadas por
carteiras digitais de maior sofisticagdo nos quais dados de identifica¢do (KYC - Know Your

Client) e requisitos de licitude e legitimidade da propria transacdo devem ser observados.

Cham (Cham, 2023) explora a diferenca entre sistemas de pagamento digitais
baseados em foken (como o Bitcoin) e baseados em conta (como o Ethreum), incluindo a
discussdo sobre CBDCs. O autor distingue os métodos de pagamento baseados em tokens (por
exemplo, moedas e cédulas) e sistemas de pagamento baseados em contas (por exemplo,
depositos bancarios) e sustenta que os diferenciais de cada modelo estdo bem estabelecidos
nas discussoes relativas a economia de pagamentos digitais. Conforme o autor, a diferencga
fundamental entre os dois tipos de arranjos reside no processo de verificagdo dos pagamentos.
Em um sistema baseado em contas, a questao fundamental para a seguranc¢a do destinatario do
pagamento ¢ a identidade do pagador, enquanto em um sistema baseado em fokens, a
identidade do pagador ¢ irrelevante, e a questdo crucial para o destinatario ¢ a autenticidade
do objeto recebido — se ¢ real ou falsificado. Isso sugere que o tipo de arquitetura escolhida

tem impactos nos direitos de sigilo bancario e de privacidade.

44



Finalmente, Gustavo Franco (FRANCO, 2020), em "O futuro do dinheiro", verifica
que o propodsito dos criadores da primeira moeda digital, o Bitcoin, foi o de criar um
mecanismo que permite a transmissao de valores dispensando a identificagdo, buscando um

nivel de anonimato que as “as autoridades monetarias mundo afora queriam extinguir”.
CBDC: 0 modelo do BIS - Bank for International Settlements

Neste topico exploramos o modelo de CBDC proposto pelo BIS. Entretanto, antes de
entrar no detalhamento técnico, ¢ importante explorar de forma sucinta o papel do BIS no
ambito do sistema financeiro mundial - de forma a evidenciar que ¢ uma instituicdo que nao
tem poder regulatério sobre o Banco Central do Brasil, de modo que seus modelos propostos
sdo indicagdes técnicas, que podem ou ndo ser seguidos pelos bancos centrais nacionais

socios do BIS, como € o caso da autoridade monetaria brasileira.
BIS - aspectos regulatorios e de governanca

O BIS atua® como um banco para bancos centrais, auxiliando-os e fomentando
cooperacdo em diversas areas de interesse, entre as quais as CBDCs - objeto de um tema de
pesquisa nessa instituicdo. O BIS vem desenvolvendo projetos relacionados as CBDCs,
incluindo provas de conceito e protdtipos, os quais auxiliam os bancos centrais em suas

implementagdes, sem que haja, porém, uma hierarquia ou vinculagdo regulatoria ou técnica.

Nesse contexto, o BIS desenvolveu, no ambito do Projeto Aurum®, um prototipo de
CBDC de dois niveis, um sistema atacado, destinado a ser usado pelos sistemas financeiros
nacionais no ambito interbancario (atacado - wCBDC), e uma carteira eletronica que seria
usada pelos cidadaos em suas operagdes com o sistema financeiro (varejo - »CDBC). Vamos

eXpor seus principais aspectos a seguir.
CBDC: modelo de dois niveis do BIS

O protétipo do BIS para uma CBDC propde uma arquitetura de dois niveis: um

sistema interbancario atacadista onde a CBDC atacadista (wCBDC - wholesale CDBC) ¢

2 BANCO CENTRAL DO BRASIL. Banco de Compensacdes Internacionais (BIS). Disponivel em:
https://www.bcb.gov.br/acessoinformacao/bis. Acesso em: 29 ago. 2024.

% BANK FOR INTERNATIONAL SETTLEMENTS. Project Rosalind: Exploring Retail CBDC.
Disponivel em: https://www.bis.org/about/bisih/topics/cbdc/rcbde.htm. Acesso em: 29 ago. 2024.
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emitida pelo banco central para os bancos e demais instituigdes participantes do sistema
financeiro de atacado, sendo esta moeda digital usada para liquidar operacdes entre

institui¢des financeiras.

E, em segundo plano, um sistema de carteira eletronica de varejo no qual uma CBDC
de varejo (*CDBC - retail CBDC) ¢ emitida pelos bancos comerciais, que por sua vez a
distribui aos usuarios finais, sendo esta moeda usada para os pagamentos de varejo. E
importante apontar que nesse tipo de arquitetura proposta pelo BIS, a *CBDC, ou CBDC de
varejo, equivale aos depdsitos a vista nas contas do publico em geral mantidos pelas

instituicdes financeiras.

Dessa forma, a emissdo da *CBDC ocorreria na conversdo de depositos a vista em
moedas digitais, ou, alternativamente, por meio de emissao direta da *CDBC mediante analise
de propostas de investimento - mantendo a arquitetura atual do sistema financeiro - conforme
exposta Salama e Zelmanovitz (2023), que confere ao setor privado a prevaléncia quase

absoluta na aloca¢do de capital, ainda que sob supervisdo da autoridade monetaria.

De qualquer forma, o modelo de CBDC de dois niveis proposto pelo BIS procura
manter os papéis institucionais vigentes dos atores dos sistemas financeiros nacionais, nos
quais o Banco Central ¢ responsavel pela operacdo do sistema interbancario, funcionando
como emprestador de ultima instdncia, enquanto os bancos comerciais, instituicdes de
pagamento operam o sistema monetario no varejo, administrando e operando os pagamentos

que ocorrem entre usuarios finais.

Essa arquitetura se ajusta, também, no contexto brasileiro, ao estabelecido no art. 164,
§1° da CF88 - que veda ao banco central conceder, direta ou indiretamente, empréstimos ao

Tesouro Nacional e a qualquer 6rgao ou entidade que nao seja instituicdo financeira.
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Figura 3: Arquiteturas de 2 niveis. Fonte: BIS - 4 Prototype for Two-tier Central Bank
Digital Currency (CBDC)*

Em termos conceituais, os tipos de CBDC de varejo (*CBDC) que podem ser
implementados sdo categorizados em “diretos”, onde clientes t€ém suas transagdes registradas
diretamente no livro razao digital (blockchain) do banco central, e ”intermediados”, nos quais
os clientes registram suas transagdes em livros razdo digitais (blockchain) de bancos

comerciais.

Entre os modelos intermediados, existem trés tipos: o CBDC Hibrido, no qual o banco
central mantém o controle total do livro-razio digital (blockchain) e a responsabilidade pela
moeda digital distribuida; o CBDC Intermediado - o banco central controla apenas o
livro-razdo (blockchain) atacadista, mas ainda responsdvel pela moeda digital; e as
Arquiteturas Indiretas, nas quais o banco central gerencia o livro-razao atacadista (blockchain

ou DLT), mas o instrumento “monetario” emitido pelos bancos comerciais é comparavel as

7 BANK FOR INTERNATIONAL SETTLEMENTS. BIS Innovation Hub Work Programme
2023-2024. Disponivel em: https://www.bis.org/publ/othp57.pdf. Acesso em: 29 ago. 2024.
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moedas escriturais, dos bancos comerciais - os depdsitos a vista, ou a um e-money ou

stablecoin®®, sem constituir uma obriga¢do do banco central.

Sendo assim, no sistema Direct CBDC - ou CBDC de um nivel, mostrado no modelo
“Direct CBDC” (painel superior da Figura 2, que destacamos abaixo), o CBDC ¢ operado
diretamente no banco central, que também lida com todos os pagamentos de varejo em tempo

real e, portanto, mantém um registro de direitos (créditos) de varejo.

Central bank

/ "'

Figura 4: Modelo de CBDC Direto do BIS. Fonte: BIS - Projeto Aurum

As arquiteturas hibridas de CBDC incorporam uma estrutura de dois niveis, com
direitos (créditos) diretos sobre o banco central - usados pelas instituicdes financeiras no
sistema interbancario, enquanto os pagamentos em tempo real sdo gerenciados por
intermediarios. H& variantes dessa arquitetura hibrida. O modelo Hybrid CBDC, destacado na
figura abaixo, o banco central pode manter uma copia tanto das contas de atacado, quanto das

contas de varejo (clientes finais).

Central bank records retail balances
Central bank CBDC-PSP X

Figura 5: Modelo de CBDC Hybrid do BIS. Fonte: BIS - Projeto Aurum

28 Stablecoin é uma moeda digital com lastro de uma moeda convencional, como o délar ou o euro.
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Uma outra versdo do modelo hibrido de CBDC ¢ o denominado Intermediated CBDC,
destacado na figura abaixo, no qual o banco central armazena dados apenas dos contas de

atacado (sistema interbancario).

Central bank records wholesale balances
Central bank

Figura 6: Modelo de CBDC Intermediated do BIS - Fonte: BIS - Projeto Aurum

Nesse modelo Intermediated, o banco central apenas administra o livro-razdo digital
(DLT) de atacado (terceiro painel da Figura 3). Finalmente, hd o modelo de CBDC de

arquitetura indireta.

Nesta ultima proposta de arquitetura, a CBDC ¢ emitida e resgatada apenas pelo banco
central. A CBDC circula apenas no sistema interbancario (bancos comerciais, instituigoes de
pagamento), para liquidacdo de pagamentos no atacado, sendo, portanto, um design de uma
CBDC de atacado (wCBDC), conforme mostrado na Figura 7 a seguir, e que tende a ser uma
implementagdo digital criptografica da arquitetura institucional vigente atualmente na maior
parte dos paises para seus sistemas financeiros, com uma separagao clara entre o sistema
atacadista (interbancario) e de varejo (publico em geral) com prerrogativa de emissao

monetdaria privada por parte das institui¢des bancarias.

CBDC bank X

Figura 7: Modelo de CBDC Indirect do BIS - Fonte: BIS - Projeto Aurum
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Dessa forma, os intermediarios (bancos comerciais) emitem um direito (crédito) aos
consumidores, que seria uma CBDC de varejo (*CDBC). O intermediario (banco comercial) ¢
obrigado a lastrear total ou parcialmente cada direito de crédito (*CDBC) com uma posse
respectiva de wCBDC (CBDC de atacado) - a qual representa uma “conta de reserva” no
banco central. O banco central, nesses modelos intermediados, opera apenas o sistema de
pagamento de atacado, assemelhando-se sua func¢do ao que se observa atualmente nos

sistemas de pagamentos mostrados por Salama e Zelmanovitz (2023) .

O nivel de responsabilidade sobre os dados e a capacidade de supervisdo da autoridade
monetaria sobre transagdes nas diversas arquiteturas propostas esta descrito na figura a seguir
(Figura 8), evidenciando um trade-off entre capacidade de supervisdo do banco central sobre

o sistema financeiro e sua responsabilidade pela guarda dos dados.

CBDC: niveis de responsabilidade do banco central em relacdo aos dados

pessoais

Em um modelo de CBDC que o banco central opera diretamente os pagamentos de
varejo, como no modelo de CBDC Direto, hd uma grande responsabilidade por parte da
autoridade monetaria relativamente a guarda dos dados dos usuarios finais do sistema de

pagamento, e também baixo desacoplamento entre varejo e atacado no sistema financeiro.

Por outro lado, em um sistema CBDC-backed stablecoin - como o proposto pelo BIS
no modelo /ndirect CBDC - o banco central tem baixa responsabilidade sobre os dados dos
usudrios finais, e ha uma grande divisdo entre o sistema financeiro de varejo (usado pelo

publico em geral) e de atacado (sistema interbancario).
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High Central bank operational burden and responsibility to safeguard data Low
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CBOC
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Direct CBDC Hybrid CEDC Intermediated CBDC CBDC-backed stablecoin
Low Central bank supervisory burden and decoupling between wholesale and retail layer High

Figura 8 - Niveis de privacidade e seguranga de transacoes de CBDC. Fonte: BIS - A
Prototype for Two-tier Central Bank Digital Currency (CBDC).

O prototipo do BIS, no ambito do Projeto Aurum, optou por se concentrar na
concepg¢do nos dois conceitos mais descentralizados, o Intermediated CBDC (também
denominado CBDC-foken) e o Indirect CBDC (também denominado CDBC-backed
stablecoin). O modelo CBDC-token se justifica em face de os bancos centrais pretenderem
manter o setor privado como responsavel pelos pagamentos e a intermediagao financeira. Ja o
CDBC-backed stablecoin ndo ¢ exatamente um CBDC tendo em vista que a moeda em maos
dos usuarios finais ndo constitui um direito sobre o banco central, mas sim um direito sobre os
bancos comerciais emissores da CBDC-backed stablecoin. Esse modelo, porém, se aproxima
do sistema monetario usado pelos principais paises, entre os quais o Brasil e também pelo
Banco Central de Hong Kong - o qual foi parceiro do BIS no desenvolvimento do projeto

Aurum.

Como veremos no topico especifico, a arquitetura escolhida pelo Banco Central do
Brasil se amolda ao modelo de CDBC-backed stablecoin do BIS, caracterizado por
dissociacdo elevada entre a contabilidade das transacdes de varejo e de atacado, o que,

segundo o BIS, aumenta a seguranga cibernética do sistema como um todo.

Ademais, nesse modelo CDBC-backed stablecoin o Banco Central tem menor carga

de responsabilidade de garantia de seguranca dos dados dos usudrios finais, mas exige um
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nivel elevado de confiabilidade dos bancos comerciais, e, consequentemente, maior carga de

supervisao do Banco Central sobre o sistema.
Privacidade e sigilo no modelo de duas camadas de CBDC do BIS

O modelo proposto pelo BIS - e também usado no DREX - de separa¢do em duas
camadas, um sistema interbancério de atacado, e uma carteira eletronica para transagdes de
varejo, permite que apenas os intermediarios - os bancos comerciais - envolvidos em uma

transagdo de pagamento no varejo conhegam a identidade das partes envolvidas.

O Banco Central, em tese, nao tem tal informagdo, o que aumentaria o nivel de
privacidade e sigilo do usudrio de varejo. Ademais, ¢ um modelo que se assemelha a
arquitetura de privacidade e sigilo do sistema de pagamento do sistema de pagamentos
convencional. A concepcdao desse sistema ¢ apontada pelo BIS como implementacdo da

privacidade dos usudrios desde a concepgao do modelo de CBDC (BIS, 2022, p10).

Entretanto, na pratica, quando se analisa a questdo da privacidade monetaria em DLTs
como o do DREX, nota-se que o anonimato da transagdo seria garantido por intermédio da
substituigdo de um “identificador de identidade”, por “identificador de carteira digital”
associada a essa pessoa. Ocorre que, conforme apontou Fabio Araujo - coordenador da
Iniciativa Drex no Banco Central - no Congresso Brasileiro de Internet, ocorrido em 6 de
junho de 2024%, esse sistema de pseudo anonimizagdo ndo garante o direito ao sigilo bancario
e a privacidade porque as transagdes ficam registradas e todos os operadores do sistema com

acesso do DLT do DREX tem acesso ao historico das transagdes.

Em que pese as transagdes ndo serem diretamente identificdveis as pessoas, pois,
como apontado, ha uma substituicdo, no registro da transacdo, da identidade pessoal, pela
identidade da carteira eletronica associada aquela pessoa. A questdo subjacente, porém,
conforme apontado por Aradjo, € que esses registros permitem a todas entidades e pessoas
com acesso ao DLT analisar o comportamento (valores e datas de transagdes, por exemplo), e
assim determinar a identidade de quem estd operando com aquela carteira - violando o sigilo

bancario e a direito a privacidade.

2 BCB COMUNICA. Real Digital: tudo o que vocé precisa saber. YouTube, 7 jul. 2023. Disponivel
em: https://www.youtube.com/watch?v=JIG_[2W6A6w. Acesso em: 29 ago. 2024.
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Segundo Aratjo, “isso é um problema para a privacidade”, sobretudo no contexto de
uma moeda digital operando no ambiente regulado do Banco Central, no qual todos que
possuem uma carteira passaram por um processo de identificacdo. Assim, embora essa
informacao (a identidade da pessoa associada com aquela transa¢do) ndo esteja disponivel na

rede (DLT), € possivel determind-la, analisando o comportamento da carteira.

A identificagdo de quem esta operando as carteiras ¢ facilitada, segundo Aradjo, em
carteiras com comportamento regular ou que transacionam grandes valores. Nesse sentido, o
executivo sustenta que ¢ necessario métodos para obscurecer parte das transagdes. Um desses
métodos seria usar varias carteiras para uma pessoa, ou as chamadas omnibus account, que

ajudam a ocultar as transagoes individuais e manter a privacidade dos clientes.

A estratégia de uso de varias carteiras para uma unica pessoa € operada da seguinte
forma. A cada transacdo uma carteira eletronica associada a essa pessoa ¢ aleatoriamente
escolhida para iniciar a transa¢do, de modo a dificultar a andlise de comportamento da
carteira. Uma camada adicional de prote¢do, segundo Fabio Araujo, seria agregar tais
carteiras agregadas a uma omnibus account e depois redistribuidas, obscurecendo ainda mais
a origem das transagdes. Porém, o executivo apontou que “algumas transacoes podem ndo ser

cobertas por essas técnicas”.

Fébio Araujo asseverou, ainda, que a “privacidade é essencial para garantir a
confian¢a no sistema. As pessoas ndo vdo operar em um ambiente onde suas informagoes
financeiras podem ser expostas a qualquer momento”, € completou que “precisamos garantir

essa privacidade para manter a confianga da populagdo e a integridade das transagoes”.
Privacidade das partes - Projeto Tourbillon do BIS

O BIS, além do projeto Aurum, desenvolveu também o “Projeto Tourbillon” - o qual €
uma tentativa de responder as crescentes preocupagdes com a privacidade em pagamentos
digitais. Em um mundo onde o uso de dinheiro fisico estd diminuindo e os pagamentos
digitais estdo se tornando cada vez mais comuns, o projeto explora como uma moeda digital
de banco central (CBDC) de varejo pode oferecer anonimato semelhante ao do dinheiro

fisico.
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O Projeto Tourbillon, conduzido pelo BIS Innovation Hub Swiss Center, investiga
como preservar a privacidade nos pagamentos enquanto mantém o equilibrio necessario com
a seguranca ¢ a prevenc¢ao de atividades ilicitas. A privacidade ¢ entendida como o direito de
manter informacgdes pessoais em segredo ou conhecidas apenas por um grupo confiavel de
pessoas. Isso é especialmente relevante em transagdes financeiras, onde a privacidade ¢ uma

preocupagao crescente.

Atualmente, a privacidade nos pagamentos assume varias formas. O dinheiro fisico
oferece total anonimato, mas ndo pode ser usado online. Cartdes de crédito e débito envolvem
o compartilhamento de dados com empresas, que sdo confiadas para manter a
confidencialidade. As criptomoedas oferecem certo nivel de anonimato, mas todas as
transagoes sdo publicas. O Projeto Tourbillon busca uma nova abordagem: o “anonimato do

agador”.

Anonimato do Pagador

O Projeto Tourbillon propde que os consumidores (pagadores) tenham anonimato
semelhante ao usufruido quando transacionam com dinheiro fisico, o que significa que a
identidade do consumidor ndo pode ser vinculada a sua transagdo. No entanto, a identidade de
quem esta recebendo os recursos fica registrada na transagao, e ¢ visivel ao banco comercial
ao qual o recebedor esta vinculado. O banco central nao vé as identidades do pagador ou do
recebedor, criando equilibrio entre privacidade e a necessidade de combater atividades ilicitas.
Entretanto, mediante decisdes judiciais, o sigilo pode ser quebrado de modo que o banco
comercial fornece os dados do recebedor no ambito de procedimentos inquisitdrios ou

judiciais de combate a operagdes financeiras ilicitas.

O projeto concluiu que € viavel construir um prototipo que garanta anonimato do
pagador, seguranca e escalabilidade, e que ¢ capaz de processar cerca de 2,5 mil transagdes
por segundo, com tempos de autenticacdo em torno de 1 segundo. Entretanto, quando o
projeto testou um prototipo que implementa criptografia que mantém a seguranga do sistema
frente a ataques provenientes de eventuais sistemas baseados em computagdo quantica, a
performance, o tempo de autenticagdo subiu para valores superiores a 5 segundos, e a

capacidade de processamento caiu para entre 11 e 20 transacdes por segundo.
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CBDC - aspectos ambientais

Um outro aspecto que vem sendo debatido no ambito das moedas digitais -
especialmente as moedas digitais privadas - ¢ a questdo do excessivo consumo de energia

elétrica consumido pelas redes que lhes dao suporte existencial, especialmente o Bitcoin.

O documento do BIS para o Projeto Aurum enfrenta essa questdo e estabelece que o
modelo Aurum de dois niveis de CBDC*’, conforme dados da Cambridge Centre for
Alternative Finance and Statista, o CBDC baseado nesse prototipo do Projeto Aurum teria
uma pegada de carbono de 0,00110 gCO2. Para efeito de comparagdo, segundo o mesmo

documento, o Bitcoin teria emitido em 2021 um volume de 600.000 gCO?2.
DREX - CBDC do Brasil

Apos a analise dos modelos de CBDC propostos pelo BIS, iniciamos a analise da
implementagdo da CBDC brasileira. O interesse crescente em moedas digitais de banco
central (CBDC) tem levado vérios bancos centrais - incluindo o Banco Central do Brasil - a
estudar, explorar e testar sistemas de CBDC. Essas moedas digitais prometem aumentar a
eficiéncia dos servicos financeiros e de pagamentos de varejo, além de fomentar a competigao
e a inclusdo financeira, especialmente para aqueles com acesso limitado ou inexistente a

servicos bancarios.

O Banco Central do Brasil, atento a essa tendéncia desde 2017, formou um Grupo de
Trabalho dedicado a estudar a emissao da moeda digital brasileira, inicialmente denominada
Real Digital, e, posteriormente, DREX. As conclusdes desse grupo e as discussdes
subsequentes culminaram na defini¢do das "Diretrizes do Real Digital" em maio de 2021,
atualizadas em fevereiro de 2023°', e na organizacdo de webindrios e desafios de inovagdo

para explorar aplicagdes potenciais do DREX.

Conforme a Resolugao BCB n° 315, de 27 de abril de 2023, foi criado, no ambito do
Banco Central do Brasil, o Comité Executivo de Gestdo do Projeto-Piloto da Plataforma do

Real Digital, o qual, posteriormente, com a defini¢do oficial no nome da moeda digital

3% BANK FOR INTERNATIONAL SETTLEMENTS. BIS Innovation Hub Work Programme
2023-2024. Disponivel em: https://www.bis.org/publ/othp57.pdf. Acesso em: 29 ago. 2024.

3 BANCO CENTRAL DO BRASIL. Banco Central divulga regulamento do Real Digital. 16 maio
2023. Disponivel em: https://www.bcb.gov.br/detalhenoticia/667/noticia. Acesso em: 29 ago. 2024.
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brasileira, foi alterada pela Projeto-Piloto da Plataforma DREX, denominada Piloto Drex.
Esta iniciativa buscou validar o uso de tecnologia de registro distribuido (DLT), para a
emissao do Real Digital, sem envolver transagdes reais, através de uma colaboragdo entre

participantes selecionados.

O Projeto-Piloto da Plataforma do Real Digital, sob a referida Resolu¢do BCB n° 315,
de 2023, estabelece uma infraestrutura de teste baseada na Tecnologia de Registro Distribuido
(DLT) utilizando a plataforma Hyperledger Besu, compativel com a Ethereum Virtual
Machine (EVM). O foco do projeto ¢ validar a aplicabilidade da tecnologia DLT para a
emissdo de moeda digital, garantindo a observancia dos requisitos legais e regulatorios,

especialmente no que tange a privacidade das informagoes de individuos.
Conceito - Tecnologia DLT - Registro Digital Distribuido

Antes de expor a arquitetura da Plataforma DREX, exploramos conceitos e
tecnologias nos quais essa plataforma ¢ estabelecida, iniciando pelo DLT - Digital Ledger
Technology. Conforme Bech e Garrat (Bech, Garrat, 2017), a tecnologia de registro
distribuido (DLT - Distributed ledger technology) refere-se aos protocolos e infraestrutura que
permitem que computadores em diferentes locais proponham e validem transagdes e
atualizem registros de forma sincronizada em uma rede, sem a necessidade de uma autoridade
central. Segundo os autores, em um banco de dados distribuido tradicional, um administrador
desempenha a funcdo de manter a consisténcia entre as varias copias do registro, mantendo
uma copia principal que ¢ periodicamente atualizada e compartilhada com todos os

participantes.

Por outro lado, segundo Bech e Garrat (Bech, Garrat, 2017, Box A), os novos sistemas
monetarios privados baseados em DLT, como o Bitcoin e o Ethereum, sdo projetados para
manter o registros publicos descentralizados, auténticos e confidveis, sem a necessidade de
recorrer a uma autoridade confidvel. Como esses recursos sdo organizados em blocos
sequenciais conectados em cadeia, esse tipo de DLT ¢ chamado de "tecnologia blockchain",

ou simplesmente “blockchain’.

A tecnologia DLT, posteriormente, passou a ser vista com potencial de aplicacdo em

diversos campos, entre os quais versoes digitais das moedas nacionais, propiciando modelos
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de negodcios que respondem a crescente demanda por métodos de pagamento digitalmente
nativos. Ademais, a tecnologia DLT também promete redugdo de custos por meio de
automagao e programabilidade, e capacidade de se agregar as transagdes monetarias contratos
inteligentes (smart contracts) que executam transagcdes automaticamente quando condi¢des

predefinidas sdo cumpridas.

O Banco Central do Brasil, em seu Relatorio de Estabilidade Bancaria de 2023, no
documento “Real Digital: uma plataforma para as finangas “tokenizadas™* (Banco Central
do Brasil, 2023), constatou uma lacuna na infraestrutura financeira atual: ante a auséncia de
uma moeda emitida por Banco Central que seja compativel com o ambiente DLT e com
transacdes envolvendo ativos digitais, ou “tokens”, surgiram no mercado moedas digitais de
emissao privada, conhecidas como stablecoins, que sdo usadas para liquidacao financeira
dessas transacOes digitais, muitas vezes sem a regulacdo adequada, o que pode, segundo o

documento, “comprometer a estabilidade financeira”.

Nesse contexto, a implementacdo de uma infraestrutura DLT para o DREX visa,
segundo o Banco Central do Brasil, superar essas limitagdes. Ela promete um alto grau de
auditabilidade, rastreabilidade e transparéncia, fornecendo as ferramentas necessarias para
uma eficaz supervisdo e regulacdo. Ao adotar tais tecnologias com o Drex, o Banco Central
sustenta que os beneficios serdo estendidos a uma base mais ampla de cidadaos,
garantindo-lhes acesso a servigos financeiros inovadores e seguros sem os riscos associados a

um ambiente financeiro nao regulamentado, como ¢ o caso das moedas digitais privadas.
DLT baseado em conta - questdes de privacidade e sigilo

Akcora, Gel e Kantarcioglu (Akcora; Gel; Kantarcioglu, 2021) exploram os dois
principais tipos de contabilizagdo de blockchains (DLTs) que sdo usados em moedas digitais:
DLT baseados em conta, como o adotado pela Plataforma Ethereum, e também pela
Plataforma DREX, e os baseados baseados em UTXO (Unspent Transaction Output), que &

adotado pelo Bitcoin.

2BANCO CENTRAL DO BRASIL. Relatério de Economia Bancaria 2022 - Boxe 9: Pagamentos
instantineos no Brasil: 0 PIX. Disponivel em:
https://www.bcb. i i i i pdf. Acesso em:
29 ago. 2024.
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O tema ja foi abordado na revisdo bibliografica (Cham, 2023), no qual o autor trata o
modelo baseado em UTXO como “token”. O tema € importante pois o tipo de escolha de
arquitetura de DLT (conta ou UTXO) tem implicacdes diretas no nivel de privacidade e sigilo

das transacoes.

Akcora, Gel e Kantarcioglu (Akcora; Gel; Kantarcioglu, 2021) mostram que a
diferenga entre esses modelos impacta significativamente as redes blockchain. Nos
blockchains baseados em conta, cada usuario tem uma conta na rede associada a si, € esse
usuario pode gastar parte de suas moedas digitais e manter o saldo restante - um
funcionamento semelhante a uma conta bancaria. Nesse modelo, as transagdes t€ém um
endereco eletronico de entrada e um de saida, e os enderecos eletronicos podem ser
reutilizados, ou seja, cada usuario da rede adota apenas um enderego eletronico - que nao

necessariamente o identifica.

Entretanto, como os enderegos eletronicos nesses DLT baseados em contas - como o
do Ethreum e do DREX - vao sendo reutilizados, ¢ possivel utilizar mecanismos como o0s
usados para analisar comportamento de perfis de redes sociais para determinar o
comportamento daquele perfil e com isso associar a identidade da pessoa que controla aquele

endereco (que seria como um perfil da rede social).

Em contraste, os blockchains baseados em UTXO, como Bitcoin, utilizam enderegos
de uso unico. Isso significa que a cada transacdo monetaria em uma rede como a do Bitcoin, o
usudrio terda um endereco eletronico diferente. Isso dificulta a analise de rede e de perfis para
determinar comportamentos e, ao final, identificar as pessoas que controlam determinados

enderegos na rede.

Os autores (Akcora; Gel; Kantarcioglu, 2021) mostram que o termo ‘“Plataforma” ¢
usado para DLTs (blockchains) baseados em conta, porque esses DLTs permitem que sejam
rodados contratos inteligentes (smart contracts), que sdo necessarios para implementar
modelos de negocios diferenciados. J4 os DLTs baseados em UTXO servem apenas para

transferéncia monetaria.
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Conceito - DEFi - Financ¢as Descentralizadas

O Banco Central do Brasil (Banco Central do Brasil, 2023, p170) relatou que o
modelo inspirador para 0 DREX foi o proposto por Schiar 2021°* para um ecossistema de
finangas descentralizadas (DeFi) construido sobre a blockchain da rede Ethereum*, dividido
em camadas dedicadas: a liquidagdo; ao registro de ativos; aos protocolos de negociagdo; a

oferta modular de servigos financeiros — aplicacdes; € a agregacao desses servigos.
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Figura 9: Plataforma do Real Digital. Fonte: (Banco Central do Brasil, 2023, p172)**

Conforme pode ser visto na esquematizacdo proposta na Figura 9, ha duas versdes do
Real Digital, o Real Digital propriamente dito (WDREX), usado exclusivamente pelas
institui¢des financeiras e em sua relacdo com o Banco Central, € com os demais sistemas
interbancarios, o STR e o SPI. H4 ainda o Real Tokenizado (rDREX), que ¢ a versao digital

dos depdsitos bancarios, para ser usado pelo publico em geral.

3 SCHAR, Fabian. Decentralized Finance: On Blockchain- and Smart Contract-Based Financial
Markets. Federal Reserve Bank of St. Louis Review, v. 103, n. 2, p. 153-174, 2021. Disponivel em:
https://research.stlouisfed.org/publications/review/2021/02/05/decentralized-finance-on-blockchain-and-smart-co
ntract-based-financial-markets. Acesso em: 29 ago. 2024.

3 ETHEREUM FOUNDATION. Ethereum. Disponivel em: https://ethereum.org/pt-br/. Acesso em: 29
ago. 2024.

3> BANCO CENTRAL DO BRASIL. Relatério de Economia Bancaria 2022 - Boxe 9: Pagamentos
instantineos no Brasil: 0 PIX. Disponivel em:
https://www.bcb.gov.br/content/publicacoes/boxe_relatorio_de economia_bancaria/reb2022b9p.pdf. Acesso em:
29 ago. 2024.
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Nesse contexto, o Banco Central seria responsavel por desenvolver e gerenciar as
camadas de liquidagdo e de registro de ativos, e a definicdo de protocolos basicos. As
camadas de servigos e de agregacdo seriam implementadas por sistemas dos bancos

comerciais ou parceiros segundo o modelo regulatdrio da autoridade monetaria.
DREX - Diretrizes de projeto

As diretrizes de projeto do DREX emitidas em 2021 foram atualizadas em 2023, e
delineiam uma abordagem que enfatiza a integracdo de tecnologias de blockchain (registros
descentralizados), contratos inteligentes e dinheiro programavel, e a compatibilidade com
operagoes através da "internet das coisas" (IoT). Elas visam o desenvolvimento de aplicagdes
online, com possibilidade de transacdes offline, ¢ a emissao de Drex de atacado (wDREX)
pelo Banco Central, promovendo servigos financeiros de varejo liquidados pelo Drex de
varejo (rDREX) emitido por participantes do Sistema Financeiro Nacional (SFN) e do

Sistema de Pagamentos Brasileiro (SPB).

Plataforma Drex
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Figura 10: estrutura basica do DREX - Fonte: BCB*

3 BANCO CENTRAL DO BRASIL. Drex: a moeda digital do Banco Central do Brasil. Disponivel
em: https://www.bcb.gov.br/estabilidadefinanceira/drex. Acesso em: 29 ago. 2024.
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Ademais, o BCB estabeleceu como uma das diretrizes a compatibilidade do DREX
com as transagdes com ativos tokenizados. E, ainda, que a moeda de liquidagdo no sistema
interbancario (wDREX), o DREX de atacado seria uma versao digital das Contas de Reservas
ou das Contas de Liquida¢do. Segundo o Banco Central, essa nova arquitetura disponibilizaria

um ambiente propicio para inovagdes pelos diversos agentes do mercado financeiro.
A arquitetura de dois niveis do DREX

As diretrizes finais do DREX definiram que a implementacao do Real Digital mantém
a intermediacdo financeira e a capacidade de alavancagem e de geragdo de crédito do sistema
bancario. Além disso, as institui¢des autorizadas pelo Banco Central do Brasil emitem as
moedas digitais YDREX para os clientes finais, pessoas naturais e pessoas juridicas nao

financeiras.

No que respeita a privacidade, o DREX deve observancia aos principios e regras de
sigilo e privacidade previstos na legislacdo brasileira, em especial na Lei Complementar n°
105, de 10 de janeiro de 2001 (Sigilo Bancario), e na Lei n° 13.709, de 14 de agosto de 2018
(Lei Geral de Prote¢do de Dados Pessoais).

Além disso, as diretrizes enfatizam a aplicagao de normas e regras atuais, a garantia de
seguranga juridica, e o respeito aos principios de privacidade e seguranca. O design
tecnologico do Drex, segundo as diretrizes do Banco Central, visa atender integralmente as
recomendacdes internacionais € as normas legais sobre prevencao a lavagem de dinheiro e ao
financiamento do terrorismo, além de permitir o rastreamento de operagdes ilicitas por ordens

judiciais.
DREX de atacado e DREX de varejo

Como j& abordamos previamente neste trabalho, a arquitetura do sistema DREX
estabelecida pelo Banco Central do Brasil ¢ de duas instancias: DREX de varejo ("DREX),
para ser usado pelo publico em geral, e DREX de atacado (wDREX) para o sistema
interbancéario. A implementacdo dessa arquitetura envolve trés componentes principais: a
propria Plataforma Drex, o Drex de Atacado (wDREX - correspondente ao wCBDC no
modelo do BIS) e o Drex de Varejo ("DREX - »*CDBC no modelo do BIS). Cada um desses
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elementos desempenha um papel no funcionamento e na utilidade do sistema, refletindo a

visdo do Banco Central para a modernizacao do sistema financeiro através da tecnologia DLT.

O wDREX sera uma moeda operada no atacado (WCDBC) pelas instituigoes
financeiras e institui¢des de pagamento, operando versdes digitais das Contas de Reserva (dos
bancos comerciais), Contas de Liquidacdo (das instituicdes de pagamento). O DREX de
varejo (rDREX) ¢ a versdo digital dos depdsitos bancarios a vista (dos bancos comerciais) e
da moeda eletronica (das instituicdes de pagamento), e seria disponibilizado ao publico em
geral, visando a massificacdo dos beneficios da tecnologia DLT para os clientes finais do SFN

e do SPB.

Os clientes finais terdo acesso a infraestrutura DREX por meio de seus
relacionamentos com as instituicdes financeiras e de pagamentos, utilizando o rDREX

(DREX de varejo), que ¢ uma stable coin, que representa um direito contra o banco

comercial.
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Figura 11: transagdo no Drex - fonte: BCBY’

> BANCO CENTRAL DO BRASIL. Workshop Sessio 2: Modelos de Negécio - Piloto Real Digital.
Disponivel
https://www.bcb.gov.br/content/estabilidadefinanceira/real_digital docs/worksho
sDeNegocio_Piloto RD.pdf. Acesso em: 29 ago. 2024.
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O processo mostrado na figura acima ilustra uma transacdo simulada no ambiente do
DREX envolvendo a compra e venda de titulos publicos por meio de um aplicativo bancario

integrado.

Convergindo com o conceito do BIS, o YDREX ¢ a uma backed-stable coin, tendo em
vista que seu valor ¢ estavel (stable) e ¢ garantida (backed) por uma correspondéncia em
wDREX, parcial ou total, mantida pelo emissor (banco comercial) no Banco Central. O
rDREX permite funcionalidades de programabilidade disponiveis na Plataforma DREX. Tal
proposta permite que os clientes finais tenham acesso a servicos € ao mercado de ativos

tokenizados, ao passo que preserva a estrutura de intermediacao atual do SFN.

Ainda segundo o Banco Central do Brasil, a divisao do DREX em "atacado" (para
transagdes entre bancos) e '"varejo" (para uso didrio pela populagdo) permite que se
transforme depoésitos a vista convencionais em formato digital, visando uma transi¢ao suave
entre as finangas convencionais e digitais. A longo prazo, segundo o BCB, o objetivo ¢

alcangar um "ledger unificado".
DREX - DLT unificado

O Banco Central do Brasil esta desenvolvendo também um "Ledger Unificado" para o
sistema financeiro nacional, conforme destacado no relatéorio do Bank of International
Settlements (BIS). Esse conceito, segundo o BCB, ndo se refere a uma arquitetura fisica tinica,
mas sim a uma abordagem ldgica de unificacdo onde diferentes blockchains podem operar de
forma coesa e interoperavel. O objetivo, segundo o Banco Central, ¢ criar um ambiente onde

transagoes e ativos possam ser gerenciados de maneira eficiente, segura e integrada.

Transicdo para o Ledger Unificado

A transi¢do para um ambiente de Ledger Unificado envolvera a convergéncia gradual
de vérias blockchains a medida que as tecnologias de interoperabilidade se fortalecem.
Inicialmente, pode ser necessario concentrar os ativos mais relevantes e sensiveis em uma
unica blockchain controlada pelo sistema financeiro nacional, especialmente se a
interoperabilidade entre as redes ainda ndo for suficientemente forte ou segura. Isso garantiria

a seguranga e a integridade das transa¢des mais criticas.
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DREX - DLT do Real Digital de Atacado (WDREX) - Hyperledger Besu

A Plataforma DREX ¢ a espinha dorsal do sistema, a infraestrutura sobre a qual todas
as transacdes e interagdes sdo realizadas. O ponto central da Plataforma DREX ¢ o sistema
Hyperledger Besu, escolhido para piloto do Real Digital, sendo compativel com o Ethereum
Virtual Machine (EVM), o que permite a plataforma suportar aplicacdes e contratos

inteligentes (smart contracts) desenvolvidos para o ecossistema Ethereum.

O Hyperledger Besu permite a implementacao de um DLT permissionado, no qual o
acesso ¢ restrito e controlado, como ¢ o caso da Plataforma DREX, que apenas o Banco

Central e institui¢des que participam do Sistema Financeiro Nacional tém acesso.

Em relacdo ao sistema de autenticacdo das transagdes, o sistema escolhido pelo Banco
Central do Brasil para o DREX ¢ o Proof of Authority (PoA) - um algoritmo de consenso
utilizado em redes blockchain onde os participantes sdo conhecidos e confiaveis. Esses
validadores de transagdes sdo instituicdes autorizadas previamente pelo Banco Central do
Brasil e sdo responsaveis por verificar as transagdes e inclui-las nos blocos do DLT, formando

a cadeia de blocos (blockchain).

Hyperledger Besu e Ethereum Virtual Machine (EVM)

O Hyperledger Besu ¢ o sistema central da Plataforma DREX e ele opera um sistema
que ¢ compativel com a rede Ethereum, tendo em vista que adota o Ethereum Virtual Machine
(EVM). Com essa escolha tecnologica, a Plataforma DREX tem a funcionalidade de
programabilidade da moeda, e ¢ um componente de software que executa os contratos

inteligentes.

A escolha desses sistemas - o Hyperledger Besu e sua compatibilidade com a
Ethereum Virtual Machine estd juridicamente estabelecida por meio do art. 3° do
REGULAMENTO DO PROJETO-PILOTO DA PLATAFORMA DO REAL DIGITAL,
ANEXO II A RESOLUCAO BCB N° 315, DE 27 DE ABRIL DE 2023:

“Art. 3° O Piloto RD tem por objetivo validar o uso de uma solugdo de Tecnologia de
Registro Distribuido (DLT), na plataforma Hyperledger Besu, avaliando a programabilidade

com ativos financeiros e a capacidade de observancia aos requisitos legais e regulatorios,
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principalmente em relagdo a privacidade das informagéoes de individuos e demais envolvidos

nas transagoes na plataforma do Real Digital, bem como sua viabilidade tecnologica.”

Ethereum Virtual Machine - consideracées sobre privacidade e sigilo

BUELAU e SANTOS (2023) sustentam que o uso da Ethereum Virtual Machine
(EVM) para blockchains permissionadas, como a que esta sendo implementada pelo Banco
Central do Brasil, apresenta desafios - especialmente na area de privacidade. Segundo os
autores, esses DLTs funcionam com base em contas, permitindo que todos os validadores na
rede DLT tenham acesso a todos os dados armazenados no blockchain, o que os tornam
particularmente problematicos para instituigdes financeiras que atuam como validadores, pois
elas podem potencialmente visualizar transacdes ¢ informagdes de contas de outras
instituicdes. Tal exposi¢ao compromete a confidencialidade e pode erodir a confianca entre os

participantes, afetando a seguranga geral da rede.

Os autores BUELAU e SANTOS (2023) relacionam algumas medidas que podem ser
usadas para garantir a privacidade em blockchains permissionados baseados em EVM, e
seriam as seguintes: criptografar os dados no blockchain; regular os validadores para
restringir o acesso a certos dados; usar multiplas blockchains privadas, permitindo que cada

instituicao financeira seja o unico validador de sua propria blockchain.

Em seu artigo, BUELAU e SANTOS (2023) concluem que a solugao ideal seria
manter os dados privados confinados dentro de cada instituigdo financeira, em uma
sistemdtica que ¢ similar ao conceito do atual SPB. Ou seja, advogam pela solucdo de
multiplas blockchains privadas, uma para cada institui¢do financeira ou validadora,

melhorando o controle sobre os dados e reduzindo riscos de acessos nao autorizados.

Para tentar enderegar esses questdes de insuficiéncia de privacidade e de sigilo
associados com a escolha da Hyperledger Besu e a Ethereum Virtual Machine, o Banco
Central estabeleceu testes com sistemas que implementam um conceito tecnologico

denominado ZKP - Zero Knowledgment Proof.

A tecnologia de "Zero Knowledge Proof" (ZKP), ou Prova de Conhecimento Zero, ¢

um método criptografico que permite a uma parte provar a outra que possui uma determinada
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informagdo, sem revelar qual ¢ essa informacgao. Este conceito esta presente nos sistemas que

vém sendo testados pelo Banco Central do Brasil, os seguintes.
Anonymous Zether

O “Anonymous Zether” ¢ evolugao nas plataformas de contratos inteligentes baseadas
em blockchain, como o Ethereum. Ele propde um mecanismo de pagamento totalmente
descentralizado e confidencial, compativel com Ethereum, e adota uma arquitetura baseada

em contas. O que distingue o Zether ¢ o fato de manter os saldos das contas criptografados.

Starlight

O Starlight ¢ outra solug¢do que estd sendo testada pelo Banco Central no projeto do
DREX para garantir privacidade. A tecnologia utiliza o protocolo de Zero-Knowledge Proof
(ZKP), que permitiria, em tese, que um individuo comprove que possui saldo suficiente para

realizar uma transagao sem ter que exibir o montante.

O Starlight também seria capaz de mascarar informacdes transacionais sensiveis de

contratos inteligentes em blockchains.
Rayls - Parchain

A Parchain ¢ uma empresa brasileira no setor de ativos digitais, que desenvolveu uma
blockchain permissionada especializada para atender as necessidades do setor financeiro. Esta
blockchain ¢ apontada por dispor de compatibilidade com a tecnologia que estd sendo

explorada nos testes do DREX.
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Figura 13 - Componentes do sistema Rayls - Fonte: BCB - Forum DREX 22/05/2024°*
DREX - Consideracoes sobre privacidade

A Plataforma DREX, por se tratar da representacdo em uma rede DLT dos depdsitos
em IFs (Instituigdes Financeira) ou em IPs (Instituicoes de Pagamento), herda o
correspondente regime juridico quanto ao acesso e ao transito de informacdes do Sistema de

Pagamentos Brasileiro.

Herda, também, todos os requisitos estabelecidos em nivel constitucional, legal e

infralegal relativos ao sigilo bancério e a protecdo a privacidade e aos dados das pessoas

envolvidas nas transacoes.
Teoria da privacidade - Integridade contextual no ambito de CBDCs

Nesse contexto ¢ necessario analisar como os direitos de privacidade podem ser
garantidos na nova tecnologia. Retomando Jiang (2023), a teoria da integridade contextual da
privacidade ¢ adequada no contexto da Moeda Digital de Banco Central (CBDC), que
introduz novos desafios, como a necessidade de equilibrar a autonomia financeira individual

com questdes de seguranca nacional (combate as atividades financeiras ilicitas).

A teoria da integridade contextual se adapta as necessidades dos CBDCs porque pode
abranger a complexidade e as nuances das questdes de privacidade que surgem com diferentes
designs de sistemas de CBDC, sejam eles centralizados ou baseados em tecnologia de
livro-razdo distribuido (DLT). Diferentes estruturas permitem que multiplos atores, como
bancos centrais, comerciais, € outras entidades autorizadas, coletem, acessem e armazenem

dados de maneiras - o que levanta questdes unicas sobre privacidade.

A situagdo especifica dos CBDCs no contexto de pagamentos envolve, conforme Jiang
(Jiang, 2023), quatro principais atores: o pagador, o beneficidrio, entidades processadoras
como bancos centrais e comerciais, € agéncias de aplicacdo da lei, cada qual com diferentes
direitos e obrigacdes em termos de privacidade. A abordagem da teoria da integridade

contextual se destaca por adaptar a nog¢ao de privacidade aos desafios especificos enfrentados

3% BCB COMUNICA. Entenda o Projeto Piloto do Real Digital. YouTube, 27 jul. 2023. Disponivel
em: https://www.youtube.com/watch?v=R42ZEygEa_A. Acesso em: 29 ago. 2024.
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por cada ator, reconhecendo que ndo hd uma unica concepg¢do de privacidade aplicavel

universalmente, mas sim uma necessidade de abordagem contextualizada.

Além disso, segundo Jiang (2023) os principios aplicdveis a transmissdo de
informacdes, que variam conforme os atores e¢ os atributos envolvidos, desempenham um
papel importante na normativa informacional dos pagamentos CBDC. Por exemplo, um
pagamento pode necessitar da transmissdo de dados sobre o valor monetario e as contas dos
envolvidos para os processadores de pagamento, que por sua vez podem compartilhar esses
dados com terceiros. Essas nuances enfatizam a complexidade dos fluxos de informacao em
transacdes CBDC e a necessidade de uma abordagem flexivel para lidar com a privacidade

em tais sistemas.

Avaliar quais aspectos de um pagamento CBDC devem permanecer privados envolve
uma analise normativa, especialmente sobre quais informagdes, como dados de identidade,
devem ser mantidas em sigilo do governo, publico e terceiros ndo envolvidos na transagao.
Jiang (2023) sustenta que ¢ importante reconhecer, ainda, que os pagamentos em CBDC,
semelhantes aos pagamentos de varejo, deixam um rastro de dados que pode revelar detalhes
intimos da vida pessoal de um individuo, incluindo suas viagens € a sua situacao financeira. A
divulgacdo dessas informagdes a partes ndo relacionadas pode ameagar significativamente a

privacidade e dignidade das pessoas envolvidas.
Tensao entre a tecnologia DLT e Direito a Privacidade e ao Sigilo Bancario

Cruvinel e Prestes (2023) apontam que ha uma tensdo entre moedas digitais como o
Real Digital (DREX) e a protecdo da privacidade e do sigilo bancario em tecnologias de
livro-razdo distribuido (DLT). No caso brasileiro, as transa¢des financeiras devem guardar
compatibilidade com a Lei Complementar n° 105, de 2021, com a LGPD, e com os

regulamentos do Banco Central do Brasil relativos a privacidade.

A natureza imutavel e transparente das DLTs apresenta, segundo os autores, desafios
para a prote¢do de dados pessoais, pois dados armazenados nesse tipo de tecnologia sdo
geralmente considerados apenas pseudo-anonimizados. Isso significa que, com as técnicas €

informacodes corretas, pode-se potencialmente identificar os individuos a partir desses dados.
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Para enfrentar esses desafios, Cruvinel e Prestes (2023) apontam uma possivel solugdo
para enderecar a questdo da privacidade em CBDCs - como o DREX: adotar tecnologias
como protocolos de Zero Knowledge Proof (ZKP), ou Prova de Conhecimento Zero - um
método criptografico que permite a uma parte provar a posse de uma informagao sem revelar
a propria informacdo, utilizando principios matematicos e criptograficos complexos para
garantir privacidade e seguranca. No ambito da Plataforma DREX, essa tecnologia permitiria,
por exemplo, comprovar que uma conta possui saldo suficiente para uma transacao sem expor

o valor do saldo.

Entretanto, Jiang (2023) aponta que o modelo operacional de dois niveis de CBDC,
como o adotado no DREX, a complexidade do fluxo de dados entre intermediarios e usuarios
finais aumenta consideravelmente. Os intermedidrios - bancos centrais, bancos comerciais,
instituicdes de pagamento - podem criar perfis detalhados dos usuarios ao combinar dados do
DLT do CBDC com outras informacdes financeiras e pessoais. Isso apresenta dois principais
riscos de privacidade: o aumento de pontos de coleta de dados que ampliam a possibilidade de

abuso ou uso indevido desses dados e 0 aumento dos riscos de seguranga cibernética.

Jiang (2023) sustenta, ainda, que apesar de o sistema de dois niveis de CBDC ¢
semelhante aos sistemas de pagamento existentes, essa visdo ignora que o banco central, no
modelo de dois niveis de CBDC tem acesso a um conjunto completo de dados das transagdes
de todos os intermedidrios - o que eleva os riscos de potenciais problemas com vigilancia,

riscos de segurancga cibernética e abuso de dados.
O DLT baseado em contas do DREX - sigilo bancario e privacidade

A arquitetura tecnoldgica escolhida pelo Banco Central do Brasil para o DREX, como
mostramos, ¢ baseada no Hyperledger Besu, com um blockchain (DLT) compativel com a
rede Ethereum - um DLT / blockchain baseado em contas e com compatibilidade de rodar
smartcontracts. Assim, convergente com as arquiteturas baseadas na rede Ethereum, que
denomina-se “Plataforma Ethereum”, o DREX ¢ apontado pelo Banco Central como

“Plataforma DREX”.

Essas escolhas tecnoldgicas - compatibilidade com a rede Ethereum; funcionalidade
de smart contracts; blockchain baseado em conta - determinam um nivel menor de

privacidade e sigilo desde o projeto, como mostramos anteriormente, tendo em vista que esse
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tipo de DLT, embora a identidade dos participantes na rede seja anonimizada por meio de um
endereco - esse enderego € Unico para cada participante ¢ em multiplas transagdes, o que
define que as entidades que tém acesso aos dados do DLT possam fazer analise de
comportamento dos enderegos para identificar a pessoa fisica ou juridica responséavel por
aquele endereco. Com isso, haveria exposicdo de todas as transagdes financeiras, habitos de

consumo, enfim, uma quebra total de sigilo bancéario e de privacidade.

A escolha - em nivel de projeto - desse tipo de DLT baseado em conta leva a um
sistema que tem, por design - um nivel de privacidade e sigilo menor - € que, potencialmente,
o torna incompativel com a dogmatica relativa ao sigilo bancério e as normas de protecao de

dados e de privacidade vigentes no Brasil.

O problema de [insuficiéncia] de sigilo e de [insuficiéncia] de privacidade na
Plataforma DREX fez com que o Banco Central se visse na necessidade de introduzir outras
camadas de software no sistema, para tentar mitigar o fato de que a plataforma DREX, sem
tais recursos, permite uma andlise de comportamento de enderegos, e, em ultima anélise,
permite que pessoas com acesso a0 DLT do DREX, adotando mecanismos de andlise de
comportamento, consigam identificar as pessoas e entidades que operam cada endere¢o da

rede.

A questdo central ¢ que as solugdes testadas pelo BC para tentar solucionar o
problema de falta de privacidade e de sigilo no DREX até agora ndo se mostraram efetivas - o
que levou, inclusive, ao adiamento do langamento de mercado do DREX, inicialmente
previsto para 2024, para o final de 2025, conforme o definido no Voto 66-2024-BCB, de 15 de
maio de 2024%,

O item 5, 1, do referido Voto 66-2024 registra que “as solugoes tecnologicas de
privacidade testadas até o momento (...) ndo demonstraram a maturidade necessdaria para
que se possa garantir o atendimento de todos os requisitos juridicos relacionados a
preservagdo da privacidade e a protecio de dados pessoais, em conformidade com o teor da
Lei no 13.709, de 14 de agosto de 2018 (Lei Geral de Proteg¢ao de Dados Pessoais — LGPD),
e da Lei Complementar no 105, de 10 de janeiro de 2001 (Lei do Sigilo Bancario)”.

¥ BANCO CENTRAL DO BRASIL. Voto BCB n° 66, de 2024. Disponivel em:
https://normativos.beb.gov.br/Votos/BCB/202466/Voto_do BC_66_2024.pdf. Acesso em: 29 ago. 2024.
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Privacidade no DREX: uma questio nao solucionada

Em 22 de maio de 2024, o Banco Central do Brasil anunciou® a segunda fase do
DREX, mas reconheceu que “as solugoes tecnologicas de privacidade testadas até o presente
estdagio do Piloto ndo apresentaram a maturidade necessdria para que se possa garantir o
atendimento de todos os requisitos juridicos relacionados a preservac¢do da privacidade dos

cidadaos, apesar de terem evoluido ao longo do tempo”.

-
; e Irilema
@ —
QIR IRETE ERCGRAMARILIDADE v Plataforma DLT (Distributed Ledger Technology)
¥ Descentralizagdo no provimento de produtos e
servigos

v" Programabilidade e composigdo de servigos
financeiros
v Requisitos legais de sigilo e de privacidade de

individuos e demais envolvidos

DESCENTRALIZACAO DR EX

Publico

Figura 12: Trilema de privacidade no DREX - Fonte: BCB - Foérum DREX
22/05/2024%

No Férum DREX de 22/05/2025, a coordenadora da tecnologia do DREX, Clarissa de
Souza, disse que ha incompatibilidade entre os trés requisitos de descentralizagao,
programabilidade e privacidade, de modo que para que se garanta, na implementagdo do

sistema, dois desses requisitos, € necessario abrir mao de um deles.

De Souza informou que o requisito do BCB para o DREX ¢ que a programabilidade
deve ser testada de acordo com a privacidade. Além disso, estabeleceu que o Banco Central
do Brasil busca uma solugao de privacidade no DLT que nao limite capacidade de os diversos
participantes criarem servigos na rede - a questdo da programabilidade do DREX. O que seria

bastante diferente de buscar somente “privacidade”.

“ BANCO CENTRAL DO BRASIL. Nota 4 imprensa - Relatorio de Economia Bancaria de 2022.
24 ago. 2023. Disponivel em: https://www.bcb.gov.br/detalhenoticia/18170/nota. Acesso em: 29 ago. 2024.

‘4l BCB COMUNICA. Entenda o Projeto Piloto do Real Digital. YouTube, 27 jul. 2023. Disponivel
em: https://www.youtube.com/watch?v=R42ZEygEa_A. Acesso em: 29 ago. 2024.
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Durante o periodo inicial de testes, at¢ maio de 2024, o Banco Central testou trés
solugdes de privacidade: Anonymous Zetter e Starlight - estas baseadas em ZKP, e Rayls,

inicialmente proposta sob o nome “Parchain”.

Situacio atual relativa as questdes de privacidade do DREX

Conforme apontou Clarissa De Souza em sua participacdo do Foérum Drex de
22/05/2024, as solugdes iniciais testadas (Anonymous Zether e Starlight) mostraram certa

incompatibilidade com a arquitetura de dois niveis (WDREX e rDREX).

Segundo a executiva, a solu¢dao que mostrou potencial compatibilidade de projeto com
a arquitetura de Real Digital (Drex de atacado - wDREX) e Real Tokenizado (DREX de
varejo - rDREX) foi a ultima, Rayls. Entretanto, essa potencialidade nao foi ainda aferida
empiricamente, nem seus potenciais problemas, tendo em vista que a fase de testes, no

momento que este TCC esta sendo escrito, ainda ndo foi iniciada.

De qualquer forma, infere-se dos relatos dos diversos executivos a frente do DREX no
Banco Central do Brasil, no Forum DREX de 22/05/2024, que os testes conduzidos com
solugdes baseadas em ZKP - Zero Knowledgement - mostram dificuldades operacionais de
implementar tal conceito em um sistema CBDC de dois com o Real Digital de varejo emitido

pelos bancos comerciais.
DREX - privacidade e sigilo bancario

O problema de privacidade em tecnologias de tokenizacdo e ativos digitais surge do
fato de que, embora essas tecnologias permitem o armazenamento seguro de valores em um
ambiente aberto, garantindo que ninguém, além do proprietario, possa altera-los, elas também
tornam essas informagdes visiveis para todos. Isso significa que, enquanto a propriedade e a
integridade dos ativos estdo protegidas, a privacidade das transagdes e dos saldos ndo esta

necessariamente garantida.

A transparéncia em blockchains permissionadas, como a usada pela Plataforma
DREX, ¢ restrita aos participantes da rede. No entanto, mesmo sendo restrita, a questdo da
privacidade ¢ desafiadora. As informagdes transacionais, dados pessoais e o sigilo bancario

precisam ser protegidos, mantendo-se a transparéncia para as partes autorizadas. A
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privacidade ndo ¢ apenas sobre proteger dados pessoais (conforme a LGPD), mas também

sobre a confidencialidade das transagdes comerciais e financeiras.

No atual Sistema de Pagamentos Brasileiro, todas as transagdes das contas do publico
em geral estdo sob custdodia de uma entidade terceira (um "guardido"), como um banco
comercial, que protege tanto a integridade quanto a privacidade das informacdes. Nesse
ambiente, para acessar ou transferir ativos, € necessario interagir com o sistema do guardido
(do banco comercial), que atua como intermediario, mas também como protetor da

privacidade.

A tecnologia de tokenizagdo muda esse paradigma e coloca os registros pseudo
anonimizados em um registro distribuido e autenticado por todos os participantes. Quando os
saldos e as transagdes de uma pessoa estdo visiveis para todos, surge uma vulnerabilidade
quanto ao conhecimento publico de suas atividades financeiras - o que potencialmente viola o
sigilo bancério - Lei Complementar n® 105, de 2001, e a Lei Geral de Prote¢do de Dados

(LGPD).

O enderecamento desses problemas envolve adocdo de camadas adicionais de
privacidade, que estdo ainda sendo testadas, mas encerram também um desafio técnico de
integra-las na Plataforma DREX de uma maneira que seja eficiente, ndo degrade a

performance da rede e seja compreensivel e facil de usar pelo publico em geral.

A migracao para o DREX aumenta a privacidade? Diminui? Mesmo

nivel?

O sistema financeiro atual opera predominantemente em um modelo baseado em
"silos" de informagdo, onde cada institui¢do financeira mantém suas proprias bases de dados
separadamente. Dentro deste cendrio, as informagdes sdo isoladas, e o acesso entre diferentes
instituigdes ¢ limitado. Mesmo com a introducdo do Open Finance, que visa promover o
compartilhamento de dados e a interoperabilidade entre os servicos financeiros, a realidade ¢
que ainda existem barreiras significativas. As institui¢des financeiras ndo tém acesso amplo e

direto aos dados umas das outras, mantendo a estrutura de "silos" relativamente intacta.

No entanto, com a introdu¢do da Plataforma DREX, esse paradigma estd prestes a

mudar. O DREX representa uma mudanca fundamental na maneira como as informacgdes € 0s
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dados sdo compartilhados e acessados dentro do sistema financeiro. Ao contrario do sistema
atual, onde os dados sdo guardados em "silos" separados, a plataforma DREX cria um
ambiente onde, a principio, muitos dados e informacdes se tornam disponiveis a todos os
participantes do sistema. Isso significa que as instituicdes que fazem parte da plataforma
DREX terdo a capacidade de acessar uma gama muito mais ampla de informagdes do que era

possivel anteriormente.

Este acesso expandido aos dados levanta questdes significativas de privacidade e
governanga de dados, uma vez que requer um equilibrio entre compartilhamento de
informagdes e protecdo dos direitos dos individuos. Isso significa que sem solucdes
adequadas de governanga e tecnologia, pode haver uma visibilidade ampla e possivelmente

indesejada das transacOes e dados dos cidadaos.

Tendo em vista os dados que coletamos na nossa pesquisa, a resposta para a pergunta

diminui. E caso ndo se adotem solugdes efetivas de garantia de privacidade e de sigilo, a

possibilidade de se analisar o comportamento de contas na plataforma DLT do DREX e com
isso identificar a pessoa fisica ou juridica a tornaria incompativel com marco regulatorio
vigente no Brasil relativo a privacidade e protecdo de dados pessoais (LGPD), e também ao

sigilo bancério - Lei Complementar n° 105, de 2001.

O DREX se amolda a dogmatica do STF sobre direito de privacidade

e de sigilo bancario?

No atual estagio de desenvolvimento do DREX, com base nas informagdes publicas
divulgadas pelo Banco Central do Brasil, e pela nossa pesquisa, pode-se dizer que a
Plataforma DREX nfo se amolda as diretrizes legais e constitucionais relativas ao direito de

privacidade (protecdo de dados pessoais) e ao sigilo bancario.

Uma parte do problema decorre das escolhas técnicas adotadas pelo Banco Central do
Brasil para o DREX, sendo a defini¢do principal de desenvolver uma CBDC dotada de
compatibilidade de smart contracts. Essa escolha, se por um lado permite a criacdo de novos
modelos de negdcios associados com a moeda digital, por outro, envolve uma complexidade

adicional e acaba direcionando as escolhas técnicas.
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Isso levou a escolha do Hyperledger Besu, uma solugdo técnica para implementacao
de um DLT de CBDC de codigo aberto compativel com a EVM - Ethereum Virtual Machine,
e também um modelo de DLT baseado em contas, diferentemente do modelo UTXO
(Unspent Transaction Output) usado por outras criptomoedas como o Bitcoin, o que definiu

desafiadoras questdes de privacidade.

Especificamente em relagdo a op¢do por um DLT baseado em contas, conforme Fanti
e Pocher (2022), uma desvantagem dessa arquitetura ¢ a maior facilidade de os agentes com
acesso ao DLT de vincular transagdes registradas a um mesmo usudrio. Jiang (2023) também
aponta tal problema sustentando que os dados dos usudrios finais sdo armazenados em

diversos intermedidrios autorizados, o que aumenta a vulnerabilidade dos dados.

Ademais, muitos intermedidrios, como bancos comerciais, empresas de pagamento e
outras institui¢des financeiras, podem integrar os dados obtidos no DLT unificado do DREX
com outros tipos de dados financeiros e pessoais, 0 que permite a tais empresas criar perfis
abrangentes dos usuarios. Jiang (2023) nota ainda que, ao contrario dos bancos centrais, essas
entidades autorizadas a acessar o DLT tém um incentivo financeiro para monetizar os dados

dos usuarios.

Quanto mais completo o perfil do usudrio, maior ¢ o potencial de dano se os dados
forem mal utilizados ou abusados. Além disso, esses intermediarios podem compartilhar esses
dados com terceiros, seja intencionalmente por razdes comerciais ou involuntariamente
devido a falhas de seguranca, aumentando assim o risco de mau uso ou abuso dos dados. A
medida que mais entidades se envolvem no manuseio dos dados, rastrear a origem de tal mau

uso torna-se cada vez mais complicado.

Outro aspecto a ser considerado ¢ as diretrizes de projeto relativas aos smart contracts
exigem, para uma arquitetura mais robusta dos direitos de privacidade e do sigilo bancario a
adocdo de solugdes de Prova de Conhecimento Zero (Zero-Knowledge Proof - ZKP).
Entretanto, conforme comunica¢do do proprio Banco Central do Brasil no Forum DREX de
22 de maio de 2024, os testes das solucdes que implementam tal conceito de privacidade

(ZKP) nao tiveram sucesso efetivo.

Esses pontos evidenciam o desafio de alinhar essa tecnologia com a dogmatica do

Supremo Tribunal Federal (STF) sobre direito a privacidade e sigilo bancario - algo que até
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agora o DREX nao é capaz de garantir. Sem mecanismos eficazes para garantir a
privacidade dos dados dos cidaddos e o sigilo financeiro das transagcdes, o DREX pode
enfrentar problemas juridicos e de aceitagdo pelo publico que estd preocupado com a

seguranga de suas informagdes financeiras.
DREX - Imaginacio institucional

O Drex é um exemplo de construcio de mercado em que a privacidade ¢é

assegurada por design?

O BIS, em seu prototipo de CBDC de dois niveis - um design similar ao adotado no
DREX - aponta que esse tipo de arquitetura de CDDC ¢ um exemplo de implementagao da

privacidade dos usuarios por design (BIS, 2022, p10).

Entretanto, o DREX ndo ¢ exatamente um exemplo de constru¢do de mercado onde a
privacidade ¢ assegurada por design. Embora o projeto seja de dois niveis como o prototipo
do BIS, o DREX ¢ mais ambicioso e inova ao incorporar tecnologias como o Distributed
Ledger Technology (DLT) e smart contracts - o que leva a questdes significativas relacionadas

a privacidade que ainda precisam ser enderegadas.

A arquitetura baseada em DLT e a utilizacdo de smart contracts no DREX
possibilitam inovagdes e eficiéncias no sistema financeiro, mas também trazem desafios
particulares em relacdao a privacidade dos dados. Em sistemas baseados em contas, como o
utilizado pelo DREX, as transag¢des podem - conforme Fanti e Pocher (FANTI, POCHER,
2022) - ser mais facilmente vinculadas a usudrios individuais, o que potencialmente

compromete o sigilo bancario e a privacidade do usuario.

Além disso, o uso de intermedidrios autorizados para gerenciar € armazenar esses
dados pode aumentar o risco de exposi¢dao de informagdes sensiveis, especialmente se esses
dados forem combinados com outros tipos de informagdes financeiras e pessoais. Embora
tenham sido tentadas solugdes como Provas de Conhecimento Zero (Zero-Knowledge Proofs -
ZKP) para mitigar esses problemas, at¢ o momento, essas solucdes nao se mostraram

completamente eficazes ou maduras®.

2 BCB COMUNICA. Entenda o Projeto Piloto do Real Digital. YouTube, 27 jul. 2023. Disponivel
em: https://www.youtube.com/watch?v=R42ZEygEa_A. Acesso em: 29 ago. 2024.
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Portanto, ao contrario de projetos que sdo construidos com privacidade assegurada por
design, onde medidas de prote¢do de dados sdo integradas no nucleo do desenvolvimento
tecnologico desde o inicio, o DREX ainda enfrenta desafios para alcancar esse nivel de

seguranga e prote¢dao de dados.

O Drex elimina um conjunto de instituicdes que asseguram o funcionamento de

um mercado com mais privacidade?

A Plataforma DREX ¢ um empreendimento que repensa a infraestrutura e o
funcionamento do sistema financeiro por meio de novas tecnologias como o Distributed
Ledger Technology (DLT) e smart contracts. Esta iniciativa se alinha com as ideias de
Natalino Irti e Gabriel Laender sobre a natureza artificial e construida dos mercados e a

capacidade do Direito de moldar e reconstruir economicamente as instituigdes.

Laender, em "O papel do Estado na constru¢do da economia e a possibilidade do
direito como imaginagdo institucional" (LAENDER, 2014), demonstra que o Direito ndo
apenas molda, mas ativamente constroi a economia, oferecendo oportunidades significativas

para a criagao e modificagdo de instituicdes economicas.

Essa concepcao de imaginagao institucional operada pelo Direito tem um exemplo
claro na atual etapa de desenvolvimento da plataforma DREX. A escolha do Banco Central
por usar uma arquitetura de CBDC com funcionalidade de smart contracts - algo ainda nao
experimentado - nem mesmo nos prototipos do BIS - € um exemplo pratico do conceito de
imaginag¢ao institucional de Laender (LAENDER, 2014) - e que converge com o pensamento

de Turti (IURTI, 2007) sobre a natureza artificial dos mercados.

As diretrizes de design do DREX sdo exemplos de imaginag¢ao institucional com vistas
a criar novos mercados € novos modelos de negocios no sistema financeiro brasileiro por
meio do direito, ao estabelecer um modelo que as novas tecnologias de DLT e os smart

contracts.

Entretanto, como ficou claro ao longo da pesquisa, a ambiciosa diretriz do Banco
Central do Brasil em imaginar a reconstru¢do institucional do sistema financeiro brasileiro
com base nessas novas tecnologias traz desafios, particularmente no que tange ao sigilo

bancario e a privacidade. Esses desafios sdo criticos porque envolvem direitos fundamentais
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constitucionalmente protegidos. O DREX, ao operar numa nova infraestrutura tecnoldgica,
deve garantir que esses direitos sejam preservados dentro desta nova 'imaginagdo
institucional'. O direito, neste contexto, ndo ¢ apenas um conjunto de normas a serem

obedecidas, mas um elemento ativo na formacao da nova realidade economica e social.

Assim, a Plataforma DREX ¢ um exemplo contemporaneo de como o Direito,
conforme discutido por Irti (IRTI, 2007) e Laender (LAENDER, 2014) molda ativamente a
economia e suas institui¢des. Este ¢ um momento de defini¢ao, no qual a escolha de como os
novos mercados funcionardo e como influenciardo o comportamento dos agentes ¢

fundamental para o processo de modernizagdo proposto pelo Banco Central.
DREX - Aspectos de Regulac¢io responsiva

Nesse contexto de implementagdo, a andlise do design da Plataforma DREX sob a
Otica das heuristicas da Regulacdo Responsiva, conforme a abordagem proposta por Aranha
(ARANHA, 2023), oferece um modelo analitico no qual a regulacdo ndo se baseia
primariamente em sangles punitivas, mas busca a promo¢dao de um consenso € o0

estabelecimento de um didlogo construtivo entre reguladores e regulados.

A Plataforma DREX ¢ um empreendimento que oferece ao regulador um desafio
devido a complexidade de integrar multiplos atores como bancos comerciais, instituicdes de

pagamento e empresas de tecnologia.

Assim, a forma como o Banco Central do Brasil vem implementando o Projeto
DREX, com didlogo institucional, forums de discussdo técnica e institucional, e o fomento a
solugdes do mercado evidencia que o regulador atua na perspectiva de adaptagdo as
capacidades dos regulados - uma heuristica da Regulacdo Responsiva que sugere que os
reguladores devem ajustar suas estratégias regulatérias com base nas capacidades e
comportamentos dos regulados. Na arquitetura do DREX, o Banco Central promove um
ambiente que busca proteger o direito ao sigilo bancéario e a privacidade, mas também
enfrenta um trade-off desses requisitos com a dindmica de inovagdao tecnoldgica, como
apontado no “Trilema de Privacidade” apontado pela Diretora de Tecnologia do Banco

Central no Forum DREX de maio de 2024.
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Esse processo de debates institucionais entre o regulador e o regulado no
desenvolvimento da Plataforma DREX ¢ enquadrado também na heuristica de “Fomento ao
Dialogo e ao Consenso”, que, conforma Aranha (ARANHA, 2023), deve priorizar o
estabelecimento de didlogos e a busca por consenso antes de recorrer a medidas punitivas.
Essa questdo ¢ fundamental no processo colaborativo que envolve uma multiplicidade de

stakeholders.

Conclusoes

O Banco Central do Brasil estabeleceu uma meta ambiciosa para a CBDC brasileira, o
DREX, com diretrizes que ndo apenas se alinham ao conceito de uma moeda digital baseada
em um DLT de blockchain, mas também incorporam a capacidade de implementar smart
contracts. Esta funcionalidade abre portas para o desenvolvimento de modelos de negbcio

inovadores, expandindo as possibilidades dentro do ecossistema financeiro.

No entanto, essa escolha ambiciosa trouxe consigo desafios significativos em termos
de privacidade e prote¢do de dados pessoais, assim como o respeito ao sigilo bancério. Até o
momento, estes desafios ndo foram completamente enderecados, resultando em um cendrio
onde o DREX ndo oferece o mesmo nivel de protecdo da privacidade e do sigilo bancario
tanto para os usuarios finais quanto para os operadores do sistema financeiro apresentado pelo

atual Sistema de Pagamentos Braileiro.

Contudo, ¢ importante reconhecer que o projeto ainda se encontra em uma fase de
testes e desenvolvimento. Isso significa que ainda ha espaco para evolucao e aperfeicoamento
das solugdes técnicas que podem vir a garantir a preservagdo da privacidade e a protegao de
dados pessoais, em conformidade com a Lei no 13.709, de 14 de agosto de 2018 (LGPD), e
da Lei Complementar no 105, de 10 de janeiro de 2001 (Lei do Sigilo Bancério).
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