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Resumo

A segurancga cibernética tem se tornado uma questao de importancia crescente a medida
que a digitalizacao das operacgdes empresariais e a conectividade online continuam a se
expandir. Nesse contexto, a protecao de informagoes confidenciais contra ameacas digitais

tornou-se um pilar fundamental para a sustentabilidade e o sucesso das organizacoes.

Neste panorama, os Softwares de Gerenciamento de Segredos (SGS) emergem como fer-
ramentas importantes na salvaguarda de dados sensiveis, como senhas, chaves de API e
certificados, contra acessos nao autorizados, além de facilitarem a conformidade com as
normas de seguranca estabelecidas. A popularidade e a necessidade desses softwares tém
crescido proporcionalmente aos desafios impostos pelo cenario de ameacas em evolugao,

levando a um aumento significativo na adog¢ao de praticas de seguranca robustas.

O objetivo deste estudo é estabelecer os elementos de uma arquitetura béasica e os requi-

sitos essenciais para o desenvolvimento de um Software de Gerenciamento de Segredos

(SGS).

Palavras-chave: Gerenciamento de Segredos, Software de Gerenciamento de Segredos,

Hashicorp Vault.
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1 Introducao

No mundo atual, onde a seguranca da informacao se tornou um aspecto critico
para a sobrevivéncia e o sucesso das organizacoes, a gestao eficaz de segredos - como
senhas, chaves de API e certificados - é fundamental. Um Software de Gerenciamento
de Segredos (SGS) desempenha um papel vital em proteger esses dados sensiveis contra

acessos nao autorizados e em garantir a conformidade com as normas de seguranca.

A construcao de um sistema de gerenciamento de segredos eficaz é uma tarefa com-
plexa e multifacetada, crucial para salvaguardar informacoes sensiveis em um ambiente
digital cada vez mais interconectado. A medida que organizacdes de todos os tamanhos
enfrentam desafios crescentes em proteger dados criticos, a necessidade de uma abordagem

sistematica e robusta para a gestao de segredos torna-se primordial.

Este trabalho propoe a condugao de uma investigacao das praticas atuais no
campo, buscando compreender as solucoes existentes e as funcionalidades que elas ofere-
cem, afim de entender quais sao os pilares arquiteturais de um Software de Gerenciamento

de Segredos.

1.1 Objetivos

Este trabalho tem como objetivo apresentar uma visao geral sobre a arquitetura
de um Software de Gerenciamento de Segredos. Para que esse resultado seja alcancgado,

os seguintes objetivos especificos devem ser cumpridos:

 Identificar solugoes existentes e suas funcionalidades basicas

Identificar as préaticas mais comuns relacionadas & arquitetura de um Software de

Gerenciamento de Segredos

Definir a arquitetura e requisitos basicos de um Software de Gerenciamento de

Segredos

1.2 Estrutura de Trabalho

Este trabalho se apresenta com:

o Um capitulo de referencial teérico, que explica o contexto dos topicos significativos

abordados no estudo e trabalhos relacionados
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Capitulo 1. Introducio

o Um capitulo de proposta que define a proposta do trabalho, as questoes de pesquisa,

metodologia e tecnologias utilizadas
o Um capitulo de resultados

o Um capitulo para a conclusao do estudo.
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?2 Referencial Tedrico

2.1 O que sao segredos?

A medida que a Engenharia de Software progride, a interligacdo entre diferentes
componentes de software se acentua de maneira constante. A cada ano, novas inovacoes
tecnoldgicas emergem, e sistemas que ha uma década seriam concebidos com base em uma
arquitetura monolitica simples, agora ostentam um nivel de complexidade substancial no

que tange a sua integracao com outras aplicacoes.

Na comunicacao entre as diversas aplica¢oes envolvidas em um projeto ou organi-
zagao, ¢ essencial estabelecer um meio que assegure o acesso seguro apenas entre as partes

que devem se comunicar.

Um segredo ¢ um objeto que vocé deseja proteger contra vazamento para conhe-
cimento publico, pois representa algo fornecido por uma parte a outra para autenticar e
estabelecer confianga (GATEV, 2021). Esses segredos geralmente consistem em credenci-
ais, como senhas, chaves de API ou outras informacoes, que concedem autenticacdo ou
autorizacdo a um sistema. O acesso a esses segredos deve ser rigorosamente controlado

e auditado para garantir a integridade de sistemas e a seguranca de dados confidenciais

(BLOMQUVIST, 2021).

2.2 Estabelecimento de confianca, Autenticacao vs. Autorizacao

Os conceitos de autenticacao e autorizacao frequentemente sao equivocadamente

considerados sinénimos, no entanto, eles desempenham fungoes e propédsitos diferentes.

A autenticacdo determina se a entidade que solicita acesso é quem afirma ser,
enquanto a autorizacao determina quais recursos uma entidade autenticada pode ou nao
acessar (HE; YANG, 2017). A autenticacao acontece primeiro, pois apenas uma entidade

conhecida pelo sistema pode ser autorizada a acessar qualquer recurso.

Exemplificando os conceitos, considere o exemplo de uma pessoa que deseja visitar
um parque de diversoes. Primeiramente, essa pessoa precisa comprovar sua entrada apre-
sentando um ingresso valido na entrada, o que serve como um processo de autenticagao,
garantindo que ela tenha o direito de acessar o espaco do parque. Essa etapa inicial verifica
a identidade do visitante, assegurando que ele adquiriu o direito de entrar no ambiente

controlado do parque.

Uma vez dentro do parque, a pessoa se depara com varias atragoes, cada uma com
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seus proprios requisitos especificos para acesso. Para garantir a seguranca dos visitantes, o
acesso a roda gigante € restrito a individuos com altura superior a 1,5 metros. Isso implica
que, mesmo que a pessoa tenha sido autenticada ao entrar no parque, sua autorizacao
para acessar determinadas atragoes depende de critérios adicionais, neste caso, a altura.
De forma semelhante, o carrossel possui uma restricao de altura méaxima de 1,9 metros,

visando proteger tanto as criancas quanto os adultos de possiveis perigos ou desconfortos.

Portanto, mesmo estando autenticada para adentrar o parque, a pessoa pode en-
contrar limitagoes na sua autorizacao para usufruir de todas as atragoes disponiveis. Esse
processo destaca a diferenca entre estar autenticado para acessar um local ou sistema e
estar autorizado para realizar certas agoes ou acessar certos recursos dentro desse ambi-
ente. Essa distin¢ao é crucial para entender como os sistemas de seguranca funcionam,
nao apenas em ambientes fisicos como parques de diversoes, mas também em contextos
digitais, onde a autenticagao e a autorizagdo desempenham papéis fundamentais na pro-
tecao de informagoes e na garantia de que apenas usuarios autorizados possam acessar

determinados dados ou executar certas operagoes.

Etapa 1: Autenticacao

uem & voca?
Usuario < ? | Sistema

Etapa 2: Autorizacao

L ) L Quais permissbes voce tem? | )
Usuario Autenticado |-\ Sistema

Figura 1 — Autenticacao e Autorizacao
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2.2.1 Dispersdo de Segredos

O conceito de dispersao de segredos descrito por (HashiCorp Vault, 2018) enfatiza
a ideia fundamental de que uma gestao inadequada de informacoes sensiveis pode resultar
em sua disseminagao nao intencional por varios pontos de uma aplica¢ao ou organizacao,
abrangendo areas como codigo-fonte, arquivos de configuracgao e aplicativos de mensagens
utilizados pela equipe de desenvolvimento. Com o tempo, essa propagacao inadvertida
pode culminar na presenca nao controlada de informagoes confidenciais, representando

um risco significativo.

2.3  Gerenciamento de Segredos

O Gerenciamento de Segredos tem como propésito organizar o armazenamento e a
administracao das informagoes confidenciais utilizadas por outras aplicagoes, garantindo

o acesso exclusivo aos segredos necessarios para o funcionamento de cada aplicagao.

2.4 Recursos e Praticas Comuns de Softwares de Gerenciamento

de Segredos (SGSs)

De acordo com a arquitetura descrita por (HashiCorp Vault, 2018), e os trabalhos
de (RAHMAN; BARSHA; MORRISON, 2021), (BASAK et al., 2022) e (BLOMQVIST,

2021), as praticas e recursos mais comuns para este tipo de aplica¢ao sao:

2.4.1 Armazenamento de Segredos

A funcionalidade mais basica e central de uma plataforma de gerenciamento de
segredos é manter segredos em um lugar seguro. Dessa forma, que na maioria dos casos sao
guardados por um par chave e valor. O armazenamento de segredos, e consequentemente,
seu compartilhamento seguro, remove a necessidade de envio de segredos por meio de
e-mails ou qualquer aplicativo de mensagens, como Microsoft Teams ou Slack, onde basta

uma conta comprometida para expor dados confidenciais (BASAK et al., 2022).

2.4.2 Mutabilidade

Para assegurar tanto conveniéncia quanto seguranca, é crucial viabilizar a modifi-
cacao descomplicada dos segredos. Em algumas situagoes, torna-se imperativo alterar os
segredos na plataforma, seja devido a mudancas no banco de dados ou para lidar com um
possivel comprometimento de um segredo, demandando, assim, a capacidade de realizar

modificagoes.
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Conforme discutido por Rahman, Barsha e Morrison (2021) e Basak et al. (2022),
mudancas nos segredos devem ocorrer periodicamente para garantir que, mesmo que
ocorra um vazamento nao detectado, os segredos nao possam ser usados para compro-

meter o sistema no futuro.

2.4.3 Criptografia

O banco de dados do software de gerenciamento de segredos deve ser submetido a
criptografia, evitando, assim, o armazenamento de quaisquer segredos em formato legivel.
Essa abordagem assegura a protecao dos segredos, mesmo diante de possiveis violagoes

de seguranca e eventuais comprometimentos do banco de dados do aplicativo.

2.4.4 Lista de Controle de Acesso

As entidades que utilizam o sistema devem passar pelo processo de autenticacao
e possuir permissoes estritamente concedidas para acessar somente os recursos indispen-
saveis ao cumprimento eficiente de suas atribuicdes. A divulgacao de segredos deve se

restringir aqueles que realmente necessitam recebé-los.

2.45 Auditoria

A implementacao de um sistema de registro se torna essencial para oferecer trans-
paréncia nas operacoes ligadas aos segredos na plataforma. E crucial preservar o registro
das acoes de criacao, modificacido e acesso aos segredos, a fim de possibilitar a deteccao

de vazamentos ou usos inadequados dos mesmos.

2.4.6 Segredos Dinamicos

Intitulados também como segredos efémeros, este conceito delineado pela (Hashi-
Corp Vault, 2018) abrange a préatica de ndo manter segredos de forma estética. Em vez
disso, preconiza-se a geracao sob demanda de segredos de uso tnico para cada cliente,
como medida adicional para minimizar as chances de comprometimento de credenciais.
Caso um dos segredos seja de alguma maneira exposto, nao se torna necessario interromper
as operacgoes de todas as aplicagoes que empregam tal segredo. Esta abordagem permite
a criacao de um novo segredo sem interrupc¢ao. Entretanto, essa abordagem demanda a
criacao de interfaces especificas para possibilitar a geracao e eliminacao de credenciais sob

demanda em diversas instancias, como bancos de dados e APIs, entre outros sistemas.
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2.4.7 Disponibilidade

Um software de gerenciamento de segredos desempenha um papel fundamental
na operagao de qualquer organizagao. Um funcionamento inadequado pode ocasionar
disrupgoes ou falhas em todos os aplicativos que dependem desses segredos. Para garantir
a méaxima disponibilidade do aplicativo, a abordagem adotada pelo (HashiCorp Vault,
2018) envolve a utilizacdo de miltiplas instdncias espelhadas do aplicativo operando em
conjunto. Conforme elucida a (Figura 2) nesse cendrio uma instancia é designada como
lider, direcionando todas as requisi¢oes de segredos para ela. A respeito da disponibilidade,
também é discutida a préatica de replicacao por (RAHMAN; BARSHA; MORRISON,
2021).

Instancia 2 L

i
A}
i1
i

Sincronizacao e Atualizacdes ./ Replicacdo de dados

=::1 Instancia Lider bw Reéplica do 5i5temar_\1

Replicacao de dados |Sincronizacdo e Atualizacdes

Instancia N ‘

Replica do 5i5temab]

Figura 2 — Replicacao de instancias

2.4.8 Desbloqueio

Ao incorporar uma aplicacdo de gerenciamento de segredos, é imperativo gerar
automaticamente uma chave para criptografar os dados confidenciais destinados a serem
armazenados no banco de dados - essa chave age como o selo da aplicagdo. Conhecida
como Chave Principal, trata-se de uma chave singular que possibilita o acesso aos dados

cifrados. A arquitetura proposta por (HashiCorp Vault, 2018) fundamenta-se no principio
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de compartilhamento secreto formulado por (SHAMIR, 1979) para criar essa chave. Con-
forme ilustra a (Figura 3) esquema de Compartilhamento Secreto de Shamir segmenta a
chave principal em n partes e autoriza a reconstrugao da chave por meio da combinacao
de k sub-chaves, independentemente da ordem. O conhecimento de k - I sub-chaves nao

oferece nenhuma informacao acerca da chave principal.

‘ Subchave 1 ‘ ‘ Subchave 2 ‘ ‘ Subchave 3 ‘ | Subchave N ‘

Mecessaria “Mecessaria /Mecessaria Mecessaria

A chave principal 56

pode ser reconstituida
guando todas as subchaves
estdo presentes.

‘ Chave Principal (Segredo) +=:::

Figura 3 — Segmentacao da Chave Principal em sub-chaves

2.4.9 Limite de Autenticacao

E de extrema importancia evitar a ocorréncia de repetidas tentativas de autenti-
cacao mal sucedidas. Essa medida visa a prevencao de ataques de forca bruta, nos quais
invasores tentam adivinhar senhas por meio de intimeras tentativas. Ao restringir e li-
mitar o nimero de tentativas mal-sucedidas, o sistema aumenta sua resisténcia contra
ataques desse tipo, assegurando um ambiente mais seguro e protegido para as operagoes

de autenticagao.
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3 Proposta

Este trabalho propoe descrever os elementos basicos que compodem a arquitetura

de um Produto Minimo Viavel de Software de Gerenciamento de Segredos.

3.1 Questao de Pesquisa

Este estudo busca analisar as abordagens possiveis, desafios e solugdes mais uti-
lizadas no mercado para o gerenciamento de segredos, com o objetivo de responder a

seguinte pergunta de pesquisa:

QP Qual é a arquitetura bdsica de um Software de Gerenciamento de Segredos?

3.2 Metodologia

Neste trabalho sera utilizada a metodologia de Pesquisa Exploratéria, conside-
rada adequada para investigacoes em campos pouco explorados. Possui como objetivo
principal é familiarizar-se com um fendémeno que deve ser investigado (THEODORSON;
THEODORSON, 1970). A escolha dessa metodologia possibilita um entendimento mais
aprofundado do ambiente de gerenciamento de segredos e suas complexidades antes de
se propor uma arquitetura de sistema. Serda adotada uma abordagem qualitativa para a
coleta de dados, incluindo revisdes de literatura e analise de sistemas de gerenciamento

de segredos existentes

Solugédo
satisfatoria?

Diagnosticar ‘ ‘ Analisar ‘ Acéo ‘ Avaliar Finalizado

Nao

Figura 4 — Descricao da metodologia



26 Capitulo 3. Proposta

3.2.1 Revisao Tedrica e Literaria

Nesta fase realiza-se uma revisao da literatura existente sobre Sistemas de Geren-
ciamento de Segredos, com o intuito de identificar os modelos arquiteturais predominantes
e os componentes-chave utilizados neste contexto. A revisao aborda conceitos fundamen-
tais, boas praticas, explora métodos tradicionais de gestao de segredos e destaca lacunas
existentes nas abordagens utilizadas. Além disso, procede-se a identificacao de tecnologias
e boas praticas empregadas nos sistemas de gerenciamento de segredos, com especial én-
fase em solugoes arquitetonicas ja implementadas. Este processo visa fornecer uma base
sOlida para a compreensao do estado atual da area, contribuindo para a fundamentagao

tedrica da proposta arquitetural a ser desenvolvida.

3.2.2 Levantamento de Requisitos

Nesta fase compreende-se e enumera-se as necessidades, bem como os requisitos
especificos para um sistema gerenciador de segredos avancado. Realiza-se uma anélise
abrangente abarcando tanto os requisitos funcionais quanto os nao funcionais, proporcio-

nando uma visao completa das demandas essenciais para o funcionamento do sistema.

3.2.3 Proposta de Arquitetura

Nesta fase, baseado nos dados coletados, é desenhada a proposta arquitetural ba-
sica para o Sistemas de Gerenciamento de Segredos, englobando componentes-chave, pro-
tocolos de seguranga e a integragao com sistemas externos. Conduz-se uma anélise abran-
gente, discutindo quais os componentes necessarios para o funcionamento basico de um

Sistema de Gerenciamento de Segredos, utilizando como base os requisitos elicitados.

3.3 Tecnologias

3.3.1 Modelo C4

O Modelo C4 é delineado por quatro visualizagoes distintas (Contexto, Contéi-
neres, Componentes, e Codigo) para descrever a arquitetura de software. O modelo C4
nao impoe um conjunto rigido de regras na sua notacao. Sua principal énfase estd em
segmentar o sistema nos quatro niveis descritos e criar diagramas que sejam facilmente

compreensiveis, ao invés de estabelecer uma sintaxe uniforme (VAZQUEZ-INGELMO;
GARCIA-HOLGADO; GARCIA-PERALVO, 2020).
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Contexto

Sistema de Software

! Contéineres

sistema com o mundo real

‘ Container ‘ | Container ‘
e entidades externas. . .

/

/

Visdo geral das interagdes do T

Componentes
Divide o sistema em
contéineres, destacando suas | Componente | Componente
funcdes e interconexdées. . .

| /
; /

Detalha os componentes de ] ]
cada contéiner, suas ‘ Cdodigo ‘ | Cddigo |
responsabilidades e interagdes. J /

cadigo

detalhada dos componentes

Explica a implementagdo
usando diagramas e coadigo.

Figura 5 — Representacao do Modelo C4

3.3.1.1 Contexto

Esta visualizagao fornece uma visao de alto nivel do sistema. Ela mostra como
o sistema em questao se encaixa no mundo real, identificando as varias entidades exter-
nas (como pessoas, sistemas e dispositivos externos) com as quais interage. O objetivo é

entender as relacoes entre o sistema e seus usuarios ou outros sistemas.

3.3.1.2 Contéineres

Esta camada detalha o sistema em um nivel mais alto, dividindo-o em contéineres
(aplicagoes, servigos de dados, etc.). Cada contéiner representa uma aplicacdo ou um ser-

vigo de dados e mostra as responsabilidades de alto nivel e como os contéineres interagem

entre si.

3.3.1.3 Componentes

Dentro de cada contéiner, o sistema é dividido em componentes. Esta visualiza-

cao foca na organizagdo e responsabilidades dos componentes dentro de um contéiner,
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mostrando como eles interagem entre si para realizar as func¢oes do contéiner. Cada com-

ponente representa uma parte do sistema com responsabilidades claramente definidas.

3.3.1.4 Cédigo

A camada de visualizagdo a mais detalhada, mostrando como os componentes sao
implementados em termos de classes, interfaces e outros artefatos de cédigo. E aqui que os
detalhes do design interno de cada componente sao explorados, frequentemente utilizando

diagramas de classes UML ou diagramas de estrutura semelhantes.

Este trabalho terd como foco as visoes de Contexto e Contéineres do Modelo
CA4.

3.3.2 PlantUML

PlantUML ¢é uma ferramenta de codigo aberto e gratuita, que permite a criagao
de diagramas UML utilizando uma notacgao de texto simples. Essa ferramenta foi desen-
volvida visando a facilidade de atualizacdo da documentacao de software, incluindo todos
os seus diagramas relevantes, com a conveniéncia de usar apenas um editor de texto, sem
a necessidade de ferramentas adicionais. Isso torna o processo de manutencao da docu-
mentacdo mais 4gil e integrado ao fluxo de trabalho de desenvolvimento (POLAJZER,
2022). O modelo C4 beneficia-se especialmente da natureza flexivel do PlantUML. Ao
permitir que usudrios descrevam estruturas de software e relagoes entre componentes de
forma textual, o PlantUML torna a criacdo de diagramas do modelo C4 mais acessivel e
menos propensa a erros, comparada a métodos tradicionais baseados em interfaces grafi-
cas. Esta integragdao nao apenas economiza tempo, mas também garante uma consisténcia
visual nos diagramas, facilitando a compreensao e a comunicacao eficaz da arquitetura do

software.
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4 Resultados

4.1 Qual a forma correta de gerenciar segredos?

Em seu trabalho, (DOTSON, 2019) definiu quatro abordagens razodveis para ge-

renciar segredos:
1. Mantenha os segredos apenas no sistema de implantacao e controle estritamente o
acesso a ele, onde apenas pessoal autorizado pode visualizar ou modificar os segredos.

2. Use um servidor para guardar segredos. O aplicativo implantado deve solicitar os

segredos necessarios do servidor.

3. Use um servidor para manter os segredos, mas o servidor de implantacao recebe um
token de uso tnico e o insere no aplicativo, que solicita os segredos e os mantém na

memoria.
4. Use o provedor de nuvem para fornecer a identidade e os metadados confidveis para

que os segredos possam ser distribuidos aos aplicativos apropriados.

Considerando o cenario atual da engenharia de software, é importante notar que
algumas dessas abordagens apresentam limitacoes que podem ter impactos prejudiciais

no ciclo de desenvolvimento de aplicac¢oes:

Abordagens 1 e 4:

1. Inadequacao para resolver a questao da utilizacao de segredos em contextos alter-
nativos, como ambientes de desenvolvimento local, ambientes de teste e ferramentas

de compilagdo e publicagao automatizada.

2. Foco exclusivo nos segredos no ambito da producao ou em provedores de nuvem.

Abordagens 2 e 3:

1. Superam a limitagao das abordagens 1 e 4.

2. Proporcionam flexibilidade para empregar segredos distintos de acordo com as de-

mandas especificas.

3. Dinamismo: Adaptacao dos segredos de acordo com o contexto de execugao da

aplicacgao.
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4.2 Analise de Servicos de Gerenciamento de Segredos

A analise dos Servigos de Gerenciamento de Segredos neste trabalho foi baseada
no estudo realizado por (KUZMINYKH; GHITA; SHIAELES, 2020). Este estudo avaliou
58 ferramentas de gerenciamento de segredos, com 32 delas sendo de cdédigo-fonte aberto e
26 de codigo fechado. A selecao focou em servigos que atendem aos requisitos de empresas
de pequeno e médio porte, fornecendo uma base ideal para elicitar a arquitetura basica de

um sistema de gerenciamento de segredos. Os critérios utilizados para a selecao incluem:

e Disponibilidade de uma API REST: Essencial para a integragdo com outras

aplicagoes e sistemas, permitindo uma interacao flexivel e padronizada.

« Capacidade de autenticacao de usuarios: Fundamental para garantir que ape-
nas usuarios autorizados tenham acesso aos segredos, reforcando a seguranca do

sistema.

« Politica de controle de acesso: Importante para definir e gerenciar quem pode
acessar quais segredos, em que condigoes, oferecendo uma camada adicional de se-

guranga.

« Registro de atividades: Crucial para o monitoramento e auditoria do sistema,

permitindo rastrear quem acessou quais segredos e quando.

« Comunicagoes seguras: Garante que todas as transmissoes de dados, especial-
mente os segredos, sejam realizadas de forma segura, protegendo contra intercepta-

¢oes e vazamentos de dados.

« Possibilidade de backup: Vital para a recuperacao de dados em caso de falhas

ou perdas, assegurando a continuidade do negocio e a integridade dos segredos.

A anélise concluiu que somente cinco ferramentas atendiam aos requisitos e se
qualificavam para um exame mais detalhado, sao elas: Cyberark Conjur, Hashicorp Vault,

OpenStack Barbican, Pinterest Knox e Square Keywhiz.

Seguindo a escolha das ferramentas, procedeu-se com uma avaliagdo comparativa,
atribuindo pontos a cada Sistema Gerenciador de Segredos (SGS) conforme os critérios

especificos estabelecidos:

o 1 Ponto: Presenca de testes unitarios no cédigo-fonte, Popularidade na comunidade

de desenvolvedores.

o 2 Pontos: Multiplos Métodos de Autenticagao, Inicio Automatizado, Documenta-
¢ao Compreensiva, Suporte a Médulo de Seguranca de Hardware, Disponibilidade

para Uso Comercial, Suporte Técnico para Desenvolvedores.
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o 3 Pontos: Armazenamento Seguro, Registros de Auditoria, Controle de Acesso, Sem
Vulnerabilidades Conhecidas, Alto Impacto na Comunidade, Manutencao Ativa e

Desenvolvimento.

Tabela 1 — Comparacao das Caracteristicas das Ferramentas de Gerenciamento de Segre-
dos. Os dados foram coletados em 07,/06,/2020.

Caracteristicas Conjur Vault Barbican Knox Keywhiz
Testes unitérios (1p) Sim Sim Sim Sim Sim
Popularidade (1p) Nao Sim Nao Nao Nao
Multiplos Métodos de Autenticacao (2p)  Nao Sim Sim Nao Sim
Inicio Automatizado (2p) Sim Nao Sim Sim Sim
Documentagao Compreensiva (2p) Sim Sim Sim Nao Nao
Suporte a MSH (2p) Sim Sim Sim Nao Nao
Uso Comercial (2p) Sim Sim Sim Sim Sim
Suporte Técnico (2p) Sim Sim Sim Nao Nao
Armazenamento Seguro (3p) Sim Sim Sim Sim Sim
Registros de Auditoria (3p) Sim Sim Nao Sim Nao
Controle de Acesso (3p) Sim Sim Sim Sim Sim
Sem Vulnerabilidades (3p) Sim Sim Nao Nao Nao
Impacto na Comunidade (3p) Sim Sim Sim Sim Sim
Manutengao Ativa (3p) Sim Sim Sim Sim Sim

Ao término da andlise, a contagem total de pontos resultou em: Hashicorp Vault
com 30 pontos, Cyberark Conjur com 29 pontos, OpenStack Barbican com 25 pontos,

Pinterest Knox com 20 pontos e Square Keywhiz com 19 pontos.

Chegou-se a conclusao de que o Hashicorp Vault se destaca como o sistema mais
indicado para pequenas organizagoes (KUZMINYKH; GHITA; SHIAELES, 2020). Por-
tanto, as etapas subsequentes do trabalho foram fundamentadas na arquitetura do Hashi-

corp Vault.
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4.3 Proposta de Arquitetura

4.3.1 Diagrama de Contexto

O Diagrama de Contexto (Figura 6) esboga a intera¢ao entre diferentes entidades
no ambito de um Software de Gerenciamento de Segredos. No diagrama, trés entidades
principais sao identificadas: o "Usuario", que pode ser um Administrador, um Desenvolve-
dor ou outros Servicos; os 'Sistemas Externos’, representando entidades ou plataformas
fora do ambiente do software de gerenciamento de segredos; e o proprio "Software de

Gerenciamento de Segredos'.

Cada entidade tem um papel especifico e vital no ecossistema do software. Os
usuarios, por exemplo, tém a necessidade de acessar segredos de maneira segura para
realizar suas tarefas diarias. O software de gerenciamento de segredos, por sua vez, é
responsavel por proteger, gerenciar e auditar o acesso a esses segredos, garantindo que
apenas usuarios autorizados tenham acesso. Por fim, os sistemas externos interagem com
o software de gerenciamento de segredos para compartilhar informagoes de maneira segura

e auditavel.

O Diagrama de Contexto é crucial para entender como o Software de Gerencia-
mento de Segredos se encaixa dentro de um ecossistema maior de seguranca da informacgao

e gerenciamento de dados.

‘ Usuario {(Administrador, Desenvolvedor, Servicos) }~=::1 Acessar segredos'ﬁ

Consome

Y

Proteger, gerenciar e
auditar o acesso a segredos. [

::% Software de Gerenciamento de Segredos ‘

Integram-se

Y

Compartilhar segredos de BI.___ :
forma segura e auditavel ["__ Sl

Figura 6 — Diagrama de Contexto
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4.3.2 Diagrama de Contéineres

O Diagrama de Contéineres (Figura 7) apresenta a visdo das partes que formam
um Software de Gerenciamento de Segredos. No centro do sistema estd o médulo "Or-
questracao”, representado pela cor verde, representando o niicleo do sistema. Este médulo
coordena todas as operacOes internas e interagdes com outros componentes. Cada um
desses componentes esta conectado ao nucleo de orquestracdo de maneira especifica, in-
dicando o fluxo de informagcoes e comandos dentro do sistema. Além disso, o sistema se
conecta a um "Banco de Dados", que armazena todas as informacoes gerenciadas pelo

software.

‘Banco de Dados |

Envia/consome dados

Software de Gerenciamento de Segredos

‘ Autenticagao e Autorizacao R T j

com Usuarios

Fornece identid

Comunicagao Externa Fornece permissées

Dispara comandos de comunicagao Transmite solicitagdes

S e — _|Nucleod05|5tema

Registra operacdes Dispara comandos de interacdo

Registro e Auditoria

‘ Integragdo

Interface de comunicagao
com Sistermas Externos

Figura 7 — Diagrama de Contéineres
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4.3.2.1 Descricdo dos Contéineres e Requisitos

4.3.2.1.1 Orquestracao

O contéiner de Orquestragao é o nicleo central do sistema. Ele coordena todas as
operacoes e fluxos de trabalho, implementando as regras de negbcio. Este contéiner é res-
ponsavel por tomar decisoes logicas, gerenciando as interagoes entre os outros contéineres

e garantindo que as operagoes sejam executadas de forma eficiente e segura.

Os requisitos basicos relativos ao contéiner Orquestracao sao:

Requisito | Descricao

R1 O médulo deve coordenar fluxos de trabalho complexos e ope-
ragoes entre contéineres.

R2 Implementar um mecanismo de decisao logica para gerenciar
interacoes e dependéncias.

R3 Suportar politicas de segurancga para operacoes seguras.

Tabela 2 — Requisitos: Orquestragao
43.2.1.2 API

Este contéiner gerencia a interface de programagao de aplicativos (API) do sis-
tema. Ele expoe funcionalidades para usuérios externos e sistemas, facilitando a interagao
programatica com o software de gerenciamento de segredos. A API atua como um ponto
de acesso para solicitacoes externas, encaminhando-as para o Orquestrador para proces-

samento.

Os requisitos basicos relativos ao contéiner APIT sao:

Requisito | Descricao
Rl Oferecer uma interface clara e documentada para interacgoes
programaticas.
Implementar autenticagdo e autorizacao nas solicitagoes de
R2
API.
R3 Projetada para alta disponibilidade e escalabilidade.

Tabela 3 — Requisitos: API

4.3.2.1.3 Autenticacdo e Autorizacao

Responsavel pela autenticacao de usudrios e servicos, bem como pela gestao de
autorizagoes. Este contéiner verifica as credenciais dos usuarios e determina seus niveis de
acesso com base em politicas de seguranca. Ele garante que somente entidades autorizadas

possam acessar ou modificar segredos.
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Os requisitos basicos relativos ao contéiner Autenticacdo e Autorizagao sio:

Requisito | Descrigcao

R1 Implementar autenticacao robusta e multi-fator.

Ro Gerenciar autorizagdoes com base em fungoes e politicas de
acesso.

R3 Registrar tentativas de acesso para analise de seguranca.

Tabela 4 — Requisitos: Autenticagdo e Autorizacao

4.3.2.1.4 Registro e Auditoria

O contéiner de Registro e Auditoria é crucial para a conformidade e seguranca.
Ele registra todas as operagoes realizadas no sistema, incluindo acesso a segredos, altera-
¢oOes e transacoes. Esta funcionalidade permite a auditoria posterior das agoes e ajuda a

identificar e responder a possiveis problemas de seguranca.

Os requisitos basicos relativos ao contéiner Registro e Auditoria sao:

Requisito | Descrigao

R1 Registrar detalhadamente todas as operagoes com segredos.

R2 Fornecer ferramentas para analise e auditoria de registros.

R3 Garantir a integridade e imutabilidade dos registros de audi-
toria.

Tabela 5 — Requisitos: Registro e Auditoria

4.3.2.15 Integracao

Focado na integracdo com softwares externos, especialmente aqueles que precisam
compartilhar segredos para operar. Este contéiner facilita o compartilhamento seguro de
segredos com sistemas de terceiros, gerenciando as interfaces e protocolos necesséarios para

a integracao eficaz e segura.

Os requisitos basicos relativos ao contéiner Integragao sao:

Requisito | Descrigao

R1 Facilitar a integracao segura com sistemas externos.

R2 Suportar diversos protocolos e interfaces de comunicacao.

R3 Incluir mecanismos de verificacao para seguranca das integra-
coes.

Tabela 6 — Requisitos: Integracao
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4.3.2.1.6 Banco de Dados

O contéiner do Banco de Dados é onde os dados sdo armazenados e gerenciados.
Isso inclui segredos (como senhas e chaves de API), registros de auditoria, informagoes
de configuracao e qualquer outro dado necessario para as operagoes do sistema. Ele for-
nece um armazenamento seguro e eficiente, com recursos para garantir a integridade e a

confidencialidade dos dados.

Os requisitos basicos relativos ao contéiner Banco de Dados sao:

Requisito | Descricao

R1 Suportar criptografia de dados em repouso e em transito.

R2 Oferecer backup e recuperagao de dados.

R3 Otimizar para consultas rapidas mantendo seguranca e inte-
gridade.

Tabela 7 — Requisitos: Banco de Dados

4.3.2.1.7 Comunicacao Externa

Este contéiner é responsavel por gerenciar todas as notificagbes e comunicagoes
externas do sistema para os usuarios. Ele lida com o envio de e-mails de confirmacao,
alertas sobre a expiragdo de autorizagoes, notificagoes de seguranca e outras mensagens
relevantes. O objetivo deste contéiner é assegurar que os usuarios sejam informados de
maneira oportuna sobre eventos importantes relacionados ao sistema de gerenciamento de
segredos, como mudancas de status, necessidade de a¢des ou atualizagdes de seguranca.
Ele funciona como um intermediario entre o sistema e os usuarios finais, mantendo-os

informados e engajados com o uso seguro e eficiente do sistema.

Os requisitos basicos relativos ao contéiner Comunicagao Externa sao:

Requisito | Descricao
Gerenciar comunicacoes com usudrios finais de forma efici-

R1

ente.
R2 Assegurar a confidencialidade e integridade das comunicagoes.
R3 Permitir personalizagdo das mensagens para diferentes grupos

de usuérios.

Tabela 8 — Requisitos: Comunicagao Externa

4.3.2.2 Descricdo das relacdes entre Contéineres
4.3.2.3 API para Orquestracao

A interface de programagao de aplicativos (API) atua como um intermedidrio cru-

cial entre os usudrios finais e o sistema de gerenciamento de segredos, especificamente o
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componente de Orquestracdo. Quando um usuério envia uma solicitagdo ao sistema —
seja para armagzenar um novo segredo, recuperar um segredo existente, ou realizar qual-
quer outra operacao relacionada a gestao de segredos — é a API que recebe inicialmente
esta solicitacdo. Ela é responsavel por validar e autenticar a requisicao, assegurando que
somente pedidos autorizados sejam processados. Apds a validagao, a API traduz e enca-

minha essas solicitagoes ao nicleo central do sistema, o componente de Orquestracao.

O Orquestrador, por sua vez, interpreta a solicitagdo, determina a sequéncia de
acoes necessarias para cumpri-la e coordena a execucao dessas acoes entre os diversos
componentes e servicos do sistema. Este processo pode envolver, por exemplo, a interacao
com o banco de dados para armazenar ou recuperar informacoes, a aplicacao de politicas
de seguranca, ou a comunicagdo com outros sistemas para a integracao de servigos. O
resultado dessa orquestracao é entao retornado a API, que finaliza o ciclo de solicitacao
ao entregar a resposta adequada ao usuario. Este fluxo assegura que todas as interagoes
com o sistema sejam gerenciadas de forma centralizada, eficiente e segura, alinhadas com

as regras de negocio e politicas de seguranca estabelecidas.

4.3.2.4 Autenticacdo e Autorizacdo para API

O mecanismo de Autenticacdo e Autorizacao desempenha um papel fundamental
na seguranca e controle de acesso dentro do sistema de gerenciamento de segredos, atuando
como um guardiao que valida a identidade de usuérios e sistemas antes de permitir o acesso
as funcionalidades expostas pela API. Este processo é essencial para garantir que apenas
entidades autenticadas com as devidas permissoes possam realizar operagoes sensiveis,

como armazenar, recuperar ou modificar segredos.

Quando uma solicitagao é recebida pela API, o primeiro passo é direcionéd-la ao
componente de Autenticacao e Autorizacao. Aqui, sao realizadas duas verificagoes criticas:
primeiro, a autenticagdo, que confirma a identidade do solicitante por meio de credenciais
fornecidas, como nome de usuério e senha, chaves de acesso, ou métodos de autenticacao
baseados em certificados. Uma vez que a identidade é verificada, o sistema procede a
fase de autorizacao, na qual avalia as permissoes do usuario ou sistema solicitante para

determinar se ele possui direitos suficientes para executar a agao desejada.

Este componente nao apenas valida cada solicitagdo em termos de identidade e
permissoes, mas também aplica politicas de seguranca detalhadas que governam o acesso
aos recursos do sistema. Por exemplo, pode-se restringir o acesso a determinados segredos
apenas a usudrios com roles especificos ou garantir que certas agoes possam ser executadas

apenas por sistemas com niveis de confianca apropriados.

Apo6s a conclusao bem-sucedida dessas etapas de autenticacao e autorizacao, a
solicitagao é entao liberada para processamento adicional pela API, que prosseguird com

a execucao da operagao solicitada. Em caso de falha em qualquer uma dessas verificagoes,
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a solicitacdo é imediatamente rejeitada, e uma resposta de erro é enviada ao solicitante,

indicando a falta de autenticacao ou autorizacao adequada.

Esta abordagem estrita garante que o sistema mantenha a integridade e a con-
fidencialidade dos segredos gerenciados, ao mesmo tempo em que oferece flexibilidade e
controle sobre quem pode acessar e gerenciar esses segredos, reforcando a seguranca geral

do sistema.

4.3.2.5 Autenticacdo e Autorizacdo para Orquestracao

O elo entre os sistemas de Autenticacao e Autorizagdo e o componente central de
Orquestragao é vital para a seguranca e a gestao eficaz das operagoes dentro do sistema
de gerenciamento de segredos. Esta conexao assegura que, antes de qualquer operacao
ser executada pelo Orquestrador, o solicitante — seja um usuario ou um sistema — nao
apenas seja autenticado, mas também tenha suas permissoes cuidadosamente verificadas

em relacao a tarefa que deseja realizar.

A Autenticacdo serve como o primeiro nivel de seguranca, estabelecendo a identi-
dade do solicitante por meio de métodos robustos de verificacao de identidade. Uma vez
que a autenticagao é confirmada, o processo de Autorizacao entra em cena. Esta etapa é
crucial, pois envolve a andlise detalhada das permissoes do solicitante para assegurar que
ele tenha o direito de executar a acao desejada no ntcleo do sistema. Isso é feito com-
parando as solicita¢oes de operacao com as politicas de acesso definidas e os privilégios

atribuidos ao usudrio ou sistema em questao.

Esta verificagdo de permissoes ¢ especialmente importante quando se considera a
diversidade e sensibilidade das operagoes gerenciadas pelo componente de Orquestragao.
Desde a criacao, recuperacao, alteracao até a exclusao de segredos, cada acdo requer
um nivel apropriado de autoridade para ser executada com seguranca. Ao garantir que
apenas solicitagoes autorizadas cheguem ao Orquestrador, o sistema mantém um alto
padrao de seguranca operacional e de dados, protegendo contra acessos nao autorizados

ou potencialmente maliciosos.

Além disso, esta abordagem refor¢a o principio de menor privilégio, assegurando
que usuarios e sistemas tenham apenas o nivel de acesso necessario para desempenhar
suas fungdes, minimizando assim a superficie de ataque e reduzindo o risco de exposicao

de dados sensiveis.

Em resumo, a integracao dos sistemas de Autentica¢ao e Autorizagdo com o Or-
questrador é um mecanismo critico que fortalece a seguranca e a integridade do sistema
de gerenciamento de segredos. Ela garante que todas as operagoes executadas no nicleo
do sistema sejam legitimamente autorizadas, sustentando uma governanca rigorosa sobre

quem pode fazer o qué dentro do ambiente do sistema.
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4.3.2.6 Comunicacdo Externa para Orquestracdo

A interface de Comunicagdo Externa serve como um canal vital para o sistema
de gerenciamento de segredos interagir com o mundo externo. Este componente é encar-
regado de gerenciar e disparar comandos de comunica¢ao para o componente central de
Orquestracao, permitindo assim que o sistema responda dinamicamente a solicitagoes e

eventos originados fora de seus limites internos.

Este processo inicia quando o sistema precisa comunicar-se com entidades externas,
como servicos de terceiros, aplicacoes parceiras, ou sistemas de monitoramento e alerta.
Por exemplo, pode ser necessario enviar notificacbes de seguranca, alertas de violagao,
ou simplesmente transmitir dados de segredos para aplicagoes autorizadas que dependem
dessas informagoes para operar. Nesse contexto, o componente de Comunicacao Externa
captura a necessidade de comunicagao, formula o comando adequado e o encaminha para

o Orquestrador.

O Orquestrador, atuando como o cérebro do sistema, recebe esses comandos de
comunicagao e determina a melhor maneira de proceder. Dependendo da natureza do
comando, ele pode iniciar processos internos para coletar dados necessarios, aplicar trans-
formacgoes de seguranga, como criptografia ou mascaramento de dados, e finalmente, or-
questrar o envio da comunicacdo ao destino externo adequado. Este processo assegura
que todas as comunicagoes externas sejam conduzidas de forma controlada, segura, e em

conformidade com as politicas do sistema.

Além disso, a relagao entre Comunicagao Externa e Orquestracao permite que
o sistema seja extensivel e adaptavel a uma variedade de cenarios de comunicacao. Ao
centralizar a logica de comunicacao no Orquestrador, o sistema pode facilmente integrar-
se com novos servigos externos ou adaptar-se a mudancas nos requisitos de comunicagao

sem necessidade de revisoes significativas na arquitetura.

Em resumo, o vinculo entre Comunicacao Externa e Orquestragao é crucial para
a funcionalidade e flexibilidade do sistema de gerenciamento de segredos. Ele nao apenas
permite que o sistema interaja efetivamente com o ambiente externo, mas também garante
que todas as comunicacoes sejam processadas de forma segura e alinhadas com os objetivos

estratégicos e operacionais do sistema.

4.3.2.7 Orquestracdo para Registro e Auditoria

A integracao entre o componente de Orquestragao e o sistema de Registro e Audi-
toria é essencial para garantir a transparéncia, a seguranca e a conformidade do sistema
de gerenciamento de segredos. Esta conexao assegura que cada agdo executada pelo Or-
questrador, o coracao do sistema, seja meticulosamente documentada, criando um registro

imutavel de todas as operagoes.
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Quando o Orquestrador processa qualquer comando — seja ele uma solicitacao
para criar, acessar, modificar ou excluir um segredo —, nao apenas executa a operagao
requerida, mas também comunica detalhes dessa atividade ao componente de Registro
e Auditoria. Esta comunicagdo inclui informagoes como a identidade do solicitante, a
natureza da operagao, a hora exata da sua execucao, e o resultado da acao. Estes registros
sao vitais para uma série de propésitos criticos, incluindo auditorias de seguranca, anélises

forenses, e o cumprimento de regulamentagoes de protegao de dados.

O sistema de Registro e Auditoria é projetado para capturar, armazenar e proteger
esses dados de maneira segura e organizada, facilitando consultas e relatérios. Isto permite
que administradores de sistema e auditores revisem as atividades passadas, identifiquem
padroes anormais ou suspeitos, e verifiquem a aderéncia as politicas de seguranca esta-
belecidas. Além disso, em caso de incidentes de seguranga, os registros podem fornecer
insights valiosos sobre a sequéncia de eventos, ajudando na rapida resolucao de problemas

e na implementacao de medidas para prevenir futuras ocorréncias.

Essa documentacao abrangente e sistematica das ac¢oes do sistema nao apenas
reforca a postura de seguranca, mas também promove uma cultura de responsabilidade
e transparéncia. Ao garantir que cada operacao seja rastreavel, o sistema permite uma
governanca de dados robusta e ajuda a construir confianga entre os usuarios e as partes

interessadas.

Em resumo, a relacdo entre Orquestracao e Registro e Auditoria é um pilar fun-
damental na arquitetura do sistema de gerenciamento de segredos, fornecendo os meios
para monitorar, revisar e melhorar continuamente a seguranca e a eficacia do sistema,

enquanto se mantém em conformidade com as exigéncias legais e normativas.

4.3.2.8 Orquestracdo para Integraciao

A conexao entre o mecanismo de Orquestracdo e o componente de Integracao
¢ fundamental para estender as capacidades do sistema de gerenciamento de segredos
além de seus limites internos, permitindo uma comunicacao eficaz e segura com sistemas
externos. Esta interagao é crucial para automatizar fluxos de trabalho, sincronizar dados
de segredos e aproveitar servigos complementares que enriquecem a funcionalidade e a

seguranca do sistema.

O Orquestrador, atuando como o cérebro operacional do sistema, identifica quando
e como interagir com entidades externas para cumprir requisitos especificos de negdcios ou
operacionais. Por exemplo, pode ser necessario compartilhar segredos com uma aplicacao
de nuvem, sincronizar credenciais com um sistema de autenticacao federada ou enviar
dados de configuracao para um servico de infraestrutura. Para realizar essas acoes, o

Orquestrador emite comandos direcionados ao componente de Integracao.
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O componente de Integragao, por sua vez, é especializado em estabelecer e ge-
renciar conexoes seguras com sistemas externos. Ele traduz os comandos recebidos do
Orquestrador em operagoes compativeis com os protocolos e APIs dos sistemas de des-
tino. Além disso, o componente de Integracao trata da autenticacdo e autorizacao nessas
interfaces externas, garantindo que as interagoes sejam realizadas de forma segura e con-

forme as politicas de acesso definidas.

Esta camada de Integracao também é responsavel por adaptar os dados recebidos
de sistemas externos para o formato esperado pelo sistema de gerenciamento de segredos,
assegurando que a informagao integrada seja corretamente processada e armazenada. Essa
capacidade de bidirecionalidade na comunicacao nao apenas amplia o alcance operacional
do sistema, mas também permite uma maior flexibilidade e adaptabilidade as mudancas

no ambiente tecnoldgico e nas necessidades de negbcios.

Em resumo, a interacao entre Orquestracao e Integracao ¢ uma peca chave na
arquitetura do sistema de gerenciamento de segredos, habilitando a execu¢ao de uma gama
diversificada de fungoes que dependem da cooperacdo com sistemas e servigos externos.
Por meio desta integragao, o sistema consegue nao apenas melhorar sua prépria seguranca
e eficiéncia, mas também contribuir para a seguranca e operacionalidade do ecossistema

de TT mais amplo.

4.3.2.9 Banco de Dados e Software de Gerenciamento de Segredos

A interacao entre o Banco de Dados e o Software de Gerenciamento de Segredos é
fundamental para a operacao eficaz do sistema, servindo como o repositorio central onde
todas as informacoes cruciais sao armazenadas e das quais sao recuperadas. Este rela-
cionamento simbidtico garante que os segredos, as configuracoes de sistema, os registros
de auditoria e outras informacoes vitais sejam gerenciados de forma segura, organizada e

acessivel.

O Banco de Dados atua como uma fonte confiavel de verdade para o sistema,
mantendo os dados protegidos por meio de camadas robustas de seguranca, incluindo
criptografia em repouso e em tréansito, controle de acesso baseado em funcao e mecanismos
de autenticacdo. Ao receber solicitagdes do Software de Gerenciamento de Segredos, ele
processa essas requisicoes — seja para armazenar novos dados, atualizar informacgoes
existentes ou recuperar segredos solicitados — e executa as operagoes necessarias com

eficiéncia e precisao.

Além de armazenar segredos, o Banco de Dados desempenha um papel crucial
na manutencao dos registros de auditoria, que documentam todas as interacoes com o
sistema. Isso nao apenas facilita a conformidade com regulamentagoes e normas de se-
guranca, mas também oferece insights valiosos para analises de segurancga, investigacoes

forenses e melhorias continuas das praticas de gestao de segredos.
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A arquitetura do sistema é projetada para garantir que as interagoes com o Banco
de Dados sejam realizadas de maneira segura e eficiente, com o Software de Gerenciamento
de Segredos implementando mecanismos de cache, filas e politicas de tentativas para
otimizar o desempenho e garantir a integridade dos dados mesmo em condicoes de alta

demanda ou falhas parciais.
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5 Conclusao e trabalhos futuros

Este trabalho explorou a arquitetura de um Software de Gerenciamento de Segre-
dos, com foco na visdo de contexto e contéineres dentro do modelo C4. Demonstrou-se
como uma abordagem sistematica e robusta para o gerenciamento de segredos é crucial
em um cenario de seguranca cibernética em constante evolugao. A pesquisa destacou a
importancia vital de adotar uma estratégia sistematica e robusta para o gerenciamento de
segredos, especialmente considerando o dinamismo e a complexidade crescente do ambi-
ente de segurancga cibernética. Ao analisar meticulosamente os Sistemas de Gerenciamento
de Segredos frequentemente empregados, assim como revisar literatura pertinente sobre
praticas eficazes de gerenciamento de segredos e propor uma nova arquitetura, este tra-
balho forneceu uma base tedrica e pratica firme, estabelecendo um ponto de partida para

investigagoes subsequentes.

Futuros trabalhos tém a oportunidade de ampliar a abrangéncia e a profundidade
deste estudo, explorando as demais visdes do modelo C4, especificamente as visdes de
Componentes e Codigo. Tal expansao nao s6 enriquecerda a compreensao da arquitetura
de SGSs, mas também oferecera uma perspectiva mais holistica e detalhada. Ao integrar
essas visoes adicionais, sera possivel enfrentar desafios ainda nao resolvidos, aprimorar o
design arquitetonico e elevar a eficacia e a seguranca dos Sistemas de Gerenciamento de
Segredos. Essa abordagem integrativa e abrangente promete contribuir significativamente
para o desenvolvimento de praticas mais sofisticadas e eficientes no gerenciamento de

segredos em um contexto tecnologico em rapida evolugao.
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APENDICE A - Cédigos PlantUML

A.1 Autenticacao e Autorizacao

O@startuml
rectangle "Etapa 1: Autenticagio "as rl {
rectangle Userl as "Usuario"

rectangle Systeml as "Sistema"

Systeml -left-> Userl : Quem é vocé?

b

rectangle "Etapa 2: Autorizagdo" as r2 {
rectangle User2 as "Usudrio Autenticado"

rectangle System2 as "Sistema"

System2 -left-> User2 : Quais permissdes vocé tem?

rl -[hidden]- r2

@enduml

A.2 Diagrama de Contexto

Ostartuml

> Definigdes de Elementos

rectangle User as "Usudrio (Administrador, Desenvolvedor, Servigos)"
rectangle ExternalSystem as "Sistemas Externos"

rectangle System as "Software de Gerenciamento de Segredos"

note right of User: Acessar segredos
note left of System : Proteger, gerenciar e \n
auditar o acesso a segredos.

note left of ExternalSystem : Compartilhar segredos de \n
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forma segura e auditéavel

> Relacionamentos

User --> System: "  Consome"

System <--> ExternalSystem : " Integram-se"
@enduml

A.3 Diagrama de Contéineres

O@startuml
!define RECTANGLE rectangle

> Definigdes de Containers

node "Software de Gerenciamento de Segredos" as sgs {
RECTANGLE "Orquestragdo" as core #green
RECTANGLE "API" as api
RECTANGLE "Autenticagdo e Autorizagdo" as auth
RECTANGLE "Comunicagdo Externa" as coms
RECTANGLE "Registro e Auditoria" as logging
RECTANGLE "Integracdo" as integration

database "Banco de Dados" as db

> Relacionamentos

apli ——> core : " Transmite solicitagdes"

auth --> api : " Fornece identidade"

auth --> core : " Fornece permissdes"

coms —-> core : " Dispara comandos de comunicagdo"

core ——> logging : "Registra operacgdes "

core --> integration : " Dispara comandos de interagdo"

note top of api: Interface de comunicagdo \ncom Usuarios
note bottom of integration: Interface de comunicagdo \ncom Sistemas Externos

note right of core: Niacleo do sistema

db <-- sgs : " Envia/consome dados"



A.4. Modelo C4

Q@enduml

A.4 Modelo C4

@startuml

> Define a camada de Sistema de Software

rectangle "Contexto" as ctx {

rectangle "Sistema de Software" as sys

rectangle "Contéineres" as cont {
rectangle "Container" as cont_1

rectangle "Container" as cont_2

rectangle "Componentes" as comp {
rectangle "Componente" as comp_1

rectangle "Componente" as comp_2

rectangle "Cédigo" as cod {
rectangle "Coédigo" as cod_1

rectangle "Coédigo" as cod_2

ctx -[hidden]- cont
cont -[hidden]- comp
comp -[hidden]- cod

sys —-—> cont
cont_1 --> comp

comp_1 --> cod

note bottom of [ctx]
Visdo geral das interagdes do
sistema com o mundo real

e entidades externas.
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end note

note bottom of [cont]
Divide o sistema em
contéineres, destacando suas
fungles e interconexdes.

end note

note bottom of [comp]
Detalha os componentes de
cada contéiner, suas
responsabilidades e interagdes.

end note

note bottom of [cod]
Explica a implementacéo
detalhada dos componentes
usando diagramas e cédigo.
end note

Q@enduml

A.5 Replicacao de Instancias

@startuml
rectangle "Insté@ncia 1" as Instancel #red
rectangle "Insténcia 2" as Instance2

rectangle "Insté&ncia N" as InstancelN

Instancel --> Instance2 : Replicagdo de dados

Instancel --> InstanceN : Replicagdo de dados
note right of Instancel: Instancia Lider

note bottom of Instance2: Réplica do sistema

note bottom of InstanceN: Réplica do sistema

Instance2 -> Instancel : Sincronizagdo e Atualizagdes
InstanceN -> Instancel : Sincronizagdo e Atualizagdes

Q@enduml



A.6. Compartilhamento de Segredos de Shamir

A.6 Compartilhamento de Segredos de Shamir

O@startuml

rectangle "Chave Principal (Segredo)" as Secret
rectangle "Subchave 1" as Keyl

rectangle "Subchave 2" as Key2

rectangle "Subchave 3" as Key3

rectangle "Subchave N" as KeyN

Keyl -down-> Secret : Necessaria
Key2 -down-> Secret : Necessaria
Key3 -down-> Secret : Necessaria

KeyN -down-> Secret : Necessaria

note right of Secret: A chave principal sd\npode ser reconstituida\n
quando todas as subchaves\nestdo presentes.

Q@enduml



