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RESUMO

Este trabalho visa abordar de forma aprofundada a questdo da desinformacao,
compreendendo a extensao dessa crise. Para alcangar esse objetivo, uma reflexao
sobre a importancia da democracia e a preservagao da verdade € utilizada como
ponto de partida. E realizada uma revisdo de eventos histéricos e marcos
tecnolégicos para iluminar a compreensao do cenario social e tecnoldgico, nos
conduzindo a Era da Informacdo. Esse processo delineia o que € a desinformacao,
examinando sua presenca histérica, efeitos na sociedade, bem como agentes e

motivagbes comuns.

Para complementar o cenario do estudo, é conduzido um exame das medidas de
combate a desinformacdo. Em seguida, o foco se volta para o campo do design,
iniciando com uma breve definicdo e colocando-o no centro do problema da
desinformagdo. O design desempenha um papel fundamental na formagao e
manutengao do atual cenario tecnolégico; assim, seus sucessos e falhas estdo sob
sua responsabilidade. Portanto, é concluido que refletir sobre essa responsabilidade
€ um passo essencial para fomentar ideias e orientagdes para uma abordagem que

resulte em solugdes éticas e resilientes.



ABSTRACT

This essay aims to address the issue of disinformation in-depth, comprehending the
scope of this crisis. To achieve this, a reflection on the importance of democracy and
the preservation of truth is used as the starting point. A review of historical events
and technological milestones is conducted to illuminate the understanding of the
social and technological landscape, leading us to the Information Age. This process
delineates what disinformation is, examining its historical presence, societal effects,

and common agents and motivations.

To complement the study's framework, an examination of measures to combat
misinformation is undertaken. Subsequently, the focus shifts to the design field,
starting with a brief definition and then placing it at the center of the disinformation
problem. Design plays a fundamental role in shaping and maintaining the current
technological scenario; thus, its successes and failures fall within its responsibility.
Therefore, reflecting on this responsibility is essential to foster insights and guidance

for an approach that results in ethical and resilient solutions.
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1 Introdugao

Na Era da Informacéo, um termo central para compreender as transformagdes em
curso é "informagdao" — uma palavra que transcende seu significado primario,
adquirindo novas camadas de complexidade e influéncia. A informacao, no contexto
contemporaneo, ndo € meramente um conjunto de dados, mas uma forga dindmica
que permeia cada aspecto de nossa existéncia. Em uma sociedade democratica, a
troca aberta e honesta de informagcbes é fundamental para um debate politico
saudavel e construtivo. A informacao fornece o substrato sobre o qual os cidadaos
podem basear suas decisdes, permitindo-lhes compreender questdes complexas,

avaliar propostas de politicas e tomar decisdes em diferentes esferas.

No entanto, a informagdo, que deve ser a luz que guia a sociedade no debate
politico, muitas vezes compete por espago com uma impostora: a desinformacao.
Em um cenario onde as linhas entre os fatos e a falsidade tornam-se ténues ou até
mesmo o deslizamento do fato para a opinido, a desinformagao emerge como uma
forgca corrosiva que mina os fundamentos da verdade e compromete o amago do
debate politico. A desinformacao é projetada para manipular percepgdes e distorcer

discursos em prol de multiplos interesses e agendas, e € muito eficaz nisso.

A preservacgao da verdade no debate politico ndo é apenas uma questao de acuracia
factual, mas também de transparéncia e responsabilidade. Os cidadaos tém o direito
de receber informacdes que ndo apenas refletem a realidade, mas que sao
apresentadas de maneira ética e imparcial. A manipulagdo da verdade para servir a
agendas politicas especificas mina a confianca nas instituicbes e a estabilidade e
fere a coesao social e os cidadaos . Defender a verdade é, portanto, defender o bem

estar da sociedade.

Este trabalho investiga o impacto do panorama tecnoldgico contemporaneo na
disseminacao da desinformacéao, reconhecendo-a como um fenébmeno complexo que
transcende barreiras historicas e esta intrinsecamente ligado as transformacgdes
sociais e, mais recentemente, aos meios de comunicagao atuais. A investigacao de

medidas de combate a desinformacao também se faz necessaria, concentrando-nos



nao apenas em solugdes tecnoldgicas, mas também na promog¢ao da educagao para

a midia e interpretacgéo.

O design é uma ferramenta de transformacgao social, sendo assim, & imperativo falar
de sua responsabilidade no contexto atual da desinformacéo; afinal, as escolhas
estéticas, estruturais e algoritmicas tém um impacto direto na disseminagéo e
percepcgao de informagdes. O designer € um agente ativo na comunicagao visual e
na construcdo de interfaces e desempenha um papel crucial na promog¢ao da
clareza, veracidade e responsabilidade com o manuseio da informag¢do. Reconhecer
que o design pode inadvertidamente contribuir para a propagacéo da desinformagao
€ crucial. Muitas vezes, produtos de design como interfaces envolventes,
experiéncias de usuario intuitivas ou dataviz podem ser exploradas para criar iluséo
de credibilidade, permitir um rapido e nao supervisionado compartilhamento de
informagdes e criando ambientes férteis para ideologias e opinides que se
distanciam da verdade, assim, tem a poténcia de tornar possivel e até amplificar o

fendbmeno da desinformacéo, intencionalmente ou nao.

Esta pesquisa aspira contribuir para entendimento do fenédmeno da desinformacgéao e
para o desenvolvimento de solugdes que fortalegam a integridade informacional e
preservem os valores democraticos em um mundo cada vez mais conectado e
suscetivel a disseminagcao de desinformagdo. Com esse propésito, propde uma
investigacdo sobre o papel do design no combate a desinformacgao, salientando a

urgéncia por uma uma resposta organizada.



2 A Democracia e as verdades

2.1 Por que precisamos da Democracia?

Antes de nos aprofundarmos na problematica da desinformacao, € importante
trabalharmos a compreensao sobre o papel vital da democracia na sociedade. A
democracia, concebida como o governo do povo, pelo povo e para o povo, € um
principio fundamental que permeia as estruturas politicas no mundo contemporéaneo.
Sua relevéancia transcende os tempos e as fronteiras, sendo considerada um pilar
essencial para a construgcdo de sociedades justas e equitativas. Neste contexto,
torna-se imperativo investigar por que precisamos da democracia.

John Stuart Mill (1859) destacou que a democracia ndo é apenas um sistema
politico, mas um meio essencial para proteger a liberdade individual. Mill argumentou
que a participacado ativa dos cidadaos no processo decisoério é crucial para evitar a
tirania da maioria e garantir a diversidade de opinides. Nesse sentido, a democracia
proporciona um ambiente propicio para o florescimento da liberdade e do

desenvolvimento humano.

Pierre Bourdieu (1979), destaca a importancia de uma democracia que nao apenas
assegure liberdades individuais, mas também promova ativamente a igualdade e
justica social. Ele argumenta que a participagdo cidada € crucial para desmantelar
hierarquias de poder, tornando a democracia um meio de transformagao social e
econdmica. Assim, a democracia, sob essa perspectiva, emerge como catalisador

para sociedades mais igualitarias.

Portanto, a democracia ndo é apenas um sistema politico, mas um mecanismo
intrinseco para proteger a liberdade, promover o desenvolvimento e garantir a
justica. Em sociedades democraticas, a voz do povo é central, proporcionando uma
base sélida para a construcdo de politicas que atendam as necessidades e

aspiragdes da populacao.

Na contemporaneidade, em que as complexidades sociais e politicas sdo cada vez

mais evidentes, os processos democraticos emergem como ferramentas cruciais
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para a resolucao pacifica de conflitos e a promocédo do bem comum. A diversidade
de opinides e a participacdo cidada ativa fortalecem as instituicbes democraticas,

tornando-as mais representativas e responsivas as demandas da sociedade.

A democracia € um alicerce indispensavel para a construgdo de sociedades justas,
livres e desenvolvidas. Ao proteger a liberdade individual, promover o
desenvolvimento humano e garantir a participagdo cidada, a democracia emerge
como um sistema politico capaz de lidar com os desafios contemporaneos. Em um
mundo cada vez mais interconectado e diversificado, a importancia da democracia

como um meio para atingir o bem-estar coletivo n&o pode ser subestimada.

2.2 As verdades

Hannah Arendt no ensaio "Verdade e politica" (1967) reflete sobre a interconexao
entre a verdade, a politica e a esfera publica. A autora destaca a importancia da
verdade como um componente essencial da esfera publica. O conceito que Arendt
utiliza para falar sobre a verdade esta ligado a ideia de visibilidade e a capacidade
de os eventos serem testemunhados por outros. A autora define termos que nos
permitem investigar o problema, como: a verdade racional, a verdade factual

(verdade de fato) e a verdade politica.

e A verdade racional é resultado do processo cientifico e filosofico, é
observavel e replicavel. Leis matematicas, descobertas astrondmicas e
avangos na medicina estdo entre as verdades racionais. Apesar de também
poderem ser confrontadas e questionadas, ainda possuem uma estrutura

sélida de credibilidade que as favorecem.

e A verdade factual diz respeito ao conhecimento histérico, é fundada entéo
em relatos, documentos, materiais e artefatos que comprovem os ocorridos.
Arendt explica que essa verdade é mais fragil, pois seus elementos estao

passiveis as seguintes condi¢des:
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o Preservagao: A verdade esta sujeita a ameacga da perda ao longo do
tempo, seja por deterioragdo natural, falta de documentagédo adequada
ou negligéncia na sua manutengao. A preservagao adequada é crucial

para garantir que a verdade perdure e nao seja distorcida.

m Em 2018 ocorreu um incéndio na Biblioteca Nacional do Brasil.
O fogo destruiu parte significativa do acervo, representando uma
perda irreparavel de documentos historicos. A falta de
preservagao adequada contribuiu para a fragilidade da verdade

contida naqueles registros histéricos.

o Manipulagao: A verdade pode ser manipulada por interesses
individuais ou coletivos, distorcendo-se para atender a agendas
especificas. A manipulacdo pode ocorrer através da selecido seletiva
de informacgdes, distorcdo de fatos ou interpretacdo tendenciosa,

comprometendo assim a integridade da verdade.

m A guerra no Iraque em 2003, onde a administracdo dos Estados
Unidos, liderada pelo presidente George W. Bush, alegou a
existéncia de armas de destruicdo em massa como justificativa
para a invasao. Posteriormente, ficou claro que as informacgdes
eram imprecisas e que houve manipulagéo deliberada de dados

de inteligéncia para justificar a agéo militar.

o Falsificagao: A verdade pode ser alvo de falsificagao deliberada, onde
informagdes sao criadas ou alteradas para enganar e criar narrativas
falsas. A falsificacdo € uma ameacga direta a confiabilidade da verdade
e pode ser utilizada para influenciar percepgdes, opinides e decisdes

com base em informacoes falsas.

m Durante o referendo sobre a saida do Reino Unido da Uniéo
Europeia, conhecido como o Brexit, em 2016, foram fabricadas
diversas fake news que impactaram o debate publico. Essas

noticias falsas foram disseminadas online, incluindo alegagdes
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infundadas sobre as consequéncias econémicas e sociais do
Brexit, bem como informagdes distorcidas sobre as posicées dos
diferentes grupos envolvidos. A estratégia contribuiu para
moldar percepgdes e opinides, influenciando o resultado do
referendo e destacando os desafios associados a proliferagcao

de desinformagao em contextos politicos significativos.

e A verdade politica na visdo de Arendt ndo € apenas uma questdo de
correspondéncia factual, mas envolve a interagdo e o didlogo entre os
cidadaos na esfera publica. Para Arendt, a verdade politica surge da
pluralidade de perspectivas e vozes presentes no espago publico, onde os
individuos compartilham suas experiéncias e ideias. Ao contrario de uma
verdade objetiva e fixa, a verdade politica é construida coletivamente através

do debate, da contestagdo e da busca por um entendimento comum.

Hoje, até a confianga na verdade racional enfrenta desafios devido ao aumento do
ceticismo, a disseminagdo de desinformacdo digital e a polarizagdo politica. A
interpretacao seletiva de dados e a descrenga nas instituicbes contribuem para uma
atmosfera em que mesmo a ciéncia € questionada, representando uma mudanca

significativa desde a época em que Arendt escreveu o ensaio.

O seu delineamento sobre verdade factual e a verdade politica continua muito
relevante e esclarecedor, ambas estao inseridas no problema do "deslizamento do
fato para a opinidao". Essa tendéncia prejudica a qualidade do dialogo, mina a
confianga na informagdo, compromete a formacdo de consenso e alimenta a
polarizagdo. Além disso, esse cenario € terreno fértii para ideologias

antidemocraticas serem implantadas.

O Doutor em Ciéncias Sociais Luiz Felipe Miguel (2022) explica a importéncia da
participagdo politica minima e da informagéo politica minima na garantia da voz do
povo nos processos decisorios. Entdo, ele explica o conceito da "pos-verdade”. Ela
consiste na auséncia de um espago comum para o confronto de opinides e

resultando no estabelecimento das bolhas sociais, de modo que o debate politico
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ideal fica impossibilitado. Junto a isso, a destruicdo dos critérios de validagao dos
discursos, situagéo possibilitada pela fragilidade da verdade factual, contribui para o

"deslizamento do fato para a opiniao".

Com a otica proposta por Arendt e a compreensdo do fendmeno da pds-verdade
explicado por Luiz Felipe Miguel, podemos compreender a importancia da verdade
na conservagao da democracia e da integridade na esfera publica para a

manutencao de uma sociedade politicamente saudavel.

3 A EradaInformagao

As Revolugdes Industriais, marcadas por uma profunda metamorfose nas estruturas
econbémicas e sociais, sao pilares fundamentais para a compreensao
contemporanea do fendmeno da comunicacado e do debate politico. Foram periodos
de intensas transformagdes econdmicas, sociais e tecnoldgicas que marcaram a

transicdo da sociedade agricola e artesanal para uma sociedade industrializada.

E importante mencionar a invencdo da imprensa por Johannes Gutenberg, no século
XV, que antecedeu a Primeira Revolugao Industrial, essa invengao desempenhou
um papel crucial na disseminacdo do conhecimento e na preparagao do terreno para
as mudangas que viriam. A prensa de tipos moveis permitiu a produgcdo em larga
escala de livros, panfletos e jornais, democratizando o acesso a informacéao,
contribuindo para o florescimento intelectual e cultural na Europa e acelerando

intensamente a evolugao das tecnologias de comunicacéo.

Historicamente, destacam-se quatro principais Revolugdes Industriais. A Primeira
Revolugao Industrial teve inicio na segunda metade do século XVIII, na Inglaterra.
Foi caracterizada pelo desenvolvimento da maquina a vapor, a invengao de novas
maquinas téxteis e o surgimento das primeiras fabricas. Essas mudancgas
provocaram uma significativa alteragdo no modo de produgao, passando de métodos

manuais para a mecanizagao.
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A Segunda Revolugéo Industrial, ocorrida no final do século XIX e inicio do século
XX, trouxe avangos tecnolégicos como a eletricidade, a produgdo em massa, o
petréleo e o ago. Essa fase intensificou a urbanizagdo, impulsionou o crescimento
das industrias quimica e metalurgica, e contribuiu para o surgimento de novos

setores econdbmicos.

A Terceira Revolugao Industrial, também conhecida como Revolugdo Tecnoldgica,
teve inicio nas ultimas décadas do século XX. Caracterizou-se pela informatizacéo e
pela automagdo dos processos produtivos, com destaque para a revolugdo da
microeletrénica, o desenvolvimento da tecnologia da informagdo e a popularizagao

dos computadores pessoais.

A Quarta Revolugdo industrial compreende o momento atual, ela € caracterizada
pela integragdo avancada de tecnologias digitais, inteligéncia artificial, Internet das
Coisas (loT), computagdo em nuvem e analise de dados, a Industria 4.0 busca criar
ambientes de producdo mais eficientes, personalizados e conectados. Essa
revolugdo redefine ndo apenas os processos de fabricagdo, mas também os
modelos de negocios, promovendo uma interconexdo profunda entre maquinas,
sistemas e pessoas.

A Era da Informacdo é configurada pela terceira e quarta revolugdes industriais.
Essa era é marcada pelo rapido avango da tecnologia da informag&o e comunicagao,
pela globalizagdo econbémica e pela énfase na produgdo e disseminagdo de
conhecimento. A internet desempenha um papel central nessa era, conectando o
mundo de maneiras nunca vistas e impulsionando a comunicagao instantanea e o

acesso a informacao em escala global.

Setores como a tecnologia da informacéo, telecomunicacgdes e servigos relacionados
assumem um papel fundamental na economia, moldando a forma como as
sociedades interagem, trabalham e se desenvolvem. A Era da Informacéo
representa, assim, uma nova fase na evolucido econOmica e social, caracterizada

pela importancia da informagao e do conhecimento como ativos essenciais.
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3.1 O impacto da Internet

A criacdo da internet foi um importante marco no cenario tecnoldgico,
desencadeando transformacbdes profundas na maneira como as pessoas se
comunicam, compartilham informagdes e interagem no mundo todo. Inicialmente
concebida como uma rede militar nos Estados Unidos durante a Guerra Fria, a
internet evoluiu para se tornar uma ferramenta onipresente que impacta todos os

setores da sociedade moderna, nas esferas pessoais, de trabalho e na politica.

Naquele momento surgiram diversas expectativas acerca do que essa ferramenta
tdo promissora poderia oferecer e impulsionar na sociedade como o
compartilhamento de informacdes, a globalizagao da informacgéo, a democratizagao
e a inovagao tecnoldgica. Revisitar essas expectativas nos permite avaliar o alcance
e o impacto real dessas projegdes na sociedade contemporanea, reconhecendo

tanto os beneficios substanciais quanto os desafios emergentes.

e Democratizagao: A descentralizacdo da informacédo era vista como uma
possivel democratizacdo do conhecimento e do poder. A ideia era que a
internet possibilitaria a participacdo ativa de mais pessoas na criagao e
disseminagao de conteudo, diminuindo as barreiras tradicionais a expressao.
Manuel Castells em 1996 aborda a natureza descentralizada da comunicagao
em rede como um elemento que pode potencialmente empoderar

comunidades e individuos, alterando dindmicas de poder.

No entanto, ao longo do tempo, observamos que a democratizacdo da
informagao na internet nem sempre resultou em igualdade de acesso e poder.
Surgiram preocupagdes sobre bolhas de filtro e polarizagdo, onde as pessoas
tendem a se expor apenas a informagdes que confirmam suas opinides
preexistentes. Além disso, a disseminagao de desinformagao e a manipulagao
de dados também desafiam a visdo inicial de uma democratizagéo plena,

levantando questdes sobre a confiabilidade da informagéo online.

e Compartilhamento de Informagées: Inicialmente, a internet foi projetada

para facilitar o compartilhamento rapido e eficiente de informacoes,
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principalmente entre instituicbes académicas e de pesquisa. Essa ideia estava
alinhada com as expectativas de cientistas e pesquisadores que buscavam
meios mais eficientes de colaboragdo. Manuel Castells também destacou a
importdncia da comunicacdo em rede na transformacdo da sociedade,
ressaltando como a internet se tornaria uma plataforma central para a

producao e disseminacao de conhecimento.

Porém, o aumento do compartilhamento de informagdes na internet também
trouxe desafios significativos, como, mais uma vez, a disseminagcdo de
noticias falsas e a falta de verificagdo de fontes. A sobrecarga de informagdes
também pode levar a dificuldade de discernir entre dados confiaveis e néo
confiaveis. O desafio atual reside em equilibrar a liberdade de
compartilhamento com a necessidade de garantir a precisdo e a integridade

das informagdes em transito.

Globalizagao da Informagao: A expectativa era de que a internet permitisse
0 acesso global a informagao, oferecendo uma perspectiva mais abrangente e
diversificada do mundo. No ano de 1999, o tedrico Anthony Giddens, em suas
reflexdes sobre a globalizagao, reconhece a importancia das tecnologias da
informacgao na criagcdo de uma "aldeia global". Giddens destaca que a internet
nao apenas encurta distAncias geograficas, mas também diminui barreiras
culturais ao proporcionar um espaco de compartiihamento tdo intenso. A
"aldeia global" de Giddens, assim, representa n&o apenas uma rede
tecnologica, mas um ambiente virtual enriquecido pela diversidade cultural e

pela interagao significativa entre pessoas de diversas origens.

Contudo, a globalizagédo da informagdo também deu origem a desafios, como
a perda de identidade cultural em meio a uma cultura global predominante.
Além disso, em alguns casos, a internet pode amplificar desigualdades
globais, com comunidades menos conectadas sendo deixadas para tras. O
acesso desigual a tecnologia e a informagao pode resultar em disparidades

significativas entre diferentes regides do mundo.
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e Inovagado Tecnoldgica: Antecipava-se que a colaboracdo online e o
compartilhamento rapido de ideias impulsionariam a inovacgédo tecnolodgica.
Douglas Engelbart em 1968 discorreu sobre interagdo humana com
computadores e hipertexto influenciou a concepcgao inicial da internet.
Engelbart defendeu a ideia de que o uso colaborativo de computadores
poderia ampliar significativamente a capacidade humana de resolver

problemas complexos e impulsionar avangos tecnoldgicos.

Apesar do potencial inicial para a inovagao, observamos que o ambiente
virtual estabelecido também pode criar desafios, como a propagagao rapida
de tecnologias prejudiciais € o uso indevido de dados. Além disso, a
concentracdo de poder em grandes empresas de tecnologia levantou
preocupacgdes sobre monopodlios e falta de concorréncia, afetando a dinamica
inovadora que inicialmente se esperava da internet. O desafio atual é
encontrar um equilibrio entre incentivar a inovagdo e garantir a

responsabilidade ética no desenvolvimento tecnologico.

3.2 Onde estamos?

No atual panorama da comunicacdo, a descentralizagdo da informacdo emerge
como uma forca transformadora, moldando de maneira fundamental a maneira como
individuos acessam, compartilham e assimilam conhecimento. A medida que nos
distanciamos de modelos centralizados de disseminagao de informacdes, como os
tradicionais meios de comunicacdo de massa, surgem novos desafios e
oportunidades. Investigar os impactos dessa descentralizagao torna-se crucial, pois
transcende a mera mudanga de paradigma na comunicagdo, redefinindo as
dindmicas do debate politico, a formacdo de opinides e até mesmo a propria
natureza da verdade na era digital. Para enriquecer a imagem do panorama atual,

vamos analisar alguns pilares e fenbmenos relevantes:

O impacto nos modelos de negécio como no comércio eletrénico,

publicidade online e servicos baseados na internet revolucionaram modelos



18

de negécios, levando a uma mudanga significativa na economia global.
Jeremy Rifkin em 2009 discute a transicdo econdmica para uma era mais
colaborativa e interconectada, impulsionada pela digitalizagdo e pela
ascensao da tecnologia da informacao. Ele explora como a conectividade
global influencia ndo apenas as transagbes comerciais, mas também as
relacdes humanas e a proépria estrutura da sociedade. Contudo, a coleta
massiva de dados gera preocupacdOes sobre privacidade, enquanto a
centralizacdo do poder em grandes empresas de tecnologia pode gerar
monopolios e desigualdades econdbmicas. A automagdo decorrente da
transformacao digital também intensifica o desafio do desemprego, com a
substituicdo de empregos tradicionais por processos automatizados e também
compromete a qualidade dos servicos e produtos em busca de resultados

inflados de crescimento financeiro.

Acerca da inovacgao, a facilidade de acesso a informagao e a colaboragao
global impulsionaram a inovagao em diversas areas, desde a tecnologia até a
ciéncia e a cultura. Em 2019, a pesquisadora e professora Nilofer Merchant
destaca a transformacdo do tradicional modelo hierarquico de tomada de
decisdes para uma abordagem mais colaborativa, na qual as ideias podem
surgir de diversas fontes e a implementacao eficiente é alcangada por meio
da colaboragao estratégica. Ela pontua sobre as dinamicas colaborativas e a
rapida disseminagao de ideias na era digital, ressaltando a importancia néo
apenas da difusdo de conceitos inovadores, mas também da capacidade de

colaboracéao global para impulsionar transformagdes sociais.

O potencial positivo da inovagéo, evidenciado pela colaboracao global e pela
rapida disseminagdo de ideias na era digital, como destacado por Nilofer
Merchant, € necessario reconhecer também os desafios éticos e sociais
inerentes a inovacao. O historiador e filésofo Yuval Noah Harari, em 2015,
discute os desafios éticos e as implicagdes sociais das tecnologias
emergentes, ressaltando a importancia de uma reflexao ética profunda para
guiar uma abordagem equilibrada na inovagao tecnoldgica, considerando
tanto os beneficios quanto os riscos envolvidos na transformagdao da

sociedade. Por exemplo, aborda questdes criticas sobre o avango das
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tecnologias de inteligéncia artificial, incluindo a possivel ampliacdo das
desigualdades e os dilemas éticos associados a automacéo. Harari destaca a
importancia de uma reflexao ética profunda para orientar o desenvolvimento e
a implementacao responsavel da |IA na sociedade, considerando tanto os

beneficios quanto os riscos envolvidos.

A privacidade e a seguranca dos usuarios da internet e seus servigos de
comunicagao levantaram preocupagdes ao longo do tempo. A autora
Shoshana Zuboff, em 2021, destaca como a coleta extensiva de dados em
plataformas descentralizadas pode ser explorada para influenciar
comportamentos e violar a privacidade dos individuos. O escandalo
envolvendo o Facebook e a empresa Cambridge Analytica em 2016, durante
as elei¢cbes presidenciais estadunidenses, provou como uma ma gestado de

dados virtuais pode resultar em sérias violagcdes de privacidade.

A formacao de bolhas informativas, onde os usuarios sao expostos
principalmente a informagées que acabam por confirmar suas visdes
preexistentes, espontaneamente ou de acordo com o projeto de quem
promove noticias falsas, € outro fenédmeno relevante. O autor Eli Pariser, em
2011, aborda como os algoritmos nas redes sociais, ao fornecerem conteudo

personalizado, inadvertidamente contribuem para a segregacao informacional.

Bolhas informativas também podem ser observadas na eleigao presidencial
dos Estados Unidos em 2016. Durante esse periodo, foi amplamente
noticiado que plataformas de midia social, especialmente o Facebook, foram
acusadas de contribuir para a formacao de bolhas informativas. Isso resultou
em uma polarizagdo significativa, com eleitores sendo expostos
principalmente a conteudo que reforgava suas crengas politicas e limitava a

exposigao a perspectivas divergentes.

Essa dindmica alimentou a disseminagao de noticias falsas e desinformacao,
contribuindo para a polarizagao politica e a falta de compreensao mutua entre
diferentes grupos na sociedade. O fenbmeno das bolhas informativas

destacou a necessidade de examinar criticamente o papel das plataformas
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virtuais na formacao da opinido publica e impulsionou discussdes sobre como

mitigar os efeitos negativos da personalizagéo algoritmica no ambiente digital.

3.3 O olhar de Bauman

Uma sociedade pdés-moderna, no entendimento de Zygmunt Bauman (2000), é
caracterizada por uma série de mudangas estruturais e culturais que se distanciam
dos paradigmas da modernidade solida. Na perspectiva p6s-moderna, as estruturas
sociais tornam-se mais fluidas, os valores sdo menos estaveis, e as relacdes
humanas sao marcadas pela efemeridade. Podemos adotar as analises de Bauman

para fazer uma leitura da era da informacao.

Bauman em diversos momentos comentou sobre a natureza do mundo virtual, em
2015 o autor afirma que a quantidade de informacéo, assim como sua velocidade de
transmissao, sao incompativeis com o cérebro humano. Ja em 2016 ele comenta as
bolhas, ja citadas aqui, e seu potencial de atrapalhar o aprendizado do dialogo e do
confronto de ideias. O autor também fala das redes serem responsaveis por reprimir
habilidades sociais por conta da natureza artificial e distante nos processos que
deveriam emular a interagdo humana, como adicionar e deletar amigos. A fluidez
das relagdes sociais na modernidade liquida encontra eco na natureza dinédmica e

em constante mudanca da informagao nos ambientes virtuais.

A descentralizacdo da informacao no ambiente virtual, inicialmente vista como uma
potencial democratizagdo do conhecimento, pode ser interpretada a luz da
abordagem de Bauman em 2016 quando descreveu o que estamos vivendo como o
"colapso da confianga", um cenario instavel em que a as instituicdes democraticas
estdo perdendo credibilidade, essa crise é agravada pelo panorama tecnoldgico
vigente e a desinformacdo, como ja foi explorada aqui, afeta fortemente essas

instituicdes e seus rituais.

Além disso, a globalizagdo da informacao na era digital pode ser entendida como
uma extensdo das preocupacgdes de Bauman sobre a perda de identidade cultural

em meio a uma cultura global predominante. As desigualdades na conectividade,
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que resultam em disparidades significativas entre regides do mundo, ressoam com

as analises de Bauman sobre as desigualdades sociais na modernidade liquida.

No ambito individual, as consequéncias psicossociais da tecnologia podem ser
interpretadas com base na énfase de Bauman na fragilidade dos lagos humanos na
modernidade liquida. A conex&o digital, apesar de sua aparente onipresencga, pode
ser vista como contribuindo para uma superficialidade nas relagdes, em linha com a

critica de Bauman a natureza efémera das interagdes na sociedade pds-moderna.

Ao explorar temas como a globalizagdo e a precarizagdo do trabalho, o autor
direciona suas criticas ao sistema econémico contemporaneo. Em suas analises, ele
argumenta que a globalizacdo econbmica, ao facilitar a mobilidade do capital,
promoveu uma competicdo acirrada entre os paises para atrair investimentos,
contribuindo assim para a flexibilizagao das relagdes de trabalho, caracterizada pela
ascensdao de formas precarias de emprego, como o trabalho temporario e a
terceirizacdo. Bauman identifica nesse cenario uma ameaca a seguranca €
estabilidade ocupacional, enfraquecendo o0s lagos entre empregadores e
empregados. No contexto das preocupagbes éticas e sociais relacionadas a
inovagado, suas criticas a concentragdo de poder em grandes empresas de
tecnologia e a automacéao, bem como sua chamada por uma reflexao ética profunda,
ecoam com as atuais inquietacbes sobre privacidade, manipulacdo de dados e
dilemas éticos associados ao panorama tecnolégico atual, considerando a

complexidade dos desafios éticos na sociedade pds-moderna.

Por fim, a conexao entre as analises de Bauman sobre a pés-modernidade e a era
da informagdo destaca as transformagdes sociais em um contexto de constante
mudanga e incerteza e as abordagens do autor invocam um pensamento critico

sobre o cenario social e tecnologico da atualidade.
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4 Desinformacao: definigao e histérico

No cenario contemporaneo, o termo "desinformacédo" tem sido amplamente

discutido, destacando-se como um fenémeno multifacetado que permeia diversos

ambientes da sociedade. Ao explorar suas caracteristicas, € importante fazer uma

distincdo entre termos correlatos como "misinformacao”, "fake news" e "deepfake",

cada qual com suas particularidades. O autor Luciano Floridi em seu livro "The

Fourth Revolution: How the Infosphere is Reshaping Human Reality" (2014)

desenvolve os termos:

A "desinformacao" refere-se a disseminagao deliberada de informacdes
falsas, incorretas ou enganosas com o intuito de manipular percepgoes,
influenciar decisbes ou desestabilizar a confiangca publica. Esse fendbmeno
pode manifestar-se em diferentes formatos, desde conteudos maliciosos até a

manipulacdo de dados para sustentar narrativas distorcidas

Durante a eleicdo presidencial de 2020 nos Estados Unidos, surgiram
diversas alegagdes infundadas sobre fraude eleitoral. Grupos organizados
utilizaram plataformas online para disseminar teorias conspiratorias e

informacgdes falsas, visando minar a confianga no processo eleitoral.

A "misinformagdo" € a divulgacdo de informagdes incorretas sem
necessariamente haver a intengdo de enganar. Pode ser resultado de
equivocos, falta de verificagao ou interpretagdes imprecisas, mas nao implica

necessariamente ma-fé.

Um exemplo comum de misinformacao ocorre quando noticias falsas sobre
saude sao compartilhadas inadvertidamente. Por exemplo, a disseminacao de
informagdes imprecisas sobre tratamentos caseiros para doengas, levando as

pessoas a adotarem praticas que nido sao clinicamente comprovadas.

As "fake news" sao noticias falsas propositalmente criadas para enganar.
Esse termo ganhou destaque nos ultimos anos, especialmente nas redes

sociais, onde a velocidade de disseminacgao € exponencial. A criagao de "fake
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news" muitas vezes visa manipular a opinido publica, criar polémicas ou

favorecer interesses politicos e econémicos.

Durante as eleicbes de 2016 nos Estados Unidos, uma noticia falsa ganhou
destaque, alegando que o Papa Francisco havia endossado o entdo
candidato Donald Trump. A histéria foi difundida por meio de sites que
imitavam a aparéncia de fontes de noticias legitimas, tornando a informacéao

mais convincente.

e Os "deepfakes" introduzem uma dimensao tecnolégica a desinformacao,
sendo representacdes audiovisuais manipuladas por algoritmos avangados.
Essas manipulagdes podem incluir a substituicdo de rostos em videos ou a
criacdo de audios falsos com vozes convincentes. Os "deepfakes"
representam um desafio significativo, pois podem enganar até mesmo

observadores atentos.

Em 2021 a escritora britanica Helen Mort descobriu ser alvo de deepfakes,
fotos de seu rosto foram utilizadas para criar videos em um site de
pornografia. Esse caso destaca as implicagbes morais associadas ao uso
desse tipo de desinformacéao, evidenciando como essa tecnologia pode afetar

negativamente a privacidade e a dignidade das pessoas.

Em paralelo, esses termos compartiiham a caracteristica de comprometer a
integridade da informacédo (ou verdade factual) e desafiar a confianga na midia,
instituicdes, pessoas publicas e outros. Para combater esses fenbmenos, sao
necessarios esforgos colaborativos, envolvendo educagao publica, investimentos em
tecnologias de detecgdo e regulamentagbes que promovam a transparéncia da

informagao no debate publico.

A obra de Luciano Floridi nos permite enxergar a desinformagao, a misinformacéao,
as fake news e os deepfakes como elementos interconectados que moldam a

paisagem informativa contemporanea. Entender suas definigbes e distingdes é
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essencial para desenvolver estratégias eficazes na promocédo da verdade, da

transparéncia e da confianga na Era da Informacéo.

4.1 A Evolucgao da Desinformagao na Sociedade: Um Panorama Histérico

7

A desinformagdo € uma presencga persistente na histéria da sociedade, sendo

moldada por eventos politicos, avangos tecnoldgicos e mudangas culturais. Ao longo

do tempo, o fendbmeno tem evoluido, apresentando-se de formas diversas e

impactando significativamente a maneira como as informacdes sdo percebidas e

disseminadas.

Primérdios da Desinformacgao: Séculos Passados

Os primeiros vestigios de desinformagéo remontam a séculos atras, quando
lideres politicos e militares buscavam manipular a opinido publica por meio de
relatos tendenciosos. Entretanto, foi no século XX que a desinformacéao

ganhou novas dimensdes, impulsionada por avangos na comunicagao;

A Propaganda na Era das Guerras Mundiais: 1914-1945

Durante as Guerras Mundiais, a propaganda tornou-se uma ferramenta crucial
para influenciar a opinido publica. Governos utilizaram técnicas de
manipulagao de informagdes para galvanizar apoio interno e minar a moral do
inimigo. A desinformacao era disseminada por meio de panfletos, cartazes e

radio, criando narrativas muitas vezes distantes da realidade;

A Guerra Fria e a Disputa Ideolégica: 1945-1991

Durante a Guerra Fria, a desinformac&o atinge novos patamares com as
superpoténcias, Estados Unidos e Unido Soviética, competindo nao apenas
militarmente, mas também na arena de influéncia ideolégica. Operacgdes

secretas, como o Projeto MKUItra nos Estados Unidos e o uso da KGB na
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Unido Soviética, exemplificam como a desinformagdo era usada como uma

arma estratégica;

e A Era Digital e a Explosao da Desinformacao: Final do Século XX até o
Presente
O advento da internet trouxe consigo uma revolugdo na forma como as
informacdes sao disseminadas. Nas ultimas décadas, testemunhamos a
ascensao exponencial da desinformagao, impulsionada por plataformas de
midia social e a facilidade de compartilhamento de conteudo online. Casos
notaveis incluem teorias da conspiracao e discursos de édio disseminados por
grupos extremistas e a disseminagdo massiva de fake news durante

campanhas eleitorais;

Ja no cenario politico contemporaneo, a desinformagdo evolui como nunca,
encontrando terreno fértii no ambiente virtual. Esse fendbmeno, evidenciado de
maneira impactante nas eleigdes dos Estados Unidos e do Brasil, por exemplo,

revela os desafios complexos que a era digital impde aos processos democraticos.

Em 2016, as eleigbes presidenciais nos Estados Unidos testemunharam um uso
prolifico de desinformagcdo e manipulagdo de dados. O estrategista-chefe da
campanha de Donald Trump, Steve Bannon, e a Cambridge Analytica
desempenharam papéis cruciais ao explorar algoritmos para direcionar mensagens
politicas altamente segmentadas. A coleta indevida de dados de usuarios do
Facebook destacou como informagdes pessoais podiam ser exploradas para criar
bolhas online, onde individuos eram expostos a conteudos que confirmavam suas

crengas preexistentes, perpetuando assim a desinformacgao.

No Brasil, a disseminacdo de desinformacdo nas eleicbes de 2018 foi notavel,
especialmente nas plataformas de comunicacao privada, como o WhatsApp. As fake
news circularam amplamente, muitas vezes alimentadas por estratégias de
polarizagédo. Estrategistas politicos utilizaram essas plataformas para criar bolhas
onde as narrativas distorcidas ganhavam forca, influenciando debates e opinides

sobre os candidatos.
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As bolhas informativas, impulsionadas por algoritmos dessas plataformas visando
personalizacdo de conteudo, contribuem para a polarizacéo e limitam a exposicao a
perspectivas divergentes. Isso cria um ambiente propicio para a desinformacgao
prosperar, uma vez que as informagdes circulam predominantemente entre aqueles
que compartilham visdes semelhantes, reforcando assim crengas existentes e

ampliando a distancia entre diferentes perfis de usuarios.

Nesta jornada através do tempo, € possivel observar como a desinformacgao evoluiu,
transformou-se junto aos novos meios de comunicagcdo e influenciou eventos
politicos e sociais, moldando a percepcao coletiva e destacando a necessidade

continua de discernimento e alfabetizagao midiatica.

5 Agentes e motivacoes
O complexo fendmeno da desinformacéao é impulsionado por diversos agentes, cada
um é motivado por diferentes objetivos e impulsos. Listaremos alguns dos principais

responsaveis pela criagao e disseminacao de desinformacao:

e Atores Estatais:
Governos e agéncias estatais muitas vezes utilizam a desinformagcao como
uma ferramenta para influenciar a opiniao publica, desestabilizar adversarios
e promover agendas politicas especificas. Isso pode envolver a disseminagao
de noticias falsas, propaganda direcionada e manipulagdo de informacdes

para atender aos interesses do Estado.

e Atores Politicos e Partidos:
Individuos politicos e partidos podem recorrer a desinformagao para minar a
reputacdo de oponentes, criar narrativas favoraveis e mobilizar eleitores. O
uso estratégico de noticias falsas, distor¢des da verdade e campanhas

difamatérias tornou-se uma pratica preocupante em contextos eleitorais.

e Agentes Individuais (Pessoas com convicgdes politicas ou Trolls):
Trolls sédo individuos motivados por disrupturas online, almejando provocar

discérdia sem compromisso genuino com as posigdes expressas. Seu
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comportamento € caracterizado por provocagdes e comentarios ofensivos,
buscando gerar reagdes emocionais e debates acalorados. Muitos trolls
preferem o anonimato, adotando identidades falsas, e suas agdes nao
refletem necessariamente suas verdadeiras convicgdes politicas, mas sim um

desejo de perturbar o ambiente virtual.

Individuos com convicgdes politicas genuinas sao motivados por ideologias
especificas, buscando promover suas visdbes de maneira auténtica. Sua
expressao € caracterizada por opinides fundamentadas, visando contribuir
para discussdes politicas construtivas e influenciar outros. Ao contrario dos
trolls, essas pessoas se identificam publicamente, associando suas opinides a
sua identidade real e frequentemente se envolvendo em atividades politicas

fora do espaco virtual.

Veiculos de Comunicagado Sensacionalistas:

Algumas organiza¢gdes de midia podem priorizar 0 sensacionalismo em
detrimento da precisdo, criando manchetes e narrativas exageradas para
atrair a atengdo do publico. Isso contribui para a propagagdo da
desinformacéao, ja que histérias sensacionalistas muitas vezes se espalham

mais rapidamente.

Conspiracionistas e Grupos Extremistas:
Grupos que promovem teorias da conspiracdo e extremistas ideoldgicos
podem deliberadamente disseminar desinformacgao para recrutar seguidores,

justificar suas crencgas e criar divisdes na sociedade.

Motivacoes Econémicas:

Diz respeito a individuos ou instituigbes que conseguem monetizar suas
publicagcdes nas redes sociais, devido a alta poténcia de viralizagdo da
desinformagéo, por apelar a ideologias e n&o poupar exageros, acabam

sendo um objeto rentavel.

O pesquisador em ética digital, Tristan Harris (2016), fala sobre como a

economia da atencgdo, possibilitada pela infraestrutura das grandes redes,
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incentiva praticas que resultam na proliferacdo de desinformagdo em busca
de engajamento. Ele ressalta que muitos aplicativos sdo projetados para
capturar e manter a atencdo dos usuarios, utilizando estratégias como
notificagcdes constantes e designs que incentivam o uso compulsivo. Harris
também aponta para o vicio e dependéncia resultantes desses métodos,
alegando que a estrutura de recompensas e os algoritmos de recomendagao
podem contribuir para comportamentos compulsivos e criam um terreno fértil

para a desinformacéao.

e Outros Perfis na Cadeia da Desinformacgao:
Além dos perfis ja@ mencionados, individuos comuns e sem mas intengdes
também contribuem inadvertidamente para a disseminagao da desinformacgao
ao compartilhar noticias ndo verificadas. A falta de checagem de fontes e a
rapida propagacao de informagdes sem avaliagdo critica sdo fenbmenos
comuns nas redes sociais, onde a busca por compartilhamento imediato

muitas vezes supera a verificagao cuidadosa dos fatos.

Em resumo, ao explorar os diversos agentes por tras da desinformacéo, torna-se
evidente a existéncia de uma complexa rede de motivagdes, estratégias e impactos.
Desde aqueles que buscam ganhos financeiros através de cliques até os atores
politicos que instrumentalizam a desinformagdo como uma ferramenta de influéncia,
a compreensao desses agentes € crucial para desenvolver estratégias eficazes de
combate. A presenca dos trolls, instigadores de conflitos online, e a contribuigao
inadvertida de pessoas comuns na disseminacao de informacdes falsas mostram

qgue a desinformacao na atualidade € um problema complexo e multifacetado.

5.1 Por que as pessoas compartilham noticias falsas?

O estudo "Why do people share fake news? Associations between the dark side of
social media use and fake news sharing behavior," de 2019, é uma investigacao
conduzida pelos pesquisadores Shalini Talwar, Amandeep Dhirl, Puneet Kaur, Nida

Zafar e Melfi Alrasheedy que visa aprofundar nossa compreenséo das associagdes
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entre o lado obscuro do uso de midias sociais e o comportamento de

compartilhamento de noticias falsas entre os usuarios dessas plataformas.

Utilizando uma base de dados transversais que abrange 1022 usuarios de midias
sociais, os autores formularam um modelo de pesquisa com base na teoria da
comparagao social, teoria da autodeterminacdo, teoria da escolha racional e
trabalhos seminais em psicologia e comunicagdo. A anadlise busca investigar
elementos como confianga online, auto-revelagao, medo de perder algo (FOMO) e a
fadiga de midias sociais, examinando como esses fatores estdo associados ao

compartilhamento intencional de noticias falsas.

Hipoteses Examinadas:

Online Trust

-0, ] 7% RZ2=17%
0,31 %05 Authenticating

Self-disclosurefo-------------xg-----mmmmmmmm S iT oo oo News before
Sharing Online

(0.43%%*

Social
Comparison
R>=36%
Fear of Sharing Fake
Missing Out News Online
Social Media > Hypothesis supported
Fatigue #¥%p <0001, **p<0.01, ¥p<0.05 """ > Hypothesis not supported

Figura 1. O resultado das hipéteses da pesquisa Why do people share fake news? Associations between the dark side of social

media use and fake news sharing behavior de 2019
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Confianga Online e Autenticacao de Noticias (H1):
Hipétese: Examinou a associacédo negativa entre confianga online e
autenticagao de noticias antes do compartilhamento.
Resultado: A hipétese foi apoiada, indicando que usuarios com alta confianca
em conteudo compartilhado no WhatsApp tendem a compartilha-lo sem

autenticacgao.

Confianga Online e Compartilhamento de Noticias Falsas (H2):

Hipdtese: Examinou a associagdo positiva entre confianga online e
compartilhamento de noticias falsas.

Resultado: A hipétese foi apoiada, indicando que usuarios com alta confianga

online n&o hesitam em compartilhar informagdes arriscadas.

Auto-revelagao e Autenticacao de Noticias (H3):

Hipotese: Examinou a associagdo negativa entre auto-revelagdo e
autenticagao de noticias antes do compartilhamento.

Resultado: A hipotese nao foi apoiada, sugerindo que usuarios com maior

auto-revelagao tendem a autenticar noticias antes do compartilhamento.

Auto-Revelagao e Compartilhamento de Noticias Falsas (H4):

Hipotese: Examinou a associacdo positiva entre auto-revelacdo e
compartilhamento de noticias falsas.

Resultado: A hipotese foi apoiada, indicando que wusuarios com alta

auto-revelagao sao propensos a compartilhar noticias falsas.

Comparagao Social e Autenticagao de Noticias (H5):

Hipbtese: Propdés uma associacdo positiva entre comparagao social e
autenticagao de noticias antes do compartilhamento.

Resultado: A hipotese nao foi apoiada, sugerindo a necessidade de investigar

variaveis mediadoras.

Comparacgao Social e Compartilhamento de Noticias Falsas (H6):
Hipotese: Propds uma associacdo negativa entre comparagdo social e

compartilhamento de noticias falsas.
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Resultado: A hipdtese foi apoiada, indicando que a comparacgao social esta
associada a construgdo de uma imagem positiva, e compartilhar noticias

falsas pode prejudicar essa imagem.

e FoMO e Autenticacado de Noticias (H7):
Hipotese: Examinou a associagdo negativa entre FOMO e autenticagdo de
noticias antes do compartilhamento.
Resultado: A hipotese nao foi apoiada, sugerindo a necessidade de investigar

variaveis mediadoras.

e FoMO e Compartilhamento de Noticias Falsas (H8):
Hipotese: Examinou a associagao positiva entre FOMO e compartilhamento de
noticias falsas.
Resultado: A hipotese foi apoiada, indicando que o medo de perder algo esta

associado ao compartilhamento de noticias falsas.

e Fadiga de Midias Sociais e Autenticagao de Noticias (H9):
Hipotese: Propds uma associagdo negativa entre fadiga de midias sociais e
autenticacao de noticias antes do compartilhamento.
Resultado: A hipodtese nao foi apoiada, indicando uma associagao positiva,

sugerindo que a autenticagao pode aumentar a fadiga.

e Fadiga de Midias Sociais e Compartilhamento de Noticias Falsas (H10):
Hipotese: Propds uma associagcao positiva entre fadiga de midias sociais e
compartilhamento de noticias falsas.

Resultado: A hipotese foi apoiada, sugerindo que usuarios fatigados podem
compartilhar noticias falsas como uma maneira rapida de permanecerem

ativos nas midias sociais.

As implicagbes derivadas desta pesquisa podem orientar estratégias eficazes na
protegdo da sociedade e das marcas contra os perigos decorrentes do uso
inadequado de midias sociais e da disseminacao de noticias falsas. Ao compreender

as motivagdes que norteiam o compartihamento de informag¢des enganosas,
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podemos desenvolver estratégias mais eficazes para mitigar os impactos negativos

associados a esse fendmeno nas plataformas de midias sociais.

6 Investigando a intencao

O ensaio "Verdade e Politica", ja citado neste trabalho, foi uma resposta de Hannah
Arendt a repercussao de seu livro "Eichmann em Jerusalém: Um Relato sobre a
Banalidade do Mal" (1963), acompanhando o julgamento de Adolf Eichmann, um dos
principais arquitetos do Holocausto, em Jerusalém. Arendt cunhou a expressao
"banalidade do mal" para descrever a maneira como Eichmann parecia ser uma
figura comum e burocratica, cujas agdes desumanas eram realizadas de forma

rotineira e sem reflexdo moral significativa.

Esse livro gerou consideravel polémica e debate, especialmente em relagdo a sua
analise da responsabilidade moral e a natureza do mal, alguns criticos também a
acusaram de oportunismo politico por trazer luz ao tema, essa recepg¢ao foi o que
motivou Arendt a escrever Verdade e Politica, dessa forma, continuando sua

contribuicdo para esse tema tao crucial.

O que Arendt explora no livro nos instiga a refletir sobre questdes muito primordiais,
como por exemplo: "por que alguém faz maldade?", no assunto da desinformacéao,
tanto a criagdo quanto o compartilhamento de materiais desinformativos sao atitudes

maléficas em diferentes esferas que podem criar vitimas e promover sofrimento.

No tribunal em Jerusalém em 1961, Hannah Arendt testemunhou o julgamento de
Adolf Eichmann, um dos responsaveis pelos tragicos eventos do Holocausto na
Alemanha. Em sua busca por compreender a mente por tras dos atos monstruosos

cometidos durante o regime nazista.

A Origem da Expressao
Arendt explora a origem de sua expressao "banalidade do mal". Ela
argumenta que Eichmann, longe de ser um vildo arrependido, era um homem

comum, um burocrata obediente e eficiente. Em suas observacgdes, ela
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destaca que Eichmann n&o agia por sadismo ou 6dio pessoal, mas sim por

uma cega lealdade a maquina burocratica nazista.

O Homem Comum

A autora mergulha mais fundo na personalidade de Eichmann e em sua vida
antes e durante a Segunda Guerra Mundial. Arendt descreve como ele se
encaixava no perfil do "homem comum", alguém que nao refletia criticamente
sobre suas ag¢des, mas apenas seguia ordens. Ela argumenta que esse tipo
de conformidade e falta de pensamento critico sdo condi¢cdes propicias para o

surgimento do mal.

O Papel da Burocracia

A abordagem segue para o papel da burocracia na implementagdo do mal.
Arendt analisa como a eficiéncia e a ordem da maquina burocratica nazista
permitiram a execucdo sistematica do Holocausto. Ela destaca como
Eichmann, ao desempenhar seu papel na burocracia, tornou-se cumplice de

um mal colossal sem questionar a moralidade de suas agdes.

A Responsabilidade Individual

Arendt explora a questdo da responsabilidade individual em um contexto de
crimes contra a humanidade. Ela argumenta que mesmo individuos
aparentemente comuns como Eichmann tém uma responsabilidade moral por
suas acbes, € a recusa em assumir essa responsabilidade € um aspecto

fundamental da banalidade do mal.

Ao longo do livro, Hannah Arendt desafia a concepgao tradicional de maldade como
algo extraordinario e destaca como o mal pode se manifestar de maneira comum,
muitas vezes camuflado por conformidade e obediéncia cega. "A Banalidade do Mal"
permanece uma obra provocadora que nos faz refletir sobre a natureza da

moralidade e da responsabilidade individual diante de atrocidades.

Trazer essa obra para a discussdo do problema contemporaneo da desinformacéao

nos permite refletir melhor as atitudes de todos os agentes envolvidos na questdo. A
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disseminacdo de informacbdes falsas, muitas vezes perpetrada por atores
aparentemente comuns, reflete a banalidade do mal na sociedade digital, onde a

malevoléncia pode se manifestar de maneira sutil e difusa.

No epicentro da desinformagdo encontram-se individuos e organizagdes que
deliberadamente espalham informagdes falsas. Assim como Eichmann seguia
ordens sem questionar, esses criadores de desinformagdo muitas vezes agem
movidos por incentivos financeiros, politicos ou ideoldgicos, sem avaliar plenamente
as consequéncias nefastas de suas acbes. A banalidade do mal se reflete na
maneira como tais atores normalizam a manipulacao da verdade, desconsiderando o
impacto social e global de suas agbes. Em um mundo digital caédtico e ininterrupto,
qualquer cidaddo comum pode se tornar involuntariamente parte da cadeia de
disseminacdo de desinformacgao. Aquele que compartilha noticias sem verificar sua
veracidade contribui, muitas vezes de maneira inconsciente, para a propagagao do

engano.

7 Medidas e formas de combate

A desinformacédo é mais rapida e chega mais longe que informacgdes verdadeiras
(Sinan Aral, 2020), sendo assim, se faz necessario o desenvolvimento de solug¢des
urgentes. A busca por abordagens coordenadas e holisticas torna-se crucial. Diante
da urgéncia em preservar a integridade da informagdo, é essencial adotar
estratégias inovadoras para educar uma sociedade resiliente diante dos desafios

impostos pela disseminagéao indiscriminada de desinformacgao.

e Transparéncia nas Plataformas Digitais

A transparéncia nas plataformas digitais envolve a divulgacao de politicas de
moderacéo de conteudo e a explicagao de algoritmos utilizados. Essa medida
visa aumentar a compreensao dos usuarios sobre como o conteudo é filtrado

e promover a responsabilidade das plataformas.
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A partir de 2018, o Facebook comegou a divulgar informagdes sobre suas
politicas de moderacdo de conteudo e a disponibilizar ferramentas para os
usuarios entenderem como seus feeds sdo personalizados. Apesar dessas
iniciativas, criticos argumentam que a divulgacao ainda € parcial, destacando

a necessidade de medidas mais abrangentes e eficazes.

Fact-Checking

O fact-checking funciona a partir da verificagdo da veracidade das afirmagdes
feitas por politicos e outras fontes. Organizagdes independentes dedicam-se a
fornecer informacgdes verificadas para corrigir informagdes incorretas e

estabelecer uma base factual para o debate publico.

O FactCheck.org, estabelecido em 2003 nos Estados Unidos, € uma
organizacao independente que verifica afirmacgdes feitas por politicos. Durante
as eleicdes, desempenha um papel crucial, proporcionando ao publico
informacodes verificadas para combater a disseminagao de informacdes falsas.
A presenga de organizagbes de fact-checking é essencial para corrigir
informagdes incorretas e fornecer uma base factual sélida para o debate
publico. No entanto, a capacidade de conter a desinformacdo em tempo real

continua sendo um desafio.

Colaboragio Multissetorial com Enfase na Participagido Governamental

A colaboragdo multissetorial envolve a unido de esforgos entre setores
diversos, como veiculos de comunicacao, plataformas digitais, organizacdes
da sociedade civil e governo, para combater a desinformacdo de maneira

coordenada.

No Brasil, a "Coalizdo Contra a Desinformacgao", formada em 2020, envolveu
veiculos de comunicacao, plataformas digitais, organiza¢des da sociedade

civil, e contou com o respaldo do Ministério da Saude e do Tribunal Superior
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Eleitoral (TSE). Esta coalizdo busca combater a disseminac&o de informacdes

falsas,

especialmente relacionadas a saude e ao processo eleitoral,

destacando a necessidade de esforcos coordenados envolvendo tanto

setores privados quanto publicos para enfrentar a desinformacéo.

Educacgao para a Midia

A educagao para a midia visa capacitar os individuos com habilidades criticas

para avaliar informacdes online. Foca em fornecer ferramentas praticas para

identificar fontes confiaveis, verificar fatos e realizar analises criticas sobre a

construgcao de mensagens.

O

Nos Estados Unidos, o programa "Media Literacy Now", langado em
2013, é uma resposta ao desafio crescente da desinformacéo, visando
promover a alfabetizacdo midiatica desde os primeiros anos escolares.
Este programa se concentra em ensinar aos alunos habilidades
praticas para avaliar criticamente as informagdes que encontram
online. As atividades incluem a compreensao de fontes confiaveis, a
verificacdo basica de fatos e a analise critica de como as mensagens
sdo construidas. Ao focar nas habilidades praticas e contextualizar a
aprendizagem com situagées da vida real, o "Media Literacy Now"
busca capacitar os estudantes a se tornarem consumidores de midia

mais conscientes e criticos desde jovens;

O método SIFT (The Four Moves) foi proposto por Mike Caulfield como
uma abordagem pratica para os usuarios avaliarem informagdes online
de forma critica. Os "Four Moves" (Quatro Movimentos) séo estratégias
projetadas para ajudar as pessoas a navegar na era da informagao
digital, especialmente para identificar e combater a desinformacgéo.

Estes sdo os quatro movimentos do método SIFT:

m Stop: Este primeiro movimento incentiva os usuarios a

pausarem antes de compartilhar informacdes. A ideia é criar o
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habito de interromper a disseminac¢ao de informacdes sem antes

avaliar sua credibilidade;

m Investigate the Source: O segundo movimento envolve a
investigagdo da fonte da informagdo. Os usuarios s&o
encorajados a verificar a autenticidade e a confiabilidade da

fonte antes de acreditar ou compartilhar uma informacgao;

m Find Better Coverage: Se uma informagdo parece ser
verdadeira, o préximo passo € procurar por uma cobertura mais
abrangente e ver se outras fontes independentes corroboram os
fatos apresentados. Isso ajuda a confirmar a veracidade da

informacéo;

m Trace Claims, Quotes, e Media to the Original Context: O
ultimo movimento sugere rastrear as afirmacgoes, citacbes e
midia até o contexto original. Isso ajuda a garantir que as
informagdes ndo sejam retiradas de contexto e que sua

interpretacéo seja precisa.

O método SIFT oferece uma estrutura simples e eficaz para que os
usuarios desenvolvam habitos de verificagdo de informagdes online,
promovendo uma abordagem mais critica e informada ao consumo e

compartilhamento de conteudo na internet.

Ao analisar e compreender as estratégias que foram desenvolvidas e
implementadas, profissionais podem aprender com as experiéncias passadas,
identificar melhores praticas e adaptar abordagens eficazes. A constante evolugao
das tecnologias e o rapido fluxo de informagdées demandam uma abordagem

proativa na mitigagcédo dos efeitos prejudiciais da desinformacgéo.
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8 Design em foco

8.1 A Histoéria do Design

O design, enquanto disciplina, tem uma trajetoria que remonta a Antiguidade. Desde
os primoérdios, a humanidade buscou expressar sua criatividade e funcionalidade por
meio de objetos, utensilios e espagos, marcando os primeiros indicios da pratica do
design. Seja na elaboracéo cuidadosa de ornamentos em utensilios cotidianos ou na
arquitetura grandiosa de civilizagbes antigas, a preocupagdo estética e funcional

sempre esteve presente.

Com o passar dos séculos, o design evoluiu, adaptando-se as necessidades de cada
época. Durante a Renascenga, testemunhamos a ascens&o do designer-artista,
onde figuras como Leonardo da Vinci buscavam harmonizar estética e
funcionalidade em suas criagdes. A Primeira Revolucao Industrial, que teve inicio no
final do século XVIII e se estendeu ao longo do século XIX, marcou uma virada

decisiva, permitindo que o design se tornasse uma ciéncia.

Ao adentrar o século XX, o design experimentou uma expansdo significativa,
impulsionada por movimentos como a Bauhaus e o Modernismo. A abordagem
funcionalista ganhou destaque, reforcando a ideia de que o design nao deveria

apenas ser estéticamente agradavel, mas também servir a uma fungao.

8.2 O Impacto do Design na Era da Informagao: Modelando o Panorama Atual

A medida que avangamos para a era contemporanea, é possivel observar o papel
central que o design desempenha na construgdo do panorama atual na era da
informacdo. Com os avangos tecnoldgicos, o design transcendeu as fronteiras
fisicas, influenciando a experiéncia do usuario em interfaces virtuais e definindo a

linguagem visual da era digital.

O design, além de um catalisador de forma e fungao, tornou-se um facilitador da

comunicagdo em um mundo saturado de informagdes. O design molda a maneira
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como interagimos e absorvemos informac¢des. A estética visual, a usabilidade
intuitiva e a capacidade de transmitir mensagens complexas em segundos
tornaram-se elementos cruciais na era da informacéo e todas passam pela mao do

designer.

Tamanha a participagdo do design nesse contexto, €& ldgico reconhecer que
quaisquer que sejam os resultados sociais nesse panorama, o design tem crédito. A
responsabilidade ética do design se torna, portanto, um ponto crucial de
consideragao, especialmente ao enfrentar desafios contemporédneos como a

desinformacgéo.

Assim, a histéria do design nos conduz a um presente onde sua influéncia se
estende muito além da estética, alcangcando a forma como absorvemos e
processamos informagdes na era digital. A capacidade do design de comunicar,
persuadir e moldar a experiéncia do usuario contribui significativamente para a
construcdo do panorama atual na era da informacgao, levando-nos a uma reflexao

sobre os limites éticos e a responsabilidade inerente a essa influéncia crescente.

8.3 A responsabilidade

A analise do design no contexto da desinformagéo revela-se como uma indagagéao
essencial no cenario contemporaneo. A medida que a sociedade transita para a era
da informacéao, a responsabilidade do design vai além da mera estética, abragcando
um papel mais amplo na formacao da percepg¢ao e compreensao coletiva. O Design
€ um elemento fundamental no transito de informagdes, moldando a narrativa e

influenciando a forma como as mensagens séo interpretadas.

A complexidade desse desafio torna-se evidente ao considerar a dualidade do
design no cenario da desinformagéo. Por um lado, as escolhas projetuais podem ser
uma ferramenta poderosa na comunicagao auténtica, esclarecendo mensagens de
maneira clara e impactante. Por outro lado, o design pode ser explorado de maneira
maliciosa, distorcendo a verdade e amplificando informag¢des enganosas. Surge,

assim, um paradoxo intrinseco a responsabilidade do design: como uma disciplina
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que busca a comunicagao eficaz pode, ao mesmo tempo, ser parte do problema da

desinformagéo?

E importante reconhecer a influéncia do sistema econémico liberal, que muitas vezes
condiciona as praticas e escolhas projetuais. Sob as pressdes do mercado e da
concorréncia, os designers podem se encontrar em um dilema, onde a busca por
eficiéncia, lucratividade e prazos apertados pode sobrepor consideragdes éticas. O
design, muitas vezes, € moldado por demandas comerciais, onde a estética pode
prevalecer sobre a veracidade e autenticidade da mensagem. O sistema econémico
liberal, ao enfatizar a maximizacéo dos lucros, pode criar um ambiente propicio para
estratégias de design que visam apenas atrair a atengdo, mesmo que isso signifique

comprometer a integridade da informacéo.

Neste cenario, David Harvey (2010) oferece uma analise profunda de como o
capitalismo permeia diversas esferas da vida, incluindo o design. Suas observagdes
ressoam na discussao sobre como a légica do mercado pode moldar as praticas de
design, priorizando objetivos econdmicos em detrimento da responsabilidade ética
mais ampla. Harvey, assim, contribui para nossa compreensédo critica do desafio
enfrentado pelos profissionais de design, que buscam equilibrar as demandas
comerciais do sistema econémico liberal com a necessidade premente de assegurar
a ética e transparéncia na comunicacéao visual, especialmente no enfrentamento da

desinformagéo.

8.4 Dominando o Design

Abordaremos o design sob as lentes de distintos autores, buscando compreender
suas perspectivas sobre o papel dessa disciplina na sociedade contemporanea e

sua relevancia na analise do problema da desinformacéo.

Vilém Flusser (O mundo codificado, 2007) e sua obra nos conduzem a uma reflexdo
profunda sobre a transicdo da sociedade industrial para a sociedade da informacéo.
Flusser destaca a importancia da codificagdo na compreensao do mundo, uma visao

que adquire uma nova dimensao ao explorarmos as complexidades das mensagens
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propagadas nos meios digitais. Sua proposta de alfabetizag&o digital e visual emerge
como uma ferramenta crucial na luta contra a desinformacdo, ressaltando a

responsabilidade do design na promogao da clareza e autenticidade.

Rafael Cardoso (2011) oferece uma perspectiva contemporéanea sobre o design,
destacando sua capacidade de agir como agente transformador em um contexto de
crescente complexidade. A adaptacdo e resiliéncia propostas por Cardoso
encontram eco no combate a desinformacéo, onde a agilidade na concepcgao de
solugdes que se ajustem a contextos complexos se torna imperativa. O design, sob
essa perspectiva, ndo apenas comunica informagdes, mas oferece ferramentas para
que os usuarios possam discernir entre verdades e enganos, contribuindo assim

para uma sociedade mais informada.

Gui Bonsiepe (2011), por sua vez, adiciona um componente ético crucial a
discussao. A sua proposta de humanismo projetual e a chamada para uma
consciéncia critica diante das pressbées do mercado ressoam intensamente no
contexto da responsabilidade do design na desinformacdo. O autor ndo busca
mascarar as contradicdes inerentes a realidade profissional do designer, mas sim
criar uma consciéncia critica que permita a exploragdo de espacgos alternativos.
Dentro desse paradoxo, reconhecemos que a responsabilidade do design nao esta
apenas em criar solucbes estéticamente agradaveis, mas em enfrentar as
contradigbes do sistema, desenvolvendo alternativas e agindo como catalisador de

mudancas.

Em sintese, a unido das perspectivas de Flusser, Cardoso e Bonsiepe oferece um
quadro abrangente sobre a responsabilidade do design no problema da
desinformagédo. O design, quando guiado por principios éticos, adaptabilidade e
consciéncia critica, ndo apenas reflete as complexidades do mundo contemporaneo,
mas também se torna uma forga ativa na construgdo de uma sociedade mais

esclarecida e resistente a manipulagao informativa.

Retornando ao que ja foi mencionado sobre a obra "Verdade e Politica" de Hannah
Arendt, podemos explorar como suas reflexdes sobre a fragilidade da verdade

factual encontram ressondncia no contexto contemporaneo do combate a
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desinformacdo. A relacdo entre verdade, politica e a manipulacdo da informacéao
delineada por Arendt ganha nova relevancia quando consideramos o papel do
design em suas diversas manifestagcbes como um elemento-chave na preservacgao

da veracidade em um ambiente saturado de informacoes.

Ao enfocar a importancia do design ético na criagdo de interfaces transparentes,
podemos chegar em uma perspectiva pratica sobre como abordar os desafios da
desinformacdo. O design, caso elementos de comunicagdo claros e auténticos,
torna-se uma barreira contra interpretagcdes distorcidas e manipulagdes da verdade.
Uma abordagem ética de design, neste sentido, age como uma protegdo da

integridade informativa.

Adaptabilidade do design em contextos complexos, adiciona outra camada a
discussdo. A natureza mutavel e dindmica da desinformagao exige abordagens que
transcendam o convencional. A adaptabilidade do design pode ser um instrumento
poderoso na construgdo de interfaces, embalagens, servicos e produtos que nao
apenas comuniquem informagdes, mas também capacitem os usuarios a discernir

entre a verdade e a desinformacéo.

Dessa forma, ao considerar as contribuicbes desses autores no ambito do design e
da comunicagdo, percebemos que o designer, abrangendo areas como design
grafico, design da informacédo, design de servigo, design de produto, entre outros,
tem um papel crucial na preservacdo da verdade factual. Em um cenario onde a
desinformacédo € uma ameaca constante, o design ético e adaptativo emerge como
uma ferramenta estratégica na promocdo de uma comunicagdo auténtica e
resistente a manipulacéo politica. A interacado entre as analises de Arendt, Flusser e
Cardoso destaca a responsabilidade do design nas diversas vertentes, reafirmando
sua posicdo como um aliado indispensavel no enfrentamento dos desafios

informacionais da contemporaneidade.

Adicionalmente, ao explorar essa dinamica, percebemos a presencga concreta da
verdade factual em artefatos como documentos oficiais, relatérios de pesquisa,
jornais e outros objetos tangiveis. No ambito do design, esses artefatos ganham vida

através de interfaces digitais, graficos, infograficos, embalagens, servigos e produtos
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que moldam a apresentagdo e compreensdo da informagédo. O design, ao ser
aplicado a esses artefatos, ndo apenas reflete a verdade, mas também influencia a
percepcdo da verdade, destacando a importancia de abordagens éticas e
transparentes na concepcao desses elementos. O design, nesse contexto, atua
como um mediador critico na transmiss&o da verdade factual, moldando a maneira

como as informagdes séo recebidas e interpretadas pelo publico.

8.5 O potencial

O Design, como disciplina multifacetada e essencialmente comunicativa,
desempenha um papel crucial na era da informagao, onde a disseminacéao rapida e
massiva de dados nem sempre € acompanhada pela veracidade. No contexto
contemporaneo, a desinformagao tornou-se um desafio global, comprometendo a
compreensao precisa dos eventos e alimentando narrativas distorcidas. Nesse

cenario, surge a pergunta: como o Design pode atuar no combate a desinformagao?

A resposta reside na capacidade intrinseca do Design de moldar percepgoes,
influenciar comportamentos e estruturar a experiéncia do usuario. Ao aplicar
principios éticos e estratégias inteligentes, os profissionais de Design podem
desempenhar um papel fundamental na promog¢ao da verdade, da clareza e da

confianga nas informacgdes veiculadas.

Um dos aspectos centrais € o design de interfaces e experiéncias de usuario
intuitivas. Interfaces bem projetadas tornam mais dificil a criagdo de conteudo
enganoso e facilitam a identificacdo de informacdes confiaveis. Elementos visuais,
como a escolha de cores, tipografia e organizagao visual, podem ser empregados

para destacar fontes confiaveis, distinguindo-as de informacdes duvidosas.

Além disso, o Design pode contribuir para a alfabetizagdo midiatica, capacitando os
usuarios a discernir entre fontes confiaveis e enganosas. Infograficos informativos,
tutoriais interativos e campanhas educacionais visualmente atrativas podem
desempenhar um papel fundamental na construgcdo de uma sociedade mais critica e

informada. A transparéncia visual também & uma ferramenta valiosa, ao projetar
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interfaces que explicitam a origem e o histérico das informagdes, o Design pode
promover a responsabilidade e a autenticidade, desencorajando a propagacao de
noticias falsas. Identidades visuais consistentes e autenticadas podem ser aplicadas

para garantir a identificacdo de fontes confiaveis.

Em um mundo saturado de informagdes, o design emerge como uma ferramenta
essencial na promogao da clareza e precisdao, desempenhando um papel crucial no
combate a desinformacdo. A desinformacdo, caracterizada pela disseminacgao
deliberada de informagbes enganosas, representa uma ameacga significativa a
sociedade contemporanea. Nesse contexto, designers tém desempenhado um papel
vital ao criar estratégias e abordagens inovadoras para mitigar os efeitos nocivos

dessa pratica:

e Design de Interfaces para Verificagao de Fatos:
Um dos desafios mais prementes € a disseminacdo rapida de informacgdes
falsas nas redes sociais. O design de interfaces para verificagdo de fatos
surge como uma resposta eficaz a essa problematica. O site "Snopes",
lancado em 2017 por David Mikkelson e sua equipe, exemplifica essa
abordagem. Com um design intuitivo, 0 Snopes permite aos usuarios verificar
a autenticidade das informagdes, promovendo a transparéncia e a confianca

na informagao (Mikkelson, 2019).

e Visualizagao de Dados Transparente:
O OpenCorporates € uma base de dados online que busca reunir informacdes
sobre empresas de todo o mundo, disponibilizando dados abertos e
acessiveis ao publico. Esse projeto visa aumentar a transparéncia no mundo
dos negocios, permitindo que usuarios examinem facilmente dados
relacionados a empresas, como registros comerciais e informacgdes

financeiras.

e Design de Experiéncia do Usuario (UX) e Jornalismo Interativo:
A intersecao entre design de experiéncia do usuario e jornalismo interativo
oferece uma plataforma poderosa para combater a desinformagdo. O New

York Times € um pioneiro nesse campo, utilizando infograficos interativos e
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narrativas visuais envolventes para contar historias complexas de maneira
acessivel. Essa abordagem, fundamentada no design de experiéncia do
usuario, promove a compreensado profunda dos eventos, incentivando o

pensamento critico.

e Design Inclusivo e Acessibilidade da Informacao:
O design inclusivo, como proposto por Kat Holmes (2018), emerge como uma
resposta fundamental a desinformacdo. Garantir a acessibilidade da
informagéo a diversas audiéncias € essencial para prevenir a marginalizagao
e promover uma sociedade mais informada e resistente a disseminacao de

informagdes enganosas.

Em um mundo saturado de informagdes, o design ético deve ser consciente do seu
impacto na manipulagdo da verdade e pode servir como um catalisador para a

construgcao de uma sociedade mais critica, informada e resiliente.

8.9 Design e Educacgao

E importante reconhecer que o design contemporaneo, impulsionado pelas
tecnologias vigentes, ja oferece solugdes que vao ao encontro das necessidades da
sociedade. As estratégias holisticas e multidisciplinares s&o componentes
essenciais, e as ferramentas disponiveis tém o potencial de moldar um panorama
comunicacional mais auténtico e transparente. Nesse contexto, € imperativo ampliar
e impulsionar projetos que utilizem o design como catalisador de transformagdes

sociais positivas.

Uma abordagem multidisciplinar é essencial para maximizar o impacto do design
transformador. A colaboragéo entre designers, pesquisadores, profissionais de ética
da informagdo e educadores é fundamental para criar projetos que nao apenas
atendam as demandas do mercado, mas também considerem as implicagdes éticas

e sociais. A educacdo de design desempenha um papel vital nesse processo,
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capacitando profissionais a entenderem nao apenas as nuances estéticas, mas

também as responsabilidades éticas associadas a sua pratica.

Ao ampliar os projetos de design, é possivel abordar a desinformagcdo de maneira
proativa. Ferramentas de verificagdo de fatos, interfaces que promovem a literacia
digital e estratégias de comunicacédo claras sao elementos-chave que podem ser
integrados em projetos de design para mitigar os efeitos negativos da
desinformacéo. Ao focar em uma educagao de design que promova a consciéncia
critica e ética, os profissionais sdo capacitados a criar solugbes que vao além da

estética superficial, considerando o impacto social e cultural de suas criagdes.

Portanto, ao reconhecermos que o design ja oferece contribui¢cdes significativas,
devemos buscar a ampliacdo desses esforgos e o impulsionamento da educagao de
design. Através dessa abordagem abrangente e colaborativa podemos potencializar
o impacto positivo do design na sociedade, contribuindo para a construgdo de um

ambiente informacional mais ético e esclarecido.
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Conclusao

Diante do desafio global da desinformacdo, o design € uma for¢ga motriz para a
construcdo de uma sociedade mais informada. Nesse contexto, a responsabilidade
ética do designer deve ser fomentada, pois o seu oficio impacta diretamente a
percepcdo da verdade factual na sociedade democratica. Ao adotar praticas
conscientes e inovadoras no design para combater a desinformacgao, é fundamental
que os designers estejam cientes da responsabilidade ética inerente ao seu
trabalho, promovendo uma sociedade fundamentada em principios éticos e mais

resistente a manipulagao da informacao.

E necessario que a comunidade do design assuma a responsabilidade por essas
influéncias, reconhecendo que o design ndo é imparcial e, portanto, deve ser uma

forga positiva na preservacao da verdade e no combate a desinformacéo.

Ao internalizar essa consciéncia, os designers podem transformar habitos e praticas,
promovendo uma abordagem mais ética e responsavel em seu trabalho. A
transparéncia na comunicacao visual, a incorporacéo de indicadores de veracidade e
a promoc¢ao de interfaces que incentivam a verificagcdo de fatos sdo exemplos
concretos de como o design pode ser reformulado para combater a desinformacgao.
Ao internalizar uma consciéncia critica, os designers ndo apenas corrigem praticas
passadas, mas também moldam o futuro, contribuindo para um ecossistema digital
mais informado, transparente e resistente a desinformacdo. Reconhecer a
responsabilidade inerente ao design €, portanto, o ponto de partida essencial para a
promocdo de melhorias significativas e solugbes duradouras nesse desafiador

problema contemporaneo.

Em sintese, a presente pesquisa adentrou nas complexidades da era da informacéo,
sublinhando a importancia fundamental da verdade no cenario do debate politico em
sociedades democraticas. O embate entre informacdo e desinformacao delineou
desafios contemporaneos que comprometem a integridade informacional e, por
conseguinte, os valores democraticos. A analise ndo se restringiu a dimenséao
factual; abordou também a responsabilidade ética associada a transparéncia e a

preservacao da confianga nas instituicoes.
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Ao explorar o papel do design nesse contexto, evidenciou-se a responsabilidade
intrinseca dos designers na construgcdo de interfaces e comunicagado visual. O
reconhecimento de que o design pode inadvertidamente contribuir para a
propagacédo da desinformacdo ressalta a necessidade de uma abordagem ética e
consciente por parte dos profissionais desse campo. O design, enquanto instrumento
de transformacdo social, deve agir na promog¢do da clareza, veracidade e

responsabilidade na disseminacgao de informacdes.

A pesquisa ndo se limitou a iluminar o problema; ela concluiu, ademais, a
necessidade de uma resposta organizada e ética. A énfase na educagao para a
midia e interpretacdo oferece uma abordagem estratégica para combater a
desinformacao. Este trabalho aspira contribuir para a compreensao do fendmeno da
desinformagdo e também a inspirar solugbes que fortalecam a integridade
informacional, preservando os valores democraticos em um mundo cada vez mais
interconectado e suscetivel a disseminagao de desinformacdo. A urgéncia por
respostas éticas e resilientes ressoa como um chamado a acédo para todos os
designers e se apoia no ideal de que o design sempre deve ser compreendido em

contexto e seu poder nao pode ser negligenciado.
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