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RESUMO

A seguranca cibernética desempenha um papel fundamental na prote¢ao de dados em sistemas
digitais. Em particular, destaca-se a gestdo da identidade privilegiada de acesso como uma
ferramenta adicional para garantir a integridade e confidencialidade das informacdes. Esta
monografia explora as diversas etapas envolvidas no desenvolvimento de um sistema para uma
loja ficticia, desde a fase inicial de levantamento de requisitos até a efetiva implementacao da
solugdo, com o objetivo de apresentar a importancia da identidade privilegiada nessas etapas de
desenvolvimento e apresentar os conceitos fundamentais para a construgdo de um ambiente
digital mais protegido. Ademais, o sistema desenvolvido demonstrou os conceitos de seguranga
cibernética, gerenciamento de acesso e identidade privilegiada de dados, a fim de indicar um
caminho vidvel para a aplicacdo de praticas mais seguras no desenvolvimento e utilizacao de
software, contribuindo para o avango continuo da seguranga da informacao em ambientes
digitais dindmicos.

Palavras-chave: seguranca cibernética; identidade privilegiada; prote¢do de dados;
desenvolvimento de sistema.



ABSTRACT

Cybersecurity plays a key role in protecting data in digital systems. In particular, the
management of privileged access identity stands out as a crucial additional tool to ensure the
integrity and confidentiality of information. This monograph explores the various stages
involved in the development of an abstract store system, from the initial requirements gathering
phase until the effective implementation of the solution, with the aim of presenting the
importance of privileged identity in these stages of development and present the fundamental
concepts to build a robust and more protected digital environment. Furthermore, the developed
system demonstrated the concepts of cybersecurity, security management access and privileged
identity of data, in order to indicate a viable path for the application cation of safer practices in
the development and use of software, contributing for the continuous advancement of
information security in dynamic digital environments.

Keywords: cybersecurity; privileged identity; data protection; system development.
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1 INTRODUCAO

Antes da existéncia da internet, as preocupacdes com a seguranca da informagao eram
abordadas de maneiras distintas. As organizagdes ¢ individuos confiavam principalmente em
dispositivos de armazenamento fisico, como arquivos em papel , para proteger suas informacdes
valiosas (Monteiro, 2001). Medidas de seguranca fisica, como trancas, cofres e salas de
arquivos restritas, eram implementadas para assegurar a confidencialidade e prote¢do dos
dados. No entanto, com as revolugdes tecnoldgicas do século XX e a ascensdo da internet, o
cendrio da seguranga da informagdo passou por transformagdes significativas (Carvalho, 2006).
A conectividade global proporcionada pela internet trouxe novos desafios e demandas por
estratégias mais avangadas e tecnologicamente sofisticadas de protecdo de dados em um
ambiente digital cada vez mais complexo.

Com a crescente penetragdo da internet em diferentes setores da sociedade, desde
empresas at¢ individuos, surgiram novas oportunidades e desafios relacionados a seguranga,
privacidade e governanca digital. Esses avangos tecnoldgicos proporcionaram uma maior
conveniéncia e eficiéncia para a sociedade, permitindo a realizagdo de transa¢des comerciais
entre individuos geograficamente distantes e a troca de conhecimento com uma conexao global
(Joseph; Norman, 2019). No entanto, essa expansao também ampliou a superficie de ataque,
tornando os sistemas digitais mais vulneraveis a possiveis ameagas cibernéticas.

Segundo Vieira (2003), a internet facilitou a comunicagdo mundialmente, pois as
pessoas se adaptaram com o uso, aproximando assim os ambientes on-line e off-line. A
interconectividade global proporcionada pelo avango da internet permitiu que individuos
acessem sistemas digitais, compartilhem e recebam informag¢des em tempo real. Junto a
facilidade de acesso, surge a necessidade de proteger as informag¢des do seu usudrio contra
fraudes no ambiente on-line, a fim de garantir a privacidade e a seguranca dos dados pessoais.
Nesse contexto, (Hosang, 2011) destaca-se a importancia de adotar medidas de seguranca
cibernética, como firewalls, criptografia e autenticacdo de usuarios, a fim de proteger as
informacdes sensiveis contra ameagas cibernéticas cada vez mais sofisticadas.

A seguranga cibernética abrange a prote¢dao de redes, sistemas, dispositivos e dados
contra ameagas virtuais, como ataques cibernéticos, invasdes, roubo de identidade e outros tipos
de atividades maliciosas (Canédo, 2006). Neste contexto, Chapple (2018) afirma que a
seguranga cibernética ndo ¢ apenas uma preocupacgao técnica, mas também um desafio continuo
que requer uma abordagem holistica, envolvendo aspectos tecnoldgicos, processuais e

educacionais. Além disso, a colaboracdo entre setores publico e privado, compartilhando
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informacdes e coordenando esforgos, desempenha um papel fundamental na protecdo dos
sistemas digitais e na mitigagdo de riscos cibernéticos.

A segurancga da informagdo, no contexto da identidade privilegiada de acesso, ¢ um
aspecto crucial na prote¢do dos sistemas digitais. Conforme destacado por Santos e Soares
(2015), a identidade privilegiada refere-se a contas de usudrio com privilégios administrativos
ou de alto nivel que possuem acesso a informagdes e recursos sensiveis. Essas contas sao
altamente visadas por atacantes, uma vez que comprometé-las permite acesso amplo e
desautorizado a dados confidenciais.

O roubo de credenciais, por sua vez, ¢ uma ameaga cada vez mais comum e sofisticada
enfrentada pelas organizagdes. Segundo Johnson (2005), essa agao ocorre quando os atacantes
obtém ilegalmente informagdes de login e senha de usuarios, permitindo acesso nao autorizado
a sistemas e dados sensiveis. Essas informagdes podem ser adquiridas por meio de técnicas
como phishing, malware ou um ataque de for¢a bruta.

Diante dessas ameacas, ¢ imprescindivel adotar medidas robustas de seguranca
cibernética para proteger a identidade privilegiada e evitar o roubo de credenciais. A
implementagdo de solucdes de autenticacdo multifator (MFA) ¢ uma pratica recomendada,
conforme sugerido por Wangham et al. (2018) A utilizagdo de MFA requer a validagdo de
multiplos fatores de autenticacdo, como algo que o usuario sabe (senha), algo que o usudario
possui (token) ou algo que o usuario ¢ (biometria), reduzindo significativamente o risco de
acesso ndo autorizado, mesmo no caso de roubo de credenciais.

Além disso, ¢ fundamental promover a conscientizagao e a educagao dos usuarios sobre
boas praticas de seguranga, como a criagdo de senhas fortes e unicas, o cuidado ao clicar em
links suspeitos e a utilizacao de autenticagao de dois fatores sempre que possivel. A combinagao
dessas medidas de seguranga cibernética e conscientizagdo pode ajudar a mitigar os riscos
relacionados a identidade privilegiada e ao roubo de credenciais, fortalecendo a segurancga da

informagao e protegendo efetivamente os sistemas digitais.

1.1 JUSTIFICATIVA

A segurancga da informacdo ¢ um tema de extrema relevancia na era digital, a medida
que a dependéncia de sistemas tecnologicos aumenta significativamente (Souza; Fernandes,
2016). Com a crescente conectividade global e o avango das ameacas cibernéticas, torna-se
imprescindivel compreender e abordar, de forma efetiva, as questdes relacionadas a protecao

de dados, privacidade e governanga digital.
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Uma abordagem importante neste trabalho, é compreender a necessidade de
autenticacao forte para a constru¢ao de uma identidade mais segura, pois € através dela que ¢
verificada a identidade do usuario, permitindo ou negando o acesso a sistemas e informagdes
sensiveis. Dessa maneira, a criagdo de uma identidade privilegiada unica para cada usudrio
contribui significadamente para a seguranca dos sistemas, impedindo o acesso ndo autorizado
a recursos restritos.

Dessa forma, a elaboragdo desta monografia desempenha um papel crucial no progresso

do entendimento no ambito da seguranga cibernética e identidade privilegiada.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

O objetivo principal desse TCC ¢ realizar o desenvolvimento de praticas de seguranca
aplicadas ao desenvolvimento web de um sistema de gerenciamento de pagamentos para uma

loja ficticia, tendo como énfase o gerenciamento de identidade e niveis de permissao.

1.2.2 Objetivos Especificos

1. Desenvolver um sistema para uma loja ficticia que realize a gravacao e listagem de
pagamentos.

2. Realizar o desenvolvimento incremental de praticas de seguranga.

3. Exemplificar a importancia do gerenciamento seguro em aplicacdes digitais,
utilizando a prova de conceito desenvolvida para a loja ficticia como caso pratico.

4. Demonstrar a importancia da protecdo de identidades no contexto da seguranga
cibernética.

5. Evidenciar que identidades com senhas de maior complexidade de combinagdes
apresentam uma resisténcia maior em comparagao a senhas mais simples.

6. Prover o acesso ao sistema com autenticacdo multifatorial e comunicagao via HTTP
seguro, a fim de garantir uma seguranca robusta e eficaz.

7. Realizar a integracdo da equipe de TCC, entre os alunos e a orientadora, para

desenvolvimento eficaz do grupo, além de promover a integragdo de todos os envolvidos.
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2 REFERENCIAL TEORICO

Neste capitulo, serd apresentada uma revisao sistematica da literatura existente sobre o
tema de estudo, situando o trabalho em relagao as pesquisas anteriores e estabelecendo as bases

tedricas para a investigacao.

2.1 SEGURANCA DA INFORMACAO

A informacdo em um sistema digital ¢ um conjunto de bytes armazenados em disco
rigido, conhecido como HD (oriundo do ingles Hard disk drive) ou disco de estado solido, mas
os bytes sem contextos ou transformagdes sdo inuteis para os humanos, ndo passando de um
conjunto de digitos binarios que, a primeira vista, podem parecer ndo representativo, sem
sentido, bytes armazenados que para a maioria da populagcdo simplesmente ndo podem ser
utilizados. “Informacdo ¢ muito mais que um conjunto de dados, transformar esses dados em
informagao ¢ transformar algo com pouco significado em um recurso de valor para a nossa vida
pessoal ou profissional.” (Fontes, 2012, p. 22).

As informagdes transmitidas por meios digitais t€m um grau de relevancia bastante
diverso na vida das pessoas, variando desde algo que pode ser considerado inutil para a maioria,
como o registro de acesso a um site, até algo de extrema relevancia, como a senha de acesso ao
Internet banking.

A seguranga da informagio é essencial na era digital em que vivemos. A medida que a
tecnologia avanca e a dependéncia de sistemas de informagdo aumenta, a protecdo adequada
das informagdes torna-se uma preocupacao fundamental para individuos, empresas e governos.
A seguranca ndo se estende somente a acdes eletronicas de defesa, como um firewall, senhas e
criptografias, mas também deve ser uma cultura organizacional para os individuos ou empresas.

Junto a isto, nas empresas do mercado existe ainda pouca preocupagao das organizagoes
com os riscos cibernéticos em comparagao com a cobertura de riscos tradicionais, mesmo que
seja de extrema importancia, a seguranca da informag¢ao para a maioria das empresas ainda tem
uma subvaloriza¢do, por mais que exista uma crescente preocupagdo com a seguranca das
informacdes, segredos industriais e acessos a sistemas sensiveis (Gomes et al., 2011).

A seguranca da informacao possui alguns principios que devem ser respeitados.

Apresentaremos os principais, segundo Gomes et al., (2011).

Confidencialidade: este principio informa que somente pessoas autorizadas e

credenciadas devem acessar e atualizar as informagdes, cabendo normalmente ao profissional
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ou departamento de seguranga da informagao utilizar mecanismos e ferramentas para impedir
este acesso nao autorizado, seja por descoberta acidental de uma informacdo publicada
erroneamente, ou por ma-fé por parte dos individuos, usudrios ou ndo, de um sistema.(Gomes
etal.,2011)

As organizacdes estdo constantemente expostas a ameacas cibernéticas, sendo a
violacdo do sigilo dos dados um dos principais riscos enfrentados (Pinheiro, 2020). Desta
forma, adotando medidas para garantir que somente individuos autorizados possam acessar
informagdes sensiveis, as empresas reduzem significativamente o potencial de ataques
maliciosos, como tentativas de invasdo, roubo de informagdes ou sabotagem interna.

Integridade: este principio ¢ a garantia, por parte dos usuarios, gerentes e demais, que a
informacdo previamente armazenada no sistema, serd disponibilizada sem a perda de parte da
informacao ou alteragdes, ou, ainda, dele¢des indevidas destes dados (Gomes et al., 2011).
Neste viés, ¢ importante estabelecer politicas e procedimentos adequados, a fim de evitar acesso
nao autorizado ou a¢des maliciosas que possam comprometer a integridade dos dados.

Segundo Pinheiro (2020), existem diversos desafios associados a garantia da integridade
dos dados, desta forma, ¢ de fundamental importancia que as organizagdes estejam cientes
desses desafios e adotem medidas proativas para enfrentd-los. Isso pode envolver auditorias
regulares, backups frequentes, monitoramento constante do ambiente de armazenamento
utilizado e a aplicagdo de praticas recomendadas de seguranga de dados. Essas medidas
asseguram a confianca nos dados e na informagao disponivel, tanto para a organizagdo quanto
para seus usudrios e ¢ uma parte vital para a constru¢ao de um ambiente seguro e resiliente no
cendrio digital atual.

Disponibilidade: o principio da disponibilidade ¢ um dos pilares fundamentais da
seguran¢a da informacdo, assegurando que os dados e informagdes estejam prontamente
acessiveis sempre que necessarios, independentemente do local ou momento acessado (Gomes
etal.,2011). A garantia de disponibilidade ¢ de extrema importancia, de acordo com (Machado,
2014), a falta de acesso a informagdes criticas pode acarretar sérias consequéncias para uma
organizacdo, afetando sua produtividade, capacidade de tomada de decisdes e abalando a
confianca de clientes e parceiros.

Autenticidade: com a crescente sofisticacdo dos ataques cibernéticos e das técnicas de
manipulacdo de dados, destaca-se a importancia de adotar medidas avangadas de autenticagdo
para proteger a integridade e a veracidade das informagdes. Deste modo, a fim de garantir que

as informagdes existentes sejam auténticas, ndo tenham sido adulteradas ou falsificadas e
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possam ser confidveis para os usuarios e sistemas, ¢ aplicado o principio da autenticidade que
garante a confiabilidade das informagdes, bem como sua origem legitima (Freitas, 2012).
Neste sentido, ter recursos por meio de registros aprimorados para gerenciar 0 acesso
de quais foram os usuarios que realizaram os acessos, as atualizagdes e exclusdes de
informacdes, ¢ indispensavel para ser possivel confirmar sua autoria e originalidade (Gomes et

al., 2011).

2.1.1 Seguranc¢a da Informac¢ao nas Comunicacoes

As trés grandes revolucdes que marcaram a historia da humanidade — a agricola, a
industrial e a tecnoldgica — protagonizaram o gradativo crescimento da importancia da
informacao como insumo basico do processo decisorio, culminando com o seu alinhamento
entre os fatores classicos de produgdo (terra, trabalho e capital), vindo mesmo a supera-los em

relevancia no cenario econdmico mundial. (Gomes et al., 2011)

Em tempos mais recentes, a informagdo foi alcada a categoria de ativo
estratégico para organizagdes ¢ Estados-Nagdo, conferindo aqueles que a
detém e dela se utilizam, efetiva e oportunamente, uma inquestionavel
vantagem no ambiente competitivo e nos contenciosos internacionais. (Gomes
etal., 2011, p. 15).

Os avangos tecnoldgicos e a globalizagao digital desempenham um papel fundamental
na integragdo e troca de conhecimento e informacdes entre individuos geograficamente
distantes. Hoje em dia, ¢ possivel realizar transagdes comerciais e trabalhar para empresas
remotamente. No entanto, esses avangos também apresentam novos desafios no que diz respeito
a seguranca da informacao.

Antes da era digital os problemas relacionados a seguranca da informag@o podiam ser
gerenciados armazenando-se documentos importantes em data centers separados ou utilizando-
se dispositivos fisicos acessados somente off-line. No entanto, com os novos modelos de
trabalho e a necessidade de acesso remoto a arquivos restritos de corporagdes especificas, torna-
se essencial o uso de ferramentas de seguranga adicionais que antes ndo eram necessarias diante
das antigas regras e necessidades comerciais.

A seguranca da informagdo nas comunicacdes ¢ uma preocupagdo crescente diante da
interconexao global e da natureza digital das transa¢des € comunicagdes atualmente.

Segundo Anderson ef al. (2018, p. 24), “a disseminacdo de tecnologias de informacao e

comunicacdo permitiu a conexao de pessoas, empresas € organizagdes de maneiras sem
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precedentes”. No entanto, esse cendrio também expde as informagdes a novas ameagas €
vulnerabilidades.

A protegdo dos dados e informagdes sensiveis torna-se especialmente critica em
ambientes de trabalho remoto. De acordo com (Johnson, 2020, p. 4), “com a expansdo do
trabalho remoto, as organizac¢des precisam implementar medidas de seguranga apropriadas para
garantir a integridade, confidencialidade e disponibilidade das informagdes transmitidas e
armazenadas”. Isso requer a ado¢do de medidas para prevenir o acesso nao autorizado e a
exposi¢ao de informagdes confidenciais.

Além disso, a evolucao das comunicagdes digitais trouxe consigo desafios especificos
para a protecao da privacidade. De acordo com Li; Liang; Sarathy (2019, p. 24), “a crescente
interconectividade digital levanta preocupacdes sobre a privacidade dos dados pessoais e a
vigilincia em massa”. E necessario, portanto, o desenvolvimento de politicas e
regulamentacdes adequadas para equilibrar a necessidade de seguranca da informagdo com a
protecdo da privacidade dos individuos envolvidos.

Em suma, a globaliza¢do digital e os avangos tecnoldgicos revolucionaram o modo
como as informagdes sdo compartilhadas e as atividades comerciais sdo conduzidas. No
entanto, essas mudangas também introduziram novos desafios para a seguranca da informagao.
E crucial que as organizagdes adotem medidas proativas relacionada & seguranga da informagao
nas comunicagdes, garantindo a prote¢ao dos dados, a privacidade dos individuos envolvidos e

a integridade das transagdes comerciais.

2.2 SITUACAO BRASILEIRA NA SEGURANCA CIBERNETICA

A situagdo brasileira em relacdo a seguranca cibernética tem apresentado melhorias ao
longo dos anos, mas ainda enfrenta desafios significativos, como prejuizos financeiros,
vazamento de dados e tentativas de invasdes. As notificacdes voluntarias de incidentes
reportados ao Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
CERT.br (2023), mostrou que os incidentes enfrentados pelo Brasil no ano de 2021 tiveram 457
mil incidentes totais, conforme mostra a Figura 1. No tocante aos tipos de ataques mais comuns,
¢ visivel que no ano de 2021 a quantidade de invasdes, quando um individuo mal-intencionado
consegue acesso nao autorizado a um sistema, foi de 0.36% do total de reports realizados, esse
numero pode ser obtido realizando a divisdo entre a quantidade de invasdes com a somatoria

de todos os incidentes informados, conforme pode ser observado na Figura 2 (CERT.br, 2023).
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Figura 1 - CERT.br, quantidade de incidentes 2012-2022

Notificagcdes de incidentes recebidas pelo CERT.br
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Fonte: CERT.br (2023).

Figura 2 - CERT.br, tipos de incidentes em 2021
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Fonte: CERT.br (2023).

Paralelamente ao incremento de ataques mostrados acima, temos a implementacdo de
leis especificas para tratamento de dados, a Lei Geral de Proteg¢ao de dados (LGPD) promulgada
na data de 14 de agosto de 2018 implementando mais restri¢des e responsabilidades legais das
empresas perante os dados armazenados de terceiros, sendo legalmente obrigadas a adotarem
politicas de seguranca, prote¢ao dos dados. (Brasil, 2018).

Com a lei nimero 13709/2018 (LGPD), foi também realizada a criagdo da Autoridade

Nacional de Protecdo de Dados (ANPD), orgdo responsavel por fiscalizar e aplicar as
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penalidades previstas na lei em caso de descumprimento das medidas legais previstas. (Brasil,
2018).

2.3 CONCEITOS BASICOS DE SEGURANCA DA INFORMACAO

A seguranga da informag¢ao ¢ um campo vital e em constante evolucdo que desempenha
um papel fundamental em proteger dados sensiveis e sistemas contra ameagas cibernéticas. Os
conceitos basicos de seguranca da informagao fornecem a base sélida sobre a qual estratégias e
medidas de protecdo mais avancadas sdo construidas. Esses principios essenciais abrangem
uma variedade de aspectos, desde a confidencialidade e a integridade dos dados até a

disponibilidade de sistemas criticos.

2.3.1 Identidade

A identidade é o primeiro principio para o reconhecimento de um individuo em um
sistema de informagdo. E essencial que uma identidade seja unica entre os usuarios do sistema,
para evitar conflitos e ambiguidades. Além disso, a identidade deve ser persistente, ou seja,
associada ao mesmo usudrio ao longo do ciclo de vida do sistema. No entanto, a manutencao
da privacidade da identidade ¢ um desafio, uma vez que informagdes pessoais podem ser
utilizadas por individuos mal-intencionados para obter acesso indevido. Portanto, é importante
estabelecer mecanismos de prote¢do e conscientizacdo dos usudrios para evitar a divulgacao
irresponsavel de identidades (Havard, 2015).

Uma identidade forte deve respeitar ao menos dois principais pilares que devem ser
respeitados.

1. A identidade deve ser tnica entre os possiveis usuarios/portadores de identidade do
sistema.

2. A identidade ¢ algo persistente, ou seja, uma mesma identidade sera sempre designada
a um mesmo usudrio durante o ciclo de vida de uso do sistema.

Além dos desafios de manutencao da privacidade provenientes de usuarios e entidades
desonestas que podem possuir direta ou indiretamente informagdes que facilitem a obtencao
dessa identidade, o proprio usudrio, por sua vez, pode acabar passando a sua identidade para
terceiros, seja por interesse proprio ou por descuido em disponibilizar sua identidade

publicamente na rede.
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2.3.2 Autenticacao

De acordo com Stallings (2017), a autenticacdo envolve a apresentagdo de uma prova
de identidade, como senha, chave criptografica ou até mesmo caracteristicas biométricas
unicas. Whitman e Mattord (2019) destaca que existem trés principais fatores de autenticagdo
reconhecidos: algo que o usuario sabe (senhas), algo que o usudrio possui (tokens de seguranca)
e algo que o usudrio € (autenticacdo biométrica). Essas técnicas de autentica¢do sdo amplamente
discutidas na literatura de seguranga da informagao, fornecendo niveis variados de seguranca e

conveniéncia (Pfleeger; Pfleeger; Margulies, 2015).

2.3.3 Autorizacio

A autorizagdo ¢ um processo que visa controlar os privilégios concedidos a identidades
privilegiadas, determinando quais ac¢des e recursos um usudario autenticado pode acessar. A
autorizacdo baseia-se em politicas e diretrizes definidas pela organizacdo, que estabelecem os
niveis de acesso a serem concedidos com base nas funcdes e responsabilidades dos usuarios.
Uma abordagem comum para a autorizagdo ¢ o Controle de Acesso Baseado em Fungdes RBAC
(Role-Based Access Control), onde os privilégios sdo atribuidos conforme as fungdes
desempenhadas pelos usudrios. A autorizagdo adequada ¢ fundamental para garantir que apenas
as identidades privilegiadas autorizadas tenham acesso aos recursos criticos do sistema,

reduzindo o risco de violagdes de seguranca e abuso de privilégios (Whitman; Mattord, 2019).

2.3.4 Monitoramento

O monitoramento do sistema por meio de um sistema de registro de eventos, mais
conhecido pelo seu termo em inglés logging, ¢ uma das principais ferramentas para detecgdo
de um possivel acesso nao autorizado ao sistema, realizando a detecc¢ao de atividades incomuns
que precisam ser tratadas no sistema, além da possivel geracdo de um relatério de acdes

realizadas no sistema para uma possivel correcao dos problemas (Fontes, 2012).

2.3.5 Auditoria

Através da auditoria, ¢ possivel rastrear e analisar as acdes executadas por essas

identidades, identificar comportamentos suspeitos e detectar possiveis viola¢des de seguranca.
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A importancia da auditoria de atividades de identidades privilegiadas ¢ destacada por sua
capacidade de fornecer evidéncias forenses em caso de incidentes, auxiliar na conformidade
regulatoria e aprimorar a eficacia das politicas de segurancga. Para realizar uma auditoria eficaz,
sao utilizadas ferramentas e tecnologias especializadas que permitem o registro detalhado das
atividades, além de técnicas de andlise e investigag¢do para a detec¢do de anomalias e ameagas

(Stallings, 2017).

2.4 IDENTIDADE PRIVILEGIADA DE ACESSO

2.4.1 Definicdo de Identidade Privilegiada de Acesso

A gestdo de identidades privilegiadas ¢ um conceito critico no campo da seguranga e
privacidade de dados. Conforme o NIST (2020), uma identidade privilegiada de acesso refere-
se a uma conta de usuario que possui privilégios elevados em um sistema de informacao.
Individuos com essas identidades conseguem acessar recursos € executar agdes que nao estdo
disponiveis para usuarios regulares. FElas s3o frequentemente associadas a funcdes
administrativas, como administradores de sistemas, administradores de banco de dados e
administradores de rede.

A importancia da identidade privilegiada de acesso reside na sua capacidade de proteger
as transacdes contra atividades fraudulentas e garantir que apenas individuos autorizados
possam acessar informagdes sensiveis. Conforme mencionado por (Schneier, 2015), as
identidades privilegiadas tém amplo acesso e controle sobre os recursos do sistema, o que as
torna um alvo atraente para atacantes em potencial. O comprometimento de uma identidade
privilegiada pode resultar em graves violagdes de seguranga, como vazamento de dados,
manipulagdo de sistemas e interrup¢ao dos servigos.

A gestdo eficiente da identidade privilegiada de acesso ¢ fundamental para garantir a
seguranca ¢ a integridade dos sistemas de informacgao. Segundo o (NIST, 2020), isso envolve a
implementagdo de politicas e procedimentos robustos para a concessdo, monitoramento e
revogacao de privilégios. Além disso, € necessario adotar solugdes tecnoldgicas, como sistemas
de gerenciamento de identidades e controle de acesso, para garantir uma administragcdo
adequada das identidades privilegiadas. E importante ressaltar que a gestdo da identidade
privilegiada de acesso ¢ um desafio continuo, exigindo a revisdo regular das permissoes
concedidas e a ado¢dao de medidas de protegdao, como autenticacdo multifator e criptografia de

dados.
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2.4.2 Desafios e Boas Praticas para a Gestao da Identidade Privilegiada de Acesso

A gestio da identidade privilegiada de acesso apresenta alguns desafios significativos.
Um dos principais desafios ¢ garantir a segregacdo de fungdes, ou seja, evitar que uma unica
identidade tenha privilégios excessivos que comprometam a seguranca. Para lidar com esse
desafio, a ado¢ao de modelos de Controle de Acesso Baseado em Fungdes, conforme descrito
por (Sandhu et al., 1996), ¢ uma pratica recomendada. O RBAC permite que os privilégios
sejam atribuidos com base nas fungdes desempenhadas pelos usuarios, garantindo que cada
identidade privilegiada tenha apenas os privilégios necessarios para realizar suas atividades.

Outro desafio importante na gestdo da identidade privilegiada de acesso ¢ a garantia da
conformidade regulatoria. Muitos setores, como servicos financeiros e saude, possuem
requisitos regulatorios rigorosos para o controle e monitoramento das identidades privilegiadas.
A implementagdo de auditorias regulares e a geracdo de relatdrios de atividades sdo praticas
essenciais para demonstrar a conformidade com essas regulamentagdes (Fischer; Argon, 2014).

Além disso, a conscientiza¢do e o treinamento dos usudrios desempenham um papel
crucial na gestdo da identidade privilegiada de acesso. Os usudrios devem ser instruidos sobre
a importancia da seguranca da informagdo, os riscos associados a identidades privilegiadas
comprometidas e as melhores praticas para proteger suas credenciais de acesso. Isso inclui a
adocdo de senhas fortes, a ndo divulga¢do de informacdes confidenciais e a utilizacdo de
autenticacdo multifator sempre que possivel (NIST, 2020).

Neste sentido, boas praticas sobre o gerenciamento de uma identidade privilegiada
segura esta relacionada a cinco fundamentos principais, que podem ser seguidos para aumentar
a seguranca de uma identidade privilegiada (CyberArk, 2022).

1. Catalogar todas as identidades humanas e de maquinas com acesso a recursos.

So se pode identificar algo que se conhece e pode ser diferenciado. Por isso, ¢ de suma
importancia que todos os usudrios e maquinas que estejam utilizando o sistema tenham uma
identidade separada. Essas identidades unicas devem ser catalogadas e armazenadas para uma
possivel verificagdo do log de erros ou acesso de individuos.

2. Autenticar usuarios com acesso adaptativo baseado no contexto.

Imaginando um sistema que o fluxo de trabalho exige que o usuario realize o login,
acesse uma tela intermediaria onde sdo inseridas algumas informagdes e por fim acesse a pagina
que contenham dados sensiveis, ¢ essencial implementar medidas de autenticacdo e seguranca
para proteger essas informacdes criticas. Esse fundamento impede que, por exemplo, um

usuario malicioso consiga acessar o endpoint com os dados sensiveis diretamente, pois serad
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necessario seguir todo o fluxo, algo que pode nao ser possivel. Porém o usuario que possui o
acesso legitimo, conseguira acessar o endpoint sem problemas, pois 0 mesmo ja realizou o login
e possui as credenciais necessarias para acessar o sistema.

3. Utilizar autoriza¢ao dinamica, aplicando o acesso sob demanda.

Quanto maior o tempo que uma determinada chave de acesso (seja ela um token, ou um
cookie com a sessdao de navegacao salvas no navegador do usudrio) maior o tempo que a
identidade desse usuario pode ser utilizada sem o seu consentimento para roubo de dados no
sistema. Por mais que manter a sessao de uso seja uma pratica extremamente Util para o usuério,
J& que o mesmo nao ird precisar digitar os dados de autenticacdo novamente, esta pratica vai
contra o fundamento de que a identidade deve ser removida quando ndo estiver sendo utilizada.

4. Tornar todo o processo seguro para aprimorar a seguranga.

A seguranca de um sistema nao esta exclusivamente nas maos do desenvolvedor, do
gerente ou do analista de seguranca. A seguranca da informacao compete a todo o ciclo de vida
de um software, inclusive para os nao usuarios diretos do sistema. Toda cadeia da organizacao
deve estar atenta a manter habitos seguros a fim de aprimorar a seguranca. Com isso, deve-se
evitar os atritos que possam acabar afetando a experiéncia do usuario final, garantindo assim a
integridade, confidencialidade e disponibilidade dos dados, bem como a estabilidade e
confiabilidade do sistema na totalidade.

5. Realizar auditoria unificada em toda a paisagem corporativa

Assim como no meio académico, onde ¢ realizada a verificagdo por pares de um artigo,
no campo da seguranca a auditoria assegura a qualidade e eficicia das medidas que estejam
sendo adotadas pelas organizagdes. Com essa auditoria externa e unificada, pode-se detectar
falhas que antes nao eram observadas, além de garantir o cumprimento das politicas

empresariais de seguranga e da regulamentagao vigente.

2.4.3 Plataformas de gerenciamento de acesso privilegiada.

Segundo Fisher (2023), Plataformas de Gerenciamento de Acesso Privilegiado (PAM)
sdo controles criticos de ciberseguranca que lidam com os riscos de seguranca associados ao
acesso privilegiado em organizagdes e empresas. Estima-se que a maioria dos ataques
cibernéticos bem-sucedidos envolva o uso indevido de contas privilegiadas. E esse uso indevido
¢ facilitado pela mé gestdo do acesso privilegiado por meio de software PAM desatualizado ou
inadequado, politicas ou processos internos. Um relatorio da RSA Conference de 2020, afirma

que o acesso privilegiado potencialmente malicioso de um host desconhecido representou 74%
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de todas as detecgdes de comportamentos andmalos relacionados ao acesso privilegiado
(Jarecki, 2020). A mensagem ¢ clara: os hackers estdo mirando ativamente contas privilegiadas,
como a melhor maneira de entrar em uma organizagao.

Mesmo que as plataformas de PAM existam hé cerca de 20 anos, as demandas da
transformagdo digital e as mudangas estruturais no ambiente de TI intensificaram o interesse
por software e aplicativos de Gerenciamento de Acesso Privilegiado em todos os setores de
mercado. Os fornecedores, tanto tradicionais quanto novos, tém respondido a demanda e a
necessidade critica por solucdes avancadas de PAM que enfrentem os desafios da era da
computagdo. Entre os principais problemas de seguranca enfrentados pelo PAM, estdo o abuso
de credenciais compartilhadas, o tempo excessivo que os acessos privilegiados sao mantidos
no sistema, o uso indevido de privilégios elevados por usuarios nao autorizados, o roubo de
credenciais privilegiadas por cibercriminosos € o abuso de privilégios em infraestrutura de
nuvem.

Pesquisas da Kuppinger (2014) mostram que o mercado de PAM esta respondendo e
crescendo devido a esses desafios, vivendo um periodo vigoroso de inovagdo. Parte disso ¢ a
flexibilidade nas op¢des de compra, muito em consequéncia do aumento dos modelos de
assinatura e opgoes de software como servico (SaaS), que retira a obrigatoriedade de adquirir
servidores e hardwares fisicos para a operacdo de servigos exclusivos para a empresa, sendo
necessario realizar o pagamento somente dos recursos que estejam utilizando de um servidor
compartilhado. Com a evolu¢do do PAM, de um modelo operacional estatico para um modelo
mais dindmico para lidar com arquiteturas de TI igualmente dinamicas, as op¢des de SaaS e de
compras flexiveis tornam-se cada vez mais populares entre os clientes que nao desejam ficar
presos a uma tecnologia que nao evolua rapido o suficiente para atender as suas demandas em

constante mudanca (Kuppinger, 2014).

2.5  PRINCIPAIS AMEACAS E RISCOS

2.5.1 Ataques Cibernéticos Voltados para Identidades Privilegiadas

Os ataques cibernéticos voltados para identidades privilegiadas representam uma das
maiores ameacas a seguranc¢a da informacao. Esses ataques visam obter acesso ndo autorizado
a contas e credenciais de usudrios com privilégios elevados, como administradores de sistemas
ou usuarios com acesso a informagodes sensiveis. Segundo Carroll; Smith; Johnson (2019), os

invasores buscam explorar vulnerabilidades nas politicas de seguranca, fraquezas em sistemas
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de autenticagdo e autorizagdo, ou ainda técnicas de engenharia social para enganar os usuarios
e obter acesso as suas credenciais.

Um exemplo comum de ataque cibernético voltado para identidades privilegiadas ¢ o
phishing direcionado a individuos com privilégios elevados. Nesse tipo de ataque, os invasores
enviam e-mails falsos ou mensagens de texto que se passam por fontes confidveis, solicitando
que os usudrios fornecam suas credenciais de acesso. Caso os invasores obtenham essas
informacgdes, eles podem se passar pelo usudrio legitimo e realizar atividades maliciosas no

sistema (Cai; Wang; Wei, 2018).

2.5.2 Potenciais Consequéncias da Exploracio de Identidades Privilegiadas

A exploragao de identidades privilegiadas pode ter consequéncias devastadoras para as
organizagoes e individuos envolvidos. Uma vez que um invasor obtém acesso a uma identidade
privilegiada, ele pode explorar essa posi¢do para realizar uma série de atividades maliciosas,
como acesso nao autorizado a informacdes confidenciais, modificacao ou exclusdo de dados
criticos, interrup¢do de servigos essenciais ou até mesmo o comprometimento de sistemas
inteiros (Khalil; Khreishah; Azeem, 2014).

Por exemplo, um caixa eletronico requer um cartdo ¢ uma senha numérica para acesso
a conta bancdria e informagdes, caso estas informacdes sejam interceptadas ou descobertas por
um agente malicioso interno, ou por inje¢ao de codigo-fonte maliciosa, resultaria em acessos
nao autorizados, podendo provocar danos financeiros aos clientes e as institui¢des que sofreram
o ataque (Khalil; Khreishah; Azeem, 2014).

Além disso, a exploracao de identidades privilegiadas também pode levar a violagdes
de conformidade regulatoria, resultando em consequéncias legais e financeiras significativas
para as organizacdes. Por exemplo, em setores altamente regulamentados, como servigos
financeiros e saude, a exposi¢do de informagdes protegidas por lei pode resultar em multas

substanciais e danos a reputagao da empresa (Khalil; Khreishah; Azeem, 2014).
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3 METODOLOGIA

Para o desenvolvimento do trabalho foi realizado inicialmente uma procura por temas,
assuntos, fontes, bases bibliograficas e recursos disponiveis para sua realizagdo. Essa busca
abrangeu as bases de dados académicas disponibilizadas pela UnB, a utilizagdo do Google
schoolar e outras fontes confiaveis para a identificacdo dos recursos bibliograficos relevantes
relacionados a identidade privilegiada de dados.

Para o desenvolvimento do sistema para sustentacdo deste trabalho, optou-se pelo
desenvolvimento de software 4gil, com énfase na metodologia Scrum. O desenvolvimento agil,
comumente referido como Agile, ¢ uma abordagem de desenvolvimento que prioriza a
flexibilidade e aplica um pragmatismo significativo a entrega do produto final. Uma das
vantagens notaveis de utilizacdo da metodologia agil ¢ a sua capacidade de apoiar equipes em
ambientes em constante evolugdo, garantindo que o foco permaneca na entrega eficaz do
produto final (Dingseyr ef al., 2012).

O Scrum ¢ um framework agil de natureza leve, utilizado por gestores de projeto para
supervisionar uma variedade de projetos iterativos e incrementais. Dentro do contexto do
Scrum, o proprietario do produto desempenha um papel essencial ao criar um backlog do
produto. Essa lista permite que ele colabore com sua equipe no processo de identificacdo e
priorizacdo da funcionalidade do sistema (Dingseyr et al., 2012). O backlog do produto ¢ uma
compila¢do abrangente de todas as tarefas necessarias para a entrega bem-sucedida de um
sistema de software funcional, abrangendo desde correcdes de bugs até recursos e requisitos
ndo funcionais.

A Figura 3, sob a forma de fluxograma, ilustra a ordem de planejamento para realizagao

das atividades necessarias para a realizagao da aplicagao.

Figura 3 - Fluxograma do Processo de Desenvolvimento

Projeto finalizado?

. Levantar o »| Executar Sprint »| Revisar Sprint o -
faqulits Planejar Sprints [ P! e P T
® M M + Fim

Processo TCC

Desenvolvedor

Fonte: Autores.

Conforme os quadros da Figura 3, para a entrega bem-sucedida, foi seguida a ordem do

fluxograma. O processo iniciou-se com a etapa de levantamento de requisitos, seguido pelo
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desenvolvimento de um produto de qualidade e a pratica da entrega continua de software. Essa
abordagem sequencial e estruturada permitiu uma compreensdo abrangente das necessidades

do projeto e a defini¢do clara de objetivos.
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4 Desenvolvimento

O desenvolvimento deste trabalho foi projetado para incorporar praticas de seguranca
em um sistema exclusivo para a pesquisa. Este capitulo apresenta os métodos de gerenciamento,
planejamento, técnicas de levantamento de requisitos, estrutura organizacional do projeto e a
metodologia de gerenciamento de projetos.

Foi criado um problema ficticio envolvendo multiplas lojas para aplicar os conceitos da

revisao teorica.

4.1 PROBLEMATICA FICTICIA E SOLUCAO

Para implementar os conceitos discutidos na revisao teorica, elaboramos um cenario
ficticio que envolve diversas lojas localizadas em diferentes cidades. Diante da necessidade de
coletar manualmente dados financeiros diarios de todas essas lojas para o fechamento do caixa,
identificou-se um desafio significativo que demanda um tempo consideravel por parte dos
gerentes. Estes sdo obrigados a realizar a catalogacdo minuciosa de diversos comprovantes de
pagamento.

Visando resolver essa problematica, propusemos a integracdo de uma API Django,
projetada para simplificar e automatizar esse processo. A proposta da API ¢ facilitar a recepcao
de pagamentos, além de fornecer uma listagem organizada dos mesmos. Para garantir a
seguranca ¢ a eficacia do sistema, seria implementado um robusto sistema de gerenciamento de

identidades, incluindo a defini¢do de identidades privilegiadas com acesso especial.

4.1.1 Proto-persona

No contexto de engenharia de desenvolvimento de produto, personas sdo personagens
ficticios baseados em dados demograficos reais do grupo de usuarios a ser retratado e sao
comumente representados por uma imagem e um texto descritivo (Billestrup et al., 2014).
Poderosas ferramentas empaticas para se discutir os valores do usudrio e adicionar diversidade
de caracteristicas durante o desenvolvimento, as personas sdo embasadas na capacidade
humana de tentar predizer o comportamento de outras pessoas, criando para isso modelos

mentais com as caracteristicas destas pessoas (Grudin, 2006).
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A chamada proto-persona, proposta por Gothelf (2012), surgiu na Industria de
desenvolvimento de software como uma variagdo da persona classica. Diferenciandose
principalmente pelo modo de concepgao artefato, ao invés de se basear em extensas pesquisas
demograficas como as personas classicas, a proto-persona se embasa no conhecimento
especifico de especialistas. A proposta de Gothelf (2012) considera que integrantes do time de
desenvolvimento possuem um conhecimento prévio sobre o usudrio final para construir o
prototipo de uma persona.

A técnica de proto-persona foi adotada no projeto devido a sua capacidade de reduzir os
custos associados a pesquisa demografica, proporcionando uma definicdo mais répida e
eficiente de personas. Em contraste com as personas tradicionais, que demandam coleta
extensiva de dados demogréficos, as proto-personas se baseiam no conhecimento prévio da
equipe de desenvolvimento, eliminando a necessidade de pesquisas dispendiosas. Além disso,
essa abordagem agiliza o processo de criacdo de personas, sendo particularmente valiosa em
projetos com prazos restritos, onde a eficiéncia na compreensao do usudrio ¢ crucial. A escolha
da proto-persona reflete a busca por eficiéncia e economia de recursos sem comprometer a
qualidade da compreensdo do usuario final.

Nome:Alberto Fernandes
Idade: 48 anos
Profissdo: Empresario

Alberto ¢ um empresario bem-sucedido que possui uma loja. Ele é casado e tem dois
filhos adolescentes. Alberto esta constantemente preocupado com a eficiéncia operacional de
sua loja e estd sempre em busca de maneiras de otimizar seus processos de negocios. Ele
valoriza muito seu tempo e deseja simplificar a tarefa de coletar e gerenciar os dados financeiros
de sua loja.

Necessidades e Expectativas

e Alberto deseja uma solugdo que economize tempo e esforco na coleta de dados
financeiros de sua loja.

e Ele estd interessado em uma plataforma que permita o acompanhamento em tempo real
do faturamento de cada loja, facilitando a tomada de decisoes.

e Alberto valoriza solugdes tecnologicas que automatizem tarefas repetitivas e reduzam a
necessidade de inser¢ao manual de dados.

e Ele esta em busca de uma maneira eficiente de consolidar as informac¢des financeiras de

sua loja em um s6 lugar.
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4.1.2 Brainstorm

Tendo o problema listado acima, foi realizado um brainstorm sobre as possiveis
funcionalidades desse sistema, levantando como os pontos principais.

¢ Deve ser possivel listar todos os pagamentos.

e Deve ser possivel listar os pagamentos.

e Deve possuir um sistema de gerenciamento de usudrios.

¢ Deve existir um sistema de logs com identificagao das acdes de cada usuario.
¢ O login do usudrio deve ser feito por uma autenticagcdo multifator.

¢ Os dados devem ser transmitidos seguramente.

4.1.3 Solucao

Com base no texto apresentado, uma solugdo vidvel é a implementacdio de uma
plataforma de Gerenciamento de Identidade Privilegiada (Privileged Identity Management-
PIM) e aprimoramento da seguranca de dados. Essa plataforma automatizaria a coleta e a
consolidagdo dos dados financeiros de todas as lojas em tempo real, garantindo um acesso
seguro e privilegiado apenas para os responsaveis autorizados. Isso proporcionaria ao Sr.
Alberto Fernandes uma visao transparente do faturamento de cada loja, ao mesmo tempo, em
que fortalece as medidas de seguranca de dados sensiveis. Essa abordagem est4 consoante aos
conceitos estudados no referencial tedrico, que podem ser aplicados para aprimorar a gestao de

identidades privilegiadas e proteger os dados criticos do negdcio de Alberto.

4.2 GESTAO DO PROJETO DE DESENVOLVIMENTO DO SISTEMA BASE DA LOJA
FICTICIA

Visando alcangar um aprimoramento constante e progressivo deste documento e do
sistema que ele propde, a metodologia de gestdo adotada envolve o desenvolvimento

simultdneo da aplicacdo e desta monografia.

4.3 CICLOS DE DESENVOLVIMENTO
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Os ciclos de desenvolvimento foram estabelecidos com uma duragdo fixa de 7 (sete)
dias, abrangendo a implementagao de funcionalidades completas, incluindo a documentacgao, o
Back-End e o Front-End. Essa abordagem visa assegurar uma entrega continua e significativa

de valor para a conclusdo do projeto.

4.4 FLEXIBILIDADE E ADAPTABILIDADE

A abordagem de desenvolvimento em ciclos curtos e simultaneos oferece vantagens ao
permitir maior flexibilidade e adaptabilidade no processo. Completar os ciclos em curto prazo
possibilita responder rapidamente a mudancas nas prioridades dos requisitos elicitados. Assim,
se surgir uma nova necessidade ou oportunidade de melhoria, ela pode ser incorporada no

proximo ciclo, garantindo uma resposta agil as demandas propostas.

4.5 INTEGRACAO ENTRE PESQUISA ACADEMICA E DESENVOLVIMENTO
PRATICO

Outro ponto importante ¢ a integragdo natural entre a pesquisa académica e o
desenvolvimento pratico. A monografia ¢ atualizada a cada ciclo de desenvolvimento para
refletir o estado atual do sistema, abordando os desafios enfrentados, as solugdes
implementadas e os resultados obtidos, proporcionando uma narrativa mais rica €

fundamentada.

4.6 KANBAN

O Kanban ¢ baseado na ideia de que o trabalho ¢ visualizado como tarefas em cartoes,

movidos por meio de etapas especificas do processo a medida que sdo concluidas.
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Figura 4 - Captura do Quadro TCC, na plataforma Trello
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Fonte: Autores.
4.7 PERFIL DE USUARIOS

O gerenciamento e permissdo de usudrio sdo passos de extrema importancia para a

seguranca do sistema, pois ¢ através deles que ¢ definido o nivel de acesso de cada usudrio, e

quais agdes ele pode realizar dentro do sistema, para exemplificar, foi criado perfis de usuario,

com suas respectivas permissoes, conforme o Quadro 1.

Quadro 1 - Tipos de usudrios sistema Spay

Perfil Descrigao

Administrador O administrador € o usuario com o maior nivel de acesso, podendo realizar todas
as acOes dentro do sistema. Possuindo permissdo para acesso total a pagina de
administracdo.

Auditor O auditor ¢ o usudrio responsavel por auditar as agOes realizadas dentro do
sistema, podendo visualizar os logs de agdes realizadas por todos os usudrios.
Tendo Acesso somente aos registros de logs no painel de administracao.

Contador O contador ¢ o usuario responsavel por gerenciar os pagamentos, podendo
visualizar todos os pagamentos realizados.

Diretor O diretor € o usuarios responsavel por adicionar os pagamentos, nao permitindo
a esse usuario visualizar os pagamentos.

Sécio O sbc¢io é o usudrio que possui permissao tanto de criagdo quando te visualizagdo

dos pagamentos.

Fonte: Autores.
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4.8 REQUISITOS

4.8.1 Requisitos Nao Funcionais

Os requisitos ndo funcionais sdo elementos criticos que afetam o desempenho, a
seguranca ¢ a eficacia geral do sistema. Eles abrangem varias areas, desde seguranga e
eficiéncia até escalabilidade e conformidade com regulamentacgdes. Esses requisitos garantem
que o sistema nao apenas funcione corretamente, mas também atenda a padrdes de qualidade e

desempenho. No Quadro 2, listamos os principais requisitos ndo funcionais do sistema.

4.8.2 Requisitos Funcionais

Primeira Introspecgao
Durante a primeira introspec¢do do software, foi realizada a listagem dos requisitos

funcionais do projeto, conforme apresentado no Quadro 3.

4.8.3 Requisitos Funcionais Priorizados

Apo6s a segunda passagem nos requisitos elicitados, foi realizada a priorizagdo dos
requisitos funcionais, resultando na seguinte ordem. Os detalhes podem ser encontrados no
Quadro 4.

Essas tabelas fornecem uma visdo detalhada dos requisitos funcionais identificados e
priorizados durante o processo de introspec¢do do software. Elas servem como base para o
desenvolvimento do sistema e a priorizagdo ajuda a determinar quais funcionalidades sdo mais

criticas e devem ser implementadas primeiro.
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Quadro 2 - Requisitos ndo funcionais

Codigo Descrigao

RNF-01 | O sistema deve atender a padrdes de seguranga rigorosos para proteger as informagdes
de pagamento, incluindo autenticagdo de dois fatores, criptografia de dados e protecdo
contra ataques como inje¢do SQL.

RNF-02 | O sistema deve conseguir lidar com um grande volume de informagdes de pagamento e
relatorios eficientemente, garantindo tempos de resposta aceitaveis.

RNF-03 | Deve ser possivel dimensionar o sistema para acomodar um aumento no numero de lojas
e usuarios sem perda significativa de desempenho.

RNF-04 | O sistema deve estar disponivel 24/7, com um tempo de inatividade planejado minimo
para manutencao.

RNF-05 | O sistema deve estar conforme as regulamentagdes de privacidade de dados, como o
Lei Geral de Proteg¢ao de Dados (LGPD) e leis locais de protecdo de dados.

RNF-06 | A interface do usuario do sistema deve ser amigavel e intuitiva para garantir que os
usudrios possam realizar suas tarefas facilmente.

RNF-07 | O sistema deve conseguir registrar atividades de usuario e transagdes para fins de
auditoria e conformidade.

RNF-08 | O sistema deve ter um plano de recuperagdo de desastres em vigor para garantir a
disponibilidade continua dos dados em caso de falha do sistema.

RNF-09 | Deve haver um plano de manutengo regular e suporte técnico para resolver problemas
e garantir que o sistema esteja sempre atualizado.

Fonte: Autores.

4.9 FLUXO DE DESENVOLVIMENTO E TECNOLOGIAS DO SISTEMA BASE

O fluxo de desenvolvimento do projeto foi dividido utilizando o modelo incremental. O

modelo de desenvolvimento incremental pode ser adotado como estrutura metodologica para a

execucdo de projetos. O processo de desenvolvimento sera estruturado em incrementos,

representados por versdes do produto. Cada incremento corresponderd a um conjunto de

funcionalidades especificas a serem desenvolvidas, e essas funcionalidades serdo detalhadas

em issues ou tarefas individuais. A medida que cada incremento ¢ concluido, ele sera

incorporado ao produto, representando uma nova versao. Esse modelo de trabalho permitira

uma abordagem iterativa, na qual aprimoramentos continuos e ajustes podem ser realizados a

medida que o projeto avanca. Além disso, a documentacdo e analise detalhada serdo fornecidas

para cada incremento, demonstrando o progresso ¢ as decisdes tomadas ao longo do

desenvolvimento.
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Quadro 3 - Requisitos funcionais ndo priorizados

Codigo

Nome

Descri¢ao

RF-01

Registro de Pagamentos

O sistema deve permitir o registro de
informagdes de pagamento recebidas por
meio da API REST.

RF-02

Comunicagdo Segura

O sistema deve garantir uma comunicacao
segura com a API REST, usando protocolos
de seguranca, como HTTPS, para evitar a
interceptacdo de informagdes sensiveis.

RF-03

Armazenamento de Dados

O sistema deve armazenar as informagdes
de pagamento de forma segura e organizada
em um banco de dados.

RF-04

Relatorios

O sistema deve conseguir gerar relatorios
com base nas informagdes de pagamento,
permitindo que os usudrios visualizem
esses dados de maneira compreensivel.

RF-05

Gerenciamento de Lojas

Deve haver funcionalidades para adicionar,
editar e excluir informagdes relacionadas a
varias lojas que utilizam o sistema.

RF-06

Gerenciamento de Usuarios

O sistema deve permitir o cadastro de
usuarios com diferentes niveis de acesso,
como administradores e funcionarios. Cada
usuario deve ter acesso apenas as
informacgdes relacionadas da loja que
gerencia.

RF-07

Autenticagdo segura

O sistema deve implementar uma
autenticagdo segura, para verificar a
identidade dos usuarios durante o login.

RF-08

Controle de Acesso

O sistema deve garantir que apenas 0s
usuarios autorizados tenham acesso as
informagdes especificas relacionadas as
lojas que gerenciam.

Fonte: Autores.

4.10 TECNOLOGIAS

4.10.1 Python

Python ¢ uma linguagem de programagdo versatili amplamente usada no

desenvolvimento de aplicativos web. Sua sintaxe simples e legibilidade tornam-na uma escolha

popular entre desenvolvedores (Python Software Foundation, 2023). Além disso, Python possui

uma vasta biblioteca padrao que abrange desde processamento de texto até aprendizado de

maquina, facilitando o desenvolvimento eficiente de aplicativos.
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Quadro 4 - Requisitos funcionais priorizados
Posicdo | Codigo | Descrigdo

1 RF-02 | O sistema deve garantir uma comunicacao segura com a API REST, usando
protocolos de segurangca, como o TLS, para evitar a interceptacdo de
informagdes sensiveis.

2 RF-08 | O sistema deve garantir que apenas os usudrios autorizados tenham acesso as
informagdes especificas relacionadas as lojas que gerenciam.

3 RF-07 | O sistema deve implementar uma autenticacdo segura, para verificar a
identidade dos usuarios durante o login.

4 RF-06 | O sistema deve permitir o cadastro de usudrios com diferentes niveis de acesso,
como administradores ¢ funcionarios. Cada usuario deve ter acesso apenas as
informacdes relacionadas a(s) loja(s) que gerenciam.

5 RF-03 | O sistema deve armazenar as informagdes de pagamento de forma segura e
organizada em um banco de dados.

6 RF-05 | Deve haver funcionalidades para adicionar, editar e excluir informagdes
relacionadas a varias lojas que utilizam o sistema.

7 RF-01 | O sistema deve permitir o registro de informagdes de pagamento recebidas por
meio da API REST.

8 RF-04 | O sistema deve conseguir gerar relatérios com base nas informagdes de
pagamento, permitindo que os usudrios visualizem esses dados de maneira
compreensivel.

Fonte: Autores.

4.10.2 Django

Django ¢ um framework de desenvolvimento web em Python que simplifica a criacao
de aplicativos robustos e escalaveis (Django Software Foundation, 2023). Ele segue o principio
batteries-included, fornecendo um conjunto abrangente de funcionalidades que aceleram o
desenvolvimento. Com recursos como o sistema de administracdo automatica, autenticacao de
usuario e roteamento de URL, Django ¢ uma escolha poderosa para desenvolvedores que

desejam construir aplicativos web de alta qualidade.

4.10.3 PostgreSQL

A escolha do PostgreSQL para o projeto ¢ respaldada por sua sélida reputagdo de
confiabilidade e pelos recursos avangados que oferece (PostgreSQL, 2023). Este sistema de
gerenciamento de banco de dados relacional de cddigo aberto é conhecido por sua capacidade
de fornecer armazenamento robusto, transagdes ACID(Atomicas, Consistentes, isoladas e
duraveis) e suporte a replicagdo. Esses atributos, além de justificarem a escolha de tal banco

para o projeto, garantem eficiéncia, seguranga e escalabilidade, aspectos cruciais para atender
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as necessidades de armazenamento e recuperacao de dados em um projeto de aplicativo web de

alta qualidade.

4.10.4 Django REST framework

O Django REST framework ¢ uma extensao do Django que simplifica a criacao de APIs
RESTful (Django REST framework, 2023). Ele fornece suporte para serializacdo de dados,
autenticacao, autorizagdo ¢ muito mais. Com a facilidade de integracdo com o Django, ele ¢

amplamente utilizado no desenvolvimento de servigos web escalaveis e orientados a recursos.

4.10.5 HTTPS (Hypertext Transfer Protocol Secure)

O protocolo HTTPS ¢ essencial para garantir a seguranga de comunicagdes na web. Ele
fornece criptografia de dados entre o cliente e o servidor, protegendo informagdes confidenciais
de ataques. Além disso, HTTPS ¢ uma parte fundamental na garantia da privacidade e
integridade das transacdes on-line. Informagdes detalhadas sobre HTTPS podem ser

encontradas no site oficial do Let’s Encrypt (Let’s Encrypt, 2023).

4.10.6 OAuth2 (Open Authorization)

OAuth2 ¢ um protocolo de autorizacdo amplamente utilizado para garantir a seguranca
de aplicativos web e APIs. Ele permite que aplicativos solicitem acesso a recursos em nome de
um usuario, sem a necessidade de compartilhar credenciais. A especificagao oficial do OAuth2
pode ser encontrada no RFC 6749 (OAuth [...], 2012), fornecendo as diretrizes essenciais para

a implementagdo de autorizacao segura.

4.10.7 Google MFA (Multi-Factor Authentication)

A autenticacao de varios fatores desempenha um papel critico na protecao da identidade
dos usuérios. O Google MFA ¢ uma implementacdo de autenticacdo de dois fatores (2FA)
fornecida pelo Google. Ele adiciona uma camada adicional de seguranga exigindo uma segunda
forma de autenticacdo, como um cddigo gerado por um aplicativo movel, juntamente com a

senha. Essa abordagem ¢ eficaz na prevencao de acessos nao autorizados (Google, 2023).
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4.10.8 Docker

Docker ¢ uma plataforma de codigo aberto que permite o desenvolvimento, implantagao
e execucao de aplicativos em contéineres (Docker [...], 2023b). Os contéineres sao unidades de
empacotamento que incluem o codigo, as bibliotecas e todas as dependéncias necessarias para
a execugao de um aplicativo. A escolha do Docker oferece diversos beneficios, incluindo a
padroniza¢do do ambiente de desenvolvimento e implantagdo, a portabilidade entre diferentes

sistemas e a capacidade de escalar aplicativos com facilidade.

4.10.9 Docker Compose

O Docker Compose ¢ uma ferramenta que simplifica a definicdo e o gerenciamento de
aplicativos Docker multi-contéiner em um unico arquivo (Docker [...], 2023a). Ele permite a
especificacdo de todos os servicos, redes € volumes necessarios para um aplicativo em um tinico
arquivo YAML. Com o Docker Compose, ¢ possivel iniciar e interligar varios contéineres com
um unico comando, simplificando o desenvolvimento, a execucdo e a escalabilidade de

aplicativos complexos.

4.10.10 Swagger

Swagger ¢ uma estrutura para descri¢cdo, documentacdo e geragdo de cddigo de APIs
RESTful (Swagger, 2023). Ele fornece uma maneira padronizada de definir a estrutura de uma
API, incluindo os endpoints, parametros, respostas € modelos de dados. A documentagao gerada
automaticamente a partir de especificagdes Swagger facilita a compreensao e o uso das APIs,
tornando-as mais acessiveis para desenvolvedores e equipes de desenvolvimento. A escolha de
integrar o Swagger no projeto visa melhorar a documentacdo e a compreensdo da API

desenvolvida.

4.10.11 NGINX

NGINX ¢ um servidor web de cddigo aberto amplamente reconhecido pelo seu
desempenho, escalabilidade e flexibilidade. Ele atua como servidor web, proxy reverso e
balanceador de carga, sendo uma escolha popular para hospedar sites e aplicativos da web. Sua

configuragdo baseada em arquivos de texto simples permite uma personaliza¢do avangada, € o
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suporte a SSL/TLS garante comunicagdes seguras. O NGINX é uma solucdo confiavel para
melhorar a velocidade e a disponibilidade de servigos on-line, sendo uma opg¢ao poderosa para
a infraestrutura de hospedagem. Para mais detalhes, consulte a documentagdo oficial em

(NGINX, 2023).

4.11 APLICACAO BASE

Para fins de validacao e testes, foi desenvolvida a aplicagdo denominada Spay. Esse
projeto adotou a metodologia de desenvolvimento incremental para sua construgdo, sendo
utilizada a linguagem de programacao Python, juntamente com o framework Django pra a
codificacdo. Além de outras diversas bibliotecas para a implementagdo de uma API,
autenticacao multifator, autorizacgao e testes automatizados.

As escolhas das linguagens, frameworks e tecnologias utilizadas durante o
desenvolvimento se deu pelo amplo uso na industria de tais ferramentas , pela facilidade e

robustez, e pela ampla documentagao disponivel publicamente.
4.11.1 Diagramas
4.11.1.1 Diagramagdo do projeto completo
Para a Diagramacao da aplicagdo foi utilizado o pacote pygraphviz do Python, com este
pacote foi realizado a criagdo de duas figuras: a Figura 5 representa o diagrama de toda a

aplicacao, incluindo os médulos criados pelo Django para realizar o gerenciamento de usuario

e demais subsistemas.



Figura 5 - Diagrama Entidade Relacionamento, sistema Spay v1.0.0.
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4.11.1.2 Diagramagao do Modulo de Pagamentos

A Figura 6 representa o diagrama de entidade relacionamento do médulo de Pagamentos
do sistema Spay v1.0.0, criado em 26 de setembro de 2023.

Neste diagrama, ¢ possivel observar a estrutura e as relacdes entre as principais
entidades que compdem o mddulo de Pagamentos do sistema Spay. O diagrama oferece uma
representacdo visual das tabelas e seus atributos, bem como as conexdes entre elas. As entidades
representadas no diagrama incluem:

Store (Loja): Esta entidade contém informagdes sobre as lojas, incluindo um
identificador unico, nome, identificagao fiscal, data de criagdo, data de atualizagdo, numero de
telefone, endereco e enderego de e-mail. Cada loja ¢ associada a varios pagamentos por meio
de um relacionamento de chave estrangeira.

Payment (Pagamento): Esta entidade registra informacdes sobre os pagamentos.

PaymentStatus (Status do Pagamento): Esta entidade rastreia o status de cada pagamento
registrado no sistema.

Figura 6 - Diagrama de Entidade Relacionamento, Modulo de Pagamentos, Sistema Spay
v1.0.0.
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4.12 VERSOES DESENVOLVIDAS



Durante o desenvolvimento do projeto, optou-se por adotar uma abordagem
incremental, resultando na criacao de versdes sucessivas. Cada versao representa um ciclo de

desenvolvimento, incorporando funcionalidades e/ou melhorias no sistema.

4.12.1 v1.0.0 - Sem Implementacdes especificas de seguranca

A versdo 1.0.0 marcou o estagio inicial do projeto, durante o qual um aplicativo Django
basico foi desenvolvido. Este prototipo tinha o propdsito de destacar as vulnerabilidades

comuns encontradas em projetos Django, focando em seguranga e controle de identidade.

4.12.2 v1.1.0 -Implementagio do sistema de logs

Na versdo 1.1.0, o foco principal foi aprimorar o monitoramento da aplica¢do. Foram
implementadas melhorias significativas, incluindo a introdu¢do de um sistema de registro de
logs. Isso permitiu o rastreamento de eventos cruciais no sistema, como acessos de usuarios e
erros, proporcionando aos administradores uma visdo detalhada das atividades.

A Figura 7 apresenta o arquivo de logs criado, enquanto a Figura reffig08 apresenta os

logs registrados pela aplicagdo Spay na versdo 1.1.0.

valid HTTP_HOST he: 2| 4 eed to add '20.84.59.116' to ALLOWED HOSTS.

xception.py"

are/common.py", line 48, in pro.

line 156, in get host
1 to add '20.84.59.116' to ALLOWED_HOSTS.
NING 1
8,199 WARNING b

ar p

Fonte: Autores

4.12.3 v1.2.0 - Implementaciio de novos recursos e integracdes de pacotes

A versdo 1.2.0 concentrou-se na implementagao de novos recursos e integragdes de
pacotes para aprimorar a funcionalidade e a seguranca da aplicacdo. Destaques incluem a
integragdo do pacote oauth2provider para aprimorar a autenticagdo, a integracdo do pacote
corsheaders para lidar com problemas de CORS, refinamentos na interface do usudrio, corre¢do

de bugs e ajustes gerais.



A Figura 9 apresenta os novos modulos adicionados a aplicagdo Spay na versao

1.2.0.

4.12.4 v1.3.0 - Implementac¢io de funcoes de autorizacio

Na versao 1.3.0, foram implementadas mudangas substanciais nas funcgdes de
autorizacdo para as vistas PaymentCreateView ¢ PaymentListView. Isso visava aprimorar a

seguranca e o controle de acesso, adaptando-se eficazmente as diferentes fungdes de usuario.

Figura 8 - Novos Mdédulos Aplicacao Spay, v1.2.0.
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Fonte: Autores.

As Figuras 10 e 11 apresentam os diagramas de autorizagdo para as vistas

PaymentCreateView ¢ PaymentListView



4.12.4.1 Mudangas nas Fungdes de Autorizagdo da PaymentCreateView

Fluxo de Autorizagao:

1. Quando uma solicitacdo ¢ feita ao endpoint /payment/create, o sistema inicia
verificando se o usudrio est4 autenticado.

2. Se o usudrio estiver autenticado, o sistema avanca para a proxima etapa, ondeverifica
se 0 usudrio possui a fungdo de "Parceiro"ou "Diretor". Se o usudrio detiver uma dessas fungdes,
0 acesso € permitido.

3. Com o acesso concedido, a view PaymentCreateView continua o processo de criagdo
de um pagamento. Apds a conclusdo bem-sucedida da operacdo, uma resposta de sucesso

(HTTP 200) ¢ gerada.

Figura 9 - Novos Moédulos Aplicagdo Spay, v1.2.0
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Fonte: Autores.



4. Além disso, detalhes sobre os dados da solicitagdo e da resposta sdo registradospara

fins de auditoria, e a resposta ¢ entdo enviada ao usuario.

4.12.4.2 Mudangas nas Fun¢des de Autorizacao da PaymentListView

Fluxo de Autorizagao:

1. Quando uma solicitacdo ¢ feita ao endpoint /payment/list, o sistema segue 0 mesmo
protocolo de verificacdo inicial, onde verifica se o usuario estd autenticado.

2. Se o usudrio estiver autenticado, o sistema passa para a proxima fase, ondeverifica
se o0 usudrio possui a funcdo de "Parceiro"ou "Contador". Se o usudrio detiver uma dessas
fungdes, o acesso ¢ autorizado.

3. Uma vez concedido o acesso, a view PaymentListView prossegue para listar os
pagamentos disponiveis no sistema. Apds a conclusdo da operagdo, uma resposta de sucesso
(HTTP 200) ¢ retornada ao usuario.

Figura 10 - Diagrama de autorizagao da
listagem de pagamentos,v1.3.0.

Figura 11 - Diagrama de autorizagdo da
criacdo de pagamentos,v1.3.0.
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Fonte: Autores.

4. Da mesma forma, os dados da solicitagdo e da resposta sdo registrados para finsde

PaymentCreateView

PaymentCreateView
Endpoint: //create

IsAuthenticated

Yes/ Yels
v v

IsPartner IsDirector No
Yes N Yes No
R
Allow Deny
Allow Response
Create Payment Log denied access
Success

Response: 200

Response

Log Request & Response

l
N\

END
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auditoria, garantindo a conformidade e a rastreabilidade das operagdes.



4.12.5 v1.4.0 - Implementacio de autenticacio multifatorial

A versdo 1.4.0 introduziu um sistema de autenticagdo multifatorial para a pagina de
administracao do site, considerada a area com maior quantidade de recursos e, portanto, restrita
ao administrador do sistema. Esse novo sistema adiciona uma camada a mais de seguranca ao
login, exigindo a criacdo de senhas seguras e implementando a autenticagao TOTP.

passo 1. Login

O primeiro passo consiste na realizagao do login padrao, com usudrio e senha, a fim de
incrementar a seguranga do sistema ¢ exigéncia ao usuario que seja realizada o cadastro de uma
senha segura, os requisitos de senha sdo:

¢ A senha ndo pode ser muito semelhante as outras informagdes pessoais do usuario.
¢ A senha deve conter pelo menos 8§ caracteres.

e A senha ndo pode ser uma senha comumente usada.

¢ A senha ndo pode ser completamente numérica.

As telas de login podem ser vistas nas figuras 12 e 13.

Figura 12 - Login no sistema do Django admin,v1.4.0

Django administration @

Username:

Password:

Fonte: Autores.

passo 2. Cadastramento MFA



Apobs o login, se o usudrio ndo tiver um sistema de Autenticagdo Multifator (MFA)
registrado, ¢ solicitado que escolha um método, com destaque para a autenticagdo TOTP. A
Autenticagdo TOTP no sistema funciona da seguinte forma:

1. O usuario instala um aplicativo de autenticagao em seu dispositivo, como o Google
Authenticator ou o Authy.

2. Quando o usudrio configura a autenticagdo TOTP, o sistema gera um segredo

compartilhado entre o usudrio e o sistema.

Figura 13 - Login no sistema do Django admin,v1.4.0.

Django administration @

Username:

Luis

Password:

Fonte: Autores.

3. Esse segredo ¢ usado para gerar codigos de autenticagdo de uso Unico. Esses codigos
tém uma validade de 1 minuto.

4. Quando o usuario tenta fazer login, o sistema solicita um cédigo TOTP.

5. O usudrio gera o codigo atual no aplicativo de autenticagao.

6. O codigo TOTP gerado ¢ baseado no segredo compartilhado e no tempo atual.

7. O codigo ¢ inserido pelo usudrio, sendo verificado pelo sistema. Se for valido, o
usudrio € autenticado.

A principal vantagem da autenticacdo TOTP ¢ que os cddigos de uso Uinico t€ém uma

validade limitada, tornando-os eficazes na prote¢ao das contas do usuario. Além disso, como



os codigos sao baseados no tempo, eles sdo gerados automaticamente e nao requerem o uso de
redes de comunicag¢do, tornando a autenticagdo mais segura.

A Figura 14 mostra a tela de escolha do sistema de autenticagdo multifator.

Escolhido o sistema TOTP, ira aparecer um QR code onde ¢ possivel realizar o scaner
utilizando um aplicativo TOTP no smartphone (como exemplo foi utilizado o Google
authenticator).

A Figura 15 mostra o QR code gerado pelo sistema.

Figura 14 - Login no sistema do Django admin,v1.3.0.
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Fonte: Autores.



Figura 15 - QR code com segredo para geragdo de cddigos. v1.4.0.
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click Verify,

|

Fonte: Autores.

passo 3. Utilizagdo do MFA

Apos este primeiro cadastro, os demais logins no sistema, apos a digitacdo da senha do
usudrio, iré solicitar o coédigo de autenticagcdo de 6 numeros que sera fornecido pelo aplicativo,
sendo mais uma camada de seguranca para garantia da autenticidade do usuario. Esse processo

pode ser visto na Figura 16.



Figura 16 - Tela de verificacdo nos demais logins,v1.4.0.

Verify Authenticator

Enter the current code from one of your authenticators.

|

Fonte: Autores

4.12.6 v1.5.0 - Implementaciao de HTTPS

A versdo 1.5.0 priorizou a seguranga nas comunicagdes, implementando o protocolo
HTTPS para criptografar os dados transmitidos entre o usudrio e o servidor.

A Figura 17 mostra os requests realizados via https para os endpoints Spay.

4.12.7 v1.6.0 - Implementacio de visualizaciao de logs

A versao 1.6.0 visou facilitar a analise e 0 monitoramento do sistema, introduzindo uma
pagina dedicada para visualizagdo de logs. Isso proporciona uma maneira eficiente de analisar
registros de acesso, erros e outras informacgdes, sem a necessidade de acesso direto ao servidor.

A Figura 18 mostra a pagina de logs do sistema, onde ¢ possivel visualizar os logs de

acesso, erros e acdes realizadas pelos usuarios.
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Fonte: Autores.
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INFO autoreload 58 139813567921024 Watchlng for file changes with StatReloader
GET /admin/oauth2 provider/application/ HTTP/1.0" 200 13298

/admin/jsil8n/ HTTP/1.0" 200 3343
/admin/audit_module/logs/ HTTP/1.8" 302 ©
/admin/logs_page/ HTTP/1.8" 200 2635
/admin/oauth2_provider/application/ HTTP/1.0" 200 13298
/admin/audit_module/logs/ HTTP/1.8" 302 ©
/admin/logs_page/ HTTP/1.8" 200 2995
/admin/oauth2_provider/application/ HTTP/1.0" 200 13298
/admin/oauth2 provider/application/ HTTP/1.0" 200 13298
/admin/auth/group/ HTTP/1.6" 200 11730

/admin/jsil8n/ HTTP/1.0" 200 3343
/admin/auth/group/add/ HTTP/1.0" 200 19560
/static/admin/css/forms.css HTTP/1.0" 200 9047
/admin/jsil8n/ HTTP/1.0" 200 3343
/static/admin/css/widgets.css HTTP/1.0" 200 11960
/static/admin/js/SelectBox.js HTTP/1.0" 200 4530
/static/admin/js/SelectFilter2.js HTTP/1.0" 200 15292
/static/admin/js/prepopulate init.js HTTP/1.0" 200 586
/static/admin/js/change form.js HTTP/1.0" 200 666
/static/admin/img/icon-unknown.svg HTTP/1.0" 200 655
/static/admin/img/selector-icons.svg HTTP/1.0" 200 3291
/static/admin/img/icon-unknown-alt.svg HTTP/1.8" 200 655

"POST /admin/auth/group/add/ HTTP/1.0" 302 ©

"GET
"GET
"GET
"GET

/admin/auth/group/ HTTP/1.0" 200 13069
/admin/jsil8n/ HTTP/1.0" 200 3343
/admin/auth/group/ HTTP/1.6" 200 12873
/admin/jsil8n/ HTTP/1.0" 200 3343

autoreload 10 140184415603584 Watching for file changes with StatReloader

basehttp
basehttp
basehttp
basehttp
basehttp
basehttp
basehttp

Traceback (most recent call last):
File "/usr/local/lib/python3.11/site-packages/django/core/handlers/exception.py”, line 55, in inner
response = get_response(request)

10
10
10
10
10
10
10

WARNING log 10 140184335525568 Not Found: /
WARNING basehttp

10 140184335525568 "GET / HTTP/1.0" 404 3402

140184335525568
140184335525568
140184335525568
140184326084288
140184326084288
140184326084288
140184326084288

"GET
"GET
"GET
"GET
"GET
"GET
"GET

/admin/logs HTTP/1.0" 302 0
/admin/multifactor/authenticate/ HTTP/1.0" 200 1319

/static/drf-yasg/swagger-ui-dist/swagger-ui.css HTTP/1.0" 200 145206

/static/drf-yasg/swagger-ui-dist/swagger-ui-bundle.js HTTP/1.0" 200 1046583
/static/drf-yasg/swagger-ui-dist/swagger-ui-standalone-preset.js HTTP/1.0" 200 322863

/swagger/?format=openapi HTTP/1.0" 260 2208
/swagger/?format=openapi HTTP/1.0" 200 2208

File "/usr/local/lib/python3.11/site-packages/django/utils/deprecation.py”, line 133, in _ call _
response = self.process _request(request)

File "/usr/local/lib/python3.11/site-packages/django/middleware/common.py”, line 48, in process request

host = request.get host()

File "/usr/local/lib/python3.11/site-packages/django/http/request.py”, line 150, in get host

raise DisallowedHost(msg)

django. core. exceptions .DisallowedHost:

2023 11 1

Fonte: Autores

Invalid HTTP_HOST header: '20.84.59.116'. You may need to add '20.84.59.116' to ALLOWED HOSTS.
NG Iog 10 140184326084288 Bad Request /

ERROR exception 10 140184326084288 Invalid HTTP_HOST header: '20.84.59.116'. You may need to add '20.84.59.116' to ALLOWED HOSTS.

O codigo-fonte do projeto SPay pode ser acessado e revisado no seguinte repositorio do

GitHub: GitHub SPay <https://github.com/L-M-Digital/SPay>.
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5 RESULTADOS E DISCUSSAO

Durante o desenvolvimento desse trabalho, foi possivel identificar diversas
vulnerabilidades de seguranca, como a falta de validacdo de autenticagdo, comunicagdes
inseguras por HTTP e falta de controle de acesso. Essas vulnerabilidades foram tratadas durante
as versdes desenvolvidas.

A fim de facilitar a obten¢ao de métricas e comparagao entre as versoes desenvolvidas,
tendo em vista que cada versao foi desenvolvida com o objetivo de corrigir as vulnerabilidades
identificadas na versao anterior, foi criado um roteiro de testes a ser executado em cada versao
desenvolvida. Esse roteiro de testes foi desenvolvido com o objetivo de identificar as
vulnerabilidades de seguranga presentes em cada versdo, além de verificar se as
vulnerabilidades identificadas nas versdes anteriores foram corrigidas nas versdes
subsequentes. Esse roteiro de testes foi desenvolvido com base nas vulnerabilidades
identificadas durante o desenvolvimento do projeto, sendo que cada vulnerabilidade
identificada foi associada a um ou mais testes. Os testes foram desenvolvidos com base nas
vulnerabilidades identificadas, sendo que cada teste foi associado a uma ou mais
vulnerabilidades.

Os testes foram escolhidas a fim de demostrar as vulnerabilidades mais comuns em

sistemas web, sendo que cada ataque foi associado a uma ou mais vulnerabilidades.

Quadro 5 - Ataques e aspectos do sistema

1. Ataques .
¢ Tentativa de quebra de senha por forca bruta

¢ Intercepta¢do de comunicagdes por HTTP

2. Aspectos do Sistema | e Possibilidades de auditoria do sistema

¢ Organizagdo de informagdes privadas do sistema
(dados de acesso, dados financeiros, etc.)

¢ Facilidade de acesso aos logs do sistema

e Tipos possiveis de usudrios no sistema

e Politica de senha do sistema

Fonte: Autores.

O sistema de tentativa de quebra de senha por forca bruta consiste em um usudario, que
esta tentando realizar obter acesso a identidade privilegiada, tentar realizar o login na

plataforma com todas as combinacdes de letras possiveis, para exemplificagdo desse ataque foi



utilizado um pequeno script em python que realiza a tentativa de login com todas as
combinacgdes de letras possiveis, sendo que o script pode ser encontrado na Figura 19.
Realizando esse teste em uma maquina com processador Intel Core 17-7700 , 16GB de
memoria RAM e sistema operacional Pop-OS 20.04 LTS, foi possivel quebrar uma senha de
cinco caracteres em aproximadamente 1 hora. A senha que foi quebrada foi a senha "admin",
senha padrao para o usudrio administrador do sistema, que possui acesso privilegiado a todas
as configuracdes do mesmo. Cabe ressaltar porém que o algoritmo utilizado apresenta
limitagdes devido a capacidade de processamento da maquina utilizada, € o caso de testes tem
vantagem nessa abordagem pois as 2 primeiras letras correspondem respectivamente ao
primeiro e ao quarto caso de teste executado pelo algoritmo para aquelas respectivas posigoes.
Com isso em mente ¢ possivel observar que com um hardware ainda ¢ possivel utilizar uma
abordagem simples e descobrir em um tempo praticavel a senha de um usuario, sendo que
quanto mais complexa e longa for a senha, mais tempo serd necessario para quebrar a senha.

O sistema base ndo possui nenhum tipo de auditoria, sendo que nao € possivel identificar
quem realizou determinada a¢do no sistema, como por exemplo, quem criou um novo usuario

ou quem realizou um novo pagamento.

Durante o desenvolvimento da versdo v1.3.0 foi possivel observar que o gerenciamento
de identidades, a depender dos casos de uso da aplicagdo, torna-se um ponto critico de
seguranga, pois a identidade de um usudrio pode ser utilizada para realizar agdes que podem
comprometer a seguranga do sistema, vazamento de dados ou pratica de crimes, como por
exemplo, a criacdo de um novo pagamento com um valor muito alto ou até mesmo a exclusao
de um usuério ou pagamento.

A versdo v1.4.0 realizou a implementacdo de um sistema de autenticacdo multifator.
Esta autenticagdo contribui para uma identidade mais segura dentro do sistema pois para
realizar o login do usudrio na aplicacdo, faz necessario realizar a utilizagdo de 2 senhas, uma
considerante a senha escolhida pelo usuério, e outra senha sendo um cédigo numérico de seis
digitos gerado por um aplicativo de autenticacdo, sendo que esse codigo ¢ gerado a cada
sessenta segundos e € unico para cada usuario. Essa etapa a mais de autenticacao torna o ataque
por forca bruta muito mais dificil, pois o atacante teria que descobrir a senha do usudrio e o
codigo gerado pelo aplicativo de autenticagdo, sendo que o codigo gerado pelo aplicativo de
autenticacao expira em pouco tempo. somando isso a complexidade minima de 6 caracteres,
com caracteres especiais, para a senha do usudrio, o ataque por for¢a bruta se torna muito mais
dificil de ser realizado, a depender do hardware utilizado inviavel pela quantidade de

combinagdes possiveis de senhas.



Figura 19 - Script para tentativa de quebra de senha por for¢a bruta
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Ao decorrer das versdes foram implementados mecanismos que impossibilitaram a
interceptacao de comunicagdes por HTTP, sendo que na versao 1.5.0 foi implementado o
protocolo HTTPS em toda a aplicacdo, garantindo a criptografia dos dados transmitidos entre
o cliente e o servidor, impedindo interceptagdes por terceiros. O uso do HTTPS contribui para
uma experiéncia mais segura e confiavel para os usudrios, protegendo contra ataques de inje¢ao
de codigo e refor¢ando a integridade da aplicagdo. Além de proteger os dados de identidade
privilegiadas do sistema contra interceptacdo, o uso do HTTPS também protege os dados
financeiros dos usuarios, como por exemplo, os dados do cartao de crédito, impedindo que um
usuario mal intencionado intercepte esses dados e realize compras com o cartdo de crédito de
outro usuario.

Em nossa versdo 1.6.0, foi implementado um facilitador para o sistema de auditoria, que
realiza o registro todas as agdes realizados nele, e disponibiliza esse dado na plataforma web
somente para os usudrios autorizados. Esse sistema de auditoria ¢ importante para que seja
possivel identificar possiveis erros no sistema e monitorar acessos de usudrios mal
intencionados.

Como um todo, o projeto apresenta um maior grau de seguranga. A aplica¢do possui
sistema de identidade privilegiada com autenticagdo multifatorial, comunicacdo segura via
HTTPS, sistema de auditoria e controle de acesso, sendo que esses mecanismos de seguranga
sdo importantes para garantir a seguranca da aplicacdo e dos dados dos usuarios.

Foi observado, entretanto, a possibilidade de aumentar ainda mais a seguranca no
gerenciamento de identidade ao colocar uma autenticagdo por sistema biométrico ou
geolocalizagdo associada ao smartphone do usudrio, sendo que esses sistemas sao mais dificeis
de serem burlados, pois € necessario que o usudrio esteja presente no local onde o acesso esta
sendo realizado, e que o usudrio esteja com o smartphone em maos, sendo esse um dispositivo

pessoal e dificilmente serd compartilhado com outras pessoas.
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6 CONCLUSAO

A partir da realizacdo desta monografia, os objetivos delineados foram atingidos,
consolidando um conjunto de praticas de seguranga implementadas no desenvolvimento web
de um sistema de gerenciamento de pagamentos para uma loja ficticia. A énfase primordial
deste trabalho foi direcionada ao fortalecimento do gerenciamento de identidade e niveis de
permissao, a fim de estabelecer um ambiente digital mais seguro e confiavel. No contexto dos
objetivos gerais, dedicou-se especial atencdo a criagdo de um sistema para uma loja ficticia,
capaz de realizar a gravacdo e listagem de pagamentos. Simultaneamente, procedeu-se ao
desenvolvimento incremental de praticas de seguranca, sublinhando a importancia dessa
abordagem continua na salvaguarda da integridade e confidencialidade dos dados.

Os objetivos especificos também foram alcancados. A prova de conceito desenvolvida
para a loja ficticia ndo s6 demonstrou a eficicia das praticas implementadas, mas também
exemplificou a relevancia do gerenciamento seguro em aplicagdes digitais. Destacou-se,
sobretudo, a importancia crucial da protecdo de identidades no contexto da seguranga
cibernética, evidenciando que senhas de maior complexidade sdo fundamentais para resistir a
ameagas em comparacao a senhas mais simples.

Adicionalmente, a implementacao de autenticagdo multifatorial e a comunicagao segura
via HTTP, utilizando o TLS para implementacdo de criptografia nas comunicagdes, foram
elementos fundamentais para garantir uma seguranca mais forte e eficaz no acesso e
comunicacdes do sistema.

A protecdo de identidade de um sistema garante a confiabilidade e a seguranca do
mesmo, pois ¢ através dela que € verificada a identidade do usuario, permitindo ou negando o
acesso a sistemas ¢ informagdes sensiveis. Dessa maneira, a criagdo de uma identidade
privilegiada tinica para cada usudrio contribui significadamente para a seguranga dos sistemas,
impedindo o acesso ndo autorizado a recursos restritos.

Por mais que o sistema em sua versao final possua uma seguranca no quesito técnico
maior que as versdes anteriores, a maior parte dos ataques sofridos por empresas € negdcios sao
focados em obter acesso a identidades privilegiadas dentro de sistemas por ferramentas de
engenharia social ou phishing de dados. Tais problemas ndo podem ser plenamente resolvidos
por um software interno da empresa, por abranger agoes dos usudrios que possuam identidade
privilegiada e estdo fora do escopo do software. Por conta disso conclui-se que a seguranca de

um sistema nao depende apenas de mecanismos de seguranca nele implementados, mas também



de uma politica de seguranga bem definida e de uma filosofia organizacional que conscientize
a todos dos riscos associados ao vazamento ou roubo identidades privilegiadas.

Com a utilizacdo cada vez mais disseminada de dispositivos eletronicos e softwares na
industria e no cotidiano pessoal, além da evolugdo natural e o uso da tecnologia cada vez mais
disseminado no planeta, a seguranca da identidade privilegiada de dados tem se tornado cada
vez menos um problema exclusivamente da industria de engenharia de software e
gerenciamento de sistemas, e se tornando cada vez mais um problema de seguranga nacional,
organizacional e pessoal. A identidade de uma pessoa em sistemas digitais tem se tornado por
vezes mais importantes que a identidade fisica, pois ¢ através dos dados desta pessoa contidas
no sistema, que se tem acesso ndo somente a informagdes pessoais, mas também financeiras e
de satde. Por conta disso, a segurang¢a da identidade privilegiada de dados tem se tornado cada
vez mais um problema de seguranga individual.

Além dos problemas legais e pessoais que o vazamento de identidades privilegiadas
podem causar, o vazamento de dados de uma empresa, também podem causar danos financeiros
e de imagem para a empresa. Por conta disso, a seguranga da identidade privilegiada de dados
tem se tornado igualmente um problema de seguranga empresarial.

Para além dos aspectos técnicos, a integra¢do da equipe de TCC entre os alunos e a
orientadora desempenharam um importante papel no desenvolvimento eficaz do trabalho. A
promocao da integragdo de todos os envolvidos ndo apenas enriqueceu o processo, mas também
evidenciou a importancia da colaboragao e sinergia na consecucdo de objetivos complexos.

Por fim, conclui-se que este trabalho oferece uma contribui¢do a 4rea de seguranga da
informacdo, destacando de forma enfatica a necessidade de proteger as identidades
privilegiadas de acesso e de conscientizar sobre os riscos associados. Através de uma analise
bibliografica detalhada e do sistema proposto desenvolvido, foi possivel obter uma
compreensao profunda das ameagas cibernéticas direcionadas a essas identidades, enfatizando
as graves consequéncias que a exploragdo delas pode acarretar para as organizagdes. Além
disso, ao demonstrar de maneira concreta a aplicacao pratica de medidas de seguranca em um
contexto de gerenciamento de dados financeiros, oferecemos uma referéncia para profissionais

e organizagdes que buscam fortalecer sua postura de seguranca em ambientes criticos.

6.1 TRABALHOS FUTUROS

Com base na analise bibliografica realizada, surgem sugestoes para pesquisas futuras na

area de seguranca da informacao:



1. Avaliacdo da eficacia das medidas de seguranca: realizar estudos que avaliem a
eficacia das medidas de seguranca adotadas pelas empresas para proteger as identidades
privilegiadas de acesso (analises de casos reais e a comparagao dos resultados obtidos por
diferentes organizagoes).

2. Analise de novas ameagas e técnicas de ataque: com o avango tecnologico e a
evolucao do cenério cibernético, ¢ importante investigar e analisar novas ameagcas e técnicas
de ataque direcionadas as identidades privilegiadas. Isso permitiria o desenvolvimento de
estratégias defensivas mais eficazes.

3. Implementacdo de boas praticas de seguranga discutida na monografia em um

sistema real.
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