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Resumo

A identidade auto soberana se caracteriza como uma abordagem inovadora que visa per-
mitir aos individuos controle total sobre seus proprios dados de identidade, garantindo
seguranca, privacidade e descentralizagao. Esse modelo de desenvolvimento permite que
os usuarios mantenham seus dados pessoais em seu proprio dispositivo, utilizando crip-
tografia e tecnologias de blockchain para garantir a autenticidade e a integridade dos
dados. Sendo assim, o presente trabalho busca apresentar os conceitos fundamentais de
identidade digital, assim como as limitacoes das solugoes de identidade tradicionais, que
geralmente dependem de autoridades centrais de confianga. Busca ainda por fim, demons-

trar a implementacao de uma aplicacao segundo os modelos de SSI.

Palavras-chaves: Identidade auto soberana. Blockchain.






Abstract

Self-sovereign identity is characterized as an innovative approach that aims to allow indi-
viduals total control over their identity data, guaranteeing security, privacy, and decen-
tralization. This development model allows Users keep their data on their own devices,
using encryption and blockchain technologies to ensure the authenticity and integrity of
data. Thus, the present work seeks to present the fundamental concepts of digital identity,
as well as the limitations of traditional identity solutions, which are usually dependent
on central trusted authorities. Finally, it seeks to demonstrate the implementation of an

application according to the SSI models.

Key-words: Blockchain. Self-sovereign identity.
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1 Introducao

Nos ultimos anos, a evolugao tecnologica tem revolucionado a forma como as tran-
sacoes financeiras e a gestao de identidade sao realizadas. A ascensao das carteiras digitais
representa uma mudanca significativa no cenario financeiro e de seguranca cibernética.
Segundo o Férum Econémico Mundial, “a4 medida que avancamos para a Quarta Revo-
lugao Industrial e mais transacoes sao realizadas digitalmente, a representacao digital da
identidade de uma pessoa se torna cada vez mais importante; isso se aplica a humanos,
dispositivos, entidades legais e além” (FORUM, 2021). Nesse sentido, uma carteira di-
gital se apresenta como uma aplicacao que permite aos usuarios armazenar, gerenciar e
utilizar informagoes sensiveis, como dados de pagamento e identidade, de forma digitali-
zada. A crescente adocao dessas carteiras traz consigo uma série de vantagens, incluindo
a conveniéncia de transagoes sem dinheiro fisico e a potencial melhoria da seguranca em

comparac¢ao com métodos tradicionais.

Um tépico central nessa discussao é o conceito emergente de Self-Sovereign Iden-
tity (SSI) ou identidade auto soberana, segundo Peixoto, "o termo self-sovereign identity
representa uma abordagem a identidade digital que visa colocar o utilizador no centro
do modelo, ou seja, o utilizador deve ser capaz de controlar totalmente a sua identi-
dade, decidindo como, quando e com quem deseja partilhar as suas informacoes pesso-
ais"(PEIXOTO, 2021). Isso contrasta com o paradigma convencional, no qual terceiros,
como institui¢cdes financeiras e governamentais, detém e gerenciam esses dados. A tecno-
logia SSI utiliza principios criptograficos avangados, como assinaturas digitais e registros
descentralizados, para permitir que os usuarios compartilhem seletivamente suas informa-

¢oes pessoais, mantendo o controle sobre quem acessa esses dados e para quais finalidades.

Citando brevemente seu historico, a identidade auto soberana surgiu como uma
forma de superar limitagoes associadas a modelos tradicionais de gestao de identidades
digitais. Se beneficiando principalmente de tecnologias como a blockchain, o conceito de
SSI vem se popularizando de forma rapida. Sendo o projeto Sovrin um marco significativo
em sua concretizagdo, iniciado pela Sovrin Foundation, o projeto propds uma infraes-
trutura baseada em blockchain especifica para identidades, dessa forma oferecendo uma
abordagem segura e transparente. A Sofrin Foundation buscou ainda estabelecer padroes

e protocolos abertos, contribuindo para sua difusao.

Entre outros objetivos, o presente trabalho busca apresentar alguns conceitos rela-
cionados ao SSI que sdo importantes de serem abordados para um melhor entendimento
da tecnologia, entre eles a criptografia. Segundo Terada, "algoritmos criptograficos basi-

camente objetivam ’esconder’ informagdes sigilosas de qualquer pessoa desautorizada a
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lé-las, isto é, de qualquer pessoa que nao conheca a chamada chave secreta de criptogra-
fia"(TERADA, 2008).

Entre os diferentes modelos criptograficos existentes, os modelos de chave publica
se destacam por oferecerem uma abordagem inovadora, em que diferente dos modelos de
criptografia de chave simétrica, onde a mesma chave é utilizada para realizar a criptografia
e descriptografia da informacao, é utilizado um par de chaves. Sendo uma chave ptblica
que é compartilhada livremente e uma chave privada, que é mantida apenas pelo dono.
Dessa forma os modelos de criptografia de chave publica sao frequentemente adotados em

sistemas de blockchain e consequentemente de SSI.

Outro conceito importante que serd abordado de forma mais profunda no decorrer
do texto sao as Autoridades Certificadoras (CAs). Segundo Soares, "a Autoridade Certifi-
cadora é o principal elemento de uma infraestrutura de chaves ptblicas. E ela a responsével
por emitir certificados e LCRs, assim como manter informagao sobre eles"(SOARES et
al., 2017). O modelo utilizados pelas CAs se contrapde totalmente a proposta do SSI, que

visa disponibilizar um modelo descentralizado de controle de identidades.

Considerando os diversos avangos ocorridos no meio digital, surge a necessidade
de avaliar a viabilidade e a seguranca das carteiras digitais baseadas em SSI, bem como
avaliar as principais diferencas entre essa nova proposta de sistema tendo em vista o
modelo atual, que se baseia na utilizacgdo de autoridades centrais (Governos e CAs). Tendo
isso em mente, o presente trabalho visa explorar esses topicos, apresentando também uma
prova de conceito que demonstra as funcionalidades e os desafios associados as carteiras
digitais. A prova de conceito servira como um laboratério controlado para analisar a
interagao entre SSI, as principais diferencas com os modelos atuais e os aspectos praticos

da implementacao dessas tecnologias.

Busca-se ainda descrever em detalhes a metodologia adotada para o desenvolvi-
mento da prova de conceito, destacando os cenarios de uso, as tecnologias empregadas e os
resultados obtidos. Por fim, é feita a analise dos desafios encontrados durante o processo
e as implicacoes mais amplas desses avangos no panorama das transacoes digitais e da

gestao de identidade.
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2 ldentidade digital

2.1 O que é identidade no mundo real

Desde o principio dos registros da civilizacao humana até os dias atuais, os docu-
mentos de identificagdo desempenham um papel fundamental na organizacao e na iden-
tificagdo das pessoas. O curso da historia foi marcado por um continuo desenvolvimento
e evolucao desses documentos, indo desde selos e insignias até cartdes e passaportes. Ao
longo do tempo, a fungao de tais documentos se mostraram essencial para a manutencao
da ordem social, protecao dos direitos individuais e facilitacao de diversas interagoes e

transacoes.

Servindo como pilares da sociedade, os documentos podem ser definidos como um
meio utilizado pelas pessoas para provar que sao realmente quem dizem ser, proporcio-
nando uma maneira confiavel de autenticagao dos individuos. A Organizacao das Nacoes
Unidas define a identidade juridica como "[...] caracteristicas basicas da identidade de
um individuo, por exemplo: nome, sexo, local e data de nascimento, conferidos mediante
registro e emissao de certidao por uma autoridade de registro civil autorizada apods a

ocorréncia do nascimento'.

Dessa forma a identidade se torna um elemento crucial para a participagao dos
individuos em atividades que vao desde acesso a servigos governamentais até a abertura

de contas bancarias e a travessia de fronteiras internacionais.

2.2 O que é identidade digital

A identidade digital pode ser definida como uma representacao tnica e reconheci-
vel de uma pessoa ou entidade no espago virtual, fornecendo um meio de fazer requisi¢oes
de dados pessoais por meio de canais digitais. Sendo utilizada como uma forma de ob-
ter autenticacao, autorizagao ou verificagdo de identidade em diversas atividades, como

transagoes financeiras, acesso a servicos online, interagoes em redes sociais, etc.

Entre os principais pontos que justifica a necessidade de criar uma identidade
digital se encontram a seguranca, pois com o aumento da atividade online, surgiu a ne-
cessidade do desenvolvimento de métodos mais seguros para autenticacao das pessoas e

protecao de informagdes pessoais contra ameacas cibernéticas.

Outro ponto sao as fraudes e roubos de identidade, uma vez que o comércio e
as transacoes online requerem métodos mais eficazes de autenticacdo e verificacdo para

facilitar trocas. Se destacando ainda a privacidade e o controle, pois cada vez mais dados
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pessoais sao coletados e compartilhados online, tornando-se necessario o desenvolvimento

de maneiras de manter o controle sobre tais informagoes.

Atualmente existem diversos sistemas de identificagdo, sendo os trés principais
o sistema centralizado, o federado e o descentralizado. Eles utilizam de diferentes tipos
de abordagem para gerenciar a autenticacao e autorizacao de identidades, cada um com

suas proprias caracteristicas e vantagens, dependendo das necessidades e dos objetivos do

sistema.
Centralizada Federada Descentralizada
Definicao Uma tnica organizacdo es- | Diferentes sistemas auténo- | Varias entidades contri-
tabelece e gerencia a identi- | mos, cada um com sua pro- | buem para uma identifica-
dade pria dncora de confianga, es- | ¢do digital descentralizada,;
tabelecer confianga uns com | o utilizador controla o
0s outros compartilhamento de dados
pessoais
Exemplos Cadernos eleitorais do go- | Meta, Google VCI, Identidade Digital Na-
verno, banco, plataforma de cional do Governo do Butao
midia social (NDI)
Forcgas — Pode ser construido | - Pode permitir que os | — Pode aumentar o con-
para  aplicagbes  especi- | usudrios  acessem  uma | trole do usuario, manter
ficas ou para fins geral | ampla gama de servigos | a privacidade e reduzir a
— A tecnologia é ampla- | — Pode ser conveniente para | quantidade de dados arma-
mente  compreendida e | pessoa fisica, com potencial | zenados por intermediarios
implementével de reutilizacao — Pode melhorar a verifica-
bilidade dos dados
Limitacoes — Pode limitar o con- | - Pode limitar 0|~ Governancga
trole do usuario e criar | controle do usuario | pode ser complexa
risco de  centralizagdo | - Pode nao ser interopera- | - Aceitacdo e alinha-
— Pode nao ser interoperavel | vel com outras abordagens | mento sobre tecnologias
— Pode nao ser interopera- | — Pode criar “honey pots” subjacentes e  padroes
vel com outras abordagens atualmente limitado
— Pode criar “honey pots” - Alta complexidade
técnica e alta demanda de
pessoas

Tabela 1 — Tipos de sistemas de identidade (FORUM, 2018)

Como podemos ver na Tab.1, os modelos possuem diferentes formas de centra-
lizagdo do controle, flexibilidade do compartilhamento de informacoes e autonomia dos
usuarios. O modelo centralizado se destaca por manter e gerir as informacoes de identidade
por uma tnica autoridade central. Ja no sistema federado, diferentes entidades colaboram
para permitir que um tnico conjunto de credenciais de identidade seja usado em diferen-
tes sistemas e servigos, sendo que a autenticacao ocorre em um provedor de identidade,
que emite tokens de identificagdo para serem usados em servigos federados. Ja no sistema
descentralizado o controle sobre as informagcoes de identidade é distribuido entre os pro-
prios individuos ou partes, sendo a identidade representada por meio de tecnologias como
a blockchain, permitindo que os usudrios controlem e compartilhem seletivamente suas

informacgoes com diferentes servigos.
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2.3 Tecnologias subjacentes ao processo de identificacao

Independente do sistema de identificacdo, o processo de estabelecer a identidade
de uma pessoa, para posterior utilizacdo em transagoes envolve alguns estagios, podendo

esses estagios serem chamados de 'ciclo de vida da identidade". Sendo ele vital para

garantir a confianca entre as diferentes partes envolvidas no sistema.

1. CADASTRO 2 EMISSAO

Dados de identidade sdo
coletados e
comprovados

sao emitidas

Reinvidicagao de identidade
Uma pessoa reivindica a sua
identidade fornecendo dados
pessoais e documentos
comprovativos ou outras
provas

Credenciamento

Credencials e fatores de
autenticagao sao emitidos e
vinculadeos a pessoa

v

2=[==

B2 2 2

Prova

Validagio: Determinar a
validade, autenticidade,
exatiddo efou veracidade dos
dados e evidéncias de
identidade

Desduplicagdo: Comespon-
déncial:N para garantir
exclusividade (por exemplo,

) ()

S)

¥

*

Uma oumais credenciais

3.UsO

no momento da
transagdo

Autenticagao

Testes de credenciais/fatores
declarados para estabelecer
aconfianga de que a pessoa
€ quem afirma ser

Verificagao

Verificagao de atributos (por
exemplo, nome, idade,
endereco, etc.) especificos
para o proposito da transagao

v

v

> Aidentidade é verificada

4.GERENCIAMENTO
> Manutencao deidentidades
e credenciais

.

Manutencao

Atualizar, revogar, reativar,
descontinuar, etc. Identidades
e credenciais

Reparagao de reclamagoes

Responder e corrigirerros e
outros problemas

Engajamento

Comunicagio e consulta com
pessoas e outros usuarios
(ouseja, partes confiantes)

por meio de reconhecimento

AUTORIZAGAO
Atribuir direitos ou

priviléglos - para acesgar
um servico, recurso,

o Confirmagao de
que a pessoaé averdadeira
proprietaria daidentidade

informacao, ete. -
conforme determinado
pela parte confiavel
{por exemplo, provedor
de servigos)

Identidade registrada
earmazenada

Figura 1 — Ciclo de vida da identidade (ID4D, 2023)

Como ¢ representado na Fig.1, o ciclo de vida da identidade possui diferentes eta-
pas, iniciando quando um individuo registrar sua identidade pela primeira vez, tal registro
envolve dois processos principais, a reivindicagao de identidade que se caracteriza como a
fase em que sao capturados os atributos de uma pessoa que reivindica uma determinada
identidade, como nome, data de nascimento, endereco, etc. E por tltimo a prova de iden-
tidade, que ocorre apo6s a pessoa fornecer os dados que entdo passarao por um processo

de validagao para confirmacao de que tais dados sao validos.

Posteriormente ocorre a emissao das credenciais e/ou autenticadores. Para ser
considerada uma identidade digital, as credenciais emitidas precisam armazenar dados
eletronicamente ou serem utilizadas em ambientes digitais. Existe ainda a fase da autenti-
cagao que se caracteriza como o momento em que uma pessoa registrada e credenciada, se
autenticar ou prova sua identidade para acessar determinado servigo, e as fases de auto-
rizagao que ¢ apenas uma validagao de que tal individuo estd apto a acessar determinado

servico e o gerenciamento das identidades realizado pelas organizacoes.
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2.3.1 Modelo de confianca

Nas especificagoes que abordam as identidades digitais, ¢ comum o modelo de
confianga que demonstra a relagdo entre emissor, titular e verificador. Geralmente sendo

representado na forma de um triangulo como demonstrado na Fig.2.

p
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// .
S N

Emissor Verificador

Figura 2 — Modelo de confianca (HANCOCK, 2020)

Os papéis de quem atua como verificador e emissor muitas vezes mudam a depen-
der do contexto. Por exemplo, um servidor web (verificador) pode exigir a determinado
visitante (titular) a verificagdo da sua identidade, da mesma forma em uma outra situagao,
um policial (verificador) pode exigir a determinado motorista (titular) a verificagdo da
sua carteira de motorista. Esses casos demonstram que o verificador nao necessariamente
precisa ser uma pessoa, principalmente em ambientes digitais. Os emissores na grande
maioria dos casos, sao instituicoes que ja existe um relacionamento estabelecido e que

emitem algum tipo de documento, como diplomas ou certificados.

Quando se fala em identidade digital surge um termo muito importante, a cre-
dencial verificada, que simplificando, se define como uma declaragdao confidvel entre um
emissor, um titular e um verificador. Em novembro de 2019, o World Wide Web Consor-

tium (W3C) publicou um importante padrao, o Verified Credential Data Model.

Esse padrao foi construido utilizando o formato do modelo de confianca de uma
forma em que foram satisfeitos os principios adotados na identidade descentralizada. Sendo
constituida de trés partes: um metadado de credencial, uma declaragao e uma prova dessa

declaracao.
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2.3.2 Principios

Os principios da identidade digital fornecem diretrizes e fundamentos para o desen-
volvimento, implementacao e uso de sistemas de identificacdo e autenticagao digital. Tais
principios visam garantir a seguranga, privacidade e confiabilidade, além de proporcionar

interagoes online eficientes e confidveis. Sendo eles:
o Util: As identidades digitais devem ser tteis, possuindo entre suas caracteristicas a
portabilidade, a interoperabilidade, sendo aceitavel e responsiva;

o Inclusivo: As identidades digitais devem ser inclusivas, sendo acessiveis e evitando

discriminagoes;
o Seguro: As identidades digitais devem ser seguras, confiaveis e auditaveis;

o Oferecer escolhas: As identidades digitais devem disponibilizar escolhas, sendo

centradas e gerenciadas pelos usuarios e protegendo seus direitos;

e Adequado para o propoésito: As identidades digitais devem se adequar ao seu

proposito, de forma precisa, sustentavel, aceitavel e exclusiva;
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3 Modelos de chave publica

3.1 O que é criptografia de chave publica

Considerando o contexto das comunicagoes digitais e do armazenamento de dados,
a seguranca ¢é de vital importancia. A criptografia, se define como um meio de transformar
informagoes em um formato ininteligivel para terceiros, sendo uma ferramenta essencial
para proteger a confidencialidade e a integridade das informagoes sensiveis. Entre as varias
técnicas criptograficas, a criptografia de chave piblica, também conhecida como cripto-
grafia assimétrica, revolucionou a maneira como os dados sdo protegidos e autenticados

em ambientes digitais.

A criptografia de chave publica opera com um par de chaves distintas, composto
por uma chave publica e uma chave privada. A chave publica é compartilhada livremente,
enquanto a chave privada ¢ mantida em segredo. O processo de criptografia envolve a
codificacdo de informagoes com a chave publica, enquanto a decodificacdo s6 é possivel
com a chave privada correspondente. Esse método permite que qualquer pessoa criptografe

mensagens que s6 podem ser decifradas pelo detentor da chave privada correspondente.

A criptografia de chave publica tem varias aplicacoes significativas na seguranca
digital. Uma das mais notaveis é a autenticacao de identidade e a troca segura de chaves
para estabelecer conexdes seguras em redes, como no protocolo HTTPS. Além disso, é a
base da infraestrutura de chaves publicas (PKI), que sustenta a emissao de certificados
digitais utilizados em assinaturas digitais, autenticacao em servigos online e garantia de

integridade de documentos.

Entre as principais vantagens da criptografia de chave publica se destaca a segu-
ranca aprimorada proporcionada pela separacao das chaves de criptografia e decodificagao.
Isso supera uma das limitagoes da criptografia de chave simétrica, que exige a troca segura
de chaves entre as partes. Entretanto, como uma das principais desvantagens se encontra
o elevado custo computacional, exigindo operagoes mateméaticas complexas, que acabam

aumentando a carga de trabalho em sistemas com recursos limitados.

3.2 O que sao as CAs

Uma Autoridade Certificadora (CA), também conhecida como Certificate Autho-
rity, ¢ uma entidade de confianga encarregada de emitir e gerenciar certificados digitais.
Tais certificados sao utilizados para verificar a autenticidade de identidades digitais em

um ambiente de comunicacao criptografada, como a Internet.



26 Capitulo 3. Modelos de chave publica

A principal funcao de uma CA ¢é verificar a identidade de uma entidade, seja
ela uma organizagao, pessoa ou dispositivo, além de emitir um certificado digital que
vincule essa identidade a uma chave criptografica publica. Os certificados emitidos contém
informagoes como o nome da CA que realizou a emissao, o nome da entidade e também

sua chave publica.

Quando um usudario ou dispositivo deseja estabelecer uma comunicagao segura
com outra parte, ele pode utilizar a infraestrutura de chave ptblica (PKI) para verificar
a autenticidade do certificado digital. A PKI é descrita como um conjunto de tecnologias,
politicas e praticas que visam garantir a seguranca da comunicagao por meio de chaves

criptograficas.

Ao confiar em uma CA reconhecida e confiavel, é possivel validar a autenticidade do
certificado digital, determinar se a chave ptublica pertence a entidade desejada e estabelecer
uma conexao segura. Podendo uma comunicagao ser considerada suspeita nos casos em
que a entidade nao possua um certificado confiavel ou valido, ou ainda, no caso de haver

problemas de autenticidade.

O papel das autoridades de certificacdo em garantir a confianca e a integridade das
comunicagoes é extremamente importante para a infraestrutura de seguranga da Internet,
promovendo a confianca e integridade das comunicacoes. Além da emissao de certifica-
dos, as CAs podem ainda desempenhar outras fungoes, como a revogagao de certificados
comprometidos, a renovacao de certificados expirados e a realizacao de auditorias de se-

gurancga.

As Autoridades Certificadoras podem ser publicas ou privadas. As publicas sao
amplamente reconhecidas, e seus certificados sao confidveis pelos navegadores e sistemas
operacionais mais utilizados. Ja as privadas sao utilizadas internamente por organizagoes

ou em ambientes restritos, onde a confianca é estabelecida internamente.

3.2.1 Pretty Good Privacy

'O PGP ¢é uma das solugdes mais populares e amplamente utilizadas para crip-
tografia de e-mails e arquivos. Ele oferece recursos como criptografia de chave publica,
assinatura digital e compactacao de dados, proporcionando seguranca e privacidade nas
comunicagoes eletronicas."(ZIMMERMANN et al., ).

O Pretty Good Privacy (PGP) é um software de criptografia de dados que tem
como objetivo garantir a confidencialidade, autenticidade e integridade das comunicagoes
eletronicas. Desenvolvido por Phil Zimmermann em 1991, ele é uma das solugdes mais

populares e amplamente utilizadas para criptografar e-mails e arquivos.

O PGP utiliza o sistema de criptografia assimétrica, sendo assim cada usuario

possui um par de chaves composto por uma chave privada e uma chave publica. A chave
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privada é mantida em segredo e é usada para descriptografar mensagens recebidas e assinar
digitalmente arquivos ou e-mails. Ja a chave ptublica é compartilhada com outros usuarios

e utilizada para criptografar mensagens destinadas ao proprietario da chave.

Ao enviar uma mensagem criptografada, o remetente utiliza a chave publica do
destinatario para criptografa-la. Somente o destinatario, que possui a chave privada cor-
respondente, é capaz de descriptografar e ler a mensagem, garantindo assim a confidenci-

alidade dos dados transmitidos.

Além da criptografia de mensagens, o PGP também oferece suporte para assina-
tura digital. Através da assinatura digital, o remetente pode comprovar a autenticidade e
a integridade dos dados enviados. A assinatura digital é gerada utilizando a chave privada
do remetente e pode ser verificada pelo destinatario utilizando a chave publica correspon-

dente.

O PGP disponibiliza ainda recursos adicionais, como compactacao de dados para
reduzir o tamanho dos arquivos criptografados, bem como a protecao de arquivos e dire-

torios por meio de criptografia.

A seguranca comprovada e a ampla adocao do PGP sao os principais fatores res-
ponsaveis pelo seu sucesso e popularidade. No entanto, a troca de chaves publicas entre
os usuarios pode ser complicada em comunicagoes em grande escala. Para facilitar esse
processo, foram desenvolvidas solu¢oes como servidores de chaves puiblicas ou PGP key

servers e o conceito de circulo de confianga ou web of trust.

Na web of trust, os usuarios desempenham o papel de validadores das chaves pi-
blicas uns dos outros. Cada usuario possui sua propria chave publica e assume a responsa-
bilidade de assinar digitalmente as chaves publicas de outras pessoas para confirmar sua
autenticidade. Essas assinaturas digitais sdo conhecidas como certificagoes ou endossos e

demonstram a confianga do usuario na identidade associada a chave publica.

3.3 Chaves publicas controladas por uma blockchain

3.3.1 Blockchain

Blockchain pode ser considerada uma tecnologia emergente e disruptiva, que ofe-
rece uma maneira segura e confiavel para realizacao de diferentes transagoes entre parti-
cipantes que tenham ou nao confiancga entre si. Pode ser considerada disruptiva, pois cria
uma entidade de confianga descentralizada, podendo dessa forma substituir uma terceira
parte de confianca, como cartérios, governos, bancos, etc. Possuindo um enorme potencial
para a criacao de diferentes aplicacoes e em diferentes areas do conhecimento como artes,

financas, satde, entre outras.
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A blockchain opera como uma maquina de estados replicada para a manutencgao
consistente de um estado geral compartilhado por diferentes conjuntos de pares distribui-
dos em uma rede P2P. Todos os nos existentes nessa rede mantém uma cépia dos registros
das transagoes efetuadas, funcionando como uma espécie de livro-razao distribuido, sendo

imutavel, estando sempre disponivel e podendo ser auditado (ZHENG et al., 2017).

A tecnologia blockchain se apresenta como o resultado de uma combinacgao de
diferentes técnicas provenientes da teoria dos jogos, da criptografia e da computagao dis-
tribuida, agregando elementos eficientes e capazes de implementar um sistema de acordo
em escala global. Na origem da Blockchain, esta presente o protocolo Bitcoin, apresentado
por Satoshi Nakamoto (NAKAMOTO, 2008), que entrou em operagao no ano de 2009.
Tal artigo propoe uma rede P2P em que transacdes com moeda digital, propostas por
clientes, sdo recebidas por mineradores (um tipo especial de servidor), que por sua vez,
decidirao, por meio de um protocolo de consenso byzantino, baseado em uma série de
desafios criptograficos, a ordem na qual serdao armazenadas e realizadas numa cadeia de

blocos, sendo essa tltima replicada em cada servidor.

Um dos grandes feitos do blockchain, foi a eliminagao da terceira parte de confianca,
até entao indispensavel nas transagoes financeiras. Trazendo dessa forma, uma ruptura
nas transacgoes de negodcios, uma vez que introduziu os mecanismos de criptomoedas e

incentivos digitais em diferentes niveis e relagoes.

3.3.2 Propriedades da blockchain

Essas sao as principais propriedades presente na blockchain que colaboram de modo

inovador para o desenvolvimento de sistemas e aplicagoes:

» Descentralizacao: Os sistemas e aplicacoes desenvolvidos em blockchain sao exe-

cutados de forma distribuida, por meio do estabelecimento de confianga entre pares;

» Integridade e Disponibilidade: Todos os dados na blockchain sao replicados nos

noés que compoem a rede, permitindo alta disponibilidade e consisténcia;

o Auditabilidade e transparéncia: As transacoes adicionadas ao livro-razao sao

publicas, permitindo sua verificagdo e elevando a auditabilidade;

o Irrefutabilidade e imutabilidade: As transagoes adicionadas no livro-razao sao

imutaveis, atualizagoes sao feitas apenas gerando novas transacoes;

e« Anonimidade e Privacidade: Na blockchain cada usuario é responsavel por sua

propria chave e os nés armazenam somente uma parte criptografada dos dados;
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o Desintermediagao: A blockchain permite a integragao entre diferentes sistemas de
forma eficiente e direta, sendo considerado assim, um conector de sistemas muitas

vezes complexos e permitindo ainda a subtracao de intermediarios;

3.3.3 Tipos de blockchain

Existem trés tipos de redes blockchain, as ptblicas, consércio e privadas (ZHENG
et al., 2017). Cada uma possui diferentes caracteristicas em rela¢ao a que pode ler, escre-
ver e acessar os dados da blockchain. As do tipo publica, permite a visualizacao dos dados
por qualquer pessoa, além de permitir a qualquer pessoa participar e contribuir tanto para
o consenso quanto para mudangas no software central (ZHENG et al., 2017), sendo muito
utilizada por criptomoedas. As redes blockchain do tipo consércio é considerada parcial-
mente centralizada, tendo uma quantidade limitada de grupos selecionados aos quais é
permitida a visualizagao e participagao no protocolo de consenso, ja as redes blockchain
do tipo privada, a rede ¢ distribuida mas geralmente centralizada, permitindo apenas que
alguns noés selecionados participem da rede, geralmente esses nds sao gerenciados por uma
autoridade central (ZHENG et al., 2017).

Propriedade Pblica Consoércio Privada
Determinacdo de con- | Todos os mineradores Conjunto de nés selecionado | Uma organizagao
senso

Permissao de leitura Publico Prblico ou restrito Prblico ou restrito
Imutabilidade Quase impossivel Pode ser adulterado Pode ser adulterado
Eficiéncia Baixo Alto Alto

Centralizado Nao Parcial Sim

Processo de consenso sem permissao com permissao com permissao

Tabela 2 — Tipos de blockchain (ZHENG et al., 2017)

3.3.4 Mecanismos de consenso

Um dos principais componentes da blockchain é o modo como sao aceitas as entra-
das no livro-razao distribuido, feitas por meio de um mecanismo de consenso que realiza
a validagdo dos dados de entrada. Existem diversos mecanismos mas os principais estao

descritos na (Tab. 3) a seguir.

Propriedade PoW PoS PBFT

Gerenciamento de nés Aberta Aberta Permissionada

Consumo de energia Alto Médio Baixo

Poder tolerado do ad- | <25% de poder computaci- | <51% de participagao <33.3% de réplicas com de-
verséario onal feito

Exemplo Bitcoin Peercoin Hyperledger Fabric

Tabela 3 — Comparagao entre mecanismos de consenso (HASSELGREN et al., 2020)

o Proof-of- Work ¢ o protocolo de consenso utilizado pelo Bitcoin, se caracteriza pe-

los mineradores competirem pela resolucao de problemas computacionais utilizando
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forca bruta, basicamente o objetivo é encontrar um hash para determinado bloco. O
primeiro minerador que calcula o valor do hash que valida as transagoes ¢ premiado.
A grande desvantagem desse método é o alto consumo de energia quando aplicado

em grandes blockchains.

e Proof-of-Stake é o método em que a selecao de um né de aprovagao é determinada
que cada no6 tem na blockchain, no caso das moedas digitais, a aposta é representada
pelo saldo da moeda em questdao. Uma das desvantagens desse método é o fato dele

dar vantagem pros usuarios com maiores saldos.

e Practical Byzantine Fault Tolerance se baseia em um protocolo de acordo
bizantino, em que todos os nds precisam ser conhecidos pela rede, o que acaba por
limitar seu uso a blockchains publicas. Sao estabelecidas trés fases: pré-preparo,
preparo e comprometimento. Cada um dos nés precisa de dois tergos dos votos dos

demais nos para passar pelas trés fases.

3.3.5 Chaves controladas por blockchain

Como citado anteriormente, uma Autoridade Certificadora é uma entidade con-
fiavel que emite certificados digitais para verificar a autenticidade e a integridade de
informagoes eletronicas. Desempenhando um papel central na autenticacao em sistemas
que utilizam o protocolo SSL/TLS, como em sites seguros. Sendo elas responsaveis por

emitir certificados para servidores e outras entidades.

Suponha que um atacante consiga comprometer os sistemas da CA. Como demons-
trado na Fig.3, isso poderia permitir que o atacante emita certificados falsos, enganando
os usuarios ao acreditar que estao se conectando a sites legitimos, quando na verdade estao

se comunicando com um site controlado pelo atacante (ataque de man-in-the-middle).

No PGP, que de forma resumida se caracteriza como um sistema de criptografia

de cédigo aberto que oferece autenticacao e privacidade em comunicagoes eletronicas,

raiz
CA

Né do usuério N& subvertido N& vulneravel

Figura 3 — Autoridade certificadora



3.8. Chaves publicas controladas por uma blockchain 31

Nédousudrio  Nésubvertido N& vulneravel

Figura 4 — Pretty Good Privacy

utilizando de um sistema de chaves assimétricas, que permite aos usudarios criarem pares
de chaves (ptublica e privada) para assinar digitalmente e criptografar mensagens. Como
demonstrado na Fig.4 se um atacante obtiver acesso a chave privada de um usuério,
podera descriptografar suas mensagens criptografadas e, possivelmente, se passar por esse
usuario ao assinar mensagens falsas. Porém diferente das CAs a cadeia de nos inferiores

nao é comprometida.

Por 1ultimo, em um sistema DPKI baseado em blockchain que utiliza uma rede
distribuida e imutavel para armazenar chaves piiblicas e outros certificados digitais, elimi-
nando dessa forma, a necessidade de uma tinica CA centralizada o que acaba por aumentar
a confiabilidade por meio da descentralizacao, em casos de ataque como demonstrado na
Fig.5 a rede se mantém confiavel, nao afetando os nés inferiores nem adjacentes como no
caso do PGP.

Porém, mesmo que a natureza distribuida do blockchain torne os ataques mais

dificeis, ainda é possivel sofrer ataques, como um ataque de 51% em que um grupo mali-

Ledger

Né do usuario N& subvertido Né vulneravel

Figura 5 — DPKI com blockchain
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Ledger

No dousuario  No subvertido N vulneravel

Figura 6 — Ataque a DPKI com blockchain

cioso controla a maioria do poder de computacao da rede blockchain. Isso permitiria que
o grupo adulterasse as informagoes de certificados ou chaves publicas no blockchain como
demonstrado na Fig.6, se trata de um ataque dificil de ser realizado pelo alta exigéncia

de recursos computacionais.
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4 |dentidade auto soberana

Levando em consideracao a crescente digitalizacao das interagoes humanas, surgiu
a necessidade do gerenciamento e protecao das identidades online. Dessa forma, surgiu
o conceito de Self-Sovereign Identity (SSI) ou identidade auto soberana. Como citado
anteriormente a SSI se baseia no principio fundamental de que os individuos devem ter
controle total sobre as suas informagoes de identidade, permitindo a verificacdo de forma

segura e descentralizada, respeitando a liberdade e privacidade dos usuarios.

Entre os principais componentes da SSI estao os identificadores descentralizados
(s@o identificadores unicos, associados a usuarios, organizagoes ou individuos), as creden-
ciais verificiveis (sdo estruturas de dados que representam informagoes de identificagio
digitalmente), as carteiras digitais (sdo aplicativos onde os usuérios armazenam seus DIDs
e suas credenciais verificaveis de forma segura) e a blockchain (usada para registrar os DIDs

e as credenciais verificaveis).

4.1 Modelos de credenciais

Um modelo de credencial se define como um conjunto de métodos e procedimentos
para verificar a identidade e os privilégios de determinado usuario, sistema ou aplicativo
em um sistema de computacao. Envolvendo armazenar e verificar informagoes de au-
tenticagdo, como nomes de usudrios, senhas e chaves, para permitir o acesso a recursos

especificos.

O funcionamento ocorre de maneira simples, quando um usuario ou aplicativo
tenta acessar um sistema, ele fornece informagoes de identifica¢ao (credenciais). O sistema
entao verifica essas credenciais em relacao aos dados armazenados e, se a autenticacao for

bem-sucedida, concede acesso aos recursos autorizados.

Entre os principais elementos que constituem os modelos de credenciais estao:

e Nome de usuario e senha: Método comumente utilizado, onde o usuario do

sistema fornece um nome de usuario e uma senha para autenticacao;

« Token de Autenticacao: Método onde uma chave temporaria é gerada apds au-

tenticacao bem-sucedida, normalmente usada em aplicativos da web e APIs;

e OAuth: Protocolo para autorizagao e acesso a recursos em nome do usuario, sem

compartilhar senhas;
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e OpenlID Connect: Estende o OAuth, permite autenticagao tnica (SSO) em vérios

aplicativos;

« SAML (Security Assertion Markup Language): Protocolo para SSO, auten-

ticacdo baseada em informagoes de um provedor de identidade;

« Biometria: Usa caracteristicas unicas do corpo (impressoes digitais, reconheci-

mento facial) para autenticacao;
« Chaves de API: Chaves exclusivas para autenticagdo em servicos web e APIs;

o Certificados digitais: Usados para autenticacdo em redes seguras, baseados em

criptografia.

A SSI por sua vez utiliza um modelo de credencial descentralizado, colocando o
individuo no controle de suas préprias credenciais digitais, sendo elas emitidas como dados
criptograficamente seguros e auto soberanos. Tais dados sao armazenados em carteiras di-
gitais, controladas pelo usuario e sao compartilhadas de forma seletiva, sem a necessidade

de uma autoridade central para realizar a validagao dos dados.

4.2  Self-sovereign identity

No que diz respeito ao seu histoérico, o conceito em si surgiu na década de 2010,
quando houve uma crescente preocupacao com a concentragcao de dados pessoais por parte
das grandes corporacgoes e entidades governamentais. Nesse cenario, iniciou-se a busca por
alternativas para colocar o controle de volta nas maos dos individuos. Sendo em 2016, a
publicacado de um white paper por Christopher Allen e Drummond Reed, estabelecendo
os principios basicos da SSI, onde é enfatizado a importancia da interoperabilidade, por-

tabilidade e consentimento do usuério.

No coragao da identidade auto soberana esta a tecnologia blockchain, que cria
um ledge imutavel e descentralizado de informagoes de identidade. Ao usar blockchain,
os dados de identidade podem ser mantidos de forma segura e verificavel, dessa forma,
minimiza os riscos associados a violagoes de seguranca centralizadas. A SSI também faz
uso de criptografia de chave ptublica para garantir a autenticidade e integridade dos dados,
permitindo que os usuarios tenham chaves de criptografia exclusivas para controlar o

acesso as suas informagdes.

As SSIs de forma geral sdo projetadas para suportar diferentes formatos de dados,
permitindo a inclusao de diferentes tipos de informagoes. Isso inclui ndo apenas dados tex-
tuais, mas também dados multimidia, niimeros, booleanos e outros formatos. Dessa forma
sua utilizacdo envolve diferentes casos de uso. Por exemplo, em financas, a SSI pode efe-

tivamente implementar a verificacdo de identidade para abertura de contas bancarias e
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empréstimos. No caso de areas como a satude, os pacientes podem compartilhar infor-
macoes médicas especificas com profissionais de satide sem revelar seu historico médico

completo, além de diversas outras aplicagoes.

421 Credenciais Verificaveis

Para entender o modelo de dados de credenciais verificaveis, antes é importante

citar os principais modelos de dados utilizados no tempo atual.

No contexto anterior ao surgimento da internet, temos um modelo de dados des-
centralizado baseado em credenciais fisicas em papel como por exemplo: carteiras de
identidade, carteiras de habilitacao, certidao de nascimento, entre outros documentos em
papel. Esse modelo é por natureza descentralizado pois o controle dos dados esta na mao
do usuario final que carrega um pedaco de papel com a certificagdo de uma terceira parte
que arbitra como entidade neutra de confianca de todas as partes que no caso seria uma
entidade do governo. Fazendo um contraponto, a versao centralizada desse modelo con-
siste em uma estrutura de hierarquia, onde o arbitro dessa comunicagao também seria o
detentor dos papéis de autorizacao como por exemplo: modelos rigidos de escolas onde
para os alunos se locomoverem nos interiores durante o horario de aula precisam de um
crachd de autorizagao de posse do professores. Nesse modelo, se qualquer usuario quiser
fazer uma acado nova, antes ele precisa pedir a credencial fisica para uma das entidades

prestadoras do servigo.

A partir desse exemplo centralizado é possivel procurar por fragilidades no mo-
delo. Para isso, pode-se usar o simples método de imaginar que uma das partes esta
subvertida por algum motivo. Uma parte subvertida é aquela que busca fazer algo mali-
cioso (fora do protocolo) por alguma motivacao que pode ser suborno, falsificagao, ou até
mesmo auséncia. Se a parte subvertida for um aluno, ou até varios alunos, o modelo se
mantém funcionando normalmente, pois o professor podera barrar suspeitas de tentati-
vas maliciosas. Porém, basta subverter o tinico professor da sala, que a sala toda estara

comprometida.

Os modelos digitais de dados nao diferem muito dos modelos fisicos apontados.
O modelo mais adotado para identidades digitais descentralizadas funciona escaneando
o documento fisico em uma imagem digital que por sua vez também sera armazenada
em algum banco de dados centralizado eventualmente. Quase todos os modelos adotados
no ambiente digital sdo modelos centralizados, onde todos os dados de identificacao do

usuario sao armazenados no banco de dados de posse do prestador de servico.

O processo de autenticagdo de quase todos os modelos é feito pela comparacao
entre a palavra-chave armazenada no banco de dados centralizado e a da palavra-chave

que esteja armazenada na memoria humana do usuario. Isso foi eficiente por muito tempo,
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porém a capacidade de armazenamento humana nao é deterministica, cada usuario tem
uma memoria diferente e que busca sempre padrdes conhecidos. Isso acaba gerando o

problema de senhas pequenas e frageis, ou grandes e facilmente esqueciveis.

Com a evolucao das tecnologias de subversao de usudrio, hoje senhas fracas sao
quebradas em pouco tempo. Com isso, vem sendo criadas diversas alternativas para com-
bater esses problemas de senhas e com isso é importante destacar um modelo OpenlD
Connect bastante adotado que soluciona esse problema. O modelo de dados OpenID Con-
nect implementa um triangulo de confianca onde os dados do usuario ficam na posse de
entidades confiaveis e sempre que o usuario precisar autenticar no prestador de servigo,
ele envia um identificador de consentimento para a entidade confiavel e o prestador de ser-
vigo, autorizando a entidade confiavel de compartilhar os dados pessoais do usuario com
o prestador de servico. Uma observacao desse modelo é que a entidade confidvel é definida
por nimero de usudrios, sendo a implementacao mais comum confiar a autenticacao por

meio de uma BigTech como Google ou Facebook.

Essa solugao de ter uma entidade confidvel funciona bem para a seguranca nos
dias atuais, porém ainda é uma solugao centralizada onde todos os dados do usuario
estdo em posse de um arbitro e toda iteragdo que o usuario faz sempre tera a entidade
confiavel envolvida. A fragilidade de ter todo o controle dos dados e acessos nas maos
de um &rbitro ja foi apontada anteriormente no modelo fisico centralizado de dados. O
modelo protege a tentativa de subversao por meio de hacking da palavra-chave, porém
se o alvo da subversao for o arbitro, todos os usudrios estardo com seus dados pessoais
comprometidos. E vale lembrar que a subversao pode acontecer principalmente por fatores

humanos, independente da qualidade da tecnologia criptografica utilizada.

Com isso, surge o modelo de dados das Credenciais Verificaveis propondo um
modelo que assim como o OpenID Connect implementa um triangulo de confianca, porém
com as seguintes diferencas: o controle dos dados pessoais na mao do usuario, entidades
confidveis apenas assinam credenciais que validam que o usuario tem posse dos dados
e registram a chave-prova para validar essa credencial em um ledger, os prestadores de
servico apenas checam se a prova de posse apresentada pelo usuario condiz com chave-
prova registrada no ledger. Observacoes importantes desse modelo é que s6 o usuario
armazena dados, s6 as entidades confiaveis tém a permissao de escrever no ledger de

registros e s os prestadores de servico tém a permissao de ler os registros do ledger.

4.2.2 ldentificadores descentralizados

Identificador Descentralizado (DID) é um conceito fundamental no campo da Iden-
tidade Auto Soberana e sistemas de identidade digital baseados em blockchain e tecno-
logias descentralizadas. O DID é um método globalmente exclusivo e duravel para criar,

resolver e gerenciar identidades digitais independente de qualquer intermediario centrali-
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zado. Em outras palavras, ¢ um método que permite que individuos e entidades assumam
o controle total de suas identidades digitais sem depender de entidades externas para

verificar e autenticar suas identidades.

Basicamente eles consistem de uma sequéncia tnica de caracteres e servem como
um identificador tnico e permanente, semelhante a uma URL. No entanto, a diferenca
fundamental é que os DIDs sao projetados para serem enderecados em sistemas descen-
tralizados e distribuidos, como blockchains e redes peer-to-peer, em vez de depender de

servidores centralizados.

Podem ainda ser usados para representar qualquer tipo de entidade, como indivi-
duos, organizagoes, dispositivos e até coisas fisicas ou abstratas. Sao criados de forma a
permitir que o préprio titular da identidade tenha o controle exclusivo sobre quem pode
visualizar e verificar os dados associados a esse DID. Isso é obtido por meio de chaves

criptograficas, assinaturas digitais e ledges descentralizados.

Por fim, eles também sao projetados para serem independentes de qualquer sis-
tema de registro especifico, permitindo que as entidades usem diferentes blockchains e
sistemas de armazenamento de dados para gerenciar suas identidades de acordo com suas

preferéncias e necessidades.
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4.2.3 Carteira digital

A carteira digital trata-se de uma solucao eletronica, que permite o armazena-
mento de dados financeiros e pessoais, para que possam ser utilizados, posteriormente,
em operagoes financeiras e comerciais (GONCALVES et al., 2022). Uma carteira digital
no contexto de SSI se caracteriza como uma aplicacdo que permite a um individuo ou
entidade gerenciar suas informagoes de identidade de maneira segura, privada e descen-
tralizada. Estas carteiras digitais desempenham um papel essencial na implementacao
pratica do conceito SSI, dando aos utilizadores o controle total sobre os seus dados pesso-
ais, permitindo aos proprietarios controlar como sera feita a comunicagdo com as demais
partes que requerem as informacoes. Sendo assim, as carteiras digitais sdo capazes de

realizar varias func¢oes basicas, entre elas as citadas abaixo:

« Armazenamento de dados criptografados: as carteiras digitais armazenam as
identidades dos usuarios e outros dados pessoais em um formato criptografado e se-
guro. Isso garante que os dados sejam mantidos em sigilo e ndo possam ser acessados

por terceiros nao autorizados.

« Geracgao e gerenciamento de chaves: A carteira digital é responsavel por gerar
e armazenar a chave do usuario. Essas chaves sao usadas para criar assinaturas

digitais e provar a autenticidade das informagoes compartilhadas.

o Compartilhamento seletivo de informacgoes: Uma das principais caracteristicas
das carteiras digitais no contexto do SSI é a capacidade de compartilhar informagdes
de identidade de maneira seletiva e controlada. Os usuarios podem decidir quais

informagoes desejam compartilhar com cada interacao sem expor todos os detalhes.

« Interoperabilidade com diferentes redes e protocolos: As carteiras digitais
sdo projetadas para interoperar com diferentes redes e protocolos de identidade

descentralizados, permitindo que os usudrios se conectem a varios servigos e sistemas.

o Verificacao de Credenciais: As carteiras digitais podem receber e armazenar
credenciais digitais, como diplomas, certificados e outros documentos autenticados.
Essas credenciais podem ser compartilhadas conforme necessario para comprovar

qualificagoes e historico educacional.

4.2.4 Contratos inteligentes

Smart Contracts sao contratos digitais construidos em um cédigo de computador
e armazenados na blockchain, auto executaveis, de carater descentralizado, e que pre-
zam pela praticidade, redugao de custos e pelo anonimato (DIVINO, 2018). Sendo eles
projetados para automatizar e facilitar a execucao de acordos digitais sem que seja ne-

cessario a presenca de intermediarios. Eles contém logica de programacao que define as
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condicoes, termos e agoes a serem realizadas quando certas condigoes pré-definidas sao
atendidas. Sua execugdo ocorre automaticamente, garantindo transparéncia, seguranca e

imutabilidade nas transacgoes.

No contexto da sua utilizacao junto a SSI, cria-se um ecossistema onde as identi-
dades digitais podem interagir diretamente com os contratos inteligentes de forma segura
e transparente. Tal combinagao torna possivel uma série de aplicacoes, como transacoes
financeiras, acordos contratuais e verificagoes de identidade, tudo de maneira descentra-

lizada e eficiente.

A utilizagdo da SSI em conjunto com os contratos inteligentes oferece maior segu-
ranga e privacidade em transacoes digitais, uma vez que as identidades sao controladas
pelos préprios usuarios e as execugodes contratuais sdo automatizadas e verificiveis na
blockchain. Isso reduz a dependéncia de intermediarios e centraliza¢oes, o que por sua
vez, acaba gerando uma abordagem mais eficaz e transparente para a gestao de identida-

des e contratos digitais.

4.2.5 Verifies

Os verifies ou verificadores sao entidades ou servigos que solicitam e verificam in-
formagoes de identidade dos usuérios, desempenhando o papel de verificar a autenticidade
das informagoes apresentadas por um titular de identidade. Os verificadores podem ser
instituigoes, empresas, organizagoes ou qualquer entidade que precise confirmar detalhes

de identidade de um usuario para certo proposito.

No momento em que um usuario deseja compartilhar suas informacoes de iden-
tidade, ele faz a apresentacao de credenciais verificaveis a um verificador especifico, esse
por sua vez, valida as credenciais apresentadas pelo titular da identidade, confirmando

assim a autenticidade das informagoes.

O uso de verificadores no contexto de SSI contribui para a descentralizacao e
seguranca do ecossistema de identidade digital, garantindo que as informacoes pessoais
sejam compartilhadas apenas quando necessario e com o consentimento do titular da
identidade. Essa abordagem visa superar os desafios associados a centralizacao de dados

de identidade, como viola¢des de privacidade e riscos de seguranca.

4.2.6 Zero-Knowledge Proofs

Provas de zero conhecimento, ou Zero Knowledge Proof (ZKP) em inglés, é um
protocolo criptografico onde um usuario é capaz de provar a outro usuario, através de

computacao polinomial, que ele conhece o valor de X, sem revelar qualquer outra in-
formacao além do fato que ele conhece X (HARIKRISHNAN; LAKSHMY, 2019). Em
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resumo, significa que uma parte pode provar que ela conhece um determinado dado, sem

revelar o préprio dado.

O conceito fundamental por tras das Zero-Knowledge Proofs é permitir a verifi-
cacao de informacgoes sem a necessidade de compartilhar essas informagoes diretamente.
Sendo 1til em situagoes em que a privacidade e a seguranca dos dados sdo essenciais.
Existem diversos tipos de Zero-Knowledge Proofs, sendo eles aplicados em diversos con-
textos. Entre os mais conhecidos estao o Proof of Knowledge of a Secret ou Prova do
Conhecimento de um Segredo em que possibilita uma parte provar que conhece um se-
gredo especifico sem revelar o proprio segredo, o Proof of Knowledge of a Statement ou
Prova do Conhecimento de uma Afirmacao em que possibilita que uma parte prove ter
conhecimento de certa solugao para determinada afirmacao ou equagao, sem revelar como
chegou a essa solucao e por ltimo a Zero-Knowledge Proof of Identity ou Prova de Iden-
tidade com Conhecimento Zero em que uma parte pode provar sua identidade sem revelar

informagoes adicionais sobre si mesma.

426.1 Anoncreds

Sendo uma das aplicagoes praticas do conceito de Zero-Knowledge Proof, o termo
anoncreds se define como uma abreviacao de anonymous credentials ou credenciais anoni-
mas. Trata-se de um conceito e uma tecnologia que se refere a capacidade de provar algum
atributo sobre determinado individuo sem revelar sua identidade em si. Em outras pala-
vras, as credenciais andénimas permitem que alguém prove que possui certas qualidades

ou caracteristicas sem revelar quem eles sao.

O objetivo principal das credenciais anénimas é fornecer um meio de compartilhar
informagoes de maneira seletiva, mantendo a privacidade dos individuos. Isso é particu-
larmente relevante em cenarios em que é necessario verificar a autenticidade de certas

informacgoes sem que seja revelado a identidade do detentor dessas informacées.

Um exemplo prético de uso de credenciais andnimas é na verificacao de idade para
acessar conteido ou servigos online restritos a uma faixa etaria especifica. Ao invés de
revelar a data de nascimento completa, uma credencial andénima pode ser usada para

provar que o usuario tem idade suficiente sem expor informagoes pessoais adicionais.

4.3 Limitacoes

Entre as principais limitagoes da SSI esta a sua adogao de forma generalizada,
enfrentando obstaculos significativos de interoperabilidade. Para que esse modelo de iden-
tidade seja eficaz, ¢ vital um amplo apoio e cooperacao entre diversas partes interessadas,

como organizagoes governamentais, empresas, instituigdes financeiras e provedores de ser-
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vigos. A falta de coordenacao e padronizacao nesse sentido pode dificultar a aceitacao e

consequentemente sua eficacia.

Outro desafio é a questao da acessibilidade e inclusao. Segundo Chaves, "é funda-
mental compreender que o acesso a web deve ser concebido por meio de uma abordagem
ampla. As percep¢oes sensoriais de cada individuo devem ser respeitadas, garantindo-lhes
o direito a interagir com a web'(CHAVES et al., 2019). A implementagao da SSI mui-
tas vezes pressupoe o acesso a tecnologia, como smartphones e conexao a internet. Isso
pode excluir segmentos da sociedade que nao tém acesso facil a esses recursos, criando

disparidades digitais e limitando sua aplicabilidade em contextos mais amplos.

Por fim, existem algumas questoes em discussao entre os interessados na &rea,
como a problematica referente a capacidade de armazenamento de dados por meio de
carteiras digitais. Tendo em vista que os registros sao mantidos localmente nos dispositi-
vos dos usuarios, depreende-se que tais dispositivos estao sujeitos a limitacoes inerentes
ao espaco de armazenamento disponivel. Essa circunstancia a longo prazo pode causar
problemas. Outra discussao importante é a questao da seguranca, uma vez que os dados
ficam armazenados localmente, em casos de roubo ou furto dos aparelhos a instituicao de
mecanismos eficazes para a inacessibilidade dos dados se revela crucial, sendo necessario a

adocao de alternativas mais eficazes além dos recursos ja empregados, como a criptografia.

4.4 Tecnologias semelhantes

Com a criacao das redes blockchain diversas tecnologias se tornaram possiveis, en-
tre elas uma que se assemelha bastante com a SSI que é o Solid/Pods, sendo uma iniciativa
liderada por Sir Tim Berners-Lee, o inventor da World Wide Web, que tem por objetivo
reinventar a maneira como os dados sdo armazenados e gerenciados na internet. Busca-se
uma abordagem descentralizada, conhecida como Solid (Social Linked Data) e propde
que os usuarios tenham maior controle sobre seus proprios dados, armazenando-os em re-
positérios chamados "Pods"(Personal Online Data Stores). Os Pods sao estruturados em
torno do conceito de dados interoperaveis, onde as informagoes podem ser compartilhadas
de forma seletiva entre aplicativos e servigos, proporcionando uma maior autonomia aos

usuarios sobre sua presenca digital.

Outra tecnologia que vem se destacando sdo as Redes Sociais Descentralizadas
(DSN) que se caracterizam por serem plataformas que buscam transformar a arquitetura
tradicional das redes sociais, dessa forma, assim como as demais tecnologias com base em

blockchain, oferecem maior controle sobre interacoes online e dados pessoais aos usuarios.

As semelhancgas entre essas duas tecnologias e a SSI residem na abordagem de
dar poder aos usudrios sobre suas informagoes digitais. Sendo um reflexo da necessidade

de superar a centralizagdo excessiva de dados e identidades na internet, oferecendo aos
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usuarios maior autonomia e controle. Dessa forma, as Redes Sociais Descentralizadas e os
Solid/Pods proporcionam um ambiente mais democratico, onde as interagdes online sao
governadas pelos préprios usuarios, reduzindo a dependéncia de plataformas centralizadas

e mitigando preocupacoes relacionadas a privacidade e seguranca dos dados.

No que diz respeito as principais diferencas, elas residem nas areas especificas de
foco e na implementagao pratica. O Solid/Pods se concentra em redes sociais e no geren-
ciamento descentralizado de dados. Enquanto as DSN visam descentralizar as interagoes
sociais online. Por outro lado, a SSI é uma abordagem mais ampla que se estende além

do gerenciamento de dados para abranger a identidade digital.
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Apesar das particularidades pertencentes as diferentes redes de blockchains, o con-
ceito de SSI pode ser implementado na grande maioria, por se tratar de um modelo recente
existem poucas redes desenvolvidas exclusivamente para a utilizacao em carteiras digitais.
Entre as redes blockchains popularmente conhecidas e adequadas para o desenvolvimento

de identidades auto soberanas pesquisadas para o desenvolvimento do projeto estao:

o Ethereum: Sendo uma das blockchains mais populares e amplamente adotadas para
o desenvolvimento de aplicativos descentralizados. Suporta contratos inteligentes e
oferece recursos avancados de privacidade e seguranca. Possui ainda uma grande
comunidade de desenvolvedores e uma ampla gama de bibliotecas e ferramentas

disponiveis.

« Sovrin: E uma rede blockchain construida em cima do Hyperledger Indy. Ele oferece
uma infraestrutura escaldvel e segura para identidades auto soberanas. A rede Sovrin
¢é projetada para facilitar a troca de informacoes de identidade de forma confidvel

entre diferentes organizagoes e sistemas.

« R3 Corda: Foi projetada para atender as necessidades de aplicagoes empresariais
e oferece recursos avancados de privacidade e seguranca. A Corda suporta a criagao

de contratos legais digitais e facilita a troca segura de informacoes entre as partes.

o Stellar: Embora nao seja exclusivamente voltada para identidades auto soberanas, a
blockchain Stellar é conhecida por suas capacidades de transacoes rapidas e de baixo
custo. Ela oferece recursos como contratos inteligentes e gateways de confianga que

podem ser usados para construir sistemas de identidade auto soberana eficientes.

« Hyperledger Indy: E uma blockchain especifica para identidades auto soberanas.
Foi projetado para fornecer recursos e protocolos especificos para o gerenciamento
de identidades digitais e permite a criacado de sistemas de identidade altamente
confidveis e interoperaveis. O Hyperledger Indy oferece suporte a recursos como

prova de conhecimento zero (zero-knowledge proofs) e criptografia avancada.

Dentre todas essas opc¢oes avaliadas, optou-se pela utilizagao do Hyperledger Indy,

pelos seguintes pontos:

e Arquitetura distribuida e descentralizada: O Hyperledger é baseado em tec-
nologia de blockchain, o que significa que oferece uma arquitetura distribuida e des-

centralizada. Isso é fundamental para a SSI, pois permite que os usuarios tenham
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controle total sobre suas identidades, eliminando a necessidade de intermediarios

centralizados.

Privacidade e segurancga: O Hyperledger oferece recursos avancados de privaci-
dade e segurancga que sao essenciais para aplicacoes de identidade auto soberana.
Ele utiliza criptografia robusta e assinaturas digitais para proteger as informagoes
pessoais e garantir a autenticidade dos dados. Além disso, o modelo de permis-
soes granulares do Hyperledger permite controlar quem tem acesso a quais dados,

garantindo a privacidade dos usuarios.

Smart contracts: O Hyperledger suporta smart contracts, também conhecidos
como chaincode. Os smart contracts sao contratos digitais programaveis que permi-
tem a execugao automéatica de agoes com base em condigdes predefinidas. Na SSI,
os smart contracts podem ser usados para implementar regras de governanca e ge-
renciar interacoes entre identidades. Isso permite que os usuarios tenham controle
sobre suas préprias informagoes e determinam como elas sao compartilhadas com

outras partes.

Escalabilidade: O Hyperledger oferece solugoes escalaveis para o desenvolvimento
de aplicacoes de identidade auto soberana. Através do uso de consenso distribuido
e mecanismos de governanca flexiveis, o Hyperledger pode lidar com um grande

nimero de transagoes e participantes na rede, sem comprometer o desempenho.

Comunidade e suporte: O Hyperledger ¢ um projeto de cédigo aberto mantido
pela Linux Foundation, o que significa que possui uma comunidade ativa e engajada
de desenvolvedores e especialistas. Isso proporciona acesso a recursos, documenta-
¢ao e suporte continuo, tornando mais facil para os desenvolvedores construirem e

aprimorarem aplicagoes de identidade auto soberana usando o Hyperledger.

Hyperledger Indy

Para ter uma visdo mais completa a respeito do Hyperledger Indy, antes, é neces-

sario conhecer um pouco a respeito dos principais elementos que compoem este espaco:

Linux Foundation: Fundada em 2000 é a lider mundial no que diz respeito ao
desenvolvimento de tecnologia aberta, é ainda bastante estimada pela comunidade
de desenvolvedores. A Linux Foundation realiza, dentre outras praticas, o fomento
de parcerias que abordam os maiores desafios do mundo através da computacao de
codigo aberto. Faz também uma série de investimentos em diversos projetos, sendo
responsavel além disso por construir um ecossistema que abriu caminho para as

tecnologias blockchain;
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o Hyperledger: se caracteriza como um projeto de codigo aberto que saiu da Linux
Foundation, sendo criado para ajudar no avanco das tecnologias blockchain entre
setores. E um projeto global aberto para colaboracio e envolve lideres de vérios

setores;

o Cobdigos e padroes abertos: Como observado anteriormente, o movimento de
computacao aberta langou as bases para o desenvolvimento da blockchain e conse-
quentemente do Hyperledger. O termo open source na computacao se caracteriza
como um modelo de licenciamento de software, no qual o usudrio possui direitos
sobre o codigo, podendo usé-lo, distribui-lo e até mesmo aprimora-lo. Entre as prin-
cipais vantagens de aplicagdes comerciais de codigo aberto é a grande flexibilidade
disponibilizada por meio do codigo-fonte aberto, a aderéncia a padroes e a modula-
rizagao dos componentes. Dessa forma permite que diferentes organizacoes adaptem

a tecnologia para alcancar um grau elevado de usabilidade com pouco esforco.

5.1.1 Estruturas do Hyperledger

O Hyperledger é composto por cinco frameworks blockchain, como segue:

 Hyperledger Fabric: Fornecido pela IBM, é projetado para ser uma base para o
desenvolvimento de aplicativos ou solugdes com uma arquitetura modular. Permite
componentes plug-and-play, como servigcos de consenso e associagdo e aproveita os
contéineres para hospedar contratos chamados chaincode que compoem a légica de

aplicagao do sistema.

 Hyperledger Iroha: Foi projetado para o desenvolvimento mobile, se baseia no
Hyperledger Fabric e teve contribuigoes de Soramitsu, Hitachi, Dados NTT e Colu.
Apresenta um design C++ orientado a dominios como um novo algoritmo de con-

senso tolerante a falhas bizantino que se baseia em cadeia;

« Hyperledger Sawtooth: Sendo uma contribui¢ao da Intel, inclui um novo algo-
ritmo de consenso chamado Proof of Elapsed Time (PoET), que busca alcangar
consenso distribuido da forma mais eficientemente possivel. Tem potencial em mui-
tas areas, com suporte para implantagoes com e sem permissao e reconhecimento

de diversos requisitos.

« Hyperledger Burrow: Surgiu inicialmente como contribuicao da Monax e Intel,
se caracteriza por ser uma blockchain modular construida pelo cliente para a espe-
cificacao da Maquina Virtual Ethereum (EVM).

« Hyperledger Indy: Contribuido inicialmente pela Fundacao Sovrin, Indy é um
projeto Hyperledger feito para suportar identidade independente, fornece ainda fer-

ramentas, bibliotecas e recursos reutilizaveis.
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5.1.2 Indy

O Hyperledger Indy é um framework que propoe o modelo da Hyperledger Foun-
dation para o desenvolvimento de SSI. Ele engloba todos os componentes que se entendem
necessarios para um sistema SSI, sendo eles: Digital Wallet para descentralizar o controle
dos dados nos usuarios finais de uma maneira moderna que nao precise de papel fisico;
Uma DPKI (Decentralised Public Key Infrastructure) composta por DIDs (Decentralized
Identifiers) em uma estrutura de VCs ( Verifiable Credentials) armazenadas em uma VDR

(Verifiable Data Registry) que armazena e compartilha todas as credenciais em blockchain.

5.1.2.1 Caracteristicas

O Hyperledger Indy é uma plataforma de codigo aberto projetada para forne-
cer uma infraestrutura segura e descentralizada para identidade digital. Suas principais

caracteristicas incluem:

e Autonomia: O Hyperledger Indy possibilita aos individuos o controle total sobre
sua identidade digital, permitindo-lhes criar, gerenciar e controlar suas proprias

identidades independente de autoridades centrais ou intermediarias.

« Privacidade: A plataforma enfatiza a privacidade dos usudrios, possibilitando que
eles compartilhem somente as informagoes essenciais em transacoes e interagoes

especificas, sem expor dados pessoais desnecessarios.

o Portabilidade: A infraestrutura do Hyperledger Indy foi desenvolvida para fa-
cilitar a portabilidade das identidades digitais, possibilitando que os usuérios as
utilizem em diversos aplicativos, organizagoes e ecossistemas sem a necessidade de

criar identidades separadas.

o Seguranca: A plataforma emprega criptografia avancada e técnicas de assinatura
digital para assegurar a seguranca das identidades e das transagoes. Adicionalmente,
o Hyperledger Indy adota uma arquitetura descentralizada, distribuida e resiliente

a ataques para garantir a protecao dos dados.

« Interoperabilidade: O Hyperledger Indy é construido com base nos padrdes aber-
tos do W3C (World Wide Web Consortium), o que simplifica a interoperabilidade

com outras solucoes e sistemas de identidade digital ja existentes.

5.1.2.2 Arquitetura

A arquitetura do Hyperledger Indy é baseada em uma rede descentralizada e dis-
tribuida que permite a criagao, emissao, controle e verificacao de identidades digitais. Na

Fig.8 é demonstrado um diagrama com os principais componentes da arquitetura.
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Ativos Verificadores
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Usuarios Emissores
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DID Credencial

Figura 8 — Arquitetura do Hyperledger Indy

« Identidades Digitais: Os usuarios do Hyperledger Indy sdo representados por

identidades digitais. Cada identidade é vinculada a um agente, que atua como um
intermediario para interagir com a rede. Os agentes podem ser executados em dis-
positivos pessoais, servidores ou outros ambientes. Essas identidades sao tnicas e
podem conter informagoes pessoais, como nome, endereco, histérico educacional, en-
tre outros. Esses dados sensiveis sao armazenados em um banco de dados offchain,

fora do ledger.

ledger: O Hyperledger Indy utiliza um ledger distribuido, chamado de ledger de
identidade, ele é responsavel por registrar todas as transagoes relacionadas as iden-
tidades digitais. O ledger é compartilhado entre os participantes da rede, garantindo

a transparéncia e a integridade dos dados.

Smart Contracts: O Hyperledger Indy usa smart contracts especificos chamados
credential contracts ou contratos de credencial. Esses contratos definem as regras
para emissao e verificacdo de credenciais digitais. Eles garantem que apenas infor-

magoes relevantes e verificaveis sejam incluidas nas credenciais.

Emissores: Os emissores sao entidades confidveis que emitem credenciais digitais
para os usuarios. Elas podem ser organizagdes governamentais, institui¢oes edu-
cacionais, empresas, etc. As emissoras interagem com os agentes para emitir as

credenciais relevantes.
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o Provas: O Hyperledger Indy permite a criacdo de provas criptograficas que per-
mitem que os usuarios compartilhem informagoes verificaveis sem revelar detalhes
sensiveis. As provas sao geradas usando credenciais e contratos de prova, permitindo
que os usuarios comprovem certas afirmagoes sobre si mesmos sem revelar todos os

detalhes subjacentes.

o Zero-Knowledge Proofs: O Hyperledger Indy suporta o uso de provas de co-
nhecimento zero, uma técnica criptografica que permite que uma parte prove o
conhecimento de um fato ou declaracgao, sem revelar a informacao em si. Isso ajuda

a preservar a privacidade dos usuarios durante as transacoes.

o Anoncreds: A implementacao do anoncreds no Hyperledger Indy permite que os
usuarios tenham controle sobre suas identidades, proteja sua privacidade e compar-
tilhem informacoes verificaveis de maneira confidavel. Sendo uma parte crucial do
framework, funciona através de um sistema de criptografia e protocolos especificos.

Possui trés componentes principais:

— Emissao de Credencial: Uma entidade emissora emite uma credencial ano-

nima para um usudrio, contendo atributos especificos.

— Prova Seletiva: O usuario pode, posteriormente, apresentar essa credencial a
uma parte que deseja verificar a autenticidade de seus atributos. O usuario pode

escolher quais atributos compartilhar sem revelar sua identidade completa.

— Verificagdo de Prova: A parte verificadora pode usar a credencial anénima
para verificar se os atributos alegados pelo usuario sao auténticos, sem saber a

identidade do usuario.

5.1.2.3 LibIndy Crypto

LibIndy Crypto é uma biblioteca de criptografia utilizada no ecossistema da plata-
forma Hyperledger Indy, sendo responsavel por disponibilizar funcionalidade criptograficas
essenciais, como a geracao e gerenciamento de chaves criptograficas, assinaturas digitais
e criptografia de dados. E usada para garantir a seguranca e a privacidade das transacoes
e interagoes em sistemas de identidade digital, possibilitando que os usuarios mantenham

o controle de suas informagoes pessoais de forma segura e descentralizada.

Existem outras bibliotecas e frameworks que podem ser utilizados em conjunto ou
como alternativas a LibIndy Crypto, dependendo dos requisitos especificos do projeto.
Como por exemplo, o Hyperledger Ursa que fornece uma biblioteca modular de criptogra-
fia para uso em diversos projetos Hyperledger. Entretanto optou-se pelo uso da LibIndy

Crypto por ser o modelo mais atual em desenvolvimento pela Hyperledger.
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5.1.2.4 DID no Hyperledger Indy

No modelo do Hyperledger Indy, fazemos uso de blockchain para o registro de dados
verificaveis, o que da propriedades importantes de dependéncia forte, imutabilidade e
rastreabilidade, mas nao tem foco algum na busca e indexacao dos dados. Para solucionar
esse problema de indexacao, temos o DID que é um sistema de identificacdo tnico e
universal. Em outras palavras, um DID é tem um formato tinico, que serve como um URI

para referenciar algum dado.

Comparando com o modelo SQL, no modelo SQL temos tabelas e cada elemento de
uma tabela precisa de um identificador que nao se repete naquela tabela, mas que pode se
repetir no banco de dados como um todo. Por exemplo, podemos ter duas tabelas Carros
com os IDs 1, 2, 3 e Pessoas com os IDs 1, 2, 4. Ambos tém os mesmos identificadores,
mas cada um em seu contexto particular. O caso contrario é o identificador global, onde

usando o mesmo exemplo, para Carros nés teriamos os DIDs 1, 4, 6 e para Pessoas os
DIDs 2, 3, 5.

Com isso, o DID é uma solucao para identificacao e indexacao no ledger, possi-
bilitando a criagdo de férmas para as credencias (defini¢oes das credenciais), que seria
equivalente as tabelas, e a criacao de credenciais digitais de fato, que seriam equivalentes
a uma elemento de uma tabela. No Indy fazemos uso e gerenciamento dos DIDs no ledger
e nas carteiras por meio do componente did do LibIndy serve para criar uma interface

que viabilize as carteiras digitais gerenciar os DIDs verificaveis.

5.1.2.5 LibIndy Ledger

O Indy faz uma implementacao de SSI com blockchain, entdao conta com uma
arquitetura de computagao distribuida e por isso precisa ter ledgers (log de transagoes)
para manter o consenso entre todos os nos pareados. A arquitetura do Indy conta com 3

ledgers por padrao:

« Pool ledger: transagoes relacionadas a configuragao do pool/rede (listando todos

os nés, suas chaves e enderegos)

« Config ledger: transagoes para configuracao do pool mais transagoes relacionadas

a atualizagao do pool

« Domain ledger: todas as transacoes especificas do dominio principal e do aplicativo
(incluindo transagdes do NYM para DID)

Tendo isso em mente, o LibIndy Ledger é o componente que tem a responsabilidade
de possibilitar interfaces das entidades com os ledgers. Um exemplo muito comum desse

componente sao as fungoes para estruturar requisi¢coes especificas de transagoes em um
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JSON, a partir desse JSON com a requisicao da transacdo, o proximo passo € assinar
e submeter a requisicao dessa transacao para ser autenticada por consenso e finalmente

incorporada em um dos ledgers.

Assim como no caso da LibIndy Crypto, existem bibliotecas alternativas que po-
dem ser utilizadas em substituicao a LibIndy Ledger, tais alternativas necessitam ser
avaliadas de acordo com os requisitos do projeto. Nesse projeto em especifico optou-se
pela utilizacao da LibIndy Ledger por ela ser o projeto mais recente e desenvolvido espe-

cificamente para a utilizacao em SSIs.

5.1.2.6 LibIndy Pool

O LibIndy Pool é um componente do Hyperledger Indy que permite a criacao e
manutengao de um conjunto de noés (servidores) que armazenam registros de transagoes
e eventos relacionados a sistemas de identidade digital. Sendo esses registros comparti-
lhados e mantidos de forma confidvel, dessa maneira possibilitando que diferentes partes

interajam e validem transacgoes e atualizacoes na rede de forma segura e descentralizada.

A LibIndy Pool é utilizada diretamente em conjunto com a LibIndy Ledger e assim
como ela, também possui bibliotecas alternativas. Possuindo motivacao da sua escolha

também igual.

5.1.2.7 Wallet

A fungao principal da Wallet é armazenar de forma segura informagoes sensiveis,
como chaves criptograficas, credenciais e outros dados relacionados a identidade do usua-
rio. Sendo um instrumento essencial para controlar e proteger as informacgoes de identidade
digital nos sistemas baseados no Hyperledger Indy, garantindo dessa forma a privacidade

e a seguranca das informacoes pessoais dos usuarios.

5.1.3 Aplicacao de exemplo

Na documentacao oficial do Hyperledge Indy, é disponibilizado um exemplo de
aplicagao, do qual foram feitos testes com o objetivo de verificar a consisténcia da ferra-
menta, uma vez que por ter seu lancamento recente e esta na versao 1.0 poderia conter
bugs que impedissem a implementagao da solugao. A aplicagao é escrita utilizando a lin-
guagem Python, sendo as bibliotecas e demais recursos necessarios para rodar o ambiente

disponibilizados em um container docker que utiliza uma imagem do Ubuntu 16.04.

No exemplo da aplicagao existem cinco atores, a Alice, o Thrift Bank, a Acme Corp,
a Faber College e o Governo. Sendo a Alice o usuario que interage com as organizagoes

ao longo da historia.



5.1.  Hyperledger Indy 51

Entre os papéis de cada ator estd o do Governo, que possui o objetivo de definir
os padroes para os esquemas de credenciais. No exemplo sao utilizados dois esquemas: o

primeiro chamado transcri¢ao e o segundo certificado de trabalho.

A problematica gira em torno da Alice que estd se candidatando a um emprego
na Acme Corp e precisa comprovar sua formacgao educacional, para isso ela apresenta a
transcri¢ao, que é a credencial gerada pelo Faber College para garantir que ela se formou
na instituicdo. Apods a sua contratacao pela Acme Corp ela deseja solicitar um empréstimo
no Thrift Bank com o intuito de realizar a compra de um carro. O banco entao exige a
comprovagao de emprego e identidade, a Alice entdo apresenta o certificado de trabalho
emitido pela Acme Corp, seguindo os esquema de certificado de trabalho emitido pelo

Governo.

Alice Faber
College

Estabelecimento de conex&o segura

Cria a oferta de
credencial

oferta de
credencial

Recupera a definigio
de credencial do ledge
e cria uma solicitagdo

de credencial P
Requisicao da

credencial

Preenche os valores
no esquema,
adicionar prova e cria
a credencial

credencial

Armazena a
credencial na carteira

Figura 9 — Obtencao de credencial

Na Fig.9 tem um diagrama que detalha o funcionamento do processo em que Alice

obtém uma credencial do Faber College, podendo ser dividido em etapas:

e Passo 1: O primeiro passo é a construgdo de uma conexao entre Faber College e
Alice.

o Passo 2: O Faber College cria e envia uma Oferta de Credencial para Alice.
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o Passo 3: Alice recupera a “Definicado de credencial de transcricdo da Faber” do

registro, e entao cria uma solicitagdo de credencial e a envia para o Faber College.

« Passo 4: Faber College cria a credencial para Alice. Sendo que dentro da Credencial
contém os valores dos itens listados na “Definicdo da Credencial Faber Transcript”,
mais a prova necessaria que Alice pode usar posteriormente quando solicitado pela

Acme.

« Passo 5: Alice agora recebe a credencial e a guarda em sua carteira.

Alice Acme Corp

Estabelecimento de conexéo segura

1
cria solicitagdo de
prova, mostrando
quais itens sio
necessarios

solicitagao
de prova

recupera credencial
da carteira e cria
prova

verifica a partir da
prova se os itens
exigidos sdo
cumpridos

Figura 10 — Solicitagdo de prova

Ja na Fig.10 temos o exemplo do funcionamento da solicitacao de uma prova de

nivel educacional de Alice por parte da Acme Corp, entre os passos estao:

o Passo 1: Primeiro é construida uma conexao entre Acme Corp e Alice;

o Passo 2: A Acme Corp cria uma solicitacao de prova, que lista os itens e a condi¢ao
necessaria. Neste caso, a Acme exige comprovacao de graduacgao, status e ssn do

Faber College, e se a média é superior a 4.

o Passo 3: Alice recebe essa solicitagdo de Prova e cria uma Prova com base na
credencial que obtém do Faber College. A Prova contém informagoes de modo que

o requisito da Solicitacao de Comprovacao da Acme possa ser atendido.
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o Passo 4: A Acme Corp recebe a Prova de Alice. Dentro da Prova, a Acme Corp
vé as informacoes e condigoes exigidas e verifica se elas sao provenientes do Faber

College.

« Passo 5: Por ultimo a Acme Corp aceita esta Prova.

INFO: main_ :

INFO: main Getting Trust Ancher credentials for Faber, Acme, Thrift and Government ==
INFO: main  :----------crcmmmccmm e

INFO:__main ovrin Steward" -> Create wallet

INFO: main ovrin Steward" -> Create and store in Wallet DID from seed

INFO: main

INFO: ma Getting Trust Anchor credentials - Government Onboarding ==

INFO:_ main__ t----------------omoooooooooo

INFO:__main ovrin Steward" -> Create and store in wallet "Sovrin Steward Government® DID
INFO: main ovrin Steward" -> Send Nym to Ledger for "Sovrin Steward Government" DID

INFO: main ovrin Steward" -> Send connection request to Government with "Sovrin Steward Government" DID and nonce
INFO: main overnment" -> Create wallet

INFO:__main overnment" -> Create and store in wallet "Government Sovrin Steward" DID

INFO:  ma. overnment" -> Get key for did from "sovrin Steward" connection request

INFO:  ma overnment"” -> Anoncrypt connection response for "Sovrin Steward" with "Government Sovrin Steward" DID, verkey and nonce
INFO: ma overnment® -> Send anoncrypted connection response to "Sovrin Steward"

INFO: 1 ovrin Steward" -> Anondecrypt connection response from "Government®

INFO:__main ovrin Steward" -> Authenticates "Government" by comparision of Nonce

INFO: 1 ovrin Steward" -> Send Nym to Ledger for "Government Sovrin Steward" DID

INFO:

INFO: ma Getting Trust Anchor credentials - Government getting Verinym ==

INFO:_main__ :-==--=-==-ssesseeeereeseeeneaas

INFO:__ma overnment" -> Create and store in Wallet "Government" new DID

INFO:_main overnment" -> Authcrypt "Government DID info" for "Sovrin Steward"

INFO: main overnment" -> Send authcrypted "Government DID info" to Sovrin Steward

INFO: main ovrin Steward" -> Authdecrypted "Government DID info" from Government
INFO:__main ovrin Steward" -> Authenticate Government by comparision of Verkeys

INFO: main :"sovrin Steward" -> Send Nym to Ledger for “"Government DID" with TRUST ANCHOR Role
INFO: main_ :

Figura 11 — Output da aplicacao

INFO:  main_ :

INFO: main_ :== Getting Transcript with Faber - Getting Transcript Credential ==
INFO: main_ t------reerrrerrrercr e cn e e s
INFO: main_:"Faber" -= Create "Transcript" Credential Offer for Alice

INFO: main__ :"Faber" -> Get key for Alice did

INFO: main_ :"Faber" -= Authcrypt "Transcript" Credential Offer for Alice

INFO: main__ :"Faber" -> Send authcrypted "Transcript" Credential Offer to Alice
INFO: main_:"Alice" -> Authdecrypted "Transcript" Credential Offer from Faber

INFO: main :"Alice" -> Create and store "Alice" Master Secret in Wallet

INFO: main_ :"Alice" -> Get "Faber Transcript" Credential Definition from Ledger
INFO: main_ :"Alice" -> Create "Transcript" Credential Request for Faber

INFO: main_:"Alice" -> Authcrypt "Transcript" Credential Request for Faber
INFO: main_ :"Alice" -> Send authcrypted "Transcript" Credential Request to Faber
INFO: main_ :"Faber" -= Authdecrypt "Transcript" Credential Request from Alice
INFO: main_:"Faber" -= Create "Transcript" Credential for Alice

INFO: main__ :"Faber" -=> Authcrypt "Transcript" Credential for Alice

INFO: main_ :"Faber" -> Send authcrypted "Transcript" Credential to Alice

INFO:  main__ :"Alice" -> Authdecrypted "Transcript" Credential from Faber

INFO: main_:"Alice" -= Store "Transcript" Credential from Faber

INFO: main__ :

Figura 12 — Output da aplicacao

Nas Fig.11 e Fig.12 sao demonstrados os logs da execucao do algoritmo em um

terminal linux, onde sdo registradas as conclusoes das etapas apresentadas anteriormente.

5.1.3.1 Diferencas em relacao ao modelo tradicional

Como podemos ver no exemplo citado acima, uma das principais diferencas de
uma aplicagdo que utiliza como base a identidade auto soberana, estd na forma como os
certificados sdo emitidos e armazenados. Uma vez que na SSI os certificados sdo emiti-

dos e controlados pelos proprios individuos. Cada usuario mantém seus certificados em
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uma carteira digital, proporcionando propriedade direta e controle sobre suas credenci-
ais. J& no modelo tradicional, baseado em CAs, a emissao e controle dos certificados sao
centralizados. A autoridade certificadora emite e gerencia os certificados em nome dos

USUAarios.

Quanto ao armazenamento, na SSI os certificados sao distribuidos em uma rede
peer-to-peer. Nao existindo uma entidade central que detém o controle. No modelo tradici-
onal existe a dependéncia de uma autoridade certificadora central para emissao, validacao

e revogacao de certificados. Esta autoridade é um ponto tinico de controle.

Outro ponto perceptivel é que a SSI permite uma verificagdo seletiva, onde os
usuarios compartilham apenas as informagoes necessarias para uma finalidade especifica,
aumentando a privacidade. Além do fato da autenticagdo poder ser realizada sem a ne-
cessidade de uma autoridade central. No modelo com utilizagdo de CAs, a verificacao e
autenticacao sao geralmente realizadas por meio dos certificados digitais emitidos pela

autoridade certificadora. A validagao depende da confianca na autoridade central.

Outro ponto que vale ser mencionado é a questao da interoperabilidade, uma vez
que a SSI favorece seu uso entre diferentes sistemas, através de padroes baseados em
protocolos abertos, que possibilitam a implementacdao em varias plataformas. Os mode-
los baseados em CAs possuem grande fragilidade nesse quesito, especialmente quando

diferentes autoridades certificadoras utilizam padroes ou tecnologias distintas.

5.1.4 Justificativa do uso de SSI

Como foi citado ao longo do texto, a SSI possui algumas caracteristicas marcantes,
que possibilita aos seus usuarios maior autonomia sobre suas proprias identidades digitais.
O que contrasta com os modelos centralizados, onde as autoridades certificadoras detém
o controle. Outro ponto positivo em relacao ao uso de SSI, estd na seguranca. Tendo
em vista que modelos centralizados sdo suscetiveis a ataques, uma vez que um unico
ponto de falha pode comprometer todo o sistema. Diferente do modelo utilizado pela
identidade auto soberana, que realiza a distribuicdo das informacgoes de identidade em
uma rede descentralizada, eliminando o risco associado a servidores centralizados. Essa
descentralizacao reduz significativamente a atratividade para ataques maliciosos, uma vez

que nao existe um tnico ponto vulneravel para explorar.

Outro ponto em que a SSI se destaca, ¢ na questao de eficiéncia e agilidade nas
transacgoes, uma vez que todo o processo de verificacdo de identidade é simplificado,
eliminando a necessidade de intermediarios. Em modelos centralizados, a validagao por
autoridades certificadoras muitas vezes envolve procedimentos burocraticos e demorados.
Com SSI, a verificacao pode ser realizada de forma mais rapida e eficiente, melhorando a

experiéncia do usuario e acelerando as transacoes.
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Por fim, existe ainda o fato da SSI promover maior interoperabilidade entre di-
ferentes sistemas e servigos, permitindo que as identidades sejam verificadas de maneira
eficiente em varios contextos. Em contrapartida, modelos centralizados muitas vezes en-
frentam desafios de interoperabilidade e podem resultar em custos adicionais para a inte-

gracao de sistemas heterogéneos.

Diante das vantagens apresentadas, se torna evidente que sistemas de identidade
descentralizadas representam uma evolucao significativa em relacdo aos modelos tradi-
cionais. A autonomia do individuo, a redugao de riscos de seguranca, a eficiéncia nas
transacgoes e a interoperabilidade destacam-se como elementos-chave que posicionam as
SSI como uma solug¢ao mais robusta e adaptavel para os desafios contemporaneos relaci-

onados a identidade digital.
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6 Prova de conceito

A area da satude enfrenta desafios significativos quando se trata do gerenciamento
de informagcoes e dados sensiveis dos pacientes. A falta de interoperabilidade entre siste-
mas, a preocupacao com a privacidade dos dados e a necessidade de autenticagao segura
sao apenas algumas das questoes que precisam ser abordadas para melhorar a eficiéncia

e a seguranca do setor.

Nesse contexto, o uso da SSI em uma aplicacdo de saude pode trazer intimeras
vantagens e resolver muitos dos problemas existentes. A identidade auto soberana permite
que os pacientes tenham controle total sobre seus préprios dados de satde, garantindo

privacidade, seguranca e confianca na troca de informacoes.

Ao desenvolver uma aplicagdo de saude utilizando SSI, é possivel criar um ecos-
sistema em que os pacientes possam armazenar suas informagoes médicas de forma crip-
tografada. Esses dados podem incluir histérico médico, resultados de exames, alergias,

medicagbes prescritas e outros detalhes relevantes.

Com seu uso, os pacientes tém a liberdade de compartilhar seletivamente suas
informagoes de satide com profissionais médicos e institui¢oes de saide, evitando a ne-
cessidade de preencher formularios repetidamente e permitindo uma colaboracao mais

eficiente entre os diferentes prestadores de cuidados.

Além disso, a verificacdo descentralizada permite a autenticacdo segura dos pa-
cientes e dos profissionais de saide. Em vez de depender de identidades centralizadas,
os usuarios podem utilizar suas préprias credenciais criptograficas para comprovar sua

identidade de forma confidvel.

Podendo ainda ajudar a mitigar problemas de seguranca, uma vez que os dados de
saude nao estao concentrados em um tunico sistema suscetivel a ataques. A criptografia e
a descentralizacao oferecidas pelo SSI proporcionam um nivel adicional de protegao aos

dados confidenciais do paciente.

No entanto, ¢ importante considerar os desafios associados a implementagao de
SSI em uma aplicagao de satide. Questdes como padronizagdo, conformidade com regu-
lamentagoes de privacidade e a necessidade de conscientizacao e aceitacao por parte dos
pacientes e profissionais de satide podem representar obstaculos que precisam ser supera-

dos.

Em suma, uma aplicagao de satide desenvolvida com uso de SSI tem o potencial
de revolucionar a forma como os dados de satude sao gerenciados, oferecendo seguranca,

privacidade e controle aos pacientes. Ao capacitar os individuos a controlar suas préprias
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identidades digitais e informagoes médicas, a SSI pode melhorar a colaboragao entre os
prestadores de cuidados, facilitar o compartilhamento seguro de dados e aprimorar a

experiéncia do paciente no setor da saude.

Tendo em vista toda essa problematica em torno da area, a construcao da aplicagao
nesse contexto se torna uma excelente forma de trabalhar nos diferentes conceitos relaci-
onados a SSI, assim como ajudar a desmistificar as dificuldades do seu uso, visando como
objetivo ajudar programadores que possuam interesse em construir aplicagoes utilizando

essa tecnologia.

6.1 Tecnologias utilizadas

6.1.1 Kotlin

Kotlin é uma linguagem de programacao executada sobre a maquina virtual Java.
A linguagem é desenvolvida pela empresa JetBrains conhecida pela criacao do IDE In-
teliJIDEA, amplamente usado para desenvolvimento de aplicagoes Java (MOSKALA;
WOJDA, 2017). O Kotlin é amplamente utilizado no desenvolvimento de aplicativos An-
droid, além de encontrar aplicagoes em varias outras areas de desenvolvimento de software,

disponibilizando uma alternativa a linguagem Java.

6.1.2 React

O React.js é um biblioteca JavaScript para desenvolvimento de IUs através da
utilizagdo de componentes. O React.js criado por Jordan Walke, entao funcionario do
Facebook, e foi publicado como ferramenta Open Source em 2013, na JSConf US (Tom
Occhino, Jordan Walke, 2013). O React.js permite que os desenvolvedores construam inter-
faces responsivas e eficientes, atualizando apenas as partes necessarias da pagina quando
os dados mudam. Com uma vasta comunidade de desenvolvedores e um ecossistema rico
em ferramentas e bibliotecas, o React.js é bastante popular para o desenvolvimento de

aplicagoes web.

6.1.3 Python

Python é uma linguagem de altissimo nivel orientada a objetos, de tipagem di-
namica e forte, interpretada e interativa (BORGES, 2014). Sendo considerada versatil e
podendo ser utilizada em diversas aplicacoes, desde desenvolvimento web e cientifico até
automacao de tarefas e inteligéncia artificial. Possui uma sintaxe intuitiva e uma extensa
biblioteca, tornando-se uma das linguagens mais populares. Sendo utilizado no backend

da aplicacao para a criacao da API.
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6.1.4 PostgreSQL

O PostgreSQL é um Sistema Gerenciador de Banco de Dados (SGBD) Relacio-
nal, utilizado para armazenar informagoes de informatica em todas as areas de negocios
existentes, bem como administrar o acesso a estas informagoes (MILANTI, 2008). Com sua
flexibilidade, desempenho e suporte ativo da comunidade, o PostgreSQL é amplamente

utilizado em diversas aplicagoes. Foi utilizado como o banco de dados offchain do projeto.

6.1.5 Docker

Docker é uma plataforma aberta, criada com o objetivo de facilitar o desenvolvi-
mento, a implantagao e a execucao de aplicagbes em ambientes isolados. Foi desenhada
especialmente para disponibilizar uma aplicagao da forma mais réapida possivel (GOMES,
2019). O Docker permite aos desenvolvedores empacotar seus aplicativos em contéineres
consistentes e portateis, garantindo que eles funcionem de maneira confidavel em diferen-
tes ambientes, desde o desenvolvimento até a produgao. Facilitando a implantacao e o
gerenciamento de aplicativos. Durante o desenvolvimento do projeto foram criados trés
containers de micro servigos para a execucao da aplicagao, um para o frontend, um para

o backend e outro para o banco de dados offchain.

6.2 Aplicacao no modelo convencional

Provavelmente para o desenvolvimento de uma aplicacdo com os mesmo requisi-
tos e que nao pudesse utilizar tecnologias descentralizadas, optaria pela abordagem de
utilizacao de identidade federada junto de uma arquitetura baseada em microservigos.
Possibilitando ao usuario nao precisar criar diferentes contas em diferentes estabeleci-
mentos, obtendo um resultado semelhante ao diminuir a sobrecarga de gerenciamento de

contas e senhas, ao mesmo tempo em que garante um processo eficaz de autenticagao.

Seguindo o modelo adotado, a aplicacao seria dividida em dois grandes blocos de
servicos, o frontend e o backend. Sendo o frontend responséavel pela interface que tera a
interacao direta com o usuario, fornecendo telas de login, cadastro e exibi¢ao do historico

de consultas e exames realizados pelo usuario.

Ja o backend fica responsavel pela logica de negocios, processamento de dados e
integracao com possiveis servigos externos, recebendo os dados do frontend, fornecendo
e validando o token de acesso, além de disponibilizar os dados que seriam salvos em um

banco de dados, tudo por meio de uma API.
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6.3 Adaptando a aplicacao ao contexto de identidade auto sobe-

Fana

6.3.1 Arquitetura

No desenvolvimento da aplicagao, como demonstrado na Fig. 13 foi utilizado o
conceito de microservicos, que se trata de um estilo de arquitetura de software em que
a aplicagdo é dividida em componentes independentes e auténomos, conhecidos como
microservigos. Cada um deles é responsavel por uma tnica funcao especifica e efetua a

comunicagao com os demais por meio de APIs (interfaces de programagao de aplicativos).

Diferente da abordagem monolitica, em que um aplicativo é desenvolvido como
um bloco tnico de cédigo, os microservigcos permitem que cada componente seja desen-
volvido e implantado de forma independente. Essa abordagem traz diversos beneficios,
como a capacidade de escalar cada microservico individualmente, melhorar a manutencao
e a evolucao do sistema, além de facilitar a adocao de tecnologias diferentes para cada

componente.

Cada microservigo pode ser desenvolvido usando a tecnologia mais adequada para
sua funcao especifica, o que permite escolher a linguagem de programacao, o banco de
dados e as ferramentas mais adequadas para cada caso. No projeto em questdao foram
utilizados trés microservigos, o frontend, o backend e o banco de dados, sendo ainda

adicionados em containers Docker.

issuer holder
S‘k R S‘E AiET — @F’ostgreSOL
@ python
docker
Banco de dados
Backend
K Kotlin

docker

Frontend

Figura 13 — Arquitetura da aplicacao

6.3.1.1 Frontend

O frontend web da aplicacao tem como objetivo fornecer uma interface amigavel
e intuitiva para os as instituigoes de saide que farao uso do sistema, permitindo que eles

interajam com a aplicacao e acessem seus recursos de forma eficiente e segura.
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v [ Frontend
> [l .git
v I app
> [ public
v [ src
> [ assets
> [l components
> [l pages
> [ routes
> [l services
> @@ styles
> [l utils
B index.css
B index.js
B reportWebvitals.js
B keytmp.pem
B package.json
B yarn.lock

B .gitignore

B .rodando

@ docker-compose.yml
B Dockerfile

B Makefile

B package.json
EE) README.md

Figura 14 — Diretério do frontend web da aplicagao

Utiliza o ReactJS como framework de desenvolvimento, sendo criados componentes
reutilizaveis além de ter sido construido utilizando uma interface responsiva, adaptavel a

diferentes dispositivos e tamanhos de tela.

Para garantir a seguranca dos dados pessoais e a privacidade dos usuarios, o fron-
tend da aplicacao utiliza criptografia e protocolos de seguranca para a transmissao e

armazenamento de informagoes sensiveis.

No que diz respeito a estruturacao dos diretérios, é demonstrado na Fig. 14 o
modelo que adotamos. Na pasta principal tem-se os arquivos responsaveis pela configu-
racao do container Docker, o arquivo contendo a lista de bibliotecas externas utilizadas
e os arquivos referentes ao Git. No diretério "app/src', estdo os arquivos principais da
aplicagao, sendo que no diretério "assets'estao contidos os ativos utilizados na aplica-
¢do, como imagens e fontes. No diretério "components', estdo contidos os componentes
utilizados para compor as paginas do aplicativo. No diretorio "pages', se encontram as
paginas disponiveis na aplicacao. Em "routes"se encontram os arquivos referentes as rotas
da aplicacao, basicamente contém dois arquivos, o primeiro com a indexagao das rotas e
o segundo responsavel por realizar a configuracao de rotas protegidas, que sao rotas que
sO podem ser efetuadas apos a realizagao do login. No diretério "services'podem ser en-
contrados os arquivos com as configuracoes para comunicagao entre a aplicagdo e servigos

externos como o backend. Em "utils"se encontram arquivos com trechos de codigos que sao
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utilizados de formas repetidas. Por fim, no diretério "styles", estao contidos os arquivos
com as folhas de estilo (CSS).

6.3.1.2 Aplicativo mével

A aplicagdo Android foi desenvolvida em Kotlin utilizando o Indy SDK, ou Hy-
perledger Indy Software Development Kit, que se caracteriza como uma biblioteca de
desenvolvimento de software open-source projetada para facilitar a criacao de sistemas de
identidade descentralizada e agentes de confianga em ambientes distribuidos. Faz parte do
projeto Hyperledger e é particularmente conhecido por fornecer ferramentas e protocolos
para a criagao de identidades digitais auto soberanas e seguras, sem depender de uma

autoridade central.

O Indy SDK também oferece alguns recursos no que diz respeito a gestao de iden-
tidades digitais, incluindo a capacidade de criar e armazenar DIDs, emitir credenciais
verificaveis e realizar transagoes de forma segura e descentralizada. Utiliza uma arquite-
tura modular e foi projetado para permitir interoperabilidade, possibilitando a integracao
com outras tecnologias e blockchains. Na Fig. 15 é demonstrado os diretérios de arquivos

utilizados na aplicagao.

v [ Mobile_Holder
> i .git
> @@ .idea
v il app
v [ src
> @@ androidTest
> [ main
> @l test
B .gitignore
B build.gradle.kts
@ proguard-rules.pro
> [ gradle

B .gitignore
E) build.gradle.kts

B) gradle.properties
B gradlew

B gradlew.bat

EE README.md

B settings.gradle.kts

Figura 15 — Diretério do aplicativo mével

6.3.1.3 Backend

O backend da aplicacao foi desenvolvido em Python e utiliza dois conjuntos de
bibliotecas chave: o conjunto de bibliotecas do Hyperledger Indy e o Flask. O Hyperledger
Indy como ja citado é um framework de blockchain voltado para identidade auto soberana,

enquanto o Flask é um framework leve de desenvolvimento web em Python.
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v [ Backend
> i .oit
v [ holder
> [ __pycache__
v I app
> @@ __pycache__
v [ controllers
> @@ __pycache__
B agent.py
@ credential-service.py
E database.py
B default.py
B ssipy
@ __init__.py
> [ how-tos
> @ src
B cert.pem
B key.pem
B refresh.sh
B run.py
> @@ images
> [l issuer
> [l scripts
B indy-dev.dockerfile

B indy-pool.dockerfile
B LICENSE

B Makefile

EE README.md

B requirements.txt

Figura 16 — Diretorio do backend da aplicagao

A aplicagdo tem como objetivo fornecer um sistema seguro e descentralizado para
o gerenciamento de identidades e registros médicos dos pacientes. O Hyperledger Indy é
utilizado para criar uma rede blockchain privada, na qual os usuarios podem manter o

controle sobre suas proprias identidades e dados de saude.

O Flask é usado para desenvolver a camada de interface web da aplicacao, per-
mitindo que os usuarios acessem e interajam com os recursos disponiveis. O framework
Flask é conhecido por sua simplicidade e flexibilidade, tornando-o uma escolha adequada

para o desenvolvimento agil de uma API.

A aplicacdo disponibiliza algumas funcionalidades importantes para a area da
satide. Os usudarios podem criar e gerenciar suas identidades digitais auto soberana, ar-
mazenando suas informagoes pessoais e de satde de forma criptografada no Hyperledger
Indy. Eles podem controlar o acesso a essas informacoes, compartilhando seletivamente

com médicos e instituicdes de satide conforme necessério.

Além disso, a aplicagdo permite que os usuarios visualizem e atualizem seus regis-
tros médicos, sendo esses registros armazenados na rede blockchain privada garantindo a

integridade e a seguranca dos dados.
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O Flask é responsavel por fornecer as rotas e os endpoints necessarios para a
interagdo com a aplicacao. Por exemplo, os usuarios podem se registrar, fazer login e
acessar suas informagoes por meio das rotas criadas com Flask. O framework também
facilita a implementacao de autenticacio e autorizacdo para proteger os dados e garantir

que apenas os usuarios autorizados possam acessa-los.

Na Fig. 16 ¢ demonstrada a estruturacao dos diretorios do backend da aplica-
¢ao, sendo adicionados no diretério principal os arquivos de configuracao dos containers
Docker, do Git, além do arquivo com a descri¢ao das bibliotecas utilizadas. No diretorio

"holder"sao encontrados os arquivos responsaveis pelos scripts dos usuarios.

6.3.1.4 Banco de dados offchain

Enquanto a SSI utiliza a blockchain para armazenar registros e transagoes imuté-
veis, um banco de dados offchain complementa essa abordagem, fornecendo uma solugao

que visa realizar o armazenamento de demais dados relacionados a aplicagao.

Sendo o PostgreSQL um sistema de gerenciamento de banco de dados relacional
amplamente utilizado, conhecido por sua confiabilidade, escalabilidade e recursos avanca-
dos. Oferecendo ainda suporte a recursos como ACID (Atomicidade, Consisténcia, Isola-

mento e Durabilidade), consultas complexas e recursos de seguranga robustos.

Nesse contexto, foi escolhido para ser utilizado como o banco de dados offchain. A
principal importancia de um banco de dados offchain em aplicagdes SSI, é o armazena-
mento de alguns dados sensiveis, uma vez que que na blockchain em si sao armazenados
apenas os hashes dos dados, logo os dados reais sao armazenados de forma criptografada

em um banco de dados fora do ledger.

Outra vantagem do seu uso é a capacidade de realizar backups regulares dos dados,
garantindo a recuperacao em caso de falhas ou perdas. Esses backups podem ser automa-

tizados e configurados de acordo com as politicas de retencao de dados da aplicacao.

Na Fig. 17 é demonstrada a organizacao dos diretérios do banco de dados. Sendo

que no diretério principal, assim como nos demais, sao encontrados os arquivos de confi-

v [ Database
> B .git
v @ dump
B 01-init-db.sal
B .env

@ docker-compose.yml
BE) Dockerfile

B Makefile

EE] README.md

Figura 17 — Diretério do banco de dados da aplicacao
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guracao do container Docker e do Git, ja no diretério "dump', se encontra o arquivos com
as configuragoes do banco dados e também alguns dados para o carregamento inicial do

banco.

6.3.2 Fluxo de uso do sistema

Passo 1 Passo 2 Passo 3
L & @
Criagdo da carteira digital pelo “usudrioc” Login no sistema pelo "hospital” e disponibilizagde O “usuario” realizar a leitura do QrCode,
atravéz do aplicativo movel do QrCode gue dara acesso ao formulario preenche os dados e enviar a
para emissao da credencial confirmagdo para emissdo
da credencial
Passo 6 Passo 5 Passo 4
@ @ @
Verlﬁcat;.ac.a pelo usuarlo. : Leitura do QrCode pelo “usuario”, c.onﬂrmando Login no sistema pelo "laboratéric” para
das credenciais e provas emitidas 0 acesso aos dados para realizagdo

disponibilizar o QrCode que solicitara
ao usudrio a prova dos dados
da credencial

da prova dos dados

Figura 18 — Etapas da jornada do usuério

A Fig. 18 demonstra os principais passos percorridos pelos usuérios do sistema
para obtengao/emissao das credenciais e fornecimento das provas. O sistema conta com
trés perfis de usudrios, sendo que o "usuario'descrito na figura representa os pacientes,
ou seja, o cidadao comum que fard uso do aplicativo para acessar os servigos médicos. O
outro tipo de usudrio sao os "hospitais'que representa grandes empresas da area de satde,
fornecendo o atendimento aos pacientes e necessitando de dados como fichas cadastrais.
No contexto da SSI, os "hospitais'se classificam como emissores e sua principal funcao é
emitir credenciais para os "usuarios'. Por fim, o tdltimo tipo de usuario do sistema sao
os "laboratorios", que no contexto da SSI, se classificam como verificadores, sendo eles
que farao uso das informagcoes das credenciais, no contexto da aplicagao, eles representam
subdepartamentos de hospitais que necessitam verificar a veracidade das informacoes

apresentadas pelos pacientes.

O primeiro passo do fluxo é feito pelo "usuario'no momento em que ele inicia o uso
da aplicagdo mavel, efetuando seu registro (demonstrado na Fig. 19) e consequentemente
criando sua carteira digital na blockchain. Os dados cadastrados por esse usuario sao salvos
tanto localmente de forma criptografada, usando uma criptografia de chave simétrica que
implementa o algoritmo AES e utiliza como cifra a propria senha do usuario, quanto no
banco de dados offchain, além de terem seus identificadores descentralizados adicionados

no ledger.
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3 Registro

Figura 19 — Tela de registro da aplicacao

redential Def

flpool_handle, empresa wal dly tral_cred def_json)

Figura 20 — Adicao do esquema na blockchain

Apo6s o processo de criacao da carteira digital pelo usuéario, é a vez dos "hospi-
tais'no passo 2, eles ja dispoem de um esquema de credencial previamente adicionado na
blockchain, sendo demonstrado pelo trecho de cédigo representado na Fig. 20, tal esquema
solicita dados que segue os padroes disponibilizados pela Fast Healthcare Interoperability
Resources (FHIR), um padrao desenvolvido pela Health Level Seven (HLT) na qual sao
citados os dados essenciais em fichas médicas de pacientes dos sistemas de satde. Nesse
momento se inicia o passo 3 e também o processo de obtenc¢ao da credencial por parte do
usuério, onde por meio do QrCode gerado no passo anterior o "usuario'obtém acesso ao
formulério para envio das informagoes para emissao da credencial por parte do "hospital”.

A tela onde fica disponibilizado o QrCode pode ser observada na Fig. 21.
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Hospital X E

Conectar QRcode

[=] 5 [=]
o

Ficha Cadastral

Figura 21 — Tela da aplicacao com QrCode para emissao da credencial

Apoés a leitura do QrCode é aberto o formulario para o usuario, exibindo quais
dos seus dados serao utilizados para a emissao da credencial, o usuario entao confirma a
emissao. A resposta retorna a empresa e por fim a credencial é emitida na blockchain e
salva na carteira digital do usuario. Na Fig. 22 é possivel observar a tela de confirmacao
dos dados pelo "usuario'para a emissao da credencial. J& na Fig. 23 é possivel ver a
demonstracao do JSON utilizado para emissao da credencial na blockchain. Um ponto
importante a ser esclarecido é que uma credencial utilizada por um determinado hospital
ou instituicao de saide pode também ser utilizada por outras institui¢coes desde que elas

adotem os mesmos modelos de dados.

Ler nowamente

Be = &

Figura 22 — Tela de leitura do QrCode

Outro ponto importante da SSI sao as provas, onde ap6s um usuario ja ter obtido

uma credencial, certos estabelecimentos podem solicitar a comprovacao desse vinculo. Tal
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Figura 23 — Cédigo com estrutura para adi¢do da credencial na blockchain

confirmacao ¢é obtida através das provas.

O passo 4 e 5 trata exatamente desse ponto, onde na aba "provas'da aplicacao
web, demonstrado na Fig. 24 é possivel selecionar uma credencial e indicar quais cam-
pos sao exigidos para determinado processo, ¢ entdao gerado um QrCode que direciona o
usuario a um formulario que contém apenas os dados solicitados, ficando ele dispensado
de apresentar todos os seus dados. Nesse ponto também entra a questao das provas de
conhecimento zero, onde por exemplo na idade nao é obrigatério exigir a idade atual do
usuario, € possivel solicitar apenas a verificacao se ela é superior ou inferior a certo valor.
Por fim, confirmando a solicitagdo, os dados sdo provados e entdo a empresa é notifi-
cada da veracidade dos dados. Por fim, no ultimo passo é demonstrado a possibilidade do

"usudrio"verificar uma lista com suas credenciais e histérico de provas emitidas.

Ficha Cadastral

B roma
B oo
Tklunr
B iivera
B bty i musimands
B Eadoreps
[

aacim e wmkapls

Ensioraps fio suntais

Teimers de entsls

Figura 24 — Tela para sele¢do dos dados exigidos pela prova
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Na Fig. 25 é demonstrado de forma réapida o fluxo de uso da aplicagdo. Como ci-
tado anteriormente, pode-se observar que a jornada do "usudrio'se inicia na autenticacao.
Sendo disponibilizada a op¢ao de solicitar uma nova credencial ou provar uma credencial
ja existente. No fluxo do aplicativo web, que no contexto da aplicagao é voltado para utili-
zagao pelas instituicoes de satde, a jornada também se inicia com o login na plataforma,
logo apods sao disponibilizadas as opc¢oes de emitir a credencial para algum usuario ou

solicitar provas a depender do perfil logado.

Fomuldria credancial - OkErmn
Cetalhe credencial *
ausenticar Minha caneira.
& nectar QR cod
col code
i ler —*
=
QRcode; I l
Fomulérno verficacin ——» OkEmo
-al‘gu fip uma tela)
\om &5 sequintas
opgbes
™~ ""| ) Cadastrar credencial
Issuar
Cartaifa credanciais
conectar QR code | Esperar formuldrio
T * mostrar * Holder * OkiEn

lagin —_— Hame E—
l GFicode.

. \ erifier canectar QR code
Escahher se & Caneiia credanciais | .{ Campos | > MDS?EI‘ [ y €
L. olssuer

" au o verifier ‘ h g
i QRcode

LS
/Tip2 um meny d&) #Tipo um formulsria |
. credenciais ‘com checkbox |
cadasiradas ) . de quais vio |
. - Zer necessirios para |

il

Figura 25 — Fluxo de uso da aplicacao

Nas figuras 26 e 27, sao demonstrados diagramas das requisi¢coes em relacao ao
tempo do conteido explicado anteriormente, sendo que a Fig. 26 representa o processo de

emissao de uma nova credencial e a Fig. 27 a solicitacao de prova pelas empresas.



70 Capitulo 6. Prova de conceito
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Figura 26 — Diagrama de emissao de credencial
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Figura 27 — Diagrama de solicitacao de prova

6.4 Desafios encontrados

No contexto atual, as principais dificuldades encontradas durante a execuc¢ao do
trabalho estao relacionadas a escassez de documentacao disponivel para as principais

tecnologias. O Hyperledger Indy, por exemplo, apresenta documentacao apenas sobre a
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arquitetura de solugao utilizada em cada um de seus médulos, além de um guia para
casos de uso simples de sistemas de SSI. Contudo, este guia se limita a topicos bésicos,
como iniciar o pool de ledgers, realizar o onboarding de um emissor no ledger, adicionar
uma defini¢do de credencial (cred-def) a rede, solicitar uma credencial ao emissor con-
forme a definicdo estabelecida, criar uma credencial verificavel, elaborar uma solicitacao

de verificagdo de credenciais e como responder a verificacdo com os dados solicitados.

Embora esses exemplos proporcionem uma compreensao geral, sdo apenas esbogos
simplificados, uma vez que o guia condensa todo o c6digo em um tnico bloco, sem abordar
aspectos essenciais, como o uso da biblioteca de criptografia do Indy para garantir a
comunicagdo entre pares, a separacao de codigos em agentes com comunicagao entre eles,
exemplos aplicaveis a tecnologias mdveis e métodos de armazenamento e recuperacao de
dados da carteira digital. A auséncia dessas descri¢oes implica que, para desenvolver uma
aplicagao SSI que efetivamente utilize a arquitetura do Hyperledger Indy, é necessario
consultar o cddigo-fonte do Indy SDK, que, felizmente, estda bem documentado em termos

de entradas e saidas esperadas para cada fungao.

A dificuldade subsequente reside no desenvolvimento de uma comunicacao de on-
boarding mais robusta do que o exemplo fornecido, que nao utiliza criptografia. Nossa
solugdo para este problema envolveu a incorporacao de QrCode em cada agente, bus-
cando garantir que ambas as méaquinas estejam no mesmo espaco fisico durante a cone-
xao, transferindo assim parte da responsabilidade de autenticacao da comunicacao para
os participantes humanos. Isso se justifica pela necessidade de criar credenciais dentro do
contexto especifico de uma instituicao, como um hospital, e o uso do padrao adotado por

essa instituicao.

Adicionalmente, o gerenciamento seguro de chaves e DIDs representou um ponto
critico, exigindo uma implementagao robusta para armazenar e proteger as chaves cripto-
graficas nos dispositivos méveis. A atencao dedicada a integracao com o backend também
foi crucial, exigindo uma configuracao sélida para a troca segura de dados via API, além
de consideragoes sobre privacidade para garantir que as informacoes do usuario sejam

armazenadas e compartilhadas de maneira consentida e segura.

Outra significativa complicagdo enfrentada, foi durante o processo de integracao
com o Indy SDK para o desenvolvimento da aplicagdo Android. A versao atual do Hyper-
ledger Indy apresenta desafios na geragao do kit de desenvolvimento para a plataforma
Android. Para contornar esse obstaculo, foram realizadas tentativas diversas, explorando
iniciativas que utilizavam versoes anteriores do Indy SDK para Android e outras que em-
pregavam o Hyperledger Aries. A solugao foi alcancada ao adotar a versao que incorporava

o Indy SDK para Java em conjunto com alguns pacotes de Java Native Access (JNA).

Apos essa adaptacao, as principais funcionalidades do Indy SDK foram efetiva-

mente implementadas, contudo, as fungoes relacionadas ao acesso aos ledgers nao estavam
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operacionais, o que era esperado, dada a restricdo de acesso exclusivo aos Issuers e Verifi-
ers. Nesse contexto, foi necessario transferir para o Issuer as responsabilidades associadas
a leitura do ledger que estavam sendo gerenciadas pela implementagao do Holder, como a
leitura de um DID ou dos schemas. Com todas as devidas adaptacoes e configuragoes nas
dependéncias realizadas, obteve-se, finalmente, um Agente funcional em um dispositivo

movel pronto para utilizagao.

Subsequentemente, foram enfrentados desafios significativos relacionados ao de-
senvolvimento de uma aplicacdo Android nativa, demandando uma consideravel curva
de aprendizado para desenvolvedores nao familiarizados com a plataforma Android, além
da complexidade intrinseca as tecnologias de blockchain e identidade auto soberana. Foi
necessario empreender estudos aprofundados sobre diversas tecnologias subjacentes, in-
cluindo os conceitos de DIDs, verificadores, provas de credenciais, conexoes, a arquitetura
do Hyperledger AnonCreds, PlenumBFS, a arquitetura do Hyperledger Indy, e o modelo

de dados de credenciais verificaveis do W3C.

Outro desafio substancial durante o desenvolvimento residiu na disparidade entre
os formatos utilizados nos moédulos de criptografia do Indy, no moédulo de acesso ao ledger
do Indy e no protocolo de comunicagao. Esta discrepancia demandou consideravel esfor¢o

para alinhar de maneira segura e integrada a comunicacao entre os Agentes com o ledger.

Por fim, a questao de UI/UX apresentou desafios adicionais, dada a limitada ex-
periéncia, requerendo esfor¢os consideraveis na criacdo de uma experiéncia de usuario
minimamente intuitiva e eficiente, tanto para o aplicativo Android quanto para a aplica-

¢ao web.
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7 Sugestoes futuras

O propésito desta secdo consiste em delinear uma visao prospectiva com base no
trabalho realizado, buscando consolidar este esfor¢co como uma contribuigao significativa
para o entendimento global da SSI no contexto da engenharia de software. Com esse
proposito, serao categorizadas as areas de evolugao em trés tipos distintos: evolugoes

comportamentais, estruturais e processuais.

Na perspectiva da evolucao comportamental, o presente sistema foi concebido para
realizar a prova de conceito da identidade auto soberana, com foco no caso de uso na
area da saude. Para a continuidade, é proposto o registro de novas normas de dados em
diferentes areas, além da satde, mediante a incorporacao de instituicdbes com o papel de
Verifier (Endorser). Isso permitird a solicitagdo de verificagbes de credenciais do Holder.
Além disso, é essencial cadastrar novas defini¢bes de credenciais (cred-def) alinhadas as
novas normas, expandindo assim a abrangéncia do sistema para além da norma HL7

inicialmente considerada.

No que tange a evolugao estrutural futura, propoe-se a inclusao de gerenciado-
res de Agents no software. A estrutura atual separa as responsabilidades dos agentes em
classes, mas realiza requisi¢oes diretas ao ledger, carecendo de uma instancia mediadora
para processar os dados das requisi¢oes e desacoplar o codigo, facilitando a generalizacao
dos geradores de mensagem. O Hyperledger Aries, em fase de desenvolvimento, é des-
tacado como uma tecnologia promissora para superar essas dificuldades de comunicagao
entre dados e mediagao entre agentes. A utilizagdo de um gerenciador de agentes como
o Hyperledger Aries proporcionara nao apenas a desvinculacao da logica dos dados, mas
também uma maior interoperabilidade com outros padréoes de SSI, incluindo o DIDComm
v2, OpenlD4VC, W3C JSON-LD, e outras iniciativas voltadas ao desenvolvimento de uma
norma para o modelo W3C-VC.

As evolugbes no processo de software emergem como aspectos cruciais no atual
ecossistema de SSI. Dada a fase de desenvolvimento predominante das ferramentas exis-
tentes, a comunidade concentra seus esforcos na criacao e teste dessas ferramentas, negli-
genciando, em certa medida, o desenvolvimento do processo para construgao de produtos
finais utilizando essas ferramentas. Nesse sentido, é imperativo fortalecer as ferramen-
tas operacionais, incorporando mais principios de Engenharia de Software ao processo.
Comparativamente, ecossistemas blockchain como o Ethereum oferecem uma ampla va-
riedade de ferramentas operacionais para elucidar e padronizar Smart Contracts, redes
auxiliares para testes, redes de homologacao, documentagao e ferramentas para automati-

zar validagoes e verificagoes. No contexto atual da SSI, a documentacao oficial é escassa,
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limitando-se a uma imagem docker para simular a rede, o que implica em testes manuais.
Outros exemplos, como a GoLedger, apresentam bibliotecas para facilitar o desenvolvi-
mento, proporcionando uma arquitetura bem definida e estrutura de testes unitarios e
E2E integrados, além de scripts integrados para build, empacotamento e deploy. No es-
pecifico ecossistema de SSI, a Trust Quer Ip Foundation tem iniciativas voltadas para

agregar Engenharia de Software no processo de desenvolvimento.
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8 Conclusao

Neste estudo, foi realizada uma prova de conceito para avaliar a viabilidade da
utilizacao de identidades auto soberanas no contexto da seguranca de dados e autentica-
¢do. Através da implementacao pratica, identificamos algumas dificuldades importantes

no desenvolvimento e adocao dessas identidades.

Como citado anteriormente uma das principais dificuldades encontradas foi a com-
plexidade no préprio desenvolvimento, tendo em vista que por se tratar de uma tecnologia
nova, os frameworks muitas vezes possuem certas instabilidades e alguns recursos limita-
dos. Além disso, questoes relacionadas a interoperabilidade entre diferentes solugoes de

identidade auto soberana também se mostraram desafiadoras.

Apesar desses obstaculos, nossa prova de conceito demonstrou claramente o po-
tencial dessas identidades para melhorar a seguranca e privacidade dos usuarios. A capa-
cidade de permitir que os individuos controlem suas proprias informagoes de identidade

pode reduzir significativamente os riscos associados a violagoes de dados e identidade.

Além desses obstaculos, o desenvolvimento do trabalho proporcionou ainda uma
visdo mais ampla a respeito das diferencas e dos avancos que a utilizacao de identidade
auto soberana traz em relagao a modelos ja existentes, que utilizam em suas bases as CAs

e modelos mais avangados como o PGP.

Em conclusao, apesar dos obstaculos técnicos e de adocao, as identidades auto
soberanas representam uma abordagem promissora para aprimorar a seguranca da identi-
dade digital. Investir em pesquisa continua e colaboragao entre os setores publico e privado
pode levar a avancos significativos nessa area, contribuindo para um ambiente digital mais

seguro e confidvel.
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