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Resumo

Este trabalho desenvolve uma andlise de riscos gerenciais e técnicos em projetos envol-
vendo FPGA para aplicacao em Criptografia de dados por meio da Andlise de Modos de
Falhas e seus Efeitos - FMEA associado aos testes de softwares como elementos essenciais
para garantia da qualidade e confiabilidade de solugoes computacionais. A andlise de
riscos é um processo sistematico de identificacao, avaliacao e mitigacao dos riscos asso-
ciados a um projeto ou processo. Envolve a identificacao de potenciais falhas, a analise
de suas causas e consequencias, e o desenvolvimento de estratégias para reduzir ou eli-
minar os riscos identificados. A analise de riscos é aplicada em diversas areas, incluindo
engenharia, medicina, industria, entre outras. A FMEA é uma ferramenta especifica de
analise de riscos utilizada em engenharia. Ela consiste em identificar as possiveis falhas
em um sistema, componente ou processo, determinar as causas dessas falhas e avaliar seus
efeitos. No contexto de projetos de desenvolvimento de software é crucial que a valida-
¢ao e verificagao ocorra de forma paralela desde a codificagao num modelo estruturado
denominado Modelo V onde, para cada fase do projeto, que vai da codificacao até as
espeficifacoes dos requisitos de seguranca, existe a sua contraparte no lado da validagao,
que vai da codificacao até os testes de validagao. Considerando o amplo espectro que esse
modelo aborda, é preciso reduzir seu alcance no sentido de permitir que as demais fases
sejam complementadas em trabalhos futuros. Nesse sentido este trabalho verificara, por
meio de testes modulares no MATLAB, a adequabilidade aos requisitos estabelecidos e
sua consequente funcionalidade em diferentes cenarios. Por meio de testes em algoritmos
de alto nivel. Os testes de software sao realizados em diferentes fases do processo de
desenvolvimento, desde testes unitarios que verificam componentes individuais até testes
de integracao que avaliam a interagao entre os diversos médulos do sistema. Também sao
conduzidos testes de validacao para garantir que o software atenda aos requisitos do usua-
rio final. Neste trabalho serao feitos testes unitarios ou modulares e testes de integragao.
Em suma, a analise de riscos, a FMEA, os projetos de desenvolvimento de software e os
testes de software sao componentes cruciais para garantir a qualidade e confiabilidade dos
produtos e sistemas. A aplicacao de técnicas de andlise de riscos e a realizacao de testes
abrangentes sao praticas essenciais para identificar e mitigar falhas, melhorar a eficiencia

do desenvolvimento de software e atender aos requisitos dos usuérios finais.



Abstract

This work develops an analysis of managerial and technical risks in projects involving
FPGA for application in Data Encryption through Failure Mode and Effecta Analysis
- FMEA associated with software testing as essential elements to guarantee the quality
and reliability of computational solutions. Risk analysis is a systematic process of iden-
tifying, assessing and mitigating the risks associated with a project or process. It involves
identifying potential failures, analyzing their causes and consequences, and developing
strategies to reduce or eliminate identified risks. Risk analysis is applied in several areas,
including engineering, medicine, industry, among others. FMEA is a specific risk analysis
tool used in engineering. It consists of identifying possible failures in a system, component
or process, determining the causes of these failures and evaluating their effects. In the con-
text of software development projects, it is crucial that validation and verification occur
in parallel from coding in a structured model called Model V where, for each phase of the
project, from coding to specification of security requirements, there is the its counterpart
on the validation side, which runs from coding to validation tests. Considering the broad
spectrum that this model addresses, it is necessary to reduce its scope in order to allow
the other phases to be complemented in future works. In this sense, this work will verify,
through modular tests in MATLAB, the adequacy to the established requirements and its
consequent functionality in different scenarios. Through testing on high-level algorithms.
Software testing is performed at different stages of the development process, from unit
tests that verify individual components to integration tests that evaluate the interaction
between the various system modules. Validation tests are also conducted to ensure that
the software meets end-user requirements. In this work unit or modular tests and integra-
tion tests will be done. In short, risk analysis, FMEA, software development projects and
software testing are crucial components to ensure the quality and reliability of products
and systems. Applying risk analysis techniques and performing comprehensive testing are
essential practices for identifying and mitigating failures, improving software development

efficiency, and meeting end-user requirements.
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1 INTRODUCAO

No processo de desenvolvimento de produtos é de salutar importancia a estruturagao de
uma andalise de riscos robusta que considere as fases do ciclo de vida de desenvolvimento do
produto de forma integrada. Nas implementacoes de software ou solucoes computacionais
que incorporam alguns produtos, essa andlise de riscos é vital dado que os testes de
conformidade, importantes para o atendimento do propdsito do produto ou aplicagao,
sao realizados ao passo em que os cddigos sao desenvolvidos e as correcoes a serem feitas

precisam ser exequiveis.

As solugoes computacionais que visam resolver problemas ou melhorar de alguma
forma a maneira como as operagoes sao feitas para o bem estar dos usuarios devem
atender principalmente alguns requisitos bésicos. Eles precisam antes de tudo cumprir o

propdsito para o qual ele foi criado.

A aplicacao do Processo de Gerenciamento de Riscos esta presente na area financeira
para estudos de viabilidade de determinados investimentos e para citar apenas alguns,
tem-se o risco de mercado, risco de crédito e risco da taxa de juros, dentre outros. Na
area da logistica existem os riscos associados ao transporte, oscilacoes de ressuprimento
por parte dos fornecedores, crise internacionais dentre outros. E possivel identificar varias
areas em que o Processo de Gerenciamento de Riscos é importante e deve ser aplicado

para diminuir os impactos negativos nos objetivos estratégicos de determinado ramo.

No desenvolvimento de software nao é diferente. Existe uma sequéncia de fases no
processo de desenvolvimento de um software, ou solugao computacional, em que o geren-
ciamento de riscos caminha lado a lado no sentido de permitir que as implementagoes
modulares ndo demandem demasiadamente homem /hora na corregdo de erros ou debugs

na solucao final.

Como modelo escolhido tem-se o trabalho, (FLESCH et al., 2020), onde se observa
uma aplicagao de uma norma especifica, para uma aplicacao propria, no mapeamento
das ameacas criticas que poderiam comprometer a confiabilidade do produto e que usa
FPGA em sua implementacao. Esse trabalho guarda forte relagao com o estudo de caso,
(OLIVEIRA, 2023), onde uma implementagao em software de um algoritmo de criptografia

por meio de FPGA, que também possui inimeras questoes criticas, é checada, fase a fase,
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quanto a confiabilidade a norma e atendimento aos seus requisitos criticos .

Por confiabilidade entende-se como a qualidade que determinado produto tem no
tempo, (JORGENSEN, 2018) e por requisitos criticos a capacidade de atender imperio-
samente as necessidades dos clientes, aqui é colocado como a capacidade de atender o
propdsito para o qual foi criado. Isso em solugoes de software faz mais sentido apenas é

dito de outra forma.

1.1 Definicao do Problema

Numa implementacao de software que incorpora determinado produto ou aplicagao a
testabilidade acompanha todo o ciclo de desenvolvimento e por vezes algumas correcoes
precisam ser feitas para atender ao objetivo final. Quando se trata de software embarcado
tal como o desenvolvido ao longo dessa pesquisa, é preciso dividir todo o cédigo em
modulos, os mais simples possivel, e que possa ser testado para se prosseguir ao médulo

seguinte.

No entanto convém destacar um problema sério no desenvolvimento de solugoes uti-
lizando essa tecnologia, que sera melhor detalhada no tépico de Referencial Tedrico, que
¢ a capacidade de ser sintetizavel. Existem restrigdoes que precisam ser obedecidas para
que determinada idéia, a grosso modo, possa ser sintetizada num chip e que execute as
fungoes programadas. Sendo assim essa passa a ser a principal preocupagao ou restrigao
com regra maior que sera observada ao longo do teste e desenvolvimento, qual seja, o risco

de determinada abordagem nao ser sintetizavel na placa objeto do estudo.

1.2 Objetivos

1.2.1 Objetivo Geral

Identificar e qualificar os riscos inerentes ao desenvolvimento da solugao computacional

por meio de testes de funcionalidade e integracao de modulos.

1.2.2 Objetivos especificos

Descrever com base na norma que publicou o algoritmo criptografico escolhido as

fungoes que o codigo precisa executar e elencar possiveis riscos; e

Elaborar e executar testes de conformidade para os médulos do algoritmo. Esses testes

visam sempre a capacidade principal de realizar a funcao para o qual ele foi programado,
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funcionalidade, e de ser integrado mantendo o fluxo dos dados com base em uma sequéncia
definida.

1.3 Limitacoes da Pesquisa

1.4 Motivacao

FPGA (Field Programmable Gate Array) é um tipo de circuito integrado que pode
ser programado e reconfigurado pelo usuario para realizar diferentes funcoes logicas. Os
FPGAs sao amplamente utilizados em diversas aplicagbes, como processamento de video
e imagem, computacao de alto desempenho, prototipagem de circuitos, sistemas embar-

cados, entre outras.

A implementacao em FPGA oferece algumas vantagens em relagdo aos seus princi-
pais concorrentes, os circuitos ASIC (Application Specific Integrated Circuits), que sao
projetados para uma aplicagao especifica e nao podem ser alterados apds a fabricacao.

Algumas dessas vantagens sao:

e Maior flexibilidade e adaptabilidade: os FPGAs permitem modificar o design do
circuito de acordo com as necessidades do usuario ou do ambiente, sem a necessidade

de produzir um novo chip.

e Menor tempo de desenvolvimento e custo: os FPGAs podem ser programados e tes-
tados rapidamente, sem a necessidade de passar por etapas complexas de fabricacao

e validacao que envolvem os ASICs.

No entanto, a implementacao em FPGA também envolve alguns riscos que devem ser

considerados e mitigados pelos desenvolvedores. Alguns desses riscos sao:

e Maior complexidade e dificuldade de projeto: os FPGAs exigem um alto nivel de
conhecimento técnico e ferramentas especializadas para realizar o projeto, a sintese,
a simulagao e a depuragao do circuito. Além disso, os FPGAs possuem limitacoes
de recursos, como nimero de portas logicas, memoria, pinos de entrada e saida, que

devem ser respeitadas e otimizadas.

e Maior complexidade e dificuldade de projeto: os FPGAs exigem um alto nivel de
conhecimento técnico e ferramentas especializadas para realizar o projeto, a sintese,
a simulacao e a depuragao do circuito. Além disso, os FPGAs possuem limitagoes
de recursos, como nimero de portas logicas, memoria, pinos de entrada e saida, que

devem ser respeitadas e otimizadas.
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e Portanto, a andlise de riscos envolvendo implementacao em FPGA para solugoes
computacionais ¢ uma etapa fundamental para garantir a qualidade, a seguranga e
a eficdcia do projeto. Os desenvolvedores devem identificar, avaliar e controlar os
riscos potenciais, bem como planejar e executar medidas preventivas e corretivas

para evitar ou minimizar os impactos negativos dos riscos.

Considerando isto dito acima, a principal motivacao deste trabalho é, entender a com-
plexidade envolvida no uso dessa tecnologia com tantas vantagens de desempenho, tempo
de desenvolvimento e custo, equilibrar por meio de uma analise de riscos as desvantagens
que se apresentam de uma forma integrada e otimizada. Permitindo, ao passo do de-
senvolvimento, correcoes que produzam o mesmo efeito mitigando ou excluindo os riscos

criticos.

Esse trabalho d& usa como estudo de caso um trabalho de mestrado em que uma pro-
posta de implementacao em software de uma criptografia de chaves simétrica, conhecida
mundialmente por sua robustez e seguranca, e apresentada por meio da tecnologia FPGA

onde a andalise de riscos nao fora evidenciada.



2 REVISAO BIBLIOGRAFICA E
REFERENCIAL TEORICO

2.1 Revisao Bibliografica

Este topico relaciona de forma resumida as principais obras e trabalhos utilizados como
referéncia neste trabalho e que tiveram contribuicdes tanto tedrica quanto em termos
praticos. Muitos outros meios foram utilizados que vao de videos aulas até pesquisas
de foruns de discussao em assuntos especificos, no entanto aqui estao as principais obras

publicadas utilizadas e necessarios para a construcao de conhecimento.

Tese de Doutorado da Dra Viviane - Aqui sao lancadas as bases do gerenciamento
de riscos gerenciais e técnicos no desenvolvimento de projetos de produtos de forma ori-
entadora e esclarecedora. Na medida em que a metodologia é exposta, outras referéncias
no assunto de gerenciamento de riscos sao lancadas, as quais também foram consultadas

conforme item abaixo.

Gerenciamento de Riscos - Essa obra além de langar os principais conceitos do tema
gerenciamento de riscos aponta que os riscos precisam ser priorizados tendo em vista que
recursos, pessoas e tempo nao sao suficientes para lidar com todos os riscos e assim é
preciso mensurar e priorizar adequadamente o impacto x probabilidade como uma boa es-
tratégia empresarial. Apesar de ter uma abordagem voltada para governanca empresarial
e estratégias, serviu para entender a importancia do assunto e vislumbrar o que poderia

ser aproveitado no gerenciamento de riscos no desenvolvimento de um software.

Introdugao & Engenharia de Produgao - Traz o conceito da (Failure Mode and Effects
Analysis - FMEA) Andlise dos modos de falhas e seus efeitos, a forma como se constréi o
formulario e sua férmula. Essa referéncia é importante para se adaptar ao que se pretende

mensurar com o desenvolvimento do software proposto.

Proposal of a Functional Safety Methodology Applied to Fault Tolerance in FPGA
Applications - Este artigo traz uma uma proposta de metodologia para aplicagoes toleran-

tes a falhas em projetos envolvendo FPGA. Coloca a norma, IEC 61508, que estabelece
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niveis de seguranca de integridade para aplicacoes criticas como equipamentos espaciais,

comunicagoes militares dentre outras.

Component Failure Analysis (CFA): A New Method for Implemented FPGA Design
Failure Analysis - Este artigo traz um método probabilistico de analisar falhas de compo-
nentes que usa técnicas especificas de FPGA e algoritmos para identificar sinalizagoes de
eventos unicos. Esses eventos sao criticos e precisam ser identificados pois suas operagoes
também sao criticas. Traz uma contribuicao no sentido em que coloca uma norma como
balizadora dos parametros a serem observados, o que facilita sobremaneira o trabalho do

desenvolvimento numa aplicagao de algum método da qualidade por exemplo.

Engenharia de Software: Qualidade e Produtividade com Tecnologia - Este livro do
Kechi Hirama incorpora ao conhecimento as nuances relacionadas ao desenvolvimento de
software e como a qualidade deve suportar a construcao do software de maneira modular
e que ela, TQM - Total Quality Management, deve aplicar suas técnicas, métodos e
principios para o sucesso organizacional a longo prazo. Destaca que sucesso como projeto
entregue dentro das expectativas do cliente em relagao a custo, prazo e atendimento. Essa
abordagem que é confirmada ao longo da estrutura do livro guarda grande relacao com o
que esta sendo proposto nesse trabalho considerando que a escolha pela Tecnologia FPGA,
mesmo que nao implementada numa placa real, ja traz em sua natureza, a flexibilidade
e reducao de custos quando comparadas aos softwares construidos para processadores,
tem a facilidade de conhecimento bem disseminado e ao alcance de todos além de se ter
ferramentas de confirmagao ou testes de funcionalidade. Restaria portanto a aplicagao
da base da Qualidade Total na eleicao de que parametros deveriam ser avaliados como

criticos ou obrigatérios para terem uma pontuacao maior.

Software Testing: A craftsmans Approach - Em sua quarta edi¢ao essa obra lanca
as bases do que é preciso saber para que se implemente testes de softwares de acordo
com o que existe na literatura atual. Conceitua os tipos de testes sobre a perspectiva do
testador e do objeto de teste, apresenta as principais definigdes sobre o tema e estabelece
o ciclo de teste de softwares desde a especificacao até a solucao de falhas num fluxograma

sequencial.

A Practitioner’s Guide to Software Test Design - De Lee Copeland e juntamente
com a obra acima, foram as bases para entendimento e utilizacdo de como um teste de
software pode ser feito e sua importancia para o encadeamento dos médulos e depois
integracao. Coloca os conceitos de forma mais técnica de Black Box e White Box com
relacao a necessidade ou nao de se conhecer o que esta sendo feito pelo cédigo ou somente

as entradas e saidas.

Matlab Essential for Engineers and Scientists - De Brian Hahn e Daniel T. Valentine,

essa foi a referéncia mais completa de MATLAB encontrado e que melhor explica os de-
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talhes dessa linguagem. Como o trabalho foi feito nas fases anteriores a descricao apenas
para representar a extenuante e complexa matematica da criptografia em linguagem de
programacao, esse conhecimento e uso das facilidades que o MATLAB possui no trata-
mento de matrizes foi importantissimo. Isso passa a entendimento de como os niimeros sao
tratados, que é diferente de como sao mostrados, como eles sao referenciados e como sao
visualizados e principalmente as funcoes nativas do MATLAB como deslocamento para
esquerda e direita onde no VHDL seria feita por algumas dezenas de linhas de cédigo, um
unico comando implementar essas funcoes muito embora se saiba que internamente sao

centenas de linhas da mesma forma sendo que isso nao é preocupagao do usuario.

2.2 Fundamentacao Tedrica

2.2.1 Field Programmable Gate Array

Os FPGAs sao componentes programéaveis da classe de Elementos Légicos Programa-
veis - PLD os quais, por meio de conexao de milhares de portas logicas dispostas em
uma matriz, implementam as func¢oes mais basicas da eletronica digital. A partir dessas
conexoes é possivel realizar somas, subtracoes até circuitos mais complexos como multi-
plexadores, codificadores, dentre outros. Os FPGA possuem varias vantagens em relacao
a seu principal concorrente, os Standard Logic, e aqui cabe destacar que as tecnologias que
executam circuitos digitais é bem vasta, vide 2.1, onde se percebe as principais familias

das tecnologias empregadas para implementagao em hardware, (TOCCI et al., 2018).

Dentre as principais vantagens estao o custo e a flexibilidade de programagao. No
entanto, outras vantagens a depender das restricoes do projeto como consumo de energia

e tempo de desenvolvimento também podem ser citadas.

Digital
systems
Standard Microprocessors
logic EETES and DSP
—F— !
[ I I |
™ cMOS ECL PLDs Gate Standard Full
arrays cell custom

HCPLDs FPGAs |[i

‘ Fuse | ‘EPHOM‘ |EEPHOM‘ ‘EPHOM| |EEPHOM‘ ‘ Flash | | SRAM | ‘ Flash ‘ |Antifuse|

FIGURA 2.1 — Sistemas Digitais por familias - adaptado (TOCCI et al., 2018)

Para efeito deste trabalho, como nao tem o escopo de demonstracgao real tal como no
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estudo de caso escolhido, serd considerada apenas a forma como a tecnologia é descrita ou
programada. Existe uma diferenga entre programar e descrever no campo da eletronica
digital. Enquanto a programacao diz respeito apenas ao uso de uma linguagem de progra-
macao, interpretada ou nao, para a execucao de um coédigo por meio de um processador,
a descricao diz respeito ao arranjo de portas légicas que executam determinadas funcao
booleanas onde o seu encadeamento executa uma funcao. As linguagens de descricao sao
de mais dificil aprendizado devido o seu baixo nivel de abstracao pois descreve sistemas

complexos nos minimos detalhes.

Ainda sobre a tecnologia FPGA cabe o destaque que se trata de uma inovacao que
permite que seja reconfiguravel pelo usudrio, e dai a sigla "Field Programmable Gate
Array”, mais flexiveis em termos de finalidade, maior performance, maior custo beneficio
se considerar uma placa dos tipos didaticas puramente composta por FPGA e o tempo de

desenvolvimento menor comparados aos processadores Standard Logic (TTL ou CMOS);

Como toda tecnologia utlizada para processamento de dados, seja ela ASICs ou FPGA,
alguns testes quanto a seguranca precisam ser feitos e esses testes visam, dentre varios ou-
tros, avaliar imunidade a interferéncias ocasionadas por radiagoes, flutuacoes de Energia,
etc, (Flesch, 2020).

A figura 2.2 abaixo ilustra a matriz que configura um FPGA onde se percebe que o
que esta de posse do desenvolvedor que vai descrever esse hardware por meio de uma
linguagem de descri¢gao de hardware, seja ela VHDL ou Verilog, sdo as entradas 1/O que
ativam os modulos elementares, CLB, para o resultado que se quer. Isto, é claro é feito

pela ferramenta que compila o cédigo escrito, (INTEL, 2023).

2.2.2 Linguagem de Descricao VHDL

O entendimento do conceito por tras da Linguagem de Descricao VHDL, do inglés -
Very High Speed Integrated Circuits Description Language - passa obrigatoriamente por
uma comparacao com a linguagem de programacao tal como a maioria das pessoas estao

acostumadas a ouvir e lidar.

A principal diferenca entre uma linguagem de programacao e a descricao de circuitos
l6gicos por meio de VHDL é que uma linguagem de programacao é usada para criar
programas que sao executados por um processador, enquanto que VHDL é usada para
criar circuitos eletronicos que sao gravados em um circuito integrado. VHDL é uma
linguagem especifica para o design de circuitos digitais em CPLDs, FPGAs e ASICs.
Uma linguagem de programacao tem uma sintaxe e uma semantica definidas, enquanto
que VHDL tem uma sintaxe baseada na linguagem ADA e uma semantica baseada em

modelos de simulacao.
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O Programmable intarconmact MOTE: Clock inputs may
— (Connecting sagment have spacial low-skew
- Interconnect path interconnect paths.

FIGURA 2.2 — Representacao de um circuito FPGA - (TOCCI et al., 2018)
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A linguagem ADA é uma linguagem de programacao de alto nivel, desenvolvida origi-
nalmente para aplicagoes de sistemas embarcados e de tempo real. Ela foi projetada com
foco em seguranca, confiabilidade e "manutenabilidade”. Ela é especialmente adequada
para aplicagoes criticas, como sistemas aeroespaciais, militares, médicos e industriais, onde
erros de software podem ter consequéncias graves. Esta linguagem, que é a base da lingua-
gem HDL, VHDL ou Verilog, foi nomeada em homenagem a Ada Lovelace, considerada a

primeira programadora da histéria, (D”AMORE, 2012).

A capacidade de simulacao foi um achado incrivel em termos de uso para as verificacoes
que os designs precisavam fazer em projetos muitos extensos quanto a funcionalidade,
(LAMERES, 2019). Por meio dela também é possivel fazer a sintese que é a fase em que
é possivel implementar uma descrigao funcional, textos padronizados de acordo com a

sintaxe, num circuito pronto para ser criado num hardware real no nivel de portas logicas.

A Figura 5.1 abaixo ilustra as fases que precisam ser obedecidas para que um projeto
utilizando HDLs tome forma. As ferramentas que performam cada fase podem variar a

depender do fabricante da placa FPGA, mas nada foge dessa sequéncia de projeto.

Ciclo de Projeto em Circuitos Digitais ‘

Especificaco L:———— FI‘F'—S_;’\\

7z Compilador g Ferramenta de
@DELS'M Simulader VHDL "“ Descrigso VHDL > Sintese

J

Rede de Ligaches
T “QUARTUS
INTEL _
Ferramenta de —
Posicionamento e
Interligacéo
Construcio

FIGURA 2.3 — Ciclo de Projeto - adaptado (D°AMORE, 2012)

Nessa figura sao nominadas algumas ferramentas, em azul, que foram utilizadas no es-
tudo de caso para atuar em cada uma dessas fases. Dessas ferramentas, também chamadas
de CAD, do inglés Computer Aided Design, saem os arquivos de extensoes proprias para
uso na fase seguinte do fluxograma até a fase final da construcao no hardware ou gravacao
na placa real. O teste ou simulacao real depende de periféricos que sejam adicionados de
acordo com a aplicacao. Nesse caso, que se tratava de uma implementagao de algoritmo
criptogréafico, uma entrada de stream de textos para texto em claro e chaves seria um boa
opcao desde que a placa tenha a capacidade de armazenamento ou quantidade de portas

I/O adequadas. Esses conceitos serao melhor detalhados quando do tépico metodologia.
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2.2.3 Advanced Encryption Standard - AES

O Advanced Encryption Standard - AES é um algoritmo de criptografia classificado
como de chave simétrica criado pelos criptégrafos Vincent Rijmen e Joan Daemen, belgas,
em atendimento a uma chamada publica da Secretaria de Comércio do governo americano
para o novo padrao de criptografia em seguranca de dados. Esse trabalho foi selecionado
entre os concorrentes e publicado no NIST - National Institute of Standards and Tech-
nology - em 2001 por meio da norma FIPS PUB 197 - Federal Information Processing
Standards Publications naquele mesmo ano. Este documento descreve sua finalidade,
proncipio de funcionamento, agéncia mantenedora e aprovadora, dentre outras questoes
relacionadas a normas americanas, (DAEMEN; RIJMEN, 2001).

O AES, comumente chamado de Rijndael em homenagem aos seus criadores, é utilizado
largamente nas mais diferentes aplicagoes para seguranca de dados e tem se mostrado forte
o suficiente para resistir a ataques de forca bruta até os dias atuais. Ele possui trés versoes
de chaves possiveis, conforme publicacao, para encriptagao e decriptacao dos textos. O
tamanho da chave tem relacao direta com a dificuldade de quebra considerando uma
capacidade computacional fixa. No tocante a esse assunto critérios merecem ser elecados
para classificacdo de robustez de uma solucao criptografica, (STALLINGS, 2015). Seriam

eles:

e A incapacidade de um oponente, conhecendo o algoritmo e uma parte do texto

cifrado, conseguir extrair o texto em claro ou descobrir sua chave; e

e A incapacidade de um oponente, conhecendo uma ou varias partes dos textos ci-
frados e seus respectivos textos claros, extrair outros textos claros ou descobrir a

chave.

A historia por tras da criptografia, e de forma mais genérica a criptologia, é bem vasta
e acompanha a historia das guerras e a préopria esséncia das transacoes comerciais quando
grupo de pessoas precisavam garantir a seguranca de informagoes ao passarem por trechos

hostis ou por territério inimigo.

Nos dias atuais as técnicas foram aperfeicoadas com a entrada da computacao, as
implementagoes de seguranca e ganham um novo cendario. Tem-se uma constante cor-
rida entre os criptografos e criptoanalistas que constantemente buscam criar e aperfeicoar
meios e técnicas de garantir a seguranca da informacao e por outro lado, tem-se os cripto-
analistas que buscam descobrir vulnerabilidades que possam ser devidamente exploradas

para exporem essas informacoes seguras.

A Figura 2.4 abaixo ilustra, de forma muito simplificada, como se da uma encriptagao

e decriptacao com algoritmos de chave simétrica. Nessa figura é possivel perceber a
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importancia que a chave tem no processo e o quao seguro deve ser o processo de geragao

e distribuicao das mesmas entre os participantes de uma rede de informacoes sensiveis.

Chave secreta compartilhada Chave secreta compartilhada
pelo emissor ¢ pelo destinatirio pelo emissor ¢ pelo destinatiario
Texto cifrado
— X transmitido —
E— > —_— P —
— Y = E(K, X) X=INK,Y) —
e =
Entrada ¢ Saida e
-ra . i Algoritmo de encriptacio Algoritmo de decriptacio d_u"
texto claro . - ! texto claro
(por exemplo, AES) (inverso do algoritmo
de encriptacio)

FIGURA 2.4 — Sistema de Criptografia de Chave Simétrica (STALLINGS, 2015)

2.2.4 Gerenciamento de Riscos em Projetos

Como dito no tépico de definicao do problema, os riscos associados aos projetos en-
volvendo FPGA, programados por meio de uma linguagem de descricao de hardware,
residem em boa parte na incapacidade de determinada abordagem ou parte do codigo
para determinada tarefa nao ser sintetizavel considerando as caracteristicas da placa alvo
da implementagao. Por sintetizavel entende-se como a capacidade de algum codigo poder

ser descrito em hardware que execute a fungao para a qual foi projetado, (INTEL, 2023).

Existem, no entanto, outros tipos de riscos que precisam ser cobertos na tarefa de
identificacao, andlise e tratamento, seguindo a proposta contida em (GRUBISIC et al., 2009),
na estruturacao de um software. Eles dizem respeito a finalidade de cada parte que
constitui o todo. Para isso é que os termos que ora sao tratados como riscos, passam a
ser tratados como falhas ou bugs no sentido de que a nao satisfacao dos testes implica
no insucesso total e que portanto o termo mitigacao nao se aplica. A solucao das falhas
tem que ser completa e isso s6 é conseguido com um banco de testes que execute todas as

possibilidades e isso para alguns softwares se torna inviavel.

Risco é a possibilidade de ocorréncia de um evento que venha a ter impacto no cum-
primento dos objetivos, (FRAPORTT; BARRETO, 2018). Por mais que esse conceito tenha
uma forte ligacao com objetivos de empresas no sentido organizacional, pode-se extrapolar
para projetos de software e para essa drea o termo risco por vezes é chamado de falha,

(JORGENSEN, 2018). Numa sequéncia de termos segundo essa obra, tem-se:

e FError - pessoas cometem erros e quando isso ocorre em codificacao tem-se o que se

chama de bugs;

e Fuult - defeito é o resultado de um erro;
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e [uailure - uma falha ocorre quando um cédigo contendo um defeito é executado.

A figura 2.5 ilustra como ¢é o ciclo de um teste de software.

5 Fault
pec resolution
Fault
\\\‘ %
Fault
' Coding

?

Fault Incident
Y

FIGURA 2.5 — Ciclo de um teste de Software - (JORGENSEN, 2018)

Dentro do Processo de Gerenciamento de Projetos - PDP os riscos técnicos estao
associados as incertezas das entradas, métodos e saidas das atividades, enquanto que os
riscos associados a escopo, tempo, qualidade dentre outros sao tidos como riscos gerenciais,
(GRUBISIC et al., 2009). Como relacionar os riscos técnicos e gerenciais, para questoes de
PDP e GP em projetos de desenvolvimento de software é uma questao que pode ser
respondida com uma delimitacao do escopo do que de fato impacta nas entregas. Isso
por si s6 permite identificar as principais preocupagoes para que o software proposto
funcione, funcionalidade, dentre todas as demais preocupagoes gerenciais de mudanga de

necessidades de clientes, comunica¢ao com a equipe, etc.

Como se trata de uma aplicacao especificada por meio de uma publicacao aberta e
disponivel para diferentes abordagens de desenvolvimento, a afirmacao acima de nao fazer
sentido se preocupar com necessidades de clientes, comunicacao com equipe e mudancas
de escopo citados por (GRUBISIC et al., 2009) parece fazer sentido. No entanto, a referéncia
precisa ter um forte apelo de testabilidade de ferramentas que performam a aplicacao que
se pretende desenvolver. Para isso, os préoximos topicos sobre médulos do algoritmo de

criptografia e a ferramenta de teste, MATLAB, elucidam essas questoes pontualmente.

2.2.5 Failure Mode and Effects Analysis - FMEA

Como uma importante ferramenta da qualidade voltada para a producao, o FMEA
além de permitir analisar de forma qualitativa os modos de falha, permite estudar os
efeitos gerados por eles, (BALLESTERO-ALVAREZ, 2012). Pode ser representado por uma

tabela onde sao colocados todos os riscos nos processos em linhas e colunas referentes
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Modelo de Formulario para a Analise do Modo e do Efeito de Falha (FMEA)

1 2 3 4 5 6 7 819 10 11 12 13
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g g g o] o
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FIGURA 2.6 — Modelo de FMEA - (BALLESTERO-ALVAREZ, 2012)

a: seus efeitos, gravidade dos efeitos sobre o projeto ou consecucao dos objetivos, causas
dessas falhas, alguma forma de se detectar essas falhas ou algum controle que fora criado,
responsaveis e prazos, acoes recomendadas, etc. A figura 2.6 abaixo ilustra o modelo

fornecido por (BALLESTERO-ALVAREZ, 2012).

Este modelo serve como base para uma construgao simplista do projeto de desenvolvi-
mento de software. Essa ideia sendo extrapolada para o projeto deste trabalho teria uma
sequéncia dos modulos que compoem o algoritmo e uma descrigao do caso de falha qual
a severidade, probabilidade de ocorrer e sua probabilidade de deteccao de alguma forma.
Estes graus podem ser numerais e pode-se citar as origens ou causas dele ocorrer de forma
descritiva. O que se quer com essa ferramenta de qualidade na producao adaptada para
o desenvolvimento de software ¢ poder saber onde se deve alocar homem hora ou atencao
especial na codificagao considerando que a integracao dos modulos deve ser funcional e

poder ser sintetizavel como prometido na metodologia.

Para tanto o modelo adaptado para a conter apenas as colunas contidas na tabela 2.1

abaixo onde os comentarios sao listados aqui.

e Os valores dos parametros de probabilidade, severidade e probabilidade de ocorrén-
cia vao de 1 a 7, onde 1 representa pequena probabilidade ou pouco grave enquanto

que 7, alta probabilidade e risco alto;

e Como para todos os processos se tem um processo de testes baseado num gabarito
foi atribuido a essa coluna o valor de 6 para todos. O valor 7 seria se estes testes

fossem de fato infaliveis;

e Os sete processos compoem os modulos da encriptacao com um acréscimo da funcao

de criagao das SBox e Inv-SBox como estao dispostas no Apéndice A;

e As células ndo numeradas sdo qualitativas e conforme visto em (BALLESTERO-
ALVAREZ, 2012), devem ser descritas.
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e O parametro que se procura como referéncia para priorizacao é o NPR pois engloba
tanto a probabilidade de ocorréncia como de deteccao e a severidade ou gravidade
da falha. Quem possui mais influéncia sobre determinada saida, como ajustar os
processos ou, como colocado por (BALLESTERO-ALVAREZ, 2012), fatores, de modo

que as saidas estejam num nivel desejado ou tenha variagao minima.
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2.2.6 Modulos do AES

Os médulos do AES sao as partes minimas que executam a mesma funcao reiteradas
vezes de acordo com a versao do algoritmo. Existem 3 versoes disponiveis, 128 bits, 192
bits e 256 bits e esses valores dizem respeito ao tamanho da chave e texto claro que sao
as entradas para que as operagdes contidas nos médulos sejam executadas, (DAEMEN;
RIJMEN, 2001).

A figura 2.7 ilustra o encadeamento dos mddulos para que o resultado final, texto
cifrado, seja alcancado. Nesse caso estd sendo exemplificada a versao de 128 bits em
que tanto a chave fornecida pelo usuario quanto o texto claro tem tamanhos de 128 bits.
Esses detalhes fazem toda a diferenca na execucao dos testes, pois é preciso saber o que se
deve obter na saida em termos tanto de valores quanto na quantidade desses valores. Por
valores cabe nesse momento destacar que todo o texto, seja chave ou texto em claro que vai
ser criptografado, inicialmente é transformado em caracteres hexadecimal e nesse tipo de
numeracao todas as operacoes sao executadas conforme ficara mais claro no detalhamento

dos médulos mais a frente.

128 bit key

ko k1 ka k1o
H.-\E.‘E . H.—\E.‘; E H__‘_Eg .

Dl i Bl i [ . ey S
MixColumns MixColumns ShiftRow

round 1 round 9 round 10

FIGURA 2.7 — Esquemadtico dos médulos do AES-128 - (BONEH; SHOUP, 2020)

O algoritmo AES possui uma relagao entre a versao, 128, 192 e 256 bits, e o nimero
de rodadas (rounds) previstas conforme tabela abaixo, no entanto esses detalhes serdo
comentados somente no tépico de desenvolvimento quando dos testes uma vez que sua

explicacao é exemplificada facilitando o entendimento pela visualizacao no topico corrente.

A tabela 2.2 mostra como se dé essa relacao em termos de tamanho da chave, nimero
de rodadas e tamanho de chave expandida. Esse conhecimento aqui é imprescindivel para

entendimento dos médulos a seguir.

e Frpansion Key - primeira operacao executada no processo de criptografia e também
usada na decriptografia, executa uma funcao de transformar uma chave de tamanho
de 128 bits, 192 bits ou 256 bits em 11, 13 ou 15 blocos de 16 bytes a serem utilizados
em cada rodada do algoritmo. A tabela 2.2 e a figura 2.8 ajuda a entender como
se d4 essa utilizacao. o simbolo €p significa uma soma XOR (OR EXCLUSIVO) da
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TABELA 2.2 — Versoes do AES e tamanhos de Chave Expandida - (STALLINGS, 2015)

Tamanho da chave (words/bytes/hits) ANEN28 | BR4ND2 232056 |
Tamanho do bloco de texto daro (words/bytes/bits) aneM2E | anenze anens |
 Mimero de rodadas 10 | 1 14 |
Tamanho da chave de rodada (words/bytes/bits) anenze | anenzs anenE |
[ Tamaniho da chave expandida [words/bytes) [ san7s | smoe 80240 |

eletronica digital, onde duas entradas sao somadas resultando em uma tnica saida

de acordo com seus valores. bits diferentes tem saida 1 e bits iguais saida 0.

Essa operacao ¢ invertivel querendo dizer que uma saida, texto cifrado, sendo somado
a mesma chave tem como resultado o texto claro que fora inserido no inicio. Essa

propriedade é melhor descrita de acordo com a equacoes abaixo:

AeB=C (2.1)
ApC=B (2.2)
chave @ texto claro = texto cifrado (2.3)
chave @ texto cifrado = texto claro (2.4)

Trata-se de um sequéncia de operacoes em que o estado, aquele array 4x4 bytes passa
por uma rotagao, substituicao e multiplicacao por um vetor RCj que é funcao da
rodada se o indexador for multiplo de 4 e, para os demais casos, apenas uma soma,

OR EXCLUSIVO, entre o elemento imediatamente anterior e 4 posicoes antes.

e add round - essa funcao é aquela que executa a soma citada acima onde duas en-
tradas, texto claro e chave ou texto cifrada e chave, dao origem a uma tnica saida,
texto cifrado ou texto claro, para ser usada pelo médulo seguinte e é simbolizada
na figura 2.7 acima @ (XOR). Essa saida é chamada de estado e sempre tem o

tamanho de 128 bits ou 16 bytes que sao estruturados numa matriz de 4x4.

o sub bytes

Esse modulo ou funcao executa uma substituicao de um valor da matriz de estado
por outro valor. Trata-se portanto de uma aplicacao em que cada valor da matriz do
estado, 16 valores possiveis de 1 byte cada, é substituido por outro valor formando
uma nova matriz. O detalhe interessante que precisa ser ressaltado para que os

devidos créditos aos criptografos sejam dados é que esses valores substitutos nao sao
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ko | ky | kg | Koy .
ky | ks | ks | Faa

bz | ks | Fyo | Kas -
ks | ko | Fun | s 2.5 B |5

Mg | Wy | Wy | Wy B, | B: | B: | B
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Wy | We | Wg | Wy ')
]

FIGURA 2.8 — Expansao de Chave - (STALLINGS, 2015)

valores dados ou aleatorios e sim calculados. Esse célculo utiliza uma matematica da
algebra abstrata conhecida como Corpo finito de Galois notadamente a operacgao de
inverso multiplicativo. Os detalhes dessa matematica nao precisam ser enunciados
aqui, mas apenas entender que assim como se tem um calculo que para cada valor da
matriz do estado se tem um novo valor substituido na criptografia, na decriptografia

ocorre o mesmo, sendo uma funcao invertivel como era de se supor.

A figura 2.9 abaixo ilustra como se da esse processo de forma macro, porém para o
fim da andlise de risco que esse trabalho enfatiza, uma forma de testar se o cédigo
executa bem essa fungao seria testar todos os 256 valores possiveis dado que se
trata de uma quantidade razoavel para ferramentas rapidas como o matlab. Essa

demonstracao consta do desenvolvimento de testes por médulo.

Cada byte possui 8 bits e assim cada valor da matriz do estado possui 2 nimeros

hexadecimais ja que 2*x2*. Um exemplo seria o ntimero:

(BE4)pes = (1404) gee = (11100100) i,
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¥
v
X
= 5|
Sop | S04 | So2 | 503 Caixa-5 Sop
S1p SLi F12 | 513 Sip
Sap | 520 | 522 | 523 S2p
S3p | 531 | 532 | 535 530 | 833 | 32 | 833

FIGURA 2.9 — Funcao Sub bytes - (STALLINGS, 2015)

Soo | Soa | Soz | Joz Son | foa | foz | o

o[ f1a| fiz| f1a T | F1z [ 13 | fun

AN
I —
Sag | S21| S22 | S2s _"@_" Taz | f25 | F2p | 2
—— e
KT~

Jip | San | Sz | J33 T35 | Fap |51 | Faz2

FIGURA 2.10 — Deslocamento de linhas - (STALLINGS, 2015)

Nesse caso uma tabela contendo todos os valores possiveis teria um indice de linha,
para os 4 bits mais significativos, MSB, e um indice de coluna para os 4 bits menos

significativos, LSB. Assim essa tabela teria um tamanho de 256 valores, 16 x 16.

Essa tabela sendo construida uma tnica vez, seria suficiente ocupar posicoes de
memoria para conteé-los e formas rapidas de acesso como uma opc¢ao bem mais

rapida do que processar o calculo a cada valor de entrada da matriz de estado.

Seriam portanto 2 tabelas, A.1 e A.2, as quais constam do Apéndice A.

o shif rows

A funcao ou médulo Shiftrows, deslocamento de linhas, como o nome sugere, desloca
as linhas da matriz do estado em 0, 1, 2 e 3 posicoes para a esquerda na encriptagao
e para a direita na decriptacgao. E uma simples modificacao de posicoes da matriz do
estado trazendo confusao aos dados. No matlab essas fungoes sao bem mais faceis
de se executar, devido as funcoes nativas da ferramenta, mas em VHDL é preciso

ter um pouco mais de trabalho para se trabalhar com posigoes.

A figura 4.4 abaixo ilustra como se da essa modificacao de posi¢oes. Por similaridade

a recombinacao do dado original é feita com o deslocamento no sentido contrario.

o miz collumns
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Essa funcgao realiza um embaralhamento dos valores das colunas da matriz que
representa o estado tanto de forma direta, encriptacao, quanto inversa, decriptacao.
Cada byte de uma coluna é mapeado para um novo valor que é funcao dos demais

valores daquela coluna.

As férmulas matematicas que operacionalizam esse mapeamento sao dadas pela
equagao 2.5 e 2.6 abaixo representando as figuras 2.11 e 2.12, respectivamente, em

seguida.

02 - 50,5 @03 - 81,5 @02 - 82,5 &b 83,5 = 56

S0y B 0251, 003052, @505 =, 2.5
80, @81, D025, 03535 =5y,
03 - So,j D 8173‘ D SQ,]' D 02 - 33,]’ = Sé,j

OE - 50; @0B-51;®0D-55; ®09- 53, =5
09-50; BOE-51;B0B 55, BOD- 53, =6
0D - 505 0951 DOE- 52D OB - 535 =3}
0B - 50 ®O0D - 510955, DOE-s3; =55

02 03 01 01| 3%p S1 Sz So3 Sop  So1 Sb2  So3
00 02 03 01 || smp S99 S2 S35 | _ | Sip Sia fl2 Fi3
01 01 02 03|35y %1 S92 53 Shp  S21 Sha  §a3
03 01 01 02]]s5p S31 S32 53 Bp  §1 Sip Si3

FIGURA 2.11 — Multiplicacao de matrizes direta - (STALLINGS, 2015)

OE OB 0D 09 ||Ssp So1 52 503 So0 o1 Soz 563
09 O0E OB OD ||sp 511 512 Si3|_| S 51 Si2 Si3
0D 09 OE OB ||sg S S Sa3| | Sy 1 o sia
OB OD 09 OE|[s3p 81 82 53 Sip  S31 Sz Si3

FIGURA 2.12 — Multiplicagdo de matrizes inversa - (STALLINGS, 2015)

Para a operacao inversa resta multiplicar o estado pela matriz inversa calculada

abaixo:

/ / ! /
02 03 01 01 50,0 So0,1 S0,2 50,3 SO,O 8071 80,2 80’3

/ / ! /
01 02 03 01 o 510 S1,1 S1,2 S1.3 . 51,0 8171 81,2 81’3

/ ! ! /
01 01 02 03 520 S21 S22 S23 So0 S21 S29 Soj

/
03 01 01 02 530 9531 9532 533 83’0 8371 8372 83’3
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02 03 01 01 a b c d 1000
01 02 03 01 e f g hl 10100
01 01 02 03 * g ko oo 10
03 01 01 02 m n o p 0 001

Assim,

a b ¢ d OE 0B 0D 09
e f g h| |09 OE 0B 0D
i j k I| |oD 09 OE 0B
m n o p 0B 0D 09 OE

2.2.7 Ferramenta de Teste - MATLAB

O MATLAB (MATrix LABoratory) foi a ferramenta de teste escolhida para ser utili-
zada ao longo deste trabalho por se tratar de uma plataforma de programacao livre para
estudantes e bastante utilizada para analise numérica e visualizagao de dados além de ser
de fécil acesso e uso (VALENTINE; HAHN, 2022).

Era preciso que fosse escolhida uma ferramenta computacional rapida e de alto nivel
que permitisse uma verificacao do que estava sendo proposto para codificacao em baixo
nivel, tal como a linguagem VHDL. Essa abordagem foi utilizada no trabalho estudo
de caso e nesse aspecto, por mais que fosse exigido o dominio de conhecimento em duas
linguagens, o indicador de homem-hora foi recompensado na economia de tempo que seria

gasto nos debugs.

No entanto, o que se busca aqui, tal como descrito na metodologia é a utilizacao dessa
mesma linguagem de alto nivel para teste e andlise de riscos no tocante a capacidade de

ser sintetizavel ou que pelo menos todas as possibilidades sejam testadas.



3 METODOLOGIA

A metodologia adotada para esse trabalho usa a aplicacao integrada de riscos gerenciais
e técnicos no processo de desenvolvimento de uma aplicagao computacional por meio de
um estudo de caso. Esse estudo de caso estd contido no trabalho de mestrado (OLIVEIRA,
2023) onde se tem uma proposta de implementagao do Algoritmo de Criptografia Rijndael

de Criptografia Simétrica por meio de FPGA.

A partir desse trabalho, procura-se identificar, analisar quantitativamente e qualitati-
vamente os riscos inerentes a esse tipo de projeto utilizando FPGA e que tenham potencial
de gerar impactos negativos que possam afetar demasiadamente os objetivos do produto
final. Os riscos, no entanto, foram delimitados a capacidade de ser sintetizavel de onde se
exclui os riscos inerentes as vulnerabilidades que os chips possuem tais como radiagao de

alta energia de particulas radioativas, dentre outras.

Também é levado em consideracao, como modelos de andlises de falhas o trabalho de
(FLESCH IGOR TODESCHI, 2020) que propoe, com base na norma (FLESCH et al., 2020),
uma metodologia de seguranca funcional para Confiabilidade Critica também em projetos
envolvendo FPGA.

Esse trabalho aponta outras fontes de consulta sobre que métodos de analise de falhas
podem ser empregados nesse nicho de tecnologia de forma a tornar funcional determinada
aplicacao. A abordagem de reduzir solugoes de cédigos complexos em pedacgos tao peque-
nos e simples quanto possivel foi perseguido aqui e, via de regra, tem sido uma pratica
quase que unanime para os desenvolvedores de solugoes computacionais que usam essa
tecnologia, (KARIMI et al., 2018).

O Modelo V, descrito na Norma Internacional IEC 61508-2, (FLESCH et al., 2020),

sugere verificacao e validacao em cada fase do desenvolvimento do projeto.

Para tanto tem-se a juncao das areas de gerenciamento de riscos e engenharia de
software, bem com testes de software uma vez que no desenvolvimento de aplicagoes

computacionais a testabilidade percorre basicamente todo o ciclo de desenvolvimento.

Para a engenharia de software foi escolhida a linguagem MATLAB para execucao dos

testes por se tratar de uma linguagem de facil acesso e de rapido processamento para que
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as possibilidades de valores de saidas dos moédulos sejam testados e dispostos de forma
indexada tal como o conceito de Estado sugere. O Estado é uma matriz contendo o
resultado de uma operacao pronto para ser utilizada por outra quantas vezes a versao do

algoritmo preve,

Além disso, como segunda parte da metodologia, tem-se a capacidade de sintese. Isso
serd feito por meio de um CAD (Computer Aided Design) chamado Quartus que executa
a compilagao e verificacao de erros para a sintese, (INTEL, 2023). Esses testes nao fazem
parte do escopo deste trabalho uma vez que o CAD ja executa apontando os pontos de

conflito da traducao da linguagem em configuracao dos elementos logicos.



4 DESENVOLVIMENTO DO ESTUDO
DE CASO

Os riscos em projetos de desenvolvimento de softwares objeto deste trabalho como
mencionado na metodologia, leva em consideracao o Modelo V em que cada fase passa
por verificagao e validacao desde a codificacao na base. A figura 4.1 ilustra o que esté sendo
dito onde se pode perceber o quao interessante e entrelacado sao as etapas pelas quais um

insight se transforma em um entregavel documentado e pronto para o lancamento.

b

ASIC Safety

E/E/PES Safety )
i i ASIC Validiated

Requirements > Requirements P : >

Specification Specification Validation Testing ASIC

v

ASIC
System Testing

Y

E/E/PES
Architecture

o ASIC
Architecture

¥

ASIC Design

a
Verification { Integration
Testing

Module

Design Module Testing

Synthesis,
Placement and

Routing
; A

Post-Layout-
Simulation

FIGURA 4.1 — Modelo em V para desenvolvimento de projetos (HAYEK; BSRCSsK, 2012)

Existem algumas variedades desse modelo no tocante ao produto que se queira desen-

volver, no entanto, alguns aspectos sao comuns.

Considerando um escopo exequivel para esse tipo de trabalho sera considerado apenas
a codificacao que permite a descricao de hardware e a capacidade de sintese e testes

unitarios.
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4.1 Nivelamento quanto a testabilidade

Os riscos quanto a testabilidade tem o propdsito de se verificar se a légica que tra-
duz a matemdtica de uma solugao, nesse caso a matematica envolvida nesta criptografia
publicada em NIST 197, é suficientemente forte para um conjunto de entradas de testes

conforme ciclo explicado na figura 2.5.

Feita essa ressalva resta aplicar uma forma de verificar se todas as entradas previstas
tem as respostas esperadas por cada modulo. E sabido que na criptografia tem-se um
texto claro e uma chave que sao misturados de uma forma especifica de acordo com o
algoritmo. Essa mistura se dd nao pelo nosso codigo linguistico ou portugués e sim por
meio de caracteres hexadecimais que sao facilmente transformados em bits, menor unidade
da informacao e assim passar pelas portas légicas da eletronica. Os resultados sao entao
recombinados no sentido inverso tendo o texto claro novamente desde que se use a mesma

chave.

As publicagoes sobre testes de software, vide (JORGENSEN, 2018) e (COPELAND, 2004),
trazem em comum duas opcoes para se testar softwares chamadas de black box, quando
nao se sabe o que é feito internamente e apenas se tem a visualizacao das variaveis de en-
tradas e saidas, e a white box, onde se conhece o que esta sendo processado internamente.

Trazem entre outros conceitos niveis de testes onde citam:

e Testes Unitdrios (Units Test) como a menor parte de um software que o desen-

volvedor cria;

e Testes de Integracao (Integration Tests) onde se monta as unidades juntas em

subsistemas e depois sistemas;

e Testes de Sistemas (System Testing) que incluem todos os testes possiveis de
software e hardware daquilo que é entregue ao cliente como produto e envolve fun-
cionalidade, usabilidade, seguranca, disponibilidade, capacidade, performance, por-

tabilidade e muito mais; e

e Testes de Aceitagao (Acceptance Tests) como aquele que se passado sem proble-

mas ao final se tem inicio a contraparte contratual do pagamento a grosso modo.

Quem define o que sera testado em cada uma dessas fases é uma questao que pode ser
colocada como fonte de riscos de projetos, que nao é o foco deste trabalho, mas aponta o

quao amplo e interligado é esse tema.

Existe ainda uma maxima dentro da tematica de testes de software que nao se pode
testar tudo, (COPELAND, 2004), no entanto aqui cabe uma ressalva para esse trabalho em

especifico por que uma vez que o texto em claro ou a voz depois de digitalizada venha
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a ser uma entrada do algoritmo ou do cédigo escrito, assim como a chave, tudo vai ser
tratado como numeros hexadecimais que possuem um tamanho fixo de 16 nimeros, além
disso, a aplicacao que fora desenvolvida no estudo de caso nao importa quao grande seja
o texto a ser criptografado ou decriptografado, tudo serd particionado em blocos de 128
bits, chamados de estado, que passara por todos os mdodulos até a sua recombinacao e

transformacao em linguagem inteligivel ao final.

4.2 Testes Unitarios e Identificacao de riscos

Como dito no subtdpico acima, esse tipo de solugao permite testar tudo, mas seria
demasiadamente exaustivo e demorado fazé-lo. Por isso considerando que a publicacao
que tornou publico o AES128/192/256 possui um exemplo de funcionamento de seus mo-
dulos para verificagao e validacao dos futuros desenvolvedores, esses resultados sera usado
neste trabalho como oraculo e somente ele sera testado, mesmo a ferramenta MATLAB

permitindo que seja feita com outras variaveis.

A primeira funcao é mais complexa é a funcao ou médulo de expansao de chave ja
explicada no tépico de fundamentacao tedrica. Todo o algoritmo foi publicado em pseu-
docddigo por que uma das premissas do concurso internacional era de que nao se desse
preferéncia por nenhuma linguagem e que pudesse ser implementado tanto em software
quanto em hardware. Assim os pseudocédigos constam no apéndice A e as idéias de desen-
volvimento pelas variadas linguagens constantes dos foruns e repositérios da area trazem
intmeras idéias das mais variadas possiveis como um mural de pintura onde o artista,

nesse caso, codificador, tem seu espago.

Nao é escopo deste trabalho construir nada que ja tenha sido feito e sim apenas ter
uma forma de testar e identificar riscos de implementacao numa solucao computacional

para esse projeto.

4.2.1 Testes de Expansao de Chave (Expansion Key)

Esta funcao é a mais complexa entre todas, no entanto é feita uma unica vez e as
chaves da rodada conforme criadas, sao chamadas de acordo com um indexador. Um bom
teste além de verificar se o codigo coloca o resultado correto com base no gabarito da
publicacao, seria a verificacao se cada valor do estado esta devidamente posicionado para

o uso futuro.

Sera considerada a chave abaixo da referéncia (DAEMEN; RIJMEN, 2001) para se ter
uma forma de verificar o correto funcionamento como teste de funcionalidade. Outros

valores poderiam ser colocados tal como constante do Apéndice C para cada funcao dos
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modulos.

2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C

Antes do teste de expansao é preciso ter uma subfuncao que realiza a substituicao.
Essa funcao é chamada de SubWord no pseudocédigo constante do Apéndice A. Ela esté

disposta e demonstrada na figura 4.2 abaixo. Assim:

function [out]=sbox(in)
in = [@x2b 8x7e @x15 Ox16 @x28 @xae @xd2 @xab6 @xab @xf7 9x15 OxBE 0x@% @xcf Oxd4f @x3c];

table = [
'e3"; '7Ct; 77 "7B'; "F2'; 'eB'; 'eF"; 'CSt; 3@t "2B"; 'FE"; 'D?¥"; 'AB'; "7a';
'CA'; '82°; 'C9'; '7D'; 'FA'; '59'; '47'; 'Fe'; 'AD'; AF'; '9C'; 'A4'; '72'; 'Ce';
"B7"; 'FDU; "93°'; "26'; "36'; "3IF'; 'F¥U; 'CCU; "34°; "F1'; 71" 'DE"; '31'; "15°;
a4ty "C¥t; t23°; "C3'; "1s'; '9e°; 'est; '9At; e, 'E2"; 'EB"; '27"; 'B2'; "7%';
'@9'; '83'; '2C'; "1A'; "1B'; "6E'; 'SA'; 'AB"; '52'; 'B3'; '29'; "E3'; "2F'; 'B4’;
‘53"; 'Dl"; "ee'; "ED'; "2@'; 'FC'; 'Bl"; 'SBT; "6A"; "39; "4AN; '4C; '58'; CCFU;
‘Da"; "EF"; "AA'; "FB'; "43'; "4D"; '33"; '85°"; '"45°"; '"FE'; "5@"; '3C"; 'SF'; "AB';
'51*; 'A3'; '4@'; "8F'; '92'; '9D'; '38"; 'F5'; 'BC'; '21'; '1@'; 'FF'; 'F3'; 'D2';
"CD"y '@Ct; "13"; CEC'; CSF'; 9yt 44ty 17, "C4ty, "ip'; 'ed'; 'sDht; '19'; 73
'é@"; "8l"; "4F'; "DC'; "22'; "2A"; '9@"; 'BE';, '4ds'; '14"; 'DE"; 'S5E'; '@B'; 'DB';
"E@"; '32"; "3A'; "BA'; "49'; '@e'; '24"; '5C"; "C2"; 'e2'; "91"; '95"; 'E4"; '79';
'"E7"; "C&"; "37'; "6 "8D'; 'D5'; "4E"; A9, '"el; "EA'; '"65"; 'YJA'"; 'AE'; "@s';
'BA'; '78'; '25'; "2E'; '1C'; 'AG'; 'BA'; 'C6'; 'E8'; "1F'; '4B'; 'BD'; '8B'; 'SA';
'J@t; "3E"; "BS'; "6 "4g'; '@3'; 'Fe"; 'BE"; '"8l"; 'Bo; '8e"; 'C1'; '1D'; "9E";
'"E1l"; 'F&"; "98'; "11'; "69'; 'D9'; 'BE"; '94"; "9B'; '"E9"; 'CE"; '55"; '28'; 'DF';
'8C"; 'Al'; '89'; "@D'; 'BF'; "E6'; '42'; '68'; '41'; "@F'; 'B@'; '54'; 'BB'; '16'];
decimal=hex2dec(table};
out=decimal{in + 1);
out=reshape{string(dec2hex{out)),1,16);
end
ans =
1=16 string array
Columns 1 through 9
wEqm mE3n nggm ngge n3gn rE4m nggn e mggn
Columns 18 through 16
"ER" nggn nean g T g mER®

FIGURA 4.2 — Subfuncao da Expanséo de Substituicao (Autor)

H4 ainda uma subfuncao dentro da fungao de expansao de chave chamada de RotWord,
conforme pode ser visto no Pseudocédigo do Apéndice B.3, linha 13, mas aqui isso é feito
de forma mais otimizada por meio de mudanca de posicao o que o MATLAB executa muito
bem dada a sua capacidade operar com indexadores de matrizes. Assim o cédigo abaixo

executa a expansao de chave para a chave fornecida gerando os valores mostrados na
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figura 4.3 logo apos o cédigo. Essa funcao nao serd testada todos os valores por gerar uma
quantidade de tabelas alta, 16'® tabelas. Mas a expansao de todas as chaves previstas no
gabarito da publica¢do (DAEMEN; RIJMEN, 2001) consta do Apéndice C.2 para conferéncia.
O simbolo de ok representa que os valores estao de acordo com o gabarito e na disposicao

correta.

function [result] = key schedule(~)
keyHex=[8x2b Bx7e @x15 8x16 @x28 8xae Bxd2 @xa6 8xab @xf7 8x15 6x38 8x8% éxcf ex4f @x3c];

round_key 256 = zeros(11,16);
round_key_256(1,:) = keyHex;
rcon = [1, 2, 4, 8, 16, 32, 64, 128, 27, 54];
we = round_key 256(1,1:4);
wl = round_key 256(1,5:8);
w2 = round_key 256(1,9:12);
w3 = round_key_256(1,13:18);

result(1l) = bitxor(bitxor(sbox(w3(2)), we(l)), rcon{l));
result(2) = bitxor(sbox(w3(3)), wa(2));
result(3) = bitxor(sbox(w3(4)), wa(3));
result(4) = bitxor(sbox(w3(1)), wa(4));

result(5:8)
result(9:12)
result(13:16)

bitxor(result(1:4), wl);
bitxor(result(5:8), w2);
bitxor(result(9:12), w3);

result=reshape(string(dec2hex{result)),4,4);

end

ans =

4x4 string array

"ae" "88" "23" el
"FA" "54" "A3" "eC"
"FE" "ac” "3g" "76"
"1y "B1" "3g” "@s"

FIGURA 4.3 — Resultado Expansao 128 bits - Validado

4.2.2 Testes de Somada da Rodada (Add round)

A funcao mais simples de testar é a Add round. Essa funcao executa uma operacao

bit a bit (bitwise) de duas entradas dadas. Assim o script abaixo:

4.2.3 Testes de substituicao de bytes (Subbytes)

Essa fungao ja fora testada e validada na expansao de chave como subfuncao.



CAPITULO 4. DESENVOLVIMENTO DO ESTUDO DE CASO

44

function [state out] =

state_in=["D4

state_out(l)
state_out(2)
state_out(3)
state_out(4)

state_out(5)
state_out(6)
state_out(7)
state_out(8)

"2Fmom11T “AET

state_in(1);
state_in{6);
state_in{11):
state_in(16);

state_in(5);
state_in{1@);
state_in{15);
state_in{4);

state_out(9) = state_in{9);

state_out(1@)
state_out(11)
state_out(12)

state_out(13)
state_out(14)
state_out(15)
state_out(16)

state_in(14);
state_in(3);
state_in(8);

state_in(13);
state_in(2);
state_in(7);
state_in(12);

"EB"

state_out=reshape(state_out,4,4);

end

ans =

4=4 string array

"D4"

"Eg®
ngagn
nggn

" aE"

"B8"
haq
iqe
.

n1E"
"arn
"98"
nEgH

"EE"

shiftrows{state_in}

-

nEq

"ggn

ng4n

d4

b8

le

27

bf

b4

41

11

98

5d

52

ae

fl

eb

30

= 1

b8

le

bf

41

27

5d

11

98

f1

a5

FIGURA 4.4 — Validacdo Deslocamento de Linhas - Adaptado (AES..., 2019)

4.2.4 Testes de Deslocamento de Linhas (Shift Rows)

Para esse teste sera criado um array 4 x 4 e espera-se que as modificagoes ocorram
como esperado, a saber, i — 1 posicoes a esquerda na encriptagao e ¢ — 1 posicoes para a

direita em que i é o numero da linha do array. Assim:

No desenvolvimento desse mdédulo havia uma incoeréncia entre a disposigao dos valores
que vinha do médulo anterior e a disposicao dos valores dentro do array. Isso foi consertado
com um comando simples de transposicao, 4.5, mas essa € uma das mais simples interagoes
que se faz para que o valor correto, validado via gabarito, e a disposicao correta para ser

usada no proximo estégio, também esteja correto.

4.2.5 Testes de Mistura de colunas (Mix Colummns)

O resultado desse médulo e seu cédigo, constam do Apéndice C, C.2.
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"D4" "27" "11n "RE"
"EQ" "BE" "5g" "EL"
"Bg" "B4" "sp" "ES"
"1E" mq1n "52n "30"

»» state in=reshape(state _in,4,4)"

state _in =

4=4 =tring array

"D4" "EQ" "B " "1E"
n27" "BE" "B4" maln
L "5g" "sp" "52n
"LE" "E1" "ES" "30"

FIGURA 4.5 — Exemplo de debug de disposi¢do- Autor

4.3 Testes de Integracao

Nesse tépico finalmente se tem a juncao de todos os mddulos vistos até aqui numa
funcao unica. Na figura 4.6 retirada do resultado do script ou cédigo contido no Apéncide

C (Integragao), C.1, e corrobora o que vinha sendo defendido.

A integracao de encripitacao é mesma da decriptacao mudando-se apenas os valores
que multiplicam as variaveis de entrada e as tabelas. Como se estd comparando o resultado
com um gabarito sabidamente correto e sem preferéncia por nenhuma linguagem, os testes

tem sua validade.

Nesta figura tem-se duas marcagoes em vermelho para situar onde foram inseridas a
entradas de texto claro (input) e chaves (key) com base no livro da referéncia (DAEMEN;
RIJMEN, 2001). A segunda marcagao demonstra que o resultado foi correto como se
pretendia demonstrar. Houve uma mescla portanto de 7 funcoes em uma apenas além
das construcoes da tabela com maior esfor¢co sem duvidas no ultimo moédulo que é o de

integracao como a tabela 2.1 apontava.

4.4 Aplicacao da FMEA

A aplicacao da FMEA nesse trabalho com base no estudo de caso gerou o resultado
conforme Tabela 4.1 abaixo onde se percebe, pela modificacao da ordem das atividades e

pelos pesos no NPR, o que deve ser priorizado ou dada uma atencao especial.

Esta ferramenta, conforme dito no referencial tedrico, serve para diagnosticar que
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Simulate AES-128

ATest
plaimtextHox = ["32° ;783" #6728 "8B";"5a"; T30 A" ;T30 ;T30 1T AR e T AT TR ]
plaimtent = hexadec(plaimtextHex’);

[mb_traces, nb_oybes]=sizelplaintext) ;

Input = 32 42 f€ a9 ES Sa 30 84 31 31 53 a2 «0 37 07 34
A Moy sefdUling | oGpher Hey = Ph Tm 15 16 28 am o2 a6 b £7 15 83 09 =f 4f 3=
% Tast
RepHex = ["Z";TTe" iTLETiT1ET V28T Tan T TR e T AT AT T T ST ;TR et el T T A

wey = hexidec keyHex) ;
round_key 256 = zeras(11,16);
round_key_256(1,:) = key;
for 1 = 1:10
round_key_256(1+1,:) = key_schedule(round key 256(1,:),4);
and

X Init Round
X0R = bitwor(plaimtext, key');

X 9 rounds for AES-128

for ral:9
spaResult = shox(NOR);
shiftRowsfesult = shiftrous(ShoResult’);
MixCalumnResult = mixcolimns(ShiftRowsRosult);
MowEay = round ey 256(rel,:);
X® = bitxor{MixColumrResult, Nowsey) ;
& = decZhex(X0R);

wnd

X Finish Round

sShaxResult = 5box(N0R);

ShiftRowsfosult = shiftrows(Shoxfosult’);

MewCoy = round_key Z56(11,:);

X0R = bitxor(Shif tRowsResult, Newoy);

Ciphertext = XOR;

CiphertaxtHex = reshapel string(deczhex(Cignertext) ) 2 4]

CiphartextHor =

A% |07 |da (19

4xd string array 25 |do| 11| Ga
wulpul
. (R EEES

E=)

rid oc’ ' "aA"

ragr ragr g rag* 1d | fio| 97 |3
1y *rgt Pt agr

FIGURA 4.6 — Integracao dos médulos - Adaptado (AES..., 2019)

atividades possuem riscos maiores, maior severidadade e grau de deteccao com o fito de

propor acoes por parte da equipe de gerenciamento de riscos.

Segundo esse resultado a maior atengao e alocacao de recursos devem ser dada no
modulo de integracao onde, por exemplo, poderia ser aplicado uma equipe de desenvol-
vimento e supervisao, aumento da equipe, maior prazo para testes, dentre outras opgoes.
As sugestoes de agoes sao qualitativas segundo (BALLESTERO-ALVAREZ, 2012).
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5 CONCLUSOES

5.1 Conclusao

5.1.1 Quanto ao gerenciamento de Riscos

Ainda nao se tem como uma pratica corrente publicar aquilo que deu errado. Esse
trabalho de testes é demasiado ingrato pois aqui sé se aponta os resultados dos testes e nao
as tentativas e debugs para que os resultados fossem satisfatério e assim a funcionalidade
pudesse avancar. As modificagoes sao extenuantes e impossivel catalogar e vao desde
arranjo correto das saidas que precisam estar indexadas, tipo de representagao numérica
que diverge bastante de linguagem pra linguagem e, internamente se trabalha bits e as

saidas sao em decimal, dentre outros problemas.

Isso é feito no momento da codificacao pois se espera obter uma saida que permita ser

utilizada pelo moédulo seguinte naquilo que foi definido como testes de integracao.

Se verificarmos os codigos contidos nas figuras 4.2 e C.1 se percebe o quanto a sub-
funcao de subWord precisou ser adequada para que o loop requerido pela fungao maior
pudesse funcionar. Isso é teste de software. Ainda é preciso codificar em VHDL, pois aqui
estar a se demonstrar a matematica contida na criptografia e como ela se comporta numa

linguagem de alto nivel.

Num desenvolvimento empresarial, fora do contexto académico, esse projeto contaria
com especialistas de varias areas e realmente o tempo de desenvolvimento seria bem

menor.

Mesmo assim, reduzindo o escopo de um desenvolvimento de projeto, se consegue
realizar a analise de riscos em projetos envolvendo FPGA, apenas a abstracao matema-
tica anterior a codificacao na linguagem de descricao, por meio de um método eficaz e
funcionais que diminua retrabalho e, principalmente a validagao e verificagdo caminhem

juntos.

Ainda existem muitas outras fases depois da codificacao em alto nivel. A rigor o

demonstrado na figura 5.1 abaixo, nem comtempla a codificacao em alto nivel por que
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isso nao permite um transformacao direta para a linguagem de descricao de hardware

VHDL que de fato programa as portas logicas contidas em uma placa.

Ciclo de Projeto em Circuitos Digitais ‘

Especificacio L:———— FI‘F'—S_‘;’\\‘

7z Compilador g Ferramenta de
@DELS'M Simulador VHDL "“ Descrigso VHDL > Sintese

J

Rede de Ligaches
T “QUARTUS
INTEL _
Ferramenta de —
Posicionamento e
Interligacéo
Construcdo

FIGURA 5.1 — Framework de desenvolvimento de Circuitos Digitais - Adaptado (D"AMORE, 2012)

Nesta figura se ver que apds uma norma ou publicagao que apresenta as especificacoes,
jé se da a descricao na Linguagem VHDL, no entanto aqui se optou por ter uma linguagem
de alto nivel intermediaria para se entender se a integracao dos médulos representaria de
forma correta a abrangente e complexa matematica ou logica desenvolvida pelos cripté-
grafos. A escrita em linguagem VHDL de uma solugao complexa como sao os algoritmos
de criptografia sem uma fase inicial nao é uma abordagem inteligente dado o baixo nivel,
portas logicas que essa linguagem utiliza. Seria como se tivéssemos que construir um cir-
cuito que realiza rotacao de posicoes caracteres tendo somente manipulacao de ponteiros

de memorias RAM por exemplo.

Como um risco gerencial potencial dos citados no trabalho (GRUBISIC et al., 2009)
convém destacar a correta avaliagdo homem-hora (HH) no desenvolvimente de aplicativos
quando nao se tem especialistas na area ou linguagem que se queira empregar. Esse
ponto é basilar e de crucial importancia e demonstrado na pratica desse trabalho, por
isso nenhuma referéncia para afirmar isso. Pois, por ser de cunho académico que presume
individualidade, mesmo participando de comunidaddes de desenvolvedores, por vezes os
scripts 14 contidos raramente funcionam ou estao prontos para uso. Vide repositério

contido em (AES..., 2019) e os cédigos aqui demonstrados.

Enquanto riscos gerenciais dizem respeito a capacidade de se gerar impacto negativos
nos objetivos estratégicos da empresa e metas. Uma das fontes é o gerenciamento correto
dos recursos e dentre eles os recursos humanos, (FRAPORTI; BARRETO, 2018).

No tocante aos riscos técnicos, pelo menos os contidos na norma (FLESCH et al., 2020),
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se identifica questoes como efeitos de funcionalidade e qualidade, mas abrange também
confiabilidade (reliability), disponibilidade (availability), confidencialidade (confidentia-

lity), integridade (integrity) e manutengao (maintenance).

5.1.2 Quanto a Analise de Modos de Falhas e seus Efeitos

Quanto a esse quesito vale destacar, conforme pode ser visto na Tabela 2.1 o quanto o
esforgo deve ser priorizado por meio de alguma métrica. A qualidade como uma &area de
destaque na Producao possui varias ferramentas de analise qualitativa e quantitativa tal
como o FMEA. Ali se evidenciou o que ja se esperava com uma maior pontuacao de fato a
integracao onde mais HH sao gastos e maiores chances de problemas. Por conterem uma
maior quantidade de linhas de cédigos e como nem tudo pode ser testado, (JORGENSEN,
2018), é possivel que algum teste nao tenha coberto uma falha. E esta falha passando,

somente na ultima fase do desenvolvimento é que ela ficara clara e aparecera.

Os testes de integracao foram realizados e demonstrados satisfatérios como visto na

figura 4.6 no topico anterior e os cédigos no Apéndice C.

Num desenvolvimento real e sem reducao de escopo como foi a proposta de estudo de
caso, o gasto despendido de fato foi na integragao e por vezes foi necesséario retornar aos

cédigos das fungoes mais basicas onde ja se achava ser um obstaculo vencido.

Esse trabalho mostrou nao somente onde a atencao especial deve ser dada como propoe
onde se deve realizar alguma acao gerencial para contornar esses possiveis problemas.
De fato a Anadlise de Riscos para desenvolvimento de Softwares produtos ou projetos

envolvendo dentre outras tecnologias, FPGA, mostrou-se ser muito adequada e oportuna
por meio do FMEA.
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Apéndice A - Tabelas

A.1 Tabela SBox

TABELA A.1 — Tabela de Substituicao da Fungao Sub bytes - (STALLINGS, 2015)

62 7C 77 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76
CA az co 7D FA 59 47 FO AD D4 A2 AF aC Ad 72 co
B7 FD 93 26 36 3F F7 CcC 34 A5 E5 F1 71 D& 31 15
04 Cc7 23 c3 18 96 05 9A 07 12 &0 E2 EB 27 B2 75
09 a3 2C 1A 1B 6E SA AD 52 3B D6 B3 29 E3 2F 84
53 2} 00 ED 20 FC B1 5B 6A CB BE 39 4A 4C 58 CF
Do EF AA FB 43 4D 33 a5 45 Fo 02 7F 50 3C 9F AB
51 A3 40 8F 92 aD 38 F5 BC BG DA 21 10 FF F3 D2
CcD 0cC 13 EC 5F 97 44 17 Cc4 | A7 7E 3D 64 5D 19 73
60 a1 4F DC 22 2A 90 a8 46 EE B8 14 DE 5E OB DB
ED 32 3A 0A 49 06 24 5C C2 D3 AC 62 a1 a5 E4 79
E7 Ca 37 6D 8D D5 4E A9 6C 56 F4 EA 65 7A AE 08
BA 78 25 2E 1C AB B4 Cé E8 DD 74 1F 48 BD &B 8A
70 3E B5 66 48 03 F6 0E 61 35 57 B9 86 C1 1D 9E
E1 F&8 98 11 69 D9 8E 94 9B 1E a7 EQ CE 55 28 DF
aC Al 89 oD BF EG 42 68 4 99 2D OF BO 54 BB 16

MmO N @O~ o R W= e

A.2 Tabela Inv SBox

TABELA A.2 — Tabela de Substituigdo da Fungao Inv Sub bytes - (STALLINGS, 2015)

52 09 6A D5 30 36 A5 38 BF 40 A3 9E 81 F3 D7 FB
7C E3 39 a2 9B 2F FF a7 34 8E 43 44 4 DE E9Q CB
54 7B 94 32 Af C2 23 3D EE 4Cc 95 0B 42 FA Cc3 4E
08 2E Al 66 28 D9 24 B2 76 5B A2 49 6D S4B D1 25
72 F8 F& 64 a6 68 98 16 D4 A4 5C cC 5D 65 B& 92
6C 70 48 50 FD ED B9 DA 5E 15 46 57 A7 ap aD 84
90 D8 AB 00 ac BC D3 0A F7 E4 58 05 B3 B3 45 06
Do 2C 1E aF CA 3F OF 02 C1 AF ED 03 01 13 84 6B
3A 91 11 41 4F 67 DC EA 97 F2 CF CE FO B4 E6 73
96 AC 74 22 E7 AD 35 a5 E2 Fo 37 E8 1C 75 DF 6E
47 F1 1A 71 1D 29 C5 89 6F B7 62 0E AA 18 BE 1B
FC 56 3E 48 C6 D2 79 20 9A DB co FE 78 cD 5A F4
1F DD AR EE} ag 07 c7 31 B1 12 10 59 27 80 EC 5F
60 51 7F AQ 19 B5 AA oD 2D E5 TA 9F a3 c9 aC EF
AD EO 3B 4D AE 2A F5 BO ca EB BB 3c 83 53 99 61
17 2B 04 7E BA 77 D6 26 E1 69 14 63 55 21 0C 7D

MmO N|®(>lololvo| unislwimi=a




Apéndice B - Pseudo-Codigos

B.1 Encriptacao

Cédigo B.1 — Pseudo cédigo AES para Cifragem (DAEMEN; RIJMEN, 2001)

Cipher(byte in[4#Nb], byte out[4*Nb], word w[Nbx(Nr+1)])
begin
byte state[4,Nb]

V]

1 state = in

5 AddRoundKey (state, w[0, Nb-1]) // See Sec. 5.1.4

6 for round = 1 step 1 to Nril

7 SubBytes(state) // See Sec. 5.1.1

8 ShiftRows (state) // See Sec. 5.1.2

9 MixColumns (state) // See Sec. 5.1.3
10 AddRoundKey (state, wl[round*Nb, (round+1)*Nb-1])
11 end for

12 SubBytes(state)

13 ShiftRows(state)

14 AddRoundKey (state, w[Nr*Nb, (Nr+1)*Nb-1])

15 out = state

16 |end
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B.2 Decriptacao

Cédigo B.2 — Pseudo cédigo AES para decifragem (DAEMEN; RIJMEN, 2001)

InvCipher(byte in[4#Nb], byte out[4*Nb], word w[Nb*(Nr+1)])

begin

3 byte state[4,Nb]

1 state = in

5 AddRoundKey (state, w[Nr*Nb, (Nr+1)x*Nb-1]) // See Sec. 5.1.4

6 for round = Nr-1 step -1 downto 1

7 InvShiftRows (state) // See Sec. 5.3.1
8 InvSubBytes(state) // See Sec. 5.3.2
9 AddRoundKey (state, wl[round*Nb, (round+1)*Nb-1])

10 InvMixColumns (state) // See Sec. 5.3.3
11 end for

12 InvShiftRows (state)

13 InvSubBytes(state)

14 AddRoundKey (state, w[0, Nb-1])

15 out = state

16 |end

B.3 Expansao de Chave

Cédigo B.3 — Pseudo c6digo AES para Expansdo de Chave (DAEMEN; RIJMEN, 2001)

KeyExpansion(byte key[4#Nk], word w[Nb*(Nr+1)], Nk)

2 |begin

3 word temp

| i=0

5 while (i < Nk)

6 wli] = word(key[4*i], key[4*i+1], key[4*i+2], key[4*i+3])

7 i=i+1
8 end while
9 i = Nk

10 while (i < Nb * (Nr+1)]

11 temp = w[i-1]

12 if (i mod Nk = 0)

13 temp = SubWord(RotWord(temp)) xor Rcon[i/Nk]
14 else if (Nk > 6 and i mod Nk = 4)

15 temp = SubWord(temp)

16 end if

17 wl[i] = w[i-Nk] xor temp

18 i=1+1

19 end while

20 |end




Apéndice C - Testes Completos

C.1 Expansao Completa

Os resultados no MATLAB saem em decimal. Portanto foi adicionada uma linha para

transformar em string hexadecimal e o reshape para facilitar a corre¢ao com a publicacao

C.2 Mixtura de Colunas

Para essa funcao foram criadas duas tabelas multiplicando todos os valores possiveis

por 02 e 03 uma vez que, conforme visto em (STALLINGS, 2015), na forma direta a mistura

de colunas equivale a realizar uma multiplicagao de matrizes e assim o valor que entrar do

array ou estado anterior ja tem seu equivalente multiplicado por 2 e por 3 cabendo apenas

verificar onde e receber o valor por meio das linhas subsequentes. Isso é bem explorado

por meio de memorias em FPGA e comeca a apontar que estratégia sera seguida.

C.3 AES Completo Integracao

Cédigo C.1 — AES Completo (DAEMEN; RIJMEN, 2001)

2|clc

clear all

%% Simulate AES-128

5| hTest

¢|plaintextHex = ["32";"43";"f6";"a8";"88";"5a";"30";"8d";"31";"31";"98";"a2";"e0
"yN3T 0T 34"

7|plaintext = hex2dec(plaintextHex’);

s | [nb_traces, nb_bytes]=size(plaintext);

11|% Key scheduling
12|% Test
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keyHex = ["2b";"7e";"15";"16";"28";"ae";"d2";"a6";"ab";"£7";"15";"88";"09";"cf
"LnAfT;"3c"];

14 | key = hex2dec(keyHex) ;

15| round_key_256 = zeros(11,16);

16 |round_key_256(1,:) = key;

i7|for i = 1:10

18 round_key_256(i+1,:) = key_schedule(round_key_256(i,:),i);

19 |end

22|% Init Round
23|XOR = bitxor(plaintext, key’);

26|% 9 rounds for AES-128

27 |for r=1:9

28 SboxResult = sbox(X0R);

29 ShiftRowsResult = shiftrows(SboxResult’);

30 MixColumnResult = mixcolumns(ShiftRowsResult);
31 NewKey = round_key_256(r+1,:);

32 XOR = bitxor(MixColumnResult,NewKey) ;

33 A = dec2hex(X0R);

34 |end

36|% Finish Round

37|SboxResult = sbox(XO0R);

3s|ShiftRowsResult = shiftrows(SboxResult’);

30 |[NewKey = round_key_256(11,:);

10 |XOR = bitxor (ShiftRowsResult,NewKey) ;

11 |Ciphertext = XOR;

12|CiphertextHex = reshape(string(dec2hex(Ciphertext)),4,4)
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function [round ey Z56] = expansaofEeyHe)

key = hew2dec(keyHex);
round_key_256 = zeros(11,15);
round_key_256(1,:) = key;

far 1 = 1:18
raund=i;
wd = round_key_256(round,1:4);
Wl = round leey_256( round, 51 8);

W2 = round_key_255( round, 2:12) ;
Wi & round ey _#56( round, 13:156);

raund_lkeey_256(1+1, 1) = round_key;
and

end

result =
11%16 string array

Calumns 1 through 3

v vTE vt *15* Y38
) CEA gt “17 &g
“F2 vt vast “Fzt v7at
*an gt Egyt ! Eqp
Y ER "o’ * Bt a1 vam
*pat *ot gt “Eg! v
*ent *gg! * a3t By 11
rapt vt YET *ac! Fop!
R iz RS ' N0
Fart vy ¥ 55" FE3 v1g
* o’ ETL ¥ gt vam Yrat

YFr vist - -k " CF!
vazt v vt vaa velt
S Yeat vra vt veat
vEa “TE" taat “an* “Ta
b "5 -k “oa* -
“F2* “B8" “BC *1m* “Fat
Y at “Ba" v41* “cat “ga*
Y et i H2" vagt vah
v Y Fs* Y& “TF* “&n*
i b va1t T HeCt
Y ap tact v CE “Ba* “&3"

ke[ ; "Te"; "15%; 15" ;"2E"; "z’

=
&

AR RS

rcan = [1, 2, 4, B, 15, 32, &4, 1328, 27, 4]

shd2t

¥ A

round_ioey(5:8) = bitwor{round _Wey{l:4), wl);
round_loey(9:12) = bitwor{round_key(5:8), wi);
round_eey(13:15) = bitwor(round_kew(9:12), w3);

result=reshape (st ring( dec Zhex( round _lkey_255)],11,15)

;Rab® ;M7 ;MI5M; FBE® ;'Eg® tof® "4 ;vact]:

raund_iwew({1] = bitwor({bitwor]sooni{w3{z) ], wa({1)), rcon(round]});
round_wew{ 2] = bitwor(sbm{w3{3)), wa(2));
raund_oew( 3] = bitwor(sbom{w3(4)), wB(3));
round_wew{4] = bitwor(sbom{w3{1)], wa(2]];

FIGURA C.1 — Cédigo e Resultado Expansdao Completa - Autor
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function [state_out] = mixcolumns{state_in)
state_in= ["D4™ "BF" "5D" "3@" "E@" "B4" "52" "AE" "BE" "41" "11" "F1" "1E" "27" "98" "E5"];
state_in=hex2dec(state_in);
gmul2_hex =
‘ga'; 'ei’; il U - ‘14 "le'; "1le's
200 22 ;o3e; '34%; '36'; ‘3e';
‘4g'y 42"y ; '5@° 'S4, "S6'; "Se';
'6@'; '62°; 5 '7@’ 74t "7e'; *Te's
3@ty '8l HE- h 94ty "96'; "ge'y
"a@'; 'al'; 5 'be‘; 'b4'; "be'; ‘be’;
'c@'; 'c2'; ; 'de 'dd'; "d&'; ‘de';
‘e@'; 'e2’; ; 'fe f4r;, "fe'; ‘fe';
"1b'; '19°; ' Bf'; "ed'; @5’y
'3p': '39°; ' "2F'; "2d': 1251
"Sh; 'S9°; 3 "4f'; "4d'; a5y
by 78 ' '6F'; "6d'; '65';
'gh; '99'; 3 "BF'; "Bd'; "853
‘bb'; "b9°; ! ‘af'; "ad'; ‘a5';
'db'; 'd9'; ! "cf'; "cd'; "c5';
'fb"; "F9°; "e9'; ‘ef'; "ed'; 'e5’
1;
gmul3_hex = [
'@a'; '@3'; '@6'; '@5'; 'Bc'; '@F'; '8a"; '@%'; '18'; 'ib'; 'le'; '1d'; '14'; '17°; '12'; '11';
'3@'; "33'; '36'; "35'; "3c'; '3f'; '3a"; '39'; '28'; '2b'; "Ze'; '2d'; '24'; '27'; '232'; '21°';
'6@"; '63'; '66'; ; '6a'; '68'; '78'; 'Th'; 'Te'; '7d'; g
‘5@'; "53'; '56'; 3 'S5a"; 'S59°"; '48"; '4b'; "de'; "4d’; 4
‘c@'; "c3'; 'cb'; 'ca"; 'c9'; 'did'; 'db'; "de'; '"dd'; o
‘f@'; "f3'; "‘f6"; "f5'; "fc'; '£F"; "fa'; ! ; 'ed'; "eb’; "ee'; 'ed";
'a@'; "a3'; 'ab'; 'ad'; 'ac'; 'af'; 'aa"; 'a%"; 'bd'; 'bb'; "be'; 'bd'; 7
‘9@'; "93'; '96°; "95'; '9c'; '9f'; '9a"; '99'; "88'; '8b'; "8e'; "8d"; '84'; '8B7'; '8B2°; '81';
'gh'; "98'; '9d'; '@e’'; '97'; '94'; '91"; '92'; 'B3'; '8@'; '85'; '86'; 'SF'; 'Sc'; '89'; '8a’';
"ab'; "aB'; ‘a7'; 'a4'; 'al"; 'a2'; 'b3"; 'b@'; "bB5'; s 'b9"; '"ba';
‘fb'; 'fB'; "F7'; 'FA'; 'fl'; 'f£2'; 'e3'; 'ed'; "e5'; ! '; 'ed’; 'ea
‘chb'; "cB'; ‘c7'; 'c4'; 'cl"; ‘'c2"; 'd3"; 'd@'; "d5'; '; 'd9'; 'da’';
'Sh's "SB': '57 S4'; 'S1'; 'S2'; '43'; '4@'; "45': vso'49'; '4a's
"Gb'; "6E': : '61"; '62'; 'T3'; '7@'; "75': 's '79'; "Ta's
"3b'; "38': 37 3 '31'; "33 '23'; '@ "25' 'so'29'; "2a's
'Bb; "@8'; '@7'; '@4'; '81'; 'e2'; '13'; '1e'; '15°'; 'so'19'; “la’
1;
gmul2 = hex2dec(gmul2_hex);
gmul3 = hex2dec(gmul3_hex);
size_state = size(state_in);
nb_states = size_state(l);
state_out = zeros(nb_states,18);
fori=0:3
cl = state_in(:,i®4+1);
c2 = state_in(:,i®*4+2);
c3 = state_in(:,i®4+3);
c4 = state_in(:,i*4+4);
state_out(:,i*4+1) = bitxor(bitxor(gmul2(cl+1), gmul3(c2+1)),bitxor{c3, c4));
state_out(:,i*4+2)} = bitxor(bitxor(cl, gmul2(c2+1)), bitxor(gmul3(c3+1), c4));
state_out(:,i*4+3) = bitxor({bitxor(cl, c2}), bitxor(gmul2(c3+1), gmul3(cd+1))):
state_out(:,i*4+4) = bitxor(bitxor(gmul3(cl+l), c2), bitxor(c3, pmul2(c4+1)));
end
state_out=reshape(string{dec2hex(state_out)),4,4);
end
ans =
. d4 | el |bi|le 04 |ed |48 |28
4x4 string array
bf |b4 4127 66|cbh | £8 |06
g4 "Eg" "ag" 5d |52 |11| 98 B81(19(d3 |26
“es” ee “es” 30[ae([fl]es e5|9a7alac
"Lt 1ge 26"
"E5" =T mac”

FIGURA C.2 — Operagao de Mixtura de coluna
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