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Resumo

A tecnologia blockchain, originada como solucao para transagoes financeiras com o Bitcoin,
tem se destacado em diversas aplicagoes de software. Ao utilizar contratos inteligentes na
blockchain do Ethereum, é possivel estabelecer regras de negbcio e aplicéd-las em diferen-
tes setores, incluindo sistemas de votacao. Neste trabalho, foi desenvolvida uma aplicacao
descentralizada (DApp) que utiliza a tecnologia Ethereum para garantir seguranca, trans-
paréncia e integridade no processo de uma votacao aberta. A metodologia adotada incluiu
pesquisa bibliografica para embasamento teodrico, coleta de dados e a utilizagdo do fra-
mework Scrum e da metodologia agil Kanban para apoiar o desenvolvimento tecnologico.
E realizada uma analise das vantagens e desafios do uso da tecnologia blockchain do Ethe-
reum nesse contexto especifico, identificando suas contribuigoes positivas e limitagoes.
A aplicagao desenvolvida proporciona aos usuarios a capacidade de auditar seus votos,

assegurando que sejam armazenados de forma imutavel.

Palavras-chave: blockchain, contratos inteligentes, Ethereum, votacao, aplicacao des-

centralizada, DApp.



Abstract

Blockchain technology, which originated as a solution for financial transactions with Bit-
coin, has been highlighted in several software applications. By using smart contracts on
the Ethereum blockchain, it is possible to establish business rules and apply them in dif-
ferent sectors, including voting systems. In this work, a decentralized application (DApp)
was developed that uses Ethereum technology to guarantee security, transparency, and
integrity in the process of an open vote. The methodology adopted included bibliographi-
cal research for theoretical basis, data collection and the use of the Scrum framework and
the agile Kanban methodology for technological development. An analysis of the advan-
tages and challenges of using Ethereum blockchain technology in this specific context is
carried out, identifying its positive contributions and limitations. The developed appli-
cation provides users with the ability to audit their votes, ensuring that they are stored

immutably:.

Key-words: blockchain, smart contracts, Ethereum, voting, decentralized application,
DApp.
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1 Introducao

1.1 Contexto

Eleicao é o processo no qual cada participante pode votar em seus representantes
de uma dada lista de candidatos (BOSRI et al., 2019). A forma mais tradicional de votagao
é a com uso de papel. Esse sistema de votacao enfrenta riscos com falha humana, lenta
contagem dos votos e confiabilidade no resultado. Nesse contexto, e-voting foi proposto
como solugao para muitos dos desafios de sistemas de votacdo em papel para garantir
eleigoes livre de erros e vieses (TAg; TANR16VER, 2020).

Elei¢oes tradicionais sdo caras, especialmente quando hé centenas de centros de
votagao distribuidos e milhoes de eleitores. F-voting possui varias vantagens sobre sis-
temas de votagao tradicionais, especialmente custo operacional, logistica, falha humana
e resultados mais rapidos. O voto eletronico contribui para a contagem mais rapida dos
votos e entrega dos resultados das elei¢oes, além disso, é esperado que o voto eletronico

leve a resultados mais confidveis, pois o erro humano é excluido(ACE, ¢2023).

Apesar dos beneficios, a proposta de votacao eletronica traz alguns riscos, como
seguranca e integridade dos dados. Varios dos sistemas de votacao eletronica atuais sao
baseados em projetos privados e controlados por uma tinica entidade, diminuindo a con-
fianca e credibilidade dos eleitores no processo de votacao (MOURA; GOMES, 2017).
Essa realidade estimula a busca por pesquisas e projetos inovadores que possam trazer

melhorias para as condig¢oes atuais.

1.2 Justificativa

A facilidade de realizar o processo de votagao eletronicamente possui o potencial
de promover uma maior participacao piblica (ANANE; FREELAND; THEODOROPOU-
LOS, 2007). No entanto, em um sistema de votagdo do mundo real, é crucial garantir a
precisao, privacidade, auditabilidade e elegibilidade durante o processo. Embora a votacao
eletronica ofereca diversos beneficios para as elei¢oes, também apresenta desafios, como a
integridade dos dados, confiabilidade, transparéncia e sigilo do voto (TAg; TANR16VER,
2020).

Nesse contexto, a tecnologia blockchain surge como uma solugao recente para im-
pulsionar os sistemas utilizados em diversos dominios. Especificamente nos sistemas de
votacdo, a blockchain mostra-se uma proposta promissora, pois pode contribuir significati-

vamente para a garantia da confidencialidade e integridade dos dados (TAs; TANR16VER,
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2020). A Ethereum, como uma plataforma de blockchain de cédigo aberto, destaca-se como
uma das mais populares. Por meio de contratos inteligentes, que sao trechos de codigo
que definem regras de negécio (ETHEREUM, 2022a), é possivel desenvolver uma ampla

variedade de solugoes.

Sendo assim, a finalidade deste trabalho é utilizar a blockchain Ethereum para
criar um sistema de votagao aberta, onde os votos de cada eleitor sao tornados piblicos

e registrados de forma transparente.

1.3 Objetivos

1.3.1 Objetivo Geral

Este trabalho tem como objetivo geral desenvolver uma aplicagao descentralizada
de votagdo aberta utilizando a blockchain Ethereum e avaliar a solugao segundo as pro-

priedades que um sistema de votacao eletronica deve possuir.

1.3.2 Objetivos Especificos

o Implementar um sistema que permita realizar votagoes abertas de diferentes tipos,

utilizando contratos inteligentes na blockchain Ethereum;

o Garantir a integridade, a autenticidade e a imutabilidade dos resultados das vota-

¢oes;

e Prover mecanismos de auditoria e verificacao do cddigo-fonte e dos registros das

transagoes realizadas na blockchain;

o Enumerar as propriedades de avaliacao com base nos padroes estabelecidos na lite-

ratura especializada;

o Avaliar solugao desenvolvida baseando-se nos requisitos gerais de uma votacao ele-

tronica.

1.4 Metodologia

Este trabalho é um desenvolvimento tecnolégico apoiado por uma pesquisa biblio-
grafica. A pesquisa bibliogréafica incluiu a escolha e delimitagdo do tema, coleta de dados,
localizacao de informagoes e anotacoes. Foram realizadas buscas nas bases de conheci-
mento IEEE e Scopus por artigos sobre votagao eletronica, blockchain e Ethereum. A
metodologia de desenvolvimento foi realizada através do framework Scrum e da metodo-

logia 4gil Kanban. A metodologia sera mais detalhada do capitulo 3
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1.5 Organizacao do Trabalho

Este trabalho de conclusao de curso esta organizado nos seguintes capitulos:

o Capitulo 1 - Introducao: Neste capitulo foram apresentados o contexto do tra-

balho, a justificativa e os objetivos deste trabalho;

o Capitulo 2 - Referencial tedérico: Descreve os conceitos que fundamentam este
trabalho. O capitulo discorre sobre os conceitos de votacao e blockchain, assim como

da tecnologia Ethereum.

o Capitulo 3 - Metodologia: Apresenta a proposta deste trabalho. O capitulo con-
tém as segoes que descrevem a metodologia de desenvolvimento, assim como a apli-

cagao a ser desenvolvida.

o Capitulo 4 - Resultados e avaliacao: Este capitulo apresenta os resultados
obtidos na implementacao da aplicacdo de votacao eletronica. Além disso, é feita
uma avaliagao dos resultados em relacao aos objetivos propostos, destacando os

pontos fortes e as dreas que necessitam de melhorias.

o Capitulo 5 - Conclusoes: Neste capitulo sdo apresentadas as conclusoes do tra-
balho, destacando os principais resultados alcangados. Sdo discutidos os desafios

enfrentados, as limitacoes do estudo e as sugestoes para trabalhos futuros.
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?2 Referencial Tedrico

2.1 Consideracoes Iniciais

Para melhor entendimento acerca do conceito de blockchain e de sistemas de vota-
¢ao eletronica, ou e-voting, como sera referido adiante, este capitulo introduz o processo
de votagao e as propriedades principais que este deve possuir, além de apresentar a ar-
quitetura da tecnologia Fthereum e o funcionamento basico de uma rede blockchain, bem
como o uso de contratos inteligentes. Também é apresentada uma secao voltada a descre-

ver diferentes implementacoes de e-voting.

2.2 Votacao eletronica

E-voting é um método de votagao que utiliza dispositivos eletronicos para registrar
ou contar os votos (TAs; TANRiI6VER, 2020). Esse método traz grandes vantagens para
uma sociedade cada vez mais globalizada e digital. O voto eletronico é mais barato,
aumenta a participagdo e a confianga dos eleitores e transforma um processo que existe
hé& milhares de anos em um que é excepcionalmente eficiente e compativel com os avancos
culturais e tecnolégicos (TSAHKNA, 2013). No entanto, ainda ha muitas ressalvas sobre
este processo, principalmente em relacao a seguranca. Os sistemas de voto eletronico,
em particular o usado na Estonia, foram amplamente criticados, sendo a centralizacao
inerente a maior das preocupagoes (TAs; TANR16VER, 2020).

A votagao eletronica pode ser realizada tanto em ambientes controlados quanto
em ambientes nao controlados. Em ambientes controlados a votacao é realizada em locais
supervisionados por funcionarios designados pelo 6rgao responsavel pela administragao
eleitoral (WOLF; NACKERDIEN; TUCCINARDI, 2011). Dessa forma, a administra¢ao
eleitoral pode controlar em grande parte a tecnologia de votacao, bem como os procedi-
mentos e condi¢oes em que os eleitores estao votando. A votagao eletronica em ambientes
controlados pode ser vista como o equivalente da votacao tradicional em papel realizada

em centros de votagao.

A votacgao eletronica em ambientes nao controlados ocorre sem supervisao e a par-
tir de dispositivos de votacao que nao podem ser controlados pela administracao eleitoral.
Isso pode acontecer em casa, no computador pessoal do eleitor ou potencialmente em qual-
quer lugar em dispositivos moveis, ou publicos. Preocupagoes com o sigilo do voto, votacao
em familia, intimidacao, compra de votos, perda do dia da eleicdo, impacto da divisao

digital e a separacao técnica da identidade do eleitor e o voto, bem como a integridade
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técnica do dispositivo a partir do qual os votos sao lan¢ados, precisam de consideracoes
especificas (WOLF; NACKERDIEN; TUCCINARDI, 2011). As formas atuais de votagao
pela internet ainda nao conseguiram fornecer uma solucao definitiva para tais preocupa-
¢oes (TAs; TANR16VER, 2020). A votagao eletronica em ambientes nao controlados pode

ser vista como o equivalente da votacao por correio ou voto ausente.

2.2.1 Tipos de e-voting

Ao discutir as vantagens e desvantagens dos diversos sistemas de voto eletrdnico,
¢é util distinguir varias tipologias de sistemas. Todos os tipos tém diversos pontos fortes
e fracos, tanto quando comparados entre si como quando comparadas ao voto em papel
tradicional. Nao existe um sistema de voto eletronico perfeito e os sistemas disponiveis

continuam a evoluir com os avancgos tecnolégicos em andamento (WOLF; NACKERDIEN;
TUCCINARDI, 2011).

2.2.1.1 Sistemas de votacdo com cartdo perfurado

Com sistemas de votagao com cartao perfurado, a cédula é um cartdo no qual os
eleitores perfuram buracos com um dispositivo de perfuragao fornecido ao lado de seu
candidato ou escolha. Apds perfurar os buracos, o eleitor pode colocar a cédula em uma

urna eleitoral ou em um dispositivo eletronico de apuragao de votos no local de votacao.

A recontagem de votos na Florida durante a eleicao presidencial de 2000 criou
um debate sobre a confiabilidade dos sistemas de votagdo com cartdao perfurado (ACE,
c2023).

2.2.1.2 Sistemas de votacdo por escaneamento ético

Esses sistemas usam um scanner Otico para ler e contar cédulas marcadas. Os
sistemas de votacao por escaneamento 6tico combinam papel com dispositivos eletronicos.
Todos os sistemas mantém uma cédula de papel que serve como registro tangivel da
intencao do eleitor, permitindo a recontagem manual de cédulas caso o sistema falhe. A
grande vantagem é que o processo de contagem pode ser feito em um local central e a

contagem é muito mais rapida, além de ser facilmente compreensivel pelo eleitor (ACE,
c2023).

2.2.1.3 Maquinas de votacao eletronica com registro direto

Com uma maquina, a votacao pode ser feita no dia da eleicdo ou pode ser usada
como um dispositivo de votacao antecipada em postos de votacao. O eleitor apenas pres-
siona um botao ou tela sensivel ao toque para votar em seu candidato ou escolha. Apds

a eleicao, a maquina produz uma tabulacao dos votos armazenados em um componente
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de meméria removivel e/ou em copia impressa. O sistema também pode permitir a trans-
missao de cédulas individuais ou totais de votos para um local central onde o resultado
pode entdo ser consolidado (ACE, ¢2023).

2.2.1.4 Trilha de auditoria em papel verificada pelo eleitor

Uma trilha de auditoria em papel, verificada pelo eleitor, ou um registro em pa-
pel verificado, nao constitui um sistema de votacao eletronica em si, mas refere-se a um
componente que pode ser combinado com diferentes tipos de sistemas de votagdo. Esse
registro implica que um voto em papel é impresso por um dispositivo eletronico utilizado
para realizar o voto, sendo destinado a um sistema de verificagao independente projetado
para permitir que os eleitores verifiquem se o voto foi registrado corretamente, detec-
tem possiveis fraudes eleitorais ou falhas, e fornecam um meio de auditar os resultados

eletronicos armazenados (ACE, ¢2023).

2.2.1.5 Sistemas de votacdo pela internet

Os sistemas de votacao pela internet, também conhecidos como [-voting, sao uma
forma especifica de e-voting em que o voto é realizado e/ou transmitido através da internet
(ACE, ¢2023). Essa modalidade de votagao pode assumir diferentes formas, dependendo
se é utilizada em ambientes controlados ou nao controlados. No caso da votacao remota
em um ambiente nao controlado, os eleitores tém a possibilidade de votar de qualquer
lugar e utilizando qualquer dispositivo. Nesse cenario, as maquinas e o ambiente fisico
nao estdao sob o controle direto das autoridades eleitorais, e o voto é transmitido pela
internet. Embora esse método ofereca diversas vantagens aos eleitores, é também o mais
suscetivel a preocupacoes de seguranca, como questoes relacionadas a confiabilidade da
internet como meio de transmissao de informacoes confidenciais, ataques de hackers e a

possibilidade de coergao durante o processo de votagao (ACE, ¢2023).

Em um ambiente controlado, a autenticacao dos eleitores pode ser feita por meio de
métodos tradicionais, e a realiza¢do do voto ocorre em maquinas localizadas fisicamente em

postos de votacao oficiais ou em locais publicos supervisionados por autoridades eleitorais
(ACE, ¢2023).

2.2.2 Beneficios e riscos

A votacao eletronica é frequentemente considerada uma ferramenta para avancar a
democracia, construir confianca na gestao eleitoral, adicionar credibilidade aos resultados
e aumentar a eficiéncia geral do processo eleitoral. Quando implementadas corretamente,
as solugoes de votagao eletronica tém o potencial de eliminar fontes de fraude, agilizar o

processamento de resultados, aumentar a acessibilidade e tornar a votacao mais conveni-
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ente para os cidadaos. Além disso, em alguns casos, pode reduzir os custos das elei¢oes a
longo prazo (ACE, ¢2023).

No entanto, nem todos os projetos de votacao eletronica conseguem cumprir essas
promessas. Ha conflitos legislativos e técnicos, bem como ceticismo e oposi¢ao a intro-
dugao de novas tecnologias de votagao. Os desafios inerentes a votagao eletronica sao
consideraveis e estao ligados a complexidade dos sistemas e procedimentos eletronicos
(ACE, ¢2023). Muitas solugbes de votagao eletrénica carecem de transparéncia tanto para
os eleitores quanto para os administradores eleitorais. A maioria dessas solugoes é com-
preendida apenas por um pequeno numero de especialistas, e a integridade do processo
eleitoral frequentemente depende de um grupo limitado de operadores de sistemas, em

vez de milhares de funcionarios das secoes eleitorais.

Conforme a andlise realizada por Bokslag (BOKSLAG; VRIES, 2016) e Wolf,

Nackerdien e Tuccinardi (2011), os beneficios do e-voting incluem:

o Contagem rapida: A tabulagao e contagem dos votos podem ser feitas em poucos

minutos;
o Resultados mais confiaveis;

e Menos intensivo em mao de obra: Embora as solu¢oes de votacao eletronica ainda
exijam funcionarios para supervisao, nao é necessaria mao de obra adicional para a

contagem;

e Reducgdo de custos: Possiveis economias a longo prazo com a redugdao do tempo
dos trabalhadores das secoes eleitorais e dos custos de producao e distribuicao de

cédulas de papel;

o Melhoria de acessibilidade. A votacgao eletronica aumenta a conveniéncia dos elei-
tores e ¢ mais acessivel do que a votacao em papel para pessoas com deficiéncia.
Isso inclui recursos como audio ou leitores de tela para eleitores cegos, bem como
a votacao pela internet para eleitores que nao podem sair de casa ou para eleitores
no exterior. O i-voting oferece ainda mais acessibilidade, eliminando a necessidade
de deslocamento até uma secao de votacao, o que pode ser especialmente 1til para
pessoas com deficiéncia fisica ou cidaddos no exterior. Além disso, a votagao pela
internet pode reduzir a necessidade de votagao por procuragdo, como ocorre em

alguns paises;
» Mais sintonizado com as necessidades de uma sociedade cada vez mais movel;
o Prevencao de fraudes por meio da reducao de intervengao humana;

o Aumento da participacao eleitoral.
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Alguns dos problemas associados ao voto eletronico incluem:

o Falta de transparéncia e dificuldade de compreensao do sistema: Os sistemas de
votacao eletronica podem ser muito complexos e, em muitos casos, os cidadaos nao
tém acesso suficiente a informagoes sobre como eles funcionam e como os votos
sao contados. Isso pode dificultar a compreensao do funcionamento do sistema e
diminuir a confianca do eleitor no uso do mesmo (BOKSLAG; VRIES, 2016; WOLF;
NACKERDIEN; TUCCINARDI, 2011).

« Falta de padroes acordados: Os sistemas de votacdo eletronica nao possuem um
conjunto de padroes amplamente aceitos que garantam a seguranca e a integridade
dos votos ou a certificacao do sistema (ACE, ¢2023; WOLF; NACKERDIEN; TUC-
CINARDI, 2011).

« Risco de violagao do sigilo do voto: Em sistemas que realizam tanto a autenticacao

do eleitor quanto a votagao, hd um risco maior de violagao do sigilo do voto (WOLF;
NACKERDIEN; TUCCINARDI, 2011).

e Risco de manipulacdo por funcionarios internos: Os sistemas de votagao eletro-

nica podem ser vulneraveis a manipulacao por funcionéarios com acesso privilegiado

(WOLF; NACKERDIEN; TUCCINARDI, 2011).

e Reducgao do controle da administracao eleitoral: A administracao eleitoral pode ter
menos controle sobre o processo eleitoral em decorréncia da dependéncia em relagao

aos fornecedores e/ou tecnologias (WOLF; NACKERDIEN; TUCCINARDI, 2011).

o Necessidade de campanhas de educacao adicionais: Os eleitores podem precisar de

campanhas de educagao adicionais para compreender como funcionam os sistemas

de votagao eletronica (ACE, c2023; WOLF; NACKERDIEN; TUCCINARDI, 2011).

A votagao pela internet apresenta algumas desvantagens adicionais. Primeira-
mente, assume-se que os sistemas dos clientes sdo confidveis. No entanto, é importante
ressaltar que muitos computadores domésticos sao vulneraveis e podem ser comprometi-
dos por botnets, representando um risco para a integridade dos resultados eleitorais. Além
disso, garantir a resisténcia a coercao na votacao pela internet é uma tarefa desafiadora.
Enquanto na votagao presencial o eleitor pode votar de forma independente e sem deixar
rastros tangiveis do seu voto, na votacao pela internet, o eleitor pode ser observado ou

até mesmo coagido a fornecer uma confirmagao do seu voto, prejudicando a garantia da
liberdade de escolha do eleitor (BOKSLAG; VRIES, 2016).
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2.2.3 Processo de votacao

Um sistema eleitoral é composto por um conjunto de regras e protocolos que
regulam todo o processo de votagao. Em um ambiente eleitoral tradicional, o processo de
votacao segue um procedimento muito especifico:

1. E coletada uma lista de eleitores elegiveis;

2. A elegibilidade dos eleitores é verificada, garantindo que apenas os eleitores legitimos

possam votar;
3. As cédulas sao coletadas;

4. O total é calculado contando os votos.

Esse padrao deve ser cautelosamente seguido na implementagao do sistema eletro-
nico (ANANE; FREELAND; THEODOROPOULOS, 2007).

2.2.4 Requisitos gerais

De acordo com Anane, Freeland e Theodoropoulos (2007) e Bokslag e Vries (2016),

as seguintes propriedades principais devem ser garantidas:
« Transparéncia/Integridade: Para garantir que o ptiblico, bem como outros principais
stakeholders no processo, tenham confianga na solucao de votacao eletronica;

o Sigilo/privacidade do voto. Para proteger o sigilo do voto em todas as etapas do

processo de votacao;
o Unicidade: Para garantir que cada voto seja contado apenas uma vez;

» Elegibilidade do eleitor. Para garantir que apenas as pessoas com o direito de voto

possam votar;

o Verificabilidade/auditoria: Idealmente, o eleitor pode verificar se seu voto foi contado
no resultado. Se nao, auditores independentes devem conseguir verificar a integri-

dade do resultado da eleicao;

o Acessibilidade: Para garantir acessibilidade ao maior niimero possivel de eleitores,

especialmente em relacao as pessoas com deficiéncia;

« Liberdade de voto/resisténcia a coer¢do. Para manter o direito dos eleitores de

formar e expressar sua opiniao de maneira livre, sem coercao ou influéncia indevida;

o Disponibilidade: Para garantir que a solu¢ao de votacao esteja disponivel para o

eleitor durante a elei¢ao;
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« Equidade: Para garantir que resultados preliminares nao afetem as decisdes de outros

eleitores.

2.3 Projetos de votacao eletronica

A revisao dos trabalhos relacionados é fundamental para entender o estado da arte
e os desafios existentes na area de estudo deste projeto. Nesta secao sao apresentados os

principais estudos relevantes para o tema.

2.3.1 Secure Digital Voting System based on Blockchain Technology

O sistema proposto por Khan, Arshad e Khan (2018) em sua publicagdo Secure
Digital Voting System based on Blockchain Technology (Sistema de Votagao Segura ba-
seado em Tecnologia Blockchain) é projetado para suportar votagoes reais, considerando
privacidade, elegibilidade, conveniéncia, sem necessidade de recibo e verificabilidade, e
projetado usando uma interface baseada na web, com medidas como digitalizacao de
impressoes digitais para protecao contra votos duplos, além de uma interface de adminis-

trador, permitindo iguais direitos de participacao e mantendo anonimidade dos eleitores.

Os seguintes requisitos de um sistema e-voting foram atendidos:

o Privacidade: O sistema usa blockchain para garantir privacidade do eleitor, gerando
um identificador tnico protegido e dificultando rastrear o voto, assim protegendo o

eleitor.

» Elegibilidade: O sistema permite somente eleitores registrados votarem, usando iden-
tificadores tinicos e tecnologia de biometria para garantir autenticidade e evitar votos

duplos.

« Sigilo/privacidade do voto: O sistema permite ao eleitor votar de acordo com sua
escolha e cria um hash criptografico para cada voto, o que é importante para verificar
se o voto foi incluido na contagem, mas nao permite extrair informacoes sobre como

o eleitor votou.

« Verificabilidade/auditoria: Ao votar, o usudrio recebe um ID tnico da transacao
em forma de hash criptogréafico, que pode ser usado para rastrear se o voto foi
contabilizado, mas nao permite ver como foi votado, essa medida foi adotada para

proteger o eleitor de ameagas.

2.3.2 Blockchain-Based E-Voting System

Hjalmarsson et al. (2018) em seu trabalho publicado Blockchain-Based E-Voting

System (Sistema de Votagao Eletronica baseado em Blockchain) propoe um sistema de
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votagao eletronica baseado em blockchain que utiliza contratos inteligentes para garantir
seguranca e eficiéncia em custos, preservando a privacidade dos eleitores. Foi mostrado
que a tecnologia blockchain oferece uma nova possibilidade para superar as limitagoes e
barreiras de adogao dos sistemas de votacao eletronica, garantindo a seguranca e inte-
gridade das elei¢des e transparéncia, usando blockchain privado Ethereum. Porém, para
paises de maior tamanho, algumas medidas adicionais seriam necessarias para suportar

maior capacidade de transagoes por segundo.

2.3.3 Follow My Vote

O sistema Follow My Vote oferece uma solucao baseada em Delegated Proof of
Stake (DPoS) para votacao online (FOLLOWMYVOTE, Ano desconhecido). Isso permite
que os eleitores deleguem sua influéncia na rede para um delegado em quem confiam. O
protocolo do Follow My Vote inclui uma etapa inicial de registro, na qual as informacoes
do usuério (como foto e cartao de identidade governamental) sdo verificadas por uma enti-
dade centralizada. Embora o Follow My Vote afirme usar assinaturas cegas para garantir
anonimato apds o voto ser enviado para a blockchain, essa etapa de registro apresenta uma
vulnerabilidade preocupante, ja que os eleitores sao anonimos para a entidade responsavel

pela verificagao.

2.3.4 Estonia i-voting

Desde 2005, a Estonia tem sido defensora do voto eletronico, quando realizou pela
primeira vez eleicoes municipais usando-o. Pouco tempo depois, em 2007, tornou-se o pri-
meiro pais do mundo a usar voto eletronico nas elei¢oes parlamentares. Hoje em dia, mais
de 30% de seus votos sdo computados online (VALIMISED, 2019). No entanto, seu sis-
tema de i-voting (veja a Segao 2.2 para uma melhor descrigdo desse conceito) foi criticado
devido as suas graves limitagoes arquiteturais e lacunas procedurais (SPRINGALL et al.,
2014). Além disso, a falta de verificabilidade de ponta a ponta (E2E, sigla em inglés) é
preocupante, por requerer confianca na integridade do computador do eleitor, dos com-
ponentes do servidor e dos funcionarios eleitorais. Para fornecer transparéncia ao sistema,
foram fornecidas gravacoes ao vivo para o publico. No entanto, em algumas ocasioes, os
funcionarios digitavam acidentalmente senhas raiz para os servidores eleitorais a vista das
cameras e usavam drives de armazenamento pessoais para mover os resultados oficiais
das eleigoes fora do servidor de contagem, como enfatizado em Springall et al. (2014).
Além disso, o pessoal eleitoral foi gravado usando computadores pessoais para preparar
o software cliente para a eleicdo, o que seria posteriormente distribuido para o publico,

criando a possibilidade de espalhar c6digo malicioso para o sistema do eleitor.
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2.4 Blockchain

As primeiras pessoas a descreverem e trabalharem com uma cadeia de blocos co-
nectados criptograficamente foram Haber e Stornetta (1991). No trabalho publicado, des-
crevem a projecao de um registro de tempo de transagao (timestamp) para documentos
digitais que evitasse adulteragoes. O primeiro grande sistema baseado em blockchain foi
a criptomoeda Bitcoin, que descreveu como a tecnologia poderia ser usada para resol-

ver o problema de manter a ordem das transacoes e evitar o problema de gasto duplo
(NAKAMOTO, 2008).

A tecnologia blockchain pode ser entendida como um livro-razao distribuido. Um
livro-razao é um registro contabil que documenta todas as transacoes financeiras de uma
organizacao. O documento contém informagoes importantes, como o valor, data, hora e
outras informagoes relevantes para cada transagao. O livro-razao é crucial para garantir
que todas as transacoes sejam registradas com precisao e transparéncia, permitindo que

as partes envolvidas tenham confianga nas informagoes registradas.

No contexto da blockchain, a construgao desse livro-razao se da através de uma
estrutura de cadeia de blocos definidos por um timestamp e hashes criptograficos, além
de um numero arbitrario encontrado pelo minerador, chamado de nonce, para provar o
esfor¢o computacional realizado em uma rede que use o Proof of Work como algoritmo
de consenso. Essa cadeia cresce ao adicionar mais bloco, sendo que cada novo bloco
possui também a informacao da hash do bloco anterior, com excecao do bloco génesis,
conforme exemplificado na Figura 1. Antes de um bloco ser acrescentado a blockchain, as
transagoes sao verificadas pelos nés ou validadores. Dentro de cada bloco, as transacoes

sdo organizadas a partir de uma estrutura chamada de &drvore Merkle (NAKAMOTO,
2008).

Os dados armazenados em uma rede blockchain nao podem ser modificados ou
adulterados, por serem transparentes e constantemente verificados por uma rede de com-
putadores, tornando-a descentralizada e resistente a ataques maliciosos, proporcionando
assim um nivel de seguranga que nao é possivel com bancos de dados convencionais (TAsg;
TANR16VER, 2020). Dessa forma, a blockchain permite a criacao de confianga sem a
necessidade de uma autoridade central (NAKAMOTO, 2008).
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Figura 1 — Exemplo de sequéncia de blocos que constituem a blockchain
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Fonte: (WANG et al., 2018).

2.4.1 Criptografia

A criptografia é o processo pelo qual as informagoes sao codificadas para trans-
missao ou armazenamento seguro, de modo que apenas individuos autorizados possam
decodifica-las. Cifras sao algoritmos utilizados para criptografar ou descriptografar dados,
tornando-os ininteligiveis para terceiros nao autorizados sem a chave secreta necessaria
para descriptografa-los. A protecdo de um ecossistema de blockchain requer o uso de va-
rios primitivos criptograficos, incluindo fungoes de hash, criptografia de chave simétrica,

assinaturas digitais e criptografia de chave publica (BASHIR, 2018).

2.4.1.1 Criptografia simétrica

A criptografia simétrica, também conhecida como criptografia de chave comparti-
lhada, refere-se a um tipo de criptografia na qual a chave usada para criptografar os dados
é a mesma usada para descriptografa-los. A chave deve ser estabelecida ou acordada antes

que a troca de dados ocorra entre as partes que se comunicam (BASHIR, 2018).

2.4.1.2 Criptografia assimétrica

Os sistemas baseados em blockchain sao fortemente dependentes da técnica de
criptografia de chaves publicas e privadas (BASHIR, 2018).

A criptografia assimétrica é um tipo de criptografia na qual a chave usada para
criptografar os dados difere da chave usada para descriptografar os dados. Também é
conhecida como criptografia de chave publica. Utiliza tanto chaves publicas quanto priva-
das para criptografar e descriptografar dados, respectivamente (BASHIR, 2018). A chave
publica é compartilhada entre varios usuarios, enquanto a decodificacao dos dados é re-
alizada com uma chave privada que nao é compartilhada. Embora seja mais lenta, a
criptografia assimétrica é mais segura. A chave publica pode ser acessada por qualquer
pessoa, mas a chave privada é mantida em sigilo. Nesta técnica de criptografia, uma men-

sagem codificada com a chave publica pode ser decodificada somente com a chave privada
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correspondente. Ja4 uma mensagem codificada com a chave privada pode ser decodificada
com a chave ptblica (STALLINGS, 2006).

2.4.2 Funcoes hash

Funcoes hash sao usadas para criar resumos de comprimento fixo de strings de
entrada de tamanho arbitrario (BASHIR, 2018). O propédsito central da utilizacao de

uma funcdo hash é assegurar a integridade dos dados.

Uma funcao hash F aceita um bloco de tamanho variavel de dados X como entrada
e produz um valor de hash de tamanho fixo H = F(X), sendo que uma mudanga em bits
de X causa alteracao no valor do hash obtido (STALLINGS, 2006).

As fungoes hash usadas em aplicagdes de seguranca sao chamadas de fung¢oes hash
criptograficas e devem ser inviaveis de serem decifradas. Isso significa que nao deve ser
possivel encontrar dados que produzam um resultado de hash pré-especificado ou dois
conjuntos de dados que produzam o mesmo resultado de hash. Devido a essas caracteris-
ticas, as fungoes hash sdo comumente usadas para verificar se os dados foram alterados
ou nao (STALLINGS, 2006).

2421 Arvore de Merkle

A Arvore de Merkle é uma estrutura de dados usada para verificar a integridade de
dados em uma blockchain. A estrutura de uma Arvore de Merkle é uma arvore bindria em
que cada no6 tem dois filhos, exceto os nés folha que representam os hashes das transagoes
de dados, conforme a Figura 2. Os nés intermediarios sao gerados a partir dos hashes dos
filhos (MERKLE, 1988). Este processo é repetido sucessivamente até chegar ao né raiz, o

qual é o hash resumido de todas as transagoes naquele bloco.

A tecnologia blockchain se beneficia dessa estrutura, pois a mesma permite uma
verificacao eficiente da integridade dos dados, ja que qualquer alteragao em uma transacao
resultaria em mudancas em todos os hashes ao longo da arvore, o que facilitaria detectar
qualquer tentativa de alteracao maliciosa (NAKAMOTO, 2008).
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Figura 2 — Arvore de Merkle
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Fonte: (NAKAMOTO, 2008).

2.4.3 Zero-knowledge proofs (Provas de conhecimento zero)

A origem das provas de conhecimento zero remonta a um artigo de Goldwasser,
Micali e Rackoff (1985) chamado “The knowledge complexity of interactive proof systems”
(A complexidade do conhecimento dos sistemas de prova interativos), onde é apresentada
uma definicio amplamente aceita das provas de conhecimento zero: “Um protocolo de
conhecimento zero é um método pelo qual uma das partes (o "prover’) pode demonstrar a
outra parte (o 'verifier’) a veracidade de algo, sem revelar nenhuma informagao além do
fato de que a afirmagdo especifica em questao é verdadeira.” (GOLDWASSER; MICALI,
RACKOFF, 1985)

As provas de conhecimento zero tiveram um impacto significativo no campo da
criptografia aplicada, oferecendo uma solucao promissora para aprimorar a seguranca das
informagoes pessoais (ETHEREUM, 2022b). Considerando a demonstracao da elegibi-
lidade para participar do processo de votacao em uma jurisdi¢ao especifica sem revelar
dados pessoais a terceiros, normalmente seria necessario apresentar documentos de identi-

ficacao, como um titulo de eleitor ou identidade, o que poderia comprometer a privacidade.

No entanto, por meio do uso de provas de conhecimento zero, é possivel comprovar
a elegibilidade para participar do processo de votagao sem expor informacoes confidenciais.
O protocolo de conhecimento zero permite a geragao de uma prova concisa de elegibilidade
com base em critérios ou atributos predefinidos, como idade, residéncia e cidadania. Essa
prova garante a validade da elegibilidade sem revelar detalhes pessoais ou comprometer

a privacidade.
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Ao aplicar esse conceito no contexto do processo de votacao é possivel apresentar
uma prova de conhecimento zero as autoridades eleitorais, as quais podem verificar as
propriedades da prova sem ter acesso a informacoes confidenciais. Isso assegura que o
processo de votacao mantenha a privacidade dos eleitores ao mesmo tempo que cumpra
os requisitos de verificagao e equilibrio necessarios para prevenir fraudes e garantir a

integridade do processo de votagao.

Para atingir esse objetivo, os protocolos de conhecimento zero se baseiam em al-
goritmos que recebem dados especificos como entrada e produzem uma resposta de “ver-
dadeiro” ou “falso” (ETHEREUM, 2022b). O provador busca demonstrar conhecimento
de informagoes ocultas. Essas informacoes confidenciais sdo a “testemunha” da prova,
estabelecendo um conjunto de perguntas que s6 podem ser respondidas por alguém que
possua esse conhecimento. O provador seleciona aleatoriamente uma pergunta, calcula a
resposta correspondente e a envia ao verificador. O verificador escolhe outra pergunta
aleatoriamente do conjunto e a apresenta ao provador para que ele a responda. Por fim,
o provador aceita o desafio, calcula a resposta e a retorna ao verificador. A resposta do
provador permite que o verificador verifique se o provador realmente tem acesso a tes-
temunha. Para evitar que o provador esteja apenas adivinhando ou obtendo respostas
corretas por acaso, o verificador pode fazer mais perguntas. Repetindo essa interacao va-
rias vezes, a probabilidade de o provador falsificar o conhecimento da testemunha diminui

consideravelmente até que o verificador esteja satisfeito.

2.43.1 ZK-SNARKs

Zero-Knowledge Succinct Non-Interative Argument of Knowledge (Argumento de
conhecimento sucinto nao interativo de conhecimento zero) é uma forma de prova de
conhecimento zero que possibilita que um provador convenga concisamente qualquer veri-
ficador sobre a veracidade de uma afirmacao especifica. Além disso, garante o zero conhe-

cimento computacional, sem a necessidade de interagao entre o provador e o verificador.

2.4.4 Tipos de redes

De acordo com a natureza da acessibilidade de dados, a blockchain pode ser cate-
gorizada da seguinte maneira (LIN; LIAO, 2017):

e Blockchain publica: Neste tipo de blockchain qualquer pessoa pode ler e enviar

transacoes;

o Blockchain privada: Neste tipo de blockchain, apenas uma organizacao ou todas as
organizacoes subsidiarias do mesmo grupo tém permissao para ler e enviar transa-

¢oes;



Capitulo 2. Referencial Teorico 26

e Blockchain de comunidade/consércio: Neste tipo de blockchain varios grupos de
organizacoes formam um consoércio com permissao para enviar transagoes e ler dados

de transacoes;

o Blockchain hibrida: Esta é uma nova categoria em que qualquer uma das trés block-
chain, piblica, privada ou de comunidade/consércio pode ser combinada para fa-
cilitar transagoes. Uma plataforma de blockchain pode ser configurada em modo

multiplo usando uma blockchain hibrida.

Em relagao a funcionalidade principal e ao suporte a contratos inteligentes, block-
chain pode ser categorizada da seguinte maneira (HILEMAN; RAUCHS, 2017):

o Stateless blockchain: O sistema de blockchain Stateless se concentra apenas na oti-
mizacdo de transacgdes e na funcionalidade de cadeia, o qual é a verificacdo da
transagao através do calculo de hashes. Por ser independente da camada de logica
de contrato inteligente, nao ¢ afetado por erros ou vulnerabilidades no codigo de

contrato inteligente;

o Stateful blockchain: Este tipo de blockchain oferece capacidades de computacao de
contratos inteligentes e transa¢oes. Também suporta légicas de negdcios multiface-

tadas, sua otimizacgao e preservacao de estados logicos.

Segundo Michael, Cohn e Butcher (2018), a blockchain pode ser classificado em

trés tipos, baseado na necessidade de autorizagdo para participar dele:

e Blockchain nao-permissionada: Neste tipo de blockchain, nao é necessaria nenhuma
permissao prévia para participar. Todos sao permitidos a participar do processo
de verificagao e podem se juntar a rede de blockchain com sua prépria capacidade

computacional;

e Blockchain permissionada: Para participar deste tipo de blockchain é necessaria uma
permissao prévia. Somente as partes autorizadas podem executar nds para verificar

as transacoes na rede de blockchain;

e Blockchain hibrido: E possivel que um né participe de um blockchain com permissao
e de outro sem permissao ao mesmo tempo, para facilitar a comunicacao entre os
blockchains. Esse tipo de blockchain pode ser chamado de blockchain hibrido. Uma
plataforma de blockchain também pode ser configurada para suportar o modelo com

permissao e/ou sem permissao.

A Tabela 1 resume as principais caracteristicas de cada rede de blockchain em

relacdo ao permissionamento, mecanismos de consenso e gerenciamento.



Tabela 1 — Caracteristicas das redes

Propriedade Piblica Privada Consorcio
Gerenciamento Decentralizado Uma organizagao Multiplas organizagoes
Participantes Nao permissionado Permissionado Permissionado
Centralizada Nao Sim Parcialmente
Eficiéncia Baixa Alta Alta
Determinacado do consenso | Todos Validadores/Mineradores | Participantes da organizacao | Validadores/Mineradores selecionados
Duragao da transacao Longa Curta Curta

Fonte: (TAg; TANR16VER, 2020).
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2.4.5 Mecanismos de consenso

Os nés de uma rede podem trocar mensagens entre eles. Esses podem ser hones-
tos, com falhas ou maliciosos, e eles possuem memoria e processador. Um néd que exibe
comportamento irracional também é conhecido como um né bizantino (BASHIR, 2018).
O processo de acordo entre nés sem relacao de confianga sobre o estado final dos dados é
chamado de consenso (BASHIR, 2018).

Segundo Bashir (2018), hé varios requisitos que devem ser atendidos para fornecer

os resultados desejados em um mecanismo de consenso:

o Concordancia: Todos os nés honestos decidem o mesmo valor;

o Término: Todos os ndés honestos encerram a execuc¢ao do processo de consenso e

eventualmente chegam a uma decisao;

« Validade: O valor acordado por todos os nés honestos deve ser o mesmo que o valor

proposto inicialmente por pelo menos um né honesto;

« Tolerancia a falhas: O algoritmo de consenso deve ser capaz de ser executado na

presenca de nés falhos ou maliciosos (nds bizantinos);

o Integridade: Este é um requisito de que nenhum no tome a decisao mais de uma vez

em um unico ciclo de consenso.

No contexto de blockchain, consenso é um conceito utilizado para prover meios
de alcangar uma unica versao da verdade em todos os peers da rede (BASHIR, 2018).
Diferentes algoritmos podem ser utilizados para atingir consenso em uma rede, sendo os

principais:

e Proof of Work (PoW): E 0 mecanismo adotado pela blockchain do Bitcoin. Consiste
na mineragao, ou seja, no ato de adicionar blocos validos na blockchain utilizando
poder computacional. O objetivo da prova de trabalho é estender a cadeia. A cadeia

mais longa é mais crivel como a valida por ter o maior trabalho computacional feito
para gerd-la (ETHEREUM, 2022a);

o Proof of Stake (PoS): Em uma rede que utiliza proof-of-stake os validadores usam
como garantia suas moedas. Na blockchain Ethereum, por exemplo, os validadores
explicitamente apostam capital na forma de ETH em um contrato inteligente. O
ETH pode ser destruido caso o validador se comporte de maneira desonesta ou
preguicosa. Dessa forma, o validador sera responsavel por validar os novos blocos
adicionados a rede, recebendo ETH como recompensa (ETHEREUM, 2022a);
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o Delegated Proof of Stake (DPoS): Trata-se de uma inovagao em relacao ao Proof of
Stake padrao, em que cada né pode delegar a validacao de uma transagao a outros
nds por meio de votagao (BASHIR, 2018).

O uso do algoritmo de consenso esta relacionado ao tipo de blockchain utilizada
(BASHIR, 2018). Por exemplo, em blockchains publicas ndo-permissionada faz mais sen-
tido utilizar PoW ou PoS como mecanismo de consenso ao invés de um mecanismo de

prova de autoridade.

2.4.6 Plataforma blockchain

Nos tultimos anos, varias plataformas blockchain foram desenvolvidas similares a
plataforma Bitcoin, mas com funcionalidades adicionais. A plataforma blockchain é o nu-
cleo da rede blockchain e fornece servigos-chave para os nés participantes. Uma plataforma
blockchain tipica (COUNCIL, 2017) deve ter os seguintes médulos:

o Ambiente de execucao blockchain: Para ser capaz de processar transagoes e contra-
tos inteligentes, a blockchain precisa de um ambiente de hospedagem seguro. Geral-
mente, o sistema operacional seguro, a linguagem de programacao, as bibliotecas de

tempo de execugao e as bibliotecas de suporte residem nesta camada;

» Servigos criptograficos: Essa camada fornece acesso a algoritmos criptograficos, como

fungao de hash e assinatura digital;

o Mobdulo de contrato inteligente: O médulo de contrato inteligente é opcional e se
aplica exclusivamente ao blockchain Stateful. Esse modulo engloba as logicas de
negocios que podem ser implementadas utilizando qualquer linguagem de progra-

macao, como Go, Solidity, Java, Rust, C++, etc;

o Armazenamento secundario da blockchain: A plataforma blockchain processa gran-
des quantidades de transacoes e precisa de uma solucao de armazenamento alta-
mente segura, confidvel e escalavel para armazenar dados de bloco no livro-razao
distribuido da blockchain. Essa camada fornece capacidades de armazenamento per-
manente para a plataforma. Geralmente, o Level DB, RocksDB, H2 Database, Mon-
goDB sao usados como armazenamento, com outras solucoes de armazenamento de

dados distribuidos para armazenar informagcoes do livro-razao;

o Armazenamento em memoria da blockchain: Essa camada armazena as transagoes
mais recentes na memoria para suportar a recuperacao de dados mais rapida e ace-
lerar a execucao de transacoes. A arvore Merkle, Trie, o grafico dirigido aciclico, a
matriz associativa, etc. sao algumas das estruturas de dados usadas como armaze-

namento em memoria em varias plataformas blockchain;
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e Modulo de protocolo de consenso: Este modulo contém mecanismos para alcancar
acordo entre os nés sobre a validade e autenticidade das transacoes. Uma vez que
a maioria dos nos concorda e o nivel de consenso ¢ alcancado, a transacao dada é
tratada como valida e registrada no livro-razao distribuido. Proof of Service, Proof
of Stake, Proof of Importance (Pol), Raft, Byzantine Fault Tolerance (BFT), etc.
sao alguns dos famosos protocolos de consenso do blockchain em uso (SANKAR;
SINDHU; SETHUMADHAVAN, 2017);

o Camada de servicos blockchain: Usando essa camada, as plataformas blockchain po-
dem ser reforcadas com capacidades extras, como gerenciamento de membros, geren-
ciamento de autorizagao e acesso, servigos de distribuicao e notificacao de eventos,
exposicao de servigos da plataforma usando a Interface de Programacao de Aplica-
tivos (API), etc. No entanto, alguns dos servigos, como gerenciamento de membros,
autorizagao e acesso, sao somente significativos para blockchain permissionada e

opcionais para blockchain nao permissionada;

» Protocolo de comunicacao: "O protocolo blockchain implementa regras padrao pro-
jetadas para facilitar a comunicacao distribuida peer-to-peer entre os nds partici-
pantes na rede blockchain. O Bitcoin usa transmissao via conexao TCP, enquanto
o Ethereum usa o protocolo devp2p (ETHEREUM. .., 2023). Em geral, os usudrios
enviam transagoes para um né na rede blockchain. O n6é agrupa um conjunto de
transagoes em um bloco e, em seguida, transmite esse bloco para todos os nos para
processamento. Os nods calculam as fungoes de hash criptograficas, processam as
transagoes da blockchain e transmitem o resultado de sucesso para todos os nés na
rede blockchain. Com base no consenso e acordo, o bloco é adicionado ao livro-razao

distribuido e a transacao é concluida com sucesso.

2.4.7 Beneficios da blockchain

o Seguranca aprimorada: A blockchain possibilita criar registros que nao podem ser
alterados que sao criptografados do inicio ao fim. A blockchain também permite
anonimidade de dados pessoais e impedimento de acesso, criando assim mecanismos
de privacidade. As informacoes sdo armazenadas em uma rede de computadores em
vez de em um tnico servidor, tornando dificil para os hackers visualizarem os dados
(IBM, c2022a);

o Transparéncia: Como a blockchain usa um livro-razao distribuido, as transagoes e
os dados sao registrados de forma idéntica em varios locais. Todos os participantes
da rede com acesso autorizado visualizam as mesmas informacdes ao mesmo tempo,

proporcionando total transparéncia (IBM, c2022a);



Capitulo 2. Referencial Teorico 31

« Eficiéncia e velocidade: Os processos tradicionais em papéis sdo demorados, propen-
sos a erros humanos e geralmente exigem mediacao de terceiros. A documentacao
pode ser armazenada na blockchain, juntamente com os detalhes da transacao, eli-

minando a necessidade de troca de papel (IBM, ¢2022a);

o Rastreamento: A tecnologia blockchain cria uma trilha de auditoria que documenta a
procedéncia de um ativo em cada etapa de sua jornada (IBM, ¢2022a). Como cada
uma das transacoes na blockchain ¢ validada e registrada com uma data e hora,
os usuarios podem facilmente verificar e rastrear os registros anteriores acessando
qualquer né da rede distribuida (WANG et al., 2018).

2.5 Contratos inteligentes

O termo contrato inteligente tem sido usado ao longo dos anos para descrever
uma ampla variedade de coisas diferentes. O criptégrafo Szabo (1994) definiu o termo
como "um conjunto de promessas, especificado em forma digital, incluindo protocolos
dentro dos quais as partes cumprem as outras promessas'. Desde entdo, o conceito de
contratos inteligentes evoluiu, especialmente apds a introducao de plataformas blockchain

descentralizadas com a invencao do Bitcoin em 2009.

Contratos inteligentes sao aplicativos que funcionam exatamente como planejado
sem qualquer possibilidade de censura, fraude ou interrupgao (BUTERIN, 2014). Sao usa-
dos como acordos legalmente vinculativos entre partes, assim como os contratos escritos
convencionais, mas oferecem vantagens adicionais, como a automatizacao de transagoes e
a possibilidade de chegar a acordos direta e automaticamente, sem a necessidade de um
intermediario. Os contratos inteligentes sdo executados automaticamente quando uma
condicao é cumprida, sem necessidade de processamento de papelada ou reconciliacao
de erros que podem ocorrer com o preenchimento manual de documentos (IBM, ¢2022b).
Com isso é possivel aplicar automacao de processos de um sistema de votagao com registro
de votos, garantia de unicidade, elegibilidade do eleitor e contagem dos votos. A Figura
3 mostra um exemplo de contrato inteligente para registro de votos escrito na linguagem

de programacao Solidity.
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Figura 3 — Exemplo de contrato inteligente para registrar voto

function vote(uint8 toProposal) public {
Voter storage sender = voters[msg.sender];

if (sender.isVoted || toProposal
>= proposals.length &% !sender.hasRightToVote)
return;

sender.isVoted = true;
sender.vote = toProposal;
proposals[toProposal] .voteCount += 1;

Fonte: (KOg et al., 2018)

2.6 Ethereum

Ethereum é uma tecnologia para criar aplicativos e organizacoes, manter ativos,
realizar transagoes e se comunicar sem ser controlado por uma autoridade central, por
meio de contratos inteligentes (ETHEREUM, 2022a). Embora também documente e ga-
ranta a seguranca das transacoes, a Ethereum é muito mais flexivel que a blockchain
Bitcoin (COINBASE, ¢2022). A rede Ethereum oferece uma gama mais ampla de usos
com contratos inteligentes, que podem desencadear transagoes com os critérios incluidos
no contrato (TAs; TANR16VER, 2020).

Ao contrario do Bitcoin, que possui uma linguagem de script muito limitada, o
Ethereum ¢ projetado para ser uma cadeia de blocos programavel que executa uma mé-
quina virtual capaz de executar codigos de complexidade arbitraria e ilimitada. Enquanto
a linguagem de programacao do Bitcoin é, intencionalmente, restrita a avaliagoes verda-
deiras/falsas simples das condigoes de gastos, a linguagem do Ethereum pode funcionar
de maneira direta como um computador de propésito geral (ANTONOPOULOS; Gavin
Wood, 2018).

O Ethereum, por ser de codigo aberto e utilizar contratos inteligentes, permite a
utilizagdo por uma ampla gama de desenvolvedores (TAg; TANRi16VER, 2020). Os con-
tratos inteligentes no Ethereum podem ser programados usando linguagens relativamente
amigaveis para o desenvolvedor (ETHEREUM, 2022a). A linguagem mais popular e usada
com mais frequéncia para contratos inteligentes Ethereum é a Solidity, uma linguagem de
programagao procedural (imperativa) com sintaxe semelhante a JavaScript, C++ e Java
(ANTONOPOULOS; Gavin Wood, 2018). A blockchain Ethereum esta em constante evo-
lugdo. Uma das mudancas mais recentes foi do mecanismo de consenso que mudou para

proof-of-stake (PoS) em 2022 por ser mais seguro, consumir menos energia e ser melhor
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para implementar novas solugoes de escalabilidade em comparagao com a antiga arquite-
tura de proof-of-work (PoW) (ETHEREUM, 2022a).

2.6.1 Terminologia

e N6: Um “né” é um software cliente Ethereum que se conecta a outros computadores
na rede, formando uma rede descentralizada. Os nés desempenham um papel es-
sencial na transmissao de informagoes, processamento de transacoes e validacao de
dados. Os clientes Ethereum sao implementacgoes do protocolo que verificam e man-
tém a seguranca da rede, garantindo que as transacoes sigam as regras estabelecidas
e evitando fraudes e ataques maliciosos. (ETHEREUM, 2022a);

e (as: Unidade que mede a quantidade de esfor¢co computacional necessaria para

executar operagoes especificas na rede Ethereum (ETHEREUM, 2022a);

« EVM: A Méaquina Virtual Ethereum (EVM) é o computador virtual global cujo
estado todos os participantes da rede Ethereum armazenam e concordam. A EVM

define as regras para calcular um novo estado valido de bloco em bloco na Ethereum
(ETHEREUM, 2022a);

o FEther (ETH): E a criptomoeda nativa do Ethereum. Os usudrios pagam ETH a
outros usudrios para que suas solicitagoes de execugao de cédigo sejam atendidas
(ETHEREUM, 2022a);

o Conta: Local onde ETH sao armazenados. O ETH é armazenado em contas que
podem ser inicializadas, depositadas e transferidas por usudrios. As contas e os
saldos de conta sao armazenados na EVM como parte do estado geral da mesma
(ETHEREUM, 2022a);

» Carteiras: Sao aplicativos que permitem que vocé interaja com sua conta Ethereum,

lendo o saldo, enviando transacoes e se conectando a aplicativos;

« Transacoes: Sao instrucoes criptograficamente assinadas de contas usadas para atu-
alizar o estado da rede Ethereum. Uma transagdo Ethereum é uma acdo iniciada
por uma conta externamente controlada e pode incluir a transferéncia de ETH de
uma conta para outra (ETHEREUM, 2022a).

2.6.2 Tipos de Noés

Os clientes podem executar trés tipos diferentes de nés: full node, light node e
archive node. Além disso, existem diferentes estratégias de sincronizagao disponiveis, per-
mitindo uma sincronizacao mais rapida. A sincronizacao é o processo de obter as infor-

magoes mais recentes sobre o estado atual do Ethereum de forma agil e eficiente. Dessa



Capitulo 2. Referencial Teorico 34

forma, os clientes tém flexibilidade para selecionar a opc¢ao que melhor atende as suas

necessidades, garantindo acesso rapido e atualizado as informagoes na rede Ethereum.

Um full node desempenha papel crucial na rede Ethereum, por ser responsavel por
armazenar todos os dados da blockchain. Embora periodicamente reduza o armazenamento
de dados antigos, o né mantém informagoes essenciais para validar os blocos e verificar
todos os blocos e estados. Através do full node, é possivel derivar todos os estados presentes
na rede, embora estados muito antigos precisem ser reconstruidos mediante solicita¢oes
feitas aos archive nodes. Além de seu papel na validacao, o full node também serve a
rede, fornecendo dados quando solicitados, contribuindo para o funcionamento eficiente e
seguro da rede Ethereum (ETHEREUM, 2022a).

J& os light nodes ao invés de fazer baixar completamente cada bloco, o light node
apenas obtém os cabecalhos dos blocos. Esses cabecalhos contém apenas informagoes re-
sumidas sobre o conteuido dos blocos. Qualquer outra informacao necessaria pelo light
node é solicitada a um full node. O light node, entao, verifica independentemente os dados
recebidos em relagao as raizes de estado nos cabecgalhos dos blocos. Os light nodes per-
mitem que os usuarios participem da rede Ethereum sem a necessidade de ter hardware
poderoso ou uma conexao de internet de alta velocidade, como ¢é exigido para executar
full nodes. Os light nodes nao participam do consenso (ou seja, ndo podem ser minerado-
res/validadores), mas tém acesso a blockchain Ethereum com a mesma funcionalidade e
garantias de seguranca de um full node (ETHEREUM, 2022a).

O archive node é responsavel por armazenar todas as informagdes mantidas pelo
full node e criar um registro de estados histéricos. Esse tipo de no é essencial caso seja
necessario realizar consultas. Dessa forma é possivel testar as préprias transacoes sem a
necessidade de mineré-las através do rastreamento. Ao sincronizar os clientes em qualquer
modo que nao seja o de arquivo, os dados da blockchain sao reduzidos. Isso significa nao
haver um arquivo contendo todos os estados histéricos, mas o full node consegue construi-
los sob demanda (ETHEREUM, 2022a).

2.6.3 Transacoes

As transagoes no Ethereum consistem em mensagens de dados criptograficamente
assinadas que incluem um conjunto de instrucgoes. Essas instrugoes podem ser entendi-
das como a transferéncia de Ether de uma conta Ethereum para outra ou a interacao
com um contrato inteligente implantado na blockchain. As transacoes, que modificam o
estado do EVM, devem ser divulgadas para toda a rede. Qualquer né pode transmitir
uma solicitagdo para executar uma transag¢do no EVM; uma vez feito isso, um validador

executard a transagao e disseminara a alteracao resultante do estado para o restante da
rede (ETHEREUM, 2023).
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No contexto do Ethereum, podem ser identificados varios tipos de transagoes dis-
tintos, cada um com uma finalidade especifica e caracteristicas proprias. As transagoes
regulares consistem na transferéncia de valor monetario de uma conta Ethereum para ou-
tra. Essas transacoes sao utilizadas para enviar a criptomoeda Ether (ETH) entre contas
(ETHEREUM, 2023).

Outro tipo relevante é a transacao de implantacao de contrato. Essas transacoes
sao empregadas para criar e disponibilizar contratos inteligentes na rede Ethereum. Nesse
caso, o campo de dados da transacao ¢ usado para armazenar o coédigo-fonte do contrato
que sera implantado. Assim, quando essa transacao é executada, o contrato inteligente

é registrado na blockchain do Ethereum, tornando-se acessivel para futuras interacoes e
execugoes (ETHEREUM, 2023).

Por fim, destacam-se as transacoes de execucao de contrato, com a finalidade
de interagir com contratos inteligentes ja implantados na rede Ethereum. Nesse tipo de
transacao, o endereco de destino da transacao identifica o contrato inteligente alvo da
interacdo. Através dessas transagoes, é possivel executar as instrugoes e operagoes especi-
ficas contidas nos contratos inteligentes, permitindo uma ampla gama de funcionalidades
e possibilidades de automagao (ETHEREUM, 2023).

Essa diversidade de transacoes e a capacidade de interagir com contratos inteligen-
tes conferem ao Ethereum uma grande flexibilidade e potencial para o desenvolvimento

de aplicativos descentralizados, sistemas auténomos e solucoes baseadas em blockchain.

2.6.3.1 Ciclo de vida da transacao

Uma vez que a transagao tenha sido submetida, uma série de processos sao de-
sencadeados para garantir a seguranca e a integridade da transacao. Primeiramente, um
c6digo hash criptograficamente gerado é atribuido a transacao. Esse hash serve como

uma identificagdo tnica e exclusiva da transacao, fornecendo uma camada adicional de
seguranca (ETHEREUM, 2023).

Em seguida, a transacao ¢ enviada para a rede e adicionada a um pool de transagoes
pendentes. A pool consiste em todas as outras transagoes que continuam aguardando
validacao. Uma vez no pool, a transacao fica disponivel para os validadores. A tarefa de um
validador ¢ selecionar transagoes do pool e inclui-las em um bloco. Esse processo envolve
verificar a autenticidade e a validade de cada transacdo. Ao selecionar sua transacao, o
validador a inclui no bloco, dando-lhe a chance de ser processada e considerada como
“bem-sucedida”. Conforme o tempo passa, o bloco contendo sua transagao passa por duas
etapas de atualizagao: “justificado” e “finalizado”. Essas atualizagOes sao essenciais para
fortalecer a confiabilidade da transagao. Quando um bloco é “justificado”, significa que

o mesmo foi validado e considerado aceitavel pela maioria dos validadores da rede. J&
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quando um bloco é “finalizado”, indica que foi completamente validado e que a transacao

nele contida é considerada permanentemente confirmada e imutavel (ETHEREUM, 2023).

Esses mecanismos de atualizagdo tornam altamente improvavel qualquer modifi-
cagao posterior na transacao. De fato, a alteracao de um bloco “finalizado” exigiria um
ataque de nivel de rede extremamente poderoso e custoso, envolvendo bilhoes de délares
(ETHEREUM, 2023). Portanto, o processo de geracao de hash, transmissao, validacao,
atualizacao e finalizacao do bloco assegura que sua transacao seja protegida contra adul-
teragao, proporcionando uma base solida para a confiabilidade e a seguranga no contexto

da rede.

2.6.4 Redes

As redes sao diferentes ambientes Ethereum que podem ser acessadas para casos de
uso de desenvolvimento, teste ou producao. Uma conta Ethereum funcionara em diferentes
redes, mas o saldo e histérico de transagoes nao serao transferidos da rede principal do
Ethereum (ETHEREUM, 2022b).

A Mainnet é a principal blockchain publica de producao da Ethereum, em que
transagoes reais sao registradas e as aplicagoes descentralizadas sdo executadas (ETHE-
REUM, 2022b).

Além da Mainnet, existem testnets publicos. Estas sao redes usadas por desenvol-
vedores para testar atualizagoes de protocolos e potenciais contratos inteligentes em um
ambiente semelhante ao de produgao antes de serem implantados na Mainnet (ETHE-

REUM, 2022b).

A maioria das testnets comegaram usando um mecanismo de consenso de prova com
permissao. Isso significa que apenas um pequeno nimero de nés é escolhido para validar
as transacoes e criar novos blocos, estabelecendo sua identidade no processo. Algumas
testnets possuem um mecanismo de prova de participagao aberto, em que qualquer pessoa
pode testar a execugao de um validador, assim como na Mainnet Ethereum (ETHEREUM,
2022b).

2.6.5 Aplicativos descentralizados

Além de contratos inteligentes, a Ethereum também é utilizada para criar DApps,
ou aplicativos descentralizados. Esses aplicativos podem ser construidos na plataforma
Ethereum e utilizados para diversos fins, incluindo financas, satide, midia e jogos. Os
aplicativos usam contratos inteligentes para se conectar a uma rede descentralizada e

oferecer servigos sem um tnico ponto de falha (ETHEREUM, 2022a).

Segundo Johnston (2022) e Raval (2016), uma aplica¢do deve cumprir os seguintes

requisitos para ser considerada uma DApp:
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o Open Source: A aplicacao deve ser totalmente de codigo aberto e operar de forma
independente, sem que nenhuma entidade controle a maioria de seus tokens. A
mesma pode ajustar seu protocolo em resposta as sugestoes de melhoria e feedback
do mercado, mas todas as mudancas devem ser decididas pelo consenso de seus

USuAarios.

e Sem ponto de falha central: Os dados e registros de operacao da aplicagdo devem
ser armazenados em uma blockchain publica e descentralizada usando criptografia,

para evitar pontos de falha centrais.

« Suporte a criptomoeda interna: A aplicacao deve usar um token criptografico (como
o Bitcoin ou um token especifico de seu sistema) para o acesso e os usuarios que

contribuem com valor devem ser recompensados com os tokens da aplicacao.

e Consenso descentralizado: O consenso entre nds descentralizados é a base da trans-

paréncia.

o A aplicagao deve criar tokens usando um algoritmo criptografico padrao como prova
do valor contribuido pelos nés para a aplicagdo (por exemplo, o Bitcoin usa o algo-
ritmo Proof of Work).

2.6.6  Minimum Anti-Collusion Infrastructure (MACI)

O MACI é um protocolo criptografico projetado para garantir a privacidade e a
integridade dos votos, ao mesmo tempo, em que permite a verificabilidade dos resultados
(JIE, 2021). Utiliza técnicas de criptografia baseadas em provas de conhecimento zero e
accumulators (acumuladores) para proteger a identidade dos eleitores e o conteido de
seus votos. O protocolo permite que os votos sejam criptografados de forma andnima,
garantindo que nem mesmo o sistema de votagao ou terceiros tenham conhecimento da
escolha individual de cada eleitor. O MACI foi originalmente proposto por Vbuterin et al.

(2019) em um post na plataforma "Ethresear.ch'. Suas caracteristicas principais incluem:

» Resisténcia a colusao: O MACI assegura que apenas um coordenador confiavel pos-
sua o conhecimento da validade de um voto. Isso reduz significativamente a eficacia
da corrupcao, uma vez que nenhum outro participante, exceto o coordenador, con-

segue obter tal certeza.

o Auséncia de comprovantes: O sistema garante que nenhum eleitor consiga compro-
var, a nao ser para o coordenador, em qual dire¢ao votou. Isso preserva a confiden-

cialidade do voto, evitando qualquer tentativa de coercao ou influéncia indevida.
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o Privacidade: A descriptografia de um voto s6 pode ser realizada pelo coordenador
confiavel. Isso impede que terceiros tenham acesso indevido as informacoes dos vo-

tantes, garantindo assim a privacidade dos participantes.

« Impossibilidade de censura: Nem mesmo o coordenador confiavel consegue censurar
um voto. Isso assegura que todas as opinioes e preferéncias dos eleitores sejam

devidamente consideradas, sem a interferéncia de qualquer entidade central.

» Impossibilidade de falsificagao: Apenas o proprietario da chave privada de um usua-
rio é capaz de emitir um voto vinculado a sua chave publica correspondente. Isso
garante a autenticidade dos votos, evitando a possibilidade de falsificacao por parte

de terceiros.

o Nao repadio: Uma vez emitido, nenhum voto pode ser modificado ou excluido. No
entanto, um usudario tem a opc¢ao de emitir outro voto para anular o anterior. Essa
caracteristica garante a integridade do processo de votagao e evita a manipulagao

dos resultados.

» Execugao correta: O MACI assegura que nem mesmo o coordenador confiavel possa
produzir uma contagem falsa de votos. Isso garante a precisao e a confiabilidade dos

resultados, promovendo a transparéncia e a confianga no sistema.

O MACI é baseado em contratos inteligentes Ethereum e usa provas de conheci-
mento zero (zk-SNARK). Essa combinagao de tecnologias herda a seguranga e a impossi-
bilidade de censura oferecidas pela blockchain Ethereum subjacente. Além disso, o uso de
criptografia assimétrica garante a impossibilidade de falsificacao. Dessa forma, o MACI
alcanca resisténcia a colusao, privacidade e execucao correta, fornecendo um ambiente

confidvel para a realizagao de votagoes digitais (JIE, 2021).
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3 Metodologia

3.1 Metodologia de pesquisa bibliografica

Uma pesquisa bibliografica geralmente contém as seguintes etapas: a escolha e
delimitacao do tema; a coleta de dados; a localizacao das informagoes; anotagoes e fi-
chamentos (ANDRADE, 2022). Ap6s a definigdo do tema, Aplicagdo descentralizada de
votacao aberta usando blockchain Ethereum, realizou-se a busca de materiais relacionados
nas bases de conhecimento IEEE e Scopus, através da pesquisa foi possivel obter alguns

artigos, conforme demonstrado na Tabela 2.

Tabela 2 — Strings de busca

Base String de Busca N€ de artigos obtidos
IEEE "ethereum"AND "voting' 86

IEEE | "blockchain"and "ethereum"AND "e-voting" 105

[EEE "blockchain"AND "voting" 582

IEEE "e-voting" AND "ethereum" 44

Scopus "e-voting" 1.898

Scopus "ethereum"AND "blockchain' 4.952

Scopus "ethereum"AND "e-voting' 87

Fonte: Autores

Apos a triagem de alguns artigos resultantes das pesquisas nas bases de dados,
iniciou-se o processo de coleta de dados e a localizagdo das informagoes. Dessa forma,
foi realizada a leitura prévia a fim de determinar as obras que serao examinadas mais
detidamente. A préxima etapa foi a leitura seletiva para identificar as informagcoes uteis
para elaboracao deste trabalho. Nessa etapa, os artigos selecionados foram aqueles que
falavam sobre: votagao eletronica e destacavam a diferenca entre votacoes tradicionais
e eletronicas; Ethereum e suas aplicacoes em um sistema de votacao, blockchain e suas
aplicacoes; votagao eletronica usando a blockchain FEthereum. Por fim, foram realizadas
a leitura critica e interpretativa para um entendimento mais profundo dos artigos. Para
compor o trabalho também foram utilizados sites da internet e as documentagoes ofi-
ciais das tecnologias como da Ethereum, que foram utilizadas para o desenvolvimento

tecnolégico.

3.2 Metodologia de desenvolvimento

Scrum ¢ um framework para desenvolver e sustentar produtos, geralmente comple-
xos (SCHWABER, 2004). O Scrum define papéis com responsabilidades definidas, como
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o Scrum Master, o Dono do Produto e o time. Também define artefatos como o backlog do
produto e o sprint backlog. No contexto de desenvolvimento de software, o backlog do pro-
duto é uma lista de tarefas ou funcionalidades que precisam ser realizadas para alcancar
os objetivos. As sprints definem uma faixa de tempo para se realizar tarefas especificas
do backlog do produto. A lista de tarefas definidas em uma sprint é chamada de sprint

backlog.

O Kanban ¢ uma abordagem &agil que visa a melhoria continua, flexibilidade no
gerenciamento de tarefas e fluxo de trabalho aprimorado (KISSFLOW, 2022). Ao contrario
do Scrum, o Kanban ndo possui papéis definidos e ndao segue uma estrutura rigida de
sprints. Isso proporciona uma maior flexibilidade no uso do método, permitindo que a
equipe se adapte de forma mais fluida as mudancas no projeto. O Kanban utiliza um

quadro que exibe as diferentes fases do processo de desenvolvimento.

Para o desenvolvimento tecnologico deste trabalho foi utilizado uma adaptacao
do Scrum e Kanban. O artefato usado do Kanban foi o quadro Kanban, demonstrado
na Figura 4 que auxiliou a visualizagdo do processo de desenvolvimento. Ja o recurso
do Scrum utilizado foi o backlog do produto, pela sua natureza dindmica que progride
conforme o desenvolvimento do produto (SCHWABER, 2004).

O quadro Kanban possui as tarefas a serem feitas, que por sua vez envolvem as
histérias de usudrio definidas no backlog do produto. Para a visualizacao do fluxo de

trabalho foram definidas quatro etapas do progresso da execucgao das tarefas:
o A fazer: Tarefas que ainda ndo foram iniciadas. Essas tarefas estao prontas para
serem selecionadas e movidas para a préxima etapa por um membro da equipe.

o Em progresso: Tarefas que estao sendo atualmente trabalhadas, mas ainda nao estao

concluidas.

o Em revisao: Tarefas concluidas, mas que devem ser verificadas para ver se estao con-
forme os critérios de aceitacao. Qualquer feedback ou alteragoes necessarias podem

ser identificados nesta etapa.

o Feito: Indica as tarefas que foram revisadas e aprovadas.



TCC Blockchain Ethereum

[ Ka

A fazer

Figura 4 — Quadro Kanban utilizado para guiar o desenvolvimento da aplicacao

Em pregresso Em revisao

Implementar Continous Integration Pipeline
um eleitor quer rd
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Fonte: Autores.
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3.3 Backlog do produto

O backlog do produto desempenhou um papel fundamental no desenvolvimento
da aplicacao, foi construido através da definicdo de épicos e histérias de usuarios. Para
organiza-lo, foram definidos trés épicos principais. O primeiro épico, "Autenticacao de
Usuario", focou-se em garantir acesso a aplicagao para eleitores e chefes de eleicdo. O
segundo épico, "Apuracao", abordou as necessidades relacionadas a contagem de votos,
geracao de relatorios e divulgacao dos resultados eleitorais. Ja o terceiro épico, "Gerencia-
mento de Elei¢oes", concentrou-se na implementacao de funcionalidades que permitissem
a criacao, organizagao e monitoramento de elei¢des. Os requisitos foram escritos em forma
de histérias de usuario e registradas como issues no GitHub, conforme ilustrado na Figura
5. Cada historia de usuario foi acompanhada por seus respectivos critérios de aceitacao,
que serviram como um guia claro para determinar quando a histéria poderia ser conside-

rada concluida. O Apéndice A.1 mostra as histérias de usuario definidas no backlog.

Figura 5 — Backlog do produto

US04 - Eu, como eleitor gostaria de visualizar o resultado da votagdo, para saber a opg...

US05 - Eu, como usuério de z de visualizar as transagdes da votagdo na bl...

US02 - Eu, como um eleitor, qu neu direito de voto

UL ] como oficial de eleig

Us01 - Eu, como usudrio gostaria

Fonte: Autores.



3.4 Cronograma

As Tabelas 3 e 4 exibem os cronogramas das atividades executadas nos TCC’s 1 e 2.

341 TCC1

Tabela 3 — Cronograma do TCC1

Atividades

Nov,/2022

Dez,/2022

Jan/2023

Fev/2023

Definir tema

X

Introdugao(contexto)

X

Introdugao(problema e objetivos)

Referencial Tedrico

X

Proposta

sikalls

Apresenta a banca

Fonte: Autores.

vibojopojapy & ommpdn))

1974
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Tabela 4 — Cronograma do TCC2

Atividades Abr/2023 | Maio/2023 | Jun/2023 | Jul/2023
Aplicar melhorias X
Definir backlog X
Implementar requisito definido na histoéria de usuario US01 X X
Implementar requisito definido na histéria de usuario US02 X X
Implementar requisito definido na histéria de usuario US03 X X
Implementar requisito definido na histoéria de usuario US04 X
Implementar requisito definido na histéria de usuario US05 X X

Implantar os contratos inteligentes na rede Sepolia

Fazer deploy do frontend da aplicacao

Documentar resultados e conclusao

Apresentar a banca

AR AL <] A<

Fonte: Autores.

vibojopojapy & ommpdn))

144
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4 Resultados e avaliacao

4.1 Consideracoes Iniciais

Este capitulo elabora como os resultados sao avaliados e o nivel de sucesso da
solucdo proposta. Utilizando os métodos propostos por Bokslag e Vries (2016) em sua pu-
blicacao "Fvaluating e-voting: theory and practice", serdo abordados critérios como trans-
paréncia, sigilo do voto, unicidade, elegibilidade do eleitor, verificabilidade, acessibilidade,
resisténcia a coer¢ao e disponibilidade. A utilizacao desses critérios de avaliagao visa for-
necer uma andlise consistente e comparavel da aplicacao em questao, identificando seus
pontos fortes e areas de melhoria. Os resultados dessa avaliacao serao fundamentais para
a tomada de decisoes informadas sobre a viabilidade e aprimoramento da aplicacdo, vi-
sando um processo de votacao mais transparente, seguro e confiavel. As fontes completas

do projeto estao disponiveis no repositério do GitHub.

4.2 Solucao desenvolvida

A aplicagao desenvolvida demonstra o funcionamento de um sistema de votagao
aberta, utilizando a tecnologia blockchain Ethereum, considerando fatores como priva-
cidade, elegibilidade, conveniéncia, comprovacao de voto e verificabilidade. Para isso, o
sistema € projetado como uma aplicagao web. A aplicacao possui uma interface que per-
mite ao chefe da eleicao gerenciar o processo, eleitores e candidatos. O sistema garante
direitos iguais de votagao para todos os eleitores e um processo justo. O eleitor pode ve-
rificar se o voto foi registrado por meio de uma API web. Tanto o chefe da eleicao quanto

o eleitor sao identificados pelo endereco ptublico da conta que estao usando na Metamask.

4.3 Visao arquitetural de alto nivel

O DApp proposto consiste em duas partes principais, como mostra a Figura 6: o
contrato, que roda na rede Ethereum, e o cliente. O usuario acessa o DApp por meio de um
navegador web que possui a extensao Metamask instalada, conectando sua conta na rede
blockchain. A rede possui contratos inteligentes escritos em Solidity, que sdo acessiveis
através da comunicacdo com a biblioteca Web3.js, equipada com artefatos compilados
usando o Truffle. Foi utilizado a ferramenta Ganache para implementar e testar o DApp
em um ambiente local deterministico. Ja a testnet Sepolia é utilizada para disponibilizar o

sistema em um ambiente piblico que simula a Ethereum mainnet, tendo suas transacoes
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acionadas e assinadas através da Metamask. O cliente Next.js utiliza a biblioteca Web3.js

para interagir com os contratos inteligentes instalados na blockchain Ethereum.

Figura 6 — Arquitetura da aplicagdo desenvolvida

Metamask 7~ B

b 4
—
B . 1
Usuarlo Cliente : NEXT. web3.js I
i Blockchain
| ' :
' ]
[}
> R N o S
[} 41
Desenvolvedor TrUﬁle " SOlIdIty Ethereum 1 RECIE

Ganache Sepolia Testnet

Fonte: Autores.

4.3.1 Tecnologias e ferramentas utilizadas

o Truffle: E um framework que cuida do gerenciamento de artefatos de um contrato in-
teligente. Inclui suporte para implantacoes personalizadas, vinculacao de bibliotecas
e aplicativos Ethereum complexos (TRUFFLE, ¢2022);

« Ganache: E uma ferramenta para configurar localmente sua prépria blockchain da
Ethereum. Ganache pode ser usado em todo o ciclo de desenvolvimento, permi-
tindo que vocé desenvolva, implante e teste seus DApps em um ambiente seguro e
deterministico (GANACHE, ¢2022);

+ Remix IDE: E uma IDE para desenvolver contratos inteligentes (REMIXIDE, ¢2022);

o Web3.js: A biblioteca Web3.js é uma colegao de médulos que contém funcionalidade
para o ecossistema Ethereum (WEB3.JS, ¢2016)

o Metamask: E uma carteira criptografica e um gateway para aplicativos blockchain.
Funciona como uma extensao de navegador que permite aos usudarios interagir com
a blockchain Ethereum e outras redes compativeis. Com o Metamask, os usudrios

podem gerenciar suas chaves privadas, armazenar e enviar criptomoedas, e acessar
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aplicativos descentralizados (DApps) diretamente de seu navegador. A carteira Me-
tamask é auto-gerenciada, o que significa que os usuérios tém controle total sobre
suas chaves privadas e fundos. (METAMASK, ¢2023).

o Sepolia Testnet: A testnet Sepolia foi utilizada como a rede de teste da aplicagao.
Essa rede utiliza um conjunto de validadores autorizados, fornecendo um ambi-
ente seguro para testes e experimentacao antes da implantacdo em redes principais
(ETHEREUM, 2022b). A utilizagao da Sepolia permitiu testar e validar a funcionali-
dade da aplicagao em um ambiente controlado, sem a necessidade de ser implantada

em uma rede principal Ethereum.

o Next.js: E um framework web de c6digo aberto que permite a criacio de aplicativos
web baseados em React com renderizacao do lado do servidor e geracao de sites
estaticos (VERCEL, ¢2023).

o Vercel: A plataforma Vercel foi utilizada para realizar o deploy do frontend. A mesma
oferece uma infraestrutura de hospedagem escalavel e confiavel para aplicativos web,

permitindo que o frontend seja implantado e acessivel de forma rapida e segura.

o Git: O Git é um sistema de codigo aberto para versionamento de codigo.

4.3.2 Contratos inteligentes

A solugao implementa dois contratos inteligentes: “ Voting.sol” e “ VotingFactory.sol”.
O contrato “ Voting.sol” possibilita gerenciar uma votag¢ao mediante um sistema seguro e
transparente, onde apenas os enderecos autorizados podem votar. Este registra as pro-
postas de votacao, permite a alteracao de informacgoes relevantes, como titulo e prazo,
e fornece mecanismos para controlar o processo de votacao, garantindo a integridade e
verificabilidade dos votos. O contrato fornece funcionalidades para adicionar e remover
enderecos da lista de permissoes, obter a lista de propostas de votagao, obter a lista de
enderegos permitidos, editar propostas, editar o titulo e o prazo da votacao, realizar vo-
tos, iniciar e encerrar a votagdo, cancelar a votacdao e obter os resultados. O contrato
“Voting” foi testado por meio de testes unitarios que abrangem diferentes aspectos de sua

funcionalidade (ver Apéndice A.2.1).

J& o "VotingFactory'é responsavel por criar e gerenciar contratos de votagao. O
contrato permite que novos contratos de votacao sejam criados e mantém um registro dos
contratos criados. Além disso, fornece uma fungao para recuperar os contratos de votacao

nos quais um determinado enderego esta autorizado a votar.
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4.3.2.1 Dados

O armazenamento em blockchain tem um custo significativo de gas, portanto, o
design dos contratos requer consideracoes cuidadosas sobre o que sera armazenado e quais

tipos de dados serao utilizados.

No contrato Voting, a varidvel publica title define o titulo ou tema da votacao.
A estrutura Proposal representa uma opcao de voto individual, contendo um nome e o
nimero de votos acumulados para essa opcao. As opc¢oes de voto disponiveis sdo arma-
zenadas em um vetor de Proposals. Essa escolha é feita devido a possibilidade de iterar

sobre as opgoes e calcular o resultado.

A variavel publica electionCommission armazena o endereco publico da carteira
que implantou o contrato e é responsavel por gerenciar a votagao. A variavel whitelist
representa a lista de eleitores elegiveis para a votacgao. Utiliza-se o tipo mapping, em que
a chave é o endereco piblico da carteira do eleitor e o valor é um booleano que indica se o
eleitor ja votou. Essa escolha de tipo de dados permite acesso eficiente em O(1) aos dados,
garantindo o melhor desempenho das fungoes que utilizam essa variavel. A declaragao
publica dessa variavel nao representa um problema, pois nao ha necessidade de ocultar
quais carteiras ja votaram, uma vez que essa informagao estd disponivel no historico
de transacoes. Além disso, também sao definidas varidveis para controle de duracao da

votacao.

4.3.2.2 Funcoes

O contrato inteligente de votacao possui diversas funcionalidades importantes para
o seu funcionamento adequado. Uma dessas funcionalidades é o registro de eleitores.
O contrato mantém uma relacdo de enderecos de eleitores autorizados a participar da
votacdo. Essa lista é gerenciada pela Comissao Eleitoral, que adiciona os enderecos dos
eleitores a mesma. Isso garante que apenas os eleitores registrados possam votar e impede

que enderecos nao autorizados participem da votacao.

Outra funcionalidade relevante é a criacao de propostas. O contrato permite que
a Comissao Eleitoral crie diferentes propostas que serao votadas pelos eleitores. Cada
proposta é representada por uma estrutura que contém o nome da proposta e o nimero
de votos que recebeu. Isso permite que os eleitores tenham opcoes claras para escolher

durante a votacao.

O contrato também possui funcionalidades relacionadas a configuragao da votacao.
Ele possui um titulo que identifica a votagao em questao. Além disso, a duragao da votagao
¢ definida em segundos, permitindo que se estabeleca um periodo especifico para a votagao

ocorrer. O contrato também registra o endereco da Comissao Eleitoral responsavel pela
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administracao da votagao, garantindo que apenas essa entidade autorizada possa realizar

acoes importantes relacionadas a votacao.

Para garantir o controle de acesso adequado, o contrato utiliza modificadores. Es-
ses modificadores estabelecem condigoes que devem ser atendidas para certas fungoes
poderem ser executadas. Por exemplo, apenas a Comissao Eleitoral pode executar deter-
minadas ag¢des, como adicionar ou remover eleitores da whitelist. Além disso, certas agoes
sO podem ocorrer antes ou durante o periodo de votagao, como a criagao ou edigao de
propostas. Isso ajuda a manter a integridade do processo de votacao e evitar a ocorréncia

de agoes indesejadas em momentos inadequados.

A realizacao da votagao é um dos pontos centrais do contrato inteligente. A votacao
pode ser iniciada pela Comissao Eleitoral, apés a qual os eleitores registrados na whitelist
podem votar. O contrato garante que cada eleitor possa votar apenas uma vez, evitando
assim votos duplicados. Os votos sao contabilizados para cada proposta, permitindo que

sejam analisados posteriormente.

O encerramento da votagdo é outra funcionalidade importante do contrato. A
Comissao Eleitoral pode encerrar a votacao quando considerar apropriado. Apds o encer-
ramento, nenhuma alteracao adicional é permitida no processo de votagao. Isso garante
que os resultados sejam preservados e que nenhuma manipulagao ocorra apés o término

da votagao.

Por fim, o contrato oferece a possibilidade de consultar os resultados da votacao.
Apos o encerramento da votagao, é possivel verificar o nimero de votos recebidos por cada
proposta. Essa funcionalidade permite uma anélise transparente dos resultados e fornece

informagoes sobre a preferéncia dos eleitores.

No geral, o contrato inteligente de votagao apresentado oferece uma série de fun-
cionalidades essenciais para realizar uma votagao segura, transparente e controlada na
blockchain. O contrato garante o controle de acesso adequado, a integridade dos votos e

a disponibilidade dos resultados, proporcionando um ambiente confidvel para o processo.

4.3.3 A aplicacao cliente

A aplicacao cliente é uma aplicagdo web. Para acessar a API da rede Ethereum é
utilizada a biblioteca Web3.js e uma conexao com um né da rede Ethereum. A Metamask
ird servir como uma ponte para conectar a rede Ethereum e injetar uma instancia Web3
na aplicagdo. A extensdo permite selecionar diferentes redes e contas Ethereum. A apli-
cacao cliente é composta por recursos estaticos que podem ser executados localmente ou
disponibilizados em um servidor web. Neste projeto, o cédigo JavaScript foi implantado
na Vercel e as fontes originais foram escritas usando TypeScript e React no framework

Next.js.



Capitulo 4. Resultados e avaliagdo 50

4.3.4 Processo

O sistema pode ser dividido em 5 fases:

1. Autenticacao: A autenticacao é realizada através da extensao Metamask. Esta abor-
dagem foi escolhida, por fornecer uma camada extra de seguranca ao permitir o ge-
renciamento das chaves privadas e assinar transag¢oes sem expor informacgoes pesso-
ais diretamente ao aplicativo. Ao acessar o sistema é necessario autenticar o usuario

através da extensao Metamask, conforme demonstrado na Figura 7;

Figura 7 — Autenticacdo através da extensao Metamask

Extensao: (MetaMask) - MetaMask Notification — Moz... %

1de2

Conectar-se com a
MetaMask

- Selecione ontals) para usar nes
Autenticagao

Acesse a sua carteira Metamask para continuar Selecionar tudo

.ﬂr carteira

MN&o possui uma carteira Metamask? Obter

Seguinte

Fonte: Autores.
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2. Preparacgao da votagao: A autoridade eleitoral deve cadastrar o endereco das cartei-
ras de eleitores elegiveis, fornecer um titulo significativo e a lista de opgoes. Dessa
forma, a votagdo podera ser iniciada pelo criador da votagao através do menu de
opg¢oes exibido na Figura 9. Mediante um formulario do frontend, representado na

Figura 8, é possivel criar uma votacgao;

Figura 8 — Formulario de criacao de uma votacgao

)] Aguarde a confirmacéo da transacao @

Cligue aqui para acompanhar a transac¢ao

Titulo da votagao

estratégia de expansao da empresa Mock

Opgoes de voto

Expandir internacionalmente

Investir em pesquisa e desenvolvimento

Adquirir concorrentes e consolidar a posicio no mercado
Diversificar em novas areas de negécio

Manter o foce no mercado atual

glimizar processos e maximizar a participagao de mercado

4

Cada opgao deve ser separada por uma quebra de linha
Carteiras autorizadas

0x68bF9de2267b4A76150d92b4fEBf979c40DD64al
0xf9119b7d0ECBTE98ACITA34cTcT4eaAD5633abd
0x8483d83E5010F6f2b330E€4D403E3B8cf8BaB820
0x8626f6940E2eb28930eFb4CeF49B2d1F2C9C1199

£

Cada opgéo deve ser separada por uma quebra de linha
Duragdo da votagao

10/07/2023, 14:00 B

Fonte: Autores.
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Figura 9 — Menu de opg¢oes de uma votagao

Estratégia De Expanséo  :
Da Empresa Mock
NAO INICIADA Editar

Chapa Iniciar

[Expandir Internacionalmente|

Cancelar

Investir Em Pesquisa E
Desenvolvimento |

|AdquirTr Concorrentes E Consolidar A |

Duragéo

Na&o iniciada

Fonte: Autores.

3. Votagao: Apos de realizar o login no portal da web utilizando um endere¢o Ethereum
valido presente no Metamask, os eleitores podem acessar uma votacgado especifica
através da tela demonstrada na Figura 10 e submeterem seu voto nas votagoes que

forem elegiveis através do botao “Votar”, conforme a Figura 11
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Figura 10 — Lista todas as votagoes e votacoes que o usuario é elegivel

Minhas Votagoes

Elegivel em 1 votagao

Estratégia De Expanséio
Da Empresa Mock
FINALIZADA

Chapa

| Expandir Intemacionalmente|

Investir Em Pesquisa E
Desenvolvimento

|Adquirir Concorrentes E Consolidar |

Duragao
10/07/2023, 14:00:00

Todas as votacoes

Projetos 3

FINALIZADA

Chapa

| ProjetoA| | ProjetoB| | ProjetoC

Duragao
09/07/2023, 22:42:00

Votacao

FINALIZADA

Chapa

|OpcaoA| |DpcaoB| |Dpcauc‘

Duragao
08/07/2023, 22:50:00

Fonte: Autores.

e

Estratégia De Expanséo  :
Da Empresa Mock

FINALIZADA

Chapa

‘ Expandir Internacionalmente‘

Investir Em Pesquisa E
Desenvolvimento

‘Adquirl‘r Concorrentes E Consolidar |

Duragao
10/07/2023, 14:00:00
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Figura 11 — Interface para realizar voto em uma das op¢oes

7\
| 4 )
N
Estratégia De Expanséo Da Empresa Mock .
ABERTA )
Chapa
Adquirir R
£ di c q E Diversificar Em
xpandir Votar em Expandir % oncorrentes Novas Areas De
Internacionalmente internacionalmente Consolidar A Posigéo .
Negocio
No Mercado
Vocé tem certeza que deseja votar
& Votar nessa opgéo? & Votar &, Votar
Esta agdo ndo podera ser desfeita.
Otimizar Processos E
Manter O Foco No Maximizar A
Mercado Atual Participagdo De
Mercado
&, Votar & Votar
Resultado da votagdo
Voting has not ended ye
Eleitores
[ox68bFode2267b4A76150d92bafEET979c40DD64a1 | [0xfa119b7d0ECE1E98AC37A34cTc1deaAD5633abd 1]
[0x8483d83ES010F612b330Ee4D403E3B8CTBBaBB20] [ox862616940E2eh28930eFb4CeF49B2d1F2CIC1199]
Duragao
10/07/2023, 14:00:00
C

Fonte: Autores.

4. Apuracao: A apuracao nao é realizada manualmente, mas sim automaticamente por
meio do contrato inteligente. Durante a votacgao, os resultados nao sao revelados aos
eleitores até o encerramento da votacao. Ao término do processo, os votos calculados
para cada opcao serao disponibilizados para visualizagao, conforme demonstrado na

Figura 12.
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Figura 12 — Resultado da votacao

#0) BF95242

Votacao . @

FINALIZADA
Chapa
(o] o] (0]
OpcaoA OpcaoB OpcaoC
& Votar & Votar & Votar
Resultado da votagao
[ ] opcaoh
opcaoB
opcaoC
Eleitores
‘ 0x68bF9de2267b4A76150d92b4fEBf979c40DD64al ‘ | 0xf9119b7d0ECB1E98Ac37A34c7c14eaAD5633abd 1 |
‘ 0x8453d83E5010F6f2b330Ee4D403E3B3ci8BaB320 |
Duragdo
08/07/2023, 22:50:00 <

Fonte: Autores.

5. Verificagdo: Apds submeterem seus votos, qualquer pessoa pode verificar se os votos
foram registrados conforme a intencao. Para realizar essa verificacdo é necessario
possuir o hash da transagao recebido durante a fase de votagao. Durante o processo
de verificacao, é confirmado se a transacao foi incluida em um bloco ou nao. As

1

transagdes podem ser vistas pelo Etherscan *, conforme ilustrado na Figura 13.

1 Etherscan é uma ferramenta online para explorar, rastrear e verificar transacoes, enderecos, contratos
inteligentes e outras atividades na blockchain do Ethereum.
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Figura 13 — Etherscan
‘Sepolia Testnet Search by Address / Txn Hash / Block / Token b3 4
@ Etherscan Home Blockchain ~  Tokens ¥ NFTs v  Misc ~

. Contract 0x19141DA4644FBF9a242aBd5659A8821b1D1C7592

More
Overview More Info Multi Chain
ETH BALANCE CONTRACT GREATGR MULTICHAIN ADDRESSES
$0ETH 0x68bF9d...40DD64a at txn 0xf28a5bB30b3a5b60 1 address found via Blockscan +
Internal Transactions  Token Transfers (ERC-20)  Contract  Events
JF Latest 7 from a total of 7 transactions Vv
@  Transaction Hash Method @ Block Age From To Value Txn Fee
@ 0x680b8c66cI6e10f9b Vote 3854159 2 hrs 5 mins ago 0x8483d8...18BaB820 N 0x19141D...1D1C7592 0ETH
®  0x8dc9f0a7d386f71da. Vote 3854158 2 hrs 5 mins ago 0xf9119b...5633abd1 IN 0x19141D...1D1C7592 0ETH
@  0x4e4f68a043db2ed41 Vote 3854157 2 hrs 5 mins ago 0x68bF9d...40DD64aT N 0x19141D...1D1C7592 0ETH
®  0xd5b60fceef21b8df8. Start Voting 3854154 2 hrs 6 mins ago 0x68bF9d...40DD64al N 0x19141D...1D1C7592 0ETH 0
® 0x43a1e81191160008 Ox4aed3c3a 3854153 2 hrs 6 mins ago 0x68bF9d...40DD64al N 0x19141D..1D1C7592 0ETH 0
® 0x1b51b034591974cb Ox4aed3c3a 3854147 2 hrs 7 mins ago 0x68bF9d...40DD64al N 0x19141D..1D1C7592 0ETH
@ 0xd320297398ec713c Oxdaed3c3a 3853842 3 hrs 14 mins ago 0x68bF9d...40DD64al N 0x19141D...1D1C7592 0ETH
Download: CSV Export & |
0t A contract address hosts a smart centract, which is a set of code stored on the blockchain that runs when predetermined conditions are met. Learn more about addresses in our Knowledge Base.

Fonte: (ETHERSCAN.IO, ¢2023).

4.4 Propriedades de avaliacao

o Transparéncia: A transparéncia refere-se a capacidade do sistema em fornecer in-
formagoes claras e compreensiveis sobre todo o processo de votagao. Isso inclui a
divulgacao de informagoes sobre o funcionamento do sistema, as etapas do processo
e contagem, bem como a divulgagao dos resultados de forma acessivel e compreensi-
vel para os eleitores e demais interessados. A transparéncia é essencial para garantir

a confianca no sistema e a verificagao da validade dos resultados;

« Sigilo do voto: O sigilo do voto é uma propriedade crucial que protege a privacidade
e a confidencialidade do eleitor. O sistema deve garantir que o voto seja registrado de
forma anénima, impedindo qualquer tentativa de identificar o eleitor e sua escolha.
E essencial que os eleitores se sintam seguros em exercer seu direito de voto sem

medo de retaliacao ou exposicao;

o Unicidade: A propriedade de unicidade assegura que cada eleitor possa exercer seu
voto apenas uma vez. O sistema de e-voting deve ser capaz de detectar e prevenir a
duplicacao de votos, evitando que um eleitor vote mais de uma vez em uma eleigao
especifica. Isso requer a adocao de mecanismos robustos para garantir a identificagao

Unica de cada eleitor e a contagem precisa dos votos;
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4.5

Elegibilidade do eleitor: A elegibilidade do eleitor refere-se a verificagao de que
apenas os eleitores elegiveis possam participar do processo de votacao. O sistema
deve ter mecanismos eficientes para autenticar e verificar a elegibilidade de cada

eleitor, impedindo o acesso de individuos nao autorizados ou impedidos de votar;

Verificabilidade: A verificabilidade é a capacidade dos eleitores e demais interessa-
dos verificarem a precisao e integridade dos resultados da votagao. O sistema deve
permitir que os eleitores verifiquem se seu voto foi registrado corretamente e que
a contagem dos votos foi feita precisamente. Isso pode ser alcancado por meio de
mecanismos de auditoria, registros digitais, criptografia e outras técnicas que possi-

bilitem a verificacao independente dos resultados;

Acessibilidade: A acessibilidade diz respeito a garantia de que o sistema seja acessivel
a todos os eleitores, independentemente de suas habilidades fisicas, visuais, auditivas
ou cognitivas. O sistema deve ser projetado considerando a inclusao e a usabilidade,
garantindo que todos os eleitores possam exercer seu direito de voto de maneira

independente e sem obstaculos;

Resisténcia a coergdo: A resisténcia a coergao refere-se a capacidade do sistema
em proteger os eleitores contra qualquer forma de pressao, intimidacao ou coergao
durante o processo de votacao. O sistema deve garantir que os eleitores possam ex-
pressar livremente suas escolhas, sem serem influenciados ou coagidos por terceiros.
Isso requer medidas de seguranca que impecam o rastreamento de votos e garantam

a confidencialidade e integridade do processo;

Disponibilidade: A propriedade de disponibilidade diz respeito a garantia de que o
sistema esteja acessivel e operacional durante o periodo de votagao. Isso envolve a
implementagdao de medidas para evitar interrupcoes, falhas de sistema ou ataques
cibernéticos que comprometam a disponibilidade do sistema. A garantia da disponi-
bilidade é fundamental para permitir que os eleitores votem sem obstaculos e para

manter a confianga no processo eleitoral.

Avaliacao

Transparéncia/Integridade: O sistema de votagdo proporciona transparéncia e in-
tegridade aos eleitores e outros stakeholders envolvidos no processo. Por meio de
uma arquitetura baseada em blockchain é possivel garantir a imutabilidade e a
distribuicao dos registros de votagao. Isso permite que qualquer pessoa verifique
a autenticidade dos votos e garante a confianca na solucao de votagao eletronica

proposta;
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o Sigilo/Privacidade do Voto: A aplicagao fornecer uma camada de privacidade, pois o
usuario ¢ identificado por um endereco ptublico, porém caso alguém consiga associar
o enderego publico a uma pessoa especifica, serd possivel visualizar os detalhes de

votagao, como o candidato escolhido, por meio de uma API web, como o "Etherscan';

o Unicidade: A tecnologia blockchain do Ethereum garante que cada voto seja con-
tado apenas uma vez. Como os registros de votacao sao imutaveis e rastreaveis, é
impossivel alterar os votos registrados. A utilizacdo de contratos inteligentes e a
logica de programacao implementada no sistema garantem a contagem precisa e a

unicidade dos votos;

o Elegibilidade: A elegibilidade do eleitor é garantida por meio da utilizacdo de uma
whitelist de enderecos de carteira autorizados. Somente os eleitores com enderecos de
carteira registrados na whitelist tém permissao para votar. Isso impede que pessoas
nao autorizadas participem do processo de votacao e garante a elegibilidade dos

eleitores;

« Verificabilidade/Auditoria: O sistema baseado em Ethereum permite que os elei-
tores verifiquem seus proprios votos e também permite a auditoria independente
dos resultados da votagao. Como todas as transagoes sao registradas na blockchain,
qualquer pessoa pode verificar a integridade dos votos e o resultado da votagao. A
transparéncia da blockchain e a capacidade de acesso piiblico aos registros garantem

a verificabilidade e a auditabilidade do sistema;

o Acessibilidade: O sistema visa garantir a acessibilidade aos eleitores. A natureza
digital do sistema permite que eleitores participem da votagao remotamente, usando
uma carteira Ethereum e uma conexao a internet. Além disso, interfaces amigaveis e
adaptaveis sao projetadas para facilitar a interagao e a participagao de eleitores com
diferentes necessidades e habilidades. Porém, é necessario possuir conhecimentos

basicos em informética para realizar esse procedimento;

« Liberdade de Voto/Resisténcia a Coercao: Considerando que o sistema se destina a
votagoes abertas, a resisténcia a coercao nao ¢ um requisito. No entanto, em casos
de votacoes que necessitem de garantia de sigilo do voto, a utilizacao de enderegos
de carteira nao garante resisténcia a coercao, embora forne¢a uma camada adicional
de seguranca. No sistema implementado, se houver a possibilidade de associar o
eleitor ao endereco publico de sua carteira, a liberdade de expressar sua opiniao de

forma independente, sem influéncia ou pressao indevida, estara vulneravel;

« Disponibilidade: A disponibilidade continua do sistema é garantida pela infraes-
trutura da blockchain Ethereum. A rede Ethereum é projetada para ser altamente
disponivel e resistente a falhas. Isso assegura que o sistema de votagao esteja opera-

cional e acessivel durante o periodo de votacao, evitando interrupgoes significativas;
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« Equidade: A equidade é garantida por meio da neutralidade do sistema. Os votos sao
tratados de maneira igualitaria, independentemente das preferéncias dos eleitores ou
dos resultados preliminares. A contagem dos votos é feita imparcialmente, seguindo
a logica implementada nos contratos inteligentes, garantindo assim a equidade no

processo de votagao.
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5 Conclusoes

A partir da analise realizada, é possivel concluir que a solugdo desenvolvida atende
a maioria dos requisitos gerais de um sistema de votacao eletronico. Utilizando os critérios
enumerados por Bokslag e Vries (2016), foi possivel avaliar a aplica¢ao em diversos aspec-
tos, identificando tanto seus pontos fortes quanto areas que necessitam de melhorias. Os
contratos inteligentes “Voting.sol” e “VotingFactory.sol” garantem uma gestao segura e
transparente do processo eleitoral. Esses tornam todas as interagoes visiveis para os par-
ticipantes, garantindo transparéncia e verificabilidade. Além disso, garantem a unicidade,

integridade dos votos e restringem a gestao da votacao apenas a autoridade eleitoral.

No entanto, se for necessario garantir o sigilo do voto, é imprescindivel adotar
medidas de seguranca adicionais para proteger a manipulacao de dados sensiveis e garantir
a autenticagao adequada. Isso se torna particularmente importante, uma vez que todas as
comunicagoes entre os clientes e o contrato sao visiveis na rede blockchain. Além disso, a
necessidade de os usuarios instalarem a extensao Metamask pode limitar a acessibilidade

e a facilidade de uso do sistema para alguns eleitores.

Embora o trabalho tenha alcancado resultados significativos na implementacao de
um sistema de votacao aberta baseado em Ethereum, é importante destacar as dificulda-
des encontradas ao lidar com as solucoes de criptografia mencionadas nas Segoes 2.4.1 e
2.6.6. A implementacao de provas de conhecimento zero e MACI exigem um conhecimento
técnico avancado e uma compreensao profunda dos algoritmos e protocolos subjacentes.
Uma das principais dificuldades enfrentadas foi a complexidade dos algoritmos criptogra-
ficos envolvidos. A implementacao correta e segura desses algoritmos requer um dominio
especifico em criptografia, além de um cuidado minucioso na escolha dos pardmetros ade-
quados e na gestao das chaves criptograficas. Além disso, a integragao dessas solugoes de
criptografia com a infraestrutura existente do sistema de votagao pode apresentar desafios
técnicos adicionais. E necessério garantir a interoperabilidade entre as diferentes camadas
do sistema, como os contratos inteligentes Ethereum, a interface do usuario e os protocolos

de comunicacao.

Outra dificuldade seria a necessidade de manter um equilibrio entre seguranga
e desempenho. A aplicacdo de técnicas criptograficas avancadas pode introduzir uma
sobrecarga significativa no processamento e armazenamento dos dados, o que pode afetar
a escalabilidade e a eficiéncia do sistema. E necessario considerar cuidadosamente o custo
de Gas das transagoes na rede Ethereum e a capacidade do sistema de lidar com o aumento

da carga de processamento devido a criptografia.
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Em suma, a solugao desenvolvida usando Ethereum possibilita a realizacao segura,
transparente e verificavel de votagbes abertas por meio de uma aplicacdo web. Através
dessa abordagem, os eleitores tém a conveniéncia de acessar o sistema de votagdo remo-
tamente. O codigo-fonte ! do projeto estd disponivel no Github, promovendo mais trans-
paréncia e colaboragao, permitindo que outros pesquisadores e desenvolvedores possam

contribuir, revisar e aprimorar o sistema.

5.1 Trabalhos futuros

Nesta secao é apresentada uma visao dos trabalhos futuros que podem ser re-
alizados para aprimorar o sistema desenvolvido. Foram identificadas diversas areas de
melhoria, destacando aspectos como criptografia das transacoes de voto, encerramento
automatico da votacao, opgoes de conexao, acessibilidade web e simplificagao do processo

de assinatura das transagoes.

» Criptografia das transa¢oes de voto: Em casos de votagdes que necessitem de ga-
rantia de sigilo do voto, é essencial implementar criptografia robusta para garantir
a seguranca das transacoes de voto. A aplicagdo deve utilizar algoritmos criptogra-
ficos confiaveis para proteger os dados sensiveis dos eleitores, como a escolha de
voto, durante o processo de transmissao e armazenamento. Uma das abordagens
promissoras para a criptografia de votos é a utilizacdo do MACI, um sistema que
fornece garantias fundamentais para a realizacao de votagoes digitais, com énfase

na resisténcia a corrupcao, seguranca e privacidade.

« Utilizagdo de enderecos de carteira anénimos: Ao fornecer enderegos de carteira
aleatérios ou gerados especificamente para cada eleitor, é possivel dificultar a vincu-
lacdo direta entre um endereco e a identidade de um eleitor. Isso ajuda a preservar

a privacidade do voto, mesmo que nao seja uma solucao criptografica completa.

e Encerramento automatico da votacao: O sistema atual precisa ser aprimorado para
permitir o encerramento automatico da votacao apds a duracao especificada. A im-
plementagdao de uma funcionalidade que encerre a votacdo automaticamente evita
a necessidade de intervencdo manual e garante que o processo de votagao seja con-

cluido conforme os prazos estabelecidos.

o Mais opgoes de conexao além da Metamask: Para melhorar a acessibilidade e a usa-
bilidade da aplicacao é recomendavel oferecer aos eleitores mais opgoes de conexao
além da Metamask. Isso pode incluir a integracao de outras carteiras digitais ou so-
lugoes de autenticacao que sejam amplamente utilizadas e oferecam uma experiéncia

mais acessivel e conveniente para os eleitores.

L <https://github.com/luucas-melo/TCC__blockchain_ voting>
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o Acessibilidade web: Para garantir a acessibilidade da aplicacao a todos os usudrios,
¢ importante incorporar praticas de acessibilidade web. Isso inclui fornecer suporte
para leitores de tela, utilizando atributos como “aria-labels” e outras técnicas que
tornam a aplicacao acessivel para pessoas com deficiéncias visuais ou outras neces-

sidades especiais.

« Simplificacdo do processo de assinatura das transagoes: Para que os eleitores assi-
nem as transagoes de voto, é necessario simplificar o processo de conexao da carteira
digital e assinatura. Isso pode ser alcancado por meio de orientacoes claras, instru-
¢oOes passo a passo e interfaces intuitivas que guiem os eleitores durante o processo

de assinatura, tornando-o mais facil e compreensivel.
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APENDICE A — Documentacio de software

A.1 Histérias de Usuario

A.1.1 USO1

Figura 14 — USO1 - Historia de Usuario que contempla a autenticacao dos usuarios e seus

critérios de aceitagao

USO01 - Eu, como usuario gostaria de me autenticar no sistema, para

participar de uma votagao
O()pen

luucas-melo

Criterios de aceitacao

Edit | New issue

£2) luucas-melo

O sistema deve fornecer uma opgao para autenticacao utilizando a carteira Mef

O usudério deve la carteira Met: k ao sistema.

rio para aces:

isuario com base r

ucedida, o usudrio deve ter ac

C e falhe ou o usuario nao
a UELERS per itir que o usuario tente nova

O sistema deve verific.

O sistema deve lidar com /eis erros de con m a carteira Met:

gens de erro compreensiveis para o Usuario.

tema deve manter a o de autenticag,

Fonte:

izando a carteira Mef

M Tcc Blockchain Ethereum

e sua carteira Metamask.

fornecidas pela carteira

uma mensagem de erro

esta ativa e conectada antes de permitir a autentic,

nask de forma adequada, exibindo

sk ativa durante toda a par

& Lock conversation

Autores.
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A.1.2 US02

Figura 15 — US02 - Historia de Usuario que contempla a realizagao do voto e seus critérios
de aceitacao

US02 - Eu, como um eleitor, quero exercer meu direito de voto cor |
OOpen

luucas-melo

&%) luucas-melo

escolha especifica

As informa exibidas d rmitir que o usuario v se sua escolha de voto foi

e permita ao usudrio alterar seu voto apés visualizar a computacao.
A interface de visualizagao da computagao do voto deve ser intuitiva e de fécil utilizacao, proporcionando uma i) T2 D ettt
experiéncia de usuario agradavel.
O sistema dev trar a visualizacao da computacao do voto, mantendo um reg
imutavel para fi auditor éncia.
O sistema z m um grande volume de visual o cao de votos de forma
eficiente e sem degradacao do desempenho.

Fonte: Autores.
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A.1.3 USO03

Figura 16 — USO3 - Histéria de Usuario que contempla a inicializagao da votacao e seus
critérios de aceitagao

USO03 - Eu, como oficial de eleicao quero iniciar um processo de votacao

Edit | New issue

(0] Open

@

luucas-melo

';".‘? luucas-melo

Critérios de aceitagdo:

sivel definir duracao da eleicao
O chefe de elei¢ao poderdé finali
O sistema deve permitir ao oficial de elei ici a0 com um titulo descritivo
O sistema deve permitir que o oficial de elei P de escolha que os eleitores terao para votar.
O sistema d i r i incluindo o titulc [ Tec Blockchain Ethereum
escolha, o prazo para encerrar a v
O sistema deve exibir um aviso de confirmagao ao oficial de elei
O sistema de» bir os da votagao de forma clara e

O sistema d ‘ornecer uma interf, ra os oficiai de voto
em uma elej

ue or link a pull reg

permitindo uma
cas feitas pelc

O sistema d r r con e feedback adeq 0 over arios com direito d
voto, garan

&) luucas-melo

Fonte: Autores.
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A.1.4 US04

Figura 17 — US04 - Histéria de Usuario que contempla a visualizacao dos resultados da
votacao e seus critérios de aceitagao

US04 - Eu, como eleitor gostaria de visualizar o resultado da votagao,
para saber a op¢ao vencedora
@ open

Edit | New issue

luucas-melo

No one—.

Critérios de aceitacao
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conforme apropria Status: Feito

O sistema deve destacar claramente a opgao vencedora, indicando qual foi a escolha mais votada pelos eleitores.

ultados devem ser dos de forma imparcial e objetiva, sem distorcer ou manipular as informacgdes
recer determin,

tores devem ter a sultados da votacdo em tempo habil, sem atrasos significativos apés o

ento da votagao.

de auditoria ou ve ) dos resultados da votagao, o sistema deve fornecer os
rmagdes adequados pa ropasito.

O resultado s6 pode ser exibido ao final da votacao

& Lock conversation

Fonte: Autores.

A.1.5 US05

Figura 18 — US05 - Histéria de Usuario que contempla a visualizacao das transacoes na
blockchain e seus critérios de aceitagao

USO5 - Eu, como usuario desejo ser capaz de visualizar as transacoes da
votacao na blockchain
OOpen

Edit | New issue

luucas-melo

“;) EduardoPicolo

Critérios de aceitacao

pelo etherscan da rede blockchain que ocorre a votagao

M Tcc Blockehain Ethereum

- Fonte: Autores.
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A.2 Testes unitarios

A.2.1 Teste unitario do contrato Voting

pragma solidity ~0.8.0;

import "truffle/Assert.sol";
import "truffle/DeployedAddresses.sol";

import "../contracts/Voting.sol";

contract TestVoting {
Voting voting;

function beforeEach() public {
// Deploy the Voting contract before each test

string [] memory initialProposals = new stringl[] (2);

initialProposals [0] "Proposal_ 1";
initialProposals[1] = "Proposal 2";
address[] memory initialWhitelList = new address[](3);
initialWhiteList [0] address (0x1);
initialWhiteList [1] address (0x2);

initialWhitelList [2] address (this);

voting = new Voting(
address (this),
"TestyVoting",
initialProposals,
initialWhiteList,
block.timestamp + 1720636849

// Verify the initial state of the contract
function testInitialState () public {
Assert.equal (voting.title(), "Test_ Voting", "Incorrecttitle"
Assert.equal(
voting.votingDuration (),
block.timestamp + 1720636849,
"Incorrectyvoting, ,duration"
)
Assert.equal (
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voting.votingEnded (),
false,
"Voting,should not have ended"

)

Assert.equal(
voting.votingStarted (),
false,
"Voting,should not have started"

)

Assert.equal (
voting.votingCancelled (),
false,
"Voting,should not_ becancelled"

);

Assert.equal(
voting.electionCommission (),
address (this),

"Incorrect  election commission"

);

// Verify the initial proposals
function testInitialProposals () public {

string [] memory initialProposals = voting.getProposals();

Assert.equal(
initialProposals.length,
2,
"Incorrect number of initial ,proposals"
)
Assert.equal (
initialProposals [0],
"Proposal 1",
"Incorrectyinitial proposal 1"
)
Assert.equal (
initialProposals[1],
"Proposal 2",
"Incorrectyinitial proposal 2"

);
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// Verify the initial whitelist
function testInitialWhiteList () public {
// Verify the initial whitelist
address [] memory initialWhiteList =
voting.getWhitelListedAddresses ();
Assert.equal (
initialWhitelList.length,
3,
"Incorrect_ number  of jinitial whitelist  jaddresses”"
);
Assert.equal(
initialWhiteList [0],
address (0x1),
"Incorrectyinitialwhitelist jaddress 1"
);
Assert.equal (
initialWhiteList [1],
address (0x2),
"Incorrect_ initial whitelist jaddress 2"

)

function testWhiteList () public {
// Add an address to the whitelist
voting.addToWhiteList (address (this));

// Call the vote function with an address

//not in the whitelist

(bool success, bytes memory data) = address(voting).call(
abi.encodeWithSignature ("vote (uint256)", 0)

)

// Verify the result
Assert.isFalse(
success,

"Only,whitelisted addresses  should beable to vote"

) ;
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function testStartVoting() public {
voting.startVoting ();
Assert.equal(
voting.votingStarted (),
true,
"Voting,should have started"

);

function testGetResultVotingNotEnded () public {
// Call the getResult function before the voting has ended
(bool success, ) = address(voting).call(

abi.encodeWithSignature ("getResult ()")
)

// Verify the result
Assert.isFalse(
success,

"Should not_ beable toyget theyresult before, the voting ,ends"

);



