—

Universidade de Brasilia — UnB
Faculdade UnB Gama — FGA

Engenharia de Software

Aleatoriedade em Blockchain: Oré(_:ulo em rede
Solana com testes de aleatoriedade

Autor: Arthur Paiva Tavares

Orientador: Prof. Dr. Tiago Alves da Fonseca

Brasilia, DF
2023







Arthur Paiva Tavares

Aleatoriedade em Blockchain: Oraculo em rede Solana

com testes de aleatoriedade

Monografia submetida ao curso de graduacgao
em Engenharia de Software da Universidade
de Brasilia, como requisito parcial para ob-
tencao do Titulo de Bacharel em Engenharia
de Software.

Universidade de Brasilia — UnB
Faculdade UnB Gama — FGA

Orientador: Prof. Dr. Tiago Alves da Fonseca

Brasilia, DF
2023



Arthur Paiva Tavares
Aleatoriedade em Blockchain: Oraculo em rede Solana com testes de aleatori-

edade/ Arthur Paiva Tavares. — Brasilia, DF, 2023-
48 p. : il. (algumas color.) ; 30 cm.

Orientador: Prof. Dr. Tiago Alves da Fonseca

Trabalho de Conclusdo de Curso — Universidade de Brasilia — UnB
Faculdade UnB Gama — FGA | 2023.

1. Blockchain. 2. Oraculo. I. Prof. Dr. Tiago Alves da Fonseca. II. Universidade
de Brasilia. III. Faculdade UnB Gama. IV. Aleatoriedade em Blockchain: Oréaculo
em rede Solana com testes de aleatoriedade

CDU 02:141:005.6




Arthur Paiva Tavares

Aleatoriedade em Blockchain: Oraculo em rede Solana
com testes de aleatoriedade

Monografia submetida ao curso de graduagao
em Engenharia de Software da Universidade
de Brasilia, como requisito parcial para ob-
tencao do Titulo de Bacharel em Engenharia
de Software.

Trabalho aprovado. Brasilia, DF, 14 de julho de 2023:

Prof. Dr. Tiago Alves da Fonseca
Orientador

Prof. Matheus Bernardini de Souza
Convidado 1

Dr. José Antonio Carrijo Barbosa
Convidado 2

Brasilia, DF
2023






Resumo

Tecnologias e plataformas baseadas em redes blockchain possuem aplicagbes amplas e
poderosas gracas a imutabilidade e distribuicao de base de dados. Por outro lado, existem
limitagoes trazidas pelo proprio conceito construtivo da tecnologia blockchain, uma delas
é que deve haver determinismo em toda transacao executada pelos pares da rede. Com o
determinismo, torna-se inviavel a geracao de valores aleatérios em contratos inteligentes.
A proposta deste trabalho é a criacdo de um oraculo aleatorio para redes blockchain na
plataforma Solana, junto com testes estatisticos para validacao dos resultados e, dessa
forma, para avaliacdo da confiabilidade do oraculo. O oraculo consiste de um programa
a ser executado pelos nés de uma plataforma Solana junto com um servidor responsavel
pela geracao dos valores pseudoaleatorios e envio de transagoes com os resultados para a

rede, com o beneficio do histérico de transac¢oes do livro-razao da blockchain.

Palavras-chave: vrf. solana. oraculo. blockchain.






Abstract

Technologies and platforms based on blockchain networks have wide and powerful ap-
plications thanks to the immutability and distribution of databases. On the other hand,
there are limitations imposed by the blockchain technology concepts, one of them is that
every transaction performed by the network peers must be deterministic. With the de-
terminism, the generation of random values in smart contracts becomes unfeasible. This
work aims to build a random oracle for blockchain networks in Solana platform and eval-
uate the generated random sequences using statistical tests to assess the operation and
reliability of the oracle. The oracle consists of a program to be executed by the nodes of a
Solana platform along with a server responsible for generating pseudorandom values and
sending transactions conveying the results to the network, with the benefit of the history

of blockchain ledger transactions.

Key-words: vrf. solana. oracle. blockchain.
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1 Introducao

1.1 Justificativa

Desde a criagao e surgimento do Bitcoin em 2008 (NAKAMOTO, 2008), diversas
tecnologias baseadas em blokchain surgiram e novas ferramentas foram criadas. O interesse
de corporagoes nos casos de uso que estavam surgindo comecaram ja em 2014, ao longo dos
anos grande parte das maiores corporacoes abracgou a ideia de que a tecnologia blockchain
¢ uma inovagao séria com capacidade de contribuir com seus modelos de negdcios ou

operagoes.

Em setembro de 2021, 65 das 100 maiores empresas de capital aberto ja estavam
ativamente desenvolvendo solugdes com blockchain e outras 16 estavam em fase de estudos,

explorando as oportunidades e decidindo quais tecnologias melhor se aplicariam para as
iniciativas em blockchain de cada uma (SCHWEIGER, 2021).

Por ser uma tecnologia nova, as diversas plataformas e ferramentas baseadas em
blockchain ainda podem ser consideradas imaturas. A plataforma de blockchain Solana
foi proposta em novembro de 2017 no documento técnico publicado por Anatoly Yako-
venko (YAKOVENKO, 2018). A falta de programadores especializados disponiveis e a
necessidade de mudanca de comportamento que a nova tecnologia traz cria uma barreira
que dificulta a evolucao da area e das solugoes criadas. (BAMBYSHEVA, 2022)

Algumas plataformas blockchain fazem uso de contratos inteligentes na camada de
execucao: usuarios podem implementar contratos inteligentes que farao algum processa-
mento com os dados recebidos afim de chegar a um resultado alterando dados armazenados
na rede blockchain ou executando novas instrugoes nativas da plataforma ou de outros
contratos inteligentes. Em alguns casos, as solugoes exigem uma fonte de aleatoriedade,
no entanto nao existe de forma nativa o acesso a um gerador de niimeros aleatérios dentro

da plataforma devido a natureza deterministica do conceito de redes blockchain.

Sistemas com este tipo de exigéncia que sao executados dentro das plataformas
blockchain dependem do comportamento aleatorio das sequéncias geradas comprovada-
mente equiprovavel e igualmente incerta para todos os participantes, para que nao seja
possivel prever o resultado de uma transa¢ao que use o contrato inteligente. (FOUNDA-
TION, 2022)
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1.2 Objetivos

Desenvolver um oréculo aleatorio para a plataforma blockchain Solana e fazer

testes estatisticos para validagao dos resultados do gerador.

Os objetivos especificos do trabalho sao:

 Elicitar requisitos técnicos de um oraculo para a plataforma Solana;

» Desenvolver o contrato inteligente que armazenara os resultados dos valores aleato-
rios;
« Desenvolver o servidor que sera responsavel por gerar os valores aleatorios e enviar

transagoes para a rede;

o Implementar testes estatisticos para validacao dos resultados a partir das sementes

no formato escolhido.
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2 Fundamentacao Tedrica

2.1  Conceitos Blockchain

A tecnologia Blockchain é um avancgo recente da computacao segura sem autori-
dade centralizada em um sistema de rede aberta. Do ponto de vista do gerenciamento de
dados, um blockchain é um banco de dados distribuido que registra uma lista em evolugao
de registros de transacoes, organizando-os em uma cadeia hierarquica de blocos. De uma
perspectiva de segurancga, a cadeia de blocos é criada e mantida usando uma rede de so-
breposicao ponto a ponto e protegida por meio da utilizacao inteligente e descentralizada

de criptografia com computacao coletiva.

O blockchain garante que, uma vez que um registro de transagao ¢ adicionado
a um bloco e o bloco foi criado e confirmado com sucesso no blockchain, o registro de
transacao nao pode ser alterado ou comprometido retrospectivamente. A integridade do
conteido de dados em cada bloco da cadeia é garantida e os blocos, uma vez inseridos
na blockchain, nao podem ser adulterados sem perda da integridade e consisténcia do
historico de transagoes da rede. Assim, um blockchain serve como um livro-razao seguro
e distribuido que arquiva todas as transacoes entre quaisquer duas partes de um sistema

de rede aberto de forma eficaz, persistente e verificavel.

Para permitir que o blockchain funcione em escala global com garantia de segu-
ranga e correcao, o livro publico compartilhado depende de um algoritmo de consenso
eficiente e seguro, que deve ser tolerante a faltas e garantir que todos os nés mantenham
simultaneamente uma cadeia idéntica de blocos e que nao depende de uma autoridade
central para impedir que adversarios mal-intencionados interrompam o processo de coor-
denacao para chegar a um consenso. Em suma, toda mensagem transmitida entre os nés
deve ser aprovada pela maioria dos participantes da rede por meio de um acordo baseado
em consenso (ZHANG; XUE; LIU, 2019).

2.2 A plataforma Solana

Solana ¢ uma plataforma blockchain fundada em 2017 por Yakovenko (2018) e
teve sua rede principal lancada em margo de 2020. A proposta trouxe uma aplicagdo do
algoritmo de consenso Proof of History que é uma sequéncia de computacao que pode
fornecer uma maneira de verificar criptograficamente a passagem de tempo entre dois
eventos. O algoritmo usa uma fungao criptograficamente segura construida de forma que

a saida nao possa ser prevista a partir da entrada e deve ser completamente executada
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para gerar a saida.

Quando comparado a outras plataformas que utilizam outros algoritmos de con-
senso, a Solana se destaca por permitir muitas transagoes por segundo com baixo consumo
energético por transagao Watts (2023). Yakovenko (2018) mostra que é possivel chegar a

taxa de 710 mil transagoes por segundo com computadores atuais.

Na Solana, os contratos inteligentes sdo chamados de programas, que sao cddigos
executaveis que interpretam as instrugoes enviadas dentro de cada transagao na block-
chain. Eles podem ser implantados diretamente no nicleo da rede como programas nativos
ou publicados por qualquer pessoa como programas On Chain. Os programas sao os prin-
cipais blocos de construcao da rede e lidam com tudo, desde o envio de ativos digitais
entre carteiras até sistemas de votacao e o rastreamento da propriedade de ativos digitais,
que podem representar uma variedade de coisas, como moedas criptograficas, agoes, bens

digitais, etc.

Sao permitidos que, em tempo de execucao, os programas chamem uns aos ou-
tros por meio de um mecanismo denominado invocacao entre programas, do inglés, cross
program invocation ou CPIs. A chamada entre programas é realizada por um programa
invocando uma instrugao do outro. O programa chamador é interrompido até que o pro-

grama chamado termine de processar a instrucao.

2.3 Data Feeds e Oraculos

As plataformas Blockchain modernas permitem a criagao de contratos inteligentes
para que as partes que se comunicam estabelecam acordos com base em regras predefinidas
e sem a necessidade de um terceiro confiavel. Vérias aplicagoes possiveis para contratos
inteligentes foram exploradas, incluindo assisténcia médica, comércio, transporte, IoT,
gestao de direitos digitais e servigos governamentais. Existem casos de uso em que os
contratos inteligentes precisam adquirir dados sobre o estado e eventos do mundo real,
de fora do sistema blockchain, que nao podem ser alcancados por contratos inteligentes
porque o ambiente blockchain é isolado do mundo externo. Para superar essa limitagao
com contratos inteligentes, houve a necessidade de alimentacao de dados para trazer dados
externos para dentro do blockchain. As ferramentas usadas para essa alimentagao de dados
externos sao chamados de oraculos (AL-BREIKI et al., 2020).

Além de dados reais do mundo externo, também existem contratos inteligentes e
ferramentas baseadas em blockchain que precisam de valores aleatérios a serem usados
em nivel de execucao. Como citado por (FOUNDATION, 2022), alguns casos de uso para

valores aleatorios sio:

o Definicao de atributos de NFTs;
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» Distribuicao de ativos raros;
o Resultados imprevisiveis de jogos;

e Selegao aleatoria de ganhadores.

2.4 Aleatoriedade

Uma sequéncia de bits aleatérios pode ser interpretada como o resultado dos lan-
camentos de uma moeda com lados que sao rotulados como 0 e 1, com cada langamento
tendo uma probabilidade de exatamente 1/2 de resultar em “0” e 1/2 de resultar “1”. Além
disso, os lancamentos sdao independentes entre si: o resultado de qualquer langamento an-
terior da moeda nao afeta futuras jogadas de moeda. A moeda nao enviesada é, portanto,
o gerador de fluxo de bits aleatério perfeito, pois 0 “0” e 0 “1” estarao distribuidos unifor-
memente. Todos os elementos da sequéncia sao gerados independentemente um do outro,
e o valor do préximo elemento na sequéncia nao pode ser previsto, independentemente de

quantos elementos ja foram obtidos.

2.4.1 Nuimeros Pseudoaleatdrios

Um gerador de niimeros pseudoaleatério (PRNG do inglés Pseudorandom Number
Generator) usa uma ou mais entradas e pode gerar de forma deterministica uma sequéncia
de nimeros uniformemente distribuidos que, em fungao do processo de geracao, podem
ser chamados de "pseudoaleatorios”. As entradas para os PRNGs sdo chamadas de semen-
tes. Em contextos em que a imprevisibilidade é necessaria, a semente deve ser aleatoria.
Portanto, por padrao, um PRNG deve obter suas sementes das saidas de um gerador
de nimeros verdadeiramente aleatérios (TRNG do inglés True Random Number Genera-
tor); ou seja, um PRNG requer, também, um TRNG como companheiro para quaisquer

aplicagoes que exigem tal nivel de seguranca.

2.4.2 Imprevisibilidade

Numeros aleatoérios e pseudoaleatorios gerados para aplicativos criptograficos de-
vem ser equiprovaveis e imprevisiveis. No caso de geracao mediante processos pseudoale-
atérios, também nao deve ser vidvel determinar a semente geradora a partir do conheci-
mento de quaisquer sequéncias geradas. No caso do uso de enderecos piiblicos e privados da
Solana como semente, deve ser inviavel prever os enderecos usados a partir dos resultados
obtidos.
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2.5 Testes estatisticos

Varios testes estatisticos podem ser aplicados a uma sequéncia para tentar com-
parar e avaliar o seu comportamento aleatorio. A aleatoriedade é uma propriedade proba-
bilistica, ou seja, as propriedades de uma sequéncia aleatoria podem ser caracterizadas e
descritas em termos de probabilidade. O resultado provavel de testes estatisticos, quando
aplicados a uma sequéncia verdadeiramente aleatoria, sdo conhecidos a priori e podem ser

descritos de forma probabilistica.

Existem intimeros testes estatisticos possiveis, cada um avaliando a presenga ou au-
séncia de um padrao que, se detectado, indicaria que a sequéncia nao tem comportamento
aleatério. Como existe uma grande variedade de testes para avaliar se uma sequéncia tem
comportamento aleatorio ou ndo, nenhum conjunto finito especifico de testes é considerado

“completo”.

2.5.1 Suites de Teste
25.1.1 NIST Test Suite

A Suite de testes do Instituto Nacional de Padroes e Tecnologia (NIST do inglés
National Institute of Standards and Technology) (BARKER, 2010) ¢ um pacote estatistico
composto por 15 testes que foram desenvolvidos para testar a aleatoriedade de sequéncias
binarias (arbitrariamente longas) geradas por geradores de nimeros aleatérios baseados
em hardware ou software. Esses testes tém como objetivo verificar a aleatoriade de uma

sequéncia. Alguns testes sao decompostos em uma variedade de subtestes.

Dentre os testes do NIST, os testes executados com sucesso foram:

« O teste de frequéncia (monobit): verifica uma distribui¢do uniforme de bits contando

o nimero de uns e zeros na sequéncia.

o O teste de frequéncia de bloco: verifica padroes na sequéncia dividindo-a em blocos
de um determinado comprimento e contando o niimero de vezes que cada bloco

aparece.

O teste de somas cumulativas (Cusum): verifica padroes na sequéncia calculando as
somas cumulativas da sequéncia e comparando-as com uma sequéncia aleatoria do

mesmo comprimento.

« O teste de sequéncias: verifica sequéncias de bits consecutivos do mesmo valor (por

exemplo, 111 ou 000) na sequéncia.

o O teste da maior sequéncia de uns: verifica a maior sequéncia consecutiva de uns na

sequeéncia.
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O teste de rank de matriz bindria: verifica a dependéncia linear entre os bits na

sequéncia construindo uma matriz.

o O teste de transformada discreta de Fourier (DFT): verifica padroes periddicos na

sequéncia realizando uma DFT nela.
o O teste serial: verifica padroes na sequéncia comparando cada bit com o bit anterior.

e O teste de complexidade linear: verifica padroes lineares na sequéncia construindo
um registrador de deslocamento de realimentacao linear e calculando sua complexi-

dade.

2.5.1.2 Dieharder

O Dieharder é uma ferramenta de teste de uniformidade para sequéncias aleatérias
que ¢ usada para avaliar a qualidade dos geradores de nimeros aleatérios. Ele executa
varios testes estatisticos em uma sequéncia de niimeros gerados pelo gerador de niimeros
aleatérios em questao, a fim de determinar se a sequéncia é realmente aleatéria. A versao

em que os testes e estudos neste projeto utiliza ¢ a 3.31.1, disponivel e detalhada em
(BROWN; BAUER, 2023).

A ferramenta é capaz de executar uma ampla gama de testes estatisticos para
avaliar a qualidade dos geradores de ntmeros aleatorios. Dentre os testes disponiveis, os

testes executados foram:

o Teste de Aniversario: Verifica a probabilidade de encontrar dois valores iguais em

uma sequéncia de ntiimeros gerados.

o Teste de Permutagoes: Analisa permutagoes em blocos de niimeros para verificar a

independéncia e uniformidade dos valores gerados.

o Teste de Rank 32x32: Avalia os ranks (ordens) de matrizes 32x32 de valores para

detectar correlagoes e padroes.

o Teste de Rank 6x8: Verifica os ranks (ordens) de matrizes 6x8 de valores para iden-

tificar independéncia e uniformidade.

o Teste de Sequéncia de Bits: Analisa a sequéncia de bits gerada para verificar uni-

formidade e independéncia estatistica.

o Teste de Operacoes Sequenciais: Avalia operagoes sequenciais em blocos de valores

gerados para identificar nao uniformidades.

o Teste de DNA: Verifica a qualidade da sequéncia gerada como se fosse uma sequéncia

de DNA, buscando uniformidade e independéncia.
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Teste de Contagem de Uns: Conta o nimero de uns (1) em sequéncias de valores

gerados para verificar uniformidade.

Teste de Estacionamento: Avalia a distribuicao de valores gerados para simular car-

ros em um estacionamento, buscando uniformidade.

Teste de Compressao: Analisa a qualidade da sequéncia gerada quando submetida

a uma funcao de compressao “squeeze”.

Teste de Somas: Verifica a distribuicao de somas de valores gerados para identificar

padroes.

Teste de Corridas: Analisa as corridas (runs) de valores gerados para verificar a

uniformidade.

Teste de Craps: Simula o jogo de dados “Craps” para avaliar a qualidade dos niimeros

gerados.

Teste GCD: Verifica a qualidade dos niimeros gerados usando o algoritmo de "Gre-

atest Common Divisor".

Teste Monobit: Verifica o nimero de uns (1) em sequéncias de bits para identificar

desvios significativos.
Teste Serial: Verifica a correlacao entre valores sucessivos em sequéncias de bits.

Teste de Distribuicao de Bytes: Verifica a distribuicao de bytes em sequéncias de

valores gerados.

Teste de Transformada Discreta do Cosseno: Avalia a qualidade dos valores gerados

usando a Transformada Discreta do Cosseno.

Teste de Preenchimento de Arvore: Analisa o preenchimento de uma arvore binaria

com os valores gerados.
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3 Desenvolvimento

3.1 Arquitetura

Os sistemas com oraculos para blockchain sdao usados para levar dados externos
para dentro da blockchain. Como os contratos ndo podem acessar dados externos por
conta prépria, eles dependem de oraculos para fornecer os dados desejados. Neste caso,
os dados desejados sao valores aleatorios a serem gerados a partir de alguma semente

previamente registrada na blockchain.

Existem algumas maneiras em que sistemas com oraculos podem ser implementa-

dos, mas geralmente envolvem:

« Execug¢ao do contrato para solicitacao de dados;
e O servidor externo busca ou gera os dados;

o O servidor externo envia os dados para a rede blockchain.

Na Solana, dados sdo armazenados em contas derivadas de programas (PDAs, do
inglés Program Derived Adress), que sao enderecos gerados automaticamente pelos pro-
gramas. Essas contas podem ser usadas tanto para armazenar simples valores numéricos

quanto estruturas de dados mais complexas.

No contexto de ntimeros pseudoaleatoérios, o usudrio solicitard um nimero criando
uma nova PDA, que terd um endereco préprio na rede assim como as informagoes a serem
usadas pelo oraculo. O oraculo, por sua vez, usara o endereco e as informagoes da PDA
para gerar o resultado e envia-lo para a rede, atualizando os dados da PDA e revelando

publicamente o niimero gerado.

O desenvolvimento de programas para Solana pode ser feito usando linguagem C

ou linguagem Rust, que é a mais comum.

Para o auxilio ao desenvolvimento de programas para a Solana e também integra-
¢ao de sistemas externos, o framework Anchor (ANCHOR, 2022) é uma boa solug¢ao. O

framework prové ferramentas como:
 Linguagem de Dominio Especifico Embutida (eDSL, do inglés Embedded Domain-
Specific Language) para a Rust;

 Especificagdo de Linguagem de Defini¢ao de Interface (IDL do inglés Interface De-

finition Language);



26 Capitulo 3. Desenvolvimento

« Pacote da linguagem TypeSript para gerar clientes a partir de IDL;

o Pacote da Interface de Linha de Comando.

Desta forma, usaremos o o eDSL do Anchor para o desenvolvimento do programa,
geracao do IDL e geracao do cliente em TypeScript. O cliente em TypeScript sera o usado

pelo oraculo para leitura e envio das informacoes da rede blockchain.

Para a execucao de cédigos Javascript ou Typescript fora de navegador web, existe
o software Node.js (FOUNDATION, 2023) que possui arquitetura assincrona e orientada

por eventos.

3.1.1 Estrutura

Os variados casos de uso de um ordculo aleatério podem precisar de diferentes
formatos e intervalos de resultados. Por conveniéncia ao usuario ou sistema externo que
fara uso dos resultados, E permitida a escolha de intervalo de niimeros inteiros no qual o

resultado do gerador pseudoaleatério deve estar.

O oraculo precisard verificar periodicamente por novas PDAs criadas pelo pro-
grama criado. Apés gerar o resultado de uma PDA e enviar o resultado para a rede, esta
mesma PDA precisa ser marcada como ja respondida para nao ser processada novamente

pelo oraculo.

A partir disto, as informagoes a serem armazenadas na rede Solana devem ser:

e Valor Minimo - Inteiro sem sinal
e Valor Maximo - Inteiro sem sinal

» Resultado Obtido - Inteiro sem sinal (Maior ou igual ao valor minimo e menor ou

igual ao valor méximo)
e Processamento Ocorrido - Booleano
o Commits - Inteiro sem sinal (Nimero de solicitagoes feitas com a mesma PDA)

o User - Chave publica do usuario criador da PDA

3.2 Programa

Além de definir a estrutura dos dados a serem armazenados pelas PDAs, o pro-
grama também deve definir as instrugoes que poderao ser executadas através dele. De

acordo com as informagoes definidas acima, é necessario definir uma estrutura com os
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quatro campos que serdao armazenados a cada solicitacdo de um valor pseudoaleatério,

por conveniéncia chamaremos a estrutura de RandomValue.

Diferente de chaves publicas normais, PDAs s6 podem ser alteradas através da
execucao das instrugoes do contrato que originou a criagdo da PDA. As duas instrugoes
necessarias para seguir o fluxo base do funcionamento do oraculo sao a de criar a PDA,
que chamaremos de Commit e a de revelar o nimero pseudoaleatério resultante, que

chamaremos de Reveal.

3.2.1 Commit

Com o auxilio do framework Anchor, é possivel definir constraints para auxiliar a
seguranga da PDA a ser criada e dos dados que serao armazenados juntos a PDA. Para

os campos recebidos na instrugado, sao necessarios ao menos trés contas:

o RandomValue - O endereco publico da PDA que esta sendo criada na instrucao de

Commit
o SystemProgram - O endereco do programa nativo da Solana

o User - O enderego publico da carteira que esta executando a instrucao

O endereco que precisa de mais verificagbes é o RandomValue, que estd sendo

criado na prépria instrucao, a criagdo deve falhar se o endereco ja tiver sido criado.

O espago reservado para todas as PDAs criadas com a estrutura RandomValue

deve ser o mesmo:

e Valor minimo - 4 bytes

e Valor méaximo - 4 bytes

e Resultado - 4 bytes

e Quantidade de commits - 4 bytes

e Endereco do criador do commit - 32 bytes

» Resultado processado - 1 byte

Além dos 49 bytes que devem ser reservados para o armazenamento destes dados,
8 bytes devem ser reservados para o framework Anchor conseguir gerenciar os diferentes
tipos de estruturas que um contrato pode definir, totalizando assim 57 bytes reservados

e armazenados na rede a cada criagdo de PDA através do programa.
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3.2.2 Recommit

A transacao de Recommit deve ser executada pelo usudrio que precisa gerar um
novo resultado pseudoaleatério sem precisar pagar a taxa de Rent novamente, refazendo
a solicitacao com uma PDA criada previamente em uma transacao de Commit. As contas

utilizadas para a transacao devem ser:

o RandomValue - O enderego ptblico da PDA que esta sendo reutilizada
o SystemProgram - O endereco do programa nativo da Solana

o User - O enderecgo publico da carteira que esta executando a instrucao

Existem duas verificagbes obrigatorias, uma é de que o Recommit s6 pode ser
executado se o resultado do Commit ou Recommit anterior ja tiver sido revelado pelo

servidor anteriormente, outra é de que o User deve ser o mesmo que criou a PDA.

3.2.3 Reveal

Para a instrugao de revelar o resultado na PDA, além do inteiro sem sinal com o

resultado gerado precisamos também de trés enderecos:

o RandomValue - O endereco publico da PDA que esta sendo atualizada com o resul-

tado gerado
o Revealer - O endereco puiblico da carteira com permissao de executar a transagao

o SystemProgram - O enderego do programa nativo da Solana

A principal verificagdo a ser feita pela instrucao é de que a carteira que esta
executando a transacao seja a definida como a do oraculo, de forma que apenas o oraculo

tenha capacidade de atualizar a PDA com o resultado pseudoaleatério.

3.2.4 Custos de Transacao

As taxas de transacao na Solana sao as tarifas cobradas pelos validadores de rede
para incluir transagoes em blocos. Essas taxas sao pagas em SOL, a criptomoeda nativa
da rede Solana. Elas servem para compensar os validadores pelo uso dos recursos da rede
e incentiva-los a manter a rede segura e estavel. O valor das taxas de transagdo varia
dependendo do niimero de transacoes na rede e pode ser ajustado dinamicamente para

garantir a escalabilidade.

Além das taxas nativas de transacao, algumas instru¢oes podem gerar uma taxa

que cobra um custo de armazenamento para 0s programas que executam e precisam
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guardar algum dado na rede. Esse custo é chamado de “aluguel” (rent, em inglés) e
também é cobrado em SOL. Quanto maior a estrutura de dados reservada por uma PDA,
maior o valor em SOL a ser pago em rent. E possivel que em alguns contratos nio seja
necessario o armazenamento permanente de dados, neste caso é permitido fazer a limpeza
dos dados que estdo armazenados para liberar espaco e receber de volta o valor em SOL

que foi pago anteriormente.

Ambas as taxas de transacao e de rent descritas acima sdo cobradas ao executar
transacoes com instrucoes de um contrato que ja estd implantado na rede. Antes disso,
é necessario fazer a propria implantacao do contrato desenvolvido, primeiro o cédigo-
fonte deve ser compilado para arquivo bindrio executavel, depois de compilado ele pode
ser enviado para a rede através de transagoes de implantacao. Estas transagoes incluem
custos de implantacao que sao tanto para pagar pelos recursos de computacao para a

execucao do contrato quanto custo de rent para o coédigo do préprio contrato.

Quando compilado usando o Anchor, o programa desenvolvido gera um arquivo
IDL, que pode ser usado para facilitar a comunicacao de outros sistemas gracgas a descri¢ao

detalhada das estruturas e métodos definidos no programa.

Como referéncia ao custo de transacao em reais, sera utilizada a cotacao do dia
21/06/2023 as 08:50, quando o preco de 1 SOL em reais é (R$ 80.53) na rede principal

da Solana (mainnet-beta).

Em rede de testes publica, a implantacao de contrato custou 3.4305352 SOL, o
equivalente a R$ 276.26 na rede principal.

Transacao final de Implantacao em rede de testes

A transacdo de Commit nas mesmas condi¢oes custou 0.00131848 SOL ou aproxi-
madamente R$ 0.105

Transacao de Commit em rede de testes

A transagao de Recommit nas mesmas condigoes custou 0.000005 SOL ou aproxi-
madamente R$ 0.0004. Resultando em uma economia de pouco mais do que dez centavos

por transacdao quando comparado a criagao de um novo Commit.
Transacao de Recommit em rede de testes

A transacao de Reveal custou 0.000005 SOL, mil transagoes de Reveal custariam

aproximadamente R$ 0.40

Transacao de Reveal em rede de testes
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3.3 Servidor Oraculo

Seguindo o funcionamento definido para o sistema, o servidor do oraculo deve
funcionar em um ciclo de ler PDAs nao reveladas e, para cada PDA, gerar o resultado

pseudoaleatorio e atualizar os dados armazenados na PDA com o resultado gerado.

3.3.1 Leitura de PDAs nao reveladas

Os nés Solana disponibilizam uma API (Interface de Programagao de Aplicagao)
para acessar suas funcionalidades. APIs sdo mecanismos que permitem que dois compo-
nentes de software se comuniquem usando um conjunto de defini¢oes e protocolos. Mais
especificamente, os nés disponibilizam APIs com protocolo RPC (Chamadas de Proce-
dimento Remoto). O cliente conclui uma func¢do (ou um procedimento) no servidor e o

servidor envia a saida de volta ao cliente.

Dentre os métodos disponibilizados, o que mais condiz com a necessidade de ler
PDAs é o método getProgramAccounts, que quando executado retorna todas as PDAs do

programa cujo endereco publico tenha sido enviado como parametro.

Os dados de uma conta ficam armazenados como vetores de bytes e seguindo a
estrutura RandomValue definida anteriormente, que, quando armazenada na rede, ocupa
57 bytes, tem-se que o ultimo byte é reservado ao booleano que nos diz se a PDA ja foi

revelada.

Além do pardmetro de endereco publico do contrato, o método também pode
receber um objeto de configuracao com alguns campos, dentre eles ha o campo filters, que
nos permite enviar uma sequéncia de bytes e um deslocamento a partir do primeiro byte
para filtragem. Para filtrar apenas PDAs nao reveladas, é necessario entdo enviar como

parametro um deslocamento com valor 56 e uma sequéncia de bytes apenas com um byte

0.

Como resposta, o método retorna um conjunto de objetos em notagao JSON (No-
tagdo de Objetos do JavaScript) com a chave publica do enderego da PDA e os dados
armazenados nela. Com o IDL fornecido pelo framework Anchor no momento da compila-
¢ao, é possivel transformar os dados de cada PDA em um objeto da linguagem JavaScript
com campos seguindo as nomenclaturas do contrato desenvolvido. O oraculo pode entao

usar os dados recebidos para gerar o resultado que sera revelado para a rede.

A leitura das PDAs nao reveladas deve entao ser feita periodicamente, afim de
gerar o resultado de uma nova PDA o mais rapido possivel depois que a PDA é criada.
Caso o intervalo entre as leituras seja menor do que dois minutos, que é o tempo maximo
que uma transacao na Solana pode demorar para ser processada e aceita, ¢ necessario um

armazenar em caché as transagoes que foram enviadas nos tultimos dois minutos, para que
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nao sejam enviadas mais do que uma transacao para revelar o resultado de uma mesma

PDA.

3.3.2 Geracao do Resultado

Para a geragao de um valor pseudoaleatorio é necessaria uma semente verdadeira-
mente aleatéria. Do ponto de vista do usuario, a informacao que difere entre uma PDA e
outra é o proprio endereco publico da PDA. Apesar de ser computacionalmente impossivel
gerar um endereco publico especifico, é possivel que um usudrio gere varios conjuntos de

chaves privadas e publicas até encontrar uma chave com alguma caracteristica.

Com o intuito de ser transparente com o algoritmo usado para a geracao dos
resultados, se faz necessario o uso de uma outra semente que o usuario final ndo tenha

conhecimento para ser usada em conjunto com o endereco ptiblico da PDA.

A chave privada da conta que possui permissao de revelar os resultados deve sempre
ser conhecida somente pelo oraculo e nenhum usuario pode ter acesso a ela. Desta forma,

para a geracao dos resultados pseudoaleatérios, o servidor possui acesso a:

o Conta Reveladora: Chave privada desconhecida pelo usuario, conhecida apenas pelo

servidor oraculo durante todo o ciclo.

« Endereco da PDA: Chave publica conhecida pelo usuario antes mesmo da transagao

de Commit.

e Minimo e Maximo: Intervalo onde o resultado devera estar, escolhido pelo usuario

ao criar a transagdo de Commit.

o Commits: O nimero de commits que ja foram efetuados pela mesma PDA.

A chave privada da conta reveladora, a chave publica da PDA e o nimero de
commits da PDA devem ser usados como sementes do PRNG para gerar o resultado, que,

por sua vez, deve ser mapeado para o intervalo de minimo e maximo.

Sao muitos os algoritmos e combinagoes de algoritmos que podem ser usados para
a geracao de um valor pseudoaleatorio a partir de alguma semente. Neste caso, os testes
serao feitos com uma combinacao dos algoritmos SHA-256 e Mersenne Twister. O uso
do SHA-256 permite usar as trés sementes disponiveis como uma s6 semente para o
Mersenne Twister e o formato das sementes e resultados sao compativeis com as fungoes

das bibliotecas de codigo que sao integradas com a plataforma Solana.

O SHA-256 (PENARD; WERKHOVEN, 2008) é um algoritmo que recebe uma
entrada de tamanho arbitrario e transforma em uma saida de tamanho fixo, chamada de

hash ou de resumo criptografico. Ele processa os dados de entrada através de uma série de
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operacoes matematicas e produz uma saida de 256 bits, o que significa que, juntando as
duas chaves que temos como semente em uma sé entrada para o SHA-256, uma pequena
alteracao em qualquer uma das chaves resultaria em uma saida completamente diferente.
Além disso, é altamente improvavel que dois conjuntos diferentes de dados produzam a

mesma hash.

O Mersenne Twister (MATSUMOTO; NISHIMURA, 1998) é um algoritmo PRNG
que foi projetado para ser um gerador de alta qualidade e com boa distribuicao. Ele recebe
um valor inteiro positivo como semente e retorna uma sequéncia de ntimeros pseudoalea-
torios. A combinacao dos dois algoritmos pode ser feita usando os primeiros 32 ou 64 bits

de saida do SHA-256 como semente de entrada para o Mersenne Twister.
Tomando como exemplo de entradas as chaves:

Conta Reveladora: 489csUPUbk6Gvq51YQh3K1S9jhV9aHSWikxec79WxzgoD25ja3c
SNc3GzFqYEN8SumDM2SsbDS7F jBLMeLgAccSC

Chave da PDA: Akw3KRafUZ2jTQym8KkwNg7bv2vmkgokKsKKoxVZ5GpD
Numero de commits: 0

E usando a concatenagao de ambas como entrada em codificacdo baseb8 para o

algoritmo SHA-256, temos como resultado a hash:
473899c847ce2d33c1ada956711096f34efcl1f74feal9e7dcbcbac607196ca36

No servidor em Node.Js, convertendo os 48 primeiros bits em uma variavel de
inteiro sem sinal, o resultado ¢ 24692174755938.

Usando a variavel como entrada para a implementacdo do Mersenne-Twister em
javascript da biblioteca mersenne-twister, cujo cédigo-fonte esta disponivel no repositorio
(GUMENYUK, 2016), tem-se como retorno o ntimero 0.22893909248523414, que por sua
vez deve ser mapeado para um inteiro dentro do intervalo minimo e maximo definido pelo

usuario.

Com o inteiro resultante final e acesso a chave privada da conta que possui per-
missao de executar a transacao de Reveal na rede, o c6digo em Node.Js precisa usar a
IDL gerada no momento da compilacao do contrato para criar a instrucao de Reveal com
o enderego publico da PDA a ser revelada e o inteiro que sera revelado como resultado,
a instrucao deve ser adicionada em um objeto de transagao, que por sua vez deve ser

assinado com a conta reveladora e enviada via RPC para a rede Solana.

3.4 Integracao entre Programas

A geragao dos numeros com a interagao direta entre um usuario ou servidor ex-

terno e o uso dos nimeros gerados em aplicagdes fora da rede poderia levar a brechas de
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seguranca no sistema, A utilizacdo deles dependeria de uma série de verificacoes feitas
pelo criador da PDA apesar de os nimeros estarem sendo armazenados dentro da rede
para cada PDA criada. Por isso, o ideal é a criagdo de um terceiro programa que interaja
com o programa do oraculo e execute dentro da rede as operagoes pertinentes a ele com
os dados obtidos.

Num exemplo de um jogo integrado a blockchain, o usuario final executaria transa-
¢oes diretamente no programa do jogo, que, por sua vez, envia transagoes para o programa
do oraculo através de CPIs. O programa do jogo entao deve armazenar em uma PDA pré-
pria o endereco da PDA criada pelo programa do ordculo, assim como as informagoes
referentes a aquela operacao que o usudrio final executou. Dessa forma, quando o nimero
pseudoaleatério for gerado pelo servidor, o usuario final pode executar outra transagao no
programa do jogo, que faz a leitura do resultado contido na PDA do programa do oraculo
e usa o nimero gerado no restante do processamento da transagao. A interacao entre um
usuario ou sistema externo, um contrato terceiro e o sistema do oraculo esta diagramada

na (Figura 1).
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Interagdes com o contrato
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s

Ryl et os Lé PDAs sem resultado
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Figura 1 — Interacoes com contrato terceiro
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4 Testes Estatisticos

Um gerador pseudoaleatorio é uma ferramenta computacional que gera ntimeros
que sao aproximadamente independentes entre si. Esses niimeros sao frequentemente usa-
dos em simulacoes, criptografia e outros campos onde a aleatoriedade é importante para
a seguranca ou usabilidade do sistema. No entanto, ao contrario dos ntimeros verdadei-
ramente aleatorios, gerados a partir de fontes fisicas especificas, os niimeros gerados por

geradores pseudoaleatérios sdo deterministicos.

Por essa razao, ¢ importante testar rigorosamente a qualidade dos nimeros gerados
por um gerador pseudoaleatério antes de usa-los em aplicagoes criticas. Ferramentas de
testes estatisticos fornecem uma maneira de verificar se um gerador pseudoaleatério esta
gerando niimeros que tenham comportamento aleatério o suficiente para atender o nivel

de seguranca que a aplicagao exige

No algoritmo de geracao pseudoaleatéria do oraculo, sao usadas duas sementes,
uma permanente durante o funcionamento do servidor e outra que pode ser parcialmente
escolhida pelo usuario. Pensando nas duas formas de solicitar niimeros, serdo feitos testes

COo1:

o Chave privada fixa com enderecos de PDA quaisquer em primeiro Commit

« Chave privada fixa com um mesmo endere¢o de PDA em Recommits

Para cada uma das formas de gerar sementes, foram gerados 1000000000 bits com
o gerador pseudoaleatério a partir de chaves geradas com a funcao disponibilizada pela
biblioteca crypto no ambiente NodelJs getRandomValues(), que usa fontes de entropia

como dados do dispositivo ou do sistema operacional.

4.1 Testes com NIST Test Suite

O NIST Test Suite é um conjunto de testes estatisticos desenvolvidos para avaliar
a qualidade de geradores aleatorios. Ele ¢ amplamente utilizado em diversas aplicagoes
e inclui uma variedade de testes estatisticos projetados para detectar diferentes tipos
de nao-aleatoriedade. Os resultados dos testes sao avaliados com base em um valor P,
que indica a probabilidade de que os nimeros gerados sejam considerados aleatérios. As
métricas consideradas para validacao dos resultados assim como o funcionamento de cada
teste é descrito detalhadamente em (BARKER, 2010).
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Para cada teste realizado com o NIST, os 1000000000 bits sao separados em 100000
sequéncias de 10000 bits, cada grupo é usado nos testes a fim de levar a proporcao de

sequéncias que passam pelos testes, se por exemplo 99000 sequéncias passarem, a propor-
¢ao é de 99000,/100000.

4.1.1 Chaves privadas e enderecos de PDA quaisquer

Os testes cujos resultados estao detalhados na Tabela (1) foram feitos usando a fer-
ramenta NIST com valores obtidos através do algoritmo gerador usando chaves privadas
e publicas como semente, ambas geradas com fontes de entropia a partir da funcao dis-
ponibilizada pela biblioteca crypto do NodeJs. Cada nimero foi gerado com uma mesma

chave privada, diferentes PDAs e niimero de commit igual a 0.

Tabela 1 — Resultados de testes com NIST em diferentes PDAs

Teste Proporgao

Frequéncia 98916,/100000
Frequéncia de bloco 99040/100000
Somas cumulativas 98944 /100000
Sequéncias 99000/100000
Maior sequéncia de uns 99017/100000
Rank de matriz bindria 99246,/100000
Transformada discreta de Fourier | 98908/100000
Serial 98955/100000
Complexidade Linear 96404 /100000

4.1.2 Chave privada fixa com enderecos de PDA quaisquer

Os testes cujos resultados estao detalhados na Tabela (2) foram feitos usando
uma mesma chave privada e diferentes chaves publicas como semente, ambas geradas com
fontes de entropia a partir da funcao disponibilizada pela biblioteca crypto do NodeJs.
Cada numero foi gerado com uma mesma chave privada, uma mesma PDA e diferentes

numeros de commit.

4.1.3 Anadlise dos Resultados

Para os dois testes com as diferentes formas de geracao de sementes, a proporgao
minima para que os 1000000000 bits passem por cada teste é de aproximadamente 98905

para as amostras de 100000 sequéncias.

Tendo como referéncia os resultados dos dois grupos de bits e os 11 testes execu-
tados em cada um, as Tabelas (1) e (2), apresentam resultados com valores préximos, em

que dos 11 testes, os trés grupos de bits passaram com sucesso por 10 e falharam ape-



4.2. Testes com a ferramenta Dieharder 37

Tabela 2 — Resultados de testes com NIST em diferentes Commits

Teste Proporcao

Frequéncia 98928/100000
Frequéncia de bloco 99019/100000
Somas cumulativas 99005,/100000
Sequéncias 98982,/100000
Maior sequéncia de uns 98979/100000
Rank 99187/100000
Transformada discreta de Fourier | 98914/100000
Serial 99004,/100000
Complexidade Linear 96515/100000

nas no teste de Complexidade Linear, que avalia se a distribuicao de saida dos nimeros

gerados é ou nao linear.

Nos dois grupos, os testes que passaram e falharam foram os mesmos, com pro-
porgdes que tiveram pouca divergéncia entre um grupo e outro, o que mostra que, com os
bits gerados para estes testes, a forma de escolha das sementes nao afetou negativamente
nem positivamente a aleatoriedade dos resultados obtidos. Como principio, sementes de
um gerador pseudoaleatorio nao podem afetar o comportamento de uma sequéncia ge-
rada. Mas, é inquestionavel que uma semente que tenha sido acessada indevidamente

pode comprometer a seguranga do sistema como um todo.

4.2 Testes com a ferramenta Dieharder

O Dieharder é uma ferramenta de testes estatisticos desenvolvidos para avaliar a
qualidade de geradores aleatorios. Ele inclui uma variedade de testes estatisticos projeta-

dos para detectar diferentes tipos de nao-aleatoriedade.

Para os testes relatados abaixo, foi utilizada a versao 3.31.1 do Dieharder, dispo-
nivel em (BROWN; BAUER, 2023).

O Dieharder realiza varios testes estatisticos para avaliar a qualidade dos niimeros
gerados pelo gerador pseudoaleatério. Estes testes sao realizados com amostras de niime-
ros gerados, e a amostra é diferente a cada execucdo do Dieharder. Isso também pode
levar a resultados diferentes a cada vez que o Dieharder é executado. Para uma melhor
documentacao dos resultados e de quantas vezes cada teste é considerado como sucesso
(PASSED), fraco (WEAK) ou falho (FAILED), serdo executados mais do que um teste de
cada um dos que estao descritos como boa confiabilidade em (BROWN; BAUER, 2023).
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4.2.1 Chave privada fixa com enderecos de PDA quaisquer em primeiro Com-
mit

Os testes cujos resultados estao detalhados na Tabela (3) foram feitos usando

a ferramenta Dieharder com valores obtidos através do algoritmo gerador usando como

semente chaves privadas e publicas como semente, ambas geradas com fontes de entropia

a partir da funcao disponibilizada pela biblioteca crypto do NodeJs. Cada ntiimero foi

gerado com uma mesma chave privada, diferentes PDAs e nimero de commit igual a 0.

Tabela 3 — Resultados de testes com dieharder com diferentes PDAs

Teste Resultado
Aniversario PASSED
Permutagoes PASSED
Rank 32x32 PASSED
Rank 6x8 PASSED
Sequéncia de bits PASSED
Operacoes sequenciais 2/2 PASSED
DNA PASSED
Contagem de Uns PASSED
Estacionamento PASSED
Compressao WEAK
Somas PASSED
Corridas 2/2 PASSED
Craps 2/2 PASSED
GCD 2/2 FAILED
Monobit PASSED
Serial 1/16 WEAK 15/16 PASSED
Distribuicao de bytes FAILED
Transformada discreta PASSED
Preenchimento de arvore | PASSED

4.2.2 Chave privada fixa com um mesmo endereco de PDA em Recommits

Na Tabela (4) cada nimero usado nos testes foi gerado com uma mesma chave

privada, uma mesma PDA e diferentes nimeros de commit.

4.2.3 Analise dos Resultados

Para os dois testes com as diferentes formas de geragao de sementes, houve alguns
testes que passaram, alguns com resultados fracos, e alguns que nao passaram. O teste
que mais apresentou falhas foi o RGB Lagged Sum, que verifica se os nimeros gerados
apresentam algum padrao ou tendéncia, mesmo que com algum atraso entre um padrao

e outro na sequéncia de bits.
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Tabela 4 — Resultados de testes com dieharder com PDA fixa e Recommits

Teste Avaliacao
Aniversario PASSED
Permutagoes PASSED
Rank 32x32 PASSED
Rank 6x8 PASSED
Sequéncia de bits PASSED
Operagoes sequenciais 2/2 PASSED
DNA PASSED
Contagem de Uns 2/2 PASSED
Estacionamento PASSED
Compressao PASSED
Somas PASSED
Corridas 2/2 PASSED
Craps 2/2 PASSED
GCD 2/2 FAILED
Monobit PASSED
Serial 1/16 WEAK 15/16 PASSED
Distribuicao de bytes FAILED
Transformada discreta PASSED
Preenchimento de arvore | 2/2 PASSED

Diferente dos resultados obtidos com os testes testes realizados usando o NIST,
alguns testes do dieharder geraram resultados diferentes dentre os grupos de bits usados
como entrada. Um motivo que pode ter gerado tal inconsisténcia é de que o niimero de bits
gerados e utilizados como entrada para os testes nao tenha sido suficiente para garantir
consisténcia dos resultados, ja que quanto maior a quantidade de bits, mais eficientes e

precisas sao as avaliacoes realizadas pelo dieharder.

De acordo com a aplicacao do algoritmo gerador e do uso do sistema com oraculo,
pode ser necessaria uma avaliacao especifica sobre a suficiéncia da forca da aleatoriedade,
e, em casos de uso onde sejam necessarios nimeros com aleatoriedade que passem por
todos os testes do dieharder, é indispensavel que sejam refeitos os testes com uma maior
amostra de bits ou que seja feito o uso de um algoritmo gerador diferente do utilizado nos

testes acima.






41

5 Consideracoes Finais

5.1 Conclusao

O desenvolvimento do contrato inteligente, do servidor de geracdo de nimeros
aleatorios, o fluxo do sistema com a solicitacdo de um ntmero e o envio do resultado
através de rede Solana funcionaram como o esperado, com baixo custo para os usudrios
que fazem a solicitagdo dos niimeros pseudoaleatorios. A disponibilizacao dos cdédigos fonte

de ambos os sistemas esta descrita no Apéndice A.

A interacao com o sistema desenvolvido pode ser feita tanto por um sistema externo
que envie instrugdes para a Solana diretamente para o contrato do oraculo quanto por
um outro contrato que faga chamadas entre programas e solicite um valor pseudoaleatorio

para um objetivo proprio.

Embora a qualidade dos nimeros gerados pode nao ter sido suficiente para que os
testes fossem realizados de forma significativa e eficiente, a suficiéncia dos resultados do
gerador pode depender do caso de uso a que o sistema serd aplicado. E importante lembrar
que os sistemas de ordculo sao frequentemente usados em aplicagdes que exigem aleatori-
edade para garantir a integridade e a seguranca das operagoes realizadas na plataforma.

Assim, é fundamental avaliar a aleatoriedade antes de utilizar o sistema de oraculo.

Em alguns casos, como jogos ou geracao de atributos de tokens, os resultados que
foram obtidos no Capitulo 4 podem ser suficientes enquanto em outros, como sorteios de
prémios, pode ser necessario realizar ajustes no servidor, principalmente na escolha das

sementes e do algoritmo gerador de ntimeros pseudoaleatorios.

5.2 Melhorias Futuras

Com base nos resultados e experiéncias obtidos durante o desenvolvimento do
projeto, surgiram algumas visdes de pontos que podem ser melhorados futuramente:
o Desenvolver testes unitarios para o cddigo fonte do contrato e do servidor;
o Executar testes com diferentes algoritmos e mais amostras para o Dieharder;

o Criar uma plataforma integrada ao servidor ordculo que permita a verificagao ex-

terna de resultados para PDAs que ja foram criadas previamente.
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APENDICE A — Cédigos Fonte

Repositérios

O sistema ficou dividido em dois repositorios, um com o coédigo fonte do programa
que ¢ executado nos noés de rede Solana e outro com o codigo fonte do gerador de ntimeros

pseudoaleatérios que é executado externamente.

Os codigos fonte do gerador externo e do programa interno a blockchain estao

disponibilizados de forma ptublica na plataforma Github em:

o vrf-server: https://github.com/ArthurPaivaT /vrf-server

o vrf-program: https://github.com/ArthurPaivaT /vrf-program

Licenciamento

O licenciamento de ambos os codigos fonte é o MIT. O licenciamento MIT diz
que a permissao é concedida gratuitamente, a qualquer pessoa que obtenha uma copia
do software e arquivos de documentacao, incluindo, sem limitacao, os direitos de usar,
copiar, mesclar, publicar, distribuir, sublicenciar e/ou vender cépias do software. O licen-
ciamento também diz que o software é fornecido sem garantia de qualquer tipo, expressa
ou implicita, incluindo, sem limitagao, as garantias de comerciabilidade, adequacao a um
determinado fim e nao violacdo. Em nenhum caso os autores ou detentores dos direitos
autorais serdo responsaveis por qualquer reinvidicacao, danos ou outra responsabilidade
The. .. (2023).

vrf-server
O repositério vrf-server, com o coédigo fonte para o gerador pseudoaleatério que se
comunica com a rede Solana, estd estruturado em:
« src/: Pasta com o cédigo fonte principal do projeto com a légica de implementacao
do servidor;

« README.md: Documento de texto com formatagao Markdown, que serve como

introducao e guia para executar o projeto;
« tsconfig.json: Configuracdo do compilador typescript;

» package.json: Configuracao das dependéncias de bibliotecas do javascript e de co-

mandos de execugao do servidor;
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» package-lock.json: Arquivo gerado automaticamente pelo npm, que registra as ver-

soes e hashes exatas de cada pacote instalado;

» .gitignore: Usado pelo Git para definir arquivos ou pastas que devem ser ignorados
e nao incluidos no controle de versao.
vrf-program
O repositorio vri-program, com o codigo fonte para o programa a ser executado
em plataforma Solana, estd estruturado em:
« migrations/: Pasta dedicada ao framework anchor com os scripts de implantacao de
programa;
 programs/: Pasta com o cddigo principal dos programas;

o .gitignore: Usado pelo Git para definir arquivos ou pastas que devem ser ignorados

e nao incluidos no controle de versao;

e Anchor.toml: Configuracao do framework anchor com as informagoes dos scripts e

integracao com a rede;

o Cargo.lock: Arquivo gerado automaticamente pelo ambiente rust, que registra as

versoes e hashes exatas de cada pacote instalado;

« README.md: Documento de texto com formatagdo Markdown, que serve como

introducao e guia para implantar os contratos.



