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Resumo

O crescente indice de crimes demanda por medidas de seguranga, as quais muito se be-
neficiam com a tecnologia moderna. Este trabalho tem por objetivo propor solugoes para
o rastreamento e monitoramento de objetos, além de melhorar a seguranca e facilitar a
recuperacao de bens em situagoes de roubo, furto ou perda. O sistema ¢é fundamentado
no uso do microcontrolador MSP430F5529LP e incorpora alguns modulos - GPS, RTC,
Wi-Fi, giroscépio/acelerdmetro e memoria flash - os quais operam de forma integrada
para o rastreamento eficiente dos objetos.

O funcionamento do sistema inicia com o giroscépio e GPS, os quais identificam o
estado de movimento do objeto. Adiante, com a implementacao de um algoritmo, o
qual determina se o objeto esta sendo indevidamente removido ou furtado. Apods essa
deteccao, o sistema captura e armazena informacoes cruciais como localizagdo, data e
hora na memoéria flash.

A fim de obter uma interacdo e um controle remoto do sitema, foi implementado um
webservice utilizando Flask. Por meio desse webservice é permitido obter uma comuni-
cagao remota e eficiente com o hardware.

Por fim, foi desenvolvido uma interface de usudrio utilizando o PySimpleGUI (uma
biblioteca de Python), que se conecta ao dispositivo de seguranga proposto via Wi-Fi,

oferecendo uma comunicagao simplificada e em tempo real.

Palavras-chave: Seguranca, Microcontrolador, localizacao GPS, Comunicacao Wi-Fi,

Interface de usuério.



Abstract

The increasing crime rate calls for security measures, which greatly benefit from modern
technology. This work aims to propose solutions for tracking and monitoring objects, as
well as enhancing security and facilitating the recovery of assets in situations of theft,
burglary, or loss. The system is based on the use of the MSP430F5529LP microcontroller
and incorporates various modules - GPS, RTC, Wi-Fi, gyroscope/accelerometer, and flash
memory - which work together for efficient object tracking.

The system’s operation begins with the gyroscope and GPS, which detect the object’s
motion state. Subsequently, an algorithm is implemented to determine whether the object
is being unlawfully removed or stolen. Following this detection, the system captures and
stores crucial information such as location, date, and time in the flash memory.

To achieve interaction and remote control of the system, a webservice using Flask was
implemented. This webservice allows for remote and efficient communication with the
hardware.

Lastly, a user interface was developed using PySimpleGUI (a Python library), con-
necting to the proposed security device via Wi-Fi, offering simplified and real-time com-

munication.

Keywords: Security, Microcontroller, GPS location, Wi-Fi Communication, User inter-

face.
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Capitulo 1

Introducao

1.1 Ambientacao

A protecao do patrimoénio é crucial, uma vez que furtos e roubos podem causar danos
financeiros e emocionais significativos.

Em um mundo cada vez mais conectado pela tecnologia e onde as inovagoes digitais
invadem o dia a dia, a seguranga é uma grande preocupacao. Ao mesmo tempo em que
dispositivos e sistemas inteligentes aumentaram a praticidade e a eficiéncia, eles também
criaram novas vulnerabilidades, tanto no ambito virtual quanto no fisico.

Tanto empresas quanto individuos estao procurando métodos inovadores para evitar
a perca de seus pertences devido ao aumento dos casos de furtos e roubos. Cameras de
vigilancia e rastreadores GPS sdo exemplos de sistemas de monitoramento que estao se
tornando cada vez mais acessiveis, sofisticados e versateis, o que permite que até mesmo
0S usuarios comuns protejam seus pertences pessoais.

Além de sua fungao inicial de navegagdo, as aplicagdes de GPS agora sao usadas
para rastrear itens de valor, como automéveis, telefones celulares e até mesmo aparelhos
domésticos.

Para enfrentar esse desafio contemporaneo, ha uma crescente demanda por solugoes
inovadoras e sofisticadas. A escolha deste assunto foi motivada pela constatacdo dos
problemas de seguranca no cotidiano e que nao ha uma ampla disponibilidade de aparelhos
de seguranca eficientes. Ao combinar conceitos de sistemas embarcados com estratégias

de seguranca, busca uma oportunidade de fazer uma diferenca significativa.

1.2 Descricao do problema

De que maneira um aparelho de seguranca pequeno e sofisticado pode ajudar na prevencao

de furtos e na recuperacao de objetos perdidos? Esta é a questao principal que se pretende



discutir. O foco é desenvolver um dispositivo resistente, discreto e capaz de prevenir e
resgatar objetos valiosos.

Este estudo se desdobrara em varias etapas para melhorar e inovar a seguranca de bens
pessoais. Comecarda com um estudo abrangente sobre o assunto, seguird com a criagao e

teste do dispositivo e, finalmente, chegara as conclusoes e recomendagoes finais.

1.3 Proposta da solucao

A motivacao por tras deste projeto é desenvolver um sistema sofisticado de monitoramento
e seguranca, nao apenas para eletrodomésticos, mas também expandindo sua aplicacao
para veiculos, dispositivos méveis e outros itens de valor. Ao rastrear esses objetos, tém-se
o intuito de ampliar a probabilidade de recupera-los em situacgoes adversas como furtos
ou roubos, proporcionando assim uma maior tranquilidade ao proprietario.

A proposta é desenvolver um hardware compacto e discreto que possa ser incorporado
em diversos tipos de dispositivos domésticos, como aparelhos de som, televisdoes, maquinas
de lavar roupa etc. Este dispositivo sera ativado em um incidente de furto e armazenara
informagoes importantes, como data, hora e coordenadas geograficas. O proprietario
também recebera mensagens de atualizacao sobre o estado do dispositivo quando o sinal
Wi-Fi estiver disponivel.

Este item, ao ser levado, funcionara como uma isca tecnolégica, similar ao conceito de
"honeypot" no campo da seguranca cibernética. Inspirado por essa analogia, foi decidido
nomear o projeto de "ARAPUCA".

O projeto se encontra no repositério online do Github [1].

1.3.1 O que existe no mercado e precgos

O projeto em questao nao é algo tinico, existem diversas opgoes no mercado, deste algumas

simples até outras caras e sofisticadas.

Opgao 1

O dispositivo de rastreamento GPS mostrado na Figura 1.1 (objeto em forma de uma
pequena caixa preta) custa R$ 179,99 e oferece uma solucao eficiente e segura para lo-
calizagdo de itens perdidos. Com configuracao simples e intuitiva, os usuarios podem
registrar e localizar facilmente seus itens personalizando icones e renomeando itens no
aplicativo Find My. A tecnologia de banda ultralarga garante rastreamento preciso, en-

contrando diretamente objetos perdidos. Além disso, o aparelho possui alto-falantes de



posicionamento de som integrados e suporta controle de voz, aumentando sua praticidade
para o uso diario.

Priorizando a seguranga e a privacidade, todas as comunicac¢oes com a rede Find My
sdo andnimas e criptografadas, garantindo que os dados de localizacao e histérico nunca
sejam armazenados. A vasta rede Find My da Apple expande a cobertura de pesquisa
e o0 Modo Perdido fornece notificagoes automaticas quando rastreadores sao detectados.

Apresentando uma bateria interna substituivel que dura mais de um ano.

Figura 1.1: Mini Rastreador Gps Inteligente Smart Sem Fio Seguranca

Fonte: Amazon.com

Disponivel em: Amazon. Acesso em: 09 de novembro de 2023

Opcgao 2

Custando R$ 149,05, este rastreador GPS avancado, conforme mostrado na Figura 1.2,
projetado para fornecer localizagao precisa em tempo real. Com funcionalidades abran-
gentes, é ideal para diversas aplicagdes, como seguranca pessoal e monitoramento de
veiculos. O dispositivo oferece ndo apenas rastreamento em tempo real, mas também
grava um histérico de rotas, permitindo aos usuarios um acompanhamento detalhado dos
movimentos.

Além disso, o GF-22 possui funcionalidades como SOS para emergéncias, escuta ambi-
ental e gravacao, e a 1til cerca eletronica, que alerta o usuario se o dispositivo sair de uma
area predeterminada. Suas op¢oes de economia de bateria, a capacidade de ser carregado
via USB, e o monitoramento da carga via aplicativo, asseguram eficiéncia e praticidade.
A precisdo do posicionamento, que varia de 10 a 50 metros, juntamente com o suporte a
GPS, Wi-Fi e LBS, fazem deste rastreador uma ferramenta confiavel para uma gama de

necessidades de rastreamento.


https://www.amazon.com.br/Rastreador-Inteligente-Segurança-Compatível-Branco/dp/B0CFK9FPWZ/ref=asc_df_B0CFK9FPWZ/?tag=googleshopp00-20&linkCode=df0&hvadid=648490502083&hvpos=&hvnetw=g&hvrand=18008115260247914532&hvpone=&hvptwo=&hvqmt=&hvdev=c&hvdvcmdl=&hvlocint=&hvlocphy=1001541&hvtargid=pla-2205009711322&th=1

Figura 1.2: Localizador GPS GF-22 Rastreador anti-roubo sem fio inteligente de posicio-

namento preciso

Fonte: Amazon.com

Disponivel em: Amazon. Acesso em: 09 de novembro de 2023

Opcgao 3

Por R$242,40, o APPEGO GPS VEICULAR Figura 1.3, representa uma solucao de mo-
nitoramento veicular de alta tecnologia, ideal para quem busca seguranca e controle sobre
seus veiculos. Este dispositivo utiliza uma tecnologia hibrida que combina GPS, AGPS
(uma versao aprimorada do GPS) e LBS para monitoramento, juntamente com comunica-
¢ao GSM/GPRS, garantindo uma localizagao precisa e confidvel do seu veiculo. Conectado
facilmente a smartphones, tablets ou computadores, o APPEGO oferece tranquilidade e
controle total, seja para carros, motos, onibus, caminhoes, barcos, bicicletas ou patinetes
elétricos.

O que diferencia este dispositivo ¢ a sua capacidade de capturar coordenadas de redes
de satélite GNSS (GPS e GLONASS) e transmitir as informagoes para o aplicativo do

usudrio através da rede telefonica 2G usando um cartdo SIM m2m incluido.


https://www.amazon.com.br/Localizador-Rastreador-inteligente-posicionamento-motocicleta/dp/B0B1JFSZY7/ref=asc_df_B0B1JFSZY7/?tag=googleshopp00-20&linkCode=df0&hvadid=389723331820&hvpos=&hvnetw=g&hvrand=9767655489985988997&hvpone=&hvptwo=&hvqmt=&hvdev=c&hvdvcmdl=&hvlocint=&hvlocphy=1001541&hvtargid=pla-1929661574590&psc=1

Figura 1.3: Rastreador Appego GPS Veicular

Fonte: Magazine Luiza

Disponivel em: Magazine Luiza. Acesso em: 09 de novembro de 2023

1.4 Projeto anterior

O trabalho aqui apresentado é uma continuagao do projeto anterior [2], que desenvolveu o
hardware e realizou os primeiros ensaios de funcionamento do dispositivo. Nesta primeira
etapa a atencao foi dedicada principalmente as comunicagdes e ao funcionamento dos
diversos componentes do sistema. Devido a dificuldade em operar o GPRS e o Wi-Fi, esta
versao do projeto empregou a comunicagao pela porta UART. A UART é uma tecnologia
amplamente reconhecida e utilizada para a transmissao serial de dados entre dispositivos,
garantindo transferéncias de informagao de forma robusta e eficiente [3]. Contudo, essa
maneira de comunicagao, ainda que eficaz, tem suas limitacgoes, especialmente quando se
pensa em flexibilidade e adaptabilidade a cenarios modernos de aplicagao.

Com a evolugao da tecnologia e as crescentes necessidades de sistemas mais adaptaveis
e menos intrusivos [4], se justifica a atual etapa deste projeto .

A Figura 1.4 apresenta a versao de hardware presente no projeto anterior.


https://www.magazineluiza.com.br/rastreador-appego-gps-veicular-9-36v/p/chafdfckc2/au/alaa/?&seller_id=cmstore&utm_source=google&utm_medium=pla&utm_campaign=&partner_id=73461&gad_source=1&gclid=EAIaIQobChMI8oLD09a3ggMVtw-tBh38Ewl2EAQYCCABEgIjG_D_BwE&gclsrc=aw.ds

Figura 1.4: Hardware da primeira versao do sistema de segunca e monitoramento

Fonte: Trabalho anterior

Disponivel em: [2] Acesso em: 08 de novembro de 2023

Conforme destacado previamente, nesta etapa a utilizagdo do GPRS e Wi-Fi nao foi
efetivamente implementada, sendo que, na fase subsequente, o GPRS foi desconsiderado
para a implementacdao. Em contrapartida, optou-se por adotar o ESP32 como alternativa
para a comunicacao via Wi-Fi. Essa decisao foi tomada em fung¢ao das dificuldades ope-
racionais encontradas na etapa anterior, especificamente em relacao a operacao do GPRS
e Wi-Fi com o ESP8266.

1.5 Projeto atual

Neste atual trabalho, foram implementados avancos significativos por meio de uma série
de testes de hardware e andlises de consisténcia, visando a otimizag¢ao do dispositivo
Arapuca. Um aspecto chave desses aperfeicoamentos foi o desenvolvimento de um sistema
de estados, que facilitou o controle e a operacionalidade do dispositivo. Além disso, o

sistema de alerta, que emprega tanto o MPU quanto o GPS, passou por refinamentos,



resultando em uma eficacia e precisao aprimoradas na detec¢ao de possiveis indicios de
furto.

Além que nesta nova etapa, foi construida de forma completa a transicao da comuni-
cacdo, para o usuario, de UART para um modelo de comunicacao via Wi-Fi, utilizando
os protocolos HTTP e SMTP. A comunicacao Wi-Fi permite que todas as mensagens
geradas pelo sistema, incluindo status, alertas e outras informagoes pertinentes, sejam
transmitidas sem a necessidade de conexoes fisicas [5]. Esta nova abordagem proporciona
maior mobilidade e flexibilidade.

A adocao desta abordagem visa alinhar o projeto as tendéncias atuais em sistemas
embarcados, assegurando que as solucoes propostas estejam em consonancia com os pa-
droes tecnologicos de ponta e as expectativas modernas de desempenho e aplicabilidade
6].

Ademais, foi desenvolvida uma interface em Python, capaz de interagir com o disposi-
tivo Arapuca através de conexao Wi-Fi. Essa interface permite o envio de comandos para
o dispositivo de forma remota, além de fornecer um mecanismo eficiente para monitoracao

em tempo real.
Em resumo a Tabela 1.1 apresenta a diferenca entre as duas versoes do projeto Arapuca.

Tabela 1.1: Comparacao entre os projetos

Projeto Anterior Projeto Atual

e Desenvolvimento do Hardware. e Comunicacdo via Wi-Fi utilizando

ESP32.

e FEnsaios de funcionamento do disposi-

tivo.

Nao foi implementado o uso do GPRS e
Wi-fi, porém foi realizado diversos tes-

tes com eles.

Comunicacao com o usuario através da

porta UART do MSP.

Sistema de estados.

Sistema de alerta, que emprega tanto
o MPU quanto o GPS, passou por re-

finamentos.

Comunicacao utilizando uma interface
em Python com Rest, com os protoco-
los HTTP e SMTP.

Alerta de mudanca de estado por what-

sapp.

Fonte: Autoria prépria.



1.6 Objetivo

Este trabalho tem como objetivo desenvolver um dispositivo eletronico que possa auto-
declarar sua localizagao, data e hora. Para isso, foi incorporado um conjunto de senso-
res como médulo Wi-Fi, relégio de tempo real (RTC), giroscopio e acelerdmetro, moédulo
GPS e memoria flash para armazenamento das posi¢oes. Para garantir um funcionamento
autonomo, foi adcionado uma bateria que permite ao dispositivo funcionar de forma inde-
pendente durante um periodo de tempo. No centro do sistema esta um microcontrolador
MSP430F5529LP da Texas Instruments e um ESP32 da Espressif Systems, responséavel
pela transmissao de mensagens em longas distancias. Todos estes componentes foram
cuidadosamente integrados numa tnica placa, culminando no protétipo final do projeto,

conforme ilustrado na Figura 1.5.

Figura 1.5: Hardware atual do sistema de segunca e monitoramento
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Fonte: Autoria prépria.

1.7 Metodologia

Essa etapa de continuacao do projeto envolveu uma analise aprofundada de tecnologias
emergentes e suas aplicagoes em seguranca.
Na fase de desenvolvimento de hardware, o projeto focou na integracao de compo-

nentes essenciais, como um moédulo GPS, médulo Wi-Fi para comunicagao remota, um



moédulo giroscopio e acelerdmetro, Real-Time Clock e memoria flash. A selecdo desses
componentes foi baseada em critérios de eficiéncia, custo-beneficio e confiabilidade.

O desenvolvimento de software envolveu a programagao do microcontrolador MSP430,
escolhido por sua eficiéncia energética e capacidade de processamento adequada para apli-
cagoes de IOT. A programacao focou em algoritmos para otimizar a coleta e transmissao
de dados do GPS, bem como na comunicacao eficiente com a meméria flash e o médulo
Wi-Fi [7].

Além disso, foi desenvolvida uma interface em Python com PySimpleGUI e um web
service usando Python e Flask. Estes componentes foram essenciais para estabelecer uma
conexao remota eficiente com o hardware, permitindo uma interacdo mais intuitiva e um
gerenciamento de dados mais robusto [8], [9].

Para a integragao e testes do sistema, o dispositivo foi montado e submetido a uma
série de testes funcionais, incluindo a verificacao da estabilidade do hardware e a eficacia
da comunicagao de dados via Wi-Fi. Testes de campo adicionais foram realizados para
avaliar a precisao do monitoramento GPS e a confiabilidade da comunicacao remota em
diferentes cendrios [10].

A fase de andlise de dados focou na avaliacdo do desempenho do dispositivo em ter-
mos de precisao do monitoramento GPS e eficiéncia da comunicagdo de dados, utilizando
métodos de andlise quantitativos e qualitativos para compreender integralmente o funci-
onamento do dispositivo em condigoes reais de uso [11].

Finalmente, foram abordadas as limitagoes do estudo e potenciais areas para futu-
ras pesquisas, visando o continuo aprimoramento e inovagdo na area de dispositivos de

seguranc¢a e monitoramento GPS.

1.8 Descricao do Texto escrito

Capitulo 1 - Introdugao: Neste capitulo, sdo introduzidas as nogoes essenciais referentes
ao projeto, compreendendo os seus propédsitos, a abordagem adotada e a sua estrutura.

Capitulo 2 - Embasamento tedrico: Apresenta as abordagens, estratégias, metodo-
logias e recursos a serem empregados no desenvolvimento do modelo de resolucdo do
problema.

Capitulo 3 - Fundamentacao de hardware: Apresenta breves explicacoes a respeito dos
elementos que compoem o sistema de seguranca e monitoracao.

Capitulo 4 - Proposta de software: Contém uma ilustragdo dos estados de funciona-
mento do projeto, interface do software e seu funcionamento.

Capitulo 5 - Ensaios: Este capitulo contém as simulagoes e resultados sobre a realizagao

do projeto.



Capitulo 6 - Conclusoes: Neste trecho, estdo descritas as conclusoes obtidas a respeito
do projeto, com uma avaliagdo da eficacia dos resultados, destacando as vantagens e
limitagoes do projeto. Além disso, sao sugeridas abordagens para aprimoramento do

projeto.
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Capitulo 2
Embasamento teorico

Os fundamentos tedricos e as tecnologias relevantes para este estudo serdao abordados
neste capitulo. Serao discutidos assuntos como microcontroladores, sistemas embarcados,

entre outros.

2.1 Microcontroladores

Microcontroladores sao componentes importantes de muitos sistemas eletronicos, servindo
como cérebro de varios dispositivos. Sao pequenos processadores contendo CPU, memoria
e periféricos de entrada/saida em um tunico circuito integrado. Esta integracdo permite
que microcontroladores executem tarefas especificas em sistemas embarcados. A eficién-
cia, versatilidade e baixo custo dos microcontroladores os tornam ideais para inimeras
aplicacoes, impulsionando a inovagao em areas tao diversas como a Internet das Coisas
(IoT), onde desempenham um papel vital nas comunicagoes e no processamento de dados
[12].

Além disso, os microcontroladores sao fundamentais na implementacao de sistemas
de controle e monitoramento, gracas a sua capacidade de processar sinais digitais e ana-
l6gicos, controlar dispositivos e comunicar-se com outros sistemas. Sao programaveis,
permitindo que os desenvolvedores criem solugdes personalizadas para necessidades es-
pecificas. Com o avanco da tecnologia, os microcontroladores estao se tornando cada
vez mais poderosos e eficientes, abrindo novos horizontes para aplicagdes inovadoras em
campos como automacao residencial, sistemas de seguranca, dispositivos médicos e muito
mais. A evolugdo continua dos microcontroladores mostra sua importancia e versatili-
dade em um mundo cada vez mais conectado e automatizado [13]. A Figura 2.1 mostra

os componentes de um microcontrolador, seus periféricos, protocolos entre outros recursos.
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Figura 2.1: Componentes de um microcontrolador
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Fonte: Embarcados

Disponivel em: Embarcados. Acesso em: 08 de novembro de 2023

2.2 Sistemas Embarcados

Os sistemas embarcados sao uma parte importante da tecnologia moderna, integrando
hardware e software para executar funcoes especificas dentro de um sistema maior. Sao
projetados para executar uma série de tarefas especializadas, muitas vezes com requisitos
em tempo real, e sdo encontrados em dispositivos que vao desde eletrodomésticos e auto-
maveis até sistemas industriais complexos. A natureza compacta e eficiente dos sistemas
embarcados os torna ideais para operagoes onde o espaco e a eficiéncia energética sao cri-
ticos. Esses sistemas sao otimizados para desempenho e consumo de energia e geralmente
operam em ambientes com recursos limitados, como memoéria e poder de processamento
[14].

A Figura 2.2 mostra um diagrama de um tipico sistema embarcado, no qual as entradas
sao obtidas pelos sensores e conversores A /D, sendo processadas pelo programa embarcado

que gera as saidas por meio dos conversores D/A e atuadores.
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Figura 2.2: Diagrama de um sistema embarcado
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Fonte: Max Pezzin

Disponivel em: Max Pezzin. Acesso em: 08 de novembro de 2023

A medida que a Internet das Coisas (IoT) avanca, os sistemas embarcados tornaram-
se mais predominantes, tornando-se a espinha dorsal de muitos dispositivos conectados.
Eles desempenham um papel vital ao permitir a comunicagao e automagao inteligentes em
todos os setores, impulsionando a inovagao e melhorando a eficiéncia em muitos aspectos
da vida diaria [15].

2.3 SMTP

O SMTP é o protocolo padrao para transferéncia de e-mail na Internet. E responsével por
enviar mensagens de um servidor para outro, garantindo que o e-mail chegue corretamente
ao destinatario. O SMTP é uma parte importante da infraestrutura de e-mail, pois ele
permite que os servidores de e-mail se comuniquem entre si para entregar mensagens. E
executado na camada de aplicagdo do conjunto de protocolos da Internet e é usado para
enviar mensagens, mas nao para recebé-las. Para isso, outros protocolos como POP3 ou

IMAP precisam ser usados [16].

2.4 HTTP

O HTTP é o protocolo basico de comunicacao usado para transferir dados na World Wide
Web. Este protocolo que define como as mensagens sao formatadas e transmitidas e quais

agoes os servidores e navegadores devem realizar em resposta a varios comandos. O HTTP
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é um protocolo sem estado, o que significa que cada solicitagao do cliente para o servidor é
tratada de forma independente, sem conhecimento de solicita¢des anteriores. Isto tornou
a rede mais eficiente, contudo criaram-se desafios de seguranca e privacidade que foram
abordados em versoes seguintes do protocolo, como HTTPS [17].

A evolugao do HTTP tem sido objeto de pesquisas em um esforco para melhorar a
seguranca, eficiéncia e velocidade do protocolo. Por exemplo, a nova versao do HTTP/2
introduz melhorias significativas de desempenho, permitindo um carregamento de pagina
mais rapido e uma comunicacao mais eficiente entre clientes e servidores. Estas melhorias
sao fundamentais para apoiar a crescente procura de servigos de Internet rapidos e seguros,

especialmente a medida que aumenta a utilizacdo de aplicacoes Web e méveis [18].

2.5 Flask

Flask é um microframework para desenvolvimento web usando Python, conhecido por sua
simplicidade e flexibilidade. Ao contrario de estruturas web mais pesadas, o Flask fornece
as ferramentas bésicas necessarias para iniciar um projeto web, como roteamento de URL,
integracao de banco de dados e suporte a modelos, mas deixa o esquema e outras extensoes
para os desenvolvedores. Isso permite que os desenvolvedores construam aplicagdes web
de forma rapida e eficiente, com a liberdade de escolher as melhores ferramentas e praticas
para seus projetos especificos [19].

A filosofia do Flask é baseada na simplicidade e extensibilidade. Segue o principio
“menos é mais” e fornece uma base enxuta para a construcao de aplicagoes web. Essa
caracteristica torna o Flask mais atraente para pequenos projetos e prototipagem rapida,
mas também é poderoso o suficiente para ser usado em grandes aplicacoes web. Com uma
comunidade ativa e uma vasta gama de extensoes disponiveis, Flask continua a ser uma

escolha popular entre os desenvolvedores web [20].

2.6 Rest

Um sistema REST é uma abordagem de arquitetura para comunicacao entre sistemas em
uma rede, como a Internet. Devido a sua simplicidade, escalabilidade e eficiéncia, sao
amplamente utilizados para criar interfaces de programacao de aplicativos (APIs). Em
um sistema REST, a interacao entre cliente e servidor ¢ realizada por meio de solicitagoes
HTTP padrao. Cada solicitagdo é independente e o servidor ndo mantém o estado da
sessao do cliente, tornando o REST uma abordagem sem estado. Isso torna o sistema

REST mais escalavel e mais facil de manter do que as abordagens baseadas em estado.

[21].
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A arquitetura REST é baseada em recursos, onde cada recurso é identificado por um
URI. As operagoes nesses recursos sao realizadas usando métodos HTTP como GET,
POST, PUT e DELETE, que correspondem a operagoes CRUD (criar, ler, atualizar,
excluir). Esta abordagem padronizada promove a interoperabilidade entre diferentes sis-
temas e plataformas. Além disso, os sistemas REST podem retornar dados em varios
formatos, como JSON ou XML, tornando-os flexiveis para diferentes tipos de aplicacoes.
A popularidade dos sistemas REST se deve a sua simplicidade e eficiéncia, tornando-os

uma escolha comum para o desenvolvimento de APIs web modernas. [22].
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Capitulo 3
Fundamentacao de hardware

Neste capitulo, é apresentado uma visao geral do projeto de hardware do sistema, de-
talhando algumas etapas de orientagdo e fornecendo explicagoes simplificadas sobre os
modulos utilizados.  Sao explorarados componentes eletronicos essenciais, incluindo o
MSP430F5529LP e seus protocolos (UART, 12C, SPI), a meméria externa, o GPS, o
acelerometro, o Real-Time Clock e o moédulo Wi-Fi. Na Figura 3.1, é apresentado um es-
quema abrangente das conexoes dos barramentos dos periféricos com o microcontrolador.
Em suma, este capitulo é dedicado as descrigdes dos componentes, o que permitirda uma

compreensdao mais aprofundada do sistema.

Figura 3.1: Esquematico completo das conexoes dos componentes com o microcontrolador

Meméoria
Externa
A
GPS SPI Acelerémetro
| Gi . RTC
iroscépio
A
Y A A
_Bit Bang
Microcontrolador | I2C=
~ UART -

—————

Médulo Wi-Fi

Fonte: Autoria propria.
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3.1 MSP430F5529LP

O microcontrolador MSP430F5529LP faz parte da familia de produtos MSP430 da Texas
Instruments e representa um marco importante em sistemas embarcados de baixo consumo
de energia. Este microcontrolador tem sido objeto de pesquisas e aplicacdes em diversas
areas da eletronica ha muitos anos devido as suas caracteristicas tinicas e diferenciadas
que atendem a uma ampla gama de necessidades industriais e académicas.

Do ponto de vista arquitetonico, o MSP430F5529LP funciona em arquitetura de 16
bits e vem com até 128 KB de memoria flash e 8 KB de RAM. Essa combinagao permite
armazenar uma ampla gama de programas e executar algoritmos complexos. Além disso,
varios periféricos integrados também destacam as suas fungoes de interface. Estas incluem
interfaces USB, UART, SPI e 12C, permitindo a comunicacdo com uma variedade de
dispositivos externos e facilitando a integracao em sistemas mais complexos.

A estrutura modular do Texas Instruments MSP430F5529LP permite que varios mo-
dulos operem independentemente da CPU central. Isso facilita opera¢oes simultaneas de
E/S sem sobrecarregar o processador. Além de melhorar o desempenho, também otimiza,
o consumo de energia, ja que a CPU nao precisa ser ativada para cada pequena tarefa.

O MSP430F5529LP se destaca nao apenas por seus temporizadores de 16 bits, quatro
portas seriais USCI, multiplicadores de hardware, controlador DMA, médulo RTC e 63
pinos, mas também por seu inovador conversor analégico-digital (ADC) de 12 bits.

A placa de desenvolvimento utilizada com o microcontrolador incorporado é ilustrada
na Figura 3.2 de forma mais estruturada, na Figura 3.3 em sua forma fisica e a Figura 3.4

traz as conexoes utilizadas no microcontrolador para controlar os periféricos do projeto.
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Figura 3.2: LaunchPad MSP430F5529LP e suas caracteristicas
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Figura 3.3: LaunchPad MSP430F5529LP

Fonte: Texas Instruments

Disponivel em: User’s Guide. Acesso em: 08 de novembro de 2023
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Figura 3.4: Conexoes do MSP430F5529LP e os periféricos
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Fonte: Autoria Prépria.

3.2 Sensores

No ambito deste projeto, além da utilizacao do microcontrolador MSP430F5529LP, sao
incorporados uma série de outros componentes essenciais para a sua completa funcio-
nalidade. Estes incluem sensores especializados, um moédulo GPS para posicionamento
preciso, um RTC (relégio em tempo real) para gerenciamento em tempo real e uma in-
terface Wi-Fi para suportar conectividade e comunicacao de rede sem fio. Além disso, o
projeto contard com recursos adicionais de memoria para armazenamento de dados. Nao
menos importante, serda implementada a funcionalidade de giroscopio e acelerémetro, que

sao ferramentas fundamentais para deteccdo de movimento e orientacao.

3.2.1 GPS

O dispositivo de localizacao por GPS em questao é o modelo GY-GPS6MV2. Este nao é
apenas um modulo GPS comum, mas um que vem equipado com uma antena ceramica de
alta qualidade. Adicionalmente, ele também incorpora uma EEPROM, facilitando diver-

sas aplicagoes. No que se refere a sua configuragao de pinos, o GY-GPS6MV?2 ¢ equipado
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com quatro deles: VCC, RX, TX e GND. A interface de comunicagao do dispositivo é
realizada por meio de uma conexao serial assincrona, garantindo uma troca de dados
eficiente. Um dos pontos fortes deste médulo é a sua precisdo, que, combinada com sua
facilidade de uso, o torna uma escolha excepcional para muitos projetos que requerem

localizacao por GPS. A Figura 3.5 ilustra o modelo GPS utilizado no projeto.

Figura 3.5: Moédulo GPS GY-GPS6MV2

Fonte: Hulnfinito

Disponivel em: Hu Infinito. Acesso em: 08 de novembro de 2023

Neste projeto, o médulo GPS e o microcontrolador se comunicam por meio do proto-
colo UART, porém foi adotado o Bit Banging, uma técnica de comunicagao serial em que
o software executa toda a comunicagao simulando a transmissao e a recepgao para acessar

o GPS. A Figura 3.6 mostra os barramentos que o microcontrolador e o GPS utilizam.

Figura 3.6: Conexdes do moédulo GPS para o MSP430F5529LP
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Fonte: Autoria Prépria.
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3.2.2 Memoria

Conforme mencionado anteriormente, a capacidade de memoria RAM do MSP430F5529LP
é de 8 KB. Ao analisar sua estrutura interna, compreende-se que a sua capacidade efetiva
para armazenar numeros inteiros, considerando-se de 16 bits, é limitada a 4 KB. Além
disso, é fundamental entender que esta memoria interna nao serve apenas como depésito
de dados. Parte dela é alocada para as variaveis utilizadas pelo programa e também para
a gestao da pilha da CPU, o que torna sua capacidade efetiva ainda mais limitada.

Além dessas consideracoes, é preciso destacar que o presente projeto demanda por
uma memoria nao volatil, pois ndo se tem como garantir o fornecimento continuo de
energia. Portanto, decidiu-se adcionar a memoéria W25Q32 para garantir a eficacia da
solucao proposta.

A meméria W25Q32 opera com base no protocolo SPI e segue a dindmica de comunica-
cdo mestre-escravo. B uma unidade flash que oferece 4 MB de espaco de armazenamento.
Esta capacidade excede em muito o necessario para a presente proposta, garantindo es-
paco para futuras expansoes ou modificagdes. Sua principal funcao é registrar informacoes
cruciais, como dados relacionados a localizacao do médulo GPS e informagoes de tempo
do RTC. Esta informacao é essencial para o funcionamento do sistema e é posteriormente
enviada ao usudrio. Esta memoria é eficiente quando se gravam dados dentro de setores
de 256 bytes. Portanto, o tamanho dos registros foi especificado para 128 bytes. Dessa
forma, dois registros ocupam um setor de 256 bytes. A Figura 3.7 mostra o modelo da me-
moria externa utilizada no projeto enquanto a Figura 3.8 ilustra as conexoes da memoria

externa utilizadas.

Figura 3.7: CHIP 25Q32FVSIG - Memoria externa

Fonte: Mercado Livre

Disponivel em: Mercado Livre. Acesso em: 08 de novembro de 2023
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Figura 3.8: Conexoes do médulo da memoria externa para o MSP430F5529L.P

3V3
U3 8 Rl ‘R2
VCC T
2 3 4K7 |4K7
WQ-SOMI =—SO SI02
WQ-SIMO = SI 7
WQ-CLK SCK HLD

WQ-CS 3> —1CS oD

4 W25Q64BV

Fonte: Autoria Prépria.

3.2.3 Real-Time Clock

O moédulo DS3231 é um componente extremamente preciso e integrado de Relégio de
Tempo Real (RTC), com oscilador compensado por variagbes de temperatura, além de
um oscilador de cristal integrado (32kHz). Esse médulo foi projetado para proporcionar
uma cronometragem precisa, com um erro minimo devido a variacdo de temperatura, o
que o torna ideal para aplicagoes que exigem uma contagem de tempo altamente confidvel.
O projeto faz uso de uma pequena placa que ja traz o chip DS3231 soldado e com algumas
facilidades para tensao e interrupc¢ao de bateria.

Em relacao a sua interface de comunicacao, o DS3231 utiliza o protocolo 12C, o que
simplifica a integragdo com diversos microcontroladores e sistemas. Este método de co-
municagao bidirecional permite uma transferéncia de dados eficiente e confidavel entre o
modulo e outros componentes, ao mesmo tempo que mantém a pequena quantidade de
pinos.

Em relacao a configuracao dos pinos e fonte de alimentacao, o DS3231 é equipado com
os seguintes pinos: VCC, GND, SDA, SCL, 32K e SQW. O pino VCC é responsavel pela
fonte de alimentacao, enquanto GND é usado como referéncia de aterramento. Os pinos
SDA e SCL sao as linhas de dados e linhas de clock do protocolo 12C. Pelo pino denomi-
nado 32K, ¢ disponibilizada uma onda quadrada de 32.678 Hz, e pelo pino SQW, é possivel
utilizar a funcao despertador para interromper a CPU. Vale ressaltar que o DS3231 pode
operar em uma ampla faixa de tensoes, o que o torna adequado para diversas aplicacoes

em sistemas embarcados. O modulo tem a capacidade de ajustar automaticamente o final
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dos meses que tém menos de 31 dias, também pode fazer a correcdo do ano bissexto e
funcionar no formato de 12 ou 24 horas.

A Figura 3.9 mostra o modelo do RTC utilizado no projeto enquanto a Figura 3.10
ilustra as conexdes do RTC utilizado. Deve ser ressaltado que esta placa ja vem com

uma bateria de backup tipo moeda. Portanto, seu uso é muito simples e resolve todos os

problemas de data e hora do sistema.

Figura 3.9: Modulo Real Time Clock RTC DS3231

Fonte: Hulnfinito

Disponivel em: Hu Infinito. Acesso em: 08 de novembro de 2023

Figura 3.10: Conexdes do moédulo RTC para o MSP430F5529LP
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Fonte: Autoria Prépria.

3.2.4 Giroscopio e Aceleréometro

O moédulo MPUG6050 possui uma arquitetura que inclui dois sensores integrados, um gi-

roscopio e um acelerometro, além de um recurso notavel denominado Processador de
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Movimento Digital (DMP). O processador realiza calculos com base nos dados do sensor,
o que permite a implementacao em sistemas avangados de reconhecimento de gestos. Ou-
tro recurso que amplia a versatilidade do MPUG6050 é o sensor de temperatura integrado,
permitindo a medicao de temperaturas de componentes internos na faixa de -40 a +85
graus Celsius.

Para se comunicar com outros dispositivos como o MSP430F5529LP, o MPUG6050
utiliza uma interface 12C através dos pinos SCL e SDA. O médulo também possui pinos
XDA e XCL, permitindo sua expansao da conexao [12C com outros componentes que
também utilizam I2C, o que ¢ interessante para sistemas que necessitam de orientagao
detalhada. O MPUG6050 é flexivel em relacao a alimentacao, admitindo a faixa de 3 a 5V.
Porém, usar 5V é recomendado, pois melhoram as performances além de estar seguindo
as recomendacgoes do fabricante. A Figura 3.11 mostra o modelo do médulo utilizado no

projeto, enquanto a Figura 3.12 ilustra suas conexdes com o projeto.

Figura 3.11: Médulo Acelerdémetro/giroscépio MPU6050

Fonte: Hulnfinito

Disponivel em: Hu Infinito. Acesso em: 08 de novembro de 2023
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Figura 3.12: Conex6es do médulo MPU6050 para o MSP430F5529L.P
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Fonte: Autoria Prépria.

3.2.5 Wi-Fi

O ESP32 é um moédulo altamente reconhecido na comunidade académica e industrial.
Embora o ESP32 seja frequentemente aclamado por suas capacidades multifuncionais
e possa servir como modulo principal em muitas aplicagoes, no contexto do projeto em
questao, sua utilidade foi primordialmente centrada em suas capacidades de conectividade
Wi-Fi.

Desenvolvido pela Espressif Systems, o chip representa uma solucao avancada para as
necessidades da Internet das Coisas (IOT), combinando processamento de alto desempe-
nho com a versatilidade das comunicagoes sem fio. A Figura 3.13 mostra o modelo do

modulo utilizado no projeto.

Fonte: Hulnfinito

Disponivel em: Hu Infinito. Acesso em: 08 de novembro de 2023
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