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Resumo

Contexto: Ferramentas de teste de software sao essenciais durante os processos de de-
senvolvimento e manutencao de aplicagoes digitais de qualidade em um cenario onde as
mesmas se tornam cada vez mais complexas. O mercado disponibiliza centenas de ferra-
mentas de geracao de teste com diferentes abordagens e funcionalidades, é importante que
desenvolvedores e projetistas possuam conhecimento de quais ferramentas sao mais ade-
quadas a seus trabalhos de forma a evitar gastos desnecessérios e frustragoes facilmente
evitaveis. Objetivo Este trabalho tem como objetivo identificar as principais ferramentas
disponiveis no mercado de forma a evidenciar suas vantagens e desvantagens apresentando
assim um guia referencial que auxiliara desenvolvedores a escolher a ferramenta mais ad-
equada para cada situagao de teste. Método Neste trabalho foi realizado uma revisao
multivocal da literatura para identificar trabalhos relacionados a ferramentas de geragao
de testes, identificando também as ferramentas mais citadas na literatura branca e cinza.
Além disso, desenvolveu-se e conduziu-se um questionario com profissionais que atuam
em diferentes areas do desenvolvimento de software, a fim de averiguar a familiaridade
deles em relacao as ferramentas de teste identificadas na literatura branca e cinza, bem
como as vantagens e desafios que possuem mais peso ao decidir qual ferramenta adotar.
Resultados Os resultados mostraram que grande parte das ferramentas encontradas a
partir da literatura branca, tais como Monkey e Dynodroid, nao sao muito bem conheci-
das e utilizadas pelos participantes e que os mesmos possuiam mais familiaridade com
ferramentas mais mencionadas na literatura cinza, como por exemplo, Postman e Sele-
nium. Além disso, obteve-se uma lista de caracteristicas mais desejadas e evitadas pelos
participantes ao necessitarem escolher uma nova ferramenta para um projeto. Conclusao
Os resultados obtidos foram compilados e utilizados para elaborar um Guia referencial
onde os profissionais podem identificar as ferramentas mais recomendadas de acordo com
um cenario especifico, e em seguida utilizar uma tabela comparativa de forma a avaliar
a ferramenta mais adequada para o projeto dentre as recomendadas. O Guia pode ser

utilizado por qualquer profissional da area de testes.

Palavras-chave: Teste de Software, Ferramentas de Teste de Software, Ferramentas de



Geragao de Teste, Comparacao de Ferramentas de Teste, Revisao Multivocal da Literatura
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Abstract

Context: Software testing tools are essential during the processes of developing and
maintaining quality digital applications in a scenario where they become increasingly
complex. The market offers hundreds of test generation tools with different approaches
and functionalities, it is important that developers and designers have knowledge of which
tools are best suited to their work in order to avoid unnecessary expenses and easily
avoidable frustrations. Objective This work aims to identify the main tools available on
the market in order to highlight their advantages and disadvantages, thus presenting a
reference guide that will help developers choose the most appropriate tool for each test
situation. Method In this work, a multivocal literature review was carried out to identify
works related to test generation tools, also identifying the most cited tools in white and
gray literature. Furthermore, a survey was developed and conducted with professionals
working in different areas of software development, in order to ascertain their familiarity
with the testing tools identified in the white and gray literature, as well as the advantages
and challenges that have more weight when deciding which tool to adopt. Results The
results showed that most of the tools found in the white literature, such as Monkey and
Dynodroid, are not very well known and used by the participants and that they were
more familiar with tools more mentioned in the gray literature, such as Postman and
Selenium. In addition, a list of characteristics most desired and avoided by participants
when needing to choose a new tool for a project was obtained. Conclusion The results
obtained were compiled and used to prepare a reference guide where professionals can
identify the most recommended tools according to a specific scenario, and then use a
comparative table in order to evaluate the most appropriate tool for the project among

those recommended. The Guide can be used by any testing professional.

Keywords: Software Testing, Software Testing Tools, Test Generation Tools, Testing

Tools Comparison, Multivocal Literature Review
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Capitulo 1
Introducao

Software esta entre os produtos mais amplamente usados na histéria da humanidade e
a0 mesmo tempo possui uma das maiores taxas de falha devido primariamente a sua po-
bre qualidade [9]. Softwares operam a maior parte dos sistemas manufaturados, mantém
registros de virtualmente todos os cidadaos e operam a maioria dos automéveis, eletro-
domésticos, sistemas médicos, operagoes governamentais, etc. Todas dependendo de um
nivel alto de qualidade para garantir seu funcionamento adequado [9]. Segundo Van et
al. [10] o desafio da pesquisa em qualidade de software é fornecer ferramentas e tecnolo-
gia que permitirao a industria de software implantar produtos e servigos de software que
sejam seguros, confidveis e utilizaveis dentro de uma estrutura econémica que permita as
empresas competir de forma eficaz.

O processo de teste de software desempenha papel importante em alcancar e avaliar a
qualidade de um produto de software aumentando a qualidade do mesmo ao repetir o pro-
cesso de testar, encontrar defeitos e concerta-los durante todo o ciclo de desenvolvimento
do software, assegurando o correto funcionamento do produto antes de seu langcamento
[11]. O teste de software é um processo de verificagdo da anélise e melhoria da qualidade
do software [11].

O conceito de teste pode ser definido como a verificacao dindmica de que um programa
fornece comportamentos esperados em um conjunto finito de casos de testes, adequada-
mente selecionados de um dominio de execugao geralmente infinito [6]. O teste de software
dessa forma consiste em um processo de aplicagao de alguns critérios de teste de proposito
geral bem definidos a uma estrutura ou modelo de software [12]. O seu escopo geralmente
inclui a analise do codigo em execucao em diferentes cenarios e condigoes assim como a
verificagao dos aspectos: O cédigo em questao realiza o que deveria fazer e o que precisa
fazer? [13]. Devido a essa natureza, é importante que o processo de teste de software seja
difundido durante todo o ciclo de vida de desenvolvimento e manutengao do mesmo para

avaliar a qualidade da aplicacdo e reduzir o risco de falhas durante sua execugao [6].



A realizacao do teste manipula grande quantidade de informagoes em um trabalho
intensivo o que sem suporte pode ser arduo e propenso a erros [11]. Com o objetivo de
oferecer alternativas mais eficazes e seguras, diferentes ferramentas de teste podem ser
adotadas no projeto dentre uma grande variedade que oferece diferentes abordagens com

vantagens e desvantagens de execugao [11].

1.1 Problema de pesquisa

De acordo com Li e Yang [14] uma nova ferramenta adentrou a indistria em 2017 para
integrar o vasto catdlogo de ferramentas ja existente em engenharia de software. O au-
tor apresentou o DroidBot como uma ferramenta automatizada de geracao de entradas
para Android que é leve e compativel com a maioria dos aplicativos baseados no sistema
Android. A ferramenta se diferencia das demais devido a sua técnica de operacao que
permite usudrios integrarem suas proprias estratégias e algoritmos através da geragao de
entradas de testes guiadas pela interface do usuario com base em um modelo de transi¢ao
de estado em tempo real.

O Droidbot é uma nova adicao as ferramentas automatizadas de geracao de entradas
para Android mas que ao afirmar nao precisar de instrumentar sistemas ou dispositivos é
capaz de atuar em qualquer cenario como testes de compatibilidade e andlise de malwa-
res, cenarios que as demais ferramentas nao conseguem. O DroidBot é apenas uma das
muitas ferramentas de geragao de testes disponiveis mas pode ser a ferramenta ideal neces-
saria para resolver um problema que desenvolvedores de Android a muito tempo tinham
dificuldades para resolver mas que nao tinham o conhecimento necessario para isso.

Desde 25 anos atras até os dias atuais, o teste de software representa cerca de 50%
do tempo total e mais de 50% do total gasto financeiramente em um projeto de desen-
volvimento de software [15]. Uma pesquisa industrial de 2014 com 1.543 executivos de
25 paises indica que testes e garantia de qualidade de sistemas intensivos de software re-
presentam aproximadamente 26% dos orcamentos de TI enquanto um estudo de 2013 da
Universidade de Cambridge afirma que o custo global de localizagdao e remogao de bugs
de software aumentou para $312 bilhoes anualmente [16].

A decisao de realizar um teste de software aborda uma analise de custo e beneficio que
se feita de forma equivocada alocard recursos inadequadamente o que pode gerar grande
prejuizo. Para que o projeto de software evite riscos e perdas é necessario que os envolvidos
possuam conhecimento e entendimento acerca de testes de software e sobre a melhor forma
de realiza-los. O entendimento de cada situagao e quais sd@o as melhores ferramentas

que podem ser usadas a seu dispor garante que o desenvolvedor responsavel pelo teste



seja capaz de garantir a qualidade e bom funcionamento gerado pelo teste mas também

assegurar que os recursos alocados para atividade foram devidamente manipulados.

1.2 Justificativa

Li e Yang [14] apresentaram uma ferramenta especifica para sistemas Androids. Analoga-
mente, porém de forma mais ampla, a industria e a literatura de engenharia de software
disponibilizam intimeras ferramentas para serem utilizadas em diferentes cenarios e siste-
mas. O conhecimento de como obter tais ferramentas, como utiliza-las e quais sdo as mais
eficientes e indicadas para cada projeto é essencial para desenvolvedores que desejam mais
flexibilidade e eficiéncia durante o trabalho, além de entregar produtos de alta qualidade
e facilidade de manutencao.

Nestes tempos economicos dificeis, os gerentes de desenvolvimento de software se es-
forcam para fazer mais e melhores testes com mais rapidez, a maioria reconhece que as
ferramentas de teste automatizadas facilitam testes mais produtivos e de qualidade, mas
a aquisicdo dessas ferramentas costuma ser complicada [17]. A automagdo de teste de
software é um dominio orientado a ferramentas, reivindicado como a principal area de
oportunidades de melhoria nas atividades de teste e exigindo investimentos em tempo,
custo e esforgo [18]. Ao iniciar ou pesquisar ferramentas de teste automatizado de software,
é importante criar uma lista de requisitos a serem analisados ao escolher uma ferramenta
para avaliacdo. Se nao houver um direcionamento claro, ¢ possivel perder tempo bai-
xando, instalando e avaliando ferramentas que atendem apenas a alguns requisitos ou
podem nao atender a nenhum deles [19].

Diante deste contexto, este trabalho ira identificar e apresentar os principais pontos
relevantes em relacao as ferramentas de geracao de teste do mercado de forma a auxi-
liar gerentes de projetos e seus desenvolvedores a escolherem e adotarem as ferramentas
mais adequadas para seus trabalhos. Dessa forma, evita-se altos investimentos iniciais
desnecessarios na selecao, configuracao de automacao e treinamento de desenvolvedores a

ferramentas incapazes de realizar o trabalho desejado.

1.3 Objetivos

1.3.1 Objetivo Geral

O objetivo geral desse trabalho é investigar as ferramentas utilizadas na academia e na

industria para realizar a geracao de testes. Para isso, escolheu-se adotar o método de rea-



lizar uma revisdo multivocal de literatura (MLR) com o intuito de identificar e sintetizar

informagoes e dados relevantes em relagao as ferramentas de geracao de testes.

1.3.2 Objetivo Especifico

Os seguintes objetivos especificos foram definidos de forma a direcionar os esforgos para

atingir o objetivo geral deste trabalho.

1. Realizar uma revisao multivocal de literatura para identificar as ferramentas de

geracao de testes existentes na literatura e na industria;

2. Investigar as ferramentas de geragao de testes utilizadas na industria pelos profissi-

onais da area, identificando os seus pontos fortes e fracos;

3. Identificar as principais dificuldades e desafios enfrentados pelos profissionais, por
meio de um survey, ao executar testes de software e relacionar possiveis solugoes

com ferramentas de geracao de testes disponiveis no mercado;

4. Analisar se ha conformidade dos profissionais no que diz respeito ao uso das ferra-

mentas identificadas;

5. Propor um guia referencial pratico para apoiar os profissionais na selecao das ferra-

mentas de geracao de testes a serem utilizadas.

1.4 Resultados Esperados

Como resultado desse trabalho, serd disponibilizado um guia contendo as ferramentas de
geracao de testes utilizadas na literatura e na industria, para auxiliar desenvolvedores de
software na selecao, avaliacao e utilizacao de diferentes ferramentas de geracao de testes

durante as fases dos projetos de desenvolvimento de software.

1.5 Metodologia de Pesquisa

Uma revisao sistemadtica da literatura - Systematic Literature Review (SLR) - é “um
meio de avaliar e interpretar todas as pesquisas disponiveis relevantes para uma questao
de pesquisa especifica, drea de tépico ou fenomeno de interesse” (Kitchenham, 2004)
[20]. Este trabalho adota a metodologia da revisao multivocal da literatura - Multivocal
Literature Review (MLR) sendo esta um tipo de revisao sistematica da literatura que
considera tanto a literatura académica e a cinza em seu estudo. Para a execucao desta

abordagem utilizou-se o processo de MLR, conforme diretrizes definidas por Mendoza et
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al. [1], com algumas adaptagdes e a ado¢ao das estratégias de pesquisa Snowballing e
Snowballing reverso. Na pesquisa Snowballing identifica-se artigos que citam um artigo
incluido anteriormente no conjunto de estudo enquanto a pesquisa de Snowballing reverso
identifica novos artigos a partir das referéncias de um artigo incluido anteriormente no
conjunto [21].

As etapas de pesquisa adotadas neste trabalho sao apresentadas na Figura 1.1 em
que EO representa a quantidade de estudos iniciais, E1 a quantidade de estudos apds o
resultado do primeiro filtro, E2 o resultado apds o segundo e E3 a quantidade final de

estudos selecionados.

. Definicao de
PLANEJAMENTO Definiéo do perguntas de
objetivo do MLR pesquisas (RQS)
Y
- — Identificagdo de
[ Conjuntolinicial J‘L Definigdo de critérios: palavras chaves
Incluséo e exclus@o

EXECUGAO :
EO Literatura "cinza" Qualidade
EO Literatura "branca”
A,
Aplicacéo dos [ Resultado do primeiro filtro ]*’ Aplicacio do [ Resultado do segundo filtro ]
critérios de AT
- =
PROCESSOS inclusédo e _

qualidade E2 Literatura "cinza"

E2 Literatura "branca”

E1 Literatura "cinza"
E1 Literatura "branca"

SNOWBALLING exclusdo

Iterag@o Snowballing

1 Extracéo de dados

EXECUGAO

E3 Literatura "cinza"
E3 Literatura "branca"

A4

Resolucéo das
RELATORIO Andlise de dados perguntas de pesquisa
(RQs)

Figura 1.1: Metodologia de pesquisa adotada [1]

Afim de comparar os resultados obtidos na pesquisa, serd utilizado um procedimento de
survey para coleta de informagoes acerca da utilizacao de ferramentas de geracao de teste
por parte dos desenvolvedores. Os resultados obtidos pelos dois métodos sdo analisados
de forma a verificar concordancia e disparidade sobre as ferramentas mais utilizadas além
das vantagens e desafios da utilizacdo das mesmas. As etapas adotadas no processo de

metodologia deste trabalho sao:



1. Defini¢ao do protocolo a ser utilizado para conduzir a MLR

2. Definicao das perguntas de pesquisa

3. Identificacao de palavras-chave

4. Definicao de critérios de inclusao, exclusao e qualidade

5. Realizagao dos processos de Snowballing e Snowballing reverso

(a) Aplicagdo dos critérios de inclusdo e exclusiao

(b) Aplicagao dos critérios de qualidade
6. Extracao de dados da pesquisa

7. Aplicagao de um questionario com base nos resultados da pesquisa de forma a avaliar

as perspectivas dos desenvolvedores sobre o assunto;
8. Anélise dos resultados do questionario;
9. Resposta das perguntas de pesquisa

10. Proposi¢ao de um guia referencial sobre a utilizacao de ferramentas de geracao de

testes

A inclusao de literatura académica e cinza neste método permite alcancar o objetivo
proposto apresentando diferentes pontos de vista e experiéncias que se complementam
preenchendo as lacunas de conhecimento geradas por cada literatura analisada separada-

mente.

1.6 Estrutura do Trabalho Final de Curso

O Capitulo 2 deste trabalho aborda o referencial teérico necessario para o completo en-
tendimento do documento. Dessa forma, disponibiliza um breve histérico e explanagao
de conceitos relacionados a testes de software e de ferramentas de geracao de teste além
de uma perspectiva geral de como o assunto é encontrado na literatura e na industria.

O Capitulo 3 detalha a metodologia MLLR adotada no trabalho explicando os principais
conceitos que a definem e a de termos necessarios para sua compreensao. Além disso,
detalha cada etapa dos procedimentos executados e o processo de obtencao e analise dos
resultados.

O Capitulo 4 apresenta os resultados encontrados a partir dos processos de Snowballing
e de Snowballing inverso assim como a sintese dos materiais encontrados e a analise acerca

dos dados extraidos.



Capitulo 2
Retferencial Teoérico

Este capitulo apresenta definigbes e conceitos necessarios para o completo entendimento
do assunto abordado no trabalho além do referencial tedrico utilizado como base para a

pesquisa.

2.1 Breve historico

Durante o curso da histéria existiram diversas defini¢des e avangos no campo de teste de
software. A Figura 2.1 ilustra a evolucao descrita por meio de uma linha do tempo com

os principais topicos mencionados.

Projeto de teste inicial
Ferramentas de
Prova que nao funciona automatizacao de teste
avancadas
Teste agil

Prevencao de defeitos
Ferramentas de
automatizacao de teste

Teste exaustivo
Prova que funciona

Figura 2.1: linha do tempo da evolugao do teste de software [2]

A Secao 2.1 discute brevemente os pontos mais importantes da evolucao desse campo,

segundo Lewis e William [2]:



Nos anos de 1950 testes de software eram definidos como: “o que desenvolvedores

fazem para encontrar bugs em seus programas'.

No inicio da década de 1960 a ideia de teste intensivo considera os possiveis cami-
nhos (paths) percorridos em um c6digo ou a total variagao possivel de entradas para
o programa. A ideia de testar completamente um software foi considerada teorica-
mente impossivel devido a existéncia de diversos caminhos de entrada que possuem

um dominio muito grande.

Entre as décadas de 1960 e 1970 a defini¢ao sofreu uma revisao e se modificou para “o
que ¢ feito para mostrar a corretude de um programa'ou “o processo de estabelecer

confianca de que um programa faz o que é suposto que faca'.

No inicio da década de 1970 foi proposto uma nova técnica de ciéncia da computagao:
“prova de corretude'. O conceito era teoricamente promissor mas se demonstrou um
método ineficiente de teste de software por ser insuficiente e consumir muito tempo.
Em testes simples era facil demonstrar que o software “funcionava'mas diversos

defeitos permaneciam sem serem descobertos em implementacoes reais.

No final da década de 1970 afirmou-se que o teste é o processo de executar um pro-
grama com a intencao de encontrar um erro e nao de provar que o mesmo funciona.
A existéncia das duas defini¢oes de testes (Prova de que funciona versus Prova de
que nao funciona) apresenta o “paradoxo do teste'com dois objetivos contradito-
rios: a) Gerar confianga de que o produto funciona bem e b) Descobrir erros no
produto antes de avancar ou entrega-lo ao cliente. Atualmente o segundo objetivo é
amplamente mais aceito entre os desenvolvedores uma vez que desenvolvedores que
aceitem o primeiro podem inconscientemente ignorar defeitos para tentar provar que

o software funciona corretamente.

Na década de 1980 a definicao de teste foi expandida para incluir prevencao de falhas.
Promoveu a importancia de testar ndo apenas o software mas seus requerimentos,
design, codigo e os proprios testes além de sugerir que a adog¢ao de uma metodologia
de teste seja obrigatoria e revisada durante todo o ciclo de desenvolvimento do

produto.

Nos meados de 1980 ferramentas de automacgao de testes surgiram de forma a au-
tomatizar o trabalho manual com o objetivo de realizar mais testes do que uma
pessoa € capaz e de forma mais eficiente e confiavel aumentando consequentemente
a qualidade do produto alvo. Essas ferramentas eram primitivas e nao possuiam

recursos de linguagem script.



No inicio da década de 1990 o teste de software foi redefinido como "planeja-
mento, design, construgdo, manutencao e execucao de testes e ambientes de tes-
tes'assumindo que um bom teste é um processo gerenciado durante todo o ciclo
de vida. Nesse mesmo periodo surgiram ferramentas de teste mais avancadas de
capture/replay que oferecem diversos recursos de geracao de relatérios e linguagem

script.

Nos meados de 1990 softwares foram sendo desenvolvidos sem um modelo padrao
de teste devido a popularidade da internet tornando-os muito mais dificil de testar.
Durante esse periodo, a técnica de “teste agil'(agile teste) surge para abordar esse
problema se utilizando de testes exploratorios, testes rapidos e testes baseados em

riscos.

Desde os primeiros dias dos primeiros programas de computador na década de 1960, a

medida que os programas ficavam cada vez maiores, a necessidade de eliminar seus defeitos

de forma sistematica recebia cada vez mais atencdo. Com a comunidade de pesquisa e

profissionais da area se aprofundando no conceito de teste de software, na década de 1970

um novo campo de pesquisa foi criado: teoria dos testes. A teoria enfatiza [15]:

Deteccao de defeitos por meio de testes baseados em execugao

Projegao de casos de testes de diferentes fontes (especificacao de requisitos, codigo-

fonte e dominios de entrada e saida de programas)

Selecao de um subconjunto de casos de teste do conjunto de todos os casos de teste

possiveis
Eficacia da estratégia na selecao de casos de teste

Utilizacao de oraculos de teste durante o teste (mecanismo que determina se um

determinado teste teve sucesso ou falha)
Priorizacao da execucao dos casos de teste selecionados

Anélise de adequacao de casos de teste.

A teoria dos testes herda a limitagao fundamental do teste que segundo Dijkstra [22]:

O teste pode apenas revelar a presenca de erros, nunca sua auséncia. Apesar disso,

ao considerar a teoria dos testes, testadores e desenvolvedores de software sdo capazes

de projetar casos de testes mais eficazes com um custo menor além de garantir uma

perspectiva maior de detectar os defeitos de um programa de computador assegurando

sua qualidade [15].



2.2 Conceitos de teste de software

Ao estudar testes de software é necessario previamente conhecer e entender as diferencas

entre 3 conceitos essenciais dessa atividade: Defeito, erro e falha [23].

o Defeito: Ato inconsistente causado por pessoas fisicas por exemplo, pelo mau uso

de uma tecnologia. Pode ocasionar erros no produto.

o Erro: Diferenca entre resultado obtido e esperado sendo a manifestacdo concreta de
um defeito em um artefato de software. Uma falha pode ser resultada por diversos

erros da mesma forma que erros podem nao gerar falhas.

o Falha: Comportamentos inesperados do software que afetam diretamente o usuario

final da aplicagdo podendo inviabilizar sua utilizagao.

Nem todas as entradas de um programa irdo "acionar'um certo erro ocasionando uma
falha e muitas vezes é complicado relacionar uma falha ao erro que a deu origem [23]. A
analise desse problema leva ao modelo de Erro/Falha que afirma que quatro condigoes

sao necessarias para a observacao de uma falha: Acessibilidade, Infeccao, Propagacgao e
Revelabilidade [24].

1. Acessibilidade: O teste deve alcangar o local ou locais no programa que contém a

falha

2. Infeccao: Apos a localizacao ser confirmada o estado do programa deve estar incor-

reto

3. Propagacao: O estado infectado deve se propagar pelo restante da execucao de

forma que a saida final do programa seja incorreta

4. Revelabilidade: O testador deve observar parte da por¢ao incorreta do estado final

do programa, caso observe apenas as partes corretas a falha nao é revelada.

O processo de teste de software pode ser dividido em diferentes etapas: Planejamento,
desenvolvimento dos casos de teste, execugao dos casos de teste e avaliacao dos resultados
encontrados [25].

O planejamento de teste deve atender com precisdo as necessidades da organizagao
e também do cliente [26]. O Plano de Teste geralmente descreve estratégia de teste,
escopo, objetivos, ambiente de teste, entregaveis do teste, riscos e mitigagao envolvidos,
cronograma, niveis de teste a serem aplicados, técnicas, métodos e ferramentas a serem
utilizadas [26].
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A esséncia de teste de software é determinar um conjunto de casos de teste para o
item que sera testado. Um caso de teste tem uma identidade prépria e é associado a um
comportamento do programa possuindo um conjunto de entradas e de saidas esperadas
[25]. Um caso de teste completo possui um identificador, uma breve descri¢do de seu
proposito, uma descricao das condigbes necessarias para a execucgao, as entradas para os
testes de caso, as saidas esperadas, uma descricao das condigoes esperadas apds a execugao

dos testes e um histérico de execugao [25].

2.2.1 Niveis de teste

O teste de software geralmente é realizado em diferentes niveis ao longo dos processos
de desenvolvimento e manutencao de um produto de software. Os niveis podem ser
distinguidos com base no objeto do teste (alvo) ou no propésito (objetivo) [6]. O alvo
do teste pode ser um tnico médulo, um grupo de médulos relacionados (propdsito, uso,
comportamento ou estrutura), ou um sistema inteiro. Dessa forma os trés estdgios de

teste sao classificados como: unidade, integragao e sistema [6].

e O teste de unidade analisa elementos de software que podem ser testados separa-
damente verificando o funcionamento dos mesmos de forma isolada. Normalmente,
o teste ocorre com acesso ao codigo que esta sendo testado e com o suporte de
ferramentas de depuragdo (processo de identificar e corrigir um erro descoberto).
Segundo Myers et al.[27] é possivel citar trés grandes vantagens ao adotar o teste

de unidade sendo elas:

1. O teste auxilia o desenvolvedor como uma forma de gerenciar os elementos
combinados do teste, uma vez que a atencao é focada inicialmente em unidades

menores do programa.

2. O teste facilita a tarefa de depuracao uma vez que quando um erro é encontrado,

sabe-se em qual unidade o mesmo se encontra.

3. O teste introduz o paralelismo no processo de teste do software, apresentando

a oportunidade de testar varias unidades simultaneamente.

o O teste de integracao consiste em verificar a interagoes entre componentes de soft-
ware. Estratégias modernas e sistematicas de integracao sao tipicamente orientadas
pela arquitetura, envolvendo a integracao incremental dos componentes ou subsis-

temas de software com base em encadeamentos funcionais identificados.

o O teste de sistema objetiva testar o comportamento do sistema como um todo. Esse

tipo de teste é mais adequado para avaliar os requisitos nao funcionais do sistema
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como seguranca, velocidade e confiabilidade além de interfaces externas para outros

aplicativos, utilitarios, dispositivos de hardware ou ambientes operacionais.

O teste pode ser destinado a verificar diferentes propriedades. Os casos de teste po-
dem ser projetados para verificar se as especificacbes funcionais foram implementadas
corretamente, esse tipo de teste é comumente referido na literatura como teste funcional
ou de conformidade [6]. Testes funcionais garantem que os recursos e funcionalidades do
software estejam se comportando como esperado sem qualquer falha. Da mesma forma
testes podem avaliar propriedades nao funcionais como desempenho, confiabilidade, usa-
bilidade e muitos outros, analisando aspectos que nao sao abordados nos testes funcionais.
Diferentes niveis de teste abordam diferentes finalidades. A Tabela 2.1 apresenta os testes

relacionados aos objetivos mais citados na literatura [6].

2.2.2 Técnicas de teste

Técnicas de teste de software sao amplamente categorizados em dois tipos: estaticos e
dindmicos além de estratégias de caixa-preta, branca e cinza [28],(27], que serao abordadas
em seguida.

No teste manual, os testadores executam manualmente os casos de teste. Qualquer
produto deve ser testado manualmente antes de realizar o teste de automacio [29]. E
um processo lento e trabalhoso realizado pelo analista, desenvolvedor e equipe de teste
[30]. Esse tipo de teste é preferivel quando o alvo é um projeto de curto prazo e quando
escrever um script torna-se demorado e custoso [29].

O teste dindmico ou automatizado ¢ mais rapido que o manual, neste tipo de teste
testadores precisam escrever scripts de teste utilizando ferramentas automatizadas [31]. O
teste automatizado permite ao testador a capacidade de criar cenarios de teste repetiveis e
reutilizaveis que podem ser executados sempre que necessario [31]. A Tabela 2.2 apresenta
uma comparagao entre testes manuais e automatizados seguindo a literatura [7]:

Duas das técnicas de teste de software mais conhecidas sdo: Teste funcional (Caixa
preta) e Teste estrutural (Caixa branca). Segundo Shaukat et al.[28] e Myers et al.[27] as

mesmas se comportam da seguinte forma:

o Teste de caixa preta (Black box): Teste que ndo se preocupa com os detalhes in-
ternos ou a estrutura de um produto de software. Dessa forma, se preocupa com a
funcionalidade do produto, ou seja, se estd funcionando corretamente ou nao [28].

Nesta abordagem, os dados de teste sdo derivados apenas das especificagbes [27].

o Teste de caixa branca (White box): Estratégia de teste usada para testar o soft-

ware se preocupando com a estrutura interna ou detalhes do produto de software.
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Tipo de teste

Descricao

Teste de aceita¢ao/Qualificacao

Verifica se o sistema se comporta de acordo com
os requisitos do cliente determinando se o mesmo
satisfaz ou nao o critério de aceitacao.

Teste de instalacao

Verificagdo do software apds a sua instalagdo no
ambiente destino .

Testes Alpha e Beta

Uso experimental do software por potenciais usua-
rios (Alpha) ou um grupo maior de representantes
(Beta). O teste é realizado antes do lancamento
do produto e os usuarios relatam os problemas en-
contrados durante a experimentacao.

Teste de confiabilidade

Identifica e corrige falhas melhorando a confiabili-
dade do produto.

Teste de regressao

Teste que indica que o comportamento do software
nao ¢ alterado de forma indesejada pelas alteragoes
incrementais que sofre.

Teste de performance

Avalia caracteristicas de desempenho como capa-
cidade e tempo de resposta de forma a verificar se
o software atende aos requisitos de desempenho.

Teste de seguranca

Verifica a confidencialidade, integridade e disponi-
bilidade dos dados do sistema de forma a verificar
se o software esta protegido contra ataques e ame-
acas externas.

Teste de stress

Determina os limites comportamentais e a defesa
do sistema exercitando o mesmo em sua capaci-
dade maxima e além dela.

Teste Back-to-back

Duas os mais versoes de um programa sao execu-
tadas simultaneamente com as mesmas entradas.
As saidas sdo comparadas e analisadas em caso de
discrepancia.

Teste de recuperacao

Verifica a recuperacao do software apos uma falha
de sistema.

Teste de interface

Verifica se as interfaces do sistema realizam a troca
correta de dados e informacoes de controle entre os
componentes

Teste de configuragao

Verifica o comportamento do sistema sob diferen-
tes configuragoes especificadas

Teste de usabilidade

Avalia a facilidade com que usuérios finais intera-
gem e aprendem a utilizar o software

Tabela 2.1: Tipos de teste de acordo com suas funcionalidades [6]
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Teste manual

Teste automatizado

Menos confidvel uma vez que devido a pos-
sibilidade de erro humano nao é sempre
preciso

Mais confiavel uma vez que executa o
mesmo teste N ntimero de vezes o que re-
duz o erro humano

O custo do teste depende dos recursos hu-
manos utilizados

O custo do teste depende do custo das fer-
ramentas de teste utilizadas

Devido a interferéncia humano o teste é
mais lento consumindo mais tempo

Devido aos scripts de teste, o teste é mais
rapido consumindo menos tempo

Utilizado quando dois ou trés casos de
teste precisam ser executados

Utilizado quando os casos de teste preci-
sam ser executados repetidamente

Nao garante que o usuario conseguira uti-
lizar a aplicacao com facilidade

Garante que o usuério conseguira utilizar
a aplicacao com facilidade

Também pode ser executado em paralelo
mas aumenta o custo do teste

Pode ser executado em paralelo

Nao é necessario ter conhecimento de pro-
gramagao para execugao dos testes

Exige conhecimento de programacao para
a execucao dos testes

Tabela 2.2: Comparagao entre teste manual e automatizado [7]

Este teste garante que os resultados esperados correspondam aos resultados reais

e permite descobrir os erros ocultos encontrados pelo software [28]. Essa estraté-

gia deriva dados de teste a partir da andlise da légica do programa (Muitas vezes

negligenciando a especificagao) [27].

o Teste de caixa cinza (Grey box): Estratégia resultante da combinagao de testes de

caixa branca e preta sendo util quando ha poucos detalhes sobre a informacao interna

disponivel. [28]. Nesta estratégia o testador depende da defini¢do da interface e da

especificagao funcional em vez do cédigo-fonte [32].

A seguir é apresentado um breve resumo das técnicas de teste atualmente conhecidas

segundo Kaur et al.[33]

1. Teste aleatério: Os testes sdo gerados puramente ao acaso o que fornece uma abor-

dagem relativamente simples para automagao de teste. Essa é uma técnica de caixa-

preta e os valores aleatorios podem ser gerados manualmente, bem como por um

gerador de niimeros pseudo-aleatérios.

o Aleatério puro: Gera-se casos de teste aleatoriamente até que sua quantidade

pareca ser suficiente.

e Guiado pelo nimero de casos: Gera-se casos de teste aleatoriamente até que

um determinado niimero especifico de quantidade de casos seja atingido.
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o Adivinhacao de erro: Os casos de teste sdo gerados pelo conhecimento do
desenvolvedor sobre erros tipicos que ocorrem durante a programacao. Os

casos sao gerados até que todos paregam ter sido abordados

2. Teste Funcional: Enfatiza o comportamento externo da entidade de software sob
teste, ou seja, o software em teste é visto como uma “caixa preta”. Nesta técnica
a selecao de casos de teste é baseada no requisito ou especificacdo de design do

software em teste.

o Particionamento por Equivaléncia: Utilizado para reduzir o niimero total de
casos de teste para um conjunto finito de casos de teste. Dessa forma, divide o
dominio de entrada de um programa em diferentes conjuntos de estados validos

ou invalidos para condigoes de entrada (classes de equivaléncia).

e Anaélise de Valor de Contorno: Utilizada para identificar erros nos limites em
vez de encontrar no centro do dominio de entrada. E semelhante a técnica de
Particionamento por Equivaléncia mas utiliza o dominio de saida para criar os

casos de teste.

3. Teste de fluxo de controle: Especifica uma sequéncia de atividades executadas por
humanos e/ou aplicativos de software, geralmente representados por meio de nota-
¢oes graficas. Cada sequéncia de agoes constitui um fluxo de trabalho. O critério
bésico do fluxo de controle é a Cobertura de Declaragao (SC), que exige que os

dados de teste executem todas as instrugoes do programa pelo menos uma vez.

» Cobertura de Decisao (DC): Todo desvio possivel deve ser executado pelo me-
nos uma vez. O critério DC trata uma decisdo como um tnico nd na estrutura

do programa.

« Cobertura de Condic¢ao (CC): Cada condi¢do em cada decisao tomou ambos

os valores T (True - Verdadeiro) e F (False - Falso) pelo menos uma vez.

o Critério D/CC: Cada decisao no programa teve todos os resultados possiveis
pelo menos uma vez e cada condi¢ao em cada decisao teve todos os resultados

possiveis em pelo menos uma vez.

4. Teste de Fluxo de Dados: E um tipo de teste estrutural que requer os detalhes da
estrutura do programa. Possui énfase nas variaveis que sao definidas e utilizadas
em diferentes pontos do programa, Utilizando o grafico do programa para mapear

os valores variaveis das variaveis dentro do programa.

5. Teste de mutacao: Fornece um critério de teste chamado pontuacao de adequacao de

mutacao que pode ser usada para medir a capacidade de detectar falhas. As falhas
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representam os erros cometidos por um programador, de modo que sao introdu-
zidos deliberadamente um conjunto de programas defeituosos chamados mutantes.
Cada programa mutante é desenvolvido pela aplicacdo de um operador mutante ao
programa original. Muitos operadores de mutagao devem produzir mutantes equi-
valentes. O programa resultante é equivalente ao original e obtém a mesma saida

que o original [34].

o Mutagao forte: O nimero de mutantes gerados pode ser extremamente grande

sendo muito custoso para ser usado diretamente na pratica.

o Mutacao fraca: Examina-se uma pequena porcentagem de mutantes selecio-
nados aleatoriamente de cada tipo ignorando o restante. A técnica objetiva

reduzir o custo de aplicagao do teste.

o Mutagdo Seletiva: Examina-se apenas alguns tipos especificos de mutantes e

ignora-se os outros.

. Teste de regressao: Aplicado quando sao feitas alteragbes em um software existente
sendo realizado entre duas versoes diferentes de software de forma a fornecer confi-
anca de que as alteracoes recém-introduzidas ndo comprometam o comportamento
da parte nao alterada existente do software. Os métodos de teste de regressao po-
dem usar um proxy para controlar o tamanho e o tempo de execucao de um conjunto
de testes para eliminar os testes que cobrem de forma redundante os requisitos do

mesmo.

e Técnicas de minimizacgao: Utilizadas para selecionar conjuntos minimos de ca-
sos de teste do conjunto de testes que fornecem cobertura de partes modificadas

ou afetadas do programa.

e Técnicas de fluxo de dados: Utilizadas para selecionar casos de teste que exer-

citam interacoes de dados que foram afetadas por modificacoes.

o Técnicas seguras: Garantem a revelagao de falhas no programa quando um

determinado conjunto de condi¢oes de seguranga pode ser satisfeito.

o Técnicas ad hoc/aleatérias: Seleciona aleatoriamente um nimero predetermi-

nado de casos de teste do conjunto de testes.

e Técnica de Retestar Tudo: Reutiliza todos os casos de teste selecionando efe-

tivamente todos os casos de teste no conjunto de testes.
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2.3 Ferramentas de teste de software

Uma ferramenta de teste pode ser utilizada para testes de aplicativo da web, aplicativo
de desktop, teste de aplicativo movel ou combinagao de dois aplicativos. Também pode
envolver qualquer funcionalidade de teste, como teste de unidade, teste de regressao, teste
de integragao, etc. [35].

Ha uma grande variedade de ferramentas de teste automatizadas disponiveis no mer-
cado, sejam de codigo aberto ou comerciais. Usuarios que conhecem as diferencas entre as
opgoes sao capazes de determinar a ferramenta de teste correta para cada ambiente [31].
Dessa forma, escolhendo ferramentas de software que realizam apenas um tipo especifico
de teste e limitadas a um tipo especifico de linguagem ou optando por ferramentas que
oferecem suporte a uma ampla gama de aplicativos, com melhores recursos e funcionali-
dades mas que podem exigir custos adicionais [31]. Além disso, o tamanho do projeto, o
custo orcado para teste e a plataforma onde o projeto serda usado também devem refletir

nos critérios de selegdo de uma ferramenta de teste [35].

2.3.1 Categorias de ferramentas

Para um melhor entendimento das caracteristicas e funcionamento das ferramentas de

teste é necessario compreender o significado de alguns termos novos sendo eles [28]:

o Ferramentas de cédigo aberto (Open Source tools): Ferramentas que podem ser
baixadas e instaladas facilmente de forma gratuita no computador. Estas ferra-
mentas permitem realizar testes de aplicativos da Web e de desktop (por exemplo:

Selenium).

o Ferramentas comerciais: Ferramentas de origem comercial que exigem pagamentos

para serem utilizadas (por exemplo: Quick Test Professional)

o Ferramentas de avaliacdo comercial (Commercial trial): Ferramentas que estao dis-
poniveis gratuitamente para uso durante a avaliagdo e, apds a sua conclusao, exige

pagamentos do usudrio para que o mesmo continue podendo usa-las.

As ferramentas de testes podem ser classificadas de acordo com sua funcionalidade
[6]. A Tabela 2.3 apresenta algumas dessas ferramentas além de uma breve descrigao de
cada funcionalidade. As ferramentas da mesma forma podem ser comparadas com base

nos seguintes fatores segundo Singh et al. [36].

1. Recursos de gravacao: Eficacia com que a ferramenta é capaz de registrar os casos
de teste
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2. Velocidade de execugao: Pode ser determinada em termos do tempo médio de exe-

cucao do teste do nimero de transagoes

3. Geragao de Scripts: Como casos de teste podem ser exportados para cdédigos equi-
valentes em uma ampla variedade de linguagens. Esse fator avalia a capacidade da

ferramenta de exportar c6digo com um suporte a um grande conjunto de linguagens.

4. Teste orientado a dados: Possibilidade de importar dados por diversas fontes exter-

nas de arquivos, como por exemplo, de um arquivo excel.

5. Facilidade de Aprendizagem: Facilidade com que o usuario consegue explorar os

recursos e utilizar toda a funcionalidade da ferramenta.

6. Relatorios/saida de teste: Capacidade de apresentar resultados em um formato

adequado de facil leitura e compreensao para o testador.

Ferramentas disponiveis

Funcionalidade

"Arreios"de teste

Fornecem um ambiente controlado no qual
os testes podem ser iniciados e as saidas
do teste podem ser registradas

Geradores de teste

Fornecem assisténcia ao gerar casos de
teste. Pode ser aleatéria, baseada em ca-
minho, baseada em modelo ou uma mis-
tura dos mesmos.

Ferramentas de captura/reprodugao

Executam novamente ou reproduzem au-
tomaticamente testes executados que re-
gistraram entradas e saidas anteriormente.

Oracle/ferramentas de verificagdo de as-
sertivas

Ajudam a decidir se um resultado de teste
¢ bem-sucedido ou nao.

Analisadores de cobertura e instrumenta-
dores

Avaliam quais e quantas entidades do gra-
fico de fluxo do programa foram exercidas
entre todas aquelas exigidas pelo critério
de cobertura de teste selecionado.

Rastreadores

Registram o histérico dos caminhos de
execugao de um programa.

Ferramentas de teste de regressao

Suportam a reexecucao de um conjunto de
testes apos a modificagdo de uma se¢ao do
software.

Ferramentas de avaliagdo de confiabili-
dade

Suportam a anélise de resultados de teste
e visualizagao grafica para avaliar medidas
relacionadas a confiabilidade de acordo
com modelos selecionados.

Tabela 2.3: Classificagdo das ferramentas [6]
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2.3.2 Ferramentas de geracao de testes

Para realizar testes de software é necessario projetar casos de teste eficientes focados em
locais onde os bugs podem estar escondidos, o que demanda muito tempo e esfor¢o ao ser
executada manualmente [37]. Com o objetivo de melhorar a eficiéncia dos casos de teste
,e por consequéncia do teste como um todo, é possivel utilizar uma ferramenta de geragao
automética de casos de teste para agilizar e facilitar o processo [37].

Segundo Hartman [38] "Indiscutivelmente, toda atividade de teste de software é base-
ada em modelo, ja que qualquer caso de teste deve ser projetado usando algum modelo
mental da aplicagdo em teste". O teste baseado em modelo - Model Based Teste (MBT)
- ¢ uma técnica que gera testes de software a partir de descrigoes explicitas do comporta-
mento de um aplicativo. Criar e manter um modelo de um aplicativo facilita a geracao e
atualizagao de testes para o mesmo [39]. Um modelo é uma descri¢do do comportamento
de um sistema e como ¢é mais simples do que os sistema que descreve, o mesmo possibilita
prever o comportamento do sistema além de facilitar seu entendimento. Um modelo de
estado finito consiste em um conjunto de estados, um conjunto de eventos de entrada e as
relacoes entre eles. Dado um estado atual e um evento de entrada, é possivel determinar
o préximo estado atual do modelo [39].

Um gerador de teste baseado em modelo pode ser definido como um processo auto-
matizado que aceita duas entradas principais: a) Um modelo formal do software em teste
e b) Um conjunto de diretivas de geragdo de testes que orientam a ferramenta em sua
geragao [38]. A saida de um gerador de teste é um conjunto de casos de teste que inclui
uma sequéncia de estimulos para o sistema em teste e as respostas esperadas para os
respectivos estimulos, conforme previsto pelo modelo [38]. E importante notar que as di-
retivas de geragao de teste nao sao fornecidas explicitamente para muitas das ferramentas
no mercado, mas sao "conectadas'a estrutura das mesmas.

Exemplos de ferramentas de geragao de testes baseado em modelo:

« AETG: E usado em uma variedade de aplicacdes para testes de unidade, sistema
interoperabilidade, gera planos de teste de alto nivel e casos de teste detalhados.
AETG usa novos algoritmos combinatorios para gerar conjuntos de teste que cobrem
todas as combinagoes validas de parametros n-way. O tamanho de um conjunto de
teste AETG cresce logaritmicamente no nimero de parametros de teste permitindo
que os testadores definam modelos de teste com dezenas de parametros que podem
ser usados como por exemplo como parametros de configuracao do sistema, entradas

do usudrio e outros eventos externos [40].

o DGL: Linguagem baseada no conceito de gramaticas livres de contexto que pode

ser usada para gerar dados de teste de varios tipos podendo ser utilizada para gerar
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testes tanto para software quanto para hardware. Os testes podem ser gerados de

forma sistemaética, aleatéria ou uma combinagao de ambos [41].

O teste baseado em caminho é uma abordagem de caixa branca considerada teorica-
mente mais rigorosa e eficaz na deteccao de erros do que outros critérios comuns de teste
de software [42]. Essa abordagem exercita um conjunto basico de caminhos de execugdo,
ou seja, um conjunto finito de caminhos de execugao linearmente independentes, que po-
dem ser usados para construir qualquer caminho de execucao arbitrario através de um
programa. Dessa forma, testar um conjunto béasico de caminhos de execugdo por meio
de um programa garante o teste de todos os caminhos de execugao possiveis por meio do
mesmo [42].

O teste baseado em caminho usa a complexidade ciclomética (mensura a complexi-
dade de um determinado médulo (uma classe, um método, uma funcao etc), a partir da
contagem do nimero de caminhos independentes que ele pode executar até o seu fim.) e
a analise matematica dos graficos de fluxo de controle para orientar o processo de teste
de software. O grafico de fluxo de controle apresenta um modelo basico de todos os cami-
nhos de execucao através de um programa, os nos representam declaragoes ou expressoes
computacionais e as arestas representam a transferéncia de controle entre os nés. Cada
caminho de execucao possivel do ponto de entrada ao ponto de saida em uma unidade
de programa tem um caminho correspondente em seu grafo de fluxo [42]. A Figura 2.2
representa um exemplo de grafico de controle de fluxo ilustrando caminhos e decisdes em

um caso ficticio de login em um aplicativo:
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Iniciar
aplicacao
Trocar
usudria

Figura 2.2: Exemplo de gréafico de controle de fluxo[3]

Realizar )
Efetuar login

2.4 Trabalhos correlatos

O estudo deste trabalho foi inspirado em diferentes literaturas que comparam diversas
ferramentas de geragdo de testes disponiveis na literatura. A ideia de tais documentos
gerou uma base para a ideia de realizar uma pesquisa envolvendo tanto literatura branca
quanto cinza de forma a analisar e comparar inimeras ferramentas de geracao de testes
em diferentes cenarios e pontos de vista indicando a melhor situacao para a utilizacao de
cada uma.

Wang et al. [43] apresentaram os resultados obtidos em um experimento que comparou
trés ferramentas conhecidas de geracao de dados de teste de unidade acessiveis ao publico,
JCrasher, TestGen4j e JUB. Os autores criaram dois conjuntos de testes em Java sendo
que um continha valores aleatérios e o outro valores para satisfazer a cobertura de borda
e aplicando os nessas ferramentas compararam os resultados as avaliando com base em
suas pontuagoes de mutacao. Os resultados mostraram que as ferramentas automaticas
de geragao de dados de teste geraram testes com quase as mesmas pontuacoes de mutacao
que os testes aleatorios.

Intimeras ferramentas de geracao de teste foram desenvolvidas para oferecer suporte
a testes de interface do usuario em aplicativos maéveis, especialmente para aplicativos
Android. Nesse cenario, Wang et al. [44] estudaram as ferramentas de geracao de testes de
ultima geracao ou praticas existentes em 68 aplicativos industriais amplamente utilizados

os comparando diretamente em relagao a cobertura de c6digo e capacidade de deteccao de
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falhas. O resultado indicou que a ferramenta do Google "Monkey"atinge a maior cobertura
de método em 22 dos 41 aplicativos cujos dados de cobertura de método puderam ser
obtidos.

Shafique et al. [45] conduziram uma revisao sistematica cujo objetivo foi determinar
o estado da arte atual do suporte proeminente de ferramentas MBT, se concentrando em
ferramentas que dependem de modelos baseados em estado. Os resultados buscam ajudar
empresas de software interessadas em selecionar a ferramenta MBT mais adequada para
suas necessidades e organizagoes dispostas a investir na criacao de suporte a ferramenta
MBT.

Na literatura, é possivel encontrar ferramentas de pesquisa para gerar automatica-
mente casos de teste para APIs RESTful mas nenhuma comparagao direta dessas ferra-
mentas esta disponivel para orientar os desenvolvedores na decisao de qual ferramenta se
adapta melhor ao seu projeto de APT REST. Corradini et al. [46] apresentaram os resul-
tados de uma comparacao empirica das abordagens automatizadas de geragao de casos de
teste de caixa preta: RestTestGen, RESTler, bBOXRT e RESTest em termos de robustez
e cobertura de teste. Ao utilizar a ferramenta para gerar casos de teste para 14 servigos
REST, chegaram a conclusao de que a ferramenta RESTler parece ser a mais solida sendo

a Unica capaz de testar com sucesso todos os estudos de caso sem apresentar falhas.

2.5 Sintese do capitulo

Este capitulo iniciou apresentando um histérico do teste de software e pela explicacao de
conceitos basicos importantes para o entendimento do funcionamento sobre testes. Em
seguida, apresentou informacoes acerca das diferentes abordagens e caracteristicas do pro-
cesso de teste de software. Por fim, apresentou as diferentes classificagoes e categorizagoes
presente entre as ferramentas de teste com um foco nas ferramentas voltadas a geracao

de casos de teste.
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Capitulo 3
Revisao Multivocal de Literatura

Este trabalho realiza uma Revisao Multivocal da Literatura para identificar as Ferra-
mentas de geracao de testes. Com mais de 300 ferramentas de teste automatizadas no
mercado é necessario que o profissional expanda a area de experiéncia a medida que essas
ferramentas crescem e amadurecem, sabendo identificar a ferramenta certa para o teste
certo, instalar a ferramenta e garantir que a mesma esteja funcionando corretamente [47].
O estudo leva em consideracao artigos cientificos publicados a partir de 2015 e outras
fontes de informacao consideradas como literatura cinzenta que abordam ferramentas de
geragao de testes.

Este Capitulo oferece uma visao geral da metodologia de pesquisa utilizada e em
seguida uma visao geral da abordagem sistematica utilizada para reunir a literatura con-
siderada relevante para o projeto. Para a revisao multivocal de literatura e posterior
discussao acerca do tema, utilizou-se bibliotecas digitais: ACM Digital Library, Science
Direct, Springer Link, IEEE Xplore Digital Library e Google Scholar. O estudo objetiva
identificar as vantagens e desafios da utilizagao de ferramentas de geracao de testes e, com
base nos resultados encontrados, propor um guia referencial para auxiliar os profissionais

de software diante dos obstaculos de utilizar tais ferramentas em seus projetos.

3.1 Conceitos da revisao multivocal de literatura

3.1.1 Literatura cinza

A definicdo mais aceita do conceito de literatura cinza é a acordada na Terceira Conferén-
cia Internacional realizada em Luxemburgo, novembro de 1997: “Aquilo que é produzido
em todos os niveis do governo, académicos, empresas e industrias em formatos eletronicos
e impressos nao controlados por editores comerciais'[48],[49]. Dessa forma, a produgao

da literatura cinza é de uma fonte para a qual a publicacdo nao é a atividade principal
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como relatorios anuais, noticias, apresentagoes, videos, e etc, com credibilidade e con-
trole de saida moderado. Adams [4], apresentou um modelo que classifica os diferentes
tipos de fonte de Gray literature - Literatura cinza (GL). O modelo apresenta duas di-
mensoes: especializacdo e controle de saida, mostrando uma gradacao entre os extremos
"desconhecido'e "conhecido"formando os tons de cinza. Esse modelo de tons de cinza mos-
tra o aspectos da literatura "branca', "cinza'e "preta', a literatura branca indica que a
experiéncia e o controle de saida sao totalmente conhecidos, a cinza possui controle e cre-
dibilidade moderados enquanto a preta é a menos segura consistindo em ideias, conceitos

e pensamentos. A Figura 3.1 representa o modelo visualmente.

Desconhecido

Controle de saida

Conhecido

Conhecido Desconhecido
Especializagdao

Figura 3.1: Modelo dos niveis de literatura cinza [4]

3.1.2 Estudos secundarios

Um estudo secundario é definido como um estudo de estudos, ou seja, uma revisao de estu-
dos individuais ou primérios sendo bem comum em engenharia de software [50]. Estudos
secundarios geralmente nao geram novos dados como um estudo primario mas analisam
um conjunto de estudos primarios agregando os resultados encontrados para fornecer evi-
déncias concretas acerca de um certo fendmeno em especifico. De acordo com Gorousi
et al. [50], os estudos secundérios em engenharia de software podem ser categorizados
em seis tipos sendo eles: Mapeamentos Sisteméaticos da Literatura - Systematic Litera-
ture Mapping (SLM), Revisao Sistemdtica da Literatura - Systematic Literature Review
(SLR), Mapeamento da Literatura Cinza - Gray Literature Mapping (GLM), Revisao da
Literatura Cinza - Gray Literature Review (GLR), Mapeamento Multivocal da Literatura
- Multivocal Literature Mapping (MLM) e Revisao Multivocal da Literatura - Multivocal
Literature Review (MLR). Neste trabalho realizaremos um MLR.
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3.1.3 Beneficios de incluir literatura cinza

A literatura cinza pode aumentar a abrangéncia sobre o estudo fornecendo dados nao pu-
blicados na literatura publicada comercialmente, reduzir o viés da publicagdo e promover
uma imagem equilibrada das evidéncias disponiveis [51]. O viés da publica¢do consiste
na propensao de publicar apenas estudos que possuirem achados e resultados positivos,
como a literatura cinza pode obter e registrar resultados neutros e negativos sua inclusao
fornece uma compreensao mais equilibrada e precisa do tamanho dos efeitos discutidos
reduzindo a chance de haver distor¢ao nos resultados da metanalise e da revisao sistema-
tica [51]. Apesar das vantagens, foi relatado que apenas 31% das meta-anélises publicadas
incluem literatura cinzenta [52]. Essa omissao pode ocorrer porque a natureza da litera-
tura cinzenta torna sua exclusdo mais conveniente; é dificil de recuperar, frequentemente

incompleto e sua qualidade pode ser dificil de avaliar [53].

3.2 Planejamento

A revisao multivocal da literatura (MLR) é uma forma de revisao sistemética (estudo
que analisa e sintetiza informagcoes de estudos existentes gerando novos resultados e con-
clusoes) que produz dados qualitativos e quantitativos permitindo uma visao mais ampla
do estado atual do assunto pesquisado a partir da consideragao da literatura cinza [54].
Assim como as revisoes sistematicas da literatura, MLRs sao usadas para enfrentar o
problema do viés do pesquisador procurando encontrar o maximo possivel de pesquisas
relevantes usando métodos explicitos para verificar antecedentes e revisar a literatura de
materiais e pesquisas anteriores [54][55]. Para que a revisao da leitura seja eficiente a
mesma deve garantir que o campo abordado seja corretamente compreendido fornecendo

assim uma boa base para futuras pesquisas.

3.2.1 Perguntas de pesquisa

Ao realizar um processo de revisao de literatura inicialmente identifica-se a necessidade
de se realizar tal revisdo [56]. No caso deste trabalho essa necessidade é a formulagao de
um documento guia sobre ferramentas de geracao de teste.

Este trabalho objetiva identificar e sintetizar informacoes relevantes em relacao as
ferramentas de geracao de testes de forma a gerar um guia pratico aos profissionais da
area interessados. Para que seja possivel que os leitores entendam mais facilmente e
corretamente interpretem o estudo, Easterbrook et al. [57] indicaram a formulac¢ao de
perguntas de pesquisa de forma a direcionar a pesquisa. Dessa forma, foram definidas 3

perguntas de pesquisa (Research Question - RQ):
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« RQ1: Quais as ferramentas de geracao de testes utilizadas na literatura?

« RQ2: As ferramentas de geragao de testes identificadas na literatura sao usadas na

industria?
« RQ3: Quais as vantagens e desafios do uso das ferramentas de geracao de teste?

As perguntas de pesquisa guiarao a revisao multivocal da literatura conduzida nesse
trabalho. De forma a responder a RQ1, serd criado uma tabela e um gréafico indicando
as ferramentas de geragao de testes mais repetidamente mencionadas nos artigos seleci-
onados. Para a RQ2 e RQ3 sera realizado um survey com os profissionais da area de
software visando coletar as informagoes necessarias para que em conjunto com os resulta-
dos da pesquisa realizada, seja possivel responder as questoes satisfatoriamente. O survey

serd descrito na Secao 3.4.

3.2.2 Critério de inclusao

Para que um estudo seja incluido, ele deve estar escrito em Portugués ou Inglés e abordar
sucintamente a tematica de ferramentas de geragao de testes. O processo de inclusao dos
estudos foi realizado em trés etapas em que um artigo apenas é qualificado a seguir para

a seguinte caso o mesmo cumpra o critério de inclusdo da atual. As etapas sdo:

1. Identificacao de trabalhos a partir dos processos de Snowballing e Snowballing re-

verso: O artigo avaliado deve ter sido publicado a partir do ano de 2012.

2. Leitura do abstract, titulo e palavras chaves: A leitura das sessbes citadas permite
uma rapida compreensao do assunto abordado e concede uma ideia geral do escopo
do artigo permitindo assim verificar se o estudo em questao aborda os temas dese-

jados para a pesquisa e o rapido descarte do mesmo caso a resposta seja negativa.

3. Leitura do trabalho na integra: O artigo avaliado deve demonstrar que sua inclusao
ao conjunto da pesquisa traz certa novidade e contribui de alguma forma para a
resolucao de no minimo uma pergunta de pesquisa. Dessa forma, adotou-se que o
estudo deve abordar ao menos um dos topicos:

o Ferramentas de geracao de teste disponiveis;

« Vantagens e Desafios ao utilizar ferramentas de geracao de testes;

» Relagdo entre desenvolvedor e ferramentas de geragao de testes.

A Tabela 3.1 apresenta o procedimento da aplicacdo dos critérios de inclusao:
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Etapa Critérios de inclusao

Identificacdo de trabalhos a partir do | Documentos publicados a partir de 2012
processo de Snowballing e Snowballing
inverso

Leitura dos resumos e trechos que fo- | Aderéncia as tematicas propostas
ram citados ou que citam
Leitura do trabalho na integra Abordar ao menos um dos tépicos menciona-
dos

Tabela 3.1: Critérios de inclusao adotados no Snowballing

3.2.3 Critério de exclusao

Além de materiais que nao se qualificam nos critérios de inclusao como documentos pu-
blicados antes de 2012, foram excluidos literatura inacessivel, ou seja nao disponivel para
a comunidade, resultados que a pesquisa do Google considera semelhantes, anincios de

ferramentas de fornecedores.

3.2.4 Avaliacao de qualidade

Segundo Garousi et al. [8], a avaliagdo de qualidade dos estudos consiste em determinar
até que ponto um estudo é valido e livre de viés. A literatura formal geralmente segue
um processo controlado de revisao e publicagdao, como a literatura cinza é mais variada e
menos controlada a qualidade dessa literatura é mais diversa e possivelmente complicada
de avaliar sendo necessario abordar um modelo para avaliacdo de sua qualidade. Para
avaliar a qualidade de estudos da literatura cinza Garousi et al. [8] sugere aplicar e
adaptar certos critérios de avaliagao sendo eles: autoridade do produtor, metodologia,
objetividade, data, novidade e tipos de qualidade, os quais foram adaptados para esse

estudo, através das seguintes perguntas:

1. Autoridade do produtor: A organizagao ou individuo que publicou o estudo pos-
sui credibilidade? ou seja, possuiu uma boa reputacao, publicou outros trabalhos na

drea e/ou possui experiéncia na drea? Por exemplo: Software Engineering Institute

(SEI).

2. Metodologia: O estudo tem um objetivo claramente declarado? O estudo é apoi-
ada por fontes e referéncias confiaveis? O estudo responde alguma das perguntas de

pesquisa estabelecidas?
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3. Objetividade: As afirmacgoes do estudo sdo as mais objetivas possiveis ou sao de
opinides subjetivas? ou seja, as informagoes providas pelo estudo sao apresentadas

e apoiados por dados concretos?

4. Data de publicacao: O estudo possui uma data de publicacao claramente indi-

cada?

5. Novidade: O estudo adiciona algo novo e tnico a pesquisa? retifica ou ratifica

algum outro estudo da literatura?
6. Tipos de qualidade:

o 19 nivel: Controle de saida alta/Alta credibilidade: Livros, revistas, teses,

relatérios governamentais

e 29 nivel: Controle de saida moderado/ Credibilidade moderada: relatérios
anuais, artigos de noticias, apresentacoes, videos, sites de perguntas e respostas,

artigos wiki

o 32 nivel: Controle de saida baixo/ Baixo credibilidade: blogs, e-mails, tweets

Garousi et al. [8].

Cada estudo de literatura cinza ¢é avaliado pelas perguntas mencionadas e recebe um
ponto para cada resposta "sim'podendo obter um total de 10 pontos de acordo com os
critérios autoridade do produtor, metodologia, objetividade, data e novidade. Adicional-
mente, cada fonte recebe 0, 0,5 ou 1 ponto caso seja nivel 3, 2 ou 1 respectivamente.
De forma a estabelecer uma avaliacao de qualidade sistematica para todas as fontes de
literatura cinza, foi definido que a pontuacao de qualidade de 6 é o “limiar”. Qualquer
fonte acima disso é incluida no estudo enquanto as demais com pontuagao abaixo dela sao
excluidas. A Tabela 3.2 exemplifica uma analise de qualidade considerando trés literatu-
ras cinzas ficticias sendo elas: GL1: Postagem em um blog, GL2: Revista e GL3: Video
do Youtube.

Ao analisar a Checklist verifica-se que GL1 foi excluido enquanto GL2 e GL3 foram

incluidos no processo.
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Critério Questoes GL1 | GL2 | GL3
Autoridade do produtor | A organizacao ou individuo que | 0 1 0
publicou o estudo possui credibi-
lidade? ou seja, possuiu uma boa
reputagdo e/ou possui experién-
cia na area?
A organizacao ou individuo publi- | 1 1 1
cou outros estudos nessa mesma
area de conhecimento?
Metodologia O estudo tem um objetivo clara- | 0 1 1
mente declarado?
O estudo ¢ apoiado por fontes e | 1 1 0
referéncias confiaveis?
O estudo responde alguma das | 0 0 1
perguntas de pesquisa estabeleci-
das?
Objetividade As afirmagoes do estudo sao as | 0 1 0
mais objetivas possiveis ou sao de
opinioes subjetivas?
As conclusoes sao apoiadas pelos | 0 1 0
dados?
Data de langamento O estudo possui uma data de lan- | 1 1 1
¢amento claramente indicada?
Novidade O estudo adiciona algo novo e | 0 0 1
unico a pesquisa?
O estudo retifica ou ratifica algum | 0 1 1
outro estudo da literatura?
Tipo de qualidade 0 1 0.5
Soma total 3 9 6.5

Tabela 3.2: Checklist de andlise de qualidade da literatura cinza [8]
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3.3 Execucao da pesquisa

Apés a defini¢ao do protocolo a ser seguido, deu-se inicio a execucao da revisao multivocal
e aquisicao de materiais de pesquisa. O processo de identificacao e selecao de novos estudos
a serem incluidos neste trabalho foi realizada por meio das abordagens de snowballing
forward e inverse snowballing em um conjunto inicial de artigos selecionados. O conjunto
inicial neste caso consiste em apenas um tinico documento sendo esse o artigo de Li e Yang
[14]. A abordagem de bola de neve seguida foi abordada seguindo o estudo de Wohlin et
al. [5]:

O processo de Snowballing reverso consiste em usar a lista de referéncias para iden-
tificar novos artigos a serem incluidos. O primeiro passo dessa abordagem é percorrer
a lista de referéncias e excluir artigos que nao atendam a critérios estabelecidos, e em
seguida, remover os papéis da lista que ja foram examinados nesta ou em uma iteracao
anterior. As duas primeiras etapas na bola de neve para tras foram utilizadas para ex-
trair o maximo de informacoes possiveis do documento que estava sendo examinado nao
havendo transferéncia para novos artigos até que nao havia mais informacoes disponiveis
no estudo que estd sendo examinado. Por outro lado, Snowballing para frente refere-se
a identificagdo de novos artigos com base naqueles artigos que citam o artigo que esté
sendo examinado contudo, possui uma abordagem para examinar os papéis semelhante a
abordagem utilizada pela bola de neve para tréas [5].

Ao identificar um estudo que ao ser submetido aos critérios de inclusao se tornou qua-
lificado a adentrar a pesquisa, o mesmo foi lido integralmente. Primeiramente, leu-se o
resumo e as partes mais relevantes do artigo apos breve navegacao pelo documento para
poder tomar uma decisdao sobre inclusao ou exclusdo de maneira eficiente. Apds o snow-
balling e o snowballing reverso, os novos artigos identificados na iteracao sao colocados
em uma pilha para ir para a préxima iteracao, como uma iteracao foi realizada por vez, foi
possivel obter rastreabilidade entre os documentos [5]. A Figura 3.2 ilustra as abordagens
de Snowballing adotadas.

Segundo Garousi et al.[8], a condigdo de parada do processo de busca de literatura
cinza nao é tao clara quanto a da pesquisa formal que segue uma cadeia de pesquisa. Os

autores sugerem trés diferentes critérios de parada sendo elas:

1. Saturacao tedrica: Quando nenhum novo conceito emerge dos resultados da pesquisa

2. Esforgo limitado: Incluir apenas os principais N resultados do mecanismo de pes-

quisa

3. Esgotamento de evidéncias: Extrair todas as evidéncias
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B o

Studies

Snowballing

=

Backward
(reverse)

28

studies

-
Examine the Examine the Q
title in the title of the
reference list study citing it 183 Discarded
@ studies
Examine the Examine the 46
summary and abstract and - Iterate until no new
106 keywords of keywords of = ' SIS e )
the referenced the study that
study cites it 137 Discarded
|| 8 studies
Examine the Beninie 3l
Primary studies referenced study citing it =
study as a as a whole
ﬁ whole 106 Discarded

If no new studies are
found, the snowballing [+—
procedure ends

Final inclusion of the study in the set }7

Figura 3.2: Etapas do procedimento de snowballing para frente e para tras [5]

Este trabalho adota a abordagem 1, ou seja, o processo de busca foi encerrado quando
ao pesquisar por novos estudos nao obteve-se nenhum contetido novo e relevante acerca
de ferramentas de testes para adicionar a este trabalho que ja nao tenha sido incluido

anteriormente.

3.4 Elaboracao do Survey

O survey realizado teve como objetivo coletar informacgoes de profissionais da area de
software em relacao a quais ferramentas de geracao de testes sdo utilizadas por eles e
quais sao as principais vantagens e desafios de utilizd-las. Desenvolvedores de software
com perfis variados, tanto em idade, quanto em experiéncia profissional foram convidados
a participar a pesquisa com o tnico requisito necessario sendo que o mesmo deve ser
desenvolvedor ou um projetista de software.

A divulgacao da pesquisa ocorreu primariamente por meio da rede social LinkedIn
uma vez que permite um contato mais direcionado ao publico alvo da pesquisa além de
certa divulgacgao para grupos profissionais em outras plataformas como o WhatsApp e o
Microsoft Teams objetivando alcancar o maior alcance possivel.

O desenvolvimento do questionario foi dividido em quatro etapas, a primeira etapa

diz respeito ao perfil do participante, a segunda etapa (pergunta Q07) foi definida para
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responder a RQ2 e as etapas 3 (perguntas Q08 a Q26) e 4 (perguntas Q27 a Q40) para
apoiar na resposta da RQ3:

1. As perguntas Q01 a Q06, vide Tabela 3.3, sdo relativas a compreensao do perfil do

participante.

2. A pergunta Q07 é relativamente extensa e busca identificar a familiaridade dos entre-
vistados em relagao a diferentes ferramentas disponiveis. A Tabela 3.4 apresenta as
30 ferramentas que serao apresentadas aos entrevistados em duas colunas, a primeira
indicando as ferramentas encontradas a partir de pesquisas em artigos e literatura
branca enquanto a segunda as ferramentas encontradas a partir do mecanismo de
busca do Google. As ferramentas foram escolhidas de forma a gerar variedade uma
vez que grande parte das ferramentas mais citadas nos estudos encontrados eram ex-
clusivamente para utilizacao em sistema Android e iOS. A Resposta coletada segue
a escala de Likert [58]:

a

b

(c
(d) Nao conhego

(a) Utilizo com frequéncia
(b) Utilizo ocasionalmente

)
)
) Conhego mas nao utilizo

)

3. As perguntas Q08 a Q40 foram elaboradas e inspiradas a partir de artigos publicados
na rede social Linkedin que avaliam diferentes ferramentas de testes expondo seus
pontos positivos e negativos [59],[60],[61],[62],[63],[64]. As perguntas Q08 a 26,
conforme apresentado na Tabela 3.5, sdo relativas aos pontos positivos e vantagens
ao se utilizar ferramentas de geracao de teste. Os entrevistados foram apresentados
aos 19 topicos e deviam indicar o impacto desses tépicos em sua decisao de adotar

ou nao uma ferramenta de geracao de teste com base neles. A Resposta coletada

para essas questoes sao da escala Likert [58]:
(a) Essencial: A ferramenta obrigatoriamente precisa possuir tal recurso/funcionalidade
para ser vantajoso utiliza-la

(b) Importante: A presenga de determinado recurso/funcionalidade é um fator

consideravel ao se escolher uma ferramenta

(¢) Util: O recurso/funcionalidade traz vantagens desejaveis ao se utilizar uma

ferramenta

(d) Irrelevante: O recurso/funcionalidade nao altera minha posigao diante a deci-

sao de utilizar ou ndo uma ferramenta
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Exemplo: Ao adotar uma nova ferramenta, o entrevistado 1 acha essencial que a
mesma possua recursos de gravagao e reproducao mas irrelevante se possui uma
comunidade ativa ou ndo. E recomendado que a opcao Essencial seja selecionada no
maximo 3 vezes. O resultado coletado pelas perguntas serd utilizado para responder
a RQ3 com o auxilio do resultado das perguntas Q27 a Q40.

. As perguntas Q27 a Q40, conforme apresentado na Tabela 3.6, sdo relativas aos
pontos negativos e desafios ao se utilizar ferramentas de geragao de teste e possuem
funcionamento semelhante as questoes relacionadas as vantagens. Neste caso, os
entrevistados sao apresentados a 14 topicos e devem indicar o impacto desses desafios
em sua escolha de adotar uma ferramenta. A Resposta coletada segue a escala de

Likert [58]:

(a) Inaceitavel: A dificuldade impossibilita a utilizacdo de uma ferramenta.

(b) Desafiador: A dificuldade torna a utilizacdo de uma ferramenta consideravel-

mente mais dificil/desagradéavel.

(¢) Superavel: A dificuldade complica a utilizagdo de uma ferramenta mas nao

representa uma barreira relevante.

(d) Irrelevante: A dificuldade ndo representa um desafio ao se utilizar uma ferra-

menta

Exemplo: Ao adotar uma nova ferramenta, o entrevistado 1 acha um grande desafio
lidar com baixo desempenho mas considera que a curva de aprendizado é facilmente
superavel. E recomendado que a opcao Inaceitavel seja selecionada no méaximo 3

vezes.

Toépico Explicacao

Q08 | Versatilidade Suporte a uma ampla gama de tecnologias, in-

cluindo web, mobile, desktop e aplicativos hi-
bridos [59].

Q09 | Teste multiplataforma Capacidade de realizar testes automatizados em

varios sistemas operacionais, como Windows,

macOS, i0S e Android [59].

Q10 | Reconhecimento de objetos | Fornecimento de recursos robustos de reconhe-

e scripts cimento de objetos facilitando a identificacao e

interacao com varios elementos dentro de um

aplicativo [59].
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Q11

Gravacao e reproducao

Recursos de gravagao e reproducao, permitindo
que os testadores registrem suas interagoes com
um aplicativo e gerem scripts de teste automa-

ticamente [59].

Q12

Bibliotecas de teste e inte-

gragoes

Possuir conjunto abrangente de bibliotecas de
teste e integragoes incorporadas com ferramen-
tas e estruturas de desenvolvimento populares
[59].

Q13

Visualizagao de teste

Fornecimento de logs visuais e resultados de
execucao de teste, facilitando a analise e depu-
racao de falhas de teste [59].

Q14

Base semelhante a uma es-

trutura ja conhecida

Possuir recursos compartilhados entre ferra-
mentas de forma que facilite os esforcos de au-

tomacao de testes [62].

Q15

Codigo aberto

Ser gratuito [62].

Q16

Comunidade

Possuir uma comunidade grande e ativa de
usuarios e desenvolvedores, o que significa que
os usuarios podem facilmente encontrar ajuda e

suporte quando necessario [62].

Q17

API

Permitir facil integracao com outras ferramen-
tas que podem usar a poderosa API para auto-

matizar muitos comandos [60].

Q18

Linguagens de programagao

Oferecer suporte a uma ampla variedade de
linguagens de programagao como Java, Ruby,
Python, C#, JavaScript, etc., tornando-o aces-
sivel a um grande nimero de desenvolvedores
[62].

Q19

Recompilagao do aplicativo

Nao requer a recompilagao do aplicativo em
teste e permite interagir com o aplicativo da
mesma forma que um usuario faria. Isso for-
nece resultados bastante realistas em relagao ao

feedback do usuario [62].

Q20

Testes baseados em nuvem

Suporte a testes baseados em nuvem [62].

Q21

Recursos

Oferecer uma ampla gama de recursos de teste
como teste de gestos, rotagoes de tela, notifica-

¢oes de dispositivos. .. [62]
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Q22 | Rastreabilidade Oferecer excelente rastreabilidade nas execu-
¢oes de teste, integrando-se facilmente com ou-
tras solugoes de gerenciamento de teste [63].

Q23 | Utilizacao e reutilizagao Ser facil configurar um script de teste automa-
tizado mesmo sem um histérico de codificacao
[63].

Q24 | Suporte do fornecedor Possuir fornecedor que fornece bastante suporte
e atualizagoes frequentes para manter tudo atu-
alizado [63].

Q25 | Capacidade de  migrar | Facilidade de migrar scripts para outras ferra-

scripts mentas de teste, reduzindo o medo de bloqueio

do fornecedor [63].

Q26 | Acessibilidade Oferecer recursos de acessibilidade que tornam

mais facil para os testadores testar certas con-
figuracoes ARIA e garantir que os aplicativos
atendam a uma variedade de deficiéncias dife-
rentes [63].

Tabela 3.5: Perguntas direcionadas as vantagens ao utilizar ferramentas de testes

ID

To6pico

Explicagao

Q27

Custo

Ser uma ferramenta comercial e o custo de licen-
ciamento poder ser uma barreira para os testa-

dores [59].

Q28

Curva de aprendizado

Possuir curva de aprendizado relativamente in-
greme de forma que dominar todos os seus re-
cursos possa exigir tempo e esforco significativos
[59].

Q29

Sobrecarga de manutencao

Requer manutencao regular para evitar que os
testes que dependem de seus recursos sejam in-

terrompidos [59].

Q30

Inconsisténcia

Possibilidade de nao registrar cada a¢ao ou res-
posta do objeto corretamente, aumentando a
possibilidade de falhas de teste quando o apli-
cativo pode estar funcionando conforme o espe-
rado [62].
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Q31

Baixo desempenho

Ser lenta quando se trata de verificagdo de obje-
tos e possuir velocidades de execugao nao ideais

para a execucao regular do pipeline [61].

Q32

Suporte limitado para ou-

tros tipos de aplicativos

Ser projetado principalmente para testar apli-
cativos de um certo tipo ex. moveis e poder
nao ser tao adequado para testar outros tipos
de aplicativos, como aplicativos da Web ou de

desktop [62].

Q33

Pobre suporte a emuladores

Nao funcionar corretamente com emuladores de
dispositivos conectados a uma maquina Win-
dows ou Mac [62].

Q34

Teste de nuvem limitadas

Opgoes de teste de nuvem limitadas [59].

Q35

llegibilidade dos casos de

teste

Casos de teste nao legiveis para pessoas sem o

conhecimento técnico necessario [61].

Q36

Geragao de relatérios de-

pendente de terceiros

Nao possui recursos de geracao de relatorios in-
tegrados e requer ferramentas adicionais para

gerar relatérios [62].

Q37

Grande pegada

Possuir pegada de VM para seus executores
de automacao bastante consideravel, nao sendo
ideal para conteinerizacao generalizada ou uso

de nuvem [63].

Q38

Bloqueio do fornecedor

Possuir muitos recursos e bibliotecas integrados
que nao podem ser migrados para outras ferra-

mentas [64].

Q39

Bloqueio de versao

Possuir licencas e funcionalidades geralmente
vinculadas a nimeros de versao, o que faz com
que muitas empresas usem versoes desatualiza-
das do aplicativo, o que cria um risco de manu-
tengao [64].

Q40

Longos ciclos de desenvolvi-

mento

Recursos geralmente sao entregues apenas apds
largos intervalos de tempo podendo ficar atréas

de novas tecnologias do setor [64].

Tabela 3.6: Perguntas direcionadas

aos desafios de utilizar ferramentas de testes

36




ID Pergunta Escala de resposta
Q01 | Qual é o seu nome? Em aberto
Q02 | Qual ¢é a sua idade? Menos de 21 anos; entre 21 a 25
anos; entre 25 e 30 anos; entre
30 e 40 anos; entre 40 e 50 anos;
acima de 50 anos
Q03 | Qual é o seu nivel de escolaridade? Graduando; graduado; especiali-
zacao; mestrado e doutorado.
Q04 | H& quanto tempo vocé trabalha com de- | Menos de um ano; entre 1 e 3
senvolvimento de software? anos; entre 4 e 10 anos; entre 11
e 20 anos; acima de 20 anos
Q05 | Em qual etapa de desenvolvimento de | Em aberto
software vocé trabalha profissionalmente?
Q06 | Vocé trabalha com quais linguagens de | Em aberto
programagao?
Tabela 3.3: Perguntas direcionadas ao perfil do participante.
ID Literatura branca Literatura cinza
Q08 | Randoop [65] Katalon
Evosuite [66] Selenium
MuJava [67] Appium
JMeter [68] TestComplete
SoapUT [69] Cypress
SOAtest [70] Ranorex Studio
Monkey [14] LambdaTest
DynoDroid [71] Robot Framework
AndroidRipper [14] Cucumber
SwiftHand [72] Playwright
Korat [73] Puppeteer
LoadRunner [68] Postman
C++test [73] Eggplant
JTest [73] Apache JMeter
PEX [73] ACCELQ
Tabela 3.4: Lista de ferramentas apresentadas na QO7.
3.5 Resultados

3.5.1 Analise de dados

Devido ao fato do MLR ser um processo de pesquisa sistematico é necessario que exista um
link de rastreabilidade entre os dados extraidos e as fontes primarias para que seja possivel
reproduzir a pesquisa e chegar aos mesmos resultados ao seguir exatamente cada etapa

do processo. Além disso, durante esse processo garantiu-se que foram extraidos tantos




dados qualitativos/quantitativos necessarios para abordar suficientemente cada pergunta
de pesquisa estabelecida anteriormente, dados esses que serao melhor estudados na fase de
sintese. Para uma analise compreensiva dos dados e a garantia de que os pontos descritos
foram devidamente respeitados, o processo de analise foi dividida nos seguintes passos que
foram adotados, desde a coleta dos dados pelas técnicas de snowbolling, até a elaboracao

do guia referencial.

1. Criagdo de uma tabela que identifica quantos documentos foram encontrados em

cada etapa de Snowbolling além de quais documentos mencionam cada ferramenta.

2. Criacao de tabelas e graficos que ilustrem as ferramentas de geracao de testes mais

mencionados na literatura branca e cinza com base nos resultados obtidos.

3. Coleta e analise dos dados da survey identificando padroes ainda que em um nivel

de andlise complexo em que as respostas nao possuem escala definida.

4. Revisao e comparacao dos resultados da pesquisa com os do survey com o foco de
responder cada pergunta de pesquisa especifica. As informacoes serdo extraidas
e registradas com o méaximo de dados quantitativos/qualitativos necessarios para

atender adequadamente cada pergunta de pesquisa.

5. Criagdo do guia para auxiliar desenvolvedores de software na selecdo, avaliagao e
utilizagao de diferentes ferramentas de geragao de testes disponiveis na literatura e

na industria.

3.6 Sintese do Capitulo

Este capitulo iniciou pela explicagao das ferramentas utilizadas e metodologia a ser seguida
para a realizacao do trabalho além dos conceitos necessirios para o entendimento da
revisao multivocal de literatura. Em seguida, apresentou cada etapa da metodologia
detalhadamente e por fim, apresentou como os dados foram analisados, desde a coleta até

a elaboracao do guia referencial.
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Capitulo 4

Resultados

Neste capitulo serao apresentados o desenvolvimento da pesquisa com suas respectivas
discussoes, de modo que: a Secao 4.1 indica os resultados obtidos na literatura branca e
cinza; a Secao 4.2 elucida uma analise dos resultados, isto ¢, uma comparagao dos resul-
tados obtidos no questionario com os da Segao 4.1; e a Secao 4.3 apresenta a proposi¢ao
do guia referencial pratico, para para auxiliar desenvolvedores de software na selegao,

avaliagao e utilizagdo de diferentes ferramentas de geragao de testes.

4.1 Ferramentas de geracao de testes utilizadas na
literatura (RQ.1)

4.1.1 Ferramentas encontradas na literatura branca

A Tabela 4.1 apresenta os estudos encontrados durante os processos de Snowballing em
suas trés iteragoes diferentes. A quantidade de iteragoes foi definida durante a pesquisa
uma vez que percebeu-se a enorme repeticao de estudos ja adicionados ou excluidos e que
o contetido encontrado se distanciava cada vez mais da tematica desejada uma vez que se
especializava, em questoes de privacidade e deteccao de malwares em aplicativos madveis

nao mencionando ferramentas de testes.

Estudo 12 Tteracao 2% Iteragao 3% Iteragao
Frente Tras Frente Tras Frente Tras
Droidbot: A lightweight | 21 11 59 48 - 72
test input generator for
android

Tabela 4.1: Resultados do processo Snowballing para tras
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Os aplicativos Android sao programas orientados a eventos, portanto, suas entradas

sao normalmente na forma de eventos de UI (cliques, deslizar e entradas de texto) ou

eventos do sistema (recebimento de chamadas e mensagens de texto) [74]. A interface

grafica do usudrio (GUI) é o tipo mais importante de Ul para a maioria dos aplicativos

moéveis, onde os aplicativos apresentam contetiido e ferramentas acionaveis na tela [75]. A

Tabela 4.2 indica algumas das ferramentas mais encontradas nos estudos resultantes do

processo Snowballing.

Ferramenta

Tipo

Estratégia
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SwiftHand

Caixa-preta

Modelo

Puma

Caixa-preta

Modelo

[

6] [90] [99] [75] [103] [105] [108]
[114] [131] [132] [134] [146] [152]
153] [154] [155]

Evodroid

Caixa-cinza

Sistematica

4] [86] [90] [91] [99] [101] [108]

AndroidRipper

Caixa-preta

Modelo

8 [ [
112] [114] [123] [124] [127] [134] [137]
145] [146] [147] [148] [150] [155]

[80] [82] [85] [88] [90] [94] [97] [99] [102]
] [109] [114] [134] [159] [142]

—
=}
o —
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MobiGUITAR | Caixa-preta | Modelo [76] [82] [86] [89] [92] [108] [157] [112] [114]
[131] [142] [148]

Randoop Caixa-cinza | Aleatéria [160] [161] [162] [163] [164] [73] [165]

Evosuite Caixa-preta | Sistemadtica [160] [161] [162] [166] [128] [163] [148] [164]
[155] [165]

A3E Caixa-cinza | Modelo [90] [91] [93] [97] [99] [44] [103] [109] [157]
[112] [114] [115] [120] [131] [135] [138] [159]
[142] [146] [147] [150] [152] [153] [155]

Orbit Caixa-cinza | Modelo [90] [93] [99] [103] [108] [114] [131] [146]
[147] [150]

JMeter Sistemética [167] [157] [168]

Robotium Caixa-preta | Sistematica [89] [169] [170] [97] [102] [114] [138] [159]
[149] [152] [153]

PEX Caixa-cinza | Sistematica [171] [162] [172] [173] [163] [73]

Humanoid Caixa-preta | Aprendizagem [98] [75] [101] [103] [105] [109] [110] [122]

profunda [125] [129] [132] [133] [134] [135] [143] [147]

[152] [153] [174]

Ape Caixa-preta | Modelo (98] [99] [110] [115] [116] [117] [118] [120]
[121] [122] [123] [124] [125] [128] [129] [131]
[133] [137] [158] [138] [140] [174]

TimeMachine | Caixa-preta | Estado (98] [99] [115] [122] [124] [125] [129] [130]
[152] [153] [174]

Sapienz Caixa-cinza | Sistematica [75] [44] [101] [103] [104] [105] [109] [157]
[110] [111] [112] [114] [115] [120] [121] [122]
[123] [124] [125] [127] [130] [131] [134] [135]
[137] [138] [139] [143] [144] [145] [146] [147]
[148] [149] [150] [152] [153] [154] [155]

Stoat Caixa-preta | Modelo [75] [44] [71] [103] [104] [108] [109] [157]
[110] [112] [115] [116] [117] [118] [120] [122]
[123] [124] [125] [127] [130] [131] [135] [138]
[139] [159] [142] [143] [144] [146] [147] [148]
[149] [150] [152] [153] [154] [155]

C++Test Caixa-branca | Sistematica [163] [145] [73]

JTest Caixa-cinza | Sistematica [164] [73]

MuJava Caixa-branca | Sistematica [175] [176] [177]

Soap Ul Caixa-preta | Sistematica [178]
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Korat Caixa-cinza | Sistemdtica [73] [176]

Tabela 4.2: Ferramentas encontradas

Monkey: Faz parte do kit de ferramentas para desenvolvedores Android e, portanto,
nao requer nenhum esfor¢o adicional de instalagao. Implementa a estratégia aleatoria
mais basica, pois considera o aplicativo em teste uma caixa preta e s6 pode gerar eventos
de UI [76]. Envia tipos aleatérios de eventos de entrada para locais aleatdrios na tela
sem considerar sua estrutura GUI [75]. Monkey é amplamente utilizado na industria para
testes de estresse porque é facil de usar e compativel com qualquer versao do Android. E

uma base popular para avaliar novas técnicas de teste [98]

Dynodroid: Pode gerar entradas de Ul e de sistema e permite combinar entradas de
humanos e maquinas [71]. Pode gerar eventos do sistema e verificar quais sdo relevan-
tes para o aplicativo. E capaz de selecionar eventos que foram selecionados com menos
frequéncia (estratégia de frequéncia) e levar em consideragao o contexto (BiasedRandom
estratégia), ou seja, eventos que sdo relevantes em mais contextos serao selecionados com

mais frequéncia [75].

SwiftHand: Gera apenas eventos de Ul de toque e rolagem e nao pode gerar eventos
do sistema [75]. Utiliza aprendizado de maquina para aprender um modelo do aplica-
tivo durante o teste, usa o modelo aprendido para gerar entradas do usuario que visitam
estados inexplorados do aplicativo e usa a execugao do aplicativo nas entradas geradas
para refinar o modelo [72]. SwiftHand cria um modelo dindmico de maquina de estado
finito do aplicativo e o refina para minimizar as reinicializagoes do aplicativo enquanto o

explora [146].

Puma: Framework que pode ser facilmente estendido para implementar qualquer analise
dindmica em aplicativos Android usando a estratégia basica de exploragao aleatoria tam-
bém implementada pelo Monkey [76]. Anélises escritas no PUMA podem personalizar a
exploragao do aplicativo escrevendo manipuladores de eventos compactos que separam a

logica de andlise da légica de exploragao [78].

Evodroid: Utiliza algoritmos evolutivos para gerar informagcdes relevantes. Na estrutura
de algoritmos evolutivos, o EvoDroid representa individuos como sequéncias de entradas
de teste e implementa a funcao de aptidao para maximizar a cobertura [76]. Ele usa o

conhecimento especifico da plataforma Android para analisar estaticamente o aplicativo
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e inferir um modelo de seu comportamento. O modelo inferido permite a busca evolutiva
para determinar como os individuos devem ser cruzados para transmitir sua composicao

genética as geragoes futuras [84].

AndroidRipper: Utiliza um ripador acionado pela interface do usuario para percor-
rer sistematicamente a interface do usuario do aplicativo [108]. O AndroidRipper analisa
dinamicamente a GUI da aplicacdo com o objetivo de obter sequéncias de eventos acio-
naveis através dos widgets da GUI. Cada sequéncia fornece um caso de teste executavel.
Durante sua operacao, o AndroidRipper mantém um modelo de maquina de estado da
GUI (Arvore GUI). O modelo Arvore GUI contém o conjunto de estados da GUT e tran-

si¢oes de estado encontrados durante o processo de extracao [77).

MobiGUITAR: Ferramenta que gera dinamicamente um modelo de aplicativo durante
a exploragao, com base no estado de tempo de execugao dos widgets GUI [108]. E baseado
em trés etapas principais: (1) Ripping que atravessa dinamicamente a GUI de um aplica-
tivo e cria seu modelo de maquina de estado, (2) Geragao que usa o modelo e critérios de
adequagao de teste para obter testes que sao sequéncias de eventos, e (3) Execugao que

reproduz os testes [82].

Randoop: Gerador de casos de teste aleatorios, ferramenta que combina chamadas de
método aleatoriamente para cobrir grandes porgoes de cddigo [160]. Randoop depende
de uma estratégia de testes aleatorios baseada em feedback, coletando informacgoes da
execucao dos testes a medida que sao gerados para evitar testes redundantes e ilegais,
para gerar testes de regressao que capturam como o sistema se comporta como esta [165].
RANDOOP ¢é uma ferramenta de geragao de testes para programas orientados a objetos.

Portanto, incorpora apenas técnicas fracas de geracao de dados para tipos primitivos [73].

Evosuite: Utiliza um algoritmo evolutivo para desenvolver um conjunto de testes unita-

rios que satisfacam um determinado conjunto de objetivos de teste [165].

APE: ferramenta de teste de GUI baseada em modelo, utiliza informagoes de tempo
de execugao para evoluir dinamicamente seu critério de abstragdo por meio de uma ar-
vore de decisdo, que pode equilibrar efetivamente o tamanho e a precisdao do modelo [98].
Utiliza internamente o Monkey para ocasionalmente emitir eventos aleatérios da interface

do usuédrio e eventos do sistema para evitar travar nos estados locais [98].

Robotium: Framework de automagao de testes que permite aos desenvolvedores es-
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crever testes de Ul de caixa preta para aplicativos Android. Permite que desenvolvedores

escrevam testes de aceitagdo de funcao, sistema e usuario abrangendo diversas atividades

do Android [89].

Pex: Ferramenta de execucao simbolica para linguagens .NET que pode ser usado para
gerar casos de teste para um servico web [172]. Pex é um gerador de entrada de teste,
mas persiste os dados gerados como codigo executavel na forma de testes de unidade
tradicionais (sem parametros) [179]. A ferramenta é capaz de explorar todos os caminhos
viaveis do método em teste: PEX comega com uma entrada aleatéria simples para um
determinado método em teste. Ao executar o método, coleta informagoes de tempo de
execugao, por exemplo, valores simbdlicos para todas as variaveis e restrigoes de caminho.
A cada declaracao de condicao, coleta informagoes sobre os critérios de ramificacdo. PEX
reexecuta o método com valores de entrada que satisfazem todas as condi¢des do caminho
em um processo conhecido como execucao simbolica concreta (concélica) [73]. Pex sé
pode explorar implementagoes deterministicas de servigos de thread tunico, cujo cdédigo

compilado pode ser instrumentado [179]

Humanoid: E a primeira ferramenta de teste baseada em aprendizagem profunda. O
nicleo é um modelo de rede neural profunda que prevé quais elementos da interface do
usuario na pagina da GUI atual tém maior probabilidade de interagdo dos usudrios e como

interagir com eles [98].

TimeMachine: Desenvolve uma populagao de estados que podem ser capturados na
descoberta e retomados quando necesséario para encontrar erros profundos [98]. Sua sin-
gularidade é a capacidade de capturar instantaneos e retomar o estado especifico do apli-
cativo para testes adicionais por meio da maquina virtual subjacente baseada em Android
[98]. No inicio de uma sessao de teste, o TimeMachine tira um instantaneo do estado ini-
cial. Durante a execugao do teste, o TimeMachine tira um instantaneo de cada estado
interessante e o adiciona ao corpus de estado, retorna ao estado interessante e executa o
proximo teste [99]. Para cada transicdo de um estado para outro, o TimeMachine também

registra a sequéncia de eventos mais curta [99].

Orbit: Analisa estaticamente o aplicativo para extrair eventos de Ul relevantes, de-
pois usa essas informagoes para construir um modelo do aplicativo e, em seguida, usa o
modelo para testar o aplicativo [146]. No entanto, ele usa uma exploracao simples e pro-

funda que reinicia o aplicativo de seu estado inicial para voltar aos estados anteriores [103].
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A3E: Explora aplicativos com duas estratégias: Exploracao em profundidade (Depth
First), que analisa sistematicamente os aplicativos enquanto sao executados nos dispositi-
vos reais e sem acesso ao codigo-fonte, e exploragao direcionada (Targeted Exploration),
que prioriza a exploracao de atividades que comecam na atividade inicial em uma tran-
sicao de atividade estatica gréafico [103]. A3E representa cada atividade como um estado
individual sem considerar que a atividade pode existir em diferentes estados o que leva a
a falta de alguns comportamentos da aplicagao, uma vez que nem todos os estados das

atividades est@o sendo explorados [103].

Stoat: Combina andlise estatica e dindmica para construir um modelo do aplicativo
e entao usa o modelo gerado para orientar a exploracao do aplicativo durante o teste.
Stoat injeta, além de eventos de Ul, eventos de sistema, de modo a melhorar a eficacia da

geragdo de entradas de teste [146].

Sapienz: Utiliza abordagem baseada em pesquisa multiobjetivo para explorar e oti-
mizar automaticamente sequéncias de teste, minimizando a duracao e, ao mesmo tempo,
maximizando a cobertura e a detecgao de falhas [146]. Sapienz explora os componentes
do aplicativo usando GUIs especificas e sequéncias complexas de eventos de entrada com
um padrao predefinido [103]. Este padrao pré-definido é denominado gene motivo que
captura a experiéncia dos testadores. Assim, produz uma maior cobertura de cédigo ao

concatenar os eventos atomicos [103].

C++Test: Ferramenta comercial da Parasoft de melhoria de qualidade de software para
C/C++ que vem como um IDE independente ou um plugin Eclipse [73]. E melhor usado
para gerar testes de regressao, que detectam mudancas no comportamento dos sistemas
em teste ao longo do tempo [73]. Possui lista de recursos semelhantes ao JTest, porém,

com implementacao de técnicas de geragao de dados menos sofisticados [73].

JTest: Produto de teste abrangente da Parasoft para Java, oferece suporte as equipes
de desenvolvimento na construgao de novos ou na melhoria da qualidade de aplicativos
Java legados. Jtest facilita andlise estatica, andlise de tempo de execuc¢do, automacao de
processos de revisao de c6digo e testes unitarios [73]. Jtest suporta geragdo automética
de testes JUnit e geracao automatica de testes de regressao. Para testes de regressao, a
execucao inicial do teste determina os valores de retorno esperados, que sao registrados e

usados em execugoes posteriores [73].

Mujava: Sistema de mutacao para classes Java que gera mutantes automaticamente
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para testes de mutacao tradicionais e testes de mutacao em nivel de classe [67]. Depois de
criar mutantes, o muJava permite que o testador entre e execute testes e avalie a cober-
tura de mutacao dos testes. No muJava, os testes para a classe em teste sdo codificados

em classes separadas que fazem chamadas para métodos na classe em teste [67].

SoapUI: Ferramenta de teste de API gratuita, de c6digo aberto e multiplataforma que
permite criar e executar testes automatizados funcionais, de regressao, de conformidade
e de carga de maneira facil e rapida [69]. SoapUI também permite realizar testes nao

funcionais, como testes de desempenho e seguranca [69].

Korat: Ferramenta de geracao de casos de teste baseada na especificacdo Design by
ContractTM. Ele usa métodos pds-condicao como oraculo e usa a pré-condicao para gerar
dados de entrada de teste complexos [73]. Korat usa um método repOK() e um método
finatization() para construir todos os dados de entrada de teste ndo isomérficos até um

determinado limite [73].

LoadRunner: Ferramenta de teste automatizada cuja principal funcdo é identificar
gargalos que ajudam a detectar e prevenir problemas de desempenho de software [180].

LoadRunner é o melhor para verificar o desempenho e também verificar a rede [180].

4.1.2 Outras ferramentas encontradas na literatura branca

Ferramentas encontradas durante o processo snowballing que nao sao muito citadas ou
desempenham papel central em determinado estudo, porém, seu mencionamento agrega

certo valor ao trabalho.

MonkeyRunner: API fornecida pelo Android SDK que permite ao programador es-

crever scripts de teste em Python para exercitar aplicativos Android [79].

Q-testing: Ferramenta de teste baseada em aprendizagem por reforco que utiliza uma
rede neural treinada para comparar paginas GUI [98]. Utiliza-se recompensas que sao
usadas e atualizadas iterativamente para orientar os testes e cobrir mais funcionalidades
do aplicativo em questao: Se uma pagina for semelhante a qualquer uma das paginas GUI
exploradas anteriormente, o comparador dard uma pequena recompensa. Caso contrario,

o comparador dard uma grande recompensa [98].
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4.1.3 Ferramentas encontradas na literatura cinza

Selenium: Framework com muitas ferramentas e plug-ins para testes de aplicativos da
Web [181]. E uma escolha popular no espaco de automacio de testes de cédigo aberto,
em parte devido ao seu grande e ativo desenvolvimento e comunidade de usudrios [181].
Fornece suporte para varios sistemas operacionais e diferentes linguagens de programacao
como: Java, Python, C# e JavaScript [182]. Pode ser integrado a varios frameworks para
fornecer um framework hibrido, o que torna o teste mais simples [183]. Algumas vanta-
gens do Selenium incluem sua facilidade de uso e flexibilidade permitindo aos usudrios
depurar e definir pontos de interrupcao em casos de teste [35]. Alguns desafios incluem
falta de suporte a instrugoes condicionais e de iteracao, testes de banco de dados e ne-

nhuma capacidade de tratamento de erros [35].

Appium: Ferramenta de teste mobile multiplataforma de cédigo aberto que permite
aos desenvolvedores escrever testes em varias plataformas, como iOS e Android [35]. For-
nece testes de API REST [182]. Appium centra-se no teste da interagao do usuério com
o conteudo de aplicativos da web para dispositivos méveis. Os resultados dos testes sao
utilizados para avaliar a precisao e o envolvimento do usuario com o aplicativo mével, bem
como a facilidade de uso ou disponibilidade dos recursos [35]. Existem bibliotecas clientes
em Java, Ruby, Python, PHP, JavaScript e C#, que suportam extensoes do Appium para
o protocolo WebDriver [182].

Test Complete: Plataforma comercial integrada para testes de aplicativos desktop,
moveis e web [181]. Oferece alguns recursos importantes de automacao de testes, como
testes orientados por palavras-chave e dados, testes entre navegadores, testes de API e
integragoes de CI [181]. Possui recursos que garantem que os testes sejam repetidos uma
vez apés a gravacao [182]. A criacdo de frases de efeito utilizadas para testes é visual,
simples e nao requer nenhuma habilidade de programacao [35]. O script requer compreen-
sao das instrugoes do script, mas permite testes mais dominantes e adaptéveis [35]. Facil
configuragao e uso porém precisa de treinamento para usar a ferramenta corretamente

[184).

Cucumber: Suporte a diferentes linguagens, como Java.net e Ruby. Os cendrios de
teste podem ser inseridos em texto simples em inglés. Portanto, nao requer informagoes

de codigo e oferece facilidade de uso [182].

Ranorex Studio: Ferramenta e Framework de teste [185]. E uma das ferramentas

comerciais mais populares para construir e executar testes automatizados de web e GUI
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[186]. Permite testes ponta a ponta em diferentes dispositivos como desktop, web e dispo-
sitivos moéveis. Os testes sdo automatizados no desktop, ele pode entao ser executado em
dispositivos moéveis iOS ou Android nativos ou virtuais ou em simuladores e emuladores
[182]. Ranorex é composto, mas nao se limita aos seguintes recursos: cédigos de teste
reutilizaveis, integracao com diversas ferramentas, reconhecimento de GUI, gravacao e
reprodugdo, detecgao de bugs e etc [35]. Ranorex é facil de usar, barato e pode ser usado

por qualquer equipe de testes [35].

Katalon: Framework de testes automatizados que oferece um conjunto abrangente de
recursos para implementar solugoes completas de testes automatizados [181]. Construido
com base nas estruturas de c6digo aberto Selenium e Appium [181]. Nao oferece suporte
a testes distribuidos suportando apenas testes de automagao Web, Mobile e API. fornece

exportagoes para C#, Java, Ruby, Python, Groovy ou Robot Framework [182].

Cypress: Ferramenta de teste ponta a ponta para automacao moderna de testes da
web baseada em JavaScript. Opera diretamente no navegador utilizando uma abordagem
de manipulacdao de DOM interagindo diretamente com a aplicagdo que esta sendo testada
[187]. Possuiu suporte para controle de trafego de rede que permite testes de cendrios
extremos sem envolvimento do servidor [188]. Suporta apenas scripts de casos de teste

em JavaScript e ndo fornece suporte para multiplas guias [187].

Postman: Plataforma que suporta todos os estagios do ciclo de vida de uma API: de-
senvolvimento, teste, publicacido e documentagao [189]. Oferece testes automatizados e
integracao no pipeline de CI/CD (integragao continua/entrega continua) em os usudrios
podem criar conjuntos de testes personalizados em JavaScript, parametrizar solicitagoes,
executar os testes e depurar, bem como testes exploratorios onde os usuarios podem usar
scripts para enviar solicitagoes assincronas, encadear solicitagoes para criar cenarios de

teste e documentar as descobertas [189].

Apache Jmeter: Software de codigo aberto que permite testes de carga, testes fun-
cionais e medigao de desempenho [189]. Para testes de carga, existe um modo CLI que
permite carregar testes de qualquer sistema operacional compativel com Java, também

oferece suporte a multithreading e suporte a CI [189).
Robot Framework: Framework de automagao de testes baseada em palavras-chave

[190]. Os casos de teste sdo armazenados em arquivos HTML e fazem uso de palavras-

chave implementadas em bibliotecas de teste para conduzir o software em teste, enquanto
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os conjuntos de testes sdo criados a partir de arquivos e diretérios [190].

4.2 Resultados do Survey

Com o objetivo de responder a RQ.2 e RQ.3, conduziu-se um survey. O survey ficou
disponivel online por 4 semanas. No total, obtivemos 40 respostas e o tempo médio de
resposta foi de aproximadamente 10 minutos. As respostas obtidas foram esquematizadas
em uma planilha virtual para a andlise das informacoes coletadas.

A Tabela 4.3 apresenta os resultados das questoes Q02 e Q03 revelando o perfil de-
mografico dos participantes. A tabela indica que a maior parte dos participantes (62.5%)
possui idade entre 21 e 25 anos e nenhum com idade superior a 50. Da mesma forma,
a tabela indica o nivel de escolaridade dos mesmos em que a maioria (92%) nao possui

pos-graduagao.

Idade ( Anos ) Escolaridade
Intervalo (%) Nivel (%)
Menos de 21 10 Graduando 54
Entre 21 e 25 62.5 Graduado 38
Entre 25 e 30 20 Especializacao 8
Entre 30 e 40 5 Mestrado 0
Entre 40 e 50 2.5 Doutorado 0
Acima de 50 0

Tabela 4.3: Perfil dos participantes

Em relacdo a atuagao profissional dos participantes, a Tabela 4.4 apresenta os resulta-
dos da questoes Q04 referente ao tempo de experiéncia dos participantes, ou seja, o tempo
em que ocuparam cargos relacionados a desenvolvimento de software. E possivel observar

que a vasta maioria dos participantes, aproximadamente 77% trabalha nessa drea a menos

de 3 anos.
Experiéncia (Anos) (%)
Menos de 1 10
Entre 1 e 3 68
Entre 4 e 10 23
Entre 11 e 20 0
Acima de 20 0

Tabela 4.4: Experiéncia dos participantes

Ao serem questionados sobre a atuacdo profissional, quase a totalidade pertence a

etapas de desenvolvimento e programagcao de software sendo que cerca de um pouco mais

49



de um quarto dos participantes se descreve como desenvolvedor fullstack presente em
diversas etapas como andlise de requisitos, planejamento, codificacao e testes. Ainda no
escopo profissional, a questao Q05 busca identificar quais linguagens de programacao os
participantes utilizam em suas areas, a linguagem mais mencionada foi Javascript sendo
citada por 67% dos participantes, em segundo lugar Python citada por 46% e por fim
Typescript por 23% e Php com 15%. A Tabela 4.5 apresenta a quantidade de vezes que

determinada linguagem foi mencionada de acordo com a faixa-etaria dos participantes.

Linguagem | Menos de | Entre 21 | Entre 25 | Entre 30 | Entre 30
21 anos e 25 anos | e 30 anos | e 40 anos | e 40 anos

Python 3 10 )

Java 1 10 2 1

Javascript 3 19 ) 2

Typescript 8 3

PHP 4 1 1

Ruby 2

C# 1 1

C 1 2

CH++ 1 1

Tabela 4.5: Linguagens mencionadas pelos participantes

4.2.1 Ferramentas de geragao de testes usadas na induistria (RQ.2)

Com o intuito de responder a RQ.2, foi adicionado no survey uma pergunta, Q07, ques-
tionando aos participantes sobre a sua familiaridade com determinadas ferramentas de
testes. Ferramentas estas identificadas a partir dos estudos selecionados durante os pro-
cessos de snowballing e na literatura "branca'. O gréafico 4.1 ilustra os resultados obtidos
comparando as ferramentas usadas e as que mesmo nao sendo utilizadas sao ao menos co-
nhecidas. A Tabela 4.6 indica a quantidade de participantes que conhecem a ferramenta,
os mesmos sao separados de acordo com sua faixa-etaria.

A ferramenta mais mencionada nos estudos obtidos: Monkey e as demais mais men-
cionadas em sequéncia: AndroidRipper, Swifthand e Dynodroid nao sao utilizadas pelos
participantes mas cerca de 17,5%, 10%, 10% e 5% responderam que conhecem as res-
pectivas ferramentas mencionadas. As quatro ferramentas mencionadas sao utilizadas
exclusivamente para desenvolvimento mobile e a ferramenta Monkey se demonstra como
a mais conhecida por uma diferenca de menos de 10%.

Ao considerar as demais ferramentas, o JTest é consideravelmente mais utilizada que as
demais sendo que dos 30% dos participantes que responderam que utilizam a ferramenta,

um terco a utiliza com frequéncia. A ferramenta JMeter é a segunda mais utilizada com
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Figura 4.1: Familiaridade com as ferramentas encontradas em literatura branca

um porcentual de cerca de 10% em que metade a usa com frequéncia e em seguida C+-+
test com taxa de utilizagdo de 7,7%. Observa-se que as trés ferramentas também sao
bem conhecidas mesmo nao sendo utilizada por todos os participantes, no total, cerca de
66,7% conhecem o JTest, 48,7% o c++ teste e 38.5% o JMeter. As demais ferramentas sdo
relativamente desconhecidas com Dynodroid e Korat nao sendo familiares para mais dos

90% participantes e Evosuit, AndroidReaper, Swifthand, LoadRunner e PEX por mais de

85%.

A questao Q08 é semelhante a questao Q07 porém com o foco do estudo em ferramentas
citadas em fontes nao académicas como na literatura cinza ou em pesquisas na internet.

O gréfico 4.2 ilustra os resultados obtidos comparando as ferramentas usadas e as que
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Linguagem Menos de | Entre 21 | Entre 25 | Entre 30 | Entre 30
21 anos e 25 anos | e 30 anos | e 40 anos | e 40 anos

Randoop 1 2 2 1

Evosuite 1 2 1

Mujava 1 4 1 1

JMeter 1 9 2 2 1

Soap Ul 1 8 2 1 1

SOAtest 1 3 1 1 1

Monkey 1 3 1 1 1

Dynodroid 1 1

AndroidRipper 3 1

SwiftHand 2 1 1

Korat 2 1

LoadRunner 1 2 1

C++Test 2 11 4 1 1

JTest 3 18 4 1 1

PEX 1 2 1 1

Tabela 4.6: Ferramentas conhecidas encontradas em literatura branca

mesmo nao sendo utilizadas sdo ao menos conhecidas. A Tabela 4.7 indica a quantidade
de participantes que conhecem a ferramenta, os mesmos sao separados de acordo com sua
faixa-etaria.

Dentre as ferramentas citadas apenas duas nao sao utilizadas por nenhum participante
sendo elas Ranorex studio e AccelQ, além destas, apenas trés sao desconhecidas para mais
de 80% dos questionados sendo elas Katalon, LambdaTeste e Eggplant.

As ferramentas mais conhecidas sdo Postman, Selenium, Cypress e Cucumber sendo
familiares para respectivamente 87,5%, 85%, 72,5% e 72,5% dos participantes. Consi-
derando a utilizacao e a sua frequéncia, a ferramenta Postman é a mais utilizada sendo
que dos 72,5% dos participantes que a utilizam, 62% a utiliza com frequéncia. Selenium
aparece em segunda colocagao em que dos 42,5% dos participantes que a utilizam, 29,4%
a utiliza com frequéncia e por fim Cypress em que dos 40% que a utilizam, 50% a utiliza

com frequéncia.

4.2.2 Vantagens e desafios do uso das ferramentas de geracao
de teste (RQ.3)

A terceira e quarta etapa do survey foram elaboradas para responder a RQ.3. As questoes
Q09 e Q10 do survey sao respectivas a funcionalidades, caracteristicas e capacidades
que podem ser observadas em diferentes ferramentas de testes. Os participantes foram

solicitados a avaliar uma lista dessas opg¢oes de forma a tentar quantificar o impacto que
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Figura 4.2: Familiaridade com as ferramentas encontradas em literatura cinza

essas caracteristicas exercem na vida profissional de um desenvolvedor. As funcionalidades

listadas nao sdo diretamente relacionadas a nenhuma ferramenta especifica de forma que

os profissionais pensem nas opgoes de forma geral.

A questao Q09 lista caracteristicas que podem influenciar um profissional da area
a escolher uma ferramenta em detrimento de outra levando em conta apenas o fato de
uma possuir tal funcionalidade e a outra nao. Das opgoes listadas apenas cinco foram
consideradas irrelevantes por mais de 10% dos participantes sendo elas: Recursos de
gravacao e reproducao; Suporte a uma ampla variedade de linguagens de programacao;
Possuir base semelhante a alguma estrutura reconhecida; Suporte a testes baseados em

nuvem e Oferecer recursos de acessibilidade com as duas primeiras opgoes sendo as mais
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Linguagem | Menos de | Entre 21 | Entre 25 | Entre 30 | Entre 30
21 anos e 25 anos | e 30 anos | e 40 anos | e 40 anos

Katalon 4 1 1

Selenium 3 22 6 2 1

Appium 1 8 1 1 1

TestComplete | 1 4 1 1 1

Cypress 3 18 ) 2 1

Ranorex Stu- 2 1 1

dio

Lambda Test 3 3 1

Robot  Fra- | 1 6 3 1 1

mework

Cucumber 2 19 5 2 1

Playwright 7 2 1

Puppeteer 1 9 2 1 1

Postman 3 23 7 1 1

Eggplant D 1 1

Apache Jme- | 1 10 3 2 1

ter

ACCELQ 2 1 1

Tabela 4.7: Ferramentas conhecidas encontradas em literatura cinza

votadas com respectivamente 17.9% e 15,4%.

Esperava-se que a opc¢ao da ferramenta ser gratuita fosse ser marcada como essen-
cial por uma quantidade maior de participantes, a caracteristica foi considerada como
importante por 47,5% porém essencial por apenas 25% dos participantes. Observou-se
também que a maioria dos participantes nao se incomoda pela necessidade de recompilar
um programa para realizar um teste uma vez que a caracteristica foi marcada como a
menos essencial com apenas 5%.

Os participantes demonstraram claramente que valorizam nao apenas as funcionali-
dades da ferramenta em si mas também o tratamento que a mesma recebe pelos seus
respectivos fornecedores e demais desenvolvedores que trabalham com as mesmas. Cerca
de 82,1% considera uma comunidade grande e ativa de usudrios e desenvolvedores im-
portante ou essencial para uma ferramenta e 66,6% demonstram o mesmo em relacao a
ferramenta possuir suporte e atualizagoes frequentes.

Em relacao a scripts de testes, 22.5% considera essencial e 55% importante ser facil
configurar um script de teste automatizado e 50% essencial ou importante possuir tal
facilidade ao migrar scripts para outras ferramentas de teste. A automacdo de testes
desempenha um papel fundamental na reducgao do alto custo dos testes de GAPs (teste

manual de caixa preta de aplicativos baseados em interface grafica do usuério) [191]. Para
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Versatilidade: Suporte a uma |

ampla gama de tecnologias

Capacidade de realizar testes |

em diferentes plataformas

Recursos de reconheci-
mento de objetos e scripts

Recursos de grava-
¢ao e reproducgao

Bibliotecas abrangentes
de teste e integragoes

Logs visuais e resulta-
dos de execugao de teste

Possuir base semelhante a
alguma estrutura ja conhecida

Cédigo aberto: Gratuito

Comunidade grande e ativa
de usuérios e desenvolvedores

API para auto-
matizar comandos
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Figura 4.3: Vantagens desejaveis ao selecionar ferramentas Parte 1

automatizar esse processo, engenheiros de teste escrevem programas usando linguagens de

script (por exemplo, JavaScript e VBScript), e esses programas (scripts de teste) imitam

os usuarios executando agoes em objetos GUI desses GAPs usando algumas estruturas

de teste subjacentes. O esforco extra colocado na escrita de scripts de teste é recompen-

sado quando esses scripts sao executados repetidamente para determinar se os GAPs se

comportam conforme desejado [191].

A questao Q10 lista caracteristicas que podem influenciar um profissional da drea a

escolher uma ferramenta em detrimento de outra, dessa vez levando em conta a presenca

de certo obstaculo ou desvantagem que pode tornar a ferramenta nao desejavel. Dentre os

resultados obtidos a op¢ao inconsistente de destaca como a mais indesejavel de forma que
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Suporte a uma ampla
variedade de lingua-
gens de programacao

Nao requer a recompilacao
do aplicativo em teste

Suporte a testes ba-
seados em nuvem

Oferecer uma ampla
gama de recursos de teste

Oferecer rastreabilidade
nas execucgoes de teste

Ser facil configurar um
script de teste automatizado

Facilidade de migrar
scripts para outras
ferramentas de teste

Oferecer recursos

de acessibilidade

Suporte e atuali-
zagoes frequentes
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Figura 4.4: Vantagens desejaveis ao selecionar ferramentas Parte 2

80% dos participantes a considera inaceitdavel e 15% desafiador, nenhuma outra opcao é

considerada inaceitavel por mais de 50% dos usuérios com as op¢oes requerer manutencao

regular e geragao de relatorios dependente de terceiros empatados em segunda posicao com

30% as considerando inaceitavel e 47.5% e 32.5% desafiador respectivamente.

O obstéaculo da ferramenta possuir custo de licenciamento é considerado superavel ou

irrelevante por 57.5% dos participantes tornando essa a desvantagem menos impactante

para os mesmos. O resultado é condizente com os dados obtidos na questao Q09 em que

mais participantes consideram a vantagem da ferramenta ser gratuita util ou irrelevante

(27.5%) do que essencial (25%). Dessa forma, é possivel inferir que os participantes estao

dispostos a pagar por ferramentas que melhor saciam suas necessidades ao invés de se

limitarem apenas as que possuem codigo aberto.
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4.3 Sintese das questoes de pesquisa

RQ1: Quais as ferramentas de geragao de testes utilizadas na literatura? Considerando
apenas ferramentas de teste em aplicacoes mobile, as ferramentas Monkey e Dynodroid
foram as mais mencionadas na literatura branca com ferramentas como Sapienz, Stoat,

SwiftHand e Evodroid também possuindo bastante relevancia.

RQ2: As ferramentas de geracao de testes identificadas na literatura sdo usadas na
industria? A maior parte das ferramentas identificadas na literatura nao sao muito uti-
lizadas e conhecidas sendo SOAP Ul e JMeter as ferramentas mais utilizadas mas sendo
algumas das menos mencionadas. As duas ferramentas mais mencionadas na literatura
branca Monkey e Dynodroid nao sao utilizadas por nenhum participante sendo que 17.5%

conhece Monkey e apenas 5% conhece Dynodroid.

RQ3: Quais as vantagens e desafios do uso das ferramentas de geracao de teste? De
acordo com os participantes, as seguintes vantagens sao as mais desejadas ao utilizar uma

ferramenta, sendo consideradas essenciais:

1. Logs visuais e resultados de execugao de teste (52.5%): Fornecer visibilidade dos
resultados da execugao de testes, permitindo ficil depuragao e/ou andlise de falhas

de testes.

2. Comunidade grande e ativa de usuarios e desenvolvedores (37.5%): Indica que os

usuarios podem facilmente encontrar ajuda e suporte quando necessario.

3. Rastreabilidade nas execucoes de teste (37,5%): Fornecer rastreabilidade em todo o

processo, o que garante controle mais rigoroso do teste.

4. Bibliotecas abrangentes de testes e integragdes (35%): Incluir um conjunto abran-
gente de bibliotecas de teste e integragoes integradas com ferramentas e estruturas

de desenvolvimento.

Em relacao as maiores desafios, de acordo com os participantes os seguintes desafios

sao considerados inaceitaveis e os que mais impactam em suas escolhas de ferramentas:

1. Inconsisténcia (80%): Possibilidade de nao registrar todas as agdes ou respostas do

objeto corretamente, aumentando a possibilidade de falhas nos testes.

2. Requerer manutencao regular (30%): Requerer manutengao regular para evitar que

testes que dependam de recursos integrados sejam interrompidos.
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3. Geragao de relatérios dependente de terceiros (30%): Nao possuir recursos de rela-

torios integrados e requerer ferramentas adicionais para gerar relatérios.

4. Baixo desempenho (27.5%): Testes podem ser mais lentos em comparagdo com

testes unitarios ou outras estruturas de teste.

4.4 Limitacoes e Ameacas para Validar o Estudo

Segundo Wohlin et al. [192] ha quatro classificagoes de tipos de ameaca a validade dos

resultados em experimentos: Validade de conclusao, interna, construcao e externa.

1. Conclusao: Questoes que afetam a capacidade de tirar a conclusao correta sobre as

relagoes entre o tratamento e o resultado de um experimento.

2. Interna: Influéncias que podem afetar a variavel independente no que diz respeito

a causalidade, sem o conhecimento do pesquisador.

3. Construgao: Generalizagao do resultado do experimento para o conceito ou teoria

por tras do experimento.

4. Externa: Condigoes que limitam a capacidade de generalizar os resultados da expe-

riéncia para a pratica industrial.

Ao avaliar possiveis limitagoes e ameagas ao validar este estudo, identificamos as se-
guintes ameacas:

Validade de Conclusao: Nao é possivel garantir que todas as ferramentas e fra-
meworks relevantes, relacionados a aplicacao de testes de software em todas as areas,
puderam ser selecionados para o desenvolvimento do guia referencial pratico. Para miti-
gar essa ameaga, realizou-se as pesquisas em diversas bibliotecas digitais diferentes e em
diferentes literaturas branca e cinza, a fim de que a escolha das ferramentas pudesse ser
mais abrangente.

Validade Interna: Como o survey foi realizado de forma assincrona e sem moni-
torizagdo, os participantes podem ter finalizado o mesmo apressadamente sem prestar a
devida atencao, afetando a qualidade das respostas. Para mitigar a possibilidade do acon-
tecimento, redigiu-se um aviso legal no comeco do questionério, objetivando informar que
a decisao de participar é voluntaria e completamente anénima. Dessa forma, espera-se que
apenas pessoas interessadas no assunto se sentiram motivadas a participar do trabalho.

Validade de Construcao: Durante a realizacdo do processo de snowballing para
a obtencao de estudos relacionados a ferramentas de testes, observou-se que a grande

maioria das ferramentas obtidas eram prioritariamente ou exclusivamente voltadas a testes
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mobile trazendo pouca representatividade aos demais tipos de teste. Para mitigar essa
ameaga, utilizou-se uma grande variedade de literatura cinza de forma a suprir a falta de
conteudo acerca dos testes voltados a API, Desktop e Web.

Validade Externa: A divulgacao do survey também se manifesta como ameaga uma
vez que sua divulgacdo de forma manual e pela plataforma LinkedIn pode ter sugerido
pessoas interconectadas em relacao a formacao académica e localidade. O tamanho da
amostra utilizada foi uma limitacdo para o estudo uma vez que deve-se ter cautela ao
generalizar os resultados obtidos para toda a populacao brasileira de desenvolvedores
levando em conta a selecao de apenas um nimero limitado de participantes. Além do fato
de nao haver garantia de que todas as areas de teste foram devidamente representadas,
uma vez que pode haver muitos participantes especializados em testes Web e muito poucos
em testes mobile, por exemplo. Para mitigar essas ameagcas, a pesquisa foi divulgada em
outros grupos de diferentes plataformas para profissionais da area, mas nao é possivel

garantir que a selecao tenha sido totalmente arbitraria.

4.5 Guia Referencial Pratico

O objetivo do guia referencial proposto é auxiliar os desenvolvedores de software a escolher
a ferramenta de teste mais adequada de acordo com o cenario em que melhor se enquadra.
O guia utiliza as ferramentas encontradas durante a revisao multivocal da literatura e os
principais resultados obtidos na survey indicando o que os profissionais da area mais
procuram ao selecionar uma ferramenta para seus projetos.

O guia é dividido em quatro partes especializadas em uma determinada area de teste
(API; Mobile; Desktop; Web), cada area seleciona e organiza as ferramentas de teste
mais relevantes as separando por tipos de teste (Functional; Regression; Ul; Load) e por
preco (Open source; Commercial). Dessa forma é possivel rapidamente identificar quais
ferramentas sdo recomendadas para cada cenario especifico. Em seguida, apresenta-se
uma tabela comparativa indicando informagoes tteis acerca das ferramentas da area de
forma a auxiliar o usuario a escolher a ferramenta que melhor se enquadra ao seu caso
especifico dentre as recomendadas.

De forma simples, o usuario primeiro identifica as ferramentas recomendadas de acordo
com a sua area, tipo de teste e preco e em seguida compara as ferramentas encontradas
na tabela de forma a encontrar a ferramenta mais adequada para seu projeto atual. O
guia ¢é apresentado nas Figuras 4.6, 4.7, 4.8, e 4.9 e complementado pelas Tabelas 4.8, 4.9,
4.10 e 4.11

Soap Ul Katalon Postman
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Ease of Le-

Basic features are

Entry-level knowledge

Easy for developers

arning easy to use, more | to Java/Groovy for | and testers to unders-
complex scenarios | debugging tand and navigate the
require a deeper tool
understanding  of
the tool
Community | Vibrant com- | Weak support Large and active com-
Support munity, with munity of users and
numerous forums developers
and resources avai-
lable for help and
guidance
Record- Does not support The Web Recorder | Does not support
Playback Utility function cap-
tures actions being
performed on the ap-
plication and converts
them into executable
code in the back-end
Scripting Groovy and JavaS- | Groovy JavaScript
language cript
Report ge- | Has inbuilt feature | Presents analytic re- | APl documentation
neration to generate reports | sults in the form of | includes complete

after the test exe-
cution. The report
document presents
number of test ca-
ses, test passed and
failed in the report
along with the test
graphs

built-in reports that
can be exported in
PDF, HTML, Excel,
or CSV formats

API, path, and ope-
ration  information,
such as authentication
methods, parame-
ters, request bodies,
response bodies and

headers, and examples
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API  Re- | SOAP/WSDL, REST: Swagger, Ope- | HT'TP, REST, SOAP,
quests REST, GraphQL, | nAPI 3.0 & WADL, | GraphQL e WebSoc-
JMS SOAP (SOAP 1.1 | kets. Authentication:
& 1.2), GraphQL, | OAuth 1.2/2.0, AWS
Authentication: Ba- | Signature, Hawk
sic, Bearer, OAuth
1.0, OAuth 2.0, and
NTLM
JMeter TestComplete LoadRunner
Ease of Le- | GUI is user- | Relatively steep lear- | Steep learning curve
arning friendly. Advanced | ning curve
features and con-
cepts can have
a steep learning
curve
Community | Has a vibrant com- | Has an active and sup- | Strong community
Support munity that has | portive user commu- | and professional
developed a wide | nity support
range of plugins to
extend its functio-
nality
Record- Supports record | Allows record and | Support. Captures
Playback and replay option, | play back  HTTP | the application opera-
the recorded scena- | requests tions based on proto-
rio can be edited cols
using  JavaScript.
The Blazemeter
plugin can further
be used for editing
the recorded script
to modify the test
case.
Scripting Groovy, Beansheel, | JavaScript C
language Javascript, Java
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Report ge- | Provides  various | Provides visual logs | Provides graphical re-
neration built-in  listeners | and test execution re- | presentation of results
and reporting tools | sults.  Offers detai- | through LoadRunner
that help analyze | led reports with scre- | Analysis
test results and | enshots and test cove-
identify perfor- | rage information, ai-
mance bottlenecks | ding in test analysis
API  Re- | HTTP, HTTPS, | REST HTTP, HTTPS
quests FTP, JDBC,
SOAP, REST,
WebSocket
Tabela 4.8: Ferramentas recomendadas para teste API
Appium Katalon Robot TestComplete
Ease of Le- | Requires a cer- | Easy for tes- | Basic  features | Relatively steep
arning tain  level of | ters with little | are easy to use, | learning curve
programming to mno coding | more complex
knowledge in | experience to | scenarios require
order to design | create and run | a deeper unders-
the test scripts | automated tests | tanding of the
correctly tool
Community | Large and ac- | Weak support Has a wide | Has an active
Support tive community range of libraries | and supportive

of users and de-

velopers

but

some specific or

available
niche libraries
may have limi-
ted community

support

user community
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Record- Has an Appium | It has a very | Does not have | Script-free  re-

Playback Inspector  tool | simple and easy- | any built-in re- | cord and replay
to record and | to-use interface. | corder utility tool allows for
playback. It re- | Easily capture recording multi-
cords and plays | elements, edit touch  gestures
native applica- | a recorded test, (swipe,  pinch,
tion behavior by | or re-use it to drag, drop,
inspecting DOM | create more or scroll) and
and  generates | automated test playing them
the test script cases back

Language | Java, Ruby, | Java, Groovy Own  domain- | JavaScript,

support Python, C#, specific language | Python
JavaScript, PHP (DSL). Python,

Java, JavaScript

Report ge- | Does mnot have | Reports are easy | Generates detai- | Provides repor-

neration built-in  repor- | to read while | led reports and | ting capabilities
ting capabilities | also  consisting | logs automati- | that allow view
and requires ad- | all the impor- | cally, providing | and export de-
ditional tools to | tant details | visibility into | tailed reports
generate reports | needed to know | test  execution

in case of test | results
fails

Platforms | iOS, Android, | Android, iOS, | Android, iOS, | Android, iOS,
Tizen,  Native | Native appli- | Native appli- | Native appli-
application, cation, Web | cation, Web | cation, Web
Web mobile, | mobile, Hybrid | mobile, Hybrid | mobile, Hybrid
Hybrid
Ranorex JMteter LoadRunner

Ease of Le- | User-friendly, GUI is wuser- | Steep learning

arning can be used by | friendly. Ad- | curve

any testing team

and organisation

vanced features
and concepts
can have a steep

learning curve

64




Community

Support

Community sup-
port is not as ex-
tensive as some
open-source to-

ols

Has

community that

a vibrant

has developed a
wide range of
plugins to ex-

tend its functio-

Strong commu-
nity and profes-

sional support

nality
Record- Offers many low- | Doesn’t have a | LoadRunner’s
Playback code features in- | built-in record- | Mobile Protocol
cluding capture- | and-playback can record the
and-replay func- | feature. It pro- | interactions of
tionality to re- | vides a proxy | a mobile appli-
cord tests server  compo- | cation and later
nent called the | replay those
"HTTP(S) Test | interactions to
Script Recor- | simulate  mul-
der'that allows | tiple virtual
to record HTTP | users accessing
requests the application
simultaneously
Language | C#, VB.net, Java VuGen (Virtual
support User Generator)
script, it is speci-
fic to LoadRun-
ner
Report ge- | Provides detai- | Generates Generates detai-
neration led reports after | HTML  report | led reports to
test  execution, | that provides | analyze the re-
including infor- | detailed infor- | sults and iden-
mation  about | mation  about | tify performance
test results, | response times, | bottlenecks

screenshots, and

logs

throughput,
error rates, and

more
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Platforms | Android, iOS, | Android (with | iOS, Android
Native appli- | plugins)
cation, Web
mobile, Hybrid
Tabela 4.9: Ferramentas recomendadas para teste moével
Katalon Robot Framework TestComplete
Ease of Le- | Easy for testers with | Basic features are | Relatively steep lear-
arning little to no coding | easy to wuse, more | ning curve
experience to create | complex  scenarios
and run automated | require a  deeper
tests understanding of the
tool
Community | Weak support Has a wide range | Has an active and sup-
Support of libraries available | portive user commu-
but some specific or | nity
niche libraries may
have limited commu-
nity support
Record- Does not provide na- | Does not have any | Offers a record and
Playback tive record and play- | built-in recorder uti- | playback feature, al-
back functionality lity lowing testers to re-
cord their interacti-
ons with an applica-
tion and generate test
scripts automatically
Language | Java, Groovy Own domain-specific | Python, JavaScript
support language (DSL).
Python, Java, C#
Report ge- | Reports are easy to | Generates detailed | Provides reporting ca-
neration read while also con- | reports and logs | pabilities that allow
sisting all the impor- | automatically, pro- | view and export detai-
tant details needed to | viding visibility into | led reports
know in case of test | test execution results
fails
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Platforms | Windows Windows, Linux, | Windows
MAC
Ranorex Studio Apache JMeter
Ease of Le- | User-friendly, can be | Steep Learning
arning used by any testing | Curve
team and organisa-
tion
Community | Community support | Has a vibrant com-
Support is not as extensive as | munity that has de-
some open-source to- | veloped a wide range
ols of plugins to extend
its functionality
Record- Fully interchangea- | Doesn’t  have a
Playback ble and modifiable | built-in record-and-
recording and coding | playback feature. It
modules. Capture | provides a proxy ser-
entire workflows for | ver component called
replay or convert | the "HTTP(S) Test
actions to user code | Script Recorder'that
and modify it allows to  record
HTTP requests
Language | C#, VB.net BeanShell
support
Report ge- | Fully customizable | Provides various
neration reports with scre- | built-in listeners
enshots, text, and | and reporting tools
videos that help to analyze
test  results and
identify performance
bottlenecks
Platforms | Windows Windows, Linux,
MAC

Tabela 4.10: Ferramentas recomendadas para teste de desktop

Selenium

Cypress

Katalon

Robot
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Ease of Le- | Challenging Easy to learn Easy for tes- | Basic features
arning ters with little | are easy to use,
to mno coding | more complex
experience to | scenarios require
create and run | a deeper unders-
automated tests | tanding of the
tool
Community| Large and ac- | Has a strong | Weak support Has a  wide
Support tive community | and active com- range of libraries
of users and de- | munity support available but
velopers some specific or
niche libraries
may have limi-
ted community
support
Record- Selenium  IDE | Does not have | Supports. Pro- | Does not have
Playback records test runs | a traditional | vides a browser | any built-in
and exports | record-and- extension that | recorder utility.
the recording | playback feature | facilitates  the | Its necessary
into TestNG or recording of in- | to install third-
JUnit test cases teractions with | party = browser
web elements extension
Language | Java, PHP, C#, | JavaScript Java, Groovy Own  domain-
support Python, Groovy, specific language
Ruby, Perl (DSL). Python,
Java, JavaScript
Report ge- | Does not have | HtmlReport Reports are easy | Generates detai-
neration its own built-in | generation using | to read while | led reports and

reporting tool

Mocha

also  consisting
all the impor-
tant details

needed to know
in case of test

fails

logs automati-

cally, providing
visibility into
test

results

execution
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Browsers Chrome, Fire- | Chrome, Edge Chrome, Fi- | Chrome, Fire-
support fox, Internet refox, Edge, | fox, Internet
Explorer, Edge, Safari Explorer, Edge
Safari
TestComplete Ranorex Studio | Jmeter
Ease of Le- | Relatively steep | User-friendly, Steep Learning
arning learning curve can be used by | Curve
any testing team
and organisation
Community| Has an active | Community sup- | Has a vibrant
Support and supportive | port is not as ex- | community that
user community | tensive as some | has developed a
open-source to- | wide range of
ols plugins to ex-
tend its functio-
nality
Record- Offers a record | Fully inter- | Doesn’t have a
Playback and playback | changeable and | built-in record-
feature, allowing | modifiable  re- | and-playback
testers to record | cording and | feature. It pro-
their interac- | coding modules. | vides a proxy
tions with an | Capture entire | server  compo-
application workflows for | nent called the
and generate | replay or convert | "HTTP(S) Test
test scripts | actions to wuser | Script Recor-
automatically code and modify | der'that allows
it to record HTTP
requests
Language | Python, JavaS- | C#, VB.net BeanShell
support cript
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Report ge- | Provides repor- | Provides detai- | Provides various
neration ting capabilities | led reports after | built-in listeners
that allow view | test execution, | and  reporting
and export de- | including infor- | tools that help
tailed reports mation  about | to analyze test
test results, | results and iden-
screenshots, and | tify performance

logs bottlenecks
Browsers Chrome, Fire- | Chrome, Fi- | Primarily opera-
support fox, Internet | refox, Safari, | tes at the proto-
Explorer, Edge, | Edge col level and is

Safari

not tied to speci-

fic browsers

Tabela 4.11: Ferramentas recomendadas para teste web
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FUNCTIONAL REGRESSION

TESTING TESTING LOAD TESTING
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Studio Apache
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LoadRunner
Postman
S Postman
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()]
w
o
=
w
=
=
O
(9]
w
o

Figura 4.6: Guia pratico: API Testing
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Figura 4.8: Guia prético: Desktop Testing
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Capitulo 5
Conclusao

Neste trabalho foi elaborado uma revisao multivocal da literatura com o intuito de identi-
ficar ferramentas de geracao de teste mencionadas na literatura e na industria. Algumas
das ferramentas encontradas foram listadas e brevemente comentadas de acordo com os
estudos de onde foram retiradas. Elaborou-se um survey com o objetivo de avaliar a fami-
liaridade dos profissionais de software em relagao a ferramentas mencionadas em literatura
branca assim como cinza além de identificar as principais vantagens e desvantagens que
0s mesmos priorizam ao escolher uma determinada ferramenta de teste em um projeto.

As ferramentas mencionadas em literatura cinza sao consideravelmente mais conheci-
das e utilizadas pelos participantes sendo que as ferramentas Postman, Selenium e Cypress
sao conhecidas por respectivamente 87,6%, 85% e 72,5% dos participantes e utilizadas por
respectivamente 72,5%, 42,5% e 40% dos mesmos. As vantagens mais valorizadas ao es-
colher uma ferramenta foram respectivamente: Logs visuais e resultados de execucao
de teste, comunidade grande e ativa de usudrios e desenvolvedores, rastreabilidade nas
execucgoes de teste e bibliotecas abrangentes de testes e integragoes sendo considerados ca-
racteristicas essenciais por 52.5%, 37,5%, 37,5% e 35% dos participantes respectivamente.
Em relacao as desvantagens mais evitadas, as caracteristicas de inconsisténcia, requerer
manutenc¢ao regular, geracao de relatorios dependente de terceiros e baixo desempenho
foram consideradas inaceitaveis por 80%, 30%, 30% e 27.5% respectivamente.

Os resultados obtidos durante a revisao multivocal da literatura e a analise do survey
foram combinados de forma a gerar um guia referencial pratico para auxiliar profissio-
nais na area de desenvolvimento de software a escolher uma ferramenta mais adequada
a seus projetos. Os profissionais dessa forma podem identificar as ferramentas mais re-
comendadas de acordo com um cendrio especifico levando em conta area (Api, mobile,
web e desktop), tipo de teste (functional, regression, Ul e Load) e prego (Open source e
commercial). Apéds isso utilizam uma tabela comparativa de forma a avaliar a ferramenta

mais adequada para o projeto dentre as recomendadas.

5



Em relacao a trabalhos futuros, pode-se experimentar uma maior quantidade dos pro-
fissionais da area, a fim de que seja conduzida uma pesquisa em uma metodologia quan-
titativa. Além disso, é possivel realizar a pesquisa de forma que os participantes avaliem
sua experiéncia com determinadas ferramentas de testes e também objetive identificar

areas em que ha grande demanda e que ferramentas nao oferecam suporte suficiente.
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