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Resumo

A fog Computing é uma abordagem que traz a computacao para mais perto dos dis-
positivos e usudrios. Isso permite que os dados sejam processados e analisados mais
rapidamente, o que reduz a laténcia e melhora a experiéncia do usuario. A fog Computing
complementa a Computagao em Nuvem, fornecendo recursos e servigos de computacao na
borda da rede. O monitoramento é uma atividade fundamental para o gerenciamento de
recursos, pois garante a disponibilidade e o desempenho dos sistemas. A fog é composta
por dispositivos pequenos e de baixa poténcia (chamados de fog nodes), o que dificulta
a coleta e o armazenamento de dados. Além disso, a fog é frequentemente distribuida
em ambientes heterogéneos, o que torna a analise dos dados mais complexa. O moni-
toramento de um ambiente de fog é um desafio, pois as solugoes existentes sao limitadas
e podem nao atender as necessidades de um servigo de monitoramento completo. Além
disso, os provedores de nuvem publica nao disponibilizam ainda servicos de acesso para
um ambiente de fog computing. Isso limita a analise de solu¢bes de monitoramento em
um ambiente real. Portanto, este trabalho apresenta a implementacdo de um ambiente

real de fog computing por meio de dispositivos do tipo Raspberry Pi.

Palavras-chave: Fog Computing, Gerenciamento de Recursos, Monitoramento em Fog,

Raspberry Pi



Abstract

Fog Computing is an approach that brings computing closer to devices and users. This
allows data to be processed and analyzed further quickly, which reduces latency and
improves the user experience. Fog Computing complements Cloud Computing, providing
computing resources and services in the edge of the network. Monitoring is a fundamental
activity for managing resources, as it guarantees the availability and performance of the
systems. The fog is composed by small, low-power devices (called fog nodes), which
makes it difficult to data collection and storage. Furthermore, fog is often distributed
in heterogeneous environments, which makes data analysis more complex. The monitor
Managing a fog environment is a challenge as existing solutions are limited and may
not meet the needs of a full monitoring service. Furthermore, public cloud providers
do not yet provide access services for a fog computing environment. This limits the
analysis of monitoring solutions in a real environment. Therefore, this work presents the

implementation of an environment real fog computing through Raspberry Pi-type devices.

Keywords: Fog Computing, Resource Management, Monitoring in Fog, Raspberry Pi
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Capitulo 1
Introducao

A computagdo em nuvem é uma tecnologia madura, com mais de 15 anos de existéncia
[7]. Ela oferece recursos virtualizados, que sao compartilhados entre vérios clientes. Os
clientes pagam apenas pelo que usam [8], em um modelo de negécios flexivel [9]. A
computacao em nuvem ¢é baseada em grandes centros de dados, distribuidos ao redor
do mundo [1]. Esses centros de dados sdo compostos por milhares de servidores fisicos,
interconectados por uma rede redundante e estavel. A computacdo em nuvem também é
escalavel, podendo ser ajustada de acordo com a demanda.

Por outro lado, a Internet das Coisas (Internet of Things - 1oT) [10] é uma realidade
cada vez mais presente em nossas vidas. Com a conectividade cada vez mais acessivel, os
objetos ao nosso redor estao ganhando inteligéncia e capacidade de coletar e transmitir
dados. Essa nova realidade traz novos desafios, tal como a necessidade de respostas rapi-
das das aplicagoes. Isso requer uma comunicagao de baixa laténcia, que nao ¢ atendida
adequadamente pela computagdo em nuvem. A computagdo em nuvem é uma solugao
centralizada que exige que os dados sejam transmitidos para um servidor remoto. Isso
pode gerar laténcia, que ¢ o tempo decorrido entre o envio de uma mensagem e o rece-
bimento da resposta [11]. Para atender as demandas da IoT, é necessario um paradigma
computacional mais proximo do usuario final e dos dispositivos.

Além disso, o cenario da Internet das Coisas é marcado pelo crescimento exponencial
do ntimero de dispositivos [oT conectados. Essa tendéncia traz consigo a necessidade de
expandir a capacidade de processamento de rede e de armazenamento para mais perto
dos usuarios finais. A Computagdo em Nuvem é uma solugao eficaz para essa demanda,
mas apresenta a fragilidade de ser centralizada [12], o que pode resultar em laténcia e
baixa disponibilidade.

Nesse cenario, a fog computing surgiu como uma alternativa promissora para atender
a essa demanda. Essa arquitetura descentralizada permite que o processamento seja rea-

lizado na borda da rede, o que reduz a laténcia e melhora a disponibilidade dos servigos.



Além disso, a fog computing é caracterizada por sua grande distribuicao geogréfica, hete-
rogeneidade, interoperabilidade, interagdes em tempo real e escalabilidade [11]. Apesar de
seu potencial, a fog computing ainda é uma tecnologia em desenvolvimento. Logo, existem
diversos desafios a serem superados, tais como a falta de padronizacao e a seguranca dos
dados.

Nesse contexto, a fog computing é uma arquitetura que permite a execugao de tarefas
computacionais préximas aos dispositivos de borda. Isso é possivel gracas aos fog nodes,
que sao dispositivos de hardware que possuem capacidade computacional, de comunicacao
e de virtualizagao [5]. O gerenciamento dos fog nodes é um desafio importante na fog
computing. Isso se deve ao fato de que a fog computing utiliza contextos dinamicos, que
podem levar a eventos imprevisiveis, como indisponibilidade de servigo, alto tempo de
resposta e confiabilidade mitigada [13].

Assim, o processo de gerenciamento de recursos é amplo e inclui etapas como esti-
mativa, escalonamento, orquestragdo, monitoragao e outras. A etapa de monitoracao é
responsavel por melhorar a utilizacao dos recursos disponiveis em um ambiente de fog
computing [14]. Contudo, para um monitoramento adequado hé diversas varidveis que
influenciam diretamente em uma monitoracado mais ou menos eficiente. Assim sendo,
este trabalho tem como objetivo geral implantar um ambiente real de fog computing para
proporcionar um ambiente de testes a ser usado na analise de diferentes mecanismos de

monitoracao nesse tipo de ambiente.

1.1 Motivacao

Construir um ambiente real de fog computing a fim de disponibilizar um ambiente com
poder de processamento, e armazenamento e baixa laténcia. Isso é necessario pelo fato

de que os grandes provedores ainda nao disponibilizam um ambiente real.

1.2 Objetivos deste Trabalho

Desenvolver um ambiente real de fog computing para analisar ferramentas de software para
monitoramento. Para cumprir o objetivo geral, este trabalho tem os seguintes objetivos

especificos:

o Implantar infraestrutura de hardware por meio de diferentes fog nodes, tal como

Raspberry;

e Selecionar um conjunto de software que sejam capazes de auxiliar no monitoramento

de um ambiente de fog computing.



1.3 Sumario do Trabalho de Conclusao de Curso

O presente trabalho estd organizado, além deste capitulo introdutério, em mais cinco
capitulos. O Capitulo 2 define fog computing e fog node. O Capitulo 3 contextualiza o
gerenciamento de recursos em fog computing. O Capitulo 4 apresenta a infraestrutura
de hardware utilizada nesta pesquisa. O Capitulo 5 aborda o ambiente de monitoracao
escolhido e os resultados. O Capitulo 6 encerra o debate sobre o tema com uma sintese

dos pontos principais e indicagao dos trabalhos futuros.



Capitulo 2

Fog Computing e Outros Modelos

Computacionais

No presente capitulo sao apresentadas as principais caracteristicas da Computagao em
Nuvem (Cloud Computing) e Computagao em Névoa (Fog Computing),bem como alguns
outros paradigmas computacionais relacionados. Além disso, sdo abordadas as caracte-
risticas de um recurso computacional para a Fog Computing e o gerenciamento desses
recursos, os quais serao utilizados no desenvolvimento deste trabalho

Deste modo, este capitulo comega com uma introdugao as definigoes de Computagao
em Nuvem e Computacao em Névoa (Segoes 2.1 e 2.2 respectivamente). Em seguida, a
Secao 2.3 apresenta detalhes sobre a perspectiva computacional de um Fog Node. A Secao
2.4 apresenta a definicao dos demais modelos computacionais, tal como Edge Computing.

Por fim, a Sec¢ao 2.5 faz um comparativo entre todos os modelos abordados neste capitulo.

2.1 Computacao em Nuvem

No inicio da década de 60, John McCarthy [15] introduziu um conceito inicial sobre Com-
putacao em Nuvem quando ele disse que, no futuro, a computacao poderia ser organizada
como um servigo publico, como era o sistema telefénico no ano de 1961.Com o desenvol-
vimento vertiginoso da computacao e da comunicacao, o paradigma da Computacao em
Nuvem se expandiu e, atualmente, esta plataforma é extremamente usada pela industria,
academia e usuarios em geral.

A Computacao em Nuvem é uma infraestrutura computacional que impacta todas as
outras tecnologias e paradigmas apresentados neste trabalho. Ela surgiu em um contexto
de transicao, no qual recursos computacionais, antes caros e escassos, tornaram-se mais
acessiveis e abundantes [16]. A Computagao em Nuvem possibilitou a democratizagao

da computacao, oferecendo aos usuarios a ilusdo de recursos computacionais infinitos e



com rapida escalabilidade.Assim, segundo NIST (National Institute of Standards and
Technology) [17] Computacao em Nuvem é um modelo de servigo que permite o acesso
sob demanda a um conjunto compartilhado de recursos computacionais configuraveis,
como redes, servidores, armazenamento, aplicagoes e servicos. Esses recursos podem
ser rapidamente provisionados e liberados com um esfor¢o de gerenciamento minimo ou
interacao com o provedor de servicos.

Diante do exposto, a Computacdo em Nuvem torna a computacdo uma utilidade
basica, tais como a dgua ou a eletricidade. Ha na literatura, cinco caracteristicas essenciais

para ambientes de Computagao em Nuvem|7]:

o Autoatendimento sob demanda: os usuarios podem provisionar recursos de compu-

tagao sem a necessidade de intervengao humana;

o Acesso amplo a rede: os recursos de computacdo estao disponiveis por meio da

Internet, de qualquer lugar do mundo;

o Conjunto de servigcos computacionais: os recursos de computacao sao compartilha-

dos entre varios usuarios, o que reduz os custos;

« Elasticidade: os recursos computacionais podem ser aumentados ou reduzidos de

forma dinamica, conforme as necessidades do usuario;

o Medigao dos servigos em baixa granularidade: os usuarios sao cobrados apenas pelos

recursos que consomern.

Todavia, a Computagdo em Nuvem apresenta algumas limitacoes, sendo a principal
delas a conectividade entre a nuvem e os dispositivos finais. Isso ocorre porque os pro-
vedores de nuvem publica tém grandes datacenters localizados em todo o mundo, mas
nem sempre préximos dos usudrios finais. Como resultado, a Qualidade de Servico (Qua-
lity of Service - QoS) pode ser degradada, tornando a infraestrutura inadequada para
solicitagoes de servigo em tempo real [18]. Dessa forma, como no ambiente de nuvem
o processamento e o armazenamento sao realizados em servidores remotos, a largura de
banda da rede ainda é um obstaculo para a Computagdo em Nuvem [19]. Exemplos de
casos de uso afetados por essa limitacao incluem veiculos conectados, cidades inteligentes,
realidade virtual e satide [20]. A superagao dessa limitagao beneficiaria todas as aplicagoes

sensiveis a laténcia.

2.1.1 Sky Computing

A competicao entre os provedores publicos de Computagao em Nuvem aumentou ao longo

do tempo. Como resultado, ha uma grande variedade de servigos disponiveis, com muitos



provedores oferecendo produtos semelhantes, mas usando abordagens diferentes. Como
consequéncia, as organizagoes estao, cada vez mais, adotando implantacoes multicloud,
nas quais os recursos de diferentes provedores sao combinados para formar uma infraestru-
tura de suporte tecnoldgico. Essa abordagem, conhecida como Sky computing [21], pode
ser vista como um nivel superior a Computagdo em Nuvem tradicional, pois os recursos
sao provisionados dinamicamente de acordo com as necessidades. O Sky computing, por-
tanto, consiste em uma camada de gerenciamento de ambientes em nuvem que fornece
capacidade de armazenamento flexivel e suporte dindmico para demandas em tempo real
[22].

O Sky computing é um modelo de computacdo que permite que os usuarios acessem
recursos a partir de varias nuvens. Existem diferentes maneiras de implementar o Sky
Computing, que podem ser classificadas de acordo com a forma como lidam com o escalo-
namento de recursos, a integragao entre nuvens e o conhecimento da existéncia da camada
de Sky Computing pelos recursos. Ha outras denominagoes encontradas na literatura para
esse paradigma, tais como: multicloud [21], cross-cloud [23], nuvens federadas [24] [21]
e inter-clouds [25]. A diferenca de nomenclatura pode ser resultado da forma como as
arquiteturas distribuem o escalonador de recursos. Esse componente pode ser interno ou
externo ao provedor. As nuvens participantes da camada de Sky Computing podem ser
integradas de diferentes maneiras, e os recursos em seus respectivos provedores podem ter
(ou ndo) conhecimento da existéncia dessa camada.

Em um ambiente de Sky Computing, a consolidagao de recursos é fundamental para
oferecer uma visao unificada de todos os recursos de nuvem disponiveis. As ferramentas
conhecidas como orquestradoras de nuvem (do inglés, Cloud Orchestrator) sao utilizadas
para integrar, descobrir e consolidar recursos na nuvem de forma continua [26]. Alguns
exemplos de orquestradores atualmente usados sao: Terraform [27], Cloudifym [28] e Heat
[29]

Nesse cenario, a Computagdo em Nuvem e a Sky Computing sao modelos de entrega de
poder computacional que sao especialmente adequados para o processamento de grandes
volumes de dados. Todavia, apesar de seus beneficios, a conectividade entre a nuvem e
os dispositivos finais é a principal limitacdo dos conceitos de nuvem e dispositivos finais.
A distancia entre os grandes datacenters de Computacao em Nuvem e os usudrios finais
é um desafio para a Qualidade de Servigo (QoS). Essa distancia pode resultar em atrasos
e laténcias que prejudicam as aplicagoes que exigem respostas réapidas [18] [20], tais como
jogos online, aplicacoes de realidade virtual, cidades inteligentes, IoT e realidade virtual.
Para superar essas limitacoes alguns paradigmas e tecnologias foram propostos nos ltimos

anos, e serao apresentados nas préximas secgoes.



2.2 Fog Computing

O termo Computacao em Névoa ou (Fog Computing) foi inspirado na névoa da meteoro-
logia, que é uma nuvem baixa e proxima ao solo. Da mesma forma, a Computagdo em
Névoa é um paradigma que move parte do processamento e do armazenamento de dados
para dispositivos préximos aos usuérios e dispositivos finais [30]. Isso reduz a laténcia
e melhora a performance de aplicagoes que exigem respostas rapidas. Assim, a ideia é
que parte das tarefas que até entao eram executadas exclusivamente na Computagao em
Nuvem, sejam implementadas na Computacdo em Névoa.

A Computagao em Névoa foi originalmente definida por Bonomi et al.[14] como uma
plataforma virtualizada que fornece servigos de computacao, armazenamento e rede entre
dispositivos finais e datacenters de nuvem tradicionais. Essa plataforma esta tipicamente
localizada na borda da rede. A defini¢ao original de Computacao em Névoa foi expandida
e refinada por diversos pesquisadores. Para Vaquero et al. [31] e Yi et al. [32], a Compu-
tagdo em Névoa ¢ uma arquitetura na qual dispositivos descentralizados e heterogéneos
se comunicam e cooperam entre si para realizar tarefas, como armazenamento e processa-
mento, sem a necessidade de intervencao de terceiros. Essas tarefas podem incluir fungoes
basicas de rede, servicos e aplicativos executados em um ambiente de area restrita.

Assim sendo, de acordo com Dastjerdi et al. [13], a Computac¢ido em Névoa é uma
arquitetura de computacao distribuida que coloca recursos de computacao e armazena-
mento na borda da rede, perto dos dispositivos que geram dados. Essa arquitetura é ideal
para aplicacoes que precisam de baixa laténcia e alta disponibilidade, como Internet das
Coisas (IoT), veiculos auténomos e cirurgias remotas.

Para Naha et al. [20], a Computagdo em Névoa é uma plataforma que distribui o
processamento entre os dispositivos de ponta e a nuvem. Os dispositivos de ponta, que
podem ser virtualizados ou nao, sao responsaveis por um processamento mais simples,
enquanto que a nuvem ¢ responsavel pelo armazenamento de dados por longos periodos
de tempo, e por processamento mais robusto. As empresas de tecnologia Cisco [33] e IBM
[34] concordam que a Computac¢do em Névoa é uma extensao da nuvem. No entanto, a
Cisco enfatiza que ela fica mais perto dos dispositivos IoT, enquanto que a IBM destaca
que ela opera nas extremidades da rede.

De acordo com o NIST [17], a Computacdo em Névoa é um modelo de computagao
descentralizada que fornece recursos de computacao proximos aos dispositivos finais. Isso
permite a implantacdo de aplicativos e servigos distribuidos e sensiveis a laténcia. A
Computacao em Névoa minimiza o tempo de resposta de solicitagdo, fornecendo recursos
de computacao locais aos dispositivos finais e, quando necessério, conectividade de rede
para servicos centralizados. Assim sendo, a Computac¢ao em Névoa é uma infraestrutura

de computacao descentralizada que distribui dados, processamento e aplicativos entre a



fonte de dados e a nuvem. O Open Fog Consortium [3] afirma que essa abordagem é
uma complementacao, e também uma extensao dos modelos tradicionais baseados em
nuvem, pois permite que as cargas de trabalho sejam executadas no local mais adequado,
de acordo com os requisitos de laténcia, seguranca e custo.

Em todas as defini¢oes apresentadas é possivel perceber que a Computacao em Névoa
¢ um complemento a computacdo em nuvem, nao um substituto. A Computacao em Né-
voa ¢é mais adequada para aplicagoes que exigem baixa laténcia ou processamento local,
enquanto que a Computagdo em Nuvem é mais adequada para aplicagoes que exigem ar-
mazenamento ou processamento de dados em grande escala com um grau de complexidade

superior [35].

2.2.1 Principais Caracteristicas

Diante das diversas defini¢oes de Computacao em Névoa apresentadas na secao anterior, é
importante ressaltar as caracteristicas essenciais dessa plataforma. Assim, segundo NIST

[17] essas caracteristicas sdo:

o Resposta em tempo real: a Computagdao em Névoa permite que os dados sejam
processados e respondidos em tempo real, pois os dispositivos de névoa, geralmente,
estao localizados na borda da rede. Isso é uma vantagem significativa para aplica-
¢Oes que requerem respostas rapidas, como jogos, realidade aumentada e realidade

virtual;

o Heterogeneidade: capacidade de coletar e processar dados de diferentes origens,

adquiridas por meio de diferentes tipos de recursos de comunicagdao em rede;

o Dispersao geografica: a Computacao em Névoa é uma arquitetura de computacao
distribuida que coloca recursos computacionais préximos aos usuarios. Isso é di-
ferente da Computacao em Nuvem, que coloca recursos em um local centralizado.
A distribuicdo geogréafica da Computacao em Névoa é necessaria para melhorar o

desempenho e reduzir a laténcia para os usudrios;

o Interoperabilidade e Federagao: capacidade de dois ou mais sistemas de operarem
de forma conjunta, compartilhando dados e recursos, e a integragao de sistemas de

diferentes dominios, permitindo que eles compartilhem informacoes e servigos;

« Interacoes em tempo real: as aplicagoes de Computacao de Névoa sao caracterizadas
por interagdes em tempo real, em vez de processamento em lote. Isso significa que
as respostas aos eventos devem ser fornecidas no momento em que ocorrem, ou com

uma laténcia minima;



» Escalabilidade: capacidade de um sistema de aumentar ou diminuir seu desempenho
de forma eficiente e previsivel, de acordo com as demandas de carga suportando
mudancas nos recursos computacionais, nas cargas de trabalho, e nas condi¢oes da

rede e do dispositivo.

Tendo em mente essas caracteristicas, a Computacdao em Névoa é uma arquitetura
de computacao descentralizada que apresenta laténcia e tempo de resposta reduzidos,
tornando-a uma solucao adequada para aplicagoes que exigem respostas rapidas no mo-
mento em que a Computacao em Nuvem nao atender aos requisitos de laténcia ou tempo

de execucao exigidos por alguns aplicativos.

2.2.2 Arquitetura

A arquitetura de trés camadas é a abordagem mais comum para modelar arquiteturas de
Computacao em Névoa [20], conforme apresentado na Figura 2.1. A camada de IoT é
responsavel pela coleta de dados dos dispositivos de borda. A camada de Fog é respon-
savel pelo processamento e armazenamento dos dados coletados. A camada de Cloud é
responsavel pelo armazenamento e o processamento de dados de grande volume.

A camada IoT é onde os dispositivos conectados & Internet das Coisas ([oT) estao
localizados. Os usuarios finais fazem solicitagoes de servicos nesta camada, que sdo entao
processadas pelas camadas Fog e Cloud. A camada Fog é um intermediario entre as cama-
das IoT e Cloud. Ela fornece recursos computacionais para aplicativos de processamento
de dados, antes de enviar os dados para a Cloud [36]. A camada Fog é composta por nds,
também chamados de fog nodes, que sao dispositivos inteligentes capazes de processar e
armazenar dados. A camada Cloud possui recursos computacionais mais robustos que a
camada Fog. FEla é usada para processar as solicitacoes que nao podem ser totalmente
atendidas pela camada Fog.

Para Bachiega et al. [5], a visualizagdo horizontal desta arquitetura, conforme mos-
trado na Figura 2.1, é mais adequada porque tanto a camada IoT quanto a camada Cloud,
localizadas na base e no topo da Figura 2.2, apresentam um ntmero infinito de disposi-
tivos e recursos [1]. J& a camada interna de Fog, localizada entre as duas extremidades,

possui um numero limitado de dispositivos e recursos computacionais.



Figura 2.1: Visao horizontal da arquitetura.

2.3 Fog Node

Na computacao um recurso ¢ qualquer coisa que pode ser usada para executar um pro-
cesso ou servigo, seja ela fisica ou virtual. Em Computacao em Névoa, um fog node é
um dispositivo que fornece recursos computacionais, de armazenamento e de rede para
aplicagoes na borda da rede. No entanto, nao existe uma definicdo tinica para o termo
"fog node'[17], pois ele pode variar de acordo com o caso de uso e a area de aplicacio.
Por exemplo, um fog node pode ser um celular, um roteador, um sensor ou mesmo um
dispositivo loT.

Assim, como os fog nodes tém requisitos semelhantes aos dispositivos loT, Bachiega
et al. [5] fez uso das definigoes e classificagoes de dispositivos JoT como base para definir
fog nodes. Dessa forma a International Telecommunication Union (ITU) e a Internet
Engineering Task Force (IETF) propuseram modelos de referéncia para dispositivos loT.
O modelo da ITU define um dispositivo loT como um equipamento com capacidades
obrigatorias de comunicacao e capacidades opcionais de deteccao, atuagao, captura de
dados, armazenamento de dados e processamento de dados [2].

A recomendagao da ITU [2] afirma que, como a conectividade depende do processa-
mento, dispositivos com alto processamento e baixa conectividade (drea APBC na Figura
2.3) sdo incomuns. Portanto, esses dispositivos nao foram considerados na defini¢ao pro-

posta por Bachiega et al. [5]. A seguir, uma breve descrigao das classificagoes restantes:
« Dispositivos de Alto Processamento e Alta Conectividade (APAC): sdo dispositivos
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Figura 2.2: Visao piramidal de uma arquitetura de Computagao em Névoa (Fonte [1])

que podem executar aplicativos e algoritmos complexos, conectam-se diretamente a
Internet e coordenar outros dispositivos. Alguns exemplos incluem os Nés coletores
(como o Raspberry Pi), que sdo usados para coletar dados de sensores e dispositi-
vos loT'; dispositivos computacionais de baixo custo (como smartphones), que sao
usados para executar aplicativos e servigos simples e dispositivos computacionais
de ponta (como computadores pessoais), que sdo usados para executar aplicativos e

servigos complexos [37];

« Dispositivos de baixo processamento e alta conectividade (BPAC): sdo dispositivos
com pouco poder de processamento, mas podem se comunicar diretamente com
aplicativos ou servicos em nuvem pela Internet. Roteadores, Firewalls, Gateways,
set-top boxes e Pontos de Acesso sem fio (Access Points) sao exemplos desse tipo

de dispositivo;

« Dispositivos de baixo processamento e baixa conectividade (BPBC): esses disposi-
tivos tém capacidade de processamento limitada e nao se conectam diretamente a
uma rede de comunicacao. Eles precisam de outro elemento de rede para acessar a
Internet ou outra rede. Exemplos incluem nos sensores, como Waspmote e Meshlium
[37].

Além de processar e se comunicar, um fog node precisa atender a uma série de requisitos

funcionais. Existem varias defini¢oes desses requisitos, mas a arquitetura de referéncia
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Figura 2.3: Categorias de dispositivos baseadas na relagdo entre processamento e
comunicagaol2].

proposta pelo OpenFog Consortium [3] identifica oito aspectos essenciais, como mostrado

na Figura 2.4:

Seguranga do Fog Node

Gerenciamento do Feg Node

Rede Aceleradores Computagdo Armazenamento
TSN, TCC. Comms, ... FPGA, GPGPU, ...

Figura 2.4: Estrutura do fog node proposta pelo OpenFog Consortium [3].

« Seguranca: os fog nodes sao componentes importantes da seguranga de um sistema.
Eles devem ser protegidos contra ataques, pois podem atuar como um gateway para
sensores e atuadores legados. A seguranca dos fog nodes deve ser considerada em

todos os niveis, do hardware ao software;

« Gerenciamento: fog nodes devem ser compativeis com as interfaces de gerencia-
mento fornecidas por outros fog nodes. Essas interfaces permitem que agentes de
sistemas de nivel superior visualizem e controlem fog nodes de nivel inferior. O

mesmo protocolo de gerenciamento pode ser usado em diferentes interfaces fisicas;
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Rede: o0s fog nodes devem ser capazes de atender as demandas de Qualidade de
Servigo (QoS) de aplicagoes criticas, como escalabilidade, disponibilidade e flexibi-
lidade. Eles também devem ser capazes de priorizar dados criticos ou sensiveis a
laténcia. Dependendo do cenario de implantacao, os nés de névoa podem ser imple-

mentados como elementos de rede, como pontos de acesso, gateways ou roteadores;

Aceleradores: alguns fog nodes usam modulos aceleradores para realizar analises
de alta performance. Esses médulos podem ser Graphics Processing Unit (GPUs)
ou Field Programmable Gate Arrays (FPGAs);

Computacao: um fog node é um dispositivo de computagao que esta localizado
préoximo aos usuarios ou dispositivos finais. Ele é usado para processar dados e
fornecer servigos em tempo real. Para aumentar a interoperabilidade, um fog node

deve ter recursos de computacao de propésito geral;

Armazenamento:fog nodes requerem uma variedade de solugdes de armazena-
mento. Isso significa que as camadas de armazenamento usadas em datacenters
também devem ser consideradas tais como: RAM-based solid-state drive (SSD) deve

ser suportada em um fog node;

Sensores e atuadores: sao os dispositivos mais béasicos da Internet das Coisas
(IoT). Eles podem ser baseados em hardware ou software e sdo responsaveis por
coletar dados do mundo real e controlar dispositivos fisicos.Em um tinico fog node,
podem ser conectados varios sensores e atuadores. Alguns desses dispositivos sao
simples, sem nenhuma capacidade de processamento significativa. Outros, no en-
tanto, podem realizar algumas fungoes basicas de computagao. Alguns desses ele-
mentos sao: 12C, GPIO, SPI, BTLE, ZigBee, USB e Ethernet, etc;

Protocolo de abstracao: a camada de protocolo de abstracao permite que os
dados de sensores e atuadores sejam enviados para um fog node, mesmo que esses
dispositivos nao usem o mesmo protocolo de comunicacgao. Isso simplifica a integra-

¢ao de dispositivos heterogéneos em um sistema de Internet das Coisas (IoT).

Assim, levando em consideracdo as defini¢bes que foram apresentadas nesta secdo,

Bachiega et al. [5] definiu que um fog node é composto por duas camadas: uma camada

de hardware e uma camada de sistema operacional. A camada de hardware é responsavel

pela infraestrutura fisica do né (contém CPU, memoria, interface de rede), enquanto a

camada de sistema operacional abstrai o hardware e fornece um ambiente para executar

aplicagoes [38], conforme ilustrado na Figura 2.4(a)

Contudo, um recurso desejavel para o fog node é a capacidade de virtualizagdo [39].

A virtualizacdo pode ser definida como “uma abstracao de software com a aparéncia de
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Figura 2.5: Fog node basico (a) e um fog node com virtualizagao (b). Adaptada de [4].

um hardware de sistema de computador” [40]. E além disso, a maioria dos processadores
modernos, como os da Intel e da AMD, suportam virtualizacao de hardware. Isso significa
que podem ser usados para criar plataformas de Computacao em Névoa que executam
varios sistemas operacionais e aplicativos em maquinas virtuais [3]. Neste raciocinio, para
garantir o uso eficiente dos recursos de hardware, disponivel no “fog node bésico” (Figura
2.4(a)), é mais vantajoso ter uma Camada de Virtualizagdo [41, 42], conforme ilustrado
na Figura 2.4(b).

O uso de contéineres para entregar recursos virtuais esta crescendo, a medida que as
organizagoes buscam uma alternativa mais eficiente e flexivel as maquinas virtuais [43].
Isto porque eles oferecem um mecanismo de isolamento mais aderente a um ambiente
de Computacao em Névoa [3] justamente por realizarem a virtualizagdo na Camada de
Sistema Operacional e nao mais na Camada de Hardware, como era utilizado por outros
modelos de virtualizagao [44]. Um diagrama que compara as duas maneiras de virtuali-
zacao (méaquinas virtuais e contéineres) é apresentado na Figura 2.5.

Por fim, considerando a abrangéncia e a diversidade de dispositivos que podem fazer
parte de uma ambiente de Computagdo em Névoa (conforme apresentado nesta se¢ao), e
por ainda nao haver uma padronizacao, a definicao adotada neste trabalho foi proposta por
Bachiega et al. [5], na qual um de fog node é qualquer dispositivo de hardware que possua
capacidades computacionais, de comunicacao e de virtualizacao que esteja em um ambi-
ente de fog computing”. A capacidade de virtualizacao é fundamental para que aplicacoes
possam ser executadas na Camada de Fog, mesmo do ponto de vista computacional.

Além da definigao de fog node, Bachiega et al. [5] propuseram uma abordagem minima

do ponto de vista computacional, apresentada na Figura 2.6. Neste diagrama de cebola
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Figura 2.6: Representacao da arquitetura de maquina virtual e contéiner

é possivel perceber que o ntcleo é composto por sensores e atuadores que fazem parte
da Camada Dispositivos/Usudrios Finais. A partir do momento em que as camadas da
cebola se expandem, elas agregam capacidades de hardware, capacidades de software e
capacidades de virtualizagao, tais como méaquina virtual ou contéiner. Ao abranger mais
camadas, o fog node torna-se mais favoravel para aplica¢oes e servigos de computacao,
possibilitando atender a diversos outros requisitos tais como seguranca, gerenciamento e
programabilidade.

Os fog nodes possuem atributos objetivos, que podem ser facilmente medidos, como
capacidade de processamento, armazenamento e memoria. Além disso, eles também pos-
suem atributos subjetivos, que sdo mais dificeis de medir, como disponibilidade, mobili-
dade e confiabilidade [45]. Embora os atributos subjetivos ndo sejam impeditivos para a
execugao da aplicagdo em ambientes dindmicos como o da Computacao em Névoa, eles

podem impactar no seu desempenho.

2.4 Consideracoes Finais

Neste capitulo foi apresentado as defini¢oes sobre Computagao em Nuvem e Computagao
em Névoa que sao duas tecnologias emergentes que tém o potencial de revolucionar toda
estrutura de comunica¢ao no mundo.

A computagao em nuvem é um modelo de entrega de servigos de computagao, arma-

zenamento e rede pela internet. Os recursos computacionais sdo disponibilizados como
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Figura 2.7: Classificacdo do fog node sob a perspectiva computacional [5]

um servigo, o que significa que as empresas e os individuos nao precisam mais investir em
infraestrutura de TI propria.

A computagdo em névoa é uma extensao da computacao em nuvem que distribui os
recursos computacionais para dispositivos de borda, como roteadores, sensores e dispo-
sitivos [oT. Isso permite que os dados sejam processados e armazenados mais perto de
onde sao gerados, o que pode melhorar o desempenho, a seguranca e a confiabilidade dos
sistemas.

Foi também apresentado as caracteristicas e a arquitetura da Computagao em Nuvem.
Foi apresentado também o conceito de fog node.

O préximo capitulo ira analisar o gerenciamento de recursos na Computacao em Névoa

e também apresentar uma visao geral de trabalhos sobre descoberta de recursos.
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Capitulo 3
Gerenciamento de Recursos

Este capitulo discute o gerenciamento de recursos em fog computing. Ele também apre-
senta uma visao geral de trabalhos sobre descoberta de recursos para dar sustentagao aos
meios de software e hardware que serdao apresentados nos capitulos seguintes. O capitulo
estd dividido em trés segdes. A Secao 3.1 apresenta um breve resumo sobre gerenciamento
de recursos e define sua acepcao para este estudo. A Secao 3.2 descreve as aplicagoes uti-
lizadas no monitoramento, que é uma das etapas no gerenciamento de recursos. Por fim,

a Secao 3.3 define o escopo da pilha de software usada neste trabalho.

3.1 Gerenciamento de Recursos em Fog Computing

O gerenciamento de recursos é uma disciplina que busca o uso eficaz dos recursos disponi-
veis [46], o que é fundamental em diversas areas, incluindo a Computagao. Na Computa-
¢a0, 0s recursos computacionais sao muitas vezes limitados, o que torna o gerenciamento
de recursos ainda mais importante.

A fog computing é um tema que vem sendo pesquisado ativamente pela academia e pela
industria nos ltimos anos [20]. Como resultado, existem vérias publicagbes de revisao de
literatura sobre o assunto. Outra questdao importante a ser ressaltada é que a pesquisa
sobre computacao em fog computing aborda uma ampla gama de topicos, desde conceitos
gerais até questoes especificas. Esta secdo se concentra no tema de gerenciamento de
recursos, que é um dos principais desafios da computacao em fog computing.

Segundo Bachiega et al. [5], o processo de gestao de recursos pode ser dividido em
cinco etapas, a saber: Descoberta, Estimativa, Aloca¢ao, Monitoracao e Orquestragao.

A Descoberta é a etapa inicial do ciclo de vida da carga de trabalho em fog computing.
Ela visa identificar os recursos disponiveis no ambiente, como servidores, armazenamento e
rede. A Estimativa é a etapa seguinte. Ela define o nimero e o tipo de recursos necessarios

para executar a carga de trabalho. Essa definicao ¢ feita com base nos requisitos da carga
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de trabalho, tais como desempenho, disponibilidade e seguranga [47]. A Alocacao é a etapa,
em que os recursos sao selecionados e reservados para a execucao da carga de trabalho.
Os recursos selecionados devem atender aos requisitos definidos na etapa de Estimativa e
quando esta etapa estiver concluida, o processo relacionado ao Monitoramento é iniciado
[48]. A Monitoracao é a etapa em que a carga de trabalho é monitorada para garantir
que ela esteja sendo executada de acordo com os requisitos. O Monitoramento considera
aspectos como elasticidade, balanceamento de carga, tolerdncia a falhas e integridade [49].
A Orquestracao é o processo que coordena as etapas anteriores. Ela é responsavel por
garantir que a carga de trabalho seja executada de forma eficiente e segura. As proximas
secoes descrevem detalhadamente todas as etapas do ciclo de gerenciamento de recursos

em um ambiente de fog computing.

3.1.1 Descoberta de Recursos

Dois pesquisadores, Manvi e Shyam [50], definem a descoberta de recursos como o processo
de encontrar e selecionar recursos computacionais para uma determinada tarefa. Singh e
Chana [51] definem a descoberta de recursos como o processo de encontrar e listar recursos
disponiveis. As duas defini¢oes incluem as acoes de localizar e divulgar informagoes sobre
0S recursos, (ue sao essenciais para usar todos os recursos disponiveis em um ambiente
distribuido [52].

A descoberta de recursos ¢ um desafio fundamental na computagdo em névoa [52].
Isso se deve as caracteristicas inerentes a névoa, como a mobilidade, a alta distribuicao
geografica e a heterogeneidade. O artigo [53] define o problema de descoberta de recursos
na computacao em névoa como a tarefa de encontrar recursos que atendam aos requisitos
de um componente que deseja se juntar a uma rede de névoa. Uma solucao para esse
problema deve considerar as caracteristicas da névoa, como a mobilidade e os modelos
colaborativos.

Em suma, segundo Bachiega et al.[14], a descoberta é a tarefa do servigo de gerencia-
mento de recursos que visa encontrar os recursos disponiveis no ambiente de fog computing,

mantendo o catalogo de recursos atualizado.

3.1.2 Estimativa de Recursos

A estimativa da demanda de recursos computacionais é uma tarefa muito importante no
gerenciamento de recursos computacionais [11]. Segundo Manvi e Shyam [50], a estimativa
de recursos é um processo de calculo ou estimativa subjetiva dos recursos reais necessarios

para executar uma aplicagdo. De acordo com Mahmud et al[54], a estimativa é um
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processo que ajuda a garantir que os recursos computacionais sejam alocados de forma
eficiente e eficaz, a fim de atender aos requisitos de qualidade de servico.

O planejamento da capacidade para a fog computing é uma tarefa desafiadora que exige
uma compreensao profunda dos requisitos de recursos computacionais [1], das opgoes de
precificagao [55] e das implicagbes do consumo de energia [56]. Além disso, a estimativa
de recursos deve levar em consideracao o tipo de dispositivo, a mobilidade, a energia
disponivel, os tipos de dados, o método de comunicagao, as medidas de seguranca e o
comportamento do usuério [57].

Assim, devido as limitagdbes computacionais dos fog nodes, o processo de estimativa é

fundamental para a alocac¢ao e uso otimizados dos recursos na fog computing.

3.1.3 Monitoracao de Recursos

Esta secao descrevera a etapa de monitoracao porque este trabalho objetiva apresentar
o funcionamento de um ambiente real. Logo, a monitoracao serd uma etapa do ciclo de
gerenciamento de recursos em fog computing explorada neste trabalho.

A monitoracgao de recursos em fog computing torna possivel distribuir componentes de
sistemas computacionais por uma ampla area geografica. Isso pode trazer beneficios, tais
como redugao da laténcia e aumento da confiabilidade. No entanto, também apresenta
desafios, como por exemplo a dificuldade de gerenciar e monitorar esses componentes de
forma centralizada [58]. As trés fungdes principais que compdem um servigo de monito-
racao sao: Observacao dos Recursos e Servicos Monitorados, Processamento de Dados, e
Exposicao de Dados [59]. A Observac¢ao dos Recursos é o processo de obter informagoes
sobre o estado atual do uso de recursos (por exemplo, carga e laténcia) ou desempenho
do servigo (por exemplo, tempo de resposta). O Processamento de Dados é o conjunto de
operacoes que transformam os dados brutos em informagoes tteis. Essas opera¢oes podem
incluir filtragem, agregacao, criacao de eventos e notificagoes. E por tltimo, a Exposicao
de Dados esta diretamente relacionada ao sitio onde os dados gerados sao armazenados
(por exemplo, em um banco de dados local), e como sao acessados por um sistema de
gerenciamento.

Paralelo a isso, a Monitoracao abrange trés dominios de instrumentagao [60]: traces,
logs e métricas. Os dominios sao caracterizados por diferentes aspectos, como a natureza
dos dados coletados, os objetivos da coleta e os riscos envolvidos. Esses aspectos influen-
ciam os processos de tomada de decisao, que podem ocorrer em diferentes momentos da
coleta de dados. Um trace ¢ um registro de todas as etapas de execucao de uma requisicao
de um usuario. Ele mostra como a requisicao foi processada por um servigo, desde o inicio
até o fim. Logs sao registros de eventos que podem ser formatados ou nao formatados.

Eles fornecem informacoes detalhadas e contexto adicional. E, por ultimo, uma métrica é
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uma representacao de um valor numérico ou qualitativo em um momento especifico. Ela
é composta por um nome, um valor, uma data e hora, e informagcoes adicionais opcionais
[60].

A monitoracao pode ser classificada como caixa preta ou caixa branca, de acordo com a
terminologia do teste de software [61]. A monitoracao de caixa preta é uma abordagem que
avalia o estado de um sistema ou servigo a partir de sua interface publica. O seu objetivo
é determinar se o sistema ou servico esta disponivel e funcionando corretamente. A caixa
branca ¢ uma técnica de teste de software que analisa o funcionamento interno do objeto.
Ela permite identificar a causa raiz de problemas de disponibilidade ou funcionalidade,
fornecendo informagoes detalhadas sobre os processos internos [62]. Os logs e os traces
estao mais relacionados a monitoragao de caixa branca, ao mesmo tempo que as métricas
estdao mais proximas a monitoragao de caixa preta.

Além disso, ha o conceito de observabilidade que é uma abordagem holistica para
a monitoracao de aplicativos baseados em microsservigos. Ela combina [logs, traces e
métricas para fornecer uma visdo completa do comportamento de uma aplicacdo. A
observabilidade é um conceito mais amplo do que o monitoramento, pois inclui nao apenas
a coleta e o armazenamento de dados, mas também a andlise desses dados para entender o
comportamento do sistema. Essa andlise pode ser usada para identificar problemas antes

que eles ocorram, bem como para entender a causa raiz de problemas existentes [63].

3.1.4 Orquestracao

Orquestracao, de acordo com o artigo [64], refere-se a “um gréafico descrevendo relacio-
namentos entre elementos de software ou processos”. Por outro lado, tem-se que a or-
questragao envolve a selecao de nés, que sao unidades de processamento, para executar
um servico ou aplicativo. Os nés selecionados se comunicam entre si por meio de um
protocolo seguro que garante a privacidade das informacoes trocadas [65].

H&4 uma diversidade de conceitos relacionado a orquestragdo. Como nao existe uma
definicdo completa no contexto da fog computing, e por nao haver uma padronizacdo
adotada pela academia, o artigo [63] propoe a seguinte defini¢do: “a orquestragio na
fog computing € uma fung¢do de gerenciamento responsavel pelo ciclo de vida do servico.
Para fornecer os servigcos solicitados ao usudrio e garantir os SLAs, deve-se monitorar a
infraestrutura subjacente, reagir em tempo habil as suas mudangas e cumprir as regras de
privacidade e sequranca”.

E por dltimo, para exemplificar, Bonomi et al. [66] formularam uma arquitetura de
software para execucao de servigos de fog computing, cuja representagao é mostrada na Fi-
gura 3.1. Os autores propoem uma camada de orquestracao de fog computing que utiliza o

loop de controle Monitorar-Analisar-Planejar-Executar (do inglés, Monitor-Analise-Plan-
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Ezecute - MAPE) para gerenciar o ciclo de vida de servigos de fog de forma distribuida.
Na fase Monitorar, a orquestracao coleta dados de monitoramento de todos os recursos
gerenciados e servigos em execucao. Esses dados sao analisados para construir uma visao
atualizada e abrangente do ambiente de fog computing. Com essa visao, é possivel planejar
as mudancas necessarias para manter os servigos dentro dos limites de SLAs (service-level
agreement - Garantia de Nivel de Servigo) e QoS (Quality of service - Qualidade do Ser-
vigo), além de fornecer novos servigos solicitados. As mudangas planejadas sdo entao
executadas, liberando e alocando recursos adequados para fornecer servigos préximos aos

usuarios finais.

CAMADA DE ORQUESTRAGAO

AMBIENTE DE EXECUCAO

ANALISAR

MAQUINAS
VIRTUAIS

PLANEJAR

ARMAZENAMENTO

Figura 3.1: Camada de orquestragao na fog computing [5].

3.1.5 Alocacao de Recursos

A alocacgao de recursos é um componente fundamental da gestao de recursos, pois é
responsavel por distribuir os recursos disponiveis de forma a atender aos objetivos do
projeto. Esta etapa é complexa e desafiadora, pois envolve uma série de fatores a serem
considerados, tais como a disponibilidade de recursos, as necessidades do projeto e os
custos envolvidos.

Os autores pesquisados concordam que a alocacao de recursos é uma etapa critica do
gerenciamento de projetos. Nath et al. [67] e Luo et al. [68] afirmam que a alocacdo

de recursos deve ser feita de forma a garantir que os recursos sejam usados de maneira
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eficiente e eficaz. Mahmud et al. [54] e Mijuskovic et al. [69] concordam que a alocagao
de recursos deve ser feita de forma a otimizar o uso dos recursos disponiveis.

Assim, a Alocacao de Recursos é a etapa que garante que a tarefa seja executada no
ambiente de fog computing de acordo com os requisitos de QoS. Ela faz isso reservando os
recursos computacionais necessarios, de acordo com as informagoes de estimativa da etapa
anterior. A técnica de alocagao, o método de virtualizacao e as camadas de arquitetura a

serem cobertas sao definidos pela saida da alocacao de recursos.

3.2 Ferramentas Utilizadas

Este trabalho visa apresentar, de forma clara e objetiva, a implantacao e a monitoragao
de um ambiente real de fog computing. Para isso, foram utilizados alguns softwares, que

serao descritos e comentados nesta secao.

3.2.1 Ubuntu Server

O Ubuntu Server é uma distribui¢ao Linux de codigo aberto desenvolvida pela Canonical.
E uma versdo do Ubuntu projetada para uso em servidores, com foco na estabilidade,
seguranca e eficiéncia. Este Sistema Operacional (SO) ¢é baseado no kernel (ntcleo do
sistema operacional) Linux e usa o gerenciador de pacotes APT (Advanced Package Tool
- Ferramenta Avangada de Pacotes) para instalar e gerenciar softwares. Ele vem com uma
ampla gama de software que pode ser pré-instalado, incluindo o servidor web Apache,
o servidor de e-mail Postfiz, e o servidor de banco de dados MySQL. O Ubuntu Server
é uma escolha popular para uma variedade de aplicacoes de servidor, incluindo: hospe-
dagem web, aplicacdo web, banco de dados, armazenamento, virtualizagdo, e também,
conteinerizacao.

O sistema operacional em destaque tem as caracteristicas de oferecer uma série de
recursos que o tornam uma escolha atraente para a implementacao deste trabalho tais

como [70]:

« Estabilidade: projetado para ser estavel e confidvel. Ele é testado extensivamente

antes do lancamento e recebe atualizacoes regulares de seguranga e correcoes;

e Seguranca: idealizado para ser seguro. Ele vem com uma variedade de recursos de
seguranga integrados, como autenticacdo de dois fatores e criptografia. Ha ainda
atualizagOes regulares com novas versoes e patches de seguranca. As versoes prin-
cipais sdo lancadas a cada seis meses, e as versoes de manutengao ("Long-Term
Support” (LTS) - indicando que o sistema terd 5 anos de suporte oficial) sdo langa-

das a cada dois anos. Melhorando, cada vez mais, a seguranca do SO. Atualmente,
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a versao LTS mais recente é o Ubuntu 22.04. O software foi liberado em 21 de abril
de 2022 e sera atualizado até 2027;

« Eficiéncia: desenvolvido para ser eficiente. Ele utiliza recursos do sistema de forma

eficiente, o que ajuda a reduzir o custo operacional.

o Instalacao: é facilmente instalado a partir de um CD ou DVD, ou de um arquivo ISO
(Identical Storage image of Optical media - Imagem de armazenamento idéntica de
midia 6ptica) que pode ser gravado em uma unidade USB. O processo de instalagao

é relativamente simples e pode ser concluido em poucos minutos;

o Documentacao: outra questao é a excelente gama de informacgoes de uso do sistema
operacional. A documentagao oficial esta disponivel no link https://help.ubuntu.com/

e em formato impresso.

o Gratuito: O SO é distribuido de forma gratuita e nao ha taxa adicional pela "versao
empresarial". Todas as versoes sao disponibilizadas sem custos, estando disponivel
para copia na Internet. Inclui as melhores traducoes e infraestrutura de acessibili-
dade que a comunidade software livre tem a oferecer, para que seja 1til para o maior

numero possivel de usuarios.

Em suma, o Ubuntu Server 22.04 foi escolhido para ser o sistema operacional da infra-
estrutura de fog computing implantada neste trabalho por causa de suas caracteristicas,

tais como seguranga, desempenho e facilidade de uso.

3.2.2 Docker e Containers

Na fog computing dispositivos com recursos limitados sao comuns. Nesses ambientes con-
tainers sao uma opgao mais adequada do que maquinas virtuais para executar aplicagoes.
Containers sdo uma forma de virtualizagdo leve e compacta [71], que compartilham o
kernel do sistema operacional do host. Eles sao mais eficientes em termos de recursos
do que maquinas virtuais, que precisam de um sistema operacional completo para cada
instancia. O Docker [72] é um ambiente de execugao de containers popular e amplamente
utilizado sendo o ambiente de execucao de containers escolhido neste trabalho.

Assim sendo, containers sao unidades de software que empacotam cédigo, bibliote-
cas, configuragoes e outros recursos necessarios para executar um aplicativo [43]. Eles
sdo executados de forma isolada, compartilhando o kernel do sistema operacional com
outros containers. O Docker é uma plataforma de cddigo aberto que facilita a criacao,
o gerenciamento e a execugao de containers. Ele fornece uma Interface de Linha de Co-
mando (CLI) e uma Interface de Programagao de Aplicacao (API) para criar e gerenciar

containers [73].
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Para criar um container é necessario primeiro criar uma imagem do Docker. Uma
imagem do Docker é um arquivo que contém todas as informagoes necessarias para exe-
cutar um container. Ela pode ser criada a partir de uma imagem existente ou a partir
de um conjunto de instrugoes. Uma vez criada uma imagem, ela pode ser executada para
criar um container. Um container é uma instancia de uma imagem do Docker. Os con-
tainers oferecem uma série de vantagens sobre as maquinas virtuais (Virtual Machines -
VMs). Eles sao mais leves e eficientes, pois compartilham o mesmo (kernel) do sistema
operacional com outros containers. Isso os torna ideais para aplicagoes que requerem um
alto desempenho ou que precisam ser executadas em ambientes com recursos limitados
[43].

Além disso, os containers sao mais portateis do que as VMs. Eles podem ser executa-
dos em qualquer sistema operacional que suporte o Docker. Isso facilita o desenvolvimento

e o gerenciamento de aplicagoes em ambientes heterogéneos.

3.2.3 Portainer

’

Portainer é uma ferramenta de gerenciamento de containers Docker de codigo aberto
[74].  Ele é uma interface web baseada em navegador que fornece uma maneira ficil
de gerenciar containers Docker, incluindo criacao, inicializagao, parada, reinicializacao,
remocao e monitoramento.

Portainer é uma ferramenta ideal para desenvolvedores, administradores de sistemas
e usuarios finais que desejam gerenciar containers Docker sem precisar se envolver com a
CLI do Docker. Ela é facil de usar e oferece uma interface intuitiva que permite que os
usuarios gerenciem seus containers Docker com facilidade. As principais caracteristicas

do Portainer sao [74]:

o Oferece uma variedade de recursos que o tornam uma ferramenta poderosa para

gerenciar containers Docker:;

o Oferece uma interface web baseada em navegador que permite gerenciar containers

Docker sem precisar se envolver com a CLI do Docker;

o Permite que os usudrios criem containers Docker usando imagens Docker existentes

ou criando suas proprias imagens;

e Permite que os usuarios iniciem, parem, reiniciem e removam containers Docker

com facilidade;

o Fornece informacoes sobre o estado dos containers Docker, incluindo CPU, memoéria,

rede e armazenamento.
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Por fim, é importante frisar que a instalacao pode ser feita em uma variedade de
sistemas operacionais. A instalacdo é simples e pode ser realizada usando um script ou
um pacote. A configuracao precisa ser inicialmente feita em um servidor Docker. Uma
vez que um servidor Docker esteja configurado, os usudrios podem configurar o cAdvisor
(Container Advisor) [75] para se conectar ao servidor Docker. E o Portainer é facil de
usar, pois uma vez configurado, os usuarios podem comecar a gerenciar seus proprios

containers Docker.

3.2.4 cAdvisor

cAdvisor (Container Advisor) [?] é um analisador de recursos e desempenho de containers
desenvolvido pelo Google. Ele fornece aos usuarios de containers uma compreensao do
uso de recursos e das caracteristicas de desempenho de seus containers em execucao.

cAdvisor é um daemon que coleta, agrega, processa e exporta informagoes sobre con-
tainers em execucdo. Especificamente, para cada containers, ele mantém os seguintes
dados: parametros de isolamento de recursos, uso de recursos histérico, histogramas de
uso de recursos histérico completo, e estatisticas de rede. Esses dados sao exportados por
container e em escala de maquina [?].

cAdvisor tem suporte nativo para containers Docker e deve suportar praticamente
qualquer outro tipo de container pronto para uso. cAdvisor pode ser usado para uma
variedade de propositos tais como: monitoramento, andlise de desempenho e otimizagao
de recursos de containers.

Assim sendo, o cAdvisor é um recurso valioso para qualquer usudrio de containers.
Ele fornece uma maneira facil de coletar e analisar dados sobre o uso de recursos e o

desempenho de seus containers.

3.2.5 Prometheus

O Prometheus [76] é um sistema de monitoramento e alerta de c6digo aberto, desenvolvido
pela SoundCloud. E um sistema baseado em pull, ou seja, o servidor Prometheus solicita
as métricas dos clientes. Os clientes podem ser qualquer tipo de servico, incluindo Dockers
e containers.

Para monitorar Dockers e containers com o Prometheus é necessario configurar o
servidor Prometheus para coletar as métricas desejadas. As métricas disponiveis variam
de acordo com o tipo de Docker ou container. No caso de Dockers, as métricas disponiveis

incluem [77]:
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e Docker daemon: essas métricas fornecem informagoes sobre o estado do daemon
Docker, como o nimero de containers em execucao, o uso de CPU e memoéria, e o

numero de imagens baixadas;

o C(Container: essas métricas fornecem informacoes sobre o estado de cada container,
tais como o uso de CPU e memoria, o nimero de processos em execucao, e o estado

de saude.

o Aplicativo: essas métricas fornecem informacoes sobre o aplicativo em execuc¢ao no
contéiner, tais como o nimero de solicitagdes recebidas, o tempo de resposta médio,

e a porcentagem de erros.

Apo6s configurar o servidor Prometheus para coletar as métricas desejadas, é possivel
visualizar as informagcoes em graficos ou dashboards. O Prometheus fornece uma variedade
de ferramentas para visualizar as métricas, incluindo a interface web Grafana a qual serd
descrita na Se¢ao 3.2.6.

Assim, como apresentado, o Prometheus é uma ferramenta poderosa para o monito-
ramento de Dockers e contéineres. E um sistema flexivel e escaldvel, que pode ser usado
para monitorar ambientes de qualquer tamanho. Por isso, o Prometheus foi a ferramenta
usada na etapa de monitoragdo do ambiente real de fog computinmg implantado neste
trabalho.

3.2.6 Grafana

Grafana [78] é uma plataforma de observabilidade open source que permite visualizar,
analisar e alertar sobre dados de infraestrutura e aplicacdes. E uma ferramenta eficiente
que pode ser usada por equipes de engenharia e operagoes para monitorar o desempenho
de seus sistemas e identificar problemas potenciais.

Ela é baseada em um modelo de dados de painéis, que sdo compostos de fontes de
dados, visualizacoes e regras de alerta. As fontes de dados podem ser de uma variedade de
origens, incluindo o Prometheus. As visualizacoes podem ser personalizadas para atender
as necessidades especificas de cada usuario. As regras de alerta permitem que os usuarios
sejam notificados quando os valores de um ou mais métricas ultrapassarem um limite
definido.

Grafana oferece uma ampla gama de recursos que o tornam uma ferramenta versatil

para observabilidade. Alguns dos principais recursos sao [78]:

« Visualiza¢oes poderosas: oferece uma variedade de visualizagoes prontas para uso,
incluindo graficos, tabelas, mapas e heatmaps. Também é possivel criar visualizagoes

personalizadas usando o poderoso editor de visualizacoes do Grafana;
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o Alertas flexiveis: permite que os usudrios criem regras de alerta complexas que
podem ser baseadas em uma variedade de condigoes, incluindo valores de métricas,

eventos e [ogs;

« Integragoes com outros sistemas: pode ser integrado com uma variedade de outros
sistemas, incluindo sistemas de gerenciamento de configuracao, sistemas de controle

de versao e sistemas de ticketing.

Em resumo, o Grafana é uma ferramenta robusta e eficiente que pode ser usada para
melhorar a observabilidade de sistemas e aplicagoes. E uma ferramenta gratuita e open

source que pode ser facilmente implantada em qualquer infraestrutura.

3.2.7 NodeFExporter

NodeEzporter [79] é um software que coleta e exporta métricas de sistemas Linux. Ele
é usado por ferramentas de monitoramento, como Prometheus, para obter informacoes
sobre o desempenho e a saude dos sistemas. NodeEzporter coleta mais de 200 métricas,
incluindo o uso de CPU, meméria, disco e rede, temperatura, voltagem e carga da bateria,
estado dos servigos e processos. Exporta as métricas em formato Prometheus. Além disso,
ele ¢ leve e exige pouco recurso de hardware.

O NodeEzporter é uma ferramenta valiosa para qualquer administrador de sistemas
Linux. Ele pode ser usado para melhorar a visibilidade e o controle de sistemas Linux,
e pode ajudar a identificar problemas de desempenho ou saide antes que eles causem

problemas.

3.3 Pilha de Aplicacoes de Monitoramento

Nesta secao serd apresentada a pilha de monitoramento implementada neste trabalho. A
pilha fornece uma visao geral de todas as aplicagoes que foram citadas anteriormente.
Uma pilha de monitoramento é um conjunto de ferramentas e processos que ajudam a
coletar, analisar e visualizar dados de desempenho de uma infraestrutura de Tecnologia
da Informacao. O uso de containers do Docker, para criar uma pilha de monitoramento,
pode simplificar o processo de implantacao e gerenciamento, além de oferecer uma série

de beneficios, tais como [72]:

» Escalabilidade: podem ser facilmente escalonados para atender as necessidades de

uma infraestrutura crescente;

o Portabilidade: podem ser facilmente implantados em diferentes ambientes, como

nuvens publicas ou privadas;
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e Seguranca: podem ser isolados uns dos outros, o que ajuda a proteger os dados e os

sistemas.

Uma pilha de monitoramento é composta por diversos componentes que coletam, arma-
zenam e analisam dados de desempenho e disponibilidade de aplica¢oes. Os componentes

mais comuns de uma pilha de monitoramento sao [72, 78]:

o Coletores: sao responsaveis por coletar dados de desempenho e disponibilidade de
aplicagoes. Os coletores podem ser executados em agentes instalados nos hosts ou

em containers. Prometheus e cAdvisor sao exemplos de coletores;

o Agentes: s@ao programas instalados nos hosts que coletam dados de desempenho e
disponibilidade de aplicacoes. NodeFxporter ¢ um agente do Prometheus que coleta

dados de desempenho e disponibilidade de hosts;

o Armazenamento: responsavel por armazenar os dados coletados pelos coletores.

Prometheus é um exemplo de componente de armazenamento;

o Analisadores: sdo responsaveis por analisar os dados coletados pelo armazenamento.

Grafana é um exemplo de analisador;

o Visualizadores: sao responsaveis por apresentar os dados analisados pelos analisa-

dores. O Grafana pode ser citado como um exemplo de visualizador.
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Assim sendo, a Figura 3.2, apresenta todas as ferramentas usadas no monitoramento

do ambiente de fog computing implantado neste trabalho.

®

Ubuntu Server

Node Exporter

Grafana Prometheus

Figura 3.2: Estutura dos softwares utilizados neste trabalho.
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Capitulo 4
Infraestura de Hardware

Este capitulo descreve a infraestrutura de hardware usada para implantar o ambiente real
de fog computing usado neste trabalho.. A Secdo 4.1 apresenta os conceitos fundamentais
da estrutura de monitoracao. Em seguida, a Secao 4.2 descreve toda a infraestrutura de

hardware proposta nete trabalho para o monitoramento.

4.1 Consideracoes Iniciais

O monitoramento no ambiente de fog computing esta diretamente relacionado ao processo
de coleta, analise, e visualizacao de dados de dispositivos e aplicagoes em um ambiente fog
computing. Como apresentado no Capitulo 2, fog computing é uma arquitetura de com-
putagao distribuida que coloca a computacao e o armazenamento de dados mais proximos
dos dispositivos IoT [17].

Neste contexto, a fog computing permite que dispositivos com poucos recursos de
hardware realizem tarefas de forma mais eficiente. Por exemplo, um dispositivo IoT com
poucos recursos de hardware pode usar a computacao em névoa para processar dados de
sensores e enviar alertas para o usuario. Isso evita que um dispositivo IoT tenha que rea-
lizar essas tarefas por conta propria, o que pode consumir muita energia e processamento.
O objetivo do presente trabalho é utilizar dispositivos com as caracteristicas supracitadas
para implantar um ambiente de monitoramento em dispositivos na fog conhecidos por fog
nodes.

Neste contexto, o Raspberry Pi surge para dar suporte a este projeto. O Raspberry
Pi é um computador de placa tnica desenvolvido pela Raspberry Pi Foundation, uma
organizagao sem fins lucrativos do Reino Unido. O objetivo do Raspberry Pi é promover
a educacao em ciéncia da computacao e tecnologia em escolas e outros ambientes .

A ideia do Raspberry Pi surgiu em 2006, quando Eben Upton, entdo estudante de

doutorado no Departamento de Eletronica e Computacao da Universidade de Cambridge,
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estava preocupado com o declinio das habilidades de programacao no Reino Unido. Ele
acreditava que um computador barato e facil de usar poderia ajudar a reverter essa
tendéncia [6]. Upton comegou a trabalhar no projeto Raspberry Pi em 2008, com a
ajuda de um grupo de engenheiros e designers. O primeiro modelo do Raspberry Pi, o
Model B, foi langado em 2012 por um prego de US$ 25. O modelo foi um sucesso imediato,
com mais de 1 milhao de unidades vendidas em seu primeiro ano de langamento.

Desde entao, a Raspberry Pi Foundation langcou uma série de novos modelos do Rasp-
berry Pi, cada um com recursos e especificagoes mais avancados. O modelo mais recente,
o Raspberry Pi 5, foi lancado em 2023 e é equipado com um processador Quad Arm
Cortex-AT6 de 2.4 GHz, 8 GB de RAM e suporte a Wi-Fi e Bluetooth.

Em suma, o Raspberry Pi é usado em uma ampla variedade de aplicagoes, incluindo
educacio, entretenimento, pesquisa e desenvolvimento. E uma ferramenta popular para
ensinar programacao, eletronica e robotica. Também é usado para criar projetos de hard-

ware de cddigo aberto, como retroconsoles, sistemas de vigilancia e dispositivos IoT.

4.2 Tipos de Raspberry Pi

Atualmente, o Raspberry Pi estd em sua quinta geragao. O primeiro modelo foi langado
em 2012 e o mais recente ¢ outubro de 2023. Mesmo com novidades acrescentadas durante
o tempo, como conexao Wi-Fi dual band, a Raspberry Foundation conseguiu manter o
projeto na faixa dos US$ 35 (cerca de R$ 134) e chegou a langar versoes ainda mais
baratas, como o Pi Zero, que custa a partir de US$ 5, ou seja, menos de R$ 20.
Atualmente, existem mais de 20 modelos de Raspberry Pi disponiveis, cada um com

suas proprias caracteristicas e especificagoes. Os principais tipos de Raspberry Pi sao:

e Raspberry Pi Zero: modelo mais bésico da série. E pequeno, barato e possui um
processador ARM1176JZF-S de 1 GHz, 512 MB de meméria RAM e suporte para
Wi-Fi e bluetooth;

o Raspberry Pi Zero W: é uma versao do Raspberry Pi Zero com suporte para Wi-Fi

e bluetooth integrados;

e Raspberry Pi 3: modelo mais robusto que o Raspberry Pi Zero. Possui um proces-
sador ARMv8 quad-core de 1,2 GHz, 1 GB de meméria RAM e suporte para Wi-Fi,
Bluetooth e Ethernet;

o Raspberry Pi 4: modelo utilizado neste projeto. Possui um processador ARMvS8
quad-core de até 1,8 GHz, até 8 GB de memoria RAM e suporte para wi-Fi, bluetooth,
Ethernet e USB 3.0;
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o O Raspberry Pi 5: modelo mais recente da série. Apresenta uma série de melhorias
em relacdo a geracao anterior tais como: CPU quad-core ARM Cortex-A76 de 2,4
GHz, GPU VideoCore VII de 800 MHz, Portas USB 3.0 e suporte para wi-Fi 6 e
bluetooth 5.0

Além desses modelos, a Fundacao Raspberry Pi também oferece uma variedade de
modelos especializados, como o Raspberry Pi Compute Module, que é um modelo sem
caixa projetado para ser integrado em outros produtos, e o Raspberry Pi Pico, que é um
modelo menor e mais barato que o Raspberry Pi Zero.

A escolha do modelo de Raspberry Pi mais adequado depende das necessidades espe-
cificas do usuario. Para aplica¢oes basicas, como educacgao e entretenimento, o Raspberry
Pi Zero ou o Raspberry Pi Zero W sao opc¢oes suficientes. Para aplicagoes mais exigentes,
como automacao residencial ou IoT, o Raspberry Pi 3, o Raspberry Pi 4 ou o o Raspberry

Pi 5 sdo recomendados.

4.3 Raspberry Pi 4

O Raspberry Pi4 é um computador de placa unica (Single Board Computer - SBC') que
oferece a combinacao de um processador, meméria, entrada e saida e outros recursos em
uma unica placa integrada com baixo custo e baixo consumo de energia, tornando-o mais
atrativo para projetos de hardware e software de codigo aberto. Ele possui um processador
quad-core de 1,8 GHz, 4 GB de RAM, compartimento para MicroSD com, no minimo,
16GB de armazenamento, recursos de audio, portas Ethernet, wi-Fi e bluetooth. A Figura

4.1 mostra a estrutura basica do Raspberry Pi 4 com as seguintes especificagoes:

« processador Quad core Cortex-A72 (ARM v8) 64-bit 1.8GHz de clock;

o memoria SDRAM com 4GB LPDDR4-3200;

conectividade;

— fisico: Gigabit Ethernet;
— sem fio: 2.4 GHz e 5.0 GHz IEEE 802.11ac wireless, bluetoothB 5.0, BLE;

2 portas USB 3.0 e 2 portas USB 2.0.;

2 portas micro-HDMI.

O Raspberry Pi 4 é uma boa opcao para aplicacoes em fog computing por causa de
seu baixo custo, baixo consumo de energia (5V/3A - 15W na porta USB-C) e tamanho

compacto. Ele pode ser usado para executar tarefas de processamento de dados e andlise
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Gigabit

Ethernet

Fonte de alimentagéo USB-C Portas Micro HDMI
Suporta dois monitores 4K

Figura 4.1: Estrutura de hardware do Raspberry Pi 4 [6].

de dados na borda da rede, perto dos dispositivos IoT que estao gerando os dados. Isso
pode ajudar a reduzir a laténcia e melhorar o desempenho das aplicagoes.
Alguns exemplos de aplicagoes em fog computing que podem ser executadas em um

Raspberry Pi 4 incluem:
o Monitoramento de dispositivos loT;
o Analise de dados de sensores;
e Processamento de imagens;
» Controle de robotica.

Assim sendo, o Raspberry Pi 4 é um dispositivo versatil e acessivel que pode ser usado

para uma variedade de aplicagoes na fog computing.

4.4 Montagem Fisica

A montagem fisica de um Raspberry Pi / é um processo relativamente simples que pode
ser concluido em minutos. Neste trabalho este processo foi dividido em etapas, as quais

serao descritas a seguir:
o Etapa 1: Montagem da caixa

A caixa protege o Raspberry Pi 4 de danos. A Figura 4.2 mostra a caixa totalmente
aberta. Logo em seguida, a Figura 4.3 apresenta a conexao da caixa com a ventoinha, e
a Figura 4.4 fornece a imagem tanto da ventoinha quanto da placa SBC Raspberry Pi 4

ja conectados.
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Figura 4.2: Caixa aberta.

Figura 4.3: Ventoinha conectada.

« Etapa 2: Conexao do gpio

O Raspberry Pi 4 tem alguns pinos de entrada e saida de propédsito geral chamados
gpio - General Purpose Input Output. A Figura 4.5 descreve toda a pinagem do gpio.
Para ligar a ventoinha foram utilizados os pinos 4 e 6 porque sao os pinos de 5V e ground
respectivamente. A ativagao da ventoinha é opcional, mas é recomendado para ajudar a
manter o Raspberry Pi 4 numa temperatura adequada e evitar o desgaste. A Figura 4.6
registra a conexao da ventoinha no gpio. Nesse mesmo escopo, é importante a utilizacao

do conjunto de dissipador de calor, conforme mostrado na Figura 4.7.
o Etapa 3: Conexao dos periféricos, fonte e cartao de memoria.

A Figura 4.8 mostra a conexao do mouse e do teclado e a Figura 4.9 mostra o Raspberry

Pi 4 completamente montado.
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Figura 4.4: Ventoinha e placa conectadas.

Deste modo, a montagem de um Raspberry Pi 4 é um processo acessivel a qualquer
pessoa, mesmo que nao tenha experiéncia em eletronica. Nesta instalagao foram utilizados
um Raspberry Pi 4, cartao microSD , fonte de alimentacao, monitor ou TV com conexao
HDMI, e teclado e mouse USB. Os passos foram descritos na Secao 4.2. Importante sali-
entar que o cartao microSD esteja formatado em FAT32. O sistema operacional utilizado
foi o Ubuntu Server 22.04.

Este processo de instalagao foi implementado em 2 Raspberry Pi 4 e estes foram
conectados em uma rede local por meio de um switch com velocidade FastEthernet (10/100

Mbps) em cada porta.
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Figura 4.5: Diagrama gpio.
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Figura 4.6: Ventoinha conectada no gpio.
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Figura 4.7: Dissipadores de calor.

Figura 4.8: Teclado e mouse.
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Figura 4.9: Raspberry Pi 4.
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Capitulo 5

Ambiente de Monitoracao e
Resultados

Este capitulo apresenta a pilha de software utilizada para o monitoramento de fog compu-
ting, e os testes que vao ser feitos utilizando esta pilha. Para isso, o capitulo esta dividido
em trés secoes. A Secdo 5.1 descreve a instalacao da desta pilha e propoe o Raspberry
Pi Docker Monitor, uma solucao de monitoramento para dispositivos Raspberry Pi que
executam contéineres Docker. A Secao 5.2 mostra a instalacao do framework de monito-
ramento e também a implementacao do Wordpress, que foi utilizado como estudo de caso
para fazer a avaliacdo de acesso a recursos web para andlise de laténcia tanto na névoa

quanto na nuvem. E a Secao 5.3 apresenta os resultados dos testes realizados.

5.1 Raspberry Pi Docker Monitor

O Raspberry Pi Docker Monitor é uma solucao de monitoramento para dispositivos Rasp-
berry Pi que executam contéineres Docker [72]. Ele consiste em um conjunto de ferra-
mentas que coletam métricas de qualquer host e dos contéineres Docker e, em seguida,
visualizam essas métricas em um painel baseado na web, conforme apresentado na Figura
5.1.

5.1.1 Componentes do Monitor Raspberry Pi Docker

Os principais componentes do Raspberry Pi Docker Monitor foram discutidos no Capitulo

3, e estao listados abaixo [73]:

e Prometheus: uma ferramenta de coleta de métricas que coleta dados do host Rasp-

berry Pi e dos contéineres Docker;
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Figura 5.1: Painel principal do Raspberry Pi Docker Monitor.

o Grafana: uma ferramenta de visualizagao que cria dashboards para exibir as métricas

coletadas;

o cAdvisor: um coletor de métricas de tempo de execucao de contéiner que fornece

informacgoes detalhadas sobre contéineres Docker;

e Node-Ezporter: um coletor de métricas do sistema que fornece informagoes sobre o

hardware e o sistema operacional do Raspberry Pi.

5.1.2 Beneficios do Monitor Docker Raspberry Pi

Raspberry Pi Docker Monitor oferece varios beneficios, tais como:

o Visibilidade aprimorada do desempenho dos contéineres Raspberry Pi e Docker: o
monitor fornece uma visao centralizada de todas as principais métricas dos contéi-
neres Raspberry Pi e Docker, facilitando a identificacao e a solu¢ao de problemas de

desempenho;

o Tempo de inatividade reduzido: ao monitorar proativamente os contéineres Rasp-
berry Pi e Docker, é possivel identificar e resolver possiveis problemas antes que eles

causem tempo de inatividade;

o Utilizacao aprimorada de recursos: o monitor pode ajudé-lo a otimizar a utilizacao

de recursos, identificando recursos subutilizados ou superutilizados.
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5.2 Instalacao

Existem algumas maneiras diferentes de instalar e usar o Raspberry Pi Docker Monitor.
Neste trabalho serd usada uma mescla de linha de comandos, junto com o Portainer para

ser o mais simples possivel.

5.2.1 Sistema Operacional

A distribuicao utilizada no Raspiberry Pi 4 foi Ubuntu Server 22.04 minimizado. Essa
escolha foi feita por ser uma versao do Ubuntu Server que é instalada com um conjunto mi-
nimo de software. Isso significa que ele é mais leve e eficiente em termos de recursos do que
a versao padrao do Ubuntu Server. Assim sendo, utilizou-se a aplicagao Raspberry Pi Ima-
ger no Wndows 10, a qual foi baixado a partir do sitio https://www.raspberrypi.com/software/,
e instalado no cartao MicroSD o Ubuntu Server. As Figuras 5.2 e 5.3 mostram o inicio e

a conclusao da instalagdo do sistema operacional.
& Raspberry Pilmagervi 7.2 - m] s

Operating System X

Online - 2.0 GB download

Ubuntu Server 22.04.1 LTS (RPi Zero 2/2/3/4/400) @
32-bit server OS for armhf architectures

Released: 2022-08-11

Online - 0.9 GB download

Ubuntu Server 22.04.1 LTS (RPi Zero 2/3/4/400) &
64-bit server OS for arm64 architectures

Released: 2022-08-11

Online - 0.3 GB download

Ubuntu Server 20.04.4 LTS (RPi 2/3/4/400) @

32-bit server 0S with long-term support for armhbf architectures
Released: 2022-02-23

Online - 0.7 GB download

@ @ @

Figura 5.2: Imagem baixada e instalada no cartao MicroSD.

E importante ressaltar que durante a instalacio do SO, fez-se a escolha pelo o pacote

de recursos de acesso remoto seguro (SSH) como opgao de aplicagao disponivel.

5.2.2 Ferramentas de Rede, GitHub e Docker

Como o sistema operacional estd em sua forma minima, fez-se necessario instalar duas
ferramentas de rede muito importantes, o Git Hub e o Docker via linha de comando, as

quais foram instaladas conforme os passos a seguir:
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Write Successful X

Ubuntu Server 22.04.1 LTS (RPi Zero 2/3/4/400) has been written
to SDXC Card

You can now remove the SD card from the reader

CONTINUE

Figura 5.3: Finalizacao da instalacao.

1. Instalagdo das ferramentas de rede ping (verificar conectividade entre dois
hosts) e ifconfig (verificar estrutura da pilha TCP/IP e placa de rede)

1. sudo apt update

2. sudo apt upgrade

3. sudo apt install net-tools

4. sudo apt install iputils-ping

2. Instalacdo do Git Hub e download do pacote de monitoramento do site
https://github.com:

1. sudo apt install git

2. git config - -global user.name "William"

3. git config - -global user.email "william.santos@aluno.unb.br"
4. mkdir Downloads

5. c¢d Downloads

=)

. git clone https://github.com/wilxavier/pi-hosted

A pasta /pi-hosted, que estd disponivel no GitHub para qualquer usuério baixar, con-

tem os scripts e todas as ferramentas de instalagao, conforme apresentado na Figura 5.4.
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:~% cd Downloads
$ git clone https://github.com/wilxavier/pi-hos

ted
Cloning into 'pi-hosted’'...
remote: Enumerating objects: 86087, done.
remote: Counting objects: 180% (669/669), done.
remote: Compressing objects: 100% (169/169), done.
remote: Total 8007 (delta 494), reused 637 (delta u478), pack-reused 733
Receiving objects: 1ee% (8007/8007), 16.84 MiB | 19.25 MiB/s, done.
Resolving deltas: 18@% (4753/4753), done.

: $ 1s

$ cd pi-hosted/
$ 1s

Figura 5.4: Pasta /pi-hosted com os arquivos de instalagao.

3. Instalagdao do Docker e do Portainer:

1. ¢d /Downloads/pi-hosted

2. sudo ./install docker.sh

3. sudo ./install portainer.sh

4. cd Downloads/pi-hosted /tools/

5. sudo ./rpi_docker monitor.sh

6. sudo apt install vim (editor de arquivos)
7. cd /boot

8. mkdir firmware

9. cd /boot/firmware

5.2.3 Raspberry Pi Docker Monitor

O primeiro passo para a instalacdo é habilitar c-groups (grupos de controle que sao um
recurso do kernel Linux que permite alocar recursos, como tempo de CPU, meméria
e largura de banda de rede, entre grupos de processos ordenados hierarquicamente)
para que a pilha de monitoramento funcione imediatamente. Para fazer isso é pre-

ciso criar e editar o arquivo de configuragdo cmdline.tzt que é armazenado no Ubuntu
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22.04 em /boot/firmware/cmdline.trt, inserindo na primeira linha do arquivo o comando
cgroup_ enable cgroup memory=1 descrito na Figura 5.5. Na sequéncia, é necessario

salvar o arquivo e reiniciar o sistema operacional: sudo reboot.

root@raspid2: fboot

kgroup_enable=memory cgroup_memory=1

"firmware/cmdline.txt" 1L, 37B written

Figura 5.5: Comando para configurar a memoria no grupo de controle.
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O comando cat /proc/cgroups confirma se o c-groups esta habilitado. A Figura 5.5
mostra o resultado. Assim, nesta Figura 5.6 é importante verificar a memoria na lista. Se
nao estiver, é importante confirmar que o comando estd no arquivo correto. Além disso,

para continuar ¢ preciso que o memory aparega na listagem.

#subsys_name hierarchy num_cgroups enabled
cpuset 9 15
cpu 7 69
cpuacct 7 69
blkio 8 69
memory 11

devices 3 69
freezer 5 16
net_cls 2 15
perf_event 6

1
1
1
1
il
1
1
1

B
o

net_prio
pids 4
rdma 18

Figura 5.6: Grupos de controle.

Dentro do Portainer

Depois de instalado o Docker e o Portainer foi dado o comando ifconfig para saber qual
foi o IP que o host recebeu. A porta padrao configurado no script install _portainer.sh é
a 9000. Em qualquer navegador web ¢é necessario digitar o ipMaquina:9000 para entrar
no Portainer, conforme Figura 5.7, e instalar a pilha de monitoramento. Depois de criar

0 usuario é importante reiniciar o servidor novamente.

Pi Hz'sted

New Portainer installation

Figura 5.7: Tela de login PI Hosted (Portainer).
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Instalacao do Template Docker Monitor

Em configuragoes, conforme Figura 5.8, foi trocada a URL em modelos de aplicativos:

o de hitps://raw.githubusercontent.com/portainer/templates/master/templates-2.0.json

e para https://raw.githubusercontent.com/pi-hosted/pi-hosted/master/template/portainer-

v2-arm32.js0m

B & Portainer|local x o+
€ C O @ o 192168.177.129

© Upgrade para a edigso de negécios | coni

Configuragées
g.; ¢ gurag

# Configuragdes da aplicagio

@ Casa
Intervalo de shot 5m

Frequéncia de pesquisapadriodo o 5 segundos
agents de borda =

local

@ Dashboard (em inglés) Use o lgotipo personalizado [ ]

URL" (-7
tainersTradugéo
As imagens Permitir a recalha de estat
< Asredes Pode e
B Volumes Banner de tela de login
@ Eventos Voc pode definir u

B Anfitridgo

Configuragoes URL (-7

% Os usuarios AT T D

& Ambientes

“) Registas de Agio

® Logs de autenticagio

£ Notificacdes & Configuragdes do Kubernetes

% Configuragdes

Repaositorio de Helm

Figura 5.8: Tela de login Configura¢io (Portainer).

Em seguida, em modelos de aplicativos, no icone lupa, foi digitado "Raspberry Pi
Docker'e selecionado (conforme Figura 5.9), e implantando a pilha conforme Figura 5.10.
E finalmente, conforme indicada na Figura 5.11, a pilha de monitoramento foi instalada.

Com cAdvisor, Grafana, Node-exporter e Prometheus sendo executados normalmente.

Configuracao do Grafana

O proximo e ultimo passo foi configurar o Grafana com as informagcoes que serao coletadas
dos hosts. Para acessar o Grafana é necessario obter o IP da maquina e a porta padrao
que serd a 3000 (exemplo: ipMaquina:3000, com login admin e senha admin. Em seguida,
é necessario configurar a tela inicial para que aparecam, de forma grafica, as informacoes
coletadas dos hosts. Em configuracao foi adicionado, em data source, o Prometheus e, em

sequida, foi copiado o IP que esse conteiner recebeu na pilha de monitoramento (conforme

46



apresentado na Figura 5.11) com a porta 9090. Foi utilizado o seguinte caminho para fazer
a configuragdo do Prometheus: Home -> Connections -> Data sources -> Prometheus.
(indicado na Figura 5.12).

Em seguida, foi configurado painél de visualizacao. Home -> Dashboards -> Import
dashboard. Copiado e colado o seguinte arquivo jason, amd_ rpi_ dashboard.json, encon-
trado na url https://github.com/wilzavier/pi-hosted/tree /master/configs/rpi_dashboard.
Importando, carregando e escolhendo o Promehteus ao final. Finalizando, deste modo, a

etapa de instalacgao do sistema de monitoramento (conforme Figura 5.1).

Portainer | local
O & 192.168.177.129

@ Upgrade para a edigio de negocios 0s modelos de modeio

Lista de modelos de aplicagées admin ~

Logo
ALIMENTADO PELA
[ 0Os modelos de modelo Q Raspberry Pi Dockst

local

Dashboard (em inglés)
" Modelos de aplicativos ’ & sau Raspbearry Pl ckers usando Grafana desenvelvide por
o S oljkn. Por afana de seu git hitps://github.com
Modelos personalizados Joliin/Docker-Ra
= Pilhas em inglés
ContainersTradugao
As imagens
% Asredes
1 Volumes

3> Eventos

Figura 5.9: Escolha da pilha de monitoramento.

Configuragdo

Nome RaspbenryPi-Docker-Monitor

PROMETHEUS. RETENTION (Foto: 150
Resolug30)

Controle de acesso

Ativar o controle de

&

¥ 0sadministradores 23 Restrito
4 o rectringir 3 gest3o desta recurso apens aos aaminiizadorss Quero rastingi

Agbes de agao

Implante apilha | | Ocuitar

Figura 5.10: Implantacao da pilha de monitoramento.
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Figura 5.11: A pilha de monitoramento.

Configuracao do Wordpress

Com o Portainer ja configurado, instalar o WordPress exigird apenas alguns cliques

usando o template ja disponibilizado. Alguns passos necesséarios sao:

1. No menu a esquerda, clique em App Templates ou modelos de aplicativos, como

mostrado na Figura 5.9;
2. No icone lupa procure por Wordpress;
3. Clique no botao Deploy ou implantar;

4. Na janela de implantagdo, insira os valores de nome do servidor (que serd o nome
do site Wordpress), nome de usudrio do banco de dados, senha do banco de dados

e o enderego IP do servidor onde o Wordpress serd implantado.

Depois que o WordPress for implantado, o acesso estard disponivel no navegador

usando o endereco IP do servidor e a porta 80.

5.3 Resultados

Neste trabalho o principal caso de uso foi monitorar o desempenho de um aplicativo Web
em execuc¢ao em um contéiner Docker. O monitor pode ser usado para rastrear métricas
como uso de C'PU, uso de memoria e trafego de rede. Essas informagdes podem ser usadas
para identificar e solucionar problemas de desempenho do aplicativo Web.

Nesse contexto, foi idealizado um ambiente em fog para manipulacao de dispositivos
que requisitam pouco recurso de hardware e de rede (baixa laténcia <= 1ms), em com-
paracao com dois servidores Linuz (com a mesma configuragdo de hardware do Raspberry

Pi) que estao na nuvem (um no Brasil e o outro nos EUA). O objetivo é mostrar a variagao
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Host Camadas Laténcia
Notebook — Raspberry Pi 4 Edge — Fog <1lms
Notebook — VM Nuvem Edge — Cloud Brasil | 23ms
Notebook — VM Nuvem Edge — Cloud EUA | 339ms

Tabela 5.1: Métrica de laténcia

de laténcia entre a nuvem e a fog. O ambiente de fog computing foi estruturado usando
dois Raspberry Pi 4 e um host como dispositivo final. O recurso de monitoramento de
software que foi implementado nos quatro noés foi baseado usando a solug¢ao de monitora-
mento descrita na secao anterior, sendo hospedado em um Servidor Ubuntu Server 22.04.
Para o monitoramento desses processos foram utilizados quatro contéineres: Prometheus,
Grafana, cAdvisor e NodeFExporter, e um contéiner Wordpress para simular uma estrutura
de servidor Web, que neste caso é um processo Web, que sera sempre requisitado pelos
dispositivos finais. Estes se integram entre si formando um sistema de monitoramento de
processos para analise de métricas baseadas nas laténcias de cada contéiner e recursos de
hardware.

A Figura 5.14 descreve o Network Traffic on Node - (trdfego de rede em cada nd).
Recurso de monitoramento escolhido neste trabalho para monitorar a laténcia em cada
dispositivo descrito na Figura 5.15. A linha verde é o servidor hospedado nos EUA, a
amarela é o servidor hospedado no Brasil e a azul sao os Raspberry Pi. O gréafico informa
que os atrasos sao maiores de acordo com a localizacao de cada dispositivo.

Assim sendo, foi obtido éxito nessa andlise, principalmente com as métricas de moni-
toramento de recursos na arquitetura fog computing relacionados a laténcia, abrindo um
leque de questoes tanto a respeito do monitoramento como também provisionamento de
recursos e, ao mesmo tempo, contemplando os paradigmas de computacao que é o objetivo
deste trabalho: cloud e fog computing, exemplificado na Figura 5.14.

O Fog node foi projetado para ser um sniffer da comunicacao entre IoT e cloud com-
puting gerando métricas para que pudessem ser avaliados. Para coletar resultados reais
foi medida a laténcia de rede entre os dispositivos na borda e o n6é de névoa. Além disso,
foram feitas medigoes similares para as duas maquinas virtuais disponiveis na camada
de nuvem. Assim sendo, foram feitas dez medigdes em cada cenario e calculada a média
aritmética entre os resultados. Os resultados nos mostraram que a laténcia média dessa
comunicagao entre borda da rede e n6 da névoa foi muitas vezes menor do que a mesma co-
municagao realizada entre maquinas virtuais na nuvem, usando também centros de dados
da nuvem localizados em paises diferentes para evidenciar como a localizagdo geografica
pode alterar a laténcia. Os valores de laténcia média foram compostos em testes, [oT
para Fog: <1ms, IoT para Cloud Brasil: 23ms, e IoT para Cloud EUA: 339ms, conforme

apresentado na Tabela 5.1.
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Sendo assim, a computacdo em névoa é mais adequada para viabilizacao de servigos
em tempo real, no qual o cendario exige baixa laténcia de comunicacao entre borda e os
servigos que precisam consumir, sendo todo o trafego monitorado por um framework de

monitoramento de recursos no né da névoa.
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O & 192.168.177.129

@ Connections Prometheus

onfigure your Pror

Or skip the

Default

Connection

) vivavier / pihosted

Code Pull requests Projects Wiki Security Insights Settings. Import dashboard

master amd_rpi_dashboard json

@ martadinataces History

Figura 5.13: Criacao do painel de monitoramento.

Figura 5.14: Monitoramento de métrica em cada no.
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RaspberryPi

Figura 5.15: Criacao do painel de monitoramento.
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Capitulo 6
Conclusao

Neste capitulo, sao apresentadas as consideracoes finais deste Trabalho de Conclusao de
Curso, o qual teve como objetivo principal desenvolver um ambiente real de fog compu-
ting por meio de dispositivos do tipo Raspberry Pi a fim de garantir um ambiente para
implantacao e andlise de solugoes de monitoramento nesta infraestrutura. Inicialmente,
buscou-se analisar aplicacoes de monitoramento Open Source disponiveis no mercado para
analise na computacao em fog. Para isso, foram realizados estudos complementares sobre
os paradigmas computacionais relacionados a computacao em fog e sobre os fog nodes.
Esses estudos permitiram definir, inicialmente, quais ferramentas usar no processo de
monitoramento de recursos na computagao em fog como composto pelos Capitulos 4 e 5.

Outro ponto importante foi definir a descricao de um ambiente de fog computing e como
ela se diferencia da computacao em nuvem, sendo mais adequada para a viabilizacao de
servigos de tempo real, em que se exige baixa laténcia das comunicacoes entre os usuarios
na borda da rede e os servicos que precisam consumir. Para evidenciar as caracteristicas
da fog, um ambiente de testes foi criado e foi instalado um framework de monitoramento
de recursos no né da fog.

Os resultados iniciais mostraram uma laténcia muitas vezes menor nas comunicagoes
entre o usuario e um noé da fog, em comparagao com a comunicagao realizada com os nés da
nuvem. A proposta foi submetida a uma analise experimental na qual avaliou-se a métrica
laténcia, porém ha outras métricas tais como: uso de meméria, temperatura, trafego entre
os contéineres e etc. Este trabalho indica os passos inicias para construcao de um modelo
de monitoramento mais robusto com as ferramentas apresentadas nos capitulos anteriores.

Como trabalho futuro, o ambiente de testes sera acrescido de mais dispositivos em cada
camada, alocard mais contéineres, analisara mais métricas, e devera lidar com um maior
volume de dados. Os dados coletados pelo servico de monitoramento serao utilizados por
processos de gerenciamento de recursos, demonstrando a relevante integracao entre os

Processos.
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