UNIVERSIDADE DE BRASILIA
FACULDADE DE DIREITO

GRASIELLY ELIAS DA SILVA

SORRIA, VOCE ESTA SENDO VIGIADO! AS INSTITUICOES E A PROTECAO AO
CONSUMIDOR NA ERA DIGITAL

Brasilia

2023



UNIVERSIDADE DE BRASILIA
FACULDADE DE DIREITO

GRASIELLY ELIAS DA SILVA

SORRIA, VOCE ESTA SENDO VIGIADO! AS INSTITUICOES E A PROTECAO AO
CONSUMIDOR NA ERA DIGITAL

Monografia apresentada como requisito parcial
para obten¢do do titulo de Bacharela em
Direito pela Universidade de Brasilia (UnB).

Orientador: Prof. Dr. Alexandre Kehrig

Veronese Aguiar

Brasilia

2023






GRASIELLY ELIAS DA SILVA

SORRIA, VOCE ESTA SENDO VIGIADO! AS INSTITUICOES E A PROTECAO AO
CONSUMIDOR NA ERA DIGITAL

Monografia apresentada como requisito parcial
para obten¢do do titulo de Bacharela em
Direito pela Universidade de Brasilia (UnB).

Orientador: Prof. Dr. Alexandre Kehrig

Veronese Aguiar

BANCA EXAMINADORA

Prof. Dr. Alexandre Kehrig Veronese Aguiar

Universidade de Brasilia

Prof. Dra. Jessica Amanda Fachin

Universidade de Brasilia

Me. Amanda Nunes Lopes Espifieira Lemos

Universidade de Brasilia

Brasilia

2023



A dona Antonia e ao seu Neuton: pode-se
suportar qualquer situa¢do quando se tem um lar
para em que regressar € uma familia disposta a

dar todo o apoio.



Nao apenas destruimos nossos inimigos; nos os
modificamos. Compreende o que quero dizer?

George Orwell



RESUMO

O trabalho aborda a crescente relevancia dos dados na era digital, focalizando na elaboragao
de perfis e nas decisdes individuais. Examina-se a evolucdo do capitalismo de vigilancia, com
énfase na publicidade direcionada e nas questdes de protecdo de dados. O conceito de
"capitalismo de vigilancia", que envolve o lucro obtido pela coleta de dados pessoais, ¢
discutido, assim como a legislagdo pertinente a prote¢ao do consumidor, notadamente a
LGPD e o CDC. Analisa-se o papel de instituigdes, como o SNPC e o CONAR, na
preservagdo de dados. O trabalho resulta de uma pesquisa bibliografica exploratoria e usa
analise dedutiva para compreender como as institui¢des brasileiras lidam com a prote¢ao do
consumidor no ambiente virtual.

Palavras chaves: perfilamento, protecdo de dados, direito digital, direito do consumidor,

capitalismo de vigilancia.



ABSTRACT

The study addresses the growing relevance of data in the digital age, focusing on profiling and
individual decisions. The evolution of surveillance capitalism is examined, with an emphasis
on targeted advertising and data protection issues. The concept of "surveillance capitalism",
which involves profiting from the collection of personal data, is discussed, as well as the
relevant consumer protection legislation, notably the LGPD and the CDC. The role of
institutions such as SNPC and CONAR in data preservation is analyzed. The work is the
result of exploratory bibliographical research and uses deductive analysis to understand how
Brazilian institutions deal with consumer protection in the virtual environment.

Key words: profiling, data protection, digital law, consumer law, surveillance capitalism.



RESUMEN

El trabajo se centra en la creciente importancia de los datos en la era digital, con foco en la
elaboracion de perfiles y la toma de decisiones individuales. Se examina la evolucion del
capitalismo de la vigilancia, haciendo especial énfasis en la publicidad selectiva y las
cuestiones relacionadas con la proteccion de datos. Se analiza el concepto de "capitalismo de
la vigilancia", que conlleva beneficiarse de la recopilacion de los datos personales, asi como
la legislacion pertinente en materia de proteccion de los consumidores, en particular la LGPD
y la CDC. Se analiza el papel de instituciones como la SNSC y el CONAR en la preservacion
de los datos. Este trabajo es el resultado de una investigacion bibliografica exploratoria y
utiliza el andlisis deductivo para comprender como las instituciones brasilefias tratan la
proteccion del consumidor en el entorno virtual.

Palabras clave: profiling (elaboracion de perfiles), proteccion de datos, derecho digital,

derecho del consumidor, capitalismo de vigilancia.



LISTA DE ABREVIATURAS E SIGLAS

CF/88 - Constituicao da Republica Federativa do Brasil de 1988

CDC - Codigo de Defesa do Consumidor

CNDC — Conselho Nacional de Defesa do Consumidor

IBGE — Instituto Brasileiro de Geografia e Estatistica

LGPD - Lei Geral de Prote¢ao de Dados

PNAD Continua — Pesquisa Nacional por Amostra de Domicilios Continua
SENACON — Secretaria Nacional do Consumidor

SNDC - Sistema Nacional de Defesa do Consumidor
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1. Introducio

Os dados existentes, na atualidade, se ndo em sua totalidade, mas em sua maioria sdo
produzidos pela/na internet. Todas as vezes que se acessa algo via internet algo ¢ deixado 1a
que permite a outros fazer inferéncias sobre o sujeito. Nesse contexto, a privacidade digital,
embora esta nao seja o foco deste trabalho, abrange informagdes existentes ou passiveis de
inferéncia sobre uma pessoa, assim como as decisdes que sdo fundamentadas nesses dados,
ganha relevancia. Como informado na obra No enxame: perspectivas do digital:

Na sociedade de informacdo contemporanea, na qual o Estado e o
mercado se fundem cada vez mais, as atividades da Acxiom, do
Google e do Facebook se aproximam das atividades de um servigo
secreto. Frequentemente, eles se servem da mesma equipe. E
algoritmos do Facebook, de bolsas e de servicos secretos executam

operacdes semelhantes. Aspira-se em todo lugar a uma exploragdo
maxima da informacdo. ( Han, 2018, p. 71)

Quando se faz um cadastro, o usudrio fornece suas informagdes privadas. Um
aplicativo em aparelho mével qualquer infere a quantidade de passos dados com base no
quanto e¢ na velocidade de movimento durante o dia. Um aplicativo de streaming indica
musicas de artistas com base em outros que foram ouvidos. Apos pesquisas realizadas em
indexador, comegam a aparecer propagandas em todos sites visitados, inclusive no email. O
registro dos dados ¢ feito praticamente ao mesmo tempo em que € produzido. Como apontado
por Han (2008):

Coisas que nos cercam, que nos observam. Somos agora observados,
desse modo, também pelas coisas que usamos todo dia. Elas enviam,
sem pausa, informagdes sobre o nosso fazer e o nosso deixar [de

fazer]. Elas participam ativamente do protocolamento total de nossa
vida. (Han, 2008, p.72)

O presente trabalho ¢ composto de quatro partes, assim distribuidas: na primeira parte,
Contextualizacdo e relevancia do tema, exploramos o desenvolvimento histérico do
capitalismo de vigilancia até o ponto atual. Destaca-se o papel da publicidade direcionada na
utilizagdo de dados processados, especialmente comportamentais, para personalizar
mensagens, adaptando-se a nova logica de acumulagdo de capital e geracao de riqueza. Além
de como a publicidade comportamental, em particular, se aproxima da neurociéncia,

utilizando dados pessoais para incentivar compras de maneira reflexiva e personalizada.
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Na segunda parte, abordamos Capitalismo de Vigilancia, termo cunhado pela filosofa
Shoshana Zuboff (2021), refere-se a configura¢do do capitalismo contemporaneo em que
empresas lucram principalmente pela coleta extensiva de dados pessoais dos usudrios. Esse
modelo envolve coleta massiva de dados para criar estratégias personalizadas de monetizacao,

gerando preocupagdes sobre privacidade e impactos sociais e politicos.

Na terceira parte, Mecanismos de Protecio do Consumidor no Meio Digital,
trazemos a legislacdo correlata a protecdo do consumidor na era do capitalismo informacional.
Para isso, abordamos a Lei Geral de Protecdo de Dados (LGPD), o Codigo de Defesa do
Consumidor (CDC) e uma breve visao da Lei do Cadastro Positivo. O destaque esta na analise

da legislagdo aplicavel no ambito de prote¢dao consumerista na era digital.

Na quarta parte, Responsabilidade Institucional pelo Perfilamento, exploramos o
papel das institui¢cdes do Sistema Nacional de Defesa do Consumidor na preservagao de dados
pessoais, sendo guardids da privacidade no ambiente digital, com destaque para o Conselho

Nacional de Defesa do Consumidor (CNDC) e entidades como o CONAR.

2. Metodologia

O trabalho foi desenvolvido a partir de uma pesquisa bibliografica documental.
Tem-se por objetivo analisar como o direito e as institui¢des protegem o consumidor na era

digital.

Para atingir o objetivo deste trabalho intitulado SORRIA, VOCE ESTA SENDO
VIGIADO! AS INSTITUICOES E A PROTECAO AO CONSUMIDOR NA ERA
DIGITAL, esta pesquisa foi dividida em trés partes.

Na primeira parte, para tratar da Publicidade Direcionada, fizemos uma sucinta
abordagem da Primeira Revolugdo Industrial a Quarta Revolugao Industrial ou Industria 4.0.
Na segunda parte, foram abordadas duas teorias: a) Capitalismo de Vigilancia (Zuboft, 2021)
e b) Economia Comportamental (Thaler, 2018). Na terceira parte, foram feitas analises dos
seguintes documentos juridicos: i) Lei Geral de Prote¢do de Dados (LGPD); ii) Codigo de
Defesa do Consumidor (CDC); e iii) Lei do Cadastro Positivo.

Na parte pratica, para evidenciar como as instituigdes protegem ou nao os

consumidores na era digital, foram analisadas atuacdes do Sistema Nacional de Defesa
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(SNDC), do Consumidor Conselho Nacional de Defesa do Consumidor (CNDC) e do
Conselho Nacional de Autorregulamentacao Publicitaria (CONAR).

Nas consideragdes finais, retomamos alguns pontos centrais do trabalho a respeito do

equilibrio entre as novas tecnologias e a protecdo de dados do consumidor na era digital.

3. Contextualizacio e relevancia do tema

A sociedade da informagdo é um conceito tedrico que emerge quando a produgdo,
distribuicdo e consumo de informagdes assumem um papel central no desenvolvimento
econodmico, social e cultural da sociedade.

A expressdo “sociedade da informacdo” passou a ser utilizada, nos
ultimos anos desse século, como substituto para o conceito complexo
de “sociedade pos-industrial” e como forma de transmitir o contetdo
especifico do “novo paradigma técnico-econdmico”. A realidade que
os conceitos das ciéncias sociais procuram expressar refere-se as
transformacdes técnicas, organizacionais e administrativas que t€m
como “fator-chave” ndo mais os insumos baratos de energia — como
na sociedade industrial- mas os insumos baratos de informacgao

propiciados pelos avangos tecnoldgicos na microeletronica e
telecomunicagdes (Werthein, 2000, p. 71).

Essa ideia tem suas raizes em diversas transformagdes ao longo do tempo, sendo as

quatro revolucdes industriais marcos significativos desse processo.

Com base nas obras Protecio de Dados Pessoais - A Fun¢do e os Limites do
Consentimento (Bioni, 2021), A Quarta Revolucao Industrial (Schwab, 2019) e outras leituras
foram extraidos conceitos para constru¢do dos topicos sobre as Revolugdes Industriais a

seguir.

3.1 Primeira Revoluc¢io Industrial (século XVIII - meados do século XIX)

Na Sociedade Agricola, a riqueza e o poder estavam intrinsecamente ligados a posse
de terras, com a producdo e distribui¢do de alimentos desempenhando um papel fundamental.
A transmissdo de informagdes era predominantemente realizada por meio de tradigcdes orais.
Com a chegada da Primeira Revolugao Industrial (século XVIII - meados do século XIX),

testemunhamos a introdu¢do de méquinas a vapor, a mecanizagdo da producdo téxtil e o
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estabelecimento de fabricas, marcando a transi¢ao da producdo manufatureira tradicional para
a produgdo em larga escala. O advento das ferrovias e dos telégrafos desempenhou um papel
crucial na disseminagdo veloz de informagdes sobre produgdo e mercado, com a informacao

sendo veiculada principalmente por meio de meios impressos, como jornais € livros.

3.2 Segunda Revolucao Industrial (meados do século XIX - inicio do século XX)

O marco fundamental da Segunda Revolugdo Industrial reside no advento de avangos
tecnologicos que redefiniram as bases da produgdo e do desenvolvimento econdémico. O
surgimento da eletricidade, por exemplo, impulsionou ndo apenas a iluminag¢do, mas também
a eletrificacdo de fabricas, possibilitando uma expansao notavel das aplicagdes industriais. O
aco emergiu como um componente crucial, viabilizando a construcao de estruturas robustas,
como pontes e arranha-céus. A introducdo do petréleo, em conjunto com o ago, propiciou o

desenvolvimento de tecnologias inovadoras, como os automoveis.

A implementagdo da producdo em massa, por meio da introdu¢do da linha de
montagem, foi um divisor de aguas, elevando significativamente a eficiéncia produtiva,
reduzindo custos e democratizando o acesso a bens. Esse periodo também testemunhou a
globalizagdo, com um notavel aumento no comércio internacional e na interconexdo de

mercados globais.

Paralelamente a essas transformagdes, a informagao sobre processos de producao e
produtos assumiu um papel central. A sistematizacdo e organizacdo meticulosa dessas
informagdes tornaram-se cruciais para coordenar atividades em escala global. O advento da
comunicacao telefonica e a expansao dos meios de transporte desempenharam um papel vital
nesse contexto, permitindo uma comunicagdo eficiente e o transporte rapido de bens e

informagdes em uma escala sem precedentes.

3.3 Terceira Revolucio Industrial (meados do século XX - final do século XX)

A terceira revolugdo industrial foi caracterizada pela convergéncia da automacgao
industrial, eletronica, tecnologia da informacdo e telecomunicagdes. A introdu¢do de sistemas
computacionais e controle digital impulsionou a automagdo de processos industriais,

resultando em maior eficiéncia, precisao e produtividade.
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Neste periodo, a Internet foi concebida e desenvolvida, marcando o inicio da era da
informagdo. A conectividade global proporcionada pela Internet viabilizou a comunicagdo
instantdnea e o compartilhamento de informag¢des em escala global. Avangos nas
telecomunicagdes, como redes de fibra Optica e tecnologias sem fio, possibilitaram uma
comunicagdo mais rapida e confidvel, desempenhando um papel crucial na disseminacgio da

informagdo e no surgimento de novos modelos de negocios.

A énfase na informagdo, criatividade e inovagdo tornou-se mais proeminente,
transformando industrias tradicionais e impulsionando setores como tecnologia da
informacao, entretenimento ¢ consultoria. Segmentos como servigos financeiros, educagao e
saide ganharam relevancia significativa. A globalizacdo foi facilitada por cadeias de
suprimentos mais interconectadas e a capacidade de produgao distribuida em diferentes partes
do mundo. A rapida comunicacdo e transporte eficiente contribuiram para a expansao dos

mercados globais.

Caracteristicas distintivas dessa revolu¢do incluiram a busca por fontes de energia
mais sustentdveis € uma crescente conscientizacdo ambiental. O desenvolvimento de
tecnologias de energias renovaveis, como solar e eodlica, tornou-se uma prioridade,

impulsionando a transi¢do para praticas mais sustentaveis.

3.4 Quarta Revoluc¢io Industrial ou Industria 4.0 (atualidade)

A Indistria 4.0 ¢ impulsionada de maneira significativa pela incorpora¢do de
tecnologias baseadas em informacgdes, como inteligéncia artificial, aprendizado de maquina,
Internet das Coisas, big data, impressao 3D, robdtica e automagdo avancada, realidade
aumentada, economia circular e sistemas ciberfisicos, que integram sistemas fisicos e digitais.
A interconexdo de dispositivos e a coleta massiva de dados alimentam sistemas de
inteligéncia artificial e analise preditiva. A obtencdo de informagdes em tempo real € crucial
para otimizar processos, tomar decisdes rapidas e personalizar produtos e servigos,

consolidando assim a sociedade da informagao.

Nesta fase, a informacao emergiu como o principal recurso econdmico, € a capacidade
de processar, transmitir e acessar informagdes tornou-se essencial. A sociedade tornou-se cada
vez mais dependente da tecnologia da informag¢do em diversos setores, como comunicagao,

educagdo, saude, negdcios e entretenimento.
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3.5 Publicidade Direcionada

Com a Industria 4.0, a informacdo passa a ter papel preponderante no ciclo
econdmico, estabelecendo uma nova dindmica para a geracdo de riquezas. A  atividade
econOmica passa a ser impulsionada pelo processamento e transformagdo da informacao em
conhecimento aplicado. Assim, informagdes sobre padrdes de consumo e outros dados
pessoais, depois de processados, permitem uma atuagdo eficaz no mercado, ampliando as
chances de sucesso ao refinar a concepcdo, segmentacdo de produtos ou servigos, €
otimizando estratégias publicitarias. Ou seja, a acumulacdo de dados, informagdes e
conhecimentos sobre as pessoas passa a ser a base da nova logica de acumulagdo de capital e

geragdo de riqueza (Bioni, 2021, ebook’) e a publicidade acompanha essa tendéncia.

A publicidade ¢ um método empregado para impulsionar a visibilidade de um produto
ou servigo entre os potenciais consumidores. Nas midias tradicionais, a mensagem atinge uma
coletividade em grande parte ndo inclinada a consumir o produto anunciado, resultando em
esfor¢os desperdicados (Bioni, 2021, ebook’). A medida que as tecnologias dos meios de
comunica¢do de massas evoluiram para facilitar a especializacdo e a diferenciagdo, o conceito
de consumidor de massas passou gradualmente para o de consumidor individual, e as métricas

agregadas deram lugar a nogdo de "clone digital*" (Cohen, 2019, ebook?).

A publicidade direcionada surge como uma abordagem mais eficaz, visando um
publico especifico com maior propensao ao consumo do bem ou servico divulgado. Essa
abordagem busca personalizar a comunicagdo social, conectando-a a fatores especificos que
intensificam as chances de sucesso na persuasdo ao consumo e se desdobra em trés formas:

publicidade contextual, segmentada e comportamental (Bioni, 2021, ebook’).

A Publicidade Contextual leva em consideracdo se o ambiente/contexto (aspecto
objetivo) no qual o bem ou servigo ¢ promovido ¢ frequentado por potenciais consumidores.
Como um blog de automoveis para anuncios de carros ou uma revista de moda para antincios

de sapatos. Ja a Publicidade Segmentada tem enfoque no publico alvo (aspecto subjetivo). A

'O livro consultado consta na Minha Biblioteca Virtual, em formato digital e estd formatado em texto continuo,
sem paginagao.

2 Idem nota 1.

3 Do original no inglés "data double", refere-se a uma duplicagdo ou copia digital de todos os nossos dados,
inclusive bioldgicos, costumes, trejeitos.

* Livro disponivel online no site da autora, dividido apenas capitulos e com paginagao repetida.

> Idem nota 1.
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divulgagdo ¢ feita em que o publico predominante seja o publico do bem promovido,

independente do ambiente (Bioni, 2021, ebook®).

Agora a publicidade comportamental ¢ uma técnica publicitaria que utiliza o
tratamento de dados pessoais para direcionar aniincios a consumidores que apresentam maior
propensdo a adquirir determinado produto ou servigo. Essa técnica se vale de instrumentos
tecnologicos que coletam e tratam informagdes sobre os acessos realizados pelo titular de
dados, compras, assuntos de seu interesse, condutas, entre outras particularidades, para a
formagao de seu perfil de consumidor e defini¢do de melhores estratégias para o seu alcance.
Esse tipo de publicidade se aproxima cada vez mais da neurociéncia, utilizando constatagoes
advindas da Economia Comportamental para incentivar a compra de produtos ou servicos de

maneira irrefletida pelos consumidores.

A publicidade comportamental ¢ considerada o Santo Graal da publicidade, pois
possibilita a entrega de uma mensagem especifica a um consumidor especifico no exato
momento em que essa mensagem tem a maior probabilidade de o influenciar (Zuboff, 2021,

p.96).

4. Capitalismo de Vigilancia

O termo "capitalismo de vigilancia" refere-se a uma configuracdo especifica do
capitalismo contemporaneo em que as empresas obtém lucros principalmente através da
coleta e exploragdo extensiva de dados pessoais dos usudrios. Esse conceito foi popularizado
por Shoshana Zuboff, professora emérita da Harvard Business School, em seu livro "A Era do

Capitalismo de Vigilancia" (Zuboff, 2021, p. 29).

As organizagdes inseridas no contexto do capitalismo de vigilancia buscam coletar
dados em larga escala, utilizando intensivamente tecnologias para capturar informacoes sobre
comportamentos online, preferéncias, localizagdes e interagdes sociais, entre outros aspectos.
Rodrigues e Marchetto (2021) referenciam Hesmondhalgh (2006) que aponta que:

(...) a rede mundial de computadores faz com que existam inerentes
interesses de capitalizacdo e controle sobre a rede, visando ao ganho

econdmico, a sujeicdo legal dos individuos que nesse ambiente
interagem ¢ realizam negocios juridicos ou mesmo buscando

¢ O livro consultado consta na Minha Biblioteca Virtual, em formato digital e esta formatado em texto continuo,
sem paginagao.
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estabelecer dindmicas de vigilancia, supressdo da privacidade e
liberdade dos usuarios da rede (HESMONDHALGH, 2006. p.
212-215).

Assim, as empresas conseguem processar grandes volumes de dados, identificar
padrdes para segmentar audiéncias e prever comportamentos futuros através de tecnologias
avancadas, como algoritmos de aprendizado de maquina, inteligéncia artificial e analise de

big data’ (Nippes; Guildolini, 2020, p. 28).

Os servigos sdo oferecidos como "gratuitos" aos usuarios, a exemplo de redes sociais,
motores de busca e plataformas de midia; contudo, na pratica, funcionam como veiculos para
coletar dados valiosos. A andlise abrangente desses dados possibilita compreender os usudrios
em niveis individuais, permitindo a criacdo de estratégias altamente personalizadas de
monetizacdo por meio de publicidade direcionada e outros modelos de negdcios similares, o
que inclui o direcionamento de anuncios especificos, recomendagdo de conteudo

personalizado e até mesmo a influéncia em opinides politicas (Zuffa; Teixeira, 2023, p. 360).

Nesse modelo, h4d uma significativa assimetria de poder entre as empresas que coletam
e detém dados e os usuarios que fornecem esses dados. Frequentemente, os usudrios tém
pouco controle sobre como suas informagdes sdo usadas e podem nao estar plenamente
cientes das praticas de coleta de dados. Dessa forma, suscitam-se preocupagdes substanciais
sobre a privacidade dos individuos, ja que a coleta massiva de dados sem consentimento claro
e as praticas de monitoramento continuo geram debates sobre ética, transparéncia e a

necessidade de regulamentag¢do mais rigorosa (Cohen, 2019, ebook®).

Além das preocupacgdes com a privacidade, o capitalismo de vigilancia também pode
ter impactos sociais e politicos, influenciando a formacdo de bolhas informativas, a
disseminagdo de desinformacdo e at¢é mesmo afetando processos democraticos (Zuffa;

Teixeira, 2023, p. 361).
4.1 Economia Comportamental

Richard Thaler, laureado com o Prémio Nobel de Economia em 2017, observou

empiricamente as orientagdes comportamentais das pessoas, concluindo que nem sempre

" Big data sdo conjuntos muito grandes de dados que sdo produzidos por pessoas que usam a Internet e que s6
podem ser armazenados,compreendidos ¢ usados com a ajuda de ferramentas ¢ métodos especiais. BIG DATA.
In: Cambridge Dictionary. Disponivel em: <https://dictionary.cambri I icionario/ingles/big-data>.
Acesso em: 7 dez. 2023.

8 Livro disponivel online no site da autora, dividido apenas capitulos e com paginagao repetida.
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tomam decisdes racionais, mesmo quando possuem todas as informacdes e ferramentas
necessarias, devido a influéncia de emocgdes e impulsividades. Ele identificou a presenca de
vieses que impactam a forma como os seres humanos fazem julgamentos, tais como a
heuristica de disponibilidade, em que as pessoas confiam em informagdes prontamente
disponiveis, mesmo que ndo sejam as mais precisas; a racionalidade limitada, indicando que
as pessoas tém limitagdes cognitivas, informacionais e temporais, o que pode influenciar na
escolha da op¢do mais adequada diante de uma grande quantidade de informacdes; a forca de
vontade limitada, sugerindo que, mesmo diante da opg¢ao ideal, as pessoas tendem a escolher o
que oferece beneficios imediatos em vez de opgdes mais vantajosas a longo prazo; e a "teoria
da perspectiva", que destaca que as pessoas avaliam ganhos e perdas de maneira diferente e
sdao mais avessas a perda do que dispostas a correr riscos para ganhar - aversao a perda (Zuffa;

Teixeira, 2023, p. 360).

Essas constatacdes sdao aproveitadas no oferecimento de produtos e servigos,
recebendo o nome de "nudges" (gatilhos/empurrdes), que tornam a decisdo do consumidor
mais suscetivel a influéncias irracionais. Essa teoria desafia a visdo tradicional da economia
classica, que assume que os individuos sdo racionais e tomam decisdes puramente baseadas
na maximizacdo de utilidades, conceito conhecido como "homo economicus". Thaler
argumenta que os seres humanos muitas vezes desviam do comportamento racional
preconizado pela teoria econdmica tradicional devido a diversos fatores psicoldgicos e sociais

(Zufta; Teixeira, 2023, p. 360).

Thaler propde a intrigante ideia de "paternalismo libertario", sugerindo que, em
determinadas situagdes, intervencdes benevolentes podem auxiliar as pessoas a tomarem
decisdes alinhadas aos seus proprios interesses, sem, contudo, restringir excessivamente a
liberdade individual, ecoando conceitos presentes na Pedagogia da Autonomia, de Paulo
Freire. Essa abordagem busca integrar insights da psicologia e de outras ciéncias sociais para
uma compreensao mais profunda de como as pessoas tomam decisdes econdmicas no mundo
real, reconhecendo que o comportamento humano nem sempre se encaixa nos modelos

tradicionais da teoria economica (Maquiné; de Lara, 2023).

A Economia Comportamental e a Publicidade Comportamental estdo intrinsecamente
interligadas pelo entendimento e aplicagdo de principios psicoldgicos e comportamentais no
contexto econdmico e publicitario. Ambas as disciplinas tém como foco central a

compreensdo do comportamento do consumidor. A Economia Comportamental explora como
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as decisdes econdmicas sdo influenciadas por fatores psicoldgicos, enquanto a Publicidade
Comportamental busca entender e utilizar esses fatores para direcionar mensagens
publicitarias de maneira mais eficaz. A Economia Comportamental identifica diversos vieses
cognitivos que afetam as decisdes econdmicas, como aversdo a perda, heuristica de
disponibilidade e ancoragem’. A Publicidade Comportamental utiliza esse conhecimento para
criar mensagens que se alinhem aos padrdes de pensamento e tomada de decisdo dos

consumidores (Zuffa; Teixeira, 2023, p. 360).

Além disso, ambas as areas reconhecem a importancia da personalizagdo. A Economia
Comportamental destaca que as pessoas respondem de maneira diferente a estimulos
personalizados, enquanto a Publicidade Comportamental utiliza dados individuais para
personalizar antincios e mensagens de marketing. A influéncia social e as normas sociais na
tomada de decisdes sdo exploradas, em que os principios de conformidade e desejo de
pertencimento sao utilizados para moldar comportamentos de consumo por meio de

mensagens publicitarias (Cohen, 2019, ebook™).

Ambas as disciplinas reconhecem que as decisdes econdmicas ¢ de compra nem
sempre seguem um modelo de racionalidade cldssica. A Economia Comportamental destaca a
irracionalidade nas escolhas, enquanto a Publicidade Comportamental utiliza estratégias
persuasivas para influenciar decisdes muitas vezes emocionais e intuitivas. A Publicidade
Comportamental depende da coleta de dados sobre o comportamento online dos
consumidores para direcionar antincios de maneira mais eficaz. A Economia Comportamental
pode analisar como essa coleta de dados afeta a privacidade e as escolhas dos consumidores.
Ambas as areas enfrentam desafios éticos, especialmente no que diz respeito a privacidade. A
Economia Comportamental questiona as praticas que exploram vieses comportamentais de
maneira manipulativa, e a Publicidade Comportamental precisa equilibrar a eficacia com a
protecdo dos direitos dos consumidores. A Economia Comportamental fornece insights sobre
como as pessoas tomam decisdes, enquanto a Publicidade Comportamental aplica esses

insights para criar mensagens publicitarias mais persuasivas (Efing; Locks,2022, p.94).

% Atribuir um peso que nio seja proporcional a um certo parimetro financeiro, o que acaba levando a uma ma
decisdo.
1% Livro disponivel online no site da autora, dividido apenas capitulos € com paginagdo repetida.
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4.2 Sistema Nervoso Eletronico

Se a transi¢do para uma economia industrial transformou trabalho, terra e dinheiro em
mercadorias, entdo a mudanga para uma economia informacional esta reconfigurando mao de
obra, terra e dinheiro como insumos de dados para novos métodos algoritmicos de extracao de
lucros. Aparelhos eletronicos e os servicos a eles associados estdo se aproximando do status
de commodities; simultaneamente, dados e algoritmos tornaram-se pontos focais de
estratégias ativas de apropriacdo - estratégias que envolvem tanto o empreendedorismo

econdmico quanto o juridico (Cohen, 2019, ebook™).

Na economia da era industrial, o mercado era foco de atividades de troca e permuta —
um espaco idealizado em que compradores e vendedores interagiam e as caracteristicas,
quantidades e precos dos bens e servigos eram autonomamente regulados pelas leis da oferta e
da procura. Na economia informacional emergente, esse papel foi transferido para a
plataforma, um espago de interagdo em que os compromissos sdao intermediados material e
algoritmicamente. O advento desses modelos de negdcios baseados em plataformas redefiniu

a transmissao de informac¢do, o entretenimento, a interacdo social € o consumo de bens e

servigos (Cohen, 2019, ebook’?).

Rodrigues € Marchetto (2021) referenciam' Armer que afirma: “(...) as tecnologias
surgem com diversas finalidades, no entanto, passam a ser utilizadas para fins de vigilancia e
controle diante da verificacdo de sua utilidade e eficiéncia” (ARMER, 1975. p. 10). Dito de
outro modo, a expansao significativa da vigilancia, inicialmente impulsionada pela tecnologia
de cookies para transagdes comerciais, evoluiu de uma consequéncia ndo intencional para
extensdes mais deliberadas. Mudangas no mercado, como dispositivos méveis, computagao
vestivel e Internet das Coisas, impulsionaram essa expansao (Rodrigues; Marchetto, 2021, p.

119).

Agora, a coleta continua de dados comerciais ¢ praticamente ininterrupta,
transformando redes de comunicag¢do em redes de deteccdo centradas em dispositivos moveis
e sensores integrados. Essas redes capturam detalhes altamente granulares do comportamento

dos usuarios, alimentando plataformas interconectadas e poderosas (Cohen, 2019, ebook'?).

"' Livro disponivel online no site da autora, dividido apenas capitulos e com paginagdo repetida.
2 1dem nota 7

'3 Texto original ndo disponivel

% Idem nota 7
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Conforme dados do modulo Tecnologia da Informagdo e Comunicacdo da PNAD, com
dados de 2022 e divulgado em novembro de 2023, 161,6 milhdes de brasileiros com 10 anos
ou mais utilizaram a Internet, sendo 98,9% do acesso feito via telefone mével celular.
Dispositivos moveis, mesmo quando utilizados apenas para chamadas de voz, coletam uma
variedade extensa de dados, incluindo geolocalizagdo. Além disso, smartphones inteligentes
registram e transmitem mensagens de texto, atividades na Internet, interagdes em redes sociais
e uso de aplicativos dedicados a diversas areas. O IBGE também relata que 14,3% dos
domicilios brasileiros contam com dispositivos inteligentes como reldgios, cameras, Alexa

(IBGE, 2023, p. 1).

Formalmente, as regras juridicas que permitem a constru¢cdo continua da rede de
sensores estdo relacionadas com o aviso e o consentimento. Os titulares dos dados tém o
direito de consentir ou recusar o tratamento de seus dados. Na pratica, as empresas de
informacao tém fortes incentivos para facilitar o registro continuo e automatico dos artefatos
digitais em rede. Mesmo quando os usudrios possuem opg¢oes para evitar a coleta de certos
dados, a configuracdo das interfaces de usudrio, opcdes de menu e divulgacdes associadas
obscurecem essas escolhas, direcionando os usudrios para opgdes que envolvem extragdo de
dados mais intensiva. Além disso, detalhes cruciais sobre os tipos de dados comportamentais
extraidos pela rede de sensores frequentemente ndo sao transparentes para os usuarios (Cohen,

2019, ebook™).

Esses novos processos de vigilancia baseados em dados representam uma mudanga
significativa em relacdo as formas anteriores de vigilancia comercial, especialmente na coleta
e processamento de fluxos de dados. A capacidade de combinar conjuntos heterogéneos de
dados para reconhecer padrdes e prever comportamentos resulta em tecnologias da rede
projetadas para modular a aten¢do dos usudrios, oferecendo opg¢des adaptadas ao que ¢
conhecido ou inferido sobre os habitos, crengas e inclinagdes dos sujeitos dos dados (Cohen,

2019, ebook™).

O monitoramento precisa explorar profundamente as experiéncias dos utilizadores,
interpretando pistas comportamentais minuciosas para descobrir padrdes cognitivos e

emocionais subjacentes. Em outras palavras, para atingir a eficiéncia maxima, ¢ preciso

'S Livro disponivel online no site da autora, dividido apenas capitulos € com paginagdo repetida.
!¢ Idem nota 10
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manter os usudrios conectados e receptivos aos seus métodos de coleta para maximizar a

extra¢do de dados comportamentais (Cohen, 2019, ebook’").

A modulagdo da atengdo, utilizada para invasdo de privacidade e controle social, visa
criar cidaddos-consumidores previsiveis e controldveis, impactando individuos em busca de
autodeterminacao ¢ a sociedade como um todo. A literatura académica, frequentemente
focada na regulacdo/ desregulacdo, limita-se por uma perspectiva individualista do direito a
privacidade; mas o impacto das refinarias de dados reverbera, inclusive, em ambito coletivo e

de autodeterminagio (Cohen, 2019, ebook’®).

4.3 Consumidores como Produto

Os consumidores, ao compartilharem em diversos canais na internet, quase em tempo
real, experiéncias de consumo, tém potencial de serem vistos por milhares de pares. Além de
divulgar o bem consumido, o seu comentario também orienta dinamicamente a concepgao da

produgdo — prosumer'’® (Bioni, 2021, ebook™).

Na economia comportamental, Richard Thaler destaca a irracionalidade nas decisdes
humanas e propde o "paternalismo libertario". O sistema nervoso eletronico reflete a transi¢ao
para uma economia informacional, com vigilancia massiva ¢ modulacdo da atencdo para criar
cidaddos-consumidores previsiveis (Cohen, 2019, ebook’). Os consumidores tornam-se
produtos em mercados de dados, integrados as plataformas, reconfigurando interacdes sociais
e de mercado. A economia de dados pessoais redefine o dominio publico, despersonaliza

transacdes e gera debates sobre ética e regulamentacgdo (Efing; Locks, 2022, p. 91).

Os mercados de dados, contrariando a defini¢do tradicional de mercado como um
sistema econdmico descentralizado (“mao invisivel do mercado"), incorporam logicas
organizacionais das plataformas digitais que envolvem potenciais compradores participando
ativamente, fornecendo feedback e sendo alvo de campanhas de marketing (Cohen, 2019,

ebook™).

"7 Idem nota 10

'8 Livro disponivel online no site da autora, dividido apenas capitulos e com paginagdo repetida.

' Consumer + production = prosumer (do inglés).

2O livro consultado consta na Minha Biblioteca Virtual, em formato digital e est4 formatado em texto continuo,
sem paginagao.

2! IJdem nota 10

2 Livro disponivel online no site da autora, dividido apenas capitulos e com paginagdo repetida.
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Por tras da retdrica de personalizacdo, as refinarias de dados operam em populagdes,
promovendo estratégias de obten¢do de lucro. Uma estratégia visa consumidores de alto valor
para extracao de excedentes, enquanto a outra facilita estratégias otimizadas para grupos de
consumidores mais arriscados. Isso inclui a identificacao de alvos para extragao de excedentes
e o uso de perfis preditivos para tomar riscos direcionados em mercados de crédito. Essas
estratégias oferecem poderosas formulas para a segmentacdo do mercado, permitindo que
profissionais de marketing posicionem produtos de forma mais eficaz, direcionando ofertas

especificas para diferentes perfis de consumidores (Cohen, 2019, ebook?).

A teoria dos mercados como estruturas institucionais para trocas calculadas enfrenta
desafios com o surgimento das plataformas de informacdo dominantes. Essas plataformas, que
Cohen chama de “corretoras de dados” ou “refinarias de dados”, tém acesso direto a vastas
populagdes de sujeitos de dados e estabelecem comportamentos extrativistas. E sua fonte de
lucro sdo as trocas calculadas de por¢des de dados, derivadas probabilisticamente por meio de

padrdes comportamentais (Cohen, 2019, ebook™).

Os bens negociados ndo sdo as proprias cole¢cdes de dados, mas sim o acesso a
conjuntos especificos dessas cole¢des, adaptados para fins particulares. A agéncia calculadora
necessaria para impulsionar essas trocas envolve estruturas especializadas em areas como
publicidade digital, gerenciamento de relagdes com clientes, resolugdo de identidade, gestao
de recursos humanos, entre outras. Essas estruturas estdo cada vez mais incorporadas e

moldadas por protocolos de plataforma (Efing; Locks, 2022, p. 94).

As pesquisas académicas sobre as técnicas de processamento de dados pessoais
frequentemente abordam a constru¢do e manipulagdo como processos secundarios na
producao de conhecimento, relegando as implicagcdes econdmicas e juridico-institucionais a
um papel secundario. Essas criticas sao pertinentes, mas ¢ crucial notar um aspecto central
frequentemente subestimado. A refinaria de dados, em sua esséncia, ¢ primariamente um
dispositivo voltado para a gerag¢do de riqueza, capacitando estratégias inéditas de extragdo de

excedentes (Cohen, 2019, ebook™).

Essas refinarias sdo projetadas para empregar técnicas de alta velocidade, utilizando
dados pessoais "brutos" para produzir “clones virtuais” de seus usuarios. Esses clones sao

entdo utilizados na geragdo de estimulos preventivos que, quando bem executados, atuam

2 Idem nota 14
2* Livro disponivel online no site da autora, dividido apenas capitulos e com paginagdo repetida.
% Idem nota 20
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como profecias auto-realizaveis, desencadeando padrdes previsiveis de comportamento,

consumo e compartilhamento de conteudo (Cohen, 2019, ebook?™).

Em sintese, os principais provedores de busca, redes sociais e conectividade exercem
um controle expressivo sobre os pontos finais da rede de sensores e o0s processos de extragao
de dados. Essa dominagao confere a eles influéncia direta no desenho e na implementacao de
estratégias de extracdo de excedentes orientadas por dados. Apesar de sua natureza
aparentemente futurista, essa abordagem tem implica¢des profundas e tangiveis nas relagdes
sociais € de mercado, delineando um cenario em que trocas calculadas sao cada vez mais
despersonalizadas e processos sociais sdo progressivamente invadidos por fluxos de dados

privatizados (Cohen, 2019, ebook™).

Além disso, a economia da vigilancia entra em tensdo com o ideal libertario de
mercado, deixando o consentimento e a vontade dos consumidores com pouco poder em um
cenario em que as transacdes de mercado sdo cada vez mais despersonalizadas. Também
distancia os consumidores de seus proprios dados, relegando-os a meros recursos econdmicos

(Cohen, 2019, ebook™).

5. Mecanismos de Protecio do Consumidor no Meio Digital

A legislagdo brasileira de prote¢ao de dados pessoais, Lei n® 13.709/2018, estabelece
uma série de direitos aos titulares de dados®. Isso inclui o direito a informacdo clara e
completa sobre a coleta, uso, tratamento e armazenamento de seus dados pessoais, bem como
o direito de acesso, corre¢do, exclusdo e portabilidade desses dados. Além disso, a lei exige
que o tratamento de dados pessoais seja realizado de forma transparente, inequivoca® e com o

consentimento do titular’®'.

No contexto da publicidade comportamental, a legislacdo brasileira impde que os

fornecedores de produtos e servicos informem claramente aos usuarios sobre a coleta € o

%6 Jdem nota 20

" 1dem nota 18.

2 Livro disponivel online no site da autora, dividido apenas capitulos e com paginacio repetida.
2 Capitulo III da LGPD, arts 17 a 22.

30 Art. 9°, § 1°, da LGPD.

31 Art. 7,1, da LGPD.
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tratamento de seus dados pessoais para fins publicitarios®®. Além disso, ¢ essencial garantir o

direito do usudrio de optar por ndo receber esse tipo de publicidade.

A coleta e o tratamento de dados pessoais para fins publicitarios apresentam diversos
riscos para os titulares desses dados. Um dos principais riscos dessa perfilagem € a violacao
de dados pessoais, pois a publicidade comportamental pode coletar informacdes sensiveis
sobre os usudrios, como suas preferéncias politicas, religiosas, sexuais, entre outras. Por
conseguinte, o gerenciamento responsavel & crucial para assegurar o direito aos dados
pessoais no ambito da maioria dos modelos de negdcios na Internet, inclusive na publicidade

(Efing; Locks, 2022, p. 101).

A prote¢do do consumidor é consagrada como uma clausula pétrea®, integrando o
conjunto de direitos e garantias fundamentais®, configurando-se, assim, como um direito
fundamental. Para além de sua inclusdo nos direitos e garantias individuais, ela se enquadra
nos direitos coletivos de natureza transindividual, representando a terceira geracao de direitos
humanos, reconhecida como direitos de fraternidade ou solidariedade, notoriamente difusos e
coletivos. Além disso, a defesa do consumidor assume status de principio fundamental na
ordem econdmica®®. A atribuigdo para legislar sobre a protegio do consumidor é

compartilhada entre a Unido e os Estados™.

A Constitui¢do reconhece que a defesa do consumidor é congruente com o
desenvolvimento econdmico, uma vez que nao ha atividade econdmica sustentavel sem um

consumidor fortalecido, dada sua posi¢ao fundamental como alicerce da economia (Miragem,

2024, ebook™).

5.1.1 Lei Geral de Prote¢ao de Dados

A Lei Geral de Prote¢io de Dados — LGPD?® brasileira representa um marco

regulatorio fundamental que estabelece diretrizes® para o tratamento de dados pessoais,

32 Art. 23, 1, da LGPD.

33 Art. 60, §4° da CF/88

3 Art. 5°, XXXI1I da CF/88

3% Art. 170, V da CF/88

36 Art. 24, VIII da CF/88

37 Livro consultado em formato ebook no repositério Minha Biblioteca virtual, que ndo apresenta paginago.
¥ Lein® 13.709/2018

¥ Com destaque para os arts. 6°, 7°, 8°, 9° ¢ 10° da LGPD
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visando conferir maior controle” e transparéncia’’ sobre o uso dessas informagdes. No
X 0 u s u ' a
contexto das relacdes de consumo*’, a LGPD desempenha um papel crucial na protecdo de

dados dos consumidores € na promogao de praticas €ticas por parte das empresas.

A aplicagdo da LGPD abrange todas as operagdes de tratamento de dados pessoais
realizadas por organizagdes, sejam elas publicas ou privadas®. Esse escopo visa proporcionar
: 44 . .
maior seguran¢a™ e controle aos titulares dos dados, sendo particularmente relevante nas
relacdes de consumo. Isso implica que as empresas necessitam ajustar suas praticas para

garantir a conformidade com as disposi¢des legais relacionadas a protecao de dados pessoais.

As bases legais sao o fundamento que legitima o tratamento de dados pessoais por um
agente de tratamento, sendo delineadas pela Lei Geral de Protecao de Dados no artigo 7° para
dados pessoais e no artigo 11 para dados pessoais sensiveis. A exigéncia de bases legais nao
se aplica nos casos em que a LGPD ndo tem abrangéncia, conforme o artigo 4°, ou em

situacdes de processamento que envolvam dados anonimizados.

Para as relagdes de consumo, destaca-se a obrigatoriedade de obter o consentimento
explicito do titular dos dados antes de realizar o tratamento de suas informagdes pessoais®.
Isso implica que as empresas devem informar de maneira clara aos consumidores como seus
dados serdo utilizados e obter permissdo para tal. Além disso, os titulares de dados tém
diversos direitos, como o acesso as informagdes*®, corre¢do de dados incorretos?’ e exclusio
de informagdes pessoais*®, garantindo que, nas relagdes de consumo, os consumidores possam

conhecer os dados coletados e solicitar alteragdes ou exclusdes quando necessario.

Adicionalmente, empresas precisam adotar praticas transparentes no tratamento de
dados, fornecendo informagdes claras sobre suas politicas de privacidade®. Essa transparéncia
¢ essencial nas relacdes de consumo, em que os consumidores tém o direito de saber como
suas informagdes sdo utilizadas pelas empresas. A LGPD impde ainda a implementagdo de

medidas de seguranca adequadas para proteger os dados pessoais contra acessos nao

40 Art. 51 da LGPD

4 Art. 6°, VI da LGPD

42 Art. 2°, VI, da LGPD

3 Art. 1°da LGPD.

“Art. 11, g, da LGPD.

4 Art.7°, 1, da LGPD.

4 Art. 9° da LGPD.

47 Art. 18, 111, da LGPD.

S Art. 18, IV e VI, da LGPD.
4 Art. 50,1, a e b da LGPD.
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autorizados™. Como as empresas sdo responsaveis pelo tratamento de dados desde a coleta até
o descarte’’, elas devem adotar praticas™ responsaveis no uso das informagdes dos clientes,

evitando abusos ou compartilhamentos indevidos.

5.1.2 Cédigo do Consumidor

O Coédigo de Defesa do Consumidor — CDC destaca ser crucial que o consumidor
esteja munido de informagdes claras™, adequadas™ e completas fornecidas pelos provedores
para possa fazer uma escolha livre®® e bem informada® sobre o produto ou servi¢o que melhor

atenda as suas necessidades.

Com o intuito de alcangar esse proposito, o Codigo regula a oferta®” de produtos e
servigos, constituindo parte da fase pré-contratual nas relagdes de consumo. Herman
Benjamin (Benjamin; Marques; Bessa, 2013, p. 116) define o conceito de oferta nas relacdes
consumeristas como sindénimo de marketing, abrangendo todos os métodos, técnicas e
instrumentos que aproximam o consumidor dos produtos e servigos disponiveis no mercado
pelos fornecedores. Qualquer uma dessas técnicas, quando suficientemente precisa, pode se

transformar em um veiculo eficaz de oferta vinculante’®.

A manifestacdo da oferta, conforme delineada pelo Codigo de Defesa do Consumidor
(CDC), vai além da publicidade, abrangendo qualquer informagdo preliminar ao contrato
fornecida pelos fornecedores aos consumidores, mesmo que de forma individual (Benjamin;

Marques; Bessa, 2013, p. 237).

Principios relacionados a oferta no CDC incluem o Principio da Vinculagdo
Contratual®, Principio da Obrigatoriedade da Informagdo®, Principio da Identificagdo da

Mensagem Publicitaria®, Principio da Transparéncia e Disponibilidade®, Principio da

0 Art. 34, IV; Arts. 46 a 49 da LGPD.
ST Art. 3° da LGPD.

52 Capitulo VII da LGPD.

3 Art. 31 do CDC.

3 Art. 6°, 111, do CDC.

5 Art. 6°, 11, do CDC.

36 Art. 6°, XIII e paragrafo tnico, do CDC.
37 Capitulo V, seg¢do 11 do CDC.

8 Art. 48 do CDC.

9 Art. 30, do CDC.

% Art. 31, do CDC.

8 Art. 36, do CDC.

62 Art. 36, paragrafo unico, do CDC.
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Proibigdo da Publicidade Ilicita®, Principio da Veracidade®, Principio da Ndo Abusividade®,
Principio da Corre¢do®, e Principio da Inversdo do Onus Probandi®”. Todos esses principios

podem ser utilizados para ponderar o direito do consumidor no meio digital.

A publicidade ¢ um tema inerente ao direito do consumidor, uma vez que constitui
uma atividade econdmica voltada a persuasdao do destinatario final de um produto ou servigo
(Garcia, 2023, p. 175). O legislador busca proteger o consumidor no ambito da publicidade,
especialmente em relagdo a produtos relacionados a saude®. O art. 221 da CF/88 também
regula o contetdo dos programas de radio e televisdo, abordando aspectos como faixa etaria e

classificagdo por violéncia, sexo e drogas.

Para além do consumidor no sentido estrito, conforme estipulado no art. 2°, caput do
CDC, outras pessoas ou grupos podem se enquadrar no perfil de vulnerabilidade, tornando-se
elegiveis para a protecdo prevista no Codigo do Consumidor. Esses sdo conhecidos como
consumidores por equiparacdo, e o Codigo estabelece trés conceitos ou categorias especificas

para esses consumidores equiparados® (Benjamin; Marques; Bessa, 2013, p. 108).

O consumidor exposto a praticas comerciais ou a protecao contratual ¢ denominado
potencial ou difuso. Incluem-se nessa categoria todos aqueles que, por exemplo, sdo expostos
a publicidade ofensiva, mesmo sem a intengdo imediata de adquirir um produto ou utiliza-lo
como destinatario final. A lei equipara essas pessoas a consumidores, conferindo-lhes o
direito de buscar no Judiciario a¢des inibitdrias e indenizagdo por danos morais (Benjamin;

Marques; Bessa, 2013, p. 111).

A doutrina tradicionalmente identifica trés modalidades de vulnerabilidade: técnica,
auséncia de conhecimento especifico sobre o produto ou servigo; juridica, falta de
conhecimento juridico, contébil ou econdmico e seus reflexos na relagdo de consumo; e fatica,
situacdes em que a insuficiéncia econOmica, fisica ou psicoldgica do consumidor cria

desigualdade frente ao fornecedor. Mais recentemente, acrescentou-se a vulnerabilidade

% Art. 37, do CDC.

# Art. 37, §1°, do CDC.

 Art. 37, §2°, do CDC.

% Art. 56, XII e art. 60, do CDC.

7 Art. 38, do CDC.

8 Art. 6°, 1 do CDC.

% Art. 2° do CDC: Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou servico como
destinatario final. Paragrafo tUnico. Equipara-se a consumidor a coletividade de pessoas, ainda que
indeterminaveis, que haja intervindo nas relagdes de consumo;

Art. 17 do CDC: (...) equiparam-se aos consumidores todas as vitimas do evento.

Art. 29 do CDC: (...) equiparam-se aos consumidores todas as pessoas determindveis ou ndo, expostas as praticas
nele previstas.
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informacional, em que dados insuficientes sobre o produto ou servico podem influenciar na

decisdo de compra (Benjamin; Marques; Bessa, 2013, p. 98).

E crucial ressaltar que, apesar de comum, ndo é necessario que a atividade tenha
intuito de lucro para ser considerada atividade de fornecedor; basta que seja remunerada,
direta ou indiretamente. Fornecedor equiparado refere-se a sujeitos que, embora nao estejam
incluidos no conceito do art. 3° do CDC, submetem-se ao microssistema devido a natureza da
atividade exercida, como os bancos de dados e cadastros de consumidores™ (por exemplo:
SPC, Serasa’”). O fornecedor equiparado ¢ o terceiro intermediario ou aquele que auxilia na

relagdo de consumo principal (Benjamin; Marques; Bessa, 2013, p. 95).

De acordo com a teoria do fornecedor equiparado, proposta por Leonardo Roscoe
Bessa, 0 mesmo raciocinio pode ser aplicado as atividades publicitarias. Portanto, as empresas
que realizam publicidade também seriam consideradas fornecedoras equiparadas. Para ser
considerada uma relagdo consumerista, o servico deve ser remunerado, mesmo que

indiretamente, e ndo pode ter natureza trabalhista (Benjamin; Marques; Bessa, 2013, p. 118).

Segundo o STJ, “o fato do servigo’ prestado pelo provedor de servigo de internet ser
gratuito, ndo desvirtua a relagdo de consumo, pois o termo “mediante remuneragdo” contido
no art. 3°, §2°, do CDC, deve ser interpretado de forma ampla, de modo a incluir o ganho
indireto do fornecedor” (Resp 1.316921/RJ). Tal ganho ocorre através da remuneragao feita

por aqueles que realizam publicidade dirigidas aos usudrios/consumidores.

Além disso, o dever de informar ¢ uma obrigagdo de conduta derivada da boa-fé
objetiva, e sua mera negligéncia constitui inadimplemento contratual, originando

responsabilidade civil per se (Benjamin; Marques; Bessa, 2013, p. 245).

A publicidade desempenha um papel crucial na cadeia de produg¢dao por ser uma
atividade econdmica. Portanto, deve aderir aos principios e normas de prote¢do ao
consumidor, sendo verdadeira, completa e de facil verificagdo. O tema da publicidade de
produtos e servigos ¢ abordado nos artigos 36 a 38 do CDC. O artigo 51, IV, apresenta um rol

exemplificativo de praticas abusivas, prevendo a nulidade de pleno direito das clausulas que

0 Art. 43 do CDC.

! Destaca-se aqui o tema 2, do Jurisprudéncia em Teses n. 160 do STJ: A auséncia de comunicagdo acerca da
disponibilizagdo/comercializacdo de informagdes pessoais do consumidor em bancos de dados configura dano
moral presumido (in re ipsa). (Info n. 660).

2 Art. 1°, § 2°, do CDC: Servigo é qualquer atividade fornecida no mercado de consumo, mediante remuneragio,
inclusive as de natureza bancaria, financeira, de crédito e securitaria, salvo as decorrentes das relagdes de carater
trabalhista.
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estabelecam obrigacdes consideradas iniquas, abusivas, prejudiciais ao consumidor, ou

incompativeis com a boa-fé ou a equidade. Além disso, o artigo 39 aborda condutas abusivas.

O art. 6° 1V, do Cdédigo de Defesa do Consumidor estabelece como um dos direitos
fundamentais do consumidor a prote¢do contra a publicidade enganosa e abusiva, métodos
comerciais coercitivos ou desleais, assim como contra praticas e clausulas abusivas ou
impostas no fornecimento de produtos e servigos. O abuso de direito ocorre quando ha
inadequacgdo ou desconformidade entre o comportamento do individuo ao exercer um direito
no mundo concreto ¢ a finalidade que justifica o direito que ele detém. Para evitar o abuso de
direito, ¢ fundamental que o comportamento esteja sempre alinhado a func¢ao ou finalidade do
direito, respeitando pardmetros relacionados a boa-fé objetiva, ao objetivo econdmico e

social, e aos bons costumes.

Além dos direitos consagrados pelo Cédigo de Defesa do Consumidor (CDC), o art. 7°
estipula que tratados, convengdes internacionais, legislagdo interna e regulamentos emitidos
por autoridades administrativas também sao fontes de direitos para o consumidor. A parte
final do artigo, que inclui "principios gerais do direito, analogia, costumes e equidade", deve
ser invocada em caso de lacunas na lei, conforme preconizado pelo Dialogo das Fontes,

segundo Claudia Lima Marques (Benjamin; Marques; Bessa, 2013, p. 122).

De acordo com a teoria do Didlogo das Fontes e o proprio Codigo de Defesa do
Consumidor, permite-se a aplicacdo da norma mais favoravel ao consumidor, mesmo que essa
norma esteja externamente ao microssistema consumerista (Benjamin; Marques; Bessa, 2013,

p. 136).

6. Protecio Administrativa do Consumidor no Meio Digital

Em diversos paises, 6rgdos administrativos voltados a protecdo do consumidor t€ém
uma longa historia. Nos Estados Unidos, a Federal Trade Commission e o Office of Consumer
Affairs foram estabelecidos em 1914, sendo seguidos pela Consumer Product Safety
Commission em 1972. Na Franca, entidades privadas como a Unidon Fédérale de la
Consommation e o Institut National de la Consommation desempenham um papel
significativo. Na Inglaterra, o Director General of Fair Trading, criado pelo Fair Trading Act

de 1973, exerce essa funcdo. Em Portugal e Espanha, disposi¢des constitucionais atribuem ao
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Poder Publico a responsabilidade prioritaria pela prote¢do ao consumidor (Miragem, 2024,

ebook™).

A Administragdo Publica, por meio de seus oOrgdos, tem a responsabilidade de
promover a defesa do consumidor conforme estabelecido no CDC™. Isso inclui a criagdo e
operagdo de orgdos especificos, como o SNDC™, e a aplicagdo das normas legais do CDC por
todos os orgaos da Administracdo, respeitando o dever estatal e o principio da legalidade

(Miragem, 2024, ebook’).

A harmonia entre a Lei Geral de Protecdo de Dados (LGPD), o Cédigo de Defesa do
Consumidor e o Sistema Brasileiro de Defesa do Consumidor — SBDC ¢ fundamental para
proteger o consumidor na era digital. Nesse contexto, traz-se também para este trabalho as

principais institui¢des do SBDC.

6.1 Sistema Nacional de Defesa do Consumidor

O Sistema Nacional de Defesa do Consumidor — SNDC” reune tanto &rgdos
governamentais, quanto entidades privadas que atuam na protegdo do consumidor’. E
coordenado pela Secretaria Nacional do Consumidor — Senacon™. Os 6rgdos do SNDC
possuem a atribuicdo de planejar, elaborar, propor, coordenar e executar a politica nacional de
protecdo e defesa do consumidor® . Essas atividades devem ser conduzidas com atencdo aos
principios delineados pela Politica Nacional de Relagdes de Consumo® (Miragem, 2024,

ebook™).

Essas atribuicdes visam atender as necessidades dos consumidores, respeitar sua
dignidade, satide e seguranca, proteger seus interesses econdmicos, promover a melhoria de

sua qualidade de vida, além de fomentar a transparéncia e harmonia nas relagdes de consumo,

7 Livro consultado em formato ebook no repositério Minha Biblioteca virtual que ndo apresenta paginagao.

™ Art. 5° do CDC: determina a manutengdo de assisténcia juridica, integral e gratuita para o consumidor carente,
a instituicdo de promotorias de justi¢a de defesa do consumidor, a criacdo de delegacias de policia especializadas
no atendimento de consumidores, € a concessdo de estimulos a cria¢do ¢ ao desenvolvimento das associagdes de
defesa do consumidor

5 Decreto n° 2.181, de 20 de margo de 1997

76 Livro consultado em formato ebook no repositério Minha Biblioteca virtual que nio apresenta paginacao.

7 Art. 105 do CDC.

8 Art. 5° do CDC.

™ Art. 2° do Dec. 2.181/2017.

80 Art. 3°, I, do Decreto 2.181/1997.

81 Art. 4° do CDC.

82 Livro consultado em formato ebook no repositério Minha Biblioteca virtual que ndo apresenta paginagao.
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conforme explicitado na legislacdo. Esses principios, portanto, servem como guias para a
atividade estatal de protecdo do consumidor, especialmente para os o6rgaos administrativos

vinculados ao SNDC, que devem implementar a politica delineada na lei.

Dentre os integrantes do Sistema Nacional de Defesa do Consumidor — SNDC,
destacamos neste trabalho a Secretaria Nacional do Consumidor — Senacon, o Conselho
Nacional de Defesa do Consumidor e o Conselho Nacional de Autorregulamentagao

Publicitaria —- CONAR.

6.1.1 Secretaria Nacional do Consumidor

Como orgdo central do Sistema Nacional de Defesa do Consumidor — SNDC, a
Secretaria Nacional do Consumidor — Senacon® coordena e executa politicas que visam
assegurar os direitos dos consumidores. Entre suas atribuigdes, destaca-se a elaboracao de
normas ¢ regulamentos, assim como a coordenagdo de campanhas educativas voltadas para

conscientizar a populagdo sobre seus direitos e deveres enquanto consumidores™.

Atuacdo emblematica da Senacon foi a aplicagdo de multa de R$7,5 milhdes a
empresa Decolar.com a partir de uma representacdo da Booking.com. A Decolar.com foi
acusada de oferecer reservas com pregos diferentes com base na localizagdo do consumidor®
e de ocultar a disponibilidade de acomodacgdes para consumidores brasileiros em comparagao

com os estrangeiros®® (Guimaries, 2019, p. 98).

ApoOs examinar o caso, o Senacon concluiu que essas praticas constituem
discriminacdo, violando os principios do Direito do Consumidor e a dignidade humana. A
vulnerabilidade dos consumidores, tanto fatica quanto técnica, foi destacada, assim como a
falta de clareza na politica de privacidade do site, infringindo os principios da boa-fé objetiva
e do equilibrio (Guimaraes, 2019, p. 99). Foram invocados direitos basicos dos consumidores,

: ~ 87 it A X 88 5 :
como a igualdade nas contratacdes®’, o direito a informagao®™ e a protecdo contra métodos

comerciais desleais®. Concluiu que as praticas da Decolar.com se enquadram em praticas

83 No art. 106 do CDC, é chamado de "Departamento Nacional de Defesa do Consumidor", mas a nomenclatura
foi alterada no Decreto 2.181/1997 pelo Decreto 7.738/2012.

8 Art. 3° do Decreto 2.181/1997.

8 Geopricing.

8 Geoblocking.

87 Art. 6°, 11, do CDC.

88 Art. 6°, 111, do CDC.

¥ Art. 6°, 1V, do CDC.
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abusivas previstas no Codigo de Defesa do Consumidor (CDC)®, resultando em uma multa de
R$7,5 milhdes e a exigéncia de cessagdo imediata das praticas sob pena de suspensdo da

atividade e retirada do site do ar (Guimaraes, 2019, p. 100).

Argumentou-se que, embora a livre precificacdo seja uma caracteristica do regime
capitalista, ela ndo ¢ absoluta e estd sujeita aos critérios do abuso de direito; e que o
ordenamento brasilairo ¢ contrdrio a discriminagcdes comportamentais nao justificadas,
destacando que a coleta e uso ilicito de dados sdo proibidos pelo microssistema da defesa do

consumidor (Guimaraes, 2019, p. 101).

Em resumo, a Senacon desempenha um papel crucial na construcdo e execugdo de
politicas que visam a protecdo e defesa dos consumidores brasileiros. Seu trabalho visa
equilibrar as relagdes de consumo e garantir a justica nas transagdes comerciais. Em situagdes
de crise, a secretaria atua de forma estratégica para proteger os interesses dos consumidores,
promovendo agdes coordenadas e eficazes. A articulacdo com diversos orgdos e entidades
fortalece a rede de protecdo, garantindo uma atuagdo abrangente e eficiente no campo da

defesa do consumidor no Brasil.

6.1.2 Conselho Nacional de Defesa do Consumidor

O Conselho Nacional de Defesa do Consumidor — CNDC”' ¢ érgdo colegiado
vinculado ao Sistema Nacional de Defesa do Consumidor e atua como instancia de
deliberacdo e proposi¢do de politicas nessa area. Assim, suas deliberagdes sdo propositivas ou
opinativas e nfio tém poder vinculante (Miragem, 2024, ebook®’). Tem o proposito de
assessorar o Ministro de Estado da Justica e Seguranca Publica na elaboragdo e
implementagao da Politica Nacional de Defesa do Consumidor, bem como formular e
apresentar recomendacdes aos 6Orgdos que compdem o Sistema Nacional de Defesa do

Consumidor, visando a ajustar as politicas publicas relacionadas a prote¢do do consumidor™.

% Arts. 39 a 41 do CDC.

°! Criado pelo Decreto 10.417/2020.

°2 Livro consultado em formato ebook no repositorio Minha Biblioteca virtual que ndo apresenta paginagao.
% Art. 5° do Decreto 10.417/2020.
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Sua composi¢do é de quinze membros: doze representantes do Poder Publico’; um
representante de associagdes civis de defesa do consumidor’®; um representante dos

fornecedores’; e um jurista’’.

A atuacdo do CNDC ¢ de extrema importancia, propiciando a convergéncia de
esforcos e a troca de experiéncias entre os diferentes setores envolvidos na defesa do
consumidor. Dessa forma, contribui para o fortalecimento do SNDC, assegurando uma
abordagem abrangente e coordenada na prote¢do dos direitos dos consumidores em todo o

territorio nacional.

6.2 Conselho Nacional de Autorregulamentacio Publicitaria

O Conselho Nacional de Autorregulamentacdo Publicitaria, CONAR, uma instituicao
brasileira fundada em 1980, desempenha um papel crucial na promocao da autorregulagdo no
cenario publicitario do pais. Funcionando como uma entidade independente e sem fins
lucrativos, 0 CONAR retne representantes de diversos setores sociais, incluindo anunciantes,
agéncias de publicidade, veiculos de comunicacdo e membros da sociedade civil (Holanda;

Farah, 2019, p. ).

Quando notificado, o CONAR conduz andlises éticas e técnicas para avaliar a
conformidade da publicidade com as normativas vigentes. Em caso de identificagdo de
irregularidades, o conselho pode recomendar a alteracdo ou retirada do anuncio, exercendo
um papel corretivo no cendrio publicitario. Em 2019, o CONAR observou um aumento

significativo nos processos éticos relacionados a publicidade online, representando cerca de

°* Art. 3°, I a VII, do Decreto 10.417/2020: Art. 3° O Conselho Nacional de Defesa do Consumidor é composto:
I - pelo Secretario Nacional do Consumidor do Ministério da Justi¢a e Seguranga Publica, que o presidira; 11 -
por um representante indicado pelo Ministério da Economia; III - por um representante indicado pelo Conselho
Administrativo de Defesa Econdmica - Cade; IV - por um representante indicado pelo Banco Central do Brasil;
V - por quatro representantes de agéncias reguladoras, dos quais: a) um indicado pela Agéncia Nacional de
Aviagdo Civil; b) um indicado pela Agéncia Nacional de Telecomunicagdes; ¢) um indicado pela Agéncia
Nacional de Energia Elétrica; e d) um indicado pela Agéncia Nacional de Petrdleo; VI - por trés representantes
de entidades publicas estaduais ou distritais destinadas a defesa do consumidor de trés regides diferentes do Pais;
VII - por um representante de entidades piiblicas municipais destinadas a defesa do consumidor.

“Art. 3°, VIII, do Decreto 10.417/2020: VIII - por um representante de associagdes destinadas a defesa do
consumidor com conhecimento e capacidade técnica para realizar analises de impacto regulatorio;

% Art. 3°, IX, do Decreto 10.417/2020: IX - por um representante dos fornecedores com conhecimento e
capacidade técnica para realizar analises de impacto regulatorio

YTArt. 3°, X, do Decreto 10.417/2020: X - por um jurista de notdrio saber e reconhecida atuagdo em direito
econdmico, do consumidor ou de regulagao.
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69,5% dos casos, em comparagdo com 63,6% em 2018. Cerca de 70% das denuncias foram

feitas pelos consumidores (Holanda; Farah, 2019, p. 113).

Além disso, o CONAR empenha-se em promover a responsabilidade e transparéncia
no setor publicitario brasileiro em sua totalidade. Sua atuagdo contribui para a construcao de
um ambiente publicitdrio ¢ético e alinhado aos padroes estabelecidos pela
autorregulamentacdo. Operando de maneira independente e sem fins lucrativos, o CONAR
busca salvaguardar a imparcialidade em suas decisdes, consolidando-se como um pilar

relevante na autorregulacdo da publicidade no pais.

Durante o periodo da pandemia, o Conselho de Etica realizou 104 reunides de
julgamento em vdrias cidades, julgando 329 processos. Aproximadamente 75% desses
processos resultaram em penalizagdes para as empresas anunciantes e agentes publicitarios,
principalmente nos setores de alimentos, bebidas, medicamentos, cosméticos, saiide e moda.
No ambito internacional, também foram observadas dificuldades no enfrentamento da
publicidade que prejudica os interesses dos consumidores, com muitos casos resultando em
alertas aos fornecedores para corrigir violagdes das regras. A andlise dos questionamentos
frequentemente se concentrou na veracidade das mensagens publicitarias e na conformidade

com a legislacao autorregulamentadora vigente (Holanda; Farah, 2019, p. 112).

Em 2022, o CONAR julgou 276 representagdes. Foram aplicadas penas de reprovagao
em 221 delas, com um total de 94 sessdes de julgamento ao longo do ano. Dessas, 266
representacoes foram abertas no mesmo periodo pelo CONAR, sendo motivadas por

dentincias de consumidores (CONAR, 2023, p. 1).

A missdo primordial do CONAR ¢ preservar a ética na publicidade, garantindo que as
campanhas observem principios éticos e estejam em conformidade com as normas legais
estabelecidas. Para atingir esse objetivo, o conselho acolhe reclamag¢des e denuncias
relacionadas a anuncios considerados inadequados, enganosos, abusivos ou que violem o

Codigo Brasileiro de Autorregulamentacao Publicitaria (CONAR, 2023, p. 2).

Em sintese, a harmonia entre a Lei Geral de Prote¢ao de Dados (LGPD), o Codigo de
Defesa do Consumidor e o Sistema Brasileiro de Defesa do Consumidor, incluindo o
CONAR, ¢ fundamental para proteger o consumidor na era digital. Cada 6rgdo publico e
entidade privada, dentro de suas competéncias e atuagdes, ajuda a construir e fortalecer a

protecao administrativa do consumidor no meio digital.
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7. Consideragoes Finais

A evolugdo da sociedade agricola para a sociedade da informaga@o ¢ uma narrativa que
atravessa varias fases ao longo da historia, refletindo transformagdes econdomicas,
tecnologicas e sociais. Desde a terra como fonte de riqueza, passando pela era industrial,
marcada pelas Revolucdes Industriais, até a sociedade pos-industrial, em que os servigos

ganharam destaque economico.

O atual cendrio mundial, na Quarta Revolucao Industrial ou Industria 4.0, ¢ definido
pela ascensdo da sociedade da informagdo e impulsionada pela recente revolugdo tecnoldgica.
A informagdo emergiu como o elemento central para o desenvolvimento econdmico,
substituindo recursos previamente essenciais. Esta mudanga foi possibilitada pela evolugao
tecnolodgica, que viabilizou o processamento e a transmissdo de informagdes em uma escala e
velocidade sem precedentes. A transicdo do armazenamento fisico para a digitalizagdo,
utilizando a linguagem binaria, ndo apenas reduziu significativamente o espago necessario
para armazenar informacdes, mas também possibilitou uma organizagdo mais precisa e

facilitou o acesso.

No ambito legislativo, a sociedade da informacdo enfrenta desafios regulatorios
emergentes, especialmente no que diz respeito a prote¢do de dados pessoais. A Lei Geral de
Protecao de Dados (LGPD), no Brasil, ¢ um exemplo dos esforcos regulatdrios para preservar
a privacidade e os direitos dos cidaddos em meio a era digital. No ambito especifico dos
consumidores, o Codigo de Defesa do Consumidor (CDC) regulamenta a publicidade,
incorporando principios éticos e a obrigagdo de quem trata dados pessoais fornecer

informagdes claras sobre como a coleta e o tratamento ocorrem.

O destaque estd no papel que as instituigdes desempenham na preservagdo dos dados e
informagdes pessoais na era digital. Como guardias da privacidade e dos direitos individuais,
a Autoridade Nacional de Prote¢do de Dados (ANPD) monitora a conformidade com a Lei
Geral de Protecao de Dados (LGPD) e aplica sangdes por violagdes. O Sistema Nacional de
Defesa do Consumidor (SNDC) atua na protecdo de dados consumeristas, com énfase no
Conselho Nacional de Defesa do Consumidor (CNDC) e no Ministério da Justica,
representado pela Secretaria Nacional do Consumidor (SENACON). O CNDC atua na
formulagcdo de politicas e normas, enquanto o SENACON coordena politicas nacionais,

fiscaliza o cumprimento das normas e promove educa¢do do consumidor. O CONAR,
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Conselho Nacional de Autorregulamentacdo Publicitaria, desempenha papel ético na

publicidade, recebendo reclamagdes e orientando praticas responsaveis.

A colaboragao efetiva entre essas entidades é imperativa para estabelecer um ambiente
robusto de protegdo, garantindo que as relagdes de consumo transcorram de maneira
transparente, ética e em conformidade com as regulamentacdes vigentes. Esse esforco
conjunto visa manter o equilibrio entre a inovagdo digital e a preservacdo dos direitos

fundamentais dos consumidores.

Espera-se que este trabalho possa contribuir com a reflexdo sobre questdes suscitadas
pela sociedade das informacdes que envolvem a protecdo de dados consumeristas em uma
sociedade em redes e ondas digitais. Também a pensar como o Direito pode, valendo-se de
regulamentagdes ja vigentes e instituigdes, proteger o consumidor, e garantir que quem
navega diariamente no espago digital tenha seu direito a protecdo de dados e direito do

consumidor respeitados em face a constante vigilancia do mundo digital.
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