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o0 que toca ao intelecto, é provavel que se trate

de algo mais divino e impassivel.”

(Aristoteles)



RESUMO

Este trabalho discorre a respeito de impactos e respectivos riscos decorrentes do uso de
tecnologias baseadas em inteligéncia artificial, para entdo adentrar questdes regulatorias que
dependem da apreciagdo desses riscos. Para isso, em primeiro lugar, dispersam-se equivocos
comuns a respeito da tematica, de forma a estabelecer defini¢des precisas sobre inteligéncia
artificial. A partir dai, passa-se a apresentacdo de uma tipologia dos riscos oferecidos pela
utilizacdo de tecnologias baseadas em inteligéncia artificial a partir de uma investigagcdo da
literatura. Por fim, o texto discorrera a respeito das principais questdes regulatorias relacionadas
aos sistemas de inteligéncia artificial. Inicia-se a secdo com a exposi¢do de conceitos
elementares de teoria regulatoria e sua relagdo com a tematica da inteligéncia artificial, para
entdo passar a exposicao dos pontos mais relevantes das legislacdes propostas na Unido

Europeia e no Brasil.

Palavras-chave: inteligéncia artificial; direito da inteligéncia artificial; regulacdo da

inteligéncia artificial; riscos da inteligéncia artificial; PL 2338/2023; EU Al Act



ABSTRACT

This work discusses the impacts and respective risks arising from the use of technologies based
on artificial intelligence, and then addresses regulatory issues that depend on the assessment of
these risks. To achieve this, firstly, common misconceptions regarding the subject are dispersed
in order to establish precise definitions about artificial intelligence. From there, a typology of
the risks offered by the use of technologies based on artificial intelligence is presented based
on an investigation of the literature. Finally, the text will discuss the main regulatory issues
related to artificial intelligence systems. The section begins with the exposition of elementary
concepts of regulatory theory and their relationship with the theme of artificial intelligence, and
then moves on to the exposition of the most relevant points of the legislation proposed in the

European Union and in Brazil.

Keywords: artificial intelligence; artificial intelligence law; regulation of artificial intelligence;

risks of artificial intelligence; PL 2338/2023; EU AI Act
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1 INTRODUCAO

As condi¢des objetivas da vida humana em sociedade, como a disponibilidade de
alimentos ou transformacdes religiosas e morais, influenciam e moldam as normas sociais e
suas formas de aplicacdo. Isso faz com que os avangos tecnoldgicos que impactam nas formas
de interagdo social tenham tido, em todos os momentos historicos, grande repercussdo na
organizag¢ao juridica das sociedades.

A revolugdo digital e das telecomunicagdes, iniciada nas universidades com seus
imensos computadores, passando pela World-Wide Web (Berners-Lee et al., 1992) e que
décadas depois resultaram na conexdo da maioria da populagdo do planeta por meio de
dispositivos modveis, impactou todos os aspectos do funcionamento da sociedade (Havick,
2000; Broens et al., 2017). Por 6bvio, o impacto inclui o Direito em todas as suas dimensdes
— em seu escopo, em suas prioridades e em sua realizagcdo material.

Uma ferramenta tecnoldgica amplamente utilizada pelos profissionais do direito ¢ a
consulta a legislagdo e a jurisprudéncia de forma digital. Para todos os efeitos, os antigos livros
de referéncia foram substituidos por bancos de dados com normas sempre atualizadas e que
podem ser acessados por meio de sistemas informatizados de busca. A economia ndo ¢ apenas
de papel e recursos fisicos: a busca por informag¢ao em livros ou mesmo numa biblioteca poderia
demorar horas ou dias. Com as ferramentas digitais, juristas que comegaram suas carreiras antes
dos anos 1990 e que lidavam apenas com textos em papel passam a lidar quase que
exclusivamente com informagdes dispostas numa tela de computador ou mesmo, para
praticidade, na palma da mao, por meio de um celular ou tablet.

Essa mudanga também altera fundamentalmente as capacidades exigidas de um jurista.
No comego do século XX, o trabalho do jurista era mais dependente de sua habilidade de
memoria, mesmo que para conhecer as referéncias tteis em termos de principais julgados e
instrumentos legislativos, dado que ndo havia forma simples e rdpida de acessa-los. Nao
desaparece, com o avanco das tecnologias de informacdo, a necessidade de conhecer com
profundidade o ordenamento juridico — e, portanto, ter na memoria julgados e legislagdes. O
foco, porém, foi alterado para a capacidade dos juristas de conjugar o que ¢ aprendido e

conhecido com a capacidade de utilizar os sistemas informatizados de busca.
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Outra mudanga relevante para a atuagdo de juristas e operadores do Direito em geral ¢
a digitalizacdo dos autos de processos judiciais. Uma das primeiras consequéncias da
digitalizagdo ¢ a possibilidade de consulta remota aos autos de processos: o precursor da agora
ubiqua tecnologia de consulta digital aos autos foi, em 1991, a implementacdo no STJ da
possibilidade de acesso por meio de rede de computadores a andamento de processos por meio
da Rede Nacional de Pacotes — Renpac —, da Embratel. Ainda na seara do processo digital,
em 1998 o STJ langava o sistema push, isto €, um sistema de aviso, por meio de e-mail, para
informar advogados a respeito de atualizagdes ou modificagcdes em processos a que estivessem
vinculados (Superior Tribunal de Justi¢a, [20--]).

A Lei n° 11.419, de 19 de dezembro de 2006, por sua vez, tratou ineditamente da
informatiza¢do do processo judicial. A lei possibilitou, em seu art. 2°, “o envio de peti¢des, de
recursos e a pratica de atos processuais em geral por meio eletronico” (Brasil, 2006), e
vinculava o envio digital a assinatura eletronica e o credenciamento prévio mediante o Poder
Judiciario.

Desde o advento da internet, a transmissao digital de dados e imagens permite interagdes
complexas por meio virtual. Os contratos eletronicos, por exemplo, que aqueles cuja celebragido
depende de um sistema informatico (Pinheiro, 2016), crescem cada vez mais. Além disso, as
reunides virtuais passaram a ser cada vez mais frequentes, tanto entre equipes juridicas quanto
entre advogados e clientes. O corolario dessas possibilidades ¢ a inevitavel popularizagcdo das
audiéncias virtuais, que economiza tempo e barateia o acesso a justica, ja que se evita os custos
da utilizagao de meios de transporte, em especial para grandes distancias.

Algumas tecnologias, como as mencionadas acima, estdo bem estabelecidas na pratica
juridica, inclusive com varias delas contendo legislacdo para a regulamentacdo do seu uso.
Outras tecnologias, porém, sdo emergentes, o que significa que apenas recentemente estao
sendo reconhecidas ou utilizadas.

Uma delas ¢ a tecnologia blockchain, que consiste num registro de dados disponivel e
atualizado a todos os usuarios que participam daquela rede — o que serve, na pratica, como um
livro-razdo contabil (Ribeiro; Mendizabal, 2021). Na modalidade “proof-of-work™, ou prova de
trabalho, cada bloco é composto por um dado (que € o que se quer registrar), um hash (ou
numero criptografado identificador que ¢ obtido a partir de um calculo que envolve o dado
daquele bloco) e um hash do bloco anterior (Frankenfield, 2023). Como cada bloco registra o

hash do bloco anterior e como toda a cadeia ¢ validada por todos os usudrios apds cada
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transac¢ao, caso alguém tente alterar um dado de um tnico bloco, toda cadeia sera invalidada.
Ainda que existam outras modalidades de implementacao de blockchain, o exemplo em tela
serve para expressar que essa tecnologia consegue, de forma descentralizada, fazer a validagao
de qualquer tipo de transagao.

No ambito do Direito, em geral, essa tecnologia emergente podera ser 1til para ser o
substrato tecnoldgico para meios de troca, como moedas, para o registro de contratos, processos
judiciais, escrituras de bens, direitos autorais e tantos outros.

Quanto ao Direito probatorio, o campo do e-discovery ja se impde como uma
necessidade. Basicamente, e-discovery refere-se a possibilidade de busca, pesquisa e
recuperacao de dados contidos em sistemas eletronicos com objetivo de utilizagdo forense, para
subsidiar a formagdo de prova perante juizo (Oard ef al., 2010).

Por fim, para citar mais um exemplo de tecnologia que ganha espacgo, tem-se as
plataformas digitais de acordos judiciais e extrajudiciais. De fato, o Conselho Nacional de
Justica ja& se pronunciou a respeito da necessidade de incentivar a autocomposic¢ao:

Visa estimular a comunidade a resolver seus conflitos sem necessidade de processo
judicial, mediante conciliagdo, media¢do e arbitragem. Abrange também parcerias
entre os Poderes a fim de evitar potenciais causas judiciais e destravar controvérsias
existentes (Conselho Nacional de Justiga, 2020).

Seria um enorme ganho para o Judiciario e para a sociedade se menos lides efetivamente
tornassem-se processos, € a tecnologia possibilitaria, como nunca, a arbitragem ou a resolucgao
desses conflitos ja na fase de conhecimento do processo.

Das tecnologias emergentes, porém, ¢ a inteligéncia artificial, por seu potencial
disruptivo, que mais chama a aten¢do, que consiste na capacidade de maquinas realizarem
tarefas complexas, cuja resolugdo usualmente ¢ associada a capacidade intelectual do ser
humano (Fetzer, 1990). Sdo as tecnologias derivadas da aplicacdo tecnoldgica da inteligéncia
artificial que compdem o cerne do escopo desta monografia.

O leitor notard que, enquanto este trabalho busca refletir a respeito de implicagdes
materiais, riscos e reagdes regulatorias na sociedade em geral, para méritos de exemplificagao
foram priorizados exemplos voltados as profissdes juridicas.

A partir daqui o trabalho se organizara apresentando, no segundo tdpico, os conceitos
fundantes para o campo da inteligéncia artificial. No tdpico seguinte, serdo explorados os
impactos e respectivos riscos das aplicacdes baseadas em inteligéncia artificial. No quarto

topico, serdo consideradas as mais recentes reacdes regulatorias referentes a inteligéncia
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artificial, abordando propostas legislativas do Brasil e da Unido Europeia. Por fim, a

monografia encerra-se com uma discussao.
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2 CONCEITO DE INTELIGENCIA ARTIFICIAL

Inteligéncia artificial, como ja mencionado, ¢ o termo utilizado para designar a
capacidade de maquinas realizarem tarefas complexas, cuja resolu¢do usualmente ¢ associada
a capacidade intelectual do ser humano (Fetzer, 1990). Ha de se destacar que a expressdo
“inteligéncia artificial” ndo sugere que computadores efetivamente sejam inteligentes, que
“pensem” ou “compreendam” como um ser humano faz. As “decisdes” tomadas por um
computador sdo meramente outputs, ou saidas, de um sistema informatizado, normalmente
definidos por uma sequéncia de operagdes matematicas e estatisticas. E o ser humano, e apenas
o ser humano, que atribui o significado de “pensamento”, ou de “inteligéncia”, as operacdes
realizadas pelo computador. A maquina, assim como uma pedra, um rio ou uma cadeira, nao
pode implicar significado, ou intencionalidade, a qualquer agao.

A questdo da atribuicdo de significado por meio da inteligéncia ¢ relevante para a
discussdo. Para analisar esse ponto mais a fundo evoca-se um famoso experimento mental
elaborado por Searle: o quarto chinés (Searle, 1980). Searle propos imaginar-se uma situagao
em que hd um quarto com uma pessoa dentro, e, do lado de fora, ha outras pessoas. As pessoas
do lado de fora sdo falantes de chinés e conseguem, por meio de uma fresta, inserir folhas de
papel com caracteres em lingua chinesa dentro do quarto.

A pessoa dentro do quarto nao sabe falar, ler ou compreender a lingua chinesa. Ela tem,
porém, um livro de instru¢des em que ela pode se basear para dar uma resposta: ao receber um
caracter chinés, a pessoa dentro da sala abrird o livro e, seguindo as instru¢des em portugues,
enviard para fora do quarto, pela fresta, um ou mais caracteres chineses, que correspondem a
uma resposta inteligivel. Por exemplo, numa situagdo, o livro poderia dizer assim: ao receber
um caracter com duas linhas curvas e duas linhas retas paralelas, vocé deve responder com o
caracter que contém uma linha reta e trés linhas curvas.

Esse procedimento pode se repetir de forma que as pessoas do lado de fora escrevam
mensagens, as insiram no quarto e recebam respostas inteligiveis e que fazem sentido em
chinés. Ao longo de diversas iteragdes, essas pessoas ndo conseguiriam descobrir que a pessoa
dentro do quarto ndo tem qualquer compreensao da lingua chinesa — para todos os efeitos, o
quarto chinés consegue simular comunicacdao em chinés, apesar de seu operador simplesmente

estar seguindo um livro de instrugdes.
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O ponto do experimento mental é que a pessoa dentro do quarto chinés ¢ comparavel a
um computador: a pessoa tem acesso a um livro de instrugdes, assim como o computador tem
acesso a um codigo, que expressa um algoritmo. A pessoa, com seu livro de instrucdes, realiza
operagdes meramente baseadas em aspectos formais, ou seja, nos formatos dos caracteres
recebidos, a ordem em que aparecem, mas nunca em seu significado, pois os significados dos
caracteres chineses sdo completamente indecifraveis para aquela pessoa dentro do quarto —
isto €, linguisticamente, diz-se que a pessoa dentro do quarto chinés opera no nivel da sintaxe,
mas ndo no nivel da semantica, pois as suas respostas ndo sao baseadas no significado das
instrugdes, apenas na forma dos signos e na ordem em que aparecem (Searle, 1980). O
computador também opera apenas no nivel da sintaxe, manipulando, como uma maquina de
Turing, zeros e uns a partir de um programa, e nunca no nivel da semantica, ja& que seu
funcionamento ndo permitiria qualquer coisa diferente disso.

Toda tecnologia de inteligéncia artificial ¢ produzida no substrato computacional que
utilizamos em nosso dia a dia— sdo programas manipulando dados a partir de regras sintaticas.
De fato, a inteligéncia artificial requer programas de elevada complexidade e com fatores
probabilisticos, mas ainda assim sdo programas que seguem regras determinadas. No mesmo
sentido, alguns programas de inteligéncia artificial, em especial aqueles identificados como
“modelos de linguagem”, como o ChatGPT, sdo chamados de “papagaios estocésticos” (Bender
et al.,, 2021). A ideia é que papagaios repetem sons ou palavras ditas a eles sem atribuir
significado, e, de fato, ¢ isso que os modelos de linguagem fazem: esses programas de
computador sdo “treinados” a partir do processamento de uma base de dados estupenda — por
exemplo, o ChatGPT (GPT-3.5) processou mais de 300 bilhdes de palavras retiradas da internet
a partir de sites, livros, revista. Esses programas de modelos de linguagem preveem, de forma
probabilistica, por meio de calculos matematicos, qual é o caracter ou a palavra que deveria
aparecer em sequéncia.

Nao ha, de fato, real inteligéncia em operacdo, mas basicamente calculos que projetam
0s proximos caracteres de uma sequéncia. E elementar que, do ponto de vista da implementacio
e da engenharia, devido a quantidade enorme de calculos envolvidos, isso s6 pode ser feito,
atualmente por computadores (Sloman, 2002), mas seria teoricamente possivel — ndo do ponto
de vista da engenharia ou na pratica, note-se — que um ser humano realizasse esses calculos

conforme um programa com um papel e caneta por si mesmo, e obtivesse como resultado uma
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sequéncia de caracteres. O paralelo com o quarto chinés acima apresentado ¢
impressionantemente forte.

Ou seja, a partir da manipulagao de aspectos puramente formais — da sintaxe — poderia
se chegar em respostas como as dadas pelo ChatGPT. De fato, ¢ exatamente isso que o ChatGPT
faz e, portanto, o ChatGPT ndo “pensa” e ndo compreende e nunca podera compreender
semanticamente os textos de entrada e de saida — o programa apenas manipula zeros e uns
(Bender et al., 2021).

Toda a linguagem associada a inteligéncia artificial esta carregada de significados que
contém paralelos com a inteligéncia humana. Por exemplo, a maquina seria “treinada” e
“aprenderia”. As unidades de programacdo basica de uma “rede neural” (em comparacdo ao
sistema nervoso humano) ¢ um “neurdnio” (Hinton, 1992). Por simplicidade, usaremos a
nomenclatura vigente, tendo o cuidado de entender que ndo héa equivaléncia, como ja
demonstrado acima, entre o processo humano que chamamos “raciocinio” e as operagdes que
maquinas realizam (Bender et al., 2021).

Ao esclarecer as limitagcdes inerentes aos programas de computador — e, por
conseguinte, a tecnologia da inteligéncia artificial — ndo se esta subestimando a dimensao do
enorme impacto que a IA tem e tera em todos os campos da sociedade. Afinal, ¢ pelo fato de
esperar-se um enorme impacto da IA em todo o setor produtivo e na vida cotidiana que este
trabalho existe. O que se busca aqui ¢ meramente ter clareza do que significa a expressao
inteligéncia artificial, para ndo incorrer em imprecisdes ou mesmo confusdes. Por exemplo,
com um conhecimento erroneo das caracteristicas substantivas inteligéncia artificial e como
essas caracteristicas diferenciam-se da inteligéncia humana, seria possivel cair em diversos
erros, como o de atribuir personalidade a uma maquina (Cosmo, 2022).

O fato de um ser humano eventualmente considerar uma méaquina como uma pessoa €
uma ilusdo gerada pela tendéncia do ser humano atribuir significados ao que existe no seu meio
(Bender et al., 2021). O resultado das operacdes estatisticas e matematicas promovidas por um
modelo de linguagem como o ChatGPT ¢ interpretado pelo ser humano que 1€ a sequéncia de
caracteres gerada pelo sistema e que da sentido ao resultado — mas o sistema em si, como ja
detalhado anteriormente, ndo tem qualquer propriedade que permite compreender
semanticamente suas saidas, ou outputs. O sistema, portanto, ndo tem e ndo pode ter
personalidade — e atribuir personalidade a um sistema de inteligéncia artificial ¢ o mesmo que

atribuir personalidade a uma pedra, a uma xicara, a uma calculadora de padaria ou a qualquer
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outro objeto. Essa constatacdo, apesar de poder parecer dbvia para a maioria das pessoas, tem
relevancia juridica, pois, por exemplo, s6 se pode responsabilizar quem tem personalidade.

Quanto a sua capacidade, a inteligéncia artificial pode ser categorizada em duas classes.
De um lado, temos a inteligéncia artificial geral, ou forte, que descreve maquinas seriam
capazes de efetivamente pensar, ou raciocinar, assim como faz um ser humano (Flowers, 2019).
A inteligéncia artificial forte ¢ um construto tedrico e, apesar de existirem estudiosos que
acreditam na possibilidade de sua existéncia, ha muitos outros que nao (Braga; Logan, 2017).
O autor desta monografia se posiciona neste segundo grupo, em especial em consideragdo aos
argumentos dispostos acima — de que as maquinas, ao manipular simbolos sem atribuir
significado a eles, realizam um processo que ¢ fundamentalmente distinto do que faz um ser
humano ao pensar. Mesmo aqueles que acreditam na possibilidade entendem que a
humanidade, no minimo, estd muito longe de conceber, do ponto de vista da engenharia, como
seria construir tal tipo de sistema (Braga; Logan, 2017).

Mais importante ¢ a segunda categoria, denominada inteligéncia artificial estreita, ou
fraca, que se refere a todos os programas que conhecemos e que usualmente chamamos de
inteligéncia artificial (Flowers, 2019). Trata-se das méaquinas que conseguem realizar certas
operacgdes, geralmente complexas, a partir de um algoritmo — conjunto de instrugdes
sequenciais e condicionais que uma maquina obedece, ndo por interpretar abstratamente o
mesmo algoritmo, conforme ja& mencionamos, mas porque o programa fisicamente faz o
processador dar um output desejado — e que conseguem progredir em resultados ao longo do
tempo, a partir de mecanismos de “treino” e “retroalimentacao”.

Quando o algoritmo prepara a maquina para receber varias entradas, ou inputs, e
modificar seus procedimentos a partir deles, obtendo novos resultados, normalmente a partir de
milhares ou milhdes de iteragdes, tem-se o que se chama de “treinamento de maquina”, em
oposi¢do a um outro tipo de algoritmo que delimita mais estreitamente o que a maquina deve
performar.

E perceptivel, a partir da exposicdo acima, que existem diferencas fundamentais entre
como um ser humano e como uma maquina resolvem um mesmo problema. Vale ressaltar que
maquinas, em especial computadores, sdo instrumentos construidos por seres humanos para
facilitar a resolugdo de problemas.

De inicio, computadores foram utilizados para a realizagdo de calculos. A maquina,

neste caso, produz resultados mais céleres do que o ser humano, apesar de ndo tratar
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semanticamente as informacdes processadas. Ao longo do tempo, computadores foram
utilizados para aplicagdes mais e mais abstratas. Por exemplo, desde o fim dos anos 90 ¢
possivel dizer que seres humanos, mesmo o melhor de todos, ndo podem mais vencer
computadores num jogo de xadrez com utiliza¢do plena de recursos de tempo e de memoria.

As maquinas de xadrez nos anos 90 baseavam-se tanto em jogadas ensinadas por seres
humanos — retiradas de livros de teoria enxadristica, por exemplo, e diretamente programados
no computador — quanto em forca bruta computacional — célculos realizados no decorrer do
jogo. Nao se tratava, portanto, de uma tecnologia de inteligéncia artificial. O computador Deep
Blue, por exemplo, conseguia calcular 200 milhdes de posi¢des distintas por segundo
(Goodrich, 2021).

J& o ser humano faz pouquissimos calculos, diretamente, pois busca solugdes de forma
muito distinta daquela usada por maquinas. E dito, numa divertida histéria apocrifa, que
Richard Réti — ou pode ter sido José Raul Capablanca — um dos melhores, mais competentes
e mais criativos enxadristas de todos os tempos, ao ser perguntado quantas jogadas ele calculava
a cada movimento, teria respondido: “Eu vejo apenas uma jogada a frente, mas ¢ sempre a
correta.” (Winter, 2022) Apesar da diivida a respeito da existéncia dessa fala, a historia carrega
uma perspectiva interessante: de que o raciocinio humano ¢ carregado de intuicao, criatividade
e aspectos que sdo completamente estranhos a forma que méquinas operam. Hoje os
computadores tém procedimentos mais aprimorados, com inteligéncia artificial, mas que
correspondem, em ultima instidncia, a calculos matematicos e estatisticos, desprovidos de
significado fora da tarefa muito especifica dada pelas regras do algoritmo e pelos inputs.

Percebe-se que o potencial da inteligéncia artificial, em especial no sentido de resolver
problemas complexos, buscar e organizar informag¢do de forma efetiva e realizar analises
iniciais sobre o curso a se seguir num determinado problema ¢ de imensa utilidade em todos os
campos da vida social.

Atualmente, computadores podem apenas ser aplicados para resolver problemas
pontuais, conforme ja visto acima, pois trata-se de inteligéncias artificiais fracas. Como dito,
maquinas ndo “aprendem”, ou “pensam”, ou “conhecem”, mas apenas manipulam simbolos
sem atribuicdo de significado a eles. Apesar de alcancarem resultados surpreendentes na
resolugdo de certos problemas, ndo podem transferir o que “aprendem” para outros campos do

conhecimento, nem podem demonstrar criatividade, compaixdo, prudéncia e tantas outras
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caracteristicas proprias do ser humano (Braga; Logan, 2017) e que sdo extremamente

importantes em diversas areas, como na administracao da justica ou no provimento da satude.
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3 RISCOS DA INTELIGENCIA ARTIFICIAL

Sdo muitos os beneficios que as aplicagdes de inteligéncia artificial podem oferecer —
e pode-se argumentar que muitos deles sequer sdo conhecidos ou foram descobertos. Da mesma
forma, diversas incertezas surgem com a incidéncia de riscos decorrentes das aplicagdes de
inteligéncia artificial.

Para compreender os riscos € sua natureza, pode-se recorrer a uma tipologia, ou a
pesquisas que buscam identificar os riscos ja indicados na literatura especializada.

Nesse sentido, a pesquisa mais abrangente encontrada foi aquela realizada por Teixeira
et al. (2017), em que se pesquisaram, na base Web of Science, artigos de janeiro de 1999 a maio
de 2020 que tratassem a respeito de riscos éticos e tecnologicos associados ao uso da
inteligéncia artificial — considerando também as expressdes correlatas “aprendizado de
maquina” e “orientado a dados”. Foram encontrados 412 artigos para a triagem. Desses, apenas
107 foram considerados relevantes, e, por razdes de lingua ou acessibilidade, 104 artigos foram
considerados para analise. As 4reas gerais em que esses artigos estdo inseridos sdo Ciéncia da
Computacao, Engenharia, Outros Tépicos de Ciéncias Sociais, Filosofia ¢ Medicina Geral e

Interna.

A partir desses artigos, foram extraidos os riscos e vulnerabilidades identificadas.
Sumariza-se a seguir, na tabela 1, conforme a definicdo dos autores, todos os vinte e quatro

riscos encontrados.

No mesmo trabalho, Teixeira et al. (2017) prosseguiram a uma investigacdo da
percepgao de cada um dos riscos elencados. Os achados mostram que o risco mais apontado
como muito severo ¢ aquele associado a falta de equidade, isto ¢, risco de tratamento parcial ou
injusto, que assim foi considerado por 75% dos participantes da pesquisa. Em seguida, os riscos
percebidos como de maior severidade sdo aqueles de vies e de prote¢ao/privacidade de dados.

Os riscos considerados menos severos sao os de extingdo e aqueles relacionados a semantica.
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Tabela 1 — Riscos e vulnerabilidades identificadas na pesquisa bibliografica

Conceito Descriciao
Viés Um erro sistematico, isto é, uma tendéncia a aprender de forma consistentemente errada.
L Qualquer agéo ou procedimento realizado por um modelo com a intengdo de esclarecer ou detalhar suas
Explicabilidade .
fungdes internas.
Completude Descrigéo da operagdo de um sistema de maneira precisa.
o Descrigdo dos componentes internos de um sistema de uma forma que seja compreensivel para
Interpretabilidade
humanos.
Preciséo A avaliag@o de qudo frequentemente um sistema executa previsdes corretas.

Implicagdes da utilizagdo da IA em armas para defesa (a integragdo de capacidades baseadas em IA nos

Seguranga (securi ;. A . < .
guranga ( ) dominios terrestre, aéreo, naval e espacial pode afetar as operagdes de armas de forma combinada).

“Lacunas” que surgem ao longo do processo de desenvolvimento em que condi¢des normais para uma

Protegdo especificagdo completa da funcionalidade pretendida e da responsabilidade moral ndo estdo presentes.

Diferenga entre as intengdes implicitas de funcionalidade do sistema e a especificagdo explicita e

Semantica . .
concreta usada para construir o sistema.

A diferenga entre um ator humano estar envolvido na causalidade de um resultado e existir o tipo de

Responsabilidade moral controle robusto que estabelece responsabilidade moral pelo resultado.

Quando causar dano a terceiros, o risco de que as perdas causadas pelo dano serdo arcadas pelas

Responsabilizagdo civil PR = . ‘s - -
proéprias vitimas e ndo pelo fabricante, operadores ou usuarios do sistema, conforme apropriado.

Canal vulneravel pelo qual informagdes pessoais podem ser acessadas. O usuario pode querer que seus

Protegdo/Privacidade de Dados L . .
dados pessoais sejam mantidos em sigilo.

A qualidade dos dados é a medida de quio adequado é um conjunto de dados para servir a seus

Qualidade dos dados . ,
propositos especificos.
Moral O risco de que os humanos sentirdo menos responsabilidade moral em relagdo a decisdes graves, de
vida ou morte, 8 medida em que se aumenta a autonomia das maquinas.
Poder A influéncia politica e a vantagem competitiva obtida por ter tecnologia.
Sistémi Aspectos éticos das atitudes das pessoas em relagéo a IA e, por outro lado, problemas associado a
stemico prépria IA.
Seguranga (safety) Conjunto de agdes e recursos utilizados para proteger algo ou alguém.
.. Confiabilidade ¢ definida como a probabilidade de o sistema funcionar satisfatoriamente por um
Confiabilidade - . . .
determinado periodo de tempo sob condi¢des determinadas.
Equidade Tratamento imparcial e justo, sem favoritismo ou discriminagao.
Provém da incompatibilidade entre a otimizagdo matematica em alta dimensionalidade, caracteristica
Opacidade do aprendizado de méaquina, e as demandas de raciocinio em escala humana e estilos de interpretagdo
semantica.
Diluigdo de direitos Uma possivel consequéncia do autointeresse na geragao de diretrizes éticas para o uso da IA.
Manipulacio A previsibilidade do protocolo de comportamento em IA, particularmente em algumas aplicagdes, pode
pulag atuar como um incentivo para manipular esses sistemas.
Transparéncia A qualidade ou estado de ser transparente.
Extingdo Risco para a existéncia da humanidade.
- A capacidade de determinar se uma decis@o foi tomada de acordo com padrdes processuais e
Responsabilidade

substantivos e responsabilizar alguém possivel se esses padrdes ndo forem respeitados.

Fonte: Teixeira et al. (2017)

A partir dos riscos evidenciados na revisdo bibliografica mencionada, propde-se, neste
trabalho, uma categorizagdo, agrupando-se os riscos em diferentes grupos em que ha fatores
comuns.

As quatro categorias propostas sdo: (1) riscos de responsabilizacdo: sdo riscos
relacionados a dificuldade de responsabilizagdo por erros ou danos cometidos por aplicagdes
de IA; (2) riscos de operagdo nao pretendida: sdo riscos relacionados a operagdo nao pretendida
pelos desenvolvedores da aplicagdo de [A; (3) riscos de compreensdo: sdo riscos relacionados

a falta de compreensdo dos desenvolvedores ou dos usudrios quanto a operagdo da IA; e (4)
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riscos a direitos fundamentais: sdo riscos relacionados a ameagcas a direitos fundamentais, como
vida, incolumidade fisica, privacidade, patrimonio e trabalho.

A cada uma das categorias foi atribuida um conjunto de riscos, conforme a tabela 2
abaixo.

A forma mais adequada de compreender a tipologia proposta ¢ no sentido de aplicagdo
de diferentes niveis de andlise para um mesmo fendmeno, e ndo como tipos concorrentes €
mutuamente excludentes. Dessa forma, ha situagdes, ou fendmenos, em que apenas um tipo de
risco € relevante para a analise. Ha outras, por outro lado, em que mais de um — ou todos —
os tipos de riscos serdo necessariamente empregados para sua compreensao.

Em outras palavras, ao se considerar uma situag¢ao fatica, no mundo real, mais de um
risco — e tipos de risco — pode ser identificado simultaneamente. Por exemplo, uma situagao
pode representar um risco de viés — ou seja, risco de operacao ndo pretendida — e também
um risco a protecdo/privacidade de dados — isto €, a direito fundamental. De fato, nada impede
que um mesmo evento carregue riscos e repercussoes do ponto de vista da responsabilizagao,
da operacdo ndo pretendida, da compreensao e dos direitos. Todas as dimensdes devem sempre
ser empregadas para a compreensdo integral do fenomeno, mas ¢ comum que uma ou outra
sobressaia-se, a depender da situagao.

Vale ressaltar que alguns riscos foram considerados pertinentes a mais de uma categoria,

conforme indicado.

Tabela 2 — Categorias propostas de riscos da utilizagdo da inteligéncia artificial com base nos achados de

Teixeira et al. (2017)

Riscos de Riscos de operacao Riscos de Riscos a direitos
responsabilizagao nao pretendida compreensao fundamentais
Responsabilidade moral Viés Explicabilidade Seguranga (security)
Responsabilizagdo civil Completude Protecio/Privacidade de

Dados
Protegao Interpretabilidade Moral
Responsabilidade Precisdo Opacidade Poder
Semantica Transparéncia Sistémico
Qualidade dos dados Seguranga (safety)
Confiabilidade Equidade
Manipulagao Diluigdo de direitos
Extingdo
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3.1  Dos riscos de responsabilizacio

Suponha-se um carro pilotado por inteligéncia artificial, sem qualquer entrada ou input
humano durante seu funcionamento. Suponha também que esse carro cause um acidente de
transito, talvez com a perda de uma vida humana. Como se daria a responsabilizagdo? Da
empresa que construiu o carro? Da empresa que construiu o sofiware que pilota o carro? O dono
do carro teria algum grau de responsabilizacdo? Essa ¢ uma questdo juridica que ja esta nos
tribunais dos Estados Unidos (Maliha; Parikh, 2022).

Outro problema de dificil resolugdo, que tem interface significativa com a
responsabilidade civil, mas apresenta diferencas importantes, ¢ quando um sistema operado por
inteligéncia artificial precisa escolher entre dois cendrios em que hé prejuizo a incolumidade
fisica de usuarios do sistema ou de terceiros afetados. Ainda no exemplo proposto acima, se o
carro pilotado por inteligéncia artificial ndo tiver tempo de realizar frenagem, mas
necessariamente, tenha que “decidir” entre atingir uma pessoa ou atingir outra pessoa; ou ainda,
se o sistema operado por inteligéncia artificial precisar escolher entre proteger a vida de seu
usuario as custas da vida de um pedestre ou outra pessoa ndo diretamente envolvida — estes
sdo casos em que hd escolhas de ordem ética em que o Direito provavelmente precisara tomar
uma posicao prévia por meio da regulacdo especifica.

De fato, esta ¢ uma categoria de problema muito similar ao dilema do bonde (“trolley
problem”) proposto na década de 60 por Philippa Foot (Thomson, 1985). Neste cldssico
problema de Etica Aplicada, realiza-se um experimento mental em que um operador de um
bonde se vé num dilema: o bonde, se ndo desviar de seu trilho atual, atropelaria cinco pessoas;
o operador pode mudar o bonde de trilhos, o que resultaria em “apenas” uma outra pessoa sendo
atropelada, ficando as cinco pessoas a salvo; e o operador do bonde ndo consegue parar o
veiculo a tempo, o que significa que ele tem, efetivamente, que escolher entre a inagdo ou a
mudanga de trilhos.

O que o operador do bonde deve fazer? Ele tem a obrigacdo ética de fazer ou de ndo
fazer algo nessa situacdo? Muitos sdo os debates em torno desse exercicio mental — e ndo se
pretende, neste trabalho, entrar no mérito da questao em especifico, ou nas solu¢des encontradas
pela deontologia ou pelo utilitarismo. Um caminho possivel em casos como esses ¢ optar por
uma abordagem regulacdo minima, que contenha um conjunto de comportamentos inaceitaveis

no uso de aplicagdes de inteligéncia artificial (Page et al., 2018).
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A questdo ¢ que os legisladores e os operadores do Direito, a partir do uso ubiquo das
tecnologias de inteligéncia artificial, terdo que se deparar, eventualmente, com situagdes que
abstratamente se encontram na al¢ada do dilema do bonde, mesmo que em outros campos, como
na Medicina. Quando o assunto ¢ inteligéncia artificial, esses e outros desafios aguardam as

sociedades do presente e do futuro.

3.2  Dosriscos de operac¢io nao pretendida

Existe o risco de situagdes em que os processos estatisticos e decisorios das maquinas
resultem em danos para usudrios ou para terceiros. Este ¢ um impacto relacionado ao risco de
viés de maquina (“machine bias”, em inglés), que ¢ a tendéncia de um modelo de aprendizado
de maquina em fazer previsdes incorretas ou injustas por conta de erros sistémicos no modelo
em questdo ou nos dados utilizados para treina-lo. Normalmente, o termo “viés” ¢ utilizado
para descrever resultados sistemicamente enviesados na operagdo de um sistema de inteligéncia
artificial que resulte em discriminacdo por raga, sexo, religido, etnia, nacionalidade, posi¢do
social ou qualquer outro atributo humano, bem como qualquer informacao factualmente errada

atribuida a algo ou alguém (Rouse, 2023).

Para melhor situar o exposto acima, ¢ importante destacar uma defini¢do: aprendizado
de maquina, ou machine learning, ¢ uma forma de construir sofiware em que o programador
ndo codifica direta e explicitamente a sequéncia logica de operacdes que resultara nos outputs,
ou saidas, do programa, mas cria pardmetros para que o programa, a partir de um namero de
iteracdes, “aprenda” e comece a fornecer outputs desejados (Tan, 2017). Na classica defini¢do
de Mitchell (1997), “Diz-se que um programa de computador aprende com a experiéncia E em
relacdo a classe de tarefas T e & medida de desempenho P, se seu desempenho nas tarefas
medidas por P melhora com a experiéncia E”.

Apesar do nome, ndo se trata propriamente de “aprender” como um ser humano, que ¢
algo que sempre incluira algum grau de compreensao de significado — conforme ja discutido,
os programas de inteligéncia artificial consistem meramente em operagdes matematicas e
estatisticas que ocorrem num substrato de circuitos eletronicos. Como as maquinas trabalham
apenas no nivel da sintaxe, e nunca da semantica, o “conhecimento” que elas obtém ndo ¢

generalizavel, ndo podendo ser aplicado fora da estreita faixa das relagdes sintaticas que elas
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conseguem manipular — trata-se, portanto, de inteligéncia artificial estreita, ou fraca.
Utilizaremos a nomenclatura vigente, porém, por simplicidade.

O viés de maquina estd altamente correlacionado com os dados que alimentam o
aprendizado da maquina. Os conjuntos de dados utilizados normalmente sdo enormes, de forma
que ¢ impossivel para um ser humano — ou um time — rever todas as informagdes inseridas,
bem como prever todas as possiveis consequéncias e interagdes que os dados inseridos podem
ter no sistema de inteligéncia artificial.

Sabe-se que, enquanto normalmente atribui-se os vieses a bases de dados tendenciosas
(Cozman; Kaufman, 2022), ha diversas outras fontes de vieses ja identificadas, como, por
exemplo, viés na geracdo dos dados e viés nas escolhas realizadas por desenvolvedores e
programadores. H4 também uma tipologia de vieses nas bases de dados, que incluem viés no
processo de rotulagem dos dados e viés nos dados de treinamento dos algoritmos (Cozman;
Kaufman, 2022). Portanto, a inseguranca em relacdo a vieses de maquinas, e grande falta de
controle em relagdo aos outputs das maquinas, requerem que o uso da inteligéncia artificial
sempre se d€ sob supervisdo humana, garantidas interfaces para que o gestor do processo possa
efetivamente intervir quando necessario.

Uma preocupacao relevante ¢ com sistemas de inteligéncia artificial que fazem a gestao
de estruturas essenciais para o funcionamento da sociedade, como aquelas voltadas ao
fornecimento de agua, eletricidade, combustiveis, ou mesmo aquelas voltadas ao transporte em
seus mais diversos modais ou mesmo as telecomunicagoes.

Ao se tornarem cruciais para a operacao das estruturas, podem gerar dependéncia da
sociedade em relagdo a eles — o que pode se provar critico em caso de falhas por defeitos ou
mesmo por ataques de hackers. Os efeitos de situagdes assim incluem cortes de energia, de 4gua
ou de gas, paralizacao do fluxo de transportes e dano as telecomunicagdes.

Alias, em relagdo a servigos publicos em geral, e considerando que a logistica moveu
para uma logica “just in time” em grandes centros urbanos, a maioria das grandes cidades do
mundo tém estocado menos do que uma semana de suprimentos alimenticios e ainda agua
potavel. Isso significa que uma massiva descontinuidade em servigos de transporte poderia

comprometer milhdes de vidas (Page et al., 2018).
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33 Dos riscos de compreensio

Considerando as situagdes em que os processos estatisticos e decisérios das maquinas
resultem em danos para usudrios ou para terceiros, existe um risco adicional: a potencial — e
provavel — falta de transparéncia em relagc@o aos resultados obtidos pelas méaquinas. Este risco
remete as ideias de transparéncia e opacidade, que serdo desenvolvidas a seguir.

O processo de geragdo de outputs de uma inteligéncia artificial € desconhecido para o
usudrio da tecnologia, de forma geral, e isso ¢ um tanto quanto esperado. A esta falta de
transparéncia da-se o nome de opacidade do sistema. O que surpreende muitas pessoas € que o
funcionamento exato dessas tecnologias ¢, em boa medida, desconhecido pelos proprios
desenvolvedores — isto ¢, eles também precisam lidar com a opacidade dos sistemas que eles
mesmos constroem (Burrell, 2016). Isso se d4 por varias razdes: primeiro, como ja dito
anteriormente, a maquina, nas tecnologias de inteligéncia artificial, executa programas de
complexidade muito alta. Imagine que uma pessoa construa uma espécie de labirinto inclinado
complexo, e que solte uma bola no topo. Apesar de o labirinto ter sido criado por um ser
humano, ¢ possivel que essa pessoa ndo consiga dizer com precisdo onde a bola ira parar, mas
consiga, talvez, estimar.

Imagine um sistema bilhdes de vezes mais complexo. Os programadores a priori nao
sabem qual serd exatamente o output esperado para muitas das situagdes, ou inputs,
apresentadas. Além disso, mesmo que fosse possivel tracar o “processo decisorio” da maquina,
ainda assim seria algo muito dificil de visualizar, pois poderia incluir milhdes ou bilhdes de
iteracdes distintas, com cada uma delas ndo tendo um significado especifico ou traduzivel
diretamente para a linguagem humana.

Ha também opacidade que ¢ intencionalmente projetada, como por questdo de segredo
comercial (Hutson, 2021). Enquanto ndo ¢ possivel deslindar como toda operacdo de um
sistema se da, empresas e desenvolvedores devem ser instados a fornecer as informagdes
necessarias e serem o mais transparentes possivel, para que as pessoas compreendam como

estdo, de fato, interagindo com os sistemas.
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34 Dos riscos a direitos fundamentais

“[HJ4 determinados direitos que sdo matrizes de todos os demais; sdo direitos sem os
quais ndo podemos exercer muitos outros” (Salgado, 1996). Estes sdo os direitos fundamentais,
reconhecidos pela Constituigdo Federal de 1988 no Titulo II (Brasil, 1988) como o direito a
vida, a incolumidade fisica, a privacidade, ao trabalho e ao patriménio.

Realiza-se abaixo, com base nos riscos identificados em Teixeira et al. (2017), a
enumeracao e analise de alguns dos riscos. Vale observar, porém, que a lista dos bens e direitos
potencialmente afetados por riscos gerados pelo uso da inteligéncia artificial estard sempre em

aberto, por forca de ndo se conhecer precisamente as possibilidades desse tipo de tecnologia.

3.4.1 Riscos de violagcdo da cidadania e da equidade

O funcionamento dos sistemas de inteligéncia artificial e sua capacidade de lidar com
grandes quantidades de dados que, de outra forma, ndo poderiam ser analisados ou processados
por seres humanos permite que entidades, como Estados e corporacdes, consigam tragar perfis
detalhados de cidaddos ou usuarios para controlar seu comportamento e restringir acesso a
servigos ou beneficios. Esse tipo de classificacdo ¢ chamado de “pontuagdo de crédito social”,
ou “social scoring”.

O principal problema desse tipo de pontuagdo ¢ o poder que a institui¢do detentora das
informagdes tem sobre os individuos. E considerada, de forma geral, uma pratica abusiva e
ligada a regimes autoritarios, contrariando direitos fundamentais.

Outra dimensdo de interesse ¢ relacionada a aplicagdo e execucdao da lei (“law
enforcement”). Vieses ou mau uso da tecnologia desse sentido sdo uma grande ameaca aos
direitos fundamentais.

E evidente que em contexto sensiveis, como na administragio da justica ou na
persecuc¢do penal, resultados enviesados na produgdo de pecas juridicas ou na analise de casos
concretos sdo extremamente preocupantes, pois podem comprometer a qualidade da
administracdo da justi¢a em si. De fato, as formas com que os vieses de maquina podem se
expressar e prejudicar pessoas em diferentes contextos sdo muito dificeis de identificar de

antemao, de mapear e de prevenir completamente.
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Na mesma esteira, um problema bastante conhecido ¢ em relacdo a identificagdo de
pessoas em imagens, com sistemas historicamente tendo maior dificuldade em identificar
pessoas negras (Birhane, 2022). Sistemas que sejam usados futuramente para analisar corpos
probatorios que incluam imagens poderao, se enviesados, ndo identificar corretamente pessoas,
ou mesmo confundir diferentes pessoas.

Nos Estados Unidos ja se usam programas de calculo de riscos — os chamados risk
assessment scores — no sistema penitencidrio. Um desses programas € o Correctional Offender
Management Profiling for Alternative Sanctions — COMPAS, que informa, com base em mais
de uma centena de pontos de informacao coletados a respeito do réu, se a sua probabilidade de
reincidéncia ¢ baixa, média ou alta. Esses sistemas sdo utilizados para informar o sistema
judicial em suas diferentes instancias, e influenciam, inclusive, nos valores que réus precisam
pagar em suas finangas (Castro, 2019).

Nao existem apenas exemplos anedoticos de previsdes muito incorretas por parte desse
sistema, com criminosos inveterados recebendo avaliagdes de risco menores do que réus
primarios, mas dados historicos ja mostram que o sistema COMPAS falsamente identifica réus
negros como futuros criminosos a uma taxa duas vezes maior do que o faz com réus brancos
(Castro, 2019). Mediante essa situacdo, além de trabalhar para a correcdo dos vieses que
resultam nessas injusti¢as, ¢ importante comparar, de forma cientifica, os vieses humanos com
os vieses de maquina: ha aqueles que acreditam que as maquinas produzem resultados menos
enviesados que os seres humanos (Atkinson, 2016), mas com a vantagem de serem mais céleres.

Mais estudos sdo necessarios para determinar a validade dessa hipdtese.

3.4.2 Riscos de manipulagdo

Estes riscos estdo ligados a possibilidade de sistemas de inteligéncia artificial serem
utilizados para enganar e manipular pessoas. As a¢des maliciosas poderiam ter como objetivo
causar dano direto a alguém ou a seu patrimdnio, fazer marketing manipulativo, causar
instabilidade politica, fraudar elei¢des e tantas outras possibilidades nefastas.

Esse risco se encaixa na possibilidade de violagdo de direitos porque, na pesquisa
bibliografica, foi identificado um fator denominado “Poder”, que foi definido como “[a]
influéncia politica e a vantagem competitiva obtida por ter tecnologia.” (Teixeira et al. 2017).

Portanto, a possibilidade de manipulagio encaixa-se nessa ampla definicdo.
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Algoritmos de inteligéncia artificial podem criar conteido enganoso e distribuir esse
mesmo contetido para pessoas que tenham maior tendéncia de ndo perceber que estdo sendo
enganadas. Isso gera um sério problema na formagao da opinido publica e em eleigdes.

Na mesma esteira, com a inteligéncia artificial ¢ possivel criar material audiovisual
falsificado, o que se chama deep fake. E possivel criar imagens, audios e videos preparados
digitalmente que mostram pessoas fazendo ou dizendo coisas que elas ndo fizeram.

Ainda, a exploracdo de vieses ou tendéncias pessoais para fazer marketing manipulativo
¢ uma preocupacgdo que envolve também as grandes empresas de redes sociais. Sabe-se que ¢é
possivel utilizar aplicagdes de inteligéncia artificial para induzir pessoas a darem uma resposta
determinada num questionario ou a agirem de uma forma especifica (Petropoulos, 2022). A
quantidade monumental de dados que empresas de tecnologia detém de seus usuarios pode ser
usada para utilizar técnicas de venda que inclusive podem ser consideradas

viciantes (Petropoulos, 2022).

3.4.3 Riscos a incolumidade fisica e riscos denominados “existenciais”

Alguns pesquisadores t€ém a opinido de que o progresso das tecnologias baseadas em
inteligéncia artificial representa um risco existencial para humanidade, inclusive no sentido de
representar risco de extingdo da espécie humana em razdo das tecnologias tornarem-se
incontrolaveis (Stuart & Peter, 2009). Evidentemente, essa ¢ uma hipotese bastante disputada,
com diversos outros pesquisadores tendo entendimento contrario (Brooks, 2014). Além disso,
entre riscos existenciais incluem-se uma eventual corrida entre poténcias militares para o
desenvolvimento de armas baseadas em inteligéncia artificial (Geist, 2016).

Independentemente das opinides a respeito de riscos existenciais da IA, ndo sdo poucas
as figuras publicas do setor tecnoldgico que pediram algum tipo de controle em relacdo a
inteligéncia artificial. Por exemplo, Sam Altman, CEO da OpenAl — que disponibiliza o
ChatGPT — disse perante um subcomité do Senado americano: “Eu acho que se esta tecnologia
der errado, podera dar muito errado [...] Nos queremos trabalhar com o governo para prevenir
isso.” (Kang, 2023)

Uma carta aberta assinada por Elon Musk, cofundador da OpenAl, Emad Mostaque,
fundador da Stability Al e Steve Wozniak, cofundador da Apple pede expressamente pela

interrupc¢ao de pesquisas com modelos de inteligéncia artificial mais poderosos que o ChatGPT
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por pelo menos seis meses, até que se institua governanca e regulacdo adequadas (Future of
Life Institute, 2023).

Em que pese o tom catastréfico que € utilizado para descrever os riscos existenciais, a
maioria das pessoas ndo os consideram os riscos mais severos da utilizacdo da inteligéncia
artificial (Teixeira et al., 2017). Uma situagdo que requer mais imediata atengdo e que tem
impactos ja hoje ¢ o uso de sistemas de inteligéncia artificial que podem resultar em riscos para
a segurancga ¢ a incolumidade fisica das pessoas: muitas aplicagdes de IA lidam com gestao de
transporte, armazenamento de materiais que oferecem risco a saiide se mal manejados e até
mesmo operacdo direta de transporte, como nos carros que sdo dirigidos por inteligéncia
artificial sem interven¢do humana. Discussdes sobre riscos futuros sdo sempre proveitosas,

desde que se ndo esquecam dos riscos que precisam ser tratados imediatamente.

3.4.4 Riscos referentes ao direito ao trabalho

Outro impacto juridico das tecnologias de inteligéncia artificial que ¢ objeto de muito
interesse ¢ o impacto projetado no mundo do trabalho, em especial, quanto a substituicao da
mao de obra humana pela maquina (Brower, 2023), o que tem diversas implicagdes em varias
areas do Direito, como no Direito Civil, Direito do Trabalho e Direito Comercial.

Quando se pensa no uso da inteligéncia artificial, a ideia que se tem €, normalmente, de
disrup¢ao de processos ¢ do mercado de trabalho, com impactos significativos em cadeias
produtivas inteiras. Com a popularizagao e facilitagdo do acesso a inteligéncia artificial, o perfil
dos trabalhos passiveis de substituicdo fica cada vez mais tendente aquelas atividades
consideradas tipicamente intelectuais. Uma pesquisa mostra que mais de um quarto das pessoas
com ensino superior nos Estados Unidos teme perder seus empregos para inteligéncia artificial
(Morikawa, 2017). O horizonte disruptivo causa, por si mesmo, tensdes e preocupagdes. Por
exemplo, ha aplicativos hoje, como o Midjourney e o Stable Diffusion, que geram imagens
completamente construidas a partir de inteligéncia artificial. Esses aplicativos utilizam bilhdes
de imagens para interpolar e criar imagens inéditas. Com base nisso, ja existe uma reacao
juridica, uma lide em que se alega a quebra de direitos de propriedade intelectual, contra alguns
desses aplicativos (Vincent, 2023).

Um aspecto impressionante a respeito de ferramentas como essas € que realizam

trabalhos usualmente considerados criativos. Em realidade, as imagens geradas, apesar de
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esteticamente apraziveis e muitas vezes detalhadas, sdo fruto apenas de uma interpolacdo
matematica, a aplicagdo de uma técnica estatistica. O resultado €, portanto, plenamente
dependente das entradas, ou inputs, dados para o computador (Butterick, 2023).

Situagdes como essa tenderdo a se repetir no futuro, em diversas vertentes do mercado
de trabalho. Alids, vale a pena recuperar um conceito proposto pelo economista Joseph
Schumpeter (1942) denominado destruicdo criativa. Schumpeter imagina a destruicao criativa
como um fendmeno econdmico em que as forgas produtivas de uma sociedade se reorganizam
por meio da inovagdo e da competicdo mercadoldgica, muitas vezes de formas disruptivas e
levando a alocacdes inesperadas de trabalho e capital, o que resulta em progresso econdmico.
Essa reorganizagdo se da, por exemplo, com a introdu¢do de novas tecnologias, como a
inteligéncia artificial.

Os exemplos de potencial substitui¢do de seres humanos por inteligéncia artificial no
mercado de trabalho sdo muitos. Um estudo recente, entretanto, buscou delimitar mais
claramente em que partes da economia os impactos seriam mais significativos. A partir da
aplicagdo de uma metodologia em que se compara descrigdes de empregos ou posigdes ja
ocupadas por seres humanos com descrigdes de patentes ligadas as tecnologias de inteligéncia
artificial, ¢ possivel estimar quais carreiras estdo mais expostas a esse tipo de automacgao.
Descobriu-se que a inteligéncia artificial tem o maior impacto esperado em trabalho que seja
altamente especializado, diferentemente do que aconteceu com a introdug¢do de software € robds
ao longo do século XX, que atingiu trabalhos mais manuais, mesmo que especializados, ou
menos especializados em geral (Webb, 2019).

Ainda no contexto do mercado de trabalho, ¢ possivel o uso da inteligéncia artificial
para questdes de acesso a0 emprego, como recrutamento, bem como no processo decisorio de

desligamento. Nesses casos, o risco de vieses ¢ muito significativo.

3.4.5 Riscos da utilizag¢do da inteligéncia artificial na administragdo da justica

Alids, em falar no mercado de trabalho, vale a pena pensar sobre como a inteligéncia
artificial pode impactar os profissionais do Direito e a pratica juridica, para além daqueles riscos
j& considerados quanto a cidadania e a equidade, em se¢do anterior. De fato, se os novos

produtos e resultados obtidos por meio de inteligéncia artificial geram ondas de impacto e de
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expectativa no mercado de trabalho como um todo, ¢ claro que a administra¢do da justica ndo
poderia ficar indiferente.
No escopo deste trabalho, quando se fala em administragdo da justica, deve-se pensar
nas funcdes exercidas pelo Poder Judiciario em si, bem como naquelas fungdes que a
Constituicao Federal de 1988 define como essenciais a funcgdo jurisdicional do Estado ou a
administracdo da justica — aquelas exercidas pelo Ministério Publico, pela Defensoria Publica
e pela Advocacia, publica ou privada (Brasil, 1988). Também abordaremos as funcdes de
suporte necessarias ao exercicio dessas atividades, como de gestdo administrativa ou
documental.
Walker, em sua obra On Legal AI, uma das primeiras tentativas a tentar relacionar as
possiveis aplicagdes da inteligéncia artificial no mundo juridico, traz:
“A realidade competitiva delineada anteriormente refor¢a nossos quatro axiomas,
especialmente acerca do baixo custo e escalabilidade do software versus processos
puramente manuais. Vocé€ precisa de plataformas integradas de IA para escalar a
qualidade e nuance valorada do que vocé faz, até para manter seus faturamentos e fontes
de receita atuais. Com uma aplicagdo habilidosa de [A, vocé pode escalar essas receitas

e os lucros concomitantes. O mais importante ¢ que vocé pode ajudar mais pessoas com

mais frequéncia.” (2021, local. RB-4.1)

O trecho acima mostra de forma sintética boa parte das expectativas em relagdo as
aplicacdes de inteligéncia artificial no Direito e, mais especificamente, na administragdo da
justica. Walker prossegue e descreve quais sdo as caracteristicas dos sistemas de inteligéncia

artificial que sdo interessantes para as aplicagdes juridicas:

“O que torna essas tecnologias diferentes de uma roda ou limpador de para-brisa ou
qualquer aparelho genérico perante o direito? Pelo menos trés coisas: (1) autonomia,
(2) evolugao auténoma e aprendizado automatico, e (3) capacidade de autorreplicacao.
[..]

Sistemas autonomos avangados e futuros representam um desafio ao processo juridico
tradicional, e até ao raciocinio juridico analdgico tradicional. Em outras palavras, eles
desafiam os meios pelos quais os juristas trabalham, ndo seu quadro intelectual. Esse

desafio inclui velocidade e magnitude de dados.” (Walker, 2021, local. RB-8.4)
Walker também pondera diretamente a respeito da substitui¢do dos profissionais do
Direito por aplicagdes de inteligéncia artificial:
“Muitos tecnologistas juridicos recomendam suplantar totalmente os advogados por IA
e diversas plataformas de software. Na minha opinido, ¢ uma visao de mundo insensata,

mesmo quando ¢ possivel. Primeiro, ha um monte de coisas boas na pratica do direito.

Substituir os advogados por software (ou sofiware com consultores ou software com
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contadores) oferece o risco de perder um imperativo moral, assim como um conjunto
de habilidades peculiares em engenharia textual. Maquinas de software e outras
profissdes carecem dos requisitos da ética juridica. Segundo, essa abordagem afasta de
imediato exatamente aquelas pessoas, os advogados, com os conjuntos de habilidades
e experiéncia de negocios para fazer uma boa IA juridica se tornar realidade.” (Walker,

2021, local. RB-9.4)

Isso nos faz pensar que, em alguma medida, a tecnologia para, ao menos de forma
rudimentar, tentar substituir a agdo humana em processos juridicos ja existe ou estd em vias de
existir, o que ndo significa que possa fazer com a qualidade e a competéncia devidas. A
aplicacdo da inteligéncia artificial no contexto da Administragao da Justica de forma totalmente
independente apresenta riscos bastante graves, tanto pela questdo da qualidade do servigo
prestado, passando pelos vieses de maquina e falta de transparéncia ja mencionados, quanto
pela anulacdo do fator humano, essencial para a prestacdo jurisdicional, em especial em
situacdes que fogem da atuagcdo média do operador do direito.

Em especial em situacdes em que a parte tem jus postulandi, como no contexto da
Justica do Trabalho ou nos Juizados Especiais Civeis, por exemplo, € provavel que empresas
fornecerdo como servigo a automatizagao praticamente integral de boa parte das pegas e atuacdo
no processo, dados os inputs pela parte interessada, ou usuario. Num momento posterior, essa
faculdade poderia se expandir para configurar a efetiva substituicdo de advogados por empresas
que fornegam servicos juridicos e que, em realidade, seriam proprietarias de sistemas de
inteligéncia artificial capazes de atuar simultaneamente numa infinidade de casos.

Essa tendéncia seria, entdo, a aplicagdo da inteligéncia artificial para os leigos, isto ¢,
aqueles que ndo sdo profissionais treinados nos assuntos do Direito, em especial por meio de
um software que consiga responder perguntas juridicas (Zhong et al., 2020). Este ¢ um uso que
logicamente traz também diversas dificuldades. Afinal, alguém sem treinamento no Direito ndo
tem capacidade de discernir entre dados uteis compilados por inteligéncia artificial e artefatos
incorretos ou simplesmente invalidos. Pesquisas mostram que, atualmente, a partir de
resultados experimentais, modelos de inteligéncia artificial ndo conseguem responder questdes
legais de forma satisfatdria (Zhong et al., 2020).

Apesar do topico em tela parecer assunto de livros de ficcdo cientifica, muitas pessoas
j& levam essa possibilidade bastante a sério. Nos Estados Unidos, ja existe uma companhia
chamada DoNotPay, que promete fornecer o primeiro “advogado rob6”. Alias, a companhia de

fato tentou usar seu “advogado robd” ao vivo num julgamento real, mas foi impedida por uma
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reacdo juridica: seus administradores foram ameacados de prisdo por pratica de advocacia sem
licenga (Allyn, 2023).

Como garantir a qualidade e a confiabilidade da atuagdo da inteligéncia artificial na
advocacia, em especial frente a um usudrio que normalmente nao tem qualquer treinamento na
técnica juridica ou em seus pressupostos? Indo um passo além, se ha aqueles que pensam em
“advogado robd”, também poderia se pensar num “juiz robd”, que traria consigo uma gama de
outras complicacdes. Que linha hermenéutica tal software deveria seguir, dentre tantas linhas
que competem entre si? Como explicar para as partes de um processo a ratio decidendi?
Considerando a opacidade de tais sistemas, que ¢ uma questdo que até seus desenvolvedores
precisam lidar, como informar as partes o porqué uma linha argumentativa foi utilizada em
detrimento da outra? Por critérios probabilisticos?

Nessas condicdes, € provavel que as pessoas nao aceitem ser julgadas — absolvidas ou
condenadas — por uma maquina. Isso ¢ apoiado pela nogdo de que seres humanos preferem o
trabalho de outro ser humano, e ndo de uma méquina, em contextos de consumo simbolico, ou
seja, quando se consome algo no sentido de expressar algo sobre suas crengas ou personalidade
(Granulo et al., 2020). Além disso, além da precaucio causada pelos riscos ja mencionados, de
forma geral os seres humanos aplicam as maquinas outros vieses, tendendo a confiar menos
nelas, o que ¢ denominado “aversdo algoritmica” (Dietvorst ef al., 2015).

Para referéncia, Lage (2022), além de conter uma valiosa exposi¢do sistematica da
literatura a respeito das aplicagdes de IA no contexto do Direito, expde diversas aplicagdes ja
em operagdo ou planejadas da inteligéncia artificial no &mbito da administragdo da justica ao
redor do mundo, incluindo um projeto da Estonia de automacdo por meio de inteligéncia
artificial de julgamentos que podem ser revisados por um magistrado.

Atualmente, todos os riscos acima elencados sdo mitigados da mesma forma: com a
presenga humana em todas as etapas e instancias da administragdo da justica. Enquanto as
maquinas forem vistas como ferramentas para profissionais — e de fato, ¢ o que sdo —, essas
preocupagdes serdo amenizadas.

Busca-se agora enumerar algumas das aplicagdes potenciais das tecnologias de
inteligéncia artificial na administragdo da justica, como forma de apoio aos profissionais do
Direito. Por 6bvio, o rol a seguir ndo ¢ taxativo, mas exemplificativo.

Um primeiro ponto de utilizagdo relevante para a inteligéncia artificial no contexto da

administracdo da justica ¢ para a orientacdo juridica dos proprios operadores do Direito por
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meio do uso de corpos de dados que normalmente ndo poderiam ser processados por um ser
humano ou por uma equipe. Por exemplo, a analise por inteligéncia artificial dos julgados de
determinado juiz pode trazer percepcdes de padrdes que podem direcionar a agao do causidico
em determinadas situagoes.

Outra aplicagdo possivel estd no campo da pesquisa juridica: as profissdes ligadas ao
Direito sdo notoriamente conhecidas por exigir uma quantidade grande de estudos ao longo de
toda a vida profissional, j& que o ordenamento juridico esta em constante evolugdo e os casos
que um profissional precisa cuidar apresentam grandes variagdes entre si. A novidade, no
Direito e nas profissoes juridicas, ¢ a regra, € ndo a excegao.

Um estudo de 2019 da Bloomberg Law, ocorrido nos Estado Unidos, descobriu que
84% dos advogados acreditam que fazer as minutas para os argumentos juridicos a serem
utilizados nas pegas processuais ¢ uma das tarefas que mais consomem tempo — consumindo,
em média, 20 horas de trabalho mensais — enquanto 75% acham o mesmo a respeito da tarefa
de revisar e analisar os argumentos dados pela parte contraria no processo (Bloomberg Law,
2023).

Como a pesquisa juridica ¢ uma necessidade para todo operador do Direito, o apoio da
inteligéncia artificial nessa seara ¢ muito promissor para aumentar a produtividade no contexto
da administracdo da justica. A ferramenta de inteligéncia artificial traz a possibilidade da
realizacdo de pesquisas aprofundadas sobre jurisprudéncia, legislagdo ou doutrina numa fragao
do tempo que uma equipe juridica completa realizaria, auxiliando tanto o processo de decisdo
de um magistrado como a atuagdo por parte do Ministério Publico, Defensoria Publica e
advogados.

Uma outra aplicagdo relevante para a inteligéncia artificial €, a partir do ordenamento
juridico vigente e das circunstancias conhecidas do caso em questdo, tentar prever o resultado
do julgamento (Zhong et al., 2020).

No contexto de sistemas Civil Law, isso se dd em especial por meio de um processo de
subsuncao dos fatos concretamente considerados as normas abstratas. Sistemas de inteligéncia
artificial mostram-se proficientes em casos que ocorrem com maior frequéncia no sistema
juridico, mas tem problemas de precisdo quando o caso ¢ de baixa frequéncia, isto ¢, quando ¢
muito diferente do que se usualmente trata em determinado sistema juridico (Zhong et al.,

2020).
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Em jurisdigdes em que o sistema juridico se caracteriza como Common Law, ¢ util
recorrer a correspondéncia entre casos similares, pois decisdes sdo feitas conforme casos
similares e representativos do passado. A inteligéncia artificial pode auxiliar o operador do
Direito a encontrar com celeridade quais casos sdo mais similares ao objeto de seu estudo
(Zhong et al., 2020).

Alids, com a progressiva reducdo das distingdes entre sistemas Civil Law e Common
Law, ¢é de se pensar que ambas as abordagens acima mencionadas deverdo ser utilizadas em
qualquer jurisdicdo.

Aplicagdo de grande relevancia da inteligéncia artificial ¢ na execucdo de tarefas
administrativas, como manejo e organiza¢do de documentos. Também se vislumbra que a
inteligéncia artificial possa ajudar na gestdo geral de processos, em seus tempos e momentos,
bem como na organizacdo administrativa dos 6rgdos da Justi¢a, do parquet, das Defensorias
Publicas e dos escritérios de advocacia.

Uma pesquisa recente com advogados dos Estados Unidos mostrou que, na média,
aqueles advogados gastavam 31% de seu dia de trabalho lidando com assuntos que estavam
diretamente ligados aos interesses de seus clientes — ou seja, apenas 31% de seu dia de trabalho
correspondia a billable hours (Clio, 2020).

O espaco para ganhos em produtividade, entdo, para que operadores do Direito possam
dedicar mais tempo as atividades finalisticas ¢ muito significativo.

Uma aplicacdo de inteligéncia artificial que apresentara grande impacto no dia a dia dos
operadores do Direito ¢ o suporte a redagdo de pecas juridicas. As tecnologias de inteligéncia
artificial possibilitam a redacdo de pecas juridicas num tempo extremamente reduzido. Quanto
mais padronizavel for a peca, melhores serdo os resultados e, mesmo para casos de baixa
frequéncia, em que a peca produzida pela maquina apresenta um maior nimero de imperfeicdes,
o ganho de produtividade ainda serd muito significativo — tanto em um caso quanto em outro,
a ideia ¢ que o profissional iniciard a partir de um texto que precisard complementar e retocar,
em vez de iniciar a partir de uma pagina em branco.

Outra aplicacdo relacionada a administra¢do da justica para a inteligéncia artificial ¢ o
tratamento e a sumarizagdo de dados e informagdes (Zhong et al., 2020). Tal aplicacdo seria
util para a redagdo de sumarios ou resumos de casos, de pecas processuais ou de contratos.

Além disso, seria bastante eficiente no tratamento de quantidades muito maiores de dados,
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como nos casos em que ¢ necessario realizar andlises referentes a compliance, como em
auditorias ou processos de devida diligéncia.

Mencionou-se na Introducao desta monografia a realidade do e-discovery, que ja ndo ¢
novidade para o mundo juridico, cujos procedimentos poderdo ser aprimorados pela
inteligéncia artificial. Considerando a capacidade desses sistemas de encontrar relagdes e
conexdes em grandes corpos de dados, podera ser utilizada para potencializar a probabilidade
de achados e descobertas nessa seara. Operagoes de discovery que eram realizados por dezenas
ou mesmo centenas de advogados poderao ser realizadas por um nimero muito reduzido.

Vé-se, pelas aplicagdes da inteligéncia artificial a administracdo da justica acima
enumeradas, que os ganhos voltados a eficiéncia e a produtividade sdo bastante perceptiveis.

Em relagdo a eficiéncia, pensa-se no potencial de tempo e recursos financeiros a serem
economizados. Quanto a eficiéncia, deve-se lembrar do contexto processual brasileiro.
Atualmente, 80 milhdes era o nimero de processos tramitando na Justi¢a brasileira em 2022,
(Crepaldi; Goes, 2022) o que torna inviavel para o Judicirio julgar todos eles em tempo habil
e razoavel, conforme a expectativa da sociedade.

O Conselho Nacional de Justica realizou levantamento e identificou que ha 19% de
déficit de juizes no Brasil (Conselho Nacional de Justiga, 2017). Entretanto, mais de 90% da
populacdo acha a Justica brasileira muito lenta (Fundagdo Getulio Vargas, 2019), o que pode
fazer pensar que, provavelmente, suprir o déficit apontado de 19% de juizes ndo parece ser
suficiente: € necessario repensar boa parte da logica organizacional do Judicidrio, no sentido de
atender de forma mais célere a sociedade.

Os ganhos de eficiéncia que a inteligéncia artificial traz pode ajudar a reduzir
sensivelmente o hiato entre a expectativa da sociedade e os resultados que o Judiciario consegue
produzir quando os gargalos estiverem relacionados a producdo de minutas para decisoes,
compilacdo de informacdes e dados relevantes a decisdo ou qualquer outra em que o processo
possa ter um incremento de eficiéncia pelo uso de tecnologias de inteligéncia artificial.

Além de ganhos de eficiéncia e produtividade, hd de se considerar os ganhos
relacionados ao acesso a justica. De forma geral, as tecnologias que promovem a reducao de
custos de provimento de determinado bem ou servico podem, também, promover a reducao de
custos para o usudrio final do servico.

Sabe-se que custear causidicos de um processo pode ser bastante dispendioso a um

ponto que, para parte significativa da populagdo, €, hoje em dia, economicamente proibitivo.
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Um advogado ou escritorio de advocacia que consiga potencializar sua atuagdo por meio do
uso inteligente das tecnologias conseguira atender mais pessoas com mais qualidade e menor
custo. Podem surgir, inclusive, nichos de mercado em que escritorios, por meio da utilizagdo
de novas tecnologias, multipliquem tanto sua eficiéncia que certas modalidades de servigo
juridico se tornem muito menos dispendiosas.
As tecnologias de inteligéncia artificial serdo, de certo, grandes aliadas daqueles que se
adaptarem a elas, utilizando-as em todo seu potencial. Isso ¢ verdadeiro ndo apenas para os

operadores do Direito, mas para praticamente todas as demais profissoes.



37

4 REGULACAO DA INTELIGENCIA ARTIFICIAL

Mediante o poder disruptivo e de inovagao que a inteligéncia artificial traz consigo, bem
como seus potenciais riscos, vé-se, ao redor do mundo, varias reacdes regulatorias aos
diferentes usos desse tipo de tecnologia.

O itinerario que sera seguido nesta se¢do ¢ apresentar os fundamentos teodricos da
regulagdo, para entdo verificar aspectos especificos da regulacdo de sistemas baseados em
inteligéncia artificial. Por fim, serdo feitas consideragdes quanto as reagdes regulatdrias mais
relevantes da atualidade.

Uma primeira categoria de definicdes compreende a regulagdo “como uma metéafora
derivada de sistemas bioldgicos ou mecanicos e entregue as versoes mais simplificadas dos
mecanismos de controle utilizados para alterar o curso do sistema regulado rumo a dire¢ao
desejada” (Iorio Aranha, 2019, p. 37).

Nesse sentido, a regulacdo “significa um processo de realimentacao continua da decisao
pelos efeitos dessa decisdo, reconformando a atitude do regulador em uma cadeia infinita
caracterizada pelo planejamento e gerenciamento conjuntural da realidade” (Iorio Aranha,
2019, p. 38).

Ao compreender a regulagdo como tecnologia, uma outra definicio compreenderia a
regulacdo como “tecnologia social de san¢do aflitiva ou premial orientadora de setores
relevantes via atividade contratual, ordenadora, gerencial ou fomentadora.” (Iorio Aranha,
2019, p. 41)

A regulacdo pode ser compreendida também a partir dos métodos juridico-regulatorios
disponiveis ao regulador. Para compreender esses métodos, ¢ importante realizar a distingdo
tedrica entre autonomia e heteronomia.

A autonomia — do grego avto-, "de si mesmo" e vopoc, "lei" — remete, conforme
Kant, a faculdade racional humana “de atuar de acordo com leis que o agente da a si mesmo,
mediante as quais ele age independentemente de ser determinado por causas estranhas.”
(Ramos, 2008)

A heteronomia — do grego &tepog-, "outro", “diferente” e vopog, "lei" — também

segundo Kant, “é possivel quando, na auséncia de uma lei que o sujeito d4 a si mesmo, a pessoa
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por passividade, covardia ou violéncia externa submete-se a lei e ao juizo de outrem,
renunciando ao uso autdbnomo da razdo em toda a sua capacidade e alcance.” (Ramos, 2008)

O conceito de autonomia estd ligado a ideia de coagdo interna, € o conceito de
heteronomia esta ligado a ideia de coacdo externa. Materialmente, a regulagdo se da por meio
dessas duas técnicas principais.

Em termos juridicos, a coer¢do externa se refere a atuagdo sancionadora da norma
juridica sobre os comportamentos desviantes do regulado, e esta ligada a ideia de regulagdo de
conformidade ou de comando e controle. “Para teorias apoiadas na percep¢ao do direito como
coercdo extrinseca, ele — o direito — somente se realiza quando descumprido” (Iorio Aranha,
2019, p. 48).

J& a coercdo interna corresponde a criacdo de uma rede de incentivos regulatdrios que
promove a cooperagio e a confianga. E o que se chama de regulagdo por incentivos e esta ligada
a ideia de regulacdo aspiracional (Iorio Aranha, 2019).

E evidente que o uso de técnicas de coagdo interna — ou intrinseca — ou de coagdo
externa — ou extrinseca — deve ser complementar. Nao ¢ possivel realizar a regulagdo a partir
de apenas um desses paradigmas.

Ha algumas representacdes visuais interessantes que expressam a complementaridade

entre esses métodos regulatorios.

Figura 1 — Exemplo de uma pirdmide de enforcement
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OBRIGATORIO

AUTORREGULAGAO

Fonte: Ayres e Braithwaite apud Kolieb (2015)
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A primeira ¢ a piramide de enforcement de Ayres e Braithwaite. Essa pirdmide ¢ uma
representacdo visual e intuitiva das técnicas regulatérias de conformidade a serem utilizadas.
Na base da piramide estdo as metodologias mais dialdgicas, inclusivas e colaborativas para
garantir compliance, ou conformidade, com a lei (Braithwaite, 2002) A medida que se sobe na

piramide, as intervencdes tornam-se cada vez mais punitivas.

Figura 2 — Imagem da pirdmide de enforcement sob uma perspectiva de regulag@o responsiva,

mostrando presungdes feitas pelo regulador a respeito da entidade regulada
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OU IRRACIONAL
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ATOR VIRTUOSO

JUSTICA RESTAURATIVA

Fonte: Braithwaite apud Kolieb (2015)

A segunda ¢ a piramide de utilidade de Braithwaite. Essa piramide dispde o tipo de
resposta regulatéria exigida em funcdo de como o regulador enxerga o regulado.

Na base da piramide encontra-se a resposta “justiga restaurativa’” para os atores que sao
virtuosos. A ideia da justica restaurativa ¢, a partir do didlogo e de incentivos intrinsecos,
convencer o regulado a adotar agdes mais virtuosas.

No meio da piramide est4 a dissuasdo. Esse método de regulacdo possibilita resultados
positivos com atores racionais, ou seja, aqueles que entendem que precisam seguir a lei para

continuarem no mercado.



40

No topo da piramide est4 a incapacitacdo. Esse tipo de agdo estd reservado aqueles atores
incapazes ou irracionais, que sdo insensiveis ao constrangimento das normas juridicas e

buscam, de qualquer forma, burlar a lei.

Figura 3 — Diamante regulatorio de Kolieb
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Fonte: Kolieb (2015)

A terceira imagem ¢ o Diamante Regulatorio de Kolieb. Conforme se vé na figura
acima, a partir de uma presuncdo do comportamento do regulado, o regulador apresenta
diferentes respostas. Perceba-se que o comportamento do regulado ¢ disposto num espectro que
vai de incompetente ou irracional, num extremo, passando por cumpridor da lei e chegando em
virtuoso, no extremo oposto.

Esse modelo destaca que o comportamento dos regulados que meramente seguem a lei
por, racionalmente, temerem as sangdes decorrentes do descumprimento, ¢ considerado um

padrdo minimo de comportamento — ou minimum standards, no idioma original.
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Aos regulados incompetentes ou irracionais, a resposta do regulador esta em sangdes
juridicas progressivamente mais duras e onerosas. Esse tipo de resposta, no modelo, ¢ chamado
de regulacdo de compliance, que corresponde aos mecanismos para impor, juridicamente, o
padrdo minimo de comportamento.

Aos regulados virtuosos, a resposta do regulador estd em incentivos progressivamente
mais interessantes e incentivadores a sua atua¢ao no mercado. Esse tipo de resposta, no modelo,
¢ chamado de regulagdo aspiracional, que corresponde a incentivos para que os regulados que
buscam exceder os minimum standards de um dado espago regulatorio.

E extremamente importante que a regulacio das tecnologias de inteligéncia artificial
siga um modelo de regulacdo responsiva, com claros incentivos ao comportamento virtuoso,
em vez de focar apenas nas punicdes pelo desvio da norma. Essa ¢ uma recomendagdo
importante para qualquer espago de regulagdo, mas mais valido ainda para um espago em que
hé grande potencial de inovagdo e constante mudanga, pois € necessario criar uma cultura que
incuta nos desenvolvedores e provedores de aplicagdes de inteligéncia artificial os principios
tendentes a um comportamento ético a cada nova descoberta, avango ou produto. Aumentar o
numero de regulados virtuosos por meio de regulacdo inteligente economizara recursos e trard
resultados 6timos ao setor. Caso isso ndo seja feito de forma paulatina, a probabilidade de
embates entre reguladores e regulados a cada rodada de inovagdo ¢ muito alto, com constantes
judicializagdes e prejuizos aos usudrios.

Um ponto central para a regulacdo sdo as normas que efetivamente fazem a regulacdo
existir no mundo juridico e que comunicam aos regulados as diretrizes elaboradas pelo
regulador. Mesmo numa situacdo de sistemas de incentivos ou de normas ndo-estatais,
construidas dialogicamente junto a determinado setor regulado, o papel das normas juridicas é
crucial.

Diferentes tipos de normas sdo inclusos no ordenamento juridico de formas distintas.
Conforme o paradigma proposto por Hans Kelsen (1967) em seu famoso modelo tedrico
piramidal, no topo do ordenamento juridico ha a grundnorm, que funda um dado ordenamento
juridico e da qual emanam todas as outras normas, em cascata, estando a constituicdo em um
nivel superior. Destaca-se que o objetivo deste trabalho ndo ¢ discutir a natureza da grundnorm,
mas apenas utilizar o modelo teorico de Kelsen para elucidar questdes processuais e legislativas

do ordenamento juridico.
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As normas de uma constitui¢do gozam, de forma geral, de maior protecdo contra
mudancas legislativas, principalmente por meio da exigéncia de quéruns mais elevados e
processos legislativos mais complexos e que exigem maior consenso politico para sua alteragao.

Abaixo da constitui¢do ha leis exaradas pelo corpo legislativo de um dado Estado, ou
de determinado nivel federativo. Diferentes leis podem ter diferentes tipos de requerimentos
em termos de processo legislativo, a depender de aspectos materiais ou formais.

Por fim, abaixo das leis ha as normas infralegais, que seguem processos de nomogénese
mais simplificados, e muitas vezes realizados pelo Poder Executivo.

Considerando-se o que se sabe sobre a regulacdo — que deve responder de forma agil
as acdes dos regulados — fica claro que ndo seria possivel que toda regulacao estatal estivesse
inclusa nos niveis constitucional ou legal do ordenamento juridico. De fato, “também se insere
no rol de pressupostos do Estado Regulador o gerenciamento normativo da realidade regulada
via administragdo das leis, para plena aplicagdo do principio do due process of law, tdo bem
traduzido por Miguel Reale como a devida atualizacdo do direito.” (Iorio Aranha, 2019, p. 23)
A regulagdo, portanto, inclui a atualizagdo do direito de forma tempestiva, em especial em
setores em constante inovacdo, como o de inteligéncia artificial. A probabilidade de que os
reguladores consigam acompanhar os desenvolvimentos das tecnologias em tempo real ¢ muito
baixa, entdo deve-se, a0 menos, aumentar a agilidade com que normas setoriais possam ser
exaradas pelos corpos técnicos reguladores responsaveis de forma direta, garantido sempre o
contato préximo aos regulados.

Quando se discute se um setor deve ou nao ser regulado, normalmente se consideram
fatores como a existéncia de monopolios de facto ou de jure; a existéncia de sérias barreiras de
entrada no mercado; a existéncia de custos fixos pesados; ou outros fatores que limitam,
materialmente, a concorréncia mercadologica e que podem prejudicar a qualidade do
fornecimento do servico em questdo (Bacache-Beauvallet; Perrot, 2017). Apesar de parecer
existir um risco de concentracdo de mercado em agentes que consigam mobilizar mais
infraestrutura para realizagdo de calculos computacionais para o “treino” das maquinas, a
medida que ocorre a popularizacdo da tecnologia de inteligéncia artificial e a disseminacdo da
técnica, essas barreiras parecem se tornam menos preponderantes.

Além disso, ha outras justificativas tedricas para a regulagdo de setores que sejam

socialmente sensiveis. Diz Odete Medauar:
“[...] regulacdo nao visa exclusivamente a atividade econdmica e aos servigos publicos.

Podem ser objeto de regulagdo, como ocorre, por exemplo, na Franga, na Itlia, na
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Inglaterra, os chamados setores sensiveis da vida social, como preservacdo de dados
pessoais, seguranga do trabalho, acesso a documentos, relagdes raciais. Sao relagdes e
valores nao econdmicos, fugindo, portanto, a ideia de que regulagdo inclui

necessariamente concorréncia.” (2002)

Pelos impactos juridicos e riscos apresentados na se¢do anterior, ¢ evidente que a
inteligéncia artificial facilmente se enquadra no rol de setores sensiveis da vida que merecem
aten¢do regulatéria com base nos riscos especificos que os reguladores e os regulados
compreendem que essas tecnologias oferecem.

Aliés, vale destacar que, em 2016, apenas uma lei referente a inteligéncia artificial
aprovada no mundo. Em 2022 foram 37 (Stanford, [2023]).

Quase trés a cada quatro americanos ¢ favoravel a regulacio da [A (Orth, 2023). Ainda,
como evidenciado pela carta aberta de lideres do ramo tecnoldgico, mencionada em se¢do
anterior, existe uma espécie de consenso quanto a necessidade de regulacdo entre as grandes
empresas capazes de efetivamente construir as tecnologias de inteligéncia artificial de ponta —
a0 menos quanto a sua comunicagao institucional — e legisladores ao redor do mundo. Parece
que a conjuntura, entdo, torna quase inevitavel, politicamente, a regulacdo dessas tecnologias.

Uma via para adentrar a sensibilidade regulatoria da tematica da inteligéncia artificial e
compreender as diferentes solugdes regulatdrias € estudar tanto propostas legislativas correntes
no Brasil quanto propostas do Parlamento Europeu.

Escolheu-se a perspectiva do Brasil para este estudo de forma natural, ja que € nossa
jurisdicao, e as legislagdes do Brasil impactam diretamente a pratica juridica e regulatéria em
nosso contexto e deve ser conhecida por todos os juristas brasileiros.

J& a escolha da proposta legislativa da Unido Europeia se justifica porque ¢ a primeira
tentativa no mundo de regulacdo da inteligéncia artificial; é, também, a mais relevante
globalmente; ¢ uma proposta que claramente inspirou os projetos de lei na mesma tematica que
hoje tramitam no Brasil; e a Unido Europeia ja inspirou o Brasil no passado quanto a produgao
legislativa em temas relacionados a tecnologia, como ¢ o caso das similaridades entre a Lei
Geral de Protecdo de Dados (Lei 13.709/2018) e a General Data Protection Regulation,
promulgada pelo Parlamento Europeu.

O fio condutor da andlise sera a legislagdo proposta no ambito do Parlamento Europeu,
tendo em vista que ¢ cronologicamente anterior, a quem o projeto de lei brasileiro serd

comparado.
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4.1 AI ACT do Parlamento Europeu

O Artificial Intelligence Act, que atualmente tramita no Parlamento Europeu, ¢
considerado a primeira tentativa no mundo de regulacdo ampla da inteligéncia artificial.
(Parlamento Europeu, 2023).

Esta proposta legislativa €, por exceléncia, a primeira e mais significativa reagao juridica
aos desenvolvimentos e desdobramentos das tecnologias baseadas em inteligéncia artificial,
sendo proposta em 21 de abril de 2021. A proposta legislativa terd alguns de seus pontos mais
candentes enumerados abaixo, j& com as emendas aprovadas em 14 de junho de 2023, que
mudaram substancialmente muitos aspectos da proposta. A inten¢ao deste texto, por 6bvio, ndo
¢ realizar uma analise completa da extensa legislacdo — o que foge do escopo do trabalho —
mas focar nas interagdes entre as reagdes juridico-regulatdrias e os impactos e riscos oferecidos
pelas tecnologias de inteligéncia artificial.

A ideia central da proposta ¢ de lidar com as diferentes aplicagdes da inteligéncia
artificial conforme os diferentes riscos que cada aplicagdo pode oferecer para os usudrios e para
a sociedade como um todo. Ha também aplicac¢des que sdo proibidas, ou seja, cujo risco ndo €
toleravel ou que sdo, em si, consideradas contrarias a vida em sociedade.

Ha de se lembrar que, como se trata de processo legislativo, o rito inclui complexidades
que interferem nas discussdes e nos resultados da regulacdo. Por exemplo, o texto original
proposto pela Comissdo traz uma abordagem para a aceitabilidade de riscos que ¢ distinta
daquela adotada pelo Conselho e pelo Parlamento, como expresso em suas emendas respectivas
propostas (Fraser; Villarino, 2023). De fato, as medidas de mitigag@o de risco preconizadas pela
Comissao ndo pareciam levar em conta a dimensdo de custos, € apenas preconizava que oS
riscos fossem mitigados “as far as possible”, ou “o quanto possivel”. J4 a posi¢do do Conselho
e do Parlamento incluem uma dimensao de razoabilidade, incluindo, assim, analises de custo-
beneficio (Fraser; Villarino, 2023).

Dito isso, abaixo expde-se o estado atual do projeto, j4 considerando as emendas

propostas.
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4.1.1 Banimento de aplicagoes com risco de serem utilizadas para desinformagdo e

manipulagdo

Entre as aplicag¢des proibidas, o primeiro grupo refere-se aquelas que utilizam técnicas
subliminares — isto €, além da consciéncia da pessoa —, manipulativas ou enganadoras para
distorcer seu comportamento de forma a provavelmente causar dano fisico ou psicologico a ela
ou a outros. Em especial, foi destacada a proibicdo das aplicagcdes que visem explorar
vulnerabilidades de grupos especificos, incluindo por conta de deficiéncia fisica ou mental.
Esse risco abordado pela proposta legislativa europeia pode ser categorizado como risco de
manipula¢do. Quanto a tipologia preconizada por este trabalho, seria um risco a direitos
fundamentais.

Apesar de essa ser, textualmente, uma proibi¢do bem razoavel, com certeza ndo se aplica
apenas a inteligéncia artificial; de fato, ¢ aplicavel para além do campo da tecnologia, sendo
uma diretriz 16gica para qualquer tipo de comunica¢ao de massa. A problematica, em si, entra
na avaliagdo do que efetivamente configurard, na pratica, uma técnica subliminar ou
manipulacdo. Isso gera um risco politico no sentido de ser possivel enquadrar discursos de
oposi¢ado politica como manipulativos.

Alias, em falar de manipulacdo, o estudo ético do tema traz diversas perspectivas do que
efetivamente ¢ manipulacao (Noggle, 2023). Uma das defini¢cdes possiveis de manipulacio por
técnica subliminar ¢ pensar em algo que consiga furtivamente causar convencimento em outra
pessoa sem verdadeira deliberagdo racional (Noggle, 2023). Vé-se, entdo, que ha espago
significativo para interpretagdo do que € ou ndo influenciar outra pessoa subliminarmente, e ha

mais espaco ainda para definir o que se considera, de forma geral, manipulacao.

4.1.2 Banimento de aplicagcdoes com risco de serem utilizadas para “social scoring” e

sistemas de identificagdo biométrica para o combate ao crime

Outra das aplicagdes proibidas ¢ a utilizacdo de dados colhidos para a avaliagdo ou
classificag@o de pessoas naturais para pontua-las a partir de uma metodologia de “social score”
que possa levar ao tratamento desfavoravel de algumas pessoas em relagdo a outras, em especial

em contextos sociais diversos daqueles em que os dados foram colhidos ou de forma
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injustificada ou desproporcional. Aqui, o risco também pode ser categorizado no rol daqueles
ligados a violagdo de direitos fundamentais.

De fato, a pratica de pontuacdo social, em especial realizada por meios automatizados
de vigilancia massiva, ¢ um grande perigo para a liberdade humana, entdo sua proibi¢do ndo
apenas por parte de autoridades publicas, mas também de particulares, ¢ bastante razoavel.

Por fim, o estado atual da proposta legislativa realizou um banimento tout court de
sistemas de identificacdo biométrica. A proposta original continha excegdes para a utilizacdo
desse tipo de identificacdo para a protecdo de vitimas de crimes, incluindo criangas
desaparecidas, para a prevengdo de terrorismo e para a persecucao penal, incluindo detecgdo e
localizagdo de infratores ou suspeitos de cometimento de crimes, o que foi completamente
removido com as emendas mais atuais.

Nao se trata de uma questdo Obvia ou simples, pois os sistemas de identificacio
biométrica em massa podem ser utilizados complementarmente aos sistemas de seguranca
vigentes, de forma virtuosa, ou podem também ser um patamar anterior a implementagdo de
um sistema de pontuagdo social, o que ¢ sempre indesejavel. Entretanto, o banimento
generalizado e sem excegdes ¢ no minimo preocupante e mostra que falta flexibilidade e
entendimento para resolver a questdo. Parece ser mais razoavel existir uma entidade publica e
transparente, acessivel por todos os interessados, que regule e observe de muito perto sistemas

de seguranca para as excegdes originalmente propostas.

4.1.3 Aplicagoes de alto risco, mas ndo banidas

A proposta legislativa prevé um rol de aplicagdes de alto risco, isto €, que sofrerdo mais
intensa regulacdo, mas que nao sdo a priori banidas ou proibidas.

A lista de aplicagdes de alto risco foi determinadas a partir de fatores previstos na
propria legislacdo, em especial o alcance dos efeitos produzidos pela aplicacdo em questo, a
reversibilidade desses efeitos e os riscos materiais de dano ou impacto adverso.

O primeiro grupo de aplicagdes designadas como de alto risco pela proposta legislativa
sdo aquelas que se baseiam no uso de biometria, mas que ndo envolvam os casos tendentes a
“social scoring”.

Essa aplicagdo representa um alto risco de ferir os direitos de ja que o uso indevido de

dados pessoais por governos ou corporagdes ¢ preocupante. Por fim, com a ubiquidade de
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cameras e outros aparatos biométricos, os usudrios do sistema poderdo ter sua privacidade
violada no sentido de que seus dados sdo coletados sem seu consentimento. H4 também a
possibilidade de violagdo da seguranga dos dados por invasores. Esses riscos podem ser
atribuidos a categoria daqueles relacionados a direitos fundamentais — pois lidam com a
questdo da privacidade — e a operagdo ndo pretendida.

Na mesma esteira, existe um risco nesse tipo de aplicagdo de reforco de vieses e de
discriminacdo em referéncia a determinados grupos demograficos, e, devido a opacidade
inerente aos sistemas de inteligéncia artificial, pode ser dificil identificar a ocorréncia de
decisdes viesadas de antemao. O tipo de risco principal encontrado nessa situagao ¢ risco de
compreensao.

O segundo grupo de aplicagdes de alto risco sdo aquelas usadas como componentes de
seguranca e gerenciamento do trafego rodovidrio e para o suprimento de &agua, gas,
aquecimento, eletricidade e infraestrutura digital critica.

O fator mais preponderante para a inclusdo desse grupo sdo os impactos possiveis; na
tipologia utilizada neste texto, esse risco estd coadunado aquele referente a disrupcdo de
sistemas essenciais a vida em sociedade — danos nesse tipo de infraestrutura, bem como sua
ma utilizacdo, pode colocar em risco a vida de multiddoes e comprometer a estabilidade da
sociedade. Essas aplicacdes apresentam riscos principalmente relacionados a operagdo ndo
pretendida e a direitos. A operacdo ndo pretendida nesse caso pode se dar por ataques
intencionais ou entdo ser uma derivag¢ao do risco de compreensao.

O terceiro grupo de aplicagdes de alto risco se refere aquelas usadas para fins de
avaliagdo educacional ou vocacional. Esse tipo de avaliacdo lida com aspectos extremamente
sensiveis, como a formagao de um ser humano ¢ seu direcionamento no mercado de trabalho.
Um risco pernicioso seria de vieses que tenderiam a avaliar pessoas com determinadas
caracteristicas de forma mais positiva ou mais negativa.

O quarto grupo de aplicagdes de alto risco se refere aquelas que sdo usadas para o acesso
ao emprego, ao recrutamento e ao desligamento de pessoas de seus empregos, € 0 quinto grupo
de aplicacdes de alto risco se refere aquelas que podem ser utilizadas para definir ou restringir
acesso a servigcos publicos ou privados essenciais, ou a beneficios, como de servigos de
emergéncia, ou pontuacdo de crédito.

O sexto grupo de aplica¢des de alto risco se refere aquelas que sejam utilizadas na

aplicagdo e execucao da lei (“law enforcement”). O sétimo grupo de aplicagdes de alto risco se
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refere aquelas que sejam utilizadas em situagdes de migragao, asilo e controle de fronteiras. O
oitavo grupo de aplicagdes de alto risco se refere aquelas que sejam utilizadas na administragdo
da justica, ou seja, aplicagdes que oferegcam suporte para a autoridade judicial ou corpo
administrativo em pesquisar e interpretar fatos e a lei, bem como em aplicar a lei a uma situacdo
concreta.

Quanto aos grupos 3, 4, 5, 6, 7 e 8, observam-se trés tipos de riscos: por ter potencial de
ferir a equidade, podem ser categorizados como riscos a direitos fundamentais — as situagdes
6 ¢ 8 foram inclusive diretamente abordadas em se¢do anterior; bem como apresentam riscos
de operacdo ndo pretendida pelos desenvolvedores, bem como riscos referentes a compreensao
quanto a operacgao da IA em si — quando ndo se conseguir explicar, por exemplo, a razdo pela
qual uma escolha foi feita em detrimento de outra.

O nono grupo de aplicagdes de alto risco se refere aquelas que sejam construidas para
influenciar o resultado de uma elei¢ao ou referendo. Neste caso ha um risco de manipulagao,
que corresponde, na tipologia, aqueles que ferem direitos fundamentais.

O décimo grupo de aplicacdes de alto risco se refere aquelas que sejam utilizados por
plataformas de redes sociais consideradas como muito grandes, conforme regulacio pertinente.
Como essa questdo envolve pontos de responsabilizagcdo, vieses, opacidade, poder de

corporacdes e privacidade, todas as quatro dimensdes estdo em jogo.

4.1.4 Obrigagoes gerais quanto a transparéncia

Algumas aplicacdes de inteligéncia artificial, independentemente de seu grau de risco,
tém algumas obriga¢des quanto a transparéncia. Toda aplicagdo que interaja com um ser
humano deve ser desenvolvida de forma que o ser humano seja avisado claramente que se trata
de uma interagcdo com inteligéncia artificial e se ha suporte de um ser humano no gerenciamento
do processo e quem € o responsavel pelo processo decisorio. Além disso, qualquer utilizagdo
permitida pela legislagdo de dados biométricos deve ser expressamente autorizada pelo usuario.

Outro ponto interessante ¢ a disposicdo a respeito do que se chama deep fake —
imagens, audios e videos preparados digitalmente que mostram pessoas fazendo ou dizendo
coisas que elas ndo fizeram. O uso de deep fake por qualquer aplicagdo de inteligéncia artificial

deve ser notificado ao usuario de forma clara, tempestiva e visivel.
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4.1.5 Obrigagoes especificas para aplicagoes de alto risco

A proposta legislativa estabelece uma regulacdo de conformidade extensiva que as
aplicagdes de alto risco devem seguir. Resume-se a seguir os principais pontos.

Em primeiro lugar, exige-se a implementa¢do e documentacdo de um sistema de
gerenciamento de riscos, que deve ser sistematicamente atualizado. A ideia ¢ a mitigacao e
eliminagcdo paulatina de riscos assim que identificados, quando possivel, ou manejados e
controlados. Nesse sentido, busca-se, pela documentagdo, além da mitigacdo global de riscos
de diversos tipos, a redugdo de riscos relacionados a responsabilizacdo: ao se conhecer de
antemao os riscos especificos da operagdo e as condutas para lidar com eles, pode-se atribuir
responsabilidade de forma mais racional em caso de realizagdo do dano.

Outro ponto de importancia ¢ a implementacdo de praticas de gerenciamento e
governanga apropriados para treino, validacdo e teste de dados. Exige-se o exame de vieses que
oferecam risco para a saude, seguranga e direitos fundamentais, destacando-se aqueles vieses
tendentes a discriminagdo de pessoas.

As aplicagdes de alto risco deverdo promover a transparéncia, com instrucdes e
documentacgdo clara, atualizada e acessivel ao usudrio. Deverdo também ser desenvolvidas
tendo em vista interfaces com o ser humano de forma a possibilitar o gerenciamento das
aplicacdes por parte de seres humanos, a compreensdo do processo € até mesmo sua
interrupg¢do, se assim for necessario.

Conforme o artigo 43 da proposta, a avaliacdo de conformidade ¢ um procedimento que
pode ser realizado internamente, pelo proprio provedor a aplicacdo de IA de alto risco, ou por
um terceiro autorizado. O regulador ndo busca, portanto, realizar uma intervengao que observe
pessoalmente cada passo do regulado — que seria, por si s6, impossivel, considerando a
quantidade de agentes e o ritmo da inovagdo de mercado — mas trata a todos, de inicio, como
agentes que buscam cumprir a lei. A avaliagdo de conformidade ¢ necessaria para todos os
sistemas de inteligéncia artificial categorizados como de alto risco, e devera ser repetida toda
vez que o sistema sofrer mudangas significativas.

A falha em cumprir com os requisitos da legislacdo, a depender da gravidade, pode
chegar a uma punicao por multa de 30 milhdes de euros, ou 6% das receitas anuais globais para

o ano financeiro precedente, o que for maior.
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Do ponto de vista regulatorio, a proposta cria a figura de uma “sandbox regulatoria”,
que ¢ um ambiente controlado de testes, experimentagdo e inovagao para que as empresas mais
facilmente consigam coadunar suas praticas aos requisitos da legislacdo. Esse instituto parece
entrar na esteira das iniciativas regulatorias que visam a mais rapida atualizacdo da regulacdo
por meio do trabalho proximo aos regulados.

Criou-se uma estrutura de governanga e conformidade que, a principio, langa mao de
enforcement em caso de descumprimento ou desrespeito as regras estabelecidas, mas que, de
forma equilibrada, da espago para que o agente demonstre que tem interesse em cumprir a lei,
o que parece se coadunar a pirdmide de enforcement de Ayres e Braithwaite. Uma forma de
aprimoramento seria ter mais elementos que incluissem o conceito de justica restaurativa de
Braithwarte ou mesmo uma dindmica como a expressa no diamante regulatorio de Kolieb, de

forma a incentivar e estabelecer foco no desenvolvimento de comportamento virtuoso.

4.2  Projeto de Lei 2338/2023

O Projeto de Lei 2338/2023 (Senado Federal, 2023) ¢ de uma linhagem de propostas
legislativas que buscam lidar com o tema da inteligéncia artificial no Brasil. E a mais recente e
mais completa, e por isso foi escolhida para constar deste trabalho. E também a mais
influenciada pelo AI ACT do Parlamento Europeu.

O PL brasileiro organiza-se de forma muito similar a proposta legislativa original de
2021 do Parlamento Europeu, com diversos dispositivos e institutos que foram transplantados
de forma direta. Apesar da boa intencdo — de trazer as discussdes mais avangadas sobre
aplicacdes de inteligéncia artificial para o Brasil —, melhor seria a escrita de um texto original
para esses pontos — se bem que ha novidades interessantes sobre as quais discorre-se abaixo.

O Projeto de Lei tem um foco louvavel nos direitos dos usudrios. Garante, no art. 5°,
direitos as pessoas afetadas por sistemas de inteligéncia artificial: o direito a informacao prévia
quanto a interagdo do usudrio com a aplicagdo; o direito de explicacdo sobre decisdo tomada
pela aplicagdo; direito de contestagdo de decisdes ou previsdes que produzam efeitos juridicos
ou que impactam o interesse do afetado; direito & determinagdo e a participagdo humana nos
processos decisorios das aplicagdes; direito a ndo discriminagdo e a correcdo de vieses

discriminatérios; e direito a privacidade.
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Note-se que ndo se usa, neste ponto, a palavra “usudrio”, mas “pessoa afetada”, o que
amplia significativamente o escopo do dispositivo e garante protegdes relevantes ndo apenas
para quem utiliza o sistema, mas para todos os afetados por sua operagao.

A proposta de normativo brasileira organiza também a regulacdo a partir dos riscos que
as aplicacdes de inteligéncia artificial podem oferecer.

O primeiro tipo de risco mencionado € o risco excessivo, € 0s sistemas categorizados
dessa forma sdo completamente vedados. A lista daquelas aplicagdes que sdo tachadas de risco
excessivo corresponde quase que exatamente a lista de aplicagdes proibidas no EU Al Act, mas
no formato original de 2021. Isso significa que a proposta brasileira ndo inclui a vedagao ampla
contra manipulagdo, mas apenas contra técnicas de convencimento subliminar, e ndo inclui o
banimento generalizado do uso de sistemas de identificagdo biométrica para propositos de
seguranca publica.

Os sistemas de alto risco s@o categorizados, assim como na legislacdo europeia, por sua
finalidade. A legislagdo brasileira traz todos aqueles mencionados no EU Al Act, inclusive os
que foram inseridos por meio das emendas de junho de 2023, com diferengas muito limitadas.
Até mesmo as hipoteses de identificagdo de novas aplicacdes de alto risco sdo muito proximas
daquelas presentes na proposta europeia.

Quanto a conformidade regulatdria, a proposta brasileira contém duas etapas principais:
uma avaliagdo preliminar, obrigatéria para todos os agentes que proveem qualquer sistema
baseado em tecnologias de inteligéncia artificial, em que se avalia a categorizacdo de risco; € a
avaliacdo de impacto algoritmico, obrigatoria apenas para os sistemas considerados de alto
risco, que corresponde a “avaliacdo de conformidade” europeia, inclusive com a possibilidade
de realizacdo da avaliacdo por terceiros autorizados.

Uma novidade que provavelmente gerara discussdo ¢ quanto a responsabilidade civil. O
Projeto de Lei prevé responsabiliza¢do civil objetiva por danos causados por sistemas de
inteligéncia artificial de risco excessivo ou de alto risco. Quando o sistema de inteligéncia
artificial ndo for de risco excessivo ou de alto risco, a culpa do agente causador sera presumida
e o Onus da prova serd invertido em favor da vitima. Essa ¢ a forma com que o PL trata,
frontalmente, dos riscos relacionados a responsabilizagao.

Do ponto de vista regulatorio, o PL brasileiro se inspirou na ideia de sandbox
regulatorio, bem como nos procedimentos em caso de falha em cumprir com os requisitos da

legislacio — a punicdo por desconformidade pode chegar a multa de 50 milhdes de reais, ou
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2% das receitas anuais no Brasil no ultimo exercicio financeiro, bem como restricdo de acesso
futuro a sandbox regulatorio.

Assim como a proposta europeia, seria interessante que a regulacdo contivesse mais

elementos que premiasse a boa conduta daqueles agentes que demonstram virtude no mercado,

mas, de inicio, ja contém elementos importantes para o inicio de uma trajetéria de regulagao

responsiva.
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5 DISCUSSAO

Os impactos das tecnologias baseadas em inteligéncia artificial sobre a vida humana sao
multifacetados, com uma diversidade enorme de consequéncias em varios campos. Em toda a
sociedade — e no ambito do Direito, em particular — tanto pela infinidade de implica¢des do
uso dessas tecnologias, quanto pelas aplicagdes instrumentais da inteligéncia artificial, ¢é
esperada uma transformacgao de escala monumental.

Tudo indica que profissionais de todas as industrias e de todos os ramos — incluindo os
operadores do Direito — utilizardo as tecnologias baseadas em inteligéncia artificial ao ponto
de tornarem-se dependentes delas para maximizagao de sua produtividade, como hoje o sdo do
computador, do e-mail e da internet. A substitui¢do do ser humano por completo, entretanto,
ndo ¢ possivel e nem desejavel.

A partir dos riscos mapeados na literatura, foram propostas quatro categorias: (1) riscos
de responsabilizagdo: sdo riscos relacionados a dificuldade de responsabiliza¢do por erros ou
danos cometidos por aplicagcdes de IA; (2) riscos de operagdo ndo pretendida: sdo riscos
relacionados a operagdo ndo pretendida pelos desenvolvedores da aplicagdo de IA; (3) riscos
de compreensdo: sdo riscos relacionados a falta de compreensao dos desenvolvedores ou dos
usuarios quanto a operacao da IA; e (4) riscos a direitos fundamentais: sdo riscos relacionados
a ameagas a direitos fundamentais, como vida, incolumidade fisica, privacidade, patriménio e
trabalho. Essas categorias abrangem os riscos conhecidos e os organiza por afinidade tematica,
o que facilita a andlise de propostas legislativas ou analises de risco em geral.

A forma mais adequada de compreender a tipologia proposta ¢ no sentido de aplicagdo
de diferentes niveis de analise para um mesmo fendmeno, € ndo como tipos concorrentes €
mutuamente excludentes. Todas as quatro dimensdes devem sempre ser empregadas para a
compreensdo integral do fendmeno, mas ¢ comum que uma ou outra sobressaia-se, a depender
da situagao.

De fato, os riscos que foram identificados nesta monografia foram, ao menos,
enderegados pelas propostas legislativas analisadas. Aqueles riscos identificados na literatura
como percebidos pelos entrevistados como de maior severidade foram todos nominalmente
abordados na legislagdo analisada — isto &, riscos quanto ao tratamento nao equitativo, riscos

de viés e riscos referentes a protecao/privacidade de dados.
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Pode-se dizer que tanto os provedores de aplicagdes de inteligéncia artificial quanto os
reguladores governamentais admitem ndo poder prever os futuros desenvolvimentos e avangos
das tecnologias de inteligéncia artificial — o que se reflete nas reacdes regulatorias mais
relevantes da atualidade, que parecem ser em geral flexiveis, com pontos especificos para
promover e proteger a inovagao. Isso ¢ observado tanto na proposta europeia quanto na proposta
brasileira.

Em pontos especificos, como no caso da utilizagdo de tecnologias biométricas de
inteligéncia artificial no contexto da seguranca publica, o debate apresenta-se acirrado, e ¢
possivel que os encaminhamentos finais das legislagdes apontem para resultados regulatorios
mais restritivos.

Os impactos dessas tecnologias serdo modulados, portanto, pela regulagdo que ja
desponta no horizonte. Independentemente de que tecnologias sejam criadas, a sociedade e os
reguladores precisardo entender que o proposito da inteligéncia artificial, afinal, ¢ o de facilitar

a vida humana, ¢ nao de substitui-la.
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